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INFO

LAKI

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) seka siihen liitty-
vat lait tulevat voimaan 1.1.2020. Laissa sdadetdan julkisuusperiaatteen ja hyvan hal-
linnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa sdadetdan
my0s tietojarjestelmien yhteentoimivuuden toteuttamisesta. Yleislakina tiedonhallinta-
laki sisaltaa koko julkista hallintoa koskevat sdanndkset tiedonhallinnan jarjestamisesta
ja kuvaamisesta, tietovarantojen yhteentoimivuudesta, teknisten rajapintojen ja katse-
luyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta.

Tiedonhallintalaki kohdistuu tietoaineistoihin, jotka koostuvat asiakirjoista tai tiedoista,
joista voidaan muodostaa asiakirjoja. Siten saantely koskee niita tietoaineistoja ja asia-
kirjoja, joihin sovelletaan julkisuuslakia. Tiedonhallintalakia sovelletaan yleislakina tie-
donhallintaan ja tietojarjestelmien kayttdéon, kun viranomaiset kasittelevat tietoaineis-
toja.

VIRANOMAINEN

Tiedonhallintalain nojalla valtiovarainministerion yhteyteen perustetaan 1.1.2020 mo-
nialainen asiantuntijaviranomainen, julkisen hallinnon tiedonhallintalautakunta, arvioi-
maan ja ohjaamaan eraita tiedonhallinnan menettelyitd sekd edistdmaan tiedonhallin-
nan menettelytapojen ja vaatimusten mukaisuuden ja siten myos perusoikeuksien, ku-
ten julkisuusperiaatteen, oikeusturvan ja muiden hyvan hallinnon periaatteiden toteutu-
mista tiedonhallinnassa.

SUOSITUS

Tama suositus on tiedonhallintalautakunnan antama suositus tiedonhallintalain vaati-
masta tiedonhallintamallista. Suosituksen tavoitteena on tukea lain soveltajia tiedonhal-
lintamallin laatimisessa ja hyddyntamisessa. Tiedonhallintayksikkéjen on laadittava
vuoden 2020 aikana tiedonhallintalaissa sdadetty tiedonhallintamalli.




1 Mika tiedonhallintamalli?

Tiedonhallintalaissa (906/2019) on s&adetty tiedonhallintayksikdn velvollisuudeksi laa-
tia ja yllapitaa tiedonhallintamallia.

Tiedonhallintamalli on kuvaus tiedonhallintayksikdssa toimivien viranomaisten tehta-
vien hoidossa toteutettavasta tiedonhallinnasta. Tiedonhallintamalli on laadittava ja yl-
lapidettava palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi
ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,
moninkertaisen tietojen keruun vahentadmiseksi, tietojarjestelmien ja tietovarantojen yh-
teentoimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi. Tiedonhallin-
tamalli auttaa viranomaisia hallitsemaan jatkuvasti lisdéntyvan tietomaaran. Se auttaa
hahmottamaan ja hallitsemaan tiedon elinkaarta seka siten tunnistamaan ja hallitse-
maan myds uusien digitaalisten palvelujen kayttamiseen liittyvia riskeja.

Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite, vaan tiedonhallin-
tamallia on yllapidettava aina, kun tiedonhallintayksikon tiedonhallinnassa tapahtuu
muutoksia, jotka vaikuttavat tiedonhallintamallin sisaltéon. Tiedonhallintamalli on luon-
teeltaan tiedonhallintayksikdn sisdinen maarays siita, miten tiedonhallinta on toteutet-
tava tiedonhallintayksikdssa kasiteltdessa tietoaineistoja.

Tiedonhallintamalli muodostaa osan siitd informaatiopohjasta, jolla tiedonhallintayk-
sikkd suunnittelee toimintaansa kohdistuvia muutoksia.



2 Suosituksen suhde eraisiin muihin
suosituksiin

Tiedonhallinnan kuvausten laatimista ja hyddyntamista helpottamaan laadittu ohjeistus
on modulaarinen suosituskokonaisuus. Tiedonhallintamallin laatimisessa on suositelta-
vaa huomioida myds muut kuvassa 1 esitetyt tiedonhallintalautakunnan antamat suosi-
tukset varsinaisen tiedonhallintamallin suosituksen rinnalla. Suositukset ovat osin hy6-
dynnettavissa myos toisistaan itsenaisena ohjeistuksena.

Tiedonhallintalautakunta arvioi sdanndllisesti tiedonhallintaan liittyvien suositusten tar-
vetta ja kohteita osana toimintansa suunnittelua.

Johdon vastuut -suositus (45) . ) ; i ;
Tiedonhallintamallin tarkoitus, laatiminen ja ' SUOSIU_IS
hyadyntaminen -suositus tiedonhallinnan
muutos-
: vaikutusten
Sut_JSIt_u_s !tuv?uksesta Anioinn ik
asiakirjajulkisuuden

toteuttamiseksi (288)

Suositukset tietoturvallisuudesta

Hinkaaren | Vahingoilta § Lokitietojen
huomioiminen suojaaminen | keraaminen
(138) (158) {175)

Tietoturvallisuus hankinnoissa (13§)
Suositus teknisista rajapinnoista ja
katseluyhteyksista (22-238)
Riskienhallinta (138)

Kuva 1. Tiedonhallintalakiin liittyvien ensivaiheen tiedonhallinnan suositusten muodostama koko-
naisuus.



3 Tiedonhallintamallin
muodostaminen

Tiedonhallintamalli on kuvaus tiedonhallintayksikon tehtaviensa hoidossa toteutta-
masta tiedonhallinnasta. Se on siis toiminnallinen kuvaus toimintaymparistdsta ja siihen
littyvasta tiedonhallinnasta.

Tiedonhallintalain 4 §:n 1 momentin mukaan tiedonhallintayksikkdja ovat

valtion virastot ja laitokset;

tuomioistuimet ja valitusasioita kasittelemaan perustetut lautakunnat;
eduskunnan virastot;

valtion liikelaitokset;

kunnat;

kuntayhtymat;

itsenaiset julkisoikeudelliset laitokset;

yliopistolaissa tarkoitetut yliopistot sekd ammattikorkeakoululaissa tar-
koitetut ammattikorkeakoulut.

® N WN =

Tiedonhallintalain tuomat sitovat kuvausvelvoitteet kohdentuvat tiedonhallinnan kan-
nalta keskeisiin kohteisiin, mutta tiedonhallintamalli voi olla my&s naita laajempi koko-
naisuus organisaation tarpeiden mukaisesti. Tiedonhallintamalli on yksi kuvaus,
joka on tarkoitettu monikayttoiseksi tiedonhallintayksikon eri kohderyhmille. Tie-
donhallintamallin tarkkuustaso on osittain tiedonhallintayksikén paatettavissa. Esimer-
kiksi tiedonhallintayksikkd voi paattaa itse, mika on sen tarpeisiin riittdva toimintapro-
sessien kuvaustaso ja -tarkkuus. Lainsdadannon velvoitteet koskevat organisaatioita
riippumatta niiden koosta, mutta joustavuus kuvausten muodon suhteen mahdollistaa
myds resursseihin suhteutettuna sopivan esittdmistavan valinnan. Tiedonhallintamal-
lissa kuvattavan kokonaisuuden laajuus maarittyy tiedonhallintayksikon tehta-
vien ja niiden toteutusvastuiden kautta.

Tiedonhallintamalliin koostetaan tiedonhallintaan liittyvat kuvaukset yhteen johdonmu-
kaiseksi kokonaisuudeksi, josta voidaan sittemmin luoda erilaisia ndkymia tiedonhallin-
nasta, muun muassa johdon nakyma, kasittelytoimia koskeva seloste/selosteet tai ar-
kistonmuodostussuunnitelman sisaltd. Tiedonhallintamalliin sisaltyvat kuvaukset, jotka
tayttavat tai korvaavat muualla lainsdadanndssa olevat kuvausvelvollisuudet:



tiedonhallintalaki kumosi viranomaisten toiminnan julkisuudesta annetun
lain 18 §:n 1 momentin 2 kohdassa saadetyn tietojarjestelmien kuvaa-
misvelvollisuuden, joka on toteutettu aiemmin tietojarjestelméaselos-
teena. Tiedonhallintamalli sisaltaa tietojarjestelmien kuvaukset;
tiedonhallintalaki kumosi julkisen hallinnon tietohallinnon ohjauksesta
annetussa laissa sdadetyn kokonaisarkkitehtuurin kuvaamista koskevan
saantelyn. Tiedonhallintamalli sisaltaa kokonaisarkkitehtuurikuvauksiin
sisaltyvia toiminta-, tieto- ja tietojarjestelmakuvauksia;
tiedonhallintamalliin sisaltyvat yleisen tietosuoja-asetuksen 30 artiklassa
tarkoitettujen kasittelytoimia koskevien selosteiden tietosisallot;
tiedonhallintamalliin sisaltyy arkistolain 8 §:n 2 momentissa saadetyn ar-
kistonmuodostussuunnitelman tietosisalto.

Tietohallintolaki
Arkistolaki
Valmiuslaki
VAHTI-ohjeet
JHS-suositukset

Tiedonhallintaan kohdistuvien
muutosten vaikutusten arviointi

Tietoturvallisuusvelvoitteet
Tietoaineistojen keraaminen,
sdilyttaminen ja luovuttaminen
Tietoaineistojen yksildinti ja
rekisterointi

Tietovarantojen yhteentoimivuus

NYKYISET KUVAUKSET TIEDONHALLINTALAKI ARKKITEHTUURI
. e TOIMINTA
: : Tiedonhallinnan jarjestaminen
Tietosuoja-asetus , : , KUVAUS ASIAKIRJAJULKISUUDEN TOTEUTTAMISEKSI
. . Tiedonhallintakokonaisuuden
Julkisuuslaki maarittiminen

TIEDONHALLINTAMALLI

Prosessit

Tietovarannot ja tiedot

Tietojen arkistointi
Tietojarjestelmat
Tietoturvallisuustoimenpiteet

TIETOJARJESTELMAT

TEKNOLOGIAT

Kuva 2. Tiedonhallintalaki kokoaa kuvausvelvoitteita paremmin johdettavaksi kokonaisuudeksi

tiedonhallintamallin avulla.

Tiedonhallintalaissa osa tiedonhallinnan vastuista on saadetty koskemaan sita organi-
saatiota, joka koostuu yhdesta tai useammasta viranomaisesta, eli tiedonhallintayksik-
kda. Nama velvollisuudet liittyvat tiedonhallinnan jarjestamiseen, tietoturvallisuuteen ja
asianhallintaan. Osa velvollisuuksista kohdistuu taas viranomaiseen tiedonhallintayksi-
koéssa. Tarkoitus on jasentda viranomaisen suhdetta tiedonhallinnan jarjestamisesta
vastaavaan koko organisaation kattavaan tiedonhallintayksikkdon ja nain selventaa ny-
kytilaa, jossa tosiasiassa tiedonhallinnan jarjestdminen on paaasiassa jarjestetty orga-
nisaatiotasolla, vaikka organisaatio koostuisi useammasta viranomaisesta. Kuvaan 3
on koottu tiedonhallintalaista sovellettavaksi tulevat tiedonhallinnan vastuut.



« Tiedonhallintamallin yHapito {5.1 §)

+ Tieto toimintaproseseista, tistov r.:nnah‘taja tietojarjestelmisti TIEDONHALLINNAN
ja niista vastaavista viranomaisista (5.2 §)

+ Tiedonhallintaan kohdistuvien muutosten arviointi (5.3 ja 8.15) JhRIESTﬁMINEN

. . + Tietajen kasittelyyn kahdistuvien riskien selvittaminen (13.15)
Tiedonhallintayksikko £ ot toturvalfisuden tlan seuranta (13.1 5}

+ Tietojen k.sslﬂdﬂn l‘nhdmuwn riskien sefvittaminen (13.15)
« Tietoturvallisuustoimenpiteiden mitoittaminen riski arnvioinnin mul

etoturvallisuuden varmistaminen (13.1 5) TIETOTURVALLISUUS
18

« Asiarekisterin yapito viranom; 5 §
+ Saapuneiden tai laadittujen §)
+ Tietoaineistojen hallinta palveluja tuotettaessa (27 §) ASIANHALLINTA

- Tietovarantojen ja asiakasrekisterien kuvauksen yllapito (28 §)

Viranomainen

+ Vastuulla olevat toimintag it, ti ja tietojarestelmat VASTUUT

Tietorestelmion vikasietolsuden i fomimallisen ki minen (325)
iakirjajulkisuud i i i?33§1

. T;;TO}EH siirtaminen sa}atulla tai sy atul}ahedunsumyhteydelh tai -tavalla [14 'I §]

(158) TIETOTURVALLISUUS

. Tle‘loainelstoja kasittely nlﬂavan turvalllslssa tiloissa (15.26)
. Kiyttoi (165)

+ Tarpesllisten lokiti 33 Imien kiytosta ja | st {1751
> . Asiakirjojen turvallisuustuolittelus (18 §) — valtion vi

« Tietoaineistojen muuttaminen sahkmseen mustoon (19.1§)
. laatimien (19.18)
+ Tietoaineistojen saatavilla olo konelueﬂavassa muodossa (19.2§) TIETOJEN KASITTELY

+ Toisen 2018 JAHYODYNTAMINEN

+ Tietajen luovuttaminen teknisen rajaplnmﬂ avulla (22.15)

Kuva 3. Yhteenveto tiedonhallinnan vastuista tiedonhallintayksikké- ja viranomaistasoilla.

Taman suosituksen tarkoituksena on opastaa tayttdmaan tiedonhallintalaissa saadetyn
tiedonhallintamallin laadintaan kohdistuvat vaatimukset. Konkreettisia toimia on koottu
suosituksen lukuihin toimenpidepoluiksi. Suositellut toimenpiteet voivat kohdentua eri
tahoihin organisaatiossa. Tiedonhallintamallin muodostamisen yhteydessa on syyta ar-
vioida tiedonhallintayksikdn olemassa olevien kuvausten ja niissa esitettyjen tiedonhal-
linnan vastuiden ajantasaisuutta sekd vastaavuutta tiedonhallintalaissa saadettyihin
velvollisuuksiin ndhden.

Toimenpidepolku:

1. Tiedonhallintamallin muodostaminen ja paivittdminen edellyttavat tiedonhallin-
tayksikon eri asiantuntijoiden valista yhteisty6ta. Tiedonhallintayksikon joh-
don tulee vastuuttaa, resursoida, kdynnistaa ja ohjata tiedonhallintamallin
muodostamista tai myéhemmin sen paivittdmista. Johdon vastuulla on maarit-
taa tiedonhallintamallin muodostamisen ja yllapidon koordinoiva toimija ja vas-
tuulliset toimijat tiedonhallintayksikdssa. Tiedonhallintamallin muodostamiseen
littyvan tydn organisoinnissa kannattaa hyddyntaa moniammatillista osaa-
mista esimerkiksi seuraavilla nakoékulmilla:

Tehtéva-

Tieto- alan
hallinto substanssi
-tuntemus,

Asian-
hallinta &
arkistointi

Tieto-
suoja

Tieto-
turvallisuus
jariskien
hallinta



2. Tiedonhallintayksikdilla on jo olemassa osa tiedonhallintamalliin siséllytetta-
vistd kuvauksista. Tiedonhallintamallin muodostaminen on suositeltavaa aloit-
taa kartoittamalla voimassa olevan lainsdddanndn edellyttdméat prosessien, tie-
toaineistojen seka tietojarjestelmien ja tietovarantojen kuvaukset ja niiden si-
saltd, esimerkiksi alla olevan havainnetaulukon (taulukko 1) mukaisesti:

Olemassa olevat tiedot

Tietoturvallisuustoimenpiteet

Toimintaprosessi
Tietojarjestelma

Tietovaranto
Tietoaineisto

Kokonaisarkkitehtuuri (TietohL)

Henkildtietojen kasittelyselosteet (tietosuoja-asetus)

Tietojarjestelmakuvaukset (JulkL)

Arkistonmuodostussuunnitelma (ArkistoL)

Valmiussuunnitelmat (ValmiusL)

Tiedonohjaussuunnitelma (TOS)

Taulukko 1. Olemassa olevien kuvausten siséltéja suhteessa tiedonhallintamallin vaatimuksiin.

3. Tiedonhallintamallin on tarkoitus olla toiminnallinen kuvaus tiedonhallintayksi-
kon ja siihen kuuluvien viranomaisten tiedonhallinnasta siten, etta tiedonhal-
lintaa voidaan johtaa vastuiden mukaisesti (taulukko 2). Kokonaisuuden ha-
vainnekuvana voi hyddyntaa esimerkiksi kuvaa 4, huomaa valtio- tai kunta-
pohja, jotta tiedonhallintamallin tarkoitus konkretisoituu. Tiedonhallintamallia
yllapidetaan (havainnekuvassa kohdat a-e)

a. palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi
ja toteuttamiseksi,

b. tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi,

c. moninkertaisen tietojen keruun vahentamiseksi,

d. tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi,

e. tietoturvallisuuden yllapitamiseksi.



Asiakkaat

iR Tiedonhallintayksikéss
toimiva viranomainen

Ministerio Valtiovarainministerio Kunnat

Tiedonhallintalautakunta

Tehtiva ) i o
(prosessit) E;:;':::;J {Jm‘sﬂ Tehtava
VNK Asianhallinta Palkeet
altioneuvoston yhteinen tietohallinto ja asiakirjahallinto alvelu
| Valti yhteinen tietohallinto ja asiakirjahalli Palvel
Tietojarjestelmat
Tilastokeskus Valtori
Palvelu I Tietovarannot Palvelu
Palvelu Palvelu Palvelu Palvelu Palvelu
Markkinat
Asiakkaat
&
e) b)
Ministerio Kunnat
Tehtava chtavit  Tehtava [ 1AV b) [fehtava
VNK a) anhatlint b) Palkeet
I a] faltioneuvoston vhiteins toja aslakirjal d] Palvelu
Tilastokeskus I Valtori
Palvelu 0 varanno Palvelu
Palvelu Palvelu Palvelu Palvelu Palvelu
Markkinat

Kuva 4a. Tiedonhallintayksikén (valtio) tiedonhallintamallin havainnekuva.
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A Tiedonhallintayksikissa
toimiva

inen

Tehtavi v I 0 va L ohtavd |10

Asiakkaat
-
Kunt | b)
Lijkelaitos Tarkastus - Holutis-
lautakiinta Tehtiva | Tehtivd e — i

Tehtivi ¢ Tehtiva (prosessit) | (prosessit) |
(prosessit) (prosessit) k&

Asianhallint 1

b |9

Tietojarjestel 13t

Tietovarann t

Kuva 4b. Tiedonhallintayksikén (kunta) tiedonhallintamallin havainnekuva.
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Tiedonhallintamallin tarkoitus

Vaatimukset tiedonhallintamallin sisallolle

Maaritella ja kuvaa tiedonhallin-
tayksikon toimintaympariston
tiedonhallinnan

Tiedonhallintamallin tulee kuvata kattavasti tiedonhal-
lintayksikdn vastuulla ole tiedonhallinta seka tiedonhal-
lintaan vaikuttavat liittymat muiden tiedonhallintayksi-
koéiden, viranomaisten tai yritysten ja yhteisojen tiedon-
hallintaan.

Palvelujen kehittamisen apuva-
line

Tiedonhallintamallin tulee kuvata tiedonhallintayksikén
palvelut tai tiedonhallinnan liittymat palveluihin.

Asiankasittelyn suunnittelun ja
toteuttamisen apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon
toimintaprosessit, joissa asioita kasitellaan seka asian-
kasittelyssa hyddynnettavat tietovarannot ja tietojarjes-
telmat.

Tietoaineistojen suunnittelun ja
toteuttamisen apuvaline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikén
vastuulla olevat seké tiedonhallintayksikon kayttdmat
tietoaineistoja sisaltavat tietovarannot ja niiden liittyméat
toimintaprosesseihin ja tietojarjestelmiin.

Tiedonsaantia koskevien oikeuk-
sien ja rajoitusten toteuttamisen
apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikon
tietoaineistot ja niiden luovutukseen vaikuttavat oikeu-
den ja rajoitukset.

Moninkertaisen tiedonkeruun va-
hentamisen apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikén
toiminnassa tarvitsemat tietoaineistot ja tietovarannot
seka naiden yllapitokaytannét ja liittymat toimintapro-
sesseihin ja tietojarjestelmiin.

Tietojarjestelmien ja tietovaran-
tojen yhteentoimivuuden toteut-
tamisen apuviline

Tiedonhallintamallin tulee kuvata tietojarjestelmien ja
tietovarantojen valiset liittymat sekd naiden valisen tie-
donvaihdon toteutustavat (luovutettavat tiedot ja tieto-
jen luovutustapa).

Tietoturvallisuuden ylldpidon
apuviline

Tiedonhallintamallin tulee kuvata tiedonhallintayksikén
tiedonhallinnassa kayttamat tietoturvallisuustoimenpi-
teet.

Taulukko 2. Tiedonhallintamallin siséltd kuvastaa sen tarkoitusta.
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4 Tiedonhallinnan jarjestaminen

Tiedonhallintayksikdn johdon on huolehdittava siita, ettd tiedonhallintayksikéssa on
maaritelty sdadettyjen tiedonhallinnan toteuttamiseen liittyviat tehtavien vastuut. Tie-
donhallintamallia on tarkoitus kayttaa tiedonhallinnan vastuiden tunnistamiseen,
madarittamiseen ja toiminnan johtamiseen ja toteuttamiseen niiden mukaisesti.
Tiedonhallintamalli luo nakyman olemassa olevaan tapaan jarjestaa tiedonhallinta.

Tiedonhallintamallin tarkoitus luo vaatimukset sen sisallélle. Tiedonhallintalain 5 §:n 2
momentin mukaan tiedonhallintamallin on siséllettava vahintaan tiedot:

1. toimintaprosesseja kuvaavista nimikkeistd, prosessista vastaavasta viranomai-
sesta, prosessin tarkoituksesta seka prosessin sidoksista muihin prosesseihin;

2. tietovarantojen nimikkeistd, kuvaukset tietovarantojen sidoksista toimintapro-
sesseihin ja tietojarjestelmiin seka luonnollisten henkildiden suojelusta henkilo-
tietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-asetus) annetun Euroopan parla-
mentin ja neuvoston asetuksen (EU) 2016/679, jaliempéana tietosuoja-asetus,
30 artiklan 1 kohdassa tarkoitetun selosteen sisallsta tai, jos selostetta ei tar-
vitse tietosuoja-asetuksen mukaan laatia, tietovarannosta vastaavasta viran-
omaisesta, tietovarannon kayttdtarkoituksesta, keskeisista tietoryhmista tietoai-
neistoissa, tietojen luovutuskohteista ja tietojen sailytysajoista

3. tietoaineiston arkistoon siirtdmisestd, arkistointitavasta ja arkistopaikasta tai tu-
hoamisesta

4. tietojarjestelmien nimikkeistd, tietojarjestelmasta vastaavasta viranomaisesta,
tietojarjestelman kayttétarkoituksesta, tietojarjestelman liittymistd muihin tieto-
jarjestelmiin ja liittymissa kaytettavista tiedonsiirtotavoista;

5. tietoturvallisuustoimenpiteista.

Tiedonhallintalain 4 luvussa saadetaan tiedonhallinnan jarjestdmisesta ja tiedonhallin-
tayksikon johdon vastuista jarjestamisen toteuttamiseksi. Johdon tehtavien ja velvolli-
suuksien toteuttamisen varmistamiseksi tiedonhallintamallin tulisi pystya kuvaamaan
toiminnallinen ja tiedonhallintakokonaisuus, josta tiedonhallintayksikon johto
vastaa ja jonka valvonnan jarjestaminen kuuluu johdon vastuulle. Seuraavassa
taulukossa vaatimukset on kohdennettu tiedonhallintamallin sisaltoéon.
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Tiedonhallinnan = ,
jarjestaminen 2 2 s 5 2
tiedonhallinta- g s o) 8 g 2

= S T S, 2 5
yksikossa E o o ° s 2

o Q@ ) Q@ L .=

= = = = L
Tiedonhallintayksikdn joh- | Tietojen kasittely- | Tietovarannon hal- Tietoaineistojen ylla- | Tietojarjestelmien Toimintaprosessei-
don on maériteltdva tehtavat, proses- linnointitehtavat, pitotehtévat, yllapi- hallinnointitehtavat, hin, tietovarantoihin,
tiedonhallinnan sista vastaava tietovarannosta don vastuut tietojarjestelmasta tietoaineistoihin ja
toteuttamiseen viranomainen vastaava vastaava viranomai- | tietojarjestelmiin liit-
littyvat tehtavat viranomainen, rekis- nen tyvat tietoturvalli-
javastuut (5.1 § 1k). terinpitovastuut suustoimenpiteet ja

niist4 vastaavat vi-
ranomaiset

Riittavé valvonnan Tehtévien ja toi- Tietovarantojen yll&- | Tietoaineistojen yll&- | Tietojérjestelmienyl- | Tietoturvallisuustoi-
jarjestaminen mintaprosessien pidon ja hyddyntami- | pidon ja hyddyntami- | I&pidon ja hyddynta- menpiteiden toteut-
tiedonhallintaan liittyvien tiedonhallinnan sen valvontamenet- sen valvontamenet- misen valvontame- tamisen valvontame-
saaddsten, maaraysten ja valvontamenette- | telytja valvonnasta telyt ja valvonnasta nettelyt ja valvon- nettelyt ja valvon-
ohjeiden noudattamisesta Iyt ja valvonnasta vastaava vastaava nasta vastaava nasta vastaava
(5.2 § 5k). vastaava

Taulukko 3. Johdon vastuut tiedonhallinnan jérjestdmisessé.

Vastuiden dokumentointi muodostaa yhden, mutta tosiasiassa tarkedn nakyman tie-
donhallintamallista, silla siind on kuvattu organisaation tiedonhallinnan vastuut. Vastuu-
taulukko (tai vastaava) on erityisesti johdon nakyma tiedonhallintamalliin. Kuvan 6 mu-
kaista ylimman johdon vastuutaulukkoa kuljetetaan esimerkinomaisesti tdssa suosituk-
sessa lapi kuvausvelvoitteiden. Vasemmassa laidassa kuvataan tiedonhallintalaista tu-
levat, tiedonhallintamalliin siséltyvat kuvausvelvoitteet. Ylapalkin aakkoset symboloivat
viranomaisen lakisaateisia tai muita tehtavia. Harmaan alueen ruutuihin merkitaan tun-
nistetut tiedonhallinnan vastuut. Taulukkoa luetaan sarakkeittain ylhaalta alas. Vastuu-
taulukkoa voi edelleen tarvittaessa monistaa per tiedonhallintayksikdn tehtava (sarake),
jotta tiedonhallinnan vastuut organisaatio eri tasoilla ovat selvilla. Tuotantotavalla viita-
taan siihen, toimiiko asiassa tiedonhallintayksikké itse, toimitaanko yhteistydraken-
teessa tai hankintarakenteessa. Liitteeseen 1 on kuvattu esimerkki kuvitteellisen kun-
nan tiedonhallintamallista johdetusta tiedonhallinnan vastuutaulukosta (johdon na-
kyma). Vastuiden osalta tarvittaessa paivitetdan myos tydjarjestysta tai hallintosaantéa
jaltai johtosaantoa.
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Tehtavat / vastuut

Vastuuviranomainen

Tuotantotapa

Ydinprosessit
Tuoantotapa l\

Tukiprosessit

Tuotantotapa
Tietovarannot
Tiedot
Vastuuviranomainen
Rekisterinpitaja
Tuotantotapa

I Tietojarjestelmat
Tiedot

Vastuuviranomainen

Tuotantotapa

Ylimman johdon nakyma

- tiedonhallintayksikdn tehtaviin ja

niiden tiedonhallinnan vastuisiin.

Rakenna nakyma tarpeen
mukaan per organisaation taso,
jotta tehtavat ja tiedonhallinnan
vastuut voidaan kohdentaa
tarvittavalla tavalla.

Kuva 5. Malli tiedonhallinnan vastuutaulukosta johdon nékyméksi, joka muodostaa yhden,

mutta térkedn osan tiedonhallintamallista.
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5 Toimintaympariston kuvaus alkaa
tehtavista

Julkisen hallinnon palvelujen tuottaminen perustuu suurelta osin tietojen kasittelyyn.
Tiedonhallintalakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttoon,
kun viranomainen kasittelee tietoaineistoja, jotka sisaltavat viranomaisten toimin-
nan julkisuudesta annetun lain 5 §:n 2 momentissa tarkoitettuja viranomaisen asiakir-
joja tai niitd vastaavia tietoja. Vaikka tiedonhallintalaki ei velvoita kuvaamaan tehtavia
ja palveluita, on niiden tunnistaminen ja lapikaynti kaytanndssa toteutettava, jotta tie-
donhallinta voidaan tarkoitetulla tavalla kiinnittda toimintaan ja johtaa sen osana. Ku-
vattavat toimintaprosessit kiinnittyviat joko viranomaisen tehtavaan tai palveluun
tai molempiin naista. Tyypillisesti organisaation rakenne, tehtavien jakautuminen or-
ganisaatiorakenteessa, naihin liittyvat vastuut ja johtaminen kuvataan tydjarjestyksessa
tai hallintosdannossa ja/tai naita tarkentavissa johtosdanndissa.

Tehtavat/ vastuut
Vaikka tiedonhallintalaki ei

Vastuuviranomainen Tunni i velvoita kuvaamaan tehtavia ja
—T E i palveluita, on niiden tunnistami-
nen ja lapikaynti kdytanndssa
Ydinprosessit toteutettava, jotta tiedonhallinta
voidaan tarkoitetulla tavalla

Tuotantotapa

Tuotantotapa kiinnittda toimintaan ja johtaa

Tukiprosessit sen osana. Kuvattavat
toimintaprosessit kiinnittyvat

Tuotantotapa joko tehtivaan tai palveluun tai

Tictovarannot molempiin naista.

Tiedot Piivita vastuiden osalta

Vastuuviranomainen ta.mtta.essa .Tyo.s.fy:OJarj.estysta
tai hallintosaantda ja/tai

Rekisterinpitaja johtosaantoa.

Tuotantotapa

Tietojarjestelmat

Tiedot

Vastuuviranomainen

Tuotantotapa

Kuva 6. Tehtévien tunnistamisen kautta niihin voidaan kiinnittda vastuuviranomainen.

Tiedonhallintalaissa saadetdan tiedonhallintamallin laadintavelvollisuudesta seka
eraista tiedonhallinnan toteuttamiseen liittyvista velvollisuuksista. Lisaksi tiedonhallin-
tamallia laadittaessa on otettava huomioon, mitd muualla lainsdddénndssa on saadetty
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tiedonhallinnasta tai tiedonhallintaan vaikuttavista menettelyista (kuva 7). Tiedonhal-
lintalaki on yleislaki, jota sovelletaan, jollei muualla laissa toisin saadeta. Mikali
muussa laissa on saadetty tiedonhallintalaista poikkeavalla tavalla, sovelletaan tiedon-
hallintalain sijaan kyseisen lain sdanndksia siltd osin kuin sdantely poikkeaa tiedonhal-
lintalain sdanndksista. Lisdksi hallintoasioiden kasittelysta, palvelujen tuottamisessa
noudatettavista menettelyista, salassapidosta ja tiedonsaantioikeudesta viranomaisten
asiakirjoihin seka asiakirjojen arkistoinnista sdddetaan erikseen.

Julkisuuslaki:
Salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin

Digipalvelulaki: Tiedonhallintalaki:

.Dig.'r.taa.listen P?I"e"'!ie" : Tiedonhallinta ja
jarjestaminen, tarjoaminen ja Setaturealliuts
saavutettavuus

DejoIshly

Tietosuojalainsaadanto

Laki sahkoisesta asioinnista Hallintolaki:

MISHONISSIOMIIIRGSSES hallintoasioiden kasittely ja
sahkdisen asioinnin menettelyt hyva hallinto

Kuva 7. Tiedonhallinnan s&éntely.
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6 Toimintaprosessien kuvaaminen

Tiedonhallintalain 5 §:n 2 momentin 1 kohdan mukaan tiedonhallintamallin on sisallet-
tava vahintaan tiedot toimintaprosesseja kuvaavista nimikkeista, prosessista vastaa-
vasta viranomaisesta, prosessin tarkoituksesta seka prosessin sidoksista muihin pro-
sesseihin. Tiedonhallintayksikét ja niissa toimivat viranomaiset ovat kuvanneet toimin-
taprosessejaan palvelukuvauksiin, laatutydssa, tietotilinpaatoksiin, arkistonmuodostus-
suunnitelmiin, tiedonohjaussuunnitelmiin, jarjestelmien kuvauksiin ja toimintaohjeisiin
seka kokonaisarkkitehtuurikuvauksiin.

Tiedonhallintamalliin on kuvattava vahintaan nimiketasolla tiedonhallintayksikdn toimin-
taprosessit. Tiedonhallintalaissa toimintaprosessilla tarkoitetaan viranomaisen
asiankasittely- tai palveluprosessia. Toimintaprosessit muodostuvat viranomaisten
tehtavien ja niihin liittyvien palvelujen toteuttamisen seurauksena, joten toimintaproses-
seja koskeva tiedonhallintamalliin sisaltyva kuvaus on suositeltavaa muodostaa jo ole-
massa olevista kuvauksista siten, ettd ne yhteensovitetaan seka kasitteellisesti etta toi-
minnallisesti yhdenmukaiseksi vastaamaan tosiasiallista tilannetta tiedonhallintayksi-
kodssa tapahtuvasta toiminnasta.

Tiedonhallintayksikdn on suositeltavaa paattaa tiedonhallintamallin muodostamisen
kaynnistdmisen yhteydessa, mikd on se kuvaustaso, jolla prosessit kuvataan tiedon-
hallintamalliin, jotta kuvaukset muodostaisivat yhdenmukaisen kokonaisuuden. Yksin-
kertaisimmillaan toimintaprosessien kuvaus on taulukko, josta ilmenee tiedonhallinta-
laissa saadetyt minimikuvauksen tiedot.

Toimenpidepolku:

1. Koosta olemassa olevat prosessikuvaukset yhteen ja yhteensovita niissé olevat
kuvaukset, erityisesti prosesseissa olevat nimikkeet, yhtenaiseksi kokonaisuu-
deksi siten, ettd kuvaus vastaa tiedonhallintayksikén ja siind toimivan vi-
ranomaisen tosiasiallista toimintaa. Toimintaprosessin nimikkeeseen on suo-
siteltavaa lisata tieto siitd, mihin lakisdateiseen tehtavaan tai velvollisuuden to-
teuttamiseen prosessi liittyy taikka mihin prosessi muuten perustuu. Huomioi
kaytetyn kielen osalta myos sidosryhmat, joiden tulee pystya ymmartamaan,
mista toiminnasta prosessin osalta on kyse.

2. Kuvaa lyhyesti, mika on prosessin tarkoitus. Kuvaukseen on suositeltavaa sisal-
lyttaa tiedot erityisesti siitd, mité palveluja prosessissa tuotetaan tai mika on pro-
sessin lopputulos.

3. Lisaa toimintaprosesseihin viranomaisen virallinen nimi seka tieto siitd, mihin
viranomaisen toimivalta toimintaprosessin vastuuviranomaisena perustuu. Toi-
mintaprosessin vastuuviranomainen on se tiedonhallintayksikon viran-
omainen, jonka asiakirjoja tai niitd vastaavia tietoja prosessissa kasitel-
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laan. Jos prosessissa kasitelladn useiden viranomaisten asiakirjoja, vastuuvi-
ranomainen on se viranomainen, jonka toiminnassa toimintaprosessi on kayn-
nistynyt taikka jolle toimintaprosessissa tapahtuvien tehtavien kokonaisvastuu
kuuluu esimerkiksi jarjestdmisvastuun perusteella. Prosessien liitoskohdissa
mahdollisesti tapahtuvat vastuumuutokset on oleellista tunnistaa ja maa-
ritella.

Jos toimintaprosessi saa syotteitd, kuten asiakirjoja, joltakin toiselta toimintapro-
sessilta tai kuvattava toimintaprosessi tuottaa jollekin toiselle toimintaprosessille
asiakirjoja, kuten ilmoituksia tai lausuntoja, kuvataan naiden sidosprosessien ni-
mikkeet seka sidoksen peruste.

e B 1 2 612 B 1= 1=

Tuotantotapa

Tietovarannot
Tiedot
Vastuuviranomainen
Rekisterinpitaja
Tuotantotapa
Tietojarjestelmat
Tiedot

Vastuuviranomainen

Tuotantotapa

Ydinprosessit

Tuotantotapa Johdon nakékulmasta keskeista
on kuvauksen kautta saada

Tukiprosessit selville ja dokumentoida tehtavan

Tuotantotapa toteutustapa ja -vastuu.

Prosessien kuvaaminen
toteutetaan yhtenaiseksi
kokonaisuudeksi siten, etta
kuvaus vastaa
tiedonhallintayksikdn ja siina
toimivan viranomaisen
tosiasiallista toimintaa.

Kuva 8. Toimintaprosessit muodostuvat viranomaisten tehtévien ja niihin liittyvien palvelu-

Jen toteuttamisen seurauksena.



7 Tietovarantojen kuvaaminen

Tiedonhallintalain 5 §:n 2 momentin 2 kohdan mukaan tiedonhallintamallin on sisallet-
tava vahintaan tiedot tietovarantojen nimikkeista, kuvaukset tietovarantojen sidoksista
toimintaprosesseihin ja tietojarjestelmiin seka yleisen tietosuoja-asetuksen 30 artiklan
1 kohdassa tarkoitetun selosteen sisallésta tai, jos selostetta ei tarvitse tietosuoja-ase-
tuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta, tietovarannon kayt-
totarkoituksesta, keskeisista tietoryhmista tietoaineistoissa, tietojen luovutuskohteista
ja tietojen sailytysajoista.

Toimintaprosessien kuvaaminen tiedonhallintamallissa antaa tiedonhallintayksikélle
kokonaiskuvan siitd, missa ja miten viranomaisten tieto muodostuu ja miten sita kasi-
telladn. Prosessien kayttama, keraama ja tuottama tieto muodostuu tai kertyy tie-
tovarantoihin, joita tiedonhallintayksikot ja/tai viranomaiset hallinnoivat. Kaytan-
ndssa tietoja tietovarantoihin synnyttdd viranomaisen oma tiedonkeruu asiakkailta tai
omatoiminen uuden tiedon muodostaminen muilta saatavista tiedoista tai tietojen hyo-
dyntdminen muiden toimijoiden (ensisijaisesti viranomaisten) hallinnoimista tietovaran-
noista. Tietovarannoissa olevia tietoaineistoja kaytetaan asianosaisten ja muiden hal-
linnon asiakkaiden etujen, oikeuksien ja velvollisuuksien maarittdmiseen ja toteuttami-
seen seka viranomaisen omaan toimintaan ja sisaisten velvollisuuksien toteuttamiseen,
esimerkiksi tydnantaja-asemassa. Tietovarantojen sisaltéjen kuvaamisella edistetdaan
tietovarantojen yhteentoimivuutta ja sen kehittdmista, tietoturvallisuuteen liittyvien vel-
voitteiden seka julkisuusperiaatteen toteuttamista. Tietovarantojen kuvaamisvelvol-
lisuudella tiytetaan myos vaatimus tietosuoja-asetuksen 30 artiklassa saadetyn
kéasittelytoimia koskevan selosteen laatimisvelvollisuudesta. Tietovarantojen tieto-
siséltdéjen kuvaaminen auttaa myods ndkemaan, missd mahdollisesti viranomaiset ke-
réavat samaa tietoa moneen kertaan.

Viranomaisten tehtavat ja niita toteuttavien palveluiden tiedonhallinta liittyy toimintapro-
sesseissa kerattaviin, syntyviin ja kasiteltaviin seka prosessien valilla liikkkuviin tietoihin.
Toimintaprosessien, ja sitd kautta tehtavien toteutustavan ja -vastuiden, kytkeminen
tietovarantoihin ja tietojarjestelmiin edistda myos tiedonhallintayksikoiden ja sen viran-
omaisten tietojohtamisen paamaaria. Tiedon jalostaminen esimerkiksi johtamisen
kayttdon operatiivisen, taktisen ja strategisen nakdkulman raportoinnin kautta vaatii
myds tiedonhallintaa ja esimerkiksi tietosisallon kuvaamista, tiedon suojaamista ja tie-
donsiirron tapoja, kuten rajapintoja.

Tietoaineistoon sisaltyvat tiedot ovat viranomaisten tehtaviin liittyvia julkisuuslaissa tar-
koitettuja viranomaisen asiakirjoja tai niitéd vastaavia muita tietoja. Tiedonhallinnassa ja
tiedonhallintamalliin sisaltyvilld maarityksilld tulee kuitenkin huomioida ja varmistaa
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seka analogisen etta digitaalisen tiedon kasittely ja hallinta. Tieto voi myds olla muo-
doltaan rakenteista tai ei-rakenteista. Jako on merkityksellinen siksi, ettd rakenteista
tietoa on mahdollista kuvata ja hallinnoida tarkemmalla tasolla kuin ei-rakenteista tie-
toa.

Toimenpidepolku:

1. Koosta kasittelytoimia koskevista selosteista, arkistonmuodostussuunnitel-
masta tai tiedonohjaussuunnitelmasta, laatu- tai kokonaisarkkitehtuurikuvauk-
sista tai tietotilinpaatoksista tiedot, joiden perusteella voit muodostaa kokonais-
kuvan tiedonhallintayksikon tietovarannoista sekd tunnista, mihin toimintapro-
sessiin kukin tietovaranto liittyy.

2. Liita tiedonhallintamallissa oleviin toimintaprosesseihin tiedot tiedonhallintayksi-
kon kayttamista tietovarannoista, jotka voivat olla joko tiedonhallintayksikon hal-
lussa olevia tietovarantoja tai tiedonhallintayksikdssa toimivien viranomaisten
kayttamia tietovarantoja, joiden hallinnasta vastaa toinen tiedonhallintayksikkao.

3. Lisaa tietovarannon tietoihin kasittelytoimia koskevissa selosteissa olevat
tiedot tai niita vastaavat tiedot, jos selostetta tai selosteita ei ole tiedonhallin-
tayksikdssa laadittu taikka tietovaranto sisaltda muita kuin henkilétietoja.

a. Jos tietovaranto sisaltda muita kuin henkildtietoja, lisda tietova-
rannon tietoihin seuraavat tiedot: tietovarannosta vastaavasta viran-
omaisesta, tietovarannon kayttotarkoituksesta, keskeisista tietoryh-
mista tietoaineistoissa, tietojen luovutuskohteista ja tietojen sailytys-
ajoista. Tietovarannosta vastaava viranomainen on se viranomainen,
jonka asiakirjoja tietovarannossa on. Tietovarannosta vastaava viran-
omainen on rinnakkainen rekisterinpitdjan kasitteelle. Tietovarannosta
vastaava viranomainen maaritelldan ainoastaan silloin, kun tietovaran-
nossa ei kasitella henkilttietoja (ks. kuva 9).

b. Maaritd tietovarannossa yllapidettavat tiedot. Johtamisen nakékul-
masta tietopadoman tietoryhmatason (keskeiset tietoryhmat) kuvaami-
nen on usein riittdva. Tietoryhmatason kuvaus toimii myos tarpeellisena
tarkempien tietokuvausten kokoavana ylatasona. Kuvaa tietojen muo-
dostuminen tietovarantoon: tiedon luovuttaja (nimi, viranomaisen
nimi) ja tiedonsaantioikeus, tiedonantovelvoite, tiedonantotapa, tietojen
luovutusmuoto seka tietojen kuvaus. Kun tietovarantojen tietoja halu-
taan konkreettisesti hyddyntaa, ja luovuttaa esimerkiksi teknisen raja-
pinnan avulla, vaatii se tietotasolla tehtavaa maaritysta.

c. Tiedonhallintalaki velvoittaa huolehtimaan tietoaineistojen saatavuu-
desta ja hyddynnettavyydesta yleisesti kaytettdvassa koneluettavassa
muodossa (19 §). Laki velvoittaa myos hydédyntdamaan tiedonsaantioi-
keuden rajoissa toisen viranomaisen tietoaineistoja (20 §) asiakkaalta
kerattavien todistusten sijaan. Tietovarannon tietojen luovutukseen liit-
tyen suositellaan kuvattavaksi kaytetty tiedonsiirtotapa (tekninen esi-
tystapa) ja tiedonantotapa: onko kyseessa katseluyhteys, tekninen ra-
japinta, tiedostosiirto vai tuloste. Lisaksi suositellaan kuvattavaksi myos
palvelu, jolla tiedot luovutetaan: onko kyseessa kyselypalvelu, raja-
pintapalvelu, poiminta tai ote. Lisdksi yhteentoimivuudenkin edista-
miseksi kuvataan tietojen luovutusmuoto. Luovutettavien tietojen tie-
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torakenteen kuvauksen maarittelee ja sita yllapitaa tiedot luovuttava vi-
ranomainen. Tiedot tulee kuvata siten, ettd hyddyntaja ymmartaa tieto-
jen sisallén ja niiden luovuttamisessa ja siirrossa voidaan varmistua tie-
tojen merkityksen sailymisesta kuten on alun perin tarkoitettu, eli se-
manttisen yhteentoimivuuden toteutumisesta. Yhteentoimivuuden edis-
tamiseksi suositellaan kuvaamisessa kaytettavaksi yhteisia sanastoja,
tietomalleja ja koodistoja ja esimerkiksi Digi- ja vaestottietoviraston
(1.1.2020 Digi- ja vaestétietovirasto, DVV) yllapitamaa Yhteentoimi-
vuusalustaa. Tietojen luovuttamiseen liittyvat (hallinnolliset) menet-
telyt kuvataan, esimerkiksi jos tiedonluovutus vaatii viranomaisen kirjal-
lisen paatdksen. Tietojen hydédyntadmisen nakdkulmasta myos tieto tie-
tojen maksullisuudesta ja mille hyddyntajataholle on oleellinen. Tieto-
jen luovuttamiseen (22 § ja 23 §) liittyen on saatavilla myods erillinen
suositus [LINKKI lisétdén mydhemmin]. Lisaksi on hyva huomata, etta
suunniteltaessa usean viranomaisen valista tietojen luovuttamista tek-
nisten rajapintojen avulla tietorakenteen kuvaus maaritellaan ja yllapi-
detddn toimialasta vastaavan ministerion johdolla (22.3§).

d. Tietovarannon tietoaineistojen sailytysajat. Tietovarannoissa olevien
tietoaineistojen ja asiakirjojen sailytysajat on maaritelty arkistonmuo-
dostussuunnitelmissa tai kasittelytoimia koskevissa selosteissa. Sisél-
lyta sdilytysaikoja koskevat tiedot tietovarantoja koskevaan ku-
vaukseen joko tietoaineisto- tai asiakirjakohtaisesti riippuen siita,
miten sailytysajat on maaritelty tiedonhallintayksikoissa. Jos tieto-
aineisto tai siina olevat asiakirjat on maaratty arkistolain nojalla arkistoi-
tavaksi (pysyvasti sailytettavaksi), on tiedonhallintamallissa kuvattava
tiedot tietoaineiston arkistoon siitdmisen ajankohdasta, arkistointita-
vasta ja arkistopaikasta. Jos tietoaineisto voidaan tuhota sailytysajan
paattymisen jalkeen, tulee tiedonhallintamallista ilmeta myos tama tieto.
Tietoaineistoja tai asiakirjoja, jotka on saadetty laissa pysyvasti sailytet-
tavaksi alkuperaiseen kayttétarkoitukseen, ei arkistoida, vaan niita sai-
lytetdan pysyvasti ja tama tieto on sisallytettava osaksi tiedonhallinta-
mallia. Tieto pysyvasta sailyttdmisestd merkitdan tietoaineistoon vain,
jos pysyvasta sailyttdmisesta on saadetty laissa erotuksena sille, etta
tietoaineisto arkistoidaan arkistolain tarkoittamalla tavalla pysyvasti.
Siirrettdessa arkistonmuodostussuunnitelmasta ja kasittelytoimia kos-
kevista selosteista sailytysaikoja koskevia tietoja tiedonhallintamalliin,
on suositeltavaa varmistaa sailytysaikojen ajantasaisuus ottaen huomi-
oon mita tiedonhallintalain 21 §:ssé on saadetty sailytysaikojen maarit-
telysta seka tietosuojalainsdadanndssa saadetty tietojen sailyttamisen
rajoittaminen.

4. Kun tiedonhallintayksikéilla on olemassa tietovarantojen kuvaukset, voi-
vat ne toteuttaa tiedonhallintalain 28 §:ssa saadetyn velvollisuuden laatia
julkisuusperiaatteen toteuttamiseksi kuvauksen, jonka perusteella yleisé ja
asianosaiset voivat pyytaa tiedonsaantioikeuksien puitteissa tietoja tietovaran-
noissa olevista tiedoista. Kuvauksesta asiakirjajulkisuuden toteuttamiseksi on
saatavilla erillinen suositus [LINKKI lisatdan mybéhemmin].
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KAIKISTA TIETOVARANNOISTA

« kuvaus tietovarannon tietoaineistoista

» kuvaus tietovarannon tietoaineistojen kayttotarkoituksesta

« kuvaus tietovarantojen sidoksista eri prosesseihin ja tietojarjestelmiin

Lisaksi, ellei henkilotietoja Jos henkilotietoja

- lietovarannosta vastaava viranomainen « Tietovarannoista, joihin kohdistuu henkilotietojen

- tietovarannon kayttotarkoitus kasittelytoimi tai ne sisaltavat henkilotietoja, ei tarvitse
» keskeiset tietoryhmat tietoaineistossa laatia erillista kuvausta, vaan tietosuoja-asetuksen 30

« tietojen luovutuskohteet artiklan 1 mukaan laadittu seloste kasittel ytoimista

« fietojen sailytysajat voidaan sisallyttaa tiedonhallintamalliin.

Kuva 9. Tietovarantojen kuvaamisessa vaadittavat tiedot.

i< =1~ | = |- |- |- |- |- [
| sl ] | N N Tietoihin liittyvassa kuvaamissa

Vastuuviranomainen on tarkeaa tunnistaa ja erottaa

viranomaisen oman toiminnan
Tuotantotapa jarjestimiseen laadittavat
Ydin prosessit kuvaukset ja toisaalta
: viranomaisten valisen
Tuotantotapa tietojenvaihdon tarpeita varten
Tukiprosessit laadittavat kuvaukset.
Tuotantotapa Asianmulkaisesti laaditussa
tiedonhallintamallissa
Tietovarannot G Cig
henkilotietojen, asiakirjojen,
Tiedot muiden naita vastaavien tietojen
. . seka tietoaineistojen
Vastuuviranomainen siilytysaikaa koskeva tieto
Rekisterinpitija yhdistetdan viranomaisten
toimintaprosesseihin.
Tuotantotapa
Tietojarjestelmat Tietovarantojen kuvaukset

mahdollistavat myds 28 §:n
Tiedot vaatiman asiakirjajulkisuus-
kuvauksen laatimisen ja siten
julkisuusperiaatteen
Tuotantotapa toteutumnisen.

Vastuuviranomainen

Kuva 10. Prosessien kédyttdma, kerddmé ja tuottama tieto muodostuu tai kertyy tietovarantoihin,
joita tiedonhallintayksikét ja/tai viranomaiset hallinnoivat.
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8 Tietojarjestelmat tiedonhallinnan
tyokaluna

Tietojarjestelman kasite tiedonhallintalaissa on kattava. Se sisaltaa erilaiset paatelait-
teet, joilla kasitellddn ohjelmistoja, ja joilla puolestaan kasitelldan tietoaineistoja. Tieto-
jarjestelmien kuvaamisella edistetaan tietojarjestelmien yhteentoimivuutta ja sen kehit-
tdmista seka tietoturvallisuuteen liittyen velvoitteiden seka julkisuusperiaatteen toteutu-
mista, kun tieddmme mista jarjestelmista |0yddmme tietoa; julkisuuslain 18 §:n 1 mo-
mentin 2 kohdan vaatimus kuvata tietojarjestelmat on sisallytetty tiedonhallintalain 28
§:4an.

Tietojarjestelmien kuvaaminen osana tiedonhallintamallia liittyy tarpeeseen tun-
nistaa ja kuvata myos tietojarjestelmien ylldpitoon liittyvét vastuut ja tuotantora-
kenteet. Kokonaiskuvan muodostaminen toiminnan tukena ja tiedon kasittelyyn hyo-
dynnettavista tietojarjestelmista tukee investointien ohjausta siten, etta jarjestelmia uu-
sitaan systemaattisesti ja valtetdan paallekkaisten ohjelmistojen hankintaa. Sen avulla
voidaan arvioida, onko toiminta jarjestetty tehokkaasti ja vastaavatko jarjestelmat par-
haalla mahdollisella tavalla tarpeeseen. Tiedonhallintamallia ei ole kuitenkaan tarkoi-
tettu yksittaisen tietojarjestelman tai sen osan toimintalogiikan maaritykseksi tai tek-
niseksi dokumentaatioksi.

Kaytanndssa osa tiedonhallintalain sitovista vaatimuksista (5.28§) tietojarjestelmista ku-
vattaville tiedoille tayttyy jo tietovarannoista toteutetusta kuvauksesta (muun muassa
littymissa kaytettavat tiedonsiirtotavat ja tiedon luovutukseen kaytettavat palvelut) ja on
kokonaisuuden ymmarrytettdvyyden vuoksi tarpeen tehda osana sitd. Varmista kuiten-
kin, etta tiedonhallintamalliin on sisallytetty:

1. kokonaiskuva tietojarjestelmista, sisaltden tietojarjestelmien nimikkeet, jonka
perusteella pystytddn maarittdmaan, milla tietojarjestelmilld tietovarannoissa
olevia tietoaineistoja kasitellaan. Velvollisuus kuvata tietojarjestelmat ei ole uusi.
Hyoddynna esimerkiksi organisaation arkkitehtuuri- tai tietoturvatydssa jo tehtya
materiaalia, esimerkiksi tietojarjestelmakarttaa tai -salkkua.

2. ftieto tietojarjestelmasta vastaavasta viranomaisesta. Kuvaa myos tuotantotapa
eli milla tavoin tietojarjestelman yllapito on jarjestetty: toteuttaako sita tiedonhal-
lintayksikk&/viranomainen itse vai onko toteutus yhteistyorakenteessa tai han-
kintarakenteessa ostopalveluna. Tietojarjestelmasta vastaava viranomainen
voi olla eri toimija kuin tietovarannosta vastaava viranomainen.

3. tieto tietojarjestelman kayttotarkoituksesta. Varmista, ettd kuvauksesta kay ilmi
liitos viranomaisen toimintaprosessiin.
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Tehtavit/ vastuut

Vastuuviranomainen

Tuotantotapa

Yeinprosessit
Tuotantotapa
Tukiprosessit
Tuotantotapa
Tietovarannot
Tiedot
Vastuuviranomainen
Rekisterinpitaja
Tuotantotapa
Tietojarjestelmat
Tiedot
Vastuuviranomainen

Tuotantotapa

Tietoa kasittelevien tietojarjestelmien

jarjestamistapa ja -vastuut

Tietojarjestelmien kuvaaminen
osana tiedonhallintamallia liittyy
tarpeeseen tunnistaa ja kuvata
myos tietojarjestelmien yllapitoon
liittyvat vastuut ja
tuotantorakenteet.
Tiedonhallintamallia ei ole
tarkoitettu yksittaisen
tietojarjestelman tai sen osan
toimintalogiikan maaritykseksi tai
tekniseksi dokumentaatioksi.

Kuva 11. Tiedonhallinnan johtamisen ndkbkulmasta tulee tunnistaa myds tietojérjestelmien ylla-
pitoon liittyvét vastuut ja tuotantorakenteet.
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9 Kuvaus tietoturvajarjestelyista

Tietoturvaan liittyvan kuvaamisen tavoitteena on, ettd viranomaiset suunnittelevat
ennakkoon, milla tavoin tietoturvallisuus toteutetaan ja mitd menettelyita tieto-
jenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi on toteutettu tai
aiotaan toteuttaa ja miten nama on vastuutettu. Tiedonhallinnassa tulee noudattaa
tiedonhallintalain 4 luvussa maariteltyja tietoturvallisuuden vahimmaisvaatimuksia.
Henkil6tietojen kasittelyn osalta tulee liséksi noudattaa yleisen tietosuoja-asetuksen
vaatimuksia. Asiakirjojen turvallisuusluokittelusta valtionhallinnossa saadetaan erik-
seen valtioneuvoston asetuksella.

Toimenpidepolku:

1. maarita tai sisallyta olemassa olevat tiedonhallintayksikon tietoturvaperiaatteet
tiedonhallintamalliin, ja

2. koosta viranomaisen tietoturvaohjeet osaksi tiedonhallintamallia.

Tiedonhallintalain lukuun 4 liittyen on tietoturvallisuudesta saatavilla erillinen suositus-
kokonaisuus [LINKKI lisdtdéén myéhemmin).
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10 Ainoa varma asia on muutos

Maailma muuttuu ja organisaation toimintaa ja toimintaympéarist6a on aktiivisesti seu-
rattava, tarkasteltava ja tarpeen mukaan luotava kehittamispolkuja ja toteutettava uu-
distuksia. Tehtava- ja palvelukokonaisuus voi eldd ja muokkautua ajassa, ja my0s tata
muutosta ja sen vaikutuksia tulee kyeta hallitsemaan.

Tiedonhallintalain vaatimuksella muutosvaikutusten arvioinnista (5.3§) vahvistetaan
muutostilanteiden taloudellisten ja toiminnallisten riskien ennakointia, muutosten oh-
jauksen tehokkuutta seka toisaalta pyritdan edistdmaan yhteentoimivuuden ja tietotur-
vallisuuden toteutumista seka investointien kannattavuutta.

Tavoite on, ettd tiedonhallintamallia, tiedonhallintayksikdn ja sen viranomaisten omaa
ja muiden sidostahojen vastaavaa tietopohjaa, voidaan hyddyntda aineistona muu-
tosarvioinneissa muutoksia suunniteltaessa. Tiedonhallintamalli on siis eldva asia-
kirja siind mielessa, etta toteutettu muutos eli luotu uusi nykytila tiedonhallinnan
nidkoékulmasta tulee dokumentoida tiedonhallintamalliin.

Muutosvaikutusten arvioinnista on saatavilla erillinen suositus. [LINKKI lisdtddn myo6-
hemmin]
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Liitteet

Liite 1: Esimerkki kuvitteellisen kunnan tiedonhallintamallista johdetusta tiedonhallin-
nan vastuutaulukosta (johdon nakyma).
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