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1 Inledning

Statsminister Sanna Marins regeringsprogram? har som mal att férdjupa ledningen av inform-
ationspolitiken och att géra 6ppenhet i den offentliga informationen till en barande princip i
hela informationspolitiken. Utgangspunkten &r bland annat att offentliga aktérer 6ppnar offent-
liga granssnitt, om det inte finns sarskild anledning att halla dem stangda, och 6ppna grans-
snitt forutsatts i offentliga systemupphandlingar. Finansministeriets projekt Utnyttja och 6ppna
information genomfor mal i statsminister Marins regeringsprogram som galler informations-
politik och utnyttjandet och éppnandet av information?2. Projektet har tillsatts for perioden
30.4.2020-31.12.2022. Syftet med projektet &r bland annat att framja utnyttjandet av inform-
ation och funktioner pa ett enhetligt satt genom applikationsprogrammeringsgranssnitt (API).

| detta dokument presenteras principerna och stddmaterialet for utvecklingen av applikations-
programmeringsgranssnitt (API) inom den offentliga férvaltningen. Principerna utgér de ge-
mensamma anvisningarna och rekommendationerna for API-utvecklingen och frAmjandet av
digitaliseringen inom den offentliga férvaltningen. Stédmaterialet och exemplen erbjuder mer
praktikndra instruktioner i syfte att stddja ibruktagandet.

Principerna stodjer genomférandet av de krav pa informationséverféringsmetoden som fore-
skrivs i lagen om informationshantering3. Som referensram fér principerna har anvants Euro-
peiska kommissionens API Framework?, och bland annat den europeiska interoperabilitetsra-
men om teknisk och semantisk interoperabilitet beaktats®. Vid beredningen av principerna
och stodmaterialet har dessutom beaktats sektorsspecifik reglering, sasom direktivet IN-
SPIRES, informationshanteringsnamndens rekommendationer” och de strategiska nationella
malen for utnyttjande och Gppnande av information®.

Principerna och stédmaterialet tar stallning till granssnittsutvecklingen pa ett bredare plan an
till exempel informationshanteringsnamndens nuvarande rekommendationer.

Myndigheterna kan fortséatta att utveckla principerna for sina egna behov, till exempel nar det
gdller deras forpliktande karaktar.

1 Statsminister Sanna Marins regeringsprogram (Valtioneuvosto, 2019:31)

2 Projektet Utnyttja och 6ppna information (Valtiovarainministerio, 2021a)

3 Lagen om informationshantering, 22 § och 24 § (Tiedonhallintalaki 906/2019, 2019)

4 An Application Programming Interface (API) framework for digital government. (Joint Research Centre
(European Commission), 2020)

5 Europeiska interoperabilitetsramen - genomférandestrategi. (Euroopan Komissio, 2017)

6 INSPIRE-direktivet (Euroopan parlamentin ja neuvoston direktiivi 2007/2/EY, 2019) och det nationella
genomforandet (Laki paikkatietoinfrastruktuurista 421/2009, 2009)

7 Informationshanteringsnamndens rekommendationer (Valtiovarainministerio, Tiedonhallintalautakunta,
2020-2021)

8 De nationella strategiska malen for utnyttjande och éppnande av information (Valtiovarainministerio,
2021b) (Kallhanvisningen ar bristfallig och laggs till nar de strategiska malen har publicerats.)
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1.1 Mal

Syftet med principerna ar att framja utbudet och anvandningen av den offentliga férvaltning-
ens information och funktioner priméart med hjélp av applikationsprogrammeringsgranssnitt.
Syftet med principerna &r att 6ka kundfokusen, samarbetet, den semantiska och tekniska in-
teroperabiliteten, ateranvandbarheten, dataskyddet och informationssakerheten samt kvali-
teten vid utvecklingen av APl:er.

Kundfokus betyder att hansyn tas till behoven hos applikationsprogrammeringsgranssnittets
potentiella anvandare under hela granssnittets livscykel fran kartlaggningen av behoven till
urbruktagningen. Granssnitt som utvecklas med kundfokus tillgodoser anvandarnas behov
och utvecklas kontinuerligt i en riktning som betjanar anvandarna allt battre. Kundfokusen
okar anvandarnas belatenhet och hojer programmeringssnittens driftsgrad.

Kundfokus kraver samarbete mellan dem som tillhandahaller information och granssnitt och
dem som anvander granssnitten. Samarbetet kan vara internt i organisationen eller externt
med andra organisationer. Det interna samarbetet tacker samarbetet mellan olika nivaer,
team och enheter i organisationen. Det externa samarbetet kan vara samarbete mellan akto-
rer pa den offentliga sektorn eller mellan aktérer i den offentliga och privata sektorn, eller
samarbete med medborgare. Samarbetet framjar den kundorienterade utvecklingen och gor
det mgjligt att dela kunnande, erfarenheter och I6sningar mellan olika aktérer.

Ateranvandbarhet innebéar att applikationsprogrammeringsgrénssnitten och de uppgifter och
funktioner som de erbjuder kan hittas och anvandas vid genomférandet av nya lésningar. Det
Overlappande arbetet och de dverlappande I6sningarna minskar, utvecklingsarbetet blir
snabbare och produktiviteten ékar nar det blir mojligt att utveckla nya losningar pa existe-
rande information, funktioner och applikationsprogrammeringsgranssnitt.

Teknisk interoperabilitet betyder att olika tekniker for datadverféring sammanpassas®. Se-
mantisk interoperabilitet innebar att informationens betydelse bevaras och forstas genom
hela utbytet mellan parterna, med andra ord att "det som skickas ar det som férstasi®. Med
hjélp av tekniskt och semantiskt interoperabla applikationsprogrammeringsgranssnitt blir det
lattare att dverfora information, samtidigt som utvecklingsarbetet blir snabbare och produktivi-
teten okar.

9 Definition av teknisk interoperabilitet (Valtiovarainministeri, 2021c)
10 Definition av semantisk interoperabilitet (Valtiovarainministerio, 2021c)
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Med informationssékerhet avses att hansyn tas till de behandlade uppgifternas integritet,
konfidentialitet och tillganglighet under hela applikationsprogrammeringsgranssnittets livscy-
kel. Med dataskydd avses att de personuppgifter som behandlas i applikationsprogramme-
ringsgranssnitten har skyddats i enlighet med féreskrifterna.

Med kvalitet avses att applikationsprogrammeringsgranssnittens egenskaper eller kapa-
citeter tillgodoser anvandarnas behov och férvantningarl. Genom hogklassiga applikations-
programmeringsgranssnitt okar anvandarnas beldtenhet och applikationsprogrammerings-
grénssnittens driftsgrad okar. Kvaliteten gor dessutom utvecklingsarbetet snabbare och 6kar
darigenom produktiviteten.

1.2 Malgrupp
| principernas malgrupp ingar:

e organisationerna inom den offentliga forvaltningen, till exempel statliga @mbetsverk och
inrattningar, kommuner och samkommuner samt hogskolor och andra laroanstalter.

e foretag, sammanslutningar och andra aktérer som behandlar den offentliga forvaltningens
information eller utfor ett offentligt forvaltningsuppdrag.

e fbretag, sammanslutningar och andra aktdrer som lamnar tjanster eller lIdsningar for in-
formationsbehandling eller informationshantering till organisationer inom den offentliga
forvaltningen.

1.3 Avgransningar

Principerna géller inte granssnitt som anknyter till anvandargranssnitt som avsetts for slutan-
vandare.

Principerna ar inte en heltdckande handbok eller designguide for applikationsprogramme-
ringsgranssnitt. | principerna namns inte tekniker, datadverféringsformat eller datamodeller
som ska anvandas, men ges approximativa exempel pa dem.

Principerna innehaller inte heller anvisningar eller specifikationer for enskilda branscher, men
sadana kan utvecklas branschvis ovanpa principerna.

11 Definitionen av kvalitet bygger pd OECD:s ISO-definition (OECD, 2002)
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2 Vad ar APl:er?

2.1 Definitioner

Applikationsprogrammeringsgranssnitt, dvs. APl:er (Application Programming Interface) ar
dokumenterade granssnitt med vilka programvara, applikationer eller system kan utbyta in-
formation eller funktioner med varandra!2. Med API, dvs. applikationsprogrammeringsgrans-
snitt, avses i detta dokument samma sak som med tekniskt gréanssnitt, som definieras i lagen
om informationshantering?s.

Definierat pa detta satt ticker begreppet applikationsprogrammeringsgranssnitt bade de web-
baserade APl:erna REST, SOAP och GraphQL och granssnitt som bygger pa fil- och data-
basbaserade protokoll och pa andra protokoll. Det vasentliga ar att applikationsprogramme-
ringsgranssnittet erbjuder information eller en funktion i ett maskinlasbart, dokumente-
rat format p& s& satt att ett annat program, en annan applikation eller ett annat system
kan anvanda det programmassigt.

Det géller att observera att begreppet applikationsprogrammeringsgranssnitt inte avser an-
vandargranssnitt som ar avsedda for slutanvéandare. Anvandaren av ett applikationsprogram-
meringsgranssnitt ar alltid ett annat program eller system eller en annan applikation eller ap-
plikationskomponent.

2.2 Vardekedija

Applikationsprogrammeringsgranssnitt kan ses som separata produkter som forknippas med
en vardekedja* (bild 1).

Vardekedjan borjar med en leverantor av en digital nyttighet, som innehar en produkt, en digi-
tal nyttighet som ger en annan aktér mervarde. Den digitala nyttigheten kan utgoéras av till ex-
empel uppgifter, sdsom statistik- eller registeruppgifter eller en funktion, sdsom kalkylering av
skatteprocent eller en ramverksmodifierare.

En leverantor av ett applikationsprogrammeringsgranssnitt tillhandahaller ett applikationspro-
grammeringsgranssnitt via vilket andra aktorer kan utnyttja den produkt som leverantéren av

12 Definitionen féljer definitionen i Europeiska unionens publikation, sid. 18—19 (Vaccari, et al., 2020)
13 Lagen om informationshantering, 2 § punkt 11 (Tiedonhallintalaki 906/2019, 2019)

14 vardekedijan foljer den vardekedja som presenteras i Europeiska unionens publikation, sid. 20
(Vaccari, et al., 2020)
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den digitala nyttigheten innehar. Applikationsprogrammeringsgranssnittets leverantor kan
vara samma aktor eller en annan aktdr &n leverantéren av en digital nyttighet.

Applikationsprogrammeringsgranssnittets leverantdr anvander granssnittet och den informat-
ion eller funktion som den omfattar i sin egen applikation eller tjanst. Den som utnyttjar appli-
kationsprogrammeringsgranssnittet kan vara samma aktér som den som tillhandahaller appli-
kationsprogrammeringsgréanssnittet eller en annan aktor.

En applikation eller tjanst kan ytterligare ha en slutanvandare. Slutanvandarna utnyttjar sale-
des inte de egentliga applikationsprogrammeringsgranssnitten direkt, utan alltid via nagon an-
nan applikation eller tjanst.

o Applikations- Applikationsprogrammerings
~Dendigitala programmeringsgrénssnittets grénssnittets }
nyttighetens leverantdr leverantér anvandars Slutanvéndare

Aktorer ° o

i ;z 5?1 (TTTEY)
e | |

U ifter _—
Produkter PP . é;b D

@ Applikationsprogrammerings- Applikation eller tjdnst som
grénssnitt anvander ett

Funktioner genom vilket digitala applikationsprogrammerings-

nyttigheter kan anvéndas. grénssnitti sin verksamhet.

Bild 1 - Vardekedjan for en API®

EXEMPEL

®

« Skatteforvaltningen innehar information om personernas skattenummer och deras gil-
tighet6. Skatteforvaltningen ar leverantdr av en digital nyttighet.

< Skatteforvaltningen har utvecklat ett applikationsprogrammeringsgranssnitt'” via vilka

andra aktorer med hjalp av ett program kan kontrollera om ett bestamt skattenummer

15 vardekedijan féljer den vardekedja som presenteras i Europeiska kommissionens publikation, sid. 20
(Vaccari, et al., 2020).

16 Skatteforvaltningens skattenummerregister (Verohallinto, 2021d)

17 Skatteforvaltningens Vero API (Verohallinto, 2021b)
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ar i kraft eller inte. Skatteférvaltningen ar leverantéren av applikationsprogramme-
ringsgranssnittet.

7
*

En aktor inom den privata sektorn utvecklar ett informationssystem med hjélp av vil-
ken det ar magjligt att administrera passerkort till byggarbetsplatser. Nar ett nytt pas-
serkort utfardas, kontrollerar informationssystemet med hjalp av det applikationspro-
grammeringsgranssnitt som Skatteforvaltningen tillhandahaller att personens skatte-
nummer ar i kraft. | detta fall ar aktéren i den privata sektorn applikationsprogramme-
ringsgranssnittets anvandare.

7
*

Byggforetagets anstéllda, till exempel byggarbetsplatschefer anvander informations-
systemet for att administrera passerkort. De ar slutanvandare.

7
*

Skatteforvaltningen erbjuder ocksa ett webbgranssnitt med vilken det ar mojligt att
kontrollera skattenumret manuellt till exempel med en webblasare eller mobilutrust-
ning!8. | det har fallet tillhandahaller Skatteforvaltningen en applikation eller tjanst di-
rekt till slutanvandare. Om Skatteforvaltningen anvander sitt eget applikationspro-
grammeringsgranssnitt for kontroll av ett skattenummer via webbgranssnittet, ar
ocksa Skatteforvaltningen en av anvandarna av dess eget applikationsprogramme-
ringsgranssnitt.

2.3 Typning

Applikationsprogrammeringsgranssnitten kan vara interna eller externa till sin typ. | tabell 1
presenteras de olika typerna av applikationsprogrammeringsgranssnitt och deras allmanna
egenskaper.

Tabell 1 - API typer

Applikationspro- Begrans- | Potentiell anvandare Klassificering av de be-
grammeringsgrans- | ning av handlade uppgifterna
snittets typ anvand-
ningen
Intern API Ja Aktorer i den egna organi- Sékerhetsklassificerad in-
sationen formation

Sekretessbelagd information
inkl. personuppgifter

I
N
T
E
R
N

Offentlig information

18 Webbgranssnittet som Skatteforvaltningen tillhandahaller (Verohallinto, 2021c)
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= Partner-API Ja Aktorer i den egna organi- Saékerhetsklassificerad in-

X sationen formation

E Andra aktorer inom den Sekretessbelagd information
R offentliga forvaltningen inkl. personuppgifter

N Andra aktorer inom den Offentlig information

privata sektorn
Andra aktorer

Offentlig API Nej Vem som helst. Offentlig information

Interna applikationsprogrammeringsgranssnitt (interna API) ar endast avsedda fér organisat-
ionens egen anvandning. Externa anvandningsgranssnitt kan vara begransade for vissa akto-
rer (partner-APl) eller obegransade APIl:er som &r dppna for alla (offentlig API).

| interna applikationsprogrammeringsgranssnitt och externa for vissa partner avsedda appli-
kationsprogrammeringsgranssnitt ar det majligt att behandla offentlig information, sekretess-
belagd information, personuppgifter eller sékerhetsklassificerad information. | offentliga appli-
kationsprogrammeringsgranssnitt behandlas endast offentlig information.

| interna applikationsprogrammeringsgranssnitt och i applikationsprogrammeringsgranssnitt
som ar begransade till vissa partner identifieras (autentiseras) granssnittets anvandare och
kontrolleras (auktoriseras) anvandarens atkomstréattigheter. | offentliga applikationsprogram-
meringsgranssnitt behdvs atkomstkontroll (auktorisering) inte eftersom endast offentlig in-
formation tillhandahalls. | vissa fall kan anvandaren identifieras (autentiseras) aven i offentliga
applikationsprogrammeringsgranssnitt, till exempel om man i uppféljnings- eller kommunikat-
ionssyfte vill samla in information om dem som anvénder applikationsprogrammeringsgrans-
snittet.

EXEMPEL

®

« En aktor, till exempel en kommun, ett statligt &mbetsverk eller en laroanstalt, kan ha
egna register, till exempel ett kundregister eller elevregister. Aktéren utvecklar ett ap-
plikationsprogrammeringsgréanssnitt for sokning av information i registret. Med hjalp
av granssnittet kan aktorens 6évriga informationssystem eller applikationer séka in-
formation fran registret i fraiga med hjélp av vissa sokkriterier. Om applikationspro-
grammeringsgranssnittet endast ar avsett for aktérens egen anvandning ar det fraga
om en intern API.
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% Lantmateriverket tillhandahaller en forfragningstjanst!® med hjalp av vilken det ar moj-
ligt att fraga efter byggnaders identifierande uppgifter, egenskapsuppgifter och agar-
uppgifter. Anvandningen av tjansten kraver tillstdnd frdn Myndigheten for digitalisering
och befolkningsdata och ar darfor begransad till vissa aktorer. Det ar frdga om ett
partner-API.

% Trafikledsverket erbjuder granssnitt som ar éppna for alla?® och som kan anvandas for
att ladda ned och granska geodatamaterial som anknyter till vag-, ban-, och farleds-
natverket. Det ar fraga om en offentlig API vars anvandning inte kraver registrering
eller identifiering.

2.4 Livscykel

Applikationsprogrammeringsgranssnitt har en livscykel som borjar med behovskartlaggningen
for granssnittet och slutar nar applikationsprogrammeringsgranssnittet tas ur bruk. Livscykeln
tacker alla moment mellan dessa tva punkter: specifikation och planering, konkurrensutsatt-
ning och upphandling, genomférande och utveckling, drifttagning, administration och urbruk-
tagning?!. Livscykeln for ett applikationsprogrammeringsgranssnitt ar iterativt, dvs. momenten
upprepas till applikationsprogrammeringsgranssnittet med alla dess versioner har tagits ur
bruk.

Det géller att observera att applikationsprogrammeringsgranssnittets livscykel kan avvika fran
livscykeln for den information eller funktion som det tillhandahaller. Det ar mojligt att applikat-
ionsprogrammeringsgranssnittets livscykel bérjar forst senare an livscykeln for den informat-
ion eller funktion som det tillhandahaller. Det ar majligt att det inte sker nagra forandringar i
informationens livscykel, men applikationsprogrammeringsgranssnittets egenskaper eller
funktionaliteter utvecklas, nya versioner av det inférs och gamla versioner tas ur bruk. Det &r
ocksa mojligt att applikationsprogrammeringsgranssnittets livscykel slutar fore livscykeln for
den information eller funktion som det tillhandahaller till exempel p& grund av att anvand-
ningsbehovet slutar eller tekniken foraldras.

19 Lantmateriverkets forfragningstjanst (Maanmittauslaitos, 2021b)

20 Trafikledsverkets 6ppna granssnitt (Vaylavirasto, 2021)

21Fgljer livscykeln for ett informationssystemet, sid. 26 (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:61)

10
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3 Principer

Principerna har férdelats pa tre nivaer: strategisk, taktisk och operativ.

Principerna pa strategisk niva ar avsedda for organisationens ledning. P& den strategiska ni-
van beskrivs hur organisationen ska bestamma riktningen och malen for utvecklingen av ap-
plikationsprogrammeringsgranssnitten och hur applikationsprogrammeringsgranssnitten ska
beaktas vid utvecklingen av verksamheten.

Principerna pa taktisk niva ar avsedda for aktérer som utvecklar organisationens informat-
ionshantering. Principerna pa taktisk niva styr hur utvecklandet och helheten av applikations-
programmeringsgranssnitt ska hanteras.

Principerna pa operativ niva ar avsedda fér aktérer som utvecklar och administrerar applikat-
ionsprogrammeringsgranssnitt. Principerna pa operativ niva styr hur enskilda applikationspro-
grammeringsgranssnitt ska utvecklas och administreras.

Principerna presenteras i avsnitt 3.1, 3.2 och 3.3. Principerna stodjer uppnaendet av de upp-
satta malen (bild 3). Malen per princip presenteras med symbolerna nedan.

MA

L

@ Informationssakerhet och
dataskydd

e’?‘e Kundfokus och samarbete

Interoperabilitet

Typ

%
C

Bild 2 - Mal

11
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3.1 Strategisk niva

1.1 Tillhandahall och anvandinformation i regel via
applikationsprogrammeringsgranssnitt.

Q o Identifiera informationsmaterial som &r viktiga for

verksamhetsprocessernai din organisation och den

nyttopotential som informationsmaterialen medfér. Lista 6verinformationsmaterial
som kan tillhandahallas eller

anvéndasvia
applikationsprogrammerings-

o Definiera vilka informationsmaterial som . i
grénssnitt.

tilhandahalls eller anvénds internt och externt med
hjélp av applikationsprogrammeringsgranssnitt.

1.2 Definiera malen for tillhandahallandet och anvandningen av
applikationsprogrammeringsgranssnitt och skaffa tillrdckliga resurser.

o Definiera mal och métare fér tillhandahallandet och Malen och métarna for
anvéndningen av utvecklandet av
applikationsprogrammeringsgranssnitt. Ta hansyn till applikationsprogrammerings-
organisationens strategi, storlek och férmagor samt grénssnitttill exempel som en
till de &vriga méalen fér informationshanteringen. del av informationshanteringens

maél eller som datastrategin.

° Skaffa de resurser som behdvs fér att uppné malen,
till exempel personalresurser, tekniska resurser och Resursplan.
finansiering.

1.3 Vid upphandling, sékerstill interoperabiliteten med andra informationssystem.

Sékerstall att de informationssystem som upphandlas e Kraven pa .

har egenskaper som gér det majligt att tillhandahalla appf!!fgt!onspr?grammermgs—
och anvénda information via éppna och gfﬂ”SSH{ﬂﬂfeﬂ del av
teknikoberoende beskrivningen av

applikationsprogrammeringsgrénsshnitt. upphandlingens objekt.

1.4 Framja internt och externt samarbete.

o Identifiera behoven av internt och externt samarbete
som giller tillhandahallande och anvéndning av

applikationsprogrammeringsgrénssnitt samt Plan fér samarbetet, inklusive
intressentgruppema. interna och externa
intressentgrupperoch
oDefiniera de personereller team i din egen samarbetsmetoder.
organisation som borde frémja eller delta i
samarbetet.
o Definiera och borja anvénda de nédvéndiga Samarbetetsresultat: tex.
samarbetsmetoderna. Ta hansyn till existerande identifierade behov, delade
samarbetsnétverk och -forum. I6sningar.

Bild 3 - Principer pa strategisk niva
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Princip 1.1 Anvand i regel applikationsprogrammerings-
granssnitt for att tillhandahalla och anvanda information

Identifiera informationsmaterial som ar viktiga for verksamhetsprocessernai din orga-
nisation och den nyttopotential som informationsmaterialen medfér. Observera att in-
formationsmaterialen kan vara organisationens egna eller tillhéra andra aktérer. Informations-
materialens nyttopotential kan anknyta till utvecklingen av eller behoven inom organisation-
ens eller intressentgruppers verksamhet. Information eller informationsmaterial som tillhanda-
halls eller utnyttjas via applikationsprogrammeringsgranssnitt kan definieras till exempel med
foljande fragor:

1. Vilken information finns det tillgang till i organisationen?
2. Vilken eller hurdan information behdvs det mer av?

3. Vilken information stédjer kunskapsbaserad ledning?
4. Vilka informationsbehov har intressentgrupperna?

5. Vilken information behdvs regelbundet, i maskinlasbart format eller sa aktuellt som moj-
ligt?

Definiera vilka eller hurdana informationsmaterial som tillhandahalls eller anvands in-
ternt och externt med hjalp av applikationsprogrammeringsgranssnitt. Internt kan till-
handahallandet och anvandningen utféras med interna applikationsprogrammeringsgranssnitt
(intern API). Externt kan tillhandahallandet och anvandningen utféras med hjalp av partner-
granssnitt (partner-API) eller offentliga granssnitt (offentliga API) beroende pa informationens
klassificering.

Observera lagarna om ratten till atkomst till information, 6verlatelse av information och tillhan-
dahéllande av information i maskinlasbart format samt de skyldigheter som de alagger?2. Ob-
servera ocksa eventuella behov att bearbeta informationsmaterialen, till exempel pseudony-
misering eller anonymisering?3.

22 Till exempel 22 § i informationshanteringslagen (Tiedonhallintalaki 906/2019, 2019) och Informations-
hanteringsndmndens rekommendation om tekniska grénssnitt och elektroniska férbindelser
(Valtiovarainministerit, Tiedonhallintalautakunta, 2021:21).

23 Webbplatsen for pseudonymiserade och anonymiserade uppgifter (Tietosuojavaltuutetun toimisto,
2021)
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RESULTAT

% Lista 6ver informationsmaterial som eventuellt kan tillhandahallas eller anvandas via ap-
plikationsprogrammeringsgranssnitt.

STODMATERIAL

% Rekommendation om informationshanteringsmodellen?*.

% Koncept for verksamhetsmodell for att stodja identifieringen av information med nyttopot-
ential och distributionen av dem?>.

% Informationshanteringskarta for identifiering av den nuvarande statusen for lagstadgade
overlatelser av information fran forvaltningens lagstadgade informationslagerze.

Princip 1.2 Definiera malen for tillhandahallandet och an-
vandningen av applikationsprogrammeringsgranssnitt och
skaffa tillrackliga resurser

Definiera malen for tillhandahallandet och anvandningen av applikationsprogramme-
ringsgranssnitt. Malen ska betjana organisationens strategi och de ska varai linje med
malen for den 6vriga informationshanteringen. Malen ska vara realistiska i relation till or-
ganisationens storlek och kapaciteter. Definiera indikatorer som kan anvandas for att folja
upp hur malen uppnas.

Skaffa de resurser som behdvs for att uppna méalen. Resurserna kan vara till exempel
personalresurser, ratt kompetens eller tekniska resurser. Anskaffningen och uppratthal-
landet av resurser och kompetens kraver finansiering. Fér en dialog med de team eller perso-
ner som ansvarar for informationshanteringen i organisationen om behoven av kompetens,

2*Rekommendation om informationshanteringsmodellen (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29)

25 En lank laggs till senare efter att verksamhetsmodellen har publicerats

26 En lank laggs till senare nar kartan har publicerats (hosten 2021)
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API-PRINCIPER

resurser och finansiering fér att kunna identifiera och skaffa denna kompetens, dessa resur-
ser och denna finansiering. Utveckla kompetensen hos personal i din egen organisation i den
omfattning det &r majligt. Utnyttja existerande team eller personer som arbetar med informat-
ionshantering, applikationsutveckling eller integrationer.

| bild 4 presenteras ett exempel p& mal, indikatorer och resurser for utvecklingen av applikat-
ionsprogrammeringsgranssnitt. | exempelbilden har malen harletts ur de strategiska malen for
en fiktiv organisation.
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ledningen.

Vi utvecklar den

kunskapsbaserade

Organisationens strategiska mal

Vi tilhandahaller
hégklassiga och sakra
elektroniska servicekanaler
fér medborgarna.

Vi samarbetar aktivt
med andra
myndigheter.

-

Vi tilhandahaller
organisationens
viktigaste
information och
funktioner for

hjalp av
applikations-
programmerings-
granssnitt.

ateranvandning med

Vi tillhandahaller
hégklassiga och

Vi implementerar en
publiceringsplattform
fér applikations-
programmerings-
granssnitt.

trygga applikations-
programmerings-
granssnitt.

Malen for utvecklingen av applikationsprogrammeringsgranssnitt
Mélen kan definierastill exempel som en del av mélen fér informationshanteringen eller fér datastrategin.

Vi samarbetar och
delar API-
utvecklings-
kompetens och
erfarenheter med
andra myndigheter.

-

Uppgifterna X, Y
och Z och
funktionerna A
och B har
publicerats i
maskinlasbart
format med hjélp
av applikations-
programmerings-
granssnitt.

Antalet
informations-
sakerhets-
avvikelser som
anknyter till
applikations-
programmerings-
granssnitt i
produktionen har
minskat med 30
procent.

Belatenheten
hos anvéndare
av applikations-

programmerings-
granssnitt ar
éver 3,5
(pa CSAT-skalan
1-5).

25 procent av
applikations-
programmerings
granssnitten har
publicerats via
dennya
publiceringsplattf
ormen.

Matare for utveckling av applikationsprogrammeringsgranssnitt (uppfoljningsperiod 1 ar)

De intressent-
grupper som
anknyter till
samarbetet har
identifierats och
ansvaret for
framjandet av
gemenskapen
har férdelats.

P

behdvs for
utvecklandet av
applikations-
programmerings-
granssnitt.

Kompetens, teknik
och personal som

Nodvandiga resurser

Kompetens, teknik
och personal som
behdvs for
forbattring av
kvaliteten och
informations-
sékerheten.

Kompetens, teknik
och personal som
behdvs for
utveckling av
publicerings-
plattformen.

Finansiering

Personal som
behdvs for
planering av
samarbetet och
framjandet av
gemenskapen.

Bild 4 - Exempel pa mal,

indikatorer och resurser
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RESULTAT

®,
*

% MAl och indikatorer for utvecklingen av applikationsprogrammeringsgranssnitt. Kan vara
till exempel en del av malen for informationshanteringen eller av datastrategin eller integ-
rationsstrategin.

®,
*

* Resursplan for uppnaendet av mélen, inklusive personal- och teknikresurserna och finan-
sieringen.

STODMATERIAL

Exempel pa mal som anknyter till tillhandahallandet och anvandningen av applikationspro-
grammeringsgranssnitt och pa hur malen kan stéllas i relation till organisationens 6vriga stra-
tegi:

R/

% Helsingfors stads datastrategi®’

R/

% API-utveckling hos Skatteférvaltningen®

< APl som en del av de strategiska malen fér projektet Utnyttja och 6ppna informationen?°.

Princip 1.3 Vid upphandling, sakerstall interoperabiliteten
med andra informationssystem

Sakerstall att de informationssystem som upphandlas har egenskaper som gor det
mojligt att tillhandahalla och anvanda information via 6ppna och teknikoberoende ap-
plikationsprogrammeringsgranssnitt. Nodvandiga egenskaper &r till exempel:

27 Helsingfors stads datastrategi, kapitel 5 (Digitaalinen Helsinki, 2021)
28 Skatteforvaltningens API-utveckling (Verohallinto, 2019)
2% En lank laggs till senare
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API-PRINCIPER

e fardiga applikationsprogrammeringsgranssnitt i fardiga programvaror med vilka det ar
majligt att tillhandahalla information eller funktioner i systemet for andra system.

e verktyg med vilka det &r magjligt att utveckla helt nya applikationsprogrammerings-
granssnitt eller anpassa fardiga applikationsprogrammeringsgranssnitt sa att de |am-
par sig battre for andamalet.

e verktyg med vilka det &r magjligt att integrera systemet med fardiga applikationspro-
grammeringsgranssnitt som andra system erbjuder.

e licensieringsmodell eller -villkor som gor det majligt att tillhandahalla, anvanda och
ateranvanda information och funktioner i systemet internt i organisationen med in-
terna applikationsprogrammeringsgranssnitt (intern API) och externt med externa ap-
plikationsprogrammeringsgranssnitt (partner-API, offentlig API).

Vid upphandling av informationssystem ska kraven som galler tillhandahallande och an-
vandning av information upptas i kravspecifikationerna fér det objekt som upphandlas
redan i anbudsinfordrans°.

RESULTAT

7

% Kraven pé applikationsprogrammeringsgranssnitt ar en del av beskrivningen av upphand-
lingens objekt.

STODMATERIAL

7

% Webbplatsen fér Radgivningsenheten for offentlig upphandling3t.

30 Upphandlingslagen (Laki julkisista hankinnoista ja kayttdoikeussopimuksista 1397/2016, 2016).
31 Radgivningsenheten for offentlig upphandling (Julkisten hankintojen neuvontayksikko, 2021)
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Princip 1.4 Framja internt och externt samarbete
Identifiera behoven av internt och externt samarbete som géller tillhandahallande och
anvandning av applikationsprogrammeringsgranssnitt. Samarbetsbehoven kan gélla till
exempel:
e identifiering eller delning av idéer eller behov.
e utveckling eller delning av mal, verksamhetsmodeller, anvisningar eller instruktioner.
e utveckling eller delning av l6sningar.

e delning av kunnande eller erfarenheter.

Identifiera de intressentgrupper med vilka samarbete borde gdras. Observera att samar-
bete gors pa olika nivaer i organisationer. Intressentgrupper ar exempelvis:

¢ ledningen for den egna organisationen eller ndgon annan organisation.

e personer eller team som utvecklar informationshanteringen i den egna organisationen
eller ndgon annan organisation.

e teamen for utveckling och administration i den egna organisationen eller nagon an-
nan organisation.

Definiera de personer eller team i din egen organisation som borde framja eller delta i
samarbetet. Diskutera med dem med vilken samarbetsstruktur ni skulle kunna framja och ef-
fektivisera anvandningen av information internt och externt med hjalp av applikationsprogram-
meringsgranssnitt. | sma organisationer kan det vara frdga om bara ett par personer, och da
ar det sarskilt viktigt att samarbeta och dela erfarenheter i natverk.

Definiera och boérja anvanda de nddvandiga samarbetsmetoderna. Ta hansyn till existe-
rande samarbetsnétverk och -forum.

RESULTAT

« Plan for samarbetet, inklusive interna och externa intressentgrupper och samarbetsme-
toder.

« Samarbetets resultat, till exempel identifierade behov, delade |6sningar eller erfarenheter
samt utveckling av kunnandet.
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STODMATERIAL

Exempel pa existerande samarbetsforum:
< Natverket for 6ppen informations2

< Lantmateriverkets samarbetsgruppers3?
% Natfakturaforums3+

< Facebookgruppen API-Suomis3®

% Github-gemenskapernas®é

+ Finlands Standardiseringsforbund SFS rf:s standardiseringsgrupper fér informations- och
kommunikationsteknik?7,

32Natverket for oppen information (Varsinais-Suomen liitto, 2021)

33Lantmateriverkets samarbetsgrupper (Maanmittauslaitos, 2021c)

34Natfakturaforum (TIEKE Tietoyhteiskunna Kehittamiskeskus Ry, 2021)

35Facebookgruppen API-Suomi (Honkanen, 2021)

36 Github-gemenskaperna (GitHub, 2021)

37 Standardiseringsgrupperna for informations- och kommunikationsteknik (Suomen standardisoimisliitto
SFS Ry, 2021b)
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3.2 Taktisk niva

2.1 Utveckla applikationsprogrammeringsgranssnitt behovsorienterat.

oldentifiera de interna och externa
intressentgrupper som anknyter till
applikationsprogrammeringsgranssnitt och samla

En prioriterad lista éver

- . behov och

in information om behov och krav av dem. i e e
o . exempel en arbetské

Prioritera och utveckla egenskaper som anknyter (backlog).

till applikationsprogrammeringsgranssnitten
utifran behoven.

2.2 Definiera rollerna, uppgifterna, ansvaren och verksamhetsmodellerna som anknyter
till tillhandahallandet och anvandningen av applikationsprogrammeringsgranssnitt.

o Definiera och bérja anvanda rollerna, Beskrivning av rollerna
uppgifterna och ansvaren som anknyter till uppgifterna och ansvarén
tlllha‘nda.hallandet och ar_‘nvé‘mdnlngenl av samt ansvarsférdelningen.
applikationsprogrammeringsgranssnitt.

o Definiera och bérja anvanda de
verksamhetsmodeller eller processer som Process- och/eller
behévs fér att tillhandahalla och anvanda verksamhetsmodells-
applikationsprogrammeringsgranssnitt, till beskrivningar.
exempel processer for planering, utveckling,
testning, publicering och administration.

Q 2.3 Beskriv helheten av applikationsprogrammeringsgranssnitt.

Beskrivningar av
applikations-

for den helhet som ) - .
programmeringsgranssnitt

applikationsprogrammeringsgranssnitten bildar,
ta hansyn till de olika arkitekturaspekterna och
@ till lankningen med
infarmationshanteringsmodellen.

% o Definiera och bdrja anvanda ett beskrivningssatt

till exempel somen del av
informationshanterings-
modellen.

2.4 |dentifiera och hantera de risker som forknippas med
applikationsprogrammeringsgranssnitt.

eDefiniera och bérja anvénda en metod for
identifiering av risker och hot som férknippas
med applikationsprogrammeringsgranssnitt och
for genomférande och uppféljning av
riskhanteringsatgérder. Observera ocksa de
lagstadgade kraven pa behandlingen av
information.

Bild 5 - Principer pa taktisk niva
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Princip 2.1 Utveckla applikationsprogrammeringsgranssnitt
behovsorienterat

Identifiera de interna och externa intressentgrupper som anknyter till applikationspro-
grammeringsgranssnitt och samlain information om behov och krav av dem. Intres-
sentgrupper ar exempelvis:

e aktorer som anknyter till vardekedjan, sdsom leverantoren av en digital nyttighet och
applikationsprogrammeringsgranssnittets leverantor eller potentiella anvandare.

e personer, team eller grupper, ledare, planerare, utvecklare, testare eller administrato-
rer som arbetar med informationshantering i den egna organisationen eller hos nagon
annan aktor.

Behoven kan anknyta till applikationsprogrammeringsgranssnittens funktionaliteter el-
ler icke-funktionaliteter, sasom till tillganglighet, anvandbarhet eller utvecklarupple-
velse. Observera ocksa de krav som lagstiftningen medfér38, Information om behov kan sam-
las in bland annat med hjalp av enkater, responskanaler, samarbetsgrupper, verkstader eller
andra samarbetsmetoder. Om det ar fraga om ett offentligt applikationsprogrammerings-
granssnitt vars anvandare inte kan identifieras kan det vara svart att samla in information om
behoven direkt av anvandarna eller de potentiella anvéandarna. Aven i detta fall &r det mojligt
att lagga ut en 6ppen responskanal fér anvandarna.

Prioritera och utveckla egenskaper som anknyter till applikationsprogrammerings-
granssnitten utifran behoven. Observera behoven under applikationsprogrammerings-
granssnittens hela livscykel frAn behovskartlaggningen till urbruktagningen: definiera och pla-
nera, konkurrensutsatt och upphandla, genomfér och utveckla, ta i bruk, administrera och ta
bort egenskaper hos applikationsprogrammeringsgranssnitten efter behoven och kraven.

RESULTAT

< En prioriterad lista 6ver behov och utvecklingsobjekt som anknyter till applikationspro-
grammeringsgranssnitt, till exempel en arbetsko (backlog).

38 Till exempel kravet i informationshanteringslagen om regelbundet aterkommande och standardiserad
elektronisk dverféring av information mellan informationssystem via tekniska granssnitt
(Tiedonhallintalaki 906/2019, 2019) samt de krav som stélls i lag pa behandlingen av sakerhetsklassifice-
rade handlingar (Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa,
1101/2019). Ta ocksa del av informationshanteringsnamndens rekommendationer
(Valtiovarainministerit, Tiedonhallintalautakunta, 2020-2021).
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STODMATERIAL

Exempel pa dppna respons- och kontaktkanaler som offentliga organisationer lagt ut:

0

< Skatteforvaltningens API-observationsformular3®

7

<% Meteorologiska institutets kontaktformular for nattjansterna for 6ppna data“.

Princip 2.2 Definiera rollerna, uppgifterna, ansvaren och
verksamhetsmodellerna som anknyter till tillhandahallandet
och anvandningen av applikationsprogrammeringsgranssnitt

Definiera och bérja anvanda rollerna, uppgifterna och ansvaren som anknyter till till-
handahallandet och anvandningen av applikationsprogrammeringsgranssnitt. Obser-
vera uppgifterna som géller hanteringen av applikationsprogrammeringsgranssnittshelheten
sasom administration av informationshanteringsmodellen, riskhantering och arkitekturstyrning
samt uppgifterna som galler tillhandahallandet och anvandningen av applikationsprogramme-
ringsgranssnitt. Anvandning av applikationsprogrammeringsgranssnitt innebér i praktiken in-
tegration med ett applikationsprogrammeringsgranssnitt. Applikationsprogrammeringsgrans-
shitt och integrationer har en livscykel, och darfér ska livscykelns olika skeden observeras i
uppgifterna:

kartlaggning av behoven som géller applikationsprogrammeringsgranssnittet eller in-
tegrationen

o specifikation och planering av applikationsprogrammeringsgranssnittet eller integrat-
ionen

e konkurrensutsattningar och upphandlingar som géller applikationsprogrammerings-
granssnittet eller integrationen

o genomfdrande och utveckling av applikationsprogrammeringsgranssnittet eller integ-
rationen

39 Skatteforvaltningens API (Verohallinto, 2021b)
40 Meteorologiska institutets 6ppna data och kallkod (limatieteen laitos, 2021)
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e ibruktagning av applikationsprogrammeringsgranssnittet eller integrationen
e administration av applikationsprogrammeringsgranssnittet eller integrationen
e urbruktagning av applikationsprogrammeringsgranssnittet eller integrationen.

Definiera och borja anvanda de verksamhetsmodeller eller processer som behdovs for
att tillhandahalla och anvanda applikationsprogrammeringsgranssnitt, till exempel pro-
cesser for planering, utveckling, testning, publicering och administration.

Bild 5 Visar ett exempel pa olika aktorer i API-vardekedjan samt p& aktorernas roller, uppgif-
ter och ansvar under beaktande av hanteringen av helheten av applikationsprogrammerings-
granssnitt och tillhandahéllandet och anvandningen av applikationsprogrammeringsgrans-
snitt. Syftet med exemplet ar att askadliggora rollerna, uppgifterna och ansvaren. | en stor or-
ganisation ar det maojligt att férdela uppgifterna till olika personer och team. | en liten organi-
sation kan det handa att enskilda personer far flera av de uppgifter for team eller roller som
presenteras pa bilden. Nar verksamhetsmodellerna planeras har organisationens storlek och
struktur avgérande betydelse.
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Leverantoren av en digital nyttighet

Utveckling och administration av den information eller funktion som tillhandahalls.
e [nformationens eller funktionens agare
- Administrerar och prioriterar

behov, krav och egenskaper som anknyter ill @
informationen eller funktionen. Uppgifter Funktioner

()

Leverantor av ett applikationsprogrammeringsgranssnitt

Behovskartldggning, specifikation och planering av applikationsprogrammeringsgranssnittet,
konkurrensutséttningar och upphandlingar, genomférande och utveckling, implementering,
administration och urbruktagning.

. . . I
0rganlsgtlo[\ens ledning @ecklings- och underhéllst%
- Strategi, mal, matare l

- Mdjliggérare

API agare: administrerar och
| prioriterar behov, krav och

] egenskaper.
APl/integrationsteam

* Hantering av helheten. Planerare: specificerar och

* Fraémjande av samarbetet och gemenskapen. planerar API:n, inklusive

» Specifikation av gemensamma forfaranden, ”informationsmodellen f8r den
processer, tekniker, standarder o.d. som information som API:n

anknyter till API:ernas tilhandahallande och tilhandahaller.

anvandning.

» Styrning av utveckllngsteamen

Utvecklare: genomfér API:n.

\ d'b, ‘::) ‘;f:’:) / Testare: testar API:n.

Administratdr: implementerar,
administrerar och fdljer upp API:n.

Ovriga intressentgrupper
Andra eventuella personer eller team i

organisationen med vilka API-hanteringsteamet ska [P}
samarbeta, t.ex. arkitektteamet eller .AF"
informationssakerhetsteamet.

Applikationsprogrammeringsgranssnittets anvandare t

Integrationernas behovskartldggning, specifikation och planering, konkurrensutsétiningar och
upphandlingar, genomférande och utveckling, implementering, administration och urbruktagning.

[ APl/Integrationsteam /&

{*™\ Agare, planerare, Applikation

[ Organisationens ledning* } Utvecklings-och
underhallsteam

__ @Mm—-@  utvecklare, testare,
[ Ovriga intressentgrupper” ] administratérer. '

*Samma uppgifter som motsvaranderoller for applikationsprogrammeringsgrénssnittets leverantér.

Slutanvéandare -
Anvéndning av applikation som &r avsedd fér slutanvéndare. Slutanvandare

}44 94

Bild 6 - Exempel pa aktorer, roller och ansvar
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RESULTAT

<+ Beskrivning av rollerna, uppgifterna och ansvaren samt ansvarsférdelningen.

% Process- och/eller verksamhetsmodellsbeskrivningar.

STODMATERIAL

Exempel pa verksamhetsmodeller eller metoder som lampar sig for utveckling av applikations-
programmeringsgranssnitt och integrationer:

% ApiOpsCycles, som erbjuder en metod och verktyg som kan anvéndas i olika skeden av
utvecklingen av applikationsprogrammeringsgranssnitt#L.

7
*

DevOps (Development and Operation) som bygger pa principerna for agil utveckling, fort-
I6pande integration, fortidpande leverans och automatisering*2.

7
*

DevSecOps (Development, Security and Operation), som utvidgar DevOps genom att
komplettera den med starkare fokus pa informationsssakerhet i varje skede*3.

Princip 2.3 Beskriv helheten av applikationsprogrammerings-
granssnitt

Definiera och bérja anvanda ett satt att beskriva helheten av applikationsprogramme-
ringsgranssnitt. Det &r viktigt att kunna hantera de applikationsprogrammeringsgrans-
snitt som tillhandahalls, for vem och for vilka andamal applikationsprogrammerings-
granssnitten tillhandahalls samt vilka applikationsprogrammeringsgranssnitt som an-
vands, fran vem och for vilka andamal. De applikationsprogrammeringsgranssnitt som till-
handahalls och anvands kan vara organisationens interna applikationsprogrammeringsgrans-
snitt (intern API) eller externa applikationsprogrammeringsgranssnitt (partner-API, offentlig
API). Tillhandahallarna eller anvandarna av externa applikationsprogrammeringsgranssnitt
kan vara nationella aktorer, till exempel ndgon annan offentlig eller privat organisation, eller

41 ApiOpsCycles (APIOps Cycles TM, 2021)

42 Flera olika kallor, bl.a (ite wiki, 2021)och (DevOps.com, 2021)

43 Flera kallor, bl.a. DevSecOps Fundamentals, sid. 17 (Department of Defence, United States of
America, 2021) och DevSecOps Manifesto (DevSecOps, 2021)
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internationella aktérer, sdsom en annan medlemsstat i Europeiska unionen eller en internat-
ionell kommersiell organisation.

Observera de olika arkitekturaspekterna och lankningarna till informationshanterings-
modellen i beskrivningarna®:

¢ Med tanke verksamhetsarkitekturen deltar applikationsprogrammeringsgranssnitt i
genomfdrandet av en process eller funktion. Lankningen till en process kan utforas till
exempel genom ett informationslager eller informationssystem.

e Med tanke pa dataarkitekturen behandlar applikationsprogrammeringsgranssnitt upp-
gifter i ett eller flera informationslager.

e Med tanke pa informationssystemarkitekturen anknyter applikationsprogrammerings-
granssnitt till ett informationssystem.

e Med tanke pa den tekniska arkitekturen anvander applikationsprogrammeringsgrans-
shitt en eller flera tekniska resurser.

e Med tanke pa integrationsarkitekturen anknyter applikationsprogrammeringsgrans-
snitt till en eller flera kopplingar, dvs. datafloden mellan informationssystem.

e Med tanke pa informationssékerhetsarkitekturen orsakar applikationsprogramme-
ringsgranssnitt risker som ska identifieras och hanteras med hjalp av riskhante-
ringsatgarder.

¢ Med tanke pa informationshanteringsmodellen fordjupar beskrivningarna av applikat-
ionsprogrammeringsgranssnitt informationshanteringsmodellens beskrivningar4s. Ur
informationshanteringsmodellen ar det mgjligt att harleda beskrivningarna till den of-
fentliga forvaltningens informationshanteringskarta“*® och beskrivning av handlingar-
nas offentlighet*’.

Element i applikationsprogrammeringsgranssnitt som ska beskrivas ar:

44 Informationshanteringslagen, 5 § (Tiedonhallintalaki 906/2019, 2019), ta ocksa del av rekommendat-
ionen om informationshanteringsmodellen (Valtiovarainministerio, Tiedonhallintalautakunta, 2020:29)
45Rekommendation om informationshanteringsmodellen (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29), ta ocksa del av rekommendationen om tekniska granssnitt och elektroniska forbindelser
(Valtiovarainministerit, Tiedonhallintalautakunta, 2021:21).

46 Lanken saknas, kartan publiceras hosten 2021

47 Lagen om informationshantering 28 § (Tiedonhallintalaki 906/2019, 2019)
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e Beteckning: namn, identifierare eller annan individualiserande uppgift med hjalp av
vilken ett applikationsprogrammeringsgranssnitt kan séarskiljas fran andra applikat-
ionsprogrammeringsgranssnitt.

e Andamal: kortfattad verbal beskrivning av det andamal for vilket applikationsprogram-
meringsgranssnittet anvands.

e Agare: Person eller team som ansvarar for applikationsprogrammeringsgranssnittets
behov, krav och egenskaper. Till exempel om applikationsprogrammeringsgranssnit-
tet &r en del av ett informationssystem kan applikationsprogrammeringsgranssnittets
agare vara samma aktor som informationssystemets &gare. Om applikationsprogram-
meringsgranssnittet ar en separat, fristdende produkt ska det ha en klart definierad
agare.

e Livscykel: en status for livscykeln som beskriver i vilket skede av livscykeln applikat-
ionsprogrammeringsgranssnittet ar. Statusarna i livscykeln kan harledas ur de olika
skedena i applikationsprogrammeringsgranssnittets livscykel som &r: specifikation
och planering, konkurrensutsattning och upphandling, genomférande och utveckling,
ibruktagning, administration, urbruktagning. Som enklast kan statusarna vara till ex-
empel: under utveckling/i anvandning/kommer att tas ur bruk/har tagits ur bruk.

e Leverantor: den som tillhandahaller applikationsprogrammeringsgranssnittet och ett
informationssystem som anknyter till applikationsprogrammeringsgranssnittet, om ett
sadant finns.

e Anvandare: lista 6ver dem som anvander applikationsprogrammeringsgranssnittet.
Om enskilda anvandare inte ar kanda eller identifierade, till exempel om applikations-
programmeringsgranssnittet &r dppet for alla, racker det med att beskriva for vem ap-
plikationsprogrammeringsgranssnittet ar avsett.

e Uppgifter som behandlas: om applikationsprogrammeringsgranssnittet behandlar in-
formation, relationen till informationen, informationslagret, informationsmaterialet eller

informationsgruppen.

o Teknik: beskrivning av vilken teknikresurs applikationsprogrammeringsgranssnittet
anvander.

Beskrivningarna ska hallas aktuella. Anvand automatik for att bilda eller administrera upp-
gifterna i den man det ar mojligt.

| bilderna 6 och 7 presenteras exempel p& beskrivning av applikationsprogrammeringsgrans-
snitt i leverantdrens och anvandarens perspektiv. | exemplet beaktas Informationshanterings-
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namndens rekommendation om informationshanteringsmodellen4® som bygger pa Informat-
ionshanteringslagen°. Bilderna ar fiktiva och presenteras som exempel aven om de bygger
pa det inkomstregistergranssnitts® som Skatteférvaltningen i verkligheten tillhandahaller och
som andra aktorer kan anvanda for att automatiskt anmala sina I6neuppgifter till Skatteférvalt-
ningen.

48Rekommendation om informationshanteringsmodellen (Valtiovarainministerio, Tiedonhallintalautakunta,
2020:29)

49 | Lagen om informationshantering 5 § (Tiedonhallintalaki 906/2019, 2019)

50 Inkomstregistrets tekniska granssnitt (Verohallinto, 2021a)
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* Ingar i den informationshanteringsmodell som definierasi §** Komplettering av beskrivningarna i

informationshanteringslagen och enlighet med API-principerna

informationshanteringsnamndens rekommendationer.

Leverantor av ett applikationsprogrammeringsgranssnitt: Skatteforvaltningen

Pro_cess*: Insan_"lling
av inkomstuppgifter

Informationslager™: Bindning till processen och
Inkomstregistret Anslutningar till

Infarmationssystemet* . ‘
nformationssystem

*

Léneuppygifter

| Aktor Z

| Ator Y

Anvandare: Aktor X

Anvéndarens

Granssnitts-

| Ansluter till
informationssystemet™

Agare: Maja Svensson

Livscykel: | anvandning

Dataflode:
Aktorerna X, Y, Z informationssystem -> Inkomstregistret

Leverantor: Informationssystemet for

inkomstregistret an

Anvandningsandamal: Ansluter till kopplingen
Anmalning av [6neuppgifter till inkomstregistret mellan
informationssystem

dvs. till dataflédet™

informationssystem
*

tjanst

Ansluter till
andaren/ anvandarens
informationssystemet™

Anvandare: Aktorerna X, Y, Z

Information som behandlas: Léneuppgifter

informationslagrets
information/uppgifter”

Teknik: teknikresurser

Potentiella risker® " .
Riskhantering*

Riskbeddmning

Applikations-
programmerings-
granssnitten
medfor risker™

Riskhanterings-
atgarder

Riskhanteringsatgarder*

1
Applikations-
programmeringsgranssnitten
behéver riskhanteringsatgarder**

Bild 7 - Rekommendation om beskrivning av applikationsprogrammeringsgranssnitt som en del av in-
formationshanteringsmodellen i applikationsprogrammeringsgranssnittets leverantérs perspektiv
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* Ingar i den informationshanteringsmodell som definieras i §** Komplettering av beskrivningarnai

informationshanteringslagen och enlighet med API-principerna
informationshanteringsnamndens rekommendationer.

Applikationsprogrammeringsgranssnittets anvandare: Aktor X

F:rocess : Anmalning av
I6neuppgifter

Bindning till processen och

Informationslager*:

HR Anslutningar till

Informationssystemet™ ] .
Léneuppgifter informationssystem™
> I IE e Granssnitts- Tekniskt Inkomstregistret
esystemet tjansten L granssnitt 9
| Ansluter till 1

Leverantér: Skattefdrvaltningen

informationssystemet**
Applikationsprogrammeringsgransshnitt**

Beteckning eller annan identifieringsuppgift:
Inkomstregistrets Web Service-
applikationsprogrammeringsgranssnitt 1 realtid
Anvandningsandamal:
Anmalning av léneuppgifter till inkomstregistret

Ansluter till kopplingen
mellan
informationssystem
dvs. till dataflédet™

Agare: Sven Svensson

Livscykel: | anvandning

= Ansluter il
Dataflode: leverantdren/
Aktéren X informationssystem -> Inkomstregistret leverantdrens

=

Leverantér: Skatteférvaltningen, ormationssystemet™

Informationssystemet fér inkomstregistret

Anvandare: Aktorerna X, Y, Z

Information som behandlas: Léneuppgifter

Behandla
informationslagrets| ]
information/uppgifter=:| Teknik: N/A

| J

Potentiella risker* Riskhanteringsatgarder*

o Riskhantering®
Appllkatl_ons- Applikations-
e = programmeringsgranssnitten
granssnitten m behdver riskhanteringsatgarder*
medfér risker™
Riskbed&mning

Riskhanterings-
atgarder

Bild 8 - Rekommendation om beskrivning av applikationsprogrammeringsgranssnitt som en del av in-
formationshanteringsmodellen i applikationsprogrammeringsgranssnittets anvandares perspektiv
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RESULTAT

% Beskrivningar av applikationsprogrammeringsgranssnitt till exempel som en del av inform-
ationshanteringsmodellen.

STODMATERIAL

< Med hjalp av API-administreringsverktyg ar det mgjligt att automatiskt samla in informat-
ion om applikationsprogrammeringsgranssnittens anvandare. Exempel pa API-administ-
rationsverktyg finns bl.a. pa Gartners utvarderingswebbplats®?.

Ta ocksa del av de foljande utbildningarna:
% Utbildning i eOppiva: Johdanto kokonaisarkkitehtuuriin®2.

% Utbildning i eOppiva: Kokonaisarkkitehtuurin mallintaminens2.

Princip 2.4 Identifiera och hantera de risker som forknippas
med applikationsprogrammeringsgranssnitt

Definiera och bérja anvanda en metod for identifiering av risker och hot som férknip-
pas med applikationsprogrammeringsgranssnitt och for genomférande och uppfolj-
ning av riskhanteringsatgarder. Uppta riskhanteringsatgarderna i de icke-funktionella kra-
ven pa applikationsprogrammeringsgranssnitt.

For riskhantering anvand riskhanteringsanvisningen® som ledningsgruppen for digital saker-
het VAHTI utarbetat och de riskhanteringsprocesser som redan existerar i din organisation.
Riskhanteringsprocessen kan vara till exempel som foljer:

51 Full Life Cycle API Management Reviews and Ratings (Gartner, 2021)
52 Johdanto kokonaisarkkitehtuuriin (eOppiva, 2021a)

53 Kokonaisarkkitehtuurin mallintaminen (eOppiva, 2021b)

54 VAHTI riskhanteringsanvisning (Digi- ja vaest&tietovirasto, 2021a)
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e Vil det applikationsprogrammeringsgranssnitt eller den servicehelhet som bildas av
applikationsprogrammeringsgranssnitt som riskhanteringen ska gélla.

o Identifiera de uppgifter som applikationsprogrammeringsgranssnitten behandlar samt
uppgifternas klassificering och agare.

e |dentifiera hur kritiska applikationsprogrammeringsgranssnitten ar for verksamheten
samt de faktorer som anknyter till det, till exempel randvillkor som géller kontinuitet
och aterstallning.

e |dentifiera de hot och risker som forknippas med applikationsprogrammeringsgrans-
shittet och den information som det behandlar.

e Prioritera kanda risker och definiera riskhanteringsatgarder for dem.

o Definiera ansvaret for genomférandet och uppféljningen av riskhanteringsatgarderna
och andra mojliga fortsatta atgarder.

Observera ocksa de lagstadgade kraven pa behandlingen av information. Vid behand-
ling av sdkerhetsklassificerad information iakttas anvisningarna om behandling av sékerhets-
klassificerade handlingar5. Konfidentiella kommunikationsuppgifter skyddas i enlighet med
lagen om tjanster inom elektronisk kommunikation®6 och personuppgifter skyddas i applikat-
ionsprogrammeringsgranssnitten i enlighet med dataskyddsférordningen®” och -lagen8.

RESULTAT

% Ett riskregister som innehaller de risker som applikationsprogrammeringsgranssnitten
medfor.

< Riskhanteringsatgarder, inklusive hanteringsatgarder som definierats i syfte att hantera
risker som galler applikationsprogrammeringsgranssnitt.

5 Rekommendation om behandling av sakerhetsklassificerade handlingar (Valtiovarainministerio,
Tiedonhallintalautakunta, 2020:19)

56 Lag om tjanster inom elektronisk kommunikation (Laki séahkoisen viestinnan palveluista 7.11.2014/917,
2014). Ta ocksa del av Cybersiakerhetscentrets webbsida om konfidentiell kommunikation
(Kyberturvallisuuskeskus, 2021b)

57 Den allmanna dataskyddsforordningen (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
2016/679)

58 Dataskyddslagen (Tietosuojalaki , 5.12.2018/1050)
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STODMATERIAL

Exempel pa de vanligaste riskerna som galler applikationsprogrammeringsgranssnitt och pa
atgarder for hantering av dem:

s OWASP API Security Top 10: De vanligaste riskerna som galler applikationsprogramme-
ringsgranssnitt och atgarder for att hantera/forhindra dem>°.

Ta ocksa del av de féljande materialen:

R/

% VAHTI riskhanteringsanvisning®°

R/

% Bilaga 1 exempel pa riskhantering av applikationsprogrammeringsgranssnitt med hjalp av
informationsriskanalys.

7
*

Princip 2.3 Bild 7 - Rekommendation om beskrivning av applikationsprogrammerings-
granssnitt som en del av informationshanteringsmodellen i applikationsprogrammerings-
gréanssnittets leverantors perspektiv och Bild 8 - Rekommendation om beskrivnhing av ap-
plikationsprogrammeringsgranssnitt som en del av informationshanteringsmodellen i ap-
plikationsprogrammeringsgréanssnittets anvandares perspektiv, dar riskhantering askadlig-
gors som en del av informationshanteringsmodellen.

7

< Cybersakerhetscentrets guide Saker utveckling: med sikte pa godkannande®:.

59 OWASP API Security Top 10 2019 The ten most critical API security risks (OWASP, 2019)

60 VVAHTI riskhanteringsanvisning (Digi- ja vaestttietovirasto, 2021a)

61Cybersakerhetscentrets guide Saker utveckling: med sikte pa godkannande (Kyberturvallisuuskeskus,
2020)
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3.3 Operativ niva

3.1 Utveckla applikationsprogrammeringsgranssnitten enligt Sppna och
teknikoberoende standarder och protokoll.

Anvisningarom de standarder,

tekniker som behévs vid utvecklandet av
applikationsprogrammeringsgrénssnitt. V&l i férsta hand
oppna, teknikoberoende standarder och protokoll.

protokoll och tekniker som
anvénds.

ﬁ o Definiera och bérja anvénda de standarder, protokoll och ’

3.2 Beskriv de uppgifter som applikationsprogrammeringsgranssnitten behandlari
enlighet med gemensamma och allmanna informationsmodeller.

o Definiera och borja anvénda de informationsmodeller och

metadata som behdvs for att beskriva den information ’ e e e

metadatamodellersom
anvéands.

som applikationsprogrammeringsgrénssnitten behandlar.
Anvénd allménna eller gemensamma ordlistor, koder,
informationsmodeller, informationsstrukturer,
klassificeringar och kvalitetskriterier.

3.3 Testa, versionshantera, dokumentera och publicera
applikationsprogrammeringsgranssnitten.
Testfall, -planeroch -rapporter.
Testa applikationsprogrammeringsgranssnittet. Publicera
ocksa testgranssnittet och testanvisningarna for Testgrénssnitt, testanvisningar.

anvandarnas tester.

o Utfor applikationsprogrammeringsgranssnittets Versionshanteringsférfaranden.
versionshantering. Observera bade bakatkompatibla och ’

= inkompatibla &ndringar och korrigeringar vid Versionshanterade
versionshantering applikationsprogrammerings-

— - . . grénssnitt.
=]= o Dokumentera applikationsprogrammeringsgranssnittet.

Inkludera bl.a. anvandningsandamalet, servicenivan, Applikationsprogrammerings-
testnings- och ibruktagningsanvisningarna i grénssnittets dokumentering.
dokumentationen. T >

Applikationsprogrammerings-
e Publicera applikationsprogrammeringsgrénssnittet och ’ grénssnittskatalog.

dess dokumentation i en kanal och Publicerat
applikationsprogrammeringsgrénssnittskatalog enligt applikationsprogrammerings-
dess andamal. granssnitt.

3.4 Folj upp de matare som stallts upp for applikationsprogrammeringsgranssnitten och

I S T De métare och andra

Identifiera de métare och andra egenskaper somska egenskapersom ska fbljas upp,
féljas upp. gransvérden.

e Samla in de uppgifter som beh&vs fér uppfdljningen. . Loggar, enkéter.
o Folj upp och évervaka métarna och de dvriga Overvakningslésningar,
egenskaperna och deras grénsvérden. automatiskalarm.
@Visualisera och rapportera insamlad information. . Rapporteroch
instrumentpaneler.
@ 0 Anvand deninsamlade informationen. Az_.jtomatiska och manugf{a
atgérderoch utvecklingsidéer.

Bild 9 - principerna pa operativ niva
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Princip 3.1 Utveckla applikationsprogrammeringsgranssnit-
ten enligt oppna och teknikoberoende standarder och proto-
koll

Definiera och bérja anvanda de standarder, protokoll och tekniker som behdvs vid ut-
vecklandet av applikationsprogrammeringsgranssnitt. For att utveckla applikationsprog-
rammeringsgranssnitt behovs till exempel:

e ettdatadverforingsprotokoll som anger pa vilket satt information kan foras till eller
hamtas fran applikationsprogrammeringsgranssnittet.

o ettfilformat som anger i vilket format den information som applikationsprogramme-
ringsgranssnittet behandlas beskrivs. Filformatet ska vara maskinlasbart. Filformatet
kan bygga till exempel pa en 6ppen eller branschspecifik standard eller notation.

e protokoll och metoder som anknyter till informationssékerheten och med vilka
det ar mojligt att kryptera och kontrollera atkomsten till information.

e branschspecifika standarder som definierar de gemensamma forfaranden som an-
vands nationellt eller internationellt i en sérskild bransch.

Definiera de datadverforingsprotokoll, filformat, standarder, protokoll och foérfaranden som
galler informationens innehall eller informationssakerhet som ska anvandas de interna och
externa applikationsprogrammeringsgranssnitten i din organisation. Valj i férsta hand
Oppna, teknikoberoende standarder och protokoll. Ta hansyn till branschspecifika stan-
darder och anvisningar.

Observera att de informationssakerhetsprotokoll eller -metoder som anvands ska tillata utfo-
randet av de atgarder for informationssakerhet som riskhanteringen definierat, dvs. de ska
valjas utifran de atgarder for informationssakerhet som utsetts. Informationssakerhetsatgar-
derna definieras till exempel utifran sakerhetsklassificeringen av den information som appli-
kationsprogrammeringsgranssnittet behandlar.

RESULTAT

% Organisationen har anvisningar om de standarder, protokoll och tekniker som anvands vid
utvecklandet av applikationsprogrammeringsgranssnitt.
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STODMATERIAL

Exempel pa datadverforingsprotokoll:

« | webbaserade applikationsprogrammeringsgréanssnitt anvands i allménhet ett datadverfo-
ringsprotokoll eller en arkitekturmodell som bygger pa http, t.ex. SOAP%2, REST (Repre-
sentational State Transfer)®3 eller GraphQL®4. Det &r rekommenderat att tillhandahalla in-
formationen och funktionerna éver webbaserade granssnitt om detta &r méjligt och féren-
ligt med andamalet. Webbaserade granssnitt kan anvandas i bade interna och externa
granssnitt, och det ar mgjligt att implementera en stor mangd informationssakerhetskon-
troller i dem.

7
*

| filbaserade applikationsprogrammeringsgranssnitt anvands i allménhet ett filbaserat pro-
tokoll, t.ex. FTP, SFTP eller FTPS. Aven http-baserade protokoll kan anvandas for att till-
handahalla eller ta emot filer. Filbaserade applikationsprogrammeringsgranssnitt kan an-
vandas i bade interna och externa granssnitt. | externa granssnitt galler det att implemen-
tera tillrackliga informationssakerhetskontroller. Filbaserade granssnitt ar bra nar uppgif-
ten eller funktionen inte behovs i realtid eller d& de uppgifter som 6verfors ar i filformat, till
exempel bilder, videor eller exceltabeller.

7
*

| databasbaserade applikationsprogrammeringsgranssnitt anvands vanligen ett databas-
baserat protokoll som gér det mdjligt att 6ppna en forbindelse for ett informationssystem,
en applikation eller en programvara till databasen och att exekvera operationer gentemot
databasen. Databasbaserade applikationsprogrammeringsgranssnitt ska helst anvandas
endast internt i organisationen. Om det ar nédvandigt att tillhandahalla uppgifter i ett in-
formationslager till andra aktorer ska till exempel ett webbaserat applikationsprogramme-
ringsgranssnitt utarbetas mellan informationslagret och den andra aktoren.

Exempel pa filformat:

% | webbaserade granssnitt anvéands i allméanhet XML®® eller JSON®. XML-meddelanden
kan beskrivas med ett XML-schema®” och JISON-meddelanden med ett JSON-schema®s.

62 XML Soap (W3Schools, 2021€)

63 RESTFul Web Services (W3Schools, 2021b)

64 A query language for your API (GraphQL Foundation, 2021)
65 XML Tutorial (W3Schools, 2021f)

66 JSON - Introduction (W3Schools, 2021a)

67 XML Schema Tutorial (W3Schools, 2021d)

68 JSON Schema (JSON Schema, 2021)
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« |filbaserade granssnitt kan nasta vilka filformat som helst anvandas, till exempel bildfiler
(.jpg, .gif, .png), videofiler (.mp4, .avi) eller tabeller (.xslx, .csv).

+ | databasbaserade granssnitt ar filformatet i allménhet en struktur som databasen definie-
rar och som kan bygga pa en vy, tavla, procedur eller annan databasskript.

Exempel pa protokoll och metoder som anknyter till informationssakerheten:

< | applikationsprogrammeringsgranssnitt krypteras informationen och datadverféringen oft-
ast med det skyddade 6verforingsprotokollet HTTPS®® och krypteringsprotokollet TLS7, |
applikationsprogrammeringsgranssnitt som ar avsedda for partner kan utdver kryptering
ocksa VPN-teknik (Virtual Private Network) anvandas for att skapa en skyddad tunnel
mellan tjanstens leverantdr och anvandare. Nar sakerhetsklassificerade uppgifter an-
vands ska krypteringen uppfylla Cybersakerhetscentrets krav pa kryptografisk styrka (pa
finska)’2.

7
*

| applikationsprogrammeringsgranssnitten kan anvandas till exempel Basic- eller Bearer-
autentisering som http(s)-protokollet mojliggor, autentisering som bygger pa API-nyckel,
OAuth-protokollet eller fran det harledda varianter eller certifikat. Identifieringsmekanis-
men ska valjas med hjélp av riskbedémning.

7
*

Bekanta dig ocksa med Cybersékerhetscentrets anvisningar om elektronisk autentise-
ring’2 ja och med Myndigheten for digitalisering och befolkningsdata DVV:s tjanster for
identifiering och fullmakter?s.

Exempel pa branschspecifika standarder och anvisningar:
% Standarder och rekommendationer for geodatabranschen4
% Granssnittskarta for integrationer och informationssystem inom social- och halsovarden.

+ Nationella och internationella standarder som utarbetats av Finlands Standardiseringsfor-
bund SFS rf:s standardiseringsgrupper¢

69 REST Security Cheat Sheet, HTTPS (OWASP Cheat Sheet Series, 2021a)

0 Transport Layer Protection Cheat Sheet (OWASP Cheat Sheet Series, 2021b)
"ICybersakerhetscentrets krav pa kryptografisk styrka (Kyberturvallisuuskeskus, 2021a)
72 Cybersakerhetscentret, elektronisk identifiering (Kyberturvallisuuskeskus, 2021c)

73 Tjansterna for identifiering och fullmakter (Digi- ja vaestétietovirasto, 2021c), (Digi- ja
vaestotietovirasto, 2021d)

74 Standarder och rekommendationer for geodatabranschen (Maanmittauslaitos, 2021a)
5 Granssnittskarta (HL7 Finland, 2021)

76 Standardiseringsgrupper (Suomen standardisoimisliitto SFS Ry, 2021a)
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https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html#https
https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_Sheet.html
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
https://dvv.fi/tunnistus
https://dvv.fi/tunnistus
https://dvv.fi/valtuudet
https://www.maanmittauslaitos.fi/kartat-ja-paikkatieto/paikkatietojen-yhteentoimivuus/standardit-ja-suositukset
http://www.hl7.fi/hl7-rajapintakartta/
https://sfs.fi/osallistu-ja-vaikuta/standardisointiryhmat/?fwp_aihealueet=tieto-ja-viestintatekniikka
https://sfs.fi/osallistu-ja-vaikuta/standardisointiryhmat/?fwp_aihealueet=tieto-ja-viestintatekniikka

API-PRINCIPER

Princip 3.2 Beskriv de uppgifter som applikationsprogram-
meringsgranssnitten behandlar i enlighet med gemensamma
och allmanna informationsmodeller

Definiera och bérja anvanda de informationsmodeller och metadata som behoévs fér att
beskriva den information som applikationsprogrammeringsgranssnitten behandlar.
Anvand allménna eller gemensamma ordlistor, koder, informationsmodeller, informat-
ionsstrukturer, klassificeringar och kvalitetskriterier?”. Enligt informationshanterings-
namndens rekommendation ska de ordlistor som anvands bygga pa begrepp som definieras i
lag, och de borde inte definieras pa nytt med annan betydelse eller annat innehall. Definit-
ionen av ordlistorna paverkas av 2.3 § i grundlagen, som foreskriver att lag ska noggrant iakt-
tas all offentlig verksamhet. De i lag foreskrivna begreppen ar bindande for anvéndningen i
myndigheternas verksamhet’8,

RESULTAT

7

<+ De informationsmodeller och metadatamodeller som anvands.

STODMATERIAL

Exempel pa gemensamma och allméanna ordlistor, koder, informationsmodeller och kvalitets-
kriterier:

< Interoperabilitetsplattformen och interoperabilitetsmetoden (pa finska)™®
< Statistikcentralens kvalitetskriterier och matare for information®°,

Ta ocksa del av de féljande materialen:

T Informationshanteringsnamndens rekommendation om tekniska granssnitt och elektroniska forbindel-
ser, sid. 11 (Valtiovarainministeri®, Tiedonhallintalautakunta, 2021:21)

78 Mer information om Informationshanteringsnamndens rekommendation om tekniska granssnitt och
elektroniska forbindelser (Valtiovarainministeri, Tiedonhallintalautakunta, 2021:21)
Interoperabilitetsplattformen och interoperabilitetsmetoden (pa finska) (Digi- ja vaestotietovirasto,
2021e)

80Kvallitetskriterier och kvalitetsmatare for datamaterial (Tilastokeskus, 2021)
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R/

< Kommunférbundets video om interoperabilitet i kommunerna&l,

Princip 3.3 Testa, versionshantera, dokumentera och publi-
cera applikationsprogrammeringsgranssnitten

Testa applikationsprogrammeringsgranssnittet. Fér testning av applikationsprogramme-
ringsgranssnittet definiera testfall med vilka det &r mdjligt att testa funktionella och icke-funkt-
ionella krav, t.ex. anvandbarhet, feltolerans, informationssékerhet och prestanda. Ta hansyn
till testningens olika skeden: enhets-, integrations-, system- och godkannandetestning samt
regressionstestning. Anvand testningsautomatisering i den man det ar mgjligt. Publicera
ocksé en avgiftsfri testversion av applikationsprogrammeringsgranssnittet och test-
ningsanvisningar, sa att anvandarna kan utfora tester.

uUtfor applikationsprogrammeringsgranssnittets versionshantering. Vid versionshante-
ringen observera publiceringen bade av bakatkompatibla och av inkompatibla andringar och

korrigeringar. Stod flera granssnittsversioner samtidigt efter eventuella behov.

Dokumentera applikationsprogrammeringsgranssnittet. | dokumenteringen inkludera:

applikationsprogrammeringsgranssnittets anvandningsandamal.

¢ licensiering av applikationsprogrammeringsgranssnittet och de uppgifter och funkt-
ioner som det tillhandahaller.

e applikationsprogrammeringsgranssnittets lage.

o applikationsprogrammeringsgranssnittets serviceniva eller -16fte. Beratta om det inte
finns nadgon serviceniva eller nagot lofte, till exempel om applikationsprogramme-
ringsgranssnittet ar i forsoksstadiet.

e anvisningar for testning och implementering av applikationsprogrammeringsgranssnit-
tet.

e de operationer eller metoder som applikationsprogrammeringsgranssnittet tillhanda-
haller.

¢ meddelanden om begaran (request) och svar (respons) som géller applikationspro-
grammeringsgranssnittets operationer eller metoder.

81 Video om interoperabilitet i kommunerna (Kuntaliitto, 2021)
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e eventuella felkoder som applikationsprogrammeringsgranssnittets operationer eller
metoder returnerar och deras forklaringar.

| den omfattning det ar majligt, anvand redskap som genererar atminstone en del av doku-
mentationen automatiskt. Uppta dokumentering till exempel som en del av applikationspro-
grammeringsgranssnittets metadata.

Publicera applikationsprogrammeringsgranssnittet och dess dokumentation i en kanal
och applikationsprogrammeringsgranssnittskatalog enligt dess andamal. Publicerings-
granssnittet beror pa applikationsprogrammeringsgranssnittets typ (intern, partner eller offent-
lig API), applikationsprogrammeringsgranssnittets anvandare och klassificeringen av den in-
formation som applikationsprogrammeringsgranssnittet behandlar.

RESULTAT

7
°

Testfall, testplaner och testrapporter.

% Testgranssnitt och testanvisningar.

« Versionshanteringsprinciper och versionshanterade applikationsprogrammeringsgrans-
snitt.

«»+ Granssnittens dokumentationer.

% Gréanssnittets uppgifter i granssnittskatalogen.

« Publicerat granssnitt i publiceringskanalen.

STODMATERIAL

Exempel pa valdokumenterade granssnitt, i vilka ocks& anvandarnas tester majliggjorts:

< Traficom Avoin Data API182,

82 Traficom Avoin Data API (Traficom, 2021)
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< Vero API&,
Tillaggsmaterial som galler testning:

% Anvisning for testning av APl:er , innehaller ocksa exempel pa verktyg som anvands vid
testning av applikationsprogrammeringsgranssnitt84.

% Ovriga systemtestningsanvisningar, sdsom w3chools Software Testing Tutorial Library®s
eller Software Testing Fundamentals®®.

< DevOps testanvisning av DevOps Institute?®”.
Tillaggsmaterial som géller versionshantering:
<% Semantisk versionshantering®.

Tillaggsmaterial som géller dokumentering:

7
»

Ta del av Open API Initiatives Open API Specification8 och RAML® specifikationer.

7
*

De flesta API-administrationsverktyg kommer med automatisk API-dokumentering. Det
I6nar sig att anvanda funktionen. Exempel pa APl-administrationsverktyg finns bl.a. pa
Gartners utvarderingswebbplats®t, Det finns ocksé separata verktyg, till exempel Swagger
Ul ®2

Exempel pa publiceringskanaler for offentliga applikationsprogrammeringsgranssnitt:

< Servicedatalagret eller avoindata.fi%.

Exempel pa publiceringskanaler for applikationsprogrammeringsgranssnitt som ar avsedda for
partner:

83 Vero API (Verohallinto, 2021b)

84 A Comprehensive API Testing Guide (Software Testing Materials, 2020)
85 Software Testing Tutorial Library (W3Schools, 2021c)

86 Sotware Testing Fundamentals (Software Testing Fundamentals, 2021)
87 DevOps Testing (Hornbeek, 2021)

88 Semantic Versioning 2.0.0 ( Preston-Werner, 2021)

89 Open API Specification (Open API Initiative, 2021)

% The simplest way to model APIs (RAML, 2021)

91 Full Life Cycle API Management Reviews and Ratings (Gartner, 2021)
92 Swagger Ul (Swagger, 2021)

9 En lank laggs till senare
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% Informationsleden Suomi.fi % enligt den anvéndningsskyldighet®® som foreskrivs i lag.
« Integrationsplattformen VIA for informationsutbyte mellan statliga organisationer®6.

< Applikationsprogrammeringsgranssnitt som behandlar sakerhetsklassificerad information
publiceras i en natslusslosning®” som uppfyller kraven for den aktuella klassificeringen och
dokumentationen som anknyter till dem férvaras pa ett lagringsstalle®® som uppfyller kra-
ven for den aktuella klassificeringen.

« Dessutom kan det finnas bransch- eller organisationsspecifika publiceringskanaler.

Exempel pa publiceringskanaler for interna applikationsprogrammeringsgranssnitt:

7
*

Intern publiceringskanal som organisationen definierat sjélv. Publiceringskanalen kan vara
en API-Gateway?® av nagot slag eller en annan produkt eller en Isning som organisat-
ionen utvecklat sjélv via vilken de interna applikationsprogrammeringsgranssnitten kan
hittas och anvéandas.

Princip 3.4 Folj upp de matare som stallts upp for applikat-
ionsprogrammeringsgranssnitten och andra egenskaper

1. Identifiera de matare och andra egenskaper som ska féljas upp. Matare som ska
foljas upp ar till exempel méatare som specificerats pa strategisk niva. Andra egen-
skaper som féljs upp ar egenskaper som ar vasentliga med tanke pa applikationspro-
grammeringsgranssnittens funktion, till exempel huruvida applikationsprogramme-
ringsgranssnittet ar aktiverat eller om CPU-resurserna ar tillrackliga. Definiera tillatna
gransvarden for méatarna och de egenskaper som ska féljas upp.

2. Samlain de uppgifter som behovs for uppféljningen. Uppgifter kan samlas in till
exempel med hjalp av loggar och enkater av olika slag.

94 Informationsleden Suomi.fi (Digi- ja vaestttietovirasto, 2021b)

9 Lagen om férvaltningens gemensamma stodtjanster for e-tjanster 38, 58 (Laki hallinnon yhteisista
séhkdisen asioinnin tukipalveluista, 571/2016)

96 Valtoris integrationstjanster (Valtori, 2021)

97 Natslussanvisning (Kyberturvallisuuskeskus, 2018)

98 Rekommendation om behandling av sakerhetsklassificerad information (Valtiovarainministerio,
Tiedonhallintalautakunta, 2020:19)

9 Full Life Cycle API Management Reviews and Ratings. (Gartner, 2021)
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3. Folj upp och dvervaka matarna och de 6vriga egenskaperna och deras gréns-
varden. Overvakning kan goras till exempel automatiskt med olika slags évervak-
nings- eller uppféljningslésningar, eller manuellt med hjalp av rapporter som genere-
ras med regelbundna intervaller. Madnga 6vervakningslosningar innehéller ocksa en
funktionalitet som gor det mgjligt att stalla in automatiska larm nar ett grénsvarde
Over- eller underskrids.

4. Visualisera och rapporterainsamlad information. Visualisering kan exempelvis
goras med hjalp av olika uppfdljnings- eller dvervakningsverktyg eller med rapporte-
ringslésningar eller rapporter.

5. Anvéand den insamlade informationen for att identifiera och vidta nédvandiga
atgarder samt for att utveckla eller ta ur bruk applikationsprogrammerings-
granssnitt. Vidta de nodvandiga atgarderna, till exempel aterstall ett applikationspro-
grammeringsgranssnitt nar det ligger nere eller skala applikationsprogrammerings-
granssnittet upp eller ned efter de resurser som det anvander (t.ex. CPU eller minne).
Anvand automatisering i atgarderna i den man det ar majligt. Identifiera punkter som
kraver utveckling i applikationsprogrammeringsgranssnitten eller anknytande egen-
skaper. Registrera utvecklingsobjekten i en adekvat arbetsko for prioritering och ut-
veckling. Utvecklingsobjekten kan anknyta till applikationsprogrammeringsgranssnit-
tens funktionaliteter eller icke-funktionaliteter, sdsom till deras prestanda eller inform-
ationssakerhet eller till utvecklarupplevelsen.

| bild 10 &skadliggors de uppgifter som anknyter till uppféljiningen av applikationsprogramme-
ringsgranssnitt och exempel pa olika amnen.
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1. Identifiera de matare och andra egenskaper som ska féljas upp.

Matare som ska foljas upp

Till exempel:

- Matare pa strategisk niva, till exempel
antalet infformationssakerhetsavvikelser
eller anvandarnas belatenhet

Ovriga egenskaper

Till exempel:
Drifttid (uptime)
Responstid fér servicebegéran (response
time)
Antalet hdndelser som slutat med fel
(failure rate)
Anvandningen av resursert.ex.
CPU/Minne

2. Samla in informationen

Loggar

Till exempel:

- Loggarsom
applikationsprogrammeringsgrénssnittet eller
integrationen skrivit

- Andra loggfiler sasom brandvéggsloggar,
serverloggar...

Enkater och responskanaler
Till exempel:

- Anvandarndjdhetsenkater
- Respons

3. Folj upp och overvaka

Overvakningsldsningar

Till exempel:
Verktyg for plattform- eller
applikationsdvervakning
API-hanteringsprodukter
Ovriga dvervakningsverktyg

Larm

Till exempel:

- Automatiska e-postlarm eller skapande
av tickets nar vissa gransvarden
overskrids

4. Visualisera & rapportera

Uppfoljningsutrustning

Till exempel:
Instrumentpaneler for plattform- och
applikationsdvervakningsprodukter
Instrumentpaneler fér API-
hanteringsprodukter

Ovriga instrumentpaneler

Rapporteringsverktyg

Till exempel:

- Rapporteringsgranssnitt

- Manuellt eller automatiskt genererade
rapporter

5. Anvand den insamlade informationen

Vidta atgarder

Till exempel:

- Aterstallande av tjansten

- Upp-/nedskalning av tjansten utifran
anvandningen av CPU och minne

Utveckla

applikationsprogrammeringsgréanssnitten

Till exempel:

- ldentifiera utvecklingsbehov och registrera
dem i arbetskon

- Ta applikationsprogrammeringsgréanssnitt ur
bruk

Bild 10 - Uppféljning av applikationsprogrammeringsgranssnitt
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RESULTAT
< En lista 6ver matare och andra egenskaper som ska foljas upp jamte gransvarden.

< Applikationsprogrammeringsgranssnittens och integrationernas loggfiler, évriga loggfiler
sasom server- eller brandvaggsloggar.

% Enkaéter, responskanaler.

% Losningar for uppfoljning och évervakning.

< Automatiska larm.

« Olika instrumentpaneler eller rapporter.

% Atgarder som ska vidtas automatiskt eller manuellt samt anvisningar om atgarderna.

% Utvecklingsidéer/utvecklingsbehov, inkl. behovet att ta ett applikationsprogrammerings-
granssnitt ur bruk.
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3.4 Sammanfattning av principerna

MAL

B'?'e Kundfokus och samarbete Q Ateranvandbarhet
" Informationssékerhet och
Interoperabilitet dataskydd

PRINCIPER
giktnir:lg-;Eﬁléler:f;}I’i‘:gérande 1.1 Tillhandahall och anvand information i regel via
faktorer’ ’ applikationsprogrammeringsgranssnitt.

1.4 Framja internt och externt samarbete. '@‘

1.2 Definiera malen fér tillhandahallandet och o
anvandningen av applikationsprogrammeringsgréanssnitt

och skaffa tillrackliga resurser. X
1.3 Vid upphandling, sakerstall interoperabiliteten med §
andra informationssystem.

TAKTISK NIVA

et el 2.1 Utveckla applikationsprogrammeringsgranssnitt

behovsaorienterat.

2.2 Definiera rollerna, uppgifterna, ansvaren och
verksamhetsmodellerna som anknyter till tillhandahallandet
och anvandningen av applikationsprogrammeringsgranssnitt.

- ~,

. 4

2.3 Beskriv helheten av
applikationsprogrammeringsgranssnitt.

‘,___________
S ——

2.4 |dentifiera och hantera de risker som forknippas
med applikationsprogrammeringsgransshnitt.

OPERATIV NIVA

Utveckling och administration 3.1 Utveckla applikationsprogrammeringsgrénssnitten enligt

oppna och teknikoberoende standarder och protokoll.

3.2 Beskriv de uppgifter som
applikationsprogrammeringsgranssnitten behandlar i enlighet
gemensamma och allménna informationsmodeller.

)
API

3.3 Testa, versionshantera, dokumentera och
publicera applikationsprogrammeringsgranssnitten.

5lj upp de métare som stéllts upp for
applikationsprogrammeringsgranssnitten och andra

egenskaper.

Bild 11 - Sammanfattning av principerna
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Bilagor

Bilaga 1 Exempel pa riskbedomning av
applikationsprogrammeringsgranssnitt med
anvandning av riskanalys

| enlighet med informationshanteringslageni® ska relevanta risker som ar forenade
med applikationsprogrammeringsgranssnitt och de uppgifter som de behandlar ocksa
identifieras och informationssakerhetsatgarderna ska dimensioneras utifran riskbe-
démningen. | syfte att effektivisera och férenhetliga riskhanteringen inom den offent-
liga forvaltningen har ledningsgruppen for den digitala sdkerheten inom den offentliga
forvaltningen VAHTI utarbetat en riskhanteringsanvisning°! som kan ocksa anvandas
vid riskhantering som galler applikationsprogrammeringsgranssnitt'®2. Sjalva anvis-
ningen beskriver den allméanna riskhanteringsprocessen och i bilaga 4 till anvis-
ningen? beskrivs standarder och bésta praxis inom riskhantering.

Europeiska kommissionen har i sin egen undersokning av inférandet av applikations-
programmeringsgranssnitt inom den offentliga forvaltningen identifierat ett antal risker
som forenas med applikationsprogrammeringsgranssnitt tillsammans med metoder fér
att hantera dem%4. Enligt undersdkningen medfér applikationsprogrammeringsgrans-
snitt tekniska, organisatoriska, juridiska och ekonomiska risker som ska identifieras
och hanteras som en del av organisationens 6vriga riskhantering.

Som exempel i detta sammanhang anvands den informationsriskanalys som beskrivs
i bilaga 4 till VAHTI-anvisningen. Analysen kan anvandas for att med hjalp av grund-
begreppen inom informationssakerhet utvardera ett applikationsprogrammerings-
granssnitt eller en servicehelhet som bestar av applikationsprogrammeringsgranssnitt.

100 | agen om informationshantering, 4 kap., 13 §, (Tiedonhallintalaki 906/2019, 2019)

101 VAHTI 22/2017 Riskhanteringsanvisning (pa finska, svensk resumé), (Valtiovarainministerio,
VAHTI, 22/2017)

102 Rekommendation om tekniska granssnitt och elektroniska forbindelser (pa finska, svensk re-
sumeé), sid 16, (Valtiovarainministerid, Tiedonhallintalautakunta, 2021:21)

Katakri 2020 — tietoturvallisuuden auditointitytkalu viranomaisille, T-03 (pa finska), sid. 11,
(Kansallinen turvallisuusviranomainen, Ulkoministerid, 2020)

103 VAHTI 22/2017 Riskhanteringsanvisning — Bilaga 4, (Valtiovarainministerio, VAHTI, 22/2017)
104 European Commision Joint Research Centre, Application Programming Interfaces in Govern-
ments: Why, what and how, sid. 53-55 (Vaccari, et al., 2020)
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Genom detta ar det mgjligt att kartlagga de mest sannolika riskerna och hoten samt
beskriva deras véarsta konsekvenser.
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Konfidentialitet 2
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Bild 12 - Informationsriskanalys enligt bilaga 4 till anvisningen VAHTI 22/2017

Informationsriskanalys bérjar genom att man valjer ett applikationsprogrammerings-
granssnitt eller en servicehelhet som bestar av applikationsprogrammeringsgranssnitt
till objekt for riskhantering och identifierar de uppgifter som applikationsprogramme-
ringsgranssnittet eller servicehelheten behandlar samt uppgifternas klassificering och
agare.

Informationsriskanalysen kan genomféras genom att bedéma risker och hot som géal-
ler konfidentialiteten, integriteten, tillgangligheten och obestridligheten av den inform-
ation som applikationsprogrammeringsgranssnittet behandlar. Andra aspekter inom
riskbedémning ar till exempel hur kritiskt applikationsprogrammeringsgranssnittet ar
for organisationens verksamhet, beredskapskraven i frdiga om kontinuitet och ater-
héamtning samt interna och externa beroenden.

Efter att aspekterna valts ut beddms vilka risker och hot som géller applikationspro-
grammeringsgranssnitt kan identifieras, och vilka de varsta konsekvenserna ar om en
risk eller ett hot blir verklighet. For de risker som identifierats pa detta satt uppskattas
deras sannolikhet och allvarlighet. Utifran detta erhalls en prioriterad riskfrteckning (i
allménhet ar prioriteten = sannolikhet x allvarlighet).

Till slut definieras riskhanteringsatgarderna for varje risk, de personer som ansvarar
for atgarderna samt forfarandena och datumen for uppféljningen av risken. Riskhante-
ringsatgarder kan vara administrativa (till exempel atgarder som galler processen for
utveckling av applikationsprogrammeringsgranssnittet, sdsom specifikationer av test-
nings- och besiktningsférfaranden) och tekniska (till exempel genomférandet av appli-
kationsprogrammeringsgranssnittets testningsautomation och tekniska informations-
sakerhetskontroller).
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