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Regeringens proposition till riksdagen om godkinnande och séttande i kraft av avtalet mellan
parterna i nordatlantiska fordraget om informationssiikerhet och av sikerhetsbestimmel-
serna samt om uppsigning av det administrativa arrangemanget for skydd av siikerhetsklas-
sificerad information som utbyts mellan Finland och Nordatlantiska fordragsorganisationen
och av 6verenskommelsen med Nordatlantiska fordragsorganisationen om informationssiiker-
het

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksdagen godkanner ett avtal mellan parterna i nordatlan-
tiska fordraget om informationssékerhet samt sékerhetsbestimmelser och att riksdagen antar en
lag om sdttande i kraft av de bestimmelser i avtalet och i sdkerhetsbestimmelserna som hor till
omradet for lagstiftningen. I propositionen foresléds det dven att riksdagen ger sitt samtycke till
att Finland séger upp det administrativa arrangemanget for skydd av sdkerhetsklassificerad in-
formation som utbyts mellan Finland och Nordatlantiska fordragsorganisationen samt overens-
kommelsen med Nordatlantiska fordragsorganisationen om informationssékerhet.

Avtalet mellan parterna i nordatlantiska férdraget om informationssékerhet &r en del av Nordat-
lantiska fordragsorganisationens (Nato) réttsligt bindande avtalsram, som de nya medlemslén-
der som ansluter sig till nordatlantiska fordraget forutsitts forbinda sig till. Avtalet innehéller
sadana bestimmelser om dmsesidigt skyddande och sdkrande av sékerhetsklassificerad inform-
ation som tillimpas mellan parterna i nordatlantiska fordraget. Detta multilaterala avtal ersétter
de bilaterala informationssdkerhetsarrangemangen mellan Finland och Nordatlantiska fordrags-
organisationen.

Avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet ingicks i Bryssel
den 6 mars 1997 och tradde i kraft internationellt den 16 augusti 1998. Avtalet trader i kraft for
Finlands del trettio dagar efter den dag dé Finland deponerar sitt anslutningsinstrument for av-
talet hos Amerikas forenta staters regering. Lagen om séttande i kraft av avtalet och av séker-
hetsbestammelserna avses trida i kraft samtidigt som avtalet trader i kraft for Finlands del, vid
en tidpunkt som foreskrivs genom forordning av statsradet. Lagen om upphidvande av lagen om
sittande 1 kraft av de bestimmelser som hor till omréadet for lagstiftningen i det administrativa
arrangemanget for skydd av sikerhetsklassificerad information som utbyts mellan Finland och
Nordatlantiska fordragsorganisationen samt i 6verenskommelsen med Nordatlantiska fordrags-
organisationen om informationssikerhet avses trdda i1 kraft samtidigt som uppsédgningen av
dessa fordrag trader i kraft, vid en tidpunkt som foreskrivs genom foérordning av statsradet.
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om upphivande av lagen om séttande i kraft av de bestimmelser som hor till omradet for
lagstiftningen i det administrativa arrangemanget for skydd av sdkerhetsklassificerad

information som utbyts mellan Finland och Nordatlantiska fordragsorganisationen samt i
overenskommelsen med Nordatlantiska fordragsorganisationen om informationssékerhet



MOTIVERING
1 Bakgrund och beredning
1.1 Avtalet mellan parterna i nordatlantiska fordraget om informationssiikerhet

I det ar 1997 ingéngna avtalet mellan parterna i nordatlantiska fordraget om informationsséker-
het (nedan dven informationsséikerhetsavtalet) konstateras det att effektivt politiskt samrad,
samarbete och planering i forsvarsfragor i syfte att uppna malen for fordraget forutsitter utbyte
av sdkerhetsklassificerad information mellan parterna. For utbyte av information behovs det
bestimmelser om 6msesidigt skyddande och sdkrande av sdkerhetsklassificerad information.
Syftet med avtalet ar att skapa en allmén ram for sékerhetskrav och sékerhetsforfaranden.

Med informationssékerhet avses alla forfaranden som skyddar informationsinnehall gentemot
utomstaende (informationens konfidentialitet), informationens oforénderlighet (riktighet) samt
informationens tillginglighet. For att trygga informationssékerheten anvénds olika metoder. De
vanligaste &r sikerstédllande av personalens pélitlighet och lokalernas sdkerhet, sekretessbestim-
melser och det att ritten att anvinda informationen begrinsas till enbart 6verenskomna dndamaél
samt olika typer av procedurkrav for hantering och dverforing av information. Informationssa-
kerhetskraven omfattar informationens hela livscykel, inbegripet forvéirvande, bearbetning, an-
vandning, dverlatelse, arkivering och forstoring.

I informationssékerhetsavtalet definieras Natos och medlemsstaternas sékerhetsklassificerade
information pa vilken avtalet tillimpas. Avtalet utgér fran att parterna ska bevara information-
ens sdkerhetsklassificering och gora sitt yttersta for att sikra informationen. Informationen ska
inte ldmnas ut till tredje parter utan samtycke fran den part som informationen harrér frén. Varje
part ska inrdtta en nationell sikerhetsmyndighet for att genomfora avtalet. Enligt avtalet ska de
som behandlar information i sékerhetsklassen CONFIDENTIAL eller hogre genomga en rele-
vant sdkerhetsutredning.

Enligt avtalet ska parterna utarbeta sdkerhetskrav, som ska sdkerstélla en gemensam skyddsniva
for sidkerhetsklassificerad information. Kraven i Natos sékerhetsbestimmelser géller personal-
sdkerhet, datamaterialsékerhet, lokalsékerhet, sdkerhet i kommunikations- och informationssy-
stem samt industrisdkerhet.

Avtalet fran 1997 ersatte det sdkerhetsavtal som parterna ingétt 1952. Alla nuvarande medlems-
stater i Nordatlantiska fordragsorganisationen &r parter i informationssékerhetsavtalet.

1.2 Det administrativa arrangemanget for skydd av séikerhetsklassificerad information som
utbyts mellan Finland och Nordatlantiska fordragsorganisationen samt éverenskom-
melsen med Nordatlantiska fordragsorganisationen om informationssikerhet

Overenskommelsen mellan Finland och Nordatlantiska fordragsorganisationen om informat-
ionssdkerhet (Security Agreement between Finland and the North Atlantic Treaty Organization)
undertecknades den 22 september 1994, efter att Finland anslutit sig till Natos program for part-
nerskap for fred (Partnership for Peace, PfP). 1 6verenskommelsen avtalade man om utbyte och
skydd av sikerhetsklassificerad information.

Genom Overenskommelsen mellan Finland och Nato forband sig Finland att klassificera och
skydda det material som erhélls av Nato inom ramen for programmet for partnerskap for fred
och att gora sidkerhetsutredningar av dem som har tillgang till skyddat material. Till Gverens-
kommelsen hade det fogats en redogorelse for den sdkerhetsklassificering av handlingar som
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Nato tillimpar och for vissa administrativa arrangemang som behover vidtas for genomforandet
av overenskommelsen.

Samtidigt undertecknades ocksa en uppforandekod (Code of Conduct) som gillde anvindningen
av Natos lokaler och som hénforde sig till det att finlindska representanter i 6kad omfattning
borjade rora sig 1 Natos lokaler. Genom att underteckna uppforandekoden forband sig Finland
till att inte anvénda Natos lokaler for osaklig verksamhet. Genom utrikesministeriets beslut av
den 13 september 1994 godkindes dessutom tva handlingar av administrativ natur i anslutning
till Gverenskommelsen om informationssédkerhet (minimistandarder som géller sdkerhetsklassi-
ficerad information samt ett verkstdllighetsarrangemang). Genom beslutet utsags ocksa utri-
kesministeriet till den forvaltningsmyndighet med ansvar for informationssédkerhets- och doku-
mentsdkerhetsfragor som krévdes enligt 6verenskommelsen. I foredragningspromemorian till
beslutet anges forvaltningsmyndighetens uppgifter genom hénvisningar till uppgifterna for den
sdkerhetsmyndighet som avses i 6verenskommelsen och till centralregistret (Central Registry).

Det anségs att overenskommelsen i enlighet med den da géllande konstitutionen kunde ingés
som ett sa kallat internationellt forvaltningsavtal mellan myndigheterna, eftersom en overens-
kommelse gillande dokumentsékerhet karakteriserades som en handling av administrativ natur
som héinfor sig till det praktiska samarbetet. Overenskommelsen och dess bilagor anségs inte
strida mot den finska lagstiftningen. Ett beslut om undertecknande av 6verenskommelsen och
uppforandekoden fattades darfor vid utrikesministeriet efter en remissbehandling, och Gverens-
kommelsen undertecknades av Finlands representant i Nato.

Ar 2004 stiftades lagen om internationella forpliktelser som giller informationssikerhet
(588/2004), vilken ska tillampas pa sérskilt kansligt informationsmaterial. Med sérskilt kénsligt
informationsmaterial avses till en finsk myndighet ldmnade handlingar och material, vilka av-
sandaren i enlighet med en internationell dverenskommelse eller ndgon annan internationell
forpliktelse som &r bindande for Finland har forsett med en anteckning om sékerhetsklass. La-
gen kan tillampas endast om den internationella 6verenskommelsen har satts i kraft i Finland pa
det sitt som grundlagen kréver eller om det ar fraga om en internationell forpliktelse som annars
ar bindande for Finland.

Statsradets allmidnna sammantrade tillsatte 2012 en delegation for forhandlingar om ett admi-
nistrativt arrangemang som skulle komplettera 6verenskommelsen om informationssikerhet
fran 1994 1 syfte att uppdatera 6verenskommelsen s att bestimmelserna i lagen om internat-
ionella forpliktelser som géller informationssékerhet samt géllande sidkerhetsforeskrifter beak-
tas. I enlighet med detta forhandlade parterna under varen 2012 fram ett arrangemang som kom-
pletterade 6verenskommelsen. Det administrativa arrangemanget undertecknades i Helsingfors
den 3 juli 2012. Det innehéller bland annat bestimmelser om mérkning av sékerhetsklassifice-
rad information, skydd av och tillgang till informationen, detaljer i sdkerhetskraven samt séker-
hetskontroller. I samband med att det administrativa arrangemanget godkéndes nationellt sattes
ocksa Finlands och Natos dverenskommelse om informationssékerhet fran 1994 i kraft nation-
ellt (FordrS 7 och 8/2013). Lagen om sittande i kraft av de bestimmelser som hor till omradet
for lagstiftningen i det administrativa arrangemanget och i verenskommelsen om informations-
sikerhet fran 1994 (945/2012) utfardades den 21 december 2012 och trddde i kraft den 1 februari
2013. Nér Finland ansluter sig till Natos multilaterala informationssékerhetsavtal dr avsikten att
dessa bilaterala informationssékerhetsarrangemang sdgs upp och att lagen om séttande i kraft
av dem upphévs.



1.3 Beredning
Beredningen av avtalet

Den 17 maj 2022 beslutade republikens president pa framstéllning av statsradet att Finland
skulle meddela Nordatlantiska fordragsorganisationen om Finlands intresse av att fora samtal
om att ansluta sig till Nato. Samma dag utndmnde republikens president dven Finlands delegat-
ion for anslutningssamtalen. Finland anmaélde sitt intresse till Natos generalsekreterare genom
utrikesministerns brev som overldmnades i Bryssel den 18 maj 2022. Natomedlemsstaternas
stats- och regeringschefer bjod in Finland till anslutningssamtal den 29 juni 2022 i samband
med toppmétet i Madrid.

Anslutningssamtalen mellan Finland och Nato fordes vid Natos hogkvarter i Bryssel den 4 juli
2022. Anslutningssamtalen fordes om fem delomraden: 1) politiska fragor och politiken for
bekdmpning av terrorism, 2) forsvarsfragor och militéra fragor, 3) resursfragor, 4) informations-
sdkerhetsfragor och 5) juridiska fragor. Enligt anslutningssamtalen ska Finland ansluta sig till
foljande sex Natofordrag inom 12 ménader fran deponeringen av Finlands anslutningsinstru-
ment for nordatlantiska fordraget: avtalet mellan parterna i nordatlantiska fordraget om status
for deras styrkor (Nato SOFA), protokollet om status for de internationella militdra hgkvarter
som inrdttats enligt nordatlantiska fordraget (Parisprotokollet), avtalet om dverforing av teknisk
information for forsvarsdndamal, avtalet om 6msesidigt sekretesskydd for patentsokta forsvars-
relaterade uppfinningar, avtalet mellan parterna i nordatlantiska fordraget om informationssa-
kerhet samt avtalet mellan parterna i nordatlantiska fordraget om samarbete avseende nukleér
information.

Efter anslutningssamtalen beslutade republikens president den 4 juli 2022 enligt statsradets for-
slag till avgorande att Finland skulle 1dmna Nordatlantiska fordragsorganisationen en avsikts-
forklaring om anslutning till nordatlantiska fordraget. Avsiktsforklaringen 1amnades till Nato
den 5 juli 2022, och parterna i nordatlantiska fordraget undertecknade Finlands anslutningspro-
tokoll samma dag.

Beredningen pd nationell niva

Vid statsradets allmédnna sammantride den 15 september 2022 tillsattes en koordineringsgrupp
med underlydande expertgrupper for beredningen av en regeringsproposition om godkédnnande
av nordatlantiska fordraget. Regeringens proposition till riksdagen om godkénnande och sit-
tande i kraft av nordatlantiska fordraget och avtalet om status for Nordatlantiska fordragsorga-
nisationen, nationella representanter och organisationens internationella personal (RP 315/2022
rd) ldmnades till riksdagen den 5 december 2022.

Man beslutade att de ytterligare sex fordrag som Finland ska ansluta sig till bereds och lamnas
till riksdagen i form av separata regeringspropositioner. Den 5 december 2022 tillsatte utri-
kesministeriet en arbetsgrupp for beredningen av regeringens proposition om godkinnande av
Natos informationssédkerhetsavtal. Arbetsgruppen bestod av foretrddare for utrikesministeriet,
forsvarsministeriet, justitieministeriet, Skyddspolisen samt Transport- och kommunikationsver-
ket. Arbetsgruppen sammantridde totalt 11 génger. Arbetsgruppen horde under beredningen
republikens presidents kansli samt ministerier som inte var foretridda i arbetsgruppen. Statsra-
dets kansli, finansministeriet, arbets- och ndringsministeriet, social- och hilsovardsministeriet
samt jord- och skogsbruksministeriet deltog.



Arbetsgruppen fardigstéllde sitt betinkande 1 form av en regeringsproposition den 22 mars
2023.

Utlatanden om utkastet till proposition inhdmtades av bland annat ministerierna, andra myndig-
heter, foretrddare for naringslivet samt organisationer, sammanlagt xx instanser, mellan den 24
mars och 21 april 2023 i tjénsten utldtande.fi. Utldtandena och ett sammandrag av utldtandena
finns pé statsradets projektsida under numret UMO001:00/2023.

2 Gillande lagstiftning och bedomning av den
2.1 Lagen om internationella forpliktelser som giller informationsséikerhet
Lagens allmdnna tilldmpningsomrdde

Lagen om internationella forpliktelser som géller informationssikerhet (588/2004) tillimpas pé
sarskilt kdnsligt informationsmaterial. Med det avses sddana sekretessbelagda handlingar och
material samt sddan information som kan fas ur dem samt sddana handlingar och material som
producerats utifrén dessa handlingar och material samt denna information och som har séker-
hetsklassificerats enligt en internationell forpliktelse som géller informationssékerhet. Bestim-
manderétten 6ver sirskilt kénsligt informationsmaterial kvarstar dven efter utlimnandet hos den
stat, internationella organisation eller det organ som ldmnat ut materialet. Lagen kan endast
tillimpas om den internationella 6verenskommelsen har satts i kraft i Finland pa det sétt som
grundlagen kraver eller om det &r frdga om en internationell forpliktelse som géller informat-
ionssékerhet som annars édr bindande for Finland.

Till kategorin sérskilt kdnsligt informationsmaterial som omfattas av lagens tillimpningsom-
rade hinfors ytterligare handlingar som har uppréttats av en finsk myndighet eller av en né-
ringsidkare som omfattas av lagens tillimpningsomrade, av vilka framgér information som in-
gar 1 sérskilt kénsligt informationsmaterial som har sénts till Finland eller information som kan
himtas ur sddant material. Lagen tillimpas inte endast pd hemlighallande eller klassificering av
handlingar och delar av handlingar som innehaller nationell information frén Finland.

Lagen innehéller bestimmelser om utfirdande av intyg 6ver sdkerhetsutredning av person (Per-
sonnel Security Clearance, PSC) och sékerhetsutredning av foretag (Facility Security Clea-
rance, FSC). For utfardandet av intyg och prévningen i anslutning till detta ska den myndighet
som gjort sdkerhetsutredningen av person eller foretag trots sekretessbestimmelserna ldmna den
nationella sdkerhetsmyndigheten information om alla sddana omsténdigheter som vid utred-
ningen framkommit i frdga om den person eller det féretag som utredningen géller (11 § 1 mom.
och 12 § 1 mom.).

Sékerhetsutredningslagen (726/2014) tillimpas i friga om bedomning av huruvida ett intyg ska
utfirdas samt om giltighet for och aterkallelse av ett intyg (11 § 2 mom. och 12 § 2 mom. i lagen
om internationella forpliktelser som géller informationssikerhet). Om den nationella sdkerhets-
myndigheten vigrar att utfirda ett intyg 6ver sdkerhetsutredning av person eller foretag, ska den
meddela skilen for detta i ett skriftligt beslut som ges till den som ansokt om utredningen och
den som utredningen géller (11 § 3 mom. och 12 § 3 mom. i lagen om internationella forplik-
telser som géller informationssékerhet). Bestimmelser om éndringssdkande finns i den lagens
20a8§.

Lagen om internationella forpliktelser som géller informationssikerhet har &ndrats sex gdnger
sedan den stiftades. Lagen tillhandahéller alltjimt en ldmplig lagstiftningsram ocksé for genom-



forandet av Natos informationssékerhetsavtal i Finland. Informationssidkerhetsavtalet forutsit-
ter inga &ndringar i lagen, men i ljuset av den 20-ariga tillimpningspraxisen for lagen &r det
nyttigt att framdver bedéma eventuella behov av dndringar.

Lagens forhdllande till lagstifiningen om offentlighet och informationshantering

Enligt 12 § om yttrandefrihet och offentlighet i grundlagen &r handlingar och upptagningar som
innehas av en myndighet offentliga, om inte offentligheten av tvingande skél sdrskilt har be-
gransats genom lag, och var och en har ritt att ta del av offentliga handlingar och upptagningar.
Offentlighetsprincipen forstirktes i Finlands statsforfattning i samband med reformen av de
grundldggande fri - och rittigheterna nir det till den davarande regeringsformen fogades en
bestimmelse om rétten att ta del av handlingar och upptagningar som innehas av en myndighet
(RP 309/1993 rd, s. 62 och GrUB 25/1994 rd, s. 9). Den offentlighetsprincip som hérleds ur 12
§ 2 mom. i grundlagen framgar av 1 § i lagen om offentlighet i rnyndlgheternas verksamhet
(621/1999, nedan offentlighetslagen). Enligt 1 § 1 mom. i offentlighetslagen &r rnyndlghets—
handlingar offentliga, om inte nagot annat foreskrivs sérskilt i offentlighetslagen eller i nigon
annan lag. Enligt forarbetena till offentlighetslagen starker bestimmelsen offentlighetsprincipen
som den centrala principen for den offentliga férvaltningen i Finland. Syftet med paragrafen &r
ocksa att betona att offentlighetsprincipen &r huvudregeln, fran vilken man kan avvika endast
genom lag.

Pa Natos handlingar tilldimpas i princip inte offentlighetsprincipen utifrén organisationens egna
bestimmelser eller praxis, och i friga om Nato har det inte foreskrivits om en allmén principiell
rdtt att f4 information om organisationens handlingar.

Pa handlingar som innehas av finska myndigheter tillimpas offentlighetslagen, om inte nagot
annat foreskrivs i lag. Enligt offentlighetslagen dr myndighetshandlingar sddana handlingar som
har uppréttats vid skotseln av uppgifter inom myndighetens verksamhetsomrade, som har till-
stallts myndigheten och som innehas av myndigheten (5 §). Med andra ord &dr bade handlingar
som myndigheten sjilv upprittat och som giller Natosamarbetet och andra handlingar som
myndigheten innehar och som fétts inom ramen for Natosamarbetet sidana myndighetshand-
lingar som avses i offentlighetslagen. P4 Natos sékerhetsklassificerade handlingar tillimpas
specialbestimmelsen om absolut sekretess enligt lagen om internationella forpliktelser som gél-
ler informationssékerhet, och dessa handlingar &r inte foremal for sédan bedomning av klausuler
om skaderekvisit i friga om sekretess som avses i offentlighetslagen. Natos sikerhetsklassifi-
cerade handlingar ska saledes hemlighéllas, om inte ndgot annat foljer av de 6verenskommelser
eller regler som géller dem.

Handlingar som upprittats av en myndighet omfattas av rétten att fa uppgifter i enlighet med
offentlighetslagen nér den tidpunkt som foreskrivs i 6 § i offentlighetslagen har natts vid be-
handlingen av drendet. P4 motsvarande sitt borjar offentligheten for handlingar som har 1amnats
in till en myndighet fran den tidpunkt da de har kommit in till myndigheten (7 §). Efter nimnda
tidpunkter ska uppgifter ur en handling ldamnas ut, om inte nagot annat foljer av sekretessbe-
stimmelserna eller andra bestimmelser om begriansning av rétten att ta del av en handling. Myn-
digheten har provningsrétt nér det géller att 1damna ut uppgifter ur en till sitt innehéll offentlig
handling fore den tidpunkt handlingen blir offentlig (9 §).

Enligt Natos sékerhetsstrategi dr sdédan Natoinformation offentlig Natoinformation som inte har
sakerhetsklassificerats och som offentliggdrs av den organisation eller byré inom Nato som an-
svarar for drendet. Information som &r avsedd for Natos interna bruk och som inte &r sikerhets-
klassificerad anges med NATO UNCLASSIFIED (NU). Sadan information far enligt sikerhets-
strategin ldmnas ut endast till personer som behdver informationen (need-to-know). Nér en
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handling innehas av en finsk myndighet beddms handlingens offentlighet med stod av offent-
lighetslagen.

Utgéangspunkten enligt offentlighetslagen &r att sekretessen for en handling grundar sig pa de
sekretessgrunder som foreskrivs i lag och att uppgifter ur en offentlig handling far lamnas ut
utan att den som begér uppgifterna behdver den begérda informationen. Rétten att fa uppgifter
kan enligt grundlagen begrinsas endast for att trygga sddana i lag angivna intressen som anses
nodvindiga. 1 24 § i offentlighetslagen finns allménna bestimmelser om skyldighet att iaktta
handlingssekretess. Den viktigaste sekretessbestimmelsen med tanke pa faststillandet av of-
fentligheten for handlingar som anknyter till Natosamarbetet dr 24 § 1 mom. 2 punkten. De
handlingar som avses i bestimmelsen &r sekretessbelagda om utlimnandet av uppgifter ur dem
skulle medfora skada eller oldgenhet for Finlands internationella forhallanden eller forutsitt-
ningar att delta i det internationella samarbetet. Med stod av bestimmelsen kan till exempel
handlingar som upprittats av ett internationellt samfund eller organ vara sekretessbelagda, om
de dr sekretessbelagda hos samfundet eller organet (RP 30/1998 rd). Andra sekretessbestim-
melser som kan komma i frdga dr 24 § 1 mom. 1 och 7-10 punkten i offentlighetslagen.

I lagen om internationella forpliktelser som géller informationssédkerhet finns det bestimmelser
som avviker fran bestimmelserna om nationella handlingars informationssikerhet. I 3 § 1 mom.
finns dock en allmén hinvisningsbestimmelse till offentlighetslagen och lagen om informat-
ionshantering inom den offentliga forvaltningen (906/2019, nedan informationshanteringsla-
gen). Till de delar finska myndigheters handlingar innehaller annan information om internat-
ionellt samarbete &n sddan som omfattas av internationella forpliktelser om informationssiker-
het ska lagen om internationella forpliktelser som giller informationssékerhet tillimpas pa den
informationen. I dvrigt tillimpas offentlighetslagen och informationshanteringslagen och de be-
stimmelser som utfirdats med st6d av dem. Som det har konstaterats foreskrivs det i offentlig-
hetslagen bland annat om rétten att ta del av myndigheternas offentliga handlingar samt om
tystnadsplikt for den som &r anstélld hos en myndighet och handlingssekretess. I informations-
hanteringslagen finns bestimmelser om informationshantering i frdga om myndigheternas in-
formationsmaterial och anvéndning av informationssystem. I 4 kap. i informationshanterings-
lagen finns det, efterliknande internationella forpliktelser som géller informationssékerhet, be-
stimmelser om allménna informationssékerhetsatgérder i anslutning till identifiering av uppgif-
ter som forutsitter sarskild tillforlitlighet (12 §), informationssdkerhet i frdga om informations-
material och informationssystem (13 §), informationsdverforing i datanét (14 §), tryggande av
sakerheten i frdga om informationsmaterial (15 §), kontroll av anvéindarrittigheter for inform-
ationssystem (16 §), insamling av logginformation (17 §) och sikerhetsklassificering av hand-
lingar inom statsforvaltningen (18 §).

Enligt 3 § 2 mom. i lagen om internationella forpliktelser som géller informationssékerhet ska
en pa offentlighetslagen eller pa ndgon annan lag baserad begéran om att fa uppgifter ur sérskilt
kénsligt informationsmaterial handldggas och avgoras av den myndighet till vilken informat-
ionsmaterialet har sénts eller som ska behandla drendet i dess helhet. I 6 § 1 mom. i den lagen
foreskrivs om en sérskild sekretessgrund, enligt vilken sérskilt kénsligt informationsmaterial
ska sekretessbeldggas, om inte annat foljer av en internationell forpliktelse som géller inform-
ationssikerhet. Enligt 7 § 2 mom. i den lagen giller i fraga om tystnadsplikten for den som &r
anstélld hos eller annars verkar hos en myndighet, den som verkar pa uppdrag av en myndighet
eller &r anstélld hos den som utfor uppdraget samt i frdga om forbud mot utnyttjande i samband
dédrmed vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Enligt 8 § 1
mom. i den lagen ska sérskilt kansligt informationsmaterial oberoende av vad som foreskrivs i
informationshanteringslagen eller med stdd av den forses med en sadan anteckning om séker-
hetsklass som anges i en internationell forpliktelse som giller informationssdkerhet och som
anger vilka sikerhetskrav som ska iakttas vid hanteringen av materialet.
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Bestdimmelserna i lagen om internationella forpliktelser som géller informationssékerhet ska
tillimpas sa linge det behovs for det allménna intresse som sakerhetsklassificeringen baserar
sig pa, ocksa dé den dverenskommelse eller den forfattning som tillimpningen av bestdmmel-
serna baserar sig pé inte ldngre dr i kraft (15 §). I frdga om nér sekretessen upphdr géller vad
som foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Enligt 31 § 2 mom. i of-
fentlighetslagen ar sekretesstiden for en myndighetshandling 25 &r, om inte nagot annat fore-
skrivs. Enligt 31 § 3 mom. i den lagen kan en handling vara sekretessbelagd dven efter dessa 25
ar, om den innehaller uppgifter som &r sikerhetsklassificerade enligt lagen om internationella
forpliktelser som géller informationssdkerhet och om ldmnande av uppgifter ur handlingen fort-
farande skulle orsaka en sadan foljd som avses i 24 § 1 mom. 2, 7 och 8 eller 10 punkten. Enligt
31 § 3 mom. i offentlighetslagen blir sddana handlingar offentliga nir sdkerhetsklassificeringen
har upphévts.

Dessutom foreskrivs det i 30 § i offentlighetslagen att en myndighet kan ldmna ut uppgifter ur
en sekretessbelagd handling till en utlindsk myndighet eller ett internationellt organ, om sam-
arbetet mellan den utldndska och den finska myndigheten regleras i en for Finland bindande
internationell dverenskommelse eller foreskrivs i en réttsakt som ar bindande for Finland och
om uppgifter ur handlingen enligt den lagen kan ldmnas ut till den finska myndighet som bedri-
ver samarbetet. Enligt 17 § i lagen om internationella forpliktelser som géller informationssa-
kerhet har finska myndigheter pa motsvarande sétt rétt att till en annan avtalspart lamna ut hand-
lingar och information som &r nddviandiga for fullgérandet av en internationell férpliktelse som
géller informationssdkerhet, trots vad som i finsk lagstiftning foreskrivs om sekretessbeldggning
av handlingar och uppgifter.

Tilldmpning av lagen pd ndringsidkare

Lagen om internationella forpliktelser som géller informationssékerhet tillimpas forutom péa
myndigheter ocksa pa en néringsidkare och dennes anstillda i sddana fall da niringsidkaren &r
part i ett sdkerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sddant
avtal sluts eller dr underleverantor for en sddan niringsidkare (1 § 2 mom.).

Med ett sidkerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett
foretag som har hemvist i den andra staten eller en internationell organisation eller ett internat-
ionellt organ, pa det sétt som avses i en internationell forpliktelse som géller informationssiker-
het, har for avsikt att inga eller har ingatt med en néringsidkare som har hemvist i Finland, om
deltagande i ett anbudsforfarande eller fullgdrande av ett avtal kan forutsitta tillgang till sérskilt
kénsligt informationsmaterial (2 § 1 mom. 3 punkten).

En niringsidkare och den som é&r anstélld av eller handlar pa uppdrag av en néringsidkare har
tystnadsplikt i fraga om sérskilt kénsligt informationsmaterial, skyldighet att anvidnda sadant
material endast for angivet &ndamal samt skyldighet att se till att endast personer som behdver
informationen for skotsel av sina uppgifter har tillgéng till materialet (6 §). For att uppfylla
internationella forpliktelser som géller informationssékerhet har en niringsidkare ocksé skyl-
dighet att 1dmna den behoriga sdkerhetsmyndigheten information samt att tillita att represen-
tanter for myndigheter, internationella organ och foérdragsslutande stater bekantar sig med né-
ringsidkarens sdkerhetsarrangemang och verksamhetsutrymmen (16 § 2 mom. och 18 § 2
mom.).

Verkstdllande myndigheter
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14 §1ilagen om internationella forpliktelser som géller informationssikerhet finns bestimmelser
om de myndigheter som ser till att de internationella forpliktelser som géller informationsséker-
het uppfylls. Utrikesministeriet 4r Finlands nationella sdkerhetsmyndighet (National Security
Authority, NSA) vid uppfyllandet av internationella forpliktelser som géller informationssiker-
het. Forsvarsministeriet, Huvudstaben, Skyddspolisen och Transport- och kommunikationsver-
ket ar de utsedda sdkerhetsmyndigheter (Designated Security Authority, DSA) som avses i in-
ternationella forpliktelser som géller informationssikerhet.

Sekretessbeldggning och reglering av informationsanvdindningen

Sérskilt kénsligt informationsmaterial ska sekretessbeldggas, om inte ndgot annat foljer av en
internationell forpliktelse som géller informationssékerhet (6 § 1 mom.). Tystnadsplikten géller
ocksa néringsidkare som r parter 1 sikerhetsklassificerade avtal. I Finlands 6verenskommelser
om utbyte av sekretessbelagd information mellan olika staters myndigheter och skydd av in-
formationen ingér i regel en bestimmelse som begrédnsar anvéndningen av den utlimnade in-
formationen. Enligt den bestimmelsen far sérskilt kdnsligt informationsmaterial anvindas och
overlatas endast for angivet &ndamal, om inte den som har klassificerat materialet samtycker till
ndgot annat. Anviandningen av sérskilt kénsligt informationsmaterial &r alltsa strikt &ndamals-
bunden.

Scdkerhetsklassificering och skyddsdtgdrder

I lagen om internationella forpliktelser som géller informationssékerhet foreskrivs om skyldig-
heten att forse sérskilt kdnsligt informationsmaterial med anteckning om sékerhetsklass. Séarskilt
kénsligt informationsmaterial ska forses med en sddan anteckning om sdkerhetsklass som anger
vilka sékerhetskrav som ska iakttas vid hanteringen av materialet (8 §). Ju hogre materialets
sakerhetsklass &r, desto stringare sakerhetsatgirder kravs det. Lagen innehéller en allmén for-
pliktelse att tillimpa de bestimmelser om hantering av informationsmaterialet som materialets
sdkerhetsklass forutsitter samt ett bemyndigande att foreskriva om sdkerhetsatgirder vid han-
tering av sérskilt kénsligt informationsmaterial som motsvarar de olika sédkerhetsklasserna ge-
nom forordning av statsradet (9 §). 1 4 § i statsradets forordning om sékerhetsklassificering av
handlingar inom statsforvaltningen (1101/2019, nedan sdkerhetskiassificeringsforordningen),
finns det bestimmelser om sékerhetsklassificeringens motsvarighet vid tillgodoseende av inter-
nationella forpliktelser som géller informationssékerheten. Bestimmelsen tillimpas om inte na-
got annat foljer av en internationell forpliktelse som géller informationssékerhet.

Enligt 10 § i lagen om internationella forpliktelser som géller informationssékerhet ska sérskilt
kénsligt informationsmaterial forvaras i utrymmen dér det dr mojligt att skydda handlingarna
och materialen samt informationen i dem i enlighet med en internationell forpliktelse som géller
informationssdkerhet. Bestimmelser om kraven pa sidkerheten i sddana lokaler och utrymmen
finns 19 och 10 § i sékerhetsklassificeringsférordningen.

Det allménna kravet i internationella 6verenskommelser om att endast personer som behover
sarskilt kdnsligt informationsmaterial for skotseln av sina uppgifter ska ges tillgang till materi-
alet har skrivits in i lagen om internationella forpliktelser som géller informationssikerhet.
Dessa personer ska namnges pé forhand i de fall som den internationella forpliktelsen som géller
informationssdkerhet forutsétter (6 § 3 mom.). Detsamma géller néringsidkare som avses 1 § 2
mom.

Informationssystemsdkerhet
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Transport- och kommunikationsverket &r enligt 4 § i1 lagen om internationella forpliktelser som
giller informationssékerhet sakkunnig vid den nationella sikerhetsmyndigheten i fragor som
géller informationssédkerheten i informationssystem och datakommunikation och svarar bland
annat for de beddmningar och uppgifter som géller godkénnande av informationssystem (ack-
reditering) som internationella forpliktelser som géller informationssékerhet forutsitter. Be-
stimmelser om forfarandet vid bedomning av informationssékerheten i myndigheternas inform-
ationssystem och om Transport- och kommunikationsverkets uppgift att bedoma informations-
sdkerheten finns i lagen om beddmning av informationssékerheten i myndigheternas informat-
ionssystem och datakommunikation (1406/2011, nedan bedémningslagen). Vid bedomningen
av informationssystemen kan myndigheterna ocksa anlita sddana av Transport- och kommuni-
kationsverket godkénda beddmningsorgan som avses i lagen om bedémningsorgan for inform-
ationssikerhet (1405/2011). Tills vidare har bedomningsorganen inte godkénts att utfora be-
domningar av informationssystem dir EU:s eller Natos sékerhetsklassificerade information be-
handlas. Bestimmelser om bedomning av foretags informationssystem som en del av sékerhets-
utredningen av foretag finns i sékerhetsutredningslagen.

2.2 Siikerhetsutredningslagen
Lagens syfte och tilldmpningsomrdde

Syftet med sékerhetsutredningslagen &r att frimja mojligheterna att forebygga verksamhet som
kan medfora skada for statens sdkerhet, forsvaret, Finlands internationella férbindelser, den all-
ménna sékerheten eller nagot annat med dessa jamforbart allmént intresse eller enskilda ekono-
miska intressen av synnerligen stor betydelse eller sdkerhetsarrangemang for skyddet av dessa
intressen (1 §).

I lagen finns bestdimmelser om det forfarande som ska iakttas vid genomforande av sdkerhets-
utredningar av person och av foretag. Lagen innehdller bestimmelser om forutsittningarna for
sdkerhetsutredningar och om vilka uppgifter som ska anvéindas for en sdkerhetsutredning, sam-
tycke av och ritt till information foér den som utredningen géller, uppgiftsskyldigheten for den
som ansoker om sékerhetsutredning och den som utredningen géller, giltigheten av sidkerhets-
utredningar och intyg 6ver sdkerhetsutredningar samt om &terkallelse av intyg samt om samkor-
ning av personregister for att kontrollera att den som utredningen géller dr oforvitlig och tillfor-
litlig och om de atgérder som ska genomf6ras med anledning av samkdrningen (2 §). En séker-
hetsutredning kan goras endast om den som utredningen géller pa férhand har gett sitt skriftliga
samtycke till detta (5 §).

Personalsdkerhet

Med sdkerhetsutredning av person avses enligt 3 § 1 mom. 1 punkten i sidkerhetsutredningsla-
gen en sadan utredning av en fysisk persons bakgrund som gors i enlighet med den lagen for att
sakerstélla att han eller hon ar oforvitlig eller tillforlitlig. Enligt 23 § 1 lagen gors en sékerhets-
utredning av person genom att registeruppgifter om den personen kontrolleras pa det sitt som
foreskrivs i kapitlet samt vid behov genom att personen intervjuas om sin situation i allménhet,
vistelse utomlands och sina relationer till medborgare i andra lander samt om andra omsténdig-
heter som dr av sérskild betydelse for bedomningen av personens tillforlitlighet med tanke pa
de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sdkerhetsutredning av person goras som en begrinsad, en normal eller en
omfattande sdkerhetsutredning. Sékerhetsutredningar gors i de fall som anges i lagen, till exem-
pel om ett fordrag eller ndgon annan internationell forpliktelse som dr bindande for Finland
forutstter att en sikerhetsutredning ska goras eller att ett intyg 6ver en utredning visas upp.
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Var och en har ritt att f4 veta om det har gjorts en sékerhetsutredning om honom heller henne
for nagot bestdmt uppdrag. Den som utredningen géller har ritt att av den behdriga myndigheten
pa begiran fa de uppgifter som finns i utredningen. Denna ritt géller emellertid inte om inform-
ationen har sitt ursprung i personregister som en registrerad enligt lag inte har rétt till insyn i (6

§).

I lagen finns ocksé en uttommande forteckning 6ver de register som far anvéndas vid forfarandet
med sékerhetsutredning. Vid sdkerhetsutredningar far ocksa anvindas uppgifter i vissa register
som fors av en myndighet i en annan stat (25 §).

Enligt 43 § 2 mom. i séikerhetsutredningslagen utfirdar den nationella sékerhetsmyndigheten i
enlighet med lagen om internationella forpliktelser som géller informationssékerhet sddana in-
tyg over sdkerhetsutredning av person som behdvs for att uppfylla internationella forpliktelser
som giller informationssikerhet.

Foretagssdkerhet

Med sdkerhetsutredning av foretag avses enligt 3 § 1 mom. 2 punkten i sdkerhetsutredningsla-
gen en utredning som gors i enlighet med sékerhetsutredningslagen for att bedoma ett féretags
och dess ansvarspersoners tillforlitlighet samt foretagets informationssidkerhetsniva och for-
maéga att skota dtaganden. En utredning av foretag far goras, om en sikerhetsutredning forutsétts
i en internationell organisations eller ett internationellt organs stadgar eller i en annan stats lag
och om utredningen behdvs for att den som utredningen géller ska kunna bli utsedd att delta i
ett projekt som ordnas eller annars organiseras av en internationell organisation eller ett inter-
nationellt organ eller bli utsedd att delta i ett upphandlingsférfarande som ordnas i en annan stat
eller kunna inleda foretagsverksamhet i en annan stat (36 § 2 mom.). I de fall som avsesi 36 §
2 mom. kan en sdkerhetsutredning av foretag goras pa begéran av foretaget i fraga.

Utredningen gors enligt 9 § i sdkerhetsutredningslagen av Skyddspolisen. Det dr dock Huvud-
staben som gor sikerhetsutredningen av ett foretag nir det dr fraga om ett foretag som skoter
eller kommer att skota ett uppdrag pa forordnande av forsvarsmakten eller om ett foretag som
hénfor sig till upphandling inom forsvarsmakten. Transport- och kommunikationsverket har
hand om bedémningen av informationssidkerheten i1 foretagets informationssystem och data-
kommunikation.

Vid en sékerhetsutredning av foretag ska det med hjilp av uppgifterna i ansdkan och de inform-
ationskéllor som avses 1 37 § samt genom inspektion av foretagets lokaler och dess informat-
ionssystem utredas hur foretaget kan se till att information skyddas, obehorigt tilltrade till loka-
lerna forhindras och personalen fér utbildning (38 § 1 mom.). Enligt 38 § far en sikerhetsutred-
ning av foretag ocksé genomforas partiellt, om det behovs for att uppfylla en internationell for-
pliktelse som géller informationssédkerhet eller om det annars dr befogat for att syftet med sé-
kerhetsutredningen ska uppnas.

Enligt 40 § i sdkerhetsutredningslagen kan den behériga myndigheten nir den gor en sdkerhets-
utredning av foretag och upprittar ett intyg 6ver utredningen forutsitta att naringsidkaren for-
binder sig att sorja for att informationssdkerhetsnivan bevaras och anméla fordndringar som
inverkar pa informationssékerhetsnivan, samt att for 6vervakning av att informationsséikerhets-
nivan bevaras ge myndigheten tillstdnd att komma in i foretagets lokaler och ldmna uppgifter
som behovs for kontrollen.

Enligt 46 § 2 mom. utfardar den nationella sdakerhetsmyndigheten i enlighet med lagen om in-
ternationella forpliktelser som géller informationssékerhet sddana intyg dver sikerhetsutredning
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av foretag som behdvs for att uppfylla internationella forpliktelser som géller informationssé-
kerhet.

2.3 Lagstiftning om behandlingen av personuppgifter

Vid behandlingen av regeringens proposition om godkdnnande av det administrativa arrange-
manget for skvdd av sdkerhetsklassificerad information som utbyts mellan Finland och Nordat-
lantiska fordragsorganisationen samt med forslag till lag om séttande i kraft av de bestimmelser
som hor till omradet for lagstiftningen i arrangemanget och i 6verenskommelsen med Nordat-
lantiska fordragsorganisationen om informationssidkerhet (RP 139/2012 rd) faste riksdagens for-
svarsutskott vid sidan av offentligheten och sekretessfragorna uppmérksamhet vid kraven pa
skvdd av personuppgifter i propositionen. Utskottet konstaterade utifran den utredning som ut-
skottet da fick att de bestimmelser som ingdr i det administrativa arrangemanget mellan Finland
och Nato skanade tillrickliga forutsiattninear for att kraven pa skvdd av personuppgifter ska
kunna beaktas vid sidan av offentlighets- och sekretessfragor. Utskottet understrok att artiklarna
1 det administrativa arrangemanget bor tolkas och tillimpas med invdgande av grundlagens 12
§ om offentlighet och 10 § om skvdd for personuppgifter nér sakerhetsklassificerad information
innehaller personuppgifter (FsUB 5/2012 rd).

Enligt 17 § i lagen om internationella forpliktelser som géller informationssékerhet har finska
myndigheter ritt att till en annan fordragsslutande part ldmna ut handlingar och information
som &r nddvandiga for uppfyllandet av en internationell forpliktelse som géller informationssa-
kerhet, trots vad som i finsk lagstiftning foreskrivs om sekretessbeldggning av handlingar och
uppgifter. Detta giller inte uppgifter som é&r sekretessbelagda péa grund av skyddet for privatli-
vet. I sdkerhetsutredningslagens 26 § foreskrivs det om mojligheten att med stod av ett internat-
ionellt avtal inhdmta uppgifter ur register som fors av en utldndsk myndighet, 1 57 § foreskrivs
det om myndigheternas rétt att f information och i 59 § om skyldighet att hemlighélla inform-
ation.

Uppritthallandet av den nationella sdkerheten faller med stod av uttryckliga bestdammelser i
akterna i fraga utanfor tillimpningsomréadet for Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG (allméin data-
skyddsforordning), nedan EU:s allmdnna dataskyddsforordning samt Europaparlamentets och
radets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behdriga myn-
digheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsléja eller lag-
fora brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphévande av radets rambeslut 2008/977/RIF, nedan dataskyddsdirektivet for brottsbekimp-
ning. I Finland har dataskyddsdirektivet for brottsbekdmpning genomfoérts genom lagen om be-
handling av personuppgifter i brottmél och vid uppréatthallandet av den nationella sidkerheten
(1054/2018, nedan dataskyddslagen avseende brottmal). Trots begransningen av tillimpnings-
omrédet for dataskyddsdirektivet for brottsbekdmpning har tillimpningsomradet for dataskydd-
slagen avseende brottmal inom ramen for direktivets handlingsutrymme utvidgats till att gélla
behandling av personuppgifter i samband med den nationella sédkerheten och forsvaret. Saledes
tillimpas 1 princip dataskyddslagen avseende brottmal pa behandlingen av personuppgifter i
Natos handlingar nér behandlingen omfattas av tillimpningsomradet for 1 § 2 mom. Enligt 1 §
2 mom. i dataskyddslagen avseende brottmél ska den lagen, utdver vad som foreskrivsi 1 mom.,
tillimpas pa

1) sddan behandling av personuppgifter som utfors av Forsvarsmakten och for Férsvarsmaktens
rakning, nir uppgifterna behandlas for skotsel av uppgifter som anges i 2 § 1 mom. 1 punkten,
2 punkten underpunkt a eller i 3 eller 4 punkten i lagen om forsvarsmakten (551/2007), och pa
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sadan behandling av personuppgifter som utfors av Forsvarsmaktens huvudstab for skotsel av
uppgifter som avses 19 § 3 mom. i sékerhetsutredningslagen,

2) sadan behandling av personuppgifter som utfors av polisen, nir uppgifterna behandlas inom
ramen for en i 1 kap. 1 § 1 mom. i polislagen (872/2011) avsedd uppgift som hanfor sig till
skyddet av den nationella sékerheten, och vid uppdrag som avses i 9 § 1 mom. i sédkerhetsutred-
ningslagen,

3) sddan behandling av personuppgifter som utfors av Grénsbevakningsvasendet, nir uppgif-
terna behandlas inom ramen for en i 3 § 2 och 3 mom. i grinsbevakningslagen (578/2005) av-
sedd uppgift som hanfor sig till skyddet av den nationella sdkerheten.

I 7 kap. i dataskyddslagen avseende brottmél foreskrivs det om den behdriga myndighetens
overforing av personuppgifter till tredjeldnder och internationella organisationer. I 2 § 1 mom.
i lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019) har Forsvarsmak-
tens informationsutbyte uteslutits fran tillimpningsomradet for 7 kap. i dataskyddslagen avse-
ende brottmal. Bestimmelser om Forsvarsmaktens utlimnande av personuppgifter till utlandet
och internationella organisationer finns i 4 kap. i lagen om behandling av personuppgifter inom
Forsvarsmakten.

Pa behandlingen av personuppgifter i Natos handlingar kan dessutom tillimpas bestimmelser
som kompletterar dataskyddslagen avseende brottmal, sdsom lagen om behandling av person-
uppgifter i polisens verksamhet (616/2019) och lagen om behandling av personuppgifter inom
Forsvarsmakten.

Personuppgifter i Natos handlingar kan ocksé behandlas av andra behdriga myndigheter dn de
som avses 1 dataskyddslagen avseende brottmal. P4 dessa myndigheters behandling av person-
uppgifter tillimpas i enlighet med 2 § 1 mom. i dataskyddslagen (1050/2018) EU:s allménna
dataskyddsforordning och den nationella dataskyddslagen.

2.4 Riksdagens ritt att fa information

Riksdagens ritt att fa information och delta i Natodrenden tryggas med stéd av grundlagen och
annan lagstiftning. Konstitutionen grundar sig pa den i grundlagen foreskrivna principen for
demokrati (2 § 1 mom.), enligt vilken riksdagen ar det hogsta statliga organet ocksa i internat-
ionella fragor. Riksdagens stéllning som det hogsta statliga organet far i detta hanseende konkret
innehall genom det forfarande som tillampas nér skillnaden i synsitt mellan presidenten och
statsradet avgors (58 § 2 mom.). Riksdagens paverkningsmdjligheter ska ocksé tryggas pa ett
forutseende sitt.

Statsradet har det 6vergripande ansvaret for att riksdagen far information och for att trygga att
riksdagen har mdjlighet att delta. Enligt principen for parlamentariskt styrelseskick och bestim-
melserna i 58 och 93 § i grundlagen har statsradet ocksa det 6vergripande ansvaret for bered-
ningen av drenden.

Riksdagen har enligt 47 § i grundlagen ritt att av statsradet fa de upplysningar som behdvs for
behandlingen av ett drende. Bestimmelsen omfattar bade statsradets skyldighet att pa eget ini-
tiativ tillstédlla riksdagen behovlig information och skyldigheten att ldgga fram séddan informat-
ion som riksdagen ber om (RP 1/1998 rd, s. 98). Den minister som saken géller ska se till att
utskott eller andra riksdagsorgan utan drdjsmal far handlingar och andra upplysningar som de
behover och som finns hos myndigheterna. Utrikesutskottet ska med stod av 97 § i grundlagen
fa utredningar av statsrddet om fragor som géller utrikes- och sékerhetspolitiken. Utifran de
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utredningar som utrikesutskottet har fitt kan det vid behov pa eget initiativ ge ett yttrande till
statsrddet. Enligt grundlagsutskottet ligger dven skyldigheten att redogéra for presidentens utri-
kespolitiska agerande pé statsradet, som ska ha riksdagens fortroende (GrUB 9/2010 rd). Riks-
dagen har understrukit att statsrddet sjdlvmant ska hélla utrikesutskottet réttidigt och regelbun-
det underrittat om internationella fragor. Riksdagens roll som skiljedomare i eventuella kon-
flikter kriver information dver hela linjen redan nér fragor bereds och diskuteras (GrUB 9/2010
rd och UtUU 5/2010 rd).

Enligt grundlagsutskottets tolkning paverkas rétten att fa information inte av att de upplysningar
ett utskott behover 4r sddana till sin juridiska karaktér att de borde héllas hemliga (GrUB
30/2020 rd, s. 3). Aven riksdagens utrikesutskott har betonat att riksdagens rétt att fa informat-
ion ocksé géller sekretessbelagda handlingar (UtUU 4/2020 rd, s. 2). Riksdagens revisionsut-
skott har konstaterat att de kriterier som ett ministerium skulle kunna tilldimpa for att inte behdva
lamna riksdagen vissa upplysningar dr sannolikt mycket fa till antalet och géller frémst fall dar
upplysningarna dr uppenbart ovésentliga och otillforlitliga, spekulativa eller foraldrade. I vissa
situationer kan handlingar som berér internationellt samarbete innehalla sddan information vars
avslojande kan medfora betydande och omfattande skada pa viktiga allménna intressen, sdsom
Finlands relationer med frimmande makt. Sddant material ska hanteras pa behorigt sétt, vilket
man bor fésta sérskild vikt vid eftersom det ar fraga om Finlands tillforlitlighet som internat-
ionell samarbetspartner. Ocksé i1 frdga om sddan information &r det priméra tillvigagangssittet
med avseende pa grundlagen att utskottsmedlemmarna forvéntas iaktta sekretess och inte att
riksdagen 6ver huvud taget inte far denna information. Grundlagen kdnner inte till den mojlig-
heten att exempelvis sdkerhetsklassificerad information inte ldmnas till riksdagen (ReUB
2/2013 rd, s. 3).

Bestdmmelser om utskottsmedlemmarnas tystnadsplikt finns i 50 § 2 och 3 mom. i grundlagen
och i 43 a—43 c § i riksdagens arbetsordning (GrUU 30/2020 rd, s. 3). Enligt 43 ¢ § 1 mom. i
arbetsordningen fir en medlem, erséttare eller tjdnsteman i ett utskott inte rdja en handlings
sekretessbelagda innehéll eller en uppgift som vore sekretessbelagd om den ingick i en handling
eller en omstindighet om vilken utskottet har fattat sekretessbeslut enligt 50 § 3 mom. i grund-
lagen. Sekretess innebdr alltsd ocksa att en medlem 1 det utskott som behandlar ett drende som
omfattas av sekretess inte fritt kan diskutera drendet exempelvis vid ett gruppméte (GrUU
30/2020 rd, s. 18). Grundlagsutskottet har understrukit att omfanget for sekretessen bor begréin-
sas till vad som é&r absolut nodvéndigt i frdga om omfattning och varaktighet (GrUU 16/2020 rd
8. 5-6). En utskottsmedlem eller en tjansteman fér inte heller anviinda sekretessbelagda uppgif-
ter for att skaffa sig sjalv eller nagon annan fordel eller for att skada nadgon annan. Bestimmelser
om straff for sekretessbrott och sekretessforseelse finns i 38 kap. 1 och 2 § i strafflagen.

Bestdimmelserna om behandling av Natos sikerhetsklassificerade information ska ocksa beaktas
vid behandlingen av informationen i riksdagen. Detta innebdr till exempel verksamhetsmodeller
i enlighet med Natos sékerhetsbestimmelser (inklusive lokal-, person- och informationshante-
ringslosningar samt tekniska 16sningar i anslutning till dem) och utférdande av intyg dver sa-
kerhetsutredning av person i tillampliga delar. Justitiekanslern i statsrédet har i sin promemoria
OKV/3212/24/2021 tagit stillning till riksdagens rétt att fa information om séarskilt kansligt in-
formationsmaterial i ett 4rende som géller anskaffning av stridsflygplan. I promemorian kon-
stateras det att i internationella forpliktelser som géller informationssikerhet &r en strikt dnda-
maélsbegrinsning ofta viktig for de utlimnade uppgifterna, enligt vilken uppgifterna ar tillgéing-
liga endast for ett visst uttryckligt indamal. Anvandning av uppgifterna fér nagot annat Andamal
forutsatter samtycke av den aktdr som har lamnat uppgifterna. I avtalen har det dessutom dver-
enskommits om sérskilda forfaranden och skyddsatgirder for att skydda sérskilt kénsligt
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material. I det nuvarande internationella samarbetet fasts stor vikt vid iakttagandet av forplik-
telser som géller informationssdkerhet och tillborlig respekt for forpliktelserna ér en central del
av statens mojligheter att bedriva internationellt samarbete och fa information av andra stater.

Av riksdagens stéllning som hogsta statsorgan samt som statsorgan som utovar lagstiftnings-
makt och statsfinansiell makt f6ljer att riksdagen maste fa tillforlitlig och omfattande informat-
ion till grund for sitt beslutsfattande. Detta dr en nddviandig forutsittning fér de grunder for en
demokratisk regeringsform som anges i grundlagen. Informationsutbyte mellan riksdagen och
regeringen &dr oundgéingliga element for att det parlamentariska systemet ska fungera. Riksda-
gens omfattande rétt att fa information tryggar ocksa den parlamentariska kontrollen av statsra-
det (GrUU 30/2020 rd, s. 2-3).

3 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU

I de internationella dverenskommelser och arrangemang som giller behandling av sidkerhets-
klassificerad information har man 1 stor utstrickning etablerat forfaranden och regler for be-
handlingen av internationell klassificerad information. Finland har i nuldget 6verenskommelser
om informationssidkerhet med 20 stater och med de nordiska ldnderna, medlemsstaterna i Euro-
peiska unionen, Europeiska rymdorganisationen, Organisationen for gemensamt forsvarsmate-
rielsamarbete i Europa OCCAR och Nordatlantiska fordragsorganisationen. Finland deltar &ven
i den inofficiella multinationella arbetsgrupp for industrisékerhet som Natos medlemsldnder in-
rittat 1985 (Multinational industrial security working group, MISWG), som formulerar gemen-
samma forfaranden och regler for behandling av information vid utbyte av sdkerhetsklassifice-
rad information.

Europeiska unionens forfaranden och regler for behandlingen av sikerhetsklassificerad inform-
ation paminner till stor del om Natos system. Nér det giéller radet ingér de i radets beslut om
sakerhetsbestimmelser for skydd av  sdkerhetsskyddsklassificerade = EU-uppgifter
(2013/488/EU). I ett tillagg till beslutet finns en jimforelsetabell for medlemsstaternas séker-
hetsklasser. Avtalet mellan Europeiska unionens medlemsstater, forsamlade i radet, om skydd
av sikerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse (FordrS
76 och 77/2015) ingicks 2015. Kommissionen ldamnade den 22 mars 2022 ett forslag till Euro-
paparlamentets och radets forordning om informationssékerhet i unionens institutioner, organ
och byrder (COM(2022) 119 final), som nu ar under behandling i rddet och Europaparlamentet.
Europeiska unionen har 2003 ingatt ett avtal med Nato om informationssikerhet
(2003/211/GUSP, EUT L 80, 27.3.2003, s. 36).

Medlemsstaterna i Europeiska unionen ér parter i det ovanndmnda avtalet mellan Europeiska
unionens medlemsstater, forsamlade i radet, om skydd av sdkerhetsskyddsklassificerade upp-
gifter som utbyts i Europeiska unionens intresse. Alla nuvarande medlemsstater i Nato &r parter
1 Natos informationssékerhetsavtal, som Finland nu ska godkdnna. De nordiska ldnderna har
dessutom ingatt ett generellt sdkerhetsskyddsavtal om dmsesidigt skydd och utbyte av sédker-
hetsskyddsklassificerade uppgifter mellan Danmark, Finland, Island, Norge och Sverige (For-
drS 10-12/2013). De ldnderna om utgdr Finlands referensgrupp har saledes sinsemellan dver-
ensstimmande internationella forpliktelser. Av historiska skal varierar det ldinderna emellan hur
de nationella sékerhetsmyndigheterna &r organiserade. Exempelvis &r den nationella sdkerhets-
myndigheten (NSA) i Sverige, liksom i Finland, placerad vid utrikesdepartementet, medan den
i Danmark finns vid underrattelsetjansten och i Norge ar en tvirsektoriell expert- och tillsyns-
myndighet som ar understélld forsvarsdepartementet men rapporterar till justitiedepartementet
i friga om den civila sektorn. I Nederlédnderna finns tva nationella sikerhetsmyndigheter, AIVD
och MIVD. AIVD ir en del av inrikesministeriet. Den har ansvar fér samordningen i egenskap
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av allmén underréttelse- och sékerhetstjénst, men bada myndigheterna kallas inofficiellt nation-
ella sikerhetsmyndigheter (NSA).

4 Avtalets malsdttning

I ingressen till avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet kon-
stateras det att effektivt politiskt samrad, samarbete och planering i forsvarsfragor i syfte att
uppna malen for fordraget forutsitter utbyte av sikerhetsklassificerad information mellan par-
terna. Detta forutsitter bestammelser om omsesidigt skyddande och sékrande av sikerhetsklas-
sificerad information. Syftet med avtalet ar att skapa en allméin ram for sdkerhetskrav och si-
kerhetsforfaranden.

5 De viktigaste forslagen

I denna proposition foreslas det att riksdagen godkénner avtalet mellan parterna i nordatlantiska
fordraget om informationssidkerhet samt sikerhetsbestimmelserna. Propositionen innehaller
ocksa ett forslag till en sé kallad blankettlag, genom vilken de bestimmelser i avtalet och i
sakerhetsbestimmelserna som hor till omradet for lagstiftningen sitts i kraft. Det foreslas dven
att riksdagen ger sitt samtycke till att Finland sdger upp det administrativa arrangemanget for
skydd av sdkerhetsklassificerad information som utbyts mellan Finland och Nordatlantiska for-
dragsorganisationen samt dverenskommelsen med Nordatlantiska fordragsorganisationen om
informationssikerhet. I propositionen ingar ett forslag till lag om upphivande av lagen om sét-
tande i kraft av de bestimmelser som hor till omradet for lagstiftningen i det arrangemanget och
1 6verenskommelsen (945/2012).

6 Propositionens konsekvenser
6.1 Ekonomiska konsekvenser

Anslutningen till Nato medfor tilldggskostnader av engangsnatur och bestdende fasta kostnader,
bland annat nir det géller informationssikerhetslosningar och lokalsékerhet. Kostnaderna for
den fortsatta utvecklingen av den informationsbehandlingsmiljé med hoga sékerhetskrav som
mojliggdr behandling av information som géller Nato bedoms for narvarande uppga till ca 20
miljoner euro under dren 2023-2025. Det handlar om kostnader for personal, utrustning och
programvara. Finansiering for den fortsatta utvecklingen av den informationsbehandlingslos-
ning som stéller hoga sékerhetskrav har reserverats i budgeten for 2022 och 2023. Dessutom
kommer de skyddsatgirder som krédvs i de lokaler dér informationen behandlas att foranleda
nya kostnader till ett belopp pa uppskattningsvis sex miljoner euro, som huvudsakligen utgors
av hyreskostnader. De investeringar som krdvs kommer att medfora underhallskostnader pa ca
tre miljoner euro frén och med 2026.

Det slutliga behovet av finansiering for investeringar och underhall kommer att preciseras i takt
med att planeringen framskrider och planerna genomfors. De lokalkostnader som indirekt for-
anleds av Natomedlemskapet kommer att preciseras i och med en kartliggning som gors 2023.
De ovriga eventuella ytterligare kostnaderna i anslutning till bland annat informationsfor-
medling och lokalsdkerhet kommer att klarna under loppet av flera ar. I och med Natomedlem-
skapet kan den dkade informationsbehandling som stéller hoga krav pé sékerheten paverka kost-
naderna for behandlingen av den information som géller Nato. Avtalet mellan parterna i nordat-
lantiska fordraget om informationssékerhet medfor dnda inte direkt nagra 6kade kostnader for
statens gemensamma informationsbehandlingsmiljé som forutsitter hog sédkerhet, eftersom
motsvarande krav har stéllts redan under partnerskapstiden.
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De ytterligare kostnader som féranleds av att den direkta informationsbehandlingen mellan For-
svarsmakten och Nato 6kar i och med Natomedlemskapet ingér i Forsvarsmaktens budget- och
ramforslag. Forsvarsmaktens merkostnader beror indirekt pa de forpliktelser som géller inform-
ationssikerheten, men huvudsakligen beror de direkt pa sjdlva Natomedlemskapet.

De behov av tilldggsanslag inom olika forvaltningsomradden som foranleds av medlemskapet
kommer att foras fram i den érliga planen for de offentliga finanserna och vid beredningen av
budgeten och tilldggsbudgeten, under moment enligt deras anvindningsdandamal.

6.2 Konsekvenser for myndigheterna

Natomedlemskapets viktigaste konsekvenser for den nationella informationssidkerheten upp-
kommer genom att olika funktioner ska ordnas pa den niva som Natos informationssékerhets-
krav forutsétter. Finland har ingétt en 6verenskommelse med Nato om skydd av sikerhetsklas-
sificerad information och ett kompletterande administrativt arrangemang, och ddrmed skyddar
och behandlar Finland redan for narvarande Natos sikerhetsklassificerade information i enlighet
med minimikraven och de grundlaggande principerna i Natos sdkerhetsbestimmelser. Kraven
giller personalsikerhet, datamaterialsikerhet, lokalsikerhet, sdkerhet i kommunikations- och
informationssystem samt industrisdkerhet. Det att Finland forbinder sig till Natos informations-
sdkerhetsavtal medfor ingen avsevard fordndring i jaimforelse med nuldget. De sma skillnader
som finns mellan de informationssikerhetskrav som tillimpats under partnerskapet for fred och
de som ska tillimpas under medlemskapet behandlas i avsnitt 8.2. De informationssékerhets-
forfaranden som etablerats under partnerskapet for fred utgor en fungerande grund for det arbete
med att utveckla forfarandena som tar vid nér Finland blir medlem. I och med medlemskapet
okar méangden sdkerhetsklassificerad Natoinformation, och flera olika myndigheter, ministerier
och foretag kommer att behdva behandla sédan information. Innan Finland blivit medlem ar det
dock svart att bedoma i vilken utstrickning antalet handlingar kommer att 6ka inom de olika
forvaltningsomradena. I och med medlemskapet kan Finland ocksé fa handlingar i Natos hogsta
sdkerhetsklass (COSMIC TOP SECRET), som i regel inte ldmnas ut till aktérer utanfér med-
lemsstaterna.

Natos sédkerhetsbyra gjorde ett kontrollbesok i Finland den 3—6 maj 2022. Under besoket utvér-
derades skyddet av Natos sikerhetsklassificerade information. Enligt slutledningarna av kon-
trollen bor myndigheterna utvérdera och till den del det behovs utdka resurserna for skydd av
Natos sdkerhetsklassificerade information. Detta géller uttryckligen den nationella sdkerhets-
myndigheten och sékerhetsutredning av person, personalen vid registratorskontoren, processen
for godkédnnande av informationssystem och elektroniska behandlingsmiljoer samt lokalsédker-
het och industrisdkerhet. Vid Huvudstaben har man identifierat ett behov av att stirka expertre-
surserna inom dessa omraden. Inom Férsvarsmakten 6kar behovet av normala och i synnerhet
omfattande sdkerhetsutredningar av person. Aven behovet av sddana sdkerhetsutredningar av
foretag som gors av Huvudstaben kan 6ka. Detta leder till ett 6kat behov av personalresurser
vid Huvudstaben.

Medlemskapet i Nato kommer att medfora en 6kad méangd sékerhetsklassificerad Natoinform-
ation i Finland. Nato rekommenderar i forsta hand elektronisk overforing och behandling av
sdkerhetsklassificerad information for skydd av informationen. Elektronisk informationséver-
foring ar ocksa ur nationell synvinkel nddvindig for att sékerstélla att det operativa samarbetet
och beslutsfattandet ar rattidigt. Nar elektroniska informationsbehandlingsmiljoer infors bor be-
hoven hos de olika ministerierna, Finlands beskickningar utomlands, republikens presidents
kansli samt &mbetsverken och i synnerhet Forsvarsmakten beaktas. Handlingar kommer att dis-
tribueras till olika forvaltningsomraden, men dkningen kommer att mérkas sarskilt inom For-
svarsmakten och vid utrikesministeriet och forsvarsministeriet. Det &r nddvéndigt att sa fort som
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mojligt utveckla en sddan nationell milj6é for sikerhetsklass II som ar godkidnd ocksa for be-
handling av information i sékerhetsklassen NATO SECRET. Genomforandet av den elektro-
niska behandlingsmiljon stoder sig delvis pé beslutet om hur registerfunktionerna ska forverk-
ligas nationellt. Modellerna for genomf6randet av en elektronisk informationsbehandlingsmiljo
och registerfunktionerna ér for ndrvarande foremal for nationell provning.

Enligt Natos informationssékerhetskrav far sdkerhetsklassificerad information fran och med ni-
van NATO CONFIDENTIAL behandlas och forvaras endast inom ett sdkert utrymme med be-
horighetskontroll som ér fysiskt skyddat och godként av en myndighet. Information i sdkerhets-
klassen NATO RESTRICTED ska behandlas inom ett sddant administrativt omrdde som myn-
digheten har godként. Inrdttandet av fysiska behandlingsmiljoer medfor avsevérda kostnader
inom hela statsforvaltningen.

Enligt Natos siékerhetsbestimmelser ska alla informationssystem dér sédkerhetsklassificerad
Natoinformation behandlas genomga en process for godkdnnande. Detta giéller de system som
Nato tillhandahéller Finland och de nationella system i Finland dér Natos sékerhetsklassifice-
rade information behandlas. Nir det giller de system som Nato tillhandahaller &r det Transport-
och kommunikationsverket som svarar for ackrediteringen av systemets nationella atkomst-
punkt och l&mnar utlatande om ackrediteringen (Statement of Compliance) till Natos ndmnd for
sdkerhetsgodkédnnande. Processen for godkdnnande av de nationella informationssystem i vilka
Natos sikerhetsklassificerade information behandlas bestar av riskbedomning, definition av
kraven pa systemen, kontroller och ackreditering, acceptans av den kvarstdende risken utifran
utlatandet om ackrediteringen samt beviljande av tillstand att anvinda systemen. Utltandet om
ackreditering &r i kraft i tre ar. Det har beddmts att arbetet med kontroller och godkénnande av
de system i vilka Natos sdkerhetsklassificerade information behandlas kommer att medfor ett
permanent behov av ytterligare resurser vid Transport- och kommunikationsverket.

Den nationella helheten av informationssystem for behandling av sikerhetsklassificerad Nato-
information maste uppfylla Natos krav pa sékerhet for informationssystem. Transport- och kom-
munikationsverket ger myndigheterna végledning i planeringen av sikerhetskraven for syste-
men, vilket stoder en smidig godkénnandeprocess. Detta stod for planeringen av den nationella
systemhelheten samt tryggandet av en effektiv bedomningsprocess forutsétter att verket far yt-
terligare resurser.

Vid behandlingen av regeringens proposition RP 315/2022 rd faste riksdagens underréttelsetill-
synsutskott, med tanke pa resurstilldelningen for de atgédrder som krévs for att sorja for inform-
ations- och lokalsdkerheten, uppmérksamhet vid att den nationella sikerhetsmyndigheten och
de utsedda sakerhetsmyndigheter som avses i lagen om internationella forpliktelser som géller
informationssdkerhet far fler uppgifter (UndUU 1/2022 rd, s. 3).

6.3 Konsekvenser for niiringslivet

Informationssikerhetsavtalet ger finska foretag en mojlighet att bli utsedda att delta i projekt
som ordnas eller annars organiseras av Nato eller bli utsedda att delta i ett upphandlingsforfa-
rande som ordnas i en annan stat och som forutsétter behandling av sékerhetsklassificerad Nato-
information.

Projekt som inbegriper sidkerhetsklassificerad information finns speciellt inom forsvarsindu-
strin, inom sdkerhet, kirnkraft, informationsteknik och andra hogteknologiska sektorer samt
inom vetenskap och forskning. Utan informationssidkerhetsavtalet skulle finska foretag inte
kunna delta i Natoprojekt som omfattar sikerhetsklassificerad information. Det kan i enlighet
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med avtalet krévas ett sadant intyg over sékerhetsutredning av foretag som avses i 46 § i séker-
hetsutredningslagen for att ett foretag ska bli utsett att delta i ett projekt. For sdakerhetsutred-
ningar av foretag tas det i enlighet med sékerhetsutredningslagen hos foretaget ut en avgift med
iakttagande av lagen om grunderna for avgifter till staten (150/1992).

Avtalet syftar till att géra det mojligt for finska foretag att delta i projekt och ddrmed 6ka deras
konkurrenskraft och utrikeshandel.

7 Remissvar

Utkastet till proposition var pa remiss mellan den 24 mars och 21 april 2023. Utlatande begirdes
av XX remissinstanser. Sammanlagt limnades xx utlatanden. Begéran om utldtande och utlatan-
dena finns tillgdngliga pa adressen valtioneuvosto.fi/sv/projekt under projektnumret
UMO001:00/2023.

8 Bestimmelserna i avtalet mellan parterna i nordatlantiska fordraget om
informationssikerhet och deras forhallande till lagstiftningen i Finland

8.1 Avtalet mellan parterna i nordatlantiska fordraget om informationssiikerhet

Inledning. I avtalsingressen bekriftas att effektivt politiskt samrad, samarbete och planering i
forsvarsfragor i syfte att uppné malen for det nordatlantiska fordraget forutsétter utbyte av si-
kerhetsklassificerad information mellan parterna. I ingressen konstateras det dven att utbytet av
information forutsétter sidana bestdammelser om 6msesidigt skyddande och sdkrande av siker-
hetsklassificerad information som tillimpas mellan parterna i nordatlantiska fordraget. For sa-
dana sédkerhetskrav och sdkerhetsforfaranden behdvs det en allmin ram, om vilken det Gver-
enskoms i avtalet.

Artikel 1. Enligt artikel 1 punkt i forbinder sig parterna att skydda och sékra sidkerhetsklassifi-
cerad information som definieras ndrmare i bilaga I till avtalet och som hérrdr fran Nato eller
som en medlemsstat lamnar till Nato samt medlemsstaternas sikerhetsklassificerade informat-
ion som ar mirkt som séddan och som ldmnas till en annan medlemsstat som stod for Natos
program, projekt eller kontrakt.

Avtalet lampar sig saledes inte bara for sdkerhetsklassificerad information som utbyts mellan
Finland och Nato utan ocksa for sikerhetsklassificerad information som utbyts mellan med-
lemsstaterna och som ldmnas som stdd for Natos program, projekt eller kontrakt. Tillimpningen
av avtalet mellan medlemsstaterna forutsitter sdledes inget formellt samarbete inom Nato, utan
det tillimpas ocksa pa sadant internationellt samarbete mellan medlemsstaterna som stdder Na-
tos verksamhet. Enligt artikel 3 i det nordatlantiska fordraget ska parterna, var for sig och till-
sammans, genom kontinuerlig och effektiv egen beredskap och dmsesidigt bistdnd, upprétthalla
och utveckla sin individuella och kollektiva formaga att std emot vdpnade angrepp. | artikeln
avsett samarbete kan genomforas mellan medlemsstaterna utan att det sker inom ramen for Na-
tos formella samarbetsformer och utan att Natos organ deltar. Natos informationssikerhetsavtal
tillimpas ocksa pa medlemsstaternas nationellt sdkerhetsklassificerade information som utbyts
vid sadant bilateralt eller multilateralt samarbete. Ofta hdnvisas det ocksa i internationella av-
talshandlingar som definierar sddant samarbete till Natos krav pa informationssékerhet eller ni-
van pa skyddet av dem. Avtalet kan dessutom fridmja utbytet av nationell sékerhetsklassificerad
information mellan Natos medlemsstater ocksa i andra situationer, om det inte finns négot bila-
teralt fordrag om informationssikerhet och om béda parterna anser att det &r 1dmpligt.
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Enligt artikel 1 punkt ii ska parterna bevara sékerhetsklassificeringen av den information som
avses 1 punkt i och gora sitt yttersta for att séikra informationen i enlighet ddrmed. Enligt artikel
1 punkt iii ska den sékerhetsklassificerade information som anges i punkt i inte anvéndas for
andra dndamal dn de som anges i nordatlantiska fordraget och i beslut och resolutioner som
hénfor sig till fordraget. Bestimmelsen innehéller den finalitetsprincip som vanligen ingér i
internationella dverenskommelser om informationssékerhet. Enligt artikel 1 punkt iv ska par-
terna inte utan samtycke av den frén vilken informationen hérrér avslgja informationen for sa-
dana parter som inte hor till Nato.

Pa avtalet tillampas efter det att avtalet har satts i kraft lagen om internationella forpliktelser
som giller informationssékerhet. Bestimmelserna om édtgérder som géller informationssékerhet
i 3 kap. i den lagen innehaller de bestimmelser som behdvs for genomforandet av bestdmmel-
serna 1 artikel 1.

Artikel 2. Enligt artikel 2 ska parterna sékerstilla att en nationell sdkerhetsmyndighet, som ska
vidta skyddande sékerhetsatgérder, inréttas for Natos verksamhet. Parterna ska utarbeta och till-
lampa sdkerhetskrav, som ska sdkerstilla en gemensam skyddsnivé for sdkerhetsklassificerad
information. Dessa sékerhetskrav beskrivs ndrmare i avsnitt 8.2 nedan.

Bestammelser om de krav som stélls pa behandlingen av sékerhetsklassificerad information
finns i lagen om internationella forpliktelser som géller informationssikerhet, lagen om inform-
ationshantering inom den offentliga forvaltningen och sékerhetsklassificeringsférordningen.
Sékerhetsklassificeringsforordningen tillimpas pa behandlingen av Natos sdkerhetsklassifice-
rade handlingar, om inte ndgot annat foljer av en internationell forpliktelse som géller inform-
ationssakerhet.

Bestdammelserna i 3 kap. i lagen om internationella forpliktelser som géller informationssékerhet
innehaller de pé lagniva viktigaste atgérderna som géller informationssikerhet: sekretess och
anvéndning av information (6 §), tystnadsplikt och forbud mot utnyttjande (7 §), anteckning om
sikerhetsklass (8 §), mot sikerhetsklassen svarande hanteringskrav (9 §) och sdkerhetskrav som
géller utrymmen (10 §).

1 6-15 § i sdkerhetsklassificeringsforordningen foreskrivs det om informationssékerhetséatgér-
der som ska vidtas vid behandlingen av sékerhetsklassificerade handlingar och som i enlighet
med internationella forpliktelser som géller informationssékerhet och handlingens livscykel
hénfor sig till forutsdttningarna for utlimnande av en handling (6 §), skydd pa flera nivéer (7
§), beviljande av behandlingsrittigheter och forteckningen 6ver dem (8 §), sikerhetsomréaden,
dvs. lokalsdkerhet (9 §), skydd av behandlingen av handlingar och av informationssystemen
med hjilp av sikerhetsomraden (10 §), krav som géller informationssystem och datakommuni-
kationsarrangemang (11 §), Overforing av en handling via datanétet (12 §), transport av en hand-
ling (13 §), uppfoljning av behandlingen av en handling (14 §) och forstéring av handling (15
§)-

Enligt 4 § 1 lagen om internationella forpliktelser som géller informationssékerhet &r utrikesmi-
nisteriet Finlands nationella sékerhetsmyndighet vid uppfyllandet av internationella férpliktel-
ser som giller informationssékerhet. Forsvarsministeriet, Huvudstaben, Skyddspolisen och
Transport- och kommunikationsverket ar utsedda sékerhetsmyndigheter. Den nationella séker-
hetsmyndigheten har till uppgift att i synnerhet styra och 6vervaka att det sérskilt kinsliga in-
formationsmaterial som avses i lagen skyddas och att det hanteras pa ett 1ampligt sétt.
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De utsedda sidkerhetsmyndigheterna utfor de uppgifter som foreskrivs for dem i lagen om inter-
nationella forpliktelser som géller informationssékerhet och andra uppgifter som foljer av inter-
nationella forpliktelser som géller informationssékerhet. Forsvarsministeriet, Huvudstaben och
Skyddspolisen dr den nationella sékerhetsmyndighetens sakkunniga i &renden som giller
personalsikerhet, foretagssikerhet och lokalsékerhet samt Transport- och kommunikationsver-
ket i drenden som géller informationssékerhet i frdga om informationssystem och datakommu-
nikation.

Den nationella sékerhetsmyndigheten har offentliggjort verktyget Katakri, i vilket de mini-
mikrav som grundar sig pé nationella forfattningar och internationella forpliktelser har sam-
manstillts. Katakri &r myndigheternas verktyg for auditering av informationssékerhet som kan
anvéndas for att bedoma den berdrda organisationens formaga att skydda nationellt eller inter-
nationellt sékerhetsklassificerad information. Katakri stiller inte i sig nagra absoluta krav pa
informationssdkerheten, utan de insamlade kraven grundar sig pé géllande lagstiftning och pé
de internationella forpliktelser som géller informationssidkerhet och som &r bindande for Fin-
land. Kraven har beskrivits sa att de mojliggor olika genomforandesitt. I falten for tilliggsupp-
gifter har man till stod for tolkningen samlat exempel pa olika genomforandesitt. Genom de i
exemplen beskrivna forfarandena kan man i de flesta miljder uppna en godtagbar miniminiva
for skyddet. Exemplen pa olika genomf6randesitt dr inte bindande och de kan ocksa erséttas
med skyddsatgirder pd motsvarande niva.

Den nationella sdkerhetsmyndigheten har for avsikt att i samarbete med de utsedda sidkerhets-
myndigheterna publicera en Nato-bilaga som kompletterar Katakri i syfte att stodja de organi-
sationer inom den offentliga férvaltningen och nédringslivet som kommer att behandla Natos
sakerhetsklassificerade information. Bilagan baserar sig pa Natos preciserande sékerhetsbe-
stimmelser och sdkerhetsdirektiv som Overldmnades till Finland 2022 och av vilka man har
gjort en jaimforande analys i Katakri. Bilagan medfor inga betydande &ndringar av innehéllet i
eller tillaimpningen av Katakri, utan bilagans syfte dr enbart att visa pa beaktansvérda skillnader
mellan de nationella sdkerhetskraven och Natos sdkerhetskrav.

Vid indelningen i sékerhetsomraden enligt den géllande sékerhetsklassificeringsférordningen
och i reglerna for behandling av handlingar (9 och 10 §) har beaktats Europeiska unionens rads
sdkerhetsbestimmelser, enligt vilka sdkerhetsklassificerad information som hor till sdkerhets-
klass CONFIDENTIAL (sdkerhetsklass IIT) eller SECRET (sékerhetsklass II) far behandlas
inom ett administrativt utrymme, om atkomsten till uppgifterna skyddas frén utomstédende. Na-
tos sdkerhetsstrategi mojliggdr dock behandling av information hogst i sdkerhetsklass NATO
RESTRICTED (sékerhetsklass IV) inom administrativa utrymmen. Denna skillnad i behand-
lingsreglerna och behdvliga jédmforelser anges i Nato-bilagan till Katakri. Sékerhetsklassifice-
ringsforordningen tillimpas i Finland p& behandlingen av sévél nationell som internationell sa-
kerhetsklassificerad information, om inte ndgot annat foljer av en internationell forpliktelse som
géller informationssékerhet. De miniminormer som beskrivs i Natos sékerhetsstrategi utgdr en
sadan internationell forpliktelse som ar bindande for Finland och vars bestimmelser blir till-
lampliga vid behandlingen av information som hérrdr frén Nato.

Artikel 3. Enligt artikel 3.1 forbinder sig parterna att sékerstilla att alla deras medborgare som
i sina arbetsuppgifter behover eller kan komma att fa tillgéng till information i sdkerhetsklass
CONFIDENTIAL eller hogre genomgar en relevant sikerhetsutredning innan de atar sig sitt
uppdrag. I Natos sikerhetsbestimmelser fors det fram att exempelvis stats- och regeringsche-
fers, statsridets ministrars, riksdagsledaméters och domstolsvésendets medlemmars tillgdng till
information dnda grundar sig pé nationell lagstiftning. Aven dessa personer ska informeras om
sina sdkerhetsforpliktelser och ha behovsenlig behorighet till informationen (need to know).
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Artikel 3.2 innehaller ett krav pa forfarandena for sdkerhetsutredningar. Med hjélp av dem ska
det faststéllas huruvida personen i frdga, med beaktande av hur lojal och palitlig personen ér,
kan ges tillgang till sikerhetsklassificerad information utan att detta medfor en oacceptabel si-
kerhetsrisk.

Artikel 3.3 forutsétter att parterna pa begéran samarbetar med de andra parterna i samband med
genomforandet av deras sékerhetsutredningsforfaranden.

Enligt 11 § i lagen om internationella forpliktelser som géller informationssikerhet ska en sddan
sikerhetsutredning av person som forutsétts i en internationell forpliktelse som géller informat-
ionssdkerhet goras pa det sitt som foreskrivs i sdkerhetsutredningslagen. Ett intve over sidker-
hetsutredning av person utfirdas dock av den nationella sdkerhetsmyndigheten., om inte ndgot
annat folier av sérskilda skél. I 26 § i1 sdkerhetsutredningslagen foreskrivs det om inhdmtande
av uppgifter ur register som fors av utlindska myndigheter. I 17 § 1 lagen om internationella
forpliktelser som géller informationssdkerhet foreskrivs det om utlimnande av handlingar och
information som behdvs for uppfvllande av en internationell férpliktelse som géller informat-
ionssdkerhet till en part i en internationell dverenskommelse om informationssikerhet.

Artikel 4. Enligt artikeln ska Natos generalsekreterare sékerstélla att Nato tillimpar de i respek-
tive fall tillimpliga bestimmelserna om skydd av sékerhetsklassificerad information i avtalet.
En precisering av detta finns i bilaga III till avtalet.

Nato har antagit sddana detaljerade bestimmelser som avses i denna artikel och som tillimpas
bade pd medlemsstaternas och pa Natos verksamhet. Inom Nato dr det Natos sdkerhetsbyra
(Nato Office of Security, NOS) som samordnar, dvervakar och verkstéller Natos sékerhetsstra-
tegi (Nato Security Policy).

Artikel 5. Enligt artikeln hindrar avtalet inte pa nagot sétt att parterna ingér andra avtal som
inte paverkar tillimpningsomrédet for avtalet och som géller utbyte av sddan sikerhetsklassifi-
cerad information som hérrdr frn parterna.

Finland har i nuldget bilaterala 6verenskommelser om informationssékerhet med 20 stater och
med de nordiska landerna, medlemsstaterna i Europeiska unionen, Europeiska rymdorganisat-
ionen, Organisationen for gemensamt forsvarsmaterielsamarbete i Europa OCCAR och Nordat-
lantiska fordragsorganisationen. Den tidigare dverenskommelsen med Nato liksom det admi-
nistrativa arrangemanget ersitts med det avtal som nu foreslas bli godként.

Artikel 6. Avtalet har varit 6ppet for undertecknande av de davarande medlemsstaterna i Nato,
vilkas ratifikations-, godtagande- eller godkénnandeinstrument skulle deponeras hos Amerikas
forenta staters regering. Enligt artikel 6 punkt b har avtalet tritt i kraft 30 dagar efter den dag dé
tvéa signatérstater har deponerat sina ratifikations-, godtagande- eller godkdnnandeinstrument.
Avtalet tridde enligt bestimmelsen i kraft internationellt den 16 augusti 1998. Efter detta har
avtalet 1 friga om alla andra signatérstater tritt i kraft 30 dagar efter det att respektive stats
ratifikations-, godtagande- eller godkénnandeinstrument har deponerats.

Enligt artikel 6 punkt ¢ har avtalet ersatt den handling som Nordatlantiska radet i bilaga A (punkt
1) till tilldgget till bilagan till handling D.C.2/7 godkénde den 19 april 1952 och som senare
inkluderats 1 bilaga A till handling C-M(55)15(Final), som godkéndes av Nordatlantiska radet
den 2 mars 1955.
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Artikel 7. Artikeln innehaller en for Finland tillimplig bestimmelse om anslutning till inform-
ationssikerhetsavtalet. Avtalet ska vara dppet for anslutning av en ny part i nordatlantiska for-
draget i enlighet med dennes konstitutionella férfaranden. Anslutningsinstrumentet ska depo-
neras hos Amerikas forenta staters regering. Avtalet ska trdda i kraft for varje anslutande stat
30 dagar efter den dag da dess anslutningsinstrument deponerades. Finland har vid anslutnings-
forhandlingarna forbundit sig att ansluta sig till informationssékerhetsavtalet inom 12 ménader
fran deponeringen av Finlands anslutningsinstrument for nordatlantiska fordraget.

Artikel 8. Amerikas forenta staters regering ska underrétta regeringarna for de andra parterna
om deponeringen av varje ratifikations-, godtagande-, godkénnande- eller anslutningsinstru-
ment.

Artikel 9. Artikeln innehéller bestimmelser om uppsédgning av avtalet. Avtalet kan ségas upp
av varje part genom skriftligt meddelande om uppsigning till depositarien, som ska underritta
samtliga andra parter om varje sddant meddelande. Uppségningen borjar gélla ett ar fran det att
meddelandet mottagits av depositarien, men den ska inte paverka de forpliktelser, rattigheter
eller maktbefogenheter som parterna tidigare har kommit dverens om eller fatt pa grundval av
bestimmelserna i avtalet.

Giltiga texter. Avtalets autentiska sprak &dr engelska och franska. Depositarie for avtalet ar
Amerikas forenta staters regering.

Bilaga 1. Bilagorna till avtalet utgér en integrerad del av avtalet. I bilaga I definieras Natos
sdkerhetsklassificerade information. Enligt punkt a i bilagan avser “information” sddan inform-
ation som kan férmedlas i vilken form som helst. Enligt punkt b i bilagan avser “’sékerhetsklas-
sificerad information” information eller material som anses kriva skydd mot obehdrigt réjande
och som med sikerhetsklassificering har angetts vara sddan. Enligt punkt c i bilagan omfattar
”material” handlingar och dven maskiner, utrustning och vapen som tillverkats eller &r under
tillverkning. Enligt punkt d i bilagan avser “handling” all lagrad information oberoende av dess
fysiska form eller egenskaper, inklusive utan inskrénkningar skriftliga dokument och trycksa-
ker, kort och band som anvinds vid databehandling, kartor, diagram, fotografier, mélningar,
ritningar, gravyrer, utkast, arbetsanteckningar och arbetspapper, kolpapperkopior och fargband,
kopior oberoende av pa vilket sitt eller med vilken metod de gjorts, alla slags ljud-, tal- och
magnetupptagningar samt elektroniska och optiska upptagningar och videoupptagningar, bér-
bara adb-apparater med fasta lagringsmedier och l6stagbara lagringsmedier for datorer. I den
nationella lagstiftningen definieras myndighetshandling i 5 § i offentlighetslagen.

Bilaga II. I bilagan definieras vad som i avtalet avses med Nato. Med ”Nato” avses Nordatlan-
tiska fordragsorganisationen och de organ pé vilka antingen avtalet om status for Nordatlantiska
fordragsorganisationen, nationella representanter och organisationens internationella personal,
undertecknat i Ottawa den 20 september 1951, eller protokollet om status for de internationella
militdra hogkvarter som inréttats enligt Nordatlantiska fordraget, undertecknat i Paris den 28
augusti 1952, tillimpas.

Bilaga III. Bilagan innehaller en bestimmelse som kompletterar artikel 4 i avtalet och enligt
vilken samrad ska foras med militdra befalhavare for att respektera deras maktbefogenheter.
Militdrkommittén ansvarar for alla sdkerhetsfragor inom Natos militdra struktur och cheferna
for Natos militdra organ som inréttats under kommittén ansvarar for alla sdkerhetsfragor inom
sina respektive organisationer. Enligt sakerhetsbestimmelserna ska sékerhetsbyran till exempel
informera ordféranden for militdrkommittén om Natos sdkerhetssituation samt om hur genom-
forandet av NAC:s sdkerhetsbeslut framskrider.
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8.2 Natos krav och delomriden inom informationssikerhet

Natos sdkerhetsverksamhet baserar sig pa Natos internt godkénda sdkerhetsstrategi (Nato Secu-
rity Policy) och pa medlemsstaternas sdkerhetsforfaranden som bygger pa den. I fradga om Nato
har de grundldggande principerna och miniminormerna fér den gemensamma skyddsniva som
avses i artikel 2 1 informationssékerhetsavtalet faststillts i Natos handling C-M(2002)49-REV1,
”Security within the North Atlantic Treaty Organization” (nedan Natos sékerhetsbestimmelser),
de direktiv som stoder den (directives), riktlinjer (guidelines) och tolkningsanvisningar (sup-
porting documents). Enligt sdkerhetsbestimmelserna ska medlemsstaterna se till att de tillimpar
de grundldggande principer och miniminormer som anges i sikerhetsbestimmelserna sa att Na-
tos sékerhetsklassificerade information skyddas mot forlust av konfidentialitet, fullstéindighet
och tillgénglighet.

Sékerhetsstrategin stéller upp grundldggande principer och miniminormer for sdkerhet sé att
Natos sidkerhetsklassificerade information ska fa ett verifierat skydd som &verensstimmer med
kraven i medlemslédnderna och i1 Natos organ. Sékerhetsstrategin bildar en omfattande och de-
taljerad helhet som géller genomférandet av informationssidkerhetsavtalet, men utgor dock inte
en del av avtalet.

Parterna utvérderar och uppdaterar Natos sdkerhetsstrategi i olika sammansittningar. Fragor
som géller Natos informationssikerhet behandlas i Natos sdkerhetskommittés sékerhetspolitiska
sammansittning. Sekretariatet for kommittén &r Natos sdkerhetsbyrd (NOS (NATO Office of
Security)), som ocksa tillsitter kommitténs ordférande. Kommitténs medlemmar bestér av med-
lemsstaternas nationella (NSA, National Security Authority) och/eller utsedda sidkerhetsmyn-
digheter (DSA, Designated Security Authority). Finland har deltagit i kommitténs arbete sedan
2011. Sékerhetskommittén har ocksé en CISS-sammanséttning for teknisk informationssékerhet
(NATO SC (CISS)). Natos civila och militéra organ ansvarar for sdkerhetsfragor inom sina an-
svarsomréaden.

Delomradena for informationssédkerhet i Natos sdkerhetsstrategi dr personalsékerhet, fysisk si-
kerhet, datamaterialsékerhet, sdkerhet i kommunikations- och informationssystem samt indu-
strisikerhet. Atgirderna omfattar personer, system, lokaler, infrastruktur och miljé samt kon-
troll av behandlingen av information och informationshantering. De centrala sékerhetskraven
for dessa ingar i bilagorna B—H till Natos sdkerhetsregler C-M(2002)49-REV 1. Innehéllet i
dessa bilagor beskrivs nedan.

Bilaga A - Avtalet mellan parterna i nordatlantiska fordraget om informationssdikerhet

Bilaga A till sikerhetsbestimmelserna innehéller texten till det egentliga informationssidkerhets-
avtalet, vars innehéll det redogors for ovan i avsnitt 8.1.

Bilaga B — Grundldiggande principer, miniminormer och ansvar

I bilaga B till sidkerhetsbestimmelserna beskrivs de grundldggande principerna, miniminor-
merna och ansvaren i anslutning till tillimpningen av Natos sdkerhetsbestimmelser, genom till-
lampningen av vilka Natos medlemsstater och Natos militdra och civila organ sikerstéller en
gemensam skyddsniva for sékerhetsklassificerad information som utbyts mellan parterna.

De grundlidggande principer och miniminormer som beskrivs hanfor sig bland annat till begrans-
ning av ritten att behandla sékerhetsklassificerad information, beaktande av interna hot som en
del av sikerhetsforfarandena, ordnande av utbildning i sdkerhet, skyldigheten att rapportera si-
kerhetsovertradelser och forfarandet for rapportering samt upphovsmannens kontroll 6ver sédan
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sakerhetsklassificerad information som denne ldmnat ut. Utlimnandet av Natos sékerhetsklas-
sificerade information ska ske i enlighet med de faststéllda forfarandena och kriterierna for ut-
lamnande och informationen ska skyddas av en niva som &r minst lika strikt som den som anges
i Natos sékerhetsbestimmelser och de stodjande direktiven.

Miniminormerna for Natos sdkerhetsklassificerade information ska utstréckas till att omfatta
alla personer som har tillgang till sdkerhetsklassificerad information samt alla lokaler och ut-
rymmen och medier dér sadan information hanteras. Sddan information far endast spridas uti-
fran behovsenlig behorighet som hanfor sig till en officiell uppgift. I frdga om informations-
material 1 sikerhetsklass NATO CONFIDENTIAL och hogre forutsitts det dessutom att de per-
soner som hanterar informationen har genomgétt en relevant sakerhetsutredning och har instru-
erats om de sékerhetsforfaranden som tillimpas vid hanteringen. Forutséttningarna for hante-
ring av sdkerhetsklassificerad information ska bedomas ocksa efter det att ett intyg dver séker-
hetsutredning har utfardats genom olika uppfoljningsatgarder som syftar till att gora det mojligt
att hantera interna hot som hinfor sig risken att information lacker.

Den nationella sikerhetsmyndigheten i en medlemsstat i Nato ansvarar for sékerheten for Natos
sakerhetsklassificerade information och &r den frimsta kontaktpunkten for Natos sdkerhetsbyra
nér det giller alla sékerhetsfragor i Nato. Vid behov kan myndigheten hénvisa Natos sidkerhets-
byra till ndgon annan behorig sikerhetsmyndighet. Den nationella sékerhetsmyndigheten an-
svarar for sdkerheten for Natos sékerhetsklassificerade information i savél militdra som civila
nationella byréer och enheter i hemlandet och utomlands. Den ansvarar for att sikerstélla att
regelbundna och lampliga inspektioner utfors i alla nationella organisationer for att faststélla att
Natos sékerhetsklassificerade information skyddas pa lampligt sétt och att personer som hante-
rar sdkerhetsklassificerad information har beviljats ett intyg Over personalsékerhetsgodkan-
nande i enlighet med Natos sidkerhetsstrategi. Den nationella sdkerhetsmyndigheten ska ocksa
godkénna att nationella Cosmiccentralregister inréttas och avvecklas. De utsedda sdkerhetsmyn-
digheterna ansvarar for att informera industrin om den nationella strategin i alla frdgor som
géller Natos industrisdkerhetsstrategi och for att ge bistand vid dess genomforande.

Ett sékerhetsdrende i Nato som inte kan 16sas eller ett drende som géller genomforande eller
tolkning av Natos sédkerhetsstrategi mellan Natos medlemsstaters nationella sikerhetsmyndig-
heter eller utsedda sidkerhetsmyndigheter och Natos militdra eller civila organ ska foras till Na-
tos sikerhetsbyra for avgorande. Natos sidkerhetsbyra héanskjuter olosta meningsskiljaktigheter
till Natos sikerhetskommitté.

Forslag frén Natos medlemsstater och Natos militdra och civila organ om é&ndring av Natos
sakerhetsstrategi ska i forsta hand lamnas till Natos sikerhetsbyra for behandling. Natos siker-
hetsbyra ska behandla forslagen och vid behov hédnskjuta dem till Natos sikerhetskommitté for
fortsatt behandling. Medlemsstaternas nationella sdkerhetsmyndigheter och utsedda sikerhets-
myndigheter far trots detta ldgga fram formella forslag till andring av sékerhetsstrategin for
Natos sdkerhetskommitté, om de s dnskar.

Bilaga C — Personalsdikerhet

I bilaga C till sdkerhetsbestimmelserna beskrivs strategin och miniminormerna for personalsé-
kerhet i sikerhetsbestimmelserna. De allménna principer som beskrivs i bilagan stdds av Natos
mer detaljerade direktiv om personalsikerhet AC/35-D/2000. Kraven pa personalsikerhet defi-
nierar under vilka forutsittningar personer kan ges tillgng till Natos sékerhetsklassificerade
information.
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Medlemsstaternas forfaranden for personalsikerhet ska vara tillrdckliga for att faststélla om en
person med beaktande av vederbdrandes lojalitet, tillforlitlighet och pélitlighet kan beviljas till-
géng till Natos sékerhetsklassificerade information utan att den sékerhetsrisk som detta medfor
overstiger en acceptabel niva. Alla civila och militéra personer vars arbetsuppgifter forutsétter
tillgang till uppgifter i sékerhetsklass CONFIDENTIAL eller hogre ska genomga en relevant
sakerhetsutredning och ha ett intyg 6ver personalsdkerhetsgodkénnande (PSC), om tillrdcklig
fortroendeniva har uppnaétts i friga om deras lamplighet att fa tillgang till sddan information. Ett
undantag fran PSC-kravet utgdrs av innehavarna av statens hogsta d&mbeten (stats- och rege-
ringschefer, ministrar, riksdagsledaméter och medlemmar av réttsvisendet), i fraga om vilka
tillgdngen till Natos sdkerhetsklassificerade information grundar sig pé nationella lagar och
andra forfattningar. De sistndmnda personerna ska dock informeras om de sékerhetsforpliktelser
som hénfor sig till behandlingen av uppgifter och de ska ha behovsenlig behorighet f6r behand-
lingen av uppgifterna.

Personer fran Natos medlemsstater samt Natos civila och militéra organ har tillgdng endast till
sadan sidkerhetsklassificerad information som de har behovsenlig behdrighet till (need-to-
know). Ingen har ritt att fa tillgang till Natos sékerhetsklassificerade information enbart pa basis
av personens stéllning, tjdnst eller intyg dver personalsidkerhetsgodkénnande.

Det ska sdkerstillas att 1amplig sdkerhetsutbildning ordnas for alla personer som har tillgang till
Natos sdkerhetsklassificerade information eller som har ett personalsidkerhetsgodkénnande for
behandling av sdkerhetsklassificerad information. Personer som behandlar sddan information
ska informeras om de sidkerhetsforfaranden som hénfor sig till behandlingen av informationen
och om deras sikerhetsforpliktelser samt regelbundet pdminnas ocksé om de olika sikerhetshot
som ir forenade med behandlingen av informationen. Alla personer som har genomgatt en si-
kerhetsutredning ska bekréfta att de fullt ut forstar sitt ansvar och de eventuella foljderna for
dem, om Natos sikerhetsklassificerade information hamnar i obehoriga hiander, antingen upp-
satligen eller av oaktsamhet.

Det detaljerade ansvaret for nationella sdkerhetsmyndigheter och utsedda sékerhetsmyndigheter
eller andra behoriga sékerhetsmyndigheter, Natos medlemsstater och Natos chefer for civila
eller militdra organ anges i direktivet om personalsidkerhet (AC/35-D/2000).

Bilaga D — Fysisk sckerhet

I bilaga D till sédkerhetsbestimmelserna beskrivs strategin och miniminormerna for fysisk sé-
kerhet till skydd for Natos sékerhetsklassificerade information. Nérmare information om de de-
taljerade kraven pa fysisk sdkerhet finns i Natos direktiv om fysisk sdkerhet (AC/35-D/2001),
som stdder Natos sdkerhetsstrategi.

Natos medlemsstater ska uppritta fysiska sakerhetsprogram, som omfattar aktiva och passiva
sakerhetsatgirder och som skapar en gemensam niva av fysisk sdkerhet som motsvarar bedom-
ningen av hot mot, sarbarheter hos samt sékerhetsklassificering och miangd av den information
som ska skyddas. Alla platser, byggnader, verksamhetsstéllen och andra utrymmen dér Natos
sdkerhetsklassificerade information hanteras eller diskuteras ska skyddas genom lampliga fy-
siska sikerhetsatgérder. Syftet med dessa sdkerhetsatgarder ar att forhindra intrdng, avskricka,
hindra och avsldja handlingar i friga om interna hot, mdjliggdra olika behandling av personalen
med avseende pa tillgang till Natos sékerhetsklassificerade information utifran deras intyg over
personalsdkerhetsgodkénnande och principen om behovsenlig behorighet samt mdjliggora att
alla sékerhetsincidenter kan upptéckas och atgérdas sa snart som mojligt.

28



Fysiska sdkerhetsprogram ska grunda sig pé principen om skydd pé flera nivaer och omfatta en
lamplig kombination av kompletterande fysiska sékerhetsdtgérder som ger den niva av skydd
som uppfyller de krav som hinger samman med hur visentlig och sarbar organisationen och
dess information dr. De fysiska sdkerhetsatgirderna ska stodjas genom ldmpliga atgirder for
personal-, informations-, kommunikations- och informationssystemsikerhet.

Permanenta eller tillfdlliga utrymmen dér information i sdkerhetsklass NATO CONFIDEN-
TIAL lagras, hanteras eller diskuteras ska organiseras och struktureras sa att de motsvarar kra-
ven for Natos sékra utrymme av klass I eller Natos sdkra utrymme av klass II. En administrativ
zon ska uppréttas runt eller leda till Natos sdkra utrymmen av klass I eller II. I administrativa
zoner far endast information i sikerhetsklass NATO RESTRICTED lagras, hanteras eller dis-
kuteras. Utrymmen av detta slag ska ha en tydlig yttre gréns vid vilken det finns mojlighet att
kontrollera personer och fordon.

Permanenta eller tillfélliga tekniskt sékra utrymmen ar utrymmen som uttryckligen identifierats
kréva skydd mot tekniska angrepp och avlyssning. Dessa utrymmen ska vara foremal for regel-
bundna fysiska och tekniska inspektioner, och tilltréde till dem ska vara strikt kontrollerat.

Information i sdkerhetsklasserna COSMIC TOP SECRET, NATO SECRET och NATO CON-
FIDENTIAL ska lagras i ett sikert utrymme av klass I eller II med iakttagande av de ndrmare
villkor som anges i Natos sdkerhetsbestimmelser. Information i sdkerhetsklass NATO
RESTRICTED ska lagras i ett last skap eller en last kontorsmobel inom en administrativ zon
eller ett sikert utrymme av klass I eller II.

Natos medlemsstater ska anvinda endast sddan utrustning som den behoriga sékerhetsmyndig-
heten har godként for lagring av Natos sékerhetsklassificerade information.

Bilaga E — Sikerhet ndr det gélller Natos sikerhetsklassificerade information

I bilaga E till sdkerhetsbestimmelserna beskrivs strategin och miniminormerna for sékerheten
nér det géller Natos sékerhetsklassificerade information. Informationssékerhet ar vidtagande av
allménna skyddsatgérder och tillimpning av skyddsforfaranden for att férhindra, upptécka och
klara av forlust eller licka av sdkerhetsklassificerad information.

Upphovsmannen ansvarar for att faststélla sdkerhetsklassen av den sikerhetsklassificerade in-
formationen. Enligt en central princip far sédkerhetsklassen inte dndras eller sdnkas och beslut
om att informationen inte ska vara sakerhetsklassificerad inte fattas utan upphovsmannens sam-
tycke. I bilaga E fortecknas Natos sdkerhetsklasser, de forkortningar som anvinds for dem samt
definieras deras betydelser enligt foljande:

COSMIC TOP SECRET (CTS) - obehérigt utlimnande skulle orsaka Nato exceptionellt allvar-
lig skada, NATO SECRET (NS) - obehorigt utlimnande skulle orsaka Nato allvarlig skada,
NATO CONFIDENTIAL (NC) obehérigt utlimnande skulle skada Natos intressen, och NATO
RESTRICTED (NR) - obehorigt utlimnande skulle vara icke 6nskvirt for Natos intressen.

I bilagan faststélls ocksé de avtal och bestimmelser som tillimpas i friga om de sérskilda kate-
gorierna ’ATOMAL”, ”SIOP”, "CRYPTO” och "ZBOHEMIA”.

Information som klassificerats som COSMIC TOP SECRET, NATO SECRET och ATOMAL
ska enligt bilaga E omfattas av ansvarsskyldighet. Det ska finnas ett registreringssystem som
ansvarar for mottagande, registrering, hantering, distribution och utpléning av den information
som omfattas av ansvarsskyldighet. Information i sékerhetsklasserna NATO CONFIDENTIAL
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och NATO RESTRICTED behdver inte registreras i registreringssystemet, utom om det fore-
skrivs i nationella lagar och andra forfattningar. De organisationer som hanterar information i
sakerhetsklass COSMIC TOP SECRET ska utse en COSMIC-tjénsteman.

I bilagan definieras sékerhetsincident, sikerhetsovertradelse, licka och forseelse. Alla séker-
hetsovertridelser eller eventuella sikerhetsdvertradelser ska omedelbart rapporteras till den be-
horiga sakerhetsmyndigheten. Den nationella eller utsedda sékerhetsmyndigheten eller chefen
for det berdrda militéra eller civila Natoorganet rapporterar om bedémning av skadan och om
atgdrder for att minimera skadan till Natos sékerhetsbyra. NOS kan begéra att de behoriga myn-
digheterna gor ytterligare utredningar och rapporterar sina upptéckter till Natos sékerhetsbyra.
NOS kan dven informera Natos sdkerhetskommitté om detta.

Bilaga F — Sikerhet i kommunikations- och informationssystem

I bilaga F anges strategin och miniminormerna for skydd av Natos sikerhetsklassificerade in-
formation samt de systemtjénster och resurser som stoder den i kommunikationen, lagring av
denna information i informationssystem och andra elektroniska system samt behandling och
overforing av den i dessa system (sdkerhet i kommunikations- och informationssystem). I bila-
gan beskrivs sdkerhetsmélen i fraga om informationens konfidentialitet, fullstdndighet, tillgéng-
lighet, autenticitet och oavvislighet. Nér industrienheter hanterar sdkerhetsklassificerad inform-
ation pa basis av kontrakt tillimpas dessutom sérskilda industrisdkerhetsatgirder (se bilaga G).

Alla nationella kommunikations- och informationssystem i vilka Natos sékerhetsklassificerade
information hanteras ska genomga en sékerhetsackreditering som visar att sakerhetsmalen upp-
fylls. Genom sékerhetsackreditering kan det konstateras att en lamplig skyddsniva har uppnétts
och upprétthalls.

I bilaga F fortecknas lampliga sékerhetsatgdrder som ska tillimpas pa alla kommunikations-
och informationssystem i vilka man hanterar Natos sékerhetsklassificerade information i syfte
att uppna sikerhetsmalen for skyddet av informationen och de systemtjinster och resurser som
stoder den. Genom hantering av sékerhetsrisker nér det géller Natos kommunikations- och in-
formationssystem sékerstills en stindig utvirdering av systemets sarbarheter och 6verensstam-
melse med sékerhetskraven.

Niér Natos sékerhetsklassificerade information overfors elektroniskt ska sirskilda atgarder vid-
tas for att sdkerhetsmalen ska uppnés vid 6verfoéringen. Konfidentialiteten for information i sé-
kerhetsklass NATO SECRET och hogre ska vid 6verforingen av information skyddas med kryp-
toprodukter och krypteringsmetoder som godkénts av Natos militdra kommitté. Konfidentiali-
teten for information i sékerhetsklass NATO CONFIDENTIAL eller NATO RESTRICTED ska
vid dverforingen av information skyddas med antingen kryptoprodukter eller krypteringsme-
toder som godkénts av Natos militdra kommitté eller en medlemsstat i Nato.

I bilagan beskrivs vilka uppgifter som hor till den nationella sékerhetsmyndigheten for kommu-
nikation- och informationssystem (NCSA), den nationella distributionsmyndighet som ansvarar
for hanteringen av Natos kryptomaterial och ackrediteringsmyndigheterna.

Bilaga G — Sckerhetsklassificerade projekt och industrisikerhet

I bilaga G beskrivs strategin och miniminormerna for sékerheten nir det géller Natos sdkerhets-

klassificerade information inom industrin. Med industrisikerhet avses tillimpning av skyddsét-
gérder och skyddsforfaranden for att forhindra, uppticka och klara av forlust eller licka av sé-
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kerhetsklassificerad information som industrin hanterar pa basis av kontrakt. Natos sdkerhets-
klassificerade information som sprids till industrin, som produceras som ett resultat av kontrakt
som ingds med industrin och kontrakt som ingés med industrin ska skyddas i enlighet med Natos
sakerhetsstrategi och dess stddjande direktiv. Entreprendren och underentreprendrerna forut-
sitts forbinda sig till alla atgdrder som de nationella sékerhetsmyndigheterna eller de utsedda
sakerhetsmyndigheterna bestdmmer for att skydda sékerhetsklassificerad information som pro-
duceras av entreprendren eller av Nato. Bilagan innehéller separata bestimmelser om kontrakt
som ingéds med entreprendrer i stater som inte hor till Nato.

Den nationella sdkerhetsmyndigheten eller de utsedda sidkerhetsmyndigheterna i varje med-
lemsstat i Nato ansvarar for att sikerstilla att de enheter som omfattas av dess behorighet och
som behover tillgang till information i sékerhetsklass NATO CONFIDENTIAL och hogre har
vidtagit nodvandiga skyddsétgérder for att fa ett intyg over sdkerhetsgodkdnnande av verksam-
hetsstille (Facility Security Clearance, FSC). Entreprenorers anstédllda som behdver tillgéng till
Natos information i sidkerhetsklass NATO CONFIDENTIAL och hogre ska ha ett relevant
personalsikerhetsgodkénnande.

Bilaga G innehaller bestdimmelser ocksd om kontrollférfaranden for internationella besdk, om
personal som lanats ut till Natoprojekt eller Natoprogram samt om sikerhetsstrategier som till-
lampas pa internationell overforing och transport av Natos sékerhetsklassificerade material.

Bilaga H — Scikerhet i forbindelserna med enheter som inte hor till Nato

I bilaga H till sékerhetsbestimmelserna beskrivs strategin och miniminormerna for skydd av
Natos sikerhetsklassificerade information som ldmnas ut till eller finns tillgénglig for stater som
inte hor till Nato och andra organ som inte hor till Nato (till exempel internationella organisat-
ioner). Ytterligare detaljer och krav for skydd av Natos sidkerhetsklassificerade information som
lamnas ut till eller finns tillgdnglig f6r enheter som inte hor till Nato finns i den anvisning om
sikerheten i forbindelserna med enheter som inte hor till Nato, som stoder Natos sidkerhetsstra-
tegi.

Delning av Natos sékerhetsklassificerade information med enheter som inte hor till Nato ska i
princip ske i samband med Natos samarbetsverksamhet som godkénts av Nordatlantiska radet,
men i undantagsfall kan delningen ske ocksa utanfor sadan verksambhet.

Innan Natos sikerhetsklassificerade information delas med en enhet som inte hor till Nato ska
enheten och Nato ha ingétt ett sdkerhetsavtal. Sikerhetsstrategierna i sékerhetsavtalet stods ge-
nom en ladmplig helhet av administrativa arrangemang. Om inget sékerhetsavtal har ingatts och
det 4ndé ar nddvéndigt att utbyta information i rétt tid har en sdkerhetsgaranti getts.

De sérskilda bestimmelserna om skydd av Natos sékerhetsklassificerade information som 1am-
nas ut till eller finns tillgénglig for enheter som inte hor till Nato géller personalsikerhet, fysisk
sakerhet, datamaterialsdkerhet, utlimnande myndigheter, registerféring av utlimnade uppgifter
samt sékerhet i kommunikations- och informationssystem. I bilaga H anges ocksa de krav som
stdlls pa behandlingen av sékerhetsincidenter.

Ordlista

Som bilaga till sikerhetsbestimmelserna finns ocksé en ordlista med definitioner av de centrala
termer som anvinds i bestimmelserna.
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De viktigaste fordndringarna jamfort med nuldget

Finland tillimpar redan for narvarande Natos sdkerhetsbestimmelser C-M(2002)49-REV1 med
stod av det administrativa arrangemanget fran 2012. Det att Finland forbinder sig till Natos
informationssikerhetsavtal medfor saledes ingen avsevird fordndring i jamforelse med nulédget.
For nérvarande har de finldndska myndigheterna stod av tolkningsanvisningen AC/35-D/1038,
”Supporting Document on the Security Protection of NATO Information Released to Non-
NATO Nations and International Organisations”, som dr avsedd att anvidndas av sdkerhetsmyn-
digheterna i lander som inte 4r medlemmar i Nato. Utlimnande av Natos sékerhetsklassificerade
information till Finland som ett land som inte hort till Nato har i sinom tid forutsatt en sérskild
formell forsdkran fran Natos sékerhetsbyra via certifieringsprocessen for genomférandet av si-
kerhetsavtalet om att informationen skyddas i Finland i enlighet med minimistandarderna i Na-
tos sakerhetsstrategi.

Inom partnerskapet for fred har tillgngen till Nato-handlingar alltid grundat sig pa ett skriftligt
samtycke av upphovsmannen till informationen, pa ett samarbete som godkénts av NAC eller
pa Finlands deltagande i Natos verksamhet med stod av NAC. Skillnaden jamfort med nulaget
ar ocksa att Finland som medlem i1 Nato kan f4 handlingar av hogsta sékerhetsklass COSMIC
TOP SECRET, som i regel inte ldmnas ut till lander som inte hor till Nato. Till vissa delar &r
kraven pé hantering av sikerhetsklassificerad information flexiblare fér Natoldndernas del. Ex-
empelvis dr registreringen av NATO CONFIDENTIAL- och NATO RESTRICTED-handlingar
beroende av den nationella lagstiftningen. I och med Natomedlemskapet gér Natos sdkerhets-
byra regelbundet inspektioner i Finland av sdkerhetsatgirderna for skydd av Natos sdkerhets-
klassificerade information. Under partnerskapet for fred har Natos sdkerhetsbyra gjort sé kallade
inspektionsbesdk till Finland.

For skydd av Natos sdkerhetsklassificerade information ska godkinda kryptoprodukter anvén-
das. Skyddet av uppgifter i sdkerhetsklasserna NATO SECRET och COSMIC TOP SECRET
forutsitter anvindning av en kryptoprodukt som godkénts av Natos militdra kommitté (NA-
MILCOM, NATO Military Committee). For skydd av uppgifter i sidkerhetsklasserna NATO
CONFIDENTIAL och NATO RESTRICTED kan ocksa anvéndas nationella kryptoprodukter
som godkénts av medlemsstatens NCSA-myndighet. I och med medlemskapet kan Transport-
och kommunikationsverket beddma och godkdnna nationella kryptoprodukter for att skydda
uppgifter i sdkerhetsklasserna NC och NR.

9 Det administrativa arrangemanget for skydd av sikerhetsklassificerad
information som utbyts mellan Finland och Nordatlantiska fordragsor-
ganisationen samt 6verenskommelsen med Nordatlantiska fordragsorga-
nisationen om informationssikerhet

Genom 1994 ars 6verenskommelse med Nordatlantiska férdragsorganisationen forband sig Fin-
land att klassificera och skydda det material som erhalls av Nato inom ramen for programmet
for partnerskap for fred och att gora sdkerhetsutredningar av dem som har tillgang till skyddat
material. Till 6verenskommelsen hade det fogats en redogorelse for den sékerhetsklassificering
av handlingar som Nato tillimpar och for vissa administrativa arrangemang som behover vidtas
for genomforandet av dverenskommelsen.

Ar 2012 ingick Finland med Nordatlantiska fordragsorganisationen ett administrativt arrange-
mang for skydd av sidkerhetsklassificerad information, som kompletterade dverenskommelsen.
I arrangemanget foreskrivs det om sikerhetsmyndigheter, tillimpliga definitioner, mérkning,
skydd och anvéndning av sékerhetsklassificerad information, tillgéng till sikerhetsklassificerad
information, formedling av sékerhetsklassificerad information, immateriella réttigheter, detaljer
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i sédkerhetskraven, iakttagande av arrangemanget samt sékerhetskontroller, besok, kontrollbe-
sok, forsvunnen information eller dventyrande av information, kostnader, tvistlosning samt sed-
vanliga slutbestdmmelser.

Niér Finland ansluter sig till Nato ska det ocksa ansluta sig till 1997 ars avtal mellan parterna i
nordatlantiska fordraget om informationssikerhet, vars bestimmelser ersétter dverenskommel-
sen fran 1994 och arrangemanget fran 2012. Overenskommelsen och arrangemanget innehaller
ingen bestdimmelse om uppsigning av dem, men det har forts diskussioner med Nato om 6ver-
enskommelsens och arrangemangets upphdrande i enlighet med artikel 54 b i Wienkonvent-
ionen (FordrS 32 och 33/1980). Avsikten &r séledes att sdga upp Overenskommelsen och ar-
rangemanget och att upphéva lagen om séttande i kraft av dem. Enligt 15 § i lagen om internat-
ionella forpliktelser som géller informationssikerhet ska bestimmelserna om atgérder som gél-
ler informationssdkerhet tillimpas sé ldnge det &r nddvindigt pa grund av det allménna intresse
som sékerhetsklassificeringen baserar sig pa, ocksa da den 6verenskommelse eller den forfatt-
ning som tillimpningen av bestimmelserna baserar sig pé inte ldngre ar i kraft.

10 Specialmotivering till lagforslagen

10.1 Lagen om avtalet mellan parterna i nordatlantiska fordraget om informationssikerhet
samt siikerhetsbestiimmelserna

1 §. Paragrafen innehaller en sedvanlig blankettlagsbestimmelse, enligt vilken de bestimmelser
som hor till omréadet for lagstiftningen i avtalet och i de sékerhetsbestimmelser som antagits
med stod av avtalet, sddana de lyder &ndrade i handlingen C-M(2002)49-REV-1 av den 20 no-
vember 2020, ska gélla som lag, sédana som Finland har forbundit sig till dem. De bestimmelser
i avtalet och i sékerhetsbestimmelserna som hor till omradet for lagstiftningen behandlas nér-
mare i avsnittet om behovet av riksdagens samtycke.

2 §. Paragrafen innehaller en sedvanlig blankettlagsbestimmelse som géller sittande i kraft av
de bestdmmelser i avtalet och i sikerhetsbestimmelserna som inte hor till omradet for lagstift-
ningen genom forordning av statsradet.

3 §. Paragrafen innehéller en sedvanlig blankettlagsbestimmelse enligt vilken bestimmelser om
ikrafttradandet av lagen utfiardas genom forordning av statsraddet. Man behover foreskriva om
ikrafttrddandet genom forordning for att lagen ska tridda i kraft samtidigt som avtalet trider i
kraft for Finlands del.

10.2 Lagen om upphivande av lagen om siittande i kraft av de bestimmelser som hor till om-
radet for lagstiftningen i det administrativa arrangemanget for skydd av sékerhetsklas-
sificerad information som utbyts mellan Finland och Nordatlantiska fordragsorganisat-
ionen samt i 6verenskommelsen med Nordatlantiska fordragsorganisationen om in-
formationssikerhet

1 §. Med stod av 1 § upphévs lagen om séttande i kraft av de bestimmelser som hor till omradet
for lagstiftningen i det administrativa arrangemanget for skydd av sdkerhetsklassificerad in-
formation som utbyts mellan Finland och Nordatlantiska férdragsorganisationen samt i Gver-
enskommelsen med Nordatlantiska fordragsorganisationen om informationssékerhet
(945/2012).

2 §. Bestimmelser om ikrafttrddandet av lagen utfardas genom forordning av statsradet. Avsik-
ten &r att lagen ska sittas i kraft samtidigt som uppsidgningen av arrangemanget och dverens-
kommelsen trader i kraft.
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11 Ikrafttridande

Avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet trader for Finlands
del i kraft trettio dagar efter den dag da Finland deponerar sitt anslutningsinstrument for avtalet
hos Amerikas forenta staters regering. Det foreslas att den lag om séttande i kraft av avtalet som
ingér 1 propositionen ska triada i kraft samtidigt som avtalet trider i kraft fér Finlands del, vid
en tidpunkt som foreskrivs genom forordning av statsradet.

Avsikten dr att uppsdgningen av det administrativa arrangemanget for skydd av sikerhetsklas-
sificerad information som utbyts mellan Finland och Nordatlantiska fordragsorganisationen
samt dverenskommelsen om informationssikerhet med Nordatlantiska fordragsorganisationen
ska trada i kraft samtidigt som Finlands anslutning till avtalet mellan parterna i Nordatlantiska
fordragsorganisationen om informationssékerhet trider i kraft. Det foreslas att den i proposit-
ionen ingdende lagen om upphévande av lagen om séttande i kraft av de bestimmelser som hor
till omradet for lagstiftningen i dessa fordrag tréder i kraft samtidigt som uppségningen av for-
dragen trader i kraft, vid en tidpunkt som foreskrivs genom forordning av statsradet.

12 Bifall av Alands lagting

Enligt 59 § 1 mom. i sjélvstyrelselagen for Aland (1144/1991) trider en bestimmelse i ett for-
drag eller nagon annan internationell forpliktelse som Finland ingér eller forbinder sig till och
som innehéller en bestimmelse i en friga som enligt sjélvstyrelselagen for Aland faller inom
landskapets behorighet 1 kraft 1 landskapet endast om lagtinget ger sitt bifall till den forfattning
genom vilken bestimmelsen sétts 1 kraft.

Avtalet mellan parterna i nordatlantiska fordraget om informationssidkerhet innehéller inga be-
stimmelser som faller inom landskapet Alands behdrighet och férutsitter siledes inte landskap-
ets bifall i enlighet med 59 § i sjdlvstyrelselagen f6r Aland.

Enligt sjdlvstyrelselagen behovs lagtingets bifall inte for uppsédgning av ett avtal eller for en lag
om upphivande av lagen om sittande i kraft av ett avtal.

13 Forhallande till andra propositioner

Denna regeringsproposition har samband med regeringens proposition om godkénnande och
sittande 1 kraft av nordatlantiska fordraget och avtalet om status for Nordatlantiska fordragsor-
ganisationen, nationella representanter och organisationens internationella personal (RP
315/2022 rd), som Overlamnades till riksdagen den 5 december 2022. Finland har vid anslut-
ningsforhandlingarna férbundit sig att ansluta sig till Natos informationssidkerhetsavtal inom 12
ménader fran deponeringen av Finlands anslutningsinstrument for nordatlantiska fordraget.

Bestdammelser om informationssédkerhet finns ocksé i Natos avtal om dmsesidigt sékerstédllande
av sekretess for forsvarsrelaterade uppfinningar for vilka patent sokts, i Natos avtal om dverfo-
ring av teknisk information for férsvarsaindamal samt i avtalet mellan parterna i nordatlantiska
fordraget om samarbete avseende nukledr information. Separata regeringspropositioner lamnas
om godkinnandet av dessa avtal.

En separat regeringsproposition lamnas ocksa for godkénnande av avtalet mellan parterna i Nor-
datlantiska fordraget om status for deras styrkor (Nato SOFA) och av protokollet om status for
de internationella militdra hogkvarter som inréttats enligt nordatlantiska fordraget (Parisproto-
kollet).
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14 Behovet av riksdagens samtycke samt behandlingsordning
14.1 Behovet av riksdagens samtycke
Avtalet mellan parterna i nordatlantiska fordraget om informationssdkerhet

Enligt 94 § 1 mom. i grundlagen krivs riksdagens godkdnnande for férdrag och andra internat-
ionella forpliktelser som innehéller sédana bestammelser som hor till omradet for lagstiftningen
eller annars har avsevérd betydelse, eller som enligt grundlagen av ndgon annan anledning kra-
ver riksdagens godkénnande. Riksdagens godkdnnande krévs ocksa for uppsdgning av en sddan
forpliktelse. Enligt grundlagsutskottets tolkningspraxis ska en bestimmelse anses hora till om-
radet for lagstiftningen om den géller utévande eller begransning av nagon grundlaggande fri-
eller réttighet som &r skyddad i grundlagen, om den i ovrigt géller grunderna for individens
rittigheter och skyldigheter, om den sak som bestimmelsen géller dr sadan att om den enligt
grundlagen ska foreskrivas i lag eller om det finns lagbestimmelser om den sak som bestim-
melsen giller eller om det enligt rddande uppfattning i Finland ska lagstiftas om saken. Grund-
lagsutskottet har ansett att en bestimmelse i en internationell forpliktelse pa dessa grunder hor
till omradet for lagstiftningen oavsett om den strider mot eller dverensstimmer med en lagbe-
stimmelse i Finland (GrUU 11/2000 rd och GrUU 12/2000 rd).

I artikel 1 punkt i i avtalet definieras, tillsammans med bilagorna I och II, vad som avses med
sdkerhetsklassificerad information som ska skyddas. Eftersom definitionen direkt eller indirekt
paverkar tolkningen och tillimpningen av materiella bestimmelser 1 avtalet som hor till omradet
for lagstiftningen kriver artikel 1 punkt i samt bilagorna I och II riksdagens godkdnnande
(GrUU 6/2001 rd).

I artikel 1 punkterna ii och iii i avtalet foreskrivs det om atgirder som kravs for att skydda
sakerhetsklassificerad information inom tillimpningsomrédet for avtalet och som begransar ut-
lamnande och anvéndning av informationen. I artikeln &r det fraga om en med tanke pa avtalet
vésentlig bestimmelse med stdd av vilken Finland kan skydda sadan sékerhetsklassificerad in-
formation som avses i avtalet utan den skaderekvisitbedomning som foreskrivs i offentlighets-
lagen. Bestdimmelsen hor till omréadet for lagstiftningen.

Enligt artikel 2 i avtalet ska parterna sikerstélla att en nationell sdkerhetsmyndighet, som ska
vidta skyddande sékerhetsédtgérder, inrdttas for Natos verksamhet. [ 4 § i lagen om internation-
ella forpliktelser som géller informationssékerhet finns bestimmelser om Finlands nationella
sakerhetsmyndighet och utsedda sékerhetsmyndigheter och om deras befogenheter. Den i arti-
keln foreskrivna skyldigheten att ha en nationell sikerhetsmyndighet hor till omradet for lag-
stiftningen.

Enligt artikel 2 i avtalet ska parterna utarbeta och tillimpa sdkerhetskrav, som ska sdkerstilla
en gemensam skyddsnivd for sdkerhetsklassificerad information. Artikeln utgér en réttslig
grund for de bestimmelser och direktiv som géller skydd av Natos sékerhetsklassificerade in-
formation och som Finland forbinder sig att iaktta efter att ha anslutit sig till Nato. I artikeln
delegeras behorigheten att ingd avtal om sdkerhetskrav till Nordatlantiska radet. Bestimmelsen
om delegering hor till omradet for lagstiftningen.

I artikel 3 i avtalet foreskrivs det om parternas skyldighet att sikerstélla att alla som i sina ar-
betsuppgifter behover eller kan komma att fa tillgang till information i sékerhetsklass CONFI-
DENTIAL eller hogre genomgar en relevant sékerhetsutredning. Artikeln innehaller bestim-
melser om kvarstdende risk i samband med sédkerhetsutredningsfoérfaranden och om samarbete

35



mellan parterna. I Finland finns bestdmmelser om vilka personer som é&r féremal for sikerhets-
utredningar och om utredningsforfarandet i sdkerhetsutredningslagen. Artikel 3 1 avtalet inne-
haller bestimmelser som hor till omradet for lagstiftningen.

Natos sdkerhetsbestimmelser

De viktigaste principerna och miniminormerna for sikerhet i Natos sidkerhetsstrategi ingér i
Natos sékerhetsbestimmelser C-M(2002)49-REV1, som godkints av Nordatlantiska radet
(NACQ). Det ar inte brukligt att nationellt sétta i kraft sikerhetsstrategier som antagits med st6d
av internationella dverenskommelser om informationssikerhet. Natos sékerhetsbestimmelser
innehaller dock nedan uppriaknade bestimmelser som hor till omrédet for lagstiftningen och
som inte direkt framgar av texten i informationssidkerhetsavtalet. For sidana bestimmelser anses
det nodvéndigt att begira riksdagens godkdnnande och sétta dem i kraft nationellt (GrUU
19/2010 rd, s. 5). Texten i sékerhetsbestimmelserna finns som bilaga till regeringsproposit-
ionen.

Bilaga A till sékerhetsbestimmelserna innehéller texten till det egentliga informationssékerhets-
avtalet, och de bestimmelser i den som hor till omrédet for lagstiftningen redogdrs det fér ovan.

Punkt 1 (b) i bilaga B till sidkerhetsbestimmelserna innehaller en grundlaggande princip om
behovet av information (need-to-know). Bestdmmelser om detta finns i 6 § 3 mom. i lagen om
internationella forpliktelser som géller informationssdkerhet. I punkt 3 i bilagan definieras den
nationella sékerhetsmyndighetens uppgifter och i punkt 5 i bilagan forutsétts det att varje med-
lemsstat i Nato har en utsedd sidkerhetsmyndighet som ansvarar for genomférandet av bestim-
melserna om industrisékerhet. Bestimmelser om Finlands sdkerhetsmyndigheter och deras upp-
gifter finns 14 § i lagen om internationella forpliktelser som géller informationssékerhet. I punkt
9 (f) 1 bilagan ges Natos sékerhetsbyra i uppgift att ocksa i medlemsstaterna utfora regelbundna
sakerhetsinspektioner for skydd av Natos sikerhetsklassificerade information. Bestdmmelser
om besok av representanter for internationella organ for utférande av sdkerhetsinspektioner
finns i 18 § i lagen om internationella forpliktelser som géller informationssékerhet.

I punkt 7 i bilaga C till sékerhetsbestimmelserna definieras personer i hog statlig stillning, till
exempel stats- och regeringschefer, ministrar samt parlaments- och domstolsledaméter, i friga
om vilka behovet av sdkerhetsutredning av person bestdms i enlighet med nationell lagstiftning
och nationella bestimmelser. Ocksa dessa grupper av personer ska behdva informationen och
informeras om sina sikerhetsforpliktelser.

I punkt 6 i bilaga E till sédkerhetsbestimmelserna anges Natos sikerhetsklasser och hur de ska
mérkas ut. I punkterna 32-39 i bilagan definieras sékerhetsincident, sékerhetsovertridelse,
lacka och forseelse samt utrednings- och rapporteringsskyldigheter i anslutning till dessa. Be-
stimmelser om utredning av och anmélan om forseelser finns i 19 § i lagen om internationella
forpliktelser som géller informationssékerhet.

Bilaga F till sdkerhetsbestimmelserna innehéller bestimmelser om datamaterialsékerhet. Punkt
3 ibilaga F till sikerhetsbestimmelserna giéller skyldigheten att ackreditera informationssystem.
Bestdmmelser om beddmning av informationssystem finns i lagen om bedémning av informat-
ionssdkerheten i myndigheternas informationssystem och datakommunikation. Enligt 8 a § i
den lagen far det genom forordning av statsradet foreskrivas att ett intyg som avses i 8 § ska
skaffas i friga om informationssystem eller datakommunikation som en statsférvaltningsmyn-
dighet bestimmer 6ver och dér handlingar som hor till sékerhetsklass I eller II behandlas. Punkt
13.4 i bilagan géller NCSA:s uppgifter. Bestimmelser om Finlands sékerhetsmyndigheter och
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deras uppgifter finns i 4 § i lagen om internationella forpliktelser som géller informationsséker-
het, enligt vilken Transport- och kommunikationsverket &r den nationella sékerhetsmyndighet-
ens sakkunniga i drenden som géller informationssidkerhet i friga om informationssystem och
datakommunikation.

Punkt 4 1 bilaga G till sikerhetsbestimmelserna innehaller ett krav pé ett intyg 6ver sikerhets-
utredning av foretag som hanterar information i sékerhetsklass CONFIDENTIAL eller hogre.
Punkt 10 i bilagan innehaller en avtalsforpliktelse for foretag att skydda sdkerhetsklassificerad
information. Bestimmelser om sékerhetsutredningar av foretag finns i 5 kap. 1 sdkerhetsutred-
ningslagen och i 12 § i lagen om internationella forpliktelser som géller informationssikerhet.

14.2 Behandlingsordning

I avtalet mellan parterna i nordatlantiska fordraget om informationssidkerhet definieras Natos
regler om informationssékerhet, som Natos medlemsstater ska iaktta nér de behandlar siker-
hetsklassificerad information. Det dr fraga om sérskilda bestimmelser i férhéllande till den all-
ménna lagstiftning som géller offentligheten for de nationella myndigheternas handlingar. En-
ligt 12 § 1 grundlagen &r myndigheternas handlingar offentliga, om inte offentligheten av tving-
ande skal sérskilt har begrinsats genom lag. Informationssékerhetsavtalet innehéller sidana i 12
§ 1 grundlagen avsedda bestimmelser genom vilka offentligheten begrinsas av tvingande skal.

Internationella 6verenskommelser om informationssékerhet &r ett etablerat sitt att reglera utby-
tet av sékerhetsklassificerad information mellan Finland och négon annan stat eller internation-
ell organisation. Finland har for ndrvarande sammanlagt 26 géllande dverenskommelser om in-
formationssikerhet som riksdagen har godkint med enkel majoritet och behandlat lagarna om
siattande i kraft av dem i vanlig lagstifiningsordning. Grundlagsutskottet har i sitt utldtande
GrUU 39/1997 rd vid behandlingen av sidkerhetsskyddsavtalet mellan Finland och Vésteurope-
iska unionen (VEU) (inte langre géllande) ansett att en begransning av offentlighetsprincipen
pa det sétt som avses 1 avtalet och 2 § i lagen om ikrafttrddande kunde anses nodviandig med
tanke pé att gora det mdjligt for Finland att samarbeta med VEU. Sekretessintresset svarade
ocksa mot de grunder som ndmndes i 9 § i den da géllande lagen om allménna handlingars
offentlighet (83/1951). Lagen om ikrafttridande av avtalet kunde behandlas i vanlig lagstift-
ningsordning. Efter detta har, ocksa i vanlig lagstiftningsordning, stiftats lagen om internation-
ella forpliktelser som géller informationssikerhet, i vilken det foreskrivs om myndigheternas
atgdrder for att uppfylla internationella forpliktelser som géller informationssékerhet.

Det administrativa arrangemanget mellan Finland och Nato for skvdd av sidkerhetsklassificerad
information fran 2012 har godkénts med enkel maijoritet och lagen om séttande 1 kraft av ar-
rangemanget har stiftats i vanlig lagstiftningsordning. Samtidigt sattes de bestimmelser 1 den
1994 ingénena 6verenskommelsen mellan Finland och Nato som hor till omradet for lagstift-
ningen i kraft i vanlig lagstiftningsordning. Enligt regeringens proposition breddade bestim-
melserna i artikel 5 i det administrativa arrangemang som ldmnats till riksdagen for godkén-
nande inte skvldigheten att iaktta sekretess fran vad som reglerades i 6 § i lagen om internation-
ella forpliktelser som géller informationssékerhet (RP 139/2012 rd).

Genom det aktuella informationssikerhetsavtalet forbinder man sig att iaktta motsvarande for-
pliktelser som géller informationssidkerhet och som Finland redan har forbundit sig till genom
overenskommelsen om informationssikerhet fran 1994 och det administrativa arranegemanget
fran 2012. Forpliktelserna 1 informationssdkerhetsavtalet kan anses vara nédviandiga begrins-
ningar av offentligheten for att mojliggora det samarbete som avses i nordatlantiska fordraget.
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Enligt artikel 2 i det avtal som nu ska godkénnas ska parterna utarbeta och tillimpa sdkerhets-
krav, som ska sikerstélla en gemensam skyddsniva for sédkerhetsklassificerad information. Ovan
1 avsnitt 8.2 beskrivs dessa bestimmelser om genomforandet av informationssikerhetsavtalet. I
sikerhetsstrategin dr det juridiskt sett frdga om tekniska bestimmelser som tryggar genomfo-
randet av informationssikerhetsavtalet.

Finlands grundlag har 2012 &ndrats sa att enligt bestimmelserna i grundlagens 94 § 2 mom. och
95 § 2 mom. ska beslut som med hénsyn till Finlands suverénitet géller betydande 6verforing
av behorighet till Europeiska unionen eller till en internationell organisation eller institution
godkinnas med minst tva tredjedelar av de avgivna rosterna. Daremot dr det mojligt att med
enkel majoritet besluta om godkdnnande och ikrafttridande av internationella forpliktelser som
innebar verforing av annan én betydande behdrighet.

I den regeringsproposition som géllde en éndring av grundlagen konstateras det att det vid Gver-
foring av riksdagens behdrighet vanligen ér frdga om sddana internationella avtalsarrangemang
dér lagstiftningsmakt bara i liten omfattning Gverfors pa en internationell institution i frigor av
teknisk natur eller inom mycket begrinsade omraden, och att beslut om 6verforing av saddan
behorighet framdeles ska kunna fattas med enkel majoritet (RP 60/2010 rd, s. 27).

I artikel 2 1 avtalet delegeras behorigheten att ingéd avtal om sédkerhetskrav till Nordatlantiska
radet. Det ér dock inte friga om en med tanke pa suverénitetsbestimmelserna i grundlagen be-
tydande delegering av behorighet, utan om utfirdande av sddana nidrmare bestimmelser om
genomforandet av avtalet som ar sedvanliga i modern internationell samverkan och om vilka
parterna i nordatlantiska fordraget enhélligt beslutar. Bestimmelserna om informationssikerhet
tillimpas i huvudsak av myndigheterna. For foretag har de betydelse om foretagen ingér ett
sakerhetsklassificerat kontrakt som inbegriper behandling av Natos sékerhetsklassificerade in-
formation. For enskilda personer har avtalet och informationssédkerhetsstrategin narmast indi-
rekt betydelse.

Grundlagsutskottet har ansett att det inte har varit ett problem att utfarda tillimpningsforeskrif-
ter av teknisk natur som hor till omradet for lagstiftningen, men till den del de har hort till
omradet for lagstiftningen har utskottet i regel forutsatt att de satts i kraft och publiceras (GrUU
19/2010 rd, s. 5). Natos sidkerhetsbestimmelser i handlingen C-M(2002)49-REV1 innehéller
vissa bestimmelser som hor till omradet for lagstiftningen, som beskrivs ovan i avsnitt 14.1 och
som inte framgar direkt av texten till informationssékerhetsavtalet. For sddana bestimmelser
begirs riksdagens godkénnande, de har tagits in i lagen om sittande i kraft av avtalet, och sé-
kerhetsbestimmelserna publiceras tillsammans med Natos informationssikerhetsavtal i Fin-
lands forfattningssamlings fordragsserie. I fortsittningen publiceras éndringar i sdkerhetsbe-
stimmelserna genom ett meddelande i fordragsserien i enlighet med 9 § 2 mom. i lagen om
Finlands forfattningssamling (188/2000).

Eftersom avtalet mellan parterna i nordatlantiska fordraget om informationssikerhet och séker-
hetsbestimmelserna inte innehaller bestimmelser som giller grundlagen pé det sétt som avses
194 § 2 mom. eller 95 § 2 mom. i grundlagen, kan avtalet och sékerhetsbestimmelserna enligt
regeringens uppfattning godkénnas med enkel majoritet och forslaget till lag om séttande i kraft
av dem godkénnas i vanlig lagstiftningsordning.

Enligt grundlagsutskottets och utrikesutskottets standpunkt kan beslut om uppségning av en
internationell forpliktelse fattas med enkel majoritet (GrUB 10/1998 rd och UtUU 6/1998 rd).
Beslut om godkéinnande av uppsdgningen av det administrativa arrangemanget for skydd av
sakerhetsklassificerad information som utbyts mellan Finland och Nordatlantiska férdragsorga-
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nisationen samt av overenskommelsen med Nordatlantiska fordragsorganisationen om inform-
ationssikerhet kan fattas med enkel rostmajoritet och lagen om upphévande av lagen om sit-
tande i kraft av de bestdmmelser som hor till omradet for lagstiftningen i fordragen kan godkén-
nas i vanlig lagstiftningsordning.

Kldm 1
Med stod av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det

att riksdagen godkénner det i Bryssel den 6 mars 1997 mellan parterna i nordatlantiska fordra-
get ingéngna avtalet om informationssékerhet samt de sékerhetsbestimmelser som antagits
med stdd av avtalet, sddana de lyder &dndrade i handlingen C-M(2002)49-REV1 av den 20 no-
vember 2020, och

att riksdagen godkénner uppsédgningen av det i Helsingfors den 3 juli 2012 ingangna administ-
rativa arrangemanget for skydd av sékerhetsklassificerad information som utbyts mellan Fin-
land och Nordatlantiska fordragsorganisationen samt av den i Bryssel den 22 september 1994
med Nordatlantiska fordragsorganisationen ingangna 6verenskommelsen om informationssé-
kerhet (FordrS 7 och 8/2013).

Kldim 2

Eftersom fordragen innehaller bestimmelser som hor till omradet for lagstiftningen, forelaggs
riksdagen samtidigt f6ljande lagforslag:

39



Lagforslag

Lag

om avtalet mellan parterna i nordatlantiska fordraget om informationssikerhet samt séiker-
hetsbestimmelserna

I enlighet med riksdagens beslut foreskrivs:

1§

De bestammelser som hor till omradet for lagstiftningen i det i Bryssel den 6 mars 1997 mellan
parterna i nordatlantiska férdraget ingadngna avtalet om informationssékerhet samt i de séker-
hetsbestammelser som antagits med stod av avtalet, sidana de lyder &dndrade i handlingen C-
M(2002)49-REV1 av den 20 november 2020, ska gilla som lag, sédana som Finland har for-

bundit sig till dem.

2§
Bestdimmelser om séttande 1 kraft av de bestimmelser i avtalet och i sdkerhetsbestimmelserna
som inte hor till omradet for lagstiftningen utfardas genom forordning av statsradet.

38
Bestdmmelser om ikrafttridandet av denna lag utfirdas genom forordning av statsradet.
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Lag
om upphivande av lagen om séittande i kraft av de bestimmelser som hor till omradet for
lagstiftningen i det administrativa arrangemanget for skydd av séikerhetsklassificerad in-
formation som utbyts mellan Finland och Nordatlantiska fordragsorganisationen samt i
overenskommelsen med Nordatlantiska fordragsorganisationen om informationssikerhet
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphédvs lagen om sittande i kraft av de bestimmelser som hor till omradet
for lagstiftningen 1 det administrativa arrangemanget for skydd av sdkerhetsklassificerad in-
formation som utbyts mellan Finland och Nordatlantiska férdragsorganisationen samt i dver-
enskommelsen med Nordatlantiska f{ordragsorganisationen om informationssikerhet
(945/2012).

28
Bestdmmelser om ikrafttridandet av denna lag utfirdas genom forordning av statsradet.

Helsingfors den 20

Statsminister

Fornamn Efternamn

Utrikesminister Fornamn Efternamn
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