Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (N1S2-direktiivi) taytantéonpa-
nemiseksi.

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan saddettavaksi laki kyberturvallisuuden riskienhallinnasta. Lisaksi esi-
tyksessa ehdotetaan muutettavaksi julkisen hallinnon tiedonhallinnasta annettua lakia, séhkoi-
sen viestinnan palveluista annettua lakia, ilmailulakia, raideliikennelakia, liikenteen palveluista
annettua lakia, alusliikennepalvelulakia, eréiden alusten ja niita palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annettua lakia, sosiaali- ja terveydenhuollon asiakastietojen
kasittelystd annettua lakia, séhkdmarkkinalakia, maakaasumarkkinalakia, energiavirastosta an-
nettua lakia, séhko- ja maakaasumarkkinalakia ja vesihuoltolakia.

Esityksell& pantaisiin tdytdntdon Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla uni-
onissa, asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direk-
tiivin (EU) 2016/1148 kumoamisesta (jaljempana NIS2-direktiivi). NIS2-direktiivin tavoitteena
on vahvistaa EU:n yhteista ja jasenvaltioiden kansallista kyberturvallisuuden tasoa yhteiskun-
nan toiminnan kannalta kriittisiksi katsottujen sektoreiden ja toimijoiden osalta velvoittamalla
jasenvaltiot asettamaan direktiivin soveltamisalaan kuuluville toimijoille velvoittavia riskien-
hallintatoimia kyberturvallisuushairididen varalta.

NIS2-direktiivi ehdotetaan pantavaksi taytantdon saatamalla sen edellyttdmista velvoitteista
keskitetysti uudessa kyberturvallisuuden riskienhallinnasta annettavassa laissa. Julkisen sekto-
rin osalta velvoitteista sédadettéisiin myos julkisen hallinnon tiedonhallinnasta annetussa laissa.
Samalla kumottaisiin edeltdvén ja kumoutuvan verkko- ja tietoturvallisuusdirektiivin taytan-
toonpanosaannokset useista sektorikohtaisista laeista. Valvonnan jarjestdmisessé jatkettaisiin
sektorikohtaisesti hajautettua mallia. Esityksella sdadettaisiin NI1S2-direktiivin taytantédnpane-
miseksi myos tietoturvaloukkauksia tutkivasta ja niihin reagoivasta yksikosta, joka sijaitsisi Lii-
kenne- ja viestintavirastossa, seka kansallisesta kyberturvallisuusstrategiasta ja kyberkriisinhal-
lintakehyksesta. NIS2-direktiivin taytantdonpano ehdotetaan tehtavaksi sen vahimmaistason
mukaisesti ja kansallinen liikkumavara tdysimaaraisesti hyddyntéen.

Petteri Orpon hallitusohjelman mukaan kyberturvallisuutta koskevaa yhteistydté viranomaisten
jaelinkeinoeldman vélilla vahvistetaan. Hallitus parantaa tietoturvaa kriittisilla toimialoilla seka
toteuttaa kyberturvallisuuden kehittdmisohjelman (6.4). Hallitus uudistaa kansallisen kybertur-
vallisuusstrategian vastaamaan muuttunutta toimintaympéristod (8.5). Lisaksi kyberturvalli-
suutta vahvistetaan tiiviissa yhteistydssa yritysten, elinkeinoeldmén ja kolmannen sektorin
kanssa huomioiden, ettd iso osa Kriittisestd infrastruktuurista on yksityisessa omistuksessa (8.5).
EU-lainsdadannon toimeenpanon yhteydessa valtetddn kansallista lisasadntelya (6.1).

Lait on tarkoitettu tulemaan voimaan paaosin 18.10.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun on johtanut Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555 toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikki-
alla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seké
direktiivin (EU) 2016/1148 kumoamisesta (jaljempana NIS2-direktiivi). Tahan esitykseen sisal-
tyvat NIS2-direktiivin kansallisen toimeenpanon edellyttdmét lainsdadantémuutokset on val-
misteltu liikenne- ja viestintaministerion asettamassa poikkihallinnollisessa valmisteluhank-
keessa.

NIS2-direktiivi korvaa aiemman EU:n verkko- ja tietoturvadirektiivin, eli Euroopan parlamen-
tin neuvoston ja direktiivin (EU) 2016/1148 toimenpiteista yhteisen korkeatasoisen verkko- ja
tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa (jaljempana NIS1-direktiivi).
NIS1-direktiivin uudelleentarkastelussa on tullut esiin jaljempand kuvattuja seikkoja, joiden
vuoksi direktiivi on paadytty korvaamaan uudella NIS2-direktiivilld. NIS1-direktiivi saatettiin
padosin voimaan kansallisesti 9. toukokuuta 2018 voimaan tulleilla lain muutoksilla (HE
192/2017 vp, LiVM 6/2018 vp ja EV 25/2018 vp). Liséksi velvoitteiden soveltamisalaa on laa-
jennettu kansallisesti 1.1.2019 voimaan tulleilla muutoksilla (HE 34/2018 vp, PeVL 16/2018
vp, LiVM 14/2018 vp ja EV 68/2018 vp).

NIS2-direktiivi on saatettava kansallisesti voimaan 17.10.2024 mennessé ja kansallisia s&én-
noksid on sovellettava 18.10.2024 alkaen.

1.2 Valmistelu
1.2.1 EU-sdadoksen valmistelu

Euroopan komissio (jaljempéné komissio) uudelleenarvioi vuoden 2020 aikana NIS1-direktiivia
ja sen soveltamiskokemuksia jasenvaltioissa. Komissio jarjesti NIS1-direktiivistd myds julkisen
kuulemisen vuoden 2020 aikana. Suomi vastasi osaltaan julkiseen kuulemiseen ennakkovaikut-
tamislinjausten pohjalta (E 107/2020 vp).

Komissio katsoi, ettd yhteiskuntien digitaalinen kehitys, jota COVID-19 —pandemia on vauh-
dittanut, on muuttanut oleellisesti nykyista toimintaympérist6a ja tuonut mukanaan uusia haas-
teita, jotka edellyttavat innovatiivisia ratkaisuja. Kyberloukkausten maaré on kasvanut ja ndma
ovat olleet entista kehittyneempid. Kyberturvallisuushairiot vaikeuttavat sisdmarkkinoiden toi-
mintaa, aiheuttavat taloudellisia menetyksia ja heikentavat kayttdjien luottamusta unionin ta-
lous- ja yhteiskuntaeldaméaan. Komission mukaan ehdotus uudeksi direktiiviksi uudistaisi ole-
massa olevaa lainsaadantokehysta ottaen huomioon sisamarkkinoiden toimintaymparistén muu-
tokset. Ehdotus on my6s osa EU:n kyberturvallisuusstrategiaa (JOIN(2020) 18 final) ja sen
tavoitteita.

Komissio antoi 16.12.2020 ehdotuksensa NIS2-direktiiviksi (COM(2020) 823 final). Samalla
komissio julkaisi direktiiviehdotukseen liittyvan vaikutusarvioinnin (SWD(2020) 345 final,
englanniksi). Direktiiviehdotusta késiteltiin neuvoston horisontaalisessa kybertyoryhmassa ja
parlamentin teollisuus-, tutkimus- ja energiavaliokunnassa.



https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020JC0018
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020PC0823
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2020%3A0345%3AFIN

Direktiiviendotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelma (U 9/2021 vp)
11.2.2021. Suomi katsoi, ettd direktiiviehdotus vastasi p&éosin kansallista ennakkovaikutta-
mista ja kannatti ehdotuksen tavoitetta vastata paremmin muuttuneeseen kybertoimintaympé-
ristoon ja kehittéé entisestadn EU:n yhteista kyberturvallisuuden tasoa. Suomi piti tarkeané uu-
sien velvoitteiden ja vaatimusten oikeasuhtaisuutta ja riskiperusteisuutta seké sektorikohtaisten
erityispiirteiden huomioimista. Lisaksi Suomi piti tarkeand, etté ehdotus séilyttaa jasenvaltioille
riittavasti kansallista liilkkumavaraa, jotta nd&ma voivat liséksi ottaa kayttoon sellaisia kansallisia
toimenpiteitd, joilla varmistetaan kyberturvallisuuden korkea taso. Eduskunta yhtyi valtioneu-
voston kantaan painottaen liséksi saantelyn tasmallisyytta ja yhteensovittamista muun EU-séan-
telyn kanssa (LiVL 8/2021 vp, SUVEK 15/2021 vp).

Direktiiviendotuksesta annettiin eduskunnalle U-jatkokirjelma (UJ 23/2021 vp) komission eh-
dotuksen etenemisesta ja jatkokésittelystd 20. joulukuuta 2021. U-jatkokirjelmassa katsottiin,
ettd ehdotus oli edennyt kokonaisuudessaan pitkalti Suomen kannan mukaiseen suuntaan. Edus-
kunnalla ei ollut huomauttamista valtioneuvoston toimintalinjaan.

1.2.2 Hallituksen esityksen valmistelu

Liikenne- ja viestintdministerio asetti tyoryhmén NIS2-direktiivin kansallisen toimeenpanon tu-
eksi tammikuussa 2023 (jaljempéna paatyoryhma). Paatyoryhmén tehtavana oli arvioida tar-
peelliset lainsdadantdmuutokset direktiivin toimeenpanemiseksi ja laatia yhteisesti hallituksen
esitys tarvittaviksi lainsaadantomuutoksiksi. Paatyoryhman puheenjohtajisto oli liikenne- ja
viestintaministeridsta ja jasenet oikeusministeridsta, valtiovarainministeriosta, ymparistominis-
teriostd, maa- ja metsatalousministeriostd, tyo- ja elinkeinoministeriosta, sosiaali- ja terveysmi-
nisteriostd, sisaministeriostd, puolustusministeriosta sek& ulkoministeridsta. Opetus- ja kulttuu-
riministerio ja valtioneuvoston kanslia eivat nimenneet jasentd paatyéryhmaan. Paatyéryhman
sihteeristd koostui liikenne- ja viestintdministerion seka Liikenne- ja viestintaviraston Kyber-
turvallisuuskeskuksen edustajista. Paatyoryhmé kokoontui x kertaa.

Liikenne- ja viestintdministerio asetti padtyoryhman osana myds julkishallinnon sektoriin kes-
kittyvan alatyoryhmaén (jéljempéna alatydryhmd). Alatydryhman tehtédvéna oli arvioida ja val-
mistella NIS2-direktiivin velvoitteiden toimeenpano soveltamisalaan kuuluvan julkishallinnon
sektorin (NIS2-direktiivin liite | kohta 10) osalta. Alatyéryhmén puheenjohtajisto ja sihteeristd
olivat valtiovarainministeriosta ja jasenet liikenne- ja viestintdministeriostd, oikeusministeri-
Ostd, Verohallinnosta, ty6- ja elinkeinoministeridstd, ymparistoministeriosta, maa- ja metsata-
lousministeriostd, sosiaali- ja terveysministeriostd, sisaministeriostd, puolustusministeriosta, ul-
koministeriosta, valtioneuvoston kansliasta, opetus- ja kulttuuriministeriostd ja Kuntaliitosta.
Alatyoryhma kokoontui x kertaa.

Paatydryhma kutsui alkuvuonna 2023 tyéryhman kokouksiin kuultavaksi myos eraita etujarjes-
toja. Paatyéryhman kokouksissa kévivat kuultavina Finanssiala ry, Elinkeinoelaméan keskus-
liitto ry, FiCom ry, Kyberala ry, Elintarviketeollisuus ry, Energiateollisuus ry, Pdivittéistavara-
kauppa ry ja Kemianteollisuus ry. Liikenne- ja viestintdministerio jarjesti yhdessa Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen kanssa myds kaikille avoimen sidosryhmatilai-
suuden NIS2-direktiivin kansallisesta taytantdonpanosta 30.3.2023. Lisaksi valtiovarainminis-
terid jarjesti 4.5.2023 erityisesti julkishallinnon toimijoille suunnatun webinaarin, jossa kerrot-
tiin NIS2-direktiivin sédantelysta ja kansallisesta toimeenpanosta julkishallinnon sektorilla. Mo-
lempien tilaisuuksien materiaalit 10ytyvat kansallisen toimeenpanohankkeen Hankeikkunasta
(https://valtioneuvosto.fi/hanke?tunnus=L\VM044:00/2022).

Tyoryhmétyoskentelyn lisdksi valmistelun aikana on jarjestetty kahdenvalisia keskusteluja
muun muassa NIS2-direktiivin kansalliseen toimeenpanoon liittyvien muiden kansallisten
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hankkeiden valmistelijoiden kanssa hankkeiden yhteensovittamiseksi. P&4- ja alatyéryhmien
sihteeristot ovat keskustelleet my6ds komission kanssa erdisté kansalliseen toimeenpanoon liit-
tyvisté yksityiskohdista. Liikenne- ja viestintaministerio on lisaksi ollut yhteydessd muihin EU-
jasenvaltioihin kansainvélisen vertailun tekemiseksi.

Hallituksen esityksen valmistelun aikana liikenne- ja viestintdministerio teetti selvityksen!
NIS2-direktiivin riskienhallintavelvoitteiden taloudellisista vaikutuksista erityisesti elintarvike-
ja valmistussektoreille. Selvitys toteutettiin haastattelujen sekd séhkoisen kyselylomakkeen
avulla saatujen vastausten perusteella. Selvitykseen osallistui yhteensa 20 yrityst, joista 10 oli
elintarvikesektorilta ja 10 valmistussektorilta. Selvitysta ja sen tuloksia on hyddynnetty esityk-
sen vaikutusten arvioinnissa. Lisaksi NIS2-direktiivin kansallisen toimeenpanon valmisteluun
liittyen valtiovarainministerio selvitti helmi- ja maaliskuussa 2023 haastattelujen avulla jul-
kishallinnon sektorin ndkemyksia muun muassa direktiivin soveltamisalaan ja toimivaltaiseen
viranomaiseen julkishallinnon toimialalla.

2 EU-saaddksen tavoitteet ja padasiallinen sisalto
2.1 Tavoitteet

NIS2-direktiivin tavoitteena on vahvistaa EU:n yhteista ja jdsenvaltioiden kansallista kybertur-
vallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta velvoittamalla jasen-
valtiot asettamaan direktiivin soveltamisalaan kuuluville toimijoille velvoittavia riskienhallin-
tatoimia kyberturvallisuushairididen varalta.

NIS2-direktiivilla pyritddn poistamaan jasenvaltioiden valilla havaittuja eroja NIS1-direktiivin
velvoitteiden taytantéonpanossa erityisesti vahvistamalla vahimmaissaannét koordinoidun
saantelykehyksen toiminnalle, vahvistamalla jarjestelyt kunkin jasenvaltion vastuuviranomais-
ten toimivaa yhteistyota varten, ajantasaistamalla luettelo aloista ja toiminnoista, joihin sovel-
letaan kyberturvallisuusvelvoitteita, ja saatdmalla tehokkaista oikeussuojakeinoista ja taytan-
téonpanotoimenpiteistd, jotka ovat olennaisen térkeita direktiivin velvoitteiden tehokkaan tay-
tantodnpanon kannalta.

NIS2-direktiivissa sdddetaan toimenpiteistd, joilla pyritdan saavuttamaan kyberturvallisuuden
yhteinen korkea taso Euroopan unionin jasenvaltioissa. Direktiivissd saadetaan jasenvaltion vel-
vollisuudesta hyvéksya kansallinen kyberturvallisuusstrategia, asettaa toimivaltaiset viranomai-
set, kyberkriisinhallintaviranomaiset, kyberturvallisuusalan keskitetyt yhteyspisteet ja tietotur-
valoukkauksiin reagoivat ja niita tutkivat tahot (Computer security incident response teams, jal-
jempénd CSIRT-yksikkd). Lisaksi direktiivissa sdédetadn kyberturvallisuustietojen jakamista
koskevista sdannoista ja velvoitteista.

2.2 Soveltamisala

NIS2-direktiivin yleinen soveltamisala mé&aritelldan sen 2 artiklassa. NIS2-direktiivin rapor-
tointi- ja riskienhallintavelvoitteet kohdistuvat sen 3 artiklassa maariteltaviin keskeisiin ja tér-
keisiin toimijoihin.

NIS2-direktiivin 2 artiklan nojalla direktiivia sovelletaan sen liitteissa | ja Il tarkoitettua toimi-
jatyyppié oleviin julkisiin ja yksityisiin toimijoihin, jotka tarjoavat palvelujaan tai harjoittavat

1 Selvitys kyberturvallisuusdirektiivin (N1S2-direktiivi) riskienhallintavelvoitteiden taloudellisista vai-
kutuksista elintarvike- ja valmistussektoreille, Insta Advance Oy (2023).
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toimintaansa Euroopan unionissa. Lisaksi edellytyksend on, ettd toimija tayttdd komission suo-
situksessa 2003/361/EY olevat keskisuuria yrityksié koskevat edellytykset tai ylittaa keskisuur-
ten yritysten madrittelyssa kéytettavat kynnysarvot. Liitteissa | on listattu tarkemmin direktiivin
soveltamisalaan kuuluvat toimijatyypit, jotka harjoittavat toimintaa seuraavilla toimialoilla:
energia, liikenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveys, juomavesi, ja-
tevesi, digitaalinen infrastruktuuri, TVT-palvelujen hallinta, julkishallinto ja avaruus. Liitteessa
Il on listattu tarkemmin direktiivin soveltamisalaan kuuluvat toimijatyypit, jotka harjoittavat
toimintaa seuraavilla toimialoilla: posti- ja kuriiripalvelut, jatehuolto, kemikaalien valmistus,
tuotanto ja jakelu, elintarvikkeiden tuotanto, jalostus ja jakelu, valmistus, digitaalisen palvelun
tarjoajat seka tutkimustoiminta.

Komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria yrityksié, eli muita
kuin mikro- ja pienyrityksié, ovat yritykset, joiden palveluksessa on vahintadn 50 tyontekijaa
tai jonka vuosiliikevaihto ja taseen loppusumma ylittd4 10 miljoonaa euroa. Keskisuuren yri-
tyksen madrittelyssa kéaytettdvat kynnysarvot ylittava yritys on yritys, jonka palveluksessa on
vahintaan 250 tyontekijaa tai joiden vuosiliikevaihto ylittad 50 miljoonaa euroa ja taseen lop-
pusumma ylittda 43 miljoonaa euroa. Komission suosituksen liitteen 3 artiklan 4 kohtaa julkis-
yhteison hallinnasta toimijan padomaan tai d44nimaéraan ei sovellettaisi arvioitaessa toimijan
kuulumista NIS2-direktiivin soveltamisalaan.

Pien- ja mikroyritykset jadvat lahtdkohtaisesti direktiivin soveltamisalan ulkopuolelle, ellei niita
koske poikkeus NIS2-direktiivin soveltamisalaan kuulumisesta koosta riippumatta. Koosta riip-
pumatta NIS2-direktiivin soveltamisalaan kuuluvat direktiivin liitteissa | ja Il tarkoitettua toi-
mijatyyppié olevat toimijat, kun palvelujen tarjoajat ovat:

a) yleisten sahkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestin-
tapalvelujen tarjoajia;

b) luottamuspalvelun tarjoajia; tai

c) aluetunnusrekistereja ja DNS-palveluntarjoajia.

Liséksi koosta riippumatta NIS2-direktiivin soveltamisalaan kuuluvat Kriittisten toimijoiden
hairionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta annetun Euroopan parlamentin
ja neuvoston direktiivin (EU) 2022/2557 (jaljempénd CER-direktiivi) nojalla Kkriittisiksi toimi-
joiksi madritellyt toimijat sekd verkkotunnusten rekisterdintipalveluja tarjoavat toimijat.

Koosta riippumatta N1S2-direktiivin soveltamisalaan kuuluvat lisaksi liitteissa I ja 11 tarkoitet-
tuja toimijatyyppié olevat toimijat, kun:
a) toimijatarjoaa ainoana jasenvaltiossa palvelua, joka on yhteiskunnan tai talouden kriit-
tisten toimintojen yllapitdmisen kannalta keskeinen;
b) hairi6 toimijan tarjoamassa palvelussa voisi vaikuttaa merkittavasti yleiseen jarjestyk-
seen, yleiseen turvallisuuteen tai kansanterveyteen;
c) hairié toimijan tarjoamassa palvelussa voisi aiheuttaa merkittavan systeemisen riskin
erityisesti aloilla, joilla tallaisella h&iriolla voisi olla rajatylittavié vaikutuksia;
d) toimija on kriittinen, koska sill& on erityisen suuri merkitys kansallisella tai alueellisella
tasolla kyseisen toimialan tai palvelutyypin tai jasenvaltion muiden keskindisriippu-
vaisten toimialojen kannalta.

NIS2-direktiivi velvoittaa julkishallinnon toimialalla lahtokohtaisesti keskus- ja aluehallinnon
julkishallinnon toimijoita koosta riippumatta. Aluetason julkishallinnon toimijan osalta lisa-
edellytyksené kuulumiselle NI1S2-direktiivin vahimmaissoveltamisalan piiriin on, ettd toimija
riskiperusteisen arvioinnin perusteella tarjoaa palveluja, joiden héiriintymiselld voisi olla mer-
kittdva vaikutus yhteiskunnan tai talouden Kriittisiin toimintoihin. Direktiivi ei kuitenkaan
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koske julkishallinnon toimijoita, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estdmi-
nen, tutkiminen, paljastaminen ja rikoksiin liittyvét syytetoimet. Direktiivi ei mydskaan koske
oikeuslaitosta, parlamentteja eikd keskuspankkeja. Paikallistason julkishallinnon toimijoiden
seka opetus- ja koulutusalan laitoksien saattaminen direktiivin edellyttdman saantelyn sovelta-
misalaan on kansallisen liikkumavaran alassa.

Lisaksi jasenvaltioilla on kansallista liilkkumavaraa vapauttaa riskienhallinta- ja raportointivel-
voitteista toimijat, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen turvallisuu-
den, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estaminen, tutkimi-
nen, paljastaminen ja rikoksiin liittyvét syytetoimet, tai jotka tarjoavat palveluja yksinomaan
julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen tur-
vallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estdminen,
tutkiminen, paljastaminen ja rikoksiin liittyvét syytetoimet. Vapautus koskisi mainittuja toimin-
toja tai palveluita. Jos erityisen toimijan harjoittama toiminta tai tarjoamat palvelut ovat yksin-
omaan edellda mainittuja, kansallinen liikkumavara kattaisi vapauttamisen myds jaksossa 2.4
tarkoitetuista rekisterditymisvelvoitteista. Poikkeuksena tahan, seka erityiseen toimijaan ettéd
julkishallinnon toimijaan on sovellettava direktiivin sééntelya, jos toimija toimii luottamuspal-
velun tarjoajana.

NIS2-direktiivid ei sovellettaisi toimijoihin, jotka jasenvaltiot ovat jattdneet asetuksen (EU)
2022/2554 (Euroopan parlamentin ja neuvoston asetus finanssialan digitaalisesta hairionsieto-
kyvysté ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o
909/2014 ja (EU) 2016/1011 muuttamisesta) soveltamisalan ulkopuolelle mainitun asetuksen 2
artiklan 4 kohdan mukaisesti.

2.3 Keskeiset ja tarkeat toimijat

NIS2-direktiivi asettaa velvoitteita keskeisille ja tarkeille toimijoille, jotka maaritellaan 3 artik-
lassa. Keskeisten ja tarkeiden toimijoiden erottelun osalta merkityksellista on direktiivin niihin
kohdistamat valvontatoimivaltuudet. Keskeisten toimijoiden osalta valvonnan tulee kattaa etu-
kateis- ja jalkikateisvalvonta, mutta tarkeiden toimijoiden osalta pelkkéa jéalkikateisvalvonta on
direktiivin nojalla riittava.

Keskeisia toimiioita ovat direktiivin liitteessa | tarkoitetut toimiiat iotka vlittavat keskisuuren
vritvksen (suositus 2003/361/EY liitteessa olevan 2 artiklan 1 kohta) maarittelyssa kavtetyt kyn-
nysarvot. Muut keskeisen toimiian maaritelman tavttavat toimiiat on listattu direktiivin 3 artik-
lan 1 kohdan b-g alakohdissa. Esimerkiksi CER-direktiivin noialla kriittiseksi toimijaksi maa-
riteltvia toimijoita olisi siten pidettava keskeisena toimijana. Julkishallinnon toimialan osalta
keskeisina toimijoina on pidettdva keskustason julkishallinnon toimijoita. Keskeiset toimijat
ovat paéosin niita toimijoita, jotka ovat kuuluneet NIS1-direktiivin mukaiseen soveltamisalaan.

Tarkeind toimijoina pidet&an niit4 toimijoita, jotka eivéat tayta keskeisen toimijan mééaritelmaa,
mutta kuuluvat direktiivin liitteiden I tai Il toimijatyyppeihin.

2.4 Toimijoiden rekisteri
NIS2-direktiivin 3 artikla velvoittaa jdsenvaltiot laatimaan luettelon keskeisistd ja tarkeistd seka

verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista. Luettelon laatimiseksi keskeisten
ja térkeiden toimijoiden on toimitettava toimivaltaisille viranomaisille erdita vahimmaistietoja.
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Luetteloa on tarkasteltava ja péivitettdva sdannéllisesti ja vahintddn kahden vuoden vélein. Lu-
ettelon nojalla komissiolle ja NIS yhteistyéryhmélle on ilmoitettava 3 artiklan 5 kohdan edel-
Iyttamat tiedot.

Liséksi Euroopan unionin kyberturvallisuusvirasto ENISA perustaa 27 artiklan nojalla DNS-
palveluntarjoajien, aluetunnusrekisterien, verkkotunnusten rekisterdintipalveluja tarjoavien toi-
mijoiden, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, sisallonjakeluverkkojen
tarjoajien, hallintapalvelun tarjoajien, tietoturvapalveluntarjoajien sekd verkossa toimivien
markkinapaikkojen tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteiso-
alustojen tarjoajien rekisterin. Kansallisen keskitetyn yhteyspisteen tulee toimittaa ENISA:lle
rekisterin perustamiseksi ja yllapitdmiseksi tarvittavat tiedot.

2.5 Riskienhallintavelvoitteet

NIS2-direktiivin riskienhallintavelvoitteet ovat vahimmadistason velvoitteita ja ne on pyritty
muotoilemaan mahdollisimman teknologianeutraalisti, jotta ne kestéisivat aikaa ja soveltuisivat
laajalle joukolle erilaisia toimijoita. Toimijat voisivat halutessaan ottaa kayttéon pidemmalle
menevia riskienhallintatoimia ja kansallisesti olisi jatkossankin mahdollista s&atdé tiukemmista
riskienhallintavelvoitteista. Riskienhallintavelvoitteista on saddetty direktiivin 20 ja 21 artik-
loissa.

Artikla 20 edellyttad, ettd keskeisten ja tarkeiden toimijoiden hallintoelimet hyvaksyvat naiden
toimijoiden 21 artiklan noudattamiseksi toteuttamat kyberturvallisuusriskien hallintatoimenpi-
teet ja valvovat ndiden taytdntdonpanoa. Hallintoelimet tulee voida saattaa vastuuseen, mikali
toimijat rikkovat 21 artiklaa. Hallintoelinten j&senilld on velvollisuus osallistua koulutukseen ja
jasenmaiden tulisi kannustaa heité tarjoamaan koulutusta myds tyontekijoilleen.

Direktiivin 21 artiklassa on listattu ne osa-alueet, joita riskienhallinnassa ja riskienhallintatoi-
menpiteissa toimija on velvoitettu huomioimaan. Néitd osa-alueita ovat:

a) riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat politiikat;
b) poikkeamien késittely;

¢) toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu, seka
kriisinhallinta;

d) toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen valittémien toimittajien tai
palveluntarjoajien valisten suhteiden turvallisuusnédkdkohdat;

e) verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvallisuus, mukaan lu-
kien haavoittuvuuksien késittely ja julkistaminen;

f) toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallintatoimenpi-
teiden tehokkuutta;

g) perustason kyberhygieniakdytannét ja kyberturvallisuuskoulutus;

h) toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen kayt-
t04,;

i) henkildstoturvallisuus, paasynhallintaperiaatteet ja omaisuudenhallinta;

j) tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-
, video- ja tekstiviestinnan sekd suojattujen hétaviestintajarjestelmien kayttd toimijan toimin-
nassa.
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Direktiivin mukaan toimijan tulee toteuttaa riskienhallintatoimenpiteet siten, etté turvallisuuden
taso on oikeassa suhteessa riskeihin. Arvioinnissa on huomioitava toimijan altistuminen ris-
keille, toimijan koko, poikkeamien esiintymisen todennékoisyys ja vakavuus, mukaan lukien
niiden yhteiskunnalliset ja taloudelliset vaikutukset. Jasenvaltioiden on varmistettava, etta to-
teuttaessaan riskienhallintatoimenpiteensd, toimijat huomioivat ne haavoittuvuudet, jotka ovat
ominaisia toimijan harjoittamalle toiminnalle.

2.6 Raportointivelvoitteet

Raportointivelvoitteesta sdédetadn NI1S2-direktiivin 23 artiklassa. Keskeisten ja tarkeiden toi-
mijoiden tulee raportoida merkittavésté poikkeamasta CSIRT-yksikolle tai toimivaltaiselle val-
vovalle viranomaiselle. Poikkeama katsotaan merkittavaksi, jos se on aiheuttanut tai voi aiheut-
taa palvelujen vakavan toimintahdirion tai asianomaiselle toimijalle taloudellisia tappioita tai
jos poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushen-
kildihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa. Raportointivelvoite si-
séltad kolme vaihetta.

Ennakkovaroitus tulee toimittaa ilman aiheetonta viivytysta ja joka tapauksessa 24 tunnin kulu-
essa merkittdvan poikkeaman havaitsemisesta. lImoitukseen tulee tapauksen mukaan sisallyttaa
tieto siitd, epéillaanko poikkeaman johtuvan lainavastaisista tai vihamielisista teoista tai voiko
silld olla rajat ylittavia vaikutuksia. Kun poikkeamalla on rajat ylittavia vaikutuksia, siitd on
tiedotettava niille muille jasenvaltioille, joihin poikkeama vaikuttaa sekd ENISA:Ile.

Poikkeamailmoitus tulee toimittaa ilman aiheetonta viivytysté ja joka tapauksessa 72 tunnin
kuluessa merkittavan poikkeaman havaitsemisesta. lImoitukseen tulee tapauksen mukaan péi-
vittdd ennakkovaroituksen tiedot ja esittdd ensimmainen arvio merkittavasta poikkeamasta, sen
vakavuudesta ja vaikutuksista seké& vaarantumisindikaattorit, jos sellaisia on saatavilla.

Loppuraportti laaditaan viimeistadn kuukauden kuluttua poikkeamailmoituksen toimittamisesta
jasen tulee sisaltaa yksityiskohtainen kuvaus poikkeamasta, sen vakavuuksista ja vaikutuksista
sekd tiedot poikkeaman todennékdisesti aiheuttaneen uhan tai juurisyyn tyypistd, toimenpi-
teistd, jotka on tehty tai joita suunnitellaan vaikutusten lieventdmiseksi seka tapauksen mukaan
poikkeaman rajat ylittavista vaikutuksista. Jos poikkeama on kaynnissa edelleen loppuraportin
madréajan umpeutuessa, toimijan tulee toimittaa edistymisraportti. Lopullinen raportti on toi-
mitettava kuukauden kuluttua poikkeaman késittelyn paattymisesta.

Vaéliraportti on toimitettava CSIRT-yksikdn tai toimivaltaisen viranomaisen pyynnésta. CSIRT-

yksikon tai toimivaltaisen viranomaisen on ilman aiheetonta viivytysta ja mahdollisuuksien mu-

kaan 24 tunnin kuluessa ennakkovaroituksen vastaanottamisesta annettava vastaus ilmoituksen

tehneelle toimijalle. Vastaukseen siséltyy alustava palaute merkittavésta poikkeamasta ja siihen

}/_(_)idaan toimijan pyynnosta sisallyttdd ohjeita ja neuvoja poikkeaman vaikutusten hallintaan
iittyen.

Direktiivin 30 artiklassa saadetdan vapaaehtoisesta ilmoittamisesta CSIRT-yksikolle tai valvo-
valle viranomaiselle. Vapaaehtoinen ilmoittaminen tarkoittaa muita ilmoituksia kuin niita il-
moituksia merkittavista poikkeamista, joiden tekemiseen soveltamisalaan kuuluvalla toimijalla
on velvoite. Valvovan viranomaisen on 30 artiklan nojalla otettava toimialallaan vastaan ilmoi-
tuksia poikkeamista, kyberuhkista ja l&helta piti —tilanteista sekd NIS2-direktiivin soveltamis-
alaan kuuluvilta toimijoilta, ettd muiltakin toimijoilta. VVapaaehtoiset poikkeamailmoitukset on
késiteltava samalla tavalla kuin velvoitteeseen perustuvat ilmoitukset, ja valvovalla viranomai-
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sella on oikeus priorisoida velvoittavien ilmoitusten kasittelyé tarvittaessa. Suomessa NIS1-di-
rektiivin valvoviksi viranomaisiksi méarétyt viranomaiset seké Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus ovat ottaneet vastaan myds muita kuin NIS1-direktiivin mukaiseen
velvoitteeseen perustuvia ilmoituksia, vaikka vapaaehtoisesta ilmoittamisesta ei ole erikseen
saadetty. Viranomaiselle tehtavan raportoinnin liséksi toimijan on ilman aiheetonta viivytysté
tiedotettava palvelujensa vastaanottajille, joihin kyberuhka saattaa vaikuttaa, sellaisista toimen-
piteistd ja korjaavista toimista, joita vastaanottajilla on mahdollista toteuttaa. Tarvittaessa pal-
velujen vastaanottajille tulee tiedottaa myos itse kyberuhasta. Jos yleinen tietoisuus merkitta-
vasta poikkeamasta on tarpeen, CSIRT-yksikkd tai toimivaltainen viranomainen voivat tiedot-
taa merkittavasta poikkeamasta yleisolle tai vaatia toimijaa tekemén niin.

2.7 Valvonta ja hallinnolliset sanktiot

NIS2-direktiivissa saddetddn vahimmaisvaatimukset valvontatoimenpiteille ja —keinoille, joita
valvovien viranomaisten on voitava kohdistaa keskeisiin ja tarkeisiin toimijoihin. Valvontaa ja
taytantéonpanoa koskevista yleisista nakdkohdista sdadetaan NIS2-direktiivin 31 artiklassa, va-
himmaistoimet keskeisten toimijoiden osalta sdddetdan 32 artiklassa ja tarkeiden toimijoiden
osalta 33 artiklassa. Direktiivin 31 artiklassa annetaan jasenvaltioille mahdollisuus sallia val-
vontatoimenpiteiden priorisointi riskiperusteista l&hestymistapaa noudattaen. Liséksi artiklassa
edellytetdan, ettd jasenvaltiot varmistavat toimivaltaisten viranomaisten toiminnallisen riippu-
mattomuuden valvomistaan julkishallinnon toimijoista.

NIS2-direktiivin tarkoituksena on sen johdanto-osan kappaleen122 mukaisesti saataa eri val-
vontajarjestelmastd keskeisille ja tarkeille toimijoille, jotta voidaan varmistaa kyseisten toimi-
joiden ja toimivaltaisten viranomaisten velvoitteiden oikeudenmukainen tasapaino. Keskeisiin
toimijoihin olisikin sovellettava kattavaa valvontajarjestelmag, johon kuuluu etukéteis- ja jalki-
kateisvalvonta, ja tarkeisiin toimijoihin olisi sovellettava kevytta valvontajarjestelmaa, johon
kuuluu vain jalkikateisvalvonta. Tarkeité toimijoita ei tulisi siten NI1S2-direktiivin nojalla vaatia
raportoimaan valvovalle viranomaiselle jarjestelmallisesti kyberturvallisuusriskien hallintatoi-
menpiteiden noudattamista, vaan valvovan viranomaisen olisi tarkeiden toimijoiden osalta har-
joitettava yleisen valvonnan sijasta jéalkikateisvalvontaa.

Keskeisten toimijoiden osalta jasenvaltioiden on varmistettava, etta viranomaisilla on valtuudet
suorittaa 32 artiklan 2 kohdan a-g alakohdissa listatut toimenpiteet. Ndihin toimenpiteisiin si-
sdltyy muun muassa erilaisten tarkastusten ja auditointien suorittaminen sekd pyynnét saada
paasy dataan, asiakirjoihin tai tietoihin joita viranomaiset tarvitsevat valvontatehtaviensé suo-
rittamiseksi. Liséksi direktiivin 32 artiklan 4 kohdassa jasenvaltiot velvoitetaan varmistamaan,
ettd valvovalla viranomaisella on alakohdissa a-i méaritellyt toimivaltuudet, kuten valtuus antaa
toimijoille varoituksia, sitovia ohjeita tai maarata toimija lopettamaan direktiivin vastainen toi-
minta. Lisaksi valvovalla viranomaisella tulee olla mahdollisuus mééarata tai pyytaa asiaankuu-
luvia elimia tai tuomioistuimia maaraamaan hallinnollisia sakkoja. Direktiivin 34 artiklassa on
séadetty vahimmaisvaatimuksista hallinnollisten sakkojen enimmadismaarille. Keskeisille toimi-
joille maaréattavan hallinnollisen sakon enimméismaéran tulisi olla vahintdan 10 000 000 euroa
tai 2 prosenttia sen yrityksen, johon keskeinen toimija kuuluu, edellisen tilikauden maailman-
laajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maarista on suurempi.
Tarkeille toimijoille maarattavan hallinnollisen sakon enimmaismaaran tulisi olla vahintdéan
7 000 000 euroa tai 1,4 prosenttia sen yrityksen, johon tarkea toimija kuuluu, edellisen tilikau-
den maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd maarista
on suurempi. Direktiivin 34 artiklan 7 kohdan mukaan kukin jasenvaltio voi vahvistaa saannot
siitd, voidaanko julkishallinnon toimijoille méé&rata hallinnollisia sakkoja ja missa méaérin.

14



Liséksi valvovilla viranomaisilla tulisi olla NIS2-direktiivin 32 artiklan 5 kohdan a-b alakoh-
dissa tarkoitetut toimivaltuudet, mikali muut taytantoonpanotoimenpiteet eivét tuota tulosta. Ja-
senvaltioiden on varmistettava, ettd mikali toimija ei kehotuksesta huolimatta korjaa toimin-
nassa havaittuja puutteita sille asetetussa maardajassa, toimivaltainen viranomainen voi muun
muassa keskeyttaa valiaikaisesti keskeisen toimijan tarjoamia palveluja tai toimintoja koskevan
sertifioinnin tai luvan sekd pyytéé asiaankuuluvia elimid tai tuomioistuimia kieltdmé&an valiai-
kaisesti luonnollista henkilda toimimasta keskeisen toimijan johtotehtévissé. Direktiivin 32 ar-
tiklan 5 kohdan 3 alakohdan mukaan 5 kohdassa séadettyjd seuraamuksia ei sovelleta direktiivin
soveltamisalaan kuuluviin julkishallinnon toimijoihin.

NIS2-direktiivin 33 artikla velvoittaa jasenvaltiot saatdmaédn valvoville viranomaisille lahes
vastaavat toimivaltuudet kohdistaa erilaisia valvontatoimenpiteitd tarkeisiin toimijoihin. Tar-
keisiin toimijoihin voisi kuitenkin kohdistaa valvontatoimenpiteité vain, jos jasenvaltiot saavat
nayttod, viitteitd tai tietoja, joiden mukaan tarkeé toimija ei véitetysti noudata direktiivia ja eri-
tyisesti sen 21 ja 23 artiklaa.

2.8 Viranomaisyhteistyo
2.8.1 CSIRT-yksikot

NIS2-direktiivin 10 artikla velvoittaa jokaisen jasenvaltion nimedméaan yhden tai useamman
CSIRT-yksikon, jonka tehtdvana on reagoida tietoturvaloukkauksiin ja tutkia niitd. CSIRT-yk-
sikdn tehtdvia on tasmennetty 11 artiklassa, jonka mukaan CSIRT-yksikdn tulee muun muassa
seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia, antaa néit4 koskevia ennak-
kovaroituksia, halytyksia, ilmoituksia ja tietoja, avustaa direktiivin soveltamisalaan kuuluvia
toimijoita, reagoida poikkeamatilanteisiin, keraté ja analysoida poikkeamatietoja, yll&pitad ky-
berturvallisuuden tilannekuvaa ja osallistua CSIRT-verkoston toimintaan. Tarkempi luettelo
CSIRT-yksikoiden tehtavista 16ytyy direktiivin 11 artiklan 3 kohdasta. CSIRT-yksikdille koh-
distetut vaatimukset on sijoitettu direktiivin 11 artiklan 1 kohtaan. Liséksi CSIRT-yksikoilla
tulee olla tekniset valmiudet suorittaa niille annetut tehtévét.

2.8.2 Koordinoitu haavoittuvuuden julkistaminen ja haavoittuvuustietokanta

NIS2-direktiivin 12 artiklan mukaan jokaisen jasenvaltion on nimettava yksi CSIRT-yksikois-
taan koordinaattoriksi koordinoitua haavoittuvuuden julkistamista varten. Koordinaattorin teh-
tdvana on ottaa yhteyttd asianmukaisiin toimijoihin, avustaa haavoittuvuudesta ilmoittaneita ja
neuvotella haavoittuvuuden julkistamisen aikataulusta. Liséksi koordinaattorin tulee pyrkia hal-
litsemaan sellaisia haavoittuvuuksia, joiden vaikutus ulottuu useisiin toimijoihin. Haavoittuvuu-
desta tulee direktiivin mukaan voida ilmoittaa nimettémasti.

ENISA:n tehtdvdna on perustaa ja yllapitdd haavoittuvuustietokantaa, jonka tulee siséltaa ku-
vaus haavoittuvuudesta, lista niistd TV T-tuotteista tai —palveluista, joihin haavoittuvuus vaikut-
taa seké ohjelmistokorjausten saatavuus tai muu ohjeistus siitd, miten haavoittuvuuden riskeja
on mahdollista lieventaa.

2.8.3 CSIRT-verkosto, NIS yhteistyoryhméa ja EU-CyCLONe

NIS2-direktiivi luo jasenmaiden vélille useita erilaisia verkostoja, joiden tarkoituksena on mah-
dollistaa kyberturvallisuusyhteistyd EU:n sisall4. Jo NIS1-direktiivin aikana perustettuja EU-
verkostoja ovat NIS yhteistyéryhma (14 artikla) ja CSIRT-verkosto (15 artikla). NIS yhteisty6-
ryhmén tavoitteena on tukea ja helpottaa jasenvaltioiden vélista strategista yhteisty6té ja tieto-
jenvaihtoa seké lujittaa maiden valista luottamusta ja se koostuu jasenvaltioiden, ENISA:n sekd
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komission edustajista. CSIRT-verkosto koostuu CSIRT-vksikdiden edustajista sekd unionin toi-
mielinten, elinten ja virastojen tietotekniikan kriisiryhman (CERT-EU) edustajista. Verkosto
pyrkii edistamaan luottamusta seka ripeaé ja tuloksellista operatiivista yhteisty6ta jasenvaltioi-
den valilla.

Néiden verkostojen lisaksi N1S2-direktiivissé luodaan uusi Euroopan kyberkriisien vhteysoraa-
nisaatioiden verkosto (jaliempana EU-CyCLONe). EU-CyYCLONe:n tehtdvana on tukea laaja-
mittaisten kvberturvallisuuspoikkeamien ia kriisien koordinoitua hallintaa operatiivisella tasolla
seka varmistaa saannollinen asiaankuuluvien tietoien vaihto idsenvaltioiden ia unionin toimie-
linten, elinten, laitosten ia virastoien valilla. EU-CvCLONe koostuu idsenvaltioiden kyberkrii-
sinhallintaviranomaisten edustaiista seka komission edustaiista. kun mahdollisella tai meneil-
l1aan olevalla laaiamittaisella kyberturvallisuuspoikkeamalla on tai todennakoisesti on merkit-
tava vaikutus direktiivin soveltamisalaan kuuluviin palveluihin ja toimintoihin. Muulloin ko-
missio osallistuu tarkkailijana verkoston toimintaan.

2.9 Kyberturvallisuusstrategia ja kansalliset kyberkriisinhallintakehykset

NIS2-direktiivin artikla 7 velvoittaa jasenvaltiot hyvaksyméan kansallisen kyberturvallisuus-
strategian kyberturvallisuuden korkean tason saavuttamiseksi ja yllapitamiseksi. Artiklassa saa-
detadn myos kansallisten kyberturvallisuusstrategioiden vahimmaissiséllostd. Kansallinen ky-
berturvallisuusstrategia on annettava komissiolle tiedoksi kolmen kuukauden kuluessa sen hy-
vaksymisesta. Kyberturvallisuusstrategiaa on arvioitava jasenvaltioissa sdannéllisesti ja vahin-
taan viiden vuoden vélein.

NIS2-direktiivin mukainen kansallinen kyberkriisinhallintakehys muodostuu kyberkriisinhal-
lintaviranomaisesta ja kyberkriisien hallintasuunnitelmasta, joista on saddetty 9 artiklassa. J&-
senvaltion on nimettava tai perustettava yksi tai useampi kyberkriisinhallintaviranomainen,
jonka tehtédvana on vastata laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnasta.
Laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelmassa tulee vahvis-
taa laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja jéarjestelyt.
Kyberkriisinhallintaviranomaisesta ja kriisien hallintasuunnitelmasta on ilmoitettava erdité tie-
toja myds komissiolle.

2.10 Kansallinen liikkumavara

NIS2-direktiivi on luonteeltaan vahimmaisharmonisoiva. NIS2-direktiivin vdhimmaistason si-
séltdon tai sen edellyttdmiin toimenpiteisiin ei lahtokohtaisesti liity kansallista liikkumavaraa.
Keskeinen kansallinen liikkumavara liittyy kuitenkin siihen, ettd NIS2-direktiivill& ei estet j&-
senvaltioita antamasta tai pitdmasta voimassa sdanndksia, joilla varmistetaan kyberturvallisuu-
den korkeampi taso edellyttéen, etté tallaiset saannokset ovat unionin oikeudessa saddettyjen
jasenvaltioiden velvoitteiden mukaisia (5 artikla).

Direktiivin vahimmaissoveltamisalaan sisaltyva liikkumavara on kuvattu jaksossa 2.2. Lisaksi
kansallisesti voidaan sdatad N1S2-direktiivin velvoitteiden kohdistamisesta myds sellaisiin toi-
mijoihin, joita NIS2-direktiivi ei muuten koske edellyttaen, etté tallaiset sadnndkset ovat unio-
nin oikeudessa sdédettyjen jasenvaltioiden velvoitteiden mukaisia.

Keskeisen toimijan maaritelméaan siséltyy kansallista liikkumavaraa siten, etta jasenvaltio voi
lisatd NIS2-direktiivissa tarkoitetun keskeisen toimijan maaritelman alle myds sellaiset toimijat,
jotka ovat 16.1.2023 mennessa NIS1-direktiivin nojalla tai kansallisesti muutoin méaritetty kes-
keisten palvelujen tarjoajiksi (3 artiklan 1 kohdan g —alakohta).
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Kansallisia kyberkriisinhallintakehyksié koskevan 9 artiklan osalta direktiivi jattda kansallista
lilkkumavaraa siten, ettd laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnasta
vastaavaksi toimivaltaiseksi viranomaiseksi eli ns. kyberkriisinhallintaviranomaiseksi voidaan
nimeté tai perustaa yksi tai useampi toimivaltainen viranomainen. Mikali viranomaisia nime-
taan tai perustetaan useampi kuin yksi, jasenvaltion on nimettévé naiden viranomaisten keskuu-
desta koordinaattori laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallintaan.

NIS2-direktiivi ei edellytd sen soveltamisalaan kuuluvia toimijoita kdyttdmaan sertifioituja
TVT-tuotteita, -palveluja tai —prosesseja, mutta jasenvaltiot voivat 24 artiklan 1 kohdan mukaan
vaatia keskeisia ja tarkeitd toimijoita kayttamaan Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintatekniikan kyberturvallisuussertifioinnista seka asetuksen (EU)
N:o 526/2013 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/881 (jaljempéna kyberturvallisuusasetus) 49 artiklan nojalla hyvéksyttyjen eurooppalais-
ten kyberturvallisuuden sertifiointijarjestelmien mukaisesti sertifioituja TV T-tuotteita, -palve-
luja ja -prosesseja. Direktiivin 24 artiklan 2 kohdan nojalla komissiolla on toimivalta antaa de-
legoituja séadoksia, joilla tdsmennetéédn, mitd keskeisten ja tarkeiden toimijoiden luokkia on
vaadittava kayttdmaan tiettyja sertifioituja TV T-tuotteita, TVT-palveluja ja TVT-prosesseja tai
hankkimaan sertifiointi kyberturvallisuusasetuksen 49 artiklan nojalla hyvéksytyn eurooppalai-
sen kyberturvallisuuden sertifiointijarjestelman mukaisesti.

Valvonnan osalta NIS2-direktiivissa on sééddetty toimivaltaisten viranomaisten valvonta- ja tay-
tantddnpanotoimenpiteiden vahimmaistasosta, joka ei sisalla kansallista liikkumavaraa. N1S2-
direktiivi jattaa jasenvaltioille kuitenkin mahdollisuuden sallia se, ettd niiden toimivaltaiset vi-
ranomaiset asettavat valvontatoimenpiteité etusijalle (31 artiklan 2 kohta). Etusijalle asettami-
sessa on sovellettava riskiperusteista lahestymistapaa.

NIS2-direktiivi edellyttad, ettd keskeisille ja tarkeille toimijoille voidaan maarata hallinnollisia
seuraamusmaksuja. Kansallista liikkumavaraa on kuitenkin jatetty sen osalta, voiko hallinnol-
lisia seuraamusmaksuja maarata myos julkishallinnon toimijoille ja voidaanko keskeisille tai
tarkeille toimijoille méaréta uhkasakkoja (34 artiklan 6 ja 7 kohdat).

3 Nykytila ja sen arviointi
3.1 NIS1-direktiivin tdytantéénpano

NIS1-direktiivi saatettiin padosin voimaan kansallisesti 9. toukokuuta 2018 voimaan tulleilla
lain muutoksilla (HE 192/2017 vp). NIS1-direktiivin tavoitteena oli parantaa kyberturvallisuus-
valmiutta unionin alueella ja kohdistaa raportointivelvoitteita keskeisiin toimijoihin tietoturva-
poikkeamien osalta. Tieto- ja verkkoturvallisuudesta ei ole laadittu kansallista, horisontaalista
yleislakia, vaan NIS1-direktiivin velvoitteet on toimeenpantu sisallyttamélla ne toimialakohtai-
seen erityislainsaadantoon. Tietoturvavelvoitteiden noudattamisen valvonta on hajautettu use-
alle sektorikohtaiselle viranomaiselle.

NIS1-direktiivin tdytantoonpanosaannoksia sisaltyy sahkoisen viestinnén palveluista annettuun
lakiin (917/2014), ilmailulakiin (864/2014), raideliikennelakiin (1302/2018), alusliikennepal-
velulakiin (623/2005), erdiden alusten ja niita palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annettuun lakiin (485/2004, jaljempana turvatoimilaki), liikenteen palveluista
annettuun lakiin (320/2017), s&hkomarkkinalakiin (588/2013), maakaasumarkkinalakiin
(587/2017) seké vesihuoltolakiin (119/2001). Toimialakohtaisessa lainsdadanndsséa on saddetty
keskeisten palveluntarjoajien velvollisuudesta huolehtia viestintdverkkoihin ja tietojdrjestel-
miin kohdistuvien riskien hallinnasta ja ilmoittaa tietoturvapoikkeamasta valvovalle viranomai-
selle sekd yleisolle.
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NIS1-direktiivin mukainen valvonta on jérjestetty sektorikohtaisesti eli sektorikohtaiset valvo-
vat viranomaiset valvovat oman sektorinsa toimijoita. VValvovina viranomaisina ovat toimineet
Energiavirasto, Liikenne- ja viestintavirasto, Finanssivalvonta, Valvira seka Etelad-Savon elin-
keino-, litkenne- ja ympéristokeskus.

Koska NIS2-direktiivilla kumotaan NIS1-direktiivi velvoitteineen ja séddetdan vastaavan ta-
voitteen saavuttamiseksi uusista velvoitteista myods NIS1-direktiivin soveltamisalaan kuulu-
neille toimijoille, on kansallisia sd&doksia tarkasteltava NIS2-direktiivin taytantdonpanon yh-
teydessa.

3.2 Energia

Energiasektorin osalta N1S2-direktiivin soveltamisalaan kuuluvia toimialoja ovat sahko, o6ljy,
kaasu, kaukolammitys ja -jagdhdytys seké vety. Naista toimialoista sdhko, 6ljy ja kaasu ovat
kuuluneet jo aiemmin NIS1-direktiivin piiriin, jolloin kansallisen arvioinnin mukaan keskeisten
palvelujen tarjoajiksi katsottiin kuuluvan sdhkéverkonhaltijat sek& maakaasun siirtoverkonhal-
tija. NIS2-direktiivin soveltamisala on merkittavasti laajempi kuin NIS1-direktiivin soveltamis-
ala. Valvovana viranomaisena energiasektorilla on tdhén saakka toiminut Energiavirasto.

3.2.1 S&hko

Sahkomarkkinoiden turvallisuudesta on sdadetty sahkomarkkinalaissa. NIS1-direktiivin kansal-
lisen toimeenpanon yhteydessé sdahkdmarkkinalakiin liséttiin verkonhaltijan velvollisuus huo-
lehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja tietoturvalli-
suuteen liittyvésté hairiostéd ilmoittaminen (29 a 8). Sahkdémarkkinalain 29 a § olisi tarpeen ku-
mota NIS2 -direktiivin toimeenpanon johdosta paéllekkaisen saéntelyn valttamiseksi. S&hko-
markkinalaissa on myds muuta sahkémarkkinoiden turvallisuutta koskevaa saantelyd, kuten
verkon kehittamisvelvollisuus (19 8), vastuu varman, luotettavan ja tehokkaan sédhkdéverkon
kaytosta (21 c 8), verkonhaltijan varautumissuunnittelu (28 §), verkonhaltijan yhteistoiminta-
velvollisuus hairidtilanteissa (29 8), kantaverkon toiminnan laatuvaatimukset (40 8), suurjan-
nitteisen jakeluverkon toiminnan laatuvaatimukset (50 8), jakeluverkon toiminnan laatuvaati-
mukset (51 8) seké& jakeluverkonhaltijan velvoite tiedottaa verkon kéyttajille hairidtilanteissa
(59 8). Liséksi Sateilyturvakeskus on antanut Ydinturvallisuusohjeen (YVL-ohjeen) ydinlaitok-
sen tietoturvallisuuden toteuttamista koskien ydinenergialain (990/1987) 7 r &:n nojalla. EU-
tasolla sahkokriisien ehkdisemisesta ja niihin varautumisesta saadetdan riskeihin varautumisesta
sdhkoalalla ja direktiivin 2005/89/EY kumoamisesta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2019/941. Asetuksen johdanto-osan kappaleessa 7 on kuvattu sen suh-
detta NIS-sddntelyyn: “Talld asetuksella tdydennetddn direktiivid (EU) 2016/1148 varmista-
malla, ettd kyberpoikkeamat tunnistetaan asianmukaisesti riskiksi ja etta niiden kasittelemiseksi
toteutettavat toimenpiteet otetaan asianmukaisesti huomioon riskeihinvarautumissuunnitel-
missa.” Kyberturvallisuutta koskevia erityisid sddntojd sdhkotoimialalla voidaan antaa séhkon
sisamarkkinoista annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/943
vahvistetussa verkkosa&dnnossé.

3.2.2 Oljy

Vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta annetussa laissa (390/2005,
jaljempand kemikaaliturvallisuuslaki) ja sen nojalla annetuissa saadoksissd, sdédetaan eréisté
turvallisuusvelvoitteista 0ljya késitteleville, varastoiville, siirtaville tai séilyttaville toimijoille.
Sadantely kohdistuu ensisijaisesti 6ljyn kasittelysta syntyvien fyysisten uhkien torjumiseen, eiké
tieto- tai kyberturvallisuutta ole huomioitu sdintelyssa. Kemikaaliturvallisuuslaissa, painelaite-
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laissa (1144/2016) ja rakennustuotteiden kaupan pitdmistd koskevien ehtojen yhdenmukaista-
misesta ja neuvoston direktiivin 89/106/ETY kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:o 305/2011 on saannoksid, joissa saddetaan 6ljyn varastoinnissa
kaytettavien sdilididen ja putkistojen turvallisuusvaatimuksista. Kemikaaliturvallisuus- ja pai-
nelaitesadntelya on kuvattu tarkemmin jaksossa 3.12 Kemikaalien valmistus, tuotanto ja jakelu.
NIS1-direktiivin tdytantdonpanon yhteydessa ei tehty 6ljysektorin osalta muutoksia kansalli-
seen lains&adantoon, silla kyseiselld sektorilla ei tunnistettu kansallisesti yhtaan sellaista kes-
keisté toimijaa tai palvelua, joka olisi tayttanyt direktiivin asettamat kriteerit.

3.2.3 Maakaasu

Kemikaaliturvallisuuslaki on turvallisuutta koskeva yleislaki myds maakaasun osalta. Kemi-
kaaliturvallisuuslaki asettaa sektorin toimijoille erdité riskienhallinta- ja ilmoitusvelvoitteita.
Nama velvoitteet kohdistuvat kuitenkin ensisijaisesti aineellisten uhkien torjumiseen, eiké tieto-
tai kyberturvallisuutta ole huomioitu kyseisessa saantelyssa. Kemikaaliturvallisuuslain nojalla
annetuissa valtioneuvoston asetuksissa saadetddn myos maakaasun késittelyn turvallisuudesta.
Maakaasuverkkojen turvallisuudesta on saddetty maakaasumarkkinalaissa. NIS1-direktiivin
kansallisen toimeenpanon yhteydessa maakaasumarkkinalakiin liséttiin 34 a § siirtoverkonhal-
tijan velvollisuudesta huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta ja ilmoittaa tietoturvallisuuteen liittyvasté hairiosta. Maakaasumarkkinalain 34 a 8:ta
olisi tarpeen muuttaa NIS2-direktiivin toimeenpanon johdosta. Liséksi maakaasuverkkojen tur-
vallisuuteen liittyvaa sdantelya on verkon kehittamisvelvollisuutta (14 8), verkonhaltijan varau-
tumissuunnittelua (27 8) seka verkonhaltijan yhteistoimintavelvollisuutta héirittilanteissa (28
8) koskevissa sddnnoksissa. Maakaasunsiirtoverkkoihin paasya koskevista edellytyksistd ja ase-
tuksen (EY) N:o 1775/2005 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EY) N:o 715/2009 8 artiklan 6 alakohdan mukaan verkkosainnoilla voidaan vahvistaa
muun muassa verkon varmuutta ja luotettavuutta koskevat séannot seka toimintatavat hatétilan-
teissa. Maakaasua varastoidaan ja kasitelladn myos muualla kuin maakaasuverkossa (mm.
LNG-terminaalit). Maakaasua varastoidaan, kasitelldan ja siirretddn paineistettuna. Painelait-
'_[eij[akk?skevaa saantelya on kuvattu tarkemmin jaksossa 3.12 Kemikaalien valmistus, tuotanto
ja jakelu.

3.2.4 Kaukoldmmitys ja —jaahdytys

Kaukoldmmityksen ja —jaahdytyksen haltijat tulevat uutena NIS2-direktiivin kyberturvallisuus-
velvoitteiden soveltamisalaan. Kaukolammityksen tai —jaahdytyksen haltijoita koskevaa tieto-
tai kyberturvallisuussdantelya ei ole tunnistettu. Kaukolamp6a tuotetaan padasiassa kattilalai-
toksissa, joiden turvallisuudesta saadetdan painelaitelaissa (1144/2016). My6s muut paineistetut
putkistot kuuluvat painelaitelain alle. Painelaitesadntelya on kuvattu tarkemmin jaksossa 3.12
Kemikaalien valmistus, tuotanto ja jakelu.

3.2.5 Vety

Vedyn tuotantoa, varastointia tai siirtoa harjoittavat toimijat eivat ole kuuluneet NIS1-direktii-
vin soveltamisalaan. Vastaavasti kuin maakaasu, vety varastoidaan ja kasitellaan paineistettuna
ja painelaitelaki soveltuu myds vedyn késittelyyn. Kemikaaliturvallisuuslaki on turvallisuutta
koskeva yleislaki myds vedyn osalta. Kemikaaliturvallisuuslaki asettaa sektorin toimijoille
eréita riskienhallinta- ja ilmoitusvelvoitteita. Namé& velvoitteet kohdistuvat kuitenkin ensisijai-
sesti aineellisten uhkien torjumiseen, eika tieto- tai kyberturvallisuutta ole huomioitu kyseisessé
sdantelyssd. Vetymarkkinoita koskevaa yleissédantelyé ei Suomessa télla hetkelld ole.
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3.3 Liikenne

NIS2-direktiivin soveltamisalaan kuuluvat erdat ilmaliikenteen, rautatieliikenteen, tieliikenteen
ja vesiliikenteen alan toimijat. NIS1-direktiivin kansallisen taytantdonpanon yhteydessa
verkko- ja tietoturvallisuusvelvoitteita asetettiin liikenteenohjauspalvelun tarjoajille, lennonvar-
mistuspalvelun tarjoajille, alusliikennepalvelun tarjoajille, alykkaan liikennejérjestelman ylla-
pitdjille, valtion rataverkon haltijalle seka yhteiskunnan toiminnan kannalta merkittavén lento-
aseman tai sataman pitajalle. NIS1-direktiivin kansallisen taytantdonpanon lisdksi muu kansal-
linen tieto- tai kyberturvallisuussaédntely on liikennesektorilla padosin erittdin vahaista. Valvo-
vana viranomaisena on liikennesektorin osalta toiminut sen kaikilla alasektoreilla Liikenne- ja
viestintavirasto. Raideliikennelakiin ei ole raideliikennesektorin osalta sisallytetty erillista saan-
nosté valvontavastuusta

3.3.1 llmaliikenne

limailu on kansainvélista toimintaa, ja siviili-ilmailun sadntely perustuu padosin kansainvélisiin
sopimuksiin ja EU-lainsaddantdon. EU on hiljattain hyvéaksynyt useita ilmailun kyberturvalli-
suutta koskevia saddoksid. llmailun turvatoimiin liittyvét kyberturvallisuussdddokset ovat jo
voimassa, mutta muilta osin kyberturvallisuutta koskevat saadokset tulevat sovellettaviksi vasta
lokakuussa 2025 tai helmikuussa 2026 eli vahintaankin vuotta mydhemmin kuin NIS2-sééntely.
limailua koskevaa tietoturvasaantelya sisaltyy seuraaviin suoraan sovellettaviin EU-séadoksiin:

Komission taytantdonpanoasetus (EU) 2015/1998 yksityis-
kohtaisista toimenpiteista ilmailun turvaamista koskevien
yhteisten perusvaatimusten taytantédnpanemiseksi.

Sovelletaan lentoaseman pi-
tajiin, lentoliikenteen harjoit-
tajiin ja kansallisessa siviili-
ilmailun turvaohjelmassa
madriteltyihin yksikoihin.

Komission taytantédnpanoasetus (EU) 2023/203 Euroopan
parlamentin ja neuvoston asetuksen (EU) 2018/1139 sovel-
tamissédanngistd komission asetusten (EU) N:o 1321/2014,
(EU) N:0 965/2012, (EU) N:o 1178/2011 ja (EU) 2015/340
ja komission taytantdonpanoasetusten (EU) 2017/373 ja
(EU) 2021/664 soveltamisalaan kuuluvia organisaatioita
sekd komission asetusten (EU) N:o 748/2012, (EU) N:o
1321/2014, (EU) N:0 965/2012, (EU) N:o 1178/2011, (EU)
2015/340 ja (EU) N:o 139/2014 ja komission tdytantéonpa-
noasetusten (EU) 2017/373 ja (EU) 2021/664 soveltamis-
alaan kuuluvia toimivaltaisia viranomaisia varten ilmailun
turvallisuuteen mahdollisesti vaikuttavien tietoturvariskien
hallintaa koskevien vaatimusten osalta sekd komission ase-
tusten (EU) N:o 1178/2011, (EU) N:o 748/2012, (EU) N:o
965/2012, (EU) N:0 139/2014, (EU) N:o 1321/2014 ja (EU)
2015/340 ja komission tdytantoonpanoasetusten (EU)
2017/373 ja (EU) 2021/664 muuttamisesta.

Sovelletaan 22.2.2026 alkaen
erdisiin huolto-organisaatioi-
hin, lentokelpoisuuden hal-
lintaorganisaatioihin, lento-
toiminnan harjoittajiin, kou-
lutusorganisaatioihin, ilmai-
luladketieteen keskuksiin,
lennonvarmistus- tai lennon-
johtopalvelun tarjoajiin, len-
toa simuloivien koulutuslait-
teiden (FSTD) kayttajiin, U-
space palveluntarjoajiin, U-
space ilmatilan yhteisen tieto-
palvelujen tarjoajiin ja viran-
omaisiin.

Sovelletaan 1.1.2026 alkaen
EGNOS-lennonvarmistus-
palvelun tarjoajiin.

Komission delegoitu asetus (EU) 2022/1645 Euroopan par-
lamentin ja neuvoston asetuksen (EU) 2018/1139 sovelta-
mista koskevista sadnnoista siltd osin kuin on kyse ilmailun

Sovelletaan 16.10.2025 al-
kaen erdisiin tuotanto- ja
suunnitteluorganisaatioihin,
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turvallisuuteen mahdollisesti vaikuttavien tietoturvariskien | lentopaikkojen pitdjiin seka
hallintaa koskevista vaatimuksista komission asetusten (EU) | asematasovalvontapalvelujen
N:0 748/2012 ja (EU) N:o 139/2014 soveltamisalaan kuulu- | tarjoajiin.

ville organisaatioille sekd komission asetusten (EU) N:o
748/2012 ja (EU) N:o 139/2014 muuttamisesta.

lImailun tietoturvallisuutta koskeva EU-séantely soveltuu laajempaan toimijajoukkoon kuin
NIS2-direktiivi, ja toimijoille asetettavat velvoitteet vastaavat pitkéalti NIS2-vaatimuksia. Taté
ilmailun erityislainsdadantoa voidaan pitdd N1S2-direktiivin 4 artiklassa tarkoitettuina alakoh-
taisena unionin lainsdadantona.

NIS1-direktiivi on ilmailun osalta pantu taytantéon lisadmallad ilmailulakiin 128 a ja 128 b §
viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta seké tietoturvapoikkea-
mista ilmoittamisesta. lImailulain 128 a §:n nojalla on annettu my6s yhteiskunnan toiminnan
kannalta merkittavista lentoasemista ja satamista annettu valtioneuvoston asetus (361/2018),
jossa maaritellaan yhteiskunnan toiminnan kannalta merkittavat lentoasemat ja satamat. Téllai-
sia lentoasemia ovat asetuksen mukaan Helsinki-Vantaan ja Turun lentoasemat.

limailulain 128 a ja 128 b § olisi tarpeen kumota NIS2-direktiivin toimeenpanon johdosta péél-
lekkaisen saéantelyn vélttdmiseksi. Samalla kumoutuu ilmailulain 128 a §:n ja turvatoimilain 7
e §:n nojalla annettu valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittavista len-
toasemista ja satamista. NIS2-direktiivin soveltamisala ei edellytd yhteiskunnan toiminnan kan-
nalta merkittavien lentoasemien ja satamien madrittelemisté valtioneuvoston asetuksella.

3.3.2 Rautatieliikenne

Rautateiden turvallisuudesta on kansallisesti séadetty raideliikennelaissa, jonka 2 luku sisaltaa
keskeiset rautatieturvallisuutta koskevat velvoitteet. Raideliikennelailla on pantu taytanto6n
rautateiden turvallisuudesta annettu Euroopan parlamentin ja neuvoston direktiivi 2016/798/EU
ja rautatiejarjestelman yhteentoimivuudesta Euroopan unionissa annettu Euroopan parlamentin
ja neuvoston direktiivi 2016/797/EU. Néiden direktiivien nojalla on annettu myds useita suo-
raan sovellettavia komission delegoituja saadoksia ja taytantdonpanoasetuksia. Raideliikenne-
laissa NIS1-direktiivi on suurelta osin tdytantoonpantu 169 §:ssd, joka velvoittaa valtion rata-
verkon haltijan seké liikenteenohjauspalvelun tarjoajan huolehtimaan viestintaverkkoihin ja tie-
tojarjestelmiin kohdistuvien riskien hallinnasta seka ilmoittamaan tietoturvallisuuteen liitty-
vasta hairiosta. Lisdksi 169 § antaa Liikenne- ja viestintavirastolle toimivallan tiedottaa héiri-
Oistd, ilmoittaa hairiostd muille ETA-jasenvaltioille seké antaa tarkempia maarayksid, milloin
hairié on merkittava ja maarayksia ilmoituksen sisalldstd, muodosta ja toimittamisesta.

Raideliikennelain 169 § olisi tarpeen kumota NI1S2-direktiivin toimeenpanon johdosta pééllek-
kaisen saantelyn valttamiseksi. Rautatieyritysten tai palvelupaikan yllapitdjien osalta ei ole voi-
massa olevaa tieto- tai kyberturvallisuusséantelya.

NIS1-direktiiviin pohjautuva kansallinen sdédntely ei koske yksityisraiteiden haltijoita. Yhteis-
kunnan kannalta merkittdvien satamanpitdjien satama-alueilla on myds yksityisraiteita, mutta
turvatoimilaissa satamanpitajien viestintaverkkojen ja tietojarjestelmien riskienhallintavelvolli-
suuden ei ole tulkittu koskevan ndiden merisatamien yksityisraiteita.

Raideliikennelain 171 §:ssé on saédetty rataverkon haltijan, rautateiden liikenteenohjauspalve-

lun tarjoajan seka metro- ja raitioverkon liikenteenohjauspalvelun tarjoajan varautumisvelvoit-
teista poikkeusoloissa ja normaaliolojen hairi6tilanteissa. Lisaksi liikenteen palveluista anne-
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tussa laissa on séadetty rautatieliikenteen harjoittajan (58 8) ja kaupunkiraideliikenteen harjoit-
tajan (66 8) velvollisuudesta varautua normaaliolojen hdiridtilanteisiin sek& poikkeusoloihin.
Liikenne- ja viestintavirasto on antanut maarayksen valmiussuunnittelun jarjestamisesté liiken-
nejarjestelmassa, joka sisdltdd vahaisia kyberturvallisuuteen liittyvid vaatimuksia rataverkon
haltijoille, liikenteenohjauspalvelun tarjoajille soveltuvin osin kaupunkiraideliikenteelle. Kau-
punkiraideliikenteen toimijat eivat kuulu NIS2-direktiivin soveltamisalaan. Viraston antama
maardys koskee my0s erdité ilmailun ja tieliikenteen toimijoita, mutta niiden osalta méarays ei
sisalla kyberturvallisuuteen liittyvia vaatimuksia.

3.3.3 Tieliikenne

Tieliikenteen hallinta- ja ohjauspalveluja tarjoavien toimijoiden NIS1-direktiivin mukaisista ris-
kienhallinta- ja raportointivelvoitteista on saddetty liikenteen palveluista annetussa laissa. Kan-
sallisesti NIS1-velvoitteet pantiin taytantoon lisaédmalla lakiin 140 8§ koskien tietoturvaa tielii-
kenteen ohjaus- ja hallintapalvelussa seka 141 § tieliikenteen ohjaus- ja hallintapalveluiden
poikkeamailmoitusten laatimisvelvoitetta koskien. Liikenteen palveluista annetun lain 140 §
olisi tarpeen muuttaa NIS2-direktiivin kansallisen toimeenpanon johdosta.

Alykkaiden tieliikennejarjestelmien kayttdonotosta saddetédn tieliikenteen dlykkaiden liikenne-
jarjestelmien kayttéonotosta seka tieliikenteen ja muiden liikennemuotojen rajapintojen puit-
teista annetussa Euroopan parlamentin ja neuvoston direktiivissa 2010/40/EU (jaljempana ITS-
direktiivi). ITS-direktiivi on kansallisesti toimeenpantu liikenteen palveluista annetulla lailla.
NIS1-direktiivin taytdntddonpanon yhteydessa liikenteen palveluista annettuun lakiin liséttiin
161 §, joka koskee alykkaan liikennejérjestelman yll&pitajan velvollisuutta huolehtia viestinta-
verkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja ilmoittaa tietoturvallisuuteen
liittyvasté hairiosté. Liikenteen palveluista annetun lain 161 § olisi tarpeen kumota NIS2-direk-
tiivin toimeenpanon johdosta paallekkaisen saantelyn valttamiseksi.

3.3.4 Vesiliikenne

NIS2-direktiivin soveltamisalaan kuuluvista alusliikennepalvelujen tarjoajista sdadetaan alus-
litkennepalvelulaissa. Alusliikennepalvelulain 16 §:n 5 momentin mukaan alusliikennepalvelun
eli VTS-palvelun tarjoajan on huolehdittava kayttdmiinsa viestintaverkkoihin ja tietojarjestel-
miin kohdistuvien riskien hallinnasta. Alusliikennepalvelulla tarkoitetaan lain 2 8:n 1 momentin
madritelmén mukaan alusliikenteen valvontaa ja ohjausta, jolla on valmiudet toimia vuorovai-
kutuksessa liikenteen kanssa ja reagoida muuttuviin liikennetilanteisiin. Lisaksi alusliiken-
nepalvelulain 18 a §:ssé séadetadn tietoturvaan liittyvista hairidista ilmoittamisesta ja 28 8:n 4
momentissa tietoturvavelvoitteiden valvomisesta. Alusliikennepalvelulain 18 a § olisi tarpeen
kumota NIS2-direktiivin toimeenpanon johdosta paallekkaisen saantelyn valttamiseksi.

NIS2-direktiivin soveltamisalaan kuuluvat myds satamien hallinnointielimet sekéd toimijat,
jotka huolehtivat rakenteista ja varusteista sataman alueella. Sataman ja satamarakenteen turva-
toimet perustuvat kansainvalisen SOLAS-yleissopimuksen saannoksiin ja niihin liittyvaan
ISPS-sdanndstdon. Saanndstd on toimeenpantu alusten ja satamarakenteiden turvatoimien pa-
rantamisesta annetulla Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 725/2004 (jal-
jempéna EU:n turvatoimiasetus).

EU:n turvatoimiasetusta tdydentavat kansalliset sédnnokset on lisétty turvatoimilakiin, jolla on
taytantéonpantu myds satamien turvallisuuden parantamisesta annettu Euroopan parlamentin ja
neuvoston direktiivi 2005/65/EY. NIS1-direktiivin toimeenpanon yhteydessa turvatoimilakiin
lisdttiin 7 e ja 7 f §, jotka velvoittavat yhteiskunnan toiminnan kannalta merkittdvan satamanpi-
t4jan huolehtimaan viestintdverkkoihin ja tietojérjestelmiin kohdistuvien riskien hallinnasta
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seké ilmoittamaan tietoturvallisuuteen liittyvista hairioista. Lisaksi turvatoimilain 7 e §:n nojalla
on annettu myos yhteiskunnan toiminnan kannalta merkittavisté lentoasemista ja satamista an-
nettu valtioneuvoston asetus (361/2018), jossa méaaritellddn yhteiskunnan toiminnan kannalta
merkittavat lentoasemat ja satamat. N&ita satamia ovat Haminan, Kotkan, Helsingin, Turun ja
Naantalin satamat. Kansallinen satamanpitdjan maaritelméa suhteessa NIS2-direktiivin liitteessa
madriteltyyn toimijatyyppiin voi edellyttadé tasmentamisté.

Turvatoimilain 7 e ja 7 f 8 olisi tarpeen kumota NIS2-toimeenpanon johdosta paallekkaisen
saantelyn vélttamiseksi. Samalla kumoutuu turvatoimilain 7 e §:n ja ilmailulain 128 a 8:n nojalla
annettu valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittavistd lentoasemista ja
satamista. NIS2-direktiivin soveltamisala ei edellyta yhteiskunnan toiminnan kannalta merkit-
tavien lentoasemien ja satamien maérittelemista valtioneuvoston asetuksella.

NIS2-direktiivin soveltamisalaan vesiliikenteen osalta kuuluvat lisdksi matkustaja- ja rahtilii-
kennetta hoitavat yhtiot, lukuun ottamatta naiden yhtididen liikenndimia aluksia seka toimijat,
jotka huolehtivat tuotantolaitoksista ja laitteista satamien alueella. Nama toimijat ovat kuuluneet
myos NIS1-direktiivin sektoreihin. NIS1-direktiivin kansallisen taytantdonpanon yhteydessa ei
ole tehty muutoksia néité toimijoita koskevaan kansalliseen lainsaadéantoon, silla kyseisilla sek-
toreilla ei tunnistettu kansallisesti yhtdan sellaista keskeistd toimijaa tai palvelua, joka olisi tayt-
tanyt direktiivin asettamat kriteerit.

3.4 Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri
3.4.1 Kansallinen séantely

NIS2-direktiivin soveltamisalaan kuuluvat finanssialan toimijatyypeista luottolaitokset, kaup-
papaikkojen yllépitajat sekd keskusvastapuolet. Samat toimijat ovat kuuluneet myds NIS1-di-
rektiivin soveltamisalaan. NIS1-direktiivin taytdntédnpanon yhteydessa saantelyn piiriin arvi-
oitiin kuuluvan luottolaitostoiminnasta annetussa laissa (610/2014, jaljempéané luottolaitoslaki)
tarkoitettu luottolaitostoiminta sekd kaupankdynnistd rahoitusvélineilld annetussa laissa
(1070/2017) tarkoitetun pdrssitoiminnan harjoittaminen.

Yleiset vaatimukset luottolaitoksen riskienhallintajarjestelmalle on séadetty luottolaitoslain 9
luvun 2 8:ssd. Luottolaitoslain 9 luvun 16 §:n 2 momentti velvoittaa luottolaitoksen yllapita-
madn riittavia, turvallisia ja toimintavarmoja tietojarjestelmia ja 16 8§:n 3 momentti edellyttaa
luottolaitoksia laatimaan varautumissuunnitelmat ja jatkuvuussuunnitelmat, joiden kautta hairi-
6ihin on mahdollista varautua, toiminnan jatkuvuus voidaan turvata ja héiriotilanteista aiheutu-
via vahinkoja voidaan rajoittaa. Lain 5 luvun 10 ja 11 8 sisaltavat sdannokset ulkoistamisesta ja
sen edellytyksista seka luvun 16 § varautumisvelvollisuudesta hairididen varalle. Luottolaitos-
ten osalta Finanssivalvonta on toiminut ndiden velvoitteiden noudattamista valvovana viran-
omaisena.

Laki kaupankaynnisté rahoitusvalineilla sisaltad porssitoiminnan harjoittamisen osalta toimijoi-
hin kohdistettuja riskienhallinta- ja ilmoitusvelvoitteita. Lain 3 luvun 1 § s&annellyn markkinan
toiminnan jarjestamista koskevista vaatimuksista asettaa toimijoille velvoitteet varmistaa jar-
jestelmien hairidnsietokyky ja toimintaansa liittyvien riskien hallinta. Lisaksi lain 3 luvun 2 8:n
2 momentti asettaa porssille velvollisuuden ilmoittaa tietyista hairidista Finanssivalvonnalle,
joka toimii pdrssitoiminnan valvovana viranomaisena.

Finanssivalvonnan antamat maérdykset operatiivisen riskin hallinnasta rahoitussektorin valvot-
tavissa (8/2014, muutettu 16.2.2022) tdsmentavét luottolaitosten ja pérssitoiminnan operatiivi-
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sia riskienhallintavelvoitteita. Maardyksen 6 luku siséltaa velvoitteet tietojarjestelmia seka tie-
toturvallisuutta koskien ja 9 luku késittelee raportointia Finanssivalvonnalle. Mé&aréyksen 9.1
(2) kohdan mukaan ensi-ilmoitus Finanssivalvonnalle on tehtavé asiakkaille tarjotuissa palve-
luissa sekd maksu- ja tietojarjestelmissa esiintyneistd merkittavistd hairioista ja virheista viipy-
matta niiden ilmaannuttua. 9.1 (4) kohdan mukaan valvottavan tulee tehda taydentdva ilmoitus
Finanssivalvonnalle hairion tarkemmista yksityiskohdista mahdollisimman pian ensimmaisen
ilmoituksen tekemisen jélkeen ja loppuraportti, kun h&irion varsinainen syy on selvitetty. Fi-
nanssivalvonta on my0ds antanut maéardyksen ulkoistamisesta (Madraykset ja ohjeet 1/2012,
muutettu 23.1.2018)

Néiden kansallisten velvoitteiden on katsottu tayttdvan ne riskienhallinta- ja raportointivaati-
mukset, jotka NIS1-direktiivi on edellyttanyt sen soveltamisalaan kuuluvilta keskeisten palve-
lujen tarjoajilta. Tdmén vuoksi NIS1-direktiivin taytantdonpano ei edellyttdnyt muutoksia kan-
salliseen lainsdadantdon pankki- tai finanssisektorilla.

NIS2-direktiivissa samat toimijatyypit kattavat pankkitoiminta ja finanssimarkkinoiden infra-
struktuurit on liitteessé | maéritelty erittdin kriittisiksi toimialoiksi ja niitd pidetaan siten kyn-
nysarvojen ylittyessé direktiivia sovellettaessa keskeisind toimijoina. NIS2-direktiivissa asete-
taan toimijoille yksityiskohtaisempia ja kattavampia riskienhallinta- ja raportointivelvoitteita
kuin NIS1-direktiivissé. Tassa yhteydessa on kuitenkin syyta huomioida finanssialan digitaali-
sesta héairionsietokyvysté ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annettu Euroopan parlamentin
ja neuvoston asetus (EU) 2022/2554 (jaljempénd DORA-asetus).

3.4.2 DORA-asetus

DORA-asetus julkaistiin samanaikaisesti NIS2-direktiivin kanssa ja sitd sovelletaan 24 kuukau-
den kuluttua sen voimaantulosta. DORA-asetuksen tavoitteena on vahvistaa rahoitusmarkkinoi-
den liiketoimintaprosessien verkko- ja tietojarjestelmien turvallisuutta. S&annokset koskevat
TVT-riskienhallintaa, laajamittaisten TVT-liitdnndisten poikkeamien raportointia ja vapaaeh-
toisista merkittavista kyberuhkista ilmoittamista toimivaltaisille viranomaisille, tiettyjen finans-
siyhteisdjen raportointia maksuihin liittyvista laajavaikutteisista poikkeamista, digitaalisen hai-
rionsietokyvyn testausta, kyberuhka- ja haavoittuvuustietojen ja tiedustelutietojen jakamista,
sekd toimenpiteitd kolmansiin osapuoliin liittyvan TV T-riskin hallinnoimiseksi. Lisédksi asetuk-
sessa sdadetaan TVT-palveluntarjoajana olevien kolmansien osapuolten ja finanssiyhteistjen
vélilla tehtévien sopimusjdrjestelyiden vaatimuksista sekd valvontakehyksest4, jota sovelletaan
finanssiyhteis@ille palveluja tarjoaviin kriittisiin TVT-palveluntarjoajana oleviin kolmansiin
osapuoliin.

DORA-asetuksen johdanto-osan kappale 16 ja NIS2-direktiivin johdanto-osan kappale 28 esit-
taa asetuksen olevan erityissadados (lex specialis) suhteessa NIS2-direktiiviin. DORA-asetuk-
sessa asetetaan finanssialan toimijalle NIS2-direktiivin velvoitteita pidemmalle menevéa vel-
voite kyberuhkiin varautumiseen. Johdanto-osien mukaan finanssialan toimijoihin ei sovellet-
taisi NIS2-direktiivin kyberturvallisuusriskien hallintaa, raportointivelvoitteita, valvontaa tai
tytantéonpanoa koskevia sdénnoksid, vaan DORA-asetusta. Samalla on kuitenkin tunnistettu
tarve sdilyttad vahva yhteys finanssialan ja NIS2-direktiivissa tarkoitettujen viranomaistahojen
vililla, seka taata toimiva tietojenvaihto finanssialan kanssa. Liséksi jasenvaltioiden olisi edel-
leen sisallytettava finanssiala kyberturvallisuusstrategioihinsa, ja CSIRT-yksikot voisivat kattaa
finanssialan toiminnassaan. DORA-asetuksen asettamien toimivaltaisten viranomaisten tulisi
kuulla kansallisia CSIRT-yksikoit4 ja tehd& niiden kanssa yhteistydtd. DORA-asetuksen sovel-
tamisala on laaja ja kattaa l&hes kaikki EU:n rahoitusmarkkinalainsaadannossa saénnellyt toi-
mijat. Soveltamisalasta sd&nnellaan tarkemmin asetuksen 2 artiklassa.
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DORA-asetuksen ja NIS2-direktiivin valisessa suhteessa keskeistd on, ettd TVT-tapahtumiin
liittyvien tietojen on kuljettava sek& viranomaisten ettd rahoitusmarkkinatoimijoiden valilla.
DORA-asetukseen perustuvan toimivaltaisen viranomaisten tulee jakaa tietoja merkittavista ta-
pahtumista myds muille viranomaisille. NIS2-direktiivin mukaisten toimivaltaisten viranomais-
ten, keskitettyjen yhteyspisteiden ja CSIRT-yksikoiden tulee tehda asianmukaista yhteistyotéa
jasenvaltion lainvalvontaviranomaisten, tietosuojaviranomaisten ja DORA-asetuksen mukaisen
toimivaltaisten viranomaisten kanssa.

DORA-asetus velvoittaa finanssiyhteisot TVT:hen liittyvien poikkeamien hallintaprosessin to-
teuttamiseen (17 artikla) ja poikkeamien luokitteluun (18 artikla). Finanssiyhteison on liséksi
19 artiklan mukaan raportoitava laajavaikutteisista poikkeamista toimivaltaiselle viranomai-
selle. Kyberuhista voidaan myds ilmoittaa vapaaehtoisesti, ellei havaittu poikkeama muodosta
raportointivelvoitetta, mutta yhteiso pitdd uhkaa merkittdvénd. EU:ssa voimassa olevassa sek-
torikohtaisessa rahoitusmarkkinalainsaddanndssa jo nimetyt toimivaltaiset viranomaiset olisivat
lahtokohtaisesti myds DORA-asetuksessa tarkoitettuja toimivaltaisia viranomaisia, ja niilld olisi
oltava saadosten edellyttdmé toimivalta. Suomessa tdma viranomainen olisi Finanssivalvonta.
Asetuksen 47 artiklan mukaan toimivaltaiset viranomaiset voivat tarvittaessa kuulla N1S2-di-
rektiivin mukaisesti nimettyja tai perustettuja keskitettyja yhteyspisteitd ja CSIRT-yksikoita
sekd vaihtaa tietoja niiden kanssa, seka tarvittaessa pyytaa niiltd teknistd neuvontaa ja apua,
sekd sopia yhteistyojarjestelyistd, joiden perusteella voidaan ottaa kayttéon tehokkaita ja nope-
aan reagointiin pystyvia koordinointimekanismeja.

3.5 Terveydenhuoltoala

NIS2-direktiivin soveltamisalaan kuuluvat terveydenhuollon tarjoajat, EU:n vertailulaborato-
riot, 1adkkeiden tutkimusta ja kehitysta harjoittavat toimijat, erdét ladkeaineiden ja ladkkeiden
valmistusta harjoittavat toimijat sek& vakavan kansanterveysuhan aikana Kriittisiksi katsottuja
ladkinnallisia laitteita valmistavat toimijat. Soveltamisala on huomattavasti laajempi kuin NIS1-
direktiivissd, jonka soveltamisalaan kuuluivat terveydenhuoltosektorin osalta vain terveyden-
huoltolaitokset. NIS1-direktiivin toimeenpanon yhteydessa voimassaolevan saantelyn katsottiin
tayttavan direktiivin vaatimukset, joten kansalliseen lainsdadantoon ei talldin tehty muutoksia.

3.5.1 Terveydenhuollon tarjoajat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston direktiivin
2011/24/EU (18) potilaiden oikeuksien soveltamisesta rajatylittdvassa terveydenhuollossa 3 ar-
tiklan g alakohdassa méaritellyt terveydenhuollon tarjoajat. Direktiivin 2011/24/EU (18) 3 ar-
tiklan g alakohdassa ’terveydenhuollon tarjoajalla’ tarkoitetaan luonnollista henkil94 tai oikeus-
hlenkiIII'Oé tai muuta kokonaisuutta, joka tarjoaa laillisesti terveydenhuoltoa jonkin jasenvaltion
alueella.

Sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd annetussa laissa
(784/2021, jaljempand asiakastietolaki) saddetdén sosiaali- ja terveydenhuollon tietojérjestel-
misté ja niiden turvallisuusvaatimuksista. Lain 7 8 velvoittaa palvelunantajan liittymééan valta-
kunnallisten tietojarjestelmapalveluiden kéyttdjéksi (Kanta-palvelut). Sééntely koskee julkisia
terveydenhuollon tarjoajia seka yksityisia toimijoita, mikali niilla on kdytdssaan asiakas- ja po-
tilastietojen kasittelyyn tarkoitettu tietojarjestelmd. Asiakastietolain 14 § edellyttad, etta arkis-
tointipalvelu tulee suojata valtion viranomaisten tietoturvallisuutta koskevien velvoitteiden mu-
kaisesti. Naistd velvoitteista sédadetdan julkisen hallinnon tiedonhallinnasta annetussa laissa
(906/2019), jonka 4 luku sisaltaa tietoturvaa koskevat saannokset, erityisesti 13 § tietoaineisto-
jen ja tietojarjestelmien tietoturvallisuudesta ja 13 a § hairidtilanteista tiedottamisesta ja niihin
varautumisesta.
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Asiakastietolain 27 § velvoittaa palvelunantajan, valittdjan ja Kansanel&kelaitoksen laatimaan
tietoturvaan ja tietosuojaan seka tietojarjestelmien kéyttoon liittyvan tietoturvasuunnitelman.
Lain 39 8:n mukaan Terveyden- ja hyvinvoinnin laitos vastaa valtakunnallisten tietojérjestel-
mapalvelujen suunnittelusta, ohjauksesta ja seurannasta. Terveyden- ja hyvinvoinnin laitokselle
annetaan lisaksi valtuudet antaa tarkentavia turvallisuusmaarayksia. Toimijan on lain mukaan
ilmoitettava olennaisesta poikkeamasta tietojarjestelmassé Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle Valviralle, mikali poikkeama voi aiheuttaa merkittavéan riskin asiakasturvalli-
suudelle tai tietoturvalle (41 8).

Asiakastietolakia on juuri paivitetty (HE 246/2022 vp, laki 703/2023), ja tassa yhteydessa lakiin
lisattiin uusi 77 §, jossa saédetadn palvelunantajalle, apteekille, valittdjélle ja Kansaneldkelai-
tokselle velvoite laatia tietoturvasuunnitelma, jossa késitelladn organisaation tietoturvaan jatie-
tosuojaan seka tietojérjestelmien kayttoon liittyvid keskeisia asioita. Liséksi lakiin lisattiin uusi
90 8§, jossa saddetédan toimijoiden velvoitteesta ilmoittaa tietojarjestelmén ja hyvinvointisovel-
luksen olennaisten vaatimusten poikkeamista seké tietoverkkoihin kohdistuvasta tietoturvalli-
suuden hairiosta. Muutokset tulevat voimaan 1.1.2024. Asiakastietolain 90 §:a4 olisi tarpeen
muuttaa NIS2-direktiivin toimeenpanon johdosta.

3.5.2 EU:n vertailulaboratoriot

EU:n vertailulaboratorioista sdadetadn Rajatylittavista vakavista terveysuhkista ja paatoksen
N:0 1082/2013/EU kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/2371 15 artiklassa. Asetuksen 2022/2371 (19) 15 artiklan 1 kohdan mukaan kansanter-
veyden alalla tai tietyilla kansanterveyden aloilla, jotka ovat merkityksellisid asetuksen tai kan-
sallisten ehkéisy-, valmius- ja reagointisuunnitelmien taytantdénpanon kannalta, komissio voi
taytantoonpanosaadoksilla nimetd EU:n vertailulaboratorioita, jotka tarjoavat tukea kansallisille
vertailulaboratorioille hyvien kéytantdjen ja vapaaehtoiselta pohjalta tapahtuvan jasenvaltioi-
den lahentymisen edistdmiseksi diagnostiikan, testausmenetelmien seka tiettyjen testien kayton
osalta jasenvaltioissa toteutettavaa tautien yhdenmukaista seurantaa, niista ilmoittamista ja ra-
portointia varten.

Asetuksen 2022/2371 (19) 15 artiklan 2 kohdan mukaan EU:n vertailulaboratoriot ovat vas-
tuussa kansallisten vertailulaboratorioiden verkoston koordinoimisesta. 15 artiklan 3 kohdan
mukaan EU:n vertailulaboratorioiden verkoston yllapidosta ja koordinoinnista vastaa European
Centre for Disease Prevention and Control (ECDC) yhteistydssa WHO:n vertailulaboratorioi-
den kanssa. Asetuksen 15 artiklan 5 kohdan mukaan EU:n vertailulaboratorioiden on oltava
puolueettomia, niilla ei saa olla eturistiriitoja, eivatka ne etenkaén saa olla tilanteessa, joka suo-
raan tai epasuorasti voisi vaikuttaa niiden ammattimaisen k&ytoksen puolueettomuuteen niiden
EU:n vertailulaboratorion ominaisuudessa suorittamien tehtavien suhteen; niilla on oltava hen-
kilostod, jolla on asianmukainen patevyys ja riittava koulutus omalla osaamisalueellaan, tai nii-
den on sopimusperusteisesti saatava kayttoonsa tallaista henkildstod; niilla on oltava kaytossaan
tai saatava kéyttoonsa infrastruktuuri, laitteet ja tuotteet, joita tarvitaan niille annettujen tehta-
vien suorittamiseksi; niiden on varmistettava, ettd niiden henkilostélla ja mahdollisella sopi-
mussuhteisella henkildstélld on hyva tietdmys kansainvélisista standardeista ja kaytannoista ja
etta niiden tydssa otetaan huomioon kansallisella, unionin ja kansainvalisella tasolla tehdyn tut-
kimuksen uusin kehitys; niill&4 on oltava kaytossaan tai mahdollisuus saada kayttdonsa laitteet,
joiden avulla ne voivat suorittaa tehtdvansa hatatilanteissa, ja niilla on tarvittaessa oltava varus-
teet, joiden avulla ne voivat tayttad asiaankuuluvat bioturvallisuusvaatimukset.

EU:n vertailulaboratorioista ei ole annettu EU-saantelyé tdydentavaa kansallista lainsaadantoé.
Kansallisen lainsdddannon tarvetta harkitaan, kun EU-tasolla on saatu valmiiksi asetusta tay-
dentdva ohjeistus.
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3.5.3 Laakkeiden tutkimusta, kehitysta ja valmistusta harjoittavat toimijat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston direktiivin
2001/83/EY (202) 1 artiklan 2 alakohdassa méaariteltyjen ladkkeiden tutkimusta ja kehitysté har-
joittavat toimijat. Direktiivin 2001/83/EY (202) 1 artiklan 2 alakohdassa ladkkeella tarkoitetaan
aineita tai aineiden yhdistelmid, jotka on tarkoitettu ihmisen sairauden hoitoon tai ehkéisyyn,
tai aineita tai aineiden yhdistelmid, joita voidaan kayttda ihmisiin tai antaa ihmisille joko elin-
toimintojen palauttamiseksi, korjaamiseksi tai muut-tamiseksi farmakologisen, immunologisen
tai metabolisen vaikutuksen avulla taikka sairauden syyn selvittdmiseksi Lisaksi NIS 2 —direk-
tiivin soveltamisalaan kuuluvat NACE Rev. 2 —luokituksen C jakson kaksinumerotasossa 21
tarkoitetut l&akeaineiden ja ldakkeiden valmistusta harjoittavat toimijat.

Ladkelaki (395/1987) sééntelee lain 2 8:n mukaisesti ladkkeiden valmistusta, maahantuontia,
jakelua, valittamistd ja myyntid sekd muuta kulutukseen luovutusta, edelld mainittua toimintaa
harjoittavia ladketehtaita, ladketukkukauppoja, ladkkeiden vélittajia ja apteekkeja, lddkkeiden
prekliinisia turvallisuustutkimuksia tekevia laboratorioita seka laakkeiden valmistusta ja jake-
lua sairaaloissa ja terveyskeskuksissa. Laakealan saantely perustuu pitkalti EU-tason sdante-
lyyn, pédasiassa ihmisille tarkoitettuja laakkeita koskevista yhteison saannoista annettuun Eu-
roopan parlamentin ja neuvoston direktiiviin 2001/83/EY (jaljempénéa laakedirektiivi). Ladke-
laissa tai ladkedirektiivissa ei ole kyberturvallisuutta koskevaa saantelya.

Ladkkeiden kliinisestd tutkimuksesta sédadetéén ladkkeiden kliinisesté tutkimuksesta annetussa
laissa (983/2021, jaljempana ladketutkimuslaki). Ladketutkimuslakia sovelletaan lain 1 §:n mu-
kaan ihmisille tarkoitetun ladkkeen kliinisen ladketutkimuksen ennakkoarviointiin, suorittami-
seen ja valvontaan siten kuin kliininen ladketutkimus on méaritelty ihmisille tarkoitettujen 1a8k-
keiden kliinisista ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:0 536/2014 (jaljempana lagaketutkimusase-
tus). Kansallisessa laissa annetaan laaketutkimusasetusta tdydentavat saannokset. Laaketutki-
musasetus tai kansallinen ladketutkimuslaki eivat sisdlla kyberturvallisuutta koskevaa séante-

lya.

3.5.4 Vakavan kansanterveysuhan aikana kriittisiksi katsottuja ladkinnéallisia laitteita valmista-
vat toimijat

NIS 2 —direktiivin soveltamisalaan kuuluvat Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitetut vakavan kansanterveysuhan aikana kriittisiksi katsottujen 1aa-
kinnéllisten laitteiden (kansanterveysuhan aikana kriittisten la&kinnallisten laitteiden luettelo)
valmistavat toimijat. Asetuksen (EU) 2022/123 22 artiklan mukaan heti sen jalkeen, kun kan-
santerveysuhka on todettu, ladkinnallisten laitteiden pulaa kasittelevan ohjausryhmén on kuul-
tava asetuksen 21 artiklan 5 kohdassa tarkoitettua tydryhmaa. Heti kyseisen kuulemisen jalkeen
ladkinnallisten laitteiden pulaa kasittelevan ohjausryhmén on vahvistettava luettelo kriittisten
la&kinnallisten laitteidenluokista, joiden se katsoo olevan kriittisid kansanterveysuhan aikana,
jaljempéna "kansanterveysuhan aikana kriittisten 1adkinnéllisten laitteiden luettelo’. Asiaankuu-
luvat tiedot kriittisista Ia&kinnallisisisté laitteista ja niiden valmistajista on mahdollisuuksien
mukaan kerattdva Eudamedista, sitten kun se on taysin toimintavalmis. Tiedot on tarvittaessa
kerattdva myods maahantuojilta ja jakelijoilta. Siihen saakka, kun Eudamed on téysin toiminta-
valmis, saatavilla olevia tietoja voidaan kerata myos kansallisista tietokannoista tai muista kay-
tettdvissa olevista l&hteistd. La&kinnallisten laitteiden pulaa késittelevan ohjausryhmén on pai-
vitettdva kansanterveysuhan aikana kriittisten l&dakinnéllisten laitteiden luetteloa aina tarpeen
tullen, kunnes kansanterveysuhan on todettu péattyneen. Sovellettaessa 25 artiklan 2 kohtaa
la&kinnéllisten laitteiden pulaa kasittelevan ohjausryhmdn on hyvéksyttévé ja asetettava julki-
sesti saataville 25 artiklan 2 kohdan c ja d alakohdassa tarkoitettu tietopaketti, joka on tarpeen
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kansanterveysuhan aikana kriittisten la&kinnallisten laitteiden luetteloon siséltyvien laékinnal-
listen laitteiden tarjonnan ja kysynnén seuraamiseksi, ja annettava kyseinen tietopaketti tiedoksi
21 artiklan 5 kohdassa tarkoitetulle tydryhmaélle. Laakeviraston on julkaistava www-portaalis-
saan olevalla tdhan tarkoitukseen varatulla verkkosivustolla kansanterveysuhan aikana Kriittis-
ten ladkinnéllisten laitteiden luettelo ja kyseisen luettelon péivitykset ja tiedot, jotka koskevat
kansanterveysuhan aikana kriittisten laakinnallisten laitteiden luetteloon sisaltyvien kriittisten
laékinnéllisten laitteiden todellista pulaa.

Vakavan kansanterveysuhan aikana kriittisiksi katsottavien laakinnallisten laitteiden valmista-
vista toimijoista ei ole annettu EU-s&éntelya tdydentdvaan kansallista lainsdadantoa.

3.6 Juomauvesi ja jatevesi

Seké& juomavesi ettd jatevesi ovat kuuluneet NIS1-direktiivin mukaiseen kansalliseen sovelta-
misalaan, jonka mukaiset vaatimukset toimeenpantiin Suomessa vesihuoltolain muutoksella.
Vesihuoltolaki soveltuu seké talousveden etta jateveden kasittelyyn. Vesihuollon toimialalla ei
ole muuta sektorikohtaista kyberturvallisuussaantelyd, mutta talousvettd toimittavalta laitok-
selta edellytetddn jo nykyisin veden laatuun liittyvaa riskinarviointia ja riskienhallintaa toimin-
nan harjoittajan, viranomaisten ja muiden sidosryhmien yhteistyona.

Vesihuoltolain 15 b 8:ssé velvoitetaan sellainen vesihuoltolaitos, joka toimittaa vetta tai ottaa
vastaan jatevetta vahintaan 5 000 kuutiometria vuorokaudessa, ilmoittamaan merkittavasta hai-
ridtilanteesta elinkeino-, liikenne- ja ymparistokeskukselle. Lisaksi lain 35 &:n 2 momentissa
sdédetdan oikeudesta luovuttaa tietoja tietoturvallisuuteen liittyen Liikenne- ja viestintaviras-
tolle julkisuuslain salassapitovelvollisuuden estamattd. Vesihuoltolaissa sdédetdan myos vesi-
huoltolaitoksen velvollisuudesta turvata palvelujensa saatavuus hairiétilanteissa (15 a §) seka
ilmoittaa merkittavasta hairidtilanteesta viipymatta elinkeino- liikenne- ja ymparistokeskukselle
(15b §).

Terveydensuojelulain (763/1994) 5 luvussa sdddetaén talousvetta toimittavan laitoksen riskien-
hallintavelvoitteista. Lailla on toimeenpantu ihmisten kayttoon tarkoitetun veden laadusta an-
netun Euroopan parlamentin ja neuvoston direktiivin (EU 2020/2184) riskienhallintavelvoitteet.
Lain mukaan laitoksen on harjoitettava omavalvontaan liittyvaa riskinarviointia ja riskienhal-
lintaa toiminnan harjoittajan, viranomaisten ja muiden sidosryhmien yhteistyéna. Lain 19 a §:n
mukaan toimijan on laadittava riskienhallintasuunnitelma riskien hallitsemiseksi ja ehkaise-
miseksi. Riskinarvioinnilla tarkoitetaan p&éasiassa veden laatuun vaikuttavia riskeja. Valtioneu-
voston asetuksessa talousveden tuotantoketjun riskien hallinnasta ja omavalvonnasta (7/2023)
on tadsmennetty ndita velvoitteita. Asetus on annettu terveydensuojelulain 19 a 8:n 5 momentin
ja vesihuoltolain 15 §:n 5 momentin nojalla.

Vesihuollon osalta NIS2-direktiivin soveltamisala edellyttaa, ettd kansallisesta 5000 kuutomet-
rin mééritelmasta luovutaan. Soveltamisalan olisi maariydyttava jatkossa toimijatyypin ja toi-
mijan koon perusteella. Lisaksi NIS2-direktiivid on sovellettava toimijan koosta riippumatta
my0s sellaisiin toimijoihin, joiden tarjoamassa palvelussa tapahtuva héiri6 voisi vaikuttaa mer-
kittavasti yleiseen jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen, miké saattaa laa-
jentaa soveltamisalaa vesihuollon osalta. Vesihuoltolain 15 b §:ssé sdadettyyn velvoitteeseen
ilmoittaa hairidtilanteesta ei arvioida valttdméttomaksi tehdd muutoksia NIS2-direktiivin toi-
meenpanon johdosta, koska saannds tulee sovellettavaksi myds muissa kuin viestintaverkkoihin
ja tietojérjestelmiin kohdistuvissa héairidtilanteissa. Lain 15 b 8:n osalta tarvittavat muutokset
arvioidaan CER-direktiivin toimeenpanon yhteydessé. Lain 35 § 2 momentin 3 kohta ehdote-
taan kumottavan NIS2-direktiivin toimeenpanon johdosta péaallekkaisen sddntelyn valtta-
miseksi.
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3.7 Digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajat

Digitaalisen palvelun tarjoajat ovat padosin kuuluneet NIS1-direktiivin mukaiseen soveltamis-
alaan, mutta etenkin digitaalisen infrastruktuurin toimijoita on tulossa uusina toimijoina NIS2-
direktiivin soveltamisalaan. N1S2-direktiivin soveltamisalaan tulisi uusina toimijoina viestinta-
verkkojen ja —palvelujen tarjoajat, sdhkoisten luottamuspalvelujen tarjoajat, siséllonjakeluverk-
kojen tarjoajat sekd datakeskuspalvelujen tarjoajat. Sektorin valvovana viranomaisena on NIS1-
direktiivin aikana toiminut Liikenne- ja viestintaviraston Kyberturvallisuuskeskus. Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus valvoo jo nykyaan myds viestintaverkkojen ja —pal-
velujen seka sahkoisten luottamuspalvelujen tarjoamista. Voimassa olevassa lainsdadanndssa ei
ole nimenomaan siséllénjakeluverkkojen tarjoajia ja datakeskuspalvelun tarjoajia koskevaa
séantelyd, ellei toiminta tapauskohtaisen arvioinnin perusteella tayté viestinnan valittamisen
maéaritelméaa.

3.7.1 Digitaalisen palvelun tarjoajat

Sahkoisen viestinnan palveluista annetussa laissa sdadetaan erdisté digitaalisten palvelujen tar-
joajia eli verkossa toimivaa markkinapaikkaa, hakukonepalvelua ja pilvipalvelun tarjoajaa kos-
kevista tietoturvavelvoitteista. Sddannokset on lisatty sahkdisen viestinnan palveluista annettuun
lakiin NIS1-direktiivin tdytdntdonpanon yhteydessa. Sahkdisen viestinnén palveluista annetun
lain 247 a 8:ssd sdadetéan digitaalisten palvelujen tarjoajien velvollisuudesta huolehtia viestin-
taverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta. Lisaksi lain 275 §:n 2 mo-
mentissa on saadetty hairidilmoituksen tekemisesta Liikenne- ja viestintavirastolle. Lain 247 a
8 ja 275 8:n 2 momentti ehdotetaan kumottavan NIS2-direktiivin toimeenpanon johdosta paal-
lekkaisen saantelyn valttamiseksi.

3.7.2 Verkkotunnustoiminta

Sahkoisen viestinnan palveluista annetun lain 21 luvussa séadetaan fi-verkkotunnuksista seké
niihin liittyvasta verkkotunnustoiminnasta ja verkkotunnusten valittdmisesté. Osa fi-verkkotun-
nusvalittdjista toimii samanaikaisesti seka verkkotunnusten rekisterdintipalveluntarjoajina, etta
DNS-palveluntarjoajina. Fi-verkkotunnustoimintoa ja fi-verkkotunnusvalittdjia koskevat tieto-
turvavelvoitteet saadettiin lakiin jo vuonna 2015, verkkotunnustoimintoon seka -valittajiin saan-
noksia on sovellettu syyskuusta 2016 lahtien. NIS1-direktiivin kansallisen toimeenpanon yh-
teydessa katsottiin jo olemassa olevien tietoturva- ja raportointivelvoitteiden riittdvan eik& muu-
toksia lainsadddantoon enéa erikseen tehty.

Sahkaisen viestinnan palveluista annetun lain 170 §:ssé ja 171 8:ssd saddetddn verkkotunnus-
vilittdjan ja Liikenne- ja viestintaviraston velvollisuudesta huolehtia toimintansa tietoturvasta.
Lain 170 8§:ssd sdadetdan verkkotunnusvélittdjan velvollisuudesta tehda hairidilmoitus Lii-
kenne- ja viestintdvirastolle. Liikenne- ja viestintavirasto on lisaksi antanut verkkotunnusmaéa-
rayksen 68/2016 M, jossa méaaratdén tarkemmin verkkotunnusvalittdjien tietoturvallisuuden
hallintavelvoitteista ja hairioitd koskevasta ilmoitusvelvollisuudesta. Liikenne- ja viestintavi-
rasto valvoo jo nykyéan fi-verkkotunnusvélittdjia lain 171 §:n mukaisesti. Lain 21 lukuun olisi
tarpeen tehda NIS2-direktiivin artiklojen 27 ja 28 edellyttdmia taydennyksiéa.

3.7.3 Viestintaverkot ja -palvelut

Viestintdverkoista ja-palveluista sdadetddn séhkdisen viestinnan palveluista annetussa laissa.
Lain 247 §:ssa saadetddn viestinnan valittdjan ja lisdarvopalvelun tarjoajan velvollisuudesta
huolehtia palveluidensa tietoturvasta ja 243 sekd 244 a §:ss& saddetdan yleisid velvoitteita siita,
milla tavoin viestintaverkkojen ja —palvelujen tietoturvasta on huolehdittava. Liséksi lain X
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osassa séadetadn viestinnén ja palvelujen jatkuvuuden turvaamisesta, mika pitéé sisalladdn muun
muassa toimenpiteitd tietoturvan toteuttamiseksi, velvoitteen korjata viestintdverkon, viestinta-
palvelun tai laitteen aiheuttama merkittavéa haitta tai hairio, velvoitteen ilmoittaa hairidista Lii-
kenne- ja viestintavirastolle seka palvelun tilaajalle ja kayttéjalle. Teleyrityksia koskeva héirio-
ilmoitusvelvollisuus kattaa palvelun toimivuuteen kohdistuvien héirididen lisaksi tietoturvaa
koskevat hairiot seké& sahkoisen viestinnan tietosuojadirektiivin mukaisen velvoitteen ilmoittaa
henkilGtietoja koskevista tietoturvaloukkauksista. Liséksi lain X osassa saddetdén teleyrityksen
varautumissuunnittelusta sekd velvollisuudesta varautua normaaliolojen hairiétilanteisiin ja
poikkeusoloihin. Liikenne- ja viestintavirasto on lisdksi antanut maarayksia koskien teletoimin-
nan tietoturvaa, teletoiminnan hairi6tilanteita, viestintaverkon kriittisisia osia, viestintaverkko-
jen ja -palvelujen varmistamista ja viestintdverkkojen synkronointia seké verkkotunnuksia.

3.7.4 Sahkoiset luottamuspalvelut

Sahkoisia luottamuspalveluja sdénnelldan sédhkdisesta tunnistamisesta ja sahkdisiin transaktioi-
hin liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014 (jaljempéna
elDAS-asetus) seké sita tdydentévassa vahvasta sahkdisestd tunnistamisesta ja sahkdisisté luot-
tamuspalveluista annetussa laissa (617/2009, jaljempéna tunnistus- ja luottamuspalvelulaki).
Séhkoisten luottamuspalvelujen tarjoajiin sovellettavista tietoturvavaatimuksista s&édetédan
elDAS-asetuksen 19 artiklassa, joka NIS2-direktiivin 42 artiklan mukaisesti kumotaan 18. lo-
kakuuta 2024. Sahkdiset luottamuspalvelut voivat olla joko hyvéksyttyja tai ei-hyvéksyttyja.
Hyvaksytyn luottamuspalvelun tarjoaminen edellyttad akkreditoidun vaatimustenmukaisuuden
arviointilaitoksen tekemé&a vaatimustenmukaisuuden arviointia, seka Liikenne- ja viestintavi-
raston hyvaksyntdd. Tunnistus- ja luottamuspalvelulain 32 §:ssd sdadetaan tarkemmin hyvaksy-
tyn luottamuspalvelun vaatimustenmukaisuuden vahvistamisesta. Liséksi Liikenne- ja viestin-
taviraston maarayksessd M72 on annettu tarkempia maarayksia hyvéksyttyjen sahkdisten luot-
tamuspalveluiden vaatimustenmukaisuuden arviointiperusteista ja niiden vaatimuksenmukai-
suuden arvioinnin patevyyskriteereistd. Tunnistus- ja luottamuspalvelulakiin ei ole tunnistettu
tarpeelliseksi tehdd muutoksia NIS2-tdytantdénpanon johdosta.

3.8 Tieto- ja viestintatekniikan palvelujen (TVT-palvelut) hallinta

Tieto- ja viestintatekniikan palvelujen tarjoajat eli TVT-palvelutarjoajat eivat ole kuuluneet
NIS1-direktiivin soveltamisalaan, vaan tulevat uutena sektorina NIS2-direktiivin soveltamis-
alan piiriin. NI1S2-direktiivin alaan kuuluvia TVT-palvelutarjoajia ovat yritysten véliset hallinta-
ja tietoturvapalveluntarjoajat, jotka ovat keskisuuria tai suuria yrityksia. NI1S2-direktiivissa hal-
lintapalvelun tarjoajalla tarkoitetaan toimijaa, joka tarjoaa TVT-tuotteiden, verkkojen, infra-
struktuurin, sovellusten tai muiden verkko- ja tietojarjestelmien asentamiseen, hallintaan, kayt-
toon tai yllapitoon liittyvia palveluja joko asiakkaan tiloissa tai etayhteyden valityksella toteu-
tettavan tuen tai aktiivisen yllapidon muodossa. Tietoturvapalveluntarjoajalla tarkoitetaan sel-
laista hallintapalvelun tarjoajaa, joka toteuttaa kyberturvallisuusriskien hallintatoimia tai antaa
tukea niité varten. TVT-palvelulla tarkoitetaan kyberturvallisuusasetuksen 2 artiklan 13 alakoh-
dan mukaan mita tahansa palvelua, jonka sisaltonad on kokonaan tai padasiassa tiedon vélittdmi-
nen, tallentaminen, hakeminen tai kasittely verkko- ja tietojarjestelmien avulla.

TVT-palvelujen tarjoamista ei talla hetkelld saannella kattavasti lainsaddannossa. Sahkoisen
viestinnan palveluista annetun lain ndkdkulmasta kyseessa saattaa olla viestinnan valittajan ali-
hankkijana toimiva taho, jolle ei laissa kuitenkaan aseteta suoraan omia velvoitteita. Joissakin
tapauksissa tietoturvapalvelun tarjoaja saattaa olla em. laissa tarkoitettu lisdarvopalvelun tar-
joaja, jolloin sité koskisi lain 247 §:n 2 momentin mukainen velvollisuus huolehtia palvelujensa
tietoturvasta.
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3.9 Avaruus

Avaruussektori ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se lisataan uutena NI1S2-
direktiivin soveltamisalan piiriin. Suomessa avaruustoimintaa on kansallisesti sdénnelty maa-
asemista ja eraista tutkista annetussa laissa (96/2023, jaljempand maa-asemalaki) seka avaruus-
toiminnasta annetussa laissa (63/2018). NIS2-direktiivin soveltamisalaan kuuluvat avaruuspoh-
jaisten palvelujen tarjoamista tukevan, maassa sijaitsevan infrastruktuurin yllapitéjat.

Maa-asemalaissa saddetddn maa-aseman ja tutkan perustamisen sekd maa-asema- ja tutkatoi-
minnan luvanvaraisuudesta ja valvonnasta. Maa-aseman ja tutkan perustaminen on luvanva-
raista toimintaa lukuun ottamatta tavanomaista satelliittipalveluiden kéayttéa. Lupa- ja valvon-
taviranomaisena lain velvoitteiden noudattamisessa toimii Liikenne- ja viestintavirasto.

Lain 2 8:n 5 kohdan mukaan maa-asema- ja tutkatoiminnan harjoittajalla tarkoitetaan luonnol-
lista henkil®4 tai oikeushenkildd, joka harjoittaa tai jonka on tarkoitus harjoittaa maa-asema- tai
tutkatoimintaa tai joka tosiasiallisesti vastaa tallaisesta toiminnasta. Edellda mainitut avaruus-
pohjaisten palvelujen tarjoamista tukevien, maassa sijaitsevan infrastruktuurien yllapitajat ovat
maa-asemalain tarkoittamia toiminnanharjoittajia. Kaikki nykyiset toiminnanharjoittajat eivat
kuitenkaan kuulu NIS2-soveltamisalaan.

Toiminnan ja toiminnanharjoittajien on taytettava tietyt vaatimukset riskien hallitsemiseksi,
mukaan lukien toiminnan suojaaminen ulkoisilta hairioilté ja tietoturvauhilta, tietoturvallisuu-
den ja fyysisen turvallisuuden varmistaminen, kyky havaita tietoturvaloukkauksia ja -uhkia, jat-
kuvuuden ja kriisitilanteiden hallinta, toimitusketjujen turvallisuus seké riskienhallintamenette-
lyiden ja tietojarjestelméaturvallisuutta koskevien kéytantdjen dokumentoiminen (6 §). Lii-
kenne- ja viestintavirastolla on tiedonsaantioikeus tietoturvaloukkausten selvittdmisté koskien
(14 8) ja oikeus suorittaa toimintaan kohdistuvia tarkastuksia (13 8). Toiminnanharjoittaja on
velvollinen ilmoittamaan tietoturvahdiriosté Liikenne- ja viestintavirastolle (11 §).

Maa-asemalain valmistelussa (HE 113/2022 vp) pyrittiin huomioimaan osa silloisten valmiste-
luvaiheessa olleiden NIS2- ja CER-direktiiviehdotuksien vaatimuksista. Maa-asemalain val-
mistelun yhteydessé ei ollut tiedossa, miten NIS2-direktiivi tultaisiin kansallisesti toimeenpa-
nemaan. Lain valmistelussa tavoiteltiin, ettei esitys olisi ristiriidassa silloisen NIS2-direktiivieh-
dotuksen kanssa ja siina pyrittiin huomioimaan erityisesti velvoitteet tietoturvariskien hallinnan
ja héiridtilanteista ilmoittamisen osalta my6hempien sdddésmuutostarpeiden minimoimiseksi.
Kyseiset riskienhallinta-, tietoturva- ja hairiéilmoitusvelvoitteet koskevat kaikkia maa-asema-
ja tutkatoiminnan harjoittajia koosta riippumatta ja viranomaisia koskevia tiettyja poikkeuksia
lukuun ottamatta. Edelld mainittujen velvoitteiden tayttyminen on osa luvan myéntamisen ja
toiminnan harjoittamisen edellytyksia.

3.10 Posti- ja kuriiripalvelut

NIS2-direktiiviin soveltamisalaan on uutena sektorina lisétty posti- ja kuriiripalvelut. Kansalli-
sesti postipalveluista sdédetédan postilaissa (415/2011). Kansallinen sdéantely postipalvelujen
osalta on kuitenkin perinteisesti keskittynyt postimarkkinoiden avaamiseen ja datan avoimuu-
teen eika turvallisuusnakdkohtiin. Taman liséksi postipalveluista sdadetaan yhteison postipal-
velujen sisamarkkinoiden kehittamistd ja palvelun laadun parantamista koskevista yhteisista
sdénnoista annetussa Euroopan parlamentin ja neuvoston direktiivissa 97/67/EY (jaljempéna
postidirektiivi) seka rajatylittavista pakettipalveluista annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2018/644. Postidirektiivin saantely on vanhentunutta, ja jasenvaltiot
ovat toivoneet sen pikaista paivittdmista. Nykyiselld&n kyberturvallisuutta koskeva sééntely on
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postipalvelujen osalta véhaistd. Postilain 64 — 66 §:ssa& sdadetdan postiyrityksen velvollisuu-
desta varautua poikkeustilanteisiin. Kuriiripalvelujen tarjoamiselle ei ole Suomessa erityissaan-
telyd, ja toiminta on siviilioikeudellisten yleissddnndsten varassa.

Postilakiin tai muuhun posti- ja kuriiripalveluiden toimialaa koskevaan erityissédantelyyn ei ole
tunnistettu tarpeelliseksi tehda muutoksia N1S2-direktiivin toimeenpanon johdosta.

3.11 Jatehuolto

Jatehuolto ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se on lisatty uudeksi toimi-
alaksi vasta NIS2-direktiivin myo6ta. Jatehuollon sektori on laaja-alainen ja sisaltda lukuisan
maaran erilaisia ja erikokoisia toimijoita, mutta kaytanndssa vain muutama kymmenen toimi-
jaa kuuluu henkilostomaaréltaan tai liikevaihdoltaan NIS2-direktiivin soveltamisalaan. Kan-
sallisesti jatehuoltoa ja siihen liittyvad varautumisséantelya séantelee jatelaki (646/2011), val-
tioneuvoston asetus jatteista (978/2021, jaljempané jateasetus), ymparisténsuojelulaki
(527/2014) ja valtioneuvoston asetus ymparistonsuojelusta (713/2014).

Jatelain 6 §:n 16 kohdassa jatehuollon on méaritelty tarkoittavan jatteen kerdystd, kuljetusta,
hyddyntédmisté ja loppukésittelyd, mukaan lukien tallaisen toiminnan tarkkailu ja seuranta seka
loppukasittelypaikkojen jéalkihoito ja toiminta vélittdjané. Lain 120 § asettaa toiminnanharjoit-
tajalle velvoitteen tarkkailla ja seurata jatehuoltoa varmistaakseen, ettd toiminta tayttaa lakien
ja asetusten nojalla sille annetut velvoitteet. Lain 120 §:n 2 momentin mukaan ympaéristolu-
vanvaraisen jatteen késittelytoiminnan harjoittajan on laadittava seuranta- ja tarkkailusuunni-
telma, joka tulee esittdé lupaviranomaiselle. Jateasetuksen 41 §:ssé on tarkennettu niita tietoja,
joita suunnitelmaan tulee sisallyttaa.

Ymparistonsuojelulain 15 § velvoittaa ilmoituksen- tai luvanvaraisen toiminnan harjoittajan
varautumaan ennalta toimiin onnettomuuksien tai muiden poikkeuksellisten tilanteiden esté-
miseksi ja haitallisten seurausten rajoittamiseksi. Lisaksi lain 6 luvussa lupaharkintaa ja lupa-
madrayksia koskien madritellddn esimerkiksi luvan myontamisen edellytykset (49 8), lupa-
madraykset pilaantumisen ehkéisemiseksi (52 8) ja seuranta- seka tarkkailumaaraykset (62 §).
Ymparistonsuojeluasetuksen 3 §, 6 § ja 16 § tdsmentdvat lupahakemusten ja ilmoitusten sisél-
toa.

Kansallinen saantely ei kuitenkaan jatehuoltovelvoitteiden osalta erityisesti kohdistu tieto- tai
kyberturvallisuuskysymyksiin, eik& NIS2-direktiivin vaatimusten mukaista sadntelyé ole kan-
sallisesti tunnistettu.

3.12 Kemikaalien valmistus, tuotanto ja jakelu

Kemikaalien valmistus, tuotanto ja jakelu ei kuulunut NIS1-direktiivin soveltamisalaan. Kan-
sallisesti kemikaalien turvallisuutta koskeva keskeinen sééntely sisaltyy kemikaaliturvallisuus-
lakiin ja sen nojalla annettuihin asetuksiin. Kemikaalisektoria s&annelldan liséksi kansallisesti
kemikaalilaissa, jonka tarkoituksena on ihmisten ja ympariston suojelu kemikaalien aiheutta-
milta vaaroilta ja haitoilta. EU-sdéantelya kemikaalien turvallisuutta koskien sisaltyy kemikaa-
lien rekisterdinnistd, arvioinnista, lupamenettelyisté ja rajoituksista (REACH), Euroopan kemi-
kaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta sek& neuvoston asetuksen
(ETY) N:o 793/93, komission asetuksen (EY) N:0 1488/94, neuvoston direktiivin 76/769/ETY
ja komission direktiivien 91/155/ETY, 93/67/ETY, 93/105/EY ja 2000/21/EY kumoamisesta
annettuun Euroopan parlamentin ja neuvoston asetukseen (EY) N:o 1907/2006 (jaljempéna
REACH-asetus) sekd aineiden ja seosten luokituksesta, merkinnoista ja pakkaamisesta seké di-
rektiivien 67/548/ETY ja 1999/45/EY muuttamisesta ja kumoamisesta ja asetuksen (EY) N:o

32



1907/2006 muuttamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EY) N:o
1272/2008 (jaljempéana CLP-asetus). REACH-asetuksen tehtdvand on varmistaa korkeatasoi-
nen ihmisten terveyden ja ympariston suojelu, mukaan lukien vaihtoehtoisten keinojen edisté-
minen aineiden vaarojen arvioimiseksi, seka aineiden vapaa liikkuvuus sisdmarkkinoilla sa-
malla kilpailukykya ja innovointia edistden ja CLP-asetuksen tavoitteena on yhdenmukaistaa
kaytantoja aineiden ja seosten luokituksesta, merkinngisté ja pakkaamisesta.

3.12.1 Kemikaalit ja rdjahteet

Kemikaaliturvallisuuslain tarkoituksena on ehkdisté ja torjua kemikaalien kasittelystéd aiheutu-
via vahinkoja ja edistéa yleista turvallisuutta (1 §). Kemikaaliturvallisuuslain soveltamisala on
laaja, ja koskee niin yksityisié henkil@itd, kuin suuria toiminnanharjoittajiakin. Soveltamisala ei
my®6skaan perustu NIS2-direktiivin mukaiseen toimialajaotteluun. Lain 4 8§ s&atéa soveltamis-
alan rajauksista.

Lain nojalla annetuissa valtioneuvoston asetuksissa on tdsmennetty kemikaaliturvallisuuslain
turvallisuusvaatimuksia. Vaarallisten kemikaalien osalta keskeisid asetuksia ovat valtioneuvos-
ton asetus vaarallisten kemikaalien kasittelyn ja varastoinnin valvonnasta (685/2015), valtio-
neuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja varastoinnin turvallisuusvaati-
muksista (856/2012), valtioneuvoston asetus nestekaasulaitosten turvallisuusvaatimuksista
(858/2012) ja valtioneuvoston asetus maakaasun kasittelyn turvallisuudesta (551/2009). Réjah-
teiden valmistuksen ja varastoinnin osalta keskeisia asetuksia ovat valtioneuvoston asetus ra-
jahteiden valmistuksen ja varastoinnin valvonnasta (819/2015) seka valtioneuvoston asetus réa-
jahteiden valmistuksen, kasittelyn ja varastoinnin turvallisuusvaatimuksista (1101/2015).

Kemikaaliturvallisuuslailla ja sen nojalla annetuilla asetuksilla on kansallisesti toimeenpantu
EU-velvoitteita kuten vaarallisista aineista aiheutuvien suuronnettomuusvaarojen torjunnasta
sekd neuvoston direktiivin 96/82/EY muuttamisesta ja my6hemmastd kumoamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi 2012/18/EU (jaljempana Seveso Il —direktiivi).
Kemikaaliturvallisuuslain osalta suuronnettomuusvaarallisten tuotantolaitosten valvonnasta
vastaa Turvallisuus- ja kemikaalivirasto (Tukes).

Kemikaaliturvallisuuslain 3 luku sisaltdd sd&nnokset vaarallisista kemikaaleista aiheutuvien
suuronnettomuuksien ehkéisemiseksi (erityisesti 30 8) ja perustuu Seveso IlI-direktiivin vel-
voitteisiin. Lain 30 §:ssé saddetddn toiminnanharjoittajan velvollisuudesta laatia turvallisuus-
selvitys tai muu asiakirja, jossa selostetaan onnettomuuden ehkaisy- ja rajoitustoimet. Laissa
saédetéan lisaksi tuvallisuusselvityksen esilla pitdmisestd (32 8) ja toiminnanharjoittajan tiedot-
tamisvelvollisuudesta (31 8). Laki maarad Tukesin laatimaan tarkastussuunnitelman ja —ohjel-
man (27 §) sekd muuten valvomaan toiminnanharjoittajia (26 a §). Vaarallisen kemikaalin laa-
jamittaista teollista késittelyé ja varastointia varten tarvitaan kemikaaliturvallisuuslain 23 8:n
mukainen lupa seké rajahteiden valmistusta ja varastointia varten tarvitaan kemikaaliturvalli-
suuslain 58 8:n mukainen lupa.

Kemikaaliturvallisuuslain osalta on tunnistettu tarve lain kokonaisuudistukselle, erityisesti
muutospaineita aiheuttavat sdantely-ympériston muuttuminen ja perustuslailliset syyt. Turvauh-
kiin varautuminen on kuitenkin arvioitu perustelluksi toteuttaa erillisend kokonaisuutena. Tyo-
ja elinkeinoministeridssa valmistellaan hallituksen esitystd eduskunnalle laeiksi vaarallisten ke-
mikaalien ja rdjéhteiden késittelyn turvallisuudesta annetun lain ja turvallisuusselvityslain
(726/2014) 21  8§&n  muuttamisesta  turvauhkiin  varautumiseksi  (Hankeikkuna:
TEMO063:00/2018). Esityksessa ehdotetaan lain soveltamisalan laajentamista kattamaan toimin-
tojen suojaaminen turvauhilta. Esityksen tarkoitus olisi sd4té& turvauhkiin varautumisesta ja
turvallisuusjarjestelyjen yleisista perusteista kaikkia toiminnanharjoittajia velvoittavasti.
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Kemikaaliturvallisuuslakiin lisattéisiin edelld mainitun hankkeen yheydessé uusi 12 a §, jonka
tarkoituksena olisi velvoittaa toiminnanharjoittajat suunnittelemaan, rakentamaan ja yllapita-
maan tietojarjestelmia siten, ettd prosessien ohjaus, valvonta ja turvallisuuskriittiset laitteet eivat
menettéisi hallittavuuttaan ja aiheuttaisi vaaraa turvallisuudelle. 12 a §:n 2 momentin mukaan
toiminnanharjoittajan tulisi lisaksi kyeta havaitsemaan tietoturvauhat ja —loukkaukset seka ra-
joittamaan ndiden vaikutuksia. Turvauhkiin varautumisen lupa- ja valvontaviranomaistehtavat
ehdotetaan saddettavéksi nykyisille lain lupa- ja valvontaviranomaisille, joita ovat Turvallisuus-
ja kemikaalivirasto seka pelastusviranomainen. Luonnoksen mukaiset toimenpidevelvoitteet
vastaavat monilta osilta NIS2-direktiivin velvoitteita.

Kemikaaliturvallisuuslain 3 §:n 1 momentin mukaan lakia sovelletaan puolustusvoimien toi-
mintaan, ellei kemikaaliturvallisuuslaissa muuta s&adetd. Puolustusministerid on antanut ase-
tuksia koskien kemikaalien teollisen kasittelyn ja varastoinnin turvallisuusvaatimuksia
(712/2017) ja valvontaa (713/2017) puolustushallinnossa. Liséksi sotilasrdjahteista saadetdan
puolustusministerion asetuksella (772/2009). Sotilasrajahteita koskeva saantely on tarkoitus uu-
distaa (Hankeikkuna: PLM010:00/2020). Tama turvallisuussaantely keskittyy ensisijaisesti fyy-
sisen turvallisuuden takaamiseen, eika kyberturvallisuutta ole sadntelyssa erityisesti huomioitu.

Voimassaolevan sééntelyn lisaksi Turvallisuus- ja kemikaaliviraston opas turvauhkiin varautu-
misesta vaarallisten kemikaalien késittelyssa ja varastoinnissa sisaltdd ohjeita tietoturva- ja ky-
berhyokkéyksiin varautumisesta ja kyberuhkien arvioinnista seka tarkistuslistan kyberuhkiin
varautumisesta. Kemianteollisuuden eurooppalainen kattojérjestd Cefic yllapitdd Responsible
Care —ohjelmaa, joka kattaa my6s kyberuhkiin varautumisen. Suomessa Ceficin ohjelmaan on
sitoutunut noin sata yritystd, jotka edustavat noin 80%:a kemianteollisuuden tuotannosta.

3.12.2 Painelaitesaantely

Kemikaalien valmistukseen, tuotantoon ja jakeluun osallistuviin toimijoihin saattaa soveltua
my0s painelaitteita koskeva sééntely. Painelaitelailla (1144/2016) on pantu taytantdon paine-
laitteiden asettamista saataville markkinoilla koskevan jasenvaltioiden lainsaadannon yhden-
mukaistamisesta annettu Euroopan parlamentin ja neuvoston direktiivi 2014/68/EU (uudelleen-
laadittu) seké yksinkertaisten painesdilididen asettamista saataville markkinoilla koskevan ja-
senvaltioiden lainsdadanndn yhdenmukaistamisesta annettu Euroopan parlamentin ja neuvoston
direktiivi 2014/29/EU. Laissa on lisdksi kansallista sdantelya kayton aikaista turvallisuutta kos-
kien. Siind s&adetdén esimerkiksi painelaitteiden turvallisuusvaatimuksista, onnettomuuksien
ehkdisemisesta sek& onnettomuuksien ja vaaratilanteiden ilmoittamisesta viranomaiselle. Lain
velvoitteiden noudattamista valvova viranomainen on Turvallisuus- ja kemikaalivirasto Tukes.
Painelaitelain soveltamisala ei ole yhdenmukainen NIS2-direktiivin toimialajaottelun kanssa,
vaan soveltamisalaan kuuluu toimijoita eri toimialoilta. Painelaitesdantelyn soveltamisalaan
kuuluvat my®os painelaitteiden ohjaus- ja varolaitteet, joita voidaan painelaitelaissa ja sen nojalla
annetussa valtioneuvoston asetuksessa painelaitteista (1548/2016) mainituin edellytyksin kayt-
t4& my0s painelaitteiden etdohjauksessa varmennetun yhteyden kautta. Painelaitesdantelyn tur-
vallisuussaantely perustuu onnettomuuksien ennaltaehkdisemiseen, eika siind ole s&annoksia
kyberhyokkayksiin liittyen. Kemikaaliturvallisuuslain turvauhkia koskevan muutoshankkeen
yhteydessa ei ole tarkoitus muuttaa painelaitesdantelya.

Seké kemikaaliturvallisuuslain ettd painelaitelain I&htékohtana on onnettomuuksiin varautumi-
nen. Kemikaaliturvallisuuslakiin ehdotettavat turvauhkiin varautumista koskevat sdaédnnokset
soveltuvat myds painelaitteisiin, mik&li ndma sijaitsevat kemikaaliturvallisuuslain soveltamis-
alan mukaisessa kohteessa. Toimintaympéristdmuutosten vuoksi myods painelaiteséantelyn tur-
vauhkasééntelyn tarvetta tulee l&hiaikoina arvioida uudelleen.
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3.13 Elintarvikkeiden tuotanto, jalostus ja jakelu

Elintarvikkeiden tuotanto, jalostus ja jakelu eivat ole kuuluneet NIS1-direktiivin soveltamis-
alaan. Kansallisesti elintarvikesektoria on saénnelty elintarvikelailla (297/2021), jolla on pantu
taytantoon elintarvikelainsdédantod koskevista yleisista periaatteista ja vaatimuksista, Euroo-
pan elintarviketurvallisuusviranomaisen perustamisesta seké elintarvikkeiden turvallisuuteen
liittyvistd menettelyista annettu Euroopan parlamentin ja neuvoston asetus (EY) N:o 178/2002
(jaljempana yleinen elintarvikeasetus). Kansallista sektorikohtaista sadntelya siséltyy liséksi re-
hulakiin (1263/2020), elaintautilakiin (76/2021), valmiuslakiin (1522/2011) ja kasvinterveysla-
kiin (1110/2019)

Elintarvikelainsaddanto kattaa elintarvikkeiden lisdksi myds elintarvikkeiden kanssa kosketuk-
siin joutuvat materiaalit. N&it4 materiaaleja koskevista vaatimuksista ja velvoitteista sdédetédan
kansallisesti elintarvikelaissa. Rehulaissa saadetddn liséksi rehujen turvallisuuteen liittyvista
yleisista periaatteista seka rehualan toimijoiden ja valvontaviranomaisten velvollisuuksista. En-
sisijainen vastuu elintarvikkeiden ja rehujen turvallisuudesta on yleisen elintarvikeasetuksen
mukaan elintarvike- ja rehualan toimijalla. Viranomaisten velvollisuus on omilla toimillaan var-
mistaa, ettd elintarvike- ja rehualan toimijat tayttavat heitd koskevat velvoitteet. Elintarvikelain-
séadannossa ei kuitenkaan ole toimijoiden tieto- tai kyberturvallisuuteen liittyvad s&éntelya,
vaan riskienhallintaa ja varautumista koskevat velvoitteet kohdistuvat muihin riskeihin, kuten
ruokamyrkytysten, zoonoosien ja eldintautien ehkéaisemiseen.

Elintarvikelain tarkoituksena on suojella kuluttajan terveyttd ja taloudellisia etuja varmistamalla
elintarvikkeiden ja elintarvikekontaktimateriaalien turvallisuus, elintarvikkeiden hyva tervey-
dellinen ja muu elintarvikesdanndsten mukainen laatu ja elintarvikkeista ja elintarvikekontakti-
materiaaleista annettavien tietojen riittavyys ja oikeellisuus. Lain soveltamisala kattaa elintar-
vikkeet, elintarviketuotantoon kéytettavat eldimet, elintarvikekontaktimateriaalit, elintarvike- ja
kontaktimateriaalitoiminnan, elintarvikealan ja kontaktimateriaalialan toimijat seké elintarvike-
valvonnan kaikissa elintarvikkeiden ja elintarvikekontaktimateriaalien tuotanto-, jalostus- ja ja-
keluvaiheissa (2 8).

Elintarvikelain 14 8:n mukaan toimijan on ilmoitettava vastaanottajalle elintarvikkeista, elintar-
viketuotantoon kéaytettavista elaimisté ja elintarvikekontaktimateriaaleista edellytetyt jéljitetta-
vyystiedot. Elintarviketuotantoon kéytetyt eldimet ja muut mahdolliset aineet, jotka on tarkoi-
tettu tai joiden voidaan olettaa tulevan lisatyiksi elintarvikkeeseen, tulee voida jaljittda. Taté
varten toimijalla on oltava jarjestelma, josta toimivaltaiset valvontaviranomaiset saavat tiedot
kayttoonsa. Lain 15 § omavalvontaa koskien velvoittaa toimijan yll&pitdmaén jarjestelmaa,
jonka avulla toimija tunnistaa ja hallitsee toimintaansa liittyvat vaarat ja varmistaa, etta toiminta
tayttaa elintarvikesaannoksissa asetetut vaatimukset. 15 §:n 2 momentissa saddetaan liséksi toi-
mijan velvoitteesta laatia ndytteenotto- ja tutkimussuunnitelma salmonellan varalta, mikali sal-
monellaa koskevien erityistakuiden piiriin kuuluvia elintarvikkeita tuodaan jasenmaasta toi-
seen. Omavalvonnan tulokset tulee kirjata riittavalla tarkkuudella ja toimijan on osoitettava nou-
dattavansa vaatimuksia viranomaisen edellyttamalla tavalla.

Elintarvikelain 17 §:n mukaan toimijan on valittémasti ilmoitettava toimivaltaiselle valvontavi-
ranomaiselle omavalvonnassa tai muulla tavalla esille tulleista vakavista vaaroista ihmisen ter-
veydelle seka toimenpiteistd, joihin epdkohtien korjaamiseksi on ryhdytty. Lisdksi 17 §:n 2 mo-
mentissa on sdé&detty toimijalle velvollisuus ilmoittaa valvontaviranomaiselle elintarvikkeen ai-
heuttamasta ruokamyrkytyksesté tai sen vaarasta. VValvontaviranomainen voi méaréta tuotteen
poistettavaksi markkinoilta, mikali toimiin ei ryhdyt4 oma-aloitteisesti ja tuotteen tiedot ovat

35



olennaisesti saanndsten vastaisia (57 8). Pykalaan sisaltyy myds valvontaviranomaisen yleinen
oikeus tiedottaa asiasta.

Elintarvikesektorin viranomaisvelvollisuuksista sdddetdd&n muun muassa elintarvikelain 24
§:ssd, 47 8:ssd, 48 §:ss4 ja 82 §:ssd. Ruokaviraston tehtavia koskeva 24 § velvoittaa Ruokavi-
raston suunnittelemaan, ohjaamaan, kehittdmaéan ja suorittamaan valtakunnallisesti elintarvike-
valvontaa. Liséksi Ruokavirasto toimii Euroopan unionin lainsdéddanndssa ja kansainvalisissa
sopimuksissa edellytettyna kansallisena viranomaisena tai yhteyspisteena elintarvikevalvonnan
osalta (esimerkiksi yleisen elintarvikeasetuksen 50 artiklassa tarkoitettu nopean hélytysjarjes-
telmén (RASFF) kansallinen yhteyspiste, EFSA Focal Point —yhteyspiste seka elintarvikepe-
toksiin liittyvan tiedonvélitysverkoston yhteyspiste). Ruokavirasto myds laatii elintarvikkeita
koskevan valtakunnallisen valmiussuunnitelman, jossa yksildidaan toimenpiteet, jotka toteute-
taan, jos elintarvikkeiden on todettu aiheuttavan vakavan riskin ihmisten terveydelle.

Elintarvikelain 48 § velvoittaa Ruokaviraston laatimaan zoonoosien seurantaan ja valvontaan
tarvittavat ndytteenottosuunnitelmat ja tekeméaén tarvittavat ilmoitukset zoonoositutkimusten
tuloksista elintarvikealan toimijoille seka viranomaisille. My6s kunnalle asetetaan velvollisuus
ryhtya toimenpiteisiin, mikali zoonoosia esiintyy toistuvasti eldinten pitopaikassa tai pitopaikan
epéillaan olevan lahde ihmisessa todetulle zoonoosille. Kunnan velvollisuudesta laatia selvitys
ruokamyrkytystd koskien séadetddn 47 §:ssd. Lain 82 § sditdd valvonnassa saatujen tietojen
salassapitovelvollisuudesta.

Elintarviketurvallisuutta koskee my®ds eldintautilaki (76/2021), jonka tavoitteena on eldintautien
vastustaminen. Eldintautilain 18 §:n mukaan elintarvikelaissa tarkoitetun teurastamon, eldin-
suojelulaissa (247/1996) tarkoitetun eldintarhan seka eldinterveyssaanndston tai tamén lain mu-
kaista hyvéaksymista edellyttavan sukusolujen pitopaikan on laadittava valmiussuunnitelma a-
luokan tautien varalle, jos niissa kasitellaan luetteloituihin lajeihin kuuluvia eldimia. Maa- ja
metsatalousministerion asetuksella maéaritellaan valmiussuunnitelman edellyttavét elaintaudit ja
tarkennetaan valmiussuunnitelman siséltéd. Eldintautilaki velvoittaa toimijat (19 §) ja eléinlaa-
karit sek& laboratoriot (20 8) ilmoittamaan eldintaudeista kunnaneldinladkarille tai aluehallinto-
virastolle. 22 8:n nojalla kunnanlaakarilla on velvollisuus ilmoittaa aluehallintovirastolle 19 ja
20 § mukaisesti hénelle ilmoitetusta el&intaudista.

Valmiussuunnittelua koskevaa sééantelya sisaltyy myos tarttuvista eldintaudeista seka tiettyjen
eldinterveytta koskevien sdddosten muuttamisesta ja kumoamisesta annettuun Euroopan parla-
mentin ja neuvoston asetukseen (EU) 2016/429 ja virallisesta valvonnasta ja muista virallisista
toimista, jotka suoritetaan elintarvike- ja rehulainsdadanndn ja eldinten terveyttd ja hyvinvoin-
tia, kasvien terveyttd ja kasvinsuojeluaineita koskevien sdantdjen soveltamisen varmista-
miseksi, sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 999/2001, (EY) N:o
396/2005, (EY) N:0 1069/2009, (EY) N:01107/2009, (EU) N:0 1151/2012, (EU) N:0 652/2014,
(EU) 2016/429 ja (EU) 2016/2031, neuvoston asetusten (EY) N:o 1/2005 ja (EY) N:o
1099/2009 ja neuvoston direktiivien 98/58/EY, 1999/74/EY, 2007/43/EY, 2008/119/EY ja
2008/120/EY muuttamisesta ja Euroopan parlamentin ja neuvoston asetusten (EY) N:o
854/2004 ja (EY) N:o 882/2004, neuvoston direktiivien 89/608/ETY, 89/662/ETY,
90/425/ETY, 91/496/ETY, 96/23/EY, 96/93/EY ja 97/78/EY ja neuvoston paatoksen
92/438/ETY kumoamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU)
2017/625.

Elintarvikesektorin varautumis- ja riskinhallintavelvoitteista on saadetty liséksi kasvinterveys-
laissa ja osin tuotantopanoksia, kuten rehuja, lannoitteita ja kasvinsuojeluaineita koskevissa saa-
doksissa. Liséksi CER-direktiivin kansallisen tdytdntéonpanon arvioidaan edellyttdvdn muutok-
sia ja tarkennuksia elintarvikesektorin saadoksiin.
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Elintarvikevalvontaan liittyvid ohjeistuksia ja suunnitelmia ovat esimerkiksi ohje elintarvike-
huoneiston ja kontaktimateriaalitoiminnan riskiluokituksesta ja elintarvikelainsdéadannén mu-
kaisen valvontatarpeen méérittamisestd, Elintarvikeketjun monivuotinen kansallinen valvonta-
suunnitelma 2021-2024 seka monivuotinen kansallinen valvontasuunnitelma (VASU).

Elintarvikelaissa taikka muissakaan elintarvikesektoria koskevissa laeissa ei ole tunnistettu
paallekkéisyyksia tai ristiriitaisuuksia N1S-saantelyn kanssa, eiké sektorikohtaisen lainsdadan-
ndén muutostarpeita ole tunnistettu.

3.14 Valmistussektori

Valmistussektori ei ole kuulunut NIS1-direktiivin soveltamisalaan. Valmistussektorin keskei-
sia turvallisuusvelvollisuuksia sisdltyy vaarallisten kemikaalien ja rdjahteiden kasittelyn tur-
vallisuudesta annettuun lakiin (390/2005), sdhkoturvallisuuslakiin (1135/2016) ja lakiin 184-
kinnéllisista laitteista. Sateilyturvallisuudesta saddetaan sateilylaissa (859/2018). Valmistus-
sektori on NIS2-direktiivin 11-liitteessa jaettu ladkinnallisten laitteiden, tietokoneiden seké
elektronisten ja optisten tuotteiden, sahkoélaitteiden, muiden koneiden ja laitteiden, moottori-
ajoneuvojen, peravaunujen ja puoliperavaunujen sekd muiden kulkuneuvojen valmistuksen
osa-alueisiin. Valmistustoimialaa koskeva normaaliolojen saantely on turvallisuussaantelya,
joka kohdistuu joko tuotteiden laatuun ja turvallisuuteen tai valmistuksessa kéaytettavien ko-
neiden, laitteistojen tai kemikaalien kasittelyyn.

3.14.1 Laakinnallisten laitteiden valmistus

Laakinnéallisten laitteiden osa-alue kattaa ladkinnallisista laitteista, direktiivin 2001/83/EY, ase-
tuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta sek& neuvoston
direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2017/745 (jaljempana MD-asetus) 2 artiklan 1 alakohdassa madriteltyja
la&kinnallisia laitteita valmistavat toimijat sekd in vitro -diagnostiikkaan tarkoitetuista ladkin-
nallisista laitteista seka direktiivin 98/79/EY ja komission paatoksen 2010/227/EU kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/746 (jaljempéna IVD-
asetus) 2 artiklan 2 alakohdassa méariteltyja in vitro -diagnostiikkaan tarkoitettuja ladkinnéallisia
laitteita valmistavat toimijat.

MD- ja IVD-asetuksissa vahvistetaan olennaiset vaatimukset muiden muassa ladkinnallisille
laitteille, jotka toimivat sdhkoisen jarjestelmén kautta tai jotka ovat itsessadn ohjelmistoja. Ase-
tukset kattavat myos tietyt sulauttamattomat ohjelmistot ja niisséd noudatetaan koko elinkaareen
perustuvaa lahestymistapaa. Olennaisissa vaatimuksissa edellytetaan, ettd valmistajat kehittavat
ja toteuttavat tuotteensa soveltaen riskinhallintaperiaatteita ja tdyttden tietoturvatoimenpiteita
koskevat vaatimukset sekd kdyden lapi vastaavat vaatimustenmukaisuuden arviointimenettelyt.
Laakinnallisten laitteiden koordinointiryhmé (Medical Devices Coordination Group, MDCG)
antoi joulukuussa 2019 erillisen ohjeistuksen siitd, miten MD- ja IVD-asetusten liitteissa | vah-
vistetut kyberturvallisuutta koskevat olennaiset vaatimukset voidaan tayttda (Guidance on Cy-
bersecurity for Medical Devices, MDCG 2019-16).

MD- ja IVD-asetuksia tdydentavat laki ladkinnallisista laitteista (719/2021) ja erdista EU-direk-
tiiveissd sdadetyista laakinnéallisista laitteista annettu laki (629/2010). Laeissa tarkoitettuna val-
vovana viranomaisena toimii ld&kealan turvallisuus- ja kehittdmiskeskus Fimea. Naissa kansal-
lisissa laeissa ei ole erikseen séédetty kyberturvallisuusvaatimuksista ladkinnéllisissé laitteissa
tai niiden valmistuksessa.
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3.14.2 Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus

NIS2-direktiivissa tarkoitettu tietokoneiden seka elektronisten ja optisten tuotteiden valmistuk-
sen osa-alue kattaa NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua
taloudellista toimintaa harjoittavat yritykset. Tuotteiden valmistukseen liittyen ei ole tunnistettu
sektorikohtaista sadntelyé.

NACE Rev. 2 C 26 luokka:

26

Tietokoneiden seka elektronisten ja optisten tuotteiden valmistus

26.1

Elektronisten komponenttien ja piirilevyjen valmistus

26.11

Elektronisten komponenttien valmistus

26.12

Kalustettujen piirilevyjen valmistus

26.2

Tietokoneiden ja niiden oheislaitteiden valmistus

26.20

Tietokoneiden ja niiden oheislaitteiden valmistus

26.3

Viestintalaitteiden valmistus

26.30

Viestintalaitteiden valmistus

26.4

\Viihde-elektroniikan valmistus

26.40

\Viihde-elektroniikan valmistus

26.5

Mittaus-, testaus- ja navigointivalineiden ja -laitteiden valmistus; kellot

26.51

Mittaus-, testaus- ja navigointivalineiden ja -laitteiden valmistus

26.52

Kellojen valmistus

26.6

Sateilylaitteiden seké elektronisten laakinta- ja terapialaitteiden valmistus

26.60

Sateilylaitteiden seké elektronisten l1&akinta- ja terapialaitteiden valmistus

26.7

Optisten instrumenttien ja valokuvausvélineiden valmistus

26.70

Optisten instrumenttien ja valokuvausvélineiden valmistus

26.8

Tallennevéalineiden valmistus

26.80

Tallennevéalineiden valmistus

3.14.3 Sahkolaitteiden valmistus

Sahkolaitteiden valmistuksen osa-alue kattaa ne toimijat, jotka harjoittavat NACE Rev. 2 —luo-
kituksen C jakson kaksinumerotasossa 27 tarkoitettua taloudellista toimintaa. S&hkdturvalli-
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suussadntelyssa ei ole toimijoiden tieto- tai kyberturvallisuuteen liittyvia saannoksid, vaan kes-
keinen turvallisuussdéantely perustuu onnettomuuksien ennaltaehkaisemiseen ja tuotteiden tur-
vallisuuteen.

Sahkoturvallisuuslaissa saddetédan sahkolaitteiden ja —laitteistojen turvallisuudesta. Laki koos-
tuu tiettyjen EU-tuotedirektiivien tdytantdonpanosta ja kansallisesta saéntelysté. Lakia sovelle-
taan sen 3 §:ssd mainituin rajoituksin séhkolaitteisiin ja -laitteistoihin, joita kaytetdén sahkon
tuottamisessa, siirrossa, jakelussa tai kdytdssé ja joiden sédhkaisistd tai sahkdmagneettisista omi-
naisuuksista voi aiheutua vahingon vaara tai hairiotd. Lakia sovelletaan my0s radiolaitteisiin ja
viestintaverkkoihin silta osin kuin niista voi aiheutua vaaraa hengelle, terveydelle tai omaisuu-
delle taikka haitallisia héirioita, joista ei saddetd sahkdisen viestinndn palveluista annetussa
laissa tai sen nojalla annetuissa sadnnoksissa. Tukes on lain keskeinen valvova viranomainen.
Mikali sahkolaite tai sdhkolaitteisto aiheuttaa vahinkoa, viranomainen voi rajoittaa laitteen tai
laitteiston kayttoa ja tarvittaessa poistaa laitteen tai laitteiston verkosta.

NACE Rev. 2 C 27 luokka:

27 Sahkolaitteiden valmistus

27.1) Séhkomoottorien, generaattorien, muuntajien seka séhkdnjakelu- ja valvontalait-
teiden valmistus

27.11/Sahkdmoottorien, generaattorien ja muuntajien valmistus

27.12|Séhkonjakelu- ja valvontalaitteiden valmistus

27.2) Paristojen ja akkujen valmistus

27.20Paristojen ja akkujen valmistus

27.3 Sahkojohtojen ja kytkentalaitteiden valmistus

27.31|Optisten kuitukaapelien valmistus

27.32|Muiden elektronisten ja sdhkojohtojen seka -kaapelien valmistus

27.33[Kytkentalaitteiden valmistus

27.4 Sahkélamppujen ja valaisimien valmistus

27.40S&hkolamppujen ja valaisimien valmistus

27.5 Kodinkoneiden valmistus

27.51|Sahkoisten kodinkoneiden valmistus

27.52|Sahkoistaméattomien kodinkoneiden valmistus

27.9 Muiden sahkolaitteiden valmistus

27.90[Muiden sahkolaitteiden valmistus
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3.14.4 Muiden koneiden ja laitteiden valmistus

NIS2-direktiivissa tarkoitettu muiden koneiden ja laitteiden valmistuksen osa-alue kattaa
NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua taloudellista toimintaa
harjoittavat yritykset. Tuotteiden valmistukseen liittyen ei ole tunnistettu sektorikohtaistasaan-
telya.

NACE Rev. 2 C 28 luokka:

28

Muiden koneiden ja laitteiden valmistus

28.1

Y leiskdyttoon tarkoitettujen voimakoneiden valmistus

28.11

Moottorien ja turbiinien valmistus (pl. lentokoneiden ja ajoneuvojen moottorit)

28.12

Hydraulisten voimalaitteiden valmistus

28.13

Pumppujen ja kompressoreiden valmistus

28.14

Muiden hanojen ja venttiilien valmistus

28.15

Laakereiden, hammaspyérien, vaihteisto- ja ohjauselementtien valmistus

28.2

Muiden yleiskayttdon tarkoitettujen koneiden valmistus

28.21

Teollisuusuunien, lammitysjarjestelmien ja tulipesapolttimien valmistus

28.22

Nosto- ja siirtolaitteiden valmistus

28.23

Konttorikoneiden ja -laitteiden valmistus (pl. tietokoneet ja niiden oheislaitteet)

28.24

Voimakayttoisten kasityokalujen valmistus

28.25

Muuhun kuin kotitalouskéyttoon tarkoitettujen jadhdytys- ja tuuletuslaitteiden
valmistus

28.29

Muualla luokittelematon yleiskayttoon tarkoitettujen koneiden valmistus

28.3

Maa- ja metsatalouskoneiden valmistus

28.30

Maa- ja metsatalouskoneiden valmistus

28.4

Metallin tydstokoneiden ja konetydkalujen valmistus

28.41

Metallin tydstdkoneiden valmistus

28.49

Muiden konetytkalujen valmistus

28.9

Muiden erikoiskoneiden valmistus
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28.91

Metallinjalostuskoneiden valmistus

28.92

Kaivos-, louhinta- ja rakennuskoneiden valmistus

28.93

Elintarvike-, juoma- ja tupakkateollisuuden koneiden valmistus

28.94

Tekstiili-, vaate- ja nahkateollisuuden koneiden valmistus

28.95

Paperi-, kartonki- ja pahviteollisuuden koneiden valmistus

28.96

Muovi- ja kumiteollisuuden koneiden valmistus

28.99

Muualla luokittelematon erikoiskoneiden valmistus

3.14.5 Moottoriajoneuvojen ja perdavaunujen valmistus

NIS2-direktiivissa tarkoitettu moottoriajoneuvojen ja perdvaunujen valmistuksen osa-alue kat-
taa NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua taloudellista toi-
mintaa harjoittavat yritykset. Ajoneuvovalmistajille ja ajoneuvoille on asetettu yhdenmukaiset
vaatimukset ajoneuvojen kyberturvallisuuden ja hallintajarjestelmén hyvaksynnan osalta. Naméa
vaatimukset perustuvat Euroopan parlamentin ja neuvoston moottoriajoneuvojen ja niiden pe-
ravaunujen seka téllaisiin ajoneuvoihin tarkoitettujen jarjestelmien, komponenttien ja erillisten
teknisten yksikdiden hyvéksynnasta ja markkinavalvonnasta, asetusten (EY) N:o 715/2007 ja
(EY) N:o 595/2009 muuttamisesta seké direktiivin 2007/46/EY kumoamisesta annettuun ase-
tukseen (2018/858) sekd E-saantdon nro 155.

NACE Rev. 2 C 29 luokka:

29

Moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistus

29.1

Moottoriajoneuvojen valmistus

29.10

Moottoriajoneuvojen valmistus

29.2

Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperédvaunujen val-
mistus

29.20

Moottoriajoneuvojen korien valmistus; peravaunujen ja puoliperdvaunujen val-
mistus

29.3

Osien ja tarvikkeiden valmistus moottoriajoneuvoihin

29.31

Sahko- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin

29.32

Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin
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3.14.6 Muiden kulkuneuvojen valmistus

NIS2-direktiivissa tarkoitettu muiden kulkuneuvojen valmistuksen osa-alue kattaa NACE Rev.
2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua taloudellista toimintaa harjoittavat
yritykset. Luokkaan 30 kuuluvat laivojen ja veneiden, kelluvien rakenteiden, huvi- ja urheilu-
veneiden, raideliikenteen kulkuneuvojen, ilma- ja avaruusalusten ja niihin liittyvien koneiden,
taisteluajoneuvojen, moottoripydrien, polkupydrien ja invalidiajoneuvojen sek& muiden luokit-
telemattomien kulkuneuvojen valmistus. Muiden kulkuneuvojen valmistuksen osa-alueesta ei
ole tunnistettu sektorikohtaista kyberturvallisuuden riskienhallintaa koskevaa sééntelyd, lu-

kuunottamatta jaksossa 3.3 kuvattua ilmailun kyberturvallisuussadntelya.

NACE Rev. 2 C 30 luokka:

30

Muiden kulkuneuvojen valmistus

30.1

Laivojen ja veneiden rakentaminen

30.11

Laivojen ja kelluvien rakenteiden rakentaminen

30.12

Huvi- ja urheiluveneiden rakentaminen

30.2

Raideliikenteen kulkuneuvojen valmistus

30.20

Raideliikenteen kulkuneuvojen valmistus

30.3

lima- ja avaruusalusten ja niihin liittyvien koneiden valmistus

30.30

IIma- ja avaruusalusten ja niihin liittyvien koneiden valmistus

30.4

Taisteluajoneuvojen valmistus

30.40

Taisteluajoneuvojen valmistus

30.9

Muualla luokittelematon kulkuneuvojen valmistus

30.91

Moottoripydrien valmistus

30.92

Polkupyodrien ja invalidiajoneuvojen valmistus

30.99

Muiden muualla luokittelemattomien kulkuneuvojen valmistus

3.15 Tutkimusorganisaatiot

Tutkimusorganisaatiot eivat kuuluneet NIS1-direktiivin soveltamisalaan NIS 2 -direktiivin 6
artiklan 41 kohdan mukaan tutkimusorganisaatiolla tarkoitetaan sellaista toimijaa, jonka ensisi-
jaisena tavoitteena on harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyota kyseisen tut-
kimuksen tulosten hyodyntamiseksi kaupallisiin tarkoituksiin mutta joka ei ole opetus- ja kou-
lutusalan laitos. Méaaritelman mukaiseen soveltamisalaan on kansallisesti tunnistettu kuuluvan

Teknologian Tutkimuskeskus VTT Oy (VTT).
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Teknologian tutkimuskeskus VTT QOy:st4 sdadetadn laissa Teknologian tutkimuskeskus Oy —
nimisesta osakeyhtiosté (761/2014, jaljempéné VTT-laki). Lain 2 8:n mukaan yhtion tehtavana
on riippumattomana ja puolueettomana tutkimuslaitoksena edistéa tutkimuksen ja teknologian
laaja-alaista hyddyntamista seka kaupallistamista elinkeinoelaméssa ja yhteiskunnassa. Lain 6
8:ss4 saaddetdan varautumisvelvollisuudesta ja yhtion velvollisuudesta varmistaa tehtdviensa
mahdollisimman hyva hoitaminen my6s poikkeusoloissa valmiussuunnitelmien ja poikkeus-
oloissa tapahtuvan toiminnan etukateisvalmistelujen seka muiden toimenpiteiden avulla.

VTT-laissa ei sédadetd yhtioon kohdistuvista kyberturvallisuusvaatimuksista.
3.16 Julkishallinnon toimiala

Julkishallinnon toimiala ei ole kuulunut NIS1-direktiivin soveltamisalaan, vaan se on lisétty
erittain kriittiseksi toimialaksi vasta NIS2-direktiivissd. Julkishallinnon toimialalla verkko- ja
tietoturvallisuuteen kohdistuva yleislain tasoinen saantely sisaltyy julkisen hallinnon tiedonhal-
linnasta annettuun lakiin (906/2019, tiedonhallintalaki). Julkisia toimijoita on kuulunut myds
NIS1-direktiivin séantelyn piiriin esimerkiksi terveydenhuollon sektorilla.

3.16.1 NIS2-direktiivin saantelyn soveltaminen julkishallinnon toimialalla

Tiedonhallintalain 4 luvun tietoturvallisuussaantelya sovelletaan laajasti julkishallinnossa.
Sadantelya sovelletaan julkisuuslain 4 §:n 1 momentissa tarkoitettuihin viranomaisiin ja myos
yksityisiin henkildihin tai yhteiséihin taikka muihin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteisoihin silt4 osin kuin ne hoitavat julkista hallintotehtavaa.

Kansallisesti endotetaan, ettd NIS2-direktiivistd johtuva yksinomaan direktiivin liitteen | koh-
dassa 10 tarkoitettua julkishallinnon toimialaa koskeva saantely - eli julkishallinnon toimialan
toimijaan kohdistuvat kyberturvallisuusvelvoitteet ja niiden noudattamisen valvonta - lisataan
tiedonhallintalakiin. Tiedonhallintalaki olisi NIS2-direktiivin erityislaki suhteessa esitettyyn
yleislakiin, eli lakiin kyberturvallisuuden riskienhallinnasta. NIS2-direktiivisté johtuvaa tiedon-
hallintalain s&éntelya esitetadn sovellettavaksi rajatumpaan joukkoon kuin tiedonhallintalain 4
luvun tietoturvallisuussééntelya sovelletaan. Lahtokohtana on direktiivin vdhimmaistason tayt-
tdminen. On huomioitavaa, etté jos julkinen toimija toimii jollain direktiivin muista toimialoista,
se voi kuulua NIS2-saantelyn piiriin ehdotetun kyberturvallisuuden riskienhallinnasta annetun
lain nojalla. Lailla kyberturvallisuuden riskienhallinnasta pantaisiin taytantéon kaikkia muita
direktiivin liitteissé kuvattuja toimialoja koskevat velvoitteet.

Direktiivissa edellytetdén, ettd poikkeamailmoituksia tulee voida tehda laajasti myds niiden ta-
hojen, jotka eivat kuulu direktiivissa madriteltyihin toimijoihin. Ndin ollen myds muut julkishal-
linnon toimijat kuin ne, joihin NIS2-sddntelya ehdotetaan sovellettavaksi, voisivat tehda poik-
keamailmoituksia valvovalle viranomaiselle ja siten rikastaa kyberturvallisuuden tilannekuvaa.
N&mé& muut toimijat voisivat myds saada tukea valvovalta viranomaiselta ja CSIRT-yksikolta
poikkeaman kasittelysséa.

3.16.2 Kasitteet ja maaritelmat

Tiedonhallinnalla tarkoitetaan tiedonhallintalain 2 §:n 9 kohdan mukaan viranomaisen tehtévien
hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuus-
toimenpiteitd viranomaisen tietoaineistojen, niiden kasittelyvaiheiden ja tietoaineistoihin sisal-
tyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen tallentamistavasta ja muista kasit-
telytavoista. Tietojarjestelméalla tarkoitetaan lain 2 §:n 3 kohdan mukaan tietojenkésittelylait-
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teista, ohjelmistoista ja muusta tietojenkasittelystd koostuvaa kokonaisjarjestelyd. Tietoturval-
lisuustoimenpiteill& puolestaan tarkoitetaan lain 2 §:n 8 kohdan mukaan tietoaineistojen saata-
vuuden, eheyden ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnallisilla ja tek-
nisilla toimenpiteill&.

NIS2 —direktiivissa kéaytetadn tietoturvallisuuden sijaan esimerkiksi seuraavia kasitteita:

o kyberturvallisuus”, jolla tarkoitetaan toimia, joita tarvitaan verkko- ja tietojarjestel-
mien, tallaisten jarjestelmien kéyttajien ja muiden asianosaisten henkildiden suojaa-
miseksi kyberuhilta;

e “kyberuhka”, jolla tarkoitetaan potentiaalista tilannetta, tapahtumaa tai toimintaa, joka
voi vahingoittaa tai hairita verkko- ja tietojarjestelmia, téllaisten jarjestelmien kaytta-
jid ja muita henkil6it4 tai muulla tavoin vaikuttaa néihin haitallisesti;

o verkko- ja tietojdrjestelma”, jolla tarkoitetaan
a) direktiivin (EU) 2018/1972 2 artiklan 1 alakohdassa méériteltya sdhkoista viestin-

taverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryh-
mad, joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen auto-
maattista kasittelyd; tai

c) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissa sailytetaan,
késitellaan, haetaan tai siirretd&n ndiden jarjestelmien toimintaa, k&yttéd, suo-
jausta tai yllapitoa varten;

Tiedonhallintalaissa kéytetyt kasitteet poikkeavat jonkin verran NIS2-direktiivissa kéytetyista,
joten NIS2 —direktiivin voimaan saattamisen kannalta valttamattomat direktiivissa kaytetyt ké-
sitteet tulisi lisatd tiedonhallintalakiin.

3.16.3 Kyberturvallisuuden riskienhallintatoimenpiteet

Direktiivin 21 artiklan mukaan on saadettava, etta toimijat toteuttavat asianmukaiset ja oikea-
suhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet hallitakseen riskej&, joita niiden
toiminnoissaan tai palveluntarjonnassaan kayttamien verkko- ja tietojarjestelmien turvallisuu-
teen kohdistuu, ja estéddkseen tai minimoidakseen poikkeamien vaikutuksen palvelujensa vas-
taanottajiin ja muihin palveluihin. Liséksi direktiivin 21 artiklan 2 kohtaan sisaltyy yksityiskoh-
tainen luettelo toimenpiteistd, joiden on ainakin sisallyttava kyberturvallisuuden riskienhallin-
tatoimenpiteisiin.

Tiedonhallintalain 13 §:ssé sd&detéan riskiarvioon perustuvasta tietoturvallisuustoimenpiteiden
toteuttamisvelvollisuudesta (1 mom) sekd viranomaisen velvollisuudesta varmistua hankinnois-
saan, ettd hankittavaan tietojarjestelmaédn on toteutettu asianmukaiset tietoturvallisuustoimen-
piteet (4 mom). Lain 13 a §:ssé saddetddn tiedonhallinnan hairiétilanteista tiedottamisesta ja
varautumisesta hairiétilanteisiin. Henkilostoturvallisuuden osalta lain 12 §:ssd sdédetéan vel-
vollisuudesta tunnistaa ne tehtdvat, joiden suorittaminen edellyttdd palveluksessa olevilta tai
lukuun toimivilta henkilGilté erityisté luotettavuutta. Lain 14 8:n 1 momentissa velvoitetaan to-
teuttamaan tietojensiirto yleisessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyh-
teyttd tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Liséksi tietojensiirto
on jarjestettava siten, ettd vastaanottaja varmistetaan tai tunnistetaan riittdvan tietoturvallisella
tavalla ennen kuin vastaanottaja padsee kasittelemaan siirrettyja salassa pidettavia tietoja. Lain
16 8 liittyy direktiivin 21 artiklassa edellytettyyn paasynhallintaan. S&annoksen mukaan tieto-
jarjestelméasté vastuussa olevan viranomaisen on maériteltava tietojarjestelman kayttéoikeudet
kayttajan tehtéviin liittyvien kayttétarpeiden mukaan, ja pidettdva ne ajantasaisina.
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Tiedonhallintalain edelld kuvatut sddnnokset kattavat osin direktiivin 21 artiklan velvoitteet,
mutta direktiivin osin tarkemman sddntelyn sekd direktiivissé kdytettyjen kasitteiden johdosta
toimijoihin kohdistuvaa kyberturvallisuuden riskienhallintaa koskevaa séantelyé on taydennet-
tava.

3.16.4 Johdon (hallintoelimen) vastuu

NIS2-direktiivin 20 artiklan 1 kohdan ensimmaisen alakohdan mukaan toimijan hallintoelimen
on hyvaksyttava toimijan 21 artiklan noudattamiseksi toteuttamat kyberturvallisuusriskien hal-
lintatoimenpiteet ja valvottava mainitun artiklan velvoitteiden taytantdonpanoa. Liséksi hallin-
toelin tulee voida saattaa vastuuseen, jos toimija rikkoo kyseista artiklaa. Direktiivin 20 artiklan
1 kohdan toisen alakohdan mukaan ’kohdan soveltaminen ei rajoita kansallisen lainsdadannon
soveltamista, kun on kyse julkisiin laitoksiin sovellettavista vastuusaanndista taikka virkamies-
ten tai vaalilla valittujen tai nimettyjen toimenhaltijoiden vastuusta”. Direktiivin 20 artiklan 2
kohdan mukaan toimijoiden hallintoelinten jasenilla tulee olla velvollisuus osallistua kybertur-
vallisuuden riskienhallintaa koskevaan koulutukseen. Lisaksi jasenvaltioiden on kannustettava
keskeisid ja tarkeita toimijoita tarjoamaan saannollisesti vastaavaa koulutusta tydntekijoilleen,
jotta he voivat hankkia riittdvat tiedot ja taidot kyetékseen tunnistamaan riskejé ja arvioimaan
ﬁyberturvallisuuden riskienhallintakdytantdja ja niiden vaikutusta toimijan tarjoamiin palvelui-
in.

Tiedonhallintalain 4 8:n 2 momentissa on osin sédadetty johdon vastuusta ja koulutuksen tarjoa-
misesta sekd valvonnan jarjestamisestd. Sadnndksen mukaan tiedonhallintayksikon johdon on
huolehdittava muun muassa siitd, etta tiedonhallintayksikéssa on mééritelty tiedonhallinnan to-
teuttamiseen liittyvien tehtdvien vastuut; ajantasaiset ohjeet tietoturvallisuustoimenpiteistd; tar-
jolla koulutusta tiedonhallintaa koskevista saadoksistd méaarayksistd ja tiedonhallintayksikon
ohjeista; sekd jarjestetty riittava valvonta tiedonhallintaan liittyvien sdaddsten, maaraysten ja
ohjeiden noudattamisesta.

Kuten edelld on todettu, kéytetyt késitteet poikkeavat jonkin verran NIS2-direktiivissd kayte-
tyistd, joten 4 8:n 2 momentin muotoilut eivat sellaisenaan taysin vastaa direktiivissé saddettya.
Tiedonhallintalaissa ei mydskaan ole saddetty tiedonhallintayksikon tai viranomaisen johdon
velvollisuudesta hyvaksya kyberturvallisuuden riskienhallintatoimenpiteita eikd myéskaan ni-
menomaisesta johdon velvollisuudesta valvoa kyberturvallisuuden riskienhallintatoimenpitei-
den taytantdonpanoa. Myoskaan ei ole séadetty johdon velvollisuudesta osallistua koulutuk-
seen. Koulutuksen tarjoamisesta henkilstolle on saadetty (4 8 2 mom 3 k). Johdon vastuun
osalta virkavastuuta voidaan pitéa riittdvana, koska N1S2-drektiivi ja ehdotettu saéntely koros-
taa johdon tehtévia ja vastuuta kyberturvallisuuden riskienhallinnassa.

3.16.5 lImoitusvelvollisuudet ja valvonta

NIS2-direktiivissé edellytetdan, etta soveltamisalaan kuuluville toimijoille sd&detdén velvolli-
suus ilmoittaa tietyt toimintaansa koskevat tiedot toimivaltaiselle viranomaiselle. Direktiivissd
edellytetddn myos sééddettavaksi velvollisuudesta ilmoittaa toimivaltaiselle viranomaiselle tai
CSIRT-yksikolle merkittavista kyberturvallisuuspoikkeamista. Liséksi direktiivissa edellyte-
tan séadettavaksi toimijoiden valvonnasta.

Tiedonhallintalakiin ei sisélly ilmoitusvelvollisuutta toiminnasta, poikkeamien ilmoitusvelvol-
lisuutta eika varsinaista valvontaa koskevaa saantelyd. Tiedonhallintalautakunnalle on lain 10
8:ss4 séadetty arviointitehtdva, mutta se ei koske lain 4 luvun tietoturvallisuussédéntelyn noudat-
tamista. Lisédksi tiedonhallintalautakunnan tehtdvéna on edistaa tiedonhallintalaissa saddettyjen
tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja lain vaatimusten toteuttamista. Nain
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ollen tiedonhallintalain saéntelyd on tdydennettava ilmoitusvelvollisuuksien ja valvonnan
osalta.

3.16.6 Julkishallinnon toimialaa koskevan séantelyn sijoittaminen tiedonhallintalakiin

Tiedonhallintalailla ohjataan my6ds manuaalista, paperilla tapahtuvaa tietojenkasittelyd, joten
tiedonhallintalain tietoturvallisuuteen liittyvid sadnnoksié ei ole mahdollista korvata N1S2-di-
rektiivin sdannoksilla. Tiedonhallintalain sadntely ei myosk&an kaikilta yksityiskohdiltaan eiké
ilmoitusvelvollisuuksia ja valvontaa koskevilta osin tayta NIS2-direktiivissa edellytettya.

Tasta syysta uudet nimenomaan kyberturvallisuuden riskienhallintaan ja muihin NIS2 —direk-
titvin velvoitteisiin seka niiden noudattamisen valvontaan liittyvat sdédnnokset endotetaan lisat-
tavaksi omaan lukuunsa tiedonhallintalaissa. Tdm& on perusteltua myos siksi, ettd N1S2-s&an-
telya ehdotetaan sovellettavan rajatumpaan joukkoon kuin tiedonhallintalain tietoturvallisuus-
saantelya. Myos NIS2 -direktiivissa edellytetty valvonta voidaan ndin kohdentaa omassa luvus-
saan sijaitsevien NIS2 —direktiivissd saddettyjen velvoitteiden noudattamiseen.

3.16.7 Kansallisista syisté johtuvat tiedonhallintalain muutostarpeet

Asiakirjojen turvallisuusluokittelua koskeva velvollisuus tiedonhallintalain 18 8:ssa kohdistuu
valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimiviin viranomaisiin, tuomioistui-
miin ja valitusasioita kasittelemaan perustettuihin lautakuntiin. Turvallisuusluokitteluvelvolli-
suuden laajentamiseen on tiedonhallintalain voimassaolon aikana ilmennyt tarvetta erityisesti
julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015, jaljempénéa turvalli-
suusverkkolaki) mukaisia tehtdvid hoitavan Suomen Erillisverkot Oy:n taholta. Turvallisuus-
luokitteluvelvollisuus ehdotetaan laajennettavaksi koskemaan myds Suomen Erillisverkot Oy:ta
ja sen kokonaan omistamaa tytaryhtiétéa niiden hoitaessa turvallisuusverkkolaissa tarkoitettuja
tehtavia.

3.17 Kyberturvallisuusstrategia

Voimassa oleva kansallinen kyberturvallisuusstrategia on hyvéksytty valtioneuvoston periaate-
paatdksena 3.10.2019. Strategia perustuu Suomen 2013 kyberturvallisuusstrategiassa maaritel-
tyihin yleisiin periaatteisiin. Kyberturvallisuusstrategian uudistus ja toimeenpano vuonna 2019
laadittiin hallitusohjelmakirjauksen pohjalta, ja oli myds osa EU:n kyberturvallisuusstrategian
toimeenpanoa. Syind vuoden 2019 uudistukseen ovat liséksi olleet toimintaympéristssa tapah-
tuneet muutokset seké kansallisesti havaitut kehittdmiskohteet.

Kyberturvallisuusstrategia asettaa keskeiset kansalliset tavoitteet, joilla pyritadn kehittdmaan
kybertoimintaympéristod ja turvaamaan yhteiskunnan kannalta tarkeét toiminnot. Sen kolme

strategista linjausta ovat kansainvalisen yhteistydn kehittdminen, kyberturvallisuuden johtami-

ier;{_ suunnittelun ja varautumisen parempi koordinaatio sekd kyberturvallisuuden osaamisen
ehittdminen.

Kyberturvallisuusstrategian mukaisesti valtioneuvostoon on vuonna 2020 perustettu valtion ky-
berturvallisuusjohtajan tehtava. Valtion kyberturvallisuusjohtajan johdolla on valmisteltu ky-
berturvallisuuden kehittdmisohjelma. Valtioneuvoston periaatepaatds kyberturvallisuuden ke-
hittdmisohjelmasta on niin ikdan laadittu vuoden 2019 kyberturvallisuusstrategian pohjalta val-
tion kyberturvallisuusjohtajan johdolla. Kehittdmisohjelma on konkreettinen toimeenpanosuun-
nitelma, jonka tavoitteena on parantaa kyberturvallisuutta pitk&janteisesti koko yhteiskunnassa.
Suomen kyberturvallisuusstrategian tdytantdonpanoa seuraa Turvallisuuskomitea, joka toimii
puolustusministerion yhteydessa.
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Kyberturvallisuusstrategiaa on tarpeen péivittad tulevan hallituskauden aikana muuttuneen ym-
pariston seka uusien séantelyvelvoitteiden vuoksi. Nykyinen kyberturvallisuusstrategia tai ky-
berturvallisuuden kehittdmisohjelma eivat sisallollisesti tayta niitd vaatimuksia, jotka NI1S2-di-
rektiivi kyberturvallisuusstrategialle asettaa.

Pa&ministeri Orpon hallitusohjelman mukaan kokonais- ja kyberturvallisuuden johtamisra-
kenne uudistetaan hallituskauden aikana pa&dministerin johdolla (luku 8) ja hallitus uudistaa kan-
sallisen kyberturvallisuusstrategian vastaamaan muuttunutta toimintaymparistoa(luku 8.5).

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

Esityksessa ehdotetaan, ettda NIS2-direktiivin taytantdoénpanemiseksi saddettéisiin uusi laki ky-
berturvallisuuden riskienhallinnasta, joka sisaltdisi NIS2-direktiivin edellyttaméat vahimmais-
velvoitteet sen soveltamisalaan kuuluville toimijoille. Laissa noudatettaisiin NIS2-direktiivin
edellyttdma& vahimmaistasoa velvoitteiden soveltamisalan, laajuuden ja valvonnan suhteen. Li-
séksi laissa saddettdisiin direktiivin edellyttdmélld tavalla velvoitteiden noudattamisen valvon-
nasta sekd tietoturvaloukkauksiin reagoivasta ja niité tutkivasta yksikosta (CSIRT-yksikko) ja
sen tehtdvista. Direktiivin padasiallinen taytantéénpanomenetelma olisi uudelleenkirjoittami-
nen. Direktiivin velvoitteet ja vaatimukset uudelleenkirjoitettaisiin kansalliseen lainsdadantéon
erityisesti siltd osin, kun ne kohdistuvat toimijoihin. Eraiden teknisluontoisten, yksityiskohtais-
ten ja viranomaiseen kohdistuvien sd&nndsten osalta taytantdonpanossa kéytettaisiin myos viit-
tausmenetelmaa. Taytantdonpano tehtaisiin direktiivin vahimmaisvaatimusten mukaisesti.

Yksinomaan julkishallinnon toimialaan kohdistuvista velvoitteista ja niiden noudattamisen val-
vonnasta saadettdisiin erikseen tiedonhallintalaissa. Tiedonhallintalaki olisi erityislaki suh-
teessa esitettyyn kyberturvallisuuden riskienhallinnasta annettuun lakiin. Kyberturvallisuuden
riskienhallinnasta annetun lain CSIRT-yksikktd koskevaa sadntelyd, tietojen vaihtoa ja viran-
omaisyhteistyotd koskevaa saantelya sovellettaisiin myds julkishallinnon toimialalla siltd osin
kuin niista ei sdadettaisi tiedonhallintalaissa. Jos julkinen toimija toimii jollain NI1S2-direktiivin
muista toimialoista, se voi kuulua N1S2-sdantelyn piiriin my6s tai vain kyberturvallisuuden ris-
kienhallinnasta annetun lain nojalla. Taméa koskee esimerkiksi hyvinvointialueita ja -yhtymia,
Helsingin kaupunkia seka niitd kuntia, jotka harjoittavat toimintaa, joka on kuvattu muissa
NIS2-direktiivin liitteiden | ja 11 kohdissa kuin liitteen | kohdassa 10. Vaikka tiedonhallintala-
kiin esitettyja NIS2-direktiivista johtuvia velvoitteita ei ehdoteta sovellettavaksi muiden kuntien
kuin Helsingin kaupungin (silta osin kuin se hoitaa laissa hyvinvointialueen jarjestamisvastuulle
sdadettyja tehtavid) toimintaan, voisi muukin kunta kuulua NIS2-sééantelyn piiriin kyberturval-
lisuuden riskienhallinnasta annetun lain perusteella, mikali sen palvelu kuuluu NIS2-direktiivin
liitteiss& méariteltyihin palveluihin ja kunta tayttda kyberturvallisuuden riskienhallinnasta an-
netun lain mukaisen toimijan méaaritelman kokonsa puolesta.

Finanssialan toimijoita ei ehdoteta siséllytettavan kyberturvallisuuden riskienhallinnasta anne-
tun lain soveltamisalaan, silla kyseisiin toimijoihin sovellettaisiin DORA-asetusta ja sité tay-
tantddnpanevaa saantelyd. DORA-asetuksessa asetetaan finanssialan toimijoille NIS2-direktii-
vin velvoitteita pidemmaélle menevié velvoitteita kyberuhkiin varautumiseksi.

Sahkoisen viestinnan palveluista annetussa laissa pantaisiin taytantéon verkkotietojen rekiste-
rointitietojen tietokantaa koskevan NIS2-direktiivin 28 artiklan edellyttdmét seikat aluetunnus-
rekisterié ja verkkotunnusvalittdjia koskien.
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Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet kohdistuisivat yksityisiin tai julki-
siin toimijoihin, jotka harjoittaisivat liitteessa | tai 11 tarkoitettua toimintaa, ja olisivat kooltaan
komission pk-yrityksid koskevan kokomaaritelméan mukaisesti keskisuuria tai suurempia. Erain
poikkeuksin velvoitteet voisivat koskea myds tata pienempia yrityksia. Lakiin sisaltyisi myos
sdannos, jonka nojalla valtioneuvoston asetuksella voitaisiin tietyin edellytyksin saataa toimijan
kuulumisesta lain soveltamisalaan sen koosta riippumatta. Laissa saadettéisiin myds néihin toi-
mijoihin kohdistuvien riskienhallinta- ja raportointivelvoitteiden valvonnasta.

Valvovat viranomaiset nimettdisiin sektorikohtaisesti NIS1-direktiivin mukaista valvontamallia
jatkaen. Valvova viranomainen méaaraytyisi sektorikohtaisen toimijan mukaan. Valvovia viran-
omaisia olisivat sektoreittain Liikenne- ja viestintavirasto, Energiavirasto, Turvallisuus- ja ke-
mikaalivirasto, Sosiaali- ja terveydenalan lupa- ja valvontavirasto, Etela-Savon ELY -keskus,
Ruokavirasto, Ladkealan turvallisuus ja kehittamiskeskus sekd Finanssivalvonta. VValvontavas-
tuu toimialoittain jakautuisi seuraavasti:

Valvova viranomainen NI1S2-direktiivin liitteen | tai Il mukainen toimiala

Liikenne- ja viestintavirasto | llmaliikenne, raideliikenne, vesiliikenne, tieliikenne, avaruus,
digitaalinen infrastruktuuri, TVT-palvelujen hallinta, kuriiri-
ja postipalvelun tarjoajat, digitaalisen palvelun tarjoajat, val-
mistus (moottoriajoneuvojen, perdvaunujen ja puoliperdvau-
nujen valmistusta harjoittavat toimijat, muiden kulkuneuvojen
valmistusta harjoittavat toimijat), tutkimusorganisaatiot, jul-

kishallinto.

Energiavirasto Sahko, kaukolammityksen tai kaukojadhdytyksen haltijat,

kaasu (jakelu- ja siirtoverkonhaltijat)

Turvallisuus- ja kemikaali-
virasto

Kaasu (maakaasun toimittajat, varastointilaitteiston haltijat,
maakaasun kasittelylaitteiston haltijat, maakaasualan yritykset
sekd maakaasun jalostus- ja kasittelylaitteistojen haltijat), 6ljy,
vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat, ai-
neiden valmistusta ja aineiden tai seosten jakelua harjoittavat
yritykset ja yritykset, jotka tuottavat esineité aineista tai seok-
sista seka valmistus (tietokoneiden seké elektronisten ja optis-
ten tuotteiden valmistusta harjoittavat toimijat, sahkolaitteiden
valmistusta harjoittavat toimijat ja muiden koneiden ja laittei-
den valmistusta harjoittavat toimijat).

Sosiaali- ja terveydenalan
lupa- ja valvontavirasto

Terveys

Etela-Savon ELY -keskus

Juomavesi, jatevesi ja jatehuolto

Ruokavirasto

Elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista
tuotantoa tai jalostusta

Ladkealan turvallisuus ja
kehittdmiskeskus

Laakinnallisia laitteita valmistavat toimijat ja In vitro —diag-
nostiikkaan tarkoitettuja l&&kinnallisia laitteita valmistavat
toimijat
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Finanssivalvonta Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri

Esityksessa ehdotetaan kéytettavéksi kansallinen lilkkumavara siitd, ettd valvova viranomainen
saisi kohdentaa valvontaa riskiperusteisesti ja ensisijaisesti keskeisiin toimijoihin.

Tietoturvaloukkauksiin reagoivana ja niita tutkivana CSIRT-yksikkona seka keskitettynd yh-
teyspisteend toimisi jatkossakin Liikenne- ja viestintéviraston Kyberturvallisuuskeskus.

NIS2-direktiivin edellyttdmien hallinnollisten sanktioiden enimmaismaarét olisivat tasolla, joka
on direktiivin alin sallima enimméaismaard. Hallinnolliset sanktiot madraisi seuraamusmaksu-
lautakunta valvovan viranomaisen esityksestd. Seuraamusmaksulautakunta olisi uusi sivutoimi-
nen elin, joka koostuisi valvovien viranomaisten nimeamista jésenistd. Kansallista liikkumava-
ran nojalla ehdotetaan séddettavéksi, ettei NIS2-direktiivin hallinnollisia seuraamusmaksuja
voitaisi maaréata julkishallinnon toimijoille.

Esityksella saadettdisiin valtioneuvostolle velvoite hyvaksyéd kyberturvallisuusstrategia, jossa
on NIS2-direktiivin edellyttdma vahimmaissisaltd. NI1S2-direktiivin tarkoittamana kyberkriisin-
hallintaviranomaisena toimisi kukin viranomainen sille laissa sd&dettyjen tehtdvien mukaisesti.
Kyberkriisinhallintaviranomaisten vélisend koordinaattorina toimisi Liikenne- ja viestintaviras-
ton Kyberturvallisuuskeskus, joka vastaisi myds kansallisen NIS2-direktiivin edellyttdaman ky-
berkriisinhallintakehyksen laatimisesta laajamittaisten kyberturvallisuuspoikkeamien ja —krii-
sien hallitsemiseksi yhteistydssa muiden viranomaisten kanssa. Esityksellé ei ehdoteta muutet-
tavaksi turvallisuusviranomaisten nykyisia toimivaltuuksia tai tehtdvénjakoa laajamittaisen ky-
berturvallisuuspoikkeaman ja —kriisin hallitsemisessa.

Esityksella kumottaisiin sektorikohtaisesta saantelysta NIS1-direktiivin taytantodnpanemiseksi
annettuja saannoksia, koska sddnndkset olisivat jatkossa padllekkaisia suhteessa uuteen NIS2-
direktiivin taytantdonpanemiseksi annettavaan lakiin ja NIS1-direktiivi on muutoinkin kumottu
NIS2-direktiivilla. Kumottavaksi tai muutettavaksi ehdotetaan sdannoksia séhkoisen viestinnan
palveluista annetusta laista, ilmailulaista, raideliikennelaista, liikenteen palveluista annetusta
laista, alusliikennepalvelulaista, erdiden alusten ja niita palvelevien satamien turvatoimista ja
turvatoimien valvonnasta annetusta laista, sosiaali- ja terveydenhuollon asiakastietojen kasitte-
lystd annetusta laista, sdhkdmarkkinalaista, maakaasumarkkinalaista ja sahko- ja maakaasu-
markkinoiden valvonnasta annetusta laista. Lisaksi NIS2-direktiivin tdytantdonpanoon liittyvia
teknisid muutoksia tehtéisiin Energiavirastosta annettuun lakiin.

Esityksessa ei kaytettaisi NI1S2-direktiivin kansallista liikkumavaraa keskeisen toimijan maari-
telmén laajentamisesta siten, ettd madritelméaan siséallytettéisiin erikseen myos NIS1-direktiivin
nojalla tunnistetut keskeisten palvelujen tarjoajat tilanteessa, jossa ne eivat muuten olisi NIS2-
direktiivin nojalla keskeisié toimijoita.

Esityksessa ei ehdoteta kaytettavéksi kansallista lilkkumavaraa N1S2-direktiivin soveltamisesta
paikallistason julkishallinnon toimialan toimijoihin tai opetus- ja koulutusalan laitoksiin. Poik-
keuksena velvoitteita sovellettaisiin Helsingin kaupunkiin siltd osin kuin se hoitaa tehtévia,
jotka on laissa séadetty hyvinvointialueen jarjestamisvastuulle.

Esityksessd ehdotetaan séédettdvaksi kansallisen lilkkumavaran sallima poikkeus NIS2-direk-
tiivista aiheutuvien velvoitteiden soveltamiseen erityisiin toimijoihin, jotka tarjoavat palveluita
sellaisille julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen turvallisuuden,
yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta
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estaminen, tutkiminen, paljastaminen ja rikoksiin liittyvét syytetoimet, tai harjoittavat sellaista
toimintaa itse. Kansallista liilkkumavaraa kaytettaisiin taysimaaréisesti NIS2-direktiivin salli-
malla tavalla velvoitteiden kohdistumisesta néihin toimijoihin.

Esityksessa ei ehdoteta sédadettavaksi kansallisia lisdvaatimuksia eurooppalaisten kyberturvalli-
suuden sertifiointijarjestelmien kaytolle.

4.2 Paaasialliset vaikutukset
4.2.1 Ehdotuksen péadasialliset vaikutukset

Esityksell& on vaikutuksia sek& julkiselle sektorille etté yksityisiin toimijoihin. Yleisella tasolla
esityksella parannetaan yhteiskunnan toiminnan kannalta kriittisten toimijoiden ja keskeisten
palveluiden kyberturvallisuutta seka kyberhairididen sietokykya ja kykya palautua kyberhyok-
kayksista tai muista tietojarjestelmiin ja viestintdverkkoihin haitallisesti vaikuttavista hairioista.
Yhteiskunnan kriittiseen infrastruktuuriin kohdistuvilla kyberhyokkayksilla tai muilla tietojér-
jestelmien ja viestintdverkkojen héirittilanteilla voi olla merkittévié ja laajamittaisia haitallisia
vaikutuksia, joiden realisoitumista ehdotetuilla toimenpiteilla pyritdan valttmaan.

Esityksen mukaisten velvoitteiden taytantéonpano tulee lisdédmaan séantelyn kohteena olevien
toimijoiden kustannuksia velvoitteiden noudattamiseksi. Kustannuksia velvoitteiden noudatta-
miseksi syntyy erityisesti toimialoilla, jotka eivét ole ennestddn NIS1-direktiivin velvoitteiden
piirissd. Julkiselle sektorille ja julkistaloudelle aiheutuu kustannuksia NIS2-direktiivin taytan-
tdonpanon edellyttdmista viranomaistehtavista erityisesti velvoitteiden valvonnasta ja CSIRT-
yksikon toiminnasta. Velvoitteiden valvonnasta ja CSIRT-yksikdn toiminnasta aiheutuu lisare-
surssitarpeita niille viranomaisille, joille nditd tehtavia osoitetaan. Julkiselle sektorin toimijoille
aiheutunee myds jonkin verran kustannuksia direktiivin kyberturvallisuuteen liittyvien vaati-
musten noudattamisesta. Toisaalta velvoitteiden myota paremmalla kyberhydkkayksiin varau-
tumisella, reagoinnilla ja tiedonvaihdolla saavutetaan toimijoiden toiminnassa parempi kyber-
turvallisuuden taso, minka avulla pystytadn ehkaisemaén kyberhyokkayksia ja niiden haitallisia
vaikutuksia, jotka muutoin voisivat aiheuttaa merkittavia haitallisia vaikutuksia ja kustannuksia
sekd toimijoille ettd laajemminkin yhteiskunnassa tahoille, jotka kdyttavét toimijoiden tuotteita
tai palveluita.

Esityksella yhdenmukaistettaisiin tietoturvan riskienhallintaa koskevat horisontaaliset véhim-
madisvaatimukset soveltamisalaan kuuluville toimijoille lain tasolla. Muutoksena aiempaan toi-
mijoiden velvollisuutena olisi itse tunnistaa, kuuluvatko he saantelyn soveltamisalaan, seka il-
moittautua valvovalle viranomaiselle toimijaluetteloon, toteuttaa riskienhallintaa lain edellytta-
malla tavalla ja raportoida merkittavista poikkeamista valvovalle viranomaiselle ja CSIRT-yk-
sikdlle. Verrattuna NIS1-direktiivin aikaisiin riskienhallintavelvoitteisiin, laissa saadettaisiin
yksityiskohtaisemmin osa-alueista, jotka riskienhallinnassa on huomioitava. Lisaksi riskienhal-
linta- ja raportointivelvoitteita sovellettaisiin NIS1-direktiivid laajempaan joukkoon toimijoita.
Soveltamisalaan kuuluisivat kaikki lain liitteessa tarkoitettua toimintaa harjoittavat tai toimija-
tyyppia olevat toimijat, jotka olisivat kooltaan keskisuuria tai suurempia, eli tyttdisivat sovel-
tamisalaa koskevan kokokriteerin. Soveltamisalaan kuuluisivat myos ne lain liitteessa tarkoitet-
tua toimintaa harjoittavat tai toimijatyyppié olevat toimijat, jotka eivat tayttaisi kokokriteeria,
mutta joita koskisi NIS2-direktiivin edellyttdma poikkeus soveltamisesta toimijan koosta riip-
pumatta. Uusia soveltamisalaan kuuluvia sektoreita ovat jatevesi ja jatehuolto, kemikaalien val-
mistus, tuotanto ja jakelu, elintarvikkeiden tuotanto, jalostus ja jakelu, valmistussektori, johon
kuuluu muun muassa ladakinnalliset laitteet, tietokoneet, sahkolaitteet ja moottoriajoneuvot seka
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avaruussektori, tele- ja luottamuspalvelut, CDN-palvelujen tarjoajat, verkkoyhteisfalustat ja
julkinen sektori. Liséksi kaikki CER-direktiivin nojalla kriittiseksi tunnistettavat toimijat kuu-
luisivat lain soveltamisalaan. Yhdessé jo aikaisemmin NIS-saantelyn piiriin kuuluvien toimialo-
jen kanssa soveltamisalaan kuuluva toimijoiden joukko on kooltaan huomattava. Vaikutusten
voidaan arvioida vaihtelevan sektorikohtaisesti erityisesti toimijoiden kokoon liittyvan rajoituk-
sen perusteella, silld monien sektorien toiminta on muodostunut pienempien toimijoiden jou-
kosta, jolloin velvoitteita ei lahtdkohtaisesti sovellettaisi ndihin toimijoihin.

Ehdotuksella olisi vaikutuksia julkisen sektorin toimijoihin seka sadntelyn valvojana etté koh-
teena. NIS2-direktiivin edellyttdmaét riskienhallintaa ja poikkeamaraportointia koskevat vaati-
mukset koskisivat myds julkisen sektorin toimijoita muulla kuin paikallishallinnon tasolla.
NIS2-direktiivin edellyttdmi& viranomaistehtdvid ovat valvovan viranomaisen tehtava kullakin
toimialalla, tietoturvaloukkauksiin reagoivan ja niitd tutkivan CSIRT-yksikon tehtava seké kan-
sainvélinen yhteistyd muiden EU-jasenvaltioiden, komission ja ENISA:n kanssa kyberhairioi-
den haitallisten vaikutusten torjumiseksi. NIS2-direktiivi asettaisi myds velvoitteen hyvéksya
ja yllapitaa ajantasaisena kyberturvallisuusstrategia, josta vastaisi valtioneuvosto.

Kokonaisuutena NIS2-direktiivin taytdntddnpanon myota viestintdverkkojen ja tietojarjestel-
mien turvallisuuden voidaan arvioida parantuvan niin julkisissa kuin yksityisissékin toimijoissa.
Kyberturvallisuuden korkean tason yll&pitdmiselld on vélillisesti merkitysta yhteiskunnassa laa-
jemminkin. Yksityisella sektorilla on merkittavia kriittisen infrastruktuurin yllapitamisen kan-
nalta olennaisia palveluita tai toimintoja, joiden héiridénsietokyvyn parantuminen parantaa yh-
teiskunnan kriisinkestavyytta. Poikkeamaraportoinnin ja riskienhallinnan valvonnan kautta on
mahdollista saada nykyista parempaa ja yksityiskohtaisempaa kyberturvallisuuden tilannekuvaa
eri sektoreilla ja yleisellakin tasolla yhteiskunnassa. Uusien vaatimuksien ja niiden valvonnan
m;l/ldta T(ybe_rltlurvallisuuteen liittyvé tietoisuus ja osaamistaso kasvaa seka yksityisella etté julki-
sella sektorilla.

Ehdotus yhdenmukaistaisi soveltamisalaan kuuluvien toimijoiden kriteerit EU:n laajuisesti ja
véhentaisi tdman osalta jasenvaltioiden hallinnollista taakkaa toimijoiden tunnistamisesta seka
yhdenmukaistaisi toimijoihin kohdistuvia vaatimuksia EU-jasenvaltioissa. NIS2-direktiivin liit-
teissa tarkoitettua toimintaa harjoittavat keskisuuret tai suuremmat toimijat kuuluisivat 1&hto-
kohtaisesti soveltamisalaan toiminnan luonteen ja toimijan koon perusteella. Pienet- ja mik-
royritykset jadvat lahtokohtaisesti soveltamisalan ulkopuolelle, ellei niitd koske poikkeus NIS2-
direktiivin soveltamisalaan kuulumisesta koosta riippumatta. Jasenvaltio voisi tietyin edellytyk-
sin edelleen saattaa soveltamisalaan ja tunnistaa keskeisiksi myds pienié ja mikrotoimijoita, mi-
kali ndiden tuottamat palvelut voidaan katsoa yhteiskunnan toiminnan jatkuvuuden kannalta
keskeisiksi. Ehdotus yhdenmukaistaisi kyberturvallisuus- ja raportointivelvoitteita ja laajentaa
soveltamisalaa koskettamaan uusia sektoreita ja toimijoita. Valvoville viranomaisille tulee
my0s olemassa olevien tehtavien lisdksi uusia valvontatehtavia, kuten soveltamisalaan lisatty-
jen toimijoiden valvonta.

Soveltamisalaan kuuluvan toimijan kokokriteeri vastaisi NIS2-direktiivin soveltamisalan ko-
kokriteerid. Komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria yrityk-
sid, eli muita kuin mikro- ja pienyrityksia, ovat yritykset, joiden palveluksessa on vahintaan 50
tyontekijaa tai jonka vuosiliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa. Keski-
suuren yrityksen madrittelyssa kaytettavat kynnysarvot ylittavana yrityksena ja siten laissa tar-
koitettuna keskeisend yrityksend koon perusteella pidettaisiin yritystd, jonka palveluksessa olisi
vahintdan 250 tyontekijéa tai joiden vuosiliikevaihto ylittd4d 50 miljoonaa euroa ja taseen lop-
pusumma ylittda 43 miljoonaa euroa. Komission suosituksen liitteen 3 artiklan 4 kohtaa julkis-
yhteison hallinnasta toimijan pddomaan tai 44nimaaradn ei sovellettaisi arvioitaessa toimijan
kuulumista soveltamisalaan.

51



Toimijoihin sovellettaisiin yhteisid riskienhallinta- ja raportointivelvoitteita toimialasta ja —
koosta riippumatta. Toimialan erityispiirteet olisi otettava huomioon toimintaan kohdistuvien
riskien ja tarpeellisten riskienhallintatoimenpiteiden méaérittelyssa. Merkittdvéan poikkeaman ra-
portointivelvoite muuttuu kaksiportaiseksi. Ensi-ilmoitus tulisi toimittaa 24 tunnin kuluessa
merkittavan poikkeaman havaitsemisesta. lImoitukseen tulee tapauksen mukaan sisallyttaa tieto
siité, epéilladnkod poikkeaman johtuvan lainavastaisista tai vihamielisista teoista tai voiko silla
olla rajat ylittavia vaikutuksia. Kun poikkeamalla on rajat ylittavia vaikutuksia, siita on tiedo-
tettava niille muille jasenvaltioille, joihin poikkeama vaikuttaa sekd ENISA:lle.

Jatkoilmoitus tulisi toimittaa 72 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta. II-
moitukseen tulee tapauksen mukaan paivittdd ennakkovaroituksen tiedot ja esittdd ensimmaéinen
arvio merkittavasté poikkeamasta, sen vakavuudesta ja vaikutuksista sekd vaarantumisindikaat-
torit, jos sellaisia on saatavilla. Ensi- ja jatkoilmoitus voitaisiin toimittaa myds yhdell& ilmoi-
tuksella, mikali toimijalla olisi ensi-ilmoituksen madraajassa kaytettavissaan myos jatkoilmoi-
tuksen edellyttdmat tiedot. Jatkoilmoituksella voitaisiin my6s taydentaa ensi-ilmoituksen mu-
kaisia tietoja.

Liséksi merkittavasta poikkeamasta olisi laadittava loppuraportti viimeistdan kuukauden kulut-
tua poikkeamailmoituksen toimittamisesta ja sen tulisi sisaltdd yksityiskohtaisen kuvauksen
poikkeamasta, sen vakavuuksista ja vaikutuksista, poikkeaman todennakdisesti aiheuttaneen
uhan tai juurisyyn tyypin, toimenpiteet, jotka on tehty tai joita suunnitellaan vaikutusten lieven-
tamiseksi seka tapauksen mukaan poikkeaman rajat ylittavat vaikutukset. Valiraportti tai lisa-
tietoja asian kasittelysta olisi toimitettava valvovan viranomaisen pyynnosta, seké pitkakestoi-
sen poikkeaman kohdalla kuukauden kuluttua jatkoilmoituksen toimittamisesta.

4.2.2 Riskienhallinta- ja raportointivelvoitteiden soveltamisalaan kuuluvat toimijat

Esitys muuttaisi kyberturvallisuuden riskienhallinta- ja raportointivelvoitteiden soveltamisalaa
NIS1-direktiivin taytantddnpanosta. Esityksen mukainen kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteiden soveltamisala kattaisi toimijat, jotka harjoittavat lain liitteessa tarkoi-
tettua toimintaa tai ovat liitteessa tarkoitettua toimijatyyppia ja tayttavat tai ylittavat soveltamis-
alan kokokriteerin tai niita koskee poikkeus velvoitteiden soveltamisesta koosta riippumatta.
Liséksi velvoitteita sovellettaisiin CER-direktiivin nojalla kriittisiksi tunnistettuihin toimijoihin
koosta riippumatta. Muutoksena NIS1-direktiiviin soveltamisalaan kuuluvia toimijoita ei maa-
riteltéisi toimialoilla, vaan kaikki liitteessa tarkoitettua toimintaa harjoittavat tai toimijatyyppia
olevat, kokokriteerin tayttavat tai kokopoikkeuksen piiriin kuuluvat toimijat kuuluisivat sovel-
tamisalaan suoraan. Lisaksi toimijoita koskevat NIS-velvoitteet kumottaisiin sektorikohtaisista
laeista ja siirrettaisiin kyberturvallisuuden riskienhallinnasta annettavaan lakiin muiden kuin
julkishallinnon toimijoiden osalta.

Velvoitteiden soveltamisalan kokokriteeriné olisi keskisuuren yrityksen maaritelma. Komission
suosituksen 2003/361/EY liitteen 2 artiklan nojalla keskisuuria yrityksi&, eli muita kuin mikro-
ja pienyrityksid, ovat yritykset, joiden palveluksessa on vahintaan 50 tyontekijaa tai jonka vuo-
siliikevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa. Komission suosituksen liitteen
3 artiklan 4 kohtaa julkisyhteison hallinnasta toimijan padomaan tai adnimaaraan ei sovellettaisi
arvioitaessa toimijan kuulumista NIS2-direktiivin soveltamisalaan. Soveltamisalan yleinen ko-
kokriteeri olisi siten se, ettd toimijan palveluksessa on véahintaan 50 tyontekijaéa tai sen vuosilii-
kevaihto ja taseen loppusumma ylittdd 10 miljoonaa euroa, eli toimija tayttad komission suosi-
tuksessa tarkoitetun keskisuuren yrityksen maaritelman. Toimijat, jotka ylittaisivat keskisuuren
toimijan maaritelman, olisivat ehdotuksessa tarkoitettuja keskeisia toimijoita. Komission suo-
situksen mukaisesti keskisuuren yrityksen méaarittelyssa kaytettavat kynnysarvot ylittavéa yritys
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on yritys, jonka palveluksessa on vahintédan 250 tyontekijaa tai joiden vuosiliikevaihto ylittdé
50 miljoonaa euroa ja taseen loppusumma ylittaa 43 miljoonaa euroa.

Liséksi velvoitteiden soveltamisalaan kuuluisivat niiden koosta riippumatta julkishallinnon sek-
torin toimijat seka toimijat silloin, jos toimijat ovat yleisten sahkdisten viestintdverkkojen tai
yleisesti saatavilla olevien séhkdisten viestintapalvelujen tarjoajia; luottamuspalvelun tarjoajia;
aluetunnusrekistereja; tai DNS-palveluntarjoajia.

Liséksi velvoitteiden soveltamisalaan kuuluisivat CER-direktiivin nojalla kriittisiksi toimijoiksi
maériteltavat toimijat niiden koosta riippumatta.

Liséksi velvoitteiden soveltamisala voitaisiin ulottaa valtioneuvoston asetuksella liitteissa | ja
Il tarkoitettuja toimijatyyppié oleviin toimijoihin silloin, kun: a) toimija tarjoaa ainoana jasen-
valtiossa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen yllapitamisen kan-
nalta keskeinen; b) héirio toimijan tarjoamassa palvelussa voisi vaikuttaa merkittavasti yleiseen
jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen; ¢) hairio toimijan tarjoamassa pal-
velussa voisi aiheuttaa merkittavan systeemisen riskin erityisesti aloilla, joilla tallaisella hairi-
6l1& voisi olla rajatylittavia vaikutuksia; d) toimija on kriittinen, koska silla on erityisen suuri
merkitys kansallisella tai alueellisella tasolla kyseisen toimialan tai palvelutyypin tai jasenval-
tion muiden keskindisriippuvaisten toimialojen kannalta.

Kyberturvallisuuden riskienhallinnasta annetun lain mukaisia velvoitteita sovellettaisiin liit-
teissd méaariteltyihin toimijatyyppeihin seuraavilla toimialoilla.

Toimialat, jotka kuuluivat myds NIS1-di-
rektiivin soveltamisalaan

Toimialat, joilla toimijat tulevat uutena
NIS-velvoitteiden soveltamisalaan

Energia

Jatehuolto, jatevesi

Liikenne

Kemikaalien valmistus, tuotanto ja jakelu

Pankkitoiminta ja finanssimarkkinoiden inf-
rastruktuuri

Elintarvikkeiden tuotanto, jalostus ja jakelu

Terveys

Valmistus: ladkinnallisten laitteiden valmis-
tus, tietokoneiden seka elektronisten ja optis-
ten tuotteiden valmistus, sahkolaitteiden val-
mistus, muiden koneiden ja laitteiden valmis-
tus, moottoriajoneuvojen, peravaunujen ja
puoliperdvaunujen valmistus sekd muiden
kulkuneuvojen valmistus.

Juomavesi

Avaruus

Digitaalinen infrastruktuuri

TVT-palvelujen hallinta

Digitaalisen palvelun tarjoajat

Posti- ja kuriiripalvelut

Tutkimustoiminta
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Julkishallinto

Toimialoista ja toimijatyypeista osa on kuulunut riskienhallinta- ja raportointivelvoitteiden so-
veltamisalaan NIS1-direktiivin taytantéonpanon myoté ja osa tulee soveltamisalaan uutena. So-
veltamisalaan kuuluvien toimijatyyppien méaaritelmat laajenevat osin my6s NIS1-direktiivin so-
veltamisalaan kuuluneilla toimialoilla. Seuraavassa késitelladn toimialoittain soveltamisalaan
kuuluvia toimijatyyppejé seka riskienhallinta- ja raportointivelvoitteiden alaan kuuluvien toi-
mijoiden maarad. Julkishallinnon velvoitteista sdadettaisiin julkisen hallinnon tiedonhallinnasta
annetussa laissa. Toimialakohtaisesti soveltamisalaan kuuluvat toimijatyypit kuvataan tarkem-
min taulukon alla.

Energiasektori

Energiasektori on ollut NIS1-direktiivin piirissa ja velvoitteet otettiin osaksi sektorikohtaista
lainsaadantdd. Keskeisten palveluiden tarjoajiksi Suomessa Kkatsottiin energiasektorin osalta
sdhkdverkonhaltijat sekd maakaasun siirtoverkonhaltijat. Velvoitteet sisaltavat toimijan velvol-
lisuuden huolehtia kayttdmiinsd viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta sek& ilmoittaa jarjestelmiensa tietoturvallisuuteen liittyvastad merkittdvésta hairiosta
Energiavirastolle (NIS-ilmoitus). NIS1-direktiivin mukaisia valvottavia toimijoita oli energia-
sektorilla vuoden 2023 alussa yhteensé 88 yritystd. Valvova viranomainen on ollut Energiavi-
rasto.

NIS2-direktiivissa sédntelyn ulottuvuutta laajennetaan energiasektorin osalta. Direktiivin sovel-
tamisalaan kuuluvat energiasektorin osalta seuraavat toimijatyypit:

Sahko Sahkontoimittajat ja -tuottajat, jakeluverkonhaltijat, kantaverkonhalti-
jat, sahkomarkkinaoperaattorit, erdat sadhkdmarkkinoiden osapuolet
sekd latauspisteiden operaattorit

Kaukoldmmitys ja | Kaukolammityksen tai —jadhdytyksen haltijat

—jaahdytys

Oljy Oljynsiirtoputkistojen haltijat, 6ljyn tuotanto-, jalostus-, ja kasittelylait-
teistojen haltijat sekd varastointia ja siirtoa hoitavat operaattorit seké
keskusvarastointiyksikot

Kaasu Jakeluverkonhaltijat, siirtoverkonhaltijat, maakaasun toimittajat, varas-
tointilaitteiston haltijat, nesteytetyn maakaasun késittelylaitteiston hal-
tijat, maakaasun jalostus- ja kasittelylaitteistojen haltijat seka eraat maa-
kaasualan yritykset

Vety Vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat

NIS1-direktiivin alaan kuului energiasektorin toimijatyypeista osittain s&hkd, kaasu ja 0ljy.
NIS2-direktiivissa esitettyjen muutosten myo6té energiasektorilla soveltamisalaan kuuluvien toi-
mijoiden maara kasvaa merkittavasti siitd, mita toimijoita Suomessa on NIS1-direktiivin nojalla
tunnistettu keskeisiksi. Direktiivi koskettaisi laajasti energiasektorilla edelld kuvattua toimintaa
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harjoittavia organisaatioita. Energiasektorilla valvovana viranomaisena toimisi jatkossakin
Energiavirasto sekd osin Turvallisuus- ja kemikaalivirasto.

Liikennesektori

Liikennesektori on ollut NIS1-direktiivin piirissd ja velvoitteet keskeisten palveluntarjoajien
velvollisuudesta huolehtia viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallin-
nasta otettiin osaksi sektorikohtaista lainsaadantod. Saéntelyn piirissa on ollut vajaa kymmenen
ilma-, vesi-, raide- ja tieliikenteen toimijaa. NIS1-direktiivi implementoitiin koskemaan liiken-
teen ohjausta, lennonvarmistusta, rataverkon haltijaa sekd TEN-T -ydinverkon satamia ja -len-
tokenttid, jotka kattavat osan NIS1-direktiivissd maaritellyistd liikennesektorin toimijatyy-
peistd. NIS2-direktiivin my6té sadntely ulottuisi myés muihin toimijatyyppeihin, kuten kaupal-
lisen lentoliikenteen harjoittajat, rautatieyritykset seka erdat sisavesilla, merilla ja rannikoilla
matkustaja- tai rahtiliikennetta hoitavat yritykset. Valvova viranomainen on ollut Liikenne- ja
viestintavirasto.

NIS2-direktiivin myo6ta velvoitteiden soveltamisala laajenee myos liikennesektorilla. Uusina
toimijatyyppeind soveltamisalaan tulevat muun muassa lentoliikenteen harjoittajat, rautatieyri-
tykset seké eréat matkustaja- tai rahtiliikennetta hoitavat yritykset. Liikennesektorin osalta so-
veltamisalaan kuuluisivat seuraavat toimijatyypit:

lImailu Kaupallisen lentoliikenteen harjoittajat, lentoaseman pitajat ja lennon-
johtopalvelun tarjoajat

Raideliikenne Rataverkon haltijat ja liikenteenohjauspalvelua tarjoavat yhtiét, rauta-
tieyritykset ja palvelupaikan yllapitajat

Vesiliikenne Eraat sisavesilla, merilla ja rannikoilla matkustaja- ja rahtiliikennetta
hoitavat yhtiot, satamanpitéjat ja toimijat jotka huolehtivat rakenteista
ja varusteista satamien alueella, ja VTS-palveluntarjoajat

Tieliikenne Liikenteenhallinta ja alykkaiden liikennejarjestelmien yllapitajat

Liikennesektorilla soveltamisalaan kuuluvien toimijoiden maara kasvaa seka uusilla toimijatyy-
peilla ettd NIS1-direktiivin mukaisilla sektoreilla. Liikennesektorilla soveltamisalaan kuuluisi
arviolta noin 40-80 toimijaa painottuen maaréllisesti ilmailun, raideliikenteen ja vesiliikenteen
sektoreille. Valvovana viranomaisena toimisi jatkossakin Liikenne- ja viestintavirasto.

Uusien toimijatyyppien osalta olemassaolevaa velvoittavaa tieto- tai kyberturvallisuussaantelya
on vahan, lukuun ottamatta ilmailua, jossa liikennemuotokohtainen yhteiseurooppalainen saan-
tely on voimakkaasti lisdantymassa. llmailun tietoturvallisuutta koskevaa lainsaadantda on jo
osittain voimassa ja vuodesta 2026 eteenpdin sitd on sovellettava kattavasti lahes koko ilmailu-
sektorilla. Kyseinen EU-sadntely soveltuu laajempaan toimijajoukkoon kuin NIS2-direktiivi, ja
toimijoille asetettavat velvoitteet vastaavat pitkalti NIS2-vaatimuksia.

Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri
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Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri on N1S2-direktiivissa maariteltyjen toi-
mijatyyppien osalta ollut NIS1-direktiivin piirissa. Soveltamisalaan ovat kuuluneet luottolaitok-
set, kauppapaikkojen yllapitdjat seka keskusvastapuolet. NIS2-direktiivin liitteessa | maaritelty
pankkitoiminta ja finanssimarkkinoiden infrastruktuurit kattavat samat toimijatyypit. Valvo-
vana viranomaisena on toiminut ja toimisi jatkossa Finanssivalvonta.

NIS2-direktiivin velvoitteiden sijasta toimijoihin sovellettaisiin kaytanndssa kyberturvallisuu-
den riskienhallinnan kannalta olennaisten toimenpiteiden finanssialan sektorikohtaista erityis-
saantelya ja erityisesti DORA-asetusta. DORA-asetuksessa asetetaan pankki- ja finanssialan
toimijoille NIS2-direktiivin velvoitteita pidemmalle meneva velvoite kyberuhkiin varautumi-
seen, eika kyseisiin toimijoihin sovellettaisi NIS2-direktiivin kyberturvallisuusriskien hallintaa,
raportointivelvoitteita, valvontaa tai taytantdonpanoa koskevia saéannoksié, vaan DORA-ase-
tusta. NIS2-direktiivi ei aiheuttaisi pankki- tai finanssialalla merkittavia sektorikohtaisia vaiku-
tuksia.

Terveyssektori

Terveyssektorilla keskeinen soveltamisalaan kuuluva toimijatyyppi ovat terveydenhuollon tar-
joajat. Sosiaali- ja terveydenhuollon palveluntarjoajat ovat olleet NIS1-direktiivin piirissd, eika
NIS2-direktiivi tuo merkittdvia muutoksia soveltamisalaan ndiden toimijatyyppien osalta. Jul-
kisia sosiaali- ja terveydenhuollon palveluntuottajia ovat vuoden 2023 alusta lahtien olleet hy-
vinvointialueet, joiden NIS2-direktiiviin perustuvista riskienhallinta- ja raportointivelvoitteista
sdadettaisiin tiedonhallintalaissa osana julkisen sektorin velvoitteita. Yksityiset sosiaali- ja ter-
veydenhuollon toimijat kuuluisivat kyberturvallisuuden riskienhallinnasta annettavan lain so-
veltamisalaan. Valvovana viranomaisena on toiminut NIS1-velvoitteiden osalta Valvira.

Uusina toimijoina NIS2-direktiivin my6ta soveltamisalaan tulevat EU:n vertailulaboratoriot,
ladkkeiden tutkimus ja kehitystoiminta seka ladkkeiden, ladkeaineiden tai ladkinnallisten lait-
teiden valmistus. Terveyssektorilla NIS2-direktiivin laajeneva soveltamisala toisi velvoitteiden
alaan uusia toimijatyyppeja ja siten kasvattaisi valvottavien toimijoiden maéraa. Valvovana vi-
ranomaisena toimisi jatkossakin Valvira.

Talla hetkella julkisen terveydenhuollon yksikgilla on velvollisuus liittyd Kanta-palveluihin.
Tama edellyttaa kayttamaan turvallisuusvaatimukset tayttavia tietojarjestelmia, jotka sertifioi-
daan ulkopuolisen tahon puolesta. Organisaatioiden on myds tehtava turvallisuussuunnitelma.
Asiakastietolaissa on sééddetty Kanta-palveluihin liittymisestd, sertifioinnista seka annettu Ter-
veyden- ja hyvinvoinnin laitokselle valtuudet antaa maérayksia vaadittavista turvallisuusomi-
naisuuksista seka turvallisuussuunnitelman siséllostd. Lisdksi on sdédetty velvollisuudesta il-
moittaa poikkeamista Valviralle. N1S2-direktiivi ei aiheuta terveydenhuollon palveluntarjoajille
merkittavia lisdtoimenpiteita.

Juoma- ja jatevesi

NIS2-direktiivin soveltamisalaan kuuluvat juomaveden toimittajat ja jakelijat sekd jatevettd ke-
radvat, havittavat ja kasittelevat yritykset. Juomaveden toimittaminen ja jakelu on ollut NIS1-
direktiivin piirissd. Suomessa NIS1-sédantely on saatettu vesihuoltolain muutoksella 2018 seké
juomaveden etté jateveden osalta koskemaan vesihuoltolaitoksia, jotka toimittavat vetté tai ot-
tavat vastaan jatevettd vahintadn 5000 kuutiometrid vuorokaudessa, seké vesihuoltolaitoksia,
jotka toimittavat ndille laitoksille vettd tai kasittelevét niiden jatevesid. S&antely koskee siten
nykyiselld&n talousvesilaitoksia, jatevesilaitoksia ja tukkuvesihuoltolaitoksia ja toimijoita on
arviolta noin 70 kpl.
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Jatevesisektori on uusi sadnneltdva sektori, mutta sen tuominen saantelyn piiriin ei liséa toimi-
joiden maaraa, silla nykyinen NIS-sdéntely vesihuoltolaissa koskee kaikkia kokorajan ylittavia
laitoksia, jotka huolehtivat jateveden poisjohtamisesta ja kasittelystd. Valtaosa NIS1-direktiivin
sdéntelyn piirissé olevista laitoksista huolehtii sek& juomavedesta ettd jatevedesté.

Esityksen myoté kansallista soveltamisalaa rajaavasta 5000 kuutiometrin kriteerista luovuttai-
siin, ja jatkossa soveltamisalaan kuulumista méérittdisi juomaveden ja jateveden osalta toimija-
tyyppi ja toimijan koko samoin kuten muillakin sektoreilla. NIS2-direktiivin ei ennakoida lis&a-
van juoma- ja jatevesisektorilla soveltamisalaan kuuluvien toimijoiden méaréaé olennaisesti. Ny-
kyisin soveltamisalan ulkopuolella olevat alle 5000 kuution laitokset voivat olla mikro- tai pien-
toimijoita henkildston ja lilkevaihtonsa vuoksi ja jaada siten osin myds N1S2-direktiivin sovel-
tamisalan ulkopuolelle. Soveltamisalaan kuuluvien toimijoiden méaarén ennakoidaan pysyvan
nykyiselld tasolla tai laskevan. Juoma- ja jatevesisektorin toimijat harjoittavat yleisesti molem-
pien toimijatyyppien mukaista toimintaa. Soveltamisalaan kuuluvia kokokriteerin ylittavié tai
CER-direktiivin nojalla kriittiseksi maariteltavia toimijoita arvioidaan talla sektorilla olevan yh-
teenséd noin 20-40 kpl ja keskeisen toimijan kokokriteerin ylittavié toimijoita muutamia.

Valvovana viranomaisena juoma- ja jatevesisektorin osalta on toiminut elinkeino-, liikenne- ja
ymparistokeskus. Jatkossa N1S2-direktiivin nojalla asetettujen velvoitteiden valvonta keskitet-
taisiin vesihuollon osalta Eteld-Savon elinkeino-, litkenne- ja ympéristokeskukseen, joka toi-
misi valvovana viranomaisena riippumatta alueesta, jolle toimija on sijoittautunut.

Digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajat

Digitaalisen infrastruktuurin ja digitaalisten palvelujen tarjoajista verkossa toimivan markkina-
paikan, hakukoneen ja pilvipalvelun tarjoajat ovat kuuluneet jo NIS1-direktiivin soveltamis-
alaan. Suomessa toimivia verkossa toimivan markkinapaikan, hakukoneen tai pilvipalvelun tar-
joajia on arvioitu olevan yhteensa noin 70-80 kappaletta, joista tosin vain osan paatoimipaikka
on Suomessa. Valvovana viranomaisena on toiminut Liikenne- ja viestintavirasto.

NIS2-direktiivin myota saantelyn soveltamisalaan kuuluvien toimijatyyppien méaré laajenee
merkittavasti digitaalisen infrastruktuurin sektorilla. Digitaalisen infrastruktuurin toimialalla
uusina toimijatyyppeina soveltamisalaan tulevat siséllonjakeluverkkojen tarjoajat (content de-
livery network providers), luottamuspalveluiden tarjoajat, yleisten viestintaverkkojen ja vies-
tintdpalveluiden tarjoajat (teleyritykset) ja datakeskuspalveluiden tarjoajat, minka lisdksi DNS-
nimipalveluiden valvonta ulotettaisiin my6s auktoritatiivisiin nimipalvelimiin rekursiivisten ni-
mipalvelimien liséksi. Liséksi digitaalisten palvelujen tarjoajiin kuuluisivat verkkoyhteisoalus-
tojen tarjoajat, verkossa toimivien markkinapaikkojen tarjoajat seké verkossa toimivien haku-
koneiden tarjoajat. Osa kyseisia palveluja tarjoavista toimijoista on kuitenkin saattanut jo aiem-
min kuulua NIS1-direktiivin soveltamisalaan. Esimerkiksi osa datakeskuspalvelujen tai sisél-
I6njakelupalvelun tarjoajista on todennakdisesti myos NIS1-direktiivissa tarkoitetun pilvipalve-
lun tarjoajia.

Toimijatyypeisté yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sahkdis-
ten viestintdpalvelujen tarjoajat, luottamuspalvelun tarjoajat, aluetunnusrekisterit ja DNS-pal-
veluntarjoajat kuuluisivat soveltamisalaan niiden koosta riippumatta, mika kasvattaisi tallaisten
toimijoiden lukumaaraa soveltamisalassa, kun kokokriteeria ei sovelleta. Muiden toimijatyyp-
pien osalta kokokriteeria sovellettaisiin myds digitaalisen infrastruktuurin toimialalla, ellei toi-
mijoita koske jokin muu poikkeus, kuten tunnistaminen CER-direktiivin nojalla keskeiseksi toi-
mijaksi.
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Digitaalisen infrastruktuurin toimialalla soveltamisalaan kuuluvien toimijoiden méaréan arvioi-
daan soveltamisalan laajenemisen johdosta kasvavan merkittavasti. Nailla toimijatyypeilla pal-
veluiden tarjoaminen edellyttdd palvelun tarjoajalta jo lahtokohtaisesti korkean tason riskien-
hallintaa kyberturvallisuudessa. Yleisten viestintaverkkojen ja viestintdpalvelujen tarjoajien
sekd luottamuspalvelujen tarjoajien osalta toimijoihin on kohdistunut jaksoissa 1.1.3 ja 1.1.4
kuvatusti tietoturvavaatimuksia jo aiemmin. N1S2-direktiivin ei arvioida aiheuttavan toimijoille
merkittavia lisvelvoitteita. Soveltamisalaan kuuluvia séhkdisten luottamuspalvelujen tarjoajia
on arvioitu olevan yhteensd noin 30 kappaletta, joista hyvaksyttyja luottamuspalvelujen tarjo-
ajia on yksi. Valvovana viranomaisena toimisi jatkossakin Liikenne- ja viestintavirasto.

DNS-palveluntarjoajat, aluetunnusrekisterit, pilvipalvelujen tarjoajat, datakeskuspalvelujen tar-
joajat, siséllonjakeluverkkojen tarjoajat sekd verkossa toimivien markkinapaikkojen tarjoajat,
verkossa toimivien hakukoneiden tarjoa-jat ja verkkoyhteistalustojen tarjoajat kuuluisivat vain
sen jasenvaltion lainkayttvaltaan, missé niilla on paatoimipaikka. Kyseisten toimijoiden osalta
on arvioitu, etté vain harva téllaisista palveluntarjoajista on sijoittautunut Suomeen, ja kansain-
valista toimivaltaa koskevien sddnndsten mukaisesti toimijoihin kohdistuva valvontavastuu
olisi silla jasenvaltiolla, johon toimija on sijoittautunut. Soveltamisalaan kuuluvia, eli Suomeen
sijoittautuneita DNS-palveluntarjoajia on arvioitu olevan yhteensd noin 20-30 kpl ja datakes-
kus- tai sisallénjakeluverkon tarjoajia on arvioitu olevan muutamia kymmenia.

Tieto- ja viestintatekniikan palvelujen hallinta

TVT-palveluntarjoajia koskeva sektori on kokonaan uusi toimiala NIS1-direktiivin soveltamis-
alaan verrattuna. N1S2-direktiivista johtuvat lain tasoiset kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteet olisivat uusia tdméan toimialan toimijoille, jotka tulevat uutena toimija-
tyyppina saantelyn soveltamisalaan.

TVT-palveluntarjoajien (eng. ICT service providers) sektori koostuu yritysten valisista hallin-
tapalvelujen ja tietoturvapalvelujen tarjoajista. Edellytyksend on yleisen kokokriteerin taytty-
minen, eli yritysten olisi oltava kooltaan keskisuuria tai suurempia. Myds TVT-palveluntarjo-
ajat kuuluvat vain sen jésenvaltion lainkdyttdvaltaan, missé niill4 on paatoimipaikka. Toimi-
joita, joiden paatoimipaikka on Suomessa ja jotka kuuluisivat NIS2-direktiivin soveltamisalaan
on arvioitu olevan yhteensa muutamia kymmenia. NIS2-direktiivin velvoitteet olisivat kysei-
sille toimijoille padosin uudenlaisia velvoitteita. Nailla toimijatyypeilla palveluiden tarjoaminen
edellyttada palvelun tarjoajalta jo lahtokohtaisesti korkean tason riskienhallintaa kyberturvalli-
suudessa, joten riskienhallinta- ja raportointivelvoitteiden noudattamisen ei ennakoida aiheut-
tavan merkittavid kustannuksia toimijoissa. Valvovana viranomaisena toimisi Liikenne- ja vies-
tintavirasto.

Avaruus

Avaruus on uusi sektori NIS-direktiivin soveltamisalassa. Sektorin osalta séantely koskisi maa-
asematoimintaa harjoittavia toimijoita ja muita avaruuspohjaisten palvelujen tarjoamista tuke-
van, jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman maassa si-
jaitsevan infrastruktuurin yllapitajia. Maainfrastruktuurin osalta keskisuuret ja isot toimijat kuu-
luisivat keskeisiin toimijoihin ja pienet toimijat muihin kuin keskeisiin toimijoihin. Suomessa
valtaosa yrityksista on arvion mukaan pienié.

Maa-asemalaissa tarkoitettujen toiminnanharjoittajien osalta toimijoihin on kohdistunut jak-

sossa 3.9 kuvatusti tietoturvavaatimuksia jo aikaisemmin, eik& N1S2-direktiivin ole arvioitu ai-
heuttavan toimijoille merkittavia lisdvelvoitteita. Maa-asemista ja erdista tutkista annetun lain
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esitdissa on arvioitu velvoitteiden soveltamisalaan kuuluvan avaruussektorin toiminnan Suo-
messa olevan verrattain vahaista (HE 113/2022 vp, s. 16-19).

Posti- ja kuriiripalvelut

Posti- ja kuriiripalvelut ovat uusi soveltamisala NIS-direktiivin piirissa. Posti- ja kuriiripalve-
luihin ei ole kohdistettu aikaisemmin kyberturvallisuusvaatimuksia, joten nyt ehdotettavat vel-
voitteet ovat toimijoille uusia ja toimijat ovat NIS-velvoitteiden soveltamisalassa uusi toimija-
joukko. Soveltamisalaan kuuluisivat postipalvelujen tarjoajat ja kuriiripalvelujen tarjoajat. Pos-
tipalveluilla tarkoitetaan palveluja, joihin kuuluvat postilahetysten kerdily, lajittelu, kuljetus ja
jakelu. Postilahetyksella taas tarkoitetaan nimenomaan yleispalvelun tarjoajan kuljetettavaa val-
mista lahetystd, joka on osoitettu jollekin vastaanottajalle. Nama l&hetykset voivat kirjeldhetys-
ten liséksi olla esimerkiksi kirjoja, luetteloita, sanomalehtid ja aikakausjulkaisuja seka postipa-
ketteja, jotka sisaltavat joko kaupallista arvoa omaavaa tai sitd vailla olevaa tavaraa.

Posti- ja kuriirisektorin osalta NIS2-toimijoiden joukon arvioidaan olevan Suomessa pieni.
Vuoden 2020 postimarkkinaselvityksessa? Liikenne- ja viestintavirasto totesi, etta kuriiripostin
arvioidaan olevan volyymiltdén varsin pientd. Liikenne- ja viestintavirastolta saatujen tietojen
mukaan pienten kuriiripalveluja tarjoavien toimijoiden madaré saattaa pienesté jakeluvolyymisté
huolimatta olla hyvinkin suuri. Liikenne- ja viestintdviraston arvion mukaan valtaosa Suomessa
toimivista kuriiri- ja jakeluyhtitista jaa kuitenkin soveltamisalan kokorajauksen myota toden-
nakoisesti sdantelyn soveltamisalan ulkopuolelle. Postipalvelujen osalta soveltamisalan piiriin
kuuluisi Suomesta ainakin postidirektiivin mukaisena postipalvelujen tarjoajana toimiva yleis-
palvelun tarjoaja, joka télla hetkell& on Posti Oy. Soveltamisalaan arvioidaan kuuluvan Suo-
messa Posti Oy:n ohella vain yksittéisia toimijoita posti- ja kuriiripalveluiden toimialalla. Val-
vovana viranomaisena toimisi Liikenne- ja viestintavirasto.

Jatehuolto

Jéatehuolto on uusi soveltamisala NIS2-direktiivissa. Kyberturvallisuuden riskienhallintaa ja —
raportointia koskevat velvoitteet ovat jatehuollon toimijoille uusia ja jatehuollon toimijat uusia
valvottavia toimijoita. Jatehuollon toimijoita valvoisi Eteld-Savon elinkeino-, liikenne- ja ym-
paristokeskus.

Jatehuollon alalla toimii lukuisia erilaisia ja erikokoisia toimijoita. Jatehuollolla tarkoitetaan
jatteen kerdystd, kuljetusta, hyddyntamistd ja loppukasittelyd, mukaan lukien tallaisen toimin-
nan tarkkailu ja seuranta seké loppukasittelypaikkojen jalkihoito ja toiminta valittajana.

Valtaosa Suomessa toimivista jatteenkasittelylaitoksista seké jatteen kuljetusyrityksista on pie-
nié paikallisia tai alueellisia yrityksid, jotka jadvat kokonsa puolesta nyt ehdotettavan saantelyn
ulkopuolelle. Aluehallintoviraston luvittamia tai ELY-keskusten valvomia jatteenkésittelylai-
toksia on arviolta noin 400 kappaletta. Jatteen kuljetusyrityksia on hyvaksyttyna jatelain mu-
kaiseen jatehuoltorekisteriin noin 2000-3000 kappaletta. Naista suurin osa on soveltamisalan
ulkopuolelle jaavié paikallisia tai alueellisia yrityksid, mutta joukossa on myds toimijoita, jotka
tayttavat tai ylittavat soveltamisalan kokokriteerin. Jatehuollon alalla soveltamisalaan arvioi-
daan kuuluvan joitakin kymmenié toimijoita kokokriteeri huomioon ottaen.

Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet olisivat jatehuollon toimijoille uu-
sia. Jatteen késittelyd koskevaa yleistd varautumissaéntelyd on ymparistonsuojelulain 15 ja 52

2 postimarkkinaselvitys, Liikenne- ja viestintavirasto (2020).
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8:ssé ja ymparistonsuojeluasetuksen 3, 6 ja 16 §:ssa (ennaltavarautumisvelvoite); seké jatelain
120 §:ssd ja jateasetuksen 41 8:ssd (jatteen késittelyn seuranta ja tarkkailusuunnitelma). S&an-
ndsten mukaan toiminnan harjoittajien on ennalta varauduttava toimiin onnettomuuksien ja
muiden poikkeuksellisten tilanteiden estamiseksi ja niiden terveydelle ja ymparistolle haitallis-
ten seurausten rajoittamiseksi. Aluehallintoviranomaisen luvittaman toiminnanharjoittajan on
laadittava riskinarviointiin perustuva varautumissuunnitelma, varattava tarpeelliset laitteet ja
muut varusteet, laadittava toimintaohje, testattava laitteet ja varusteet sekd harjoiteltava toimia
onnettomuuksia ja muita poikkeuksellisia tilanteita varten. Saéntely ei kuitenkaan erityisesti
kohdistu verkko- ja tietoturvakysymyksiin eika taytd N1S2-direktiivin vaatimuksia.

NIS2-direktiivin soveltamisalaan kuuluvia toimijoita olisivat keskisuuret ja suuremmat toimijat,
joiden paaasiallinen toimiala on jatehuolto. Tallaisia yrityksid Suomessa on tilastokeskuksen ja
yritys- ja yhteisotietojarjestelmad YTJ:n mukaan henkiloston madran osalta noin 30 kappaletta.
Suuriksi yrityksiksi ja siten keskeisiksi toimijoiksi henkiloston perusteella voidaan luokitella
naista 6 yritystd. Liikevaihdon ja lopputaseen perusteella sadntelyn soveltamisalaan kuuluisi
noin 30 yritystd. Joukossa on useita kuntien omistamia yrityksia tai kuntayhtymia. Suurimmat
toimijat ovat osa yrityskonserneja, jotka voivat kuulua saantelyn soveltamisalaan my6s muun
toiminnan kuin jatehuollon osalta.

Kemikaalien valmistus, tuotanto ja jakelu

Kemikaalien valmistus, tuotanto ja jakelu on uusi toimiala NIS-sadntelyn piirissa. Soveltamis-
alaan kuuluisivat kokokriteerin tayttavat kemikaalien valmistusta seké niiden jakelua harjoitta-
vat yritykset. Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja rapor-
tointivelvoitteet olisivat uusia ja toimijat uusi valvottava toimijajoukko valvovalle viranomai-
selle. Soveltamisalaan uusina kuuluvien toimijoiden joukko olisi maarallisesti merkittava. Val-
vovana viranomaisena toimisi Turvallisuus- ja kemikaalivirasto.

Elintarvikkeiden tuotanto, jalostus ja jakelu

Elintarvikkeiden tuotanto, jalostus ja jakelu on uusi toimiala NIS-s&éntelyn piirissa. Sovelta-
misalaan kuuluisivat elintarvikeyritykset, jotka harjoittavat teollista tuotantoa tai jalostusta, ja-
kelua, tukku- ja vahittaiskauppaa. Elintarvikesektorilla Suomessa suurten yritysten rooli on kes-
keinen seké valmistavassa teollisuudessa ettd kaupassa. Sektori on erittdin riippuvainen tuon-
nista, ja keskindisriippuvuus muista toimialoista on suurta. Elintarvikesektori on kyberturvan
nékokulmasta monimutkainen kokonaisuus: toimipaikkoja on kaikissa maakunnissa, mutta jot-
kut toimialan yrityksistd (esim. 6ljyja tuottavat yritykset) ovat alueellisesti keskittyneitd. Toi-
sa_altﬁ pitkien etdisyyksien Suomessa ruokahuoltoa turvaavat hajautettu tuotanto ja suorat toi-
mitukset.

Kyberturvallisuuden riskienhallintaa ja —raportointia koskevat velvoitteet ovat sektorin toimi-
joille uusia ja elintarvikesektorin toimijat uusia valvottavia toimijoita. Elintarvikesektorin toi-
mijoita valvoisi NIS2-velvoitteiden osalta Ruokavirasto. Elintarvikesektorin toimijoihin koh-
distuvaa muuta valvontaa on kunnissa.

Elintarvike- ja juomateollisuudessa ldhes 65 %:ssa toimipaikoista tydskentelee alle viisi henki-
164 (LUKE tilastot). Yli 90%:ssa kaikista toimipaikoista tydskentelee vahemmaén kuin 20 hen-
kiloa ja yli 200 henkilon toimipaikkoja on 32. (ETL, Tietohaarukka 2021). Néaiden tietojen va-
lossa voidaan paatelld, ettd N1S2-direktiivi koskisi muutamaa kymment teollisuusyritysta. P&i-
vittaistavarakaupan myymaélgita on noin 2 800 (Paivittaistavarakauppa 2022). Hypermarkettien
madré on 158, tavaratalojen 88 ja isojen supermarkettien 712. Yksittaisten hypermarkettien lii-
kevaihto ylitt44 50 miljoonan euron rajan. Elintarvikesektorilla toiminnan ominaispiirteend on
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toimitus- ja tukkuketjun korostunut rooli toiminnan jatkuvuuden kannalta. VVerkkokaupassa on
useita toimijoita ja niiden merkitys on kasvussa.

Keskeisia tukkutoimijoita on seitseman. Niiden liséksi alalla toimii useita pienia tukkumyyjia.
Keskeisista tukkutoimijoista viisi toimii foodservice eli ruokapalvelusektorilla. Elintarviketeol-
lisuus toimittaa noin 30% foodservice-toimijoiden raaka-aineista. Keskeiset tukkutoimijat tule-
vat NIS2-soveltamisalaan joko koon perusteella tai siksi, koska ne ovat keskeisia toimijoita
CER-direktiivin perusteella.

Foodservice-toimiala palvelee seka yksityisen ettd julkisen puolen ammattikeittiditd. Suomessa
on yli 16 000 ammattikeittiota, jotka valmistavat noin 749 miljoonaa ateriaa vuodessa. Toimi-
alalle on ominaista, ettd erikokoisia toimijoita on paljon. Huoltovarmuuden kannalta keskeisia
ruokapalvelutoimijoita on muutama ja niiden toiminnassa tieto- ja kyberturvallisuuden merkitys
on erittdin oleellista. Foodservice-tukkureiden mukaan noin 85-90 % julkisista toimijoista te-
kee elintarviketilauksensa konekielisind. Foodservice on verkostoitunutta toimintaa, jossa jo-
kaisella on oma roolinsa, jolloin toiminta voi olla altis kyberhéiridille.

Tarjoiluun liittyvien toimijoiden madra on suuri, mutta suurin osa toimijoista on ravintoloita.
Keskeisid ammattikeittididen toimijoita, jotka perustuvat foodservice-tukkukauppaan, on noin
kuusi kappaletta. Néiden liséksi alalla toimii useita pienid tukkumyyijié. Elintarviketeollisuus
toimittaa noin 30 % foodservice-toimijoiden raaka-aineista.

Elintarvikevalvontaviranomaisen tiedossa ja valvonnassa olevien elintarvikealan yritysten ra-
kennetta on kuvattu taulukossa x toimipaikkojen perusteella. Elintarvikevalvontaviranomaisen
rekisteri perustuu toimipaikkakohtaiseen toimintaan eika siten ole puhtaasti yritys- tai omista-
jakohtainen. Elintarvikkeiden tuotannon ja jalostuksen osalta toimipaikat ja toiminnot jaetaan
eri riskiluokkiin toimintoihin liittyvien elintarviketurvallisuustekijoéiden ja toiminnan volyymin
eli tuotannon mééran suhteen. Tuotannon maarad korkeimman riskiluokan osalta on maitoalan
laitoksissa kaksi miljoonaa litraa vastaanotettavan maidon osalta. Valtakunnallinen méaaré on
kaksi miljardia litraa. Liha-, kala- ja muna-alan laitoksissa korkeimman riskiluokan kohteissa
tuotannon méara on yli kymmenen miljoonaa kiloa. Muussa valmistuksessa raja on miljoona
kilogrammaa tai 100 miljoonaa litraa. Ammattikeittididen osalta keskeisid ovat ruokapalvelu-
toimijat, jotka valmistavat ruokaa sairaaloille, vanhainkoteihin ja paivakoteihin ja jotka tulevat
NIS2:n soveltamisen piiriin, koska ovat CER-direktiivin mukaisia Kriittisia toimijoita.

Myynnin osalta korkeimpaan riskiluokkaan kuuluvia kohteita (> 1000 m2) on 483. Néista on
eroteltavissa kuusi tukkuliikettd ja yksi erittdin korkean riskin véhittdismyyntikohde. Elintarvi-
kepakkaukset ovat kriittisen térkeit& elintarvikkeiden tuotannon, jalostuksen ja jakelun kan-
nalta. Elintarvikevalvontaviranomaisen riskinarvioinnin mukaan korkean riskin elintarvikekon-
taktimateriaalitoimijoita on viisi kappaletta.

Ehdotuksen soveltamisalaan kuuluisivat yritykset, jotka ovat keskisuuria tai suurempia. Elin-
tarvikevalvonnan viranomaisten rekisterien perusteella nditd yrityksid arvioidaan elintarvi-
kesektorilla olevan noin 160 kpl. Ndista keskeisten toimijoiden piiriin arvioidaan kuuluvan yh-
teensd 53 toimijaa.

Taulukko x. Elintarvikevalvontaviranomaisen rekisterissa vuonna 2022 olleiden toimipaik-
kojen perusteella tehty arvio NIS2-direktiivin mukaisista tarkeisté ja keskeisista toimijoista
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Toimiala

Arvio NIS2 tar-  Arvio NIS2 keskei-

keista toimi- sistd toimijoista
joista
Elintarvikkeiden kuljetukset 7 2
Elintarvikkeiden varastointi 10 2
ja pakastaminen
Elintarvikkeiden valmistus, 19 8
muu kuin maito, liha, kala,
muna ja vilja-ala
Kala-ala 62 5
Liha-ala 24 11
Maitoala 13 2
Muna-ala 7 4
Vienti ja Tuonti 6 2
Vilja-ja kasviala 4 2
Myynti - 7
Ruokapalvelutoimijat - 3
Elintarvikepakkausten - 5
valmistus
Yhteensa 162 53

Valmistussektori

Valmistussektori on uusi soveltamisala NIS2-direktiivissd. Soveltamisalaan kuuluisivat ko-
kokriteerin tayttavat lain liitteessé tarkoitettujen tuotteiden valmistusta harjoittavat yritykset.
Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet
olisivat uusia ja toimijat uusi valvottava toimijajoukko valvovalle viranomaiselle. Soveltamis-
alaan uusina kuuluvien toimijoiden joukko olisi maarallisesti merkittdva. Valvovana viranomai-
sena toimisi osin Fimea, osin Liikenne- ja viestintavirasto ja osin Turvallisuus- ja kemikaalivi-

rasto.

Valmistustoimialan osalta soveltamisalaan kuuluisivat keskisuuret tai suuremmat toimijat, jotka
harjoittavat seuraavaa toimintaa:

Laakinnalliset
laitteet

Laakinnallisten laitteiden ja in vitro -diagnostiikkaan tarkoitettujen 14a-
kinnallisten laitteiden valmistus

Tietokoneiden
seka elektronis-
ten ja optisten

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua
taloudellista toimintaa harjoittavat yritykset:

Tietokoneiden seké elektronisten ja optisten tuotteiden valmistus
Elektronisten komponenttien ja piirilevyjen valmistus
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tuotteiden
mistus

val-

Elektronisten komponenttien valmistus

Kalustettujen piirilevyjen valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus

Tietokoneiden ja niiden oheislaitteiden valmistus

Viestintalaitteiden valmistus

Viestintalaitteiden valmistus

Viihde-elektroniikan valmistus

Viihde-elektroniikan valmistus

Mittaus-, testaus- ja navigointivalineiden ja -laitteiden valmistus; kellot
Mittaus-, testaus- ja navigointivalineiden ja -laitteiden valmistus

Kellojen valmistus

Sateilylaitteiden seka elektronisten laédkinta- ja terapialaitteiden valmistus
Sateilylaitteiden seka elektronisten laédkinta- ja terapialaitteiden valmistus
Optisten instrumenttien ja valokuvausvalineiden valmistus

Optisten instrumenttien ja valokuvausvélineiden valmistus
Tallennevélineiden valmistus

Tallennevélineiden valmistus

Sahkolaitteiden

valmistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua
taloudellista toimintaa harjoittavat yritykset:

Séahkolaitteiden valmistus

Sahkdmoottorien, generaattorien, muuntajien seké séhkdnjakelu- ja valvontalaitteiden
valmistus

Sahkdmoottorien, generaattorien ja muuntajien valmistus
Sahkdnjakelu- ja valvontalaitteiden valmistus

Paristojen ja akkujen valmistus

Paristojen ja akkujen valmistus

Sahkdjohtojen ja kytkentélaitteiden valmistus

Optisten kuitukaapelien valmistus

Muiden elektronisten ja sdhkojohtojen seka -kaapelien valmistus
Kytkentélaitteiden valmistus

Sahkdlamppujen ja valaisimien valmistus

Sahkdlamppujen ja valaisimien valmistus

Kodinkoneiden valmistus

Séahkaisten kodinkoneiden valmistus

Sahkoistdmattdmien kodinkoneiden valmistus

Muiden sahkdlaitteiden valmistus

Muiden sahkélaitteiden valmistus

Muiden

konei-

den ja laitteiden

valmistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua
taloudellista toimintaa harjoittavat yritykset:

Muiden koneiden ja laitteiden valmistus

Y leiskdyttddn tarkoitettujen voimakoneiden valmistus

Moottorien ja turbiinien valmistus (pl. lentokoneiden ja ajoneuvojen moottorit)
Hydraulisten voimalaitteiden valmistus

Pumppujen ja kompressoreiden valmistus
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Muiden hanojen ja venttiilien valmistus

Laakereiden, hammaspyorien, vaihteisto- ja ohjauselementtien valmistus
Muiden yleiskayttoon tarkoitettujen koneiden valmistus
Teollisuusuunien, lammitysjérjestelmien ja tulipesépolttimien valmistus
Nosto- ja siirtolaitteiden valmistus

Konttorikoneiden ja -laitteiden valmistus (pl. tietokoneet ja niiden oheislaitteet)
Voimakayttdisten kasityokalujen valmistus

Muuhun kuin kotitalouskayttéon tarkoitettujen jadhdytys- ja tuuletuslaitteiden valmistus
Muualla luokittelematon yleisk&ytton tarkoitettujen koneiden valmistus
Maa- ja metsatalouskoneiden valmistus

Maa- ja metsatalouskoneiden valmistus

Metallin tydstokoneiden ja konetydkalujen valmistus

Metallin tydstokoneiden valmistus

Muiden konetyokalujen valmistus

Muiden erikoiskoneiden valmistus

Metallinjalostuskoneiden valmistus

Kaivos-, louhinta- ja rakennuskoneiden valmistus

Elintarvike-, juoma- ja tupakkateollisuuden koneiden valmistus
Tekstiili-, vaate- ja nahkateollisuuden koneiden valmistus

Paperi-, kartonki- ja pahviteollisuuden koneiden valmistus

Muovi- ja kumiteollisuuden koneiden valmistus

Muualla luokittelematon erikoiskoneiden valmistus

Moottoriajoneu-
vojen, peravau-
nujen ja puolipe-
ravaunujen val-
mistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua
taloudellista toimintaa harjoittavat yritykset:

Moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen valmistus
Moottoriajoneuvojen valmistus

Moottoriajoneuvojen valmistus

Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen valmistus
Moottoriajoneuvojen korien valmistus; perdvaunujen ja puoliperdvaunujen valmistus
Osien ja tarvikkeiden valmistus moottoriajoneuvoihin

Sahko- ja elektroniikkalaitteiden valmistus moottoriajoneuvoihin

Muiden osien ja tarvikkeiden valmistus moottoriajoneuvoihin

Muiden  kulku-
neuvojen  val-
mistus

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua
taloudellista toimintaa harjoittavat yritykset:

Muiden kulkuneuvojen valmistus

Laivojen ja veneiden rakentaminen

Laivojen ja kelluvien rakenteiden rakentaminen

Huvi- ja urheiluveneiden rakentaminen

Raideliikenteen kulkuneuvojen valmistus

Raideliikenteen kulkuneuvojen valmistus

Ilma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
llma- ja avaruusalusten ja niihin liittyvien koneiden valmistus
Taisteluajoneuvojen valmistus

Taisteluajoneuvojen valmistus
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Muualla luokittelematon kulkuneuvojen valmistus
Moottoripydrien valmistus

Polkupyérien ja invalidiajoneuvojen valmistus

Muiden muualla luokittelemattomien kulkuneuvojen valmistus

Valmistussektorin alaan kuuluvaa toimintaa harjoittavia yrityksid olisi huomattava maaré. So-
veltamisalaan kuuluville toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta-
ja raportointivelvoitteet olisivat uusia. Valmistussektorin jatkuva digitalisaatio on johtanut yha
kasvavaan kyberhyokkayspinta-alaan ja toimijoiden tarpeeseen kehittdd kyberturvallisuuden
riskienhallintaa ja hairiétilanteisiin varautumista oma-aloitteisesti. Valmistustoimintaa harjoit-
tavista yrityksista merkittdva osa on my0ds kooltaan pienyrityksia siten, ettd ne jadvat sovelta-
misalan kokokriteerin alapuolelle.

Tutkimusorganisaatiot

Tutkimusorganisaatiot eivat kuuluneet NIS1-direktiivin soveltamisalaan. NIS2-direktiivin mu-
kaan tutkimusorganisaatiolla tarkoitetaan sellaista toimijaa, jonka ensisijaisena tavoitteena on
harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyotd kyseisen tutkimuksen tulosten hyo-
dyntédmiseksi kaupallisiin tarkoituksiin mutta joka ei ole opetus- ja koulutusalan laitos. Mé&ari-
telman mukaiseen soveltamisalaan on kansallisesti tunnistettu kuuluvan vain yksittéisia toimi-
joita. Toimijoille lain tasolla asetettavat kyberturvallisuuden riskienhallinta- ja raportointivel-
voitteet olisivat uusia. Valvovana viranomaisena toimisi Liikenne- ja viestintavirasto.

Julkishallinto

Julkishallinnon toimijat tulisivat uutena toimijatyyppind NIS-velvoitteiden soveltamisalaan,
silld julkishallinto ei ole kuulunut NIS1-direktiivin soveltamisalaan. Julkishallinnon toimijoihin
ei sovellettaisi kokokriteeria ja soveltamisala maardytyisi julkisen hallinnon tiedonhallinnasta
annetussa laissa saddetyn mukaisesti. Velvoitteet olisivat julkishallinnolle uusia ja niiden val-
vominen uusi tehtdva. Valvovana viranomaisena toimisi Liikenne- ja viestintavirasto.

Julkishallinnon toimijoina tiedonhallintalain soveltamisalan kautta N1S2-velvoitteiden alaan tu-
lisi yhteensé noin 160 toimijaa. Luku sisaltda valtion keskushallinnon, virastot ja laitokset, val-
tion liikelaitokset seka itsenaiset julkisoikeudelliset laitokset ja hyvinvointialueet ja —yhtymat
mukaan luettuna Helsingin kaupungin. Jos ulkomaanedustustot lasketaan mukaan erillisina toi-
mijoina, julkishallinnon sektorin toimijoiden kokonaismaéra on noin 250 toimijaa.

4.2.3 Padasialliset vaikutukset verkkotunnusvalittgjiin

Verkkotunnusten vélittdminen ei kuulu NIS2-direktiivin riskienhallinta- ja raportointivelvoit-
teiden piiriin, ellei toimija tarjoa myds jotain muuta soveltamisalan piiriin kuuluvaa palvelua,
kuten DNS-palveluja. Verkkotunnusvalittgjille asetetaan kuitenkin erditd muita velvoitteita,
joilla on vaikutuksia niiden toimintaan, joista keskeisimp&na velvollisuus laatia ja julkaista
verkkotunnusrekisterin tietojen oikeellisuuden varmistamista seka verkkotunnusten rekisterdin-
titietojen luovuttamista koskevat toimintaperiaatteet ja menettelyt. Liséksi verkkotunnusvalitta-
jien olisi asetettava julkisesti saataville muut verkkotunnuksen rekisterdintitiedot kuin henkil®-
tiedot seké vastattava rekisteritietoihin paasya pyytavalle ilman aiheetonta viivytysta ja viimeis-
tadn 72 tunnin kuluessa siitd, kun verkkotunnusvélittdja on vastaanottanut lainmukaisen ja asi-
anmukaisesti perustellun pyynnon.
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Velvoite julkaista verkkotunnuksen rekistergintitietoja voi edellyttaa toimijoilta jarjestelmake-
hitysté rekisteritietojen julkaisemisen tekniseksi toteuttamiseksi. Verkkotunnusrekisterin tieto-
jen oikeellisuuden varmistamiseen liittyvilla ehdotuksilla ei arvioida olevan merkittavia vaiku-
tuksia verkkotunnusvalittgjiin, silla toimijoilla on jo nykyéan laissa sdédetty velvollisuus mer-
kité verkkotunnusrekisteriin verkkotunnuksen kéyttajaa koskevat oikeat, ajantasaiset ja yksiloi-
vét tiedot. Ehdotuksilla voi kuitenkin olla erityisesti kertaluonteisia vaikutuksia sdéntelyn so-
veltamisen alkaessa.

4.3 Taloudelliset vaikutukset
Vaikutukset yrityksiin

Esityksell& katsotaan olevan taloudellisia vaikutuksia soveltamisalaan kuuluville yrityksille eri-
tyisesti riskienhallinta- ja raportointivelvoitteiden sek& toimijaluetteloon ilmoittautumisen
kautta. Esitys lisda soveltamisalan toimijoiden kustannuksia ja hallinnollista taakkaa, mutta ky-
berturvallisuuden parantumisella néhdaan olevan myds positiivisia vaikutuksia seka yritysten
liiketoimintaedellytyksille, ettd kansantaloudelle ja yhteiskunnan kriisinkestavyydelle. Kyber-
turvallisuuden riskienhallintaan investoiminen parantaa soveltamisalaan kuuluvien yritysten
toimintavarmuutta ja edistdé liiketoimintaa digitalisoituvassa yhteiskunnassa. Kyberturvalli-
suushairididen vahentyminen saastdisi toimijoita héirididen haitallisista vaikutuksista aiheutu-
vilta kustannuksilta.

Esityksella katsotaan olevan kustannusvaikutuksia yrityksille erityisesti riskienhallintaa koske-
van velvoitteen Kkautta. Riskienhallintavelvoitteista aiheutuvien kustannuksien liséksi toimi-
joille aiheuttavat vahaisia kustannuksia raportointivelvoite merkittavista poikkeamista ja ilmoit-
tautumisvelvoite valvovan viranomaisen yllapitdméaén toimijaluetteloon. Néista aiheutuvat kus-
tannukset arvioidaan kokonaisuudessaan vahaiseksi suhteessa riskienhallintaan ja riskienhallin-
tatoimenpiteiden toteuttamiseen. Kustannuksia yrityksille voi aiheutua myés valvovan viran-
omaisen yritykseen kohdistamista valvontatoimenpiteista.

Riskienhallinnasta ja riskienhallintatoimenpiteista aiheutuvat kustannukset voidaan jakaa ker-
taluonteisiin ja jatkuviin kustannuksiin. Esityksestd aiheutuvien kustannuksien méaréan vaikut-
tavat yrityksessa ennalta toteutetun kyberturvallisuuden riskienhallinnan taso, toiminnan laatu
ja laajuus sekd toiminnassa kaytettavien viestintaverkkojen ja tietojarjestelmien maara ja laatu.

Yleisesti IT-kustannukset ovat keskimédérin n. 4—5 % yrityksen liikevaihdosta. Vaihteluvili on
toimijan koosta, kybermaturiteetista ja sektorista riippuen 1,5—5%. Esimerkiksi elintarvikesek-
torilla arvioitiin kyberturvallisuuskustannuksiksi keskimaarin 0,28 % vuotuisesta liikevaihdosta
ja valmistussektorilla 0,69 % vuotuisesta liikevaihdosta.®> Komission arvion mukaan kybertur-
vallisuuskustannusten on arvioitu olevan keskimaarin eri toimialoilla 0,52 % vuotuisesta liike-
vaihdosta.

33 Insta (2023) Selvitys kyberturvallisuusdirektiivin (N1S2-direktiivi) riskienhallintavelvoitteiden talou-
dellisista vaikutuksista elintarvike- ja valmistussekotoreille
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Komission arvion mukaan NIS2-direktiivin mukaisilla velvoitteilla arvioidaan olevan ensim-
maisten toimeenpanovuosien aikana soveltamisalaan kuuluvan toimijan nykyisia kyberturvalli-
suuteen liittyvia IT-kustannuksia keskiméarin 12-22 % korottava vaikutus riippuen siitd, onko
velvoitteiden kohteena oleva toimija kuulunut NIS1-direktiivin soveltamisalaan.*

Kyberturvallisuuden varmistamisen kustannukset lukeutuvat useimmiten laajemmin toimijoi-
den ICT-kokonaiskustannuksiin, jolloin puhtaasti kyberturvallisuuteen liittyvia kustannuksia on
vaikea erotella ja erotteleminen on usein tulkinnanvaraista. Kyberturvallisuuskustannuksiin voi-
daan lukea laajasti erilaisia menolajeja, kuten laitteistot, ohjelmistot ja tietoliikenneyhteydet.
Muita kyberturvallisuutta edistavia kustannuksia voi olla hallinnolliset kulut, henkildstokulut,
erilaiset auditoinnit ja koulutukset. Lisaksi on huomioitava direktiivin velvoitteet huolehtia
verkko- ja tietojérjestelmien fyysisestd turvallisuudesta, josta voi aiheutua esimerkiksi erilaisten
laitteistojen ja kaapeleiden asennus- ja yllapitokuluja. Kyberhyokkayksilla ja —hairioilla seka
muilla tietoturva- tai tietosuojaloukkauksilla voi olla merkittavia negatiivisia taloudellisia vai-
kutuksia seka tietojarjestelman tai viestintaverkon valityksella palveluja tarjoavalle yritykselle
ettd palveluja kayttaville tahoille. Kyberhéiridista aiheutuvia kustannuksia voidaan arvioida kar-
keasti sen pohjalta, mita tosiasialliset kyberhdiridtilanteet ovat toimijoille kustantaneet. Hairio-
tilanteiden kustannuksiin vaikuttavat monet eri tekijét, kuten hairion laatu, laajuus, vaikutukset
toimijan ja sektorin toiminnan jatkuvuuteen sekda miten nopeasti toimija toipuu hairiosta. Hai-
riétilanteista voi aiheutua sekd suoria selvitys- ja korjauskustannuksia, ettd epdsuoria kustan-
nuksia esimerkiksi toiminnan keskeytymisen tai mainehaitan vuoksi. Eksponentiaalisesti lisdan-
tyneiden kyberhéirididen vuoksi niiden aiheuttamat kustannukset ovat myos kokonaisuudes-
saan kasvaneet. Esimerkiksi vuonna 2019 Lahden kaupunkiin kohdistuneen kyberhydkkayksen
suorat kustannukset olivat 685 670 euroa.® Vuonna 2020 SolarWinds —yrityksen Orion Platform
hallintatyokaluun kohdistunut haittaohjelma levisi tuhansiin organisaatioihin. Kyberhyokkayk-
sen vaikutukset olivat keskimaarin 11 % vuotuisesta liikevaihdosta tai noin 12 miljoonaa dolla-
ria yritysta kohden. ¢ Solarwinds -yritykselle koitui tapauksesta vuoden 2021 aikana ainakin 40
miljoonan dollarin kustannukset. Taman lisdksi yritykselle arvioitiin aiheutuvan merkittava
mainehaitta, joten kustannusten voidaan arvioida olevan paljon suuremmat.” VVoidaan karkeasti
todeta, etté erilaisista kyberhé&irigista aiheutuvat kustannukset olisivat yleisesti merkittavésti
suurempia kuin puhtaasti esityksen velvoitteiden mukaisesta kyberturvallisuuden riskienhallin-
nasta aiheutuvat kustannukset. Mikali yritys torjuu kyberturvallisuuden riskienhallinnan avulla
kyberturvallisuushairista aiheutuvia haitallisia vaikutuksia, on talla positiivinen taloudellinen
vaikutus yritykselle. Komissio on arvioinut EU:n tasolla kyberturvallisuushairidista ja —krii-
seistd aiheutuneiksi kustannuksiksi yhteensa 118 miljardia euroa kymmenen vuoden ajanjakson
aikana.

Esitykselld voidaan n&hda olevan yritysten Kilpailukykya positiivisesti edistavia vaikutuksia,
kun esitys velvoittaa direktiivin piiriin kuuluvia yrityksia yllapitamaéan korkeaa kyberturvalli-
suuden tasoa. Esitykselld velvoitetaan yrityksia myds huomioimaan toimitusketjujen kybertur-

4 Kooste komission vaikutusarvioinnista N1S2-direktiivin antamisen yhteydessa: SWD(2020) 344 final
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2020:0344:FIN:EN:PDF

® YLE (2019) Kyberhyokkays on maksanut Lahden kaupungille ldhes 690 000 euroa
https://yle.fi/a/3-10914550

& Cybersecurity Impact Report 2021
https://www.ironnet.com/resource-library/2021-cybersecurity-impact-report

7 Cybersecurity Dive (2021) One year later: has SolarWinds changed how industry builds software?
https://www.cybersecuritydive.com/news/solarwinds-1-year-later-cyber-attack-orion/610990/
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vallisuus, jolloin kyberturvallisuudestaan riittavélla tasolla huolehtiva yritys on todennakoi-
sempi yhteistyokumppani ja kuluttajan valinta. Esimerkiksi SolarwWinds —yritykseen kohdistu-
nut haittaohjelma vaikutti yhtion toimintaketjussa myds muihin toimijoihin, joihin kohdistui
my0s korjaustoimenpiteista aiheutuvia kustannuksia.

Liikenne- ja viestintdministerio hankki esityksen valmistelun yhteydessa selvityksen NI1S2-di-
rektiivin 21 artiklan mukaisen riskienhallintavelvoitteen kustannuksista suomalaisille yrityk-
sille. Selvityksen kohteena oli arvioida direktiivin mukaisen riskienhallintavelvoitteen kustan-
nuksia elintarvike- ja valmistussektoreilla, koska néilla toimialoilla yritykset eivat olleet kuulu-
neet NIS1-direktiivin soveltamisalaan ja toimialoilla huomattava lukumaara esityksen myota
soveltamisalaan uutena tulevia yrityksia. Selvityksen toteutti Insta Advance Oy (jaljempéna
“Insta”). Selvitys on saatavilla valtioneuvoston hankeikkunasta hanketunnuksella
LVMO0044:00/2022 (linkki: https://valtioneuvosto.fi/hanke?tunnus=L\VVM044:00/2022).

Selvitys on toteutettu perustuen NIS2-direktiivin 21 artiklaan riskienhallinnassa ja riskienhal-
lintatoimenpiteissd huomioitavista osa-alueista. Kyberturvallisuuden riskienhallinnassa anne-
tussa laissa ehdotetun 7-9 8:n nojalla riskienhallinnassa huomioitavat osa-alueet vastaavat
NIS2-direktiivin 21 artiklaa.

Selvityksen perusteella riskienhallintavelvoitteesta aiheutuu elintarvike- ja valmistussektorin
yrityksille yrityskohtaisesti kertaluontoisia kustannuksia keskimaarin noin 320.000 euroa, joista
27 % on tyokustannuksia ja 73 % muita kustannuksia. Jatkuvaluonteisia kustannuksia aiheutuu
keskimaarin noin 214.000 euroa, joista 26 % on tyokustannuksia ja 74 % muita kustannuksia.
Elintarvikesektorilla kustannuksia arvioitiin olevan keskiméérin vahemman kuin valmistussek-
torilla. Elintarvikesektorilla kertaluonteisia kustannuksia arvioitiin olevan 274.000 euroa ja jat-
kuvaluonteisia kustannuksia 148.000 euroa. Valmistussektorilla kertaluonteisia kustannuksia
arvioitiin olevan 367.000 euroa ja jatkuvaluonteisia kustannuksia 279.000 euroa.

Riskienhallinnassa huomioitavista osa-alueista kustannuksia arvioitiin liittyvan riskienhallin-
nassa huomioitaviin osa-alueisiin riskianalyysejé ja tietojarjestelmien turvallisuutta koskevista
politiikoista, poikkeamien kasittelyst&, toimitusketjun turvallisuuden varmistamisesta sek& vies-
tintdverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yll&pidon turvallisuudesta. Kus-
takin riskienhallinnassa huomioitavasta osa-alueesta arvioitiin aiheutuvan kertaluontoisia kus-
tannuksia vaihteluvélilla 12.100 — 52.900 euroa ja jatkuvia kustannuksia vaihteluvélilla 4.500 —
39.500 euroa.

Selvityksessé pyrittiin arvioimaan myos riskienhallintavelvoitteista aiheutuvia kustannushyo-
tyja yrityksille. Selvityksen perusteella mahdollisten kustannushyétyjen euromaaréiseen arvi-
ointiin liittyy niin suuria epavarmuuksia, etteivat yritykset padosin kyenneet esittimaan niista
arvioita. Yritysten vastauksissa toistui kuitenkin nakemys siitd, ettd kyberturvallisuustason pa-
ranemisella on vaistamatta merkittavia positiivisia liiketaloudellisia vaikutuksia ja kyberturval-
lisuuteen liittyvat vaatimukset ndkyvat yritysten mukaan liiketoiminnassa monin tavoin. Kus-
tannushyotyjen nahtiin liittyvan erityisesti asiakkaiden luottamuksen lisdéntymiseen ja ky-
berhyokkayksien vaikeutumiseen ja niista aiheutuvien haitallisten vaikutusten vahentymiseen.

Ehdotuksen mukaan toimijoiden olisi tunnistettava kaikki vaaratekijat huomioivan lahestymis-
tavan mukaisesti viestintaverkkoihin ja tietojarjestelmiin ja niiden fyysiseen ymparistodn koh-
distuvat riskit seka toteutettava ajantasaiset, oikeasuhtaiset ja riittdvat riskienhallintatoimenpi-
teet. Toimijalla olisi oltava k&ytdssaan riskienhallinnan toimintamalli ja toimintamallissa sek&
siihen perustuvissa hallintatoimenpiteissé olisi huomioitava ja yllapidettdvé ajantasaisena va-
hintd&n NIS2-direktiivin 21 artiklan mukaiset osa-alueet. Toimenpiteiden riittavyytta olisi arvi-
oitava suhteessa toimintaan kohdistuviin riskeihin, toimijan kokoon ja yleiseen alistumiseen
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kyberturvallisuusriskeille eli poikkeamien esiintymisen todennékdisyydelle seké vakavuudelle
ottaen huomioon niiden yhteiskunnalliset ja taloudelliset vaikutukset. Riskienhallinnassa ei
edellytetd kaikilta toimijoilta samanlaisia toimenpiteitd, vaan niitd on arvioitava riskiperustei-
sesti.

Seuraavaksi kuvataan NIS2-direktiivin 21 artiklan mukaisten riskienhallinnan osa-alueiden mu-
kaisesti jaoteltuna riskienhallinnasta arvioituja kustannuksia toimijoille elintarvike- ja valmis-
tussektoreilla.

1. Riskianalyysi ja tietojarjestelmien turvallisuus

NIS2-direktiivin 21 artiklan 2 kohdan a alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on sisallytettava riskianalyyseja seka tietojarjestelmien turvallisuutta koskevat po-
litiikat. Direktiivissé ei méaritella yksityiskohtaisesti, mita politiikkoja yritysten on véhintdan
laadittava.

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkilotyopdivista oli 10-20 henkilOtyopéivéa. Vuosittain aiheutuvia tois-
tuvia henkildtyopaivia arvioitiin aiheutuvan alle 10 henkilotydpdivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 30 001-50 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkein-
taan 5 000- 15 000 euroa, mutta monet yritykset arvioivat myds, etta jatkuvaluonteisia muita
kustannuksia ei velvoitteen tayttdmisesta synny. Saantelytaakkalaskurilla tehdyn arvion mu-
kaan kyselytutkimukseen osallistuneille elintarvikesektorin yrityksille aiheutuu kertakustan-
nuksena keskimaérin 32 000 euroa velvoitteeseen sopeutumisesta ensimmaisena vuotena ja
11 400 euroa vuosittain taméan jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kaytettavista
kertaluonteisia henkildtyopéivista oli 21-50 henkil6tydpdivaa. Vuosittain aiheutuvia toistuvia
henkilGtyopéivia arvioitiin aiheutuvan 10-20 henkilotyOpaivad. Tdman liséksi yritykset arvioi-
vat velvoitteen sopeutumiseen kertaluonteisesti kédytettdvien muiden kustannusten méaarén ole-
van 5 000-30 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
5 000- 30 000 euroa. Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osal-
listuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskimaarin 52 900 eu-
roa velvoitteeseen sopeutumisesta ensimmadisend vuotena ja 36 900 euroa vuosittain tdman jal-
keen.

Esitetyt luvut perustuvat yritysten omaan arvioon tarvittavan dokumentaation laajuudesta. Toi-
mialasta, liiketoimintaymparistdsté ja dokumentoinnin nykytilasta riippuen tarvittavan tyémaa-
rén ja kustannusten arvioissa voi olla merkittavié eroja eri yritysten valilla.

2. Poikkeamien kasittely

NIS2-direktiivin 21 artiklan 2 kohdan b alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on siséllytettava poikkeamien kasittely, joilla tunnistetaan poikkeamariskit, ehkéis-
taan, havaitaan ja hallitaan poikkeamia, palaudutaan niista ja lievennetaén niiden vaikutuksia.
Poikkeamalla tarkoitetaan tapahtumaa, joka vaarantaa verkko- ja tietojarjestelmissa tarjottavien
tai niiden valityksell& saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden.
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Asiantuntijoiden arvion mukaan tavoitteen tayttamisessa voidaan séantelyn kohteena olevan
toimijan riskianalyysin mukaisesti ottaa huomioon erilaisia teknisid ratkaisuja havainnointiky-
vykkyyden parantamiseksi, kuten keskitetty lokienhallinta, poikkeamien tunnistamiseen kaytet-
tavat SIEM-jarjestelmat (Security Information and Event Management) ja paatelaitteiden suo-
jausratkaisut, kuten EDR (Endpoint Detection and Response). Lisaksi yrityksen tulisi tunnistaa
kaytossaan olevat verkot, niihin liitetyt ICT-palvelut, -tuotteet ja -laitteet seka niiden kautta
kulkeva liikenne. Yritykselld tulisi olla kdytdssa poikkeama- ja hairittilanteisiin prosessit, jotka
kattavat nédiden tilanteiden tunnistamisen ja niiden aikana toimimisen seka toimintatavat poik-
keamista viestimiseen sisdisesti, asiakkaille ja viranomaisille (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkilotyopaivista oli 10-20 henkilOtyopéivaa. Vuosittain aiheutuvia tois-
tuvia henkil6tyopaivia arvioitiin aiheutuvan alle 10 henkilGtyopaivaa. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kdytettavien muiden kustannusten maéréan
olevan 30 001-50 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
5 000- 15 000 euroa.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 47 200 euroa velvoitteeseen so-
peutumisesta ensimmaisena vuotena ja 19 700 euroa vuosittain timéan jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vista kertaluonteisia henkildtyopéivista oli 21-50 henkildtyopéaivaa. Vuosittain aiheutuvia tois-
tuvia henkil6tyopéivié arvioitiin aiheutuvan 10-20 henkil6tyopéivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
15 001- 30 000 euroa. Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osal-
listuneille elintarvikesektorin yrityksille aiheutuu kertakustannuksena keskimééarin 43 200 eu-
roa velvoitteeseen sopeutumisesta ensimmadisena vuotena ja 39 500 euroa vuosittain tdman jal-
keen.

3. Toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu
seka kriisinhallinta

NIS2-direktiivin 21 artiklan 2 kohdan ¢ alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on siséllytettdva toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja
palautumissuunnittelu, seka kriisinhallinta.

Asiantuntijoiden arvion mukaan toiminnan jatkuvuuden hallinnan seka kriisinhallinnan hallin-
tatoimenpiteisiin voi siséltyd muun muassa ICT-tuotteet ja -palvelut kattavat jatkuvuus ja toi-
pumissuunnitelmat, ICT-tuotteiden ja -palveluiden palautumisen testauksen madrittdminen
osaksi edellisid suunnitelmia sek& ICT-tuotteiden ja -palveluiden palautumisen ja kyberturval-
lisuuspoikkeamien aikaisen toiminnan sadanndéllinen harjoitteleminen.

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vista kertaluonteisia henkildtyopéivista oli 10-20 henkildtyopéaivaa. Vuosittain aiheutuvia tois-
tuvia henkildtydpadivia arvioitiin aiheutuvan alle 10 henkilotydpaivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaréan
olevan 15 001-30 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
5 000- 15 000 euroa.
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Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 31 200 euroa velvoitteeseen so-
peutumisesta ensimmaisena vuotena ja 19 400 euroa vuosittain timéan jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetté-
vistd kertaluonteisia henkilotyopaivista oli 10-20 henkilGtyopéivaa. Vuosittain aiheutuvia tois-
tuvia henkilotyopaivié arvioitiin aiheutuvan 10-20 henkilotyOopaivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kdytettavien muiden kustannusten maérén
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
15 001- 30 000 euroa.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 32 100 euroa velvoitteeseen so-
peutumisesta ensimmaisena vuotena ja 29 500 euroa vuosittain timéan jalkeen.

4.  Toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen valittémien toimittajien
tai palveluntarjoajien valisten suhteiden turvallisuusnékokohdat

NIS2-direktiivin 21 artiklan 2 kohdan d alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteissa on otettava huomioon toimitusketjun turvallisuus, mukaan lukien kunkin toimijan
ja sen valittdbmien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusnakdkohdat.

NIS2-direktiivin johdanto-osan 85 kohdan mukaan yritysten olisi arvioitava ja otettava huomi-
oon toimittajiensa tuotteiden ja palveluntarjoajiensa palvelujen yleinen laatu ja hairiénsieto-
kyky, tuotteisiin ja palveluihin sisallytetyt kyberturvallisuusriskien hallintatoimenpiteet ja toi-
mittajien ja palveluntarjoajien kyberturvallisuuskéytannot, mukaan lukien tuotekehityksen suo-
jausmenettelyt. Keskeisia ja tarkeitéd toimijoita olisi erityisesti kannustettava siséallyttamaan ky-
berturvallisuusriskien hallintatoimenpiteitad sopimusjarjestelyihin, joita ne tekevat valittémien
toimittajiensa ja palveluntarjoajiensa kanssa. Kyseiset toimijat voisivat késitelld myds alemman
tason toimittajistaan ja palveluntarjoajistaan johtuvia riskeja.

Tayttaékseen toimitusketjujen turvallisuutta koskevan velvoitteen yritysten tulisi asiantuntijoi-
den arvion mukaan yrityksen toimintaympéristé huomioiden maaritella roolit, vastuut ja valtuu-
det kyberturvallisuudelle seka yrityksen sisélla, ettd koko toimitusketjussa. Lisaksi yritysten tu-
lisi yllapitaa toimitusketjusta kuvausta, joka sisaltaa riippuvuudet, haavoittuvuudet, uhat ja ris-
kien vaikutukset. Kuvauksen tulisi kattaa myds palveluntarjoajien ja toimittajien keskeiset ali-
hankkijat. Yritysten tulisi myos valvoa ICT-tuotteiden ja —palveluiden kyberturvallisuutta koko
niiden elinkaaren ajan seké tehda yhteistyota sisaisten ja ulkoisten sidosryhmien kanssa jaka-
malla tietoa seké parhaita kaytanteita. (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkilotyopdivista oli 10-20 henkilOtyopéivad. Vuosittain aiheutuvia tois-
tuvia henkildtydpadivia arvioitiin aiheutuvan alle 10 henkilotydpdivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia velvoitteen ei arvioitu aiheut-
tavan.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-

kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 39 100 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 23 200 euroa vuosittain tdméan jélkeen.
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Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetta-
vistd kertaluonteisia henkil0tyopéaivisté oli 10-100 henkil6tyopéivad. Vuosittain aiheutuvia tois-
tuvia henkildtydpadivia arvioitiin aiheutuvan alle 10 henkilotydpaivaa. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia arvioitiin olevan korkeintaan
5 000-15 000 euroa, mutta yhtd monet my6s arvioivat, ettd jatkuvaluonteisia kustannuksia ei
synny tai niiden summa on alle 5 000 euroa.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 46 500 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 31 700 euroa vuosittain timén jélkeen.

5. Verkko- ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus, mukaan
lukien haavoittuvuuksien kasittely ja julkistaminen

NIS2-direktiivin 21 artiklan 2 kohdan e alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on siséllytettdva verkko- ja tietojarjestelmien hankinnan, kehittdmisen ja yll&pidon
turvallisuus, mukaan lukien haavoittuvuuksien kasittely ja julkistaminen.

NIS2-direktiivin johdanto-osan 80 kohdan mukaan jasenvaltioiden olisi edistettdva asiaa kos-
kevien eurooppalaisten ja kansainvilisten standardien kéyttda keskeisten ja tarkeiden toimijoi-
den keskuudessa tai ne voivat vaatia toimijoita kayttamaan sertifioituja TVT-tuotteita, TVT-
palveluja ja TVT-prosesseja. Lisdksi johdanto-osan 78 kohdan mukaan verkko- ja tietojérjes-
telmien turvallisuuden olisi katettava sdilytettavien, siirrettavien ja kasiteltavien tietojen turval-
lisuus. Kyberturvallisuusriskien hallintatoimenpiteisiin olisi kuuluttava jarjestelmaanalyysi,
jossa otetaan huomioon inhimilliset tekijat, jotta saadaan taydellinen kuva verkko- ja tietojar-
jestelman turvallisuudesta.

Asiantuntija-arvion mukaan yritysten tulisi ottaa huomioon, onko niilla kdytdssé hankintojen
vaatimusmadrittely ja seurataanko toimittajien vaatimustenmukaisuutta saénnollisesti. Yritys-
ten tulisi ottaa huomioon toimittajien sertifikaatit seka ICT-tuotteiden ja palveluiden kohdalla
tietoturvaan liittyvat viitekehykset, kun ne arvioivat toimittajia seka ICT-tuotteita ja —palveluita.

Verkko- ja tietojarjestelmien turvallisuutta arvioitaessa tulisi Instan asiantuntijoiden arvion mu-
kaan huomioida my®ds inhimilliset uhkatekijat esimerkiksi kaytettdvyystestauksen, kayttota-
pauskuvausten ja tehtévien eriyttdmisen kautta. Lisaksi velvoitteen tayttdmiseen vaikuttaa se,
saadaanko ja seurataanko toimittajilta sek& ICT-tuotteista ja -palveluista saatuja tietoturvapoik-
keamatiedotteita. Verkko- ja tietojarjestelmien kehittdmisen kannalta yrityksella tulisi olla kay-
tossa turvallisen ohjelmistokehityksen prosessi ja sité tulisi valvoa.

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkilotyopdivista oli 10-20 henkilOtyopéivad. Vuosittain aiheutuvia tois-
tuvia henkil6tydpadivia arvioitiin aiheutuvan alle 10 henkilotydpdivad. Taman lisaksi yritykset
arvioivat, ettd velvoitteen sopeutumisesta ei aiheudu kertaluonteisia tai jatkuvaluonteisia muita
kustannuksia.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-

kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 30 800 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 21 900 euroa vuosittain timén jélkeen.
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Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetta-
vistd kertaluonteisia henkilotyopaivista oli 10-20 henkilOtyopéivaa. Vuosittain aiheutuvia tois-
tuvia henkildtydpaivia arvioitiin aiheutuvan korkeintaan 10-20 henkilétyopéivaa. Taman liséksi
yritykset arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannus-
ten maaran olevan 5 000-30 000 euroa, mutta monet arvioivat mygs, etta velvoitteen tayttami-
sesta ei aiheudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita kustannuksia ei
arvioitu aiheutuvan.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 34 200 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 25 100 euroa vuosittain tdmén jélkeen.

6. Toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallintatoi-
menpiteiden tehokkuutta

NIS2-direktiivin 21 artiklan 2 kohdan f alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on siséllytettdva toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvalli-
suusriskien hallintatoimenpiteiden tehokkuutta.

Asiantuntijoiden arvion mukaan tdman velvoitteen tayttdminen vaatii yrityksen toiminnasta
riippuen seka yleisia ettd hallintakeinokohtaisia mittareita, joilla tietoturvan tehokkuutta voi-
daan mitata. Yrityksen olisi myds seurattava mittareita séannollisesti. Lisaksi mittaustulokset
tulisi arvioida ja raportoida johdolle. Hallintatoimenpiteiden tehokkuuden arvioinnin toiminta-
periaatteisiin ja menettelyihin liittyvat myos jatkuvan parantamisen kayténteet, joiden avulla
suunnitellaan ja toteutetaan kehittamistoimenpiteitd mittaustulosten pohjalta. Yritysten tulisi
mya0s arvioida ja ottaa huomioon toiminnassaan hallintatoimenpiteiden toteuttamisen jalkeinen
jaannosriski. (Insta 2023).

Selvityksen mukaan elintarvikesektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkilotyopdivista oli alle 10 henkilotyopaivaé. Vuosittain aiheutuvia tois-
tuvia henkil6tydpadivia arvioitiin aiheutuvan alle 10 henkilotydpdivad. Taman lisaksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 5 000-15 000 euroa. Jatkuvaluonteisia muita kustannuksia velvoitteen ei arvioitu aiheut-
tavan.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 12 100 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 4 500 euroa vuosittain tdman jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetté-
vistd kertaluonteisia henkilotyopdivista oli 10-50 henkilOtyopéivaa. Vuosittain aiheutuvia tois-
tuvia henkilotyopéivié arvioitiin aiheutuvan 10-20 henkil6tyopéivad. Taman liséksi yritykset
arvioivat velvoitteen sopeutumiseen kertaluonteisesti kaytettavien muiden kustannusten maaran
olevan 5 000-50 000 euroa, mutta monet arvioivat myds, ettd velvoitteen tayttadmisesta ei ai-
heudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita kustannuksia ei arvioitu ai-
heutuvan.

Saéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 34 700 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 27 600 euroa vuosittain timén jalkeen.
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7. Perustason kyberhygieniakaytannot ja kyberturvallisuuskoulutus

NIS2-direktiivin 21 artiklan 2 kohdan g alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on sisallytettdva perustason kyberhygieniakaytannot ja kyberturvallisuuskoulutus.
NIS2-direktiivin johdanto-osan 89 kohdan mukaan yritysten olisi otettava kayttoon monenlaisia
perustason kyberhygieniakdytantojé, kuten nollaluottamuksen periaate, ohjelmistopéivitykset,
laitteiden konfigurointi, verkon segmentointi, identiteetin- ja pdasynhallinta ja kayttdjien tietoi-
suuden lisdédminen, ja jarjestettava henkil6stolleen koulutusta kyberuhkista, verkkourkinnasta
ja kayttdjan manipuloinnista.

Instan tekemissd haastatteluissa havaittiin, ettd NIS2-direktiivissd luetellaan esimerkkeina pe-
rustason kyberhygieniakéytanndista joitakin sellaisia menettelytapoja, jotka saattavat olla haas-
teellisia toteuttaa etenkin direktiivin soveltamisalaan kuuluvissa pienemmissé yrityksissa. Esi-
merkkina tallaisista menettelyistd mainittiin erityisesti nollaluottamuksen periaate eli ns. Zero
Trust.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, etta velvoitteeseen sopeutumisesta
ei aiheudu kertaluonteisia henkildtyopéiviad. Vuosittain aiheutuvia toistuvia henkilty6pdivia ar-
vioitiin aiheutuvan alle 10 henkilotyopdivad. Taman lisaksi yritykset arvioivat velvoitteen so-
peutumiseen kertaluonteisesti kéytettavien muiden kustannusten maarén olevan korkeintaan
30 001-50 000 euroa. Kuitenkin useat arvioivat myds, ettd kertaluonteisia muita kustannuksia
ei velvoitteen tayttdmisestd aiheudu. Jatkuvaluonteisia muita kustannuksia arvioitiin koituvan
korkeintaan 15 001-30 000 euroa, mutta monet arvioivat myds kustannuksiksi alle 5 000 euroa.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 21 900 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 19 500 euroa vuosittain tdmén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetta-
vistd kertaluonteisia henkilotyopéivisté alle 10 henkil6tyopéivaa. Vuosittain aiheutuvia toistu-
via henkil6tyOpaivia arvioitiin aiheutuvan 10-20 henkilotydpdivad. Taman liséksi yritykset ar-
vioivat velvoitteen sopeutumiseen kertaluonteisesti kdytettdvien muiden kustannusten olen kor-
keintaan 5 000-15 000 euroa, mutta monet arvioivat myds, etta velvoitteen tayttamisesta ei ai-
heudu muita kertaluonteisia kustannuksia. Jatkuvaluonteisia muita kustannuksia arvioitiin koi-
tuvan 5 000- 15 000 euroa.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 37 100 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 26 700 euroa vuosittain timén jalkeen.

8. Toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen
kayttoa

NIS2-direktiivin 21 artiklan 2 kohdan h alakohdan mukaan kyberturvallisuusriskien hallintatoi-

menpiteisiin on sisallytettdva toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja
tarvittaessa salauksen kayttoa.
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Asiantuntijoiden arvion mukaan tdméan velvoitteen arvioinnissa yritykset voivat ottaa erityisesti
huomioon, onko niillda dokumentoidut kryptografian ja salauksen toimintaperiaatteet, jotka ot-
tavat huomioon aitouden, eheyden seké luottamuksellisuuden nékokulmat. Lisaksi yritykset
voivat arvioida, onko algoritmien, protokollien, avainten pituuksien seka salaustuotteiden va-
linnat tehty voimassa olevien suositusten mukaisesti, ja onko avainten ja sertifikaattien hallinta
ja suojaaminen dokumentoitu.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteeseen sopeutumisesta
aiheutuu alle 10 henkil6tydpdivaa ja monet arvioivat, ettd velvoitteesta ei aiheudu kertaluontei-
sia henkildtyopéivid. Vuosittain aiheutuvia toistuvia henkildtypdivia arvioitiin aiheutuvan alle
10 henkil6tydpaivad. Velvoitteista ei arvioitu aiheutuvan kertaluontoisia tai jatkuvia muita kus-
tannuksia.

Saéntelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 23 000 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 10 200 euroa vuosittain tdmén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kéytetta-
vistd kertaluonteisia henkilotyopdivista oli 10-20 henkilOtyopéivaa. Vuosittain aiheutuvia tois-
tuvia henkilotyOpaivia arvioitiin aiheutuvan alle 10 henkilotyOpaivaé. Velvoitteista ei arvioitu
aiheutuvan kertaluontoisia tai jatkuvia muita kustannuksia.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaérin 30 900 euroa velvoitteeseen so-
peutumisesta ensimmaisena vuotena ja 23 500 euroa vuosittain timéan jalkeen.

9. Henkilostéturvallisuus, paasynhallintaperiaatteet ja omaisuudenhallinta

NIS2-direktiivin 21 artiklan 2 kohdan i alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on sisallytettava henkildstéturvallisuus, padsynhallintaperiaatteet ja omaisuuden-
hallinta. NIS2-direktiivin johdanto-osan 79 kohdan mukaan toimijoiden olisi kasiteltava kyber-
turvallisuusriskien hallintatoimenpiteissaan myds henkildstéturvallisuutta ja otettava kayttoon
asianmukaiset padsynhallintaperiaatteet. Ndiden toimenpiteiden olisi oltava direktiivin (EU)
2022/2557 mukaisia. Direktiivin 2022/2557 (CER-direktiivi) 13 artiklan 1 kohdan e alakohdan
mukaan kriittisten toimijoiden tulee ottaa kayttoon toimenpiteitd, jotka ovat tarpeen asianmu-
kaisen henkildstoturvallisuuden hallinnan varmistamiseksi, ottaen asianmukaisesti huomioon
sellaiset toimenpiteet kuin kriittisia tehtavia hoitavien henkildstéryhmien maarittdminen, paa-
syoikeuksien vahvistaminen tiloihin, kriittiseen infrastruktuuriin ja arkaluonteisiin tietoihin
paasemiseksi, taustatarkastuksia koskevien menettelyjen kayttdonottaminen 14 artiklan mukai-
sesti ja sellaisten henkiloryhmien maarittdminen, joilta téllaisia taustatarkastuksia vaaditaan,
sekd asianmukaisten koulutusvaatimusten ja patevyyksien vahvistaminen.

Edellisten lisaksi asiantuntijoiden arvioiden mukaan padsynhallintaperiaatteissa tulisi ottaa huo-
mioon oikeuksien my®ntdminen, muuttaminen ja poistaminen sekd asianmukainen valvonta.
Paasynhallintaperiaatteiden tulisi kattaa koko yrityksen kriittinen infrastruktuuri ja tilat seka
arkaluonteiset tiedot. Omaisuudenhallinnan tulisi kattaa sek& fyysinen ettd aineeton omaisuus.
Liséksi yrityksell4 tulisi olla periaatteet koskien salassapito- ja vaitiolositoumuksia.

Kyselytutkimuksessa havaittiin, ettd vaatimus omaisuudenhallinnasta on osittain tulkinnanva-
rainen, koska NIS2-direktiivissd ei madritelld omaisuudenhallinta-termid tarkasti. Yrityksia
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haastateltaessa kévi ilmi, ettd omaisuudenhallintaa tarkasteltiin usein ISO 27001-standardin ta-
voin kaikki tieto-omaisuus ja siihen liittyvat muut omaisuuserdt huomioiden. Suppeasti tarkas-
teltuna omaisuudenhallinta olisi mahdollista tassé yhteydessa kuitenkin ymmartaa esimerkiksi
henkildston hallussa olevan omaisuuden, kuten tyévélineiden, hallinnoinniksi. Laaja tulkinta
voisi siséltaa kaiken omaisuuden, jolla on yritykselle arvoa. On syyta huomioida, etta omaisuu-
denhallinnan kehittamiseen liittyvan tyon ja muiden kustannusten maéara vaihtelee merkittavésti
riippuen siitd, missa laajuudessa omaisuudenhallintaan liittyvia toimenpiteita toteutetaan. Haas-
tatteluissa omaisuudenhallinnan osalta kdytettiin 1ISO 27001 -standardin mukaista maaritelmaa.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, etta velvoitteeseen sopeutumisesta
aiheutuu alle 10 henkil6tyopaivaa. Vuosittain aiheutuvia toistuvia henkil6tydpaivia arvioitiin
aiheutuvan alle 10 henkiloty6pdivad, mutta monet arvioivat, ettd vuosittain aiheutuvia toistuvia
henkilGtyopéivia ei velvoitteen tayttamisestd aiheudu. Velvoitteista ei arvioitu aiheutuvan ker-
taluontoisia tai jatkuvia muita kustannuksia.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 12 000 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 8 500 euroa vuosittain tdman jalkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vista kertaluonteisia henkilotyopaivistd oli korkeintaan 10-20 henkilotydpaivad, mutta monet
arvioivat velvoitteen tayttamisen aiheuttavan alle 10 henkildtyopaivaa. Vuosittain aiheutuvia
toistuvia henkil6tydpaivia arvioitiin aiheutuvan alle 10 henkilotyOpaivaa. Velvoitteista ei arvi-
oitu aiheutuvan kertaluontoisia tai jatkuvia muita kustannuksia.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 18 000 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 11 00 euroa vuosittain tdman jalkeen.

10. Tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinnan seka suojattujen hataviestintajarjestelmien kaytto toimi-
jan toiminnassa

NIS2-direktiivin 21 artiklan 2 kohdan j alakohdan mukaan kyberturvallisuusriskien hallintatoi-
menpiteisiin on sisdllytettava tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen
ratkaisujen, suojatun puhe-, video- ja tekstiviestinndn sekd suojattujen hataviestintajérjestel-
mien kaytt6 toimijan toiminnassa. Monivaiheisen tunnistautumisen kayttéonotto kaikissa suur-
ten yritysten jarjestelmissa saattaisi aiheuttaa kohtuuttoman suuria kustannuksia. Kayttéénotto
voi vaatia esimerkiksi kalliimpien lisenssien kayttodnottoa pilvipalveluissa ja vanhemmissa jar-
jestelmissé monivaiheinen tunnistautumisen kayttoonotto voi olla vaikeaa. Kéyttdénotto perus-
tuu kuitenkin riskiarviointiin, eikd sen kaytto ole pakollista kaikissa ympéristoissd, vaan tarvit-
taessa. Monivaiheinen tunnistautumisen katsotaan olevan myos yritykselle hyddyllinen varsin-
kin, kun kayttéénotto perustuu riskiarviointiin.

Esityksen riskienhallintavelvoitteiden tayttamisestd johtuvien taloudellisten vaikutusten tasoon
vaikuttavat muun muassa toimialojen ja toimijoiden yleinen kybermaturiteettitaso ja kyvykkyy-
det, jotka vaihtelevat talla hetkelld niin eri sektoreiden kuin toimijoiden valill4. Arviointiin vai-
kuttaa liséksi sektori- ja toimijakohtaiset riskiarvioinnit. Mit4 haitallisempia ja laajakantoisem-
pia vaikutuksia mahdollinen kyberhdirio voi aiheuttaa tietylle toimijalle, sitd enemméan mahdol-
lisia investointeja direktiivin vaatimusten mukaisuuden osoittaminen voi edellyttag, riippuen
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toimijan kybermaturiteetin tasosta. Mahdolliset kustannusvaikutukset tulee myos suhteuttaa toi-
mijan kokoon. Ensimmadisen verkko- ja tietoturvadirektiivin soveltamisalaan kuuluvalle toimi-
jalle kohdistuu lahtdkohtaisesti vahemman suoraan tdmén esityksen velvoitteista aiheutuvia
kustannuksia, koska toimijat ovat olleet jo kyberturvallisuusvelvoitteiden piirissé ja kybertur-
vallisuutta vahvistavia toimenpiteita on jo tehty.

Selvityksen mukaan elintarvikesektorilla yritykset arvioivat, ettd velvoitteeseen sopeutumisesta
aiheutuu korkeintaan 10-20 henkilGtyopéivad. Monet arvioivat kuitenkin, ettd velvoitteeseen
sopeutumisesta ei aiheudu henkil6tyopaivia. Vuosittain aiheutuvia toistuvia henkilétyopéivia
arvioitiin aiheutuvan korkeintaan alle 10 henkil6ty6pdivad, mutta monet arvioivat, ettd vuosit-
tain aiheutuvia toistuvia henkil6tydpaivia ei velvoitteen tayttamisesta aiheudu. Velvoitteista ei
arvioitu aiheutuvan kertaluontoisia tai jatkuvia muita kustannuksia.

Saantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille elintarvi-
kesektorin yrityksille aiheutuu kertakustannuksena keskimaéarin 24 700 euroa velvoitteeseen so-
peutumisesta ensimmaisend vuotena ja 10 100 euroa vuosittain timén jélkeen.

Selvityksen mukaan valmistussektorilla yritysten arvio velvoitteen sopeutumiseen kaytetta-
vistd kertaluonteisia henkil6tyopdivista oli 10-20 henkilOtyopéivad. Vuosittain aiheutuvia tois-
tuvia henkilOotyopaivié arvioitiin aiheutuvan korkeintaan alle 10 henkilotyOopdivad. Monet ar-
vioivat, ettd toistuvia henkil6tydpdivia ei velvoitteen taytdsta aiheudu. Kertaluonteisia muita
kustannuksia arvioitiin aiheutuvan alle 5000 euroa. Vuosittain aiheutuvia jatkuvaluonteisia kus-
tannuksia arvioitiin aiheutuvan alle 5000 euroa.

Séantelytaakkalaskurilla tehdyn arvion mukaan kyselytutkimukseen osallistuneille valmistus-
sektorin yrityksille aiheutuu kertakustannuksena keskimé&éarin 37 300 euroa velvoitteeseen so-
peutumisesta ensimmaisena vuotena ja 27 700 euroa vuosittain timéan jalkeen.

Riskienhallinnan osa-alue Elintarvikesektori Valmistussektori
kertakus- | vuosittai- | kertakus- | vuosittai-
tannukset | set kus- tannukset | set kus-

tannukset tannukset

1. Riskianalyysi ja tietojérjestelmien 32200 € 11400 € 52900 € 36 900 €

turvallisuus

2. Poikkeamien késittely 47 200 € 19700 € 43200 € 39500 €

3. Toiminnan jatkuvuuden hallinta, esi- | 31 200 € 19 400 € 32100 € 29 500 €
merkiksi varmuuskopiointi ja palau-
tumissuunnittelu seka kriisinhallinta

4. Toimitusketjun turvallisuus, mukaan | 39 100 € 23200 € 46 500 € 31700 €
lukien kunkin toimijan ja sen vélitto-
mien toimittajien tai palveluntarjo-
ajien valisten suhteiden turvallisuus-
nakdkohdat

5. Verkko- ja tietojarjestelmien hankin- | 30 800 € 21900 € 34200 € 25100 €
nan, kehittdmisen ja yllapidon tur-
vallisuus, mukaan lukien haavoittu-
vuuksien Kkasittely ja julkistaminen
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6. Toimintaperiaatteet ja menettelyt, 12 100 € 4500 € 34700 € 27 600 €
joilla arvioidaan kyberturvallisuus-
riskien hallintatoimenpiteiden tehok-
kuutta

7. Perustason kyberhygieniakéytannét | 21 900 € 19 500 € 37100 € 26 700 €
ja kyberturvallisuuskoulutus

8. Toimintaperiaatteet ja menettelyt, 23 000 € 10200 € 30900 € 23 500 €
jotka koskevat kryptografian ja tar-
vittaessa salauksen kayttda

9. Henkil6stoturvallisuus, paasynhal- 12 000 € 8500 € 18 000 € 11 000 €
lintaperiaatteet ja omaisuudenhal-
linta

10. Tarvittaessa monivaiheisen toden- 24700 € 10 100 € 37300 € 27700 €
nuksen tai jatkuvan todennuksen rat-
kaisujen, suojatun puhe-, video- ja
tekstiviestinnan seka suojattujen hé-
taviestintajarjestelmien kaytto toimi-
jan toiminnassa

Yhteensa 274000€ | 148000€ | 367 000€ | 279 000 €

Selvityksen mukaan suurimmat kustannukset koituvat seuraavista velvoitteista: riskianalyysi ja
tietojarjestelman turvallisuus, poikkeamien kasittely seka toimitusketjujen turvallisuus, mukaan
lukien kunkin toimijan ja sen valittémien toimittajien tai palveluntarjoajien valisten suhteiden
turvallisuuskohdat. Huomioitavaa on, etté tarkasteluun valitut sektorit eivat ole olleet NIS-s&an-
telyn piirissé, joten lukujen voidaan arvioida olevan eréanlaisia maksimeja séantelysta koitu-
vista kustannuksista. Huoltovarmuuskeskus on arvioinut seké elintarviketeollisuudessa ettd te-
ollisuudessa kybermaturiteetin olevan alle perustason ja nykytilan vaativan kehittdmista nykyi-
seen uhka- ja riskitilanteeseen vastaamiseksi. Elintarvikesektorilla erityisesti heikkoudeksi tun-
nistettiin kyberriskien hallinnan prosessien puutteet ja sen vaikutukset paatdksenteon riskilah-
toisyyteen seka kyberturvallisuuden tilannekuvan puutteet esimerkiksi lokitietojen hyddynta-
misen osalta. Teollisuudessa havaittiin erityisiksi puutteiksi toimittajahallinnan kehittdminen ja
iidorp(naisuuksien tunnistaminen, riskienhallinta sekéd johdon tuen ja kiinnostuksen puutteen vai-
utukset.

Muille sektoreille kuin elintarvike- ja valmistussektoreille ei pystyta tekemaan samankaltaista
euromaéradista arviota. Esityksen taloudellisten vaikutusten tasoon vaikuttavat muun muassa toi-
mialojen ja toimijoiden yleinen kybermaturiteettitaso ja kyvykkyydet, jotka vaihtelevat talla
hetkell& niin eri sektoreiden kuin toimijoiden valill4. Arviointiin vaikuttaa lisaksi sektori- ja
toimijakohtaiset riskiarvioinnit. Mité haitallisempia ja laajakantoisempia vaikutuksia mahdolli-
nen kyberhéirié voi aiheuttaa tietylle toimijalle, sitd enemman mahdollisia investointeja direk-
tiivin vaatimusten mukaisuuden osoittaminen voi edellyttad, riippuen toimijan kybermaturitee-
tin tasosta. Mahdolliset kustannusvaikutukset tulee myds suhteuttaa toimijan kokoon. L&hto-
kohtaisesti kustannuksien maéraan vaikuttaa myos se, onko toimija kuulunut NIS1-direktiivin
velvoitteiden soveltamisalaan. Koska elintarvike- ja valmistussektorin toimijat eivét padosin ole
kuuluneet NIS1-direktiivin soveltamisalaan, riskienhallinnassa huomioitavien osa-alueiden
osalta kustannuksien voidaan yleisesti arvioida vastaavan esitettyj arvioita toimijakohtaisten
vaihteluiden valilla.
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Toimialojen kybermaturiteettia on selvitetty Suomessa Huoltovarmuuskeskuksen toimesta.?
Selvityksessé jokaiselle toimialalle méaritettiin myds arvio uhkatason vaikutuksesta toimialalle.
Vuonna 2022 kybermaturiteetin taso oli korkein teleliikenne-, ICT ja ohjelmisto-, finanssi-toi-
mialoilla, jotka ovat perinteisesti olleet kyberrikollisuuden kohteena ja tasta johtuen jo pitkdéan
sdanneltyja toimialoja, myds NIS1-direktiivin soveltamisalassa. Toimialat ovat kyenneet kehit-
tdméén kyberturvallisuuttaan liiketoiminta- ja riskildhtoisesti. Naille toimialoille on arvioitu,
ettd ne kykenevét vahvan kypsyystason ansiosta vastaamaan nykyiseen riski- ja uhkakuvaan.
Naille toimialoille arvioidaan koituvan tdmén johdosta pienemmaét kustannukset N1S2-velvoit-
teiden tayttamisestd, silla direktiivin vaatimia toimia tehdaén jo pitkélti vaatimusten mukaisesti.

Energia- ja terveydenhuolto toimialat ylittivat myds keskiarvomaturiteetiksi maéritetyn perus-
tason, mutta alojen osalta uhka- ja riskitason vaikutus on arvioitu merkittavaksi eli aloilla on
paljon toimintoja, jotka voidaan arvioida riskilahtoisesti merkittaviksi. Energiatoimialalla
NIS2-direktiivin soveltamisalan piiriin tulee paljon uusia toimijoita. N&itd uusia toimijoita ovat
sdhkdverkonhaltijat, sahkontuottajat, sahkonmyyjat, sahkoporssit, maakaasuverkonhaltijat,
LNG-terminaalin operaattorit (pelkastaan verkkoon liitetyt tai myds muut), maakaasuntoimit-
tajat, LNG-toimittajat, vetytoimijat, kaukolamp6/-kylmatoimijat, 6ljyn jalostus ja 6ljyn varas-
tointi. Energia-alalla uhkatason merkitys toimialalle arvioidaan nousevaksi. Kypsyystaso arvi-
oidaan yleisesti hyvéksi ja erilaisiin uhkiin on varauduttu. Ala jakautuu kuitenkin korkean ja
matalan kypsyystason toimijoihin ja tietoturvakulttuuri on vaihtelevaa toimijoiden valilla. Li-
séksi on tunnistettu, ettd suuremmalla maantieteellisella alueella toimivat organisaatiot ovat in-
vestoineet kyberturvallisuuteen paikkakuntakohtaisia toimijoita enemmaén. NIS2-direktiivin
velvoitteiden tayttdminen voi taten johtaa joillekin toimijoille suurempiin kustannusvaikutuk-
siin erityisesti sdéntelyn piiriin tulevilla uusilla toimijoilla.

Terveydenhuolto toimialalla NIS2-direktiivin soveltamisalan piiriin kuuluvat julkiset hyvin-
vointialueet ja uusina direktiivin soveltamisalaan kuuluvat myos jotkin tutkimuslaitokset ja la-
boratoriot. Tietosuojaan liittyvét toimenpiteet ovat terveydenhuoltoalaan kohdistuvan regulaa-
tion myo6ta hoidettu, mutta kyberturvallisuuden osalta monen toimijan kohdalla arvioitiin tar-
vittavan jarjestelmallisempié toimenpiteitd. Erityisesti kriittisten palveluiden suojaaminen seka
toimitusketjut, joissa palveluntarjoajien kyberturvallisuuden tason seuraaminen ja sopimusvel-
voitteiden asettaminen arvioitiin heikoksi. Toimialan heikkoudeksi arvioitiin myds hybridiuh-
kiin varautuminen osana jatkuvuussuunnittelua seka saanndllista harjoittelua. Erityisesti nailla
osa-alueilla NI1S2-direktiivin velvoitteiden tayttdmisen voidaan arvioida aiheuttavan kustannuk-
sia, vaikka muutoksia ei arvioida NIS1-toimijoiden kohdalla merkittaviksi.

Selvityksessd hieman perustason maturiteetin alle jaivat NIS2-toimialoista logistiikka, elintar-
viketeollisuus, teollisuus, vesihuolto, kauppa ja jakelu sekd satamat ja merenkulku. Naille toi-
mialoille arvioidaan kohdistuvan kustannuksia NIS2-velvoitteiden tayttamisesta.

Vesihuollossa uhkatason merkitys toimialalle arviointiin nousevaksi. Kokonaiskypsyys jaa alle
hyvéan perustason ja alan keskeinen rooli yhteiskunnan toimivuudessa arvioidaan merkittavasti.
Tamaén johdosta arvioidaan, etté investointeja kyberturvallisuuteen tulee toimialalla tehdd, jotta
nykyisiin uhkakuviin on tarpeeksi varauduttu. Erityisesti heikkoudeksi tunnistettiin kybertur-
vallisuuden kokonaishallinnan puutteet, heikko nakyvyys kumppanien toimintaan kehitystyssa
ja korkea riippuvuussuhde IT-palveluntoimittajiin. Vesihuolto on kuitenkin ollut NIS-direktii-
vin piirissd, joten kyberturvallisuusregulaatiota on jo kohdistunut toimijoihin. Vesihuolto on

8 Huoltovarmuuskeskus (2022) Toimialojen kyberkypsyyden selvitys 2022.
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kuitenkin yhteiskunnan toiminnan kannalta kriittinen palvelu, ja suuremmat poikkeustapahtu-
mat voivat eskaloitua paikallisiksi katastrofeiksi, jonka johdosta riskit ovat suuremmat ja taten
toimialalle voi syntya suurempia kustannuksia NIS2-direktiivin taytantéénpanosta.

Logistiikka-alalla uhkatason merkitys arvioitiin nousevaksi. Toimiala on jatkuvasti kehittyvé ja
altis kilpailulle seka toimitusketjuissa tapahtuville muutoksille, miké tarkoittaa, ettd kybertur-
vallisuuden kokonaisvaltaiseen hallintaan tulee kiinnittaa erityistd huomiota. Toimialan heik-
koudeksi tunnistettiin muun muassa puutteet lokihallinnan politiikkojen ja linjausten maarityk-
sessd ja jalkautuksessa, jarjestelméatason sekd OT-ymparistojen valvonnan kattavuudessa ja var-
mistamisessa. Taman lisaksi heikkoudeksi arvioitiin kolmansien osapuolten ja toimintojen vé-
listen riippuvuuksien tunnistaminen.

Kauppa ja jakelun uhkatason merkitys arviointiin neutraaliksi. Kaupan ja jakelun toimialan ko-
konaiskypsyys jé&a alle hyvan perustason, jolloin varautuminen kyberuhkiin ei ole kattavaa. Ma-
turiteettitasossa oli paljon hajontaa eri toimijoiden valilla. Toimialan heikkoudeksi tunnistettiin
kyberriskienhallintakulttuurin puute ja sen vaikutus riskildhtdisen paatdksenteon haasteisiin
seka kyberturvallisuusnakdkulman heikompi huomioiminen operatiiviseen jatkuvuuteen verrat-
tuna muun muassa seuraavissa osa-alueissa: tapahtumien ja hairiéiden hallinta, haavoittuvuuk-
sien hallinta, omaisuudenhallinta ja kriittisten palveluiden suojaaminen.

Satamat ja merenkulku toimialalle uhkatason merkitys arvioitiin neutraaliksi. Toimialan kyp-
syys oli kuitenkin matala ja arvioitiin vaativan merkittavia toimenpiteitd, jotta toimiala pystyisi
hyvin vastaamaan nykyiseen uhkatasoon. Toimialalla on korostunut rooli kansallisen huolto-
varmuuden yllapidossa poikkeustilanteessa. Toimialan heikkoudeksi havaittiin johdon tuen
puute, joka estda kehittamistarpeiden Iapiviennin, jolloin kyberturvallisuusinvestointien 1&pi-
vienti on estynyttd. Lisaksi havaittiin puutteita kyberturvallisuuden hallinnan perustason méa-
rittelyssa. Taman johdosta toimialalle arvioidaan koituvan enemman kustannuksia NIS2-vel-
voitteiden tayttamisesta. Muiden liikenteen toimijoiden kybermaturiteetin tasosta ei ole tietoa.
Sektorille on kuitenkin kohdistunut NIS-velvoitteita aikaisemminkin, joten sektorilla on toimi-
joita, joille ei kohdistu niin suuria kustannuksia velvoitteiden tayttymisestd. Sektorille on kui-
tenkin tulossa paljon uusia toimijoita saantelyn piiriin, joten kustannukset ovat nille toimijoille
todennakdisesti suurempia.

Muiden NIS2-sektoreiden osalta kybermaturiteetin tasoa ei ole tutkittu Suomessa.

Vaikutukset kansantalouteen

Esityksella pyritddn parantamaan kriittisten toimialojen kyberturvallisuutta ja tata kautta paran-
tavan markkinoiden luottamusta ja kansantaloutta. Esityksen vaikutukset kansantalouteen ovat
vélillisia.

Esityksell& on vaikutuksia julkistaloudelle, jotka koostuvat uusista viranomaistehtévista seka
laajenevasta valvottavien toimijoiden joukosta. Julkistaloudelliset vaikutukset kuvataan jak-
sossa 4.4.

Esityksen tuoma suurempi sadntelytaakka tarkoittaa, ettd toimijat joutuvat kayttdmaan lisaa re-
sursseja kyberturvallisuuteen. Tdma voi pienentéa yrityksilla lyhyella aikavélilla voittoja, ja on
my06s mahdollista, ettd tietoturvaan ja tietosuojaan kohdennetut liséresurssit ovat pois muusta
toiminnasta. Hyvastd tietoturvasta ja tietosuojan tasosta huolehtiminen voi tarjota kuitenkin yri-
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tyksille esimerkiksi maine-edun ja auttaa siten litketoiminnan menestymisté. Oletetusti kyber-
turvallisuuteen panostaminen vahentda tietoturvahdirioitd, jolloin riski kyberturvallisuuden
murtumisesta pienenee ja tastéd johtuvia kustannuksia pystytaan ainakin osin valttamaan koko
kansantalouden tasolla.

Kriittisten toimialojen tietoturvan ja tietosuojan kansantaloudellinen merkitys on suuri. Tieto-
turvan ja tietosuojan murtumisesta aiheutuneet hairiot vaikuttaisivat suoraan toimialojen pal-
kansaajiin ja bruttokansantuotteen kehitykseen. Kriittisten toimialojen kohdalla tietoturvan ja
tietosuojan murtuminen vaikuttaisi kuitenkin myds muita vaikutusketjuja pitkin kansantalouden
toimintaan ja kehitykseen. Toimialojen véliset keskindisriippuvuudet ja epasuorat kustannukset
ovat vaikutuksista olennaisimpia. Tietoturvan tai tietosuojan murtumisen kustannukset kertau-
tuvat muihin toimialoihin keskindisriippuvuuksien kautta.

Tietoturvan ja tietosuojan murtumisella voi olla laajempia vaikutuksia yritysten toimintaedelly-
tyksiin ja kansantalouden toimintaan, jos esimerkiksi tietomurto vaikuttaa kansalaisten luotta-
mukseen yhteiskunnan toimivuudesta tai yritysten odotuksiin. Yrityksille toiminnan keskeyty-
minen tietoturvan tai tietosuojan héirittilanne aiheuttaa kustannuksia seké tuotannon tai palve-
luntarjonnan keskeytymisen sekd hdirion haitallisten vaikutusten poistamisen vuoksi. Liséksi
kyberturvan pettdminen voi johtaa epasuoriin kustannuksiin, jos asiakkaiden luottamus yrityk-
seen jarkkyy, mika taas johtaa pienentyneisiin asiakasmaariin ja pienentyneeseen myyntiin.

Tietoturvan murtumisella voi olla seurauksia kotitalouksien luottamukselle, mika voi johtaa di-
gitaalisen talousjarjestelman toiminnan jarkkymiseen. Myds instituutioita kohtaan koettu epa-
luottamus voi lisdantyd, jos tietosuojan ja tietoturvan ndhddén olevan yhteiskunnassa heikosti
hoidettua. Kotitalouksien kannalta tietosuojan ja tietoturvan murtuminen aiheuttaa yleisella ta-
solla suoria kustannuksia, jos hyddykkeitd joudutaan hankkimaan toista kautta tietoturvan pet-
thessé tai paasy hyodykkeisiin katkeaa. Suoriin kustannuksiin kuuluvat myds kansalaisen koh-
distamat lisaresurssit esimerkiksi uuden palvelutarjoajan etsimiseen tai oman tietoturvan ja tie-
tosuojan tason parantamiseen.

Saannosten yhdenmukaistaminen parantaa EU:n sisdmarkkinoiden toimintaa ja madaltaa yri-
tysten maasta toiseen laajentumisen kustannuksia. NIS1-direktiivin yhteydessa komission teke-
mén arvion mukaan yksittdiselle yritykselle aiheutuu noin 9000 € lisdkulu liiketoiminnan laa-
jentamisesta toiseen EU-maahan. Digitaalisten sisdmarkkinoiden toteutuminen taydellisesti
voisi mahdollistaa 415 miljardia euroa kasvua EU:n bruttokansantuotteeseen, joten kasvunpo-
tentiaali on yhteisten sadnndsten myota merkittava.

4.4 Vaikutukset viranomaisten toimintaan
Vaikutukset viranomaisten tehtéviin ja julkistalouteen

Esityksen vaikutukset viranomaisille koostuvat uusien viranomaistehtavien suorittamisesta ai-
heutuvista vaikutuksista ja sdantelyn noudattamisesta julkishallinnolle aiheutuvista vaikutuk-
sista. Tdssa alaluvussa kuvataan esityksen vaikutuksia viranomaisille viranomaistoiminnan
osalta. Saantelyn noudattamisesta julkishallinnon toimijoille aiheutuvia vaikutuksia késitellaan
seuraavassa alaluvussa.

Esityksell& on uusien tehtdvien hoitamisesta aiheutuvia taloudellisia vaikutuksia Liikenne- ja
viestintavirastolle. Liikenne- ja viestintavirasto huolehtisi ehdotuksen mukaan CSIRT-yksikon
tehtavistd, kansallisten kyberkriisinhallintaviranomaisten vélisen koordinaattorin tehtévasta,
valvovan viranomaisen tehtdvasta erailld sektoreilla, NIS2-direktiivin mukaisen kansallisen yh-
teyspisteen tehtdvastd sekd erdistd seuraamusmaksulautakuntaan liittyvista tehtdvistd. Koska
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Liikenne- ja viestintaviraston tehtévien méaré lisadntyisi N1S2-direktiivin toimeenpanon myota,
Liikenne- ja viestintavirasto edellyttdisi lisdresursointia uusista tehtdvista aiheutuvien kustan-
nuksien kattamiseksi.

Esityksella on uusien valvontatehtavien hoitamisesta aiheutuvia taloudellisia vaikutuksia Ener-
giavirastolle, Turvallisuus- ja kemikaalivirastolle, Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolle, Etel4-Savon ELY -keskukselle, Ruokavirastolle, Ladkealan turvallisuus- ja kehittamis-
keskukselle seka Finanssivalvonnalle, jotka toimisivat sektorikohtaisesti valvovina viranomai-
sina. Liséksi valvontayhteistydsta edella mainittujen viranomaisten kanssa seuraisi suoria talou-
dellisia vaikutuksia tietosuojavaltuutetulle. Valvonnasta aiheutuvien kustannuksien maaraan
vaikuttaa kullakin sektorilla soveltamisalassa olevien toimijoiden maaré ja laatu seka sellaisten
toimijoiden mé&aré, jotka eivét ole kuuluneet NIS1-direktiivid tdytdntéonpanevan sadntelyn so-
veltamisalaan. Valvovan viranomaisen tehtava olisi uusi Turvallisuus- ja kemikaalivirastolle,
Eteld-Savon ELY -keskukselle, Ruokavirastolle ja Laakealan turvallisuus- ja kehittdmiskeskuk-
selle. Liséksi suhteessa NIS1-direktiivin toimeenpanoon Suomessa, NIS2-direktiivin voimaan-
tulon myo6ta soveltamisala laajenee ja valvovilta viranomaisilta edellytetaan laajempaa kyvyk-
kyyttd, mikd aiheuttaa lisakustannuksia jokaisessa valvovassa viranomaisessa.

Toisaalta NIS1-direktiivissa omaksutusta kriittisten toimijoiden identifiointiprosessista luovut-
taisiin ja velvoitteiden soveltamisala maéariteltdisiin jatkossa toimijoiden toimialan ja koon pe-
rusteella. Toimijaluettelon kerddmisessa hyddynnettéisiin toimijoiden omia ilmoituksia seka
olemassa olevia rekisteritietoja. Nédiden tekijoiden arvioidaan vahentavan viranomaisille aiheu-
tuvaa hallinnollista taakkaa verrattuna NIS1-direktiivin nojalla tapahtuvaan valvontaan. Valvo-
valla viranomaisella olisi lisdksi mahdollisuus kohdentaa valvontaa riskiperusteisesti seka aset-
taa tehtdvidan tarkeysjarjestykseen, mika vaikuttaisi valvonnasta aiheutuviin kustannuksiin vi-
ranomaisessa. Toisaalta yleisesti sovellettaviin sektorisdannoksiin verrattuna NI1S2-saéntelyn
keskittdminen uuteen yleislakiin voi lisata velvoitteiden soveltamisalaa koskevan neuvonnan
tarvetta.

Valvontatehtdva edellyttaisi lisdresursseja jokaisessa valvovassa viranomaisessa, koska valvot-
tavien toimijoiden madré kasvaa kunkin valvovan viranomaisen valvontatoimialalla ja viran-
omaiselta edellytetddn NIS1-direktiivin valvontaa pidemmaélle menevéaé kyvykkyytta valvonta-
toimintaan. Sektoreilla, jotka eivét ole kuuluneet NIS1-sddntelyn piiriin ja valvovalla viran-
omaisella ei ole ollut NIS1-direktiivid taytdntdonpanevan saantelyn valvontatehtavaa ennes-
taan, NIS2-direktiivin valvontaa ei pystyttaisi suorittamaan ilman uusia resursseja. Jaksossa 5.1
kasitell&an toteuttamisvaihtoehtoa valvonnan keskitetysté jarjestamisestd, jonka on arvioitu ai-
heuttavan hajautettua valvontamallia suuremman kustannusvaikutuksen julkiselle taloudelle.

Seuraavassa taulukossa esitetdan arvio valvontatehtavastd aiheutuvasta lisaresurssitarpeesta
kullekin valvovalle viranomaiselle ja tietosuojavaltuutetulle.

Viranomainen Valvottava toimiala Arvio lisaresurssitar- | NIS1-valvova
peesta viranomainen

Liikenne- ja vies- | lImaliikenne, raideliikenne, | 8,5 htv ja tietojérjestel- | Kylla
tintavirasto vesiliikenne, tieliikenne, | miinvestoinnit 0,4 M€
avaruus, digitaalinen infra- | vuodelle 2024 ja 0,15
struktuuri, TVT-palvelujen | M€ vuodesta 2025 al-
hallinta, kuriiri- ja postipal- | kaen

velun tarjoajat, digitaalisen
palvelun tarjoajat, valmistus
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(moottoriajoneuvojen, pera-
vaunujen ja puoliperavau-
nujen valmistusta harjoitta-
vat toimijat, muiden kulku-
neuvojen valmistusta har-
joittavat toimijat), tutkimus-
organisaatiot, julkishallinto.

Energiavirasto Séhko, kaukoldmmityksen | Taydentyy —mydhem- | Kylla
tai kaukojaahdytyksen halti- | min
jat, kaasu (jakelu- ja siirto-
verkonhaltijat)
Turvallisuus-  ja | Kaasu (maakaasun toimitta- | 5 htv + tietojérjestel- | Ei
kemikaalivirasto | jat,  varastointilaitteiston | miinvestoinnit 0,2 M€
haltijat, maakaasun kasitte- | vuodelle 2024 ja 0,06
lylaitteiston haltijat, maa- | M€ vuodesta 2025 al-
kaasualan yritykset seké | kaen.
maakaasun jalostus- ja ka-
sittelylaitteistojen haltijat),
6ljy, vedyn tuotantoa, varas-
tointia ja siirtoa harjoittavat
toimijat, aineiden valmis-
tusta ja aineiden tai seosten
jakelua harjoittavat yrityk-
set ja yritykset, jotka tuotta-
vat esineitd aineista tai seok-
sista, valmistus (tietokonei-
den seké elektronisten ja op-
tisten tuotteiden valmistusta
harjoittavat toimijat, sahko-
laitteiden valmistusta har-
joittavat toimijat ja muiden
koneiden ja laitteiden val-
mistusta harjoittavat toimi-
jat).
Sosiaali- ja ter- | Terveys 2 htv seké tietojarjes- | Kylla
veysalan lupa- ja telmdinvestoinnit ker-
valvontavirasto taluontoisesti noin 0,15
ME ja 10 000 — 20 000
euroa vuosittain 2025
alkaen.
Etela-Savon ELY- | Jatehuolto 2,5 htv sekd noin | Ei

keskus

40.000 kertaluontoinen
kustannus seké tietojéar-
jestelmékustannus 0,05
ME€ vuodesta 2025 al-
kaen.
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Etela-Savon ELY- | Juomavesi ja jatevesi 3 htv sekd noin | Kylla
keskus, Vesihuol- 100.000 eur ostopalve-
topalvelut-yk- luméaaréraha.
sikko
Ruokavirasto Elintarvikeyritykset, jotka | 5 htv seka tietojarjes- | Ei
harjoittavat tukkukauppaa, | telmakustannus 0,54
teollista tuotantoa tai jalos- | M€ vuodelle 2024 ja
tusta 0,05 M€ vuodesta 2025
alkaen
Ladkealan turval- | Laakinnallisia laitteita val- | Taydentyy —myo6hem- | Ei
lisuus ja Kkehittd- | mistavat toimijat ja In vitro | min
miskeskus —diagnostiikkaan tarkoitet-
tuja l&&kinnallisia laitteita
valmistavat toimijat
Finanssivalvonta | Pankkitoiminta ja finanssi- | Ei vaikutuksia Kylla

markkinoiden  infrastruk-

tuuri
Tietosuojavaltuu- | - 2,5 htv. -
tettu
Yhteensa

Kyberturvallisuusosaajista on Suomessa pulaa, joten sekd viranomaisissa etta sédantelyn koh-
teena olevissa toimijoissa lisdantyva tarve alan osaajille saattaa aiheuttaa rekrytointihaasteita.
Ehdotuksessa on pyritty luomaan edellytyksid viranomaisten valiselle tiiviille yhteistyélle,
jonka avulla voidaan kehittda kyberturvallisuusosaamista sektorirajat ylittdvésti.

Ehdotus siséltad myos eréitd lisdvelvoitteita sahkoisen viestinnan palveluista annetun lain mu-
kaisille verkkotunnusvélittdjille. Liikenne- ja viestintavirasto valvoo verkkotunnusvalittgjien
toimintaa, ja uusien velvoitteiden myota valvontatehtdva laajenee kattamaan nyt ehdotettujen
velvoitteiden noudattamisen. Uusien verkkotunnusvélittéjiin kohdistuvien valvontatehtévien on
arvioitu edellyttavan edelld kuvatun taulukon lisaksi 0,5 henkilétydvuoden lisaresurssin Lii-
kenne- ja viestintéavirastolle.

Liikenne- ja viestintavirasto

Valvontatehtavien lisaksi Liikenne- ja viestintavirastolle esitettdisiin my®s muita viranomais-
tehtévia, joista aiheutuu lisaresursointitarpeita. Liikenne- ja viestintdvirasto on toiminut NIS1-
direktiivissa mainittuna CSIRT-yksikkona jo aiemmin, mutta NIS2-direktiivin myota yksikon
tehtavat lisdantyvat merkittavésti. Uudet tehtavat edellyttavat uudenlaisten toimintojen perusta-
mista seka olemassa olevien toimintojen seka tietojarjestelmien kehittdmista. Keskeisia CSIRT-
yksikolle ehdotettavia tehtavia olisivat tietoturvaloukkauksiin reagoiminen ja toimijan avusta-
minen, kansainvaliseen yhteistydhon osallistuminen, haavoittuvuustietojen analysointi seké
haavoittuvuustiedon julkaisemisprosessin koordinointi. CSIRT-yksikélle ehdotettujen uusien
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tehtavien seka Liikenne- ja viestintavirastolle osoitettavien valvontatehtévien on arvioitu edel-
Iyttdvan liséresursseja yhteensd 8 — 17 henkildty6vuotta seka jéarjestelmakehitykseen vuonna
2024 yhteensé 400 000 euroa ja sen jalkeen vuosittain 150 000 euroa.

Liikenne- ja viestintavirasto nimedisi myds seuraamusmaksujen maaraamisté varten perustetta-
van seuraamusmaksulautakunnan puheenjohtajan ja varapuheenjohtajan. Liséksi Liikenne- ja
viestintavirasto toimisi koordinaattorina laajamittaisten kyberturvallisuuspoikkeamien ja -krii-
sien hallinnassa sek& vastaisi laajamittaisten kyberturvallisuuspoikkeamien ja —kriisien hallin-
tasuunnitelman laatimisesta yhteistydssd muiden viranomaisten kanssa. Tehtévét olisivat Lii-
kenne- ja viestintavirastolle uusia, ja edellyttaisivat yhteensa 0,5 henkilotydvuoden lisaresurs-
sin. Lisaksi Liikenne- ja viestintavirasto jatkaisi NIS1- ja NIS2-direktiiveissa tarkoitettuna kes-
kitettyna yhteyspisteend. Keskitetty yhteyspiste muun muassa edistéa valvovien viranomaisten
vélistd yhteistyota ja koordinaatiota. Tehtdva voitaisiin arvion mukaan toteuttaa nykyisilla re-
sursseilla.

Liikenne- ja viestintavirastolle edelld kuvatut uudet tehtdvat aiheuttaisivat yhteensa vahintaéan
8,5 htv:n lisaresurssitarpeen. Lisaksi Liikenne- ja viestintavirastolle aiheutuisi kustannuksia teh-
tavien toteuttamiseksi tarpeellisista jarjestelmainvestoinneista 0,4 M€ vuodelle 2024 ja 0,15 M€
vuodesta 2025 alkaen. Talla resurssitasolla Liikenne- ja viestintdvirasto suoriutuisi NIS2-direk-
tilvin toimeenpanon edellyttdmistd keskeisimmisté tehtdvista vahimmaéistasolla hyddyntéen
mahdollisuuksia tehostaa nykyisia toimintoja ja kohdentaa olemassa olevia resursseja uudelleen
viraston sisélla.

Liikenne- ja viestintavirasto suoriutuisi ylla kuvatuilla liséresursseilla vahimmaistasolla viras-
ton vastuulle kuuluvien sektoreiden valvontatehtavistd, sdéntelyn mukaisten ilmoitusten késit-
telystd, ilmoituksiin vastaamisesta ja uuden ilmoitusmenettelyn teknisesté toteuttamisesta, saan-
telyn edellyttamasta teknisestd skannauskyvykkyydestd, haavoittuvuuskoordinaatiosta ja seu-
raamusmaksulautakunnan tehtavista. Saantely asettaa uusia tehtavia ja vaatimuksia myos verk-
kotunnusten rekisterdintipalveluille, viranomaisten analyysi- ja forensiikkakyvylle, kriittisten
toimialojen tukemiselle, kansainvéliselle yhteisty6lle, sertifiointia ja standardisointia koskeviin
tehtaviin seka ICT-kyvykkyyksien ja automaation kehittdmiselle. Edella mainitut tehtavakoko-
naisuudet ja vaatimukset kuuluvat myos liikenne- ja viestintavirastolle. Liikenne- ja viestinta-
virasto ei kuitenkaan kykene edistamaan viimeksi mainittuja tehtdvakokonaisuuksia esitetylla
resurssitasolla ja niiden edistdminen edellyttéisi lisdresursointia.

Vuoden 2024 talousarviossa Liikenne- ja viestintdvirastolle on myonnetty rahoitus NI1S2-direk-
tiivin toimeenpanoon liittyviin uusiin tehtdviin 8,5 htv ja tietojarjestelméinvestoinnit 0,4 M€
vuodelle 2024 ja 0,15 M€ vuodesta 2025 alkaen. Liikenne- ja viestintavirastolle aiheutuvat
edella kuvatut lisakustannukset katetaan momentin 31.01.02 Liikenne- ja viestintdviraston toi-
mintamenot méararahojen puitteissa vuodesta 2024 lukien.

Tietosuojavaltuutettu

Esityksella olisi taloudellisia vaikutuksia tietosuojavaltuutetulle. Tietosuojavaltuutetulle seu-
raisi lisatyota ensinnakin 1. lakiehdotuksen 46 §:ssa séadettavastd valvovien viranomaisten,
CSIRT-yksikon ja keskitetyn yhteyspisteen velvollisuudesta tehda tarvittaessa yhteisty6ta
muun muassa tietosuojavaltuutetun kanssa. Toiseksi lisatyota seuraisi henkil6tietoturvalouk-
kausten késittelya koskevien ilmoitusten kasittelystd sekd mahdollisista samanaikaisista valvon-
tamenettelyista. Tietosuojavaltuutettu kasittelee EU:n yleisen tietosuoja-asetuksen ja henkilo-
tietojen kaésittelystd rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé
(1054/2018) perusteella tehtyja ilmoituksia henkilGtietojen tietoturvaloukkauksista. Kaikilla 1.
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lakiehdotuksen nojalla valvottavilla toimijoilla, jotka ovat tietosuojalainsdéddéannossa tarkoitet-
tuja rekisterinpitéjié tai henkilGtietojen kasittelijoita, on jo nykyisin velvollisuus tehdé ilmoi-
tuksia. Esityksen 1. lakiehdotuksen mukaisesti valvontaviranomaisilla olisi velvollisuus ilmoit-
taa tietosuojavaltuutetulle, jos sille ilmoitetun poikkeaman yhteydessa on tapahtunut henkil6-
tietojen tietoturvaloukkaus tai jos laissa saadettyjen velvoitteiden laiminlydnti voi johtaa tai on
johtanut yleisessa tietosuoja-asetuksessa tarkoitettuun henkil6tietojen tietoturvaloukkaukseen.
Ottaen huomioon sen, ettd NIS2-direktiivin tdytdntdonpanon myoté direktiivin soveltamisala
laajenee, ja myds rekisterinpitdjilla ja henkiltietojen kasittelijéilla on vastaava ilmoitusvelvol-
lisuus suoraan tietosuojalainsdadanndn nojalla, on odotettavissa, etta ilmoitusten maaré liséan-
tyy ja toisaalta sdantelysta voi seurata paallekkéisia henkil6tietojen tietoturvaloukkauksia ilmoi-
tuksia.

Ehdotettu sdéntely voi olla osittain paéllekkaista tietosuojalainsaéddantdon perustuvan henkilo-
tietojen kasittelyyn liittyvien tietoturvallisuusvelvoitteiden noudattamisen valvonnan kanssa.
Tama tarkoittaisi myos, etta yksittdiseen valvontaviranomaisen toteamaan laiminlyontiin liit-
tyen voisi olla vireilld samanaikaisesti myos tietosuojavaltuutetun kaynnistamia valvontatoi-
menpiteitd, mika tarkoittaisi lisaty6ta tietosuojavaltuutetulle. Silta osin kuin 1. lakiehdotuksessa
tarkoitettuja valvontatoimenpiteitd ja tietosuojavaltuutetun valvontatoimenpiteité olisi vireill&
samanaikaisesti, viranomaisten yhteistydssa olisi erityisesti varmistuttava 1. lakiehdotuksen 41
8:n n|1ukaisesti siitd, ettd seuraamusmaksua maaratd samasta teosta kummassakin valvontame-
nettelyssa.

Saantelysta seuraisi henkilostovaikutuksia ja vaikutuksia tiedonhallintaan. Tietojarjestelma-
muutoksesta seuraavat kertaluonteiset kustannukset olisi katettava valtion talouden kehyspaa-
tosten ja valtion talousarvion mukaisista méararahoista. Tietosuojavaltuutetun osalta ehdote-
tusta sadntelystd aiheutuva pysyva lisdrahoitustarve olisi yhteensad véhintdan 2,5 henkil6ty6-
vuotta, joka olisi katettava viimeistaan vuoden 2025 talousarviossa (momentti 25.01.03). Koska
lainsaadannon soveltaminen kaynnistyisi lokakuussa 2024 ja uusi saantely edellyttaisi valmis-
tautumista valvontayhteisty6hon, osa vaikutuksista syntyisi viimeistdan loppuvuodesta 2024.
Taysimaardisesti lisatydvaikutukset toteutuisivat vuonna 2025.

Energiavirasto (Taydentyy myohemmaéssa vaiheessa)

Turvallisuus- ja kemikaalivirasto

Turvallisuus- ja kemikaalivirasto (Tukes) olisi toimivaltainen viranomainen keskeisilta ja mer-
kittavilta osin NIS2-direktiivin toimeenpanoa. Turvallisuus- ja kemikaalivirasto toimii kuuden
eri ministerion hallinnon alalla, ja virastoon on keskitetty kemikaalituotteisiin sekd tuotteisiin,
laitteistoihin ja laitoksiin liittyvia teknisen turvallisuuden ja luotettavuuden lupa- ja valvonta-
tehtavia sek& Suomen arviointi- ja akkreditointipalvelut (FINAS). NIS2-direktiivin toimivaltai-
sen viranomaisen tehtévat ovat Tukesille uusia, eiké virastossa ole aikaisempaa osaamista ja
resursseja tehtdvaalueella. Toimialueet ja toimijakenttd ovat virastolle osittain tuttuja. Endotetut
uudet tehtavét ovat elinkeinoeldman ja viraston kannalta merkittavia ja edellyttavat virastolta
uuden osaamisen hankintaa rekrytoinneilla ja uudelleen kouluttautumisella. Kyberturvauhkiin
liittyvan osaamisen kehittdminen ja keskittdminen Tukesiin on perusteltua, sill& viraston lupa-
ja valvontatehtavéat kohdistuvat merkittavilta osin yhteiskunnan ja turvallisuuden kannalta tar-
keisiin ja kriittisiin toimialoihin, kuten vaarallisten kemikaalien valmistus, teollinen késittely ja
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varastointi (laitokset, jotka voivat aiheuttaa suuronnettomuusvaaraa), sahkotuotteet ja s&hko-
laitteistot, painelaitteet ja painelaitteiden kdytonaikainen valvonta, mittauslaitteet ja mittausten
luotettavuus, kaivostoiminta seka energia-ala, kuten maa- ja biokaasut seka vety. Pitkalla aika-
valilla kyberturvallisuuteen liittyvien tehtdvien yhdistaminen Tukesin nykyisiin tehtdviin on yh-
teiskunnan ja tarkeiden toimialojen turvallisuuden kannalta tarkoituksenmukaista seka kriittisen
osaamisen kehittdmisen ettd kustannustehokkuuden kannalta.

Kokonaisresurssitarve uusiin lakisaateisiin viranomaistehtdviin arvioidaan olevan vuosina
2024-2026 viisi asiantuntijahenkildtydvuotta (5 htv) sdaddsmuutosten toimeenpanemiseksi
sekd uusien viranomaisvalvontamenettelyjen kehittamiseksi. Maararahaa arvioidaan uudelleen
vuonna 2026, kun kokemusta toimijakentan laajuudesta ja valvontakentan haastavuudesta on
karttunut.

Turvallisuus- ja kemikaalivirastolle esitetddn lisaresursseja vuodesta 2024 (32.01.08) eteenpéin
yhteensd 510 000 euroa (5 htv 450 000 ja 60 000 Vallu-jarjestelmén yllapitokustannuksiin).
Liséksi esitetadn kertaluonteisesti vuodelle 2024 Vallu-jarjestelmén uudistamiseen 200 000 eu-
roa.

Taulukko (tuhatta euroa)

2024 2025 2026 2027
Henkilostokulut | 450 450 450 (+mahdolli- | 450 (+mahdolli-
(5 htv) nen lisé-htv nen lisé-htv

tarve) tarve)

Investointimenot | 200 (kertaluon- | O 0 0
(VALLU) toinen)
Edelliseen liitty- | 0 60 60 60
vét yllapitokus-
tannukset
TAE-lisdys yh- | 650 510 510 (+lisd-htv- | 510 (+lisa-htv-
teensd tarve) tarve?)

Eteld-Savon ELY-keskus

Etel4d-Savon ELY -keskuksen osalta vesihuollon, eli juomavesi- ja jatevesilaitosten valvontavi-
ranomaisen tehtévasta aiheutuvat vaikutukset koostuvat pysyvasta valvontatarpeesta, 1. lakieh-
dotuksen 29 8:n mukaisiin tarkastuksiin tarvittavasta ostopalvelusta sekéd kertaluonteisista in-
vestoinneista. NIS2-direktiivin viranomaisvalvonta integroidaan osaksi vesihuollon varautu-
missuunnitelmien valvontaa, jota tehostettaisiin. NIS2-direktiivin soveltamisalaan kuuluvilta
vesihuoltolaitoksilta vaadittaisiin selvitys lain vaatimusten tayttdmisesta ja kyseiset asiat tulisi
siséllyttaa vesihuoltolain mukaiseen varautumissuunnitelmaan, joka toimitetaan valvovalle vi-
ranomaiselle tietyin véliajoin. Lain 29 § mukaisissa tarkistuksissa tarkastuksissa kaytetdan
apuna ulkopuolisen tietotekniikan asiantuntijoiden palveluita mm tarvittavien testien ja mittaus-
ten toteutukseen. Kertaluonteiset investoinnit koostuvat vesihuollon tietojarjestelméén tehta-
vistd tarvittavista muutoksista valvontatoiminnallisuuksiin. Soveltamisalaan kuuluvia valvotta-
via laitoksia arvioidaan olevan yhteensa ainakin noin 20-40 kpl. Eteld-Savon ELY -keskuksen
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valvontatehtéviin tarvittava pysyva lisdvoimavara on 3 htv. Vastaavasti esitetadn pysyvaa maa-
rdrahaa 100 000 euroa per vuosi asiantuntijapalveluiden ostopalveluihin. Momentille esitetddn
tarvittavien tietojarjestelmien kehittdmiseen 100 000 euroa vuodelle 2025.

NIS2-direktiivin soveltamisalan keskeisiin toimijoihin, joihin valvontaa ainakin kohdistetaan,
kuuluu 3 8 1 momentin 1 kohdan mukaan suoraan 2 vesihuoltolaitosta. CER-direktiivin toi-
meenpanosta tulevasta soveltamisalasta riippuen N1S2-direktiivin mukaan valvottavia laitoksia
arvioidaan olevan yhteensé ainakin noin 20-40 kpl. Etel4-Savon ELY-keskuksen valvontateh-
taviin tarvittava pysyva lisdvoimavara on 3 htv. Vastaavasti esitetddn pysyvaa maérarahaa 100
000 euroa / vuosi asiantuntijapalveluiden ostopalveluihin. Momentille esitetdén tarvittavien tie-
tojarjestelmien kehittdmiseen 100 000 euroa vuodelle 2025.

Eteld-Savon ELY-keskukselle jatehuollon valvonnan osalta kyse olisi kokonaan uusista tehté-
vistd. Nykytilanteessa ns. Y-alustan jarjestelmat, kuten ymparistélupien valvontajérjestelma, j&-
tehuoltorekisteri, ym., joita kaytetadn ympéristélupavalvonnan ja jatehuoltorekisteriasioiden
kasittelyyn ja raportointiin eivat sellaisenaan sovellu NIS2-direktiivin toimeenpanoon tai val-
vottavien toimijoiden seulontaan. Jarjestelmissa ei késitella yritysten taloustietoja tai tietoja yri-
tysten henkildstomaéristd, jotka ovat tarpeellisia toimijoiden seulonnassa. Lisaksi Y -alustan jar-
jestelmissé ei voida kasitelld turvaluokiteltuja asiakirjoja, joita turvallisuusjérjestelyihin liitty-
vat asiakirjat ovat. Y -alustan asiakirjojen arkistointi tehdaan USPA-asianhallintajéarjestelmassa.

Etela-Savon ELY-keskuksen arvion mukaan direktiivin velvoitteiden taytantéonpano edellyt-
téisi jatehuollon osalta jarjestelmien péivittamista ja jatkokehittdmista seké valiaikaista ja pysy-
vaa henkil6storesurssien tarvetta. Jarjestelmien kehitys edellyttiisi kertaluonteista 0,2M€ suu-
ruista kustannusta. Jarjestelmien vuosittaisiksi yllapitokustannuksiksi arvioitaisiin 0,05 M€
vuodesta 2025 alkaen, koska jarjestelméat kuuluisivat vain osin olemassa olevien yll&pitosopi-
musten piiriin. Toimeenpanon valmistelussa ja alussa edellytettdisiin 1 htv (80 000€) kertaluon-
teista henkildstoresurssin tarvetta ja pysyvéaa 1,5 htvn (120 000€) lisdresurssitarvetta. Alussa
edellytettéisiin siis yhteensa 2,5 htv:n (200 000€) lisdresurssitarvetta. Erityisesti toiminnan al-
kaessa tarve tiedottamiselle, neuvonnalle sekd kouluttamiselle korostuu, mika edellyttéisi noin
40 000€ kertaluonteista kustannusta. Edelld mainituilla lisdresursseilla Eteld-Savon ELY -kes-
kus suoriutuisi direktiivin toimeenpanon edellyttdmista tehtévista vahimmaistasolla. Lisamaa-
rarahatarpeet kohdistuisivat ty0- ja elinkeinoministerion paaluokkaan momentille 32.01.02
Elinkeino- liikenne ja ympéristokeskusten toimintamenot.

Ruokavirasto

Ruokavirastolle uudet tehtdvat aiheuttaisivat yhteensé 5 htv:n liséresurssitarpeen hallituksen
esityksen mukaisiin toimeenpanotehtaviin. Lisaksi Ruokavirastolle aiheutuisi kustannuksia teh-
tdvien toteuttamiseksi tarpeellisista tietojirjestelmdinvestoinneista 0,54 M€ vuodelle 2024 ja
0,05 M€ vuodesta 2025 alkaen. Tall4 resurssitasolla Ruokavirasto suoriutuisi NIS2-direktiivin
toimeenpanon edellyttdmista tehtavista vahimmadistasolla hyddyntden mahdollisuuksia tehostaa
nykyisid toimintoja ja kohdentaa olemassa olevia resursseja uudelleen viraston siséall&. Vuoden
2024 osalta maararahan lisaysesitys on tarkoitus tehdd momentille 30.20.01 (Ruokaviraston toi-
mintamenot) kevaan lisatalousarviossa ja muutoin normaalin kehys- ja talousarviovalmistelun
yhteydessa.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valviralle esitys toisi uusia valvontatehtavia.
NIS2-direktiivin mukaiseen valvontaan ei Valvirassa ole talla hetkella osoittaa henkildresurssia.
Valviralla tulisi olla valmius arviolta vahintddn kymmeniin vuosittaisiin NIS2-tarkastuksiin,

88



NIS-héairidilmoitusten nykyistd nopeampaan késittelyyn ja NIS-organisaatiorekisterin yllapi-
toon. Valviran arvion mukaan velvoitteiden taytantdonpano edellyttéisi 2 htv:n lisaresurssitar-
peen valvontaa varten seka tietojérjestelmien osalta kertaluontoista investointia n. 0,15 M€ ja
Jatkuvia kustannuksia noin 10 000 — 20 000 euroa vuodessa.

Laakealan turvallisuus- ja kehittdmiskeskus Fimea (Taydentyy myéhemmin)

Muut viranomaiskustannukset
Finanssivalvonnalle ei aiheutuisi esityksesta aiheutuvia uusia resurssitarpeita.

Riskienhallinta- ja raportointivelvoitteiden lisaksi sdantelyssa esitetdan verkkotunnusrekisterin
yllapitajalle eraita uusia velvoitteita. Suomessa rekisteria fi-maatunnukseen paattyvista verkko-
tunnuksista yll&pitaé Liikenne- ja viestintdvirasto. Liikenne- ja viestintavirastolle asetettaisiin
velvollisuus julkaista verkkotunnusrekisterin tiedot sahkoisessé palvelussa seka vastata rekiste-
rin siséltdmia henkil6tietoja koskeviin tietopyyntoihin ilman aiheetonta viivytystd ja viimeis-
tdan 72 tunnin kuluessa pyynnon vastaanottamisesta. Liikenne- ja viestintaviraston olisi liséksi
julkaistava kéaytossaan olevat toimintaperiaatteet ja menettelyt kéayttajatietojen oikeellisuuden
varmentamisesta seka verkkotunnusten rekisterdintitietojen luovuttamisesta. Liikenne- ja vies-
tintavirastolle aiheutuisi naisté tehtdvista kustannuksia.

Liséksi viranomaiskustannuksia aiheutuisi vahaisissd maéarin kyberturvallisuusstrategian laati-
misesta seké laajamittaisten kyberturvallisuuskriisien ja —poikkeamien hallintasuunnitelman
laatimisesta ja naiden ajantasaisena pitamisestad. Kuvatut kustannukset katetaan asianomaisten
viranomaisten olemassa olevien maarérahojen puitteissa.

Vaikutukset julkishallinnon toimijoille riskienhallinta- ja raportointivelvoitteiden kohteena

Riskienhallinta- ja raportointivelvoitteita olisi sovellettava myds julkishallinnon toimijoissa
NIS2-direktiivin toimeenpanemiseksi. Néin ollen soveltamisen kohteena oleville julkishallin-
non toimijoille aiheutuisi esityksesta vaikutuksia myos velvoitteiden noudattamisesta. Velvoit-
teista ja niiden soveltamisalasta ehdotetaan saddettavaksi tiedonhallintalaissa.

Hallituksen esityksessd ehdotetaan tiedonhallintalakiin uutta 4 a lukua, jossa saédettdisiin N1S2-
direktiivin mukaisista kyberturvallisuutta koskevista velvoitteista luvun soveltamisalaan kuulu-
ville valtion virastoille ja laitoksille, valtion liikelaitoksille, itsendisille julkisoikeudellisille lai-
toksille seka hyvinvointialueille, hyvinvointiyhtymille ja Helsingin kaupungille niiden hoita-
essa laissa hyvinvointialueiden hoidettavaksi sd4dettyja tehtavié.

Esityksessd endotetaan, ettd soveltamisalaan kuuluvan tiedonhallintayksikon olisi ilmoittaudut-
tava Liikenne- ja viestintavirastolle kyseisen sdantelyn mukaiseksi toimijaksi. Direktiivin saan-
telyn mukaisesti tiedonhallintayksikon olisi tunnistettava, arvioitava ja hallittava sen toimin-
nassa kaytettavien viestintdverkkojen ja tietojarjestelmien turvallisuuteen kohdistuvia riskeja,
yllapidettavéa kyberturvallisuuden riskienhallinnan toimintamallia seka toteutettava kybertur-
vallisuuden riskienhallintatoimenpiteitd. Tiedonhallintayksikon johto vastaisi kyberturvallisuu-
den riskienhallinnan toteuttamisesta ja valvonnasta sekd hyvaksyisi kyberturvallisuuden ris-
kienhallinnan toimintamallin. Tiedonhallintayksikdn johdolla tulisi olla riittdva perehtyneisyys
kyberturvallisuuden riskienhallintaan.
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Tiedonhallintalain 4 luvussa séddetdan tietoturvallisuuteen liittyvista tiedonhallintayksikkoa ja
viranomaisia koskevista velvoitteista ja vaatimuksista. Lisaksi lain 4 8:n 2 momentissa on séé-
detty tiedonhallintayksikén johdon vastuista. Mainittua sadntelya sovelletaan myds ehdotetun
saantelyn soveltamisalaan kuuluviin viranomaisiin ja tiedonhallintayksikéihin. Kuten nykytilaa
koskevassa jaksossa 3.16 on kuvattu, voimassa oleva tiedonhallintalain saéntely kattaa osin jo
nykyiselld&n kyseiset direktiivin mukaiset velvoitteet. Vaikka direktiivin mukainen séantely
edellyttdd nimenomaista sédéntelyad kyberturvallisuuden osalta, siité ei aiheutuisi viranomaisille
jatiedonhallintayksikadille sellaisia uusia velvoitteita ja vaatimuksia, jotka lisaisivat niiden tyota
olennaisesti siita, mihin jo voimassa oleva tiedonhallintalain saantely velvoittaa. Lahinna kyse
olisi kyberturvallisuutta koskevien riskien huomioimisesta omana kokonaisuutenaan, kun ny-
kysaantelyn nojalla kyberturvallisuus on tullut ottaa huomioon osana tietoturvallisuutta. Myds-
kaan tiedonhallintayksikon johdon vastuut eivat lisadntyisi merkittavasti nykyisestéa.

Tiedonhallintalain 4 a luvun soveltamisalaan kuuluvalla tiedonhallintayksikolla olisi velvolli-
suus ilmoittaa merkittavista poikkeamista Liikenne- ja viestintavirastolle. limoitusvelvollisuus
jakautuisi 24 tunnin kuluessa tehtévéan ensi-ilmoitukseen, 72 tunnin kuluessa tehtavaan jatkoil-
moitukseen seka kuukauden kuluessa toimitettavaan loppuraporttiin. Jos poikkeama on edelleen
meneill&an, kun loppuraportti pitéisi toimittaa, olisi loppuraportin sijaan toimitettava edistymis-
raportti. Direktiivin mukaiset maaréajat alkavat kulua, kun tiedonhallintayksikkd on tullut tie-
toiseksi poikkeamasta.

Mainitun ensi- ja jatkoilmoituksen ei tarvitsisi olla siséll6ltdan laajoja. Lahtokohtaisesti ilmoi-
tusvelvollisuuden tayttaa lyhyt kuvaus poikkeamasta ja arvio siita, epdilladnkd merkittavan
poikkeaman johtuvan lainvastaisista tai vihamielisisté teoista ja voiko silla olla rajat ylittavia
vaikutuksia. Loppuraportin laatiminen vaatisi viranomaiselta mainittuja ilmoituksia enemman
tyota. Toisaalta sen tydstdmiseen olisi aikaa kuukausi ilmoitusvelvollisuuden alkamisesta. On
epatodennékoistd, etta viranomaisella olisi jatkuvaluonteisesti tydstettdvanaan saantelyssa tar-
koitettuja loppuraportteja, vaan kysymys olisi toisinaan tapahtuvasta tydstd, joka olisi toteutet-
tavissa olemassa olevilla resursseilla. Direktiivin séantely ei mydskaan edellyta jatkuvan val-
vonnan tai muiden vastaavien toimien jarjestamistd poikkeamien havaitsemiseksi. Viranomai-
sen/tiedonhallintayksikon tulisikin arvioida riskiarvionsa mukaisesti, miten se olemassa olevilla
resursseillaan jarjestaa tarvittavat toimet poikkeamien havaitsemiseksi ja niista ilmoittamiseksi.

Soveltamisalaan kuuluvan viranomaisen olisi mahdollista saada sdantelyn mukaisten velvoittei-
den toteuttamiseen tukea séantelya valvovalta Liikenne- ja viestintavirastolta, jonka tehtavaan
kuuluisi tiedonhallintalain 4 a lukua koskeva yleinen ohjaus- ja heuvontavelvoite. Liikenne- ja
viestintavirasto antaisi myds ohjeita ja neuvoja poikkeamien kasittelyssd. Kyberturvallisuuden
riskienhallinnalla tiedonhallintayksikkojen ja viranomaisten toiminnan kyberturvallisuus mygs
paranee ja tdma todennakdisesti ennalta ehkaisee poikkeamia ja niiden haitallisia vaikutuksia.
Soveltamisalaan kuuluvat viranomaiset ovat kehittaneet kyberturvallisuuden tasoaan osana ny-
kyista varautumista ja nykyisten tehtdvien hoitaminen edellyttad kyberturvallisuuden riskien-
hallinnasta huolehtimista. N1S2-direktiivin toimeenpanemiseksi tiedonhallintalakiin ehdotetta-
vien muutosten ei siten katsota aiheuttavan kaikille viranomaisille merkittavia lisaresurssitar-
peita, jotka aiheutuisivat viranomaisille NIS2-direktiivin edellyttdmien velvoitteiden kohteena
olemisesta. Osalla viranomaisista ehdotettu saantely kuitenkin voisi edellyttdd valmiustason
nostamista seka tietojarjestelmamuutoksia. Sdantelyn noudattamisesta aiheutuvat kustannukset
olisi katettava valtion talouden kehyspééatésten ja valtion talousarvion mukaisista méararahoista.

Esityksessa ehdotetaan liséksi, ettd tiedonhallintalain 18 8:ssd saddetty asiakirjojen turvallisuus-

luokitteluvelvoite koskisi myds Suomen Erillisverkot Oy:td ja sen kokonaan omistamaa tytér-
yhti6ta niiden hoitaessa julkisen hallinnon turvallisuusverkkolaissa tarkoitettuja tehtavia. Mai-
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nituilla toimijoilla on olemassa valmiudet asiakirjojen turvallisuusluokitteluun ja turvallisuus-
luokiteltujen asiakirjojen kasittelyyn eikéd ehdotetulla velvoitteella siten olisi erityisia vaikutuk-
sia niiden toimintaan. Turvallisuusverkkotoiminnassa tapahtuvassa tiedonvaihdossa ja yhteis-
tyossd asiakirjojen kasittely niitd turvallisuusluokittelevien viranomaisten kanssa on myds sel-
kedmpéad, kun on olemassa yhtenaiset laissa saddetyt vaatimukset asiakirjojen merkitsemisesta
janiiden késittelyssa noudatettavista menettelyista.

4.5 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset
Vaikutukset turvallisuuteen

Yhteiskuntien digitaalinen kehitys, jota muun muassa COVID-19 —pandemia on vauhdittanut,
on muuttanut oleellisesti nykyista toimintaymparistdd ja tuonut mukanaan uusia haasteita. Vies-
tintdverkkojen ja tietojarjestelmien méara ja niiden merkitys osana yhteiskunnan toiminnan
edellyttdmien palveluiden tuottamista ja yhteiskunnan kriittisen infrastruktuurin toimintaa kas-
vaa jatkuvasti. Kyberuhkien ja -hyokkayksien madra on kasvanut ja kyberhyokkaykset kehitty-
vt jatkuvasti teknologian kehittyessd. Yhteiskunnan kannalta kriittiset toiminnot ovat entista
riippuvaisempia tietojarjestelmisté ja viestintaverkoista, joissa esiintyvalla kyberhairiolla voi
olla merkittavia haitallisia vaikutuksia paitsi hdirion kohteena olevaan toimijaan, myds yhteis-
kuntaan laajemmin. My®ds ulko- ja turvallisuuspolitiikan muutokset ovat heijastuneet kyberym-
paristoon. Palvelunestohytkkaysten, murtautumisten, haittaohjelmien ja valtiollisen toiminnan
riski on kasvanut ja uhkataso noussut. Kyberhyokkayksia kaytetddn osana yhteiskuntaan koh-
distuvaa hybridivaikuttamista.

Esityksella vahvistettaisiin yhteiskunnan yleistd kyberturvallisuustasoa ja kriisinkestavyytta.
Kyberturvallisuusosaamisen ja kyberturvallisuuden riskienhallintatoimien parantuessa haitallis-
ten vaikutusten aiheuttaminen yhteiskunnan toiminnan kannalta keskeisille palveluille vaikeu-
tuu ja kallistuu. Esitykseen sisaltyvilla ehdotuksilla kansallisen kyberturvallisuusstrategian seké
laajamittaisen kyberkriisinhallintasuunnitelman laatimisesta pyritdén kehittdmaan koko yhteis-
kunnan kyberturvallisuutta kokonaisuutena seké valmiutta vastata laajamittaisiin ja jasenvalti-
oiden rajat ylittaviin kyberpoikkeamiin.

Esityksella parannettaisiin yhteiskunnan toiminnan kannalta keskeisten toimijoiden toiminta-
edellytyksid muuttuneessa toimintaymparistdssd. Ehdotus yhdenmukaistaisi kyberturvallisuu-
den riskienhallinta- ja raportointivaatimuksia eri toimialoilla ja laajentaisi kyberturvallisuus-
sdéntelyn kattamaan useampia toimijoita. Esityksessa painotetaan varautumista ja ennaltaehkai-
sevid toimenpiteitd, jotta kybertoimintaympariston muutoksiin, hairidihin ja haavoittuvuuksiin
voidaan vastata entistd ennakoivammin. Tavoitteena on vélttdd kyberhéirididen aiheuttamia
keskeytyksia yhteiskunnan toiminnan kannalta keskeisten palveluiden tai toimintojen jatkuvuu-
dessa, silla hairio kriittisen palvelun tarjonnassa voi aiheuttaa yhteiskunnalle merkittavaa va-
hinkoa. Yhdessd yhteiskunnan kriittisessé toiminnossa (esimerkiksi energiantuotannossa tai
viestintdverkkojen toiminnassa) tapahtunut h&irid voi merkittdvasti vaikuttaa myds muiden
kriittisten palvelujen tarjoamiseen seka aiheuttaa laajamittaisia haitallisia vaikutuksia yhteis-
kunnassa. Liséksi vaikutukset eraiden kriittisten palvelujen jatkuvuuteen voivat aiheuttaa paitsi
taloudellisia menetyksia, myds esimerkiksi kansalaisten henkeen ja terveyteen kohdistuvia uh-
kia. Riskienhallinnassa olisi huomioitava myds kyberturvallisuusuhkien poikkisektorisuus ja
toimitusketjujen merkitys. Esityksen velvoitteet ovat investointi yhteiskunnan toimintavarmuu-
teen ja kyberkestavyyteen.
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Merkittévisté poikkeamista raportointi erityisesti loppuraportoinnin osalta parantaisi tiedonkul-
kua keskeisille viranomaisille ja siten yhteisen tilannekuvan muodostamista merkittavista poik-
keamista ja niiden syistd yhteiskunnassa. Yhdistettyna vastaaviin velvoitteisiin muissa EU-ja-
senvaltioissa NIS2-direktiivin toimeenpano lisaa viranomaisten ENISA:n kautta kyberhairioista
saamien tietojen maaraa. Lisaksi esitys sisaltad useita endotuksia, joilla vahvistetaan yhteistytéa
ja tietojenvaihtoa viranomaisten ja velvoitteiden piiriin kuuluvien toimijoiden vélilla.

Viestintdverkot ja tietojarjestelméat ovat globaalisti sidoksissa toisiinsa ja my0ds toiseen jasen-
valtioon kohdistuvalla kyberhydkkayksella tai -hairiélla voi olla heijastevaikutuksia Suomeen.
NIS2-direktiivin toimeenpano EU:n jasenvaltioissa parantaa yleistd kyberhéirididen sietoisuu-
den ja niihin varautumisen tasoa koko EU:n laajuisesti yhdenmukaistamalla kriittisten sektorei-
den kyberturvallisuusvaatimuksia sekéd parantamalla jasenvaltioiden yhteistyota rajat ylittavissa
kyberhairiotilanteissa. Ehdotus véhentéisi myds sisamarkkinoiden fragmentoituneisuutta ja ta-
saisi toimijoiden toimintaedellytyksid. Kyberturvallisuushairiot vaikeuttavat sisamarkkinoiden
toimintaa, aiheuttavat taloudellisia menetyksiéa ja heikentdvat kayttajien luottamusta unionin ta-
lous- ja yhteiskuntaelamaan. Tehokkaalla kyberturvallisuuden riskienhallinnalla voidaan va-
hentda kyberturvallisuushdirididen méaraé seka niisté aiheutuvia vaikutuksia.

Vaikutukset tietoyhteiskuntaan ja tietosuojaan

Esityksella olisi myonteisia vaikutuksia tietoyhteiskunnan kehitykseen, silla se edistéisi tieto-
turvallisten palvelujen ja kdytanteiden k&yttéonottoa ja siten loisi kysyntaa tallaisille palveluille
seké kyberturvallisuuden ammattilaisille. Kyberturvallisuustason parantuminen véhentéisi pal-
velujen kaytossa esiintyvia hairidita ja edistaisi yleista luottamusta digitaalisiin palveluihin.

Saantelyn edellyttdmien koulutusvaatimusten arvioidaan myds lisddvan henkildston tietoisuutta
ja ymmarrysta tietoturvasta etenkin sellaisissa organisaatioissa, joissa téllaista koulutusta ei ole
aikaisemmin tarjottu. Kansallisen kyberturvallisuuden parantaminen edellyttaa paitsi kybertur-
vallisuuden huippuosaajia, myés entistd parempaa tietoturvaosaamista kansalaisten ja yritysten
arjessa. Esitys nostaisi kyberturvallisuuden riskienhallinnan osaamisen kysyntéa ja kasvattaisi
kyberturvallisuuden riskienhallinnan osaamista soveltamisalaan kuuluvissa toimijoissa.

Esityksen on arvioitu parantavan myos viranomaisten kyberturvallisuusosaamista. Ehdotettu
sektorikohtainen valvontamalli edistéisi sektorikohtaisen kyberturvallisuusosaamisen kehitty-
misté sektorikohtaisissa valvovissa viranomaisissa. Lisaksi raportointivelvollisuuden laajenta-
minen useammille sektoreille ja toimijoihin liséd myds viranomaisten ymmarrysté toimijoihin
kohdistuvista kyberuhista.

Tietojarjestelmissd ja viestintaverkoissa kasiteltavien tietojen tietosuoja edellyttaa jarjestelmien
tietoturvaominaisuuksien kehittdmista. Toimenpiteet tietojérjestelmien ja viestintaverkkojen
kyberturvallisuuden parantamiseksi vaikuttavat niissé kasiteltavien tietojen tietosuojaan sité pa-
rantavasti.

Esityksella olisi tiedonhallintalain 8 §:n 2 momentissa tarkoitettuja vaikutuksia tietoaineistoihin
ja tietojarjestelmiin. Esitysta tdydennetdén tiedonhallinnan muutosvaikutusten arvioinnilla.

Ymparistovaikutukset

Esityksell4 ei ole tunnistettu olevan merkittavia ymparistovaikutuksia.
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Esitys edesauttaisi viimeisimman sukupolven ICT-infrastruktuurin ja —palvelujen parempaa
hyddyntédmisté, jotka olisivat ympariston kannalta kestavampié. Esitykselld vahvistetaan sel-
laisten kriittisten sektoreiden kyberturvallisuutta, joihin kohdistuvat kyberturvallisuusriskit ja
merkittavat poikkeamat voisivat toteutuessaan aiheuttaa seka vélittdmia etta valillisia vakavia
seurauksia ymparistolle. Talt4 osin erityisen merkityksellisia sektoreita olisivat energia-ala, ja-
tehuolto ja vesihuolto. Esitys edesauttaisi valillisesti merkittavistd poikkeamista aiheutuvien
ymparistolle haitallisten seurausten torjumista parantamalla toimijoiden kyberturvallisuuden
riskienhallintaa ymparistdlle merkityksellisilla toimialoilla.

5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Riskienhallinta- ja raportointivelvoitteiden kansalliset laajennukset

NIS2-direktiivin kansallinen taytdntdonpano edellyttad direktiivin asettamista velvoitteista sad-
tamista lain tasolla. NIS2-direktiivin velvoitteissa on pd&osin kyse yksityiskohtaisesta ja vahim-
maisharmonisoivasta séantelystd. Kansallista liikkumavaraa ei padosin liity N1S2-direktiivin
véhimmaissoveltamisalaan tai velvoitteiden sisaltéon. Kansallinen liikkumavara on kuvattu
edelld jaksossa 2.10.

NIS2-direktiivin tdytdntéonpanossa vaihtoehtoina on arvioitu vahimmadistason mukaista taytan-
toonpanoa suhteessa kansallisesti korkeatasoisempien riskienhallinta- ja raportointivelvoittei-
den asettamiseen tai soveltamisalan laajentamiseen. EU:n sisdmarkkinoilla toimivien yrityksien
nakokulmasta NIS2-direktiivia tdytdntodnpanevan kansallisen saantelyn yhteismitallisuus Suo-
messa suhteessa muihin jasenvaltioihin olisi tavoiteltavaa, jotta NIS2-direktiivin vaatimukset
soveltamisalaan kuuluvalle toimijalle olisivat mahdollisimman yhteismitalliset jasenvaltioissa.
NIS2-direktiivid tdytdntdonpanevan sadntelyn yhteismitallisuuden vuoksi suhteessa muihin jé-
senvaltioihin esityksen l&htokohdaksi on valikoitunut riskienhallinta- ja raportointivelvoitteiden
véhimmadistaso direktiivin asettamalla tasolla.

5.1.2 Saantelymalli muuten kuin julkishallinnon toimialalla

Esityksen valmistelussa on arvioitu sééntelyn toteuttamista joko ehdotetussa muodossa eli yh-
dell& erdiden toimijoiden kyberturvallisuuden riskienhallinnasta annettavalla lailla tai ottamalla
NIS2-direktiivin tdytdntdonpanosadnnokset osaksi sektorikohtaista lainsdadantod. NIS1-direk-
tiivin tdytantdonpanossa paadyttiin lisédmadn direktiivin taytantdonpanosdannokset osaksi sek-
torikohtaista lainsdadantoa. NIS1-direktiivin edellyttdmat riskienhallinta- ja raportointivelvoit-
teet olivat kuitenkin huomattavasti yleisluonteisempia ja avoimempia kuin NIS2-direktiivin
vastaavat velvoitteet. NIS1-direktiivin taytantdénpanon yhteydessa katsottiinkin, etteivat kysei-
set velvoitteet eronneet muusta toimijan riskienhallinnasta sill& tavoin, etté siitd olisi ollut ai-
heellista saatéa eri laissa (HE 192/2017 vp). NIS2-direktiivissé asetettavat riskienhallinta- ja
raportointivelvoitteet ovat kuitenkin huomattavasti yksityiskohtaisempia, eika esimerkiksi toi-
mijalle asetetun yleisen varautumis- tai riskienhallintavelvoitteen voida enaa katsoa vastaavan
NIS2-direktiivin velvoitteita. Valittavaan saantelytapaan vaikuttaa vahvasti myés kyberturval-
lisuuden merkityksen kasvu viimeisen viiden vuoden aikana. Suomi oli poikkeus EU:ssa NIS1-
direktiivin taytantdonpanossa noudatetun hajautetun sadntelytavan osalta. Merkittdvd osa
muista jasenvaltioista otti kdyttoon jo viimeistadn NIS1-direktiivin taytantdonpanon yhteydessé
yhden ns. kyberturvallisuuslain.
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Yhden lain malli on kannatettava vaihtoehto myds siksi, etté se tayttéisi paremmin NIS2-direk-
tilvin tavoitteen, eli osoittaisi kyberturvallisuusvelvoitteiden vahimmaistason. Nyt ehdotetun
erdiden toimijoiden kyberturvallisuuden riskienhallinnasta annettavan lain tarkoituksena olisi
toimia paitsi yhteiskunnan toiminnan kannalta kriittisten toimijoiden kyberturvallisuussaante-
lynd, myds yleisend esimerkkinéd kyberturvallisuusvelvoitteiden séantelykehikosta. Néin ollen
yhden lain malli myos selkeyttéisi kansallista kyberturvallisuussadntelyé, joka on Suomessa ha-
Jautettu lukuisiin sektorikohtaisiin sdadoksiin ja kyberturvallisuutta koskeviin yksittaisiin s&éan-
noksiin. Valintaa puoltaa myo6s se, ettd NIS2-direktiivin soveltamisala on huomattavasti laa-
jempi kuin NIS1-direktiivin soveltamisala, eiké kaikkea soveltamisalaan kuuluvaa toimintaa
toimijatyyppien ja toimialojen osalta ole saannelty ennestadn. Nain ollen velvoitteista sdatami-
nen sektorikohtaisesti hajauttaen edellyttéisi lisdyksié lukuisiin sektorilakeihin seka kokonaan
uuden lain tai muun ratkaisun niiden toimijoiden osalta, joita koskevaa sektorikohtaista sadnte-
Iy ei ole. On huomattava, ettd NIS2-direktiivin soveltamisalaan kuuluu hieman yli kaksinker-
tainen maara sektoreita verrattuna NIS1-direktiiviin. NIS2-direktiivin sdéntely toimijoihin koh-
distuvien velvoitteiden ja niiden valvonnan osalta on myds NIS1-direktiivin sadntelya tarkem-
paa ja yksityiskohtaisempaa, mika aiheuttaisi sektorikohtaisesti hajauttaen useaan sektorilakiin
merkittdvan madran toisiaan vastaavia uusia saannoksia, joiden soveltamisala voisi poiketa lain
muiden séd&nndsten soveltamisalasta. Tata ei voida pitdé séantelyn selkeyden ja sdéntelytaakan
nékokulmasta tavoiteltavana. Taytyy myds huomioida, ettd yhden lain mallia tulisi todennakdi-
sesti tdydentda kyberturvallisuuden korkean tason varmistamiseksi eri sektoreiden alakohtai-
sella alemman tason séantelylld, jossa voidaan tarvittaessa maaraté yksityiskohtaisemmalla ta-
solla kyberturvallisuuden varmistamisesta soveltamisalaan kuuluvien toimijoiden toiminnassa.
Talla tavalla toteutettuna kaikilla sektoreilla olisi yhteiset velvoitteet ja tavoitteet uudessa yleis-
laissa, jonka vaatimuksia voitaisiin tarkentaa sektorikohtaisesti.

5.1.3 Julkishallinnon toimialan NIS2 -erityislaki ja soveltaminen julkishallinnon toimialalla

Julkishallinnon toimiala puhtaasti julkishallinnon toiminnan harjoittamisen ominaisuudessa on
NIS2-direktiivissd uutta saantelya suhteessa NIS1-direktiiviin. Julkishallinnon toimialaan liit-
tyy direktiivissa useita sadnnoksid, joihin siséltyy kansallista harkintaa ja liilkkumavaraa. Ndméa
sédannokset liittyvat muun muassa soveltamisalaan kuuluviin toimijoihin ja kasiteltaviin tietoi-
hin, joiden osalta direktiivin ulkopuolelle on rajattu muun muassa kansalliseen turvallisuuteen,
yleiseen turvallisuuteen tai puolustukseen liittyvat tiedot. Lisdksi poikkeuksia siséltyy toimijoi-
den valvontaa ja seuraamuksia koskeviin sdannoksiin. Tietojen kasittelyn rajoitukset koskevat
my06s muiden toimialojen piiriin kuuluvaa toimintaa, mutta liittyvat erityisesti julkishallinnon
toimialaan.

Julkishallinnon tietoturvallisuutta koskee yleislain tasoinen laki eli tiedonhallintalaki, jonka si-
sdltdma saantely kattaa NIS2-direktiivin saantelyn jaksossa 3.16 kuvatuilta osin. NIS2-direktii-
vin edellyttdma saéntely on julkishallinnon toimialan kansallisen liikkumavaran ja sen erityis-
piirteiden vuoksi katsottu tarkoituksenmukaiseksi sijoittaa tiedonhallintalakiin, jolloin jul-
kishallinnon toimialan toimijoiden yleislain tasoiset tietoturvallisuuteen liittyvat velvoitteet oli-
sivat kootusti yhdessé laissa. NIS2-s&annoksilla tiedonhallintalaissa olisi muusta soveltamisesta
poikkeava soveltamisala ja séantely koottaisiin tastd syystéd yhteen lukuun, jossa velvoitteet ja
niiden valvonta olisi jarjestetty julkishallinnon toimialan osalta. Sektorikohtaisen valvonnan ja
julkishallinnon tilannetietoisuuden osalta on myds tarkoituksenmukaista, ettd julkishallinnon
toimijoilla on erikseen saadetty valvonta ja valvova viranomainen suhteessa muihin toimialoi-
hin, joilla toimii myos julkisia toimijoita. Julkinen toimija voi harjoittamansa toiminnan osalta
kuulua eraiden toimijoiden kyberturvallisuuden riskienhallinnasta annetun lain soveltamisalaan
(esim. hyvinvointialueiden ja hyvinvointiyhtymien terveydenhuolto). Julkinen toimija voisi
myods kuulua yksinomaan eréiden toimijoiden kyberturvallisuuden riskienhallinnasta annetun
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lain soveltamisalaan, koska tiedonhallintalakia ei sovellettaisi esimerkiksi kuntiin ja kuntayhty-
miin (pois lukien Helsingin kaupunki tietyilt4 osin) eikd muihin kuin viranomaisiin, jotka hoi-
tavat julkista hallintotehtavad. Naiden julkisten toimijoiden asema NIS2-direktiivin suhteen
madraytyisi erdiden toimijoiden kyberturvallisuuden riskienhallinnasta annetun lain perusteella,
jos ne harjoittavat toimintaa jollain muulla NIS2-direktiivin liitteissa | ja Il mainitulla toi-
mialalla. Esimerkkiné tallaisesta toimijasta voidaan mainita kuntayhtyma Helsingin seudun ym-
péristopalvelut HSY, joka harjoittaa toimintaa muun muassa vesi- ja jatehuollon alalla. Sekto-
rikohtaisen valvonnan ja tilannetiedon keruun vuoksi on tarkead, etta direktiivin muulla (kuin
julkishallinnon toimialan) toimialalla toimiva julkinen toimija kuuluu myds kyseisen erityistoi-
mialan valvonnan piiriin ja sitd koskee kyseisen erityistoimialan valvonta ja ilmoitusvelvolli-
suus.

Julkishallinnon toimialalla direktiivin velvoitteita ei katsottu tarkoituksenmukaiseksi soveltaa
kansallisesti laajemmalle, kuin on vélttamatonta. Julkishallinnon toimialalla on voimassa olevaa
tietoturvallisuuteen liittyvaa sadntelya. Tiedonhallintalain 4 luvun riskienhallintaa korostava
tietoturvallisuussaantely soveltuu kaikkiin julkishallinnon toimijoihin mukaan lukien yksityi-
siin henkildihin tai yhteisoihin, jotka hoitavat julkista hallintotehtavaa. Tietoturvallisuuteen liit-
tyvid velvoitteita siséltyy myos yleiseen tietosuoja-asetukseen. Nakékulmana on otettu myos
huomioon, ettd tietosuoja-asetuksen nojalla on jo olemassa valvontaviranomainen, jonka tehta-
viin kuuluu myds julkishallinnon toimialan valvonta. Kyberturvallisuuden osalta NIS2-direktii-
vissa edellytetdén, ettd myds julkishallinnon velvoitteiden noudattamista on valvottava. Valvo-
van viranomaisen resurssien kohdentamiseksi on tarkoituksenmukaista kohdentaa velvoitteet
vain niihin, jotka myds direktiivin valmistelussa on katsottu Kkriittisiksi toimijoiksi. Lisaksi eh-
dotetussa sdéntelyssa korostetaan, ettd muutkin julkishallinnon toimijat voivat ilmoittaa kybe-
ruhkista, poikkeamista ja lahelta piti-tilanteista valvovalle viranomaiselle, mik& sindnsa on ollut
tdhankin asti mahdollista. Ehdotetun sdéntelyn johdosta Liikenne- ja viestintavirastolla olisi
kuitenkin entista selkedmpi rooli julkishallinnon ilmoitusten kasittelyssé ja tilannekuvan kokoa-
misessa seké viranomaisten vélisessa tiedonvaihdossa. Myos CSIRT-yksikolle ehdotetut toimi-
valtuudet tukevat monessa suhteessa myds julkishallinnon tieto- ja kyberturvallisuuden paran-
tamista.

Direktiivin 2 artiklan 5 kohdan nojalla jasenvaltiot voivat sd&tad, ettd direktiivia sovelletaan
paikallistason julkishallinnon toimijoihin tai opetus- ja koulutusalan laitoksiin, etenkin kun
niissa harjoitetaan olennaisen tarkeaa tutkimustoimintaa. Vaikka direktiivi sindnsd mahdollis-
taisi soveltamisalan laajentamisen kuntiin ja opetus- ja koulutusalan toimijoihin, naita ei ehdo-
teta kuuluvaksi endotetun tiedonhallintalain 4 a luvun soveltamisalaan, lukuunottamatta Helsin-
gin kaupunkia sen hoitaessa laissa hyvinvointialueiden jarjestamisvastuulle saddettyja tehtéavia.

Kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla toimi-
viin viranomaisiin seké turvallisuusverkon palvelutuottajiin ja palvelujen kayttéon puolestaan
liittyy edelld mainittujen lisaksi seké tarkoituksenmukaisuusharkintaan etta kasiteltavén tiedon
sensitiivisyyteen liittyvid syitd, joiden vuoksi ndiden toimijoiden ei ehdoteta kuuluvan saéntelyn
soveltamisalaan. Mainitut toimijat ovat tiedonhallintalain velvoitteiden lisdksi jo esimerkiksi
toiminnan laadun, kansainvalisten tietoturvallisuusvelvoitteiden seka turvallisuusverkkolain ja
sen nojalla annetun asetuksen seka valtiovarainministerién maaraysten johdosta velvollisia huo-
lentimaan kyberturvallisuudesta varsin kattavasti. Ehdotetulla lailla ei mydskaan rajoiteta mah-
dollisuuksia noudattaa 4 a luvun saantelyd myds ndissa viranomaisissa. Myds ne voivat ottaa
huomioon ehdotetut kyberturvallisuuden riskienhallintavelvoitteet yhtend tietoturvallisuuden
tarkistuslistana. Mainitut toimijat voivat myods vapaaehtoisesti ja haluamassaan laajuudessa il-
moittaa Liikenne- ja viestintdvirastolle poikkeamista sekd tehdd muuta yhteisty6té kuten tdhén-
kin asti.
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Voimassa oleva lainsdadantd mahdollistaa tietyssa laajuudessa Liikenne- ja viestintdviraston
tarkastusoikeuden myos turvallisuusverkon palveluihin (laki séhkdisen viestinnan palveluista
325 § 2 momentti). Liséksi Liikenne- ja viestintavirastolle on lainsdddanndssé saédetty tehtévia
liittyen viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen arviointiin ja hyvaksyntééan
(esim. laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden ar-
vioinnista ja laki kansainvélisista tietoturvallisuusvelvoitteista). Useissa laeissa on my6s séé-
detty virka-avusta, esimerkiksi turvallisuusverkkolain 23 §:n mukaan Puolustusvoimat, poliisi,
Rajavartiolaitos ja Liikenne- ja viestintavirasto ovat valtiovarainministerion pyynnosté velvol-
lisia mahdollisuuksiensa mukaan antamaan turvallisuusverkon palveluntuottajille virka-apua
turvallisuusverkon palvelutuotannon hairiéttéméan toiminnan takaamiseksi. Myos tassa hallituk-
sen esityksessd CSIRT-yksikolle ehdotetut tehtdvat seka viranomaisten valinen yhteisty6 tuke-
vat osaltaan my6s néiden lain soveltamisalan ulkopuolelle jadvien kansallisen turvallisuuden,
yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla toimivien viranomaisten kybertur-
vallisuuden riskienhallintaa.

5.1.4 Valvonnan jarjestaminen

Esityksen valmistelussa on arvioitu toimijoihin kohdistuvien velvoitteiden valvonnan jarjesté-
misen osalta vaihtoehtoina joko keskitettyd tai sektorikohtaisesti hajautettua valvontamallia.
NIS1-direktiivia taytantoonpanevan sédantelyn valvontavastuu on osoitettu niille viranomaisille,
jotka valvovat toimialansa muitakin turvallisuusriskienhallintavelvoitteita sektorikohtaisen eri-
tyissaantelyn nojalla, johon NIS1-direktiivin velvoitteet on siséllytetty. Esityksen valmistelussa
on siten arvioitu vaihtoehtoina, jatketaanko NIS2-direktiivin toimeenpanon yhteydessd NIS1-
direktiivin aikaista valvontamallia, eli valvontavastuun jakamista sektorikohtaisesti viranomai-
sille, jotka valvovat toimialaansa kohdistuvia muitakin turvallisuus- ja riskienhallintavelvoit-
teita, vai olisiko valvonta perusteltua keskittd yhdelle toimivaltaiselle viranomaiselle, joka val-
voisi NIS2-direktiivin mukaisia velvoitteita kaikilla toimialoilla.

Valmistelussa ei ole tunnistettu olemassa olevaa viranomaista, jolle olisi saddetty voimassa ole-
vassa laissa NI1S2-direktiivin vahimmaistason edellyttdmat valvontatoimivaltuudet N1S2-sekto-
ria koskien tai viranomaista, jonka nykyisiin valvontatehtaviin NIS2-direktiivin velvoitteiden
valvonta olisi luontevasti sopiva osa. Valmistelussa on tunnistettu, ett4 ehdotettujen valvonta-
tehtévien tapaisia tehtavia on osoitettu useille eri viranomaisille, eikd nykyisista viranomaisista
yhdellédké&én ole ehdotetun saantelyn edellyttdméaa laaja-alaista osaamista eri toimialojen erityis-
piirteistd ja kyberturvallisuudesta. Valvonnan keskittamisen ndkokulmasta vaihtoehtoina on ar-
vioitu tehtdvien keskittamistd uudelle valvontataholle tai Liikenne- ja viestintaviraston Kyber-
turvallisuuskeskukselle, jonka erityisiin tehtaviin siséltyy yleisia tietoturvallisuuden edistdmi-
seen liittyvié tehtdvid ja joka tukee, ohjaa ja valvoo tietoturvallisuutta ja yksityisyyden suojan
toteutumista sahkdisessa viestinnassa seka yllapitad kansallisen kyberturvallisuuden tilanneku-
vaa. Valmistelussa on arvioitu, ettd Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksen
osalta rooli samanaikaisesti seké keskitettyna valvovana viranomaisena jokaisella sektorilla etta
tietoturvaloukkauksia tutkivana ja ohjaavana CSIRT-yksikkonéd yhdistettynd Kyberturvalli-
suuskeskuksen nykyisiin tehtaviin loisi laajan tehtdvakokonaisuuden, joka olisi epatarkoituk-
senmukainen sekd soveltamisalaan kuuluville toimijoille ettd viranomaiselle. Samalla tehtava-
kokonaisuus aiheuttaisi haittaa Kyberturvallisuuskeskuksen nykyisten tehtavien hoitamiselle.
Mikali valvonta keskitettéisiin, olisi ndin ollen perustettava uusi valvontaa suorittava viran-
omaistaho tai itsendinen yksikko olemassa olevan viranomaisen yhteyteen. Ottaen huomioon
valvottavien toimijoiden maéra ja soveltamisalan laajuus seké valvonnassa edellytetyn sektori-
kohtaisen osaamisen tarve, uuden valvontatahon perustaminen aiheuttaisi ennakoitavasti korke-
ampia kustannuksia, kuin valvonnan hajauttaminen sektorikohtaisesti.
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NIS2-sektoreilla on olemassa olevia valvontaviranomaisia, jotka valvovat niille sektorikohtai-
sessa lainsdadannossa maaritettyjé kokonaisuuksia tai osa-alueita muun ohella turvallisuuden ja
riskienhallinnan osalta. Mikali viranomaistehtévét keskitettéisiin jatkossa vain yhdelle viran-
omaiselle, se voisi aiheuttaa paallekkaisia valvontatoimivaltuuksia seka paallekkaisia raportoin-
tivelvollisuuksia toimijoille. Valvonnan jarjestamistd sektorikohtaisesti puoltaa myos se, ettei
kyberturvallisuus ole valvottavan toimijan muusta toiminnasta erillinen osa, vaan yhteiskunnan
digitalisoituessa kyberturvallisuus hahmotetaan toiminnan kokonaisturvallisuuden osa-alueena.
Toimijan ndkékulmasta erilaisten riskien hallinta hahmotetaan tyypillisesti yhtend kokonaisuu-
tena, eika kyberturvallisuusriskien hallintaa tai sen valvontaa ole lahtdkohtaisesti perusteltua
eriyttaa tai tarkastella muusta riskien hallinnasta erillisena kokonaisuutena. Palveluun kohdis-
tuva hairié voi aiheutua tietojarjestelmiin kohdistuvasta hairidstd tai muuhun turvallisuuteen
liittyvasta hairiosta. Lisaksi hairioilla voi kyberturvallisuuden lisaksi olla todennakdisesti vai-
kutuksia toimijan muuhun toimintaan ja sen turvallisuuteen sektorikohtaisine erityispiirteineen.
Esimerkiksi litkennesektorilla kyberhéirio voi vaikuttaa merkittavasti myos liikenneturvallisuu-
teen tai terveyssektorilla asiakas- tai potilasturvallisuuteen. Nain ollen myds toimijan nakokul-
masta olisi lahtokohtaisesti selkedmpi ja vahemman hallinnollista taakkaa aiheuttava ratkaisu,
ettei erilaisten riskien hallintaan tai toiminnan turvallisuuteen ja jatkuvuuteen liittyvien velvoit-
teiden valvontaa ja hairididen raportointia ole hajautettu useille viranomaisille, vaan toimijaa
valvoisi ldhtokohtaisesti yksi viranomainen toimintaan kohdistuvien turvallisuus- ja riskienhal-
lintavelvoitteiden osalta.

Toimialakohtaisella lahestymistavalla ja valvonnan jarjestamiselld pystytdadn huomioimaan sek-
torikohtaisia erityispiirteita seka ottamaan paremmin huomioon muu sektorikohtainen saéantely.
Riippumatta valittavasta valvontamallista kyberturvallisuuteen liittyvaa osaamista tulisikin vah-
vistaa joka tapauksessa kaikissa viranomaisissa niiden nykyisten valvontatehtavien toteutta-
miseksi, jotta viranomaiset kykenisivat aiempaa paremmin ymmartdmaan kyberturvallisuuden
merkityksen valvomassaan toiminnassa. Myos valvovan viranomaisen nadkokulmasta on arvi-
oitu tarkoituksenmukaiseksi arvioida valvottavan toiminnan turvallisuutta kokonaisuutena.

Keskitetyn valvontamallin hyotyné olisi valvontamallin selkeys sellaisille toimijoille, jotka har-
joittavat toimintaa usealla soveltamisalaan kuuluvalla toimialalla. Keskitetty valvontamalli kes-
kittdisi myds kyberturvallisuuden riskienhallintavelvoitteisiin liittyv&da osaamista viranomai-
sessa. Toisaalta keskittdminen edellyttéisi uuden, itsendisen valvontatoiminnon tai —viranomai-
sen perustamista tai olemassa olevan valvontatoiminnon merkittavaa laajentamista, koska ole-
massa olevaa viranomaista, jonka nykyisten tehtévien yhteyteen poikkihallinnollisen valvonta-
toiminnon voisi luontevasti yhdista4, ei ole tunnistettu. Keskitetyssé valvontamallissa valvo-
valle viranomaiselle tulisi huomattava méaéra valvottavia toimijoita ja laaja tehtdva eri toi-
mialoilla soveltamisalaan toimivien toimijoiden tunnistamiseksi ja valvomiseksi. Mikali val-
vontatehtavia keskitettdisiin yhdelle viranomaiselle jokaisen toimialan osalta, muodostuisi val-
vontakentastd huomattavan laaja.

Keskitetty valvontamalli on Kkatsottu perustelluimmaksi vaihtoehdoksi yleisen tietosuoja-ase-
tuksen ja sen taytantonpanemiseksi annetun saantelyn valvonnassa. Toisin kuin tietosuojasaan-
telyssd, NIS2-direktiivin soveltamisalaan kuuluvat vain direktiivissa saadetyt kriteerit tayttavat
toimijat saadetyilla toimialoilla. Toimijoiden maara ja laatu sekéd toiminnan yhteiskunnallinen
merkittavyys vaihtelevat toimialakohtaisesti, mika puoltaa valvontamallia, jossa toimialakoh-
taiset erityispiirteet seké toimialakohtaisen muuta kuin kyberturvallisuutta koskevan turvalli-
suuden ja riskienhallinnan sdéntely voidaan yhteensovittaa mahdollisimman hyvin NIS2-val-
vontaan. Useilla toimialoilla on tunnistettu NIS2-direktiivia tdydentévaa tietoturvasaantelyé tai
muuta riskienhallintaan, turvallisuuteen tai toiminnan jatkuvuuteen liittyvad olemassa olevaa
séantelya, jolloin tallaisten valvontatehtdvien keskittdmisestd samaan viranomaiseen voidaan
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Saavuttaa synergiaetuja ja valttad paallekkaisia valvontatoimivaltuuksia tai epéselvyyksia toi-
mivaltuuksien osalta.

On my6s huomattava, ettd NI1S2-direktiivin riskienhallintavelvoite on sisalléltaan sellainen, etté
sen valvonta edellyttdd valvontamallista riippumatta valvovalta viranomaiselta sekéd kyseisen
toimialan markkinatuntemusta, etta sektorikohtaisten erityispiirteiden, kuten muun relevantin
lains@adannon ja parhaiden kéytantdjen tuntemusta. Valvovan viranomaisen olisi tunnettava
valvottavaa toimialaa ja markkinaa hyvin, silla kyberturvallisuusriskien hallinta, kuten muukin
riskienhallinta, on hyvin organisaatio- ja toimialakohtaista. Erilaisiin organisaatioihin kohdistuu
erilaisia riskejd, ja myos toteutuneilla hairidtilanteilla voi olla hyvin erilaiset vaikutukset yhteis-
kuntaan riippuen siitd, minka sektorin toimijaan hairio kohdistuu. NIS2-direktiivissa asetetut
velvoitteet ovat luonteeltaan vahimmaissadntelyd, ja tieto- ja kyberturvallisuussadntelyssé on
my0s merkittavid sektorikohtaisia eroja. Joillakin NIS2-direktiivin soveltamisalaan kuuluvilla
sektoreilla on voimassa NI1S2-direktiivia tdydentdvad tieto- tai kyberturvallisuussaantelyd, jolla
tavoitellaan NIS2-direktiivia korkeampaa kyberturvallisuuden tasoa tai asetetaan yksityiskoh-
taisempia velvoitteita.

Edelld esitetyt seikat huomioiden valmistelun aikana on vaihtoehtoarvioinnin lopputuloksena
paadytty siihen, ettd kunkin sektorin osalta valvonta olisi syytéd osoittaa yhdelle sektorikohtai-
selle viranomaiselle valvonnan tarkoituksenmukaiseksi jarjestamiseksi ja toimivaltaan liittyvien
epaselvyyksien valttamiseksi. Valvonnan yhteensovittamisen ja tehokkuuden johdosta valvon-
tatehtéva olisi perusteltua osoittaa nykyista valvontamallia jatkaen sille viranomaiselle, joka jo
voimassa olevan lainsaadannon perusteella valvoo toimialan toimijoita tai niihin kohdistuvia
turvallisuusriskienhallintavelvoitteita. Sektorikohtaisilla viranomaisilla on paras tuntemus ky-
seisen toimialan erityispiirteista ja muusta toimintaa koskevasta séantelystd, jolloin kyseisell&
valvovalla viranomaisella on paras osaaminen ja ymmarrys toimialan riskienhallintaan liitty-
vista seikoista. Sektorikohtaisilla viranomaisilla on myds paras markkinaymmarrys kyseisen
toimialan osalta, ja sitd kautta paremmat mahdollisuudet arvioida sdantelyn piiriin kuuluvia toi-
mijoita seké niihin kohdistuvien riskien tai poikkeamien merkittavyytta ja vaikutuksia. Valmis-
telun aikana on kuitenkin tunnistettu, ettd nyt ehdotettavien valvontatehtdvien suorittaminen
edellyttdd myos valvovalta viranomaiselta uudenlaista erityisosaamista. Téallaisen valvonnan
jarjestdminen voi olla haastavaa etenkin sellaisissa viranomaisissa, joiden tehtdviin ei ole aikai-
semmin kuulunut nyt ehdotettavien valvontatehtévien tapaisia tehtavia. Toisaalta digitalisoituva
yhteiskunta edellyttdd viranomaista kehittdamaan kyberturvallisuutta koskevaa ymmarrysta
my06s muiden kuin kyberturvallisuutta koskevien turvallisuusvelvoitteiden valvomiseksi, ny-
kyisten tehtdvien mukaisesti. Liséksi valvonnan keskittdminen yhdelle viranomaiselle edellyt-
téisi vastaavasti riittdvan osaamisen ja resurssien hankkimista sille viranomaiselle, jolle tehtava
osoitettaisiin, mika aiheuttaisi kustannuksia erityisesti laajan soveltamisalan ja sektorikohtais-
ten erityispiirteiden tuntemuksen osalta. Resursoinnin ndkékulmasta onkin katsottu tarkoituk-
senmukaiseksi, ettd kyberturvallisuusvelvoitteita valvoisivat sektorikohtaisesti samat viran-
omaiset, jotka valvovat saantelyn kohteena olevia toimijoita muiltakin osin. Uuden valvontaa
toteuttavan keskitetyn viranomaistahon arvioidaan noin 20-50 % hajautettua mallia korkeam-
mat kokonaiskustannukset valvontatoiminnan jarjestamiseksi samalla tasolla kuin hajautetussa
mallissa vastaavalla tasolla.

Edella esitetyn lisdksi NIS1-direktiivin taytantdénpanossa omaksuttu sektorikohtainen valvon-
tamalli on koettu padosin toimivaksi, ja nykyisten valvovien viranomaisten ja valvonnan koh-
teena olevien toimijoiden vélille on muodostunut luottamussuhteita ja yhteistyot4, jonka tarkoi-
tuksena on parantaa kyberturvallisuuden tasoa, riskienhallintaa ja kriisinkestavyyttd. Kansalli-
sesti olemassa oleva viranomaisten keskindinen seka yritysten valinen yhteisty0 on kehittynyt
vuosien aikana padosin toimivaksi, eikd tatd yhteistyota ole tarkoituksenmukaista kaventaa
NIS2-direktiivin taytantdonpanon yhteydessa.
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Julkishallinnon toimialan valvova viranomainen

Esityksessa ehdotetaan, etté direktiivin mukainen julkishallinnon toimialan toimivaltainen, val-
vova viranomainen olisi Liikenne- ja viestintavirasto. Valmistelun aikana on arvioitu eri vaih-
toehtoja toimivaltaiseksi viranomaiseksi. Valtiovarainministerié haastatteli muun ohessa taman
selvittamiseksi helmi-maaliskuussa 2023 eri julkishallinnon organisaatioita sekd NIS1valvon-
taviranomaisten edustajia. Haastattelujen perusteella suurinta kannatusta toimivaltaiseksi viran-
omaiseksi sai Liikenne- ja viestintdviraston alainen Kyberturvallisuuskeskus. Haastatteluissa
nostettiin esiin Kyberturvallisuuskeskuksen ennestédan olemassa oleva kyvykkyys ja osaaminen
valvontaan. Lisaksi keskitetyn valvonnan todettiin tuottavan synergioita suhteessa siihen, etté
julkishallinnon toimialan valvonta hajautettaisiin useille viranomaisille. Esiin tuotiin myds ky-
berturvallisuusalan osaamispula, jonka takia uuden toimijan synnyttaminen tai valvontatehta-
van osoittaminen toiselle viranomaiselle ei olisi perusteltua. Liséksi haastatteluissa todettiin,
ettei valvonnasta olisi myGskadn kannattavaa tehda liian moniportaista monimutkaisuuden valt-
tamiseksi, ja olisi selkead, ettd yksi taho valvoisi kaikkia direktiivin mukaiseen tiedonhallinta-
lain séantelyn alaan kuuluvia julkishallinnon toimijoita. Oikeusministerid ja liikenne- ja vies-
tintdministerio nostivat esille kysymyksen valvovan viranomaisen mahdollisuudesta valvoa hie-
rarkiassaan ylapuolellaan olevaa tahoa, jonka takia toimijan tulisi mahdollisesti olla valtioneu-
vostotasoinen riippumaton toimija. Toisaalta haastatteluissa todettiin Liikenne- ja viestintavi-
raston omaavan jo télla hetkella esimerkiksi kansainvélisten tietoturvallisuusvelvoitteiden to-
teuttamiseen liittyvia tehtdvid, jotka kohdistuvat myds ministeriétasolle.

Muina mahdollisina toimivaltaisina viranomaisina nousivat esiin aluehallintovirastot ja tieto-
suojavaltuutetun toimisto. Myds Valtiontalouden tarkastusvirastoa ehdotettiin yhdessé haastat-
telussa toimivaltaiseksi viranomaiseksi. Haastatteluissa tuotiin kuitenkin esiin, ettei mainituilla
toimijoilla olisi nykyiselldan kyvykkyytta tehtdvan hoitamiseen ilman lisaresursointia. Yhtena
vaihtoehtona esitettiin myds uuden itsendisen ja riippumattoman viranomaisen perustamista.

Haastattelujen lisaksi julkishallinnon sektoriin keskittyvén alatydryhman jasenilta kysyttiin na-
kemysté toimivaltaisesta viranomaisesta. Liikenne- ja viestintdministerion mukaan ministeri-
0itd valvovan viranomaisen tehtéva tulisi lahtokohtaisesti olla valtioneuvostotasoisella toimi-
jalla ja olla mahdollisimman keskitetty. Oikeusministerion mukaan soveltuvin osin tulisi hyo-
dyntaa keskittdmistd, mutta samalla tulisi huomioida keskittdmisen riskit. Tyo- ja elinkeinomi-
nisterio kysyi, pitdisiko aluehallinnossa ja paikallishallinnossa olla joku keskitetty "véliporras”,
joka toimisi tietojen keradjana ja asioiden koordinoija omalla alueellaan seka valittaisi omalta
alueeltaan tiedot keskitetysti Liikenne- ja viestintavirastolle. Ymparistoministerion mukaan, mi-
kali viranomaistehtévia lahdettdisiin keskittdmaan alue- tai paikallistasolle, voitaisiin arvioida
mallia, jossa ELY-keskukset hoitaisivat asiaa tai asiat keskitettéisiin yhdelle ELY -keskukselle,
kuten NIS1-direktiivin toimeenpanossa vesihuollon osalta tehtiin. Sisaministerion mukaan pa-
ras olisi yhden viranomaisen malli, jolle poikkeamailmoitukset aina lopuksi toimitettaisiin
(esim. Liikenne- ja viestintdvirasto), jolle tulisi sadtaa oikeus tai velvollisuus luovuttaa tieto
kansallista turvallisuutta koskevasta tietoturvatapahtumasta kansallisen turvallisuuden viran-
omaisille. Ulkoministerion mukaan toimivaltaisena viranomaisena tulisi olla joko Liikenne- ja
viestintavirasto tai Digi- ja véestotietovirasto. Valtiovarainministerion mukaan valvonta olisi
tarkoituksenmukaista keskittad yhdelle toimijalle, eikéa jakaa useille eri toimijoille. Toimivaltai-
sena viranomaisena valtionhallintotasolla tulisi olla sellaisen organisaation, jonka osaaminen ja
tehtavat tukevat kyberturvallisuutta koskevien velvoitteiden tayttamista.

Kuten mainituissa haastatteluissa ja vastauksissa on tuotu esiin, Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksella olisi parhaimmat edellytykset ja asiantuntemus toimia direktiivin
mukaisena julkishallinnon toimialan valvovana viranomaisena. Tehtdvad kuitenkin ehdotetaan
tiedonhallintalain saéntelyssé Liikenne- ja viestintdvirastolle, koska tehtdvaan liittyisi sellaista
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julkisen vallan kéytto4, josta viranomaisen on vastattava. Liikenne- ja viestintavirastossa teh-
tava voitaisiin kuitenkin osoittaa Kyberturvallisuuskeskuksen henkil6stolle. Vaikka Kybertur-
vallisuuskeskuksella on jo entuudestaan kyberturvallisuuden valvontaan liittyvaa erityisosaa-
mista ja asiantuntemusta, edellyttda esityksessa ehdotettu tehtavd myos kyseisen toimijan lisa-
resursointia. Lisaresursoinnin tarve olisi talléin kuitenkin vahaisempi verrattuna siihen, etté teh-
t&va osoitettaisiin jollekin muulle viranomaiselle.

Mydskaan valvontatehtdvan jakaminen useammalle viranomaiselle ei olisi tarkoituksenmu-
kaista. Vaikka haastatteluissa ja vastauksissa on todettu olevan ongelmallista, ettd ministerioita
valvoisi hierarkkisesti alemmalla tasolla oleva virasto, valmistelussa on arvioitu, ettei tdma olisi
esteend valvonnan toteuttamiseksi esityksessa ehdotetulla tavalla. Direktiivin mukaisen valvon-
nan luonne ja tarkoitus huomioon ottaen valvontatehtavan osoittaminen keskitetysti myds mi-
nisterididen osalta Liikenne- ja viestintavirastolle on tarkoituksenmukaisinta. Virastolla on pa-
ras asiantuntemus ja kyvykkyys suoriutua tehtévésta, mitd on pidettdva painavampana perus-
teena kuin sitd, etta valvonta hajautettaisiin hallinnon rakenteellisten syiden vuoksi ministerioi-
den osalta jollekin valtioneuvostotason toimijalle. Tallainen hajauttaminen lisdisi kustannuksia,
minké liséksi valvonnan laatu ja yhdenmukainen toteutus vaarantuisivat.

5.1.5 Seuraamusmaksu

Esityksessa ehdotetaan, ettd seuraamusmaksun NIS2-direktiivin velvoitteiden vastaisesta toi-
minnasta maéaraisi Liikenne- ja viestintaviraston yhteydessa toimiva seuraamuslautakunta, joka
koostuisi valvovien viranomaisten nimeémisté jasenista.

Perustuslakivaliokunta on kiinnittanyt huomattavan korkeiden seuraamusmaksujen osalta huo-
miota oikeusturvaa koskeviin nékokohtiin. Perustuslakivaliokunta on pitdnyt ongelmallisena
sitd, etta yksittainen virkamies voisi maarata itsendisesti erittdin korkean hallinnollisen seuraa-
musmaksun. Perustuslakivaliokunnan kannan mukaisesti huomattavan suurien hallinnollisten
seuraamusmaksujen paattaminen tulisi perustuslain 21 §:4an lukeutuvista oikeusturvasyista saa-
t&d monijasenisen toimielimen tehtévéksi (PeVVL 14/2018 vp, s. 19). NIS2-direktiivin 34 artikla
edellyttdd jasenvaltioita sadtdmaan hallinnollisten seuraamusmaksujen enimmaismaéran va-
himmaistasoksi keskeisille toimijoille 10 miljoonaa euroa tai 2 % toimijan maailmanlaajuisesta
liikevaihdosta ja muille kuin keskeisille toimijoille 7 miljoonaa euroa tai 1,4 % toimijan maail-
manlaajuisesta liikevaihdosta sen mukaan, kumpi on suurempi. Koska NIS2-direktiivin rikko-
misen tai laiminlyonnin johdosta tulisi voida maéarata korkeitakin seuraamusmaksuja ei perus-
tuslain oikeusturvaan liittyvien nakékohtien johdosta ole perusteltua séataa hallinnollisen seu-
raamusmaksun maaradmistd muun kuin monijasenisen toimielimen tehtdavaksi. Jos hallinnolli-
sen seuraamusmaksun maérdisi kukin valvova viranomainen omalla toimialallaan, se edellyt-
taisi tavanomaisesta hallintopaatoksesta poikkeavasta paatoksentekomenettelystd, kuten kolle-
giaalisesta paatoksenteosta saatdmista.

Seuraamusmaksun maaraamistoimivallan osalta vaihtoehtoina on arvioitu seuraamusmaksun
maadraamista tuomioistuimen toimesta, seuraamusmaksun maaraamistoimivallan keskittamista
Liikenne- ja viestintdvirastolle tai seuraamusmaksulautakuntaa, joka koostuisi valvovista viran-
omaisista. Olemassa olevaa monijasenista toimielintd, jonka tehtdviin seuraamusmaksun maa-
radmisen toimivalta luontevasti sopisi, ei ole tunnistettu, minka johdosta kuvattuihin vaihtoeh-
toihin on paadytty.

Hallinnollisen seuraamusmaksun méaarddminen tuomioistuimen toimesta ensiasteena on poik-

keuksellista. Myds perustuslakivaliokunta on suhtautunut varauksellisesti siihen, etta hallinnol-
listen seuraamusmaksujen madradmiseen liittyvid tehtdvid annettaisiin tuomioistuimille (PeVL
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12/2019 vp). Muutoksenhaun yksiportaisuuden vuoksi toimivallan osoittamista hallintotuomio-
istuimelle ei voida pitd4 perusteltuna. Seuraamusmaksulautakunnan ja toimivallan keskittami-
sen keskeisend menettelyllisend erona olisi, ettd seuraamusmaksulautakunta koostuisi kunkin
valvovan viranomaisen nimeamisté jasenistd, kun keskitetyssa mallissa seuraamusmaksua kos-
kevaan paatoksentekoon osallistuisi vain Liikenne- ja viestintaviraston tai sille seuraamusmak-
sun maaraamista esittelevan valvovan viranomaisen virkamiehia. Ehdotetussa valvontamallissa,
jossa toimijoiden valvonta olisi hajautettu sektorikohtaisesti eri valvoville viranomaisille NIS1-
direktiivin taytantoonpanoa jatkavan mallin mukaisesti, seuraamusmaksulautakunnan hyotyné
suhteessa toimivallan keskittamiseen olisi toimialakohtaisen asiantuntemuksen hyddyntaminen
ja jokaisen valvovan viranomaisen nimedaman edustajan osallistaminen seuraamusmaksuja méaa-
rattdessd, mika johtaisi korkeaan toimialakohtaiseen asiantuntemukseen seka seuraamuskaytan-
non ennakoitavuuteen ja yhdenmukaisuuteen eri toimialojen vélilla. Seuraamustoimivallan kes-
kittdminen yhdelle valvovalle viranomaiselle ei olisi johdonmukaista, kun valvonta muutoin on
sektorikohtaisesti hajautettua. Seuraamusmaksutoimivallan keskittdmisen etuna suhteessa seu-
raamuslautakuntaan olisi sen hallinnollisesti kevyempi rakenne. Seuraamuslautakunnan toimin-
nan jarjestamisesta ei kuitenkaan aiheutuisi olennaisesti suurempia hallinnollisia kustannuksia,
silld se perustettaisiin olemassa olevan viranomaisen eli Liikenne- ja viestintaviraston yhteyteen
ja kokoontuisi vain tarvittaessa. Seuraamusmaksujen maaradmiselle ennakoidaan olevan tar-
vetta harvoin, sill4 valvovalla viranomaisella olisi kaytdsséan useita toimivaltuuksia toimijoi-
den ohjaamiseksi ja velvoittamiseksi lain vastaisen toiminnan oikaisemisesta. Ndin ollen seu-
raamusmaksujen maaradmisen toimivallan osoittaminen seuraamusmaksulautakunnalle arvioi-
daan esilld olleista vaihtoehdoista perustelluimmaksi, kun valvonta on jérjestetty toimialakoh-
taisesti ja lautakunnassa on edustettuna jokainen valvova viranomainen

5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot
5.2.1 Ruotsi

Ruotsin kansallinen verkko- ja tietoturvasaantely sisaltyy yhteiskunnan toiminnan kannalta kes-
keisten palvelujen ja digitaalisten palvelujen tietoturvallisuutta koskevaan lakiin (lagen om in-
formationssékerhet for samhallsviktiga och digitala tjanster 2018:1174), joka pohjautuu NIS1-
direktiivin velvoitteisiin. Lain nojalla on liséksi annettu sité tdydentéva asetus (2018:1175).

NIS2-direktiivin pohjalta Ruotsissa valmistellaan julkinen valtiollinen selvitys kansallisesti
keskeisista kysymyksista (statens offentliga utredningar), jonka tarkoituksena on toimia valmis-
teluasiakirjana ennen lakiehdotuksen laatimista. Selvityksen on tarkoitus valmistua viimeistaan
23.2.2024. Lahtokohdat julkiselle valtiolliselle selvitykselle maaritellaén taytantdénpanomuis-
tiossa, joka on julkaistu 2.3.2023 (Kommittédirektiv: Genomférande av EU:s direktiv om atgar-
der for en h('jg gemensam cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska en-
titeters motstandskraft, jaljempéané taytantddnpanomuistio).

Taytantdonpanomuistion mukaan séantelyn lahtékohtana on velvoitteiden valvonnan osalta jat-
kaa NIS1-direktiivin pohjalta osoitettuja viranomaisyksikoita. Tietoturvavelvoitteiden valvonta
on Ruotsissa hajautettu sektorikohtaisille viranomaisille (Statens energimyndigheten (energia),
Transportstyrelsen (liikenne), Finansinspektionen (pankkiala ja finanssimarkkinoiden infra-
struktuuri), Inspektionen for vard och omsorg (terveydenhuolto), Livsmedelsverket (juomave-
den toimittaminen ja jakelu) seka Post- och telestyrelsen (digitaalinen infrastruktuuri ja digitaa-
listen palveluiden tarjoajat)). NIS2-direktiivin myotéd verkko- ja tietoturvasadntelyn piiriin tule-
ville uusille toimialoille on kohdistettava valvontaviranomaiset.
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Valvonnan koordinoinnista on vastannut huoltovarmuudesta vastaava kansallinen viranomai-
nen MSB (Myndigheten For Samhéllsskydd och Beredskap), joka on toiminut verkko- ja tieto-
turvallisuuden keskitettynd yhteyspisteend, edustanut Ruotsia jasenvaltioiden valisessa yhteis-
tyoryhmassa seka toiminut CSIRT-yksikkona. Taytantédnpanomuistion mukaan vastaavat teh-
tavat halutaan sdilyttdd MSB:n vastuulla NIS2-direktiivin taytantéénpanon myo6ta ja MSB:ta
pidetdén tarkoituksenmukaisena Ruotsin edustajana Euroopan kyberkriisien yhteysorganisaa-
tioiden verkostossa.

Ruotsin kansallinen tieto- ja kyberturvallisuusstrategia (Nationell strategi for samhéllets infor-
mationsoch cybersakerhet 2016/17:213) on valmistunut vuonna 2016. Strategian tavoitteena on
tarjota toimijoille edellytykset parantaa tieto- ja kyberturvallisuuttaan seka lisata koko yhteis-
kunnan kattavaa tietoisuutta ja osaamista tieto- ja kyberturvallisuuden alalla. Strategiaa on pdi-
vitetty vuonna 2018 lisdamalla strategian yhteyteen liitteen tieto- ja kyberturvallisuusstrategian
péivityksestd (Uppdatering om genomférandet av Nationell strategi for samhallets informat-
ions- och cybersakerhet).

5.2.2 Viro

Virossa NIS1-direktiivi pantiin kansallisesti toimeen yleislailla kyberturvallisuudesta (Kuber-
turvalisuse seadus). NI1S2-direktiivin kansallisen taytantéonpanon valmistelusta vastaa talous-
ja viestintaministeridé (Majandus- ja Kommunikatsiooniministeerium), jonka tarkoituksena on
tehda kyberturvallisuuden kansalliseen yleislakiin uuden direktiivin vaatimat muutokset. Viron
kansallista kyberturvallisuuslakia on muutettu vuonna 2022 lailla kyberturvallisuuslain ja mui-
den lakien muuttamisesta (Kiberturvalisuse seaduse ja teiste seaduste muutmise seadus). Muu-
toshankkeen taustalla oli tarve tarkastaa kansallista sadntely& EU-lainsd&dd&dnnon pohjalta ja sen
keskeinen tavoite oli vahvistaa julkisen sektorin tietoturvastandardia ja laajentaa standardi kos-
kemaan kaikkia verkko- ja tietoturvajarjestelmia korvaamalla ISKE (Infoststeemide turvameet-
mete susteem) uudella E-ITS —standardilla (Eesti infoturbestandard).

Kyberturvallisuuden yleislain toisen muutoshankkeen péatavoitteena on saattaa NIS2-direktii-
vin velvoitteet osaksi kansallista sdantelyé.

NIS1-direktiivin mukaiset valvonta- ja yhteistydvelvoitteet on jarjestetty keskitetysti. Kansalli-
sena yhteyspisteend, toimivaltaisena viranomaisena ja CSIRT-yksikkdna on toiminut Viron tie-
tojarjestelmavirasto (Riigi Infoststeemi Amet). Viimeisin Viron julkaisema kyberturvallisuutta
koskeva kansallinen strategia (Kuberturvalisuse strateegia) sijoittuu vuosille 2019-2020. Stra-
tegia maérittelee kansallisesti keskeiset kyberturvallisuustavoitteet, joiden avulla Viron kyber-
turvallisuutta voidaan kehittaa.

5.2.3 Tanska

Tanskassa NIS1-direktiivin velvoitteet on pantu taytdntoon lailla verkkotunnusjarjestelmien ja
tiettyjen digitaalisten palvelujen verkko- ja tietoturvasta (Lov om net- og informationssikkerhed
for domanenavnssystemer og visse digitale tjenester, jaljempana NI11S-laki). Laki asettaa tieto-
ja verkkoturvallisuusvaatimuksia keskeisten palvelujen tarjoajille seké séataa toimijoiden val-
vomisesta. NIS1-lain mukaisena keskitettyna yhteyspisteena ja CSIRT-toimijana Tanskassa toi-
mii Kyberturvallisuuskeskus (Center for Cybersikkerhed) ja viranomaisvalvonta on keskitetty
Elinkeinovirastolle (Erhvervsstyrelse). Toimijoiden tulee raportoida lain velvoitteiden nojalla
kyberturvallisuusloukkauksista Kyberturvallisuuskeskukselle ja Elinkeinovirastolle.

Tanskan kansallinen kyberturvallisuusstrategia vuosille 2022-2024 on julkaistu joulukuussa
2021 (National strategi for cyber- og informationssikkerhed 2022-2024).
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NIS2-direktiivin tdytantdonpanosta vastaa Tanskan puolustusministerid.
5.2.4 Saksa

NIS1-direktiivi pantiin kansallisesti taytantoon lailla verkko- ja tietoturvadirektiivin taytantoon-
panosta (Gesetz zur Umsetzung der NIS-Richtlinie). Direktiivin velvoitteiden pohjalta laki laa-
jensi BSI:n (Bundesamt fiir Sicherheit in der Informationstechnik) valvonta- ja taytantdonpano-
valtuuksia. BSI on toiminut Saksassa NIS1-direktiivin mukaisena keskitettyna yhteyspisteena
ja kansallisena CSIRT-yksikkénd. Myds viranomaisvalvonta on jérjestetty keskitetysti. NIS1-
direktiivin mukaisena valvovana viranomaisena toimii BSI. NIS1-direktiivin tdytantéonpano ei
edellyttanyt suuria muutoksia kansalliseen saantelyyn, sill4 vuodesta 2015 voimassa ollut tieto-
turvalaki (IT-Sicherheitsgesetz) on edellyttanyt kriittisten infrastruktuurien toimijoiden (KRI-
TIS) riskienhallinta- ja raportointitoimia kyberturvallisuuden parantamiseksi.

Saksassa NIS2 —direktiivi suunnitellaan toimeenpantavaksi tietoturvalain 3.0 (IT-Sicherheits-
gesetz 3.0) kautta. Uudella lailla on tarkoitus muokata tietoturvalain edellista versiota (IT-
Sicherheitsgesetz 2.0), joka tuli voimaan vuonna 2021. IT-Sicherheitsgesetz 2.0 perustuu KRI-
TIS —toimijoihin, jotka toimivat kriittiseksi maaritellyn toimialan sisélla. Toimijat tulevat saan-
telyn piiriin silloin, kun lain méaaritteleméat kynnysarvot tayttyvat. Kynnysarvo on paasaantoi-
sesti 500 000 ihmista tarjottavan palvelun piiriissé. NI1S2 —s&antelyn raja-arvot poikkeavat Sak-
san sadntelyst, silla NIS2 edellyttdd 50 tydntekijéa ja 10 miljoonan euron liikevaihtoa. Koska
kansallisesti voimassa olevan séantelyn soveltamisala poikkeaa N1S2-direktiivin mukaisesta so-
veltamisalasta, on direktiivin kansallisen taytantéénpanon yhteydesséa on péatettava, miten so-
veltamisala tulee jatkossa mééritella.

NIS2 menee velvoitteissaan nykyista Saksan kansallista saéntelya pidemmalle suojatoimenpi-
teiden, raportointivelvoitteiden, valvontatoimien, hallinnollisten seuraamusten ja rekisterdinti-
velvoitteiden osalta. Myds EU-jasenmaiden sisdinen tiedonvaihto ja yhteistyo tulevat uusien
NIS2 —velvoitteiden kautta lisdantymadn.

5.2.5 Ranska

Ranskassa NIS1-direktiivi toimeenpantiin osana lakia, jolla kansallinen turvallisuussaantely py-
rittiin yhdenmukaistamaan Euroopan unionin sadntelyyn (LOI n® 2018-133 du 26 février 2018
portant diverses dispositions d'adaptation au droit de I'Union européenne dans le domaine de la
sécurité). NIS1-direktiivin mukaisena keskitettyna kansallisena yhteyspisteena toimii Rans-
kassa ANSSI (Agence nationale de la sécurité des systémes d’information) ja CSIRT-yksikkoné
tietoturvallisuuden tilannekeskus CERT-FR, joka on sijoitettu ANSSI:n yhteyteen.

Kriittistd infrastruktuuria koskevaan sééntelyyn on kansallisesti sisallytetty tietoturvallisuusvel-
voitteita lakiuudistuksen kautta (CIIP, loi n® 2013-1168 du 18 décembre 2013). Lain tarkoituk-
sena on saataa tietoturvallisuutta koskevista riskienhallinta- ja raportointivelvoitteista kansalli-
sille toimijoille. Lain edellyttdméa raportointi tulee tehdd Ranskan kansalliselle kyberturvalli-
suusviranomaiselle ANSSI:lle.

Digitaalisen turvallisuuden strategia (Stratégie nationale pour la sécurité du numérique) on jul-

kaistu vuonna 2015, ja sen tavoitteena on edistéa tietojarjestelmien vakautta, taloudellista kehi-
tystd sekd kansalaisten luottamusta tietojarjestelmiin.
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6 Lausuntopalaute

[Taydennetdén lausuntokierroksen jalkeen]

7 Sdannoskohtaiset perustelut
7.1 Laki kyberturvallisuuden riskienhallinnasta

1 8. Soveltamisala. Lailla pantaisiin tdytantoon NIS2-direktiivi sdatamalla direktiivin sovelta-
misalan edellyttdmélla tavalla eréiden yhteiskunnan toiminnan kannalta kriittisten toimijoiden
kyberturvallisuuden riskienhallinta- ja raportointivelvoitteista sekd niiden noudattamisen val-
vonnasta. Lain soveltamisalaan kuuluvat toimijat madriteltéisiin 3 §:sséa.

Laissa saadettdisiin NIS2-direktiivin taytantdonpanemiseksi lisaksi NIS2-direktiivin 10 artik-
lassa tarkoitetusta tietoturvaloukkauksiin reagoivasta ja niita tutkivasta yksikostd eli CSIRT-
yksikostd (Computer Security Incident Response Team), sen tehtévisté ja toiminnalle asetetta-
vista vaatimuksista seka erdistd muista seikoista liittyen viranomaisten yhteistydohon kybertur-
vallisuuspoikkeamien ja —riskien hallitsemiseksi.

2 8. Madritelmat. Sdannoksessa saadettaisiin laissa kaytetyistd maaritelmistd. Maaritelmat vas-
taisivat pddosin NI1S2-direktiivin maaritelmié.

Pykalan 1 kohdassa séadettéisiin aluetunnusrekisterin méaritelmasta N1S2-direktiivin 6 artiklan
21 kohtaa vastaavasti. Aluetunnusrekisterilla tarkoitettaisiin toimijaa, jolle on mydnnetty oikeus
hallinnoida tiettyd aluetunnusta ja joka kyseista aluetunnusta hallinnoidessaan vastaa muun mu-
assa verkkotunnusten rekisterdinnistd kyseisen aluetunnuksen alle seka kyseisen aluetunnuksen
teknisesta toiminnasta, myos siihen liittyvien nimipalvelinten toiminnasta, sen tietokantojen yl-
lapidosta ja aluetunnuksen vyohyketiedostojen jakelusta nimipalvelimille, riippumatta siitg,
suorittaako toimija kyseiset toiminnot itse vai ulkoistaako se ne, ja lukuun ottamatta tilanteita,
joissa rekisteri kayttaa aluetunnuksia vain omiin tarkoituksiinsa.

Pykélan 2 kohdassa maariteltaisiin CER-direktiivi, jolla tarkoitettaisiin Euroopan parlamentin
ja neuvoston direktiivia (EU) 2022/2557 kriittisten toimijoiden hairionsietokyvysta ja direktii-
vin 2008/114/EY kumoamisesta.

Pykélan 3 kohdassa saadettdisiin datakeskuspalvelun maéritelméasta. Maaritelméa vastaisi sisal-
I0llisesti NIS2-direktiivin 6 artiklan 31 kohtaa. Datakeskuspalvelulla tarkoitettaisiin palvelua,
joka kasittaa rakenteita tai rakenteiden ryhmid, jotka on tarkoitettu datan tallennus-, kasittely-
ja siirtopalveluja tarjoavien tietoteknisten ja verkkolaitteiden keskitettyyn yllapitoon, yhteen-
liittdmiseen ja ohjaukseen yhdessa kaikkien tarvittavien sdhkénjakeluun ja toimintaolosuhtei-
den séatelyyn tarkoitettujen laitteiden ja infrastruktuurien kanssa. N1S2-direktiivin 35 resitaa-
lissa tdydennet&an 6 artiklan 31 kohdan méaritelmad. Resitaalin mukaan kasite kattaa sellaiset
datakeskuspalvelujen tarjoajat, jotka eivat ole osa pilvipalveluinfrastruktuuria.

Pykélan 4 kohdassa saddettaisiin DNS-palveluntarjoajan maaritelméasta. Madritelma vastaisi si-
séllollisesti NIS2-direktiivin 6 artiklan 20 kohtaa. DNS-palveluntarjoajalla tarkoitettaisiin toi-
mijaa, joka tarjoaa yleisesti saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja in-
ternetin loppukéyttdjille tai auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille osa-
puolille, lukuun ottamatta juurinimipalvelimia.
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Pykalan 5 kohdassa méaériteltaisiin DORA-asetus, jolla tarkoitettaisiin finanssialan digitaali-
sesta héirionsietokyvysta ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o
600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annettua Euroopan parlamen-
tin ja neuvoston asetusta (EU) 2022/2554.

Pykalan 6 kohdassa maériteltéisiin eIDAS-asetus, jolla tarkoitettaisiin sahkoisesta tunnistami-
sesta ja séhkaisiin transaktioihin liittyvisté luottamuspalveluista sissmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) N:o
910/2014.

Pykélan 7 kohdassa saddettéisiin haavoittuvuuden maaritelmésta. Haavoittuvuuden méaritelma
vastaisi sisallollisesti NIS2-direktiivin 6 artiklan 15 kohtaa. Haavoittuvuudella tarkoitettaisiin
kyberturvallisuusasetuksen (EU) 2019/881 2 artiklan 12 alakohdassa méaritellyn tieto-ja vies-
tintatekniikan tuotteen tai kyberturvallisuusasetuksen 2 artiklan 13 alakohdassa maaritellyn
tieto- ja viestintatekniikan palvelun heikkoutta, alttiutta tai vikaa, jota kyberuhka voi hyédyntaa.

Pykélan 8 kohdassa saddettdisiin hallintapalvelun tarjoajan maaritelmasta. Maéaritelma vastaisi
siséallollisesti NIS2-direktiivin 6 artiklan 39 kohtaa. Hallintapalvelun tarjoajalla tarkoitettaisiin
toimijaa, joka tarjoaa TVT-tuotteiden, verkkojen, infrastruktuurin, sovellusten tai muiden vies-
tintdverkkojen ja tietojarjestelmien asentamiseen, hallintaan, kayttoon tai yllapitoon liittyvié
palveluja joko asiakkaan tiloissa tai etayhteyden vélityksella toteutettavan tuen tai aktiivisen
ylldpidon muodossa.

Pykélan 9 kohdassa saadettdisiin hyvaksytyn luottamuspalvelun tarjoajan maaritelméasta. Hy-
vaksytylla luottamuspalvelun tarjoajalla tarkoitettaisiin eIDAS-asetuksen 3 artiklan 20 alakoh-
dassa méériteltyd hyvéksyttya luottamuspalvelun tarjoajaa eli sellaista elDAS-asetuksen mu-
kaista luottamuspalvelun tarjoajaa, joka tarjoaa yhta tai useampaa hyvaksyttya luottamuspalve-
lua ja jolle valvontaelin on myodntanyt hyvéaksytyn aseman.

Pykélan 10 kohdassa saddettdisiin keskisuuren toimijan maaritelmasta. Keskisuuri toimija voisi
olla joko julkinen tai yksityinen organisaatio, joka tayttad komission suosituksen 2003/361/EY
liitteessd olevan 2 artiklan mukaiset keskisuuria yrityksia koskevat edellytykset. Mééaritelma
madraytyisi komission suosituksessa 2003/361/EY tarkoitetun keskisuuren yrityksen maaritel-
man mukaisesti, mutta kuitenkin niin, ettd suosituksen liitteessa olevaa 3 artiklan 4 kohtaa, eli
julkisyhteison tai —laitoksen omistus- tai danioikeudelle asetettuja rajoituksia ei tdssa yhteydessa
sovellettaisi. Keskisuuren toimijan maéritelmén tayttymista tai ylittymista tulisi arvioida suh-
teessa komission suosituksen kynnysarvoihin ja niiden tulkintaan.

Komission suosituksessa 2003/361/EY saadetaan mikroyrityksen, pienen yrityksen ja keskisuu-
ren yrityksen enimmadiskoosta. Toimija tayttaisi keskisuuren yrityksen maaritelman silloin, kun
se ylittad pienen yrityksen maaritelman reunaehdot, mutta ei ylita pk-yrityksille asetettuja enim-
maiskynnysarvoja. Toimija tayttaisi siten keskisuuren toimijan maaritelmén, kun sen palveluk-
sessa on vahintdan 50 tyontekijaé taikka sen vuotuinen liikevaihto ja tase ylittavat 10 miljoonaa
euroa. Jos toimijan palveluksessa on alle 50 tyontekijaé, mutta seka liikevaihto etta tase ylittavat
10 miljoonaa, toimija tayttaisi keskisuuren toimijan maaritelméan. Jos toimijan palveluksessa on
alle 50 tyontekijaa ja joko liikevaihto tai tase, mutta ei molemmat, ylittdad 10 miljoonaa euroa,
toimija ei tayttaisi keskisuuren toimijan madritelmaa. Toimija ylittdisi keskisuuren toimijan
maéaritelméan silloin kun se ylittd4d komission suosituksen mukaiset pk-yritysten maaritelméan
enimmaiskynnysarvot.
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Mikali toimija toimii usealla eri toimialalla ja vain osa sen toiminnasta on liitteessa | tai Il tar-
koitettua toimintaa, kokorajoitusta arvioidaan toimijan kokonaistoiminnan perusteella. Ndin ol-
len liikevaihtoa, tasetta ja henkilostdmaaraa arvioidaan koko toimijan osalta eiké arviointia tule
rajata vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen. Arviointi tehdadn toimijakohtai-
sesti.

Pykalan 11 kohdassa séadettaisiin N1S2-direktiivin 6 artiklan 3 kohtaa vastaavasti kyberturval-
lisuuden kasitteestd. Kyberturvallisuudella tarkoitettaisiin kyberturvallisuutta siten kuin se on
madritelty Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintatekniikan
kyberturvallisuussertifioinnista seka asetuksen (EU) N:o 526/2013 kumoamisesta annettua Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (jaljempéna kyberturvallisuusase-
tus) 2 artiklan 1 kohdassa. Kyberturvallisuudella tarkoitettaisiin siten toimia, joita tarvitaan
viestintdverkkojen ja tietojarjestelmien, téllaisten jarjestelmien kayttajien ja muiden asianosais-
ten henkildiden suojaamiseksi kyberuhilta. M&aritelma ei rajoittaisi toimien muotoa tai laatua,
vaan kysymykseen voisi tulla seké teknisia ettd muita suojaamiseksi tarpeellisia toimia niiden
muodosta ja laadusta riippumatta. Viestintdverkkojen ja tietojarjestelmien kéyttdjien ohella
muita asianosaisia henkiloité olisivat esimerkiksi henkil6t, joihin liittyvaa tai joiden omistamaa
tietoa viestintdverkossa ja tietojarjestelmassé késitellaan.

Pykalan 12 kohdassa saédettdisiin N1S2-direktiivin 6 artiklan 10 kohtaa vastaavasti kyberuhkan

madritelméstd. Kyberuhkalla tarkoitettaisiin kyberuhkaa siten kuin se on maéritelty kybertur-

vallisuusasetuksen 2 artiklan 8 alakohdassa. Kyberuhkalla tarkoitettaisiin potentiaalista tilan-

netta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai hairita viestintdverkkoja tai tietojarjes-

'F]el_miﬁ! tdllaisten jarjestelmien kayttajia ja muita henkil6ita tai muulla tavoin vaikuttaa ndihin
aitallisesti.

Pykélan 13 kohdassa saddettdisiin luottamuspalvelun tarjoajan madritelmasta. Luottamuspalve-
lun tarjoajalla tarkoitettaisiin eIDAS-asetuksen 3 artiklan 19 alakohdassa méaariteltya luottamus-
palvelun tarjoajaa. Tdméan asetuksen 3 artiklan 19 alakohdan mukaan luottamuspalvelun tarjo-
ajalla tarkoitetaan luonnollista henkil®é tai oikeushenkil6d, joka tarjoaa yhta tai useampaa luot-
tamuspalvelua joko hyvéksyttynd tai ei-hyvaksyttyné luottamuspalvelun tarjoajana. Luottamus-
palvelulla tarkoitetaan elIDAS-asetuksen 3 artiklan 16 alakohdan mukaan séhkoista palvelua,
jota yleensd tarjotaan vastiketta vastaan ja joka koostuu joko sahkaisten allekirjoitusten, sah-
koisten leimojen tai sahkdisten aikaleimojen, sahkodisten rekisterdityjen jakelupalvelujen ja ky-
seisiin palveluihin liittyvien varmenteiden luomisesta, tarkastamisesta ja validoinnista tai verk-
kosivustojen todentamisen varmenteiden luomisesta, tarkastamisesta ja validoinnista tai sah-
koisten allekirjoitusten, leimojen tai kyseisiin palveluihin liittyvien varmenteiden sailyttdmi-
sesta.

Pykélan 14 kohdassa saadettaisiin lahelta piti —tilanteen maaritelmasta. Madritelma vastaisi si-
sallollisesti N1S2-direktiivin 6 artiklan 5 kohtaa. Lahelta piti —tilanteella tarkoitettaisiin tapah-
tumaa, joka olisi voinut vaarantaa viestintverkoissa ja tietojarjestelmissé tarjottavien tai niiden
valityksella saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelu-
jen saatavuuden, aitouden, eheyden tai luottamuksellisuuden mutta jonka toteutuminen onnis-
tuttiin estdmadan tai joka ei toteutunut satunnaisen syyn vuoksi.

Pykélan 15 kohdassa sdadettaisiin pilvipalvelun maaritelméastd NIS2-direktiivin 6 artiklan 30
kohtaa ja johdantokappaletta 33 vastaavasti. Pilvipalvelulla tarkoitettaisiin digitaalista palvelua,
joka tarjoaa laajaan etékéyttoon skaalattavan ja joustavan joukon jaettavissa olevia ja tarvepe-
rusteisesti ohjattavia tietoteknisié resursseja, myds sijainniltaan hajautettuja resursseja. N1S2-
direktiivin pilvipalvelun méadritelméé tarkennetaan sen johdantokappaleessa 33. Pilvipalvelun
madritelmaa tulisi tulkita yhdenmukaisesti NIS2-direktiivin pilvipalvelun maaritelmén kanssa.
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Tietotekninen resurssi voisi tarkoittaa siten esimerkiksi verkkoja, palvelimia ja muuta tietotek-
nista infrastruktuuria, kayttojarjestelmia, ohjelmistoja, tallennustilaa, sovelluksia ja palveluja.
Tarveperusteisella ohjauksella tarkoitettaisiin pilvipalvelun kayttajan kykyéa kéayttaa yksipuoli-
sesti ja oma-aloitteisesti tietojenkésittelyvalmiuksia ilman pilvipalveluntarjoajan inhimillista
panosta. Laajalla etakaytolla tarkoitettaisiin sitd, ettd resursseja tarjotaan verkossa ja niita paa-
see kayttdmaan erilaisten paatelaitteiden kayton mahdollistavien jérjestelyjen ansiosta. Skaa-
lautuvuus viittaa tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja voi teknisesti jakaa
joustavasti kysynnan vaihtelun mukaan resurssien maantieteellisesta sijainnista riippumatta.
Joustavaa joukolla tarkoitetaan tietoteknisia resursseja, joita tarjotaan ja vapautetaan kayttoon
kysynnan mukaan niin, etta resursseja voidaan nopeasti lisatéd ja vahentaa kuormituksen perus-
teella. Jaettavissa olevalla kuvataan tietoteknisia resursseja, joita tarjotaan useille kayttajille,
joilla on yhteinen péasy palveluun, jossa prosessointi on kuitenkin kayttdjakohtaista, vaikka
palvelu tarjotaan saman sahkdisen laitteiston kautta. Hajautetulla viitataan tietoteknisiin resurs-
seihin, jotka sijaitsevat erillisiss@ verkotetuissa tietokoneissa tai laitteissa ja jotka viestivat ja
koordinoivat toimintaansa keskendan rakenteisella viestinvaihdolla. Pilvipalvelujen palvelu- ja
toimintamalleilla tarkoitettaisiin N1S2-direktiivin johdantokappaletta 33 vastaavasti samaa kuin
standardissa ISO/IEC 17788:2014 méaéritellyilla palvelu- ja toimintamalleilla.

Pykalan 16 kohdassa saddettéisiin poikkeaman maaritelméastd. Madritelma vastaisi siséllollisesti
NIS2-direktiivin 6 artiklan 6 kohtaa. Poikkeamalla tarkoitettaisiin tapahtumaa, joka vaarantaa
viestintaverkoissa tai tietojarjestelmissa tarjottavien tai niiden vélityksella saatavilla olevien tal-
lennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, ehey-
den tai luottamuksellisuuden.

Pykaldn 17 kohdassa maériteltéisiin poikkeaman kasittely. M&é&ritelma vastaisi sisallollisesti
NIS2-direktiivin 6 artiklan 8 kohtaa. Poikkeaman kasittelyll4 tarkoitettaisiin mitd tahansa toimia
ja menettelyja, joilla pyritadn ehkdisemadn ja havaitsemaan poikkeama, analysoimaan, rajoitta-
maan tai hallitsemaan sitéd ja palautumaan siita.

Pykélan 18 kohdassa saddettaisiin riskin madritelmésta. Riskill& tarkoitettaisiin laissa NI1S2-di-
rektiivin 6 artiklan 9 kohdan mé&aritelmaa vastaavasti sit4, kuinka todennakdinen viestintéver-
kossa ja tietojarjestelméssa tarjottavien tai niiden vélityksella saatavilla olevien tallennettujen,
siirrettyjen tai kéasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden ja luotta-
muksellisuuden vaarantava tapahtuma olisi ja toisaalta millaisen hairién se toteutuessaan ai-
heuttaisi. Riskin vakavuutta arvioitaessa olisi otettava huomioon riskin toteutumisen todenné-
koisyys seka riskin toteutumisesta aiheutuvan héirion tai menetyksen suuruus ja merkitys. Ris-
kista aiheutuvan menetyksen merkitysté tulisi arvioida suhteessa samoihin seikkoihin, jotka
ovat merkityksellisi& merkittdvan poikkeaman eli poikkeamailmoituksen kynnyksen kannalta,
janiihin kohdistuvien vaikutusten kautta. Naita seikkoja ovat palvelujen toimintahairiot, asian-
omaisen toimijan taloudelliset tappiot sek& muihin luonnollisiin henkildihin tai oikeushenkildi-
hin vaikuttavat aineelliset tai aineettomat vahingot. Naihin seikkoihin tulisi my6s lukea verkko-
tai tietojarjestelmdssa késiteltavien tietojen méaré ja laatu seka riskin toteutumisesta aiheutuvat
haitalliset vaikutukset tietojen luottamuksellisuudelle ja henkil6tietojen suojalle.

Pykélan 19 kohdassa saadettdisiin sisédllonjakeluverkon maaritelmasta. Méaaritelma vastaisi si-
sallollisesti NIS2-direktiivin 6 artiklan 32 kohtaa. Sisallonjakeluverkolla tarkoitettaisiin maan-
tieteellisesti hajautettujen palvelimien verkkoa, jonka tarkoituksena on varmistaa digitaalisen
sisallon ja digitaalisten palvelujen hyva saatavuus, kdytettavyys ja nopea jakelu internetin kdyt-
t4jille sisallon ja palvelujen tarjoajien puolesta.

107



Pykalan 20 kohdassa saddettéisiin teledirektiivin maaritelmésté. Teledirektiivilla tarkoitettaisiin
Eurooppalaisesta séhkdisen viestinndn sdénnostostd annettua Euroopan parlamentin ja neuvos-
ton direktiivia (EU) 2018/1972.

Pykélén 21 kohdassa séadettaisiin NI1S2-direktiivin 6 artiklan 40 kohtaa vastaavasti tietoturva-
palveluntarjoajan maaritelmasté. Tietoturvapalveluntarjoajalla tarkoitettaisiin 8 kohdassa tar-
koitettua hallintapalvelun tarjoajaa, joka toteuttaa kyberturvallisuusriskien hallintatoimia tai an-
taa tukea niitd varten.

Pykélan 22 kohdassa saadettaisiin TVT-palvelun mééritelmasta. TVT-palvelun maaritelma vas-
taa sisallollisesti kyberturvallisuusasetuksen (EU) 2019/881 2 artiklan 13 alakohdassa maéritel-
tyé tieto- ja viestintatekniikan palvelua. TVT-palvelulla tarkoitettaisiin mité tahansa palvelua,
jonka sisaltond on kokonaan tai p&dasiassa tiedon vélittdminen, tallentaminen, hakeminen tai
kasittely viestintaverkkojen ja tietojarjestelmien avulla.

Pykélan 23 kohdassa saddettaisiin TVT-tuotteen maaritelmasta. TVT-tuotteen méaaritelma vas-
taisi sisallollisesti kyberturvallisuusasetuksen (EU) 2019/881 2 artiklan 12 alakohdassa méaari-
teltya tieto- ja viestintatekniikan tuotetta. TV T-tuotteella tarkoitettaisiin mita tahansa viestinta-
verkkojen ja tietojarjestelmien elementtia ja elementtien ryhmaa.

Pykéladn 24 kohdassa séadettaisiin valvovan viranomaisen maaritelméasta. Valvovalla viran-
omaisella tarkoitettaisiin kullakin toimialalla timén lain 26 §:n nojalla toimivaltaista valvovaa
viranomaista, jonka tehtdvana jarjestaa taman lain, sen nojalla annettujen maéaraysten ja N1S2-
direktiivin nojalla annettujen sadddsten valvonta toimialalla. Valvovalla viranomaisella tarkoi-
tettaisiin NIS2-direktiivin 8 artiklan 1 kohdan mukaista toimivaltaista viranomaista.

Pykélan 25 kohdassa sdadettéisiin NIS2-direktiivin 6 artiklan 33 kohtaa vastaavasti verkkoyh-
teisfalustan madritelmasta. Verkkoyhteistalustalla tarkoitettaisiin alustaa, jonka avulla loppu-
kayttajat voivat olla yhteydessa toisiinsa, jakaa sisaltod, hakea tietoa ja viestia keskenaan mo-
nenlaisilla paatelaitteilla, erityisesti pikaviestikeskustelujen, julkaisujen, videoiden ja suositus-
ten muodossa.

Pykélan 26 kohdassa saadettéisiin verkossa toimivan hakukoneen madritelmasta. Madritelma
vastaisi sisallollisesti oikeudenmukaisuuden ja avoimuuden edistdmisesséd verkossa toimivien
vilityspalvelujen yrityskayttdjia varten annetun Euroopan parlamentin ja neuvoston asetuksen
(EV) 2019/1150 2 artiklan 5 kohtaa. VVerkossa toimivalla hakukoneella tarkoitettaisiin digitaa-
lista palvelua, joka antaa kayttéjille mahdollisuuden suorittaa kyselyja hakujen tekemiseksi pe-
riaatteessa kaikilta verkkosivustoilta tai kaikilta tietynkielisiltd verkkosivustoilta mitd tahansa
aihetta koskevan hakusanan, d&anikomennon, lausekkeen tai muun syéttétiedon muodossa teh-
dyn kyselyn perusteella ja joka antaa missé tahansa muodossa tuloksia, joista voi saada pyydet-
tyyn sisaltoon liittyvaa tietoa. Maaritelma vastaisi NIS2-direktiivin 6 artiklan 29 kohdan maa-
ritelmaé. Lain liitteessd tarkoitetulla verkossa toimivien hakukoneiden tarjoajalla viitattaisiin
madritelmén mukaista palvelua tarjoavaan toimijaan.

Pykélan 27 kohdassa saddettéisiin verkossa toimivan markkinapaikan méaaritelmasta. Méaaritel-
malla tarkoitettaisiin kuluttajansuojalain (38/1978) 6 luvun 8 8:n 4 kohdan mukaisesti palvelua,
jossa tarjotaan kuluttajalle mahdollisuutta tehda etdsopimuksia muiden elinkeinonharjoittajien
kuin markkinapaikan tarjoajan kanssa taikka yksityishenkildiden kanssa ja jossa hyddynnetaan
markkinapaikan tarjoajan kayttamaa tai h&nen puolestaan kéytettyé verkkosivustoa, sovellusta
tai muuta ohjelmaa tai sen osaa. Maéaritelmé vastaisi NI1S2-direktiivin 6 artiklan 28 kohdan méa-
ritelma. Lain liitteess4 tarkoitetulla verkossa toimivien markkinapaikkojen tarjoajalla viitattai-
siin méaritelman mukaista palvelua tarjoavaan toimijaan.
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Pykalan 28 kohdassa sé&dettdisiin viestintdverkon ja tietojarjestelmén méaéaritelméasta. Maari-
telma vastaisi siséllollisesti N1S2-direktiivin 6 artiklan 1 kohtaa. NIS1- ja NIS2-direktiivien
suomennoksissa kdytetyn “verkko- ja tietojarjestelman”-k&sitteen sijaan kansallisessa laissa
kaytettaisiin NIS1-direktiivin kansallisessa taytantdonpanosaantelyssa ja sahkoisen viestinnan
palveluista annetussa laissa vakiintunutta kisitettd “viestintdverkko ja tietojirjestelma”. Vies-
tintdverkon ja tietojérjestelmén kasitteesta saadettdisiin laissa vastaavasti kuin NIS2-direktii-
vissé saddetadn verkko- ja tietojarjestelman kasitteesta.

Viestintaverkolla ja tietojarjestelmalld tarkoitettaisiin eurooppalaisesta sahkdisen viestinnan
sdannostosta annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/1972 (ns. tele-
direktiivi) 2 artiklan 1 kohdassa méaariteltya sahkoistd viestintdverkkoa; laitetta taikka yhteen
kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhméé, joista yksi tai useampi suorittaa
ohjelman avulla digitaalisten tietojen automaattista késittelya; tai digitaalisia tietoja, joita em.
jarjestelmissa séilytetaan, késitelladn, haetaan tai siirretdén ndiden jarjestelmien toimintaa, kéyt-
toa, suojausta tai yllapitoa varten. Viestintaverkon ja tietojarjestelmén kasitetta olisi tulkittava
yhdenmukaisesti suhteessa tulkintaan NIS2-direktiivin verkko- ja tietojarjestelman madritel-
masté.

Pykalan 29 kohdassa séadettéisiin N1S2-direktiivin 6 artiklan 2 kohtaa vastaavasti viestintéver-
kon ja tietojarjestelmén turvallisuuden madritelmésta. Viestintdverkon ja tietojarjestelméan tur-
vallisuudella tarkoitettaisiin viestintdverkon ja tietojarjestelman kykyé suojautua tapahtumilta,
jotka vaarantavat viestintaverkossa ja tietojarjestelméssa olevien tietojen saatavuutta, aitoutta,
eheyttd ja luottamuksellisuutta seka sitd, etta tiedot ja palvelut ovat niiden kayttdon oikeutettu-
jen hyddynnettavissd. Maaritelma kattaisi siten tietoturvan elementit siitd, etta tietoturvallisessa
jarjestelméssa tiedon tulisi olla vain niiden kéyttdon oikeutettujen saatavilla, tietoja eivét voisi
muuttaa muut kuin siihen oikeutetut sekd etta tiedot ja tietojarjestelméat ovat niiden kayttoon
oikeutettujen hyddynnettavissa.

Pykélan 30 kohdassa méaériteltdisiin yleinen tietosuoja-asetus, jolla tarkoitettaisiin luonnollisten
henkildiden suojelusta henkil6tietojen késittelyssa sekéd néiden tietojen vapaasta liikkuvuudesta
ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679.

Pykélan 31 kohdassa saadettéisiin yleisesti saatavilla olevien sahkoisten viestintapalvelujen tar-
joajan maaritelmasta. Yleisesti saatavilla oleva sdhkdinen viestintapalvelu vastaisi sisallollisesti
séhkoisen viestinnédn palveluista annetun lain (917/2014) 3 8:n 1 momentin 37 kohdassa tarkoi-
tettua viestintapalvelua. Lain 3 8:n 1 momentin 37 kohdan mukaan viestintapalvelulla tarkoite-
taan palvelua, joka muodostuu kokonaan tai padosin viestin siirtdmisesta viestintdverkossa seké
siirto- ja lahetyspalvelua joukkoviestintdverkossa ja henkildiden vélisen viestinndn palvelua.

Pykéladn 32 kohdassa saddettéisiin yleisten sahkdisten viestintdverkkojen tarjoajan méaaritel-
mastd. Palvelun méaritelma vastaisi sisallollisesti séhkoisen viestinnan palveluista annetun lain
(917/2014) 3 8:n 1 momentin 34 kohdassa tarkoitettua verkkopalvelua. Lain 3 §8:n 1 momentin
34 kohdan mukaan verkkopalvelulla tarkoitetaan palvelua, jossa teleyritys (verkkoyritys) tar-
joaa omistamaansa tai muulla perusteella hallussaan olevaa viestintaverkkoa kaytettavaksi vies-
tien siirtoon tai jakeluun.

3 8. Toimijat. Pykéaldssa sdédettdisiin lain soveltamisalaan kuuluvista toimijoista. Toimijan méa-
ritelma olisi kaksiosainen liittyen toimijan toiminnan laatuun tai tyyppiin ja toimijan kokoon.
Lisaksi erdissd poikkeustapauksissa lain soveltamisalaan voisi kuulua toimija sen koosta riip-
pumatta ja esimerkiksi CER-direktiivin nojalla méaaritellyt kriittiset toimijat kuuluisivat aina
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lain soveltamisalaan. Lain soveltamisalan ja toimijan kasitteen olisi tarkoitus vastata NI1S2-di-
rektiivin 2 artiklan 1-4 kohtia ja 3 artiklan 1 ja 2 kohtia siten etté se kattaisi kaikki N1S2-direk-
tilvin vahimmaissoveltamisalaan kuuluvat keskeiset ja tarkeéat toimijat.

Ehdotetussa 1 momentissa saadettéisiin siitd, mitka tahot olisivat laissa tarkoitettuja ja siten lain
soveltamisalaan kuuluvia toimijoita ylittaessaéan yleisen kokoedellytyksen. Toimijalla tarkoitet-
taisiin lain liitteissé I ja 11 tarkoitettua toimintaa harjoittavia tai niissé tarkoitettua toimijatyyppia
olevia luonnollisia tai oikeushenkilQit4, jotka tayttavat tai ylittavét keskisuuren toimijan maari-
telmén. Keskisuuren toimijan maéaritelmasta saadettéisiin 2 §:n 15 kohdassa. Keskisuurella toi-
mijalla tarkoitettaisiin julkista tai yksityistd toimijaa, joka tdyttdd komission suosituksen
2003/361/EY liitteessé olevan 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset
ja jotka tarjoavat palvelujaan tai harjoittavat toimintaansa unionissa. Suosituksen liitteessa ole-
van 3 artiklan 4 kohtaa ei sovellettaisi keskisuuren toimijan madrittelyssa. Toimijan maéritel-
man kannalta ei olisi merkitysté yksikon tai organisaation oikeudellisella muodolla, vaan aino-
astaan sillg, ettd toimija harjoittaa liitteessa | tai 1l tarkoitettua toimintaa ja tayttaa toimijatyyp-
pi& koskevan kokoedellytykset.

Téassé laissa tarkoitettuja toimijoita olisivat siten lahtokohtaisesti vain keskisuuret toimijat tai
sitd suuremmat toimijat. Ehdotetussa 2 momentissa séadettéisiin kuitenkin erdisté poikkeuksista
kokorajoitukseen, eli tilanteista, joissa toimija olisi laissa tarkoitettu toimija sen koosta riippu-
matta. Yleisten sahkdisten viestintaverkkojen tai yleisesti saatavilla olevien sdhkdisten viestin-
tapalvelujen tarjoajat, luottamuspalvelun tarjoajat, aluetunnusrekisterit sekd DNS-palveluntar-
joajat olisivat laissa tarkoitettuja toimijoita niiden koosta riippumatta. Lisaksi CER-direktiivin
nojalla méaaritellyt Kriittiset toimijat olisivat tdssa laissa tarkoitettuja toimijoita niiden koosta
riippumatta.

Liitteen | kohdissa 1-4 maériteltdisiin lain soveltamisalaan kuuluvat toimijat liikennesektorin
osalta. IImaliikenteen osalta soveltamisalaan kuuluisivat kaupallisen lentoliikenteen harjoittajat,
eraat lentoaseman pitajat seka lennonjohtopalvelun tarjoajat. Raideliikenteen osalta soveltamis-
alaan kuuluisivat rataverkon haltijat ja liikenteenohjauspalvelua tarjoavat yhtiot, rautatieyrityk-
set sekd palvelupaikan yllapitajat. Vesiliikenteen osalta soveltamisalaan kuuluisivat matkustaja-
ja rahtiliikennetta hoitavat yhtiot, satamanpitdjét ja toimijat, jotka huolehtivat rakenteista ja va-
rusteista sataman alueella sekéd VTS-palveluntarjoajat. Sataman alueella rakenteista ja varusteita
huolehtivat toimijat voivat olla edellda mainittuja satamanpitdjia tai muita toimijoita, jotka sata-
manpitdja eli sataman alueen yllapitaja on sopimuksen perusteella oikeuttanut toimimaan alu-
eella ja tarjoamaan palvelua. Aiemmin satamayhtitt eli satamanpitéjat omistivat yllapitamallaan
alueella olevat varastot ja muut rakenteet seké erilaiset lastinkasittelylaitteet. Nykyisin sataman-
pitdja hallinnoi usein vain kyseista aluetta ja osaa tai kaikkia satamapalvelun tarjoamiseen liit-
tyvisté toimista voi toteuttaa sopimukseen perustuen muu toimija tai useat muut toimijat. Tal-
laisia satamatoimintoihin liittyvid palveluita voivat olla esimerkiksi alusten kiinnitys- ja irro-
tuspalvelu, hinaajapalvelu, lastinkasittely, lastinkésittelylaitteiden ja niita kayttavan henkildstén
toimittaminen, lastitietojen kasittelyyn liittyvien toimien hoitaminen, satama-alueen vartiointi-
palvelut sekd kulunvalvontaan ja kulkulupiin liittyvat palvelut, jos kyseiset palvelut ovat sata-
man toiminnan kannalta merkityksellisia. Tieliikenteen osalta soveltamisalaan kuuluisivat lii-
kenteenhallinnasta vastaavat tieviranomaiset erdin poikkeuksin, seka alykkéiden liikennejarjes-
telmien yllapitdjat. Soveltamisala vastaisi liikennesektorin osalta siséllollisesti NIS2-direktiivin
Liitteen | kohdassa 2 maéariteltyd vahimmaissoveltamisalaa.

Liitteen | kohdassa 5 méariteltéisiin lain soveltamisalaan kuuluvat toimijat avaruussektorin

osalta. NIS2-direktiivin soveltamisala kattaisi direktiivin liitteen | kohdan 11 mukaisesti ava-
ruuspohjaisten palvelujen tarjoamista tukevan, jasenvaltioiden tai yksityisten tahojen omista-
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man, hallinnoiman ja operoiman maassa sijaitsevan infrastruktuurin yll&pitajat, lukuun otta-
matta yleisten sdhkoisten viestintaverkkojen tarjoajia. Madritelmén on katsottu sisaltavén aina-
kin maa-asemalain 2 8:n 1 momentin 5 kohdassa tarkoitetut toiminnanharjoittajat. Lain sovel-
tamisalaan kuuluisivat siten ainakin sellaiset toiminnanharjoittajat, jotka harjoittavat tai jonka
on tarkoitus harjoittaa maa-asema- tai tutkatoimintaa tai jotka tosiasiallisesti vastaavat téllai-
sesta toiminnasta. My6s muut NIS2-direktiivin liitteen | kohdan 11 mé&aritelman tayttavat ava-
ruussektorin toimijat kuin maa-asemalain mukaiset toiminnanharjoittajat kuuluisivat lain sovel-
tamisalaan. Soveltamisala vastaisi avaruussektorin osalta sisallollisesti NIS2-direktiivin liitteen
| kohdassa 11 maériteltyd vahimmaissoveltamisalaa.

Liitteen | kohdassa 6 méériteltéisiin lain soveltamisalaan kuuluvat toimijat digitaalisen infra-
struktuurin osalta. Soveltamisalaan kuuluisivat internetin yhdysliikennepisteiden yllapitéjat,
DNS-palveluntarjoajat, aluetunnusrekisterit, pilvipalvelun tarjoajat, datakeskuspalvelun tarjo-
ajat, sisallonjakeluverkon tarjoajat, luottamuspalvelun tarjoajat, yleisten sahkgisten viestintéa-
verkkojen tarjoajat seké yleisesti saatavilla olevien sdhkdisten viestintdpalvelujen tarjoajat. Toi-
mijatyypit madriteltaisiin tarkemmin 2 8:n kohdissa 1, 3, 4, 13, 15, 19, 31 ja 32. Soveltamisala
vastaisi digitaalisen infrastruktuurin osalta sisall6llisesti NIS2-direktiivin liitteen kohdassa 8
maériteltyd vahimmaissoveltamisalaa.

Liitteen | kohdassa 7 méériteltaisiin lain soveltamisalaan kuuluvat toimijat TV T-palvelujen hal-
linnan osalta. Soveltamisalaan kuuluisivat hallintapalvelun tarjoajat ja tietoturvapalveluntarjo-
ajat. Toimijatyypit méaariteltéisiin tarkemmin 2 §:n kohdissa 8 ja 21. Soveltamisala vastaisi
TVT-palvelujen hallinnan osalta NIS2-direktiivin liitteen | kohdassa 9 méariteltya vahimmais-
soveltamisalaa.

Liitteen | kohdissa 8-12 madriteltaisiin lain soveltamisalaan kuuluvat toimijat energiasektorin
osalta. Sahkoalan osalta soveltamisalaan kuuluisivat sahkon toimittajat, jakeluverkonhaltijat,
kantaverkonhaltijat, sdéhkdntuottajat, sahkémarkkinaoperaattorit, aggregoinnin, kulutusjouston
tai energian varastoinnin tarjoajat sekéd latauspisteiden operaattorit. Liséksi soveltamisalaan
kuuluisivat kaukolammityksen tai kaukojéahdytyksen haltijat, eli kaukol&mmityksen ja -jaéh-
dytyksen jakelijat. Kaukolammon tai -jadhdytyksen tuottajat, joilla ei ole ollenkaan jakelutoi-
mintaa jaisivat soveltamisalan ulkopuolelle. Kaasualan osalta lain soveltamisalaan kuuluisivat
maakaasun toimittajat, jakeluverkonhaltijat, siirtoverkonhaltijat, varastointilaitteiston haltijat,
nesteytetyn maakaasun késittelylaitteiston haltijat, eradt maakaasualan yritykset sek& maakaa-
sun jalostus- ja kéasittelylaitteistojen haltijat. Oljyalan osalta soveltamisalaan kuuluisivat 6ljyn-
siirtoputkistojen haltijat, 6ljyn tuotanto-, jalostus- ja kasittelylaitteistojen haltijat, 6ljyn varas-
tointia ja siirtoa hoitavat operaattorit seka keskusvarastointiyksikot. Vetyalan osalta soveltamis-
alaan kuuluisivat vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat. Soveltamisala vas-
taisi energiasektorin osalta sisall6llisesti NIS2-direktiivin liitteen | kohdassa 1 méaariteltya va-
himmaissoveltamisalaa.

Liitteen I kohdassa 13 maériteltdisiin lain soveltamisalaan kuuluvat toimijat terveyssektorin
osalta. Soveltamisalaan kuuluisivat terveydenhuollon tarjoajat, EU:n vertailulaboratoriot, 1aak-
keiden tutkimusta ja kehitysté harjoittavat toimijat, l&dkeaineiden ja lddkkeiden valmistusta har-
joittavat toimijat seké erdiden laakinnallisten laitteiden valmistajat. Soveltamisala vastaisi ter-
veyssektorin osalta NIS2-direktiivin liitteen | kohdassa 5 maériteltyd vahimmaissoveltamisalaa.

Liitteen | kohdassa 14 médriteltaisiin lain soveltamisalaan kuuluvat toimijat juomaveden osalta.
Soveltamisalaan kuuluisivat seké ihmisten kayttoon tarkoitetun veden toimittajat, ettd jakelijat.
Soveltamisala vastaisi juomaveden osalta NIS2-direktiivin liitteen | kohdassa 6 maariteltya vé-
himmaissoveltamisalaa.
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Liitteen | kohdassa 15 méaériteltdisiin lain soveltamisalaan kuuluvat toimijat jateveden osalta.
Soveltamisalaan kuuluisivat yhdyskuntajatevettd, talousjatevettd tai teollisuusjatevettd kerda-
vat, havittavat tai kasittelevat yritykset. Soveltamisala vastaisi jateveden osalta NIS2-direktiivin
liitteen | kohdassa 7 méariteltya vahimmaissoveltamisalaa.

Liitteen Il kohdassa 1 méariteltaisiin lain soveltamisalaan kuuluvat toimijat posti- ja kuriiripal-
velujen osalta. Soveltamisalaan kuuluisivat seké kuriiripalvelun tarjoajat, etté postipalvelun tar-
joajat. Soveltamisala vastaisi posti- ja kuriiripalvelujen osalta sisallollisesti NIS2-direktiivin
liitteen Il kohdassa 1 madriteltya vahimmaissoveltamisalaa.

Liitteen Il kohdassa 2 méariteltéisiin lain soveltamisalaan kuuluvat toimijat digitaalisen palve-
lun tarjoajien osalta. Soveltamisalaan kuuluisivat verkossa toimivien markkinapaikkojen tarjo-
ajat, verkossa toimivien hakukoneiden tarjoajat sekd verkkoyhteisdalustojen tarjoajat. Toimija-
tyypit madriteltéisiin tarkemmin 2 8:n kohdissa 25-27. Soveltamisala vastaisi digitaalisen pal-
velun tarjoajien osalta NI1S2-direktiivin liitteen 11 kohdassa 6 madriteltyd vahimmaissoveltamis-
alaa.

Liitteen 11 kohdassa 3 médriteltaisiin lain soveltamisalaan kuuluvat toimijat moottoriajoneuvo-
jen, perdvaunujen ja puoliperdvaunujen valmistuksen osalta. Soveltamisalaan kuuluisivat
NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua valmistusta harjoittavat
yritykset. Soveltamisala vastaisi moottoriajoneuvojen, perdvaunujen ja puoliperdvaunujen val-
mistuksen osalta NIS2-direktiivin liitteen Il kohdan 5 alakohdassa e méériteltya vahimmaisso-
veltamisalaa.

Liitteen Il kohdassa 4 maériteltdisiin lain soveltamisalaan kuuluvat toimijat muiden kulkuneu-
vojen valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 30 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala vastaisi
muiden kulkuneuvojen valmistuksen osalta NIS2-direktiivin liitteen Il kohdan 5 alakohdassa f
maériteltyd vahimmaissoveltamisalaa.

Liitteen Il kohdassa 5 médriteltéisiin lain soveltamisalaan kuuluvat tutkimusorganisaatiot. So-
veltamisalaan kuuluisivat tutkimusorganisaatiot, joiden ensisijaisena tavoitteena on harjoittaa
soveltavaa tutkimusta tai kokeellista kehitystydtd kyseisen tutkimuksen tulosten hyddynta-
miseksi kaupallisiin tarkoituksiin. Lakia ei kuitenkaan sovellettaisi korkeakouluihin tai muihin
opetus- ja koulutusalan laitoksiin. Tutkimusorganisaatioihin olisi luettava toimijat, joiden toi-
minnasta olennainen osa on Taloudellisen yhteistyon ja kehityksen jérjestén vuonna 2015 laa-
ditussa, tutkimus- ja kehittdmistoiminnan tietojen kerddmis- ja raportointiohjeita koskevassa
Frascati-kasikirjassa tarkoitettua soveltavaa tutkimusta tai kokeellista kehitysty6td, joiden tu-
loksia ne hyddyntavat kaupallisiin tarkoituksiin, kuten tuotteen valmistamiseen tai kehittami-
seen tai prosessiin, palvelun tarjoamiseen tai sen markkinointiin. Tutkimusorganisaatiot, jotka
jakavat ja hyddyntéavat tutkimustuloksia kaupallisiin tarkoituksiin, voivat olla tarkeita osia ar-
voketjuissa, mika tekee niiden viestintaverkkojen ja tietojarjestelmien turvallisuudesta merki-
tyksellisen EU:n sisdmarkkinoiden kyberturvallisuuden kannalta. Tutkimusorganisaation méaa-
ritelma vastaisi NIS2-direktiivin 6 artiklan 41 kohdan mééritelmaa ja johdantokappaletta 36.
Lain soveltamisala vastaisi tutkimusorganisaatioiden osalta NIS2-direktiivin liitteen Il kohdassa
7 madriteltyd vdhimmaissoveltamisalaa.

Liitteen Il kohdassa 6 méariteltéisiin lain soveltamisalaan kuuluvat toimijat kemikaalisektorin
osalta. Soveltamisalaan kuuluisivat kemikaalien valmistusta, tuotantoa tai jakelua. Soveltamis-
ala vastaisi kemikaalisektorin osalta NI1S2-direktiivin liitteen Il kohdassa 3 maariteltyd vahim-
maissoveltamisalaa.
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Liitteen Il kohdassa 7 maériteltaisiin lain soveltamisalaan kuuluvat toimijat elintarvikesektorin
osalta. Soveltamisalaan kuuluisivat elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teol-
lista tuotantoa tai jalostusta. Yrityksen ei tarvitsisi toimia kaikilla mainitusta toimialan osista,
vaan riittaisi ettd se harjoittaisi jotakin niistd. Soveltamisala vastaisi elintarvikesektorin toimi-
joiden osalta sisalléllisesti NIS2-direktiivin liitteen Il kohdassa 4 méaariteltya vahimmaissovel-
tamisalaa.

Liitteen 1l kohdassa 8 madriteltéisiin lain soveltamisalaan kuuluvat toimijat jatehuoltosektorin
osalta. Soveltamisalaan kuuluisivat jatehuoltoa harjoittavat yritykset. Soveltamisala vastaisi ja-
tehuoltosektorin osalta NIS2-direktiivin liitteen Il kohdassa 2 maariteltyd vahimmaissovelta-
misalaa.

Liitteen Il kohdassa 9-10 madriteltdisiin lain soveltamisalaan kuuluvat toimijat ladkinnallisten
laitteiden valmistuksen osalta. Soveltamisalaan kuuluisivat ns. MD-asetuksen soveltamisalaan
kuuluvien laakinnallisten laitteiden seké in vitro —diagnostiikkaan tarkoitettujen laakinnallisten
laitteiden valmistajat. Vakavan kansanterveysuhan aikana kriittisiksi katsottuja laakinnallisia
laitteita valmistavat toimijat kuuluisivat kuitenkin edelld kuvatulla tavalla Liitteen | kohdassa
13 tarkoitettuihin terveyssektorin toimijoihin. Soveltamisala vastaisi l1adkinnallisten laitteiden
valmistuksen osalta N1S2-direktiivin liitteen Il kohdan 5 alakohdassa a méadriteltyd vahimmais-
soveltamisalaa.

Liitteen Il kohdassa 11 maadriteltaisiin lain soveltamisalaan kuuluvat toimijat tietokoneiden seka
elektronisten ja optisten tuotteiden valmistuksen osalta. Soveltamisalaan kuuluisivat NACE
Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua valmistusta harjoittavat yri-
tykset. Soveltamisala vastaisi tietokoneiden seka elektronisten ja optisten tuotteiden valmistuk-
sen olsalta NIS2-direktiivin liitteen 1l kohdan 5 alakohdassa b madriteltya vahimmaissovelta-
misalaa.

Liitteen Il kohdassa 12 madriteltdisiin lain soveltamisalaan kuuluvat toimijat sdhkolaitteiden
valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C jakson kaksinu-
merotasossa 27 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala vastaisi sahkolait-
teiden valmistuksen osalta NIS2-direktiivin liitteen 1l kohdan 5 alakohdassa ¢ méariteltya vé-
himmaéissoveltamisalaa.

Liitteen Il kohdassa 13 maériteltdisiin lain soveltamisalaan kuuluvat toimijat muiden koneiden
ja laitteiden valmistuksen osalta. Soveltamisalaan kuuluisivat NACE Rev. 2 -luokituksen C jak-
son kaksinumerotasossa 28 tarkoitettua valmistusta harjoittavat yritykset. Soveltamisala vastaisi
muiden koneiden ja laitteiden valmistuksen osalta NIS2-direktiivin liitteen Il kohdan 5 alakoh-
dassa d méaériteltya vahimmaissoveltamisalaa.

Ehdotuksella pantaisiin taytantoon N1S2-direktiivin 2 artiklan 1-4 kohdat, 3 artiklan 1-2 kohdat
ja 6 artiklan 38 kohta, pois lukien 2 artiklan 2 kohdan b—e alakohdat.

Pykaldn 2 momentissa séadettaisiin lain soveltamisesta liitteessé | tai Il tarkoitettuun toimijaan
sen koosta riippumatta, eli silloin, kun toimija ei tayta keskisuuren toimijan kynnysarvoa.

NS2-direktiivin 2 artiklan 2 kohdan b—e alakohdissa edellytetddn, ettd soveltamisala kattaisi

koosta riippumatta toimijat liitteissa | ja 11 tarkoitetuilla toimialoilla b — e alakohdissa tarkoite-
tuissa tilanteissa.
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Ehdotetun 2 momentin nojalla lain soveltamisesta tallaisiin toimijoihin sdadettaisiin valtioneu-
voston asetuksella. Lainsaadantovallan siirto olisi lakiteknisesti tarpeen, silla kysymys olisi hy-
vin yksityiskohtaisesta toimijoiden méaarittdmisestd, jotka toiminnan erityisen laadun vuoksi
kuuluisivat poikkeuksellisesti lain ja NIS2-direktiivin velvoitteiden soveltamisalaan toimijan
koosta riippumatta. Ottaen huomioon NIS2-direktiivin 2 artiklan 2 kohdan b—e alakohdissa tar-
koitettujen kriteerien laatu, soveltamisala naitd toimijoita koskien olisi myds altis muutoksille
jatkossa, jos toimijoiden toiminnan laatu tai koko muuttuvat tai tiettyjen sektorien kannalta kriit-
tiset toimijat vaihtuvat.

Ehdotetulla asetuksenantovaltuudella siirrettéisiin valta sdataa lain soveltamisesta koosta riip-
pumatta sellaisiin liitteissa | tai Il tarkoitettua toimintaa harjoittaviin toimijoihin, joihin lakia ei
muutoin sovellettaisi, koska ne eivéat tayttaisi 1 momentissa tarkoitettua keskisuuren toimijan
maéaritelmaé. Edellytyksend olisi lisaksi, ettd toimijassa olisi kyse jostakin 1-4 kohdassa tarkoi-
tetusta tilanteesta. Ehdotetut 1-4 kohdat vastaisivat NIS2-direktiivin 2 artiklan 2 kohdan b—e
alakohtia ja luettelo olisi tyhjentava. Asetuksella ei voitaisi sdataa lain soveltamisesta muulla
kuin 1 — 4 kohdassa tarkoitetulla perusteella taikka muihin kuin liitteissé | tai 1l tarkoitettua
toimintaa harjoittaviin toimijoihin. Jos toimija saatetaan asetuksella lain soveltamisalaan, olisi
asetuksella samalla maariteltava, onko toimijaa pidettava 27 §:ssa tarkoitettuna keskeisena toi-
mijana.

Ehdotettu 2 momentti koskisi muita kuin niitd toimijoita, jotka kuuluvat koosta riippumatta lain
soveltamisalaan 1 momentin 2 tai 3 alakohdan nojalla.

Ehdotuksella pantaisiin taytantoon NIS2-direktiivin 2 artiklan 2 kohdan b—e alakohdat sovelta-
misalasta.

4 8. Soveltamisalan rajaukset. Pykalassa saadettaisiin erdista poikkeuksista lain soveltamis-
alaan.

Pykalan 1 — 3 momentilla otettaisiin k&yttdon NIS2-direktiivin 2 artiklan 7—9 kohtien mukainen
kansallinen liikkumavara soveltamisalasta.

Pykéladn 1 momentissa séadettaisiin poikkeus riskienhallinta- ja raportointivelvoitteiden sovel-
tamisesta toimintaan tai palveluihin, joita tarjotaan maanpuolustuksen, kansallisen turvallisuu-
den, yleisen jarjestyksen ja turvallisuuden taikka rikosten ennalta estdmisen, rikostutkinnan ja
syytetoimien toteuttamiseksi. Toimijaa koskisi edelleen 39 §:ssé tarkoitettu velvoite ilmoittau-
tua toimijaluetteloon.

Pykéladn 2 momentissa saadettaisiin poikkeus koko lain soveltamisesta toimijaan, joka tarjoaa
ainoastaan 1 momentissa tarkoitettua toimintaa tai palvelua.

Pykaldn 3 momentin nojalla toimija kuuluisi lain soveltamisalaan 1 ja 2 momentissa sdédetysta
poiketen silloin kun toimija on luottamuspalvelun tarjoaja.

Pykélan 4 momentissa saddettaisiin poikkeus koko lain soveltamisesta toimijaan, johon DORA-
asetusta ei sovelleta sen 2 artiklan 4 kohdan nojalla. Ehdotetulla 4 momentilla rajattaisiin lain
soveltamisala N1S2-direktiivin 2 artiklan 10 kohdan mukaisesti.

Pykalan 5 momentissa saddettéisiin selkeyden vuoksi NIS2-direktiivin 2 artiklan 11 kohtaa vas-

taavasta rajauksesta sille, ettei laissa velvoiteta sellaisen tiedon antamiseen, jonka luovuttami-
nen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa
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tarke&a etua. Tallaisessa tilanteessa tiedon luovuttamiselle ei olisi velvollisuutta tdman lain no-
jalla. S&&nnoksella ei rajattaisi tahoja, joiden valilla tallainen tiedon luovuttaminen voisi tulla
kyseeseen, vaan merkityksellista olisi luovutettavan tiedon laatu. S&annds voisi tulla poikkeuk-
sellisessa tilanteessa sovellettavaksi esimerkiksi luovutettaessa tietoja keskitetyltd yhteyspis-
teeltd Euroopan komissiolle, NIS-yhteistydryhmalle tai Euroopan unionin kyberturvallisuusvi-
rasto ENISA:lle.

5 8. Suhde muuhun lainsaadantoon. Pykalassa saddettaisiin lain suhteesta muuhun kyberturval-
lisuuden riskienhallinta- ja raportointivelvoitteita koskevaan lainsdadéntodn. Koska lakia sovel-
lettaisiin horisontaalisesti eri sektoreilla, olisi tdman johdosta tarpeen selkeyttaa lain suhdetta
muihin saadoksiin ehdotetulla sdédnndkselld, joka ilmentaisi lain luonnetta yleislakina suhteessa
sellaiseen sektorikohtaisiin saantelyyn, jolla pyritadn saavuttamaan kyberturvallisuuden korke-
ampi taso.

Laissa asetettaisiin horisontaalisesti kyberturvallisuuden riskienhallinnan ja poikkeamarapor-
toinnin yleiset vahimmaisvelvoitteet kaikille NIS2-direktiivin soveltamisalaan kuuluville toi-
mijoille siten, ettd laissa saadettéisiin N1S2-direktiivin vahimmaistason edellyttamista riskien-
hallinta- ja raportointivelvoitteista kullekin toimialalle. Sektorikohtaisesti on kuitenkin mahdol-
lista, ettd kansallisessa laissa tai EU-s&éntelyssa asetetaan tietylle toimialalle tai toimijatyypille
yksityiskohtaisempia tai tarkempia velvoitteita, joilla pyritddn varmistamaan NIS2-direktiivin
mukaisia yleisvelvoitteita korkeampi kyberturvallisuuden taso. Téllaiset velvoitteet voivat si-
séltaa esimerkiksi ehdotettuun lakiin verrattuna yksityiskohtaisempia saannoksia riskienhallin-
nassa huomioitavista osa-alueista, edellyttaa tietyn standardin tai sertifioinnin kdyttamisesta
taikka edellyttdd tiiviimpad tai nopeampaa raportointia valvovalle viranomaiselle. Sektorikoh-
taista sadntelyé tulisi soveltaa tdméan lain lisaksi silt4 osin kuin sill& pyrittaisiin kyberturvalli-
suuden korkeamman tason turvaamiseen.

Pykéladn 1 momentissa sdadettéisiin lain suhteesta muussa kansallisessa laissa oleviin sdéannok-
siin. NIS2-direktiivi on sen 5 artiklan mukaisesti vahimmaisvelvoittava, eli NIS2-direktiivilla
ei estetd jasenvaltiota antamasta tai pitdmasta voimassa sdéédnnoksia, joilla varmistetaan kyber-
turvallisuuden korkeampi taso, edellyttden, ettd tallaiset sddnndkset ovat unionin oikeudessa
séédettyjen jasenvaltioiden velvoitteiden mukaisia. Jos muussa laissa olisi tallaisia sédnnoksia,
joilla varmistettaisiin kyberturvallisuuden korkeampi taso, niita sovellettaisiin sen lisaksi, mita
tAssa laissa saddetaén.

Pykaldn 2 momentissa sdédettdisiin lain suhteesta toimialakohtaisissa unionin saadoksissé ase-
tettaviin edellytyksiin toimijalle. Ehdotuksella pantaisiin tdytantéon NIS2-direktiivin 4 artikla.
Sektorikohtaisia vaatimuksia kyberturvallisuudesta on unionin alakohtaisissa s&adoksissa aina-
kin finanssimarkkinoihin ja ilmaliikenteeseen liittyen.

NIS2-direktiivin 4 artiklan 2 kohdan mukaisesti vaatimusten tulisi katsoa olevan vaikutuksel-
taan vastaavia, kun kyberturvallisuusriskien hallintatoimenpiteet ovat vaikutukseltaan véhin-
tdan NIS2-direktiivin 21 artiklan 1 ja 2 kohdassa saddettyja toimenpiteitd vastaavia; tai alakoh-
taisessa unionin sdadoksessd sdadetadn tdman NIS2-direktiivin mukaisten CSIRT-yksikdiden,
toimivaltaisten viranomaisten tai keskitettyjen yhteyspisteiden vélittdmastd, tarvittaessa auto-
maattisesta ja suorasta, paasysta poikkeamailmoituksiin, jos merkittavista poikkeamista ilmoit-
tamista koskevat vaatimukset ovat vaikutukseltaan vahintadan tdmén direktiivin 23 artiklan 1-6
kohdassa saadettyjé vaatimuksia vastaavia. Mikali sektorikohtainen sadntely katsotaan vaiku-
tuksiltaan vastaavaksi kuin tassa laissa sdddetyt velvoitteet, ei toimijaan sovellettaisi tdman lain
2 luvun tai 43 8:n velvoitteita eika 4 ja 5 luvun séannoksia valvonnasta ja seuraamusmaksun
madrédamisesta. Sektorikohtaisesta saantelystd huolimatta kaikki t&ssé laissa tarkoitetut sektorit,
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toimialat ja toimijatyypit tulisi huomioida kansallisten kyberturvallisuusstrategian ja laajamit-
taisten kyberturvallisuuspoikkeamien ja—kriisien hallintasuunnitelman valmistelussa ja CSIRT-
yksikdn toiminnassa.

Komissio on julkaissut tarkempaa ohjeistusta sektorikohtaisen unionin sadntelyn arvioimisesta
suhteessa NIS2-sadntelyyn ja, mikéli sektorikohtainen sééntely katsotaan NIS2-sééntelya vas-
taavaksi, NIS2-séantelyn soveltumisesta tallaisen sektorikohtaisen sééntelyn alaan kuuluviin
toimijoihin. Komission ohjeet NIS2-direktiivin 4 artiklan 1 ja 2 kohdan soveltamisesta on an-
nettu tiedonantona 2023/C 328/02.

6 8. Lainkayttdvalta ja alueellisuus. Pykalassa saddettéisiin Suomen lainkdyttovallasta kansain-
vélisten toimijoiden osalta NI1S2-direktiivin 26 artiklan mukaisella tavalla.

Pykéladn 1 momentin nojalla Suomen lakia sovellettaisiin toimijaan, joka on sijoittautunut Suo-
meen NIS2-direktiivin 26 artiklan 1 kohdan paasaannén mukaisesti. Suomen lainkéyttévaltaan
ja Suomen lain soveltamisalaan kuuluvat siten padsaantoisesti toimijat, jotka ovat sijoittautuneet
Suomeen. Mikali Suomessa NIS2-direktiivin soveltamisalaan kuuluvaa toimintaa harjoittaisi tai
palveluja tarjoaisi toimija, joka on sijoittautunut toiseen EU-jasenvaltioon, kuuluisi toimija p&a-
saéntbisesti ja vastaavasti sijoittautumisvaltionsa lainsaddannon ja -valvonnan alaan. Julkishal-
linnon toimija kuuluisi NIS2-direktiivin 26 artiklan 1 kohdan ¢ alakohdan mukaisesti aina sen
jasenvaltion lainkayttovaltaan, joka toimijan on perustanut.

Pykélan 2 momentissa saddettéisiin poikkeuksesta 1 momentin padsaantoon erdiden toimijoiden
osalta NIS2-direktiivin 26 artiklan 1 kohdan a alakohtaa vastaavasti. Riippumatta valtiosta, jo-
hon toimija on sijoittautunut, yleisen sahkdisen viestintdverkon tarjoaja ja yleisesti saatavilla
olevan séhkdisen viestintapalvelun tarjoaja kuuluisi sen jasenvaltion lainkayttovallan piiriin,
jossa se tarjoaa palvelujaan. Nain ollen mainittuja palveluita Suomessa tarjoavat toimijat kuu-
luisivat Suomen lainkayttdvaltaan. Jos yleisten sédhkdisten viestintaverkkojen tai yleisesti saa-
tavilla olevien sahkoisten viestintdpalvelujen tarjoaja tarjoaa yleisesti saatavilla olevaa rekursii-
vista DNS-palvelua ainoastaan internetyhteyspalvelun osana, kyseinen toimija kuuluisi kunkin
jaselnvaltion lainkdyttovaltaan, joissa se tarjoaa palvelujaan, jdsenvaltiossa tarjottavan palvelun
osalta.

Pykélan 3 momentissa saddettéisiin poikkeuksesta 1 momentin paasaantoon eraiden toimijoiden
osalta NIS2-direktiivin 26 artiklan 1 kohdan b alakohtaa ja 26 artiklan 2-5 kohtia vastaavasti.
Momentissa tarkoitetut toimijat kuuluisivat NIS2-direktiivissé tarkoitettujen velvoitteiden
osalta sen jésenvaltion lainkayttdvaltaan, jossa sijaitsee toimijan NIS2-direktiivin 26 artiklan 2
kohdassa tarkoitettu paatoimipaikka. Lainkayttévalta ndiden toimijoiden osalta kuuluisi siten
vain yhdelle jasenvaltiolle. NIS2-direktiivin 26 artiklan 2 kohdan mukaisesti toimijan paatoi-
mipaikan katsotaan olevan siina jasenvaltiossa, jossa kyberturvallisuuden riskienhallinnan toi-
menpiteisiin liittyvat paatokset padsaantdisesti tehdaan. Jos téllaista jasenvaltiota ei voida mééa-
rittaa tai jos téllaisia paatoksia ei tehda unionissa, paatoimipaikan katsotaan sijaitsevan jésen-
valtiossa, jossa kyberturvallisuustoiminnot toteutetaan. Jos tallaista jasenvaltiota ei voida méa-
rittdd, paatoimipaikan katsotaan sijaitsevan jésenvaltiossa, jossa asianomaisella toimijalla on
eniten tyontekijoita tyollistava toimipaikka unionissa.

Jos toimijan paatoimipaikka sijaitsisi Euroopan unionin ulkopuolella mutta se tarjoaisi palvelu-
jaan Euroopan unionin alueella, toimijan edellytetddn nimedvan edustaja Euroopan unioniin
NIS2-direktiivin 26 artiklan 3 kohdan mukaisesti. Tallgin toimija kuuluisi sen jasenvaltion lain-
kayttovallan piiriin, jossa toimijan nimetty edustaja sijaitsee. Jos Euroopan unionin ulkopuolelle
sijoittautunut toimija ei ole asettanut toimijalta edellytettyd ja NIS2-direktiivin 26 artiklan 3
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kohdassa tarkoitettua nimettya edustajaa Euroopan unionissa ja toimija tarjoaa palveluita Suo-
messa, toimija kuuluisi Suomen lainkayttévaltaan ja lain soveltamisalaan.

Euroopan unionin ulkopuolelle sijoittuneen toimijan katsotaan tarjoavan palveluja Euroopan
unionin alueella, jos se aikoo tarjota palveluja henkil6ille yhdessé tai useammassa jasenvalti-
ossa. Esimerkiksi yhdess4 tai useammassa jasenvaltiossa yleisesti kaytettavan kielen tai rahayk-
sikdn kayttdminen ja mahdollisuus tilata palveluja kyseiselld kielell& taikka unionissa olevien
asiakkaiden tai kdyttdjien mainitseminen voivat osoittaa toimijan aikomusta tarjota palveluja
unionin jasenvaltiossa oleville henkil6ille. Toisaalta yksin verkkosivuston tai séhkdpostiosoit-
teen tai muiden yhteystietojen saatavuus unionissa ei yleensa riita osoittamaan, etta toimija ai-
koo tarjota palvelujaan Euroopan unionissa.

Nimetyn edustajan olisi toimittava toimijan puolesta, ja toimivaltaisten viranomaisten tai
CSIRT-yksikdiden olisi voitava ottaa yhteyttd edustajaan. Edustaja olisi nimettava nimenomai-
sesti toimijan antamalla Kirjallisella valtuutuksella hoitamaan tdman puolesta tassa direktiivissa
sdadetyt velvoitteet, myds poikkeamista raportointi. Edustajan nimedminen ei kuitenkaan ra-
joittaisi jasenvaltioiden mahdollisuutta panna vireille oikeustoimia toimijaa itsedén vastaan.

Pykaldn 4 momentissa sé&dettdisiin valvovan viranomaisen mahdollisuudesta kohdistaa val-
vonta- ja taytantdonpanotoimia sellaiseen toimijaan, joka on sijoittautunut toiseen Euroopan
unionin jasenvaltioon, mutta joka tarjoaa palveluja Suomessa tai jolla on viestintdverkko tai
tietojéarjestelmd Suomessa. Valvova viranomainen voisi suorittaa toiseen Euroopan unionin ja-
senvaltioon sijoittautuneeseen toimijaan kohdistuvia valvonta- ja taytantédnpanotoimia Suo-
messa laissa sdadetyll4 tavalla, jos sijoittautumisvaltion toimivaltainen viranomainen sité pyy-
t&a. Edellytyksend on liséksi, ettd toimija tarjoaa palveluja Suomessa tai silla on viestintdverkko
tai tietojarjestelmé Suomen alueella ja valvovalla viranomaisella olisi oikeus suorittaa pyydetty
toimi taman lain nojalla.

Jasenvaltioiden viranomaisten keskindisestd yhteistyosta saadetdaan NIS2-direktiivin 37 artik-
lassa, joka valvovan viranomaisen tulisi yhteisty6ta toteuttaessa huomioida. NIS2-direktiivin
37 artiklan 1 kohdan toisen kappaleen nojalla valvova viranomainen ei saisi kieltaytyéd pyyn-
nostd, paitsi jos silla ei ole lain nojalla toimivaltaa antaa pyydettyéd apua, pyydetty apu ei ole
oikeassa suhteessa valvovan viranomaisen valvontatehtaviin tai pyyntd koskee sellaisia tietoja
tai kasittda sellaisia toimintoja, joiden paljastaminen tai toteuttaminen olisi vastoin Suomen
kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvid etuja. Ennen
pyynnosté kieltdytymista valvovan viranomaisen olisi kuultava muita asianomaisia toimivaltai-
sia viranomaisia sekd, jos jokin jasenvaltioista sitd pyytdd, Euroopan unionin komissiota ja ENI-
SAa.

7 8. Kyberturvallisuuden riskienhallintavelvoite. Pykélassa saddettéisiin soveltamisalaan kuu-
luvien toimijoiden yleisestd velvoitteesta tunnistaa, arvioida ja hallita riskeja, joita sen toimin-
noissa tai palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojérjestelmien turvallisuu-
teen kohdistuu.

Pykélan 1 momentin nojalla toimijoiden velvollisuutena olisi varmistua riskienhallinnan keinoin
siitd, ettd toiminnassa tai palveluntarjonnassa kaytettavien viestintdverkkojen ja tietojérjestel-
mien turvallisuustaso ja riskienhallintatoimenpiteiden taso on riittdva ja oikeasuhtainen riskei-
hin ja viestintaverkon tai tietojérjestelman merkitykseen néhden. Riskienhallinnalla tarkoitet-
taisiin toiminnan tai palveluntarjonnan kannalta merkityksellisiin viestintaverkkoihin ja tieto-
jarjestelmiin kohdistuvien riskien tunnistamista, riskien vakavuuksien arvioimista seka riitta-
vien toimenpiteiden toteuttamista riskien hallitsemiseksi.
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NIS2-direktiivin johdantokappaleen 77 mukaisesti riskienhallintakulttuuria toimijoissa tulisi
edistad ja kehitta, ja siihen tulisi siséltyé riskinarviointi ja riskeihin suhteutettujen kyberturval-
lisuusriskien hallintatoimenpiteiden toteuttaminen.

Pykélédn 2 momentin nojalla toimijan tulisi toteuttaa turvallisuus- ja riskienhallintatoimenpiteet,
jotka ovat ajantasaisia, oikeasuhtaisia ja riittavid suhteessa toiminnassa kaytettaville viestinta-
verkoille ja tietojarjestelmille aiheutuville riskeille sekd viestintdverkon tai tietojarjestelman
merkitykselle toimijan toiminnan ja palveluntarjonnan kannalta. Tunnistetun riskin merkityksen
madrittely on seka subjektiivista toimijan omien liiketoiminta- tai palveluintressien perusteella,
ettd objektiivista toimijan viestintaverkon ja tietojarjestelman luotettavuudesta riippuvaisen pal-
velun yleisen ja yhteiskunnallisen merkittavyyden ja tarkeyden perusteella. Objektiiviset perus-
teet kuvataan tarkemmin 9 8:ssé ja sen perusteluissa. Riskienhallinnan tarkoituksena on estad
tai minimoida viestintdverkkojen ja tietojarjestelmien poikkeamien vaikutusta toimintaan, pal-
velujen vastaanottajiin ja muihin palveluihin hairittilanteessa hairion syysta riippumatta. Ris-
kienhallinnalla on siten pyrittava turvaamaan toiminnan jatkuvuus tilanteissa, joissa viestinta-
verkkojen ja tietojarjestelmien toiminta hairiintyisi joko pahantahtoisen toiminnan vuoksi tai
muusta syysta.

Velvoite kyberturvallisuuden riskienhallinnasta olisi luonteeltaan jatkuvaa, silla viestintaverk-
kojen ja tietojarjestelmien turvallisuuteen kohdistuvat riskit muuttuvat ja turvallisuustoimet ke-
hittyvat ajan myota. Riskienhallinnassa toteutettavien toimenpiteiden tulisi ennen kaikkea olla
ajantasaisia, eli vastata ajantasaista teknologista kehitysté ja tunnettuja parhaita kaytanteita siita,
kuinka kyberturvallisuusriskeilta voidaan suojautua tai niiden vaikutuksia minimoida. Riskien-
hallinnan riittdvyytta ja oikeasuhtaisuutta arvioitaessa tulisi huomioida muun ohella viestinta-
verkon tai tietojarjestelmén merkitys toimijan toiminnan tai palveluntarjonnan kannalta, vies-
tintdverkossa tai tietojarjestelmassa kasiteltavien tietojen laatu sek& muiden toimijoiden riippu-
vuus toimijan toiminnasta, palveluntarjonnasta, viestintdverkosta tai tietojarjestelmasté seka eri-
tyisesti sen merkitys yhteiskunnan kriisinkestavyyden kannalta.

Kyberturvallisuuden riskienarvioinnin tarkoituksena olisi edista4 ja kehittaa riskienhallintakult-
tuuria, johon sisaltyy riskienarviointi ja riskeihin suhteutettujen kyberturvallisuusriskien hallin-
tatoimenpiteiden toteuttaminen ja seuranta. Mitd merkittdvdmpia vaikutuksia riskilla toteutues-
saan olisi ja mitd merkittdvampi sen toteutumisen todennakdisyys on, sita tehokkaampia, kor-
keatasoisempia ja korkeampia kustannuksia aiheuttavia hallintatoimenpiteita edellytettaisiin oi-
keasuhtaiselta riskienhallinnalta.

Riskin maaritelmasta saddettaisiin 2 8:n 18 kohdassa.
Ehdotetuilla 7-10 §:114 pantaisiin taytantdén NIS2-direktiivin artiklat 20-22.

8 8. Kyberturvallisuuden riskienhallinnan toimintamalli. Pykélassé saadettéisiin toimijan vel-
voitteesta pitaé kaytossadn ajantasainen kyberturvallisuuden riskienhallinnan toimintamalli s&a-
detyn riskienhallintavelvoitteen toteuttamiseksi. Kyberturvallisuuden riskienhallinnan toimin-
tamallissa tulisi tunnistaa toimijan k&ytdssa oleviin tai palveluntarjontaan vaikuttaviin viestin-
taverkkoihin ja tietojarjestelmiin seka niiden fyysiseen ymparistodn kohdistuvat riskit seka tun-
nistaa ja kuvata riskienhallinnan toimenpiteet ja menettelyt, joilla viestintdverkkoja ja tietojar-
jestelmia seka niiden fyysistd ymparistod suojataan riskien ja poikkeamien toteutumiselta tai
haitallisilta vaikutuksilta. Toimija voisi luoda kyberturvallisuuden riskienhallinnan toiminta-
mallin itse tai hankkia sen ulkoistetusti. Kyberturvallisuuden riskienhallinnan toimintamalli
voisi olla my6s osa toimijan laajempaa riskienhallintasuunnitelmaa, jossa huomioidaan myos
muita toimintaan kohdistuvia riskeja tai osa muuta turvallisuusvarautumista.
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Kyberturvallisuuden riskienhallinnan toimintamalli tulisi luoda kaikki vaaratekijat huomioivan
lahestymistavan (all-hazard approach) mukaisesti kattamaan seka viestintéverkot ja tietojarjes-
telmét ettd niiden fyysinen ympdristo. Tarkoituksena on suojata viestintaverkkojen ja tietojar-
jestelmien seka niiden avulla harjoitettua toimintaa tai tarjottavia palveluita tietoturvaloukkauk-
silta, jarjestelmahairioilta, inhimillisilta virheiltd, vihamielisilta teoilta ja luonnonilmidilta.
Kaikki vaaratekijat huomioivassa lahestymistavassa tulisi siis huomioida kaikki kohtuudella en-
nakoitavissa olevat viestintaverkkoihin ja tietojarjestelmiin kohdistuvat uhkatekijat, olivat ne
sitten tietoturvauhkien, luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan aiheutet-
tuja.

Kaikki vaaratekijat huomioivan lahestymistavan tulisi kattaa viestintaverkkojen ja tietojarjes-
telmien tietoturvallisuusriskit kuten hallinnollisen, henkildsto-, laitteisto- ja ohjelmisto-, tieto-
aineisto- seka kayttéturvallisuuden riskit ja niiden fyysisen ympariston, toimitilojen ja valtta-
mattdmien resurssien osalta sellaisia tapahtumia, kuten varkaus, tulipalo, tulva, televiestintéhéi-
rio tai sahkokatko, luvaton fyysinen paésy toimijan tietoihin tai tietojenkasittely-ympéristoon
sekd vahinko ja hairintd, joka vaarantaisi viestintaverkoissa ja tietojarjestelmissa tai niiden va-
lityksella késiteltavien tietojen tai palvelujen saatavuuden, aitouden, eheyden tai luottamuksel-
lisuuden.

Riskienhallinnassa olisi otettava huomioon se, missé maarin toimija on riippuvainen viestinta-
verkosta ja tietojarjestelmistd. Mitd merkittdvammasta jarjestelmasté palveluntuotannon kan-
nalta on kyse ja mitd merkittavampia haitallisia vaikutuksia riski toteutuessaan jarjestelmalle
aiheuttaisi, sitd korkeampitasoista riskienhallintaa olisi t&lta osin edellytettava.

Kyberturvallisuuden riskienhallinnan toimintamalli ja siihen perustuvat hallintatoimenpiteet
olisi péivitettdva ja pidettdva ajantasaisena osana 7 §:ssé tarkoitettua jatkuvaa riskien tunnista-
mista ja arviointia.

9 8. Kyberturvallisuuden riskienhallinnan toimenpiteet. Toimijoiden olisi toteutettava oikea-
suhtaiset toimenpiteet viestintdverkkojen ja tietojarjestelmien turvallisuudelle kohdistuvien ris-
kien hallitsemiseksi, ehkaisemiseksi ja haitallisten vaikutusten estdmiseksi tai minimoimiseksi.
Naiden toimenpiteiden oikeasuhteisuutta arvioitaessa on otettava asianmukaisesti huomioon se,
missa maarin toimija altistuu riskeille, toimijan koko ja poikkeamien esiintymisen todennakdi-
syys ja niiden vakavuus, mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutukset.

Pykaldn 2 momentissa saddettéisiin NIS2-direktiivin 21 artiklan 2 kohtaa vastaavasti osa-alu-
eista, jotka olisi vahintddn huomioitava kyberturvallisuuden riskienhallinnan toimintamallin
luomisessa ja tarpeellisten riskienhallintatoimenpiteiden méérittelyssd. Osa-alueiden yksil6in-
nin tarkoitus alakohdissa on méaaritella vaatimukset toisaalta mahdollisimman tarkasti, jotta ne
ovat toimijoille ennakoitavia ja toisaalta teknologianeutraalisti, jotta ne soveltuvat kaikille toi-
mialoille ja jatkuvasti muuttuvaan kyberturvallisuusymparistoon. Vaatimusten maarittely edes-
auttaa myos sitd, ettd valvovan viranomaisen perusteet valvontatoimenpiteille ovat selkeét ja
ennakoitavat. Pykalassa kaytettavat termit on pyritty sovittamaan yhteen teknisen toimialan ter-
minologian kanssa. Toimintaperiaatteilla tarkoitetaan toimijan yleisen tason periaatteita ja paa-
madrien maarittelya eli politiikkoja (policy). Menettelyilla tarkoitetaan erilaisia prosesseja ja
teknisia menettelytapoja (procedures, processes). Kaytanndilla tarkoitetaan toimintatapoja
(practises). Termien vélinen rajanveto ei ole tarkkarajaista ja teknisissa lahteissa kuten standar-
deissa niitd voidaan k&ytt&a eri merkityksissa.

Kohdassa 1 tarkoitettaisiin kyberturvallisuuden riskienhallinnan toimintaperiaatteita ja riskien-
hallinnan toimenpiteiden vaikuttavuuden arviointia. Kohdalla pantaisiin taytantdon N1S2-direk-
tiivin 21 artiklan 2 kohdan f alakohta seké osin a alakohta. Kyberturvallisuuden riskienhallinnan
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toimintaperiaatteilla tarkoitetaan organisaation ylimmén tason suunnittelua, jolla tunnistetaan,
arvioidaan ja kasitellaan jarjestelméllisesti organisaatioon tai sen toimintaan kohdistuvia ris-
keja, asetetaan paamaarat ja seurataan niiden toteutumista. Toimijalla tulisi olla kattava kyber-
turvallisuuden riskienhallinnan toimintamalli, jolla tunnistetaan, analysoidaan, arvioidaan ja ka-
sitellaan viestintaverkkoihin ja tietojarjestelmiin seka niiden fyysiseen ymparistoon kohdistuvia
riskeja saanndllisesti. Riskienhallinnan tulisi olla luonteeltaan jatkuvaa ja osana organisaation
toimintaa, mink& toteutuminen edellyttdé toimintaperiaatteiden ja toimenpiteiden vaikuttavuu-
den arvioinnin sisallyttamisté hallintatoimenpiteisiin. Kyberturvallisuuden riskienhallinnan toi-
mintaperiaatteiden ja toimintamallin olisi suositeltavaa perustua ajantasaisiin toimialalla omak-
suttuihin parhaisiin kayténteisiin ja standardeihin.

Riskienhallinnassa tulisi noudattaa kaikki vaaratekijat huomioivaa l&hestymistapaa ja varmis-
taa, ettd yrityksen hallintotapa ja riskienhallintaprosessit ottavat huomioon kyberturvallisuus-
riskit. Riskienhallinnan Idhtokohtana tulisi olla tunnistaa luottamuksellisuuteen, eheyteen, saa-
tavuuteen ja aitouteen liittyvat tarpeet sekéd toimintojen kannalta keskeiset palvelut, jarjestelmat,
prosessit ja henkilot. Tata tunnistamista tarkennetaan omaisuudenhallintaa koskevassa kohdassa
5. Lisaksi tulisi tunnistaa toimijaan kohdistuvat uhat ja arvioida ndiden todennakdisyydet seka
vaikutukset. Riskienhallinnan tavoitteena tulisi olla riskien kasittely niin, etta niiden todenné-
koisyys tai vaikutus on minimoitu, poistettu tai ulkoistettu. Riskien kasittelyn lopputuloksena
muodostuneet jadnnosriskit tulisi hyvaksyé perustellusti. Riskienhallinnan vaikuttavuutta olisi
arvioitava saannollisesti sopivin mittarein niin, etta valittujen toimenpiteiden toimivuutta voi-
taisiin mitata ja tarvittaessa parantaa. Arvioinnin voisi tehda esimerkiksi itsearviointina tai riip-
pumattomia tietoturvapalveluntarjoajia hyddyntaen.

Kohdassa 2 tarkoitettaisiin viestintdverkkojen ja tietojarjestelmien turvallisuutta koskevia toi-
mintaperiaatteita ja menettelyitd. Kohdalla pantaisiin taytantéon NIS2-direktiivin 21 artiklan 2
kohdan a alakohta. Viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevilla toiminta-
periaatteilla tarkoitetaan toimijan nakemystéa tietoturvan padmaaristd, periaatteista ja toteutuk-
sesta koko elinkaaren ajan. Nama voivat koskea hallinnollista, henkilésto-, laitteisto-, ohjel-
misto-, viestintaverkko- ja tietoaineistoturvallisuutta sek& operoinnin ja fyysisen ympériston
turvallisuutta. ISO 27001 -standardin yhteydessa vastaavista toimintaperiaatteista kéytetéan ter-
mia tietoturvapolitiikka. Toimijalla tulisi olla kirjalliset viestintdverkkojen ja tietojarjestelmien
turvallisuutta koskevat toimintaperiaatteet ja menettelyt. Naiden tulisi olla oikeasuhtaisia toimi-
jan tarpeisiin ndhden ja ajantasaisesti yllapidettyja. Toimijan henkiléston tulisi tuntea kaytdssa
olevat turvallisuusmenettelyt ja sitoutua niiden noudattamiseen. Sopivien menettelyiden valin-
nassa voitaisiin huomioida litketoiminnalliset tarpeet ja tunnistetut kyberturvallisuusriskit.

Kohdassa 3 tarkoitettaisiin viestintdverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja
yllapidon turvallisuutta sekd menettelyja haavoittuvuuksien kasittelyssé ja julkistamisessa.
Kohdalla pantaisiin taytantoon NIS2-direktiivin 21 artiklan 2 kohdan e alakohta. Toimijan tulisi
yllapitaa viestintaverkkojen ja tietojarjestelmien turvallisuutta koko niiden elinkaaren ajan.
Hankittavien jarjestelmien olisi oltava toiminnan tarpeiden perusteella riittdvan turvallisia muun
muassa eheyden, saatavuuden ja luottamuksellisuuden suhteen ja niiden olisi kyettavé suojau-
tumaan tavallisimpia hyokkayksid vastaan. Jarjestelmien turvallinen konfiguraatio tulisi maéri-
telld, dokumentoida ja yllapitaa koko elinkaaren ajan, ja tdma tulisi huomioida erityisesti péivi-
tysten aikana. Konfiguraatio- ja ohjelmistopdivitysten tulisi olla dokumentoituja, muutoshallin-
taprosessien mukaisesti suunniteltuja, kattavia seka kohteen ominaispiirteiden ja paivitysten
kriittisyyden kannalta oikea-aikaisia. Luvattomien tai haitallisten muutosten tekeminen tulisi
estad. Turvallisuuden kannalta kriittisimmat kohteet tulisi tunnistaa ja naiden turvallisuudesta
tulisi huolehtia liséksi esimerkiksi tarkastelemalla saannollisesti prosesseja tai teknisilla tes-
tauksilla. Jos toimija tuottaa viestintaverkko- tai tietojarjestelmépalveluita, olisi toimijan huo-
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lehdittava ndiden turvallisuudesta. Toimijan olisi varmistettava, etta naiden turvallinen konfi-
guraatio on mahdollista ja niille tuotetaan turvallisuuspdaivityksia. Loydettyj& haavoittuvuuksia
varten olisi oltava olemassa raportointikanava seké ennalta méaaritellyt menettelytavat ja kay-
tanndt ilmoitusten kasittelya varten. Toimijan tulisi varmistua siitd, ettd tuotteet on kehitetty
kayttéden tunnettuja hyvia kaytantoja niin, etta prosessi kattaa koko kehityksen elinkaaren. Jos
toimija ei tuota viestintéverkko- tai tietojarjestelmépalveluja itse, ei sen tarvitsisi myoskéan itse
kasitell& haavoittuvuusilmoituksia tai julkistaa haavoittuvuuksia. Viestintaverkkojen osalta olisi
huolehdittava verkon turvallisesta rakenteesta. Toiminnoille kriittiset kohteet tulisi tunnistaa ja
tarvittaessa suojata ajantasaisin teknisin keinoin, esimerkiksi vyohykkeistamalla. Mahdollinen
haitallinen tekninen liikenne tulisi kyeté havaitsemaan ja estaméaan.

Kohdassa 4 tarkoitettaisiin toimitusketjun, toimittajien tuotteiden ja palveluntarjoajien palvelu-
jen yleisestd laatua ja hairionsietokykya, tuotteisiin ja palveluihin siséallytettyja kyberturvalli-
suusriskien hallintatoimenpiteitd sekd toimittajien ja palveluntarjoajien kyberturvallisuuskay-
tantoja. Kohdalla pantaisiin taytantodon NIS2-direktiivin 21 artiklan 2 kohdan d alakohta ja 21
artiklan 3 kohta. Toimijalla tulisi olla ajantasainen tieto kaikista toimintaan ja palveluntarjon-
taan vaikuttavista valittémista toimittajista ja palveluntarjoajista. Toimijan tulisi riskienhallin-
nassaan ottaa huomioon toimitusketjuh&irion vaikutus sen omaan toimintaan sek& varautua
mahdolliseen toimitush&irioon. Toimijan olisi otettava turvallisuusndkdkohdat huomioon suh-
teessa toimitusketjunsa vélittdmiin laite- tai palvelutoimittajiin. Riskien hallintatoimenpiteité
harkitessa tulisi ottaa huomioon valittomalle toimittajalle ja palveluntarjoajalle ominaiset haa-
voittuvuudet, tuotteiden ja palvelujen yleinen laatu ja hdiridnsietokyky, tuotteisiin ja palveluihin
sisallytetyt kyberturvallisuusriskien hallintatoimenpiteet seké toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot. Nama voisivat siséltéa erilaisia turvallisuuteen liittyvia vaatimuk-
sia esimerkiksi saatavuuden, yll&pidettavyyden ja sopimusten osalta. Tassa laissa séadettyjen
vaatimusten kannalta toimija vastaa itse siit4, ettd se hankkii omaan toimintaansa sellaisia tuot-
teita ja palveluita, ettd toimijan riskienhallinnan vaatimukset tayttyvét. Lain vaatimukset eivét
siis koske alihankkijaa, ellei se itsekin ole toimija, jonka toimintaa saantely koskee. Talldinkin
alihankkija vastaa saantelyn kannalta siihen itseensa kohdistuvien vaatimusten tayttdmisesta ja
silté palveluita tai tuotteita hankkivan toimijan suhteen siitd, mita alihankinnassa on sovittu.
Toimijat voisivat hallita toimitusketjujen kyberturvallisuusriskia sisallyttamalla kyberturvalli-
suusriskien hallintatoimenpiteitd sopimusjarjestelyihin, joita ne tekevat vélittdmien toimitta-
jiensa ja palveluntarjoajiensa kanssa. N1S2-direktiivin 85 johdantokappaleen mukaisesti toimi-
tusketjusta ja suhteesta toimittajiin aiheutuviin riskeihin puuttuminen olisi erityisen tarkeaa toi-
mijalle toimitusketjujen merkityksen vuoksi.

NIS yhteistydryhma, Euroopan komissio ja ENISA laativat NIS2-direktiivin 22 artiklan mukai-
sesti yhteistydssa riskiarviointeja tietyista toimitusketjuista. Siltd osin, kuin tallaisia riskiarvi-
ointeja on laadittu, toimijoiden olisi hyddynnettéva riskiarvioita soveltuvin osin.

Kohdassa 5 tarkoitettaisiin omaisuudenhallintaa ja turvallisuuden kannalta tarkeiden toiminto-
jen tunnistamista. Kohdalla pantaisiin taytdntodn NIS2-direktiivin 21 artiklan 2 kohdan i ala-
kohta osittain. Omaisuudenhallinnalla tarkoitetaan niitd menettelyja ja toimenpiteitd, joilla toi-
mija hallinnoi toiminnan kannalta olennaista laite-, ohjelmisto- ja tieto-omaisuuttaan. Omaisuu-
denhallinta on kyberturvallisuusriskien hallinnassa keskeinen keino, jonka huolellinen hoitami-
nen ennalta ehkaisee riskien toteutumista ja auttaa riskienhallinnassa. Toimijalla olisi oltava
saannolliset ja dokumentoidut omaisuudenhallinnan menettelyt ja ohjeet, jotka pitavat sisallaan
toimintojen, prosessien ja tietojen tunnistamisen. Omaisuudella tarkoitetaan esimerkiksi tiloja,
laitteita, ohjelmistoja, palveluita, henkilditd, aineetonta omaisuutta ja resursseja kuten immate-
riaalioikeuksia tai IP-osoitteita. Viestintaverkkoon ja tietojarjestelméaan liittyva omaisuus tulisi
tunnistaa ja luokitella suojaustarpeiden perusteella. Omaisuudesta tulisi yll&pitaé ajantasaista
luetteloa. Omaisuudenhallinnan tulisi olla olennainen osa henkildston, ulkoisten toimijoiden ja
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tietojarjestelmien muutoksia seké laitteiden elinkaaren hallintaa niiden k&yttdonotosta turvalli-
seen poistamiseen asti.

Kohdassa 6 tarkoitettaisiin henkilOstéturvallisuutta ja kyberturvallisuuskoulutusta. Kohdalla
pantaisiin taytantdon NIS2-direktiivin 21 artiklan 2 kohdan i alakohta osittain ja g alakohta.
Henkilostoturvallisuudella tarkoitetaan menettelyjé, joilla varmistetaan henkilGiden tietoturva-
vastuut ja velvollisuudet, tietoturvaosaaminen ja taustatarkastukset seka avainhenkildriskien
hallinta. Lisaksi ndma menettelyt kattavat vaarinkaytosten estamistd, kuten vaarallisten tydyh-
distelmien tunnistamista ja valttamistd, tyotehtavakiertoa, seka tyosuhteen tai sopimuksen paat-
tymisen. Toimijalla tulisi olla henkildstoon liittyvat menettelytavat, joissa huomioidaan myos
ulkoiset toimijat, kuten alihankkijat. Menettelytapojen tulisi huomioida myds tydsuhteen paat-
tymisen ja tyotehtdvien muutoksien jalkeiset vastuut ja velvollisuudet. Henkilostod ja ulkoisia
toimijoita olisi tiedotettava heidan tydtehtdviensd ja tarjoamiensa palveluiden turvallisuuteen
liittyvistd vastuista ja velvoitteista, esimerkiksi salassapitoon liittyen. Jos tyGtehtdvien ja vas-
tuiden katsotaan vaativan erityista luotettavuutta, henkilélle voitaisiin esimerkiksi tehda esimer-
kiksi tarkoituksenmukainen taustatarkistus.

Toimijan olisi huolehdittava siitd, ettd henkildstolla on kyvykkyys toimia tavalla, joka vastaa
kyberturvallisuuden hallintamallia ja hallintatoimenpiteitd. Tamén saavuttamiseksi henkil6s-
tolle tulisi jarjestdd koulutusta, jolla pyritddn tietoisuuden parantamiseen yleisesti kyberturval-
lisuudesta, ajantasaisten menettelyiden ja kaytantojen tuntemuksesta seké tunnetuista kybertur-
vallisuusriskeistd. Koulutuksella tai muulla vastaavalla tavalla tulisi varmistua, ettd henkilos-
tolla on tyotehtaviinsa nahden riittdva osaaminen viestintaverkon ja tietojarjestelmén suojaami-
sesta, kyberturvallisuusriskien tunnistamisesta, riskienhallintakdytanndista ja niiden vaikutus-
ten arvioinnista toimijan tarjoamiin palveluihin liittyen, ja etté t4t& osaamista myos yllapidetaén
riittavalla tasolla. Toimijan johdon velvollisuudesta yllapitéa riittdvaa perehtyneisyytta kyber-
turvallisuuden riskienhallintaan séédettdisiin 10 §:ssa.

Kohdassa 7 tarkoitettaisiin padasynhallinnan ja todentamisen menettelyitd. Kohdalla pantaisiin
tytantoon NIS2-direktiivin 21 artiklan 2 kohdan alakohta i osittain ja alakohta j osittain. P&a-
synhallinnalla ja todentamisella tarkoitetaan menettelyja, joilla varmistetaan kéyttéjien, laittei-
den, sovellusten ja jérjestelmien tunnistaminen seka toteutetaan paasy tietoturvallisuutta koske-
vien vaatimusten mukaisesti. Paasynhallinnan ja todentamisen menettelyiden tulisi koskea seké
luonnollisia kéayttdjia kuten henkilostda ja ulkoisia toimijoita, ettd jarjestelmatunnuksia kuten
laitteiden, ohjelmistojen, rajapintojen ja muiden oleellisten resurssien kayttdmia tunnuksia. Paa-
synhallinnan tulisi koskea sekd ohjelmistolla todennettavaa paasyé, etta fyysista paasya. Menet-
telyiden tulisi perustua liiketoimintavaatimuksiin seka tietoverkkoja ja tietojarjestelmia koske-
viin vaatimuksiin jarjestelmien erityispiirteet huomioon ottaen.

Toimijalla tulisi olla paasynhallintaan liittyvat méarittelyt ja kaytannot, joilla varmistetaan kat-
tavasti luotettava tunnistaminen ja joilla sallitaan paasy vain tarvittaviin viestintaverkkoihin ja
tietojarjestelmiin, suojattaviin tietoihin sek& muihin resursseihin. Toimijalla tulisi olla menette-
Iyt kdyttdjatunnusten ja kayttooikeuksien koko elinkaaren ajalle ja kdyttdoikeuksia olisi hallit-
tava niiden mukaisesti. Kayttdoikeuksia ja niiden kéayttéa tulisi valvoa. Kéyttdoikeuksista ja
kayttooikeusrooleista olisi pidettava ajantasaista kirjaa ja kéyttdjille on annettava vain ne oikeu-
det, jotka ovat tyétehtdvien suorittamisen vuoksi valttamattémia (vahimpien oikeuksien peri-
aate). Toimijoilla tulisi olla menettelyt vahvojen oikeuksien kayttajatilien ja paakayttajatilien
hallintaan. P&akayttajaoikeudet tulisi rajoittaa mahdollisimman pienelle kayttdjajoukolle ja
néitd tunnuksia on suojattava vahvoin menetelmin. Paakayttajaoikeuksien kayttoa tulisi valvoa.
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Valittavien todentamiskaytantojen ja -tekniikoiden tulisi perustua tietojen saatavuutta koskeviin
vaatimuksiin ja todentamisen menettelyihin. Todennusmenetelmien olisi oltava riittavan turval-
lisia niin, etta oikeudeton kayttd on mahdollisuuksien mukaan estetty. Tarvittaessa todennus-
menetelméana tulisi kayttad vahvaa tunnistusta, monivaiheista todentamista (MFA) tai jatkuvaa
todentamista, mikali niiden k&yttd on mahdollista.

Kohdassa 8 tarkoitettaisiin salausmenetelmien ké&yttdmista koskevia toimintaperiaatteita ja me-
nettelyitd. Kohdalla pantaisiin taytantoon NIS2-direktiivin 21 artiklan 2 kohdan h alakohta ja j
alakohta osittain. Salausmenetelmilla tarkoitetaan kryptografisia menetelmig, joilla tieto muu-
tetaan sellaiseen muotoon, ettei ulkopuolinen voi saada sen sisaltéa selville. Toimijan olisi luo-
tava kryptografian kayttoon liittyvat toimintaperiaatteet ja menettelyt, joilla suojataan tarvitta-
essa tiedon luottamuksellisuutta, aitoutta ja eheyttd. Tiedon salaaminen voi olla tarpeen esimer-
kiksi silloin, jos sité siirretddn avoimessa tietoverkossa tai séil6taan ilman riittavaa fyysista suo-
jaa. Té&lloin on valittava salaustekniikka, joka on suojaukseltaan riittdva salattavan tiedon laa-
tuun, salausluokitukseen, suojausaikaan ja suorituskykyvaatimuksiin nahden. Salaustekniikan
osalta olisi huomioitava algoritmien, kéyttétapojen ja avainvahvuuksien lisaksi myds avaimen
saatavuus sekd turvallinen sailytys, luonti ja hallinta. Kéytetyn salausmenetelman vaatimusten
tulisi olla ajantasaisia koko jérjestelman elinkaaren ajan, jolloin esimerkiksi salausalgoritmin
tulisi olla vaihdettavissa (kryptoketteryys).

Kohdassa 9 tarkoitettaisiin poikkeamien havainnointia ja kasittelya turvallisuuden ja toiminta-
varmuuden palauttamiseksi ja yllapitdmiseksi. Alakohdalla pantaisiin taytantoon NIS2-direktii-
vin 21 artiklan 2 kohdan b alakohta. Poikkeamalla tarkoitettaisiin 2 8:n madritelman mukaisesti
tapahtumaa, joka vaarantaa viestintdverkossa ja tietojarjestelmissa tarjottavien tai niiden véli-
tyksell& saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen
saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Poikkeaman kasittelyll4 tarkoitettai-
siin NIS2-direktiivin artiklan 6 kohdan 1 alakohdan 8 mukaisesti mitd tahansa toimia ja menet-
telyja, joilla pyritdén ehkdisemaan ja havaitsemaan poikkeama, analysoimaan, rajoittamaan tai
hallitsemaan sité ja palautumaan siitd. Turvallisuuden palauttamisella tarkoitetaan jarjestelmén
palauttamista turvalliseen tilaan erityistilanteen tai h&iriotilan jalkeen. Toimintavarmuuden yl-
lapitdmiselld tarkoitetaan menettelyjd, joilla parannetaan jérjestelman toimintavarmuutta seka
kykya toimia erityistilanteessa ja toipua hairiotilasta. Poikkeamien késittelya varten toimijalla
tulisi olla ennalta dokumentoidut menettelyt, roolit ja vastuut poikkeamien ehkdisemista, ha-
vainnoimista, analysointia, hallitsemista ja palautumista seka raportointia varten. Poikkeamien
havainnointia varten toimijalla tulisi olla raportointikanavat sisdisille ja ulkoisille toimijoille.
Toimijalla tulisi olla ty6kaluja ja prosesseja tapahtumien kirjaamiseen ja havainnointiin.

Havainnointi- ja analysointikyvyn kannalta on valttdmatonta, ettd toimijalla on kerattyna ja kay-
tettavissa riittavat lokitiedot esimerkiksi yllapidosta, muutoksista, kaytosta ja virheista. Toimi-
jan tulisi arvioida tapahtumat sen selvittamiseksi, aiheuttavatko ne poikkeaman. Toimijalla tu-
lisi olla kdytannot, joilla poikkeaman vakavuus ja vaikutukset voitaisiin arvioida ja tarvittaessa
luokitella. Poikkeaman kasittelyssé tulisi olla kaytannét myds niihin reagoimiseksi, seka tarvit-
taessa poikkeaman rajoittamiseksi, selvittdmiseksi ja vaikutusten poistamiseksi. Poikkeaman
jalkeen tulisi arvioida poikkeamaan johtaneet syyt ja oppia sen kokemuksista, jotta vastaavan
poikkeaman uhkaan voidaan varautua jatkossa paremmin. Vakaviin ja muihin toimijoihin ulot-
tuviin poikkeamiin tulisi olla olemassa menettelyt, vastuut ja kommunikointikanavat muiden
toimijoiden varoittamiseksi. Poikkeamien késittelyn tulisi sisaltdd myds menettelyt tiedon jaka-
miseen niin, ettei se vaaranna toimijaa tai muuta organisaatiota. Poikkeamien kasittelyn menet-
telyja tulisi yllapitaa ja kehittad koko elinkaaren ajan, ja niita tulisi péivittdd esimerkiksi koke-
musten perusteella.
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Kohdassa 10 tarkoitettaisiin varmuuskopiointia, palautumissuunnittelua, kriisinhallintaa ja
muuta toimivuuden jatkuvuuden hallintaa ja tarvittaessa suojattujen varaviestintgjarjestelmien
kayttéa toimijan toiminnassa. Kohdalla pantaisiin taytdntéon NIS2-direktiivin 21 artiklan 2
kohdan c alakohta ja alakohta j osittain. Varmuuskopioinnilla tarkoitetaan tiedon kopiointia tur-
valliseen paikkaan. Palautumissuunnittelulla tarkoitetaan prosesseja ja menetelmia, joilla jar-
jestelma saadaan takaisin toimintakuntoon esimerkiksi varajérjestelyin tai varmuuskopioista.
Toiminnan jatkuvuuden hallinnalla tarkoitetaan prosesseja ja menettelyjd, joilla organisaatio
varautuu hallitsemaan hairiotilanteet ja jatkamaan toimintaa ennalta méaaritellylla hyvaksytta-
valla tasolla. Suojatuilla varaviestintajarjestelmilla tarkoitetaan viestintdkanavia, jotka eivat ole
riippuvaisia muusta jarjestelmasta ja joissa on riittava toimintavarmuus seké luottamuksellisuus.

Toimijalla tulisi olla dokumentoidut menettelyt toiminnan jatkuvuuden ja héirittilanteista pa-
lautumisen osalta. Jatkuvuus olisi varmistettava ja sen voisi tehdé esimerkiksi riskienhallinnan
perusteella luodulla jatkuvuussuunnitelmalla sekd toipumissuunnitelmalla. Suunnitelmat voisi-
vat sisaltdd esimerkiksi olosuhteet, joissa niiden kayttd aktivoidaan seka tarvittavia rooleja, re-
sursseja, toimenpiteitd ja viestintdkanavia koskevat suunnitelmat seké tarvittavat suojatut vara-
viestintajarjestelméat. Suunnitelmien tulisi siséltdd vahintaan kriisinhallintamenettelyt erittain
vakavien poikkeamien varalta. Muun riskienhallinnan mukaisesti suunnitelmia tulisi yllapitaa
ja kehittaa sdannollisesti seka niiden mukaista toimintaa harjoitella.

Varmuuskopioinnin osalta toimijan olisi méaaritettava esimerkiksi se, milta osin varmuuskopi-
oita on otettava ja jarjestelmistd seké varajarjestelmista. Toimija voisi madrittaa kaytantoja var-
muuskopioinnin tiheydestd, varmuuskopioiden séilytysajasta, varmuuskopioiden suojauksesta
ja palautuksen testaamisesta tilanteessa, jossa alkuperdinen jarjestelma ei olisi kaytettavissa.

Tarve suojattujen varaviestintgjarjestelmien kéaytolle voisi perustua esimerkiksi siihen, ett ris-
kiarviossa on todettu valttaméattdmaksi varmistaa viestintakanavat myds silloin, kun tavanomai-
sesti kaytdssa olevat jarjestelmat (esim. puhelin, sahkoposti, pikaviestimet) eivat ole kédytetta-
vissa. Talloin olisi maariteltava kaytettavat varaviestintajarjestelmat ja niiden tarve seka tapa
kayttoonotolle.

Kohdassa 11 tarkoitettaisiin perustason kyberhygieniakdytant6ja toiminnan, tietoliikennetur-
vallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmista-
miseksi. Kohdalla pantaisiin taytantédn NIS2-direktiivin 21 artiklan 2 kohdan g alakohta osit-
tain. Toimijan tulisi suojata viestintdverkkonsa ja tietojarjestelmansa perustason kyberhygienia-
kaytdnndin. Toimijan tulisi varmistaa, ettd perustason kyberhygieniakéytdnnét on toteutettu ja
ettd tyontekijat noudattavat niitd. Ndiden kayténtojen taso tulisi mitoittaa riittdvaksi perustuen
toimintojen Kriittisyyteen. Valittujen toimenpiteiden tulisi perustua yleisiin hyviin kdytantoihin
seké riskienarviointiin.

Kyberhygieniakaytannoilla tarkoitetaan yleisia hyvia tietoturvatoimenpiteitd, joilla varmiste-
taan jarjestelmien, ohjelmien ja palveluiden turvallisen kdyton perustaso. Kyberhygieniakay-
tdnnoilla tarkoitettaisiin perustason teknisié ja muita toimenpiteitd kohdassa kuvattujen kohtei-
den turvallisuuden varmistamiseksi. Kyberhygieniak&ytdnnot voisivat sisaltdd muun muassa
viestintaverkon rakenteellista turvallisuutta, haitallisen liikenteen havainnointia ja estamista,
toimintojen jaljitettdvyytta ja monitorointia, laitteiden ja ohjelmistojen turvallista konfiguroin-
tia, ohjelmistojen paivityksid, kattavaa ja luotettavaa tunnistamista seka kéayttdjien osaamisen
parantamista ja tietoisuuden lisdédmistd. Perustason kyberhygieniakdytantdihin voidaan lukea
esimerkiksi luottamattomuuden periaate (zero-trust), ajantasaiset ohjelmistopéivitykset, laittei-
den ja ohjelmistojen turvallinen konfigurointi, verkon segmentointi, identiteetin- ja pa&synhal-
linta seka kayttdjien osaamisen parantaminen ja tarvittaessa viestintdverkkojen ja tietojarjestel-
mien turvallisuutta parantavien teknologioiden kayttéonotto tarpeellisilta osin. Kohta olisi osin
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padllekk&inen muiden kohtien edellyttdmien seikkojen kanssa, mutta selkeyden ja merkityksen
vuoksi kuvattaisiin myos erillisend.

Kohdassa 12 tarkoitettaisiin toimenpiteité viestintdverkkojen ja tietojarjestelmien fyysisen ym-
péariston ja tilaturvallisuuden seké valttamattémien resurssien varmistamiseksi. Kohdalla pan-
taisiin taytantoon NIS2-direktiivin 21 artiklan 2 kohdan johtolause viestintéverkkojen ja tieto-
jarjestelmien fyysistd ympadristod suojaavien toimenpiteiden osalta. NIS2-direktiivin johdanto-
kappaleen 79 mukaan ndiden toimenpiteiden olisi oltava CER-direktiivin mukaisia. CER-direk-
tiivin artikla 13 koskee kriittisten toimijoiden toimenpiteita hairidnsietokyvyn varmistamiseksi.
Artiklassa sdédetadan muun muassa tilojen fyysisesté suojauksesta kuten aidoista, esteistd, ilmai-
sulaitteista, kulunvalvonnasta, halytyskaytannoistd seka poikkeamista palautumiseksi vaihtoeh-
toisten toimitusketjujen kartoittamisesta.

Fyysiselld turvallisuudella tarkoitetaan fyysisten ja teknisten turvatoimien toteuttamisesta siten,
etta jarjestelmid, tiloja, verkkoja ja muita resursseja suojataan luvattomalta paasylta seka muilta
vahingoilta ja hairioiltad. Valttamattomilla resursseilla tarkoitetaan tunnistettuja toiminnan kan-
nalta kriittisid tukitoimintoja, -palveluita ja -jarjestelmid, joiden saatavuus olisi varmistettava.
Toimijan tulisi tunnistaa fyysisen ympariston tekijét, joiden turvallisuus on viestintaverkkojen
ja tietojarjestelmien toiminnan kannalta tarkeda ja suojata néité toimintaan vaikuttavien uhkien
vaikutukselta ja hairioiltd. Toimijan tulisi huomioida myos viestintdverkkoihin ja tietojarjestel-
miin vaikuttavat fyysiset ymparistot, jotka voivat olla hyvin erilaisia ja esimerkiksi maantieteel-
lisesti laajoja tai suppeita. Fyysisia uhkia ovat ymparistotekijat ja pahantahtoiset toimijat. Vies-
tintdverkkoja ja tietojarjestelmié tulisi valvoa ja niité tulisi suojata luvattomalta fyysiselta paa-
sylt4, vahingoilta ja hairioilta. Lisaksi on suojauduttava luonnollisilta ja yhteiskunnallisilta ta-
pahtumilta, kuten tulipaloilta, tulvilta ja levottomuuksilta. Toimijan tulisi varautua valttdméatto-
mien resurssien, kuten sahkonjakelun, tietoliikenneyhteyksien ja jaédhdytyksen hairioihin ja es-
taa viestintaverkkojen ja tietojarjestelmien tuhoutuminen, vahingoittuminen tai toimijan kriit-
tisten toimintojen keskeytyminen valttdmattomien resurssien puutteen tai hairion vuoksi.

Ehdotetussa 3 momentissa saadettdisiin toimijalta edellytettyjen toimenpiteiden suhteellisuuden
tasosta. Kyberturvallisuuden riskienhallinnan toimenpiteiden olisi oltava oikeassa suhteessa ris-
kiin, eli haitallisten vaikutusten toteutumisen todennakdisyydelle ja seurauksille, joita riskin to-
teutumisesta olisi. Momentissa séadettaisiin perusteista, joiden mukaisesti toimija voi suhteut-
taa riskienhallintatoimenpiteidensé oikean tason.

Toimenpiteet tulisi suhteuttaa toiminnan laatuun ja laajuuteen, silla toiminnan laatu ja laajuus
ovat vélittdmassa yhteydessa seké toimijan resursseihin torjua kyberuhkia ettd toimijan tarjo-
amien palveluiden merkitykseen yhteiskunnan toimintojen kannalta. Toimenpiteet tulisi suh-
teuttaa niihin kohtuudella ennakoitavissa oleviin vélittomiin vaikutuksiin, joita ennakoidusta
uhkasta voisi aiheutua sen toteutuessa. Vaikutuksia tulisi arvioida erityisesti yhteiskunnalle
merkityksellisten toimintojen nakdkulmasta, ja mita merkittdvampia vaikutuksia uhkan toteu-
tumisella voitaisiin arvioida olevan yhteiskunnan tai talouden nakdkulmasta, sitd merkittdvam-
pid hallintatoimenpiteité olisi tarpeen toteuttaa. VVaikutuksia tulisi siten arvioida toimijan itsensa
ohella my®6s niille, jotka kayttévét tai ovat riippuvaisia toimijan palveluista. Toimenpiteet tulisi
suhteuttaa myds toimijan viestintdverkkojen ja tietojarjestelmien riskialttiuteen. Tiettyihin tek-
nisiin ratkaisuihin voi liittya tunnettuja tietoturvauhkia ja lisaksi toimijan toiminnan luonne,
laatu tai toimijan rooli vaikuttaa siihen, kuinka houkuttelevaa toiminta on pahantahtoiselle toi-
mijalle toiminnan kohteeksi valikoitumiselle. Toimenpiteet tulisi suhteuttaa myds poikkeaman
syntymisen todenndkoisyyteen ja sen toteutumisen vakavuuteen, mika liittyy kokonaisarvioon
uhkan laadusta ja luonteesta ja riskin maaritelmaan. Lisaksi toimenpiteet tulisi suhteuttaa vii-
meaikainen kehitys huomioon ottaen ajantasaisiin kdytettavissé oleviin teknisiin mahdollisuuk-
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siin torjua tunnistettuja uhkia. Viimeaikaisella kehityksella viitattaisiin erityisesti tekniseen ke-
hitykseen teknisten hallintatoimenpiteiden ja riskienhallintakeinojen kehitykseen seka tunnet-
tujen riskienhallintakeinojen kehitykseen esimerkiksi tunnettujen uhkatyyppien, uhkatoimijoi-
den, hyokkaystapojen ja uusien teknologioiden osalta.

Pykalan 4 momentin nojalla valvova viranomainen voisi antaa tarkempia teknisia maérayksia
siind esitetyista seikoista valvontatoimialallaan. Viranomaisen madrayksenantovaltuus koskisi
2 momentissa tarkoitettujen velvoitteiden tarkentamista ja tasmentamista. Tarkemmat maarayk-
set voisivat kuitenkin koskea vain teknisia seikkoja, eli niilla ei saisi laajentaa 9 §:ssa séadettyja
velvoitteita. Méaaraysten olisi oltava teknologianeutraaleja. NIS2-direktiivissad on annettu ko-
missiolle toimivalta antaa taytantddnpanosaddoksia, joissa vahvistetaan toimenpiteiden tekniset
ja menetelmiin liittyvat vaatimukset seka tarvittaessa alakohtaiset vaatimukset. Komission tay-
tdntdonpanosaddoksia sovellettaisiin ensisijaisesti suhteessa valvovan viranomaisen maarayk-
siin. Silt4 osin kuin komissio on kayttanyt sille annettua toimivaltaa ja antanut N1S2-direktiivia
tarkentavia taytantdonpanosaadoksid, olisi valvovien viranomaisten huomioitava ne méaarays-
valmistelussa ja huolehdittava antamiensa maaraysten yhteensovittamisesta komission taytan-
tdonpanosaadosten kanssa.

Pykalan 5 momentin nojalla riskienhallinnan toimintamallissa ja hallintatoimenpiteissé on nou-
datettava lisaksi NIS2-direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan komission
taytantéonpanosaadoksia. Sektorikohtaisia yksityiskohtaisempia NIS2-direktiivin nojalla sééa-
dettyja vaatimuksia voisivat olla esimerkiksi NIS2-direktiivin 21 artiklan 5 kohdan ensimmai-
sen alakohdan nojalla Euroopan komission hyvaksymat taytantdonpanosaadokset teknisiin ja
menetelmiin liittyvistd vaatimuksista, jotka koskevat DNS-palveluntarjoajia, aluetunnusrekis-
tereitd, pilvipalvelujen tarjoajia, datakeskuspalvelujen tarjoajia, siséllonjakeluverkkojen tarjo-
ajia, hallintapalvelun tarjoajia, tietoturvapalveluntarjoajia, verkossa toimivien markkinapaikko-
jen tarjoajia, verkossa toimivien hakukoneiden tarjoajia, verkkoyhteisdalustojen tarjoajia ja
luottamuspalvelun tarjoajia. Lisédksi sektorikohtaisempia yksityiskohtaisempia NIS2-direktiivin
nojalla saadettyja vaatimuksia voisivat olla saman artiklan 5 kohdan toisen alakohdan nojalla
Euroopan komission hyvaksymét taytantoonpanoséadokset, joilla vahvistetaan riskienhallinta-
toimenpiteiden tekniset ja menetelmiin liittyvat vaatimukset seka tarvittaessa alakohtaiset vaa-
timukset, jotka koskevat muita kuin edella tarkoitettuja toimijoita.

10 8. Johdon vastuu. Toimijan ylin johto olisi vastuussa viestintaverkkojen ja tietojarjestelmien
kyberturvallisuutta koskevan riskienhallinnan toteuttamisesta ja valvonnasta toimijassa. Vastuu
tarkoittaisi viimesijaista vastuuta jarjestaa ja resursoida riskienhallinta asianmukaisesti, seké
valvoa sen toimintaa. Toimijan johto hyvéksyisi kyberturvallisuuden riskienhallinnan toiminta-
mallin sekd valvoisi riskienhallinnan toteuttamista, resursointia, toimenpiteitd, riskiarvioiden
ajantasaisuutta ja toimenpiteiden vaikuttavuutta. Toimijan johdolla tulisi niin ik&an olla riittava
ja ajantasainen perehtyneisyys kyberturvallisuuden riskienhallintaan, mika edellyttéisi perehty-
neisyyden hankkimista joko kouluttautumalla tai muulla vastaavalla tavalla séannéllisin va-
liagjoin. Osana 9 §:ssé tarkoitettuja hallintatoimenpiteitd johto huolehtii myds henkildston ky-
berturvallisuuskoulutuksen jarjestamisesta.

Johdolla tarkoitettaisiin toimijan hallitusta, hallintoneuvostoa, toimitusjohtajaa tai muussa nii-
hin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa toimijan toimintaa. Tallaisessa
asemassa voisi olla esimerkiksi avoimen yhtion yhtiémies, kommandiittiyhtion vastuunalainen
yhtidmies, eurooppalaisen taloudellisen etuyhtyman henkildjasen tai yksityinen elinkeinonhar-
joittaja. Johdolla tarkoitettaisiin myds toimitusjohtajan valittdmaén alaisuuteen kuuluvaa tahoa,
Jos se hoitaa toimijan ylimpia johtotehtévia, joissa tosiasiallisesti johdetaan sen toimintaa.

Ehdotuksella pantaisiin taytdntéon NIS2-direktiivin 20 artiklan 1 ja 2 kohdat.
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11 8. Poikkeamailmoitukset viranomaiselle. Pykalassa saddettaisiin toimijoiden velvollisuu-
desta ilmoittaa merkittavasta poikkeamasta valvovalle viranomaiselle. Ehdotetuilla 11 — 13 8:11&
pantaisiin taytantoon NIS2-direktiivin 23 artiklan 1-4 kohdat. liImoitusvelvollisuus koskisi vain
merkittavié poikkeamia.

Merkittavalla poikkeamalla tarkoitettaisiin poikkeamaa, joka on aiheuttanut tai voi aiheuttaa
palvelujen vakavan toimintahdirion tai asianomaiselle toimijalle taloudellisia tappioita taikka
Jjos poikkeama on vaikuttanut tai voisi vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushen-
kiloihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa. Mikali toimija havaitsee
merkittavan poikkeaman jonkun muun, esimerkiksi vélittdman alihankkijan toiminnassa, olisi
toimijan ilmoitettava téllaisesta poikkeamasta silloin, jos kyseinen poikkeama on aiheuttanut tai
voi aiheuttaa vakavan toimintahairion toimijan omissa palveluissa taikka jos se on aiheuttanut
tai voi aiheuttaa huomattavaa aineellista tai aineetonta vahinkoa toimijalle. Toimijan alusta-
vassa arvioinnissa poikkeaman merkittavyydesté olisi otettava huomioon ainakin viestintéver-
kot ja tietojarjestelmat, joihin poikkeama vaikuttaa, ja erityisesti niiden merkitys toimijan pal-
velujen tarjoamisessa, kyberuhkan vakavuus ja tekniset ominaisuudet sekda mahdolliset taustalla
olevat haavoittuvuudet, joita kdytetddn hyvaksi, seké toimijan kokemukset samanlaisista poik-
keamista. Indikaattorit, kuten palvelun hairiintymisen laajuus, poikkeaman kesto tai niiden pal-
velun vastaanottajien lukuméard, joihin poikkeama vaikuttaa, voivat olla tarkeitd madritettéessa,
onko palvelun toimintahéirié vakava.

liImoitusvelvollisuus olisi kolmivaiheinen, eli toimijan olisi toimitettava valvovalle viranomai-
selle 24 tunnin kuluessa poikkeaman havaitsemisesta ensi-ilmoitus ja 72 tunnin kuluessa poik-
keaman havaitsemisesta jatkoilmoitus. Poikkeamatilanteen paatyttya toimijan olisi toimitettava
valvovalle viranomaiselle vield 13 §:ssé tarkoitettu loppuraportti. Kolmivaiheisen ilmoitusvel-
vollisuuden tavoitteena on toisaalta varmistaa poikkeamien nopea ilmoittaminen ja ajantasaisen
tilannekuvan muodostaminen ja toisaalta mahdollistaa toimijan resurssien suuntaaminen ensi-
sijaisesti poikkeamien kasittelyyn liittyviin toimintoihin. Toimija voisi tehda ensi- ja jatkoil-
moitukset myos kerralla, mikali silla olisi ensi-ilmoituksen méaardajassa, eli viipymatta ja vii-
meistadn 24 tunnin kuluessa poikkeaman havaitsemista saatavilla molempien ilmoitusten edel-
Iyttamat tiedot.

Ensi-ilmoitus olisi tehtdva viipymatta ja viimeistdan 24 tunnin kuluessa siitd, kun toimija on
havainnut poikkeaman. Ensi-ilmoituksen vahimmaissisalté koostuisi merkittavan poikkeaman
havaitsemisesta, alustavasta arviosta siita, epdilladnkd merkittavan poikkeaman johtuvan rikok-
sesta tai muusta lainvastaisesta tai vihamielisesta teosta, sekd alustavasta arviosta siit4, voiko
havaitulla merkittavalla poikkeamalla olla vaikutuksia muihin EU-jasenvaltioihin sek& téllais-
ten rajat ylittdvien vaikutusten todenndkdisyys. Ensi-ilmoituksessa olisi lisaksi ilmoitettava
muut mahdolliset tiedot, joiden avulla toimivaltainen viranomainen voi maarittda poikkeaman
mahdolliset rajatylittavat vaikutukset.

Jatkoilmoitus olisi tehtéva viipymatta ja viimeistdan 72 tunnin kuluessa poikkeaman havaitse-
misesta. Jatkoilmoituksessa toimijan olisi esitettdva alustava arvio merkittavasta poikkeamasta,
sen vakavuudesta ja vaikutuksista sekd vaarantumista kuvaavat indikaattorit (Indicator of
Compromise) eli loC-tieto, jos sellaisia on saatavilla. Lisaksi toimijan olisi paivitettdva ensi-
ilmoituksessa annetut tiedot, miké&li niihin on tullut muutoksia tai tarkennuksia.

Pykaldn 5 momentin nojalla valvova viranomainen voisi tarvittaessa antaa omalla toimialallaan
tarkentavia maarayksia siitd, milloin 1 momentissa tarkoitettu poikkeama on merkittavé, loppu-
raportissa ilmoitettavista tiedoista sek& merkittavien poikkeamien ja 12-13 8:ssd tarkoitettujen
tietojen ilmoittamismenettelystd. NIS2-direktiivissd on annettu komissiolle toimivalta antaa
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taytantéonpanosaadoksid, joissa tdsmennetddn poikkeamailmoitusten tietosisaltd, muoto ja il-
moitusmenettely sekd tapaukset, joissa poikkeama katsotaan merkittdvéksi. Komission taytan-
toonpanosaadoksia sovellettaisiin ensisijaisesti suhteessa valvovan viranomaisen maarayksiin.
Silté osin kuin komissio on kayttényt sille annettua toimivaltaa ja antanut NIS2-direktiivia tar-
kentavia taytantoonpanosaadoksid, olisi valvovien viranomaisten huomioitava ne mééraysval-
mistelussa ja huolehdittava antamiensa maérdysten yhteensovittamisesta komission taytantoon-
panosaadosten kanssa.

Pykéldn 6 momentin nojalla luottamuspalvelun tarjoajien olisi tehtdva myds jatkoilmoitus vii-
meistaan 24 tunnin kuluessa merkittdvan poikkeaman havaitsemisesta 2 momentissa saadetysta
madréajasta poiketen.

12 8. Poikkeaman valiraportti. Pykél&ssa saadettaisiin toimijan velvollisuudesta antaa valvo-
valle viranomaiselle lisatietoja tai véliraportti poikkeaman tilannepaivityksisté. Ensi- ja jatkoil-
moituksen lisdksi toimijan olisi annettava valvovan viranomaisen pyynnosta lisétietoja tai vali-
raportti asian tilannepaivityksista ja kasittelyn edistymisesté. Jos poikkeama on pitkakestoinen,
eli poikkeaman kasitteleminen ei ole paattynyt alle kuukauden kuluessa jatkoilmoituksen toi-
mittamisesta, milloin muusta kuin pitk&kestoisesta poikkeamasta olisi toimitettava loppura-
portti, toimijan olisi annettava valvovalle viranomaiselle oma-aloitteisesti véliraportti poik-
keaman kasittelyn etenemisesté. Véaliraportti olisi annettava oma-aloitteisesti viimeistaan kuu-
kauden kuluessa jatkoilmoituksesta. Valiraportin tarkoituksena olisi kuvata poikkeaman kasit-
telyn etenemistd, poikkeaman vaikutuksia ja muita asian vaikutukseen liittyvié olennaisia teki-
joité sekd muutoksia ensi- ja jatkoilmoituksen tietoihin. Toimijan olisi valvovan viranomaisen
pyynnosté annettava lisatietoja poikkeamasta ja sen késittelysta tai uusi véliraportti poikkeaman
tilannepaivityksista ja kasittelyn etenemisesta.

13 8. Poikkeaman loppuraportti. Pykalan 1 momentin nojalla toimijan olisi annettava valvovalle
viranomaiselle loppuraportti, kun poikkeaman kasittely on paattynyt. Loppuraportti olisi annet-
tava viimeistdan kuukauden kuluttua siitd, kun jatkoilmoitus on toimitettu. Jos kyse on pitka-
kestoisesta poikkeamasta, jonka kasittely on kestanyt yli kuukauden jatkoilmoituksen toimitta-
misesta, olisi toimijan annettava loppuraportin sijaan 12 §:ss& tarkoitettu véliraportti asian ti-
lannepdivityksistd ja kasittelyn etenemisesta. Talloin loppuraportti olisi toimitettava viimeistaén
kuukauden kuluessa poikkeaman késittelyn paattymisesta.

Pykéldn 2 momentissa saadettdisiin loppuraportin vahimmaissisallosta. Loppuraportin tarkoi-
tuksena olisi selvittéa toimijalle itselleen seké valvovalle viranomaiselle poikkeaman todenna-
koisesti aiheuttanut uhka tai syy, kuvaus poikkeaman laadusta, vakavuudesta ja vaikutuksista
sekd toimenpiteet, joilla poikkeaman haitallisia vaikutuksia lievennettiin tai pyrittiin lieventa-
maan. Liséksi loppuraportissa tulisi kuvata merkittdvan poikkeaman rajat ylittavat vaikutukset,
mikéli poikkeamasta niita aiheutui. Loppuraportoinnin tavoitteena olisi selventad toimijalle sen
kokemukset ja havainnot poikkeaman syistd, vaikutuksista ja kéasittelysta seka siten parantaa
poikkeamien jélkiarvioinnin kautta sekd poikkeaman kohteena olleen toimijan ettd muiden toi-
mijoiden sietoisuutta kyberhairidille ja —hyokkayksille tulevaisuudessa. Loppuraportin tarkoi-
tuksena olisi tarjota keino poikkeaman syiden, seurausten ja hyvien oppien saamiselle siten, ettd
vastaavia merkittavia poikkeamia voidaan jatkossa ennaltaehkaistéd vastaisuuden varalle. Lop-
puraportin tarkoituksena ei olisi kohdistaa seuraamuksia tai muita sanktioita toimijalle.

14 §. Poikkeamasta ja kyberuhasta ilmoittaminen muulle kuin viranomaiselle. Toimijoiden olisi
1 momentin mukaan ilmoitettava viipymatta merkittavasta poikkeamasta myos niille palvelu-
jensa vastaanottajille, joihin merkittdva poikkeama todennakdisesti vaikuttaa. Lisaksi toimijoi-
den olisi 2 momentin mukaisesti ilmoitettava viipymatta palvelujensa vastaanottajille sellaisesta
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merkittavasta kyberuhkasta, joka saattaa vaikuttaa niihin. Toimijan olisi ilmoitettava palvelu-
jensa vastaanottajille kyberuhkan olemassaolosta sekd kaikista toimenpiteistd tai korjaavista toi-
mista, joita palvelun vastaanottajat voivat toteuttaa uhkan hallitsemiseksi tai lieventadkseen siita
johtuvia riskejé. Ehdotetussa 2 momentissa tarkoitettu ilmoittaminen ei kuitenkaan vaikuttaisi
toimijan velvollisuuteen toteuttaa asianmukaisia ja vélittdmia toimenpiteitd uhkien ehkaise-
miseksi tai korjaamiseksi ja palvelun normaalin turvallisuustason palauttamiseksi. Merkittévia
kyberuhkia koskevat tiedot olisi annettava palvelun vastaanottajille maksutta, ja ne olisi ilmais-
tava helppotajuisesti.

Merkittdvalla kyberuhkalla tarkoitettaisiin 2 §:n 10 kohdassa méériteltyd kyberuhkaa, jonka
voidaan sen teknisten ominaisuuksien perusteella olettaa vaikuttavan mahdollisesti vakavasti
toimijan viestintaverkkoihin ja tietojarjestelmiin tai toimijan palvelujen kayttéjiin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa.

Jos poikkeamasta ilmoittaminen yleisolle on yleisen edun mukaista, valvova viranomainen voisi
velvoittaa toimijan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Ehdotetulla sé&dnnokselld pannaan taytantoon NI1S2-direktiivin 23 artiklan kohdat 1, 2 ja 7.

15 8. Vapaaehtoinen ilmoittaminen. Pykalassa séadettdisiin mahdollisuudesta tehda vapaaeh-
toinen ilmoitus muista kuin merkittavista poikkeamista, kyberuhkista ja lahelta piti —tilanteista.
Lain soveltamisalaan kuuluvia toimijoita kannustetaan tekemaan vapaaehtoisia ilmoituksia ky-
beruhkista, jotta kyberuhkien toteutuminen poikkeamina voitaisiin estdad. Kyberturvallisuuden
edistdmiseksi on kuitenkin tarkeéd, ettd myos sellaiset toimijat tai yksityishenkil6t, jotka eivéat
kuulu tdman lain soveltamisalaan ilmoittaisivat vapaaehtoisesti poikkeamista, kyberuhkista ja
lahelta piti -tilanteista.

Toimijoille asetettavan ilmoitusvelvollisuuden tarkoituksena ei olisi estdd vapaaehtoista ilmoit-
tamista. Vapaaehtoisia ilmoituksia voisi tehdd muutenkin kuin ehdotuksessa saadetylla tavalla
tai ehdotuksessa séédetyistd asioita. NIS2-direktiivin taytantdon panemiseksi olisi kuitenkin tar-
peen ottaa lain tasolle sdannds erdistd vapaaehtoisista ilmoituksista, joita valvovan viranomai-
sen on vahintdn otettava vastaan ja joihin valvovan viranomaisen on reagoitava samalla tavalla
kuten ilmoitukseen, jonka tekemiseen téssa laissa tarkoitetulla toimijalla on velvollisuus.

Pykélassa saadettaisiin myos valvovan viranomaisen velvollisuudesta ottaa yleisesti vastaan toi-
mialallaan vapaaehtoisia poikkeamailmoituksia merkittévista poikkeamista, kyberuhkista ja la-
heltd piti —tilanteista. Vapaaehtoisia ilmoituksia olisi otettava vastaan myds muilta kuin sellai-
silta toimijoilta, joihin sovelletaan NIS2-direktiivissa tarkoitettuja riskienhallinta- ja raportoin-
tivelvoitteita. Valvovan viranomaisen tulisi kasitelld vapaaehtoisia poikkeamailmoituksia nou-
dattaen 16-17 §:n mukaista menettelya. Valvova viranomainen voisi asettaa pakollisten ilmoi-
tusten kasittelyn etusijalle vapaaehtoisten ilmoitusten késittelyyn néhden.

Saannoksen tarkoituksena ei olisi rajata vapaaehtoista ilmoittamista vain sddnnéksen mukaisiin
tilanteisiin tai sdédnnoksen mukaiseen menettelyyn. Kysymys olisi NIS2-direktiivin taytantoon-
panemiseksi vahimmaissddnnoksestd, jossa maariteltaisiin valvovan viranomaisen velvollisuus
ottaa vastaan vahintaan kuvattuja ilmoituksia. Vapaaehtoisia ilmoituksia kyberhairidista, -uh-
kista, lahelta piti —tilanteista ja muista kyberturvallisuuden yllapitdmiseksi olennaisista havain-
noista voitaisiin tehda viranomaiselle jatkossa my6s muuten kuin sd&nnoksessa kuvatulla ta-
valla.
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Toimijoihin, jotka vapaaehtoisesti ilmoittavat merkittavista poikkeamista, kyberuhkista ja 1&-
heltd piti —tilanteista, ja joihin ei sovelleta timén lain mukaisia riskienhallinta- ja raportointi-
velvoitteita, ei sovelleta vapaaehtoisen ilmoituksen johdosta téité lakia muilta osin.

Valvovan viranomaisen olisi toimitettava 18 §:ssd tarkoitetulle keskitetylle yhteyspisteelle tieto
my0s vapaaehtoisuuteen perustuvista ilmoituksista, jotka sille on toimitettu.

Ehdotetulla sdannokselld pannaan osittain taytantdon NIS2-direktiivin 30 artikla.

16 8. Poikkeamailmoituksen vastaanottaminen. Pykéaldn 1 momentissa séédettdisiin valvovan
viranomaisen velvollisuudesta vastata poikkeamailmoituksiin. Vastaamisvelvoite koskisi seké
11 §:ssd tarkoitettuja poikkeamailmoituksia ettd 15 8:ssa tarkoitettuja vapaaehtoisia ilmoituksia.

Valvovan viranomaisen olisi vastattava poikkeamailmoituksen tehneelle taholle viivytyksetta
saatuaan siltd 11 tai 15 §:ssd tarkoitettu poikkeamailmoitus. Vastaus tulisi antaa viivytyksetta
ja mahdollisuuksien mukaan 24 tunnin kuluessa, mutta kuitenkin virka-aikojen puitteissa. Val-
vovalta viranomaiselta ei siten edellytettéisi esimerkiksi valmiutta paivystaa viikonloppuisin,
oisin tai arkipyhind. Vastaukseen tulee sisallyttaa alustava palaute merkittavasta poikkeamasta
seké& ohjeet merkittdvan poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa
epéillaan rikosta. Alustavalla palautteella tarkoitettaisiin valvovan viranomaisen nédkemysté
poikkeaman merkittavyydestd sekd muista poikkeaman hallitsemiseksi tarpeellisista seikoista.
Valvova viranomainen voisi sisallyttad vastaukseen myos muita tarpeelliseksi katsomiaan seik-
koja, kuten yleisia ohjeita tai neuvoja vaikutuksia lieventavista toimenpiteista.

Pykalan 2 momentin nojalla valvova viranomainen voisi asettaa pakollisiin ilmoituksiin vastaa-
misen ja niiden 17 §:n mukaisen késittelyn etusijalle vapaaehtoisten ilmoitusten kasittelyyn néh-
den. lImoituksien kasittelyn jarjestaminen tarkeysjarjestykseen olisi oltava mahdollista esimer-
kiksi tilanteessa, jossa vapaaehtoisia ilmoituksia tulisi niin merkittdva maara kaytettavissa ole-
viin resursseihin nahden, etté ilmoitusvelvollisuuden alaan kuuluvien ilmoituksien késittely vii-
vastyisi tai vaarantuisi sen johdosta. llmoitusvelvollisuuden alaan kuuluvien ilmoitusten késit-
telyn tulisi olla ensisijaista valvovalle viranomaiselle ja CSIRT-yksikolle merkittavista poik-
keamista aiheutuvien haitallisten vaikutusten minimoimiseksi.

Ehdotetulla sdannokselld pannaan taytantdon osittain NIS2-direktiivin 23 artiklan 5 kohta seka
30 artiklan 2 kohta.

17 8. Poikkeamailmoitusten kasittely. Pykélassa saadettdisiin poikkeamailmoitusten kasitte-
lystd, eli siitd, mihin toimenpiteisiin valvovan viranomaisen olisi poikkeamailmoituksen joh-
dosta ryhdyttdva 16 8:ssd sadadetyn vastaamisvelvoitteen lisaksi.

Pykélan 1 momentin nojalla valvovan viranomaisen olisi toimitettava 11 — 13 §:ssé seké 15 §:ssé
tarkoitetut ilmoitukset ja raportit CSIRT-yksikdlle, jotta CSIRT-yksikko voi antaa tdydentévaa
ohjeistusta ja teknistd tukea toimijalle sen pyynndsta yhteistydssa valvovan viranomaisen
kanssa. CSIRT-yksikko antaisi toimijan pyynnosté ohjeita tai operatiivisia neuvoja poikkeamaa
lieventavistd toimenpiteista siitd aiheutuvien haitallisten vaikutusten minimoimiseksi. Tarvitta-
essa ohjeita tai neuvoja voitaisiin antaa myds valvovan viranomaisen ja CSIRT-yksikon yhteis-
tyona.

Pykaldn 2 momentin nojalla valvovan viranomaisen tulisi toimittaa CER-direktiivin mukaisille

toimivaltaisille viranomaisille tietoa merkittavista poikkeamista, kyberuhkista ja lahelta piti —
tilanteista, joista CER-direktiivin nojalla méaritellyt kriittiset toimijat ovat ilmoittaneet.
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Pykalan 3 momentin nojalla silloin, jos poikkeamasta olisi aiheutunut yleisen tietosuoja-asetuk-
sen 33 artiklassa tarkoitettu henkilttietojen tietoturvaloukkaus, josta olisi tehtavé ilmoitus ylei-
sen tietosuoja-asetuksen nojalla toimivaltaiselle, henkil6tietojen suojaa valvovalle viranomai-
selle, valvovan viranomaisen olisi tiedotettava poikkeaman havaitsemisesta tietosuojavaltuutet-
tua. llmoitus tehtdisiin Suomessa tapahtuvan valvonnan yhteydessé havaitusta seikasta tietosuo-
javaltuutetulle, vaikka yleisen tietosuoja-asetuksen nojalla tilanteessa toimivaltainen valvonta-
viranomainen olisi sijoittautunut toiseen EU-jasenvaltioon. Tietosuojavaltuutettu harkitsisi ylei-
sen tietosuoja-asetuksen ja tietosuojalain nojalla tilanteessa tarpeelliset toimenpiteet.

Pykélan 4 momentin nojalla silloin, jos merkittavalla poikkeamalla olisi vaikutuksia muihin EU-
jasenvaltioihin, valvovan viranomaisen olisi tiedotettava merkittavastd poikkeamasta keskitet-
tyé yhteyspistettd seké toimittaa keskitetylle yhteyspisteelle merkittavaa poikkeamaa koskevat
ilmoitukset ja raportit. Keskitetysta yhteyspisteesta sdddettéisiin 18 §:ssd.

Keskitetyn yhteyspisteen tulisi tiedottaa ilman aiheetonta viivytystad merkittavésta poikkeamasta
Euroopan unionin kyberturvallisuusvirasto ENISA:aa ja niita jasenvaltioita, joihin poikkeama
vaikuttaa. Jasenvaltioiden tiedottaminen tapahtuisi kunkin jasenvaltion NIS2-direktiivin nojalla
nimetyn keskitetyn yhteyspisteen kautta. Keskitetylld yhteyspisteell& olisi téassé tarkoituksessa
oikeus toimittaa tietoja poikkeamailmoituksista seka vali- ja loppuraporteista toisen EU-jdsen-
valtion keskitetylle yhteyspisteelle ja ENISA:lle. Keskitetyn yhteyspisteen olisi annettava
muille jasenvaltioille seka ENISA:lle erityisesti sellaisia tietoja, joiden avulla on mahdollista
madrittaa poikkeaman vaikutuksia siiné toisessa jasenvaltiossa, johon vaikutukset kohdistuvat,
sekd rajat ylittavia vaikutuksia Euroopan unionin tasolla. Keskitetyn yhteyspisteen olisi huomi-
oitava toimijaan liittyvien tietojen luottamuksellisuus sek& turvallisuus- ja kaupalliset edut ja
pidattaydyttava ndiden etujen tarpeettomasta vaarantamisesta seka tarpeettomasta tietojen luo-
vuttamisesta. Keskitetyn yhteyspisteen ilmoitusvelvoitteeseen ei kuuluisi edelld 4 §:n 5 momen-
tin nojalla sellaisten tietojen antaminen, joiden luovuttaminen olisi vastoin Suomen keskeisia
kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai maanpuolustukseen liittyvié intresseja.

Ehdotetulla sddnnokselld pantaisiin taytantoon NIS2-direktiivin 23 artiklan 1 ja 5 kohta osittain,
23 artiklan 6, 8 ja 10 kohta seka 13 artiklan 2 ja 3 kohdat.

18 8. Keskitetty yhteyspiste. Pykaldssa saadettéisiin N1S2-direktiivin 8 artiklan 3 kohdassa tar-
koitetusta keskitetystd yhteyspisteestd. Keskitettynd yhteyspisteend Suomessa ehdotetaan toi-
mivaksi Liikenne- ja viestintaviraston Kyberturvallisuuskeskus, jolla on ollut vastaava tehtava
NIS1-direktiivin taytantoonpanon myota.

Keskitetyn yhteyspisteen ensisijaisena tehtavana olisi NIS2-direktiivin mukainen yhteydenpito
suhteessa muihin EU-jasenvaltioihin ja Euroopan unionin kyberturvallisuusvirasto ENISA:an.
Keskitetty yhteyspiste vastaisi niista tehtavista, joita sille NIS2-direktiivissa on séadetty, seka
ilmoitusten vastaanottamisen, ettd lahettamisen osalta. Keskitetyn yhteyspisteen roolista poik-
keamailmoitusten kasittelyssa on séadetty edelld 17 8:n 5 momentissa.

Keskitetyn yhteyspisteen tehtdvéana olisi myos edistéé kansallisten valvovien viranomaisten vé-
listd yhteistyota niille tassa laissa saddettyjen tehtavien toteuttamiseksi. Keskitetty yhteyspiste
voisi edistaa valvovien viranomaisten valista yhteisty6ta ja tiedonvaihtoa sekd antaa suosituksia
valvoville viranomaisille tdmén lain mukaisten vaatimusten ja valvonnan yhteensovittamiseksi.

Keskitetylld yhteyspisteelld olisi liséksi keskeinen rooli yhteydenpidossa muihin EU-jasenval-
tioihin ja ENISA:an. Sen lisaksi keskitetyn yhteyspisteen olisi toimitettava ENISA:lle kolmen
kuukauden vélein yhteenvetoraportti Suomessa ilmoitetuista merkittavista poikkeamista, poik-
keamista, kyberuhkista ja lahelta piti —tilanteista.
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Pykélalla pantaisiin taytdntoon NIS2-direktiivin 8 artiklan 3-4 kohdat seka 23 artiklan 9 kohta.

19 8. CSIRT-yksikon tehtavat. Pykalassé séadettdisiin NIS2-direktiivin 10 ja 11 artiklassa tar-
koitetusta tietoturvaloukkauksiin reagoivasta ja niita tutkivasta yksikosta, eli CSIRT-yksikosta.

Pykalan 1 momentin nojalla Suomessa CSIRT-yksikko olisi Liikenne- ja viestintaviraston toi-
minto, jonka toiminta olisi jarjestettdva erilliseksi eri toimijoita valvovista viranomaisista.
CSIRT-yksikon tehtavéna olisi seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poik-
keamia seka kerété tietoja niista ja antaa ennakkovaroituksia toimijoille yhteiskunnassa seka
muut ehdotetun 2 momentin mukaiset operatiivisen ja teknisen tason viranomaistehtavat, jotka
liittyvét kyberturvallisuuden riskienhallintaan yhteiskunnassa. CSIRT-yksikon tehtdvana olisi
tarjota toimijoille operatiivisen ja teknisen tason tukea ja ohjeita merkittdvien poikkeamien ja
riskien ehk&isemiseksi, havaitsemiseksi ja hallitsemiseksi seka niiden vaikutusten lieventé-
miseksi, jos se on tarpeellista, toimija sitd pyyta4, ja CSIRT-yksikko voi resurssiensa puitteissa
tukea antaa. CSIRT-yksikon tehtavana ei olisi valvoa tassa laissa tarkoitettuja toimijoita, minka
johdosta toiminta olisi jérjestettava erilliseksi valvontatoiminnosta Liikenne- ja viestintdviras-
tossa. CSIRT-yksikon olisi lisaksi taytettdava NIS2-direktiivin 11 artiklan 1 kohdassa tarkoitetut
vaatimukset, eli sen olisi huolehdittava muun muassa viestintdkanaviensa saatavuudesta, toimi-
tilojensa ja tietojérjestelmiensa sijoittamisesta suojattuihin paikkoihin seka henkilostonsa riitta-
vyydestd ja asianmukaisesta koulutuksesta.

Pykélan 2 momentissa saadettaisiin tarkemmin CSIRT-yksikon tehtavista. Pykalan 2 momentin
1 kohdan mukaan CSIRT-yksikkd seuraa ja analysoi kyberuhkia, haavoittuvuuksia ja poik-
keamia kansallisella tasolla. Liséksi se voi keratd niitd koskevia tietoja seké tiedottaa niista ti-
lanteen mukaan esimerkiksi antamalla havaittua haavoittuvuutta koskevia ennakkovaroituksia,
hélytyksid, ilmoituksia ja tietoja. Kyse olisi yleisluonteisesta tiedottamisesta, joka kohdistuisi
esimerkiksi tassa laissa tarkoitettuihin keskelsiin tai tarkeisiin toimijoihin tai valvoviin viran-
omaisiin taikka muihin sidosryhmiin, kuten erilaisiin verkostoihin tai yleis6on. Tehtdvaa tulisi
toteuttaa mahdollisuuksien mukaan koordinoidusti sdhkdisen viestinndn palveluista annetun
lain 304 §:n 7 kohdassa Liikenne- ja viestintavirastolle saddetyn tehtévén kanssa.

Pykaldn 2 momentin 2 kohdan mukaan CSIRT-yksikon tehtdvéné olisi pyynndsta avustaa vies-
tintdverkkojen ja tietojarjestelmien tietoturvallisuuden reaaliaikaisessa tai lahes reaaliaikaisessa
seurannassa. Avustaminen voisi tarkoittaa tapauskohtaisesti esimerkiksi ohjeita, neuvoja tai tek-
nistd avustamista. CSIRT-yksikko voisi tarjota palvelua tai avustaa ja neuvoa seké tassa laissa
tarkoitettuja, ettd muita toimijoita hankkimaan kolmannen osapuolen palvelua seurantaa varten.
Seurannan toteuttamisessa olisi otettava huomioon, mita henkil6tietojen késittelysta ja luotta-
muksellisen viestinnan suojasta erikseen séadetdan. CSIRT-yksikon tehtévéana olisi erityisesti
ohjaava ja neuvova rooli, joka ei vaikuttaisi toimijalla olevaan velvollisuuteen huolehtia sen
kaytdssé olevien viestintaverkkojen ja tietojarjestelmien turvallisuudesta.

Pykélan 2 momentin 3 kohdan mukaan CSIRT-yksikkd reagoi poikkeamailmoituksiin ja tarvit-
taessa avustaa poikkeamasta ilmoittanutta tahoa poikkeaman késittelyssa. Lahtokohtaisesti
kuka tahansa voisi tehd& CSIRT-yksikolle ilmoituksen tietoturvapoikkeamasta, ja CSIRT-yksi-
kon tehtavana olisi reagoida ndihin ilmoituksiin. CSIRT-yksikko reagoisi poikkeamailmoituk-
siin tarkoituksenmukaisella tavalla esimerkiksi vastaamalla siihen, ohjeistamalla ja neuvomalla
ilmoituksen tehnytta tahoa, koordinoimalla poikkeamaan vastaamista, tutkimalla ilmoitettua
poikkeamaa tai tarjoamalla tarvittavaa teknisté tukea. CSIRT-yksikko reagoisi siis myds mui-
den kuin tassé laissa tarkoitettujen keskeisten tai tarkeiden toimijoiden tekemiin ilmoituksiin ja
tarvittaessa avustaisi niitd poikkeaman kasittelyssa. Vastuu poikkeaman késittelysta ja tarvitta-
vien toimenpiteiden suorittamisesta olisi paéasiallisesti kuitenkin ilmoituksen tehneell4 taholla
itsellaan.
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Pykalan 2 momentin 4 kohdan mukaan CSIRT-yksikon tehtdvéana olisi kerata ja analysoida uh-
katietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja eli forensisia tietoja. Forensisilla
tiedoilla tarkoitetaan tietoturvaloukkauksen jattdmaa digitaalista todistusaineistoa, naytteita,
vaarantumisindikaattoreita eli 1oC-tietoja taikka muita hyokkaykseen liittyviad teknisia tunnis-
teita ja jalkid. Forensisia tietoja voitaisiin kerata esimerkiksi laitteista, tiedoista tai lokeista. Li-
séksi uhkatietoja voidaan hankkia esimerkiksi sidosryhmilta.

Pykaldan 2 momentin 5 kohdan mukaan CSIRT-yksikon tehtdvana olisi laatia riski- ja poik-
keama-analyyseja ja tukea kyberturvallisuuden tilannekuvan yllapitamista. Liikenne- ja viestin-
tavirastosta annetun lain 3 §:n nojalla Liikenne- ja viestintaviraston Kyberturvallisuuskeskus
yllapitaa kyberturvallisuuden tilannekuvaa. CSIRT-yksikon tehtavan olisi tukea tilannekuvan
yllapitamisté. Riski- ja poikkeama-analyysit voisivat kasitelld joko yksittdista tapahtumaa tai
laajempia ilmiditd ja tarvittavilta osin ne voisivat olla paivittyvia eli dynaamisia.

Pykéldn 2 momentin 6 kohdan mukaan CSIRT-yksikko osallistuisi N1S2-direktiivin 15 artik-
lassa tarkoitettuun CSIRT-verkostoon. CSIRT-verkosto koostuu kaikkien EU-jasenvaltioiden
CSIRT-yksikoista. CSIRT-verkoston tarkoituksena on edistaa luottamusta sekd ripeaa ja tulok-
sellista operatiivista yhteistyota jasenvaltioiden vélilld. CSIRT-yksikké voisi myds valmiuk-
siensa ja osaamistasonsa mukaan avustaa muita CSIRT-verkoston jésenid niiden pyynngsta,
esimerkiksi jakamalla tietoa ajankohtaisista tapauksista, ilmidisté ja trendeisté tai tarjoamalla
teknista apua. CSIRT-yksikon tehtavana olisi osallistua téllaiseen yhteistydhén sen mukaan
kuin se on kaytettdvissa olevien resurssien puitteissa mahdollista.

Pykélan 2 momentin 7 kohdan mukaan CSIRT-yksikkd voisi nimetd asiantuntijoita, jotka osal-
listuisivat NIS2-direktiivin 19 artiklassa tarkoitettuihin vertaisarviointeihin. NIS2-direktiivin 19
artiklassa tarkoitetun vertaisarvioinnin suorittavat kyberturvallisuusasiantuntijat, joiden nimea-
minen tehdaan erikseen vahvistettavien kriteerien perusteella. Vertaisarviointeihin osallistumi-
nen on kuitenkin vapaaehtoista, eli CSIRT-yksikko voisi arvioida osallistumisen tarpeellisuutta
tapauskohtaisesti eika kohdalla velvoitettaisi CSIRT-yksikkoa vertaisarviointeihin osallistumi-
seen.

Pykalan 2 momentin 8 kohdan mukaan CSIRT-yksikdn tehtadvana olisi edistéa tietoturvallisten
tiedonjakovalineiden kayttdonottoa. Vaihtaessaan tietoja toimijoiden ja muiden asiaankuulu-
vien sidosryhmien CSIRT-yksikolla tulisi olla kéytossdan asianmukainen, suojattu ja hai-
ridnsietokykyinen viestinta- ja tietoinfrastruktuuri tietojen vaihtamiseen keskeisten ja tarkeiden
toimijoiden ja muiden asiaankuuluvien sidosryhmien kanssa. Tiedonjakovélineiden tulisi tayt-
t&a tiedonhallintalain vaatimukset, ja koska niissa késiteltavé tieto saattaa olla turvallisuusluoki-
teltua, myds asiakirjojen turvallisuusluokittelusta valtionhallinnossa annetun asetuksen vaati-
mukset. Kayttamalla tallaisia tiedonjakovalineita CSIRT-yksikko edistaisi niiden kdyttdd yh-
teiskunnassa laajemminkin.

Pykéladn 2 momentin 9 kohdan mukaan CSIRT-yksikkd voisi edistéa yhteistyota yksityisen sek-
torin sidosryhmien kanssa antamalla ohjeita ja suosituksia esimerkiksi yhteisten tai standardoi-
tujen kéytantdjen, luokitusjarjestelmien ja taksonomioiden hyvaksymiseksi ja kayttamiseksi.
CSIRT-yksikko voisi antaa tallaisia ohjeita ja suosituksia poikkeamien kasittelemisestd, kyber-
turvallisuuden kriisinhallinnasta ja koordinoidusta haavoittuvuuksien julkistamisesta.

Pykéldn 3 momentissa séadettaisiin CSIRT-yksikén mahdollisuudesta asettaa tehtdvidan tar-
keysjarjestykseen riskiperusteisesti. Tarkeysjarjestykseen asettaminen tulisi tehda riskiperus-
taista lahestymistapaa soveltaen. Riskiperusteisella l1ahestymistavalla tarkoitettaisiin keskitty-
misté ensisijaisesti sellaisiin riskeihin, uhkiin tai poikkeamiin, jotka voisivat aiheuttaa merkit-
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tavia tai laaja-alaisia haitallisia vaikutuksia yhteiskunnassa taikka joiden toteutumisen todenna-
koisyys on huomattavan korkea. Esimerkiksi poikkeamailmoituksia voitaisiin luokitella tieto-
turvapoikkeaman tai kyberuhan merkittdvyyden perusteella, ja tdssa arvioinnissa voitaisiin huo-
mioida esimerkiksi hyokkaystyyppi, poikkeaman tai uhan kohde seké poikkeaman tai uhan laa-
juus.

Pykalan 1-3 momenteilla tdytantdonpantaisiin NIS2-direktiivin 10 artiklan kohdat 1 ja 5 sek& 3
kohdan a-d, f ja h alakohdat seka 11 artiklan kohdat 1, 3 ja 5.

Pykélédn 4 momentissa saddettdisiin CSIRT-yksikon tehtavasta tukea kyberturvallisuustietojen
vapaaehtoisia jakamisjarjestelyja tdman lain soveltamisalaan kuuluvien toimijoiden, muiden ta-
hojen ja CSIRT-yksikon kesken. Kyberturvallisuustietojen vapaaehtoisista jakamisjérjestelyista
séadetddn 22 §:ssd. Momentilla tdytantdonpantaisiin NIS2-direktiivin 29 artikla.

Pykéldn 5 momentissa saddettdisiin CSIRT-yksikon mahdollisuudesta tuottaa tietoturvalouk-
kausten havainnointipalvelua, jolla voitaisiin avustaa toimijoita niiden viestintaverkkojen ja tie-
tojarjestelmien tietoturvallisuuden reaaliaikaisessa tai lahes reaaliaikaisessa seurannassa seké
edistad toimenpiteitd poikkeamien havaitsemiseksi, selvittdmiseksi ja kyberuhkien ennalta es-
tdmiseksi. Tietoturvaloukkausten havainnointipalveluun liittyvésta tiedonkasittelystd sadadettai-
siin 23 8:ssd. S&4nnos ei asettaisi velvoitetta palvelun tuottamiselle vaan mahdollistaisi sen, jos
CSIRT-yksikkd katsoo palvelun tarjoamisen tarpeelliseksi. CSIRT-yksikko voi tarjota tietotur-
valoukkausten havainnointipalvelua suoraan sita pyytaville toimijoille tai muille tahoille seké
sellaisille tietoturvapalveluntarjoajille, jotka tarjoavat tietoturvaloukkausten havainnointipalve-
lua toimijoille tai muille tahoille kaytettavaksi palvelukeskuksen roolissa. Palvelu olisi CSIRT-
yksikdn tarjoama sen laissa sdédetyn tehtdvan edistdmiseksi, ja olisi toimijan tai palvelun tilaa-
jan itsensé péatettavissé, haluaako se palvelua tilata. S&annoksessa olisi kysymys tietoturva-
loukkausten havainnointipalvelun tuottamista koskevan lain tasoisen toimivaltuuden tdsmenta-
misestd. Liikenne- ja viestintdviraston Kyberturvallisuuskeskus on tuottanut tietoturvalouk-
kausten havainnointipalvelua sille sahkdisen viestinnan palveluista annetussa laissa saadettyjen
tehtavien toteuttamiseksi. Saannokselld selkeytettdisiin palvelun tuottamisen saaddsperustaa.
Liséksi palvelun tarjoaminen edistdisi CSIRT-yksikdn tehtdvien hoitamista.

Pykédldn 6 momentissa sdadettaisiin liikenne- ja viestintaministeridlle asetuksenantovaltuus
maksuista tai niiden perusteista, joita CSIRT-yksikk® voisi perid 2 momentin 1 ja 2 kohdassa
tarkoitetusta palvelusta, joka on tarjottu toimijan tai muun tahon pyynnésta. Maksullista toimin-
taa voisi olla esimerkiksi pyynnosté toteutettu 20 §:n 4 momentissa tarkoitettu kohdennettu haa-
voittuvuuskartoitus sek tietoturvaloukkausten havainnointipalvelu ja muu 2 momentin 1 ja 2
kohdassa tarkoitettu palvelu, jota tarjotaan toimijan tai muun tahon pyynnosta. Maksullisessa
suoritteessa olisi kyse korvauksesta toimijalle tai muulle taholle kohdennetusta viranomaisen
tuottamasta palvelusta, joka on toimijalle tai muulle taholle vapaaehtoinen.

20 8. Yleisten viestintaverkkojen ja tietojarjestelmien verkkopohjainen haavoittuvuuskartoitus.
Pykélan séadettaisiin CSIRT-yksikon oikeudesta havainnoida yleisesti saatavilla olevia viestin-
tverkkoja eli niihin liitettyja viestintaverkkoja ja tietojarjestelmia haavoittuvuuksien havain-
noimiseksi ja kartoituksen kohteen varoittamiseksi havainnoista (haavoittuvuuskartoitus). Li-
sdksi pykédlan 4 momentissa saadettaisiin toimijan pyynnosta toteutetusta kohdennetusta haa-
voittuvuuskartoituksesta. Ehdotetulla toimivaltuudella pantaisiin taytantodn NIS2-direktiivin
11 artiklan 3 kohdan 1 alakohdan e-luetelmakohdassa ja saman artiklan 3 kohdan 2 alakohdassa
CSIRT-yksikolle sdadetyt tehtavat.

Haavoittuvuuskartoituksen tarkoituksena olisi haavoittuvuuksien, kyberuhkien ja turvattomasti
konfiguroitujen viestintdverkkojen ja tietojarjestelmien havaitseminen seké néistd havainnoista
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asianomaisille tahoille ilmoittaminen, mika parantaisi asianomaisten tahojen mahdollisuuksia
suojautua haavoittuvuuksien hyvaksikaytolta ja kyberuhilta.

Haavoittuvuuskartoitus olisi toteutettava ennakoivalla ja ei-intrusiivisella tavalla. Ennakoivuu-
della tarkoitettaisiin haavoittuvuuskartoituksen yhteytta tiedossa oleviin tai ennakoitavissa ole-
viin haavoittuvuuksiin tai kyberuhkiin. Ei-intrusiivisuus tarkoittaisi havainnointia viestintaver-
kon avulla saatavilla olevista viestintaverkoista ja tietojarjestelmisté tavalla, joka ei edellyttéisi
tunkeutumista viestintéverkkoihin tai tietojarjestelmiin havaintojen tai tietojen saamiseksi. Ei-
intrusiivisessa havainnoinnissa voitaisiin esimerkiksi lahettda teknisia kyselyja tai konekielisia
viesteja viestintaverkkoon tai tietojarjestelmaan, palveluun, sen palvelimelle tai palvelimen so-
vellukselle, esim. portille, jarjestelmassa olevien avointen porttien tai suojaamattomien teknis-
ten ratkaisujen havaitsemiseksi. Kyselyja voitaisiin lahettdd myos tiedon kerdédmiseksi teknisista
ratkaisuista, kuten ohjelmistoista, joita viestintdverkoissa ja tietojérjestelmissa kaytetdan, sen
selvittamiseksi, onko haavoittuvia tai suojaamattomia teknisié ratkaisuja kdytdssa viestintaver-
koissa ja tietojarjestelmissd niihin kohdistuvien haavoittuvuuksien tai kyberuhkien torju-
miseksi.

Intrusiivisena ja siten kiellettynd haavoittuvuuskartoituksena olisi pidettdva ainakin sellaista toi-
mintaa, jossa viestintaverkkoon ja tietojarjestelméén tunkeuduttaisiin ilman asianomaisen toi-
mijan suostumusta haavoittuvuutta hyvaksikayttaen. Pykél&ssa erikseen edellytettaisiin myds,
etta kartoituksesta ei saa aiheutua haittaa asianomaisten jarjestelmien tai palvelujen toiminnalle.
Intrusiivista ja momentin nojalla kiellettyé olisi myds viestintaverkon ja tietojarjestelman toi-
mintaan vaikuttaminen haavoittuvuuskartoituksessa palvelun tavanomaisesta toiminnasta poik-
keavalla tavalla tai muuten h&iriota aiheuttavalla tavalla taikka tietojen oikeudeton késittelemi-
nen viestintaverkossa tai tietojérjestelmassa. Haavoittuvuuskartoituksen toteuttaminen ndilla ta-
voilla ei siten olisi ehdotuksen nojalla sallittua. Intrusiivisuutena ja siten viestintdverkkoon ja
tietojérjestelmaan kiellettyna tunkeutumisena ei olisi pidettava esimerkiksi yksittaisen, tiedossa
olevan tai ennalta tunnetun jarjestelman oletuskayttajatunnuksen ja salasanan yhdistelmén ko-
keilemista sen selvittamiseksi, onko jarjestelma asianmukaisesti suojattu, jos tallaisen kokeilun
jalkeen toimintaa viestintaverkossa- ja tietojarjestelmassa ei jatketa tai sielld olevia tietoja kasi-
telld. Intrusiivisuutta ja siten kiellettyd olisi oletuskéyttajatunnuksen ja salasanan yhdistelméan
kokeileminen toistuvasti tavalla, jonka johdosta tunnukset lukittuisivat tietoturvasyista. Intru-
siivisuuden arvioinnin kannalta olennaista olisi toiminta tietojarjestelmassa. Jos haavoittuvuus
havaitaan siten, etté turvajarjestely avaa paasyn tietojarjestelmaan, toimintaa ei tulisi tulkita in-
trusiiviseksi, jos heti havainnon jalkeen yhteys tietojarjestelméén katkaistaan ja toiminta tieto-
jarjestelméssa lopetetaan. Jos tallaisen havainnon jalkeen tietojéarjestelmassa kasiteltaisiin oi-
keudettomasti mité tahansa tietoja, olisi toiminta intrusiivista ja siten kiellettya.

Haavoittuvuuskartoituksessa voitaisiin havainnoida tai kartoittaa vain viestintaverkkoja ja tie-
tojarjestelmia. Haavoittuvuuskartoituksella ei siten olisi sallittua hankkia ja kasitella luottamuk-
sellisen viestinnan suojaamia tietoja, kuten vélitystietoja tai viestien sisaltéd, jossa CSIRT-yk-
sikko ei ole viestinndn osapuolena. Haavoittuvuuskartoituksella ei siten puututtaisi luottamuk-
selliseen viestintddn. Haavoittuvuuskartoituksessa ei olisi sallittua kasitella viestintaverkkoon
tai tietojarjestelmdan tallennettua henkilGtietoa téllaisen kasittelyn intrusiivisuuden vuoksi.
CSIRT-yksikolla olisi oikeus haavoittamiskartoituksen toteuttamiseksi hankkia tietoja yleiseen
viestintaverkkoon kytkettyjen telepaatelaitteiden ja tietojarjestelmien seka niiden tietoliikenne-
jarjestelyjen yksildintitiedoista, kaytetyista ohjelmistoista ja niiden toiminnasta, teknisesta to-
teutuksesta ja niiden avulla tarjotuista palveluista. Haavoittuvuuskartoitus voisi kohdistua myds
yleisen viestintdverkon viestintaverkkolaitteisiin, jotka kuuluisivat viestintdverkon késitteen
alaan.
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CSIRT-yksikko saisi kdyttdé haavoittuvuuskartoituksessa havaittuja tietoja vain haavoittuvuus-
kartoituksen kohteena olevalle taholle viestintdverkkoon ja tietojérjestelmédén kohdistuvista
haavoittuvuuksista ja riskeista ilmoittamiseksi seka kyberuhkien tunnistamiseksi, kyberturval-
lisuuden tilannekuvan yll&pitdmiseksi ja haavoittuvuuksista tiedottamiseksi. Kyberuhkien tun-
nistaminen kattaisi myos kartoituksella kerattyjen tietojen késittelyn aiemmin tunnistamatto-
mien uhkien l16ytdmiseksi. Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tehtévésta
yllapitaéd kansallisen kyberturvallisuuden tilannekuvaa sdédetadn Liikenne- ja viestintaviras-
tosta annetun lain (935/2018) 3 §:n 1 momentissa. Tiedottamisesta ei saisi ilmeté kartoituksen
kohteeseen yhdistettavissa olevia tietoja, mutta tietoja voitaisiin kédyttaa esimerkiksi tiedottami-
sen suuntaamiseen. Tietoja voitaisiin kuitenkin luovuttaa sdhkdisen viestinnan palveluista an-
netun lain 319 §:n 2 momentin tilanteissa.

Tarpeettomat tiedot olisi poistettava viipymatta. Tall& tarkoitettaisiin, etté kartoituksella saatuja
tietoja tulisi séilyttad vain silta osin kuin ne ovat tarpeen edelld mainittujen tarkoitusten toteut-
tamiseksi. Tama ei estéisi sellaisten tietojen séilyttamistd, joiden ennakoidaan olevan tarpeen
tulevien haavoittuvuuksien havaitsemiseksi aineistosta, jotta niihin voidaan reagoida tehok-
kaasti.

Ehdotetun 4 momentin nojalla CSIRT-yksikolla olisi oikeus suorittaa kohteen pyynngsta sen
viestintdverkossa ja tietojarjestelmissd haavoittuvuuskartoitus sellaisen haavoittuvuuden ha-
vaitsemiseksi, jolla voi olla merkittava vaikutus viestintdverkkoon ja tietojarjestelmaan tai sen
avulla tarjottaviin palveluihin. Tallaisessa pyynnosta tapahtuvassa haavoittuvuuskartoituksessa,
jonka CSIRT-yksikko toteuttaisi yhteistydssa asianomaisen tahon kanssa, voitaisiin poiketa 1—
3 momentissa saadetyisté edellytyksistd. CSIRT-yksikolla ei olisi velvollisuutta suorittaa pyyn-
nosta haavoittuvuuskartoitusta, vaan se voisi harkita tehtaviensa riskiperusteisen tarkeysjarjes-
tyksen nékdkulmasta, milloin erillinen pyynndsta suoritettava haavoittuvuuskartoitus on tarkoi-
tuksenmukaista suorittaa juuri CSIRT-yksikon toimesta.

Haavoittuvuuskartoituksessa tai kohdennetussa haavoittuvuuskartoituksessa ei saisi kasitell&
tietoja sahkoisten viestien sisallostd. Kohdennetussa haavoittuvuuskartoituksessa CSIRT-yksi-
kolla olisi kuitenkin oikeus tarkkailla ja kayttaa valitystietoja, jos se on tarpeen haavoittuvuu-
den, kyberuhkan tai turvattoman konfiguroinnin havaitsemiseksi.

CSIRT-yksikon olisi havitettdva haavoittuvuuskartoituksessa saamansa tiedot, kun ne eivét ole
enéa tarpeen haavoittuvuudesta asianomaiselle toimijalle ilmoittamiseksi tai kyberturvallisuu-
den tilannekuvan yllapitdmiseksi.

Henkilotietojen késittelyperuste haavoittuvuuskartoituksessa olisi yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohta.

21 8. Koordinoitu haavoittuvuuksien julkistaminen. Pykalassé saédettdisiin koordinoidusta haa-
voittuvuuksien julkistamisprosessista. Ehdotuksella pantaisiin taytantoon NIS2-direktiivin 12
artiklan 1 kohta.

Pykélan 1 momentin nojalla CSIRT-yksikkd toimisi NIS2-direktiivin 12 artiklassa tarkoitettuna
koordinaattorina haavoittuvuuksien koordinoitua julkistamista varten. CSIRT-yksikko ottaisi
haavoittuvuuksien julkistamista varten vastaan ilmoituksia havaituista haavoittuvuuksista. 1l-
moituksen voisi tehdd CSIRT-yksikolle kuka tahansa, ja sen voisi tehdd myos nimettdméana.
CSIRT-yksikon olisi varmistettava haavoittuvuudesta ilmoittavan luonnollisen henkildn tai oi-
keushenkilon nimettdmyys aina, ellei ilmoittaja erikseen anna suostumusta henkildllisyytensa
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paljastamiseen. CSIRT-yksikkd huolehtisi myds ilmoituksen johdosta tarpeellisista jatkotoi-
mista, kuten haavoittuvuudesta ilmoittaminen TV T-tuotteen tai —palvelun valmistajalle tai tar-
joajalle sekd Euroopan haavoittuvuustietokantaan seka siitd, ettd toimija toteuttaa tarpeelliset
Jjatkotoimet havainnon johdosta. Euroopan haavoittuvuustietokantaa yll&pitdd Euroopan unio-
nin kyberturvallisuusvirasto ENISA ja sen sd&ddsperusta on NIS2-direktiivin 12 artiklassa.

Pykalan 2 momentin nojalla CSIRT-yksikon tehtaviin koordinaattorina kuuluisi asianomaisten
toimijoiden tunnistaminen ja yhteyden ottaminen niihin, haavoittuvuudesta ilmoittavien tahojen
avustaminen, julkistamisen aikataulusta neuvotteleminen ja useisiin toimijoihin vaikuttavien
haavoittuvuuksien hallinta. CSIRT-yksikko toimisi tarvittaessa myds luotettuna valittdjana haa-
voittuvuudesta ilmoittavan tahon ja asianomaisen TV T-tuotteen tai —palvelun valmistajan tai
tarjoajan valilla. CSIRT-yksikkd voisi lisaksi ohjata ja neuvoa asianomaisia tahoja siit4, miten
Euroopan haavoittuvuustietokantaan voi ilmoittaa tietoja tai tarvittaessa hakea tietoja. CSIRT -
yksikoll4 olisi myds oikeus ilmoittaa itse tiedossaan olevia haavoittuvuuksia Euroopan haavoit-
tuvuustietokantaan. CSIRT-yksikkd voisi ilmoittaa Euroopan haavoittuvuustietokantaan pyka-
Ian 3 momentissa saddetyt tiedot ilmoitettavasta haavoittuvuudesta.

Pykalan 3 momentin nojalla, jos CSIRT-yksikko saisi tiedon sellaisesta haavoittuvuudesta, jolla
voisi olla merkittdvé vaikutus muihin EU-jasenvaltioihin, CSIRT-yksikon olisi tarvittaessa teh-
tava siihen liittyen yhteistyota CSIRT-verkostossa.

22 8. Kyberturvallisuustietojen vapaaehtoiset jakamisjarjestelyt. Pykélassa saadettaisiin
CSIRT-yksikon koordinoimista vapaaehtoisista kyberturvallisuustietojen jakamisjarjestelyista.
Vapaaehtoisten jakamisjérjestelyjen tarkoituksena on vaihtaa kyberturvallisuustietoja niihin
osallistuvien tahojen kesken seka CSIRT-yksikon kanssa kyberuhkien ehkéisemiseksi, havait-
se_miskel_<si, poikkeamien hallitsemiseksi ja niistd palautumiseksi tai niiden vaikutusten lieventé-
miseksi.

Pykélaa sovellettaisiin vain CSIRT-yksikén koordinoimiin kyberturvallisuustietojen jakamis-
jarjestelyihin. Sen estamattd, mitd 1 momentissa sdédetéén, valvova viranomainen voisi kuiten-
kin toimialallaan tukea myds muita tiedonvaihtoyhteis6jé tai toimijat voisivat sopia muiden tie-
donvaihtoyhteisdn perustamisesta.

Kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn osallistuvien kesken voitaisiin ja-
kaa erityisesti pykaldn 2 momentissa tarkoitettuja tietoja. Kyberturvallisuustietojen vapaaehtoi-
seen jakamisjarjestelyyn osallistuvien kesken voitaisiin jakaa myds muita kyberuhkien ja poik-
keamien torjumiseksi tarpeellisia tietoja, kuten suosituksia, jotka koskevat kyberhydkkaysten
havaitsemiseen kéaytettavien kyberturvallisuustyokalujen konfigurointia. Mahdollisuudesta luo-
vuttaa valitystietoja tai haitallisen tietokoneohjelman tai kdskyn sisaltavasta viestista saddetdan
jaljempana 24 §:n 1 momentissa. Jakamisjarjestelyn osapuolilla tulisi olla mahdollisuus sopia
menettelyistd ja toimintatavoista jaettujen tietojen kasittelemisessa tai tietojen luottamukselli-
suuden osalta sdanndksen estdmatta.

Kun CSIRT-yksikkd tukee jakamisjérjestelyja jakamalla kyberturvallisuustietoja jakamisjarjes-
telyyn osallistuville, olisi kyseiseen vapaaehtoiseen jakamisjarjestelyyn osallistuvalla taholla
erikseen laissa sdadetty tiedonsaantioikeus niihin tietoihin, joita kyberturvallisuustietojen va-
paaehtoisessa jakamisjdrjestelyssé jaetaan. Néain ollen kyberturvallisuustietojen vapaaehtoiseen
Jjakamisjérjestelyyn osallistuvat tahot voisivat saada kyseiset tiedot tiedonhallintalain 22 ja 24
8:ss4 tarkoitetulla tavalla.

Ehdotetulla 22 §:114 tdytantdonpantaisiin NIS2-direktiivin 29 artikla.
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23 8. Tietoturvaloukkausten havainnointipalveluun liittyva tiedonkasittely. Pykalassa saddettéi-
siin tiedonkaésittelysta 19 8:n 5 momentissa tarkoitetussa tietoturvaloukkausten havainnointipal-
velussa, miké olisi tarpeen silta osin kuin palvelussa olisi kasiteltdvana sahkdisia viesteja tai
valitystietoja. Pykala olisi erityissdannds suhteessa séahkdisen viestinnan 17 luvussa sahkoisen
viestin ja valitystietojen kasittelysta saadettyyn.

Pykalan 1 momentin nojalla havainnointipalvelua kayttava taho, palvelukeskus ja CSIRT-yk-
sikko voisivat luovuttaa toisilleen viestintaverkkojen ja tietojarjestelmien tietoturvallisuuden
seurannan kannalta tarpeellisia tietoja kyberuhkien ehkaisemiseksi, havaitsemiseksi, poik-
keamien hallitsemiseksi ja niista palautumiseksi tai niiden vaikutusten lieventamiseksi. CSIRT-
yksikkd voisi luovuttaa 1 momentissa tarkoitettuja tietoja katseluyhteyden avulla taikka tekni-
sen rajapinnan avulla siten kuin tiedonhallintalain 24 8:ssd sdadetédan. Siind maarin kuin tieto-
turvaloukkausten havainnointipalvelun toteuttamiseksi on valttdméatontd, luovutettavat tiedot
voivat siséltad palvelua kayttavan tahon palvelussa kasiteltavaksi pyytamia sellaisia sahkoisia
viesteja tai niihin liittyvia valitystietoja, joita silla on oikeus kasitella sdhkdisen viestinnén pal-
veluista annetun lain 272 &:n nojalla.

Luovutettavat tiedot voisivat sisaltdd siten muiden tietojen ohella myés palvelua kéyttavan ta-
hon palvelussa késiteltdvéaksi pyytamid sahkoisié viestejé tai niihin liittyvia valitystietoja siind
maarin kuin se on valttdméatonta tietoturvaloukkausten havainnointipalvelun toteuttamiseksi.
Palvelussa voitaisiin k&sitelld muuta tietoa kuin luottamuksellista sahkdisté viestintaa tai vali-
tystietoja, mutta naista tietotyypeisté olisi tarpeen saataa erikseen sahkoisen viestinnan palve-
luista annetussa laissa sdadettyjen kasittelyrajoitusten vuoksi. Saannoksen tarkoituksena olisi
selkeyttdd, ettd nditd tietotyyppejé saisi ehdotetun 1 momentin nojalla luovuttaa ja késitell sah-
koisen viestinnan palveluista annetun lain 136 §:n 4 momentin estamatta, jos pykélassé sdédetyt
edellytykset tayttyvat. Sdannoksen tarkoituksena olisi myos selkeyttad palvelussa tietojen ké-
sittelya suhteessa sahkodisen viestinnan palvelusta annetun lain 137 §:n edellytyksiin. Tietotyyp-
peja, joita taholla olisi oikeus kasitella sdhkdisen viestinnan palveluista annetun lain 272 8:n
nojalla, ovat esimerkiksi palvelussa kasiteltdvaksi pyydetty sdhkdinen viestintd, siihen liittyvat
valitystiedot ja muut viestintdd kuvaavat loki- tai metatiedot seka tietoturvaloukkausten ja nii-
den uhkien tunnistamiseen kaytettavat tarpeelliset tunnisteet eli vaarantumisindikaattorit.

Edellytyksena viestien tai valitystietojen luovuttamiselle olisi valttaméattomyyden liséksi se, ettd
havainnointipalvelua kéayttavalla taholla olisi oikeus kasitella naita tietoja sdhkdisen viestinnan
palveluista annetun lain 272 8§:n nojalla. Sahkdisen viestinnan palveluista annetun lain 272 §:ssa
sdédetdan viestinnan valittajan ja lisdarvopalvelun tarjoajan seka niiden lukuun toimivan oikeu-
desta ryhtyéa valttamattomiin toimiin tietoturvasta huolehtimiseksi. S&hkdisen viestinnén palve-
luista annetun lain 272 §:n 3 ja 4 momentissa séadetyt edellytykset tietojen kasittelylle sovel-
tuisivat myos tietoturvaloukkausten havainnointipalvelussa. Toimenpiteet olisi toteutettava
huolellisesti ja ne olisi mitoitettava suhteessa torjuttavan hairion vakavuuteen. Toimenpiteita
toteutettaessa ei saisi rajoittaa sananvapautta taikka luottamuksellisen viestin tai yksityisyyden
suojaa enempaa kuin on vélttdmatonta. Toimenpiteet olisi lopetettava, jos niiden toteuttamiselle
ei enad olisi pykélassa saadettyja edellytyksia.

Pykélan 2 momentissa tdsmennettaisiin sadnnodkset, joita aina sovellettaisiin palvelun toteutta-
misessa riippumatta siitd, onko palvelunkeskus tai CSIRT-yksikk® sahkdisen viestinnan palve-
luista annetussa laissa tarkoitettu lisdarvopalvelun tarjoaja. Edella 1 momentissa saddetty edel-
Iytys oikeudelle kasitell& viesteja tai vélitystietoja sdhkoisen viestinndn palveluista annetun lain
272 8:n nojalla pitaa sisalldan edellytyksen siitd, ettd tahon on oltava séhkdisen viestinnan pal-
veluista annetussa laissa tarkoitettu viestinnan valittdja. CSIRT-yksikolld olisi oikeus kayttaa
palvelun tuottamisen yhteydessa saamiaan valitystietoja ja muita tietoja kansallisen kybertur-
vallisuuden tilannekuvan yll&pitdmiseksi.
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Pykalan 3 momentissa tdsmennettaisiin, ettd CSIRT-yksikolle tietoturvaloukkausten havain-
nointipalvelun toteuttamiseksi luovutettuja viestejé ja vélitystietoja koskisi myds, mité sahkoi-
sen viestinnan palveluista annetun lain 316 8:n 4 momentissa saadetddn merkittavien tietotur-
valoukkausten tai -uhkien selvittdmista koskevien tietojen hadvittamisesta seka 319 &:n 1 mo-
mentissa salassapitovelvollisuudesta.

24 8. Kyberuhkiin ja poikkeamiin liittyvien eréiden tietojen luovuttaminen. Pykalassa olisi erdité
lain soveltamiseksi tarpeellisia sddnnoksié kyberuhkiin ja poikkeamiin liittyvien tietojen luo-
vuttamisesta. Pykald olisi erityissaannos suhteessa sahkoisen viestinndn palveluista annettuun
lakiin.

Pykalan 1 momentissa saddettéisiin toimijan tai muun kyberturvallisuustietojen vapaaehtoiseen
jakamisjérjestelyyn osallistuvan tahon mahdollisuudesta luovuttaa séhkdisen viestinnan palve-
luista annetun lain 136 8:n 4 momentin estdmatté oma-aloitteisesti tietoa kyberuhkaan tai poik-
keamaan liittyvasta vélitystiedosta tai haitallisen tietokoneohjelman tai kaskyn sisaltavasta vies-
tistd CSIRT-yksikdlle, valvovalle viranomaiselle tai toiselle samaan kyberturvallisuustietojen
vapaaehtoiseen jakamisjarjestelyyn osallistuvalle taholle. Kyberuhkien ja poikkeamien hallitse-
miseksi ja haitallisten vaikutusten ehkéisemiseksi olisi valttaméatonta, etté toimijalla olisi mah-
dollisuus antaa oma-aloitteisesti tietoa haitallisen tietokoneohjelman tai kaskyn siséltavésté
viestistd ja sen vélitystiedoista erityisesti siltd osin kuin se liittyy haitalliseen tietokoneohjel-
maan tai késkyn teknisiin ominaisuuksiin ja teknisiin jalkiin. Sdannos kattaisi esimerkiksi tiedon
antamisen haitalliseen tietokoneohjelmaan liittyvista lokitiedoista. Toimija voisi luovuttaa 1
momentin nojalla tietoja valvovalle viranomaiselle osana pakollista tai vapaaehtoista raportoin-
tia ja CSIRT-yksikolle esimerkiksi merkittdvan poikkeaman haitallisten vaikutuksien poistami-
sen aikana. Kyberturvallisuustietojen vapaaehtoisen jakamisjarjestelyn toteuttamiseksi olisi tar-
peen, ettd vapaaehtoiseen jakamisjarjestelyyn osallistuvat voisivat vastaavasti jakaa tietoja hai-
tallisista tietokoneohjelmista ja kaskyista jakamisjarjestelyyn osallistuvien kesken. Jos pykalan
nojalla tapahtuvassa luovuttamisessa olisi kyse henkil6tiedoista, olisi erikseen noudatettava
myads, mitd yleisessa tietosuoja-asetuksessa ja tietosuojalaissa henkil6tiedoista sdédetéan.

Pykélan 2 momentissa séédettéisiin CSIRT-yksikon oikeudesta luovuttaa ehdotetun lain nojalla
saamiaan ja hankkimiaan tietoja siten kuin séhkdisen viestinnan palveluista annetun lain 319 8§
:n 2 ja 3 momentissa saadetadn. Saannds olisi tarpeen CSIRT-yksikon tehtévien toteuttamiseksi.
Muun ohella sahkdisen viestinnan palveluista annetun lain 319 8:n 3 momentin nojalla oikeus
luovuttaa tietoja on ainoastaan siiné laajuudessa kuin se on tarpeen tietoturvaloukkausten eh-
kaisemiseksi ja selvittdmiseksi, ja tietojen luovuttamisella ei saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempaa kuin on valttdmatonta.

Pykéldn 3 momentissa saadettéisiin CSIRT-yksikolle tietojen vapaaehtoisen luovuttajan suo-
jaksi tiedon kayttorajoituksesta, joka rajaisi CSIRT-yksikolle vapaaehtoisesti luovutettujen tie-
tojen kayttamistd tiedon luovuttanutta koskevassa rikostutkinnassa, hallintomenettelyssa tai
muussa tiedon luovuttanutta koskevassa péatoksenteossa. Jos CSIRT-yksikkd saisi ehdotetussa
laissa saadetyn tehtdvien hoitamisen yhteydessd muun kuin laissa saddetyn raportointivelvoit-
teen alaisen tiedon, tallaista tietoa ei saisi kayttaa tiedon vapaaehtoisesti luovuttaneeseen koh-
distuvassa rikosprosessissa tai hallinnollisessa prosessissa. Saannds olisi valttaméaton toimijoi-
den ja CSIRT-yksikdn valisen luottamuksellisen yhteistydn mahdollistamiseksi kyberuhkien ja
poikkeamien haitallisten vaikutusten torjumisessa etenkin, kun CSIRT-yksikko olisi sijoitettu
Liikenne- ja viestintavirastoon, joka hoitaisi myos eréisiin toimijoihin kohdistuvia valvovan vi-
ranomaisen tehtavid. Rajoitus koskee kuitenkin vain tiedon ilmoittaneeseen tahoon kohdistuvaa
rikostutkintaa tai paatoksentekoa. Se ei mydskaan estéisi tiedon luovuttanutta tahoa itse teke-
masté asiassa esimerkiksi rikosilmoitusta. Kuitenkin jos kysymys olisi epdillysta tahallisesta ja
vakavasta lain vastaisesta toiminnasta ja ilmoittaminen olisi tarpeen merkittdvan kyberuhkan
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torjumiseksi, CSIRT-yksikoll& olisi oikeus riskiarvionsa perusteella tehdé tietoihin perustuva
ilmoitus tdman lain rikkomista valvovalle viranomaiselle.

Saannos vastaisi NIS2-direktiivin johdantokappaletta 41 siit, ettd toimijoiden ja CSIRT-yksi-
koiden valisen luottamuksen lujittamiseksi tapauksissa, joissa CSIRT on osa toimivaltaista vi-
ranomaista, jasenvaltioiden olisi voitava harkita CSIRT-yksikoiden operatiivisten tehtavien, eri-
tyisesti tietojen jakamisen ja toimijoille annettavan tuen, erottamista toiminnallisesti toimival-
taisten viranomaisten valvontatoimista. Tietojen vapaaehtoisen luovuttajan suojaksi sééadetta-
valla rajoituksella erotettaisiin valvontatoiminnassa ja CSIRT-yksikén operatiivisessa toimin-
nassa kéytettévi tietoja ja edistettaisiin toimijan oikeussuojan toteutumista.

25 8. Valvovat viranomaiset. Pykalassa séadettdisiin lain noudattamista valvovista viranomai-
sista. Laissa tarkoitettaisiin valvovalla viranomaisella NIS2-direktiivin mukaista toimivaltaista
viranomaista.

Pykéldn 1 momentissa osoitettaisiin sektorikohtaiset valvovat viranomaiset, jotka valvoisivat
lain, sen nojalla annettujen maaraysten seka NIS2-direktiivin nojalla annettujen sédadosten, eli
komission taytantoonpanoséadosten noudattamista kunkin sektorin toimijoiden osalta.

Liikenne- ja viestintgvirasto olisi tdssa laissa tarkoitettu valvova viranomainen liikenne- ja ava-
ruussektorilla, digitaalisen infrastruktuurin palvelujen, TVT-palvelujen, posti- ja kuriiripalve-
lujen ja digitaalisten palvelujen tarjoamisen osalta, moottoriajoneuvojen, perdvaunujen, puoli-
perdvaunujen ja muiden kulkuneuvojen valmistuksen osalta sekd tutkimusorganisaatioiden
osalta.

Energiavirasto olisi tassa laissa tarkoitettu valvova viranomainen sahkon, kaukoldmmityksen ja
—jaahdytyksen sekd maakaasun jakelu- tai siirtoverkonhaltijoiden osalta.

Turvallisuus- ja kemikaalivirasto olisi tassé laissa tarkoitettu valvova viranomainen muiden
kaasualan toimijoiden, 6ljy- ja vetyalan toimijoiden, kemikaalien valmistuksen, tuotannon ja
jakelun osalta seka tietokoneiden, elektronisten ja optisten tuotteiden, sdhkdélaitteiden ja muiden
koneiden ja laitteiden valmistuksen osalta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto olisi tassa laissa tarkoitettu valvova viranomai-
nen terveyssektorin palveluiden tarjoamisen osalta.

Etela-Savon elinkeino-, liikenne- ja ymparistokeskus olisi tassa laissa tarkoitettu valvova viran-
omainen talous- ja jateveden kasittelyn osalta seké jatehuollon palveluiden osalta.

Ruokavirasto olisi tassa laissa tarkoitettu valvova viranomainen elintarvikesektorin palveluiden
tarjoamisen osalta.

Lé&akealan turvallisuus- ja kehittdmiskeskus olisi tdssa laissa tarkoitettu valvova viranomainen
muiden laakinnallisten laitteiden valmistajien paitsi kansanterveysuhan aikana kriittisten 1aa-
kinnallisten laitteiden valmistajien osalta.

Pykalan 2 momentissa saadettaisiin valvovan viranomaisen tehtavasta. Valvovan viranomaisen
tehtavana olisi valvoa toimialallaan taman lain, sen nojalla annettujen maaraysten seka NIS2-
direktiivin nojalla annettujen sd&ddsten noudattamista.

Pykaldn 3 momentissa s&édettéisiin valvonnasta tilanteessa, jossa yksi toimija harjoittaisi toi-
mintaa laaja-alaisesti usealla toimialalla siten, ettd toimijaan kohdistuisi 1 momentin nojalla
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useamman kuin yhden viranomaisen valvontatoimivalta. Tassé tilanteessa kukin valvova viran-
omainen valvoisi toimijaa vain sen toiminnan osalta, joka kuuluu kyseisen viranomaisen val-
vottavana olevaan toimialaan. Jos sama toimija toimisi usealla eri toimialalla, kohdistuisi sen
eri toimintoihin siten eri valvovien viranomaisten valvontaa. Valvovilta viranomaisilta edelly-
tettaisiin tallin yhteisty6td valvonnan toteuttamiseksi tavalla, joka saastaa valvonnan kohteen
ja valvovien viranomaisten resursseja. Valvovien viranomaisten tulisi esimerkiksi koordinoida
kyseiseen toimijaan kohdistettavia valvontatoimenpiteité ja hyodyntéa toistensa tekemié riskiar-
viointeja soveltuvin osin. Toimijaan ei tulisi kohdistaa saman asian vuoksi péaéllekkaisia val-
vontatoimenpiteita.

26 8. Valvonnan kohdistaminen. NIS2-direktiivin vdhimmadisvaatimuksen mukaisesti tdmén
lain, sen nojalla annettujen maéaraysten sekd NIS2-direktiivin nojalla annettujen saddosten en-
nakkovalvonta kohdistettaisiin keskeisiin toimijoihin. Keskeinen toimija maariteltaisiin NI1S2-
direktiivin keskeisen toimijan Kkriteereitd vastaavasti. Muulla kuin keskeiselld toimijalla viitat-
taisiin NIS2-direktiivin mukaisiin tarkeisiin toimijoihin, eli soveltamisalaan kuuluviin muihin
kuin keskeisiin toimijoihin.

NIS2-direktiivin 32 artiklan 1 kohdasta, 33 artiklan 1 kohdasta ja johdantokappaleesta 122 il-
menee lahtokohta valvonnan jakaminen keskeisten ja tarkeiden toimijoiden valilla ennakko- ja
jalkivalvontaan. Keskeisiin toimijoihin olisi sovellettava ennakoivaa valvontaa ja tarkeisiin toi-
mijoihin, eli muihin kuin keskeisiin toimijoihin, olisi sovellettava lahtékohtaisesti vain jalkika-
teistd valvontaa silloin, jos on ndyttdd, viitteitd tai tietoja, joiden mukaan tarked toimija ei nou-
data NIS2-direktiivin ja sitd tdytantdonpanevan séantelyn velvoitteita.

Keskeisia toimijoita olisivat liitteessa | tarkoitetut toimijat, jotka ylittavat keskisuuren toimijan
maaritelmassa tarkoitetut kynnysarvot. Keskeisié toimijoita olisivat siten kokoperusteisesti suu-
ret yritykset, joiden palveluksessa on vahintdan 250 tyontekijaa taikka joiden vuotuinen liike-
vaihto on yli 50 miljoonaa euroa ja tase on yli 43 miljoonaa euroa. Jos toimijan palveluksessa
on alle 250 tyontekijad mutta seka vuotuinen liikevaihto ettd tase ylittavét kyseiset raja-arvot,
toimija ylittéisi keskisuuren toimijan maaritelmén. Keskisuuren toimijan madritelmén ylittymi-
sessd olisi huomioitava toimijan toiminnan laajuus kokonaisuudessaan, ei ainoastaan liitteessé
| tarkoitetun toiminnan osalta.

Liséksi keskeisia toimijoita olisivat koosta riippumatta hyvéksytyt luottamuspalvelun tarjoajat,
aluetunnusrekisterit, DNS-palveluntarjoajat, CER-direktiivin nojalla kriittisiksi maaritellyt toi-
mijat sekd toimijat, jotka on méaritelty tdman lain 3 8:n 2 momentin nojalla annetussa valtio-
neuvoston asetuksessa keskeisiksi.

Keskeisia toimijoita olisivat yleisten sahkdisten viestintdverkkojen tai yleisesti saatavilla ole-
vien sahkdisten viestintdpalvelujen tarjoajat, jotka tayttavat tai ylittdvat keskisuuren toimijan
madritelman.

Keskeisten toimijoiden lisaksi valvova viranomainen voisi kohdistaa valvontaa ja 29-30 §:ssa
tarkoitettuja toimia muuhun toimijaan kuin keskeiseen toimijaan silloin, kun on perusteltu syy
epailla, ettd kyseinen toimija ei ole noudattanut taté lakia, sen nojalla annettuja maarayksia tai
NIS2-direktiivin nojalla annettuja sdadoksia. Perustellulla syylla tarkoitettaisiin valvovan viran-
omaisen tietoon tulevaa ndyttda, viitteita tai tietoja, joiden mukaan toimija ei vaitetysti noudat-
taisi sille laissa séadettyjé velvoitteita erityisesti riskienhallinnan tai raportoinnin osalta. Muihin
kuin keskeisiin toimijoihin voitaisiin kohdistaa valvontaa lahtokohtaisesti vain silloin, jos val-
vovan viranomaisten tietoon tulee perusteltu syy eli ndyttod, viitteitd tai tietoja, joiden perus-
teella viranomainen epéilee, ettd kyseinen toimija ei ole noudattanut t4ta lakia, sen nojalla an-
nettuja madrayksia tai NIS2-direktiivin nojalla annettuja saddoksia. Téllaista ndyttod, viitteitd
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tai tietoja voivat olla esimerkiksi muiden viranomaisten, toimijoiden, kansalaisten, tiedotusva-
lineiden tai muiden lahteiden toimittamat tai julkisesti saatavilla olevat tiedot tai valvovalle vi-
ranomaiselle tehty ilmianto, joka ei ole ilmeisen perusteeton.

Valvottavien toimijoiden madaré vaihtelee sektoreittain ja toimijoiden merkitys yhteiskunnan
kriittisille toiminnoille sek& niihin kohdistuvien kyberturvallisuusriskien maara vaihtelee.
Néistd syista olisi tarpeen, ettd valvova viranomainen voisi tarvittaessa asettaa tdman lain mu-
kaiset valvontatehtdvénsa tarkeysjarjestykseen riskiperusteisesti. Valvonnan, eli toimijoihin
kohdistettavien valvontatoimenpiteiden laadun ja maaran tulisi olla suhteellista ja perustua ky-
berturvallisuusriskien arviointiin. Kyberturvallisuusriskien arvioinnissa olisi otettava huomioon
toimijoihin kohdistuvien kyberturvallisuusriskien laatu ja maara, mahdollisesta poikkeamasta
aiheutuvat vaikutukset yhteiskunnalle, toimijoiden yleisen kyberturvallisuusmaturiteetin laatu,
valvontaviranomaisten kaytettavissd olevat resurssit sekd yhteistyd muiden viranomaisten
kanssa. Viranomainen voisi toteuttaa riskiperusteisuutta esimerkiksi laatimalla valvontasuunni-
telman, jossa se luokittelisi valvonnan kohteet erilaisiin riskiluokkiin ja maarittelisi niiden pe-
rusteella toimijoihin kohdistettavat valvontatoimenpiteet ja niiden tiheyden tai toimijoilta séan-
nollisesti pyydettavét tiedot ja niiden yksityiskohtaisuudelle asetettavat vaatimukset. Valvovilla
viranomaisilla ei kuitenkaan olisi velvollisuutta laatia valvontasuunnitelmaa ja tehtévien aset-
tamista térkeysjarjestykseen voisi tehdd myos muilla tavoin. Valvonta ja tehtdvien asettaminen
tarkeysjarjestykseen toteutettaisiin NI1S2-direktiivin 31 artiklan 1 ja 2 kohdan mukaisesti.

Valvovan viranomaisen tulisi ottaa valvonnan kohdistamisessa ja taytantéonpanotoimenpitei-
den kéyttamisesta paatettdessa huomioon ainakin liitteessa | tai Il tarkoitetun toiminnan laatu ja
laajuus, eli esimerkiksi se, kuinka merkittava toimija on kyseisell& toimialalla ja millaisia vai-
kutuksia sen toiminnan héairiintymiselld olisi yhteiskunnassa. Liséksi valvovan viranomaisen
olisi yksittéisia tietojarjestelmia tai viestintdverkkoja koskevissa asioissa huomioitava kyseisen
tietojarjestelman tai viestintdverkon merkitys liitteessa | tai 1l tarkoitetulle toiminnalle. Lain
tavoitteiden kannalta sellaisilla tietojarjestelmilla ja viestintaverkoilla, jotka ovat tdman lain liit-
teissd tarkoitetun toiminnan kannalta keskeisid, olisi suurempi merkitys kuin sellaisilla tietojar-
jestelmilld ja viestintaverkoilla, joihin kohdistuva hairi ei vaikuttaisi liitteissa tarkoitettuun toi-
mintaan. Jos lain soveltamisalaan kuuluvan toimijan toiminnassa on esimerkiksi havaittu puut-
teita ja toimijan todetaan rikkoneen sille séédettyja velvoitteita, olisi toimijaan kohdistettavia
toimenpiteitd méaaritettaessa otettava huomioon NIS2-direktiivin 32 artiklan 7 kohdassa séade-
tyt seikat, muun muassa rikkomisen vakavuus ja kesto, kyseisen toimijan aiemmat rikkomukset,
rikkomuksen vaikutukset muihin palveluihin seka aiheutunut vahinko ja toimenpiteet, joita toi-
mija on toteuttanut vahingon ehkaisemiseksi tai lieventdmiseksi.

Pykélan 4 momentissa saadettdisiin lisdksi valvovan viranomaisen oikeudesta jattaa asia tutki-
matta, jos kyse on ilmeisen perusteettomasta pyynnosta. Paatds tutkimatta jattamisesta olisi teh-
tava viivytyksettd. Momentti olisi tarpeen esimerkiksi tilanteessa, jossa valvovan viranomaisen
toimintaa pyrittaisiin haittaamaan tekemaélla sille resursseja kuormittavia perusteettomia ilmoi-
tuksia késiteltdvaksi. Momentti olisi kansallinen lisdys tdytantdonpanolle.

Pykalalla taytantdonpantaisiin NIS2-direktiivin 3 artiklan 1-2 kohdat, 31 artiklan 1-2 kohdat,
32 artiklan 1 kohta ja 33 artiklan 1 kohta.

27 8. Valvovan viranomaisen tiedonsaantioikeus. Pykaldssa saadettaisiin valvovan viranomai-
sen tarpeellisista tiedonsaantioikeuksista valvontatehtévén toteuttamiseksi.

Pykalan 1 momentissa saadettaisiin valvovan viranomaisen oikeudesta saada salassapitosaan-
ndsten ja muiden tietojen luovuttamista koskevien rajoitusten estdmattd téssé laissa sdédettyjen
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tehtaviensa suorittamiseksi valttamattomat tiedot. Tiedonsaantioikeuden kéyttdminen olisi en-
sisijainen ja padéasiallinen toimijoihin kohdistuva toimenpide, jolla valvova viranomainen to-
teuttaisi valvontaa. Viranomaisella olisi oikeus paasta toimijan hallussa oleviin asiakirjoihin ja
tietoihin kuten riskienhallinnan toimintamalliin, sekd saada nayttoa kyberturvallisuusperiaattei-
den taytantdonpanosta, kuten mahdolliset turvallisuusauditointien tulokset ja niiden perustana
oleva néyttd, toimijan itse tekemét riskiarvioinnit tai lokitiedot kyberuhkatapahtumista. Tiedon-
saantioikeuden avulla viranomainen voisi Kartoittaa tiedot tehdysta riskienhallinnan toiminta-
mallista ja sen hyvéksymisestd, tiedot johdolle jéarjestetyistd koulutuksista, tiedot havaituista
poikkeamista, kyberuhista ja ldhelta piti -tilanteista, tietoja tietoturvan toteutukseen liittyen, tie-
dot poikkeamien hallinnan toteutuksesta seka tiedot toiminnan ja palveluiden jatkuvuuden var-
mistamisesta. Edellytyksené tiedon pyytamiselle salassapitosaanndsten estamatta olisi, etta tie-
dot olisivat valttamattomia valvontatehtavén suorittamiseksi. Pyytéessadn toimijalta saannok-
sen nojalla tietoja, valvovan viranomaisen olisi ilmoitettava pyynnon tarkoitus seké tdsmennet-
tava pyydetyt tiedot. Toimijan olisi luovutettava pyydetyt tiedot viipymattd, viranomaisen pyy-
tdmassa muodossa ja maksutta.

Jos valvonnan kohteena oleva toimija olisi ulkoistanut osan tai kaikki kyberturvallisuusproses-
seistaan ja valvova viranomainen esittéisi toimijalle tietopyynnon, toimija olisi velvollinen toi-
mittamaan tiedon riippumatta siit4, onko tieto toimijan vai ulkoistetun tahon hallussa. Toimija
olisi tarvittaessa velvollinen hankkimaan pyydetyt tiedot toimittajaltaan ja toimittamaan ne val-
vovalle viranomaiselle.

Pykéldn 2 momentin mukaan valvovalla viranomaisella olisi myds salassapitosdanndsten ja
muiden tietojen luovuttamista koskevien rajoitusten estdmétté oikeus luovuttaa tehtaviensa yh-
teydessd saamansa tai laatimansa asiakirja seka ilmaista salassa pidettavé tieto toiselle valvo-
valle viranomaiselle ja CSIRT-yksikolle, jos se on niille sdadettyjen tehtévien hoitamiseksi vélt-
tdmatonta. Salassa pidettavan tiedon, kuten tietojarjestelmien turvaamiseen liittyvat tiedon luo-
vuttaminen toiselle valvovalle viranomaiselle voisi olla valttdméatonta esimerkiksi tilanteessa,
jossa yhté toimijaa valvoo useampi kuin yksi viranomainen, ja valvonnan tehokkaaksi tai tar-
koituksenmukaiseksi jarjestamiseksi olisi voitava vaihtaa toimijaa koskevia tietoja viranomais-
ten kesken. Salassa pidettavén tiedon luovuttaminen CSIRT-yksikolle voisi olla valttdmatonta
esimerkiksi poikkeamatilanteiden selvittdmiseksi tai valvottavan toimijan avustamiseksi poik-
keaman kasittelyssd. Salassapitovelvoite koskisi my0s tiedon vastaanottavaa viranomaista.
Edellytyksena on lisdksi, ettd tiedon saaminen on laissa saddetyn tehtavéan hoitamiseksi véltta-
matonta.

Pykalalla taytantoonpantaisiin NI1S2-direktiivin artiklan 32 kohdan 2 ensimmaisen alakohdan e-
g alakohdat ja osin d alakohta, artiklan 32 kohta 3 seka artiklan 33 kohdan 2 ensimmaisen ala-
kohdan c-f alakohdat ja kohta 3.

28 8. Valvovan viranomaisen tiedonsaantioikeus valitystiedosta, sijaintitiedosta ja haitallisen
tietokoneohjelman tai kaskyn sisaltavasta sahkdisesta viestista.

Pykaldn 1 momentissa séédettdisiin valvovan viranomaisen tiedonsaantioikeudesta vélitystieto-
jen, sijaintitietojen seké sahkoisten viestien osalta. Valvovalla viranomaisella olisi salassapito-
sdannosten tai muiden tietojen luovuttamista koskevien rajoitusten estdmatta oikeus saada tieto
valitystiedosta, sijaintitiedosta tai haitallisen tietokoneohjelman tai kdskyn sisaltavasta sahkoi-
sesta viestistd, jos se olisi valttamatontd kyberturvallisuuden riskienhallintavelvoitteiden nou-
dattamisen valvomista varten tai merkittdvan poikkeaman selvittdmiseksi. Kyberturvallisuuden
riskienhallintavelvoitteesta saddettdisiin 7-9 8:ssé seké erdiden toimijoiden osalta niisté voitai-
siin s&atdd myos NIS2-direktiivin nojalla annetuissa komission taytdntdonpanoasetuksissa. Li-
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séksi kyberturvallisuuden riskienhallintavelvoitteiden sisélt6a voitaisiin tarkentaa valvovien vi-
ranomaisten maarayksilla. Tiedonsaantioikeus koskisi lisdksi merkittdvien poikkeamien selvit-
tamistd. Merkittavalla poikkeamalla tarkoitettaisiin 11 §:n 1 momentissa tarkoitettua merkitta-
vaa poikkeamaa. Merkittdvan poikkeaman selvittamiselld tarkoitettaisiin merkittavan poik-
keaman syiden selvittdmista seké siitd aiheutuvien haitallisten vaikutusten rajoittamista tai en-
nalta ehkaisemistd. Laissa saédetty erillinen ja tdasmallinen tiedonsaantioikeus ndit4 tietoja kos-
kien olisi tarpeen viestinnan luottamuksellisuuden suojan edellyttamista syista.

Pykélédn 2 momentissa saadettaisiin 1 momentissa tarkoitettujen tietojen salassapidosta, edelleen
luovuttamisesta ja havittdmisestd. Sahkoisen viestinnan palveluista annetun lain 316 §:n 4 mo-
mentissa ja 319 §:ssd sdédettyd sovellettaisiin valvovan viranomaisen tdman pykaléan nojalla
saamiin ja hankkimiin tietoihin. Tiedot olisivat viranomaisessa salassa pidettavia, eika niita saisi
luovuttaa kuin laissa sdédetyin edellytyksin. Merkittaviin poikkeamiin liittyvien tietojen osalta
tietoja olisi valttamattomassa laajuudessa mahdollista luovuttaa sédhkoisen viestinnan palve-
luista annetun lain 319 §:n 2 momentin mukaisissa tilanteissa esimerkiksi tahoille, joihin voi
kohdistua vastaava tietoturvaloukkaus, jotta uhkaan voidaan ennalta varautua. Viittauksesta
seuraisi myds, etta valvovan viranomaisen olisi hévitettava tdman pykélan nojalla saamansa
tiedot viesteistd, vélitystiedoista ja sijaintitiedoista, kun ne eivét endé ole tarpeen téssé pykélassé
tarkoitettujen tehtdvien hoitamiseksi.

Pykélalla taytantoonpantaisiin osin NIS2-direktiivin 32 artiklan 2 kohdan ensimmaisen alakoh-
dan f alakohta seké& 33 artiklan 2 kohdan ensimmadisen alakohdan e alakohta.

29 8. Tarkastusoikeus. Pykél&ssa saédettdisiin valvovan viranomaisen tarkastusoikeudesta. Py-
kalalla pantaisiin taytantoon N1S2-direktiivin 32 artiklan 2 kohdan a ja osin d alakohta ja 33
artiklan 2 kohdan a ja osin ¢ alakohta seka 32 artiklan 4 kohdan g alakohdat.

Pykéldn 1 momentin nojalla valvovalla viranomaisella olisi oikeus tehdé toimijaa koskeva tar-
kastus laissa tai sen nojalla annetussa maardyksessa taikka NIS2-direktiivin nojalla annetussa
s&adoksessa asetettujen velvoitteiden noudattamisen valvomiseksi siiné laajuudessa kuin se on
tarpeen. Tarkastus voitaisiin tehd& toimijan tiloissa tai tietojarjestelméssa. Tietojarjestelméssa
tehtava tarkastus voisi olla esimerkiksi teknisten riskienhallintakeinojen havainnointia taikka
tietokantojen, laitteistojen, palomuurien, salauksen ja verkkojen heikkouksien tunnistamista.
Toimijan tiloissa tapahtuva tarkastus voisi kohdistua esimerkiksi paasynhallintaan ja tilaturval-
lisuutta koskeviin seikkoihin. Muuta toimijan tiloissa toteutettavaa tarkastusta voisi olla myos
kirjallisen aineiston perusteella tapahtuva tarkastaminen, kuten toimijan laatimien toimintaka-
sikirjojen, ohjeiden, prosessikuvausten, koulutuskirjanpidon, ulkopuolisen tarkastuksen tulos-
ten tai muun relevantin aineiston tarkastaminen ja vaatimustenmukaisuuden arviointi.

Valvovalla viranomaisella olisi riskiarviointinsa perusteella ja valvonnan kohdentamisessa huo-
mioon otettavat seikat huomioiden oikeus madritella, kuinka tarkastuksia toimijoihin kohdistet-
taisiin. Tarkastuksessa voisi olla kyse satunnaistarkastuksesta, tarkastuksesta merkittavéan poik-
keaman jalkeen tai riskiarviointiin perustuvista sdénnéllisistd tarkastuksista yhteiskunnan toi-
minnan kannalta kriittisimmille toimijoille. Tarkastustoimivaltuudella katettaisiin myds N1S2-
direktiivin 32 artiklan 4 kohdan g alakohdassa tarkoitettu valvonta siitd, ettd toimija noudattaa
riskienhallinta- ja raportointivelvoitteita. Tarkastus voisi kohdistua joko toimijaan kokonaisval-
taisesti tai kohdennetusti riskienhallinnan tai toimijan osa-alueeseen. Tarkastuksen suorittajalla
olisi oltava sellainen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen.

Pykélan 2 momentissa saadettdisiin valvovan viranomaisen mahdollisuudesta paatoksella kéayt-
t4& apunaan tarkastuksessa taikka pyytda tarkastuksen suorittajaksi toinen valvova viranomai-
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nen, tietoturvallisuuden arviointilaitos tai ulkopuolinen tietotekniikan asiantuntija, jos se tarkas-
tuksen laadun tai laajuuden vuoksi olisi tarpeellista. Viranomainen voisi tietoturvallisuuden ar-
viointilaitokselle tai ulkopuoliselle asiantuntijalle osoitetussa toimeksiannossa maéritella, mil-
laista patevyytta arviointilaitokselta tai asiantuntijalta edellytetdan ja mité kriteeristoa arvioin-
tilaitoksen tai asiantuntijan tulee kayttad. Mahdollisuus siirtda tarkastustehtava toiselle viran-
omaiselle tai ulkopuoliselle asiantuntijalle olisi tarpeen tilanteessa, jossa tarkastus edellyttaisi
sellaista teknisté erityisosaamista, jota valvovalla viranomaisella ei olisi. Toisella valvovalla
viranomaisella ei kuitenkaan olisi velvollisuutta antaa virka-apua téhédn tarkoitukseen, vaan
kyse olisi hallintolain 10 §:ssd tarkoitetusta viranomaisten yhteistyostd. Ulkopuolisen asiantun-
tijan kayttdmisessa olisi kyse talta osin julkisen hallintotehtévén siirtamisesta yksityiselle ja asi-
antuntijaan tulisi soveltaa, rikoslain virkavastuuta koskevia sadnnoksia. Edelld 1 momentissa
sdédetty vaatimus koulutuksesta ja kokemuksesta soveltuisi myos siirrettdessa tarkastustehtéva
toiselle viranomaiselle tai ulkopuoliselle asiantuntijalle. Tarkastuksesta aiheutuvasta kustan-
nuksesta vastaisi tarkastuksen suorittamisesta paattanyt valvova viranomainen.

Pykéladn 3 momentissa saadettaisiin tarkastusta suorittavan tiedonsaantioikeudesta ja oikeudesta
paasta tarkastuksen edellyttdméassa laajuudessa tarkastuksen kohteena olevaan viestintaverk-
koon tai tietojarjestelmé&an ja tiloihin. Toimijan olisi paé&stettdva tarkastaja tarkastusta varten
tarpeellisiin tiloihin. Tarkastuksen kannalta tarpeelliset tilat riippuvat toiminnan laadusta, ja ne
voisivat olla esimerkiksi toimijan toimitiloja, tuotantolaitosten tiloja ja infrastruktuuria, taikka
etenkin liikennesektorilla kulkuvélineita. Tarkastusta ei saisi suorittaa pysyvéisluonteiseen asu-
miseen tarkoitetuissa tiloissa. Tarkastaja voisi tarkastaa yrityksen toimitilojen, tietojérjestel-
mien ja tietoliikennejarjestelyjen suojaamiseksi toteutetut sek& muut turvallisuusjarjestelyt. Tar-
kastusta suorittavalla olisi oikeus saada tutkittavakseen valvontatehtdvén kannalta valttamatto-
mat tiedot, asiakirjat, laitteet ja ohjelmistot, suorittaa tarvittavia testeja ja mittauksia seké tar-
kastaa toimijan toteuttamat turvallisuusjérjestelyt. Tarkastajan olisi voitava suorittaa tarvittavia
testeja ja mittauksia, kuten tunkeutumis- tai kuormitustestauksia osana tarkastusta.

Pykélan 4 momentti olisi aineellinen viittaus hallintolakiin sen tarkastusta koskevan sdéannoksen
soveltumisesta myos pykalassa tarkoitetussa.

30 8. Turvallisuusauditointi. Pyk&ldn 1 momentissa sadédettéisiin valvovan viranomaisen oikeu-
desta paatoksella velvoittaa toimija teettdmaan kyberturvallisuuden riskienhallintaan kohdis-
tuva turvallisuusauditointi. Teettdmisvelvoite tarkoittaisi toimijalle velvoitetta omalla kustan-
nuksellaan teettdd velvoitteen mukainen turvallisuusauditointi. Edellytyksené olisi, ettd toimi-
jaan olisi kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelujen vakavan toiminta-
héirion tai huomattavaa aineellista tai aineetonta vahinkoa, tai ettd toimijan olisi havaittu olen-
naisesti ja vakavasti laiminlyoneen toteuttaa kyberturvallisuuden riskienhallintaa taikka muu-
toin toimineen olennaisesti ja vakavasti laissa tai sen nojalla taikka NIS 2 —direktiivin nojalla
sdadetyn velvoitteen vastaisesti. Turvallisuusauditointivelvoitteen asettaminen voisi tulla ky-
seeseen vain, mikali sen tavoitetta ei olisi lievemmaéll& keinoin saavutettavissa.

Pykaldn 2 momentissa séédettdisiin valvovan viranomaisen oikeudesta saada tieto teetetyn tur-
vallisuusauditoinnin tuloksesta. Momentissa saddettéisiin myds valvovan viranomaisen oikeu-
desta paatoksella velvoittaa toimija toteuttamaan turvallisuusauditoinnin suosittelemat kohtuul-
liset ja oikeasuhtaiset toimenpiteet kyberturvallisuuden riskienhallinnan kehittamiseksi.

Pykalalla taytantoonpantaisiin NIS2-direktiivin 32 artiklan 2 kohdan ensimmaisen alakohdan b
alakohta osin, c alakohta, toinen alakohta osin ja kolmas alakohta seka neljannen alakohdan f
alakohta. Pykélalla taytantoonpantaisiin myos NI1S2-direktiivin 33 artiklan 2 kohdan ensimmai-
sen alakohdan b alakohta, 2 kohdan toinen ja kolmas alakohta ja 4 kohdan f alakohta.
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31 8. Valvontapaatos, huomautus ja varoitus. Pykédlan 1 momentissa saddettdisiin valvovan vi-
ranomaisen toimivallasta antaa toimijalle velvoittava p&atos lain, sen nojalla annetun maarayk-
sen tai NIS2-direktiivin nojalla annetun saadoksen vastaisen toiminnan korjaamiseksi. Valvova
viranomainen voisi paatdksella velvoittaa toimijan madraajassa korjaamaan puutteet velvoittei-
den noudattamisessa, jos valvonnassa havaittaisiin virheitd, laiminlydnteja tai muita puutteita
t&ssa laissa, sen nojalla annetuissa maérayksissa tai NIS2-direktiivin nojalla annetuissa sdadok-
sissa séadettyjen velvoitteiden noudattamisessa. Valvova viranomainen voisi esimerkiksi vel-
voittaa toimijan korjaamaan havaitut puutteet tai laiminlyonnit, lopettamaan sadntelyn vastai-
nen toiminta ja pidattaytymaan tasta toiminnasta vastaisuudessa sekd maaraté toimija taytta-
maan raportointivelvoitteensa maaratylla tavalla ja maaratyn ajan kuluessa. Valvova viranomai-
nen voisi myds velvoittaa keskeisen toimijan julkistamaan Kyseiset puutteet tai muut seikat,
jotka liittyvat tamén lain, sen nojalla annettujen méaaréysten tai NIS2-direktiivin nojalla annet-
tujen sadadosten rikkomiseen.

Pykélan 2 momentissa saadettéisiin varoituksen tai huomautuksen antamisesta. Valvova viran-
omainen voisi antaa keskeiselle toimijalle myds huomautuksen tai varoituksen. Huomautus tai
varoitus olisi seuraamus, joka voisi liittya korjausvelvoitepaatdkseen, mutta myos sellaiseen
paatokseen, jolla paatetdan valvontaprosessi ilman korjausvelvoitteita.

Pykalalla taytantdonpantaisiin N1S2-direktiivin 32 artiklan 4 kohdan a-e ja h alakohdat ja 33
artiklan 4 kohdan a-g alakohdat seka 21 artiklan 4 kohta.

32 8. Luvanvaraisen tai sertifioidun toiminnan rajoittaminen ja luvan tai sertifioinnin peruut-
taminen. Pyké&l&ssé tarkoitettu toiminnan rajoittaminen ja luvan tai sertifioinnin peruuttaminen
koskisi vain sellaisia keskeisié toimijoita, joiden toiminta edellyttda viranomaisen myontdmaa
lupaa tai sertifiointia. Toimivaltuus ei siten mahdollistaisi esimerkiksi ilmoituksenvaraisen toi-
minnan rajoittamista tai kieltdmista. VValvova viranomainen voisi rajoittaa tai peruuttaa sellaisen
luvan tai sertifioinnin, jonka se on itse myontanyt. Muiden luvanvaraista tai sertifiointia edel-
Iyttavaa toimintaa harjoittavien toimijoiden osalta luvan tai sertifioinnin rajoittamisesta saadet-
téisiin edelleen asianomaista toimintaa koskevassa erityislainsdadénnossa. Valvova viranomai-
nen voisi kuitenkin esittdd muulle toimivaltaiselle viranomaiselle toiminnan rajoittamista tai
luvan taikka sertifioinnin peruuttamista. Toimivalta koskisi vain keskeista toimijaa.

Valvovan viranomaisen olisi annettava toimijalle huomautus tai varoitus seka varattava koh-
tuullinen madraaika puutteen tai laiminlydnnin korjaamiseksi ennen pykélassa tarkoitetun paa-
toksen tai paatosesityksen tekemistd. Luvanvaraisen tai sertifioidun toiminnan rajoittaminen
taikka luvan tai sertifioinnin peruuttaminen olisikin viimesijainen valvontatoimenpide, mita en-
nen valvovan viranomaisen olisi kéaytettdva lievempid keinoja toimijan toiminnan Korjaa-
miseksi. Luvan peruuttaminen olisi sidottava vakaviin tai olennaisiin rikkomuksiin tai laimin-
lyonteihin seké siihen, ettd luvanhaltijalle mahdollisesti annetut huomautukset tai varoitukset
eivét ole johtaneet toiminnassa esiintyneiden puutteiden korjaamiseen. Ehdotuksen luvan pe-
ruuttamista koskevat edellytykset on sidottu NIS2-direktiivin soveltamisalaan kuuluvia keskei-
sid toimijoita koskeviin keskeisimpiin velvoitteisiin.

Luvanvaraisen tai sertifioidun toiminnan rajoittamisen seké luvan tai sertifioinnin peruuttami-
sen edellytyksena olisi, ettd toimija on jattanyt olennaisesti ja vakavasti noudattamatta sille ase-
tettuja velvoitteita. Esimerkkina olennaisesta laiminlydnnista olisi esimerkiksi se, ettei toimija
ole luonut lainkaan 8 §:ssé tarkoitettua kyberturvallisuuden riskienhallinnan toimintamallia tai
toteuttanut sen edellyttdmia hallintatoimenpiteité ollenkaan ja laiminlyonyt viranomaisen keho-
tuksen tai velvoittavan paatoksen korjaavien toimenpiteiden toteuttamisesta. Olennainen ja va-
kava velvoitteiden laiminlyonti edellyttaisi myds niin yksil6itya ja yksiselitteista laiminlyontia
toimijaan selvasti soveltuvaan velvoitteeseen, ettei sen laadusta olisi tulkinnanvaraisuutta.
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Valvovan viranomaisen tulisi harkita, onko lupa tai sertifiointi syyta peruuttaa véliaikaisesti,
vai olisiko toiminnan osittainen rajoittaminen riittdvé toimenpide. Toiminnan rajoittaminen tu-
lisi olla ensisijainen keino puuttua lainvastaiseen toimintaan, ja etenkin jos kyseessa on sellai-
nen toimija, joka tarjoaa kyseistd palvelua tai infrastruktuuria ainoana Suomessa. Toiminnan
rajoittaminen seké luvan tai sertifioinnin peruuttaminen voitaisiin kuitenkin joka tapauksessa
maaratd olemaan voimassa vain toiminnassa esiintyneiden puutteiden tai laiminlyontien vaka-
vuuteen suhteutetun maaréajan. Méaérdaika voisi olla esimerkiksi muutama kuukausi. Toimin-
nan rajoittaminen seka luvan tai sertifioinnin peruuttaminen voisi kuitenkin olla voimassa kor-
keintaan siihen asti, ettd tarvittavat toimet puutteen tai laiminlyénnin korjaamiseksi on toteu-
tettu. Jos puutteita ei olisi korjattu maaraajan kuluessa, valvova viranomainen voisi paattaa tai
esittaa paatettavaksi myos luvan ehtojen muuttamista toiminnan rajoittamiseksi tai luvan taikka
sertifioinnin peruuttamista pysyvasti.

Pykalalla taytantoonpantaisiin NI1S2-direktiivin 32 artiklan 5 kohdan ensimmaisen alakohdan a-
alakohta. Toimivaltaa voisi soveltaa vain keskeiseen toimijaan, sillda NIS2-direktiivi ei edellyta
vastaavaa valvontatoimivaltaa muuhun kuin keskeiseen toimijaan kohdistuen.

33 8. Johdon toiminnan rajoittaminen. Pykalassa saddettaisiin valvovan viranomaisen toimival-
tuudesta rajoittaa keskeisen toimijan johdossa toimivien henkildiden toimintaa, jos ndma tois-
tuvasti ja vakavasti rikkovat ehdotetussa 10 §:ssd saddettyja velvollisuuksiaan. Kyse olisi yksit-
taiselle henkilolle madrattavasta maaraaikaisesta kiellosta toimia kyseisen yhtion ylimmissé
johtotehtévissa, joihin kuuluisi esimerkiksi hallituksen jasenet ja varajasenet, hallintoneuvoston
jasenet ja varajasenet, toimitusjohtaja tai muu siihen rinnastettava tehtdva seké toimitusjohtajan
valittéméaéan alaisuuteen kuuluvat tehtavat, joissa toimivilla henkil6illd on tosiasiallinen paatos-
valta tdman lain noudattamista koskevista kysymyksista. Tallaiset tehtavat voisivat organisaa-
tion rakenteesta riippuen kuulua esimerkiksi talousjohtajalle, operatiiviselle johtajalle, hallinto-
johtajalle tai muulle vastaavalle ylimmalle johdolle. Pykala ei kuitenkaan koskisi yksityisia elin-
keinonharjoittajia tai henkiloyhtidita, eli avoimia yhtidita tai kommandiittiyhtioita.

Johdon toiminnan rajoittaminen on ankara seuraamus, ja kiellon méaarédamisen tulisi olla poik-
keuksellista. Valvovan viranomaisen olisi annettava toimijalle huomautus tai varoitus seké koh-
tuullinen maé&raaika lain vastaisen toiminnan korjaamiseksi ennen johdon toiminnan rajoitta-
mista. Toimintakiellon edellytyksena oleva rikkomusten toistuvuus ja vakavuus, mika edellyt-
taisi sitd, ettd toimijalle olisi jo aiemmin maaratty rikkomuksesta tai laiminlyonnista hallinnol-
linen seuraamus tai valvova viranomainen olisi muuten puuttunut toimijan lainvastaiseen tai
puutteelliseen toimintaan. Kyse olisi néin ollen viimesijaisesta keinosta estaa lainvastaisen me-
nettelyn toistuminen. Valvovan viranomaisen olisi kussakin yksittdistapauksessa arvioitava,
onko toimintakielto tarkoituksenmukaisin valvontatoimenpide.

Johdon toiminnan rajoittaminen ehdotetun pykalan nojalla ei kuitenkaan olisi mahdollista, jos
keskeinen toimija on julkishallinnon toimija.

Pykalalla taytantoonpantaisiin N1S2-direktiivin 32 artiklan 5 kohdan b alakohta. Toimivaltaa
voisi soveltaa vain keskeiseen toimijaan, silla NI1S2-direktiivi ei edellyta vastaavaa valvontatoi-
mivaltaa muuhun kuin keskeiseen toimijaan kohdistuen.

34 8. lImoitus tietosuojavaltuutetulle. NIS2-direktiivi ei rajoita yleisen tietosuoja-asetuksen so-
veltamista. Valvovan viranomaisen olisikin ilmoitettava tietosuojavaltuutetulle, jos se valvon-
nan tai tdytantéonpanon yhteydessé havaitsee sellaisen laiminlydnnin, joka voisi johtaa tai on
jo johtanut sellaiseen henkil6tietojen tietoturvaloukkaukseen, josta on ilmoitettava tietosuoja-
valtuutetulle yleisen tietosuoja-asetuksen nojalla.
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Yleisen tietosuoja-asetuksen 33 artiklan mukaista ilmoitusvelvollisuutta ei sovelleta yleisesti
saatavilla olevien séhkdisten viestintapalvelujen tarjoamisen yhteydessé tapahtuneisiin henki-
I6tietojen tietoturvaloukkauksiin, koska sen sijasta sovelletaan erityislainsaadantoa (Tietosuo-
janeuvoston lausunto 5/2019 sahkoisen viestinnén tietosuojadirektiivin ja yleisen tietosuoja-
asetuksen vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja val-
tuuksien osalta, k. 44). Yleisesti saatavilla olevien sahkoisten viestintapalvelujen tarjoajat il-
moittavat palveluun kohdistuvista tietoturvaloukkauksista Liikenne- ja viestintavirastolle séh-
koisen viestinndn palveluista annetun lain 275 §:n ja henkil6tietojen késittelysta ja yksityisyy-
den suojasta séhkoisen viestinnan alalla annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY mukaisten henkil6tietojen tietoturvaloukkausten ilmoittamiseen sovellettavista toi-
menpiteista annetun komission asetuksen 611/2013 mukaisesti. N&in ollen pykéléssa saadetty
velvollisuus ei kuitenkaan koskisi Liikenne- ja viestintdviraston tietoon tulleita teletoimintaa
koskevia henkil6tietojen tietoturvaloukkauksia, jotka se kasittelisi sdéhkoisen viestinnan tieto-
suojadirektiivin mukaisena toimivaltaisena viranomaisena.

Pykalalla taytantoonpantaisiin NI1S2-direktiivin 35 artiklan 1 ja 3 kohdat.

35 8. Uhkasakko, teettdémisuhka ja keskeyttamisuhka. Pykéaldssé sdddettéisiin valvovan viran-
omaisen mahdollisuudesta asettaa antamansa paatoksen tehosteeksi uhkasakko, teettdmisuhka
tai keskeyttdmisuhka. Hallinnollisen tehosteen asettamisesta ja tdytantéonpanosta séadetdén uh-
kasakkolaissa, jota sovellettaisiin tehosteeseen.

36 §. Oikaisuvaatimus. Pykélassd saadettdisiin siitd, miten valvovan viranomaisen paatoksiin
vaadittaisiin oikaisua. Oikaisua saisi vaatia vain valvovan viranomaisen tdman lain 30-33 §&:n
nojalla tehtyihin paatoksiin. Oikaisusta sdédetéén hallintolaissa. Valvovan viranomaisen oikai-
suvaatimuksen johdosta antamiin paatoksiin voisi hakea muutosta siten kuin oikeudenkaynnista
hallintoasioissa annetussa laissa on saadetty. Pykalan 2 momentin nojalla viranomainen voisi
kuitenkin maaréata, ettd viranomaisen péaatosta olisi noudatettava lainvoimaa vailla, ellei muu-
toksenhakuviranomainen toisin maaraa.

37 8. Hallinnollinen seuraamusmaksu. Pykalassa saadettdisiin hallinnollisesta seuraamusmak-
susta. Seuraamusmaksu olisi lain rikkomisesta méaarattava hallinnollinen sanktio, jonka maa-
radmisessa noudatettaisiin hallintolain sadnnoksia hallintoasian kasittelystd. Seuraamusmaksun
madrdisi sektorikohtaisista valvovista viranomaisista koostuva seuraamusmaksulautakunta. Py-
kalalla pantaisiin taytantoon NIS2-direktiivin 34 artikla muiden 5 luvun s&anngsten kanssa.

Pykélan 1 momentissa maériteltdisiin teot, joista hallinnollinen seuraamusmaksu voitaisiin maa-
rata toimijalle. Seuraamusmaksu voitaisiin maaréta riskienhallintavelvoitteen laiminlyonnisté,
riskienhallintatoimenpiteiden toteuttamisen laiminlydnnistd, velvoittavien poikkeamailmoitus-
ten ja -raporttien tekemisen laiminlyonnista tai toimijaluetteloon ilmoittautumisen laiminlyén-
nista.

Pykaldn 2 momentissa sdadettaisiin, ettei hallinnollista seuraamusmaksua voitaisi méaréta val-
tion viranomaisille, valtion liikelaitoksille, kunnallisille viranomaisille, itsendisille julkisoikeu-
dellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen evan-
kelisluterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eika niiden seurakunnille, seura-
kuntayhtymille ja muille elimille. Momentilla kdytettdisiin NIS2-direktiivin 34 artiklan 7 koh-
dan mukaista kansallista liikkumavaraa siitd, ettei julkishallinnon toimijoille méé&raté direktiivin
edellyttdmia hallinnollisia sanktioita.

38 8. Seuraamusmaksulautakunta. Pykaldssa sdadettéisiin seuraamusmaksulautakunnasta, joka
madréisi hallinnollisen seuraamusmaksun. Seuraamusmaksulautakunta olisi uusi elin, joka
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koostuisi valvovien viranomaisten nimeamistd jasenista. Seuraamusmaksulautakunta ei olisi
padtoiminen, vaan se kokoontuisi tarvittaessa seuraamusmaksun maaraamista koskevan asian
kasittelemiseksi. Seuraamusmaksu méaaréttaisiin sektorikohtaisen valvovan viranomaisen esi-
tyksesta.

Pykalan 1 momentissa saddettaisiin siité, ettd hallinnollisen seuraamusmaksun méaaréisi seuraa-
musmaksulautakunta valvovan viranomaisen esityksesta. Valvova viranomainen voisi esittdé
seuraamusmaksulautakunnalle hallinnollisen seuraamusmaksun méarédamista, jos se havaitsisi
valvontatoiminnassa lain vastaista menettelyé. Valvovan viranomaisen tehtdvana olisi huolehtia
asian riittavasta selvittdmisesta valvontatoiminnassa siten, ettd esitys seuraamusmaksun maa-
rédmisestd voidaan tehdé siten, etté esityksesséd on selvitys sen perusteena olevasta rikkomuk-
sesta tai laiminlyonnisté. Hallinnollinen seuraamusmaksu méaaréattéisiin maksettavaksi valtiolle.

Pykalan 2 momentissa saddettaisiin seuraamusmaksulautakunnan kokoonpanosta. Lautakunta
koostuisi kunkin valvovan viranomaisen nimedmasté jasenesta ja varajasenesta. Liikenne- ja
viestintavirasto nimedisi lautakunnan puheenjohtajan ja varapuheenjohtajan. Seuraamusmaksu-
lautakunnan jasenen ja varajasenen yleisena kelpoisuusehtona olisi perehtyneisyys kyberturval-
lisuuden riskienhallintaan sek& NIS2-direktiivin ja sitd tdytdntéonpanevan lainsaddannon aset-
tamiin velvoitteisiin kyseisen valvovan viranomaisen valvontatoimialalla. Lautakunnan pu-
heenjohtajalta ja varapuheenjohtajalta edellytettéisiin tehtdvan edellyttdmaa riittdvaé oikeudel-
lista asiantuntemusta. Lautakunta nimettéisiin kolmen vuoden méaraajaksi. Lautakunnan jasen
toimisi tehtdvassaan riippumattomasti ja puolueettomasti. Lautakunnan tehtdva olisi jasenelle
tai varajésenelle sivutoiminen.

Pykaldn 3 momentissa sdédettdisiin seuraamusmaksulautakunnan péatoksenteosta. P&atos teh-
téisiin esittelystd. Késiteltdvané olevasta asiasta riippuen esittelija tulisi valvovasta viranomai-
sesta. Esittelijana toimisi virkamies siitd valvovasta viranomaisesta, jonka valvottavana olevaan
toimijatyyppiin kohdistuva asia olisi ratkaistavana. Pa&tokseksi tulisi se kanta, jota enemmisto
on kannattanut. Aédnten mennessé tasan paatokseksi tulisi se kanta, joka on lievempi sille, johon
seuraamus kohdistuu.

Pykaldan 4 momentissa saddettéisiin seuraamusmaksulautakunnan tietojensaantioikeudesta.
Lautakunnalla olisi oikeus saada salassapitosdanndsten estaméattd maksutta tehtaviensa hoidon
kannalta valttdamattomat tiedot. Lautakunnalla olisi voitava hankkia tieto asiaan vaikuttavista
seikoista seuraamusmaksun madradmiseksi tai madradmatta jattamiseksi.

39 §. Seuraamusmaksun maarédaminen. Pykélassa sdddettaisiin seikoista, jotka olisi otettava
huomioon hallinnollisen seuraamusmaksun méaéradmisessa. Hallinnollisen seuraamusmaksun
madré perustuisi kokonaisarviointiin, jossa olisi huomioitava tapauksen olosuhteet sekd saan-
noksessa kuvatut seikat. Huomioitavat seikat vastaisivat NIS2-direktiivin 32 artiklan 7 kohdassa
sdadettyja seikkoja, jotka on otettava huomioon myds toimijaan kohdistuvia valvontatoimenpi-
teitd arvioitaessa.

Harkitessa seuraamusmaksun suuruutta tulisi varmistaa, ettd sanktio ja sen maara ovat oikeassa
suhteessa tekoon tai laiminlyéntiin ja siitd aiheutuvan riskin vakavuuteen ja toteutumisen to-
dennakdisyyteen nahden. Kokonaisarvioinnissa olisi otettava huomioon siten rikkomuksen tai
laiminlyonnin laatu ja laajuus, moitittavuuden aste, kesto ja toimijan pyrkimykset toimia oma-
aloitteisesti sille sdadetyn velvollisuuden mukaisesti. Rikkomuksen tai laiminlydnnin moititta-
vuutta olisi arvioitava erityisesti niiden oikeushyvien nakdkulmasta, joita talla lailla ja NIS2-
direktiivilla pyritd&n suojaamaan.
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Saannoksella pantaisiin taytantoon NIS2-direktiivin 34 artiklan 3 kohta, joka edellyttad NIS2-
direktiivin 32 artiklan 7 kohdassa tarkoitettujen seikkojen huomioimista hallinnollisen seuraa-
musmaksun maaraédmisessa.

40 8. Seuraamusmaksun enimmaismaara. Pykal&ssa saddettéisiin hallinnollisen seuraamusmak-
sun enimmaismaarista. Hallinnollisen seuraamusmaksun enimmaismaéra olisi matalin sallittu
enimmaismaard NIS2-direktiivin 34 artiklan 4 ja 5 kohtien edellyttdmalla tasolla. Enimmais-
maéara olisi joko euroméaaréinen tai %-osuus liikevaihdosta sen mukaan, kumpi maéarista on suu-
rempi. Enimmaismadara keskeiselle toimijalle olisi suurempi kuin muille toimijoille. Keskeisella
toimijalla tarkoitettaisiin keskeisté toimijaa 26 8:n 2 momentin mukaisesti.

41 §. Seuraamusmaksun maaraamatta jattaminen ja taytantéénpano. Pykalassa saadettaisiin
seuraamusmaksun maaradmatta jattdmisesta ja taytantdonpanosta.

Pykélédn 1 momentin mukaan seuraamusmaksu jatettaisiin maaradmatta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittaviin toimenpiteisiin rikkomuksen tai laimin-
lyonnin korjaamiseksi vélittomasti sen havaitsemisen jélkeen ja ilmoittanut siita viivytyk-
settéd valvovalle viranomaiselle seké toiminut yhteisty6ssé valvovan viranomaisen kanssa
eiké rikkomus tai laiminlyonti ole vakava tai toistuva;

2) rikkomusta tai laiminlyonti& on pidettava vahaisend; tai

3) seuraamusmaksun maaraédmista on pidettdva ilmeisen kohtuuttomana muutoin kuin 1 tai
2 kohdassa tarkoitetulla perusteella.

Perustuslakivaliokunta on kaytannosséan edellyttanyt, ettd viranomaisen harkinnan sanktion
madraamatta jattamisesta tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jatettava
madraamatta laissa saddettyjen edellytysten tayttyessa (ks. PeVL 49/2017 vp ja PeVL 39/2017

vp.)

Saannoksen tarkoituksena olisi varmistaa, ettd seuraamusmaksua ei siis maarattaisi niissa tilan-
teissa, joissa se olisi kohtuutonta joko 1 momentin 1 tai 2 kohdassa tarkoitettujen seikkojen
perusteella tai muutoin jonkin vastaavan seikan tai seikkojen perusteella ilmeisen kohtuutonta.

Pykaldn 2 momentissa s&&dettdisiin seuraamusmaksun méaardamisoikeuden vanhentumisesta.
Seuraamusmaksua ei saisi maéarata, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai laimin-
lyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, maéraaika
lasketaan siitd, kun rikkomus tai laiminlyonti on paattynyt.

Pykélan 3 momentissa saadettaisiin, ettd seuraamusmaksua ei voida maaréata sille, jota epaillaan
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilla olevassa rikosasi-
assa. Seuraamusmaksua ei voitaisi maarata myoskaéan sille, jolle on samasta teosta annettu lain-
voimainen tuomio. S&annds vastaisi niin sanottua ne bis in idem —periaatetta eli kaksoisrangais-
tavuuden Kieltoa.

Pykélan 4 momentissa saddettdisiin, ettd seuraamusmaksua ei voida maaréaté, jos rikkomuksessa
tai laiminlydnnissé on kyse samasta teosta, josta on maarétty yleisen tietosuoja-asetuksen 83
artiklassa tarkoitettu seuraamusmaksu. Momentilla pantaisiin taytantoon NIS2-direktiivin 35
artiklan 2 kohta. Kyse voisi olla esimerkiksi puutteista tarpeellisten riskienhallintatoimenpitei-
den tunnistamisessa tai niiden toteuttamisessa taikka henkil6tietojen késittelemisestd ja sailyt-
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tamisestd muutoin yleisen tietosuoja-asetuksen 5 artiklan vastaisesti, mink& johdosta aiheutu-
neesta henkildtietojen loukkauksesta yleisen tietosuoja-asetuksen nojalla toimivaltainen viran-
omainen maardisi yleisen tietosuoja-asetuksen 83 artiklassa tarkoitetun seuraamusmaksun.

Pykéldn 5 momentissa saadettdisiin seuraamusmaksun taytantdénpanosta. Seuraamusmaksun
taytantoonpanosta huolehtisi Oikeusrekisterikeskus. Lain nojalla maksettavaksi méarétty seu-
raamusmaksu pannaan taytantdon siind jarjestyksessa kuin sakon taytantéonpanosta annetussa
laissa (672/2002) saddetddn. Seuraamusmaksu vanhenisi viiden vuoden kuluttua siitd, kun sen
madraamista koskeva péaatds on saanut lainvoiman.

42 8. Muutoksenhaku. Hallinnollista seuraamusmaksua koskevaan paatokseen olisi oikeus ha-
kea muutosta oikeudenkéynnista hallintoasioissa annetussa laissa séadetyssa jarjestyksessa.

43 8. Toimijaluettelo. Ehdotuksella pantaisiin taytantoon NI1S2-direktiivin 3 artiklan 3-6 koh-
dat, jotka edellyttavét jasenvaltiota yllapitdmaan luetteloa keskeisista ja tarkeistd toimijoista.
Verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden vastaavasta velvoitteesta saadet-
téaisiin sahkoisen viestinnan palveluista annetun lain 165 §:ssd. Liséksi ehdotuksella pantaisiin
taytantoon NIS2-direktiivin 27 artikla, joka edellyttda erdiden toimijoiden osalta tarkempien
tietojen kerdamista ja ilmoittamista ENISA:Ile sen perustamaa rekisteria varten, sekd NI1S2-di-
rektiivin 29 artiklan 4 kohta, joka edellyttdd ilmoitusta valvovalle viranomaiselle osallistumi-
sesta 22 §:ssé tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn.

Ehdotetussa 1 momentissa saadettaisiin toimijoiden velvollisuudesta ilmoittaa toimijaluetteloa
varten valvovalle viranomaiselle NIS2-direktiivin 3 artiklan 4 kohdassa tarkoitetut tiedot. Li-
séksi valvonnan kohdistamista varten edellytettdisiin ilmoittamaan siit4, onko toimija 26 8:ssé&
tarkoitettu keskeinen toimija. Valvovalle viranomaiselle olisi ilmoitettava myos NIS2-direktii-
vin 29 artiklan 4 kohdan johdosta osallistumisesta 22 §:ssa tarkoitettuun kyberturvallisuustieto-
jen vapaaehtoiseen jakamisjarjestelyyn. Tietojen ilmoittamisessa ja toimijaluettelon pitami-
sessd voitaisiin ottaa huomioon Euroopan komission tai Euroopan unionin kyberturvallisuusvi-
rasto ENISA:n antamat ohjeet ja mallit.

Ehdotetussa 2 momentissa séédettdisiin DNS-palveluntarjoajien, aluetunnusrekisterien, pilvi-
palvelujen tarjoajien, datakeskuspalvelujen tarjoajien, sisallonjakeluverkkojen tarjoajien, hal-
lintapalvelun tarjoajien, tietoturvapalveluntarjoajien seka verkossa toimivien markkinapaikko-
jen tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteistalustojen tarjoajien
osalta 1 momenttia tdydentévasta ilmoitusvelvollisuudesta. Nait4 toimijoita edellytettaisiin il-
moittamaan liséksi NIS2-direktiivin 27 artiklan 2 kohdassa tarkoitetut tiedot.

Ehdotetun 3 momentin nojalla valvova viranomainen voisi antaa tarkempia teknisia maarayksia
tietojen ilmoittamisesta toimijaluetteloon. Toimijaluettelon laatimisen ja yllapitamisen helpot-
tamiseksi valvovan viranomaisen olisi tarjottava, jos mahdollista, toimijalle mahdollisuus itse
seka rekisterditya ettd paivittad tietoja luettelossa. Liséksi momentissa saddettéisiin NI1S2-direk-
tiivin 3 ja 27 artikloissa saadettyjé enimmaisaikoja vastaavasti, ettd muutoksista 1 momentissa
tarkoitettuihin tietoihin olisi ilmoitettava enintdan kahden viikon kuluessa ja 2 momentissa tar-
koitettuihin tietoihin enintddn kolmen kuukauden kuluessa muutoksesta.

Ehdotetussa 4 momentissa saadettaisiin NIS2-direktiivin 3 artiklan edellyttdméan toimijaluette-
lon ylldpitdmisestd, 3 artiklan 5 kohdassa tarkoitettujen ilmoituksien tekemisesta Euroopan ko-
missiolle ja NIS-yhteistyoryhmaélle sek& 27 artiklan 4 kohdassa tarkoitetusta tietojen toimitta-
misesta ENISA:lle.
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NIS2-direktiivin 3 artiklan 5 kohdan nojalla valvovien viranomaisten olisi ilmoitettava viimeis-
t4&n 17.4.2025 ja sen jalkeen kahden vuoden valein keskeisten toimijoiden lukumaara kullakin
toimialalla ja toimialan osalla komissiolle ja NIS-yhteistyoryhmaélle. Lisaksi komissiolle olisi
ilmoitettava tiedot NIS2-direktiivin 2 artiklan 2 kohdan b—e alakohdan nojalla lain soveltamis-
alaan kuuluvista toimijoista tieto toimijoiden lukumaarasta, liitteessa | tai 1l tarkoitetusta toi-
mialasta ja toimialan osasta, tarjotun palvelun tyypista seka siitd, minka alakohdan nojalla ne
kuuluvat soveltamisalaan.

NIS2-direktiivin 27 artiklan 4 kohdan nojalla keskitetyn yhteyspisteen olisi toimitettava 27 ar-
tiklan 2 ja 3 kohdassa tarkoitetut tiedot — poislukien 2 kohdan f alakohdassa tarkoitetut tiedot
eli toimijan IP-osoitealueet — ilman aiheetonta viivytystd ENISA:lle. Tamén ilmoituksen teke-
mista varten valvovalla viranomaisella olisi oikeus toimittaa kansalliselle yhteyspisteelle ilmoi-
tuksen tekemiseksi tarpeelliset tiedot, eli 27 artiklan 2 ja 3 kohdassa tarkoitetut tiedot IP-0soi-
tealueet poislukien.

44 §. Kansallinen kyberturvallisuusstrategia. Pykalassa saadettéisiin kansallisen kyberturvalli-
suusstrategian laatimisesta, paivittdmisestd, vahimmaissiséllosta ja Euroopan komissiolle teh-
tavasta tiedoksiannosta. Ehdotuksella pantaisiin tdytantoon NIS2-direktiivin 7 artikla.

Kansallisella kyberturvallisuusstrategialla tarkoitetaan NIS2-direktiivin 6 artiklan 4 kohdan no-
jalla yhtenaista kehysta, jossa maaritellaan kyberturvallisuusalan strategiset tavoitteet ja paino-
pisteet seka hallintotapa niiden saavuttamiseksi kansallisesti. NIS2-direktiivin 7 artiklan 1 koh-
dan mukaisesti kansallisessa kyberturvallisuusstrategiassa olisi maaritettava strategiset tavoit-
teet, tavoitteiden saavuttamiseksi tarvittavat resurssit seké asianmukaiset politiikka- ja saante-
lytoimenpiteet kyberturvallisuuden korkean tason saavuttamiseksi ja yllapitdmiseksi.

Kansallisen kyberturvallisuusstrategiaan olisi sisallytettava vahintadn NIS2-direktiivin 7 artik-
lan 1 ja 2 kohdissa tarkoitetut seikat. Kansallista kyberturvallisuusstrategiaa olisi arvioitava
saannollisesti ja vahintaan viiden vuoden valein. Tarvittaessa strategia olisi ajantasaistettava
keskeisten suorituskykyindikaattorien perusteella NIS2-direktiivin 7 artiklan 4 kohdan mukai-
sesti. Kansallisen kyberturvallisuusstrategian ja sen arvioinnissa kéytettavien keskeisten suori-
tuskykyindikaattorien kehittdmisessé tai ajantasaistamisessa voisi pyynnosta saada tukea Eu-
roopan unionin kyberturvallisuusvirasto ENISA:Ita.

Kansallinen kyberturvallisuusstrategia voisi olla itsendinen strategia tai osa toista asiakirjaa,
strategiaa tai valtioneuvoston periaatepadtosta. Ehdotuksessa ei siten saddettéisi tai rajattaisi
strategian muotoa. Kansallisen kyberturvallisuusstrategian hyvaksymisestd, paivittamisesté ja
tiedoksiannosta Euroopan komissiolle vastaisi valtioneuvosto.

Kansallinen kyberturvallisuusstrategia olisi annettava NIS2-direktiivin 7 artiklan 3 kohdan mu-
kaisesti tiedoksi Euroopan komissiolle kolmen kuukauden kuluessa sen hyvéaksymisesta. Tie-
doksiannon ulkopuolelle voitaisiin jattaa tiedot, joiden luovuttaminen vaarantaisi maanpuolus-
tusta tai kansallista turvallisuutta tai olisi vastoin siihen liittyvéa tarkedd etua. Kansallisen ky-
berturvallisuusstrategian julkisuus muilta osin méaraytyisi julkisuuslain mukaan.

458, Laajamittaisten kyberturvallisuuspoikkeamien ja —kriisien hallintasuunnitelma. Pykalassa
saadettaisiin kansallisen laajamittaisten kyberturvallisuuspoikkeamien ja —kriisien hallintasuun-
nitelman laatimisesta seka kyberkriisinhallintaviranomaisesta. Ehdotuksella pantaisiin taytan-
to6n NIS2-direktiivin 9 artikla.

Pykalan 1 momentissa sdadettéisiin N1S2-direktiivin 9 artiklassa tarkoitetun kansallisen laaja-
mittaisten kyberturvallisuuspoikkeamien ja —kriisien hallintasuunnitelman laatimisesta, josta
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vastaisi Liikenne- ja viestintavirasto. Suunnitelma olisi laadittava yhteistoiminnassa 25 §:ssa
tarkoitettujen valvovien viranomaisten, poliisihallituksen, suojelupoliisin, Puolustusvoimien ja
huoltovarmuuskeskuksen kanssa. Suunnitelman laatimiseen voisi osallistua tarpeen mukaan
my0s muita viranomaistahoja. Laajamittaisella kyberturvallisuuspoikkeamalla tarkoitettaisiin
poikkeamaa, joka aiheuttaa niin laajan hairion, ettei Suomella yksin ole valmiuksia hallita sité,
tai jolla on merkittava vaikutus myos toiseen EU-jésenvaltioon.

Pykalan 2 momentissa séadettdisiin suunnitelmaan siséllytettavistd tiedoista. Suunnitelmaan
olisi sisallytettavd NIS2-direktiivin 9 artiklassa saddetyt tiedot. Sadnndksen tarkoituksena ei
olisi rajata, mité tietoja suunnitelmaan voidaan sisallyttaa. Lisdksi 2 momentissa saddettdisiin
NIS2-direktiivin 9 artiklassa tarkoitetusta kyberkriisinhallintaviranomaisesta. Suomessa NIS2-
direktiivin 9 artiklan 1 kohdan tarkoittamana kyberkriisinhallintaviranomaisena toimisi kukin
viranomainen sille erikseen laissa sdédettyjen tehtavien mukaisesti. N&ita viranomaisia olisivat
tassa laissa tarkoitetut valvovat viranomaiset, poliisi, suojelupoliisi, Puolustusvoimat ja Lii-
kenne- ja viestintavirasto. Kyberkriisinhallintaviranomaisten vélisena koordinaattorina toimisi
Liikenne- ja viestintaviraston Kyberturvallisuuskeskus. Kyberkriisinhallintaviranomaisten teh-
tAvia, vastuita ja yhteistoimintaa tdsmennettaisiin suunnitelmassa.

Pykalan 3 momentissa séédettéisiin kansallinen laajamittainen kyberkriisinhallintasuunnitelmaa
koskevasta tiedonantovelvollisuudesta. Tieto suunnitelmasta olisi annettava NIS2-direktiivin 9
artiklan 5 kohdan mukaisesti asiaankuuluvia tietoja Euroopan komissiolle ja Euroopan ky-
berkriisien yhteysorganisaatioiden verkostolle (EU-CyCLONe) kolmen kuukauden kuluessa
sen hyvaksymisestd. Tiedoksiannon ulkopuolelle voitaisiin jattaa suunnitelman osat tai tiedot,
joista tiedon antaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta tai olisi vastoin
siihen liittyvaa tarkead etua. Kansallisen kyberkriisinhallintasuunnitelman julkisuus muilta osin
madraytyisi julkisuuslain mukaan.

46 8. Viranomaisten yhteistyd. Pykélassa olisi erityissaannoksia viranomaisten valisesta yhteis-
tyostd. Tiedonvaihto ei itsessadn perustaisi oikeutta poiketa salassapitosddnnoksista sita toteu-
tettaessa. Tarpeellisen yhteistyon laajuuden maarittamisessd painoarvo olisi annettava NIS2-
direktiivin 13 artiklan ja sen tavoitteiden tulkinnalle. Pykalall& pantaisiin taytantoon NIS2-di-
rektiivin 13 artiklan 1, 4 ja 5 kohdat, 32 artiklan 9 ja 10 kohdat ja 33 artiklan 6 kohta.

Pykélan 1 momentissa saddettdisiin valvovan viranomaisen ja CSIRT-yksikon velvollisuudesta
tehda yhteistydta taman lain ja NIS2-direktiivin mukaisten tehtévien toteuttamisessa. Momen-
tilla pantaisiin taytantéon NIS2-direktiivin 13 artiklan 1 kohta yhdessa voimassa olevan hallin-
tolain 10 §:n kanssa.

Pykéldn 2 momentissa saddettdisiin valvova viranomaisten, CSIRT-yksikon ja keskitetyn yh-
teyspisteen velvollisuudesta tehdé tarvittaessa yhteisty6ta poliisin tai muun esitutkintaviran-
omaisen, tietosuojavaltuutetun, siviili-ilmailun turvallisuudesta vastaavan viranomaisen,
elDAS-asetuksen mukaisten valvontaelinten, DORA-asetuksen mukaisen toimivaltaisen viran-
omaisen, teledirektiivin mukaisen kansallisen saéntelyviranomaisen ja CER-direktiivin mukai-
sen toimivaltaisen viranomaisen kanssa. Momentilla pantaisiin taytantoon NI1S2-direktiivin 13
artiklan 4 kohta yhdessa voimassa olevan hallintolain 10 8:n kanssa. Valvovien viranomaisten,
CSIRT-yksikon ja keskitetyn yhteyspisteen olisi tarvittaessa tehtéva yhteistyota myos muiden
viranomaisten, kuten Puolustusvoimien ja suojelupoliisin kanssa siten, kuin hallintolain 10 §:ssé
on saddetty.

Pykaldn 3 momentissa olisi erityissddnnds valvovan viranomaisen ja CER-direktiivin mukaisen
toimivaltaisen viranomaisen yhteistyosta.
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Valvovan viranomaisen ja CER-direktiivin mukaisen toimivaltaisen viranomaisen tulisi vaihtaa
séannollisesti tietoja kriittisten toimijoiden maarittamisesta seka riskeisté, kyberuhkista ja poik-
keamista ja muista kuin kyberturvallisuuteen liittyvista riskeistd, uhkista ja poikkeamista, jotka
vaikuttavat CER-direktiivin nojalla kriittisiksi toimijoiksi méaariteltyihin toimijoihin, seka nai-
den riskien, uhkien ja poikkeamien hallintatoimenpiteista.

Valvovien viranomaisten olisi ilmoitettava CER-direktiivin mukaiselle toimivaltaiselle viran-
omaiselle, kun se kayttad 4 luvussa séadettyja toimivaltuuksia CER-direktiivin nojalla kriit-
tiseksi tunnistettuun toimijaan. Lisaksi valvova viranomainen voisi CER-direktiivin mukaisen
toimivaltaisen viranomaisen perustellusta pyynndsta kohdistaa 4 luvussa séédettyja toimival-
tuuksia CER-direktiivin nojalla kriittiseksi tunnistettuun toimijaan.

Momentilla taytdntodnpantaisiin NIS2-direktiivin 13 artiklan 5 kohta osin ja 32 artiklan 9 kohta.

Pykélan 4 momentissa séadettaisiin valvovan viranomaisen velvollisuudesta ilmoittaa DORA-
asetuksen 32 artiklan 1 kohdan nojalla perustetulle valvontafoorumille, kun se kédyttaa valvonta-
ja taytantdonpanovaltuuksia toimijaan, joka on nimetty kriittiseksi TVT-palveluntarjoajana ole-
vaksi kolmanneksi osapuoleksi DORA-asetuksen 31 artiklan nojalla. Momentilla pantaisiin tay-
tantoon NIS2-direktiivin 32 artiklan 10 kohta ja 33 artiklan 6 kohta.

Pykéladn 5 momentissa saadettaisiin valvovien viranomaisten, elIDAS-asetuksen mukaisten val-
vontaelinten, DORA-asetuksen toimivaltaisen viranomaisen ja teledirektiivin mukaisen kansal-
lisen sadntelyviranomaisen velvollisuudesta vaihtaa keskenadn saannollisesti tietoja merkitta-
vistd poikkeamista ja kyberuhkista. Momentilla tdytdnt6onpantaisiin NIS2-direktiivin 13 artik-
lan 5 kohta osin.

47 8. Voimaantulo. Lain voimaantulo esitetdan NIS2-direktiivin 41 artiklassa saddetyn kansal-
lisen tdytantoonpanon méérdaikaa vastaavasti 18. paivaksi lokakuuta 2024.

Lain 43 § koskien toimijoiden velvoitetta ilmoittaa tietoja valvovalle viranomaiselle ehdotetaan
kuitenkin tulevaksi voimaan vasta 1.1.2025 alkaen, mika antaisi toimijoille ja valvoville viran-
omaisille siirtyméaikaa toimijaluettelon muodostamisen ja siihen tietojen ilmoittamisen osalta.
NIS2-direktiivi ei edellytd ilmoitettavien tietojen perusteella Euroopan komissiolle tehtévien
ilmoituksien tekemistd ennen vuotta 2025.

7.2 Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

1 8. Lain tarkoitus. Pykaldan ehdotetaan lisattdvéksi uusi 2 momentti, jossa todettaisiin, ettd
lailla pannaan julkishallinnon toimialalla taytanton NIS2-direktiivi. Momentissa my6s méaari-
teltéisiin NIS2-direktiivi. Direktiivissd sdddetyistd kyberturvallisuuteen liittyvista velvoitteista
ja niiden noudattamisen valvonnasta julkishallinnon toimialalla sdédettéisiin uudessa 4 a lu-
vussa. Lisédksi ehdotettuun 2 momenttiin sisaltyisi informatiivinen viittaus ehdotettuun lakiin
kyberturvallisuuden riskienhallinnasta eli NIS2-direktiivin taytantédnpanon yleislakiin. Aineel-
linen viittaus mainittuun lakiin siséltyisi ehdotettuun 18 h §:aan, jossa saadettaisiin Liikenne- ja
viestintaviraston tehtavista.
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2 §. Maaritelmat. Pykalaan lisattaisiin NIS2-direktiivin taytantdonpanon edellyttamét, ehdote-
tussa uudessa 4 a luvussa kaytetyt mééaritelmat eli uudet kohdat 17 - 26, joista muut kuin mer-
kittdvan poikkeaman mééritelma sisaltyvat direktiivin 6 artiklaan. Merkittdva poikkeama on
maéritelty direktiivin 23 artiklan 3 kohdassa.

Tiedonhallintalakiin ehdotetut uudet mééritelmat vastaavat sisélloltdén ehdotetun kyberturval-
lisuuden riskienhallintaa koskevan lain 2 §:n vastaavia méaritelmia, joiden sdédnndskohtaisissa
perusteluissa on perusteltu my6s muutaman maaritelman muotoilun muutokset suhteessa direk-
tiiviin. Tiedonhallintalain méaritelmissé kdytetddn toimijan sijaan viranomaisen kasitettd, koska
tiedonhallintalaissa sd&detyt julkishallinnon toimialan toimijat ovat viranomaisia.

Ehdotetussa 21 kohdassa maéritelty& merkittavaa kyberuhkaa ei ole méaritelty endotetussa ky-
berturvallisuuden riskienhallintaa koskevassa laissa. Merkittavélla kyberuhkalla tarkoitettaisiin
kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien perusteella olettaa vaikuttavan mah-
dollisesti vakavasti viranomaisen verkko- ja tietojarjestelmiin tai sen palvelujen kayttajiin ai-
heuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Ehdotetussa 25 kohdassa madritelty merkittdva poikkeama on madritelty ehdotetun kybertur-
vallisuuden riskienhallintaa koskevan lain 11 §:n 1 momentissa.

Koska pykaldan ehdotetaan lisattavéksi uusia kohtia, niiden edellé olevaa 16 kohtaa olisi muu-
tettava niin, ettd kohtien véliin ei j&a pistetta.

3 8. Lain soveltamisala ja sen rajoitukset. Pykalaa ehdotetaan muutettavan siten, etta siihen
lisattaisiin uusi 2 momentti, jossa séadettaisiin ehdotetun uuden 4 a luvun soveltamisalasta. VVoi-
massa olevan 3 8:n 2 — 5 momentti siirtyisivat 3— 6 momentiksi. Myds Ahvenanmaata koskevaa
pykalan 5 momenttia (2 momentin lisddamisen jalkeen 6 momenttia) ehdotetaan muutettavaksi.

Direktiivin 2 artiklassa sdadetaan sen vahimmaissoveltamisalasta julkishallinnon toimijoihin.
Direktiivin 2 artiklan 2 kohdan f) alakohdan mukaan direktiivia sovelletaan, kun toimija on
julkishallinnon toimija, i) jonka jasenvaltio on kansallisen lainsaadantonsa mukaisesti maaritel-
Iyt keskustason julkishallinnon toimijaksi; ii) jonka jasenvaltio on kansallisen lainsd&ddéntonsa
mukaisesti madritellyt aluetason julkishallinnon toimijaksi ja joka riskiperusteisen arvioinnin
perusteella tarjoaa palveluja, joiden hairiintymisella voisi olla merkittava vaikutus yhteiskunnan
tai talouden kriittisiin toimintoihin.

Ehdotetun uuden 2 momentin mukaan 4 a lukua sovellettaisiin tiedonhallintalain 4 §:n 1 mo-
mentin 1 kohdassa tarkoitettuihin valtion virastoihin ja laitoksiin, valtion liikelaitoksiin, 4 §:n 1
momentin 9 kohdassa tarkoitettuihin itsenaisiin julkisoikeudellisiin laitoksiin seké hyvinvointi-
alueisiin, hyvinvointiyhtymiin ja Helsingin kaupunkiin niiden hoitaessa laissa hyvinvointialu-
eiden jarjestamisvastuulle saddettyja tehtavia. Lisaksi 4 a lukua sovellettaisiin [CER-lain] no-
jalla julkishallinnon toimialan kriittisiksi toimijoiksi méariteltyihin toimijoihin.

Pykélan 2 momentissa ehdotettu sdéntely kattaisi direktiivissd sdadetyn vahimmaissoveltamis-
alan julkishallinnon toimijoiden osalta. Valtion virastoja ja laitoksia, myds valtion aluehallinto-
viranomaisia kuten aluehallintovirastoja ja elinkeino-, liikenne- ja ymparisttkeskuksia voidaan
pitaa kansallisen lainsdadantdmme mukaisesti direktiivissa tarkoitettuina keskustason julkishal-
linnon toimijoina. Momentissa tarkoitettuihin valtion virastoihin ja laitoksiin lukeutuisivat tie-
donhallintalain 4 §:n 1 momentin 1 kohdan mukaisina tiedonhallintoyksikkdina toimivat valtion
virastot ja laitokset mukaan lukien niissé toimivat viranomaiset.
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Saantelyé sovellettaisiin myo6s valtion liikelaitoksiin seka itsenisiin julkisoikeudellisiin yhtei-
sOihin tietyin poikkeuksin. Liikelaitoksista soveltamisalaan kuuluisivat esimerkiksi Senaatti-
kiinteistot ja Metsahallitus. Puolustuskiinteistdihin ei sovellettaisi saantelyd, koska sen toiminta
liittyy padosin maanpuolustukseen ja kansalliseen turvallisuuteen, kuten Puolustusvoimien, jo-
hon sédntelya ei myoskadn sovellettaisi.

Tiedonhallintalain 4 §:n 1 momentin 9 kohdassa tarkoitettuja itsenaisia julkisoikeudellisia lai-
toksia ovat muun muassa Kansaneldkelaitos, Suomen Pankki, Tyoterveyslaitos, Suomen riista-
keskus, Suomen metsakeskus, Eldketurvakeskus, Keva ja Kuntien takauskeskus. Niistd muihin
kuin Suomen Pankkiin sovellettaisiin 4 a lukua. Yliopistolain (558/2009) mukaisiin julkisoi-
keudellisiin yliopistoihin séantely ei soveltuisi, koska yliopistot on mainittu tiedonhallintalain
4 8:n 1 momentissa omassa kohdassaan (kohta 10) — eli ne eivat ole lain 4 8:n 1 momentin 9
kohdassa tarkoitettuja itsendisia julkisoikeudellisia laitoksia. Julkisoikeudellinen laitos on itse-
néinen julkisoikeudellinen oikeushenkil®, joka on yleensé perustettu erityiselld saddoksella jul-
kisoikeudellisen laitoksen asemaan. Itsendisilla julkisoikeudellisilla laitoksilla on tavallisesti
my06s oma talous ja hallinto. Itsendiset julkisoikeudelliset laitokset ovat oikeustoimikelpoisia.
Julkisoikeudellinen laitos ei kuulu varsinaiseen hallintokoneistoon, mutta se hoitaa erikseen
madriteltya julkista tehtdvad ja kayttda julkista valtaa. Ne paattavat ihmisiin kohdistuvista oi-
keuksista ja velvollisuuksista ja niiden toiminnasta on saddetty laissa. Laitoksen itsendisyys
merkitsee l&hinn& sen korostettua riippumattomuutta hallintokoneiston ohjauksesta. Niiden toi-
mintaa valvoo kuitenkin valtio. Valinta eri organisaatiomuotojen vélilla (esimerkiksi valtion
virasto vai julkisoikeudellinen laitos) on ollut epasystemaattista ja osin satunnaista. Edella to-
dettu huomioon ottaen itsendiset julkisoikeudelliset laitokset olisi luettava NIS2-direktiivin liit-
teen | kohdassa 10 tarkoitettuihin keskustason julkishallinnon toimijoihin, joihin paasaantoisesti
on sovellettava direktiivia.

Liséksi 4 a luvun soveltamisalaan kuuluisivat hyvinvointialueet ja hyvinvointiyhtymat ja Hel-
singin kaupunki, jotka olisi katsottava kansallisen lainsdddannén mukaisesti direktiivissa tar-
koitetuiksi aluetason julkishallinnon toimijoiksi niiden toteuttaessa hyvinvointialueiden jarjes-
tdmisvastuulle séadettyjé tehtavia. Hyvinvointialueiden, hyvinvointiyhtymien ja Helsingin kau-
pungin jarjestamisvastuulle kuuluvat lakiséateisesti sosiaali- ja terveydenhuolto seké pelastus-
toimi. Julkisen ja yksityisen terveydenhuollon tarjoajat kuuluvat NIS2-direktiivin liitteen I koh-
dan 5 Terveys-toimialaan, jonka osalta direktiivissa sdadetyista velvoitteista ja valvonnasta saa-
dettéisiin ehdotetussa kyberturvallisuuden riskienhallintaa koskevassa laissa. Tall6in ehdotettu
tiedonhallintalain saantely ulottaisi direktiivin velvoitteet koskemaan myds hyvinvointialueiden
ja hyvinvointiyhtymien hallintoa sek& Helsingin kaupungin hallintoa sosiaali- ja terveydenhuol-
lon ja pelastustoimen osalta. Liséksi saantely koskisi sosiaalihuollon ja pelastustoimen viran-
omaisia hyvinvointialueilla, hyvinvointiyhtymissa ja Helsingin kaupungissa. Hallinnon toimi-
vuus on edellytys sille, ettd hyvinvointialueet ja —yhtymét sekd Helsingin kaupunki voivat to-
teuttaa niille sdadetyt yhteiskunnan kriittisisiksi toiminnoiksi lukeutuvat tehtavat.

Direktiivin 2 artiklan 7 kohdan mukaan direktiivia ei sovelleta julkishallinnon toimijoihin, jotka
harjoittavat toimintaa kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lain-
valvonnan alalla, mukaan lukien rikosten ennalta estdminen, tutkiminen, paljastaminen ja ri-
koksiin liittyvét syytetoimet. Direktiivin johdanto-osan kappaleen 8 mukaan: “julkishallinnon
toimijoista olisi jatettava direktiivin soveltamisalan ulkopuolelle ne, jotka harjoittavat toimintaa
padasiassa kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan
alalla, mukaan lukien rikosten ennalta estdminen, tutkiminen, paljastaminen ja rikoksiin liittyvét
syytetoimet. Niitd julkishallinnon toimijoita, joiden toiminta liittyy vain marginaalisesti mainit-
tuihin aloihin, ei kuitenkaan olisi jatettava tdméan direktiivin soveltamisalan ulkopuolelle. Tata
direktiivid sovellettaessa sddntelyvaltaa kéyttavien toimijoiden ei katsota harjoittavan toimintaa
lainvalvonnan alalla, joten niit4 ei kyseiselld perusteella jatetd tdmén direktiivin soveltamisalan
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ulkopuolelle”. Tamén perusteella lain 4 a luvun soveltamisalasta rajattaisiin pois sellaiset val-
tion viranomaiset ja laitokset, jotka harjoittavat toimintaa mainituilla aloilla. N&in ollen 4 a lu-
kua ei sovellettaisi Puolustusvoimiin, Puolustuskiinteistdihin, poliisin hallinnosta annetussa
laissa (110/1992) tarkoitettuihin poliisiyksikkoihin (poliisiyksikk6ja ovat mainitun lain 1 8:n
mukaan Poliisihallitus ja sen alaiset yksikot seka suojelupoliisi), Rajavartiolaitokseen, Tullin
rikostorjuntaan, Syyttéjalaitokseen, eika turvallisuusverkkolaissa tarkoitettuun turvallisuusver-
kon palvelutuotantoon ja palvelujen kayttdon. Turvallisuusverkon palvelutuotantoon ja kayt-
to0n kohdistuva rajaus tarkoittaisi sité, ettd 4 a lukua ei sovellettaisi Valtion tieto- ja viestinté-
tekniikkakeskus Valtorin turvallisuusverkkolain mukaiseen toimintaan. Suomen Erillisverkot
Oy:0606n 4 a lukua ei sovellettaisi ilman turvallisuusverkkorajaustakaan, silld Suomen Erillisver-
kot Oy ei kuulu mihink&én viranomaisryhméaén, joihin 4 a lukua 3 8:n alun paasaannén mukaan
sovellettaisiin. Turvallisuusverkon palvelujen kayton osalta rajaus tarkoittaisi sita, etta ne tur-
vallisuusverkon palvelujen kayttajat (esimerkiksi tasavallan presidentin kanslia, ministeriot ja
Maahanmuuttovirasto), jotka kuuluisivat 4 a luvun soveltamisalaan, eivét olisi velvollisia il-
moittamaan turvallisuusverkon IP-osoitteita taikka ilmoittamaan turvallisuusverkon poikkea-
mista. Liikenne- ja viestintdviraston valvontatoimivalta taikka tiedonsaanti- tai tarkastusoikeus
ei mydskaan kohdistuisi turvallisuusverkon palveluihin eiké niiden kayttéon. Tiedonsaantioi-
r_euden ja tarkastusoikeuden rajoituksista endotetaan saédettavaksi myos niitd koskevissa pyka-
iSsd.

Direktiivin 6 artiklan 35 kohdan mukaan julkishallinnon toimijan kasitteen ulkopuolelle jadvat
kansalliset oikeuslaitokset, parlamentit ja keskuspankit. Taman perusteella 4 a luvun sovelta-
misalan ulkopuolelle rajautuisivat tuomioistuimet, valitusasioita kasittelemaan perustetut lauta-
kunnat, Suomen pankki seka eduskunnan valtiopéivatoiminta ja eduskunnan virastot. Naista
Suomen Pankki mainittaisiin 3 §:n 2 momentissa erikseen 4 a luvun soveltamisalan ulkopuolelle
rajautuvana tahona. Tuomioistuimet, valitusasioita késittelem&an perustetut lautakunnat ja
eduskunnan virastot on erotettu tiedonhallintalain 4 §:n 1 momentin mukaisessa tiedonhallin-
tayksikoita koskevassa luettelossa valtion virastoista ja laitoksista omiksi toimijoikseen omissa
4 8:n 1 momentin kohdissaan (kohdat 2 ja 3). Niitd ei siten olisi pidettdva myoskéan ehdotetussa
3 §:n 2 momentin mukaisina lain 4 8:n 1 momentin 1 kohdassa tarkoitettuina valtion virastoina
ja laitoksina, eivatka ne kuuluisi 4 a luvun soveltamisalaan.

Pykélan 2 momentin viimeisen virkkeen mukaan valvovan viranomaisen valvontatoimivaltuuk-
sia ja tiedonsaanti- seké tarkastusoikeutta ei sovellettaisi tasavallan presidentin kansliaan, val-
tioneuvoston oikeuskanslerin toimintaan eikd Kansanelékelaitokseen. Rajoitukset johtuvat paa-
osin ndiden julkiseen sektoriin kuuluvien organisaatioiden perustuslaissa saddetysté asemasta,
jonka perusteella valtion keskushallintoon kuuluvien viranomaisten ohjaustoimivaltaa ei voida
ulottaa nédiden organisaatioiden sisdisen hallinnon ohjaukseen (esim. PeVL 46/2010).

Vaikka osa julkishallinnon toimijoista seka turvallisuusverkon palvelutuotanto ja palvelujen
kayttd ehdotetaan direktiivin sallimalla tavalla jatettdvaksi pois NIS 2-sdéntelyn soveltamis-
alasta, ei se sulkisi pois kyseisten julkishallinnon toimijoiden oikeutta hyddynt&é esimerkiksi
Liikenne- ja viestintaviraston valvontatehtdvasta erillisia CSIRT- palveluja, joista - ja joihin
liittyvésté tietojen késittelystd - sdadettdisiin laissa kyberturvallisuuden riskienhallinnasta. Li-
sdksi ndma 4 a luvun saantelyn ulkopuolella olevat toimijat voisivat tehda 18 f §:ssé tarkoitettuja
vapaaehtoisia ilmoituksia Liikenne- ja viestintavirastolle. Tietojen luovuttamisesta vapaaehtois-
ten ilmoitusten yhteydessa sdadettéisiin 18 f §:ssé.

Pykélan voimassa olevan 5 momentin sééntely siirtyisi 6 momentiksi, jonka loppuun liséttéisiin

virke, jonka mukaan lain 4 a lukua sovelletaan Ahvenanmaan maakunnassa toimiviin valtion
viranomaisiin, jollei 2 momentista muuta johdu. NIS2 -direktiivin sd&ntelyé on julkishallinnon
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toimialalla arvioitava viranomaisten toimintaa koskevana séantelynd, jolloin maakunnan ja val-
takunnan vélisen lainsdddantovallan tarkastelu perustuisi Ahvenanmaan itsehallintolain
(1144/1991, jaljempéna itsehallintolaki) sadntelyyn maakunnan ja valtakunnan viranomaisista.
Itsehallintolaissa saadetddn maakunnan itsehallinnosta ja lainsdadantovallan jakautumisesta
maakunnan ja valtakunnan valilla. Mainitun lain 4 luvussa sadadetdan maakunnan toimivallasta
ja 5 luvussa valtakunnan toimivallasta. Itsehallintolain 18 §:n 1 kohdan mukaan maakunnalla
on lainsdadantovalta asioissa, jotka koskevat maakuntapéivien jarjestysmuotoa ja tehtévié sekd
maakuntapaivien jasenten vaalia, maakunnan hallitusta sek& sen alaisia viranomaisia ja laitok-
sia. Itsehallintolain 27 §:n 3 kohdan mukaan valtakunnalla on lainsdadantovalta asioissa, jotka
koskevat valtion viranomaisten jarjestysmuotoa ja toimintaa. Ahvenanmaalla toimivaa valta-
kunnan viranomaista on pidettava direktiivissa tarkoitettuna keskustason julkishallinnon toimi-
jana, johon direktiivid on sovellettava. Taman vuoksi 4 a luvussa sdédettya olisi sovellettava
my6s Ahvenanmaalla toimivaan valtion viranomaiseen. Myds Ahvenanmaalla toimiviin valtion
viranomaisiin sovellettaisiin 2 momentissa saédettyja rajauksia — eli esimerkiksi Rajavartiolai-
toksen toimintaan Ahvenanmaallakaan ei sovellettaisi 4 a lukua.

10 8. Julkisen hallinnon tiedonhallintalautakunta. Pykalan 1 momentin 2 kohtaa muutettaisiin
siten, ettd mainitussa kohdassa tiedonhallintalautakunnalle sdédetty edistamistehtévé ei koskisi
4 a luvussa saadettyd. Lain 4 a luvun sééntelyn noudattamista valvoisi esityksessé ehdotetun
mukaisesti Liikenne- ja viestintdvirasto. Vaikka tiedonhallintalautakunta ei voi antaa mainitun
kohdan nojalla viranomaisille sitovia ohjeita tai madrayksia, eivatka sen edistamistehtavéan no-
jalla antamat kannanotot ja suositukset ole sitovia, voisi tiedonhallintalautakunnan 4 a lukuun
kohdistuva edistdmistehtava aiheuttaa ristiriitaa 4 a luvun noudattamista valvovan viranomaisen
toiminnan kanssa ja vaarantaa valvovan viranomaisen toiminnan riippumattomuuden. Tdéman
vuoksi olisi perusteltua, ettei tiedonhallintalautakunnan edistamistehtava kohdistuisi 4 a luvun
saéntelyyn. Tiedonhallintalautakunnan ja Liikenne- ja viestintdviraston tulisi tehd& yhteisty6téa
tietoturvallisuuteen ja kyberturvallisuuteen liittyvien ohjeiden ja suositusten laatimisessa niin,
ettd niiden antama ohjeistus olisi tarvittavilta osin yhdenmukaista.

18 §. Turvallisuusluokiteltavat asiakirjat valtionhallinnossa. Pykaldn 1 momenttia muutettaisiin
siten, etta turvallisuusluokitteluvelvollisuus koskisi myds Suomen Erillisverkot Oy:té ja sen ko-
konaan omistamaa tytaryhtiota niiden hoitaessa turvallisuusverkkolaissa tarkoitettuja tehtavia.

Tiedonhallintalakia sovelletaan tietyiltd osin myos julkista hallintotehtavaa hoitaviin valtion eri-
tyistehtavayhtidihin. Esimerkiksi lain 4 lukua sovelletaan néihin. Lain 18 §:n 1 momentin sisél-
I0std johtuen mainitut toimijat eivat talla hetkelld kuitenkaan saa kayttd4 tiedonhallintalaissa
tarkoitettua asiakirjojen turvallisuusluokittelua oman toimintansa asiakirjoihin.

Muutos tarkoittaisi, ettd Suomen Erillisverkot Oy seka sen kokonaan omistama tytaryhtié olisi-
vat velvollisia turvallisuusverkkolain mukaisessa toiminnassaan luokittelemaan toimintaansa
liittyvia asiakirjoja valtion virastojen ja laitosten tapaan. Turvallisuusluokittelulle on tiedonhal-
linnan ndkokulmasta ilmennyt tarvetta Suomen erillisverkot Oy:ssé, joka harjoittaa turvallisuu-
den tai varautumisen kannalta kriittista toimintaa. Suomen Erillisverkot Oy:006n ja sen turvalli-
suusverkkolain mukaisia tehtavia hoitavaan tytaryhtioon sovelletaan turvallisuusverkkolain 19
8:n 1 momentin mukaan julkisuuslakia silloin, kun ne hoitavat mainitussa laissa niille saadettyja
tehtévid. Ne laativat siis julkisuuslaissa tarkoitettuja asiakirjoja ja niiden toiminta ja osa asiakir-
joista on salassa pidettavia ja merkityksellisia turvallisuusluokittelun perusteena mainitun Suo-
men turvallisuuden kannalta. Tiedonvaihdossa ja yhteistydssa asiakirjoja turvallisuusluokittele-
vien viranomaisten kanssa on tarkedd, ettd on olemassa yhtendiset vaatimukset asiakirjojen luo-
kittelusta, merkitsemisesta ja niiden kasittelyssa noudatettavista menettelyista.

4 a luku Kyberturvallisuusvelvoitteet ja niiden noudattamisen valvonta
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Tiedonhallintalakiin ehdotetaan lisattavaksi uusi 4 a luku, jossa séadettaisiin yksinomaan N1S2-
direktiivin taytdntdonpanon edellyttdmistd seikoista. Ehdotettujen s&&nndsten sijoittaminen
omaan lukuunsa on perusteltua siksi, ettd luvun sadnnokset koskisivat ainoastaan rajattua maa-
réé tiedonhallintayksikdista ja viranomaisista. My6s 4 a luvussa Liikenne- ja viestintavirastolle
ehdotetut NIS2 —direktiivissa tarkoitetun toimivaltaisen viranomaisen eli valvovan viranomai-
sen tehtavat rajautuisivat ehdotetussa 4 a luvussa saddettyjen velvoitteiden noudattamisen val-
vontaan.

18 a §. Toimijajaottelu ja toimintaa koskeva ilmoitus. Pykal&ssé saddettéisiin NIS2-direktiivin
3 artiklan 4 kohtaan ja 29 artiklan 4 kohtaan perustuvasta ilmoitusvelvollisuudesta toimivaltai-
selle viranomaiselle. Vastaavat saannokset ehdotetussa kyberturvallisuuden riskienhallintaa
koskevassa laissa siséltyisivét lain 43 §:4an.

Direktiivin 3 artiklan 3 kohdan mukaan jésenvaltioiden on viimeistdén 17 péaivané huhtikuuta
2025 laadittava luettelo keskeisista ja tarkeistd toimijoista seka verkkotunnusten rekisterdinti-
palveluja tarjoavista toimijoista. Jasenvaltioiden on tarkasteltava luetteloa uudelleen saannolli-
sesti ja vahintdan kahden vuoden vilein ja saatettava se tarvittaessa ajan tasalle. Direktiivin 3
artiklan 5 kohdan a alakohdan mukaan toimivaltaisten viranomaisten on viimeistaan 17 paivané
huhtikuuta 2025 ja sen jalkeen kahden vuoden valein ilmoitettava komissiolle ja direktiivin 14
artiklassa tarkoitetulle yhteistyéryhmalle luetteloon kirjattujen keskeisten ja tarkeiden toimijoi-
den lukumaéara kullakin liitteessa | tai Il tarkoitetulla toimialalla ja toimialan osalla. Direktiivin
29 artiklan 4 kohdan mukaan jasenvaltioiden on varmistettava, etta keskeiset ja tarkeat toimijat
ilmoittavat toimivaltaisille viranomaisille osallistumisestaan 29 artiklan 2 kohdassa tarkoitettui-
hin kyberturvallisuustietojen jakamisjérjestelyihin, kun ne liittyvat tallaisiin jarjestelyihin, tai
tapauksen mukaan vetdytymisestaan tallaisista jarjestelyistd, kun vetaytyminen tulee voimaan.

Pykéladn 1 momentin mukaan 4 a luvun soveltamisalaan kuuluvat tiedonhallintayksikét olisivat
NIS2-direktiivin liitteen |1 10 kohdassa tarkoitetun julkishallinnon toimialan keskeisid toimi-
joita, lukuun ottamatta hyvinvointialueita ja hyvinvointiyhtymid sekd Helsingin kaupunkia,
jotka olisivat térkeita toimijoita. Direktiivin 3 artiklan 1 kohdan d alakohdan mukaan keskusta-
son julkishallinnon toimijaa on pidettéva direktiivissa tarkoitettuna keskeisend toimijana. CER-
direktiivin nojalla kriittiseksi toimijaksi méaariteltyé toimijaa on NIS 2 -direktiivin 3 artiklan 1
kohdan f alakohdan mukaan pidettavé keskeisena toimijana. Muita julkishallinnon toimijoita on
pidettava tarkeind toimijoina.

Se, onko toimija keskeinen vai tarked, vaikuttaa komissiolle ja yhteistyoryhmélle direktiivin 3
artiklan 5 kohdan a alakohdan perusteella ilmoitettaviin toimijalukuméariin seka siihen, tuleeko
toimijaan kohdistaa 32 artiklassa tarkoitettuja keskeisiin toimijoihin liittyvia valvonta- ja tay-
tantdonpanotoimenpiteitd (etukateisvalvontaa) vai 33 artiklassa tarkoitettuja tarkeisiin toimijoi-
hin liittyvia valvonta- ja tdytantoonpanotoimenpiteita (jalkikateisvalvontaa).

Pykalan 2 momentissa séédettdisiin julkishallinnon toimijoiden velvollisuudesta ilmoittaa tietyt
tiedot itsestdén toimivaltaiselle viranomaiselle. Liikenne- ja viestintdvirasto voisi esimerkiksi
perustaa verkkosivuilleen digitaalisen palvelun tietojen ilmoittamiseksi.

Tiedonhallintayksikon olisi ilmoitettava tiedonhallintayksikon nimi, osoite ja ajantasaiset yh-
teystiedot, mukaan lukien sahkopostiosoitteet ja puhelinnumerot. Liséksi toimijan tulisi ilmoit-
taa sen kayttamat IP-osoitealueet. Tiedonhallintayksikon pitéisi myos ilmoittaa, toimiiko se jul-
kishallinnon toimialalla keskeisend vai térkednd toimijana, luettelo muista Euroopan unionin
jasenvaltioista, joissa se tarjoaa palvelujaan seka osallistumisesta kyberturvallisuuden riskien-
hallintaa koskevan lain 22 §:ss tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamis-
jarjestelyyn.
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Pykalan 3 momentin mukaan tiedonhallintayksikon olisi viipymattd, viimeistdan kahden viikon
kuluessa muutoksesta, ilmoitettava kaikista muutoksista 1 momentin nojalla annettuihin tietoi-
hin.

Tiedonhallintayksikon tulisi huolehtia, ettd se saa ilmoituksia varten tarvitsemansa tiedot IP-
osoitealueista silt4, joka tarjoaa sille tieto- ja viestintateknisia palveluja. Valtion tieto- ja vies-
tintatekniikkakeskus Valtori kuuluisi myds ilmoitusvelvollisuuden alaan muun toimintansa
paitsi turvallisuusverkon palvelutuotannon ja palvelujen k&yton osalta. Valtorin tulisi myo6s
huolehtia osaltaan siitd, ettd sen palveluja kayttéavilla tiedonhallintayksikéilla on tieto niiden
palveluissa kaytettavistad IP-osoitealueista ja niiden muutoksista, niin ettd ne voivat osaltaan
tayttad ilmoitusvelvollisuuden ja pitad tietonsa ajan tasalla. Luonnollisesti tiedonhallintayksi-
kolla voi olla myds omia IP-osoitteita, joita koskevista tiedoista ne vastaisivat itsendisesti. I1P-
osoitealueet ovat melko stabiileja, joten niit4 koskevien tietojen ajan tasalla pitdmisen ei pitéisi
muodostaa suurempaa rasitetta.

Direktiivin 3 artikla 4 kohdan 3 alakohdan mukaan komissio antaa Euroopan unionin kybertur-
vallisuusviraston (ENISA) avustuksella ilman aiheetonta viivytysta ohjeita ja malleja ilmoitus-
velvoitteiden tayttamiseksi. Valvovan viranomaisen tulisi ottaa komission ohjeet huomioon tar-
koituksenmukaisella tavalla tiedonhallintayksikdiden ohjeistamisessa ja neuvonnassa.

18 b 8. Kyberturvallisuuden riskienhallintavelvoite ja riskienhallinnan toimintamalli. Pykélassa
saadettaisiin direktiivin 20 — 22 artiklaan perustuvista kyberturvallisuuden riskienhallinnasta ja
riskienhallinnan toimintamallista seké johdon vastuusta. Direktiivin 21 artiklaan sisaltyva ky-
berturvallisuuden riskienhallintatoimenpiteitid koskeva luettelo sisdltyisi 18 ¢ §:4an. Ehdote-
tussa kyberturvallisuuden riskienhallintaa koskevassa laissa tiedonhallintalakiin ehdotettuja 18
b ja c §:44 vastaavista NIS 2 —direktiivin riskienhallintavelvoitteista sd&dettéisiin lain 7-10 8:ss4,
joiden saannoskohtaisissa perusteluissa on esitetty muun muassa direktiivin johdantolauseissa
riskienhallinnasta todettua sek& muita soveltuvia esimerkkejé riskienhallinnan toteuttamiseen.

Pykalan 1 momentin mukaan tiedonhallintayksikon olisi tunnistettava, arvioitava ja hallittava
riskeja, joita kohdistuu sen toiminnassa kaytettavien viestintaverkkojen ja tietojarjestelmien tur-
vallisuuteen. Momentissa kuvataan myds riskienhallinnan tarkoitus eli viestintdverkkojen ja tie-
tojarjestelmien, niiden kéyttdjien ja muiden henkil6iden suojaaminen kyberuhilta. Tiedonhal-
lintayksikon tulisi riskien tunnistamisen, arvioinnin ja hallinnan keinoin varmistua siité, etta
toiminnassa kaytettavien verkko- ja tietojarjestelmien turvallisuustaso ja riskienhallintatoimen-
piteiden taso on riittava ja oikeasuhtainen riskeihin ndhden. Sainndos vastaa pitkalti tiedonhal-
lintalain 13 §:n sé&ntelya riskiarviointiin perustuvasta tietoturvallisuustoimenpiteiden mitoitta-
misesta. Kyberturvallisuus ei kasitteend tdysin vastaa tietoturvallisuuden késitettd, koska tieto-
turvallisuus suojaa tietoa kaikissa muodoissaan — ei pelkastaan tietojarjestelmissa. Liséksi ky-
berturvallisuuteen madaritelmatasolla siséltyy henkiléiden suojaamisen ulottuvuus, joka toki
seuraa myos tietoturvallisuuden toteuttamisesta.

Ehdotetun 2 momentin mukaan tiedonhallintayksikon olisi laadittava kyberturvallisuuden ris-
kienhallinnan toimintamalli ja yllapidettava sitd. Toimintamallissa tulisi tunnistaan tiedonhal-
lintayksikon viestintaverkkoihin ja tietojarjestelmiin seké niiden fyysiseen ymparistoon kohdis-
tuvat riskit kaikki vaaratekijat huomioivan lahestymistavan mukaisesti. Kyberturvallisuuden
riskienhallinnan toimintamallissa olisi lisdksi kuvattava kyberturvallisuuden riskienhallinnan
tavoitteet, menettelyt ja vastuut sekd 18 c 8:ssé tarkoitetut tekniset, operatiiviset ja organisato-
riset kyberturvallisuuden riskienhallintatoimenpiteet. Riskienhallinnan tavoitteet, menettelyt ja
vastuut yleensad kuvataan ehdotetun 18 ¢ §:n 2 momentin 1 kohdassa riskienhallinnan toiminta-
periaatteissa, mutta ndiden kuvaamista korostettaisiin myos ehdotetussa 18 b 8:n 2 momentissa,
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jotta kuvaaminen olisi selked vaatimus riippumatta siit4, kuinka riskienhallinnan toimintaperi-
aatteiden sisélto ymmarretadn. Riskienhallinta on luonteeltaan jatkuvaa ja laadittua riskienhal-
linnan toimintamallia olisi my0s yllapidettava, silla verkko- ja tietojérjestelmien turvallisuuteen
kohdistuvat riskit muuttuvat ja kehittyvét ajan myota niin kuin suojaustoimetkin.

Kyberturvallisuuden riskienhallintatoimenpiteiden olisi perustuttava kaikki vaaratekijat huo-
mioivaan toimintamalliin, jolla pyritddn suojaamaan verkko- ja tietojédrjestelmét ja naiden jar-
jestelmien fyysinen ympéristo sellaisilta tapahtumilta kuin varkaus, tulipalo, tulva, televiestinté-
tai sahkokatko. Riskienhallinnalla suojattaisiin verkko- ja tietojarjestelmia myds luvattomalta
fyysiselta paasylta tietoihin seké tietojenkasittely-ymparistéd vahingolta ja hairinnélta, jotka
saattaisivat vaarantaa viestintaverkoissa- ja tietojarjestelmissa tarjottavien tai niiden valityksell&
saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuu-
den, aitouden, eheyden tai luottamuksellisuuden.

Tiedonhallintalain 5 8:n 1 momentin mukaan tiedonhallintayksikén on yllapidettava sen toimin-
taymparistdn tiedonhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia. Pykaldn 2 momen-
tin 5 kohdan mukaisesti tiedonhallintamallin on siséllettavéa tiedot tietoturvallisuustoimenpi-
teistd. Lisaksi pykalan 3 momentin mukaan suunniteltaessa tiedonhallintamallin sis&ltdon vai-
kuttavia olennaisia hallinnollisia uudistuksia ja tietojérjestelmien kayttoonottoa tiedonhallin-
tayksikdn on arvioitava ndihin kohdistuvat muutokset ja niiden vaikutukset suhteessa pykélassé
yksildityyn tiedonhallintalain saantelyyn.

Esityksessa ei ehdoteta sdadettavan, etté tiedonhallintamalliin tulisi sisallyttaa kyberturvallisuu-
teen liittyvid toimenpiteitd tai ettd tiedonhallintamallin muutosvaikutusten arvioinnissa olisi
otettava huomioon 4 a luvun sdénnokset. Ehdotetun séantelyn mukaan tiedonhallintayksikéllé
olisi kuitenkin oltava dokumentoituna 18 b ja ¢ 8:ssé tarkoitetut kyberturvallisuuden riskienhal-
lintaan liittyvét asiat. Lisaksi kyseiset toimenpiteet olisivat kdytannodssd osin vastaavia, jotka
viranomaisen on otettava huomioon osana 4 luvun mukaisia tietoturvatoimenpiteitd. Taman
vuoksi olisi tarkoituksenmukaista, ettd 4 a luvun soveltamisalaan kuuluvat tiedonhallintayksikét
sisallyttaisivat harkintansa mukaan 18 b ja ¢ 8:ss& ehdotettavat toimet osaksi tiedonhallintamal-
liaan, vaikka siihen kohdistuvasta velvoitteesta ei erikseen séédettaisi. Tama hyddyttéisi myos
viranomaista, kun sen tiedonhallintaa mééritteleva ja kuvaava aineisto olisi koottuna samaan
dokumentaatioon.

Pykéldn 3 momentin mukaan tiedonhallintayksikdn johto vastaisi kyberturvallisuuden riskien-
hallinnan toteuttamisen ja valvonnan jérjestamisesta sekd hyvaksyisi kyberturvallisuuden ris-
kienhallinnan toimintamallin ja valvoisi sen toteuttamista. Tiedonhallintayksikon johdolla tulisi
myaos olla riittdva perehtyneisyys kyberturvallisuuden riskienhallintaan.

Tiedonhallintayksikon johdolla (direktiivissa hallintoelin, englanniksi management body) tar-
koitettaisiin virastojen ja laitosten tyojarjestyksissa seka eri toimijoiden hallintosaanndissa maa-
riteltyd virastopéallikkod tai johtavaa toimielintd. Johdolla tarkoitettaisiin valtion viraston tai
laitoksen paallikkoa, joka on tyypillisesti virkanimikkeeltd&n paéjohtaja tai ylijohtaja. Kuntalain
(410/2015) 38 8:n 2 momentin mukaan kunnanhallitus johtaa kunnan toimintaa, hallintoa ja
taloutta. Siten Helsingin kaupunginhallitus toimisi lahtokohtaisesti momentissa tarkoitettuna
tiedonhallintayksikdn johtona, ellei vastuuta ole delegoitu hallintosdannéssé jollekin muulle toi-
mielimelle tai viranhaltijalle, kuten kaupunginjohtajalle. Itsenéisissa julkisoikeudellisissa lai-
toksissa johdolla tarkoitettaisiin kutakin laitosta koskevien sadnndsten perusteella méaariteltya
johtoa, joka voi delegoida vastuitaan muulle johdolle.
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Kéytanngssa johto vastaisi siitd, ettd tiedonhallintayksikdssa toteutetaan kyberturvallisuuden
riskienhallintaa ja ett4 sitd kehitetddn. Johdon tulisi myds huolehtia siitg, ettd kyberturvallisuu-
den riskienhallinnan toimintamalli mukaan lukien kyberturvallisuuden riskienhallintatoimenpi-
teet pidetdan ajan tasalla. Lisaksi johdon tulisi jarjestda kyberturvallisuuden riskienhallinnan
valvonta.

Toimijan johdolla tulisi niin ik&&n olla riittavé ja ajantasainen perehtyneisyys kyberturvallisuu-
den riskienhallintaan, mika edellyttaisi perehtyneisyyden hankkimista joko kouluttautumalla tai
muulla vastaavalla tavalla saannéllisin véliajoin. Osana 18 c §:ssd tarkoitettuja kyberturvalli-
suuden riskienhallintatoimenpiteita johdon tulisi huolehtia myds henkildstén kyberturvallisuus-
koulutuksen jarjestamisestd. Kyberturvallisuuden riskienhallinnan koulutuksen tarkoituksena
olisi antaa riittavat tiedot ja taidot henkildlle, jotta timé kykenisi tunnistamaan riskeja ja arvi-
oimaan kyberturvallisuusriskien hallintakdytantoja ja niiden vaikutusta tiedonhallintayksikon
toimintaan mukaan lukien sen tarjoamiin palveluihin.

Tiedonhallintalain 4 §:n 2 momentissa on sdadetty tiedonhallintayksikdn johdolle velvollisuus
huolehtia muun muassa, etta tiedonhallintayksikdssa on maaritelty tiedonhallinnan toteuttami-
seen liittyvien tehtdvien vastuut seka ajantasaiset ohjeet seké tarjolla koulutusta, jolla varmiste-
taan, ettd henkildstolla ja tiedonhallintayksikén lukuun toimivilla on riittdva tuntemus voimassa
olevista tiedonhallintaa, tietojenkasittelyd seka asiakirjojen julkisuutta ja salassapitoa koske-
vista saadoksistd, maarayksisté ja tiedonhallintayksikon ohjeista; seké jarjestetty riittava val-
vonta tiedonhallintaan liittyvien sdadosten, maardysten ja ohjeiden noudattamisesta. Voimassa
olevan séantelyn liséksi ehdotetulla saannoksella korostettaisiin kyberturvallisuuden riskienhal-
linnan merkitystd henkiléston koulutuksessa sekd velvoitettaisiin johto huolehtimaan myds
omasta koulutuksestaan, jotta johdolla olisi edellytykset vastata kyberturvallisuuden riskienhal-
linnasta ja sen valvonnasta.

NIS2-direktiivin 20 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, ettd keskeisten
jatarkeiden toimijoiden hallintoelimet voidaan saattaa vastuuseen, jos toimijat rikkovat kyseista
artiklaa. Liséksi todetaan, ettd kohdan soveltaminen ei rajoita kansallisen lainsdadanndn sovel-
tamista, kun on kyse julkisiin laitoksiin sovellettavista vastuusdénnoisté taikka virkamiesten tai
vaalilla valittujen tai nimettyjen toimenhaltijoiden vastuusta. Vastuuseen saattaminen olisi mah-
dollista esimerkiksi rikoslain (39/1889) 41 luvun 9 tai 10 8:n perusteella virkavelvollisuuden
rikkomisena tai tuottamuksellisena virkavelvollisuuden rikkomisena.

18 ¢ §. Kyberturvallisuuden riskienhallintatoimenpiteet. Pyk&ldssa saddettéisiin direktiivin 21
artiklassa tarkoitetuista riskienhallintatoimenpiteistd. Pykalan 1 momentissa saadettdisiin tie-
donhallintayksikdn velvollisuudeksi toteuttaa kyberturvallisuuden riskienhallintatoimenpiteet
sekd madriteltaisiin yleiselld tasolla, mita on otettava huomioon riskienhallintatoimenpiteita va-
littaessa ja kuvattaessa kyberturvallisuuden riskienhallinnan toimintamalliin. Sddnnoksen mu-
kaan toimenpiteiden tulisi olla asianmukaiset ja oikeasuhtaiset suhteessa kaytetyille viestinta-
verkoille ja tietojarjestelmille aiheutuviin riskeihin, viestintdverkon tai tietojarjestelman merki-
tykseen tiedonhallintayksikon toiminnalle sekd niissé ilmenevan poikkeaman yhteiskunnallisiin
ja taloudellisiin vaikutuksiin. Lisaksi toimenpiteiden mitoittamisessa olisi otettava huomioon
tiedonhallintayksikdn koko, sen toiminnan laatu, poikkeaman todennéakdisyys ja vakavuus, toi-
menpiteista aiheutuvat kustannukset seka ajantasainen kehitys huomioiden kaytettdvissa olevat
tekniset mahdollisuudet torjua kyberuhka.

Direktiivin johdanto-osan 83 kappaleen mukaan kyberturvallisuusriskien hallintatoimenpiteita

ja raportointivelvoitteita olisi sovellettava asiaankuuluviin keskeisiin ja térkeisiin toimijoihin
riippumatta siitd, hoitavatko kyseiset toimijat verkko- ja tietojarjestelmiensa yllapidon sisdisesti
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vai ovatko ne ulkoistaneet sen. Tiedonhallintayksikko vastaisi kyberturvallisuuden riskienhal-
linnasta ja oikeasuhtaisten riskienhallintatoimenpiteiden toteuttamisesta silloinkin, kun se hank-
Kii tieto- ja viestintateknisia palveluja ulkopuoliselta toimittajalta. Valtion tieto- ja viestintatek-
niikkakeskus Valtorin toiminta valtion yhteisten perustietotekniikka- ja tietojarjestelmapalvelu-
jen tuottajana ja kehittdjana perustuu valtion yhteisten tieto- ja viestintateknisten palvelujen jar-
Jjestdmisestd annettuun lakiin (1226/2013) ja sen nojalla annettuun asetukseen (132/2014). Val-
tion tieto- ja viestintatekniikkakeskus Valtori sopii tuottamistaan palveluista tiedonhallintayk-
sikoiden kanssa tehtévissa palvelusopimuksissa. Ehdotettu pykéld velvoittaa Valtion tieto- ja
viestintatekniikkakeskus Valtoria toteuttamaan kyberturvallisuuden riskienhallintatoimenpi-
teet, jotka ovat asianmukaiset ja oikeasuhteiset suhteessa sen tuottamiin valtion yhteisiin perus-
tietotekniikka- ja tietojarjestelmapalveluihin. Valtion tieto- ja viestintatekniikkakeskus Valtorin
tulisi myos kuvata nama toimenpiteet palvelukuvauksissaan ja asettaa ne palvelua kayttdvén
tiedonhallintayksikon saataville esimerkiksi asiakastyotilaan, jossa pidetdéan saatavilla muitakin
palvelujen kuvauksia kuten yleisen tietosuoja-asetuksen mukaisia vaikutusarviointeja.

Pykéladn 2 momentissa saadettdisiin kyberturvallisuuden riskienhallintatoimenpiteiden tarkoi-
tuksesta seké lueteltaisiin toimenpidekokonaisuudet, joiden tulisi ainakin sisaltya kyberturval-
lisuuden riskienhallintatoimenpiteisiin.

Ehdotetun 2 momentin johdantolauseen mukaan kyberturvallisuuden riskienhallintatoimenpi-
teilld tunnistetaan poikkeamariskit, ehkéistdan, havaitaan ja hallitaan poikkeamia, palaudutaan
niistd ja lievennetaan niiden vaikutuksia. Lisaksi séannoksessa tdsmennettéisiin, etta kybertur-
vallisuuden riskienhallintatoimenpiteilld suojataan viestintaverkkoja ja tietojarjestelmia ja nii-
den fyysistd ympéristoa kyberuhkilta ja poikkeamilta sekd minimoidaan poikkeamien vaikutus
tiedonhallintayksikdn toimintaan, sen palvelujen vastaanottajiin ja muihin palveluihin.

Pykéldn 2 momenttiin sisdltyva 12-kohtainen luettelo kyberturvallisuuden riskienhallintatoi-
menpiteiden toimenpidekokonaisuuksista vastaa ehdotetun kyberturvallisuuden riskienhallintaa
koskevan lain 9 §:n 2 momenttiin sisaltyvéa luetteloa, jonka sdannoskohtaisissa perusteluissa
on kuvattu tarkemmin momenttiin siséltyvien kohtien 1 — 12 sisaltod. T4ssd kuvataan ainoastaan
erityisesti julkishallinnon toimialaa koskevia seikkoja liittyen toimenpidekokonaisuuksiin.

Momentin 1 kohdassa edellytettdisiin, ettd tiedonhallintayksikdn on riskienhallintatoimenpi-
teend toteutettava kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja kyberturvallisuu-
den riskienhallintatoimenpiteiden vaikuttavuuden arviointi. Momentin 2 kohdassa edellytettai-
siin, etté tiedonhallintayksik6l1a on myds viestintdverkkojen ja tietojarjestelmien turvallisuutta
koskevat toimintaperiaatteet. Sdannokset vastaavat osin tiedonhallintalain 13 §:1 momentissa
riskiarvioon perustuvasta tietoturvallisuudesta huolehtimisesta séadettyd, joskaan 13 §:ssi ei
nimenomaisesti edellyteta tietoturvallisuuden toimintaperiaatteiden laatimista.

Momentin 3 kohdassa edellytettéisiin, ettd tiedonhallintayksikkd huolehtii riskienhallintatoi-
menpiteend ja kuvaa kyberturvallisuuden riskienhallinnan toimintamalliin viestintaverkkojen ja
tietojarjestelmien hankinnan, kehittdmisen ja yll&pidon turvallisuuden seka tarvittavat menette-
Iyt haavoittuvuuksien kasittelyyn ja julkistamiseen. Osin vastaavasti tiedonhallintalain 13 §:n 4
momentin mukaan viranomaisen on varmistettava hankinnoissaan, ettd hankittavaan tietojarjes-
telmaan on toteutettu asianmukaiset tietoturvallisuustoimenpiteet.

Momentin 4 kohdassa edellytettdisiin toimitusketjujen turvallisuudesta huolehtimista yhtena
riskienhallinnan toimenpidekokonaisuutena. Direktiivin 22 artiklan mukaan direktiivin 14 ar-
tiklassa tarkoitettu yhteistydryhmé voi yhteistydssa komission ja ENISAn kanssa tehdé koordi-
noituja turvallisuusriskinarviointeja tietyista kriittisistd TVT-palvelujen, TVT-jérjestelmien tai
TVT-tuotteiden toimitusketjuista ottaen huomioon tekniset ja tarvittaessa muut kuin tekniset
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riskitekijat. Nama turvallisuusriskiarvioinnit voisivat koskea myo6s julkishallinnon toimialaa.
Siltd osin kun téllaisia riskiarviointeja on laadittu, tiedonhallintayksikon tulisi hyodyntaa ris-
kiarvioita soveltuvin osin.

Momentin 5 kohdan mukaan riskienhallintatoimenpiteisiin kuuluisi omaisuudenhallinta ja tur-
vallisuuden kannalta tarkeiden toimintojen tunnistaminen.

Momentin 6 kohdan mukaan tulisi huolehtia henkildstéturvallisuudesta ja kyberturvallisuus-
koulutuksesta. Henkildstoturvallisuuteen liittyvista asioista ja henkiléston koulutuksesta saéde-
tadn myos muun muassa tiedonhallintalain 4 8:n 2 momentissa ja 12 8:ssé.

Kohdassa 7 edellytetdan tiedonhallintayksikon huolehtivan paésynhallinnan ja todentamisen
menettelyistd. Tiedonhallintayksikon tulisi tarvittaessa kdyttdd vahvan tunnistamisen ja toden-
nuksen, monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisuja. Paasynhallintaan ja
todentamisen menettelyihin liittyvat myos tiedonhallintalain 14, 16 ja 17 8.

Kohdassa 8 edellytettéisiin salausmenetelmien kayttamistad koskevien toimintaperiaatteita ja
menettelyjé seké tarvittaessa toimenpiteitd suojatun sahkdisen viestinnan kayttéon. Tiedonhal-
lintalaissa salausmenetelmiin liittyy erityisesti lain 14 §.

Kohdassa 9 edellytettéisiin poikkeamien havainnointia ja késittelya turvallisuuden ja toiminta-
varmuuden yll&pitdmiseksi ja palauttamiseksi.

Kohdassa 10 edellytettéisiin varmuuskopiointia, palautumissuunnittelua, kriisinhallintaa ja
muuta toiminnan jatkuvuuden hallintaa. Tiedonhallintalain 13 a §:114 tavoitellaan pitkalti samaa
— eli tietoaineistojen kasittelyn, tietojarjestelmien hyddyntdmisen sek& niihin perustuvan toi-
minnan jatkuvuuden hallintaa. Lain 13 a §:n mukaan tiedonhallintayksikén on selvitettava sen
tietoaineistojen kasittelyn, tietojarjestelmien hyddyntdmisen seka niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat olennaiset riskit. Riskiarvioinnin perusteella tiedonhallintayksikén on
valmiussuunnitelmin ja héiridtilanteissa tapahtuvan toiminnan etuk&teisvalmisteluin seka
muilla toimenpiteill4 huolehdittava, ettd sen tietoaineistojen kasittely, tietojarjestelmien hyo-
dyntédminen ja niihin perustuva toiminta jatkuvat mahdollisimman hairiéttomésti normaaliolo-
jen hairiotilanteissa seka valmiuslaissa tarkoitetuissa poikkeusoloissa. Liséksi ehdotetussa 10
kohdassa mainittaisiin NIS 2 — direktiivia vastaavalla tavalla erityisesti, etta tiedonhallintayksi-
kon tulisi jatkuvuuden hallinnan osana tarvittaessa huolehtia suojattujen varaviestintéjarjestel-
mien kayttomahdollisuudesta.

Ehdotetussa 11 kohdassa edellytettdisiin perustason kyberhygieniakaytantéja toiminnan, tieto-
liikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden var-
mistamiseksi. Kyberhygieniakdytantoja ei erityisesti mainita tiedonhallintalaissa, mutta ne si-
séltyvat ainakin osittain lain 13 §:n saadettyyn velvollisuuteen varmistaa tietoaineistojen tieto-
turvallisuus riskienhallintaan perustuvilla tietoturvallisuustoimenpiteilla.

Ehdotetun 12 kohdan mukaan tiedonhallintayksikon tulisi toteuttaa ja 18 b §:n nojalla kuvata
toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympériston suojaamiseksi ja tila-
turvallisuuden varmistamiseksi seka valttdméattdmien resurssien varmistamiseksi. Tiedonhallin-
talain 15 §:n mukaan tietoaineistoja on késiteltava ja séilytettava toimitiloissa, jotka ovat tieto-
aineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi
riittdvan turvallisia.
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Lisaksi asiakirjojen turvallisuusluokittelusta valtionhallinnossa annettu valtioneuvoston asetus
(1101/2019) sisaltaa edella kohtien 1-12 yhteydessé tiedonhallintalain osalta kuvattuja vaati-
muksia tarkempia vaatimuksia turvallisuusluokiteltujen asiakirjojen kasittelylle.

18 d 8. lImoitusvelvollisuus merkittavésta poikkeamasta. Pykal&ssé saddettéisiin viranomaisen
kolmiportaisesta velvollisuudesta raportoida merkittavét poikkeamat julkishallinnon toimialan
valvovalle viranomaiselle, Liikenne- ja viestintavirastolle. Pykald perustuu direktiivin 23 ar-
tiklaan. llmoitusvelvollisuudesta direktiivin liitteiden muiden toimialojen osalta s&adettéisiin
kyberturvallisuuden riskienhallintaa koskevan lain 11-13 §:ssd. Mainittujen pykalien perustelut
siséltavat taydentéavié esimerkkeja poikkeamailmoituksiin liittyen.

Pykalan 1 momentissa séadettéisiin raportoinnin ensimmaisesta vaiheesta eli ensi-ilmoituksesta,
joka viranomaisen olisi toimitettava ilman aiheetonta viivytysta, viimeistaan 24 tunnin kuluessa
siité, kun se on tullut tietoiseksi merkittdvésta poikkeamasta. Ensi-ilmoituksessa olisi ilmoitet-
tava poikkeamasta, epdilladnko merkittdvan poikkeaman johtuvan lainvastaisesta tai vihamieli-
sestd teosta ja voiko sillé olla rajat ylittavia vaikutuksia seka naiden vaikutusten todennakadisyys.
Kyse olisi eraanlaisesta ennakkovaroituksesta, jonka olisi sisallettdva vain ne tiedot, jotka ovat
valttamattomid, jotta Liikenne- ja viestintavirasto tulee tietoiseksi merkittévéstd poikkeamasta
ja jotta asianomainen toimija voi tarvittaessa pyytéa apua. Tassa pykaldssa séadetyt ilmoitus-
velvollisuudet — varsinkin ensi-ilmoitus ja 2 momentissa tarkoitettu jatkoilmoitus - tulisi toteut-
taa vain siina laajuudessa, ettd poikkeaman kasittelyn toimet voidaan suorittaa tehokkaasti. Py-
kalan 3 momentissa tarkoitetun loppuraportin tarkoituksena on tarjota valvovalle viranomaiselle
jatoimijalle itselleen arvokasta kokemusta poikkeamasta ja parantaa ajan mittaan seké toimijan
etté julkishallinnon ja muidenkin toimialojen kyberresilienssié.

Saannoksessd mainitun 24 tunnin aikarajan laskeminen alkaa siitd, kun viranomainen on tullut
tietoiseksi merkittavasta poikkeamasta. Tietoiseksi tuleminen voi riippua siitd, tapahtuuko poik-
keama virka-aikaan vai y6lla tai viikonloppuna. Sdannoksella ei velvoiteta viranomaista jarjes-
tdmaan ymparivuorokautista paivystystd ensiraportin toimittamista varten. Péivystyksen tarve,
kohde ja laajuus arvioidaan viranomaisen 18 b ja ¢ 8:n mukaisesti toteutetussa riskienhallin-
nassa.

Viranomaisen tulisi huolehtia siitd, ettd sen alihankkija toimittaa sille tarpeelliset tiedot poik-
keamailmoituksen tekemiseksi ja tekee yhteisty6ta viranomaisen kanssa niin, ettd viranomainen
pystyy tayttamaan poikkeamailmoituksia koskevat velvoitteensa. Yksityinen alihankkija voi
kuulua yleislaissa tarkoitetun ilmoitusvelvollisuuden piiriin, jos se tarjoaa direktiivin liitteissé
kuvattuja TVT-palveluja tai digitaalisen infrastruktuurin palveluja. Tamé ei kuitenkaan poista
viranomaisen ilmoitusvelvollisuutta julkishallinnon toimialan valvovalle viranomaiselle.

Valtion tieto- ja viestintatekniikkakeskus Valtorilla on itsendinen ilmoitusvelvollisuus valtion
yhteisiin tieto- ja viestintateknisiin palveluihin kohdistuvista merkittavista poikkeamista. Silla
olisi velvollisuus ilmoittaa poikkeamista niille kayttajaviranomaisille, joita poikkeama koskee,
jotta ndma viranomaiset voisivat omalta osaltaan tehda ilmoituksen Liikenne- ja viestintaviras-
tolle. Valtorin ilmoitus ei yksinomaan olisi riittdva sen palvelua kdyttdvan viranomaisen osalta,
koska Valtori ei valttamatta pysty arvioimaan ilmoituksessa edellytettyja seikkoja, kuten poik-
keaman lopullisia vaikutuksia mukaan lukien mahdollisia rajat ylittavia vaikutuksia. Valtorin
ilmoitusvelvollisuus koskisi vain sen omaa toimintaa ja se ei koskisi sen palveluja kayttavén
viranomaisen toimialasidonnaisissa tietojérjestelmissé ilmenevia merkittavia poikkeamia, ellei
poikkeama ilmene my6s Valtorin palvelussa.
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Pykalan 2 momentissa séadettéisiin raportoinnin toisesta vaiheesta eli jatkoilmoituksesta, joka
olisi toimitettava ilman aiheetonta viivytystd, viimeistadn 72 tunnin kuluessa siité, kun viran-
omainen on tullut tietoiseksi merkittavasta poikkeamasta. Jatkoilmoituksessa olisi ajantasaistet-
tava ensi-ilmoituksessa annetut tiedot ja esitettdva ensimmadinen arvio merkittavastd poik-
keamasta, sen vakavuudesta ja vaikutuksista seké vaarantumisindikaattorit (Indicator of Comp-
romise) eli loC-tieto, jos sellaisia on saatavilla. Viranomainen voisi tehdé ensi- ja jatkoilmoi-
tukset myos kerralla, mikali silla olisi ensi-ilmoituksen maérdajassa, eli viipymatta ja viimeis-
taan 24 tunnin kuluessa poikkeaman havaitsemista saatavilla molempien ilmoitusten edellytta-
mat tiedot.

Pykéldn 3 momentissa sdddettéisiin merkittavaa poikkeamaa koskevasta loppuraportista, joka
olisi toimitettava viimeistadn kuukauden kuluttua jatkoilmoituksen tekemisesta. Loppuraportin
tulisi siséltad yksityiskohtainen kuvaus poikkeamasta, sen vakavuus ja vaikutukset mukaan lu-
kien. Loppuraportissa tulisi myos kuvata poikkeaman todennékdisesti aiheuttaneen uhkan tai
juurisyyn tyyppi seka toteutetut ja meneillaén olevat toimenpiteet vaikutusten lieventdmiseksi.
Jos poikkeamalla on rajat ylittavid vaikutuksia, myos ne tulisi kuvata.

Ehdotetun 4 momentin mukaan, jos poikkeama on edelleen meneilld&n, kun 3 momentissa tar-
koitettu loppuraportti pitdisi toimittaa, olisi loppuraportin sijaan toimitettava valiraportti. Ta-
man jalkeen olisi toimitettava loppuraportti kuukauden kuluessa siitd, kun viranomainen on lo-
pulta késitellyt poikkeaman. Valiraportin tarkoituksena olisi kuvata poikkeaman kasittelyn ete-
nemistd, poikkeaman vaikutuksia ja muita asian vaikutukseen liittyvid olennaisia tekijoita seka
muutoksia ensi- ja jatkoilmoituksen tietoihin. Liikenne- ja viestintévirasto voisi poikkeaman
kestéessa pyytdad viranomaiselta lisétietoja tai valiraportin asiaan liittyvista tilannepaivityksista
ja kasittelyn etenemisesta.

18 e §. Poikkeamailmoituksen vastaanottaminen. Pykalassa sdddettéisiin Liikenne- ja viestinta-
viraston vastauksesta poikkeamailmoitukseen. Pykald perustuu direktiivin 23 artiklan 5 koh-
taan.

Liikenne- ja viestintaviraston olisi pykaldn mukaan ilman aiheetonta viivytysté ja mahdolli-
suuksien mukaan 24 tunnin kuluessa 18 d §:n 1 momentissa tarkoitetun ensi-ilmoituksen vas-
taanottamisesta annettava viranomaiselle vastaus. Tama ei kuitenkaan edellyttéisi valmiutta pai-
vystaa viikonloppuisin, disin tai arkipyhind. Vastauksessa olisi oltava alustava palaute merkit-
tavastd poikkeamasta, viranomaisen pyynndsta ohjeita tai operatiivisia neuvoja koskien poik-
keaman késittelyd sekd ohjeet merkittdvan poikkeaman ilmoittamisesta esitutkintaviranomai-
selle, jos asiassa epdillddn rikosta. N1S2-direktiivin 23 artiklan 5 kohdan mukaan, jos CSIRT-
yksikko ei ole ilmoituksen vastaanottaja, toimivaltaisen viranomaisen on annettava ohjeet yh-
teistydssd CSIRT:n kanssa. Liikenne- ja viestintavirastossa toimiva NIS2 — direktiivissa tarkoi-
tettu CSIRT-yksikko osallistuisi tarvittavalla tavalla poikkeamailmoituksen késittelyyn.

18 f 8. Vapaaehtoinen ilmoittaminen. Pykalassd sdadettéisiin viranomaisten ja muiden julkishal-
linnon toimijoiden mahdollisuudesta ilmoittaa Liikenne- ja viestintavirastolle myos vapaaehtoi-
sesti poikkeamista, kyberuhkista ja laheltd piti-tilanteista. Pykala perustuu direktiivin 30 ar-
tiklaan. Ehdotetussa kyberturvallisuuden riskienhallintaa koskevassa laissa vapaaehtoisesta il-
moittamisesta saddettaisiin lain 15 8§:ssa.

Direktiivin johdanto-osan kappaleen 105 mukaisesti ennakoiva l&hestymistapa kyberuhkiin on
ratkaiseva osa kyberturvallisuusriskien hallintaa, jonka avulla toimivaltaisten viranomaisten
olisi pystyttava estamaan tehokkaasti kyberuhkien toteutuminen poikkeamina, jotka voivat ai-
heuttaa huomattavaa aineellista ja aineetonta vahinkoa. T&t4 varten kyberuhkista ilmoittaminen
on erittéin tarkedd. Siksi toimijoita kannustetaan raportoimaan vapaaehtoisesti kyberuhkista.
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Pykalan 1 momentin mukaan viranomainen voisi ilmoittaa Liikenne- ja viestintavirastolle myds
muista kuin merkittavista poikkeamista seké kyberuhkista ja lahelté piti —tilanteista. Myds muut
tiedonhallintalain 3 §:ss& mainitut, joita ilmoitusvelvollisuus ei koskisi, voisivat ilmoittaa mer-
kittavista poikkeamista, poikkeamista, kyberuhkista ja lahelté piti —tilanteista Liikenne- ja vies-
tintavirastolle.

Sahkaisen viestinnan palveluista annetun lain 304 8:n 7 kohdan mukaan Liikenne- ja viestinta-
viraston tehtéviin kuuluu keratd tietoa verkkopalveluihin, viestintapalveluihin, lisdarvopalve-
luihin seka tietojarjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka vies-
tintdverkkojen ja viestintapalvelujen vika- ja hiri6tilanteista. Liikenne- ja viestintdvirasto ottaa
jo nykyisin vastaan tietoturvallisuusloukkauksia ja —uhkia koskevia ilmoituksia ja késittelee
niit4 resurssiensa mukaan. S&anndksella ei ole tarkoitus rajoittaa kuvattua mahdollisuutta va-
paaehtoisesti ilmoittaa Liikenne- ja viestintévirastolle. Direktiivissa kuitenkin edellytetaan, ett4
néitd vapaaehtoisia ilmoituksia kasitelladn lahtokohtaisesti vastaavalla tavalla kuin niitd ilmoi-
tuksia, joita koskee 18 d §:ssé tarkoitettu raportointivelvollisuus.

Mikali poikkeamalla on rajat ylittavia vaikutuksia, on CSIRT-yksikon, toimivaltaisen viran-
omaisen tai keskitetyn yhteyspisteen tarvittaessa ja erityisesti silloin, kun merkittava poikkeama
koskee vahintadn kahta jasenvaltiota, tiedotettava merkittdvésta poikkeamasta ilman aiheetonta
viivytysté niille muille jasenvaltioille, joihin poikkeama vaikuttaa, ja ENISAlle (23 artikla 6
kohta). Lisaksi keskitetyn yhteyspisteen on toimitettava ENISAlle kolmen kuukauden valein
yhteenvetoraportti, joka sisaltda anonymisoidut koontitiedot merkittavista poikkeamista, poik-
keamista, kyberuhkista ja lahelta piti -tilanteista, joista on ilmoitettu joko ilmoitusvelvoitteen
johdosta tai vapaaehtoisesti (23 artikla 9 kohta). Naista yhteistytvelvoitteista sdadettaisiin ky-
berturvallisuuden riskienhallintaa koskevan lain 17 ja 18 §:ssd ja ndihin velvoitteisiin viitattai-
siin ehdotetussa tiedonhallintalain 18 h 8:n 3 momentissa.

Pykélan 2 momentin mukaan Liikenne- ja viestintaviraston olisi kasiteltdva vapaaehtoiset ilmoi-
tukset 18 e §:ssé sdadettya menettelya noudattaen, mutta Liikenne- ja viestintavirasto voisi aset-
taa etusijalle 18 d 8:ssa tarkoitettujen ilmoitusten késittelyn vapaaehtoisten ilmoitusten kasitte-
lyyn nahden.

Pykéldn 3 momentissa saadettéisiin tietojen luovuttamisesta vapaaehtoisen ilmoituksen yhtey-
dessd. Viranomaiset ja muut lain 3 8:ss4 mainitut voisivat vapaaehtoisen ilmoituksen yhteydessa
luovuttaa Liikenne- ja viestintavirastolle tietoja, jotka Liikenne- ja viestintdvirastolla on oikeus
saada 18 i 8:n 1 ja 2 momentin nojalla. Tietojen luovuttamiseen sovellettaisiin myds, mita 18 i
8:n 3 momentissa saddetdén erdiden salassa pidettdvien tietojen luovuttamisesta.

18 g 8. Tiedotusvelvollisuus merkittavasta kyberuhkasta ja poikkeamasta. Pykaldssa saddettai-
siin tiedonhallintayksikén velvollisuudesta tiedottaa sen palveluihin kohdistuvista merkittavista
kyberuhkista ja poikkeamista. Pykala perustuu NIS2 — direktiivin 23 artiklan 1, 2 ja 7 kohtaan
seké 32 artiklan 4 kohdan e)-alakohtaan. Kyberturvallisuuden riskienhallintaa koskevassa laissa
vastaava saantely siséltyisi lain 14 8:4an.

Pykéldn 1 momentin mukaan viranomaisen olisi ilmoitettava viipymatta merkittavasta poik-
keamasta sen palvelujen vastaanottajille, jos merkittava poikkeama todennékoisesti haittaa sen
palvelujen tarjoamista.

Pykélan 2 momentin mukaan viranomaisen olisi ilmoitettava viipymatta merkittavasta kyberuh-

kasta sekd kyberuhkan hallitsemiseksi kéytettdvissa olevista toimenpiteista niille palvelujensa
vastaanottajille, joihin merkittdva kyberuhka saattaa vaikuttaa.
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Pykalan 3 momentissa sdadettaisiin tilanteesta, jossa merkittdvan poikkeaman julkistaminen on
yleisen edun mukaista. Yleisen edun mukaisesta tilanteesta olisi kyse esimerkiksi silloin, kun
yleinen tietoisuus olisi tarpeen merkittavan poikkeaman estamiseksi tai meneilldén olevan mer-
kittdvan poikkeaman kasittelemiseksi. Jos poikkeamasta ilmoittaminen yleisélle on yleisen
edun mukaista, Liikenne- ja viestintavirasto voisi velvoittaa viranomaisen tiedottamaan merkit-
tvastd poikkeamasta tai kuultuaan viranomaista tiedottaa asiasta itse. NIS2 — direktiivin 23
artiklan 7 kohdan mukaan jasenvaltion CSIRT-yksikko tai tapauksen mukaan sen toimivaltai-
nen viranomainen seka tarvittaessa muiden asianomaisten jasenvaltioiden CSIRT-yksikot tai
toimivaltaiset viranomaiset voivat asianomaista toimijaa kuultuaan tiedottaa merkittavasta poik-
keamasta yleisolle tai vaatia toimijaa tekeméaan niin.

18 h §. Toimivaltainen viranomainen. Pykalassa sdadettdisiin NIS 2 — direktiivin julkishallinnon
toimialan toimivaltaisen viranomaisen tehtavasta sek siihen kuuluvasta valvontatehtavasté. Py-
kald perustuu NIS 2 — direktiivin 8 artiklan 1 ja 2 kohtaan, 31 artiklaan ja 32 artiklan 4 kohdan
g alakohtaan ja 7 kohtaan sekéa 33 artiklan 1 kohtaan.

Pykéldn 1 momentin mukaan Liikenne- ja viestintaviraston tehtavéana olisi toimia NIS 2 — di-
rektiivin 8 artiklan 1 kohdassa tarkoitettuna toimivaltaisena viranomaisena julkishallinnon toi-
mialalla. Julkishallinnon toimiala méériteltdisiin 18 a §:ss&. Momentin toisen virkkeen mukaan
Liikenne- ja viestintiviraston tehtdvéana olisi sen liséksi mitd edelld tdssé luvussa saddetdédn
poikkeamailmoitusten kasittelystd, valvoa tdssa luvussa ja tdimén luvun tai NIS 2 — direktiivin
nojalla annetuissa sdadoksissa sdadettyjen velvoitteiden noudattamista julkishallinnon toi-
mialalla seka yllapitaa julkishallinnon toimialan toimijaluetteloa 18 a §:n nojalla toimitetuista
tiedoista.

Liikenne- ja viestintavirastolla ei, toisin kuin ehdotetun kyberturvallisuuden riskienhallintaa

koskevan lain mukaisella valvovalla viranomaisella, olisi maardayksenantovaltuutta. Sen sijaan

Liikenne- ja viestintavirasto voi luonnollisesti laatia ohjeita ja suosituksia kyberturvallisuusris-

kien hallintatoimista ja hyvista kdytannoista. Liikenne- ja viestintdviraston ja tiedonhallintalau-

takunnan tulisi tehd& yhteistyoté tietoturvallisuuteen ja kyberturvallisuuteen liittyvien ohjeiden

{(a suositusten laatimisessa niin, ettd niiden antama ohjeistus olisi tarvittavilta osin yhdenmu-
aista.

Pykéldn 2 momentin mukaan Liikenne- ja viestintaviraston olisi valvontatoimiaan suorittaes-
saan ja 18 | §:ssd tarkoitettua valvontapaatosta tehdessaan otettava huomioon NIS2 — direktiivin
32 artiklan 7 kohdassa s&adetyt seikat, kuten mainitussa direktiivin kohdassa edellytetdéan. Li-
séksi 2 momentissa mahdollistettaisiin direktiivin sallimalla tavalla, ettd Liikenne- ja viestinté-
virasto voisi asettaa tassé laissa saédetyt valvontatehtdvansé tarkeysjarjestykseen soveltaen ris-
Kiperusteista lahestymistapaa. Viranomaisen valvonnan, eli toimijoihin kohdistettavien toimen-
piteiden ja niiden maaran tulisi olla talldin suhteellista ja perustua kyberturvallisuusriskien ar-
viointiin. Direktiivin johdanto-osan kappaleen 124 mukaan toimivaltainen viranomainen voisi
luokitella keskeiset toimijat riskiluokkiin ja maaritell& kullekin riskiluokalle suositeltavat val-
vontatoimenpiteet ja -keinot, kuten paikalla tehtavien tarkastusten, kohdennettujen turvallisuus-
auditointien tai turvallisuusskannausten k&ytto, aikavéli ja tyypit sek& pyydettévien tietojen
tyyppi ja yksityiskohtaisuus. Tallaisten valvontamenetelmien ohella voitaisiin kéyttaa tydohjel-
mia, ja niitd voitaisiin arvioida ja tarkastella uudelleen sdannollisesti, myos esimerkiksi resurs-
sien jakamisen ja tarpeiden osalta. Julkishallinnon toimijoiden suhteen valvontavaltuuksia olisi
kaytettava kansallisten lainsaddanto- ja toimielinkehysten mukaisesti.

Liséksi 2 momentissa saadettéisiin, ettd Liikenne- ja viestintavirasto voisi kohdistaa valvontaa
hyvinvointialueeseen, hyvinvointiyhtymé&an tai Helsingin kaupunkiin vain, jos on perusteltu syy
epéilla, ettd mainittu ei ole noudattanut tdssa luvussa taikka tdmén luvun tai NIS 2 — direktiivin
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nojalla annetuissa sédadoksissa saddettyé. Direktiivin mukaan toimijaan tulee kohdistaa etuké-
teisvalvontaa vain, jos se on keskeinen toimija. Muihin (térkeisiin) toimijoihin kohdistetaan
vain jalkikateisvalvontaa. Hyvinvointialueet, hyvinvointiyhtymat ja Helsingin kaupunki olisivat
NIS 2 —direktiivin mukaisia tarkeita toimijoita. Perustellulla syylla tarkoitettaisiin valvovan vi-
ranomaisen tietoon tulevaa nayttoa, viitteita tai tietoja, joiden mukaan toimija ei véitetysti nou-
dattaisi sille laissa sdédettyja velvoitteita erityisesti riskienhallinnan tai raportoinnin osalta. Tal-
laista nayttod, viitteitd tai tietoja voivat olla esimerkiksi muiden viranomaisten, toimijoiden,
kansalaisten, tiedotusvélineiden tai muiden lahteiden toimittamat tai julkisesti saatavilla olevat
tiedot tai valvovalle viranomaiselle tehty ilmianto, joka ei ole ilmeisen perusteeton.

Direktiivin 32 artiklan 4 kohdan g alakohdassa edellytetaan, ettd toimivaltaisen viranomaisen
pitdd voida nimeté valvova virkamies, joka valvoo tarkoin maariteltyjen tehtdvien puitteissa
maarakauden ajan, ettd asianomaiset toimijat noudattavat 21 ja 23 artiklaa. Liikenne- ja viestin-
tavirasto voisi ilman erityista lain sddnnostakin antaa palveluksessaan olevalle virkamiehelle
valvontaan liittyvia erityisia tehtavié ja kohdentaa erityistd valvontaa toimijaan tai toimijoihin.

Pykéldn 3 momentti siséltéisi aineellisen viittaussadnnoksen ehdotettuun lakiin kyberturvalli-
suuden riskienhallinnasta. Tiedonhallintalaissa sdadettdisiin ainoastaan toimijoiden velvoit-
teista ja niiden noudattamisen valvonnasta ja valvontatoimista NIS2 — direktiivin liitteen 1 10
kohdassa tarkoitetulla julkishallinnon toimialalla. Muilta osin direktiivin sdééntely pantaisiin tay-
tantoodn ehdotetulla lailla kyberturvallisuuden riskienhallinnasta.

Liikenne- ja viestintaviraston olisi 18 a §:ssa tarkoitettujen toimintaa koskevien ilmoitusten, 18
d ja f §:ssa tarkoitettujen poikkeamailmoitusten ja muiden valvontatehtavassa saatujen tietojen
kasittelyssa seka yhteistydssa NIS 2 — direktiivissé tarkoitettujen muiden viranomaisten, Euroo-
pan unionin toimielinten, erillisvirastojen ja yhteistyoelinten kanssa seké tietojen luovuttami-
sessa niille noudatettava mita kyberturvallisuuden riskienhallinnasta annetun lain 6 §:n 4 mo-
mentissa, 15 §:n 3 momentissa, 17 §:ssd, 25 §:n 3 momentissa, 27 §:n 2 momentissa, 34 §:ss,
43 8:n 4 momentissa ja 46 §:ssé saddetdan tietojen kasittelysta valvovassa viranomaisessa seké
valvovan viranomaisen yhteistydstd NIS 2 — direktiivissa tarkoitettujen muiden viranomaisten,
Euroopan unionin toimielinten, erillisvirastojen ja yhteistyoelinten kanssa seka tietojen luovut-
tamisesta niille.

Lisdksi momentissa todettaisiin informatiivisesti, ettd NIS 2 — direktiivissa tarkoitetusta keskis-
tetystd yhteyspisteestd ja CSIRT-yksikosta ja niiden tehtavistd, tietojen kasittelysta seka yhteis-
tyostd NIS 2 — direktiivissa tarkoitettujen muiden viranomaisten, Euroopan unionin toimielin-
ten, erillisvirastojen ja yhteistyoelinten kanssa sdddetaén kyberturvallisuuden riskienhallinnasta
annetussa laissa.

18 i §. Toimivaltaisen viranomaisen tiedonsaantioikeus. Pykélassd saadettaisiin Liikenne- ja
viestintaviraston tiedonsaantioikeuksista. Pykala perustuu N1S2 — direktiivin 32 artiklan 2 koh-
dan ensimmadisen alakohdan e-g kohtiin, 32 artiklan 2 kohdan 3 alakohtaan seka 32 artiklan 3
kohtaan. Ehdotetun 2 momentin osalta kyse on kansallisesta saantelystd, jolla selvennetaan vies-
tintaan liittyvien tietojen késittelya toimivaltaisessa viranomaisessa.

Pykéldn 1 momentin mukaan Liikenne- ja viestintavirastolla olisi 4 a luvun mukaisia tehtavia
suorittaessaan oikeus saada salassapitosaanndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estdmatta tehtéviensa suorittamiseksi valttamattomat tiedot viranomaisilta, joihin so-
velletaan 4 a lukua. Viranomaisen olisi luovutettava tiedot viipyméttd, pyydetyssd muodossa ja
maksutta.
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Liikenne- ja viestintavirastolla olisi oikeus p&asta dataan, asiakirjoihin ja tietoihin seka saada
nayttod kyberturvallisuusperiaatteiden taytantdonpanosta, kuten mahdolliset 18 k §:n perus-
teella tai muutoin tehtyjen arviointien tulokset ja niiden perustana oleva néytto. Tiedonsaanti-
oikeus koskisi myos tilannetta, jossa viranomainen on ulkoistanut osan tai kaikki kyberturvalli-
suusprosesseistaan. Viranomainen olisi silloin velvollinen hankkimaan pyydetyt tiedot toimit-
tajaltaan. Liikenne- ja viestintdvirastolla olisi lisdksi oikeus saada esimerkiksi ulkoistamiseen
liittyvat tiedot, kuten siihen liittyvat sopimukset. Pyytaessadn viranomaiselta tietoja, valvovan
viranomaisen olisi ilmoitettava pyynnon tarkoitus ja tdsmennettava pyydetyt tiedot.

Pykélédn 2 momentin mukaan Liikenne- ja viestintavirastolla olisi salassapitosadnndsten ja mui-
den tietojen luovuttamista koskevien rajoitusten estdmattd oikeus saada viranomaiselta valitys-
tieto, sijaintitieto tai haitallisen tietokoneohjelman tai kaskyn sisaltdvé viesti, jos se on véltta-
matonta 18 b ja c 8:ssa séddettyjen kyberturvallisuuden riskienhallintavelvoitteiden noudatta-
misen valvomiseksi tai merkittavan poikkeaman selvittamiseksi.

Liséksi 2 momentissa saddettdisiin, ettd mainittujen tietojen kasittelyyn Liikenne- ja viestinta-
virastossa sovelletaan mita sdhkdisen viestinnan palveluista annetun lain 316 §:n 4 momentissa
ja 319 §:ssé sdadetddn Liikenne- ja viestintaviraston viestistd, vélitystiedosta, sijaintitiedosta
sekd luottamuksellisen radiol&hetyksen siséllostd ja olemassaolosta saamien ja hankkimien tie-
tojen salassapidosta, luovuttamisesta ja havittdmisesta. Liikenne- ja viestintavirastolla on séh-
kdisen viestinndn palveluista annetun lain 319 §:n 2 momentin nojalla oikeus luovuttaa tieto-
turvaloukkauksia koskevan tiedonkeruun ja selvittdamisen yhteydessa saamiaan vélitystietoja ja
muita tietoja viestinnan vélittajalle, lisdarvopalvelun tarjoajalle, yhteisolle, tilaajalle ja kéaytta-
jalle jos sitd on kéytetty hyvéksi tietoturvaloukkauksessa, se on joutunut tietoturvaloukkauksen
kohteeksi tai siihen todennékdisesti voi kohdistua tietoturvaloukkaus ja jos Liikenne- ja vies-
tintaviraston arvion mukaan on syyt4 epaill4, ettd on tehty jokin lain 316 §:n 2 momentin 1-12
kohdassa mainittu rikos. Mainittu sdédnnds mahdollistaa sen, ettd Liikenne- ja viestintavirastolle
toimitettuja tai sen valvontatoimen yhteydessa saamia tietoja voidaan hyddyntaa kyberturvalli-
suusuhkien torjunnassa seka poikkeamien késittelyssa myos muissa tahoissa kuin siiné viran-
omaisessa, jolta tiedot ovat perdisin. S&hkdisen viestinnan palveluista annetun lain 319 &:n 3
momentin mukaan Liikenne- ja viestintavirastolla on oikeus luovuttaa tietoja siten kuin 2 mo-
mentissa sdddetdan ainoastaan siind laajuudessa kuin se on tarpeen tietoturvaloukkausten ehkéi-
semiseksi ja selvittdmiseksi eiké tietojen luovuttamisella saa rajoittaa luottamuksellisen viestin
ja yksityisyyden suojaa enempad kuin on valttamatonta.

Pykéldn 3 momentissa saadettdisiin Liikenne- ja viestintdviraston tiedonsaantioikeuden rajoi-
tuksista. Sd&nndksen ensimmadisen virkkeen mukaan pykéldssé saddetty tiedonsaantioikeus ei
velvoittaisi luovuttamaan Liikenne- ja viestintavirastolle tietoja turvallisuusverkkolaissa tarkoi-
tetusta turvallisuusverkon palvelutuotannosta tai palvelujen kaytosta eiké tietoja, joiden luovut-
taminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin niihin liit-
tyvaa tarkedd etua.

Saannoksen toisen virkkeen mukaan viranomainen voisi kuitenkin (vapaaehtoisesti ja harkin-
tansa mukaan) luovuttaa julkisuuslain julkisuus- tai salassapito-olettaman siséltavén salassapi-
tosadnnoksen osoittamissa rajoissa Liikenne- ja viestintavirastolle tietoja myos turvallisuusver-
kon palvelutuotannosta ja palvelujen kaytosta sekd maanpuolustukseen ja kansalliseen turvalli-
suuteen liittyvia tietoja, jotka ovat yleisOlta salassa pidettavia. Sdanndksen toisella virkkeella
on tarkoitus selventaa sitd, ettd vaikka mainitut tiedot on lahtdkohtaisesti rajattu Liikenne- ja
viestintaviraston tiedonsaantioikeuden ulkopuolelle, niin niitd voitaisiin viranomaisen harkin-
nan mukaan, kuten tdhankin asti, luovuttaa Liikenne- ja viestintavirastolle julkisuuslaissa salli-
tulla tavalla. Mahdollisuus voisi tulla sovellettavaksi esimerkiksi silloin kun viranomainen, jo-
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hon 4 a lukua ei sovellettaisi toiminnan ollessa maanpuolustukseen tai kansalliseen turvallisuu-
teen liittyvaa, haluaisi vapaaehtoisesti ilmoittaa Liikenne- ja viestintavirastolle kyberuhkasta tai
poikkeamasta. Julkisuuslaki mahdollistaa yleistlta salassa pidettavén asiakirjan luovuttamisen
(yleensa toiselle viranomaiselle), jos salassapitosaannds sisaltdd vahinkoedellytyslausekkeen
eiké salassapitosaannoksen suojaama intressi vaarannu tietoa luovutettaessa. Talloin asiakirjaan
merkitddn salassa pitoa ja mahdollista turvallisuusluokkaa koskeva tieto sen osoittamiseksi,
minkélaisia tietoturvallisuustoimenpiteita asiakirjaa kasiteltdessa noudatetaan. Samalla merkin-
nalla osoitetaan merkitsijan kasitys siité, ettd asiakirja on salassa pidettava. Julkisuuslakiin si-
séltyva edelld kuvattu mahdollisuus luovuttaa yleisoltd salassa pidettavia asiakirjoja ja tietoja
toiselle viranomaiselle koskee myds Liikenne- ja viestintavirastoa. Nain ollen Liikenne- ja vies-
tintdvirasto voi julkisuuslain sallimissa rajoissa luovuttaa saamiaan salassa pidettavia tietoja
toisille viranomaisille, esimerkiksi kyberturvallisuusuhkan torjumiseksi tai poikkeaman kasit-
telemiseksi. Tietojen luovuttamisella ei saa vaarantaa niité etuja, joita salassapitosdédnnoksella
tai -sdannoksilla suojataan. Tietojen luovuttamisessa on otettava huomioon myos turvallisuus-
luokiteltua tietoa koskeva lahtokohta, jonka mukaan sen antamisesta paattaa asiakirjan laatinut
viranomainen.

Momentin kolmannessa virkkeessa séadettdisiin turvallisuusluokiteltuun tietoon liittyen, ettd
jos viranomainen olisi luovuttamassa Liikenne- ja viestintavirastolle sen 1 ja 2 momentissa saé-
detyn tiedonsaantioikeuden ulkopuolelle jadvaa asiakirjaa, jonka toinen viranomainen on tur-
vallisuusluokitellut tai jonka kasiteltavaksi asiakirjan sisédltamén tiedon luonteen arviointi ko-
konaisuudessaan kuuluu, asiakirjan tai tiedon antamisesta paattdisi luokittelun tehnyt viran-
omainen tai se viranomainen, jonka arvioitavaksi asia kokonaisuudessaan kuuluu.

Erityisesti pyk&lan 3 momentin mukaisia tietoja luovutettaessa on syyté harkita tietojen edelleen
luovuttamisen rajoittamista, mikali tiedon luovuttaminen vaarantaisi Suomen keskeisid turval-
lisuusetuja. Tassa yhteydessa olisi arvioitava myds, onko mahdollista luovuttaa jotain uhkaan
tai poikkeamaan yleisella tasolla liittyvaa tietoa siten, ettd Suomen keskeiset turvallisuusedut
eivat vaarannu. NIS 2 —direktiivissa ei edellytetd ehdotetussa 3 momentissa tarkoitettujen tieto-
jen luovuttamista esimerkiksi EU:n toimielimille, erillisvirastoille, yhteistyGelimille taikka
muille viranomaisille. Erityisesti turvallisuusluokitellun salassa pidettavén tiedon kohdalla ko-
rostuu sen viranomaisen arvio, jolla on edellytykset arvioida tiedon luonnetta suhteessa salas-
sapitosaannoksella suojattuun etuun. Julkisuuslain 15 §:n 3 momentin mukaan, jos viranomai-
selta pyydetadn asiakirjaa, johon julkisen hallinnon tiedonhallinnasta annetun lain mukaisesti
on ollut velvollisuus tehda asiakirjaa kasiteltdessa noudettavia tietoturvallisuusvaatimuksia kos-
keva turvallisuusluokkamerkinté ja jonka muu viranomainen on laatinut, viranomaisen on siir-
rettdva asia asiakirjan laatineen viranomaisen ratkaistavaksi.

Momentin neljannen virkkeessa todettaisiin selvyyden vuoksi, ettd kansainvalisista tietoturval-
lisuusvelvoitteista annetussa laissa tarkoitetun erityissuojattavan tietoaineiston kasittelyssé on
noudatettava mitd mainitussa laissa sdadetaan. Erityissuojattavan tietoaineiston luovuttamisen
edellytyksié olisi siis arvioitava mainitun lain ja tietoaineistoon soveltuvan kansainvélisen tie-
totuvallisuusvelvoitteen perusteella.

18 j 8. Tarkastusoikeus. Pykalassa saadettaisiin Liikenne- ja viestintaviraston tarkastusoikeu-
desta. Pykala perustuu NIS2 — direktiivin 32 artiklan 2 kohdan ensimmaisen alakohdan a-d koh-
tiin seka 32 artiklan 2 kohdan toiseen ja kolmanteen alakohtaan.

Pykalan 1 momentin mukaan Liikenne- ja viestintavirastolla olisi siind laajuudessa kuin se on

tarpeen, oikeus tehdd 4 a luvussa taikka 4 a luvun tai NIS 2 — direktiivin nojalla annetuissa
sdadoksissa sdddettyjen velvoitteiden noudattamisen valvomiseksi viranomaiseen kohdistuva

171



tarkastus. Tarkastus voitaisiin tehda joko paikan paalla tai muualla kuin paikan paalla. Tarkas-
tukseen voisi sisaltyd teknisié toimenpiteitd, kuten tietokantojen, laitteistojen, palomuurien, sa-
lauksen ja verkkojen heikkouksien tunnistamista turvallisuusskannauksella. Laissa kyberturval-
lisuuden riskienhallinnasta séadetaan erikseen CSIRT-yksikon haavoittuvuuskartoituksista ja
niissa saatujen tietojen sallituista kayttotarkoituksista. Liikenne- ja viestintaviraston tarkastuk-
set voisivat olla sd&annollisid, satunnaistarkastuksia tai tapauskohtaisia (esimerkiksi merkittavéan
poikkeaman jalkeen). Tarkastukset voisivat olla suppeampia, tiettyyn aihealueeseen keskittyvia
tai laajempia, toiminnan kokonaisvaltaisia tarkastuksia.

Pykélédn 2 momentin mukaan tarkastuksen suorittajalla olisi oltava tarkastuksen laatuun ja laa-
juuteen nahden riittava koulutus ja kokemus. Liikenne- ja viestintéviraston olisi varmistettava,
ettd tarkastuksen suorittajalla on kyseisten tehtévien suorittamiseen vaadittavat taidot ja etté
tarkastus toteutetaan objektiivisesti.

Pykéldn 3 momentin mukaan tarkastusta suorittavalla olisi tarkastuksen suorittamiseksi oikeus
paasta muihin kuin pysyvaisluonteiseen asumiseen tarkoitettuihin tiloihin ja tarkastuksen koh-
teena olevaan viestintaverkkoon tai tietojarjestelmaan seka oikeus salassapitosdanndsten esta-
matta saada tutkittavakseen tarkastustehtdvan kannalta tarpeelliset tiedot, asiakirjat, laitteet ja
ohjelmistot, suorittaa tarvittavia testeja ja mittauksia sekd tarkastaa viranomaisen toteuttamat
turvallisuusjarjestelyt. Liikenne- ja viestintavirastolla olisi tiedonsaantioikeutensa perusteella
oikeus myos tarkastusta ennen seka tarkastuksen kestdessa saada tutkittavakseen viranomaisen
kirjallista aineistoa, kuten toimijan laatimia toimintakasikirjoja, ohjeita, prosessikuvauksia,
koulutuskirjanpitoa ja tietoturvallisuusarvioinnin tuloksia.

Lis&ksi momentti sisaltaisi aineellisen viittaussadnndksen hallintolain 39 § soveltumisesta tar-
kastuksessa noudatettavaan menettelyyn. Mainittu sé4nnds ei muutoin sovellu valvontatyyppi-
seen tarkastukseen. Hallintolain 39 8:n 1 momentissa sd&detddn muun muassa viranomaisen
velvollisuudesta ilmoittaa tarkastuksen aloittamisajankohdasta asianosaiselle, jollei ilmoittami-
nen vaaranna tarkastuksen tarkoituksen toteutumista. Lisaksi sdddetdén asianosaisen oikeudesta
olla Iasnd tarkastuksessa seka siitd, ettd tarkastus on suoritettava aiheuttamatta tarkastuksen koh-
teelle tai sen haltijalle kohtuutonta haittaa. N1S2 — direktiivin johdanto-osan 123 kappaleen mu-
kaan "toimivaltaisten viranomaisten valvontatehtévien suorittaminen ei saisi tarpeettomasti hai-
tata asianomaisen toimijan liiketoimintaa. Kun toimivaltaiset viranomaiset suorittavat keskei-
siin toimijoihin liittyvid valvontatehtdviaan, kuten paikalla tehtdvia tarkastuksia ja muuta kuin
paikalla toteutettavaa valvontaa, tdimén direktiivin rikkomisten tutkintaa, turvallisuusauditointia
tai turvallisuusskannausta, niiden olisi minimoitava vaikutus asianomaisen toimijan liiketoimin-
taan”. Hallintolain 39 §:n 2 momentissa sééddetién kirjallisesta tarkastuskertomuksesta.

Pykélan 4 momentti siséltaisi viittauksen 18 i §:n 3 momenttiin ehdotettuihin tiedonsaantioikeu-
den rajoituksiin, jotka soveltuisivat myds tarkastukseen.

18 k 8. Avustavan tehtdvan antaminen hyvéksytylle arviointilaitokselle ja arvioinnin teettdmi-
nen. Pykélassé saddettaisiin tietoturvallisuuden arviointilaitoslaissa (1405/2011, jaljempéné ar-
viointilaitoslaki) tarkoitetun hyvéaksytyn tietoturvallisuuden arviointilaitoksen hyddyntamisesta
tarkastustoiminnassa seké tilanteessa, jossa Liikenne- ja viestintdvirasto valvovana viranomai-
sena velvoittaisi viranomaisen itse teettdméaan kyberturvallisuuden riskienhallintaan kohdistu-
van arvioinnin. Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista annetun lain 3 §:n mukaan valtionhallinnon viranomaiset saavat kayttaa tietojarjes-
telmiensa ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnissa vain Liikenne- ja viestin-
taviraston palveluja taikka sellaista arviointilaitosta, joka on saanut Viestintaviraston hyvéaksyn-
nén arviointilaitoslain mukaan. Sdénnéksen perusteluissa (HE 45/2011 vp, s. 11) todetaan, ettd
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tarkoitus on varmistaa, etté valtionhallinnon viranomaiset kdyttavét vain luotettavia ulkopuoli-
sia tietoturvallisuuden arviointipalveluja ja ettd s&4nnds on tarpeen valtionhallinnon tietoturval-
lisuuden kehittamiseksi yhtendisella tavalla ja ilman perustaltaan epéasiallisia kustannuksia. Sa-
moilla perusteilla ehdotetussa sadnndksessa rajattaisiin tarkastustehtdvan antaminen ja arvioin-
nin suorittaminen hyvéksyttyihin arviointilaitoksiin.

Pykalan 1 momentin mukaan Liikenne- ja viestintavirasto voisi antaa 18 j §:ssé tarkoitettuun
tarkastustehtdvaan liittyvan avustavan tehtdvan tietoturvallisuuden arviointilaitoksista anne-
tussa laissa tarkoitetulle hyvaksytylle tietoturvallisuuden arviointilaitokselle. Saanndkseen si-
séltyisi myos hyvaksytyn arviointilaitoksen maaritelma. Liikenne- ja viestintavirasto voisi antaa
avustavan tehtdvan arviointilaitokselle, jonka patevyysalue olisi soveltuva avustavan tehtdvan
suorittamiseen.

Pykalan 2 momentin mukaan Liikenne- ja viestintdvirasto voisi velvoittaa viranomaisen teetta-
maan hyvéksytyn arviointilaitoksen suorittaman kyberturvallisuuden riskienhallintaan kohdis-
tuvan arvioinnin, jos viranomaiseen on kohdistunut merkittava poikkeama, joka on aiheuttanut
palvelujen vakavan toimintahdirion tai huomattavaa aineellista tai aineetonta vahinkoa; tai vi-
ranomainen on olennaisesti ja vakavasti laiminlyényt 18 b tai ¢ §8:ss4 tarkoitettujen kyberturval-
lisuuden riskienhallintavelvoitteiden noudattamisen. Arvioinnin tilaisi arvioinnin kohteena
oleva viranomainen, joka myos vastaisi arvioinnin kustannuksista. Mikali arviointilaitosten pal-
velujen saannissa olisi viivettd, Liikenne- ja viestintdviraston tulisi ottaa huomioon tama vel-
voittaessaan, esimerkiksi mikéli se asettaa arvioinnin teettdmiselle jonkin méaréaajan.

Pykalan 3 momentin mukaan hyvaksytyn arviointilaitoksen palveluksessa olevaan tarkastuksen
tai arvioinnin suorittajaan sovellettaisiin, mita 18 j §:n 2—4 momentissa saddetéan tarkastuksen
suorittajan kokemuksesta ja koulutuksesta seké tarkastuksen suorittajan oikeuksista. Hyvaksy-
tyn arviointilaitoksen henkiléston patevyys varmistetaan lahtokohtaisesti silloin kun arviointi-
laitos hyvéksytaan arviointilaitoslain mukaisessa menettelyssa. Hyvaksytyn arviointilaitoksen
palveluksessa olevalla tarkastuksen tai arvioinnin suorittajalla olisivat samat tarkastustoimival-
tuudet ja tiedonsaantioikeudet kuin Liikenne- ja viestintaviraston palveluksessa olevalla tarkas-
tuksen suorittajalla. Liikenne- ja viestintavirastolla olisi luonnollisesti ehdotetun 18 i §:n nojalla
oikeus saada tieto teetetyn tarkastuksen tai arvioinnin tuloksista sek& oikeus 18 | 8:n nojalla
velvoittaa viranomainen korjaaviin toimenpiteisiin, mikali tarkastuksessa tai arvioinnissa kay
esille, ettd viranomainen ei ole noudattanut 4 a luvussa taikka 4 a luvun tai NIS 2 — direktiivin
nojalla annetuissa saddoksissa saadettyja velvoitteita.

Liséksi 3 momentissa saadettaisiin hyvéksytyn arviointilaitoksen palveluksessa olevan henkilén
rikosoikeudellisesta virkavastuusta ja siihen sisaltyisi my6s informatiivinen viittaus vahingon-
korvauslakiin.

18 1 8. Seuraamukset. Pykaléassa saddettdisiin Liikenne- ja viestintaviraston valvontapaatoksesta
eli oikeudesta velvoittaa tiedonhallintayksikko toteuttamaan 4 a luvussa tai sen nojalla taikka
NIS 2 —direktiivin nojalla sd&detyt velvoitteet. Pykélé perustuu N1S2 — direktiivin 32 artiklan 1,
4 ja 7 kohtaan.

Pykéladn 1 momentin mukaan Liikenne- ja viestintavirasto voisi paatoksellaan velvoittaa viran-
omaisen maaraajassa korjaamaan puutteet tassa luvussa taikka taméan luvun tai N1S2-direktiivin
nojalla annetuissa sdadoksissa saadettyjen velvoitteiden noudattamisessa. Liikenne- ja viestin-
tavirasto voisi myos velvoittaa viranomaisen julkistamaan kyseiset puutteet tai muut seikat,
jotka liittyvat mainittujen saannosten rikkomiseen. Liikenne- ja viestintavirasto voisi paatok-
sessddn yksiloida ne toimenpiteet, jotka on suoritettava poikkeaman ehkéisemiseksi tai korjaa-
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miseksi tai muun puutteen korjaamiseksi. Momentin mukainen valvontap&&tos olisi hallinto-
paatos, jonka tekemiseen sovellettaisiin hallintolakia. Asiaa selvitettiessé ja ratkaistaessa tulisi
siten ottaa huomioon, sen lisaksi mité tassa pykélassd saadetdadn, muun muassa hallintolaissa
asian selvittdmisestd, asianosaisen kuulemisesta seka paatoksen perustelemisesta séadetty.

Pykalan 2 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa viranomaiselle huomau-
tuksen tai varoituksen. Varoituksen voisi antaa, jos huomautusta ei asiasta ilmenevat seikat ko-
konaisuudessaan huomioiden voitaisi pitaa riittavana.

Pykéladn 3 momentissa séadettaisiin Liikenne- ja viestintaviraston mahdollisuudesta asettaa uh-
kasakko valvontapdatoksen toteuttamisen tehosteeksi. Pykala perustuu NIS2 — direktiivin 32
artiklan 1 kohtaan, jonka mukaan jasenvaltioiden on varmistettava, etté keskeisia toimijoita kos-
kevat téssé direktiivissa sdadettyjen velvoitteiden noudattamisen valvonta- tai taytantddnpano-
toimenpiteet ovat vaikuttavia, oikeasuhteisia ja varoittavia ja ettd niissa otetaan huomioon kun-
kin yksittaisen tapauksen olosuhteet seka 34 artiklan 6 kohtaan, jonka mukaan jasenvaltiot voi-
vat sdataa valtuudesta maarata uhkasakkoja, jotta keskeinen tai tarked toimija saadaan lopetta-
maan taman direktiivin rikkominen toimivaltaisen viranomaisen aiemman paatoksen mukai-
sesti. Julkishallinnon toimialalla ei direktiivin 32 artiklan 5 kohdan mukaan edellytetd sovellet-
tavan toiminnan keskeyttdmisen mahdollistavia velvoitteita eika julkishallinnon toimialalla ole
direktiivin 34 artiklan 7 kohdan mukaan valttdmétonta soveltaa hallinnollista sakkoa taytan-
téonpanokeinona. Mainittuja paatdksen taytantdonpanon tehosteita ei ole tarkoitus soveltaa jul-
kishallinnon toimialalla, joten taytantdonpanon tehosteeksi jaa virkavastuun liséksi uhkasakko.
Momenttiin sisaltyisi myds informatiivinen viittaus uhkasakkolakiin.

18 m 8. Muutoksenhaku. Pykél&an sisaltyisi sédnnés mahdollisuudesta hakea oikaisua Liikenne-
ja viestintaviraston valvontapaattkseen seka informatiiviset viittaukset oikaisuvaatimusmenet-
telyé ja muutoksenhakua koskeviin yleislakeihin.

7.3 Laki séhkdisen viestinndn palveluista annetun lain muuttamisesta

2 8. Eraiden sdannosten soveltaminen. Sddnndksen 2 momentti ehdotetaan kumottavaksi. Mo-
mentissa sdédetddn kumottavaksi ehdotettavassa 247 a §:ssd tarkoitetun verkossa toimivan
markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan toimintaan sovellettavasta lain-
sdadannosta EU-jasenvaltioiden kesken NIS1-direktiivin mukaisesti. Momentti kumottaisiin
247 a 8:n kumoamisen johdosta tarpeettomana, koska néité toimijoita koskeva NIS2-direktiivin
mukainen sdéntely pantaisiin taytantdon ensimmadisellé lakiehdotuksella. Vastaava sdannos si-
séltyisi ensimmadisen lakiehdotuksen 2 §:n 3 momenttiin.

165 §. Verkkotunnusvélittajan ilmoitusvelvollisuudet. Sddnndksen 1 momenttia ehdotetaan
muutettavan siten, ettd verkkotunnusvalittajan ilmoitusvelvollisuutta laajennettaisiin kattamaan
NIS2-direktiivin 27 artiklan 2 kohdassa tarkoitetut tiedot. Verkkotunnusvalittdjien tulisi siten
ilmoittaa verkkotunnusrekisterid hallinnoivalle viranomaiselle eli Liikenne- ja viestintdviras-
tolle my0s erditd osoitetietoja ja muita ajantasaisia yhteystietoja, IP-osoitealueet seka luettelo
jasenvaltioista joissa se tarjoaa palvelujaan. Ehdotuksella tdytantoonpantaisiin NIS2-direktiivin
27 artiklan 2 kohta verkkotunnusvalittajien osalta.

Liséksi sdannokseen lisattaisiin uusi 4 momentti, jonka mukaan Liikenne- ja viestintaviraston
olisi toimitettava erdit4 tietoja verkkotunnusvalittdjien ilmoituksista myos kyberturvallisuuden
riskienhallinnasta annetun lain 19 §:ssé tarkoitetulle keskitetylle yhteyspisteelle NI1S2-direktii-
vin 27 artiklan 4 kohdassa tarkoitetun ilmoituksen tekemiseksi.
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167 8. Tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen. S&&nnoksen 1
momenttia ehdotetaan muutettavaksi NIS2-direktiivin 28 artiklan 1 ja 2 kohdan edellyttaméalla
tavalla. Verkkotunnuksen kéyttédja olisi velvollinen ilmoittamaan verkkotunnusvélittajalle oi-
keat, ajantasaiset ja yksiloivat kayttdja- ja yhteystiedot seké niissa tapahtuvat muutokset. Verk-
kotunnusvalittdjan tai sen puolesta toimivan tahon, kuten yksityisyys- tai valityspalvelujen tar-
joajan tai jalleenmyyjan, olisi merkittava verkkotunnusrekisteriin verkkotunnuksen kayttajaa
koskevien tietojen lisaksi myos rekisterdityéd verkkotunnusta koskevat tiedot, kuten tieto rekis-
terdidysta verkkotunnuksesta seké rekisterdintipéiva.

Saannokseen ehdotetaan lisattavan uusi 2 momentti, jonka mukaan Liikenne- ja viestintavirasto
voisi estdd verkkotunnuksen rekisterdinnin verkkotunnusrekisteriin, jos se epéilee 1 momentissa
tarkoitettujen tietojen olevan puutteellisia tai virheellisia. Liikenne- ja viestintéviraston olisi
kuitenkin ensin kehotettava verkkotunnusvalittdjaa todentamaan tiedot oikeiksi kohtuullisessa
maardajassa. Liikenne- ja viestintdviraston olisi julkaistava kdytdsséan olevat, kayttajatietojen
oikeellisuuden varmistamista koskevat toimintaperiaatteet ja menettelyt.

Saannoksen aikaisemmat 2-4 momentit siirtyisivat uuden 2 momentin lisddmisen johdosta 3-5
momenteiksi. S&&nndksen 3 momenttia ehdotetaan muutettavaksi siten, ettd Liikenne- ja vies-
tintavirasto olisi velvollinen julkaisemaan verkkotunnusrekisterin tiedot. Tiedot olisi julkaistava
ilman aiheetonta viivytysté ja joko Liikenne- ja viestintaviraston internet-sivuilla tai muussa
séhkoisessa palvelussa. Velvoite ei kuitenkaan koskisi rekisterin siséltamia henkil6tietoja, vaan
henkildtietojen luovuttamiseen viranomaisen yllapitamasta rekisterista saddetdan erikseen vi-
ranomaisen toiminnan julkisuudesta annetun lain (1999/621, jaljempéna julkisuuslaki) 16 8:n 3
momentissa. Julkisuuslaista poiketen Liikenne- ja viestintaviraston olisi kuitenkin vastattava
verkkotunnusten rekisteritietoihin padsya koskevaan pyyntéon ilman aiheetonta viivytysta ja
viimeistdan 72 tunnin kuluessa pyynnon vastaanottamisesta. VVastaamiselle asetettava méaaré-
aika ei tarkoittaisi sitd, etta tietopyynto olisi kasiteltdva kokonaisuudessaan annetussa 72 tunnin
madraajassa. Mikali esimerkiksi Liikenne- ja viestintavirastolle toimitettu tietopyyntd on silla
tavalla puutteellinen tai epaselvd, etta sen perusteella ei voida arvioida, onko tietojen luovutta-
minen tietosuojalainsdddanndn mukaista, Liikenne- ja viestintdviraston olisi vastattava tieto-
pyynnon esittéjélle esimerkiksi lisatietopyynnolla laissa asetetun méaréajan kuluessa. Liikenne-
Ja viestintaviraston olisi lisaksi julkaistava k&yt0ssadn olevat toimintaperiaatteet ja menettelyt
verkkotunnusten rekisterdintitietojen luovuttamisesta.

Saannoksen 5 momentissa on saddetty Liikenne- ja viestintavirastolle annettavasta maarayksen-
antovaltuudesta. Liikenne- ja viestintdviraston méardayksenantovaltuutta ehdotetaan laajennet-
tavan siten, ettd Liikenne- ja viestintévirasto voisi antaa tarkempia maarayksia myos verkko-
tunnuksen kayttajad koskevien tietojen varmistamisesta. Talla tarkoitettaisiin esimerkiksi toi-
mintaperiaatteita ja menettelyja, joita verkkotunnusvalittdjien olisi otettava kayttéon, jotta ne
voivat varmistua siitd ettd 1 momentissa tarkoitetut, verkkotunnuksen kayttajan ilmoittamat tie-
dot ovat oikeita ja ajantasaisia.

Ehdotetuilla muutoksilla pantaisiin tdytantoon NI1S2-direktiivin 28 artiklan 1-2 kohdat sek& 3-5
kohdat aluetunnusrekisterin osalta.

170 8. Verkkotunnusvalittajan muut velvollisuudet. Sddnndksen 1 momenttiin lisattaisiin uusi 8
kohta, jonka mukaan verkkotunnusvélittdjan olisi julkaistava sen kdytdssa olevat toimintaperi-
aatteet ja menettelyt, joilla varmistetaan, ettd verkkotunnusrekisterin tiedot ovat 167 8:n 1 mo-
mentin mukaiset. Mainitun 167 §:n mukaan verkkotunnusvalittjan tai sen puolesta toimivan
tahon, kuten yksityisyys- tai vélityspalvelujen tarjoajan tai jalleenmyyjan, on merkittava verk-
kotunnusrekisteriin verkkotunnuksen kéyttajaa seka rekisteroitya verkkotunnusta koskevat oi-
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keat, ajantasaiset ja yksilOivat tiedot seké kuulemisiin ja tiedoksiantoihin kaytettdvé sahkopos-
tiosoite. Liséksi 1 momenttiin ehdotetaan liséttdvan uusi 9 kohta, jonka mukaan verkkotunnus-
valittdjan on ilman aiheetonta viivytysté asetettava julkisesti saataville muut verkkotunnuksen
rekisterdintitiedot kuin henkil6tiedot. Verkkotunnusvalittajan olisi lisaksi endotetun 10 kohdan
mukaisesti annettava paasy verkkotunnusten rekisterdintitietoihin tietosuojalainsaddannén mu-
kaisesti ja maksuttomasti. Verkkotunnusvalittajan olisi lisdksi vastattava rekisteritietoihin paa-
syd pyytavalle ilman aiheetonta viivytysta ja viimeistdan 72 tunnin kuluessa siitd, kun verkko-
tunnusvalittdja on vastaanottanut lainmukaisen ja asianmukaisesti perustellun pyynnon. Mikali
pyynt6 on esimerkiksi silla tavalla puutteellinen tai epaselva, ettd sen perusteella ei voida arvi-
oida, onko tietojen luovuttaminen tietosuojalainsdaddnnén mukaista, verkkotunnusvélittajan
olisi vastattava pyynnon esittdjalle esimerkiksi lisatietopyynnolla laissa asetetun maaréajan ku-
luessa. Liséksi 1 momenttiin ehdotettaisiin lisattavan uusi 11 kohta, jonka mukaan verkkotun-
nusvalittajan olisi julkaistava sen kayttdmat toimintaperiaatteet ja menettelyt verkkotunnusten
rekistergintitietojen luovuttamisesta.

Saannoksen 2 momentissa on saddetty Liikenne- ja viestintavirastolle annettavasta maarayksen-
antovaltuudesta. Liikenne- ja viestintaviraston maardayksenantovaltuutta ehdotetaan laajennet-
tavan 1 momenttiin lisattdvien 8-11 kohtien johdosta siten, ettd Liikenne- ja viestintavirasto
voisi antaa tarkempia maardyksia myos tarkoitetuista julkisesti saataville asetettavista tiedoista,
paasyn antamisesta tietoihin seka toimintaperiaatteista ja menettelyista.

Saannokseen ehdotetaan lisattavan uusi 3 momentti, joka selkeyttéisi 1 momentin 6-7 kohtien
suhdetta ehdotettuun kyberturvallisuuden riskienhallinnasta annettuun lakiin. NIS2-direktiivin
soveltamisalaan kuuluvien DNS-palveluntarjoajien osalta velvollisuudesta huolehtia viestinta-
verkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja poikkeamien ilmoittamisesta
séédettéisiin jatkossa kyberturvallisuuden riskienhallinnasta annetussa laissa. Sen sijaan sellais-
ten verkkotunnusvalittajien, jotka eivét toimi DNS-palveluntarjoajina, vastaavat velvoitteet oli-
sivat jatkossakin 1 momentin 6-7 kohdissa.

Ehdotetuilla muutoksilla pantaisiin taytantdon NIS2-direktiivin 28 artiklan 3-5 kohdat verkko-
tunnusvaélittdjien osalta.

247 8. Viestinnan valittajan ja lisaarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta.
Saannokseen ehdotetaan lisattavan selkeyttdva momentti siitd, ettd N1S2-direktiivin soveltamis-
alaan kuuluvien viestinnan valittajien ja lisdarvopalvelun tarjoajien osalta velvollisuuteen huo-
lehtia tietoturvasta ja siihen kohdistuvista riskeista sovellettaisiin myds kyberturvallisuuden ris-
kienhallinnasta annettua lakia.

247 a 8. Verkossa toimivan markkinapaikan, hakukonepalvelun ja pilvipalvelun tarjoajan vel-
vollisuus huolehtia viestintdverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta.
Saannos ehdotetaan kumottavaksi vastaavan velvoitteen siirtyessa kyberturvallisuudesta annet-
tavaan lakiin. S&&nnoksen tarkoituksena on ollut siind tarkoitettujen toimijoiden osalta NIS1-
direktiivin taytantoonpano. Jatkossa 247 a §:ssd tarkoitettujen toimijoiden vastaavasta riskien-
hallintavelvoitteesta saddettéisiin kyberturvallisuuden riskienhallinnasta annetussa laissa. Nain
ollen sddnnds ehdotetaan kumottavaksi tarpeettomana.

275 8. Hairidilmoitukset Liikenne- ja viestintavirastolle. Sddnndksen 1 momentista ehdotetaan
poistettavaksi Liikenne- ja viestintaviraston velvollisuus toimittaa komissiolle ja Euroopan
unionin kyberturvallisuusvirastolle vuosittainen tiivistelmaraportti momentin nojalla annetuista
ilmoituksista. Kyseinen velvoite on lisdtty lakiin teledirektiivin 40 artiklan tdytantddnpane-
miseksi. N1S2-direktiivilla kumotaan teledirektiivin 40 artikla, joten sitd tdytdntéonpaneva kan-
sallinen saénnds ehdotetaan kumottavaksi tarpeettomana.
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Saannoksesté ehdotetaan kumottavaksi sen 2 momentti, jossa saddetdan kumottavaksi ehdotet-
tavassa 247 a 8:ssd tarkoitettujen toimijoiden velvollisuudesta ilmoittaa merkittavista tietotur-
vallisuuteen liittyvistd hairidista. Momentti on lisatty lakiin NIS1-direktiivin taytantédnpane-
miseksi 247 a 8:ssd tarkoitettujen toimijoiden osalta. Jatkossa 247 a §:ssé tarkoitettujen toimi-
joiden vastaavasta NIS2-direktiivin nojalla tapahtuvasta ilmoitusvelvollisuudesta saadettaisiin
kyberturvallisuuden riskienhallinnasta annetussa laissa. N&in ollen s&anngs ehdotetaan kumot-
tavaksi tarpeettomana.

Samalla nykyiset 3-5 momentit siirtyisivat uusiksi 2-4 momentiksi ja niistd poistettaisiin viit-
taukset kumottavaan 2 momenttiin. Kumottavassa 247 a 8:ssé tarkoitettujen toimijoiden osalta
275 8:n vanhaa 3 momenttia vastaava saannos sisaltyisi ensimmaisen lakiehdotuksen 11 §:aén,
vanhaa 4 momenttia vastaava maérdyksenantovaltuus sisaltyisi ensimmaéisen lakiehdotuksen 11
8:4an ja vanhaa 5 momenttia vastaava sadnngs sisaltyisi ensimmaisen lakiehdotuksen 17 §:8an.
Voimassa olevan 275 8:n 4 momentin nojalla annettuja méarayksia koskisi siirtymasaénnos.

308 8. Yhteistyt eri viranomaisten kanssa. Pykalan 3 momenttia ehdotetaan muutettavaksi siten,
etta viittaus verkko- ja tietoturvadirektiivin 11 artiklassa tarkoitettuun yhteistyéryhmaan muu-
tetaan viittaukseksi NIS2-direktiivin 14 artiklassa tarkoitettuun yhteistyéryhméan. Momenttiin
lisattaisiin viittaus myds NIS2-direktiivin 15 artiklassa tarkoitettuun CSIRT-verkostoon ja 16
artiklassa tarkoitettuun Euroopan kyberkriisien yhteysorganisaatioiden verkostoon (EU-Cy-
CLONe). Momentista poistettaisiin viittaus verkko- ja tietoturvadirektiivin 10 artiklan 3 kohdan
mukaisen tiivistelmaraportin toimittamiseen mainitun direktiivin kumoamisen johdosta. NIS2-
direktiivin osalta vastaavasta raportointivelvollisuudesta Liikenne- ja viestintavirastolle saddet-
téisiin ehdotetussa kyberturvallisuuden riskienhallinnasta annetun lain 19 §:ssé.

313 8. Valvonta-asioiden késittely Liikenne- ja viestintavirastossa. Pykéaldn 2 momentin 2 koh-
taa ehdotetaan muutettavaksi siten, ettd kohdasta poistettaisiin viittaus kumottavaksi ehdotetta-
vaan 247 a 8:4n. Jatkossa oikeudesta jattaa asia tutkimatta saddettéisiin kyberturvallisuuden ris-
kienhallinnasta annetun lain 26 §:ssa.

318 8. Tietojen luovuttaminen viranomaisesta. Pykéaldn 4 momenttia ehdotetaan muutettavaksi
osin lainsaadantoteknisisté syistd. Momentista poistettaisiin viittaus 275 §:n nykyiseen 2 mo-
menttiin, joka ehdotetaan kumottavaksi. Lisaksi viittaus verkko- ja tietoturvadirektiivin 11 ar-
tiklassa tarkoitettuun yhteistydryhmaan muutettaisiin viittaukseksi NIS2-direktiivin 14 artik-
lassa tarkoitettuun yhteistydryhmaan ja 15 artiklassa tarkoitettuun CSIRT-verkostoon.

7.4 Laki ilmailulain 128 a §:n ja 128 b §:n kumoamisesta

Ehdotuksella kumottaisiin ilmailulain 128 a § ja 128 b §, jotka koskevat lennonvarmistuspalve-
lun tarjoajan seka yhteiskunnan toiminnan kannalta merkittdvan lentoaseman pitajan velvolli-
suutta huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta seka
ilmoittaa siihen liittyvistd hairidistd viranomaiselle. Sddnnokset on lisétty ilmailulakiin NIS1-
direktiivin toimeenpanemiseksi. Sddnnokset kumottaisiin, silla ehdotettuun kyberturvallisuuden
riskienhallinnasta annettavaan lakiin sisaltyisi lennonvarmistuspalvelun tarjoajia ja lentoase-
man pitéjia koskevat vastaavat velvollisuudet.

Ehdotuksen my6ta kumoutuisi myds yhteiskunnan toiminnan kannalta merkittavistd lentoase-
mista ja satamista annettu valtioneuvoston asetus (361/2018) yhdessé turvatoimilain 7 e ja 7 f
8:n kumoamista koskevan ehdotuksen kanssa. Kumoutuva asetus on annettu kumottavaksi eh-
dotettavien ilmailulain 128 a 8:n ja turvatoimilain 7 e 8:n nojalla. Koska molemmat asetuksen-
antovaltuuden siséltavat sddnnokset endotetaan kumottavaksi, niiden nojalla annettu valtioneu-
voston asetus ei jdisi voimaan. Velvoitteita sovellettaisiin jatkossa NIS2-direktiivin ja ehdotetun

177



yleislain soveltamisalaan kuuluviin lentoasemiin ja satamiin, eika siten olisi tarpeellista méari-
tella erikseen yhteiskunnan toiminnan kannalta merkittavia lentoasemia ja satamia laissa tai sen
nojalla.

7.5 Laki raideliikennelain 169 §:n kumoamisesta

Ehdotuksella kumottaisiin raideliikennelain 169 §, joka koskee valtion rataverkon haltijan seka
litkenteenohjauspalvelun tarjoajan velvollisuutta huolehtia viestintéverkkoihin ja tietojarjestel-
miin kohdistuvien riskien hallinnasta seka ilmoittaa viestintdverkkoihin ja tietojarjestelmiin liit-
tyvistd hairidistd viranomaiselle. Sadnnds kumottaisiin, silla ehdotettuun kyberturvallisuuden
riskienhallinnasta annettuun lakiin sisaltyisi jatkossa vastaava velvollisuus rataverkon haltijalle
ja liikenteenohjauspalvelun tarjoajalle.

7.6 Laki liikenteen palveluista annetun lain muuttamisesta

140 8. Tietoturva tieliikenteen ohjaus- ja hallintapalvelussa. Pykalaa ehdotetaan muutettavaksi
siten, ettd nykyiset 1 — 4 momentti kumottaisiin. Ehdotettuun kyberturvallisuuden riskienhallin-
nasta annettuun lakiin sisaltyisi jatkossa vastaava velvollisuus tieliikenteen ohjaus- ja hallinta-
palvelun tarjoajalle. Uutena 1 momenttina saddettéisiin informatiivinen viittaussdannds mainit-
tuun lakiin. Pykalan nykyinen 5 momentti siirtyisi uudeksi 2 momentiksi muuttamattomana.

161 §. Alykkaan liikennejarjestelman yllapitajan velvollisuus huolehtia viestintaverkkoihin ja
tietojarjestelmiin kohdistuvien riskien hallinnasta ja tietoturvallisuuteen liittyvasta hairiosta il-
moittaminen. Pykal& ehdotetaan kumottavaksi. Pykéla koskee alykkaan liikennejarjestelman yl-
lapitajan velvollisuutta huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien
hallinnasta seka ilmoittaa siihen liittyvista hairidista viranomaiselle. S&4nnos kumottaisiin, sill&
ehdotettuun kyberturvallisuuden riskienhallinnasta annettuun lakiin siséltyisi jatkossa vastaava
velvollisuus &lykkaén liikennejérjestelman yllapitajalle.

7.7 Laki alusliikennepalvelulain 18 a §:n kumoamisesta.

Ehdotuksella kumottaisiin alusliikennepalvelulain 18 a §, joka koskee VTS-palveluntarjoajan
velvollisuutta ilmoittaa viestintdverkkoihin ja tietojarjestelmiin kohdistuvista merkittavista tie-
toturvallisuuteen liittyvista hairidista Liikenne- ja viestintdvirastolle. Saannds kumottaisiin,
silla ehdotettuun kyberturvallisuuden riskienhallinnasta annettuun lakiin sisaltyisi jatkossa vas-
taava velvollisuus VTS-palveluntarjoajalle.

7.8 Laki eraiden alusten ja niita palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain 7 e ja 7 f §:n kumoamisesta

Ehdotuksella kumottaisiin turvatoimilain 7 e ja 7 f §:t, jotka koskevat yhteiskunnan toiminnan
kannalta merkittdvan satamanpitdjan velvollisuutta huolehtia viestintaverkkoihin ja tietojarjes-
telmiin kohdistuvien riskien hallinnasta seka ilmoittaa siihen liittyvistd hairidista viranomai-
selle. S&annokset kumottaisiin, silla ehdotettuun kyberturvallisuuden riskienhallinnasta annet-
tuun lakiin sisaltyisi jatkossa satamanpitdjia koskevat vastaavat velvollisuudet.

Ehdotuksella kumoutuisi myds yhteiskunnan toiminnan kannalta merkittavista lentoasemista ja
satamista annettu valtioneuvoston asetus (361/2018) yhdessé ilmailulain 128 a ja 128 b 8:n ku-
moamista koskevan ehdotuksen kanssa. Velvoitteita sovellettaisiin jatkossa NIS2-direktiivin ja
ehdotetun yleislain soveltamisalan mukaisesti.
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7.9 Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd annetun lain muuttami-
sesta

2 8. Soveltamisala ja suhde muuhun lainsaadéantéon. Lain 2 §8:n 3 momenttia ehdotetaan muu-
tettavaksi niin, ettd sen mukaan sosiaali- ja terveydenhuollon asiakastietojen késittelysta anne-
tulla lailla annettaisiin toimenpiteisté yhteisen korkeatasoisen verkko- ja tietojarjestelmien tur-
vallisuuden varmistamiseksi koko unionissa annetulla Euroopan parlamentin ja neuvoston di-
rektiivid (EU) 202/2555 ja sen taytantdonpanemiseksi ehdotettua kyberturvallisuuden riskien-
hallinnasta annettua lakia tdydentavat ja tdsmentavat sadnnokset kasiteltdessd sosiaali- ja ter-
veydenhuollon asiakastietoja ja asiakkaan itsensa tuottamia hyvinvointitietoja sosiaali- ja ter-
veyspalveluiden jarjestamisen ja toteuttamisen kayttotarkoituksissa. Samalla muutettaisiin viit-
taus vastaamaan uutta 14.12.2022 voimaan tullutta NIS2-direktiivia.

NIS2-direktiivia ja kyberturvallisuuden riskienhallinnasta annettua lakia taydentavaa ja tasmen-
tavaa saantelya on lain 10 luvussa Tietoturvallisuuden ja tietosuojan omavalvonnasta. Lain 77
8:ssd saddetaan palvelunantajien velvoitteesta laatia tietoturvasuunnitelma ja selvittaa siiné, mi-
ten pykaldssa tarkemmin eriteltyj& asiakas- ja potilastietojen kasittelyyn liittyvia vaatimuksia
varmistetaan. Vaatimukset liittyvat esimerkiksi tietojarjestelman kayttympériston soveltuvuu-
teen tietojarjestelmien asianmukaisen seka tietoturvan ja tietosuojaan varmistavaan kayttoon, ja
kayttoymparistoon seké tietojarjestelmiin kohdistuvien riskien hallinnasta huolehtimiseen. Vaa-
timus koskee seka julkisia etta yksityisia sosiaali- ja terveydenhuollon palvelunantajia. Tervey-
den ja hyvinvoinnin laitos voi antaa tarkempia maarayksia tietoturvasuunnitelmaan sisallytetta-
vista selvityksista ja vaatimuksista sekd tietoturvallisuuden todentamisesta. Taydentavaa ja tas-
mentdvaa sdantelyd on myos lain 78 8:ss§, jossa sdédetadn tietoturvallisuuden omavalvonnan
toteuttamisesta ja vastuista, mm. palvelunantajan vastaavan johtajan vastuusta huolehtia siitd,
etta tietoturvasuunnitelma laaditaan ja sitd noudatetaan.

90 8. lImoittaminen tietojarjestelman ja hyvinvointisovelluksen olennaisten vaatimusten poik-
keamista seka tietoverkkoihin kohdistuvista tietoturvallisuuden hairidista. Pykédlan 2 momen-
tissa viitattaisiin terveydenhuollon palvelunantajan velvoitteiden osalta kyberturvallisuuden ris-
kienhallinnasta annetun lain 12-15 8:44n. Terveydenhuollossa kyberturvallisuuden riskienhal-
linnasta annettua lakia sovelletaan muissakin kuin asiakastietojen késittelyn tilanteissa, joten
soveltamisen kannalta on selkedd noudattaa samaa sadntelya kaikissa tilanteissa. Selkeyden
vuoksi asiakastietolaissa olisi kuitenkin viittaus kyberturvallisuuden riskienhallinnasta annet-
tuun lakiin. Momentissa séadettaisiin edelleen vastaavista velvoitteista sosiaalihuollon palve-
lunantajille, apteekeille, Kansanelékelaitokselle ja tietojarjestelmépalveluntuottajille, tietojar-
jestelman valmistajille ja valittajille, joiden toimintaan ei kyberturvallisuuden riskienhallinnasta
annettua lakia sovelleta.

Pykélan 3 momenttia ehdotetaan muutettavaksi siten, ettd palvelunantajan sijaan saantely kos-
kisi vain sosiaalihuollon palvelunantajia, koska terveydenhuollon palvelunantajien velvoitteista
sdddetéan jatkossa kyberturvallisuuden riskienhallinnasta annetussa laissa.

Pykélan 4 momentti kumottaisiin, koska se on koskenut ainoastaan julkista terveydenhuoltoa ja
vastaava saantely on jatkossa kyberturvallisuuden riskienhallinnasta annetussa laissa.

7.10 Laki sahkdmarkkinalain muuttamisesta

29 a 8. Verkonhaltijan velvollisuus huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistu-
vien riskien hallinnasta ja tietoturvallisuuteen liittyvasta hairiosta ilmoittaminen. Pykala ehdo-
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tetaan kumottavaksi, silla verkonhaltijan velvollisuudesta huolehtia kayttamiinsa viestintéverk-
koihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta saddettaisiin jatkossa ehdotetussa
kyberturvallisuuden riskienhallinnasta annetussa laissa.

62 8. Suljettua jakeluverkkoa koskevat erityissddnnokset. Pykélan 1 momenttia muutettaisiin
poistamalla siita viittaus kumottavaan 29 a 8:4an. Muutos olisi lainsaadantttekninen.

7.11 Laki maakaasumarkkinalain 34 a §:n kumoamisesta

Ehdotuksella kumottaisiin maakaasumarkkinalain 34 a §, joka koskee siirtoverkonhaltijan vel-
vollisuutta huolehtia viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta
sekd ilmoitusvelvollisuutta merkittavista tietoturvallisuuteen liittyvista hairidistad. Saannds ku-
mottaisiin, sill& ehdotettuun kyberturvallisuuden riskienhallinnasta annettuun lakiin sisaltyisi
jatkossa vastaava velvollisuus siirtoverkonhaltijalle.

7.12 Laki energiavirastosta annetun lain 1 §:n muuttamisesta

1 8. Tehtdvat. Lain 1 8:ssd sédadetdan Energiaviraston tehtavista. Pykédlan 2 momenttiin ehdote-
taan lisattdvéksi uusi 21 kohta, jonka mukaan Energiavirasto hoitaisi tehtavat, jotka sille on
séadetty kyberturvallisuuden riskienhallinnasta annetussa laissa. Energiavirasto olisi yksi ky-
berturvallisuuden riskienhallinnasta annetun lain 24 §:ssé tarkoitetuista valvovista viranomai-
sista.

7.13 Laki séhko- ja maakaasumarkkinoiden valvonnasta annetun lain 28 8:n muuttamisesta

28 8. Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle. Pykéldn 1 momentin 1
kohtaa ehdotetaan muutettavan siten, etta siitd poistettaisiin maininta salassa pidettdvan tiedon
luovuttamisesta Liikenne- ja viestintavirastolle. Kyseinen kohta poistettaisiin, silla ehdotettuun
kyberturvallisuuden riskienhallinnasta annetun lain 27 §:an sisaltyisi jatkossa vastaava mahdol-
lisuus luovuttaa salassa pidettdvaa tietoa toiselle viranomaiselle.

7.14 Laki vesihuoltolain 35 §:n muuttamisesta

Ehdotuksella kumottaisiin vesihuoltolain 35 §:n 2 momentin 3 kohta, joka koskee tietoturvalli-
suuteen liittyvien tehtavien hoitamiseksi valttdmattomien tietojen luovuttamista Liikenne- ja
viestintavirastolle salassapitovelvollisuuden estdméttd. Kyseinen kohta kumottaisiin, sill4 eh-
dotettuun kyberturvallisuuden riskienhallinnasta annetun lain 27 8§:an sisaltyisi jatkossa vas-
taava mahdollisuus luovuttaa salassa pidettavaa tietoa toiselle viranomaiselle.

8 Lakia alemman asteinen saantely

8.1 Esitykselld ehdotettavat uudet valtuudet lakia alemman asteisen sééntelyn antamiseksi
Hallituksen esitykseen sisaltyy ehdotuksia lain tasoisen saantelyn taydentamisestd lakia alem-
man asteisin saannoksin. Ehdotettuja uusia saannoksid tasmentavat alemman asteiset saannok-
set annettaisiin valtioneuvoston aseuksella, ministerion asetuksella ja muun viranomaisen oi-
keussaannoin. Lisaksi esitykseen sisaltyy ehdotuksia lakia alemman asteisen saantelyn ja sen
antamisvaltuuden kumoamisesta.

Eraiden toimijoiden saattaminen kyberturvallisuuden riskienhallinnasta annetun lain sovelta-
misalaan valtioneuvoston asetuksella.
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Esitykseen siséltyy ehdotus valtuudesta sadtéa valtioneuvoston asetuksella poikkeus kybertur-
vallisuuden riskienhallinnasta annetun lain soveltamisalaan sen kokokriteerin osalta. Tama to-
teutettaisiin kyberturvallisuuden riskienhallinnasta annettavaan lakiin ehdotetun 3 8 2 momen-
tin valtuussaannoksen nojalla, jonka mukaan valtioneuvoston asetuksella séadetaan lain sovel-
tamisesta sellaiseen liitteessa | tai 1l tarkoitettua toimintaa harjoittavaan tai toimijatyyppia ole-
vaan toimijaan sen koosta riippumatta laissa lueteltujen toimijaa koskevien edellytysten taytty-
essa.

Valtioneuvoston asetuksella voitaisiin siten saataa lain soveltamisesta sellaiseen toimijaan, jo-
hon lakia ei muuten sovellettaisi, koska toimija ei tayta keskisuuren yrityksen maaritelmaa.
Edellytyksena olisi, ettd toimija olisi lain liitteessé tarkoitettua toimijatyyppia tai harjoittaisi
liitteessa tarkoitettua toimintaa ja toimijaa koskisi laissa saédetty kriteeri, joka vastaisi NIS2-
direktitvin 2 artiklan 2 kohdan b-e alakohtaa.

NIS2-direktiivin 2 artiklan 2 kohdan b — e alakohdan nojalla edellytetaan, ettd NIS2-direktiivin
mukaisia riskienhallinta- ja raportointivelvoitteita olisi sovellettava alakohdissa tarkoitettuihin
toimijoihin niiden koosta riippumatta toimialoilla, jotka kuuluvat direktiivin alaan. Kriteerit tal-
laisille toimijoille toimijoita ovat:

b) toimija tarjoaa ainoana jasenvaltiossa palvelua, joka on yhteiskunnan tai talouden
kriittisten toimintojen yllapitdmisen kannalta keskeinen;

c) hairi6 toimijan tarjoamassa palvelussa voisi vaikuttaa merkittavasti yleiseen jar-
jestykseen, yleiseen turvallisuuteen tai kansanterveyteen;

d) hairi6 toimijan tarjoamassa palvelussa voisi aiheuttaa merkittdvan systeemisen
riskin erityisesti aloilla, joilla tallaisella hairiélla voisi olla rajatylittavia vaikutuk-
sia;

e) toimija on kriittinen, koska sill& on erityisen suuri merkitys kansallisella tai alu-
eellisella tasolla kyseisen toimialan tai palvelutyypin tai jasenvaltion muiden kes-
kindisriippuvaisten toimialojen kannalta;

Esityksessa ehdotetaan, ettd tallaiset toimijat voitaisiin saattaa kyberturvallisuuden riskienhal-
linnasta ehdotettavan lain soveltamisalaan koosta riippumatta valtioneuvoston asetuksella.

Kyberturvallisuuden riskienhallinnasta annetussa laissa saddettéisiin NIS2-direktiivin velvoit-
teista sen vahimmaissoveltamisalaan kuuluville toimijoille, joita ndissé kohdissa tarkoitetut toi-
mijat my0s ovat. Lain soveltamisalan ulottamisessa tallaisiin toimijoihin on kysymys hyvin yk-
sityiskohtaisesta toimijoiden tai toimijatyypin méaarittamisesta. Nama toimijat kuuluisivat poik-
keuksellisesti toiminnan erityisen laadun vuoksi lain ja NIS2-direktiivin velvoitteiden sovelta-
misalaan koosta riippumatta. Ottaen huomioon kriteerien laatu, soveltamisala nditd toimijoita
koskien olisi altis muutoksille, jos toimijoiden toiminnassa tai toimintaymparistdssa tapahtuu
muutoksia. Ndiden syiden johdosta lainsd&déantévallan siirto olisi lakiteknisesti tarpeellista. En-
nakoitavissa on, ettd soveltamisalan ulottaminen kuvattuihin toimijoihin olisi poikkeuksellista
ja soveltamisalaan kuuluvien toimijoiden ja toimijatyyppien joukko muuttuva yhteiskunnan ke-
hityksen myota.

Ehdotettu asetuksenantovaltuus tayttaisi perustuslain 80 §:ssé sédadetyt vaatimukset. Asetuksella

ei voitaisi poiketa lain sddnnoksista tai sd4tdd muusta kuin lain soveltamisalan ulottamisesta
laissa sdédetyin kriteerein tarkoitettuihin toimijoihin. Asetuksella ei voitaisi s&atdd muutoksista
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niihin oikeuksiin ja velvollisuuksiin, joita toimijoille kyberturvallisuuden riskienhallinnasta an-
netussa laissa asetetaan. Asetuksenantovaltuutta koskeva saannds on arvioitu asianmukaiseksi
ja tarkkarajaiseksi.

Liikenne- ja viestintaministerion asetuksenantovaltuus maksuista

Kyberturvallisuuden riskienhallinnasta esitetyn lain 19 § 6 momentissa séédettdisiin liikenne-
ja viestintaministeridlle asetuksenantovaltuus maksuista tai niiden perusteista, joita CSIRT-yk-
sikkd voisi perid sdédnndksen 2 momentin 1 ja 2 kohdassa tarkoitetusta palvelusta, joka on tar-
jottu toimijan tai muun tahon pyynnosta. Asetuksenantovaltuus olisi tarpeen, silla kyseessé olisi
uudenlaisen palvelun tarjoamisesta perittdvien maksujen perusteiden asettamiseksi CSIRT-yk-
sikko olisi sijoitettuna Liikenne- ja viestintaviraston Kyberturvallisuuskeskukseen. Asetuksen-
antovaltuus osoitettaisiin valtioneuvoston sijasta liikenne- ja viestintaministeriolle, koska asian
siséllon kannalta ministerion asetus olisi riittdvé saddostaso ja liikenne- ja viestintdministerion
asetuksella on vakiintuneesti séadetty Liikenne- ja viestintaviraston suoritteiden maksuperus-
teista.

Viranomaisen maarayksenantovaltuudet

Esitykseen siséltyy useita ehdotuksia méardayksenantovaltuudesta valvovalle viranomaiselle tai
Liikenne- ja viestintavirastolle. Madrayksenantovaltuudet ovat tarkkarajaisia ja maarayksia voi-
taisiin antaa vain laissa saadettyjen seikkojen tarkentamisesta rajatulle kohderyhmalle. Méaa-
rayksenantovaltuudet ovat tarpeellisia teknisten seikkojen tasmentamiseksi seka sektorikohtais-
ten erityispiirteiden huomioimiseksi. Maaréyksenantovaltuuksien katsotaan olevan asiallisia si-
ten, ettd ne ovat tdsmallisesti rajattuja ja koskevat maarattyja asioita, joihin on saéntelyn koh-
teeseen liittyvid erityisia syitd, eikd saantelyn asiallinen merkitys edellytd, etté asiasta saddetéén
lailla tai asetuksella.

Kyberturvallisuuden riskienhallinnasta esitetyn lain 9 8 4 momentissa saadettaisiin toimialal-
laan valvovalle viranomaiselle valtuus antaa valvontatoimialallaan tarkempia teknisia madrayk-
sid momentissa tarkoitetuista seikoista riskienhallinnan osalta. Viranomaisen méarayksenanto-
valtuus koskisi momentin mukaisten kyberturvallisuuden riskienhallintavelvoitteeseen liitty-
vien seikkojen sisallon tarkentamista ja tdsmentamista. Tarkemmat maaraykset voisivat kuiten-
kin koskea vain teknisia seikkoja, eli niilla ei saisi laajentaa 9 §:ssd saddettyja velvoitteita tai
asiallisesti muuttaa velvoitteiden sisdltod. Maaraysten olisi oltava teknologianeutraaleja. Maa-
rayksenantovaltuus olisi tarpeen, sillda mainituista riskienhallinnan seikoista voisi olla sovelta-
misen kannalta tarpeellista tdsmentéé erityisesti sektorikohtaisten toimintaan liittyvien erityis-
piirteiden huomioimiseksi. Liséksi teknologisen kehityksen johdosta olisi tarpeellista, ettd val-
vova viranomainen voisi maarayksella pitaa riskienhallintaan liittyvia seikkoja ajantasaisina.
Maarayksilla voitaisiin siten pitaa riskienhallintavelvoite ajan tasalla ja huomioida paremmin
sektorikohtaisia erityispiirteita riskienhallinnan toteuttamisen osalta. Télla toteutetaan osaltaan
NIS 2 —direktiivin tavoitetta toteuttaa riskienhallintatoimenpiteité siten, etta turvallisuuden taso
on oikeassa suhteessa riskeihin.

Kyberturvallisuuden riskienhallinnasta esitetyn lain 11 § 5 momentissa saddettdisiin valvovalle
viranomaiselle valtuus antaa omalla toimialallaan tarvittaessa tarkentavia teknisia maarayksia
siitd, milloin 1 momentissa tarkoitettu poikkeama on merkittava, loppuraportissa ilmoitettavista
tiedoista sekd merkittavien poikkeamien ja 12-13 8:ss& tarkoitettujen tietojen ilmoittamisme-
nettelystd. Maarayksenantovaltuus on tarpeen, sillda maarayksilla voitaisiin saatéa sektorikohtai-
sisesti merkityksellisista seikoista yksityiskohtaisemmin ja sektoreiden erityispiirteet huomioi-
den.
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Sosiaali- ja terveydenhuollon asiakastietojen kasittelystd annetun lain muutettava 90 8:n 2 mo-
mentti sisaltdd méaarayksenantovaltuudet Terveyden ja hyvinvoinnin laitokselle antaa tarkempia
madrayksia siitd, milloin hairid on merkittava seka hairidilmoituksen siséllstd, muodosta ja
toimittamisesta. Esitykselld ei muutettaisi mainittua maarayksenantovaltuutta, mutta maarayk-
senantovaltuus kohdistuisi myos tietojérjestelmistd ja viestintdverkoista aiheutuviin hairiéihin.

Séhkoisen viestinnan palveluista annetun lain muuttamisesta annettavan lain 165 §:n 3 mo-
mentti siséltad madrayksenantovaltuuden Liikenne- ja viestintdvirastolle verkkotunnusvélitta-
jan ennen toimintansa aloittamista tehtavan ilmoituksen tekemisesta ja sen sisallosta. Esityk-
selld ei muutettaisi mainittua maarayksenantovaltuuslauseketta nykyisestd, mutta maarayksen-
antovaltuuden alaan olisivat merkityksellisid pykalan 1, 2 ja 4 momenttiin ehdotettavat muu-
tokset.

Séhkoisen viestinnan palveluista annetun lain muuttamisesta annettavan lain 167 8 5 momen-
tissa on saadetty Liikenne- ja viestintavirastolle annettavasta maarayksenantovaltuudesta, jossa
Liikenne- ja viestintaviraston maarayksenantovaltuutta ehdotetaan laajennettavan siten, ettd Lii-
kenne- ja viestintavirasto voisi antaa tarkempia maarayksia myods verkkotunnuksen kayttajaa
koskevien tietojen varmentamisesta. Talla tarkoitettaisiin esimerkiksi toimintaperiaatteita ja
menettelyj, joita verkkotunnusvalittdjien olisi otettava k&yttdon, jotta ne voivat varmistua siita
etta 1 momentissa tarkoitetut, verkkotunnuksen kayttajan ilmoittamat tiedot ovat oikeita ja ajan-
tasaisia.

Sahkoisen viestinnan palveluista annetun lain muuttamisesta annettavan lain 170 8 2 momen-
tissa on saddetty Liikenne- ja viestintavirastolle annettavasta méaérayksenantovaltuudesta. Lii-
kenne- ja viestintaviraston madrayksenantovaltuutta ehdotetaan laajennettavan 1 momenttiin li-
séattivien 8-11 kohtien johdosta siten, ettd Liikenne- ja viestintdvirasto voisi antaa tarkempia
madrayksia myos tarkoitetuista julkisesti saataville asetettavista tiedoista, padsyn antamisesta
tietoihin sekd toimintaperiaatteista ja menettelyista.

Séhkoisen viestinnan palveluista annetun lain muuttamisesta annettavan lain 275 8 3 momen-
tissa on s@adetty Liikenne- ja viestintdvirastolle annettavasta maarayksenantovaltuudesta, jonka
nojalla Liikenne- ja viestintdvirasto voi antaa tarkempia maardyksia siitd, milloin 1 momentissa
tarkoitettu hairié on merkittava, sekd 1 momentissa tarkoitettujen ilmoitusten sisallostd, muo-
dosta ja toimittamisesta.

8.2 Esityksella kumottavat valtuudet antaa lakia alemman asteisia sdannoksia.

Valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittavista lentoasemista ja sata-
mista

Ehdotuksella kumottaisiin ilmailulain 128 a § jonka 3 momentti sisaltda asetuksenantovaltuu-
den valtioneuvostolle sa4t&d, milloin lentoasemaa on pidettava yhteiskunnan toiminnan kan-
nalta merkittdvana. Ehdotuksella kumottaisiin erdiden alusten ja niita palvelevien satamien tur-
vatoimista ja turvatoimien valvonnasta annetun lain 7 e § jonka 3 momentin mukaan valtioneu-
voston asetuksella saddetadn, milloin 1 momentissa tarkoitettua satamaa on pidettava yhteis-
kunnan toiminnan kannalta merkittavéna.

Ehdotuksen myo6ta kumoutuisi yhteiskunnan toiminnan kannalta merkittévisté lentoasemista ja
satamista annettu valtioneuvoston asetus (361/2018) yhdessé erdiden alusten ja niita palvelevien
satamien turvatoimista ja turvatoimien valvonnasta annetun lain 7 e ja 7 f 8:n kumoamista kos-
kevan ehdotuksen kanssa. Kumoutuva asetus on annettu kumottavaksi ehdotettavien ilmailulain
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128 a §:n ja erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain 7 e 8:n nojalla. Koska molemmat asetuksenantovaltuuden sisaltavat sdannok-
set ehdotetaan kumottavaksi, niiden nojalla annettu valtioneuvoston asetus ei jaisi voimaan.
Asetuksenantovaltuus yhteiskunnan toiminnan kannalta merkittévista satamista tai lentoase-
mista ei olisi jatkossa tarpeen, silla N1S2-velvoitteita sovellettaisiin jatkossa NIS2-direktiivin ja
ehdotetun yleislain soveltamisalan kokokriteerin mukaisesti soveltamisalaan kuuluviin lento-
asemiin ja satamiin. Jatkossa ei siten olisi tarpeellista sé&tad erikseen yhteiskunnan toiminnan
kannalta merkittévistd lentoasemista ja satamista lailla tai sen nojalla annetulla valtioneuvoston
asetuksella.

Viranomaisen maarayksenantovaltuudet

Esitykselld kumottaisiin NIS1-direktiivin sektorikohtaisia taytantddnpanosdédnnoksia, koska
paallekkéiset sadnnokset sisdltyisivét jatkossa kyberturvallisuuden riskienhallinnasta annettuun
lakiin. NIS 1 —direktiivin sadntelyn johdosta viranomaisille annetut maarayksenantovaltuudet
edella luetelluissa laeissa kumottaisiin, koska poikkeaman merkittavyydesta ja ilmoituksen si-
séllostd, muodosta ja toimittamisesta sdanneltaisiin jatkossa kyberturvallisuuden riskienhallin-
nasta ehdotetussa laissa. Valvovan viranomaien maarayksenantovaltuus poikkeaman merkitta-
vyydestd, poikkeaman loppuraportin sisallosta sek& merkittdvien poikkeamien ja poikkeaman
véliraportin ja loppuraportin mukaisten tietojen ilmoitusmenettelysta sisdltyisi jatkossa kyber-
turvallisuuden riskienhallinnasta ehdotetun lain 11 8:n 4 momenttiin.

Ehdotuksella kumottaisiin ilmailulain 128 b § jonka 4 momentin mukaan Liikenne- ja viestin-
tévirasto voi antaa tarkempia maarayksia siitd, milloin 1 momentissa tarkoitettu poikkeama on
merkittava, sekd ilmoituksen sisallostd, muodosta ja toimittamisesta. S&&nnds ei olisi tarpeen,
silla vastaava maarayksenantovaltuus sisaltyisi jatkossa kyberturvallisuuden riskienhallinnasta
annettuun lakiin.

Ehdotuksella kumottaisiin raideliikennelain 169 § jonka 5 momentin mukaan Liikenne- ja vies-
tintavirasto voi antaa tarkempia méaaréayksia siitd, milloin 2 momentissa tarkoitettu hairié on
merkittava, sekd ilmoituksen sisallostd, muodosta ja toimittamisesta. S&&nnds ei olisi tarpeen,
silla vastaava maarayksenantovaltuus sisaltyisi jatkossa kyberturvallisuuden riskienhallinnasta
annettuun lakiin.

Ehdotuksella kumottaisiin maakaasumarkkinalain 34 a § jonka 5 momentin mukaan Energiavi-
rasto voi antaa tarkempia maarayksia siitd, milloin 1 momentissa tarkoitettu hairié on merkit-
tava, sekd ilmoituksen sisallostd, muodosta ja toimittamisesta. S&annds ei olisi tarpeen, silla
vastaavaI Tﬁéréyksenantovaltuus sisaltyisi jatkossa kyberturvallisuuden riskienhallinnasta an-
nettuun lakiin.

Ehdotuksella kumottaisiin sahkdmarkkinalain 29 a § jonka 5 momentin mukaan Energiavirasto
voi antaa tarkempia maarédyksia siitd, milloin 1 momentissa tarkoitettu hairié on merkittava,
seké ilmoituksen sisallostd, muodosta ja toimittamisesta sek& lain 49 a 8 5 momentti, joka sisél-
tad maardyksenantovaltuuden Energiavirastolle antaa tarkempia méaardyksia ilmoituksen sisal-
l6std, muodosta ja toimittamisesta. Saannds ei olisi tarpeen, silla vastaavat saannokset ja niita
koskeva méaardyksenantovaltuus sisaltyisi jatkossa kyberturvallisuuden riskienhallinnasta an-
nettuun lakiin.

Ehdotuksella kumottaisiin erdiden alusten ja niitd palvelevien satamien turvatoimista ia turva-
toimien valvonnasta annetun lain 7 f § ionka 4 momentin mukaan Liikenne- ia viestintavirasto
voi antaa tarkempia méaaravksia siitd. milloin 1 momentissa tarkoitettu hairid on merkittava,
seka ilmoituksen siséllostd, muodosta ja toimittamisesta. S&4nnas ei olisi tarpeen, silld vastaava
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madrayksenantovaltuus siséltyisi jatkossa kyberturvallisuuden riskienhallinnasta annettuun la-
kiin.

Ehdotuksella kumottaisiin alusliikennepalvelulain 18 a § jonka 4 momentin mukaan Liikenne-
ja viestintavirasto voi antaa tarkempia maarayksia siita, milloin 1 momentissa tarkoitettu hairio
on merkittdvd, seka ilmoituksen siséllostd, muodosta ja toimittamisesta. S&annds ei olisi tar-
peen, silld vastaava madrayksenantovaltuus sisaltyisi jatkossa kyberturvallisuuden riskienhal-
linnasta annettuun lakiin.

Ehdotuksella kumottaisiin liikenteen palveluista annetun lain 18 luvun 161 § jonka 5 momentin
mukaan Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia siitd, milloin 2 momen-
tissa tarkoitettu hairié on merkittava, sekd ilmoituksen siséllostd, muodosta ja toimittamisesta.
Saannos ei olisi tarpeen, silla vastaava madrayksenantovaltuus sisaltyisi jatkossa kyberturvalli-
suuden riskienhallinnasta annettuun lakiin.

9 Voimaantulo

Ehdotetaan, ett lait tulevat voimaan padosin 18.10.2024. Ensimmaiseen lakiehdotukseen si-
séltyva toimijoiden rekisterditymisté ja tietojen toimittamista valvovalle viranomaiselle kos-
keva 43 § ehdotetaan tulevaksi voimaan 1.1.2025.

NIS2-direktiivi edellyttdd, ettd jasenvaltiot antavat ja julkaisevat direktiivin noudattamisen edel-
Iyttdmat séddnnokset viimeistdan 17.10.2024 ja soveltavat niitd 18.10.2024 alkaen. Lain voi-
maantulo esitetddn NI1S2-direktiivin 41 artiklassa saddetyn kansallisen taytantonpanon méaéara-
aikaa vastaavasti 18. paivéksi lokakuuta 2024.

Lain 43 §:ssd tarkoitettu toimijaluetteloon ilmoittautuminen ehdotetaan kuitenkin tulevaksi voi-
maan 1.1.2025 alkaen, miké antaisi valvoville viranomaisille ja toimijoille lisaa siirtyméaaikaa
toimijaluetteloon ilmoittautumista varten. NI1S2-direktiivi ei edellytd viranomaisilta toimijaluet-
telon tietoihin perustuvien ilmoituksien tekemistd ennen vuotta 2025.

10 Toimeenpano ja seuranta

NIS2-direktiivi sisaltdd komissiolle direktiivin toimivuutta koskevan uudelleentarkasteluvel-
voitteen, josta saddetdan direktiivin 40 artiklassa.

Komission on viimeistdan 17.10.2027 ja sen jalkeen 36 kuukauden valein tarkasteltava direk-
tiivin toimivuutta ja annettava siiti kertomus Euroopan parlamentille ja neuvostolle. Kertomuk-
sessa arvioidaan erityisesti asianomaisten toimijoiden koon seka NIS2-direktiivin liitteissa | ja
Il tarkoitettujen toimialojen, toimialan osien ja toimijatyyppien merkitysté talouden ja yhteis-
kunnan toiminnalle kyberturvallisuuden ndkokulmasta. Tata tarkoitusta varten ja strategisen ja
operatiivisen yhteistyon edistdmiseksi edelleen komissio ottaa huomioon NIS2-direktiivin 14
artiklassa tarkoitetun yhteistyéryhman ja CSIRT-verkoston kertomukset strategisella ja opera-
tiivisella tasolla saaduista kokemuksista. Komission uudelleentarkastelukertomukseen liitetdén
tarvittaessa lainsaddantdehdotus.

Kansallisella tasolla ehdotettujen lakien toimeenpanoa seuraa liikenne- ja viestintdministerio.
Seurannassa arvioidaan erityisesti soveltamisalaan kuuluviin toimijoihin kohdistuvia vaikutuk-
sia, kyberturvallisuuden hallintatoimenpiteitd ja merkittavien poikkeamien ilmoitusméaéria seké
viranomaisyhteistyon ja sektorikohtaisesti hajautetun valvontamallin toteutumista suhteessa
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lain tavoitteisiin ja arvioituihin vaikutuksiin. Kyberturvallisuuden riskienhallinnasta annetta-
vasta laista toteutetaan jalkiarviointi vuosien 20262027 aikana.

Liikenne- ja viestintavirasto jatkaa NIS1-direktiivin taytdntéonpanon yhteydessd perustetun
valvovien viranomaisten kansallisen yhteistydryhmén toimintaa sédéntelyn taytantéonpanon tu-
kemiseksi valvovissa viranomaisissa. Valvovien viranomaisten on tarvittaessa tuettava toimi-
joita saantelyn toimeenpanossa ohjeiden, suositusten, tiedottamisen ja neuvonnan keinoin.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksista

Esityksell& on yhteys kriittisten toimijoiden hairionsietokyvystd annetun Euroopan parlamentin
ja neuvoston direktiivin (CER-direktiivi, (EU) 2022/2557) kansallista taytantoonpanoa koske-
vaan saadoshankkeeseen (SM047:00/2022) ja hankkeessa valmisteltavaan hallituksen esityk-
seen. Hankkeen tiedot ldytyvat Valtioneuvoston hankeikkunasta: https://valtioneu-
vosto.fi/hanke?tunnus=SM047:00/2022 ja taytantdonpanoon liittyva hallituksen esitys on suun-
niteltu annettavaksi eduskunnalle / on annettu [ ]. CER-direktiivin nojalla yhteiskunnan kriitti-
siksi toimijoiksi tunnistettaviin toimijoihin on sovellettava N1S2-direktiivin velvoitteita. N&in
ollen kyberturvallisuuden riskienhallinnasta annettavan lain soveltamisala ehdotetaan katta-
maan myds taman hankkeen yhteydessa CER-direktiivin nojalla yhteiskunnan Kriittisiksi toimi-
joiksi tunnistettavat toimijat. Esitykseen siséltyy myos ehdotuksia CER-direktiivin ja NIS2-di-
rektiivin nojalla annettua s&antelyd valvovien viranomaisten vélisestd yhteistyosta.

Esitykselld on yhteys finanssialan digitaalisen hairionsietokykyasetuksen (DORA-asetus, (EU)
2022/2554) kansallista tdytdntoonpanoa koskevaan saddoshankkeeseen (VMO067:00/2023) ja
hankkeessa valmisteltavaan hallituksen esitykseen. Hankkeen tiedot 16ytyvét Valtioneuvoston
hankeikkunasta: https://vm.fi/hanke?tunnus=VVM067:00/2023 ja asetusta tdydentava hallituk-
sen esitys on suunniteltu annettavaksi eduskunnalle / on annettu [ ] . DORA-asetuksessa saan-
nelldén sen soveltamisalaan kuuluville toimijoille NIS2-direktiivin velvoitteita yksityiskohtai-
sempia vaatimuksia kyberturvallisuuden riskienhallinnasta, joita olisi sovellettava naihin toimi-
joihin NIS2-direktiivin sijasta DORA-asetuksen 1 artiklan 2 kohdan ja N1S2-direktiivin 4 artik-
lan mukaisesti. DORA-asetukseen ja NIS2-direktiiviin sisaltyy lisaksi sdannoksia valvovien vi-
ranomaisten vélisesta yhteistyosta.

11.2 Suhde talousarvioesitykseen
[Taydennetd&dn myohemmin]
12 Suhde perustuslakiin ja saatamisjarjestys

Esitys siséltda perustuslain kannalta merkityksellisia ehdotuksia suhteessa perustuslain 2 §:n 3
momentissa sdadettyyn julkisen vallan kayton lakisidonnaisuuteen, perustuslain 10 §:ssd turvat-
tuun yksityiselaman, henkil6tietojen ja luottamuksellisen viestinnan suojaan, perustuslain 18
§:ssd turvattuun elinkeinovapauteen, perustuslain 21 §:ssé turvattuun oikeusturvaan, perustus-
lain 80 §:ssd asetuksen antamisesta ja lainsaddantovallan siirtdmisestd saddettyyn, perustuslain
81 §:ssd valtion toiminnan maksullisuudesta sdédettyyn seka perustuslain 124 §:ssa hallintoteh-
tdvan antamisesta muulle kuin viranomaiselle sé&dettyyn.
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12.1 Luottamuksellisen viestinndn suoja

Ehdotukseen siséltyy useita sdannoksia, jotka ovat merkityksellisia perustuslain 10 §:ssé turva-
tun viestinnan luottamuksellisuuden kannalta. Néita sisaltyy erityisesti ehdotuksen 20 §:4an,
jossa on kyse verkkopohjaisesta haavoittuvuuskartoituksesta ja liséksi ehdotuksen 22, 24 ja 28
8:iin, joissa on kyse valitystietojen ja haitallisen tietokoneohjelman tai k&skyn siséltavaan vies-
tiin liittyvasta tietojen luovuttamisesta.

Perustuslain 10 8:n mukaan jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu. Liséksi
kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Pykalan 4 mo-
mentin mukaan lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen yksilon
tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta. Perustuslakivaliokunta on todennut, ettd perustuslain 10 §:ssa turvatun yk-
sityiselaman suojan lahtokohtana on yksilon oikeus eldd omaa elamaénsa ilman viranomaisten
ja ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siihen. (PeVL 53/2005 vp, s.
2, PeVL 36/2002 vp, s. 5/11, PeVVL 9/2004 vp, s. 5/11).

Euroopan unionin perusoikeuskirjan 7 artiklassa on saddetty jokaisen oikeudesta siihen, ettd
hénen viestejaan kunnioitetaan. Luottamuksellisen viestin suoja on turvattu myés Euroopan ih-
misoikeussopimuksen (SopS 63/1999) 8 artiklassa, jonka mukaan jokaisella on oikeus nauttia
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset eivét saa puuttua tdman oikeuden
kayttdmiseen paitsi, kun laki sen sallii ja se on vélttdmatontd demokraattisessa yhteiskunnassa
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjarjes-
tyksen tai rikollisuuden estdmiseksi, terveyden tai moraaliin suojaamiseksi tai muiden henkil6i-
den oikeuksien ja vapauksien turvaamiseksi.

Liséksi ehdotuksien arvioinnissa on merkityksellistd huomioida sédhkdisen viestinnan tietosuo-
jadirektiivin eli Euroopan parlamentin ja neuvoston henkildtietojen kasittelyst4 ja yksityisyyden
suojasta sahkoisen viestinnan alalla antaman direktiivin (2002/58/EY, ns. ePrivacy-direktiivi) 5
artikla, jonka nojalla jasenvaltioiden on varmistettava sahkdisen viestinnan luottamuksellisuus.
Sahkoisen viestinnan tietosuojadirektiivin 15 artiklan nojalla jasenvaltio voi toteuttaa lainsaa-
danndllisia toimenpiteitd, joilla sahkdisen viestinnan luottamuksellisuutta rajoitetaan, jos téllai-
set rajoitukset ovat valttamattomia, asianmukaisia ja oikeasuhteisia muun ohella séhkodisen vies-
tintdjarjestelméan luvattoman kéyton torjunnan, tutkinnan ja selvittdmisen vuoksi.

Haavoittuvuuskartoitus

Viestinndn luottamuksellisuutta on tarkasteltava ensinnékin ehdotuksen 20 §:ssd tarkoitetun
haavoittuvuuskartoituksen nédkokulmasta. Ehdotuksen mukaan CSIRT-yksikolla olisi oikeus
oma-aloitteisesti, ennakoivalla ja ei-intrusiivisella tavalla havainnoida ja kartoittaa yleisesti saa-
tavilla olevista viestintaverkoista ja tietojarjestelmistd haavoittuvuuksia tai turvattomia viestin-
taverkkoja, laitteita tai jarjestelmid. Havainnoinnin tarkoituksena on saada tieto haavoittuvasta
kohteesta ennen haavoittuvuuden hyvaksikéyttda ja saada tieto haavoittuvuuden olemassaolosta
vilitettya haavoittuvaa kohdetta hallinnoivalle taholle, jotta korjaaviin toimenpiteisiin voidaan
ryhtyé ja mahdollisilta haavoittuviin laitteisiin tai jarjestelmiin liittyvilta tietoturvaloukkauksilta
voidaan vélttyé korjaavien toimenpiteiden avulla. Kartoituksen taustalla on arvioitu siten olevan
painava peruste kyberuhkiin varautumiseksi ja kyberhyokkayksista aiheutuvien haitallisten vai-
kutuksien torjumiseksi yhteiskunnassa.
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Haavoittuvuuskartoituksen teknisté toteuttamistapaa on késitelty tarkemmin pykal&é koskevissa
sdénnoskohtaisissa perusteluissa, mutta niiden perusteella voidaan todeta, ettd toiminnan ei ar-
vioida olevan perusoikeuksien kautta merkittdva muutoin, kuin sen yhteydessa kasiteltavien tie-
tojen nakokulmasta. Ehdotus ei mahdollista tunkeutumista viestintaverkkoihin tai jarjestelmiin
vaan kyse on yleiseen viestintaverkkoon avoinna olevien suojattomien laitteiden ja jarjestelmien
havainnoinnista. Haavoittuvuuskartoituksessa ei késitelld viestintdverkossa tai tietojérjestel-
massd olevaa tietoa tai viestintdd. Haavoittuvuuskartoituksessa kuitenkin kasitell&an viestinnan
luottamuksellisuuden kannalta merkityksellisia valitystietoja. Valitystiedot toimivat teknisina
tunnistetietoina haitalliselle toiminnalle, minka vuoksi niiden kasittely on valttamatonta haa-
voittuvien kohteiden tai haavoittuvuuksien havaitsemiseksi tietyissa teknisissa tilanteissa, kuten
esimerkiksi haittaohjelmaliikenteen havaitsemiseksi. Ehdotus rajaa viestin sisdltéa koskevan
tietojen késittelyn pois havainnointitoiminnan piiristé, joten ehdotusta ei talta osin ole tarpeen
arvioida viestin sisaltéa koskevien perusoikeuskysymysten valossa.

Luottamuksellisen viestin suojaan liittyen perustuslakivaliokunta on todennut viestien tunnista-
mistietojen, joista sittemmin on alettu kayttaa termia vélitystieto, jadvan luottamuksellisen vies-
tin salaisuuden ydinalueen ulkopuolelle, minka vuoksi valiokunta on esimerkiksi pitdnyt mah-
dollisena, ettd tunnistamistietojen saamisoikeus jatetadan sitomatta tiettyihin rikostyyppeihin, jos
sdéntely muutoin tayttadd perusoikeuksien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/1,
PeVL 26/2001 vp, s. 3/11). Perustuslakivaliokunta on kuitenkin todennut, ettd séhkdisen vies-
tinnan kayttoon liittyvat tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistami-
seen voivat kuitenkin olla yksityiseldmén suojan ndktkulmasta siind maarin ongelmallisia, ettd
kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on
yleisemmin kiinnitettdva myos rajoitusten merkittavyyteen (PeVL 18/2014 vp, s. 6/11). Ehdo-
tuksen tarkoittamassa késittelytarkoituksessa voidaan todeta, ettd kyse ei ole sellaisesta tietojen
kokoamisesta tai yhdistamisestd, jolla olisi merkittdvad vaikutusta yksityiselaman suojan kan-
nalta, koska kyse on enemmankin valitystiedon kéyttdmisesta teknisena tunnisteena haavoittu-
van laitteen havaitsemiseksi.

Ehdotuksen on arvioitu tayttdvan myds tasmallisyyden ja tarkkarajaisuuden vaatimuksen. Eh-
dotus sisaltda useita toimintaa rajaavia tekijoitd. Ensinnakin toiminta on rajattu yleisesti saata-
villaoleviin viestintdverkkoihin ja tietojarjestelmiin eli ehdotus rajaa ulkopuolelle muun muassa
yksityiset verkot. Toiminnan tarkoitus on rajattu haavoittuvien tai turvattomasti konfiguroitujen
viestintaverkkojen ja tietojarjestelmien havaitsemiseksi ja havainnoista asianomaisille tahoille
ilmoittamiseksi seka kyberturvallisuuden tilannekuvan yllapitamiseksi. Toimintaa ei siten voisi
harjoittaa muuta tarkoitusta varten. Tietoja voitaisiin hankkia teknisin kyselyin telepéatelaittei-
den jatietojarjestelmien seka niiden tietoliikennejarjestelyjen yksildintitiedoista, kéytetyista oh-
jelmistoista ja niiden toiminnasta, teknisestd toteutuksesta ja niiden avulla tarjotuista palve-
luista. Kyseisten tietojen on arvioitu olevan vélttaméattdmia muun muassa Kriittisia haavoittu-
vuuksia sisaltavien laitteiden havainnoimiseksi seka haavoittuvuudesta aiheutuvan kyberuhkan
vakavuuden arvioimiseksi. Tiedot on lueteltu ehdotuksessa tyhjentévasti. Ehdotusta on rajattu
lisdksi siten, ettd toiminta ei saa aiheuttaa haittaa kartoituksen kohteena olevan laitteen tai jar-
jestelman toiminnalle, eika toiminnalla saa lisaksi hankkia tietoa yleisessa viestintaverkossa tai
yleisesti saatavilla olevassa viestintapalvelussa valitettdvana olevasta viestinnéstd, mik& on mer-
kityksellistda myds suhteellisuusperiaatteen toteutumisen nakdkulmasta.

Haavoittuvuuskartoituksen aikana késiteltavien tietojen perusoikeuksiin kohdistuvien rajoitus-
ten on arvioitu olevan oikeasuhtaisia saatavaan hyotyyn nahden. Kartoituksella saavutetaan
merkittévié hyotyja tietoturvaloukkausten ennalta ehkaisemisen kautta, joilla voi olla yksildiden
ja yhteiskunnan kannalta merkittavidkin vaikutuksia esimerkiksi tietomurtojen tai toiminnan
héiritsemisen muodossa. Ehdotus on myds rajattu edelld kuvatulla tavalla siten, ettd se tayttad
kokonaisuudessaan oikeasuhtaisuuden vaatimuksen.
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Ehdotuksen ei arvioida olevan oikeusturvan toteutumisen kannalta ongelmallinen, silla ehdo-
tuksen nimenomaisena tavoitteena on saada tieto haavoittuvista laitteista ja jarjestelmista niita
hallinnoivien tahojen tietoon. Lisaksi ehdotuksessa on tehty erityisesti oikeusturvan kannalta
merkittavia rajauksia sen suhteen, mihin tietoa voidaan kayttaa. Tietoja voitaisiin kayttad vain
kartoituksen kohteelle viestintaverkkoon tai tietojarjestelmaan kohdistuvista haavoittuvuuksista
ja riskeistd ilmoittamiseksi sek& kyberuhkien tunnistamiseksi, kyberturvallisuuden tilanneku-
van yllapitamiseksi ja haavoittuvuuksista tiedottamiseksi. Ehdotus siséltdéa myos velvoitteen
tarpeettomien tietojen poistamisesta.

Ehdotuksen ei ole arvioitu olevan ongelmallinen mydskéan ihmisoikeusvelvoitteiden kannalta.
Euroopan unionin tuomioistuin (EUT) ja Euroopan ihmisoikeustuomioistuin (EIT) ovat useissa
ratkaisuissaan kasitelleet I&hinna valtiollisten toimijoiden kohdentamatonta tiedonhankintaa-,
kasittelya ja -sailytysta, jolla tyypillisesti on liittymakohtia siviili- tai sotilastiedusteluun. Eu-
roopan ihmisoikeussopimuksen (EIS) 8 ja 10 artikloja koskevissa tapauksissa on yleisesti huo-
mioitu artikloissa muotoillut oikeuksien rajoitusperusteet, joiden keskeisena sisalténa on lailla
saatamisen vaatimus seka valttamattomyys demokraattisessa yhteiskunnassa, esimerkiksi kan-
sallisen ja yleisen turvallisuuden varmistamiseksi. Taten kohdentamattoman tiedonhankinnan
("bulk interception”) EIS:n kontekstissa tulisi tapahtua esimerkiksi kansallisen turvallisuuden
turvaamiseksi siten, ettd tiedonhankinnasta saddetédan kansallisella lailla, ja ettd puuttuminen
yksityisen oikeuteen on valttdmatontad demokraattisessa yhteiskunnassa (esim. Kennedy v. the
United Kingdom, kohta 155 ; Roman Zakharov v. Russia, kohta 236). EIT on ratkaisuissaan Big
Brother Watch and Others v. the United Kingdom seka Centrum for Rattvisa v. Sweden luonut
kehyksen, jonka nojalla voidaan arvioida lainsdadantétoimenpiteiden reunaehtoja ja riittavyytta.
Huomionarvoista on, ettd perustuslakivaliokunta ei ole lausuntokdytanndssédan myoskaan pité-
nyt mahdollisena yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tiedus-
telutoiminnan yhteydessa (PeVM 4/2018 vp, s. 8). Nyt késill4 olevassa ehdotuksessa ei olisi
kysymys tamankaltaisesta tiedonhankinnasta tai tietoliikenteen seurannasta.

Ehdotettu haavoittuvuuskartoitustoiminta poikkeaa EIT:n ja EUT:n kasittelemien tapausten
kohdentamattomasta tiedonhankinnasta kahdella merkittavélla tavalla. Kuvatuissa ratkaisuissa
tarkoitettu toiminta k&ytanndssa tarkoittaisi tiedon keradmista tietoliikenteestd kaappaamalla
itse liikennettd viestinndn osapuolten vélissé. Haavoittuvuuskartoitustoiminnassa ei kaapattaisi
tai analysoitaisi osapuolten valista viestintdd. Haavoittuvuuskartoitusta toteuttava taho toimisi
sen sijaan itse viestinnan osapuolen roolissa ldhettdmalla yleisessa viestintaverkossa palveli-
melle pyyntdja ja analysoimalla palvelimen lahettdmia teknisia vastauksia pyynt6ihin, mika
mahdollistaa haavoittuvuuden havainnointia. Tassa tilanteessa toimitaan tietoliikenteen eri ta-
solla, joka ei ole vastaavalla tavalla ongelmallinen ihmisoikeusvelvoitteiden toteutumisen tai
luottamuksellisen viestinnan nakdkulmasta, koska kysymys ei olisi viestinndn seuraamisesta.
Lisaksi toisena merkittdvand erona on toiminnan tarkoitus. Tuomioistuinten ratkaisut ovat kes-
kittyneet usein tiedusteluviranomaisten harjoittamaan toimintaan eli tiedon hankintaan turvalli-
suutta uhkaavasta toiminnasta. Ehdotuksen tarkoituksena sen sijaan on kartoituksen kohteena
olevien toimijoiden tietoturvan parantaminen havainnoimalla viestintaverkkojen ja tietojarjes-
telmien julkisesti saatavilla olevia teknisid ominaisuuksia ja sitd kautta muun muassa viestinnan
luottamuksellisuuden edistdminen seka viestintdverkossa ja tietojérjestelmassa valitettdvana
olevan viestinnan tai tietojen suojaaminen ja turvallisuuden parantaminen.

Ehdotukseen siséltyy myds edelld mainittua havainnointikartoitusta kohdennetumpi havain-
nointikartoitus, joka tapahtuisi kohteen pyynnostd. Pyynnosta tapahtuvan haavoittuvuuskartoi-
tuksen ei ole arvioitu olevan perusoikeusnidkdkulmasta erityisen ongelmallinen erityisesti,
koska kysymys on kohteen pyynngsta toteutettavasta toimenpiteestd, jonka laajuuden kartoituk-
sen pyytéja voisi madritelld. Kohdennettu haavoittuvuuskartoitus ei sisallda mahdollisuutta kési-
telld viestinnén sisélt6d ilman viestinndn osapuolen suostumusta. Haavoittuvuuskartoituksella
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ei saisi hankkia tietoa viestintaverkossa tai yleisesti saatavilla olevassa viestintapalvelussa vali-
tettdvana olevasta viestinnasta.

Edell4 esitetyin perustein haavoittuvuuskartoitusta koskevan ehdotuksen arvioidaan olevan pe-
rustuslain 10 8:n edellytysten mukainen.

Vilitystietoja ja haitallista sisaltoa koskeva tiedonvaihto

Ehdotuksen 22, 24 ja 28 8 siséltavat sddnnoksié vélitystietoja ja haitallisen tietokoneohjelman
tai kaskyn sisaltdvaan viestiin liittyvéstéa tietojen luovuttamisesta. Ehdotuksen 22 §:ssd on kyse
vapaaehtoisessa jakamisjarjestelyssa mukana olevien toimijoiden tiedonvaihdosta ja CSIRT-
yksikko voisi luovuttaa haitallista tietokoneohjelmaa tai kdskya siséltavan viestin jakamisjar-
jestelyyn osallistuvalle taholle, mikali se on tarpeen kyberuhkien ehkaisemiseksi, havaitse-
miseksi, poikkeamien hallitsemiseksi ja niista palautumiseksi seka vaikutusten lieventdmiseksi.

Liséksi ehdotuksen 24 § sisaltad toimijan tai 22 8:ssd tarkoitettuun vapaaehtoiseen jakamisjar-
jestelyyn osallistuvan tahon mahdollisuudesta luovuttaa vélitystietoa tai haitallisen tietokoneoh-
jelman tai késkyn sisaltavan viestin oma-aloitteisesti CSIRT-yksikélle, valvovalle viranomai-
selle tai toiselle ehdotuksen mukaiseen jakamisjarjestelyyn osallistuvalle taholle silloin, kun
kyse on kyberuhkaan tai poikkeamaan liittyvésta valitystiedosta.

Ehdotuksen 28 §:n mukaan valvovalla viranomaisella on salassapitosdanndsten ja muiden tie-
tojen luovuttamista koskevien rajoitusten estamétta oikeus saada toimijalta valitystieto, sijain-
titieto tai haitallisen tietokoneohjelman tai késkyn sisaltdva viesti, jos se on valttdmatonta ky-
berturvallisuuden riskienhallintavelvoitteiden valvomista varten tai merkittavien poikkeamien
selvittdmiseksi.

Viestinnan luottamuksellisuuden kannalta edelld on jo tuotu esiin valitystietoja koskeva kay-
tanto, jonka mukaan perustuslakivaliokunta on pitdnyt mahdollisena, ettd tunnistamistietojen
saamisoikeus jatetddn sitomatta tiettyihin rikostyyppeihin, jos sadntely muutoin taytta4 perus-
oikeuksien yleiset rajoitusedellytykset, silld valitystietojen ei ole katsottu kuuluvan perustuslain
10 8:n ydinalueeseen. Mythemmassa kéytanndssaan valiokunta on kuitenkin todennut, etta séh-
kdisen viestinnan kayttoon liittyvéat tunnistamistiedot sekda mahdollisuus niiden kokoamiseen ja
yhdistdmiseen voivat kuitenkin olla yksityiselaman suojan nakdkulmasta siind maarin ongel-
mallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan
huomiota on yleisemmin kiinnitettdva myos rajoitusten merkittavyyteen (PeVVL 18/2014 vp, s.
6/11). Ehdotuksen mukaisissa tiedonvaihtotilanteissa ei arvioida olevan yksityiseldmén suojan
kyse kannalta merkittavasta rajoituksesta. Tiedoilla voidaan tunnistaa ja estéa haitallista liiken-
netta ja tietoa kaytetaan teknisend tunnisteena edelld kuvattuihin tarkoituksiin eika niinkaan yk-
sityiselaméaa koskevana tietona.

Haitallisen tietokoneohjelman ja ké&skyn sisdltdvan viestin voidaan ajatella koskevan kuitenkin
viestin sisaltod. Viestin sisaltd on sellaisenaan nauttinut perinteisesti vahvasti perusoikeussuo-
jaa ja yksityisen viestin sisallon on tulkittu olevan viestinnan luottamuksellisuuden suojan ydin-
alueella. Toisaalta haitallisen tietokoneohjelman tai kaskyn sisaltavassa viestissa kysymys on
usein automatisoidusti luodusta kalasteluviestistd, jonka tarkoituksena on saada kohde erehdy-
tettya suorittamaan haitallinen tietokoneohjelma tai luovuttamaan hyokkaajalle hyddyllista tie-
toa. Haitallisen tietokoneohjelman tai késkyn sisaltavan viestin kasittelyn tarkoituksena ei ole
saada selkoa viestin sisallosta eikd tdmankaltaisen viestin sisallossé padasiallisesti ole luotta-
muksellisen viestinndn suojan ydinalueeseen kuuluvaa henkilokohtaista, vain toisen osapuolen
vastaanotettavaksi tarkoitettua viestintdd. Haitallisen tietokoneohjelman tai k&skyn siséltava
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viesti on paéasiallisesti haitallisen tietokoneohjelman automaattisesti luoma tai kyberhyok-
kaystd suorittavan tahon ennalta tuntemattomalle vastaanottajajoukolle 1&dhettdmé& kalastelu-
viesti. Perustellusti voidaan paatyd myos tulkintaan, jossa tdménkaltainen kyberhydkkayksen
toteuttamiseksi luotu haitallisen tietokoneohjelman tai kaskyn sisaltava viesti ei kuuluisi vies-
tinnan luottamuksellisuuden suojan ydinalueelle. Viestin késittelyn tarkoituksena olisi tutkia tai
selvittad haittaohjelman teknisid ominaisuuksia seka varoittaa yleisoé vastaavasta viestisté. Pe-
rustuslakivaliokunnan arvion varaan jad, missd maarin kuvatun kaltainen haittaohjelmaviestinta
nauttii viestinnan luottamuksellisuuden suojaa tai sijoittuu viestinndn luottamuksellisuuden
suojan ydinalueelle esimerkiksi viestin teknisten haittaohjelmaominaisuuksien tai valitystieto-
jen osalta.

Ehdotusten tarkoituksena on tietoturvan parantaminen haitallisista teknologioista tiedon jaka-
misen kautta, jolloin haitallisen tietokoneohjelman tai kaskyn tietoja taikka valitystietoja voi-
taisiin kdytt4a tietoturvan vaarantumista aiheuttavan toiminnan tunnistamiseen seké vastaavalta
haitallisen tietokoneohjelman tai kdskyn sisaltavalta viestiltd suojautumiseen ja sen teknisten
ominaisuuksien selvittamiseen. Haitallisen tietokoneohjelman tai kaskyn siséltavén viestin ka-
sitteleminen téssa tarkoituksessa on usein valttdmatonta. Haitallisen tietokoneohjelman ja kés-
kyn siséltavassé viestissd on usein kyse haitallisen tietokoneohjelman automaattisesti luomasta
viestistd, jossa viestin lahettdjané ei ole luonnollista henkild, vaan haittaohjelma tai sen ohjel-
moinut taho. Haitallisen tietokoneohjelman tai kdskyn sisaltdvén viestin kasitteleminen mah-
dollistaa sen teknisten ominaisuuksien selvittdmisen sekd yleison varoittamisen vastaavasta
viestista. Lisaksi oikeusjarjestelmassd omaksutun shikaanikiellon nakdkulmasta voidaan argu-
mentoida, ettd luottamuksellisen viestinnan suojaa ei tulisi tulkita tavalla, joka estdisi haittaoh-
jelmaviestisté sen teknisten tietojen kasittelemista haittaohjelman ehkéisemiseksi, milloin luot-
tamuksellisen viestinndn suojalla suojattaisiin toimintaa, jonka tarkoituksena vakavasti vaaran-
taa juuri luottamuksellisen viestinnin suojaa séhkoisessa viestinnassa. Erityisesti yhteiskunnan
kriittisten toimijoiden kybervarautumisen kannalta olisi tarkeaa, ettd hyokkayksissa kaytettavia
haittaohjelmia koskevia tietoja voitaisiin jakaa hyokkaysten potentiaalisten kohteiden kesken.

Sotilastiedustelulaissa (590/2019) on tietoliikennetiedustelun yhteydessd saadetty mahdol-
liseksi luovuttaa haitallisen tietokoneohjelman tai k&skyn siséltava tieto yrityksille ja yhteisgille
sekd viranomaisille. Ehdotusta on perusteltu siten, ettd yhteiskunnan kokonaissuojautumisen
kannalta tarkead, ettd hyokkayksissa kaytettavia haittaohjelmia koskevia tietoja voitaisiin mah-
dollisimman laajasti luovuttaa hydkkaysten potentiaalisille kohteille. Tallaisten tietojen luovut-
tamisoikeudesta saatamalla voitaisiin osaltaan turvata yritysten ja yhteisdjen mahdollisuuksia
ryhtya sellaisiin toimenpiteisiin tietoturvastaan huolehtimiseksi, joista séddetdan séhkoisen
viestinnan palveluista annetun lain 272 §:ssa. Kyseisen sddnndksen mukaiset toimenpiteet voi-
vat pitad sisallddn muun muassa viestin sisallén automaattisen selvittdmisen, viestinen valitta-
misen ja vastaanottamisen automaattisen estamisen tai rajoittamisen seka tietoturvaa vaaranta-
vien haitallisten tietokoneohjelmien automaattisen poistamisen viesteistd (HE 203/2017 vp).
Asiaa koskevassa hallituksen esityksessa perustuslakivaliokunta ei nostanut ehdotettua saan-
nosta esiin perusoikeuksien kannalta ongelmallisena.

Y leisesti arvioituna ehdotuksilla on ensisijaisesti luottamuksellisen viestin suojaa rajoittava vai-
kutus tiedonvaihtotilanteissa. Toisaalta tiedonvaihdon perusteena on muun muassa luottamuk-
sellisen viestinnan suojaaminen kyberuhkiin varautumisen ja niiltd suojautumisen kautta, jol-
loin luottamuksellisen viestinnan suojaamista vélillisesti edistettaisiin sitd yksittaisessa tilan-
teessa rajoittamalla. Luottamuksellisen viestin suojaamista koskeva perusoikeusvaikutus olisi
siten vélillinen seuraus niista toimenpiteistd, joita viranomaiset tietoturvaloukkauksen selvitta-
misen, ennaltaehkdisemisen ja vaikutusten poistamisen yhteydessa tekevét.
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Perustuslakivaliokunta on todennut viestien tunnistamistietojen, joista sittemmin on alettu k&yt-
taa termid vélitystieto, jaévan luottamuksellisen viestin salaisuuden ydinalueen ulkopuolelle,
minka vuoksi valiokunta on esimerkiksi pitanyt mahdollisena, ettd tunnistamistietojen saamis-
oikeus jatetaan sitomatta tiettyihin rikostyyppeihin, jos saantely muutoin tayttaa perusoikeuk-
sien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/1, PeVL 26/2001 vp, s. 3/11). Ehdotuk-
sessa olisi kyse kuvatusta tilanteesta, silla ehdotuksien arvioidaan tayttévan yleiset rajoitusedel-
Iytykset muun ohella lailla sadtdmisestd, tdsmallisyydestd ja tarkkarajaisuudesta, rajoituksen
hyvaksyttavyydestd, suhteellisuudesta ja ydinalueen koskemattomuudesta.

Kuvatun kaltaisen haitallisen tietokoneohjelman tai kaskyn siséltavén viestin késittelyn arvioi-
daan jaavan viestinndn luottamuksellisuuden suojan ydinalueen ulkopuolelle, kun otetaan huo-
mioon Kkasittelyn tarkoitus ja tavoite suhteessa rajoituksen laatuun ja merkittavyyteen. Lisaksi
velvoittava direktiivin tdytantdonpano edellyttaa naiden tietojen késittelemisen mahdollisuutta,
jotta ehdotuksen tavoitteet voidaan saavuttaa. Ehdotus tayttaisi myos muilta osin yleiset rajoi-
tusedellytykset. Ndin ollen tietojen vaihtoa koskevien ehdotusten arvioidaan olevan siten perus-
tuslain mukaisia, ettd ehdotus voidaan késitelld tavanomaisessa lainsaadantojarjestyksessa. Hai-
tallisen tietokoneohjelman tai kaskyn siséltavéan viestin kasittelya koskevan ehdotuksen joh-
dosta esityksesta olisi kuitenkin tarpeen pyytaa perustuslakivaliokunnan lausunto.

12.2 Julkisen hallintotehtavan antaminen muulle kuin viranomaiselle ja viranomaisen suorit-
teen maksullisuus

Ulkopuolisen asiantuntijan kéyttdminen apuna tarkastuksessa.

Kyberturvallisuuden riskienhallinnasta ehdotetun lain 29 8:n nojalla valvova viranomainen
voisi tehdd toimijaa koskevan tarkastuksen kayttden apunaan tai valtuuttamalla tarkastuksen
suorittajaksi tietoturvallisuuden arviointilaitoksen tai ulkopuolisen tietotekniikan asiantuntijan,
jos se on tarkastuksen laadun tai laajuuden vuoksi tarpeellista. Ehdotetun tiedonhallintalain 18
k &:n nojalla Liikenne- ja viestintdvirasto voisi antaa tarkastustehtavaan liittyvan avustavan teh-
tavan tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) tarkoitetulle hyvak-
sytylle tietoturvallisuuden arviointilaitokselle. Ehdotukset ovat merkityksellisi& perustuslain
124 8§:n kannalta, jonka mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomai-
selle vain lailla tai lain nojalla, jos se on tarpeen tehtavén tarkoituksenmukaiseksi hoitamiseksi
eikd vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittavaa
julkisen vallan kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle.

Perustuslakivaliokunnan lausuntokaytanntssa on painotettu, ettd perustuslain 124 §:n tarkoituk-
senmukaisuusvaatimus on oikeudellinen edellytys, joka vaatii tapauskohtaista arviointia jokai-
sen viranomaisorganisaation ulkopuolelle annettavaksi esitetyn julkisen hallintotehtavéan koh-
dalla. Talléin on huomioitava muun muassa hallintotehtavén luonne (PeVL 44/2016 vp s.5,
PeVL 26/2017 vp, s.49, PeVL 5/2014 vp, s.3/1, PeVL 8/2014 vp, s.3/11, PeVL 23/2013 vp, s.3/I,
PeVL 65/2010 vp, s.2/11). Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitdiden mu-
kaan huomioida hallinnon siséiset tarpeet sek& yksityisten henkildiden ja yhteisojen tarpeet
(PeVL 44/2016 vp, s.5, HE 1/1998 vp, s.179/11).

Tarkastuksen suorittamisessa lahtokohtana olisi se, etta valvova viranomainen suorittaa itse tar-
kastuksen. Perustuslakivaliokunnan lausuntokdytannon nojalla tarkastus voi valvonnan koh-
teina oleviin seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla joissain
tilanteissa tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toi-
mesta (PeVL 40/2002 vp, s.3, PeVL 44/2016 vp, s.5). Tarpeellisuusvaatimus voi tayttya esi-
merkiksi silloin, kun tarkastuksen tekeminen edellyttdd osaamista tai resursseja, joita viran-
omaisella ei ole (PeVVL 29/2013 vp, s.2/1). Ehdotetun 29 §:n 2 momentin mukaan ulkopuolisen
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asiantuntijan kdyttdminen olisi mahdollista vain, jos tarkastuksen laatu ja laajuus sité edellyttaa.
Kéytanndssa ehdotus koskisi siis tilannetta, jossa tarkastuksen tarkastus kohdistuisi sellaisiin
seikkoihin, joiden tarkastaminen vaatisi sellaista teknista erityisosaamista tai poikkeuksellista
osaamista, jota viranomaisella itsellaan ole hallussa.

Perustusvaliokunta on katsonut, ettd annettaessa hallintotehtdvia muulle kuin viranomaiselle on
oikeusturvan ja hyvan hallinnon vaatimusten noudattaminen turvattava séannosperusteisesti
(PeVL 26/2001 vp, s.5/11, PeVL 2/2001 vp, s.2). Liséksi perustusvaliokunta on viimeaikaisessa
lausuntokéaytannossaan katsonut, ettéd yrityksiin kohdistuvissa valvontatyyppisten tarkastuksen
sdantelyssa on syyta viitata hallintolain tarkastuksia koskeviin 39 8:n yleissdédnnoksiin (PeVL
44/2016 vp s.6, PeVL 35/2014 vp, s.4/1 ja PeVL 29/2013 vp, s.2). Tama perustuslakivaliokun-
nan lausuntokaytént6 on esityksessd huomioitu ehdotetuissa kyberturvallisuuden riskienhallin-
taa koskevan lain 29 §:n 4 momentissa ja tiedonhallintalain 18 j 8:n 3 momentissa, joiden mu-
kaan tarkastuksessa noudatettavaan menettelyyn sovelletaan hallintolain 39 §:&.

Perustuslakivaliokunta on katsonut, etta perusoikeuksien, oikeusturvan ja hyvén hallinnon vaa-
timusten turvaamisesta voidaan huolehtia asianomaisten henkildiden patevyyden ja sopivuuden
avulla (PeVL 5/2006 vp, s.8/9, PeVL 67/2002 vp, s.5/7 ja PeVL 2/2002 vp, s.2). Lisdksi tehtévia
hoitavien henkildiden julkisen valvonnan tulee olla asianmukaista (PeVL 2/2002 vp, s. 2, PeVL
5/2006 vp, s.8 ja HE 1/1998 vp, s.179/11). Ehdotetussa kyberturvallisuuden riskienhallintaa
koskevan lain 29 8:n 2 momentissa ja tiedonhallintalain 18 j 8:n 2 momentissa saddetaan, etta
tarkastajalla tulee olla tarkastustehtdvan laatuun ja laajuuteen nadhden sellainen koulutus ja ko-
kemus, joka on tarpeen tehtavédn hoitamiseksi. TAma patevyysvaatimus koskee myds sellaista
ulkopuolista asiantuntijaa, joka voidaan maarata tekemaén tarkastus 27 8:n 2 momentin nojalla.
Perusoikeuksien, oikeusturvan ja hyvan hallinnon osalta perustuslakivaliokunta on liséksi kat-
sonut, ettd tarkastuksessa noudatetaan hallinnon yleislakeja ja etté asioita késitellaan virkavas-
tuulla (PeVL 20/2006 vp, s. 2, PeVL 46/2002 vp, s. 10, PeVVL 33/2004 vp, s. 7/11, PeVL 11/2006
vp, s. 3). Esitettyjen kyberturvallisuuden riskienhallintaa koskevan lain 29 8:n 2 momentin ja
tiedonhallintalain 18 k §:n 3 momentin mukaan ulkopuoliseen asiantuntijaan ja hyvaksytyn ar-
viointilaitoksen palveluksessa olevaan henkil6on sovellettaisiin rikosoikeudellista virkavas-
tuuta koskevia sadnnoksid hanen hoitaessaan kyseisen pykalan mukaisesti annettuja julkisoi-
keudellisia hallintotehtévié. Lakiin ei endd nykyisin ole valttdmétonta sisallyttdd perustuslain
124 §:aan perustuvaa viittausta hallinnon yleislakeihin, mikali ehdotuksesta kdy selvasti ilmi,
ettd hallinnon yleislakeja sovelletaan PL 124 §:ssé tarkoitettuun toimintaan (PeVL 20/2006 vp,
s.2) Hallinnon yleislakeja sovelletaan silloin, kun kyse on viranomaisten toiminnan julkisuu-
desta annetun lain (621/1999) 4 §:n 2 momentin mukaisesta toimijasta.

Perustuslain 124 §:n mukaan merkittava julkisen vallan kdyttoa siséltavia tehtdvia voidaan an-
taa vain viranomaiselle. Ehdotetuissa kyberturvallisuuden riskienhallintaa kokevan lain 29 §:ssa
ja tiedonhallintalain 18 k 8:ssa ei olisi kysymys merkittavén julkisen vallan kayttamisesta. Pe-
rustuslakivaliokunta on lausunnoissaan katsonut, etta merkittavana julkisen vallan kayttamisena
pidetadén esimerkiksi perusoikeuksiin puuttumista ((HE 1/1998 vp, s. 179/11, PeVL 28/2001 vp,
s.5), itsenéiseen harkintaan perustuvaa voimakeinojen kayttoa (HE 1/1998 vp, s. 179/I1, PeVL
28/2001 vp, s.5) ja kotirauhan piiriin kohdistuvia tarkastusvaltuuksia (PeVL 40/2002 vp, s.3/I1,
PeVL 46/2001 vp, s.3/11). Ulkopuolista tarkastajaa ei voida maarétd ainakaan yksin suoritta-
maan tarkastusta tiloissa, jotka kuuluvat kotirauhan piiriin (PeVL 29/2013 vp, s.2). Perustusla-
kivaliokunnan lausuntokaytant6é on huomioitu ehdotuksen 29 §:n 3 momentissa ja tiedonhallin-
talain 18 j 8:n 3 momentissa, joiden mukaan tarkastaja on paastettava muihin, kuin pysyvais-
luonteiseen asumiseen tarkoitettuihin tiloihin.

Edell4 esitetyin perustein ehdotus ulkopuolisen asiantuntijan kayttamisesta tarkastuksessa ei ar-
vioida olevan ristiriidassa perustuslain 124 §:n kanssa.
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Viranomaisen suoritteen maksullisuus

Hallituksen esityksen 19 §:n 6 momentin ehdotuksen nojalla CSIRT-yksikkd voisi perid maksun
erdisté suoritteistaan ja maksun maarasta ja perusteista saddettaisiin liikenne- ja viestintaminis-
terion asetuksella. Ehdotus on merkityksellinen perustuslain 81 §:n 2 momentin nékékulmasta,
jonka mukaan valtion viranomaisten, palvelujen ja muun toiminnan maksullisuuden sekd mak-
sujen suuruuden yleisista perusteista saddetdén lailla. Perustuslain esitdiden mukaan lailla on
sdadettava maksujen suuruuden maarittdmisessa noudatettavista periaatteista, kuten omakustan-
nusarvon tai liiketaloudellisten perusteiden noudattamisesta (HE 1/1998 vp, s. 135/1).

Perustuslakivaliokunnan vakiintuneen kaytdnnon mukaan valtiosédantooikeudellisille maksuille
on ominaista, ettd ne ovat korvausta tai vastiketta julkisen vallan palveluista. Maksujen vasti-
kesuhdetta arvioitaessa tulee kiinnittdd huomiota muun muassa suoritteiden yksiloitavyyteen,
kustannusvastaavuuteen seka siihen, onko maksu pakollinen vai vapaaehtoinen (PeVL 49/2006
vp, S. 2 ja siind viitatut perustuslakivaliokunnan lausunnot).

Ehdotetussa 19 § 6:ss4 olisi kysymys yksildidysta ja yksittdiseen toimijaan kohdistuvasta viran-
omaisen suoritteesta, jonka tuottamisesta aiheutuu olennaisia ja palvelun k&yton maaraan sidon-
naisia kustannuksia viranomaiselle. Toimijalle viranomaisen tarjoaman palvelun hankkiminen
ja vastaanottaminen olisi vapaaehtoista ja maksuvelvollisuus perustuisi viimesijassa toimijan
omaan harkintaan palvelun tarpeesta. Laissa saadettéisiin CSIRT-yksikon palveluista, joiden
tarjoaminen voisi olla perittdvan maksun perusteena. Lisdksi maksun edellytyksena olisi palve-
lun tarjoaminen toimijan pyynnosta ja viranomaisaloitteiset suoritteet eivat voisi olla maksun
perusteena. Ehdotuksen arvioidaan vastaavan niit4 edellytyksid, jotka perustuslain 81 §:n 2 mo-
mentin perusteella kohdistuu valtion maksujen saantelyyn.

12.3 Elinkeinonvapaus
Toimijoiden ilmoittautumisvelvollisuus valvovalle viranomaiselle

Esitykseen sisaltyy ehdotus soveltamisalaan kuuluvien toimijoiden velvollisuudesta ilmoittaa
valvovalle viranomaiselle kyberturvallisuuden riskienhallinnasta annetun lain 43 §:ssé tarkoite-
tut tiedot toimijaluettelon yllapitdmiseksi. Lisaksi sahkoisen viestinnan palveluista annetun lain
165 8:ssd sdadettaisiin nykyistd yksityiskohtaisemmin verkkotunnusvalittijan tiedoista, jotka
on ilmoitettava ennen toiminnan aloittamista. Ehdotukset tarkoittaisivat kaytannossa sovelta-
misalaan kuuluvan toimijan ilmoitusvelvollisuutta toiminnasta valvovalle viranomaiselle ja ne
olisivat siten merkityksellisia perustuslain 18 §:ssé turvatun elinkeinovapauden kannalta.

NIS2-direktiivin taytdntéonpano edellyttdd ilmoitusvelvollisuuden mukaisten tietojen keraa-
mista nailta toimijoilta. Lisaksi ilmoittautumisvelvollisuus toisi valvovan viranomaisen tietoon
kyberturvallisuuden riskienhallinnasta annetun lain soveltamisalaan kuuluvat toimijat ja mah-
dollistaisi valvonnan kohdentamisen ndihin toimijoihin.

Kyberturvallisuuden riskienhallinnasta annetun lain 43 §:n mukaan toimijoiden olisi ilmoitet-
tava valvovalle viranomaiselle 43 8:n 1 momentin a-f kohdissa listatut tiedot toimijaluettelon
yllapitamiseksi. Naiden tietojen lisdksi DNS-palveluntarjoajien, aluetunnusrekisterien, pilvipal-
velujen tarjoajien, datakeskuspalvelujen tarjoajien, sisallonjakeluverkkojen tarjoajien, hallinta-
palvelun tarjoajien, tietoturvapalveluntarjoajien seka verkossa toimivien markkinapaikkojen
tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteisdalustojen tarjoajien on
ilmoitettava valvovalle viranomaiselle 3 8:n 2 momentin a-c kohdan tiedot. Pykalan 3 momen-
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tissa séadetdan lisaksi toimijan velvollisuudesta ilmoittaa muutoksista seka valvovan viran-
omaisen oikeudesta antaa tarkempia maarayksia tietojen ilmoittamisesta. Valvova viranomai-
nen yllapitaisi toimijaluetteloa ilmoituksiin perustuen.

Perustuslakivaliokunta on lausunnossa PeVL 52/2002 vp katsonut, ettei pelkasta ilmoitusvel-
vollisuudesta saataminen ole itsessdén elinkeinovapauden kannalta ongelmallista etenkaén, kun
viranomaisen ei edellytetd tekevéan ilmoituksen johdosta paatdsta. Ehdotetussa ilmoitusvelvol-
lisuudessa olisi kyse kuvatun kaltaisesta tilanteesta. Toisaalta perustuslakivaliokunta on lausun-
tokaytanndssaan katsonut, etta velvollisuus tehdd toiminnasta ilmoitus valvovalle viranomai-
selle ja luovuttaa télle tietoja tilanteessa, jossa ilmoituksen tekematta jattaminen johtaa kieltei-
siin seurauksiin, rinnastuu usein luvanvaraisuuteen ja merkitsee ndin ollen puuttumista elinkei-
novapauteen (PeVL 45/2001 vp). limoitusvelvollisuudessa on kuitenkin kyse luvanvaraisuutta
lievemmin elinkeinonvapauteen puuttuvasta velvoitteesta. Perustuslakivaliokunta ei ole katso-
nut ilmoitusvelvollisuutta elinkeinovapauden kannalta ongelmallisena, kun ilmoituksen teke-
matta jattamiselle ei ole asetettu kieltoa harjoittaa elinkeinotoimintaa (PeVL 16/2009 vp) tai
viranomaisen ei edellyteta tekevan ilmoituksen johdosta paatosta (PeVL 52/2002 vp ja 54/2002
vp). Esityksessa asetettaisiin toimijalle velvoite ilmoittaa vaaditut tiedot viranomaiselle silloin,
kun se kuuluisi NIS2-direktiivin edellyttdmén ilmoitusvelvollisuuden soveltamisalaan. 1Imoi-
tuksen tekeminen ei ole toiminnan harjoittamisen edellytys eika valvovan viranomaisen edelly-
tetd tekevan paatosta ilmoituksen johdosta. limoitusvelvollisuuden laiminlyonti olisi kuitenkin
sanktioitu hallinnollisella seuraamuksella ja valvovalla viranomaisella olisi toimivalta mééaraté
laiminlyonti oikaistavaksi uhkasakon tai keskeyttdmisuhkan nojalla. Lisaksi valvovalla viran-
omaisella olisi viimesijassa oikeus kayttdd muita laissa sdédettyja toimivaltuuksia lain vastaisen
menettelyn oikaisemiseksi ja valvova viranomainen yllapitdisi toimijaluetteloa ilmoituksiin pe-
rustuen.

Ehdotetussa ilmoitusvelvollisuudessa olisi kyse elinkeinovapauden rajoittamisesta ja ehdotuk-
sen olisi taytettdva perusoikeutta rajoittavalta lailta vaadittavat yleiset edellytykset, kuten hy-
vaksyttavyyden seka tdsmallisyyden ja tarkkarajaisuuden vaatimukset (PeVL 58/2014 vp, s.5,
PeVL 19/2009 vp, s.2). Elinkeinovapauden rajoittamiselle tulee perustuslakivaliokunnan mu-
kaan olla hyvaksyttadvé ja painava peruste (PeVL 15/2008 vp, s.2). Esityksen tavoitteena on
parantaa kyberturvallisuutta vahvistamalla soveltamisalaan kuuluvien toimijoiden kykya hallita
kyberuhkia ja ehkéistad merkittavia poikkeamia, milla pyritaan kyberturvallisuusriskien hallitse-
miseen yhteiskunnan toiminnan kannalta kriittisissa toiminnoissa niiden tarjoamien palveluiden
jatkuvuuden turvaamiseksi. Ehdotuksella arvioidaan olevan luvanvaraisen toiminnan rajoitta-
miseksi painava ja hyvéksyttéva syy.

Toimijoiden velvollisuus ilmoittautua valvovalle viranomaiselle ja toimijaluettelon yllapitami-
nen mahdollistaa toimijoille esityksen nojalle asetettujen velvoitteiden valvonnan seka laajassa
kyberhairiétilanteessa sen vaikuttavuuden ennakoinnin arvioinnin sekd Suomessa ettd EU:n ta-
solla. NIS2-direktiivin toimeenpano edellyttda ilmoitusvelvollisuudesta séatamista. Saannok-
seltd edellytettéisiin tasmallisyytta ja tarkkarajaisuutta (PeVVL 15/2008 vp, s.2, PeVL 33/2005
vp, s.2) ja elinkeinovapauden rajoitusten olennaisen sisallon, kuten rajoitusten laajuuden ja edel-
Iytysten tulisi ilmetd laista (PeVL 19/2009 vp, s.2). Laissa olisi madritelty ne toimijat, joihin
ilmoitusvelvollisuus kohdistuu ja ilmoitettavat tiedot olisi maaritelty tyhjentavasti lain tasolla.
Liséksi perustuslakivaliokunta on lausuntokdytannossaan katsonut, ettd viranomaistoiminnan
tulisi olla ennustettavaa ja viranomaisen toimivaltuuksien maaraytya sidotussa harkinnassa
(PeVL 10/2012 vp, s.4, PeVL 24/2000 vp, s.2). Viranomaistoiminnan ennustettavuutta tukee
se, etté rekisterdinnin edellytyksistd ja pysyvyydesta saannellaan (PeVL 19/2009 vp, s.2, PeVL
15/2008 vp, s.2). Valvova viranomainen pitdisi ilmoituksien perusteella toimijarekisteria val-
vottavan toimialan soveltamisalaan kuuluvista toimijoista. Perustuslakivaliokunta on lausunto-
kaytdnnossadn edellyttanyt sitd, ettd laista ilmenisi, ettd rekisteriin merkittéisiin jokainen, joka
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harjoittaa lain s&antelemé&a toimintaa (PeVL 45/2001 vp). Ehdotetusta 43 §:std ilmenisi, ett4
valvova viranomainen yllapitad valvontatoimialansa osalta toimijaluetteloa ilmoitettujen tieto-
jen perusteella.

Kyberturvallisuuden riskienhallinnasta esitetyn lain 43 8 ja sdhkdisen viestinnan palveluista an-
netun lain 165 8:44n ehdotettavat muutokset vastaisivat perustuslakivaliokunnan kaytannosta
ilmenevié reunaehtoja elinkeinovapautta rajoittavalle saannokselle eika niiden arvioida siten
olevan ristiriidassa perustuslain 18 §:n 1 momentissa turvatun elinkeinovapauden kannalta ta-
valla, joka estaisi lakiesityksen késittelemisen tavallisen lain sdatamisjarjestyksessa. .

Luvanvaraisen tai sertifioidun toiminnan rajoittaminen

Ehdotuksen 32 8:&n siséltyy ehdotus luvanvaraisen tai sertifioidun toiminnan rajoittamisesta ja
luvan tai sertifioinnin peruuttamisesta. Ehdotuksella pantaisiin taytantoon NIS2-direktiivin 32
artiklan 5 kohdan valvovalta viranomaiselta edellyttdma toimivalta. Ehdotus erityisesti luvan-
varaisen toiminnan rajoittamisesta tai luvan peruuttamisesta on merkityksellinen perustuslain
18 §:ssé turvattun elinkeinovapauden kannalta. Viranomaiselle voidaan myontéa toimivalta ra-
joittaa yritysten toimiluvan mukaista toimintaa. Perustuslakivaliokunta on kuitenkin edellytta-
nyt tallaisissa tilanteissa, etté rajoitussadéntelya puoltavat perusoikeusjarjestelman kannalta hy-
véaksyttavat ja painavat syyt. Perustuslakivaliokunta on lausunnossaan tuonut muun muassa
esille, ettd esimerkiksi rahoitusmarkkinoiden vakauden ja turvaamisen seké sitd kautta asiak-
kaan suojaamiseen liittyvat perusteet puoltavat sadntelya, jolla voidaan puuttua voimakkaasti
perustuslaissa suojattuun omaisuuden suojaan ja elinkeinovapauteen (esim. PeVL 43/2004 vp,
s.2/1 tai PeVVL 35/2014 vp, s. 3). Nyt késilla oleva ehdotus kohdistuu kyberturvallisuusriskien
hallitsemiseen yhteiskunnan toiminnan kannalta kriittisissé toiminnoissa niiden tarjoamien pal-
veluiden jatkuvuuden turvaamiseksi, joten ehdotuksella arvioidaan olevan luvanvaraisen toi-
minnan rajoittamiseksi painava ja hyvaksyttava syy.

Luvan peruuttamista on elinkeinotoiminnan saantelyn yhteydessé pidetty yksilon oikeusase-
maan puuttuvana toimenpiteend jyrkempéna kuin esimerkiksi luvan epaamista. Tamén vuoksi
luvan peruuttaminen olisi valttdmaténta sitoa vakaviin tai olennaisiin rikkomuksiin tai laimin-
lyonteihin seka siihen, ettd luvanhaltijalle mahdollisesti annetut huomautukset tai varoitukset
sekd puutteen tai laiminlyénnin korjaamiseksi annettu kohtuullinen mééraaika eivat ole johta-
neet toiminnassa esiintyneiden puutteiden korjaamiseen (esim. PeVL 13/2014 vp, s. 3 tai PeVL
34/2012 vp, s. 2). Ehdotuksen luvan peruuttamista koskevat edellytykset on sidottu direktiivin
toimijoita keskeisimmin koskevaan velvoitteeseen eli ehdotuksessa tarkoitettuun riskienhallin-
nan toimintamalliin ja siihen liittyvien tarkoitettujen riskinhallintatoimenpiteiden toteuttamatta
jattdmiseen. Lisaksi lupa voitaisiin peruuttaa, jos keskeinen toimija olisi jattdnyt olennaisesti
noudattamatta muita ehdotetun lain tai NIS2-direktiivin nojalla annettujen velvoitteiden nou-
dattamista. Ehdotuksen 32 &:n mukaiset toimet olisivat viimesijaisia keinoja suhteessa muihin
valvontatoimivaltuuksiin.

Luvan peruuttaminen voisi kohdistua vain 26 8:ssé tarkoitettuihin keskeisiin toimijoihin. Luvan
peruuttaminen olisi viimesijainen toimenpide suhteessa muihin valvontatoimivaltuuksiin. Lu-
van peruuttaminen edellyttaisi olennaista ja vakavaa lain rikkomusta tai laiminlydntia seké sita,
ettd luvanhaltijalle annetut huomautukset tai varoitukset seka puutteen tai laiminlyonnin korjaa-
miseksi annettu kohtuullinen méadréaika ei ole johtanut puutteiden korjaamiseen. Viimesijainen
harkinta luvanvaraisen toiminnan peruuttamisesta tai keskeyttdmisesta olisi luvan myonténeella
viranomaisella.

Luvanvaraisen toiminnan rajoittamista koskevan ehdotuksen ei edell esitetyin katsota olevan
ristiriidassa suhteessa perustuslakiin.
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Johdon toiminnan rajoittaminen

Hallituksen esityksen 33 §:n mukaan valvova viranomainen voisi méaréajaksi, enintdén viideksi
vuodeksi, kieltad henkil6a toimimasta henkil6d toimimasta keskeisen toimijan hallituksen jéase-
nend ja varajasenend, hallintoneuvoston jasenend ja varajasenend, toimitusjohtajana tai muussa
siihen rinnastettavassa asemassa, seké toimitusjohtajan vélittdmaan alaisuuteen kuuluvissa teh-
tavissd, jotka ovat keskeisen toimijan ylimpié johtotehtavia tai joissa tosiasiallisesti johdetaan
sen toimintaa, jos tdma on toistuvasti ja vakavasti rikkonut 11 8:ssa saédettyja velvoitteita. Eh-
dotuksella pantaisiin taytantoon NIS2-direktiivin 32 artiklan 5 kohdan valvovalta viranomai-
selta edellyttama toimivalta. Ehdotus on merkityksellinen perustuslain 18 §:ssa turvatun elin-
keinovapauden kannalta, jonka mukaan jokaisella on oikeus lain mukaan hankkia toimeentu-
lonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla.

Johdon toiminnan rajoittamista koskevia sdannoksia on séadetty perustuslakivaliokunnan myo-
tavaikutuksella (PeVL 67/2002 vp, s.3, PeVL 28/2008 vp, s.2). Perustuslakivaliokunnan lau-
suntokaytannon nojalla toimintakiellon tulee olla laissa maéritelty, sille tulee olla hyvéksyttava
peruste ja sitd koskevan sééantelyn on oltava tasmaéllista. (PeVL 16/2003 vp, s.3, PeVL 67/2002
vp, s.3, PeVL 52/2001 vp, s.3-4).

Johdon toiminnan rajoittamisesta séadettaisiin perustuslakivaliokunnan lausuntokéytdnnén mu-
kaisesti lain tasolla, ehdotuksen 32 §:ssé. Perustuslakivaliokunta on edellyttanyt hyvéksyttavaa
perustetta sellaiselta saanndkseltd, joka rajoittaa johdon toimintaa. Perusteena on velvoittavan
EU-sddnndksen taytantdonpano, milla tavoitellaan yhteiskunnan toiminnan kannalta keskeisten
toimijoiden kyberturvallisuuden hairionsietokyvyn parantumista. NI1S2-direktiivi edellyttad toi-
mijan johdon henkilékohtaista vastuuta kyberturvallisuuden riskienhallinta- ja raportointivel-
voitteiden toteuttamisesta toimijassa sekd mahdollisuutta kieltdd henkilon toiminta keskeisen
toimijan johdossa, jos toimija ei huomautuksesta tai varoituksesta huolimatta kohtuullisessa
madraajassa korjaa puutetta tai laiminlyontia saantelyn noudattamisessa. Ehdotuksen mukaan,
mikéli toimijan johto toimisi toistuvasti ja vakavasti laissa sdadetyn velvollisuuden vastaisesti,
voitaisiin johdon toimintaa rajoittaa. Rajoitus kohdistuisi luonnollisen henkildn toimintaan yk-
sittaisen toimijan johdossa. Sd&nnoksen tavoitteena olisi vahvistaa laissa asetettujen toimenpi-
teiden vaikuttavuutta ja varoittavuutta.

Perustuslakivaliokunta on lausunnoissaan korostanut perustuslainmukaisuutta vahvistavana
seikkana sité, ettd kieltomahdollisuuden piiriin on sisallytetty vain pieni maara tehtavié ja sitd,
ettd sdéntelyn kohderyhmé on pidetty suppeana (PeVL 52/2001 vp, s.4, PeVL 16/2003 vp, s.3).
Saaddsehdotuksessa johdon toiminnan rajoittamisen mahdollisuutta on rajattu siten, ettd se voi
kohdistua vain toimijan ylimpaan johtoon, eli esityksen 33 §:ss& maariteltyihin henkil@ihin. Li-
séksi kielto ei olisi yleinen kielto, vaan kohdistuisi vain luonnollisen henkilén toimintaan tietyn
toimijan ylimmassa johdossa. Kielto ei rajoittaisi luonnollisen henkilén muuta elinkeinoharjoit-
tamista tai mahdollisuutta toimia valitsemassaan ammatissa. Edellytyksend olisi lisaksi keinon
viimesijaisuus. Valvovan viranomaisen olisi ennen paatoksen tekemisté annettava keskeiselle
toimijalle huomautus tai varoitus sek& varattava kohtuullinen méaréika puutteen tai laiminlyon-
nin korjaamiseksi. Ndmé& edellytykset varmistavat tilanteen, jossa johdon toimintaa voitaisiin
rajoittaa vain viimesijaisesti ja poikkeuksellisesti.

Kiellon vaikutuksia elinkeinovapauden rajoittamisen nakdkulmasta lieventad myds se, etta kiel-
lon kohteena olevalla henkil611& on mahdollisuus hakeutua muihin tehtaviin sekd samassa orga-
nisaatiossa, ettd muissa organisaatioissa. Kielto ei lisaksi tulisi koskemaan yksityisia elinkei-
nonharjoittajia tai henkildyhtioita, eli avoimia yhtidit4 tai kommandiittiyhtioita, joissa yksityi-
nen elinkeinonharjoittaja tai henkildyhtion yhtiomiehet vastaavat yhtion veloista henkil6kohtai-
sesti Johdon toiminnan rajoittamisen mahdollisuuden rajaaminen vain tiettyihin sddnnoksessa
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esitettyihin henkil@ihin silloin kun kysymyksessé on vakava ja toistuva, 10 §:ssd séadetyn vel-
voitteen rikkominen tukee perustuslakivaliokunnan vaatimusta sééntelyn tdsmallisyydestd, ja
vahvistaa saantelyn perustuslainmukaisuutta. Toimenpide voisi kohdistua vain keskeiseen toi-
mijaan.

12.4 Hallinnollinen seuraamusmaksu

Kyberturvallisuuden riskienhallinnasta annettavan lain 5 luvussa séédettéisiin NI1S2-direktiivin
edellyttdmalla tavalla hallinnollisen seuraamusmaksun méaaraamisesta toimijalle, joka tahallaan
tai torkedsta huolimattomuudesta laiminldisi laissa saadettya riskienhallintavelvoitetta, ilmoi-
tusvelvollisuutta merkittavista poikkeamista tai laissa saadetyn ilmoituksen tekemisesta toimi-
jaluetteloa varten. Kysymys olisi lainvastaisesta teosta maarattavésté sanktioluonteisesta hallin-
nollisesta seuraamuksesta, joka voisi olla maarallisesti huomattava.

Perustuslakivaliokunnan lausuntokaytannén mukaan hallinnollisen seuraamuksen yleisista pe-
rusteista on saddettdva perustuslain 2 §8:n 3 momentin edellyttamalla tavalla lailla Liséksi kysy-
mys on merkittavasta julkisen vallan kaytosta, jota voidaan osoittaa vain viranomaiselle. Laissa
on tasmallisesti ja selkeésti sdadettdvd maksuvelvollisuuden ja maksun suuruuden perusteista
sek& maksuvelvollisen oikeusturvasta samoin kuin lain tdytdntonpanon perusteista. Liséksi va-
liokunta on katsonut, ettd vaikka perustuslain 8 8:n rikosoikeudellisen laillisuusperiaatteen tés-
mallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten séantelyyn, ei tarkkuu-
den yleista vaatimusta kuitenkaan voida tallaisen saantelyn yhteydessa sivuuttaa (PeVL 43/2013
vp, PeVL 14/2013 vp, PeVL 32/2012 vp ja siind viitatut lausunnot).

Perustuslakivaliokunta on vakiintuneesti katsonut hallinnollisten seuraamusmaksujen olevan
lainvastaisesta teosta maérattavia sanktioluonteisia hallinnollisia seuraamuksia. Valiokunta on
lausunnoissaan rinnastanut asiallisesti rangaistusluonteisen taloudellisen seuraamuksen rikos-
oikeudelliseen seuraamukseen (PeVL 17/2021 vp, s.6, PeVL 9/2012 vp, s.2). Hallinnollinen
seuraamusmaksu on perustuslakivaliokunnan mukaan merkittdvaa julkisen vallan kayttoa
(PeVL 34/2012 vp, 5.3, PeVL 17/2012 vp, s.6, PeVL 9/2012 vp, s.2). Perustuslain 2.3 8:n mu-
kaan julkisen vallan kdyton tulee perustua lakiin. Perustuslain 124 §:n viimeisen virkkeen mu-
kaan merkittdvaa julkisen vallan kayttoa sisaltavié tehtdvid voidaan antaa vain viranomaiselle.
Seuraamusmaksun madraamista koskevassa ehdotuksessa on otettu huomioon kuvattu perus-
tuslakivaliokunnan lausuntokaytantd. Laissa saadettéisiin tasmallisesti, tarkkarajaisesti ja tyh-
jentavasti teosta tai laiminlydnnistd, joka voisi olla toimijaan kohdistuvan seuraamusmaksun
maarédamisen perusteena.

Perustuslakivaliokunta on lausunut tietosuoja-asetusta koskevassa arvioinnissaan, ettd oikeus-
turvaintressi hallinnollisissa seuraamusmaksuissa on voimakkaasti korostunut, kun otetaan huo-
mioon seuraamusmaksun sanktioluonne ja ankaruus. Perustuslakivaliokunta on edellyttanyt,
ettd menettelyn asianmukaisuuden, riippumattomuuden ja puolueettomuuden varmistamiseksi
perustuslain 21 8:n edellyttdmélla tavalla, seuraamismaksun paattdmisen tulee kuulua monija-
senisen elimen toimivaltaan, jotta ehdotus voidaan kasitelld tavallisen lain saatamisjérjestyk-
sessd. Seuraamusmaksun maarédamisté edeltava asian selvittdminen ja muu valmistelu seka esit-
tely voitiin osoittaa tietosuojavaltuutetun tehtdvaksi (PeVL 14/2018 vp).

Seuraamusmaksun maaraamista ehdotetaan monijasenisen elimen tehtavaksi oikeusturvaan liit-
tyvisté syistd. Seuraamusmaksun maaraisi seuraamusmaksulautakunta, joka koostuisi valvovien
viranomaisten nimeémista jasenista. Liikenne- ja viestintavirasto nimedisi lautakunnan puheen-
johtajan ja varapuheenjohtajan. Lautakunta muodostuisi kunkin valvovan viranomaisen siihen
madrddmasté jasenestd ja tdman henkilokohtaisesta varajasenestd. Seuraamusmaksun maaraa-
mistéd koskevan asian selvittdmisestd vastaisi se valvova viranomainen, jonka valvontatoimialaa
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koskevasta asiasta olisi kyse ja asian esittelisi taman valvovan viranomaisen nimeama jasen.
Laissa olisi lisdksi saannoksid lautakunnan perehtyneisyyttd, asiantuntemusta, riippumatto-
muutta ja puolueettomuutta koskien.

Perustuslakivaliokunnan mukaan hallintoviranomaisen toiminnassa on asian késittelyssa nou-
datettava perustuslain 21 8:n 2 momentin mukaisia hyvan hallinnon takeita, joita momentin
mukaan ovat muun muassa késittelyn julkisuus, oikeus tulla kuulluksi ja saada perusteltu paatos
seké oikeus hakea muutosta. Perustuslain mukaiset hyvan hallinnon takeet turvataan lailla.
Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tdsméllisyysvaatimus ei sel-
laisenaan kohdistu hallinnollisten seuraamusten saantelyyn, ei tarkkuuden yleistd vaatimusta
kuitenkaan voida tallaisen sdantelyn yhteydessa sivuuttaa (PeVL 34/2012 vp, s.3-4, PeVL
17/2012 vp, s.6, PeVL 9/2012 vp, s.2).

Perustuslakivaliokunta on lausuntokéytdnndssadn pitanyt ongelmallisena sitd, etté asia voitai-
siin yksittaistapauksessa ratkaista ilman esittelya (PeVL 14/2018 vp, s.19). Seuraamuslauta-
kunta tekisi aina paatoksensa esittelystd. Perustuslakivaliokunnan mukaan laissa on tasmalli-
sesti ja selkeésti saddettdva maksuvelvollisuuden ja maksun suuruuden perusteista sekd maksu-
velvollisen oikeusturvasta samoin kuin lain taytantddnpanon perusteista (PeVL 14/2013 vp, s.2,
PeVL 34/2012 vp, s.3, PeVL 17/2012 vp, s.6). Ehdotuksessa arvioidaan ndisté seikoista séadet-
tavaksi riittdvalla tasolla.

Koska seuraamusmaksut ovat maaréltadn huomattavia, on erityista huomiota perustuslakivalio-
kunnan mukaan Kiinnitettava oikeusturvalle asetettaviin vaatimuksiin (PeVL 14/2018 vp, s.18).
Seuraamusmaksun maéra perustuisi 34 8:n mukaan kokonaisarviointiin, jossa olisi huomioitava
pykéléssa sdadetyt seikat. Maksun enimmaismadra on maaritelty esityksen 35 8:ssd. Seuraa-
musmaksua koskevaan paatokseen haettaisiin muutosta valittamalla oikeudenkaynnisté hallin-
toasioissa sdddetyssa jarjestyksessd. Seuraamusmaksua koskeva paatds olisi taytantédnpanokel-
poinen vasta lainvoimaisena, minka on arvioitu turvaavan oikeusturvajarjestelyiden asianmu-
kaisuutta (PeVL 4/2004 vp, s.7-8). Perustuslakivaliokunta on liséksi kaytdnndssaan edellytta-
nyt, ettd viranomaisen harkinnan sanktion maaraamatta jattamisesté tulee olla sidottua harkintaa
siten, ettd seuraamusmaksu on jatettdvd maaradmatta laissa saadettyjen edellytysten tayttyessa
(PeVL 49/2017 vp, s.5-6, PeVL 39/2017 vp, s.4). Tamé& on huomioitu ehdotuksen 37 §:ssé,
jonka tarkoituksena on sdaddskohtaisten perustelujen mukaan varmistaa, ettd seuraamusmaksua
ei madrattdisi niissa tilanteissa, joissa se olisi kohtuutonta joko 1 momentin 1 tai 2 kohdassa
tarkoitettujen seikkojen perusteella tai muutoin jonkin vastaavan seikan tai seikkojen perusteella
ilmeisen kohtuutonta.

Ne bis in dem —periaatteen mukaan ketdn ei saa saman valtion tuomiovallan nojalla tutkia uu-
delleen tai rangaista oikeudenkaynnissa rikoksesta, josta hdnet on jo lopullisesti vapautettu tai
tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkdyntimenettelyn mukaisesti (PeVL
9/2012 vp, 5.3, PeVL 14/2013 vp, s.2). Kiellon soveltamisala ulottuu Euroopan ihmisoikeustuo-
mioistuimen ratkaisukdytanngssa my0ds rangaistusluonteisiin hallinnollisiin seuraamuksiin
(PeVL 9/2012 vp, s.3) Ehdotuksessa hallituksen esitykseksi periaate on huomioitu 37 §:n 3 mo-
mentissa, jonka mukaan seuraamusmaksua ei saa maarata sille, jota epéillddn samasta teosta
esitutkinnassa, syyte-harkinnassa tai tuomioistuimessa vireilla olevassa rikosasiassa. Seuraa-
musmaksua ei saa maarata myoskaan sille, jolle on samasta teosta annettu lainvoimainen tuo-
mio. Seuraamusmaksua ei saisi myodskaan maarata sille, jolle on samasta teosta madratty yleisen
tietosuoja-asetuksen nojalla seuraamusmaksu.

Hallinnollista seuraamusmaksua koskevan ehdotuksen arvioidaan vastaavan edelld kuvattuja
perustuslain reunaehtoja.
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12.5 Lainsdadéantdvallan siirtdminen
Valtioneuvoston asetus soveltamisalaan kuuluvien toimijoiden maarittamisesta.

Kyberturvallisuuden riskienhallinnasta annetun lain 3 §;n 2 momenttiin siséltyy ehdotus, jonka
nojalla valtioneuvoston asetuksella voitaisiin sdatéa lain soveltamisesta liitteessa | tai Il tarkoi-
tettua toimintaa harjoittavaan tai toimijatyyppid olevaan toimijaan koosta riippumatta, jos toi-
mijaa koskisi 2 momentissa saadetty kriteeri.

Perustuslain 80 §:n 1 momentin nojalla tasavallan presidentti, valtioneuvosto ja ministerio voi-
vat antaa asetuksia tassd perustuslaissa tai muussa laissa sadadetyn valtuuden nojalla. Lailla on
kuitenkin saadettdva yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka pe-
rustuslain mukaan muuten kuuluvat lain alaan.

Lainsdadantovallan siirto olisi lakiteknisesti tarpeen, silla kysymys olisi yksityiskohtaisesta toi-
mijoiden tai toimijatyypin maarittdmisestd, joka toiminnan erityisen laadun vuoksi kuuluisi
poikkeuksellisesti lain soveltamisalaan toimijan koosta riippumatta. Lisaksi kriteerien laatu
huomioon ottaen olisi todennédkdist, ettd toimijoissa tapahtuisi muutoksia toiminnan laadun tai
laajuuden muuttuessa.

Valtioneuvoston asetuksella voitaisiin saataa vain toimijan kuulumisesta lain soveltamisalaan
koosta riippumatta, eiké asetuksella voitaisi sadtaa lain osittaisesta soveltamisesta tai laissa saa-
dettyjen oikeuksien ja velvollisuuksien siséallosta. Asetuksella voitaisiin ulottaa soveltaminen
koosta riippumatta vain lain liitteessd méaéritellylle toimijalle tai toimijatyypille. Asetuksella ei
voitaisi ulottaa soveltamista uudelle toimialalle tai toimijatyypille, joka ei muutoin kuuluisi lain
soveltamisalaan. Liséksi laissa séadettdisiin N1S2-direktiivin velvoittavaa soveltamisalaa vas-
taavasti poikkeuskriteereistd, joiden tayttdminen olisi edellytyksena sille, ettd toimija voitaisiin
saattaa lain soveltamisalaan. Naista syistd on arvioitu, ettd ehdotus vastaa perustuslain 80 §:n 1
momentin edellytyksia asetuksenantovaltuudelle siten, ettd lailla sdadetéan yksilon oikeuksien
ja velvollisuuksien perusteista, ja yksityiskohtainen ja teknisluontoinen poikkeuksellisesti
koosta riippumatta sovellettavien toimijoiden méarittely voitaisiin jattaa asetuksen tasolle.

Maarayksenantovaltuudet

Perustuslain 80 8:n 2 momentin mukaan viranomainen voidaan lailla valtuuttaa antamaan oi-
keussaantoja maéaratyista asioista, jos siihen on sdéntelyn kohteeseen liittyvid erityisia syita eika
saéntelyn asiallinen merkitys edellytd, ettd asiasta saadetdén lailla tai asetuksella. Lisaksi val-
tuutuksen tulee perustuslain mukaan olla soveltamisalaltaan tdsmallisesti rajattu. Erityinen syy
sdataa viranomaisen maaraystenantovallasta on muun muassa tekninen ja vahdisia yksityiskoh-
tia koskeva sdantely (PeVL 52/2001 vp, PeVL 46/2001 vp), joka ei sisalla merkittdvaa harkin-
tavallan kayttoa (PeVL 43/2000 vp). Madrayksenantovaltuuden kattamat asiat tulee méaaritella
tarkasti laissa, ja sen soveltamisalan tulee olla tdsmallisesti rajattu (HE 1/1998 vp).

Kyberturvallisuuden riskienhallinnasta annettava laki siséltaisi ehdotuksia, joilla valvova viran-
omainen valtuutettaisiin antamaan tarkempia teknisia maarayksia kyberturvallisuuden riskien-
hallinnasta 9 §:n 4 momentin nojalla. Esityksen 9 §:n 4 momentin 1-6 kohdissa on yksildity
laissa saadettyyn riskienhallintavelvollisuuteen liittyvat seikat, joista maarayksen voisi antaa.
Liséksi madrayksenantovaltuus valvovalle viranomaiselle siséltyisi kyberturvallisuuden ris-
kienhallinnasta ehdotetun lain 11 §:n 3 momentin, jonka mukaan valvovalla viranomaisella on
toimialallaan mahdollisuus antaa tarkempia teknisid maérayksia momentin 1-3 kohdissa yksi-
16idyista asioista laissa séadettyyn poikkeamaraportointiin liittyvista teknisista seikoista. Kol-
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mas valvovalle viranomaiselle kohdennettu maarayksenantovaltuus siséltyy kyberturvallisuu-
den riskienhallinnasta ehdotetun lain 39 §:n 3 momenttiin, jonka mukaan valvova viranomainen
voisi antaa tarkempia maarayksiéd toimijaluettelon tietojen ilmoittamisesta. Ehdotukset ovat
merkityksellisid perustuslain 80 § 2 momentin kannalta, jonka mukaan viranomainen voidaan
lailla valtuuttaa antamaan oikeusséantoja maaréatyista asioista, jos siihen on saantelyn kohtee-
seen liittyvid erityisié syité eikd sdéntelyn asiallinen merkitys edellytd, ettd asiasta sd&detédan
lailla tai asetuksella. Tallaisen valtuutuksen tulee olla soveltamisalaltaan tasméllisesti rajattu.

Perustuslain 80 8:n 2 momentin mukaan viranomainen voidaan lailla valtuuttaa antamaan oi-
keussaantdja maaratyista asioista. Valtuutuksen tulee lisdksi olla soveltamisalaltaan tasmalli-
sesti rajattu. Perustuslain esitéiden (HE 1/1998 vp, s.133) mukaan edellytys valtuuttaa viran-
omainen antamaan maérayksia madratyista asioista on yleista tarkkarajaisuutta pidemmalle me-
neva vaatimus (my0s PeVL 24/2002 vp, s.3). Ehdotuksessa perustuslain vaatimus on huomioitu
9 8:n 4 momentissa ja 11 8:n 3 momentissa yksiloimélla ja listaamalla ne tekniset méaréaykset,
joista viranomainen voi pykalan nojalla antaa tarkempia maarayksia. Ehdotuksen 43 §:ssa maa-
rayksenantovaltuus on sidottu valtuuteen tarkentaa tietojen ilmoittamista, joka on luonteeltaan
tekninen ja tarkkarajainen seikka. Madrayksenantovaltuudet olisivat luonteeltaan teknisté saén-
telya eiké niilla voitaisi antaa yleisid oikeussaanttjd asioista, joista on niiden merkityksen
vuoksi sdddettava lailla tai asetuksella. Perustuslakivaliokunta on lausunnossaan pitanyt Vies-
tintdvirastoa sellaisena viranomaisena, jolle maarayksenantovaltaa on mahdollista antaa (mm.
PeVL 9/2004 vp, s. 8).

Perustusvaliokunnan mietinnén (PeVM 10/1998 vp, s.23/Il) muulle viranomaiselle voidaan
osoittaa oikeussadntdjen antamisvaltaa vain poikkeuksellisesti. Perustuslain esitdissd (HE
1/1998 vp, s.133/11) tunnistetaan tarve mahdollistaa muu viranomainen antamaan oikeussaan-
toja joistakin sdéntelyn kokonaisuuden kannalta vahaisista yksityiskohdista. Perustuslain 80 §:n
2 momentti edellyttda maarayksenantovaltuuteen liittyvén erityisia syita. Erityinen syy olisi hal-
lituksen esityksen (HE 1/1998 vp, s.133/11) mukaan kasilla lahinna silloin, kun kysymyksessa
on tekninen ja vahaisia yksityiskohtia koskeva saantely, johon ei liity merkittdvaa harkintaval-
lan kayttod. Perustuslakivaliokunta on lisaksi pitdnyt sdédeltdvén toiminnan ammatillisia eri-
tyispiirteitd perustuslain 80 §:n 2 momentin mukaisina erityisiné syind (PeVL 17/2004 vp, s.3,
PeVL 16/2003 vp, s.3, PeVL 24/2002, s.3). Perustuslakivaliokunta ei ole pitanyt viranomaiselle
kohdistettua valtuutta jarjestaa teknisluonteiset yksityiskohdat perustuslain kannalta ongelmal-
lisena (PeVVL 17/2004 vp, s.4, PeVL 16/2003 vp, s.3). Ehdotuksessa viranomaiselle esitetyt
madrayksenantovaltuudet ovat luonteeltaan teknisid. Tama kay ilmi ehdotuksen 9 §:n 4 momen-
tin, 11 8:n 3 momentin ja 43 § 3 momentin sanamuodoista, joiden mukaan valvova viranomai-
nen voi toimialallaan antaa tarkempia teknisid maarayksié. Ehdotuksien katostaan olevan edell&
kuvattujen reunaehtojen mukaisia.

Maarayksenantovaltuuksilla on tarkoitus antaa viranomaiselle mahdollisuus tarkentaa lain so-
veltamista antamalla teknisida madrayksia saadetyista seikoista. Maarayksenantovaltuudet ovat
tarkkarajaisia ja ne koskevat saantelyn kokonaisuuden kannalta véhaisié yksityiskohtia. Lisaksi
madrayksenantovaltuus teknisista seikoista mahdollistaa sektorikohtaisten erityispiirteiden huo-
mioimista sekd sddntelyn yhteensovittamista komission NIS2-direktiivin 21 tai 24 artiklan no-
jalla antamiin tdytantdonpanosaadoksiin tai delegoituihin asetuksiin. Kasilla ovat perustuslain
80 8:n 2 momentissa tarkoitetut erityiset syyt. Ehdotettujen maardyksenantovaltuuksien katso-
taan olevan perustuslain 80 §:n 2 momentin mukaisia.

Esityksen edelld kuvatut endotukset ovat tdsmallisid, tarkkarajaisia, ja perustellussa suhteessa
niiden tarkoitukseen ja suojeltavaksi pyrittaviin oikeushyviin ndhden. Ehdotuksilla ei puututa
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perustuslaissa turvattujen oikeuksien ydinalueelle. Ehdotettu sadntely on rajattu siihen laajuu-
teen, jota NIS2-direktiivin taytantoonpanon vahimmaistaso edellyttdé ja jonka on katsottava
olevan sen taustalla olevien tavoitteiden toteutumisen kannalta vélttaméatonta ja oikeasuhtaista.

Edelld mainituilla perusteilla arvioidaan, ettd lakiehdotukset voidaan kasitella tavallisessa lain-
séatamisjarjestyksessa. Haitallisen tietokoneohjelman tai kaskyn sisaltavéan viestin kasittelyé
koskevan ehdotuksen johdosta esityksesta olisi kuitenkin tarpeen pyytaé perustuslakivaliokun-
nan lausunto

Ponsi

Koska kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, ase-
tuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU)
2016/1148 kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555 direktiivissa on saannoksid, jotka ehdotetaan pantaviksi taytantdon lailla, annetaan
eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

kyberturvallisuuden riskienhallinnasta

Eduskunnan paatdksen mukaisesti saddetaan:

1 luku
Y leiset séannokset
18

Soveltamisala

Tassé laissa sdédetddn erdiden yhteiskunnan toiminnan kannalta kriittisten toimijoiden (toi-
mijat) kyberturvallisuuden riskienhallinta- ja raportointivelvoitteista seké tietoturvaloukkauk-
siin reagoivasta ja niita tutkivasta yksikosta (CSIRT-yksikkd) ja viranomaisten yhteistyosta ky-
berturvallisuuspoikkeamien ja —riskien hallitsemiseksi.

Talla lailla pannaan taytantdon toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2022/2555 (NIS 2 -direktiivi).

28

Maaritelmat

Téassa laissa tarkoitetaan:

1)

2)
3)

4)

aluetunnusrekisterilla toimijaa, jolle on myonnetty oikeus hallinnoida tiettya aluetunnusta
ja joka kyseistéd aluetunnusta hallinnoidessaan vastaa muun muassa verkkotunnusten re-
Kisterdinnista kyseisen aluetunnuksen alle seka kyseisen aluetunnuksen teknisesta toimin-
nasta, myos siihen liittyvien nimipalvelinten toiminnasta, sen tietokantojen yll&pidosta ja
aluetunnuksen vyohyketiedostojen jakelusta nimipalvelimille, riippumatta siitd, suorit-
taako toimija kyseiset toiminnot itse vai ulkoistaako se ne, ja lukuun ottamatta tilanteita,
joissa rekisteri kdyttad aluetunnuksia vain omiin tarkoituksiinsa;

CER-direktiivilla kriittisten toimijoiden hairidnsietokyvysté ja direktiivin 2008/114/EY
kumoamisesta annettua Euroopan parlamentin ja neuvoston direktiivia (EU) 2022/2557;
datakeskuspalvelulla palvelua, joka kasittad rakenteita tai rakenteiden ryhmid, jotka on
tarkoitettu datan tallennus-, késittely- ja siirtopalveluja tarjoavien tietoteknisten ja verk-
kolaitteiden keskitettyyn yll&pitoon, yhteenliittdmiseen ja ohjaukseen yhdessa kaikkien
tarvittavien sahkonjakeluun ja toimintaolosuhteiden saatelyyn tarkoitettujen laitteiden ja
infrastruktuurien kanssa;

DNS-palveluntarjoajalla toimijaa, joka tarjoaa

a) yleisesti saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja internetin
loppukayttajille; tai

b) auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille osapuolille, lukuun ot-
tamatta juurinimipalvelimia;
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5) DORA-asetuksella finanssialan digitaalisesta hairionsietokyvysté ja asetusten (EY) N:o
1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2022/2554;

6) elDAS-asetuksella sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luot-
tamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua Eu-
roopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014;

7) haavoittuvuudella tieto- ja viestintatekniikan tuotteiden tai -palvelujen heikkoutta, alt-
tiutta tai vikaa, jota kyberuhka voi hyédyntéaa;

8) hallintapalvelun tarjoajalla toimijaa, joka tarjoaa TV T-tuotteiden, verkkojen, infrastruk-
tuurin, sovellusten tai muiden viestintaverkkojen ja tietojarjestelmien asentamiseen, hal-
lintaan, kayttoon tai yllapitoon liittyvid palveluja joko asiakkaan tiloissa tai etayhteyden
valityksell4 toteutettavan tuen tai aktiivisen yllapidon muodossa;

9) hyvaksytylla luottamuspalvelun tarjoajalla eIDAS-asetuksen 3 artiklan 20 alakohdassa
maadriteltya hyvaksyttya luottamuspalvelun tarjoajaa;

10) keskisuurella toimijalla julkista tai yksityistd toimijaa, joka tayttad komission suosituksen
2003/361/EY liitteessa olevan 2 artiklan mukaiset keskisuuria yrityksia koskevat edelly-
tykset ja jotka tarjoavat palvelujaan tai harjoittavat toimintaansa unionissa. Suosituksen
liitteessa olevan 3 artiklan 4 kohtaa ei sovelleta keskisuuren toimijan maérittelyssé;

11) kyberturvallisuudella toimia, joita tarvitaan viestintdverkkojen ja tietojarjestelmien, nii-
den kayttajien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

12) kyberuhkalla potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
héirita viestintaverkkoja ja tietojarjestelmia, téllaisten jarjestelmien kayttdjid ja muita
henkilGité tai muulla tavoin vaikuttaa ndihin haitallisesti;

13) luottamuspalvelun tarjoajalla eIDAS-asetuksen 3 artiklan 19 alakohdassa madriteltya
luottamuspalvelun tarjoajaa;

14) lahelta piti -tilanteella tapahtumaa, joka olisi voinut vaarantaa viestintaverkoissa ja tieto-
jarjestelmissa tarjottavien tai niiden vélityksella saatavilla olevien tallennettujen, siirret-
tyjen tai késiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luotta-
muksellisuuden mutta jonka toteutuminen onnistuttiin estdmaan tai joka ei toteutunut sa-
tunnaisesta syysta;

15) pilvipalvelulla digitaalista palvelua, joka tarjoaa laajaan etdkayttoon skaalattavan ja jous-
tavan joukon jaettavissa olevia ja tarveperusteisesti ohjattavia tietoteknisia resursseja,
myads sijainniltaan hajautettuja resursseja;

16) poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojarjestelmissa tarjot-
tavien tai niiden vélityksella saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen
tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

17) poikkeaman kasittelylla mité tahansa toimia ja menettelyja, joilla pyritdan ehkéisemaén
ja havaitsemaan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sité ja palautu-
maan siita;

18) riskilla poikkeaman aiheuttamien menetysten tai hdirion mahdollisuutta, joka ilmaistaan
tallaisten menetysten tai hairion suuruuden ja kyseisen poikkeaman toteutumisen toden-
nékoisyyden yhdistelméana;

19) sisallonjakeluverkolla maantieteellisesti hajautettujen palvelimien verkkoa, jonka tarkoi-
tuksena on varmistaa digitaalisen sisallon ja digitaalisten palvelujen hyva saatavuus, kdy-
tettdvyys ja nopea jakelu internetin kayttajille sisallon ja palvelujen tarjoajien puolesta;

20) teledirektiivilla eurooppalaisesta sahkdisen viestinnan saanndstosta annettua Euroopan
parlamentin ja neuvoston direktiivia (EU) 2018/1972;

21) tietoturvapalveluntarjoajalla hallintapalvelun tarjoajaa, joka toteuttaa kyberturvallisuus-
riskien hallintatoimia tai antaa tukea niita varten;
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22) TVT-palvelulla Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestin-
tatekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 2 artiklan 13
alakohdassa méariteltya tieto- ja viestintatekniikan palvelua;

23) TVT-tuotteella Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestin-
tatekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 2 artiklan 12
alakohdassa madriteltya tieto- ja viestintatekniikan tuotetta;

24) valvovalla viranomaisella jaljempana 26 8:n nojalla toimivaltaista valvovaa viran-
omaista;

25) verkkoyhteisOalustalla alustaa, jonka avulla loppukéyttdjat voivat olla yhteydessé toi-
siinsa, jakaa sisélt0d, hakea tietoa ja viestida keskendan monenlaisilla péatelaitteilla, eri-
tyisesti pikaviestikeskustelujen, julkaisujen, videoiden ja suositusten muodossa;

26) verkossa toimivalla hakukoneella oikeudenmukaisuuden ja avoimuuden edistamisesté
verkossa toimivien valityspalvelujen yrityskayttéjia varten annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) 2019/1150 2 artiklan 5 alakohdassa tarkoitettua verkossa
toimivaa hakukonetta;

27) verkossa toimivalla markkinapaikalla kuluttajansuojalain (38/1978) 6 luvun 8 §:n 4 koh-
dassa tarkoitettua verkossa toimivaa markkinapaikkaa;

28) viestintéverkolla ja tietojarjestelmalla
a) teledirektiivin 2 artiklan 1 alakohdassa méaariteltya sédhkoista viestintaverkkoa;

b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhmaa,
joista yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista késit-
telya; tai

¢) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissa séilytetéan, ka-
sitell&én, haetaan tai siirretdan ndiden jarjestelmien toimintaa, kaytttd, suojausta tai ylla

pitoa varten;

29) viestintaverkon ja tietojarjestelman turvallisuudella viestintaverkon ja tietojarjestelmien
kykya suojautua tietyllda varmuudella tapahtumilta, jotka saattavat vaarantaa kyseisissa
viestintiverkoissa ja tietojarjestelmissa tarjottavien tai niiden valityksell4 saatavilla ole-
vien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka palvelujen saatavuuden, ai-
touden, eheyden tai luottamuksellisuuden;

30) yleisella tietosuoja-asetuksella luonnollisten henkildiden suojelusta henkil6tietojen késit-
telyssa seka ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679;

31) yleisesti saatavilla olevien séhkoisten viestintdpalvelujen tarjoajalla sitd, joka tarjoaa
séhkoisen viestinnan palveluista annetun lain 3 8:n 1 momentin 37 kohdassa tarkoitettua
viestintipalvelua ennalta rajaamattomalle kayttajapiirille;

32) yleisten sahkoisten viestintaverkkojen tarjoajalla sitd, joka tarjoaa sahkdisen viestinnan
palveluista annetun lain (917/2014) 3 &:n 1 momentin 34 kohdassa tarkoitettua verkko-
palvelua;

38
Toimijat
Taman lain soveltamisalaan kuuluvalla toimijalla tarkoitetaan oikeushenkil6a tai luonnollista
henkil(4, joka harjoittaa liitteessé | tai Il tarkoitettua toimintaa tai on liitteessd | tai 11 tarkoitettua
toimijatyyppié ja tayttaa tai ylittad keskisuuren toimijan maaritelméan.

Liséksi toimijalla tarkoitetaan koosta riippumatta oikeushenkil6d tai luonnollista henkil6a,
joka on:
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a. Yyleisten sahkoisten viestintaverkkojen tai yleisesti saatavilla olevien sahkdisten
viestintépalvelujen tarjoaja;

luottamuspalvelun tarjoaja;

aluetunnusrekisteri;

DNS-palveluntarjoaja; tai

CER-direktiivin nojalla méaritelty kriittinen toimija.

PoooT

Valtioneuvoston asetuksella sdadetdén tamén lain soveltamisesta sellaiseen liitteessa | tai |1
tarkoitettua toimintaa harjoittavaan tai toimijatyyppia olevaan toimijaan sen koosta riippumatta,
jos

1) toimijatarjoaa ainoana palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen

yllapitdmisen kannalta keskeinen;

2) héirio toimijan tarjoamassa palvelussa vaikuttaisi merkittavasti yleiseen jarjestykseen,

yleiseen turvallisuuteen tai kansanterveyteen;

3) haéirit toimijan tarjoamassa palvelussa voisi aiheuttaa merkittavan systeemisen riskin eri-

tyisesti aloilla, joilla tallaisella hairiclla voisi olla rajat ylittavia vaikutuksia; tai

4) toimija on kriittinen, koska silla on erityisen suuri merkitys kansallisella tai alueellisella

tasolla kyseisen toimialan tai palvelutyypin tai jasenvaltion muiden keskindisriippuvais-
ten toimialojen kannalta.

48
Soveltamisalan rajaukset

Tatd lain 2 lukua ei sovelleta toimintaan tai palveluihin, joita tarjotaan maanpuolustuksen,
kansallisen turvallisuuden, yleisen jarjestyksen ja turvallisuuden taikka rikosten ennalta estami-
sen, rikostutkinnan ja syytetoimien toteuttamiseksi.

Tata lakia ei sovelleta toimijaan, joka tarjoaa ainoastaan 1 momentissa tarkoitettua toimintaa
tai palvelua.

Edelld 1 ja 2 momenttia ei sovelleta, jos toimija on luottamuspalvelun tarjoaja.

Tatd lakia ei sovelleta toimijaan, johon DORA-asetusta ei sovelleta sen 2 artiklan 4 kohdan
nojalla.

Tassa laissa ei velvoiteta sellaisen tiedon antamiseen, jonka luovuttaminen vaarantaisi maan-
puolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa tarkeaa etua.

58
Suhde muuhun lainsaadantoon

Jos muussa laissa on tasta laista poikkeavia sdannoksia, joilla varmistetaan korkeampi kyber-
turvallisuuden taso, niitd sovelletaan tdman lain lisaksi.

Jos Euroopan unionin asetuksessa tai NIS2-direktiivin nojalla saédetysséd komission asetuk-
sessa edellytetddn toimialakohtaisesti, ettd toimija ottaa kayttoon kyberturvallisuusriskien hal-
lintatoimenpiteita tai ilmoittaa merkittavista poikkeamista, ja vaatimukset ovat vaikutuksiltaan
vahintaan tassa laissa saddettyja vastaavia velvoitteita vastaavia, toimijaan ei sovelleta naiden
velvoitteiden tai niiden valvonnan osalta tdman lain 2, 4 ja 5 lukua eika 43 §:44.

Henkilbtietojen kasittelyn tietoturvallisuudesta saddetaén yleisessa tietosuoja-asetuksessa ja
tietosuojalaissa (1050/2018).

68
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Lainkayttovalta ja alueellisuus

Tatd lakia sovelletaan toimijaan, joka on sijoittautunut Suomeen, jollei laissa toisin saadeta
tai Euroopan unionin asetuksesta tai Suomea sitovasta kansainvélisesta velvoitteesta muuta
johdu.

Riippumatta valtiosta, johon toimija on sijoittautunut, yleisen séhkdisen viestintdverkon tar-
joaja ja yleisesti saatavilla olevan sahkoisen viestintapalvelun tarjoaja kuuluu sen jasenvaltion
lainkayttovallan piiriin, jossa se tarjoaa palvelujaan.

DNS-palveluntarjoaja, aluetunnusrekisteri, pilvipalvelujen tarjoaja, datakeskuspalvelujen tar-
joaja, siséllonjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja, tietoturvapalveluntarjoaja seka
verkossa toimivien markkinapaikkojen tarjoaja, verkossa toimivien hakukoneiden tarjoaja ja
verkkoyhteisdalustojen tarjoaja kuuluu tassa laissa tarkoitettujen velvoitteiden osalta sen jasen-
valtion lainkayttovallan piiriin, jossa sijaitsee sen NIS2-direktiivin 26 artiklan 2 kohdassa tar-
koitettu paatoimipaikka tai sen NIS2-direktiivin 26 artiklan 3 kohdassa tarkoitettu Euroopan
unioniin nimetty edustaja. Tallaisen toimijan, joka ei ole sijoittautunut Euroopan unioniin, mutta
joka tarjoaa palvelujaan Euroopan unionin alueella, on nimettdva NIS2-direktiivin 26 artiklan
3 kohdassa tarkoitettu edustaja Euroopan unionin aluetta varten. Jos toimija ei ole sijoittautunut
Euroopan unioniin tai asettanut NIS2-direktiivin 26 artiklan 3 kohdassa tarkoitettua nimettya
edustajaa Euroopan unionissa ja toimija tarjoaa palveluita Suomessa, toimija kuuluu tdmén lain
soveltamisalaan.

Valvova viranomainen voi suorittaa toiseen Euroopan unionin jésenvaltioon sijoittautunee-
seen toimijaan kohdistuvia valvonta- tai tdytantéonpanotoimia siten kuin téssé laissa séadetaan,
jos toisen jasenvaltion toimivaltainen viranomainen sitd pyytaa ja toimija tarjoaa palveluja Suo-
messa tai silla on viestintdverkko tai tietojarjestelma Suomen alueella. Edellytyksena on lisaksi,
ettd valvovalla viranomaisella olisi oikeus suorittaa vastaava valvonta- tai taytantéénpanotoimi
tdman lain nojalla, jos toimija olisi sijoittautunut Suomeen.

2 luku
Kyberturvallisuuden riskienhallintavelvoite ja poikkeamista ilmoittaminen
78
Kyberturvallisuuden riskienhallintavelvoite

Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen. Ky-
berturvallisuuden riskienhallinnalla tulee estaa tai minimoida poikkeamien vaikutus toimintaan,
toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin.

Toimijan on toteutettava turvallisuus- ja riskienhallintatoimenpiteet, jotka ovat ajantasaisia,
oikeasuhtaisia ja riittavia suhteessa toiminnassa kaytettaville viestintaverkoille ja tietojérjestel-
mille aiheutuviin riskeihin seké viestintdverkon tai tietojarjestelman merkitykseen toimijan toi-
minnan ja palveluntarjonnan kannalta.

88

Kyberturvallisuuden riskienhallinnan toimintamalli
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Toimijalla on oltava kdytdssa ajantasainen kyberturvallisuuden riskienhallinnan toimintamalli
viestintdverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston suojaamiseksi poik-
keamilta ja niiden vaikutuksilta.

Kyberturvallisuuden riskienhallinnan toimintamallissa on tunnistettava viestintaverkkoihin ja
tietojérjestelmiin ja niiden fyysiseen ympéristdon kohdistuvat riskit kaikki vaaratekijat huo-
mioivan lahestymistavan mukaisesti. Kyberturvallisuuden riskienhallinnan toimintamallissa on
madritettdvé ja kuvattava toimenpiteet, joilla viestintaverkkoja ja tietojarjestelmié ja niiden fyy-
sistd ympéristoa suojataan riskeilté ja poikkeamilta (jaljempana hallintatoimenpiteet).

98§
Kyberturvallisuuden riskienhallinnan toimenpiteet

Toimijoiden on toteutettava kyberturvallisuuden riskienhallinnan toimintamallin mukaiset oi-
keasuhtaiset tekniset, operatiiviset tai organisatoriset hallintatoimenpiteet viestintaverkkojen ja
tietojérjestelmien turvallisuudelle kohdistuvien riskien hallitsemiseksi ja haitallisten vaikutus-
ten estdmiseksi tai minimoimiseksi.

Kyberturvallisuuden riskienhallinnan toimintamallissa ja siihen perustuvissa hallintatoimen-
piteissd on huomioitava ja yllapidettavé ajantasaisena vahintaan:

1) kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja riskienhallinnan toimenpitei-

den vaikuttavuuden arviointi;

2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintdverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus
seka tarvittavat menettelyt haavoittuvuuksien kasittelyyn ja julkistamiseen;

4) toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hai-
rionsietokyky, tuotteisiin ja palveluihin sisallytetyt kyberturvallisuusriskien hallintatoi-
menpiteet sekd toimittajien ja palveluntarjoajien kyberturvallisuuskéytannot;

5) omaisuudenhallinta ja turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkilostéturvallisuus ja kyberturvallisuuskoulutus;

7) paésynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamistd koskevat toimintaperiaatteet ja menettelyt seké tarvitta-
essa toimenpiteet suojatun sahkdisen viestinnan kéayttoon;

9) poikkeamien havainnointi ja késittely turvallisuuden ja toimintavarmuuden palautta-
miseksi ja yllapitdmiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien kayttd toimijan toiminnassa;

11) perustason kyberhygieniakdytannot toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi; seké

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympaériston ja tilaturvalli-
suuden seka vélttdmattdmien resurssien varmistamiseksi.

Toimenpiteet on suhteutettava toiminnan laatuun ja laajuuteen, toimijan poikkeamasta kohtuu-

della ennakoitavissa oleviin valittémiin vaikutuksiin, toimijan viestintaverkkojen ja tietojérjes-

telmien riskialttiuteen, poikkeamien todennakdéisyyteen ja vakavuuteen, toimenpiteista aiheutu-
viin kustannuksiin seka ajantasainen kehitys huomioiden kaytettavissa oleviin teknisiin mah-
dollisuuksiin torjua uhka.

Valvova viranomainen voi toimialallaan antaa tarkempia teknisid maarayksia:

1) kyberturvallisuuden riskienhallinnan toimintamallissa huomioitavista osa-alueista ja ris-
kienhallinnan ja viestintaverkkojen ja tietojérjestelmien tietoturvallisuuden hallinnan me-
nettelyista;

2) kehittdmisen ja yllapidon sekd haavoittuvuuksien kasittelyn menettelyista;

3) omaisuudenhallinnasta ja toimintojen tarkeysluokittelun perusteista;
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4) henkilostoturvallisuuden, kyberturvallisuuskoulutuksen, poikkeamien havainnoinnin ja
hallinnan seka jatkuvuuden hallinnasta;

5) padasynhallinnan, todentamisen ja salauksen menetelmisté;

6) perustason kyberhygieniakédytdnnoistd, joilla varmistetaan viestintaverkko- ja tietojérjestel-
maturvallisuuden perusluonteiset hallintatoimenpiteet;

7) viestintaverkkojen ja tietojarjestelmien fyysisen ympariston, tilaturvallisuuden ja valttdmat-
tdmien resurssien hallintatoimenpiteista.

Riskienhallinnan toimintamallissa ja hallintatoimenpiteissa on noudatettava liséaksi NIS 2 -
direktiivin 21 artiklan 5 kohdan nojalla annettavia Euroopan komission taytantéénpanosaadok-
Sié.

10§
Johdon vastuu

Toimijan johto vastaa kyberturvallisuuden riskienhallinnan toteuttamisen ja valvonnan jarjes-
tdmisesta sekd hyvéksyy riskienhallinnan toimintamallin ja valvoo sen toteuttamista. Toimijan
johdolla tulee olla riittava perehtyneisyys kyberturvallisuuden riskienhallintaan.

Johdolla tarkoitetaan toimijan hallitusta, hallintoneuvostoa, toimitusjohtajaa, tai muussa nii-
hin rinnastettavassa asemassa olevaa, seka toimitusjohtajan vélittdmaan alaisuuteen kuuluvissa
tehtévissa, jotka ovat toimijan ylimpia johtotehtavié tai joissa tosiasiallisesti johdetaan sen toi-
mintaa, toimivaa tahoa.

118
Poikkeamailmoitukset viranomaiselle

Toimijan on ilmoitettava viipymatta valvovalle viranomaiselle merkittavasta poikkeamasta.
Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa pal-
velujen vakavan toimintahairion tai asianomaiselle toimijalle taloudellisia tappioita taikka poik-
keama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushenkil6ihin
aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Ensi-ilmoitus on tehtdva 24 tunnin kuluessa poikkeaman havaitsemisesta ja jatkoilmoitus 72
tunnin kuluessa poikkeaman havaitsemisesta.

Ensi-ilmoituksessa on ilmoitettava:

1) merkittdvén poikkeaman havaitsemisesta;

2) epailladnkod merkittdvan poikkeaman johtuvan rikoksesta tai muusta lainvastaisesta
tai vihamielisesta teosta; ja

3) rajat ylittavien vaikutuksien mahdollisuus ja todennakdisyys seké rajat ylittavien vai-
kutuksien ennakointiin liittyvat tiedot.

Jatkoilmoituksessa on ilmoitettava:

1) arvio merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista;
2) vaarantumisindikaattorit, jos sellaisia on saatavilla; ja
3) mahdolliset paivitykset ensi-ilmoituksen tietoihin.
Valvova viranomainen voi toimialallaan antaa tarkempia teknisid maarayksia:
1) siitd, milloin 1 momentissa tarkoitettu poikkeama on merkittava;
2) 13 §:ssd tarkoitetussa loppuraportissa ilmoitettavista tiedoista; ja
3) merkittavien poikkeamien ja 12-13 §:n mukaisten tietojen ilmoittamismenettelysta.

Edelld 2 momentista poiketen luottamuspalvelun tarjoajan on tehtéva jatkoilmoitus 24 tunnin
kuluessa merkittdvan poikkeaman havaitsemisesta, jos merkittdva poikkeama vaikuttaa sen
luottamuspalvelujen tarjontaan.

209



12 8
Poikkeaman valiraportti

Toimijan on annettava valvovan viranomaisen pyynnosté lisdtietoja tai valiraportti poik-
keaman tilannepéivityksistd ja kasittelyn edistymisestéa.

Jos poikkeama on pitkakestoinen, toimijan on annettava véliraportti oma-aloitteisesti viimeis-
tdan kuukauden kuluttua jatkoilmoituksen antamisesta.

13§
Poikkeaman loppuraportti

Toimijan on annettava valvovalle viranomaiselle loppuraportti kuukauden kuluessa jatkoil-
moituksen toimittamisesta tai pitkakestoisen poikkeaman kohdalla kuukauden kuluessa sen ka-
sittelyn paattymisesta.

Loppuraportin on siséllettava:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista;
2) poikkeaman todennékdisesti aiheuttaneen uhkan tai juurisyyn tyyppi;
3) toteutetut ja meneillaén olevat toimenpiteet vaikutusten lieventamiseksi; ja
4) mahdolliset rajat ylittavat vaikutukset.

14 8
Poikkeamasta ja kyberuhkasta ilmoittaminen muulle kuin viranomaiselle

Toimijan on ilmoitettava viipymattad merkittavastd poikkeamasta palvelujensa vastaanotta-
jille, jos merkittava poikkeama todennékdisesti haittaa toimijan palvelujen tarjoamista.

Toimijan on ilmoitettava viipymattd merkittavéstd kyberuhkasta sek& kyberuhkan hallitse-
miseksi kéytettavissa olevista toimenpiteista niille palvelujensa vastaanottajille, joihin merkit-
tava kyberuhka saattaa vaikuttaa.

Jos merkittavasta poikkeamasta ilmoittaminen on yleisen edun mukaista, valvova viranomai-
nen voi velvoittaa toimijan tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asi-
asta itse.

158§
Vapaaehtoinen ilmoittaminen

Toimijat voivat tehdd vapaaehtoisesti ilmoituksia muista kuin edelld 11 §:ssd tarkoitetuista
poikkeamista, kyberuhkista ja Iahelté piti —tilanteista valvovalle viranomaiselle.

Valvovan viranomaisen on otettava vastaan toimialallaan vapaaehtoisia poikkeamailmoituk-
sia merkittavista poikkeamista, poikkeamista, kyberuhkista ja laheltd piti -tilanteista myds
muilta kuin tassa laissa tarkoitetuilta toimijoilta.

Valvovan viranomaisen on toimitettava keskitetylle yhteyspisteelle tieto timén pykalan no-
jalla tehdyisté ilmoituksista.

16 §
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Poikkeamailmoituksen vastaanottaminen

Valvovan viranomaisen on vastattava poikkeamailmoituksen tehneelle taholle viivytyksetta.
Vastauksessa on oltava alustava palaute merkittavéstd poikkeamasta sekéd ohjeet merkittavan
poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa epdilladn rikosta.

Valvova viranomainen voi asettaa etusijalle 11 §:ssd tarkoitettuihin ilmoituksiin vastaamisen
janiiden 17 §:n mukaisen kasittelyn vapaaehtoisiin ilmoituksiin nahden.

17 §
Poikkeamailmoitusten ké&sittely

Valvovan viranomaisen on toimitettava edelld 11 — 13 §:ssd ja 15 §:ssd tarkoitetut ilmoitukset
ja raportit CSIRT-yksikolle. CSIRT-yksikkd antaa toimijan pyynndsta ohjeita tai operatiivisia
neuvoja vaikutuksia lieventavien toimenpiteiden osalta.

Valvovan viranomaisen on toimitettava [CER-direktiivin mukaiselle toimivaltaiselle viran-
omaisille] tietoa edelld 11 — 13 8:n sek& 15 8:n nojalla ilmoitetuista merkittévista poikkeamista,
poikkeamista, kyberuhkista ja l&helta piti —tilanteista, joista [CER-direktiivin nojalla méaritellyt
kriittiset toimijat] ovat ilmoittaneet.

Jos poikkeamasta on aiheutunut yleisen tietosuoja-asetuksen 33 artiklassa tarkoitettu henkil-
tietojen tietoturvaloukkaus, josta on ilmoitettava, valvovan viranomaisen on tiedotettava poik-
keaman havaitsemisesta tietosuojavaltuutettua.

Jos merkittavalla poikkeamalla on vaikutuksia muihin EU-jasenvaltioihin tai muihin toi-
mialoihin, valvovan viranomaisen on tiedotettava merkittavéstd poikkeamasta keskitettya yh-
te_yspilsltetté ja toimitettava sita koskevat ilmoitukset, raportit ja muut tiedot keskitetylle yhteys-
pisteelle.

Jos poikkeama vaikuttaa toiseen jasenvaltioon, keskitetyn yhteyspisteen on ilmoitettava siita
ilman aiheetonta viivytystd Euroopan unionin kyberturvallisuusvirasto ENISA:lle ja niille ja-
senvaltioille, joihin poikkeama vaikuttaa. Keskitetyn yhteyspisteen on pyynnosta toimitettava
my0s edelld 11-13 §:ssd tarkoitetut ilmoitukset ja raportit sen EU-j&senvaltion keskitetylle yh-
teyspisteelle, johon poikkeama vaikuttaa. Keskitetty yhteyspiste saa luovuttaa tdssa tarkoituk-
sessa Euroopan unionin kyberturvallisuusvirasto ENISA:Ile ja muiden jasenvaltioiden keskite-
tyille yhteyspisteille tietoja merkittavasta poikkeamasta.

18§
Keskitetty yhteyspiste

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus toimii NIS2-direktiivin 8 artiklan 3
kohdassa tarkoitettuna keskitettyna yhteyspisteena.

Keskitetyn yhteyspisteen tehtavand on myos edistédé valvovien viranomaisten valista yhteis-
ty6ta ja koordinaatiota tdméan lain mukaisten tehtévien toteuttamisessa.

Keskitetyn yhteyspisteen on toimitettava ENISA:lle kolmen kuukauden vélein yhteenvetora-
portti, joka sisaltad anonymisoidut koontitiedot edelld 11 — 13 8:n sekd 15 §:n nojalla ilmoite-
tuista merkittavista poikkeamista, poikkeamista, kyberuhkista ja lahelta piti —tilanteista.

3 luku

CSIRT-yksikko
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198
CSIRT-yksikkd

Liikenne- ja viestintavirastossa toimii CSIRT-yksikkd. CSIRT-yksikon on taytettdva NIS 2 —
direktiivin 11 artiklan 1 kohdassa tarkoitetut vaatimukset ja sen toiminta on jarjestettavé eril-
liseksi 25 §:n nojalla tehtdvasta valvontatoiminnosta.

CSIRT-yksikon tehtavéana on:

1) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla
sekd kerata niitd koskevia tietoja ja antaa niita koskevia ennakkovaroituksia, halytyksia,
ilmoituksia ja tietoja;

2) avustaa pyynngsta viestintaverkkojen ja tietojarjestelmien tietoturvallisuuden reaaliaikai-
sessa tai lahes reaaliaikaisessa seurannassa;

3) reagoida poikkeamailmoituksiin ja tarvittaessa avustaa poikkeamasta ilmoittanutta tahoa
poikkeaman kasittelyssé;

4) kerdté ja analysoida uhkatietoja ja tietoturvaloukkausten tutkintaa koskevia tietoja;

5) laatia riski- ja poikkeama-analyysejé ja tukea kyberturvallisuuden tilannekuvan yll&pita-
mista;

6) osallistua NIS 2 -direktiivin 15 artiklassa tarkoitettuun CSIRT-verkostoon ja avustaa
CSIRT-verkoston jasenid naiden pyynnosta;

7) nimeta asiantuntijoita NIS 2 -direktiivin 19 artiklassa tarkoitettuihin vertaisarviointeihin;

8) edistaa tietoturvallisten tiedonjakovalineiden kayttédnottoa; ja

9) antaa ohjeita ja suosituksia poikkeamien ké&sittelemisestd, kyberturvallisuuden kriisinhal-
linnasta ja koordinoidusta haavoittuvuuksien julkistamisesta.

CSIRT-yksikkd voi asettaa tehtdvidan tarkeysjarjestykseen kéytettavissaan olevien voimava-

rojen mukaisesti soveltaen riskiperusteista lahestymistapaa.

CSIRT-yksikkd tukee 22 §:ssa tarkoitettuja kyberturvallisuustietojen vapaaehtoisia jakamis-
jarjestelyja taman lain soveltamisalaan kuuluvien toimijoiden, muiden tahojen ja CSIRT-yksi-
kon kesken.

CSIRT-yksikko voi tuottaa edelld 2 momentin 2 kohdassa tarkoitettua viestintaverkon ja tie-
tojarjestelmien reaaliaikaista tai ldhes reaaliaikaista tietoturvallisuuden seurantaa koskevaa pal-
velua viestintdverkkojen ja tietojarjestelmien tietoturvallisuuden varmistamiseksi sekéd poik-
keamien havaitsemiseksi, selvittamiseksi ja kyberuhkien ennalta estdmiseksi (tietoturvalouk-
kausten havainnointipalvelu). CSIRT-yksikkd voi tarjota tietoturvaloukkausten havainnointi-
palvelua suoraan sita pyytaville toimijoille tai muille tahoille seké sellaisille tietoturvapalvelun-
tarjoajille, jotka tarjoavat tietoturvaloukkausten havainnointipalvelua toimijoille tai muille ta-
hoille kdytettavaksi (palvelukeskus).

Liikenne- ja viestintaministerion asetuksella sdadetéan sellaisesta edelld 2 momentin 1 ja 2
kohdassa sekd 20 &:n 4 momentissa tarkoitetusta palvelusta perittavistd maksuista tai niiden
perusteista, joka on tarjottu toimijan tai muun tahon pyynnosta.

20 8
Yleisten viestintaverkkojen ja tietojarjestelmien verkkopohjainen haavoittuvuuskartoitus
CSIRT-yksikolla on oikeus ennakoivalla, ei-intrusiivisella tavalla havainnoida ja kartoittaa
tietoja yleisesti saatavilla olevista eli yleiseen viestintdverkkoon liitetyista viestintdverkoista ja

tietojarjestelmistd haavoittuvuuksien, kyberuhkien ja turvattomasti konfiguroitujen viestinta-
verkkojen tai tietojarjestelmien havaitsemiseksi (haavoittuvuuskartoitus). Haavoittuvuuskartoi-
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tus tehddén haavoittuvien tai turvattomasti konfiguroitujen viestintdverkkojen ja tietojérjestel-
mien havaitsemiseksi ja havainnoista asianomaisille tahoille ilmoittamiseksi sekd kyberturval-
lisuuden tilannekuvan yllapitamiseksi.

Haavoittuvuuskartoituksen toteuttamisessa CSIRT-yksikolla on oikeus yleisen viestintéver-
kon vilitykselld hankkia tietoja yleiseen viestintdverkkoon kytkettyjen telepaatelaitteiden ja tie-
tojarjestelmien seka niiden tietoliikennejérjestelyjen yksilointitiedoista, kdytetyistd ohjelmis-
toista ja niiden toiminnasta, teknisesté toteutuksesta ja niiden avulla tarjotuista palveluista. Haa-
voittuvuuskartoitus ei saa aiheuttaa haittaa kartoituksen kohteena olevan jérjestelman tai palve-
lun toiminnalle. Haavoittuvuuskartoituksella ei saa hankkia tietoa yleisessa viestintaverkossa
tai yleisesti saatavilla olevassa viestintapalvelussa valitettdvéana olevasta viestinnastéa.

CSIRT-yksikkd saa kayttad haavoittuvuuskartoituksessa havaittuja, kartoituksen kohteeseen
yhdistettdvissa olevia tietoja vain kartoituksen kohteelle viestintéverkkoon tai tietojarjestelméaén
kohdistuvista haavoittuvuuksista ja riskeista ilmoittamiseksi sek& kyberuhkien tunnistamiseksi,
kyberturvallisuuden tilannekuvan yllapitdmiseksi ja haavoittuvuuksista tiedottamiseksi. Tar-
peettomat tiedot on poistettava viipymattéa.

CSIRT-yksikolla on oikeus suorittaa kartoituksen kohteen pyynndéstd haavoittuvuuskartoitus
kartoituksen kohteen viestintdverkossa tai tietojarjestelmissa edella 1-3 momentista poikkea-
valla tavalla sellaisen haavoittuvuuden, kyberuhkan tai turvattoman konfiguroinnin havaitse-
miseksi, jolla voi olla merkittdva vaikutus viestintdverkkoon tai tietojarjestelmaan tai niiden
avulla tarjottaviin palveluihin (kohdennettu haavoittuvuuskartoitus).
Haavoittuvuuskartoituksessa tai kohdennetussa haavoittuvuuskartoituksessa ei saa kasitelld
séhkoisten viestien siséltéd ilman viestinnan osapuolen suostumusta. Edelld 4 momentin nojalla
suoritettavassa kohdennetussa haavoittuvuuskartoituksessa CSIRT-yksikolla on oikeus tark-
kailla ja kéyttaa valitystietoja, jos se on tarpeen haavoittuvuuden, kyberuhkan tai turvattoman
konfiguroinnin havaitsemiseksi. CSIRT-yksikon on hévitettava haavoittuvuuskartoituksessa
saamansa tiedot, kun ne eivat ole enéda tarpeen tdssa pykaléssa tarkoitettujen tehtévien hoita-
miseksi.

218

Koordinoitu haavoittuvuuksien julkistaminen

CSIRT-yksikkd toimii NIS 2 -direktiivin 12 artiklassa tarkoitettuna koordinaattorina koordi-
noitua haavoittuvuuksien julkistamista varten. Tassa tehtdvassd CSIRT-yksikko ottaa vastaan
ilmoituksia haavoittuvuuksista ja huolehtii tarpeellisista jatkotoimista ilmoituksien johdosta. 1l-
moituksen voi antaa nimettdmana.

Koordinaattorina CSIRT-yksikkd méaarittdd asianomaiset toimijat ja ottaa niihin yhteyttd,
avustaa haavoittuvuudesta ilmoittavia tahoja ja neuvottelee haavoittuvuuden julkistamisen ai-
kataulusta sekd koordinoi useisiin toimijoihin vaikuttavien haavoittuvuuksien hallintaa. CSIRT-
yksikkd toimii tarvittaessa valittdjana haavoittuvuudesta ilmoittavan tahon ja TV T-tuotteen tai
-palvelun valmistajan tai tarjoajan valilla sekéd ohjaa ja neuvoo tietojen ilmoittamiseksi ja tieto-
jen hakemiseksi Euroopan haavoittuvuustietokannasta.

CSIRT-yksikolla on oikeus ilmoittaa Euroopan haavoittuvuustietokantaan seuraavia tietoja
sen tiedossa olevista haavoittuvuuksista:

1) tiedot, jotka siséltavat kuvauksen haavoittuvuudesta;

2) TVT-tuotteet tai TVT-palvelut, joihin haavoittuvuus vaikuttaa, seka haavoittuvuuden va-

kavuus niiden olosuhteiden perusteella, joissa sitd voidaan hyddynta;

3) ohjelmistokorjausten saatavuus ja, jos niita ei ole saatavilla, valvovan viranomaisen tai
CSIRT-yksikoiden antama ohjeistus haavoittuvien TV T-tuotteiden tai —palveluiden kéyt-
tjille siitd, miten julkistetusta haavoittuvuudesta johtuvia riskeja voidaan vahentaa.

Jos CSIRT-yksikko saa tiedon sellaisesta haavoittuvuudesta, jolla voi olla merkittava vaikutus

muihin EU-jasenvaltioihin, CSIRT-yksikdn on tehtdva yhteisty6ta kyseisten valtioiden CSIRT-
yksikoiden kanssa CSIRT-verkostossa.
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22 §
Kyberturvallisuustietojen vapaaehtoiset jakamisjarjestelyt

Toimijoiden, CSIRT-yksikon ja muiden tahojen valill4 voidaan muodostaa kyberturvallisuus-
tietojen vapaaehtoisia jakamisjarjestelyita kyberuhkien ehkaisemiseksi, havaitsemiseksi, poik-
keamien hallitsemiseksi ja niista palautumiseksi tai niiden vaikutusten lieventamiseksi.

Kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn osallistuvien kesken voidaan
luovuttaa erityisesti tietoja:

1) KkyberuhkKista;

2) poikkeamista ja l&ahelta piti —tilanteista;

3) haavoittuvuuksista;

4) tekniikoista ja menettelyist;

5) vaarantumisindikaattoreista;

6) kyberhyokkaystaktiikoista;

7) yksittéisista uhkatoimijoista ja

8) kyberturvallisuushélytyksista

Jakamisjérjestelyihin osallistuvat toimijat, CSIRT-yksikko ja muut tahot voivat kasitell3 ta-
man pykaladn nojalla saamiaan tietoja vain edelld 1 momentissa mainittuihin tarkoituksiin.
CSIRT-yksikkd voi lisaksi kasitella tietoja kansallisen kyberturvallisuuden tilannekuvan ylla-
pitamiseksi.

Sen lisaksi, mitd sahkdisen viestinnan palveluista annetun lain 319 8:ssd séadetadn tietojen
luovuttamisesta, CSIRT -yksikkd voi luovuttaa jakamisjérjestelyyn osallistuvalle taholle tdmén
lain mukaisia tehtavia suorittaessaan saamansa tiedon kyberuhkaan tai poikkeamaan liittyvasta
valitystiedosta tai haitallisen tietokoneohjelman tai k&skyn sisaltavasta viestista. Tiedon luovut-
tamisen edellytyksend on, etté tieto on tarpeen edelld 1 momentissa mainittua tarkoitusta varten.

238
Tietoturvaloukkausten havainnointipalveluun liittyva tiedonkasittely

Edelld 19 §:n 5 momentissa tarkoitettua tietoturvaloukkausten havainnointipalvelua kéayttava
taho, palvelukeskus ja CSIRT-yksikkd voivat luovuttaa toisilleen viestintdverkkojen ja tietojar-
jestelmien tietoturvallisuuden seurannan kannalta tarpeellisia tietoja kyberuhkien ehkéise-
miseksi, havaitsemiseksi, poikkeamien hallitsemiseksi ja niistd palautumiseksi tai niiden vaiku-
tusten lieventdmiseksi. Siind maéarin kuin tietoturvaloukkausten havainnointipalvelun toteutta-
miseksi on valttdmatonta, luovutettavat tiedot voivat siséltda palvelua kayttavan tahon palve-
lussa kasiteltavaksi pyytamia sellaisia sdhkoisia viesteja tai niihin liittyvia valitystietoja, joita
silla on oikeus kasitella sahkdisen viestinndn palveluista annetun lain 272 §:n nojalla.

Mahdollisten valitystietojen ja séahkdisten viestien kasittelyyn tietoturvaloukkausten havain-
nointipalvelussa CSIRT-yksikossa ja palvelukeskuksessa sovelletaan, mitd sahkdisen viestin-
nén palveluista annetun lain 136, 137, 138, 145 ja 272 §:ssd séadetddn. CSIRT-yksikkd voi
lisdksi kayttad palvelun tuottamisen yhteydessa saamiaan valitystietoja ja muita tietoja kansal-
lisen kyberturvallisuuden tilannekuvan yllapitamiseksi.

Mita sahkdisen viestinnan palveluista annetun lain 316 8:n 4 momentissa saadetdan merkitta-
vien tietoturvaloukkausten tai -uhkien selvittamistd koskevien tietojen havittdmisesta sekd 319
8:n 1 momentissa salassapitovelvollisuudesta, koskee myds CSIRT-yksikélle tietoturvalouk-
kausten havainnointipalvelun toteuttamiseksi luovutettuja viesteja ja valitystietoja.

24 8
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Kyberuhkiin ja poikkeamiin liittyvien erdiden tietojen luovuttaminen

Toimija tai muu kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn osallistuva taho
voi sdhkoisen viestinnan palveluista annetun lain 136 8:n 4 momentin estdmétta luovuttaa oma-
aloitteisesti CSIRT-yksikdlle, valvovalle viranomaiselle tai toiselle tdmén lain mukaiseen va-
paaehtoiseen jakamisjarjestelyyn osallistuvalle taholle tietoa kyberuhkaan tai poikkeamaan liit-
tyvasté valitystiedosta tai haitallisen tietokoneohjelman tai k&skyn sisaltavésta viestista.

Sen liséksi mité tassé laissa sdadetadn, CSIRT-yksikko voi luovuttaa tdmén lain nojalla saa-
miaan ja hankkimiaan tietoja siten kuin sahkoisen viestinnan palveluista annetun lain 319 &:n 2
ja 3 momentissa saddetaan.

Siitd riippumatta, mitd viranomaisten oikeudesta saada salassa pidettévia tietoja muualla
laissa séadetadn, CSIRT-yksikon tdmén lain mukaista tehtdvad hoitaessaan saamaa, muuta kuin
pakollisen ilmoitusvelvollisuuden piiriin kuuluvaa tietoa ei saa kéyttaa tiedon luovuttanutta kos-
kevassa rikostutkinnassa eik& hallinnollisessa tai muussa tiedon luovuttanutta koskevassa paa-
toksenteossa. Poikkeuksena on kuitenkin tilanne, jossa CSIRT-yksikdn riskiarvion perusteella
on tarpeen merkittavan kyberuhkan torjumiseksi ilmoittaa epdillystd vakavasta ja tahallisesta
tdman lain rikkomisesta valvovalle viranomaiselle.

4 luku
Valvonta
258
Valvovat viranomaiset

Téssd laissa tarkoitettu valvova viranomainen on:

a) Liikenne- ja viestintdvirasto liitteen | kohdissa 1-7 ja liitteen 1l kohdissa 1-5 tarkoi-
tettujen toimijoiden osalta.

b) Energiavirasto liitteen | kohdissa 8-9 sek& kohdan 10 alakohdissa a-b tarkoitettujen
toimijoiden osalta.

¢) Turvallisuus- ja kemikaalivirasto liitteen | kohdan 10 alakohdissa c-g, kohdissa 11-
12 seka liitteen 11 kohdissa 6 sekéd 11-13 tarkoitettujen toimijoiden osalta.

d) Sosiaali- ja terveysalan lupa- ja valvontavirasto liitteen | kohdassa 13 tarkoitettujen
toimijoiden osalta.

e) Eteld-Savon elinkeino-, liikenne- ja ympéristokeskus liitteen | kohdissa 14-15 tarkoi-
tettujen toimijoiden osalta seka liitteen 11 kohdassa 8 tarkoitettujen toimijoiden osalta.

f) Ruokavirasto liitteen Il kohdassa 7 tarkoitettujen toimijoiden osalta.

g) Léaékealan turvallisuus- ja kehittdmiskeskus liitteen 11 kohdissa 9-10 tarkoitettujen
toimijoiden osalta.

Valvovan viranomaisen tehtdvana on valvoa tdman lain, sen nojalla annettujen madraysten ja
NIS 2 -direktiivin nojalla annettujen sd&ddsten noudattamista 1 momentissa tarkoitetun toimin-
nan osalta.

Jos 1 momentin nojalla samaa toimijaa valvoisi useampi kuin yksi viranomainen, kukin val-
vova viranomainen valvoo toimijaa vain 1 momentissa tarkoitetun toiminnan osalta. VValvovien
viranomaisten on tehtdva yhteistyota valvonnan toteuttamisessa.

26 §
Valvonnan kohdistaminen

Valvonta kohdistetaan keskeisiin toimijoihin.
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Keskeiselld toimijalla tarkoitetaan

a) liitteessa | tarkoitettua toimijaa, joka ylittad keskisuuren toimijan madritelman;

b) hyvaksyttyja luottamuspalvelun tarjoajia, aluetunnusrekistereitd seka DNS-palveluntarjo-

ajia;

¢) yleisten sahkoisten viestintdverkkojen tai yleisesti saatavilla olevien sahkdisten viestinta-

palvelujen tarjoajia, jotka tayttavat tai ylittdvat keskisuuren toimijan maaritelmén;

d) toimijaa, joka on CER-direktiivin nojalla maéritelty kriittiseksi; sek&

e) 3 8:n 2 momentin nojalla annetussa valtioneuvoston asetuksessa keskeiseksi maariteltya

toimijaa;

Valvova viranomainen voi kohdistaa valvontaa ja 29 — 31 §:ssé tarkoitettuja toimia muuhun
toimijaan kuin keskeiseen toimijaan vain, jos on perusteltu syy epdill4, ettd kyseinen toimija ei
ole noudattanut tata lakia, sen nojalla annettuja maarayksia tai NIS 2 -direktiivin nojalla annet-
tuja sdadoksié.

Valvova viranomainen voi asettaa tassé laissa sdédetyt tehtavat tarkeysjarjestykseen riskipe-
rusteisesti. Valvovan viranomaisen on otettava valvonnan kohdistamisessa ja 29-34 §:ssd tar-
koitettujen toimien kdyttamisesta paatettdessa huomioon:

a) liitteessa I tai Il tarkoitetun toiminnan laatu ja laajuus;

b) tietojarjestelmén tai viestintaverkon merkitys liitteessé I tai 11 tarkoitetulle toiminnalle; ja

c) NIS 2-direktiivin 32 artiklan 7 kohdassa séadetyt seikat;

Valvova viranomainen voi jattda asian tutkimatta, jos kyse on ilmeisen perusteettomasta
pyynnosté. Paatds tutkimatta jattdmisesta on tehtava vilvytyksetta.

27 8
Valvovan viranomaisen tiedonsaantioikeus

Valvovalla viranomaisella on tdmén lain mukaisia tehtdvid suorittaessaan oikeus saada salas-
sapitosdanndsten ja muiden tietojen luovuttamista koskevien rajoitusten estamatta tehtaviensa
suorittamiseksi valttamattomat tiedot tassa laissa tarkoitetuilta toimijoilta. Valvovan viranomai-
sen on tietopyynndsséa ilmoitettava pyynnon tarkoitus seké tdsmennettava pyydetyt tiedot. Tie-
dot on luovutettava viipymattd, viranomaisen pyytdméassa muodossa ja maksutta.

Valvovalla viranomaisella on salassapitosdannésten ja muiden tietojen luovuttamista koske-
vien rajoitusten estamatta oikeus luovuttaa laissa saddettyjen tehtaviensa hoitamisen yhteydessa
saamansa tai laatimansa asiakirja seka ilmaista salassa pidettava tieto toiselle valvovalle viran-
omaiselle, CER-direktiivin mukaiselle valvovalle viranomaiselle ja CSIRT-yksikolle, jos se on
valvovalle viranomaiselle, CER-direktiivin mukaiselle valvovalle viranomaiselle tai CSIRT-
yksikolle sdadettyjen tehtavien hoitamiseksi valttdmatonta.

28 §

Valvovan viranomaisen tiedonsaantioikeus valitystiedosta, sijaintitiedosta ja haitallisen tieto-
koneohjelman tai k&skyn siséltavasta sahkoisesté viestista

Valvovalla viranomaisella on salassapitosdannésten ja muiden tietojen luovuttamista koske-
vien rajoitusten estaméttad oikeus saada toimijalta vélitystieto, sijaintitieto tai haitallisen tieto-
koneohjelman tai kaskyn sisaltava viesti, jos se on valttamaténta kyberturvallisuuden riskien-
hallintavelvoitteiden valvomista varten tai merkittvien poikkeamien selvittdmiseksi.

Mitd séhkoisen viestinnédn palveluista annetun lain 316 8:n 4 momentissa ja 319 §:ssd saéde-
taan Liikenne- ja viestintaviraston viestista, valitystiedosta, sijaintitiedosta seka luottamukselli-
sen radiol&hetyksen siséllgsta ja olemassaolosta saamien ja hankkimien tietojen salassapidosta,
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luovuttamisesta ja havittamisestd, sovelletaan myds valvovan viranomaisen tdman pykalan no-
jalla saamiin ja hankkimiin tietoihin.

29 §
Tarkastusoikeus

Valvovalla viranomaisella on oikeus tehda toimijaa koskeva tarkastus. Tarkastus tehdaén
tassd laissa tai sen nojalla annetussa maardyksessa taikka NIS 2-direktiivin nojalla annetussa
sdadoksessa asetettujen velvoitteiden noudattamisen valvomiseksi siind laajuudessa kuin se on
tarpeen. Tarkastuksen suorittajalla on oltava sellainen koulutus ja kokemus kuin tarkastuksen
suorittamiseksi on tarpeen. Valvova viranomainen voi padtokselldan kayttad tarkastuksessa
apuna tai pyytéa tarkastuksen suorittajaksi toisen valvovan viranomaisen, tietoturvallisuuden
arviointilaitoksen tai ulkopuolisen tietotekniikan asiantuntijan, jos se on tarkastuksen laadun tai
laajuuden vuoksi tarpeellista. Ulkopuoliseen asiantuntijaan sovelletaan rikosoikeudellista vir-
kavastuuta koskevia saannoksia hanen hoitaessaan taman pykalan mukaisia tehtaviad. Vahingon-
korvausvastuusta saddetddn vahingonkorvauslaissa (412/1974).

Toimijoiden on tarkastusta varten paastettdva tarkastusta suorittava tarkastuksen edellytté-
massé laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon tai tietojarjestelméén ja
muihin kuin pysyvaisluonteiseen asumiseen tarkoitettuihin tiloihin. Tarkastuksen suoritta-
miseksi valvovalla viranomaisella, tarkastusta suorittavalla toisella viranomaisella ja ulkopuo-
lisella asiantuntijalla on salassapitosaanndsten tai muiden tiedon luovuttamista koskevien rajoi-
tusten estamatté oikeus saada tutkittavakseen valvontatehtavan kannalta valttamattomat tiedot,
asiakirjat, laitteet ja ohjelmistot, suorittaa tarvittavia testejé ja mittauksia seka tarkastaa toimijan
toteuttamat turvallisuusjarjestelyt.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mita hallintolain (434/2003) 39 §:ssé
s&adetdén tarkastuksesta.

308
Turvallisuusauditointi

Valvovalla viranomaisella on oikeus velvoittaa paatoksella toimija teettdmaan kyberturvalli-
suuden riskienhallintaan kohdistuva turvallisuusauditointi, jos
1) toimijaan on kohdistunut merkittava poikkeama, joka on aiheuttanut palvelujen vakavan
toimintahdirion tai huomattavaa aineellista tai aineetonta vahinkoa; tai
2) toimija on olennaisesti ja vakavasti laiminlyonyt toteuttaa 8 §:ssé tarkoitettun kybertur-
vallisuuden riskienhallinnan toimintamallin tai sen edellyttdmid hallintatoimenpiteita
taikka muutoin olennaisesti ja vakavasti toiminut tassa laissa tai sen nojalla taikka NIS 2
—direktiivin nojalla sadadetyn velvoitteen vastaisesti.
Valvovalla viranomaisella on oikeus saada tieto teetetyn turvallisuusauditoinnin tuloksista
sekd paatoksella velvoittaa toimija toteuttamaan turvallisuusauditoinnin suosittelemat kohtuul-
liset ja oikeasuhtaiset toimenpiteet kyberturvallisuuden riskienhallinnan kehittamiseksi.

318§
Valvontapaatds, huomautus ja varoitus
Valvova viranomainen voi paatoksella velvoittaa toimijan méardajassa korjaamaan puutteet

tassa laissa tai sen nojalla annetuissa maardyksissa taikka NIS 2-direktiivin nojalla annetuissa
sdadoksissa saddettyjen velvoitteiden noudattamisessa. Valvova viranomainen voi velvoittaa
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toimijan julkistamaan kyseiset puutteet tai muut seikat, jotka liittyvat tdman lain, sen nojalla
annettujen maaraysten tai NIS 2-direktiivin nojalla annettujen séadosten rikkomiseen.

Valvova viranomainen voi antaa toimijalle huomautuksen tai varoituksen. Varoituksen voi
antaa, jos huomautusta ei asiasta ilmenevét seikat kokonaisuudessaan huomioiden voida pitéa
riittdvana.

328

Luvanvaraisen tai sertifioidun toiminnan rajoittaminen ja luvan tai sertifioinnin peruuttami-
nen

Valvova viranomainen voi véliaikaisesti rajoittaa keskeiselle toimijalle myodnnetyn luvan tai
sertifioinnin mukaista toimintaa tai peruuttaa luvan tai sertifioinnin taikka kun muu viranomai-
nen on toimivaltainen lupa- tai sertifiointiviranomainen, tehda sille paatdsesityksen asiasta, jos

1) keskeinen toimija on olennaisesti ja vakavasti laiminlyonyt toteuttaa kyberturvallisuuden

riskienhallinnan toimintamallin tai riskienhallinnan edellyttdmat hallintatoimenpiteet; tai

2) keskeinen toimija on jattanyt olennaisesti ja vakavasti noudattamatta muita sille tassa

laissa, tdimén lain nojalla annetuissa madrayksissa tai NIS 2-direktiivin nojalla annetuissa
séédoksissa asetettuja velvoitteita.

Valvovan viranomaisen on ennen 1 momentissa tarkoitetun paatdksen tai paatosesityksen te-
kemista annettava keskeiselle toimijalle huomautus tai varoitus seké varattava kohtuullinen
madraaika puutteen tai laiminlydnnin korjaamiseksi.

Toiminnan rajoittaminen taikka luvan tai sertifioinnin peruuttaminen méarétain olemaan voi-
massa toiminnassa esiintyneiden puutteiden tai laiminlyontien vakavuuteen suhteutetun méaara-
ajan kuitenkin enintdén, kunnes tarvittavat toimet puutteen tai laiminlyonnin korjaamiseksi on
toteutettu. Jos puutteita tai laiminlydnteja ei ole korjattu maaraajassa, valvova viranomainen voi
madraajan paattymisen jalkeen paattaa tai esittad paatettavaksi luvan ehtojen muuttamista toi-
minnan rajoittamiseksi tai luvan taikka sertifioinnin peruuttamista pysyvasti.

338
Johdon toiminnan rajoittaminen

Valvova viranomainen voi madaréajaksi, enintdan viideksi vuodeksi, kieltdd henkil6a toimi-
masta keskeisen toimijan hallituksen jasenend ja varajasenend, hallintoneuvoston jasenend ja
varajasenend, toimitusjohtajana tai muussa siihen rinnastettavassa asemassa, seka toimitusjoh-
tajan valittomaan alaisuuteen kuuluvissa tehtévissa, jotka ovat keskeisen toimijan ylimpia joh-
totehtdvid tai joissa tosiasiallisesti johdetaan sen toimintaa, jos tdma on toistuvasti ja vakavasti
rikkonut 10 8:ssé sdadettyjé velvoitteita. Valvovan viranomaisen on ennen péatoksen tekemisté
annettava keskeiselle toimijalle huomautus tai varoitus seké varattava kohtuullinen mééaraaika
puutteen tai laiminlydnnin korjaamiseksi.

Edelld 1 momentista poiketen johdon toimintaa ei voida rajoittaa, jos kyse on valtion viran-
omaisesta, valtion liikelaitoksesta, kunnallisesta viranomaisesta, itsendisesta julkisoikeudelli-
sesta laitoksesta, eduskunnan virastosta, tasavallan presidentin kansliasta, Suomen evankelislu-
terilaisesta kirkosta, Suomen ortodoksisesta kirkosta tai niiden seurakunnista, seurakuntayhty-
misté tai muista elimisté.

348
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IImoitus tietosuojavaltuutetulle

Jos valvova viranomainen saa tassa laissa tarkoitettujen tehtavien hoitamisen yhteydessa tie-
toonsa, ettd 2 luvussa séadettyjen velvoitteiden laiminlydnti voi johtaa tai on johtanut yleisessé
tietosuoja-asetuksessa tarkoitettuun henkilétietojen tietoturvaloukkaukseen, josta on yleisen tie-
tosuoja-asetuksen 33 artiklan nojalla ilmoitettava yleisen tietosuoja-asetuksen mukaiselle val-
vontaviranomaiselle, valvovan viranomaisen on ilmoitettava asiasta tietosuojavaltuutetulle.

Jos yleisen tietosuoja-asetuksen nojalla toimivaltainen valvontaviranomainen on sijoittunut
toiseen jasenvaltioon, valvova viranomainen tekee 1 momentissa tarkoitetun ilmoituksen tieto-
suojavaltuutetulle.

358§
Uhkasakko, teettamisuhka ja keskeyttdmisuhka

Valvova viranomainen voi asettaa tdman lain nojalla antamansa paattksen tehosteeksi uhka-
sakon, teettdmisuhan tai keskeyttdmisuhan, joihin sovelletaan, mitd uhkasakkolaissa
(1113/1990) saadetaan.

368
Oikaisuvaatimus

Valvovan viranomaisen 30-33 8:n nojalla tekemddn paattkseen saa vaatia oikaisua. Oikai-
suvaatimuksesta saddetaan hallintolaissa.

Valvova viranomainen voi paatoksessddn maarata, ettd paatosta on noudatettava muutoksen-
hausta huolimatta, jollei muutoksenhakuviranomainen toisin maaraa.

5 luku

Seuraamusmaksu

378
Hallinnollinen seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan maarata toimijalle, joka tahallaan tai torkeéstd huo-

limattomuudesta:

1) laiminly6 7 §:ssé tarkoitetun riskienhallintavelvoitteen, 8 8:ssd tarkoitetun kyberturvalli-
suuden riskienhallinnan toimintamallin laatimisen tai 9 §:n 1 momentissa tarkoitettujen
osa-alueiden huomioimisen osana kyberturvallisuuden riskienhallinnan toimintamallia;

2) laiminly0 toteuttaa 9 §:n 2 momentissa tarkoitetut toimenpiteet;

3) laiminly6 antaa 11 8:ss& tarkoitetun poikkeamailmoituksen taikka 12 8:ssé tarkoitetun
valiraportin tai 13 §:ssé tarkoitetun loppuraportin valvovalle viranomaiselle;

4) laiminly6 antaa 43 8:ssd tarkoitetut tiedot valvovalle viranomaiselle.

Seuraamusmaksua ei voida maaratd valtion viranomaisille, valtion liikelaitoksille, kunnalli-
sille viranomaisille, itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasaval-
lan presidentin kanslialle eikd Suomen evankelisluterilaiselle kirkolle ja Suomen ortodoksiselle
kirkolle eik& niiden seurakunnille, seurakuntayhtymille ja muille elimille.
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388

Seuraamusmaksulautakunta

Hallinnollisen seuraamusmaksun méaréa seuraamusmaksulautakunta valvovan viranomaisen
esityksestd. Hallinnollinen seuraamusmaksu maérataan maksettavaksi valtiolle.

Seuraamusmaksulautakunnan puheenjohtajan ja varapuheenjohtajan nimeé&é Liikenne- ja
viestintavirasto. Kukin valvova viranomainen nimedd lautakuntaan jasenen ja hanelle henkilo-
kohtaisen varajasenen. Lautakunnan jaseneltd ja varajasenelta edellytetdan perehtyneisyyttéa ky-
berturvallisuuden riskienhallintaan seka NIS 2-direktiiviin ja sitd taytantoonpanevan sadntelyn
asettamiin velvoitteisiin nime&vén viranomaisen valvontatoimialalla. Lautakunnan puheenjoh-
tajalla ja varapuheenjohtajalla tulee olla tehtédvén edellyttdma riittdva oikeudellinen asiantunte-
mus. Lautakunnan jasenet nimetéan kolmen vuoden maaraajaksi. Lautakunnan jasen toimii teh-
tavassaan riippumattomasti ja puolueettomasti.

Seuraamusmaksulautakunnan paatos tehdadn esittelysta. Esittelijana toimii sen valvovan vi-
ranomaisen virkamies, jonka valvontatoimivaltaan kohdistuva asia on ratkaistavana. Lautakunta
on paatosvaltainen, kun paikalla on puheenjohtaja tai varapuheenjohtaja ja véhintadn kaksi
muuta jasentd tai varajésentd. Paatokseksi tulee se kanta, jota enemmist6 on kannattanut. Aénten
mennessa tasan paatokseksi tulee se kanta, joka on lievempi sille, johon seuraamus kohdistuu.

Seuraamusmaksulautakunnalla on oikeus salassapitosadnndsten estamattd saada maksutta
tehtdviensd hoidon kannalta valttdmattomat tiedot.

398§
Seuraamusmaksun maaraaminen

Hallinnollisen seuraamusmaksun maara perustuu kokonaisarviointiin, jossa otetaan huomi-
oon tapauksen olosuhteet sekd vahintdén seuraavat seikat:

1) rikkomisen vakavuus ja rikottujen sadnndsten tarkeys siten, ettd rikkomisen vakavuutta
osoittaa

a) vadrinkaytdsten toistuvuus

b) merkittdvien poikkeamien jattdminen ilmoittamatta tai korjaamatta

¢) havaittujenpuutteiden jattdminen korjaamatta valvovan viranomaisen paatok-
sistd, huomautuksista tai varoituksista huolimatta

d) valvovan viranomaisen tarkastuksen estdminen tai maratyn auditoinnin teetta-
matta jattdminen

e) riskienhallinnasta tai merkittavista poikkeamista viranomaiselle liittyvien vaa-
rien tai harhaanjohtavien tietojen antaminen.

2) rikkomisen kesto;

3) toimijan mahdolliset vastaavat aiemmat rikkomiset;

4) aiheutunut vahinko, mukaan lukien rahoitukseen liittyvét tai taloudelliset tappiot, vai-
kutukset muihin palveluihin sekd niiden kayttajien lukuméard, joihin rikkominen vai-
kuttaa;

5) tahallisuuden aste;

6) toimenpiteet, jotka toimija on toteuttanut vahingon ehkaisemiseksi tai lieventamiseksi;

7) hyvaksyttyjen kdytdnnesdéntojen tai hyvéksyttyjen sertifiointimekanismien noudatta-
minen;

8) toimijan halukkuus tehdd yhteisty6ta valvovan viranomaisen kanssa.

40 §
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Seuraamusmaksun enimmaismaara

Hallinnollisen seuraamusmaksun enimmaismaéra 26 §:ssa tarkoitetulle keskeiselle toimijalle
on 10 000 000 euroa tai 2 prosenttia toimijan edellisen tilikauden maailmanlaajuisesta vuotui-
sesta kokonaisliikevaihdosta sen mukaan, kumpi néistd madrista on suurempi.

Hallinnollisen seuraamusmaksun enimmaisméard muulle kuin keskeiselle toimijalle on
7 000 000 euroa tai 1,4 prosenttia toimijan edellisen tilikauden maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naista maarista on suurempi.

418
Seuraamusmaksun maaraamatta jattaminen ja taytantoénpano

Seuraamusmaksu jatetadn madraamatta, jos

1) toimija on oma-aloitteisesti ryhtynyt riittaviin toimenpiteisiin rikkomuksen tai laimin-
lyénnin korjaamiseksi vélittdmasti sen havaitsemisen jalkeen ja ilmoittanut siita viivytyk-
settéd valvovalle viranomaiselle seké toiminut yhteisty6ssé valvovan viranomaisen kanssa
eika rikkomus tai laiminlydnti ole vakava tai toistuva;

2) rikkomusta tai laiminlyontié on pidettava vahéisend; tai

3) seuraamusmaksun maaraamista on pidettdava ilmeisen kohtuuttomana muutoin kuin 1 tai

2 kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa maaraté, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai lai-
minlydnti on tapahtunut. Jos rikkomus tai laiminlydnti on ollut luonteeltaan jatkuvaa, maéraaika
lasketaan siit4, kun rikkomus tai laiminlyonti on péaattynyt.

Seuraamusmaksua ei saa maaréata sille, jota epdillaén samasta teosta esitutkinnassa, syytehar-
kinnassa tai tuomioistuimessa vireill& olevassa rikosasiassa. Seuraamusmaksua ei saa maaratéa
myoskéan sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei saa maarata sille, jolle on madaratty samasta teosta yleisen tietosuoja-
asetuksen 83 artiklassa tarkoitettu seuraamusmaksu.

Seuraamusmaksun taytantdonpanosta séédetddn sakon taytdntéonpanosta annetussa laissa
(6{2/2_002). Seuraamusmaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paatoksen
tekemisesta.

42 8
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen saddetadn oikeudenkéynnista hallintoasioissa an-
netussa laissa (808/2019).

6 luku

Muut saannokset

43 §

Toimijaluettelo
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Toimijoiden on ilmoitettava valvovalle viranomaiselle seuraavat tiedot toimijaluettelon ylla-
pitdmiseksi:

a) toimijan nimi;

b) osoite, sahkopostiosoite, puhelinnumero ja muut ajantasaiset yhteystiedot;

¢) toimijan IP-osoitealueet;

d) NIS 2-direktiivin liitteessa I tai 1l tarkoitettu asiaankuuluva toimiala ja toimialan osa;

e) tieto siitd, onko toimija 26 §:ssd tarkoitettu keskeinen toimija;

f) luettelo EU-jasenvaltioista, joissa toimija tarjoaa NIS 2 -direktiivin soveltamisalaan kuu-

luvia palveluja; ja

g) osallistumisesta 22 §:ssd tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamis-

jarjestelyyn.

DNS-palveluntarjoajien, aluetunnusrekisterien, pilvipalvelujen tarjoajien, datakeskuspalvelu-
jen tarjoajien, sisallonjakeluverkkojen tarjoajien, hallintapalvelun tarjoajien, tietoturvapalve-
luntarjoajien seké verkossa toimivien markkinapaikkojen tarjoajien, verkossa toimivien haku-
koneiden tarjoajien ja verkkoyhteisdalustojen tarjoajien on ilmoitettava valvovalle viranomai-
selle edella 1 momentissa tarkoitettujen tietojen lisaksi:

a) NIS 2-direktiivin liitteessa | tai 11 tarkoitettu toimijatyyppi;

b) toimijan p&atoimipaikan ja muiden unionissa sijaitsevien laillisten toimipaikkojen osoite
tai, jos toimija ei ole sijoittautunut Euroopan unioniin, sen Euroopan unioniin nimetyn
edustajan osoite, sahkdpostiosoite, puhelinnumero ja muut ajantasaiset yhteystiedot; ja

c) luettelo EU-jasenvaltioista, joissa toimija tarjoaa palveluita.

Toimijoiden on ilmoitettava muutoksista tassa pykalassa tarkoitettuihin tietoihin viipymaétta.
Muutoksesta 1 momentissa tarkoitettuihin tietoihin on ilmoitettava valvovalle viranomaiselle
kahden viikon kuluessa ja 2 momentissa tarkoitettuihin tietoihin on ilmoitettava kolmen kuu-
kauden kuluessa muutoshetkesté. VValvova viranomainen voi antaa tarkempia teknisia maaréyk-
sié tietojen ilmoittamisesta.

Valvova viranomainen yll&pitaa valvontatoimialansa osalta toimijaluetteloa 1 ja 2 momentin
nojalla toimitetuista tiedoista. Valvovan viranomaisen on toimitettava NIS 2-direktiivin 3 artik-
lan 5 kohdassa ja 27 artiklan 4 kohdassa tarkoitettujen ilmoituksien tekemiseksi tarpeelliset tie-
dot toimijaluettelosta keskitetylle yhteyspisteelle. Keskitetty yhteyspiste vastaa NIS 2-direktii-
vin 3 artiklan 5 kohdassa ja 27 artiklan 4 kohdassa tarkoitettujen ilmoituksien tekemisesté Eu-
roopan II|<omissiolle, NIS-yhteistyéryhmalle ja Euroopan unionin Kkyberturvallisuusvirasto
ENISA:lle.

44 8
Kansallinen kyberturvallisuusstrategia

Valtioneuvosto hyvéksyy kansallisen kyberturvallisuusstrategian seké vastaa kansallisen ky-
berturvallisuusstrategian paivittamisesta saannollisesti vahintaan viiden vuoden valein.

Kansalliseen kyberturvallisuusstrategiaan on siséllytettava vahintaan NIS 2-direktiivin 7 ar-
tiklan 1 kohdassa tarkoitetut osa-alueet ja 7 artiklan 2 kohdassa tarkoitetut toimintaperiaatteet.

Valtioneuvosto antaa kansallisen kyberturvallisuusstrategian tiedoksi Euroopan komissiolle
kolmen kuukauden kuluessa sen hyvaksymisestd. Kyberturvallisuusstrategiasta voidaan jattaa
antamatta tietoja, joiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvalli-
suutta taikka olisi vastoin siihen liittyvaa tarkeaa etua.

45 §

Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelma
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Liikenne- ja viestintdvirasto vastaa kansallisen laajamittaisten kyberturvallisuuspoikkeamien
jakriisien hallintasuunnitelman laatimisesta yhteistoiminnassa 25 8:ssa tarkoitettujen valvovien
viranomaisten, poliisihallituksen, suojelupoliisin, Puolustusvoimien ja huoltovarmuuskeskuk-
sen kanssa.

Kansallisen laajamittaisten kyberturvallisuuspoikkeamien ja —kriisien hallintasuunnitelman
tulee siséltad NIS 2 -direktiivin 9 artiklan 3 ja 4 kohdassa tarkoitetut tiedot. NIS 2 -direktiivin 9
artiklan 1 kohdan tarkoittamana kyberkriisinhallintaviranomaisena toimii kukin viranomainen
sille laissa sdddettyjen tehtdvien mukaisesti. Liikenne- ja viestintaviraston Kyberturvallisuus-
keskus toimii koordinaattorina laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallin-
nassa.

Edelld 2 momentissa tarkoitetut tiedot on annettava tiedoksi Euroopan komissiolle ja NIS 2 -
direktiivin 16 artiklassa tarkoitetulle Euroopan kyberkriisien yhteysorganisaatioiden verkostolle
kolmen kuukauden kuluessa sen hyvaksymisesta. Tietoja voidaan olla antamatta siltd osin, jos
niiden luovuttaminen vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vas-
toi siihen liittyvaa tarkeéa etua.

46 §
Viranomaisten yhteisty®

Valvovien viranomaisten, CSIRT-yksikdn ja keskitetyn yhteyspisteen on toimittava yhteis-
ty0ssa téssa laissa ja NIS 2-direktiivin nojalla sd&dettyjen tehtévien tayttamiseksi.

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava tarvitta-
essa yhteistydssa poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun, yhteisist si-
viili-ilmailun turvaamista koskevista sdannoisté ja asetuksen (EY) N:o 2320/2002 kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 300/2008 toimivaltaisen
viranomaisen, yhteisista siviili-ilmailua koskevista sdéanndista ja Euroopan unionin lentoturval-
lisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten (EY) N:o
2111/2005, (EY) N:o 1008/2008, (EU) N:o 996/2010, (EU) N:o 376/2014 ja direktiivien
2014/30/EU ja 2014/53/EU muuttamisesta sekd Euroopan parlamentin ja neuvoston asetusten
(EY) N:0 552/2004, (EY) N:0 216/2008 ja neuvoston asetuksen (ETY) N:o 3922/91 kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1139 toimivaltaisen vi-
ranomaisen, elDAS-asetuksen mukaisten valvontaelinten, DORA-asetuksen toimivaltaisen vi-
ranomaisen, teledirektiivin mukaisen kansallisen sdéntelyviranomaisen ja CER-direktiivin mu-
kaisen toimivaltaisen viranomaisen kanssa.

Valvovien viranomaisten ja CER-direktiivin mukaisen toimivaltaisen viranomaisen on vaih-
dettava keskenadn saannollisesti tietoja kriittisten toimijoiden maarittdmisesta seka riskeista,
kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvista riskeista, uhkista ja
poikkeamista, jotka vaikuttavat CER-direktiivin nojalla kriittisiksi toimijoiksi maariteltyihin
toimijoihin, sek& naiden riskien, uhkien ja poikkeamien hallintatoimenpiteisté. Valvovien vi-
ranomaisten on ilmoitettava CER-direktiivin mukaiselle toimivaltaiselle viranomaiselle kun se
kayttdd 4 luvussa saddettyja toimivaltuuksia CER-direktiivin nojalla kriittiseksi tunnistettuun
toimijaan. Valvova viranomainen voi CER-direktiivin mukaisen toimivaltaisen viranomaisen
perustellusta pyynnosta kohdistaa 4 luvussa saddettyja toimivaltuuksia CER-direktiivin nojalla
kriittiseksi tunnistettuun toimijaan.

Valvovien viranomaisten on ilmoitettava DORA-asetuksen 32 artiklan 1 kohdan nojalla pe-
rustetulle valvontafoorumille, kun ne kéyttavét valvonta- ja taytantéonpanovaltuuksiaan toimi-
jaan, joka on nimetty kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi osapuoleksi
DORA-asetuksen 31 artiklan nojalla.
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Valvovien viranomaisten ja elDAS-asetuksen mukaisten valvontaelinten, DORA-asetuksen
toimivaltaisen viranomaisen ja teledirektiivin mukaisen kansallisen saantelyviranomaisen on
vaihdettava keskenaan sadnnollisesti tietoja merkittavista poikkeamista ja kyberuhkista.

47 §
Voimaantulo

Tama laki tulee voimaan 18 paivana lokakuuta 2024.
Taman lain 43 § tulee voimaan 1 péivana tammikuuta 2025.

Tama laki tulee voimaan péaivana kuuta 20 .

Liite |

1. llmaliikenne:

a) Yhteisista siviili-ilmailun turvaamista koskevista sdanngista ja asetuksen (EY)
N:0 2320/2002 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EY) N:o 300/2008 3 artiklan 4 alakohdassa maéritellyt lentoliikenteen har-
joittajat, joiden toiminta on kaupallista

b) Lentoasemaverkoista ja —maksuista annetun lain (210/2011) 3 8:n 1 momentin 2
kohdassa tarkoitetut lentoaseman pitajat

¢) Yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 549/2004 2 artiklan 1 alakohdassa
maadriteltya lennonjohtopalvelua tarjoavat lennonjohtopalvelun tarjoajat

2. Raideliikenne:

a) Raideliikennelain (1302/2018) 4 §:n 1 momentin 29 kohdassa tarkoitetut rataver-
kon haltijat ja liikenteenohjauspalvelua tarjoavat yhtiot

b) Raideliikennelain 4 §:n 1 momentin 34 kohdassa tarkoitetut rautatieyritykset

c) Raideliikennelain 4 §:n 1 momentin 23 kohdassa tarkoitetut palvelupaikan yllapi-
tajat

3. Vesiliikenne:

a) Alusten ja satamarakenteiden turvatoimien parantamisesta annetun Euroopan par-
lamentin ja neuvoston asetuksen (EY) N:o 725/2004 liitteessa | merenkulun osalta
madritellyt sisavesilla, merill& ja rannikoilla matkustaja- ja rahtiliikennetta hoita-
vat yhti6t, lukuun ottamatta téllaisten yhtididen liikenngimia yksittéisia aluksia
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b) Erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 2 §:n 2 kohdassa tarkoitetut satamanpitajét seka toi-
mijat, jotka huolehtivat rakenteista ja varusteista sataman alueella.

c) Alusliikennepalvelulain (623/2005) 2 8:n 1 momentin 5 kohdassa tarkoitetut VTS-
palveluntarjoajat

Tieliikenne:

a) Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU téydentdmisestd EU:n
laajuisten tosiaikaisten liikennetietopalvelujen tarjoamisen osalta annetun Komis-
sion delegoidun asetuksen (EU) 2015/962 2 artiklan 12 alakohdassa tarkoitetut,
liikenteenhallinnasta vastaavat tieviranomaiset, lukuun ottamatta julkishallinnon
toimijoita, joille liikenteenhallinta tai dlykkéiden liikennejérjestelmien yllapitami-
nen ei ole keskeinen osa niiden yleisté toimintaa

b) Liikenteen palveluista annetun lain (320/2017) 160 §:ss& tarkoitettujen alykkaiden
liikennejarjestelmien yll&pitajat

Maa-asemista ja eraista tutkista annetun lain (96/2023) 2 8:n 1 momentin 5 kohdassa
tarkoitetut toiminnanharjoittajat; tai muut avaruuspohjaisten palvelujen tarjoamista tu-
kevan, jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman
maassa sijaitsevan infrastruktuurin yllapitajat, lukuun ottamatta yleisten sdhkdisten
viestintdverkkojen tarjoajia

Digitaalinen infrastruktuuri:

a) Internetin yhdysliikennepisteiden, eli sellaisen verkkoinfrastruktuurin osan, joka
mahdollistaa useamman kuin kahden riippumattoman verkon (autonomisen jarjes-
telmén) yhdistdmisen padasiassa internetliikenteen valittdmisen helpottamiseksi,
joka tarjoaa yhteenliitantaa ainoastaan autonomisille jarjestelmille ja joka ei edel-
Iytd mink&an yhteenliittdménsa kahden autonomisen jarjestelman valiselta inter-
netliikenteeltd kulkemista minkaén kolmannen autonomisen jarjestelmén kautta
eikd muokkaa tallaista liikennetta tai muutoin puutu siihen, yllapitajat

b) DNS-palveluntarjoajat

¢) Aluetunnusrekisterit

d) Pilvipalvelun tarjoajat

e) Datakeskuspalvelun tarjoajat

f) Siséllonjakeluverkon tarjoajat

g) Luottamuspalvelun tarjoajat

h) Yleisten sdhkoisten viestintaverkkojen tarjoajat

i) Yleisesti saatavilla olevien sahkdisten viestintapalvelujen tarjoajat

TVT-palvelujen hallinta:

a) Hallintapalvelun tarjoajat

b) Tietoturvapalveluntarjoajat

Sahko:

a) Sahkomarkkinalain (588/2013) 3 &:n 1 momentin 21 kohdassa tarkoitetut sahko-
alan yritykset, jotka harjoittavat momentin 11 kohdassa tarkoitettua sahkéntoimi-
tusta

b) Séahkdmarkkinalain 3 §:n 1 momentin 10 kohdassa tarkoitetut jakeluverkonhaltijat

c) Séhkodmarkkinalain 7 §:n mukaiset kantaverkonhaltijat

d) Sahkomarkkinalain 3 §:n 1 momentin 15 kohdassa tarkoitetut tuottajat

e) Sahkon sisdmarkkinoista annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/943 2 artiklan 8 alakohdassa maéritellyt nimitetyt sdhkémarkkinaope-
raattorit

f) Saéhkomarkkinalain 3 8:n 1 momentin 37 kohdassa tarkoitetut sahkdmarkkinoiden
osapuolet, jotka tarjoavat sahkdmarkkinalain 3 §:n 1 momentin 21 a kohdassa tar-
koitettua aggregointia, 30 a kohdassa tarkoitettua kulutusjoustoa tai 21 ¢ kohdassa
tarkoitettua energian varastointia
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10.

11.

12.
. Terveys:

14.

g) Latauspisteiden operaattorit, jotka vastaavat latauspalvelua loppukéyttdjille tarjoa-
van latauspisteen hallinnoinnista ja toiminnasta, myos liikennepalvelun tarjoajan
nimissé ja puolesta

Uusiutuvista lahteista perdisin olevan energian kayton edistamisestd annetun Euroo-

pan parlamentin ja neuvoston direktiivin (EU) 2018/2001 2 kohdan 19 alakohdassa

maéritellyn kaukol&mmityksen tai kaukojaahdytyksen haltijat

Kaasu:

a) Maakaasumarkkinalain 3 8:n 1 momentin 10 kohdassa tarkoitetut jakeluverkon-
haltijat

b) Maakaasumarkkinalain 3 §:n 1 momentin 9 kohdassa tarkoitetut siirtoverkonhalti-
jat

¢) Maakaasumarkkinalain (587/2017) 3 8:n 1 momentin 14 kohdassa tarkoitetut
maakaasun toimittajat

d) Maakaasumarkkinalain 3 §:n 1 momentin 20 kohdassa tarkoitetut varastointilait-
teiston haltijat

e) Maakaasumarkkinalain 3 §:n 1 momentin 22 kohdassa tarkoitetut nesteytetyn
maakaasun kasittelylaitteiston haltijat

f) Maakaasumarkkinalain 3 8:n 1 momentin 18 kohdassa tarkoitetut maakaasualan
yritykset

g)I Maakaasun jalostus- ja ké&sittelylaitteistojen haltijat

Oljy:

a) Oljynsiirtoputkistojen haltijat

b) Oljyn tuotanto-, jalostus- ja késittelylaitteistojen haltijat seké 6ljyn varastointia ja
siirtoa hoitavat operaattorit

¢) Jasenvaltioiden velvollisuudesta yll&pitaé raakadljy- ja/tai 6ljytuotevarastojen va-
himmaéistasoa annetun Neuvoston direktiivin 2009/119/EY 2 kohdan f alakoh-
dassa méaaritellyt keskusvarastointiyksikot

Vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat

a) Potilaiden oikeuksien soveltamisesta rajatylittdvassa terveydenhuollossa annetun
Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU 3 artiklan g alakoh-
dassa mééritellyt terveydenhuollon tarjoajat

b) Rajatylittavista vakavista terveysuhkista ja paatoksen N:o 1082/2013/EU kumoa-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2371 15
artiklassa tarkoitetut EU:n vertailulaboratoriot

c) Ihmisille tarkoitettuja ldakkeitd koskevista yhteison sadnnoisté annetun Euroopan
parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa méaéri-
teltyjen la&kkeiden tutkimusta ja kehitysta harjoittavat toimijat

d) NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettua laakeai-
neiden ja ladkkeiden valmistusta harjoittavat toimijat

e) Euroopan laékeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa
ladkkeiden ja ladkinnéllisten laitteiden osalta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/123 22 artiklassa tarkoitettuja vakavan kansanter-
veysuhan aikana kriittisiksi katsottuja ladkinnallisia laitteita (kansanterveysuhan
aikana kriittisten ladkinnallisten laitteiden luettelo) valmistavat toimijat

Ihmisten kayttoon tarkoitetun veden laadusta annetun Euroopan parlamentin ja neu-

voston direktiivin (EU) 2020/2184 2 artiklan 1 alakohdan a alakohdassa maaritellyn

ihmisten kayttoon tarkoitetun veden toimittajat ja jakelijat, lukuun ottamatta jakeli-
joita, joille ihmisten k&yttéon tarkoitetun veden jakelu ei ole keskeinen osa niiden
yleista toimintaa, joka muodostuu muiden hyddykkeiden ja tavaroiden jakelusta
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15.

10.

Yhdyskuntajétevesien késittelystd annetun Neuvoston direktiivin 91/271/ETY 2 artik-
lan 1, 2 ja 3 alakohdassa maériteltyé yhdyskuntajatevettd, talousjatevetta tai teolli-
suusjatevettd keraavat, havittavat tai kasittelevat yritykset, lukuun ottamatta yrityksia,
joille yhdyskuntajateveden, talousjateveden tai teollisuusjateveden kerdd@minen, havit-
tdminen tai kasittely ei ole keskeinen osa niiden yleista toimintaa

Liite Il

Kuriiripalvelun tarjoajat ja postilain (415/2011) 2 §:n 1 momentin 2 kohdassa tarkoi-
tetun postipalvelun tarjoajat

Digitaalisen palvelun tarjoajat:

a) Verkossa toimivien markkinapaikkojen tarjoajat

b) Verkossa toimivien hakukoneiden tarjoajat

c) Verkkoyhteisdalustojen tarjoajat

NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua moottoriajo-
neuvojen, perdvaunujen ja puoliperdvaunujen valmistusta harjoittavat toimijat
NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua muiden kul-
kuneuvojen valmistusta harjoittavat toimijat

Tutkimusorganisaatiot, joiden ensisijaisena tavoitteena on harjoittaa soveltavaa tutki-
musta tai kokeellista kehitystyotéd kyseisen tutkimuksen tulosten hyddyntamiseksi
kaupallisiin tarkoituksiin mutta joka ei ole korkeakoulu tai muu opetus- ja koulutus-
alan laitos.

Kemikaalien rekisteréinnistd, arvioinnista, lupamenettelyista ja rajoituksista
(REACH), Euroopan kemikaaliviraston perustamisesta, direktiivin 1999/45/EY
muuttamisesta seké neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen
(EY) N:0 1488/94, neuvoston direktiivin 76/769/ETY ja komission direktiivien
91/155/ETY, 93/67/ETY, 93/105/EY ja 2000/21/EY kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EY) N:o 1907/2006 3 artiklan 9 alakohdassa
tarkoitettua aineiden valmistusta ja 14 alakohdassa tarkoitettua aineiden tai seosten
jakelua harjoittavat yritykset seka yritykset, jotka tuottavat mainitun asetuksen 3 ar-
tiklan 3 alakohdassa madriteltyja esineita aineista tai seoksista
Elintarvikelainsaadantda koskevista yleisista periaatteista ja vaatimuksista, Euroopan
elintarviketurvallisuusviranomaisen perustamisesta seka elintarvikkeiden turvallisuu-
teen liittyvistd menettelyistd annetun Euroopan parlamentin ja neuvoston asetuksen
(EY) N:0 178/2002 3 artiklan 2 alakohdassa méaritellyt elintarvikeyritykset, jotka
harjoittavat tukkukauppaa, teollista tuotantoa tai jalostusta

Jatteista ja tiettyjen direktiivien kumoamisesta annetun Euroopan parlamentin ja neu-
voston direktiivin 2008/98/EY 3 artiklan 9 alakohdassa madriteltya jatehuoltoa har-
joittavat yritykset, lukuun ottamatta yrityksid, joille jatehuolto ei ole niiden paaasial-
lista taloudellista toimintaa

Laakinnallisista laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja
asetuksen (EY) N:o 1223/2009 muuttamisesta seké neuvoston direktiivien
90/385/ETY ja 93/42/ETY kumoamisesta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EU) 2017/745 2 artiklan 1 alakohdassa madriteltyja ladkinnallisia lait-
teita valmistavat toimijat

In vitro -diagnostiikkaan tarkoitetuista la&kinnéllisista laitteista seka direktiivin
98/79/EY ja komission paatoksen 2010/227/EU kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2017/746 2 artiklan 2 alakohdassa maaritel-
tyja in vitro -diagnostiikkaan tarkoitettuja ladkinnéllisia laitteita valmistavat toimijat,
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lukuun ottamatta tdmén lain liitteessé | olevan 13 kohdan e-alakohdassa tarkoitettuja
toimijoita

11. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua tietokonei-
den seka elektronisten ja optisten tuotteiden valmistusta harjoittavat yritykset.

12. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua sahkolaittei-
den valmistusta harjoittavat yritykset

13. NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua muiden ko-
neiden ja laitteiden valmistusta harjoittavat yritykset

Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 16 kohta, 3 §,
10 &:n 1 momentin 2 kohta, 18 §:n 1 momentti, seka

lisétdan 1 §:4an uusi 2 momentti, 2 §:4an uusi 17 — 26 kohta seké lakiin uusi 4 a luku

seuraavasti:

18
Lain tarkoitus

Talla lailla pannaan julkishallinnon toimialalla taytant6én toimenpiteista kyberturvallisuuden
yhteisen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta an-
nettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 (NIS 2 — direktiivi). NIS 2
— direktiivin taytantdénpanosta saddetaan liséksi kyberturvallisuuden riskienhallinnasta anne-
tussa laissa (/).

28
Maaritelmat

Téssa laissa tarkoitetaan:

16) kasittelysaannoilla luonnollisen henkildn ennalta laatimia automaattisen tietojenkasitte-
lyn ohjaamiseen tarkoitettuja sdantoja;

17) viestintaverkolla ja tietojarjestelmalla

a) direktiivin (EU) 2018/1972 2 artiklan 1 alakohdassa méadriteltya sahkaoista viestintdverkkoa;
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b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhméa, joista
yksi tai useampi suorittaa ohjelman avulla digitaalisten tietojen automaattista kasittelyd; tai

¢) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissé sailytetaan, kasitel-
1aén, haetaan tai siirretddn naiden jarjestelmien toimintaa, kayttoa, suojausta tai yllapitoa varten;

18) viestintaverkon ja tietojarjestelméan turvallisuudella viestintaverkon ja tietojarjestelmien
kykyé suojautua tietyll& varmuudella tapahtumilta, jotka saattavat vaarantaa kyseisissa viestin-
taverkoissa ja tietojarjestelmissa tarjottavien tai niiden vélityksella saatavilla olevien tallennet-
tujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden;

19) kyberturvallisuudella toimia, joita tarvitaan viestintaverkkojen ja tietojarjestelmien, nii-
den kayttajien ja muiden asianosaisten henkildiden suojaamiseksi kyberuhilta;

20) kyberuhkalla potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
hairita viestintaverkkoja ja tietojarjestelmid, tallaisten jarjestelmien kayttajid ja muita henkil6ita
tai muulla tavoin vaikuttaa ndihin haitallisesti

21) merkittavalla kyberuhkalla kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien pe-
rusteella olettaa vaikuttavan mahdollisesti vakavasti viranomaisen verkko- ja tietojarjestelmiin
tai sen palvelujen kayttajiin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa;

22) riskilla poikkeaman aiheuttamien menetysten tai hairion mahdollisuutta, joka ilmaistaan
téllaisten menetysten tai hairion suuruuden ja kyseisen poikkeaman toteutumisen todennékai-
syyden yhdistelmané;

23) lahelta piti -tilanteella tapahtumaa, joka olisi voinut vaarantaa verkko- ja tietojarjestel-
missa tarjottavien tai niiden vélityksella saatavilla olevien tallennettujen, siirrettyjen tai kasitel-
tyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden mutta
jonka toteutuminen onnistuttiin estdmaan tai joka ei toteutunut;

24) poikkeamalla tapahtumaa, joka vaarantaa viestintiverkoissa ja tietojarjestelmissé tarjotta-
vien tai niiden valitykselld saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen
taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden;

25) merkittavalla poikkeamalla poikkeamaa, joka:

a) on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahdirion tai viranomaiselle ta-
loudellisia tappioita;

b) on vaikuttanut tai voi vaikuttaa luonnollisiin henkildihin tai oikeushenkildihin aiheutta-
malla huomattavaa aineellista tai aineetonta vahinkoa;

26) poikkeaman kasittelylla mité tahansa toimia ja menettelyja, joilla pyritdan ehkéisemaan ja
havaitsemaan poikkeama, analysoimaan, rajoittamaan tai hallitsemaan sitd ja palautumaan siita.

38
Lain soveltamisala ja sen rajoitukset

Tatd lakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttdon, kun viranomaiset késit-
televét tietoaineistoja, jollei muualla laissa toisin sdadetd. Taman lain 6 a lukua sovelletaan au-
tomaattisen ratkaisumenettelyn kayttdonottoon ja kayttoon. Mité téssé laissa sdadetdan viran-
omaisesta, sovelletaan myos yliopistolaissa (558/2009) tarkoitettuihin yliopistoihin ja ammatti-
korkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.

Taman lain 4 a lukua sovelletaan 4 8:n 1 momentin 1 kohdassa tarkoitettuihin valtion viras-
toihin ja laitoksiin, valtion liikelaitoksiin, 4 8:n 1 momentin 9 kohdassa tarkoitettuihin itsendi-
siin julkisoikeudellisiin laitoksiin sekéd hyvinvointialueisiin, hyvinvointiyhtymiin ja Helsingin
kaupunkiin niiden hoitaessa laissa hyvinvointialueiden jarjestamisvastuulle sdédettyja tehtavia.
Lisaksi 4 a lukua sovelletaan [CER-Iain] nojalla julkishallinnon toimialan kriittisiksi toimijoiksi
maériteltyihin toimijoihin. Tdman lain 4 a lukua ei kuitenkaan sovelleta Puolustusvoimiin, Puo-
lustuskiinteistdihin, poliisin hallinnosta annetussa laissa (110/1992) tarkoitettuihin poliisiyksik-
koihin, Rajavartiolaitokseen, Tullin rikostorjuntaan, Syyttdjalaitokseen, Suomen Pankkiin eiké
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julkisen hallinnon turvallisuusverkkotoiminnasta annetussa laissa (10/2015), jaljempana turval-
lisuusverkkolaki, tarkoitettuun turvallisuusverkon palvelutuotantoon ja palvelujen kayttoon. T&-
man lain 4 a luvun 18 h-18 | §:44 ei sovelleta tasavallan presidentin kansliaan, valtioneuvoston
oikeuskanslerin toimintaan eikd Kansanel&kelaitokseen.

Asiankasittelyssa ja palvelujen tuottamisessa noudatettavista menettelyistd, salassapidosta ja
tiedonsaantioikeudesta viranomaisten asiakirjoihin sek& asiakirjojen arkistoinnista sédadetaan
erikseen. Tiedonhallinnasta ja tietojarjestelmien kaytostd Suomen evankelis-luterilaisessa Kir-
kossa saddetéan kirkkolaissa (1054/1993).

Taman lain 19, 20, 26 ja 27 §:44 ei sovelleta tuomioistuimien eiké valitusasioita kasittelemaan
perustettujen lautakuntien lainkayttéon. Taman lain 3 lukua ei sovelleta eduskunnan oikeusasia-
miehen eika valtioneuvoston oikeuskanslerin toimintaan, tuomioistuimien eikad valitusasioita
kasittelemadn perustettujen lautakuntien toimintaan, tasavallan presidentin kansliaan, eduskun-
nan virastoihin, Kansanelékelaitokseen, Suomen Pankkiin, muihin itsenéisiin julkisoikeudelli-
siin laitoksiin, yliopistolaissa tarkoitettuihin yliopistoihin eik& ammattikorkeakoululaissa tar-
koitettuihin ammattikorkeakouluihin. Tdman lain 3 lukua sovelletaan hyvinvointialueisiin, hy-
vinvointiyhtymiin, kuntiin ja kuntayhtymiin niiden hoitaessa laissa sdadettyja tehtavia.

Mita tdman lain 4 luvussa, 22—-24 ja 25-27 §:ssé seké 6 a luvussa sédadetaan tiedonhallintayk-
sikosta ja viranomaisesta, sovelletaan yksityisiin henkil@ihin tai yhteisoihin taikka muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisdihin silt4 osin kuin ne hoitavat julkista hal-
lintotehtdvad. Yksityisiin henkildihin ja yhteiséihin sekd muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisdihin sovelletaan liséksi, mita 4 ja 28 §:ssé saddetaan tiedonhallin-
tayksikostd, niiden kayttaessa julkista valtaa viranomaisten toiminnan julkisuudesta annetun
lain 4 §8:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on saadetty erikseen sovellet-
tavaksi niiden toiminnassa. Edelleen yksityisiin yhteisgihin ja muihin kuin viranomaisena toi-
miviin julkisoikeudellisiin yhteisgihin sovelletaan, mitd tdmé&n lain 19 8:n 2 momentissa seka
24 a ja 24 b §8:ssé8 séédetddn viranomaisesta niiden kéyttéessa julkista valtaa viranomaisten toi-
minnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla.

Taté lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Tdman
lain 13 a 8:44 ja 6 a lukua sovelletaan kuitenkin Ahvenanmaalla toimiviin valtion viranomaisiin
niiden hoitaessa sellaisia valtakunnan lainséadantdvaltaan kuuluvia viranomaistehtavid, joissa
tehddan hallintolain 53 e §:ssd tarkoitettuja asian automaattisia ratkaisuja. My6s 4 a lukua so-
velletaan Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin, ellei 2 momentista
muuta johdu.

10§
Julkisen hallinnon tiedonhallintalautakunta

Valtiovarainministerién yhteydessa toimii julkisen hallinnon tiedonhallintalautakunta (tie-
donhallintalautakunta), jonka tehtavéna on:

2) edistad tassé laissa séédettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja
tdman lain vaatimusten toteuttamista, lukuun ottamatta 4 a luvussa saadettyé.

18 §
Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimivien viranomaisten, tuomiois-
tuimien ja valitusasioita kasittelem&an perustettujen lautakuntien sekd Suomen Erillisverkot
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Oy:n ja sen kokonaan omistaman tytaryhtion niiden hoitaessa turvallisuusverkkolaissa tarkoi-
tettuja tehtdvid on turvallisuusluokiteltava asiakirjat ja tehtavé niihin turvallisuusluokkaa kos-
keva merkinta sen osoittamiseksi, minkélaisia tietoturvallisuustoimenpiteita asiakirjaa késitel-
tessd noudatetaan. Turvallisuusluokkaa koskeva merkintd on tehtéva, jos asiakirja tai siihen
sisaltyva tieto on salassa pidettava viranomaisten toiminnan julkisuudesta annetun lain 24 8:n 1
momentin 2, 5 tai 7-11 kohdan perusteella ja asiakirjaan sisaltyvan tiedon oikeudeton paljastu-
minen tai oikeudeton kayttd voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin va-
rautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai val-
tion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen tur-
vallisuudelle.

4a Luku
Kyberturvallisuusvelvoitteet ja niiden noudattamisen valvonta
18a8§
Toimijajaottelu ja toimintaa koskeva ilmoitus

Taman luvun soveltamisalaan kuuluvat tiedonhallintayksikét ovat NIS 2 — direktiivin liitteen
I 10 kohdassa tarkoitetun julkishallinnon toimialan (julkishallinnon toimiala) keskeisia toimi-
joita, lukuun ottamatta hyvinvointialueita ja hyvinvointiyhtymid sekd Helsingin kaupunkia,
jotka ovat térkeité toimijoita.
Tiedonhallintayksikon on ilmoitettava Liikenne- ja viestintévirastolle:
1) tiedonhallintayksikén nimi;
2) tiedonhallintayksikdn osoite ja ajantasaiset yhteystiedot, mukaan lukien sahkdposti-
osoite ja puhelinnumero;
3) tiedonhallintayksikon IP-osoitealueet;
4) onko se julkishallinnon toimialan keskeinen vai tarked toimija;
5) luettelo muista Euroopan unionin jasenvaltioista, joissa se tarjoaa palvelujaan;
6) osallistumisesta kyberturvallisuuden riskienhallinnasta annetun lain 22 §:ssé tarkoitet-
tuun kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn.
Tiedonhallintayksikon on viipymaétta ja, viimeistdan kahden viikon kuluessa muutoksesta il-
moitettava kaikista muutoksista 1 momentin nojalla annettuihin tietoihin.

18b §
Kyberturvallisuuden riskienhallintavelvoite ja riskienhallinnan toimintamalli

Tiedonhallintayksikon on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen
toiminnassa kéytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen. Kyberturval-
lisuuden riskienhallinnan tarkoitus on suojata viestintaverkkoja ja tietojarjestelmid, niiden kayt-
t4jia ja muita henkildita kyberuhilta.

Tiedonhallintayksikon on laadittava kyberturvallisuuden riskienhallinnan toimintamalli ja yl-
lapidettava sitd. Toimintamallissa tunnistetaan tiedonhallintayksikon viestintdverkkoihin ja tie-
tojarjestelmiin seka niiden fyysiseen ymparistoon kohdistuvat riskit kaikki vaaratekijat huo-
mioivan lahestymistavan mukaisesti. Lisdksi toimintamallissa on kuvattava kyberturvallisuu-
den riskienhallinnan tavoitteet, menettelyt ja vastuut seka 18 c §:ssé tarkoitetut tekniset, opera-
tiiviset ja organisatoriset kyberturvallisuuden riskienhallintatoimenpiteet.

Tiedonhallintayksikdn johto vastaa kyberturvallisuuden riskienhallinnan toteuttamisen ja val-
vonnan jarjestdmisestd sekd hyvaksyy kyberturvallisuuden riskienhallinnan toimintamallin ja
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valvoo sen toteuttamista. Tiedonhallintayksikon johdolla tulee olla riittdva perehtyneisyys ky-
berturvallisuuden riskienhallintaan.

18c§
Kyberturvallisuuden riskienhallintatoimenpiteet

Tiedonhallintayksikon on toteuttava kyberturvallisuuden riskienhallintatoimenpiteet, jotka
ovat asianmukaiset ja oikeasuhtaiset suhteessa kaytetyille viestintaverkoille ja tietojarjestelmille
aiheutuviin riskeihin, viestintaverkon tai tietojarjestelman merkitykseen tiedonhallintayksikon
toiminnalle seké niissa ilmenevan poikkeaman yhteiskunnallisiin ja taloudellisiin vaikutuksiin.
Lisaksi toimenpiteiden mitoittamisessa on otettava huomioon tiedonhallintayksikon koko, sen
toiminnan laatu, poikkeaman todennakoisyys ja vakavuus, toimenpiteisté aiheutuvat kustannuk-
sketbsekﬁkajantasainen kehitys huomioiden kaytettdvissé olevat tekniset mahdollisuudet torjua

yberuhka.

Kyberturvallisuuden riskienhallintatoimenpiteill& tunnistetaan poikkeamariskit, ehkéistaan,
havaitaan ja hallitaan poikkeamia, palaudutaan niista ja lievennetdan niiden vaikutuksia. Ky-
berturvallisuuden riskienhallintatoimenpiteilld suojataan viestintdverkkoja ja tietojéarjestelmia
ja niiden fyysista ymparistoa kyberuhkilta ja poikkeamilta sekd minimoidaan poikkeamien vai-
kutus tiedonhallintayksikon toimintaan, sen palvelujen vastaanottajiin ja muihin palveluihin.
Kyberturvallisuuden riskienhallintatoimenpiteisiin on sisallyttava ainakin seuraavat toimenpi-
dekokonaisuudet:

1) kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja kyberturvallisuuden riskien-
hallintatoimenpiteiden vaikuttavuuden arviointi;

2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintdverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvalli-
suus seka tarvittavat menettelyt haavoittuvuuksien kasittelyyn ja julkistamiseen;

4) toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja
hairionsietokyky, tuotteisiin ja palveluihin siséllytetyt kyberturvallisuusriskien hallinta-
toimenpiteet sekd toimittajien ja palveluntarjoajien kyberturvallisuusk&ytannot;

5) omaisuudenhallinta ja turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;

6) henkilostoturvallisuus ja kyberturvallisuuskoulutus

7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt seké tarvitta-
essa toimenpiteet suojatun sahkdisen viestinnan kayttoon;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden yll&pita-
miseksi ja palauttamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien kaytto;

11) perustason kyberhygieniakéytannét toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi;

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston suojaamiseksi
ja tilaturvallisuuden varmistamiseksi seka vélttdméattdmien resurssien varmistamiseksi.

[Mahdollinen asetuksenantovaltuus NIS 2 — direktiivin 21 artiklan 5 kohdan 2 alakohdan seka
24 ja 25 artiklan taytantoon panemiseksi.

- komission taytantoonpanosaannokset koskien riskienhallintatoimenpiteita

- komission taytdntéonpanosaannokset tiettyjen kyberturvallisuusasetuksen mukaisesti
sertifioitujen tuotteiden kayttoon velvoittamisesta

- standardien kayttd]

18d 8§
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IImoitusvelvollisuus merkittéavasta poikkeamasta

Viranomaisen on ilman aiheetonta viivytystd, viimeistdan 24 tunnin kuluessa siité, kun se on
tullut tietoiseksi merkittavasta poikkeamasta, toimitettava Liikenne ja viestintavirastolle poik-
keamaa koskeva ensi-ilmoitus, jossa on ilmoitettava, epdilladnkd poikkeaman johtuvan rikok-
sesta taikka muusta lainvastaisesta tai vinamielisesta teosta ja voiko silla olla rajat ylittavia vai-
kutuksia sek& néiden vaikutusten todennékgisyys.

Viranomaisen on ilman aiheetonta viivytysté, viimeistdén 72 tunnin kuluessa siité, kun se on
tullut tietoiseksi merkittavasta poikkeamasta, toimitettava Liikenne- ja viestintavirastolle poik-
keamaa koskeva jatkoilmoitus, jossa on ajantasaistettava 1 momentissa tarkoitetut tiedot ja esi-
tettdvd ensimmadinen arvio merkittavan poikkeaman laadusta, vakavuudesta ja vaikutuksista
seké vaarantumisindikaattorit, jos sellaisia on saatavilla.

Viranomaisen on viimeistdan kuukauden kuluttua jatkoilmoituksesta toimitettava Liikenne-
ja viestintavirastolle poikkeamaa koskeva loppuraportti, joka siséltdé seuraavat tiedot:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuus ja vaikutukset mukaan lukien;

2) poikkeaman todennékaisesti aiheuttaneen uhkan tai juurisyyn tyyppi;

3) toteutetut ja meneilladn olevat toimenpiteet vaikutusten lieventamiseksi;

4) mahdolliset rajat ylittavat vaikutukset.

Jos poikkeama on edelleen meneilldén, kun 3 momentissa tarkoitettu loppuraportti pitéisi toi-
mittaa, on loppuraportin sijaan toimitettava véliraportti. Loppuraportti on tallin toimitettava
kuukauden kuluessa siitd, kun viranomainen on késitellyt poikkeaman. Liikenne- ja viestintavi-
rastolla on oikeus poikkeaman kestdessa saada viranomaiselta lisétietoja tai valiraportti asiaan
liittyvista tilannepaivityksista ja késittelyn edistymisesta.

[Mahdollinen asetuksenantovaltuus NIS 2 — direktiivin 23 artikla 11 kohdan taytanton pane-
miseksi:

- Komissio voi hyvaksyé taytantdonpanosadddoksid, joissa tdsmennetddn tamén artiklan 1
kohdan (ilmoitusvelvollisuus merkittavésta poikkeamasta valvovalle viranomaiselle ja
palvelujen kayttdjille) ja 30 artiklan nojalla tehtédvan (vapaaehtoisen) ilmoituksen seka
tdman artiklan 2 kohdan nojalla annettavan tiedonannon (tiedotusvelvollisuus palvelu-
jen vastaanottajille merkittavastd kyberuhkasta) tietosisalté, muoto ja ilmoitusmenet-

tely.]
18e §
Poikkeamailmoituksen vastaanottaminen

Liikenne- ja viestintdviraston on ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 24
tunnin kuluessa 18 d 8:n 1 momentissa tarkoitetun ensi-ilmoituksen vastaanottamisesta annet-
tava viranomaiselle vastaus. Vastauksessa on oltava alustava palaute merkittdvasta poik-
keamasta, viranomaisen pyynnosta ohjeita tai operatiivisia neuvoja koskien poikkeaman kasit-
telya seka ohjeet merkittavan poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa
epaillaén rikosta.

188§
Vapaaehtoinen ilmoittaminen
Viranomainen voi ilmoittaa Liikenne- ja viestintavirastolle myds muista kuin merkittavista
poikkeamista seka kyberuhkista ja lahelta piti —tilanteista. Myods muut tdmén lain 3 §:ss& mai-

nitut, joihin tata lukua ei sovelleta, voivat ilmoittaa poikkeamista, kyberuhkista ja lahelta piti —
tilanteista Liikenne- ja viestintavirastolle.
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Liikenne- ja viestintaviraston on kasiteltdva 1 momentissa tarkoitetut vapaaehtoiset ilmoituk-
set 18 e 8:ss& saddettyd menettelyd noudattaen. Liikenne- ja viestintdvirasto voi asettaa 18 d
8:ss4 tarkoitettujen ilmoitusten kasittelyn etusijalle vapaaehtoisten ilmoitusten késittelyyn nah-
den.

Viranomainen ja muut lain 3 8:ss4 mainitut voivat vapaaehtoisen ilmoituksen yhteydessé luo-
vuttaa Liikenne- ja viestintdvirastolle tietoja, jotka Liikenne- ja viestintdvirastolla on oikeus
saada 18 i 8:n 1 ja 2 momentin nojalla. Tietojen luovuttamiseen sovelletaan myds, mitad 18 i 8:n
3 momentissa saadetaan.

1898
Tiedotusvelvollisuus merkittéavasta kyberuhkasta ja poikkeamasta

Viranomaisen on ilmoitettava viipymattd merkittavasta poikkeamasta palvelujensa vastaanot-
tajille, jos merkittdva poikkeama todennakdisesti haittaa sen palvelujen tarjoamista.

Viranomaisen on ilmoitettava viipymatta merkittavasta kyberuhkasta seké kyberuhkan hallit-
semiseksi kaytettavissd olevista toimenpiteista niille palvelujensa vastaanottajille, joihin mer-
kittava kyberuhka saattaa vaikuttaa.

Jos merkittdvén poikkeaman julkistaminen on yleisen edun mukaista, Liikenne- ja viestinta-
virasto voi velvoittaa viranomaisen tiedottamaan merkittavasta poikkeamasta tai kuultuaan vi-
ranomaista tiedottaa asiasta itse.

18h §
Toimivaltainen viranomainen

Liikenne- ja viestintavirasto on NIS 2 — direktiivin 8 artiklan 1 kohdassa tarkoitettu toimival-
tainen viranomainen julkishallinnon toimialalla. Liikenne- ja viestintaviraston tehtavéana on sen
lisdksi mitd edelld tdssa luvussa sadadetdan poikkeamailmoitusten kasittelystd, valvoa tassé lu-
vussa ja tdman luvun tai NIS 2 — direktiivin nojalla annetuissa saadoksissa saadettyjen velvoit-
teiden noudattamista julkishallinnon toimialalla seka yll&pit&a julkishallinnon toimialan toimi-
jaluetteloa 18 a §:n nojalla toimitetuista tiedoista.

Liikenne- ja viestintaviraston on valvontatoimiaan suorittaessaan ja 18 | §:ssé tarkoitettua val-
vontapaatosta tehdessaén otettava huomioon NIS 2 — direktiivin 32 artiklan 7 kohdassa séadetyt
seikat. Liikenne- ja viestintavirasto voi asettaa tdssa laissa saddetyt valvontatehtdvansa tarkeys-
jarjestykseen soveltaen riskiperusteista lahestymistapaa. Liikenne- ja viestintdvirasto voi koh-
distaa valvontaa hyvinvointialueeseen, hyvinvointiyhtyméaan tai Helsingin kaupunkiin vain, jos
on perusteltu syy epdilld, ettd mainittu ei ole noudattanut tassa luvussa taikka tdman luvun tai
NIS 2 — direktiivin nojalla annetuissa sdadoksissa saadettya.

Ellei tdssa luvussa toisin saddetd, Liikenne- ja viestintaviraston on 18 a 8:ssd tarkoitettujen
toimintaa koskevien ilmoitusten, 18 d ja f §:ssa tarkoitettujen poikkeamailmoitusten ja muiden
valvontatehtdvassé saatujen tietojen kasittelyssa seka yhteistyossa NIS 2 — direktiivissé tarkoi-
tettujen muiden viranomaisten, Euroopan unionin toimielinten, erillisvirastojen ja yhteistyoelin-
ten kanssa seké tietojen luovuttamisessa niille noudatettava mita kyberturvallisuuden riskien-
hallinnasta annetun lain [6 8:n 4 momentissa, 15 §:n 3 momentissa, 17 §:ss&, 25 §:n 3 momen-
tissa, 27 8:n 2 momentissa, 34 §:ssd, 43 §:n 4 momentissa ja 46 §:sséd] saddetaan tietojen kasit-
telysta valvovassa viranomaisessa seka valvovan viranomaisen yhteistyosta NIS 2 — direktii-
vissé tarkoitettujen muiden viranomaisten, Euroopan unionin toimielinten, erillisvirastojen ja
yhteistyGelinten kanssa seka tietojen luovuttamisesta niille. NIS 2 — direktiivissé tarkoitetusta
keskistetysta yhteyspisteestd ja CSIRT-yksikosté ja niiden tehtavistd, tietojen kasittelysta seka
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yhteistyostd NIS 2 — direktiivissa tarkoitettujen muiden viranomaisten, Euroopan unionin toi-
mielinten, erillisvirastojen ja yhteistyGelinten kanssa saédetadn kyberturvallisuuden riskienhal-
linnasta annetussa laissa.

18i 8§
Toimivaltaisen viranomaisen tiedonsaantioikeus

Liikenne- ja viestintavirastolla on tdmén luvun mukaisia tehtdvia suorittaessaan oikeus saada
salassapitosaannosten ja muiden tietojen luovuttamista koskevien rajoitusten estamatta tehta-
viensé suorittamiseksi valttdméattomat tiedot viranomaiselta, johon sovelletaan tata lukua. Vi-
ranomaisen on luovutettava tiedot viipymatta, pyydetyssa muodossa ja maksutta.

Liikenne- ja viestintavirastolla on oikeus saada salassapitosdédnndsten ja muiden tietojen luo-
vuttamista koskevien rajoitusten estamatté viranomaiselta valitystieto, sijaintitieto tai haitallisen
tietokoneohjelman tai kdskyn sisaltava viesti, jos se on vélttdmatonta 18 b ja ¢ §:ssé saddettyjen
kyberturvallisuuden riskienhallintavelvoitteiden noudattamisen valvomiseksi tai merkittavan
poikkeaman selvittdmiseksi. Mainittujen tietojen késittelyyn Liikenne- ja viestintavirastossa so-
velletaan mitd sdhkdisen viestinnan palveluista annetun lain (917/2014) 316 8:n 4 momentissa
ja 319 §:ssé sdadetddn Liikenne- ja viestintdviraston viestistd, valitystiedosta, sijaintitiedosta
sekd luottamuksellisen radiol&hetyksen siséllosta ja olemassaolosta saamien ja hankkimien tie-
tojen salassapidosta, luovuttamisesta ja havittamisesta.

Tassa pykalassa saddetty tiedonsaantioikeus ei velvoita luovuttamaan Liikenne- ja viestinta-
virastolle tietoja turvallisuusverkkolaissa tarkoitetusta turvallisuusverkon palvelutuotannosta
tai palvelujen kéytosté eiké tietoja, joiden luovuttaminen vaarantaisi maanpuolustusta tai kan-
sallista turvallisuutta taikka olisi vastoin niihin liittyvéa tarkead etua. Viranomainen voi viran-
omaisten toiminnan julkisuudesta annetun lain julkisuus- tai salassapito-olettaman siséltavan
salassapitosdannoksen osoittamissa rajoissa luovuttaa Liikenne- ja viestintavirastolle tietoja
myaos turvallisuusverkon palvelutuotannosta ja palvelujen kaytosta sek&d maanpuolustukseen ja
kansalliseen turvallisuuteen liittyvid tietoja, jotka ovat yleisoltd salassa pidettavia. Jos tallainen
asiakirja tai siihen sisdltyva tieto on turvallisuusluokiteltu, asiakirjan tai tiedon antamisesta péat-
t&4 asiakirjan laatinut viranomainen tai viranomainen, jonka késiteltdvéksi asia kokonaisuudes-
saan kuuluu. Kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun erityis-
suojattavan tietoaineiston kasittelyssa on noudatettava mitd mainitussa laissa saadetaan.

188
Tarkastusoikeus

Liikenne- ja viestintdvirastolla on siind laajuudessa kuin se on tarpeen, oikeus tehda tassa
luvussa taikka tdméan luvun tai NIS 2 — direktiivin nojalla annetuissa sdadoksissa saadettyjen
velvoitteiden noudattamisen valvomiseksi viranomaiseen kohdistuva tarkastus.

Tarkastuksen suorittajalla on oltava tarkastuksen laatuun ja laajuuteen nahden riittava koulu-
tus ja kokemus.

Tarkastusta suorittavalla on tarkastuksen suorittamiseksi oikeus paasta muihin kuin pysyvais-
luonteiseen asumiseen tarkoitettuihin tiloihin ja tarkastuksen kohteena olevaan viestintaverk-
koon tai tietojarjestelmddn sekd oikeus salassapitosaanndsten estdmatta saada tutkittavakseen
tarkastustehtavan kannalta tarpeelliset tiedot, asiakirjat, laitteet ja ohjelmistot, suorittaa tarvit-
tavia testejé ja mittauksia seka tarkastaa viranomaisen toteuttamat turvallisuusjarjestelyt. Tar-
kastuksessa noudatettavaan menettelyyn sovelletaan, mita hallintolain 39 §:ssé sdédetéan tar-
kastuksesta.

Tarkastuksen suorittajan tarkastus- ja tiedonsaantioikeuteen sovelletaan mitd 18 i 8:n 3 mo-
mentissa sd&detéan tiedonsaantioikeuden rajoituksista.
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18k §
Avustavan tehtavan antaminen hyvéksytylle arviointilaitokselle ja arvioinnin teettdminen

Liikenne- ja viestintdvirasto voi antaa 18 j §:ssd tarkoitettuun tarkastustehtavaan liittyvan
avustavan tehtavan tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) tarkoi-
tetulle hyvaksytylle tietoturvallisuuden arviointilaitokselle (hyvaksytty arviointilaitos).

Liikenne- ja viestintavirasto voi valvonnan toteuttamiseksi velvoittaa viranomaisen teetta-
maan hyvéksytyn arviointilaitoksen suorittaman kyberturvallisuuden riskienhallintaan kohdis-
tuvan arvioinnin, jos

1) viranomaiseen on kohdistunut merkittdva poikkeama, joka on aiheuttanut palvelujen vaka-
van toimintah&irion tai huomattavaa aineellista tai aineetonta vahinkoa; tai

2) viranomainen on olennaisesti ja vakavasti laiminlyonyt 18 b tai ¢ §:ssé tarkoitettujen ky-
berturvallisuuden riskienhallintavelvoitteiden noudattamisen.

Hyvaksytyn arviointilaitoksen palveluksessa olevaan tarkastuksen tai arvioinnin suorittajaan
sovelletaan, mitd 18 j §:n 2-4 momentissa séadetdan tarkastuksen suorittajan kokemuksesta ja
koulutuksesta sek& tarkastuksen suorittajan oikeuksista. Hyvéaksytyn arviointilaitoksen palve-
luksessa olevaan henkild6n sovelletaan hénen téssa pykalassa tarkoitettuja tehtévié hoitaessaan
virkamiehen rikosoikeudellista virkavastuuta koskevia sadnnoksid, viraltapanoseuraamusta lu-
kuun ottamatta. Vahingonkorvausvastuusta sdadetaan vahingonkorvauslaissa.

1818
Seuraamukset

Liikenne- ja viestintavirasto voi paatoksellaan velvoittaa viranomaisen madraajassa korjaa-
maan puutteet tassd luvussa taikka tdmén luvun tai NIS 2 — direktiivin nojalla annetuissa saa-
doksissa saddettyjen velvoitteiden noudattamisessa. Liikenne- ja viestintdvirasto voi velvoittaa
viranomaisen julkistamaan kyseiset puutteet tai muut seikat, jotka liittyvat mainittujen sdannos-
ten rikkomiseen.

Liikenne- ja viestintdvirasto voi antaa viranomaiselle huomautuksen tai varoituksen. Varoi-
tuksen voi antaa, jos huomautusta ei asiasta ilmenevat seikat kokonaisuudessaan huomioiden
voida pitéa riittavana.

Liikenne- ja viestintdvirasto voi asettaa uhkasakon 1 momentissa tarkoitetun paitoksen to-
teuttamisen tehosteeksi. Uhkasakosta sdédetadn uhkasakkolaissa (1113/1990).

18m§
Muutoksenhaku
Liikenne- ja viestintaviraston tdméan luvun nojalla tekemaan péatokseen saa vaatia oikaisua.
Oikaisuvaatimusmenettelystéd saddetaédn hallintolain 7 a luvussa.

Muutoksenhausta hallintotuomioistuimeen saddetaén oikeudenkéaynnista hallintoasioissa an-
netussa laissa (808/2019).

Tama laki tulee voimaan [18] péivana [loka]kuuta 2024.
Taman lain 18 a 8:n 2 momentissa tarkoitettu ilmoitus on tehtava viimeistddn 31 pdivana jou-
lukuuta 2024.
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Laki

sahkoisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan séhkdisen viestinnan palveluista annetun lain (917/2014) 1 luvun 2 8:n 2 momentti
ja 29 luvun 247 a §, sellaisina kuin ne ovat, 1 luvun 2 §:n 2 momentti laissa 1207/2020 ja 29
luvun 247 a § laissa 281/2018, seka

muutetaan 21 luvun 165 &:n 1 momentti, 167 ja 170 §, 33 luvun 275 §, 38 luvun 308 §:n 3
momentti, 39 luvun 313 &:n 2 momentin 2 kohta, 40 luvun 318 §:n 4 momentti, sellaisina kuin
ne ovat, 21 luvun 165 8:n 1 momentti ja 170 §, 38 luvun 308 §:n 3 momentti sek& 39 luvun 313
8:n 2 momentin 2 kohta laissa 1003/2018, 21 luvun 167 § laeissa 1003/2018 ja 1207/2020 sek&
33 luvun 275 § ja 40 luvun 318 8:n 4 momentti laissa 1207/2020, seka

lisataan 21 luvun 165 8:4an uusi 4 momentti ja 29 luvun 247 §:44n uusi 5 momentti

seuraavasti:

165 8
Verkkotunnusvalittajan ilmoitusvelvollisuudet

Verkkotunnusvalittdjan on ennen toimintansa aloittamista tehtdva ilmoitus verkkotunnusre-
kisteri& hallinnoivalle viranomaiselle. lImoituksessa on oltava seuraavat tiedot:

a) verkkotunnusvélittdjan nimi, y-tunnus tai sellaisen puuttuessa muu yksiloiva tieto seké

kuulemisiin ja tiedoksiantoihin kéytettdvé sahkopostiosoite;

b) verkkotunnusvalittdjan paatoimipaikan ja muiden unionissa sijaitsevien laillisten toimi-
paikkojen osoite ja ajantasaiset yhteystiedot tai, jos verkkotunnusvalittdja ei ole sijoittau-
tunut Euroopan unioniin, sen Euroopan unioniin nimetyn edustajan osoite, sahkoposti-
osoitteet, puhelinnumerot ja muut ajantasaiset yhteystiedot;

c) verkkotunnusvélittdjan IP-osoitealueet;

d) luettelo EU-jasenvaltioista, joissa verkkotunnusvélittdja tarjoaa palveluja; ja

e) muut valvonnan kannalta tarpeelliset tiedot.

Verkkotunnusvalittdjan ilmoittamissa tiedoissa tapahtuneista muutoksista on viipymatta il-
moitettava Liikenne- ja viestintavirastolle. Toiminnan lopettamisesta on ilmoitettava Liikenne-
ja viestintévirastolle ja asiakkaille viimeistadn kaksi viikkoa etukateen. Liikenne- ja viestinta-
viraston 171 §:n 2 momentin nojalla tekemésta kieltopadtoksestd on ilmoitettava asiakkaille
viipymaétta.

Tarkempia maarayksia ilmoituksen tekemisesta ja sen sisallostd voidaan antaa Liikenne- ja
viestintaviraston maarayksella.

Liikenne- ja viestintaviraston on toimitettava toimenpiteista kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EV) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (jaljempana NIS 2-direktiivi) 27 ar-
tiklan 4 kohdassa tarkoitetun ilmoituksen tekemiseksi tarpeelliset tiedot verkkotunnusvélittajien
ilmoituksista kyberturvallisuuden riskienhallinnasta annetun lain (/) 18 §:ssd tarkoitetulle kes-
kitetylle yhteyspisteelle.
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167 8
Tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen

Verkkotunnus on merkittava verkkotunnuksen kéayttajan nimiin. Verkkotunnuksen kayttajan
on ilmoitettava verkkotunnusvalittdjalle oikeat, ajantasaiset ja yksildivat kdyttdja- ja yhteystie-
dot seké niissé tapahtuvat muutokset. Verkkotunnusvalittdjan tai sen puolesta toimivan, on mer-
kittdva verkkotunnusrekisteriin verkkotunnuksen kayttajad seka rekisteroityd verkkotunnusta
koskevat oikeat, ajantasaiset ja yksiloivét tiedot seka kuulemisiin ja tiedoksiantoihin kaytettava
sdhkdpostiosoite.

Liikenne- ja viestintavirasto voi estdd verkkotunnuksen rekisterdinnin verkkotunnusrekiste-
riin, jos se epdilee 1 momentissa tarkoitettujen tietojen olevan puutteellisia tai virheellisia eika
verkkotunnusvélittdja kehotuksesta huolimatta todenna tietoja oikeiksi madraajassa. Liikenne-
ja viestintévirasto asettaa julkisesti saataville kayttssadén olevat kayttéjatietojen oikeellisuuden
varmistamista koskevat toimintaperiaatteet ja menettelyt.

Liikenne- ja viestintdvirasto julkaisee ilman aiheetonta viivytysta internet-sivuillaan tai
muussa sahkoisessd palvelussa verkkotunnusrekisterin tiedot. Henkil6tietojen suojasta sadde-
taan luonnollisten henkildiden suojelusta henkildtietojen késittelyssa seka ndiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) ja sitd tdydentavéssa tieto-
suojalaissa. Liikenne- ja viestintdviraston on vastattava verkkotunnusten rekisteritietoihin paa-
syd koskevaan pyyntoon ilman aiheetonta viivytysté ja viimeistddn 72 tunnin kuluessa pyynnén
vastaanottamisesta. Rekisterin tietojen luovuttamiseen sovelletaan muutoin viranomaisten toi-
minnan julkisuudesta annetun lain 16 §:a4. Liikenne- ja viestintdvirasto asettaa julkisesti saata-
ville kdytossddn olevat toimintaperiaatteet ja menettelyt verkkotunnusten rekisterdintitietojen
luovuttamisesta.

Verkkotunnusrekisteriin merkitty verkkotunnus on voimassa enintéan viisi vuotta. Verkko-
Lunntﬁvélittéjé voi uudistaa verkkotunnusta koskevan merkinnan enintdén viideksi vuodeksi

errallaan.

Liikenne- ja viestintavirasto voi antaa tarkempia méaardyksia merkitsemisen teknisesta toteut-
tamistavasta ja merkitsemisen yhteydessa ilmoitettavista tiedoista seka verkkotunnuksen kayt-
t4jan tunnistamisesta ja verkkotunnuksen kayttdjan tietojen varmistamisesta.

Verkkotunnusvalittdjan muut velvollisuudet

Verkkotunnusvélittajan on:

1) tarjottava ennen verkkotunnuksen merkitsemista tdmén lain mukaiset tarvittavat tiedot
verkkotunnuksen sisaltodn ja muotoon liittyvista edellytyksista;

2) pidettava verkkotunnusrekisteriin merkityt tiedot ajantasaisina;

3) kyettdva merkitsemadn tietoja verkkotunnusrekisteriin Liikenne- ja viestintaviraston maa-
rittelemélld tekniselld jarjestelyllg;

4) tiedotettava verkkotunnuksen kayttdjaa riittavasti ja tehokkaasti verkkotunnuksen voimas-
saoloajan péattymisesta;

5) poistettava verkkotunnus verkkotunnusrekisteristd verkkotunnuksen kayttajan pyynngsta
ennen voimassaoloajan paattymista;
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6) huolehdittava toimintansa tietoturvasta;

7) ilmoitettava viipymatta Liikenne- ja viestintavirastolle, jos sen verkkotunnusten vélitystoi-
mintaan kohdistuu tai sitd uhkaa merkittavé tietoturvaloukkaus taikka muu tapahtuma, joka es-
taa tai hairitsee sitd olennaisesti; samalla on myds ilmoitettava hairion tai sen uhan arvioitu
kesto ja vaikutukset, korjaustoimenpiteet seka ne toimenpiteet, joilla hairién toistuminen pyri-
tadn estdmadn;

8) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt, joilla varmistetaan verkko-
tunnusrekisterin tietojen olevan 167 8:n 1 momentin mukaiset;

9) asetettava muut verkkotunnuksen rekisterdintitiedot kuin henkil6tiedot julkisesti saataville
ilman aiheetonta viivytysté;

10) annettava paasy verkkotunnusten rekisterdintitietoihin tietosuojalainsdadannén mukai-
sesti ja maksuttomasti sekd vastattava rekisteritietoihin paasya oikeutetusti pyytavalle ilman ai-
heetonta viivytysta ja viimeistddn 72 tunnin kuluessa lainmukaisen ja asianmukaisesti perustel-
lun pyynnén vastaanottamisesta;

11) asetettava julkisesti saataville toimintaperiaatteet ja menettelyt verkkotunnusten rekiste-
rointitietojen luovuttamisesta.

Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia verkkotunnuksen kayttajélle an-
nettavista tiedoista, julkisesti saataville asetettavista tiedoista, padsyn antamisesta tietoihin seké
toimintaperiaatteista ja menettelyistd, toiminnan tietoturvallisuudesta sek4 siit4, milloin 1 mo-
mentin 7 kohdassa tarkoitettu hairid on merkittava seka ilmoituksen sisallstd, muodosta ja toi-
mittamisesta.

DNS-palveluntarjoajan velvollisuudesta huolehtia viestintdverkkoihin ja tietojarjestelmiin
kohdistuvien riskien hallinnasta ja poikkeamien ilmoittamisesta saadetdan kyberturvallisuuden
riskienhallinnasta annetussa laissa (/).

247 §

Viestinnan vélittajan ja lisdarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta

Tietoturvasta huolehtimiseen sovelletaan lisaksi, mita kyberturvallisuuden riskienhallinnasta
annetussa laissa (/) saddetdan sellaisen viestinnan vélittajan ja lisdarvopalvelun tarjoajan osalta,
joka kuuluu NIS 2-direktiivin soveltamisalaan.

2758
Hairidilmoitukset Liikenne- ja viestintévirastolle

Teleyrityksen on ilmoitettava viipymatta Liikenne- ja viestintavirastolle, jos sen palveluun
kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estaa vies-
tintdpalvelun toimivuuden tai hairitsee sita olennaisesti. Teleyrityksen on ilmoitettava myos il-
man aiheetonta viivastysta hairién tai sen uhan arvioitu kesto ja vaikutukset, korjaustoimenpi-
teet sekd ne toimenpiteet, joilla hdirion toistuminen pyritdan estamaan.

Jos héiridista ilmoittaminen on yleisen edun mukaista, Liikenne- ja viestintavirasto voi vel-
voittaa teleyrityksen tiedottamaan asiasta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.

Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia siitd, milloin 1 momentissa tar-
koitettu hairié on merkittava, sekd 1 momentissa tarkoitettujen ilmoitusten sisallostd, muodosta
ja toimittamisesta.
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Liikenne- ja viestintéviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hairié muita
Euroopan unionin jasenvaltioita ja ilmoitettava tarvittaessa muille asiaan liittyville jasenvalti-
oille. Edelld 1 momentissa tarkoitetusta hairiosta on liséksi tarvittaessa ilmoitettava Euroopan
unionin kyberturvallisuusvirastolle. Hairidilmoituksiin sovelletaan liséksi, mita kyberturvalli-
suuden riskienhallinnasta annetussa laissa saddetdan poikkeamailmoituksista.

308 §

Yhteisty0 eri viranomaisten kanssa

Liikenne- ja viestintaviraston on toimittava yhteistydssa muiden Euroopan unionin jasenval-
tioiden verkko- ja tietoturvallisuutta valvovien viranomaisten, tietoturvaloukkauksiin rea-
goivien yksikoiden sek& NIS 2-direktiivin 14-16 artiklassa tarkoitetun yhteistyéryhmén,
CSIRT-verkoston ja Euroopan kyberkriisien yhteysorganisaatioiden verkoston kanssa.

313§

Valvonta-asioiden kasittely Liikenne- ja viestintavirastossa

2) asialla on epaillysta virheesté tai laiminlyonnistd huolimatta viestintdmarkkinoiden toimi-
vuuden, viestintapalvelujen luotettavuuden tai sdhkdisen viestinnan hairiéttémyyden turvaami-
sen ja palveluja k&yttavien edun kannalta vain véhéinen merkitys; tai

318§

Tietojen luovuttaminen viranomaisesta

Liikenne- ja viestintaministeriolla ja Liikenne- ja viestintavirastolla on oikeus luovuttaa sa-
lassa pidettava asiakirja seka ilmaista salassa pidettava tieto komissiolle, Euroopan séhkdisen
viestinnan sdéntelyviranomaisten yhteistyoelimelle ja toisen ETA-valtion valvontaviranomai-
selle, jos se on viestintdmarkkinoiden valvonnan kannalta valttdméatonta. Liikenne- ja viestinté-
virastolla on oikeus luovuttaa 170 §:n 1 momentin 7 kohdan, 171 8:n ja 275 §:n 1 momentin
nojalla saamansa salassa pidettava asiakirja seka ilmaista salassa pidettava tieto toisen ETA-
valtion valvontaviranomaiselle, NIS 2-direktiivin 14 artiklassa tarkoitetulle yhteistydryhmalle
ja NIS 2-direktiivin 15 artiklassa tarkoitetulle CSIRT-verkostolle, jos se on verkko- ja tietotur-
vallisuuden valvonnan kannalta valttamatontd, eikd luovuttaminen vaaranna mainituissa pyké-
lissd tarkoitettujen toimijoiden turvallisuuteen ja liikesalaisuuksiin liittyvié etuja tai annettujen
tietojen luottamuksellisuutta.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

ilmailulain 128 a §:n ja 128 b §:n kumoamisesta

Eduskunnan péatoksen mukaisesti sdédetéan:
18
Talla lailla kumotaan ilmailulain (864/2014) 128 a § ja 128 b 8.

Tama laki tulee voimaan pdivana kuuta 20 .

Laki

raideliikennelain 169 §:n kumoamisesta
Eduskunnan paatdksen mukaisesti sdadetaan:
18
Talla lailla kumotaan raideliikennelain (1302/2018) 169 8.

Tama laki tulee voimaan paivana kuuta 20 .

Laki

liikenteen palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan liikenteen palveluista annetun lain (320/2017) 18 luvun 161 §, sellaisena kuin se

on laissa 1256/2020, seka

muutetaan 15 luvun 140 §, sellaisena kuin se on laeissa 579/2018, 984/2018 ja 371/2019

seuraavasti:

140 8§
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Tietoturva tieliikenteen ohjaus- ja hallintapalvelussa

Tieliikenteen ohjaus- ja hallintapalvelun tarjoajan velvollisuudesta huolehtia kayttdmiinsa
viestintaverkkoihin ja tietojarjestelmiin kohdistuvien riskien hallinnasta ja poikkeamien ilmoit-
tamisesta séadetaan kyberturvallisuuden riskienhallinnasta annetussa laissa (/)

Tieliikenteen ohjaus- ja hallintapalvelun tarjoajan on tallennettava ja séilytettava tieliikenteen
tilannekuva tavalla, joka turvaa tallenteet oikeudettomalta puuttumiselta. Tallenteita on saily-
tettdva 14 vuorokautta.

Tama laki tulee voimaan pdivana kuuta 20 .

Laki
alusliikennepalvelulain 18 a §:n kumoamisesta
Eduskunnan paatdksen mukaisesti sdadetaan:
18

Talla lailla kumotaan alusliikennepalvelulain (/) 18 a 8.

Tama laki tulee voimaan paivana kuuta 20 .

Laki

eraiden alusten ja niitéd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain 7 e ja 7 f §:n kumoamisesta.

Eduskunnan péatdksen mukaisesti sdédetéan:

18
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Talla lailla kumotaan eréiden alusten ja niita palvelevien satamien turvatoimista ja turvatoi-
mien valvonnasta annetun lain (485/2004) 7eja 7 f8§.

Tama laki tulee voimaan paivana kuuta 20 .

Laki

sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sosiaali- ja terveydenhuollon asiakastietojen késittelystd annetun lain (703/2023)
90 §:n 4 momentti, seka

muutetaan 2 §:n 3 momentti ja 90 8:n 2 ja 3 momentti

seuraavasti:

28

Soveltamisala ja suhde muuhun lainsaadéantéon

Tassd lailla annetaan toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmista-
miseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muut-
tamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annettua Euroopan parlamentin ja
neuvoston direktiivia (EU) 2022/2555 (NIS 2 —direktiivi) ja kyberturvallisuuden riskienhallin-
nasta annettua lakia ( /) taydentéavat ja tasmentavat sadnnokset kasiteltdessa sosiaali- ja tervey-
denhuollon asiakastietoja ja asiakkaan itsensa tuottamia hyvinvointitietoja sosiaali- ja terveys-
palveluiden jarjestdmisen ja toteuttamisen kayttotarkoituksissa.

90§

IImoittaminen tietojarjestelman ja hyvinvointisovelluksen olennaisten vaatimusten poikkea-
mista seké tietoverkkoihin kohdistuvista tietoturvallisuuden hairioista

Terveydenhuollon palvelunantajan velvoitteista ilmoittaa tietoturvallisuuden hairidsta saade-
taan kyberturvallisuuden riskienhallinnasta annetun lain 11-14 §:ssé. Sosiaalihuollon palvelun-
antajan, apteekin, Kansanelékelaitoksen ja tietojarjestelmapalvelun tuottajan tai tietojarjestel-
man valmistajan tai vélittajan on ilmoitettava viipymatta Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle sellaisesta sen kayttdmiin kayttdymparistoihin ja tietoverkkoihin kohdistuvasta
merkittavastd tietoturvallisuuteen liittyvastd hairiosta, jonka seurauksena tietojarjestelmien
kaytto ja sosiaalipalveluiden toteuttaminen voi merkittvasti vaarantua. Terveyden ja hyvin-
voinnin laitos voi antaa tarkempia méarayksié siitd, milloin hairié on merkittava, sekd ilmoituk-
sen sisallostd, muodosta ja toimittamisesta.
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Jos 1 ja 2 momentissa tarkoitetusta tietoturvallisuuteen liittyvasta poikkeamasta tai hairiosta
ilmoittaminen on yleisen edun mukaista, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi
velvoittaa sosiaalihuollon palvelunantajan, apteekin, Kansanelakelaitoksen, tietojarjestelméapal-
velun tuottajan tai tietojarjestelman valmistajan taikka vélittdjan tiedottamaan yleisolle asiasta
taikka kuultuaan ilmoitusvelvollista tiedottaa asiasta itse

Tama laki tulee voimaan pdivana kuuta 20 .

10.
Laki

sahkdmarkkinalain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan sdhkémarkkinalain (588/2013) 29 a § seké 49 a §:n 5 momentti, sellaisena kuin ne
ovat, 29 a § laissa 287/2018 ja 49 a §:n 5 momentti laissa 108/2019, seké

muutetaan 62 §:n 1 momentti, sellaisena kuin se on laissa 497/2023

seuraavasti:

62 §

Suljettua jakeluverkkoa koskevat erityissaannokset

Suljettuun jakeluverkkoon ja suljetun jakeluverkonhaltijaan ei sovelleta 23 eikd 26 a §:a4, 27
8:n 3 momenttia, 28, 29, 50-53, 53 a, 54-57, 57 a, 58 eika 59 §:34.

Tama laki tulee voimaan pdivana kuuta 20 .

11.
Laki

maakaasumarkkinalain 34 a §:n kumoamisesta
Eduskunnan p&atoksen mukaisesti sdadetéan:

18
244



Talla lailla kumotaan maakaasumarkkinalain (587/2017) 34 a 8.

Tama laki tulee voimaan paivana kuuta 20 .

12.
Laki

Energiavirastosta annetun lain 1 §:n muuttamisesta
Eduskunnan péatdksen mukaisesti
lisataan Energiavirastosta annetun lain (870/2013) 1 8:n 2 momenttiin, sellaisena kuin se on
osaksi laeissa 634/2020, 804/2020, 606/2021 ja 500/2023, uusi 21 kohta
seuraavasti:
18
Tehtéavat

Tama laki tulee voimaan paivana kuuta 20 .

13.
Laki

sahko- ja maakaasumarkkinoiden valvonnasta annetun lain 28 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan séhko- ja maakaasumarkkinoiden valvonnasta annetun lain (590/2013) 28 §:n 1
momentin 1 kohta, sellaisena kuin se on laissa 1002/2018

seuraavasti:

28§
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Energiaviraston oikeus luovuttaa tietoja toiselle viranomaiselle

1) Finanssivalvonnalle, Kilpailu- ja kuluttajavirastolle ja kuluttaja-asiamiehelle niiden tehté-
vien hoitamista varten;

Tama laki tulee voimaan paivana kuuta 20 .

14.
Laki

vesihuoltolain 35 §:n muuttamisesta
Eduskunnan paatdksen mukaisesti saadetaan:
18
Talla lailla kumotaan vesihuoltolain (119/2001) 35 §:n 2 momentin 3 kohta.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Etunimi Sukunimi
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..ministeri Etunimi Sukunimi
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