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ESIPUHE

Datatalous on kasvanut nopeasti. Niin ikdan verkkoon liitettyjen tuotteiden ja
palveluiden maara on jatkanut kasvamistaan sekad kansallisesti etta kansainvalisesti.
Uusien palveluiden ja innovaatioiden syntymisen kannalta on térkeaa, ettd dataa
voidaan siirtdd sektori- ja toimialarajat ylittdvasti entistd ketterammin ja
kilpailukykyisemmin eri toimijoiden valilla. Markkinoiden toimivuus ei kuitenkaan ole
naiden osalta itsestddnselvyys, vaan datan sujuvaan vaihtamiseen tarvitaan erinaisia
ty6kaluja tukemaan innovaatiota ja kasvua.

EU:n datasaados pyrkii osaltaan tarjoamaan edelld mainittuihin haasteisiin tydkaluja.
Tavoitteita saadokselld on useampia, joista merkittdvimpind datan saatavuuden ja
jakamisen edistaminen, datan jakamisen esteiden poistaminen ja sitd kautta
datavetoisen yhteiskunnan edistdminen. Liséksi saados tavoittelee kayttajan dataan
liittyvien oikeuksien  vahvistamista  sekd  markkinaesteiden poistamista
palveluntarjoajan sujuvalta vaihtamiselta. Datasdaadosta voikin pitdd kunnianhimoisena,
mutta mahdollistavana saadotksend, joka pyrkii luomaan oikeudenmukaisuutta ja
reiluutta datamarkkinoille.

Datasaados saatelee dataan liittyvia taloudellisia oikeuksia. Datasaadoksen avulla
voidaan jatkossa tietda, kuka saa kayttaa ja mita dataa ja milla ehdoin.

Saados on soveltamisalaltaan laaja ja kattaa horisontaalisena yleissdantelyna
lahtokohtaisesti kaikki toimialat. Oikeudet ja velvoitteet kohdistuvat saadoksessa
maariteltyihin datan haltijoihin, kayttgjiin seka datan vastaanottajiin. Yksi ja sama
toimija voi myds olla datasdaddoksen kannalta tilanteesta riijppuen useammassa
roolissa. Saadoksen velvoitteet ovat seka toimijoille ettd viranomaisille osin uusia.
Vaatimukset ovat paikoin yleisluonteisia, joten vaikutusten merkittavyys riippuu niiden
soveltamiskaytannosta. Saadoksen nojalla komissio tulee myds kehittamaan ja
suosittamaan ei-sitovia malliehtoja yritystenvaliseen datan jakamiseen seka
vakioehtoja pilvipalvelusopimuksiin. Osallistumalla Euroopan
datainnovaatiolautakunnan toimintaan voidaan pyrkid vaikuttamaan siihen, etta
yhteinen tulkintakdytantd muodostuu oikeasuhtaiseksi. Digitalisaation kehitysasteen
kasvaessa my@s neuvontatarve tulee kasvamaan.



Yhdessa muiden merkittdvimpien data- ja digisdddosten kanssa datasdaddos voidaan
nahda instrumenttina, jonka avulla luodaan suotuisaa toimintaymparistda datatalouden
kehittymiselle. Kyseessa on iso kokonaisuus, jolla pyritddn luomaan mahdollisuuksia
datan innovatiiviseen kayttéon.

Kasilla on muistio, jossa kuvataan nykytilaa keskittyen viranomaisten tehtaviin ja
toimivaltuuksiin ja viranomaistehtavien tyonjakoon sek&a arvioidaan mahdollisia
lainsdadanndn muutostarpeita, joita datasaadoksesta kansallisesti seuraisi.

Uusi saantely ja sen taytantéonpanon yhteensovittaminen muiden EU saaddsten
kanssa on merkittavd haaste eri viranomaisissa, ja tama tulee vaatimaan seka
kansallista etta EU-tason tyota.

Saadoksen toimeenpanon kannalta keskeistd tulee niin ikdaan olemaan se, miten
suomalaiset ja eurooppalaiset toimijat pystyvat kehittdmadn, hyddyntdmaan ja
ottamaan kayttéon verkkoon kytkettyja tuotteita ja palveluita.

Tydéryhméan puolesta, Puheenjohtaja

16.4.2024



1.Tyoryhman tehtava ja sen
suorittaminen

Datasaadods on uutta EU-sdantelyd. EU-asetuksena se on suoraan sovellettavaa
oikeutta eli sitd on noudatettava jasenvaltiossa sellaisenaan. Vaikka EU-asetukset eivat
vaadi samanlaista taytdntdonpanoa kuin direktiivit, kansalliseen saéntelyyn ja
kaytantdon sisaltyvat mahdolliset paallekkaisyydet ja ristiriitaisuudet on poistettava siltéa
osin kuin kansallista likkumavaraa ei ole jatetty. Liséksi datasaddoksessé edellytetdan
tietyn kansallisen saantelyn antamista etenkin toimivaltaisista viranomaisista seka
seuraamuksista.

Suomessa jokainen ministerid vastaa siitd, ettd sen hallinnonalan lainsdadantd ja
toiminta ovat EU-oikeuden mukaisia. Tatd kunkin ministerion tehtavaa tukemaan
liikenne- ja viestintdministerio asetti 27.09.2023 viranomaistyoryhman datasdadoksen
kansallisen taytantéénpanon tueksi.

Tydryhmatydn tavoitteena on tukea ministerididen tehtavaa varmistaa hallinnonalansa
EU-oikeuden mukaisuus. Tavoitteena on muodostaa jaettu nakemys asetuksen
sisdllostda ja vaatimuksista. Kokonaisndkemys asetuksen vaikutuksista ja
saaddésmuutosten tarpeesta palvelisi  ministerididen omaa valmistelutyota,
toimenpiteiden yhteensovittamista ja vaikutusten hahmottamista.

Tyoryhman tavoitteena on myds etenkin selvittdd saadokseen liittyvaa
viranomaistehtavien nykytilaa ja tdman pohjalta tehdd ehdotus datasdddoksen
viranomaistehtdvien  tarkoituksenmukaisesta  hoitamisesta =~ mukaan lukien
seuraamusten asettaminen. Tydryhman tyd edistdd viranomaistehtéavien jarjestamista
ja sujuvoittamista sekd tarvetta minimoida hallinnollista taakkaa sek& tukea
kaytanteiden ja tulkintojen yhtendisyytta. Tata kautta tyéryhma myds osaltaan tukee
digi- ja datasdaddsten koordinaatioty6té valtioneuvostossa.

Tydryhman tehtavana on:

1. Koota eri hallinnonaloilla voimassa oleva nykytila (lainsdadantd ja kaytanto)
datasdadoksen kannalta relevantista kansallisesta oikeustilasta seka tuottaa aineistoa
hallituksen esityksen valmistelun ja erityisesti vaikutustenarvioinnin pohjaksi.

2. Tuottaa ehdotus tavoiteltavaksi toimintaymparistoksi ja erityisesti selvittéa
tarkoituksenmukainen tapa jarjestda datasdadoksen mukaiset viranomaistehtavat
mukaan lukien seuraamussaantely.



Liikkenne- ja viestintdministerid pyysi ministerioitd esittaméan tydryhmaan jasenta.
Kaikki ministeriot eivat ehdottaneet jasentd. Tyéryhmaksi asetettiin;

Puheenjohtaja
Anna Aurora Wennakoski, erityisasiantuntija, likenne- ja viestintaministerio

Jasenet

Antti Helin, neuvotteleva virkamies, valtiovarainministerio

varajasen Santtu Viiman, erityisasiantuntija, valtiovarainministerit

Elisa Kotiniemi, hallitussihteeri, opetus- ja kulttuuriministerié

varajasen Anna Vuopala, hallitusneuvos, opetus- ja kulttuuriministeri®

Hannele Timonen johtava asiantuntija ty6- ja elinkeinoministerio

varajasen johtava asiantuntija Tanja Miller tyo- ja elinkeinoministerio

Paivi Karkkola, johtava asiantuntija, likenne- ja viestintéavirasto Traficom

varajasen Jarmo Riikonen, projektipaallikko, liikenne- ja viestintavirasto Traficom

Laura Varjokari, erityisasiantuntija, tietosuojavaltuutetun toimisto
varajasen Annina Hautala, apulaistietosuojavaltuutettu,
tietosuojavaltuutetun toimisto

Tuomas Rentola, johtava asiantuntija, kilpailu- ja kuluttajavirasto

Kristiina Vainio, erityisasiantuntija, kilpailu- ja kuluttajavirasto
(molemmat varsinaisina jasenind, toimien tarvittaessa toistensa
varajasenind)

lida Alén, erityisasiantuntija, digi- ja vaestotietovirasto

varajasen Noora Kallio, lakiasiainjohtaja, digi- ja vaestétietovirasto

Timo Koskiméki, kansainvélisten asioiden johtaja, tilastokeskus

varajasen Mari Yla-Jarkko, ylijohtaja, tilastokeskus

Sihteeristdssa puheenjohtajan liséksi
Lotta Engdahl, erityisasiantuntija, liikenne- ja viestintaministerio



Lahtokohtia tyoryhman tyolle

EU-asetuksena datasdados on sellaisenaan suoraan sovellettava, ja sen tulkinta
kuuluu viime kadessa Euroopan unionin tuomioistuimelle. Kansallisen tydryhman
tydssé on keskitytty niihin asetuksen kokonaisuuksiin, jotka vaativat julkisen sektorin
taytantédnpanotyota. Selvityksessa on pyritty kokoamaan datasaadoksen velvoitteita
ja erittelem&an niiden sisaltoa.

Koska asetuksen sééntely on suurimmaksi osaksi sellaisenaan velvoittavaa eika jata
kansallista liikkumavaraa, esityksen seuraavissa alaluvuissa arvioidaan nykytilan
riittdvyyttd niiden kokonaisuuksien osalta, joiden on arvioitu tarvitsevan tarkentavaa
kansallista saantelya. Tallaisia kokonaisuuksia ovat IX luvussa saadetyt kysymykset
toimivaltaisista viranomaisista (artikla 37) seké seuraamuksista (artikla 40).

Tydryhmatydskentelyn materiaalit ovat saatavissa valtioneuvoston
hanketietokannasta: https://valtioneuvosto.fi/hanke?tunnus=LVM042:00/2023

Valmistelun aikana on lisdksi kayty taustoittavia keskusteluja ty6- ja
elinkeinoministerion, opetus- ja kulttuuriministerion, sisdministerion, oikeusministerion,
maa- ja metsatalousministerién, ymparistoministerion, Liikenne- ja viestintaviraston
(jalilempéana Traficom), Tietosuojavaltuutetun toimiston, Kilpailu- ja kuluttajaviraston,
Tullin, Tukesin ja Huoltovarmuuskeskuksen viranhaltijoiden kanssa.

Datasaadoksen vaikutusten arvioimiseksi on teetetty erillinen selvitys datasdadoksen
vaikutuksista markkinoihin. Selvityksen toteutti Etla Oy. Selvitys on liitteena 2.

Lisdksi sdadosvalmistelun tueksi on hankittu yhteistydssd Suomen itsendisyyden
juhlarahasto Sitran kanssa Futurice Oy:n toimittama luovan tekodlyn palveludemo,
jonka avulla likenne- ja viestintdministeriossa on tarkoitus kokeilla tekoalya
lainsdadantotyota helpottavana ja tehostavana tydkaluna.!

1 https://lvm.fi/-/likenne-ja-viestintaministerio-kokeilee-luovaa-tekoalya-lainvalmistelutyon-
tukena#:~:text=Liikenne%2D%20ja%?20viestint%C3%A4ministeri%C3%B6ss%C3%A4%20kokeillaan%2C%20miten,hy%C3%B6dynt
%C3%A4v%C 3%A4n%20pilotin%20tuottaa%20Futurice%200y.
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2. Yhteenveto nykytilasta

Tassa arviomuistiossa on pyritty kdymaan lapi datasaadoksen (EU) 2023/2854
asettamia viranomaisvelvoitteita ja kuvaamaan lainsdddannén nykytilaa ja
viranomaisten toimivaltuuksia Suomessa datasaadoksen viranomaistehtéviin verraten.
Muistion on tarkoitus tukea saaddksen kansallista taytantddnpanoa Suomessa.

Tiivistettynd datasdados asettaa viranomaisille erilaisia velvoitteita ja monet néista
viranomaistehtavista ovat uusia eik& niitd (suoraan) vastaavia viranomaistehtavia ole
talla hetkella suoraan ldydettavissd Suomen lainsdadannosta.

Koska kyseeessd on asetus, se on suoraan sovellettavaa unionin oikeutta kaikissa
EU:n jasenvaltioissa, eika velvoitteiden osalta edellytd suuria muutoksia aineelliseen
kansalliseen lainsdadantéon. Saados edellyttda kuitenkin ettd seka kansallisista
toimivaltaisista  viranomaisista ettd s&adoksen rikkomisesta maarattavista
seuraamuksista saadetddn kansallisesti. Saadoksen seuraamussaantely tulee
varsinaisesti olemaan tulevan hallituksen esityksen kohteena. Tahan mennessa
tydryhméassa on pohdittu asian lahestymistd porrastetusti, ja neuvontaa ja ohjausta
painottaen. Seuraamusten tulisi olla oikeasuhtaisia rikkomukseen nahden, niin etta
seuraamuksen laatu ja maard on sitd raskaampi, mitd raskaammasta ja
pitkékestoisemmasta rikkomuksesta on kyse. Valmistelussa on myds pohdittu
asiakohtaisten seuraamuskollegioiden hyddyntamista.

Valitusoikeuden osalta tydryhméssa on pohdittu, valitusten mahdollista yhdistamista
toimialoittain seka myods kayttajaryhmittdin etenemistd. Niin ik&an jonkinlainen
lausuntomenettely viranomaisten valilla valituksissa voisi olla hyva menettelytapa
tukemaan myds eri viranmaisten valista yhteistyota.

Nykytilan  kartoituksessa tydryhma ei viela voinut kansallisesti selvittda
yksityiskohtaisesti kaikkea sektori- tai alakohtaista saantelya liittyen datan paasyyn tai
datan jakamiseen tai muihin datasdaadoés kattamiin aiheisiin. Sektori- ja alakohtaisille
viranomaisille jaa kuitenkin toimivaltaa datasaéddoksen nojalla ja myos tata osaamista
olisi hyva hyddyntdd myos datasdaadoksen valitusten Kkasittelyssa. Niin ikdan
valvonnassa voi olla eri etappeja ja naitd olisi hyva vield jatkotytssa tarkemmin pohtia.
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3. Yhteenveto ja arviointi
viranomaistehtavista

Datasdados sisdltdd paaosin uutta ja uudenlaista EU-tasoista dataoikeuksia ja -
velvollisuuksia koskevaa lainsdddantéa. EU:n datasdddds on asetuksena suoraan
sovellettavaa saantelyd, eikd tdman osalta ole tarvetta — eika sallittuakaan — luoda
paallekkaista kansallista saantelya. Datasaadoksen kansallisella
taytantddnpanosaantelylla maaritetddn toimivaltaiset viranomaiset (erityisesti
valvontatehtévien tyénjako) seké seuraamukset.

Arviomuistio on valmisteltu liikenne- ja viestintdministerion asettamassa
poikkihallinnollisessa tyéryhmaéssa. Arviomuistiossa esitetddan hallituksen esityksen
valmistelun pohjaksi analyysi datasdadoksen sisallostd ja suhteesta kansalliseen
saantelyyn ja viranomaisten nykyisiin tehtéaviin. Arviomuistio sisdltéda linjausehdotukset
viranomaistehtavien tai naihin liittyvan kansallisen vastuujaon osalta jatkovalmistelun
pohjaksi siltd osin kuin niistd on tydryhmassa saavutettu yhteinen nakemys.
Viranomaistehtavien sisaltoa ja kansallista sdantelya seka viranomaisvastuita on kayty
muistiossa lapi luvuittain. Siltd osin kuin viranomaistehtéavat ovat kansallisesti uusia, on
muistiossa arvioitu eri viranomaisten soveltuvuutta nykysaantelyn pohjalta. Suurin osa
tehtavistd ei suoraan sisdlly minkdan viranomaisen tédménhetkisten tehtavien tai
valtuuksien piiriin.

Datasaadoksen nojalla kunkin jasenvaltion on nimettava yksi tai useampi toimivaltainen
viranomainen, joka on vastuussa asetuksen soveltamisesta ja sen taytantéénpanon
valvonnasta. Jasenvaltiot voivat perustaa yhden tai useamman uuden viranomaisen tai
kayttaa olemassa olevia viranomaisia. Mikdi jasenvaltio nimeaa useamman kuin yhden
toimivaltaisen viranomaisen, sen on nimettava niiden joukosta datakoordinaattori
helpottamaan toimivaltaisten viranomaisten yhteisty6td ja avustamaan asetuksen
soveltamisalaan kuuluvia yhteis6ja kaikissa sen soveltamiseen ja taytadntdonpanon
valvontaan liittyvissé asioissa. Asetuksen viranomaistehtévét on lueteltu asetuksen 37
artiklan 5 kohdassa ja ndaitd avataan ja kasitelladn muistiossa mydhemmin lisaa.
Saadoksen luvut ovat osin keskendan ja velvoitteiltaan myds hieman eri luonteisia ja
muistio eteen luvuittain.

Tiivistettynd asetuksen mukaiset viranomaistehtavat tulevat olemaan asetuksen Il ja lll
lukujen osalta etenkin valitusten vastaanottamista, tutkimista ja erityisesti sen
selvittdmistd, onko tiedot annettu vaatimusten mukaisesti seka se, ovatko datan
suojausjarjestelyjen tai luovuttamisesta kieltadytymisen edellytykset toteutuneet
riitatilanteissa. Naihin voi liittya kysymyksia liikesalaisuuksista. Luvun Il osalta valvonta
tulee koskemaan seka kuluttajien etta yritysten suhdetta datan haltijoihin, mutta lukujen
Il ja IV valvonta koskee vain yritysten vélisia suhteita.

Lukujen 11, Il ja IV osalta toimivaltaiseksi viranomaiseksi esitetdan Traficomia niiltd osin
kuin toimivalta ei kuulu Tietosuojavaltuutetulle.
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Luvun IV luvun nojalla valvottavaa tulee liittymaan sopimusehtoihin, korvausten
kohtuullisuuteen seké datan luvattomaan kayttoon.

Taméan arviomuistion valmisteluvaiheessa ei katsottu tarpeelliseksi perustaa uutta
tuomioistuimen ulkopuolista riidanratkaisuelintd kasittelemaan yritysten valisia ja niiden
kayttajien valisia riitoja datasdéddoksen nojalla. IV luvun osalta koskien osapuolten
valisia riita-asioita merkittavda roolia ko. luvun taytantddnpanossa tulee joka
tapauksessa olemaan tuomioistuimilla.

Datasdadoksen V luvun viranomaistehtavid tulevat olemaan etenkin pyyntdjen
julkaiseminen ja sen yhteydessd yleisen turvallisuuden vaarantumisen arviointi,
ilmoitusten vastaanotto, henkil6tietoja koskevien kysymysten arviointi osana pyyntoja,
valitusten ja riitautusten kasittely, korvauksen tason kasittely seka toiseen jasenvaltioon
sijoittautunutta datan haltijaa koskevien pyyntdjen kasittely.

Luvun V osalta (koordinoivaan) vastuuseen esitetddn Suomen osalta Traficomia.

Saadoksen VI luvun viranomaistehtavia tulisivat olemaan etenkin sen varmistaminen,
ettd esteet palveluntarjoajan vaihtamiselta poistetaan palveluntarjoajan tehokkaan
vaihtamisen varmistamiseksi, vaihtamista koskevien sopimusehtojen valvonta seka
vaihtomaksujen asteittaisen poistamisen valvonta.

Lukujen VI ja VIII Suomen osalta toimivaltaiseksi viranomaiseksi Suomessa esitetaan
Traficomia. Tyo6ryhman arvion mukaan parhaat edellytykset naiden lukujen
viranomaistehtavien hoitamiseen olisi Traficomilla. Tata tukee asetuksen edellytys,
jonka mukaan asetuksen 23-31 artiklan sek& 34 ja 35 artiklan soveltamisesta ja
taytantéonpanon valvonnasta vastaavalla toimivaltaisella viranomaisella on oltava
kokemusta data-alalta ja sahkoisten viestintapalvelujen alalta. Jatkotydssa on viela
tarpeen arvioida tarkemmin &alysopimuksiin liittyvien valvontatehtévien jarjestamisté
kansallisesti.

Luvun VII osalta datankasittelypalveluiden valvonnan suhteen valvovaksi
viranomaiseksi esitettéisiin Traficomia, jolloin ko. valvonta voisi yhdistyd muuhun
datankasittelypalveluiden valvontaan. Lisdksi Suomen osalta artiklassa tarkoitetuksi
jasenvaltioiden kansalliseen turvallisuuteen tai puolustukseen liittyviin etuihin liittyvéksi
lausuntoja antavaksi tahoksi esitettaisiin kansallisen turvallisuuden osalta Suomessa
sisdministeriotd ja puolustuksen osalta Paédesikuntaa.

Teollis- ja tekijanoikeuksia seka liikesalaisuuksia koskevien valvontatehtévien hoito ei
valttamatta edellytd erityisosaamista. Siten valvontaa ei tdman osalta ei olisi tarve
hoitaa keskitetysti, vaan sitd voisivat hoitaa myds sektoriviranomaiset. Valvontaan
littyvat tehtdvat olisi tarkoituksenmukaista antaa viranomaiselle, joka muutenkin
paaasiallisesti valvoo datasdadoksen taytdntdonpanoa. Erds vaihtoehto on
likesalaisuuden haltijan avustaminen tdman pyynndsta liikesalaisuuslaissa tarkoitetun
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asian vireille saattamisessa ja hoitamisessa tuomioistuimessa. Teollis- ja
tekijanoikeuksiin liittyvassa asiassa ratkaisuna voisi olla menettely, jossa viranomainen
Voi yksittaisessé asiassa hakea ratkaisusuositusta téata varten nimetylté asiantuntijalta.

Arvion mukaan datasdaddoksen luvun X taytantdonpano ei edellyttdisi kansallisesti
viranomaisten vastuisiin muutosta, mutta tekijanoikeuslakiin tehtaisiin muutos, joka
vastaisi sdddoksen artiklaa 43 ja selventdisi, ettei sui generis tietokantasuoja ulotu
koneen luomaan dataan eika siten esta paasya tallaiseen dataan datasdadoksen-
mukaisesti.

Datasaadoksen henkilttietojen kasittelyda koskevien velvoitteiden noudattamista
valvoisi Suomessa tietosuojavaltuutettu.

Datasaados jattdaa toimivaltaa myds ala- ja sektorikohtaisille viranomaisille
(dataanpdasyyn liittyvissd kysymyksissd). Suomessa ei esimerkiksi mydsk&déan ole
likesalaisuuksia valvovaan viranomaista (tuomiostuimia lukuunottamatta). Alustavan
arvion mukaan datasdédoksen liikesalaisuuksien valvontaan liittyva tehtava olisi
tarkoituksenmukaista antaa viranomaiselle, joka muutenkin pé&éasiallisesti valvoo
datasdadoksen taytantbdnpanoa.

Datasaadoksen kaikkien lukujen osalta ns. datakoordinaattorin tehtdvdan Suomen
osalta esitettaisiin Traficomia. Virastolla on jo vastaava rooli digitaalisten palveluiden
koordinaattorina ja se on mukana myds Euroopan datainnovaatiolautakunnan ty6ssa,
mink& kautta eri sddddsten tulkintoihin ja viranomaiskayténteisiin voidaan myoés saada
yhtenaisyytta.

Vaikuttaisi perustellulta, ettd valvontaa kaiken kaikkiaan keskitettaisiin vaikkakin
sektorikohtaisuutta ja tapauskohtaisuutta jadnee. Keskittdmalla viranomaistehtéavia
Vvoisi arvioida saavutettavan synergiahyotyja, helpottavan toimijoiden yhteydenottoja ja
yhtendistavan tulkintaa mydskin EU-viranomaisten yhteistydhdn osallistumisen kautta.

Téalla hetkelld arvio htv-tarpeeksi uusista tehtdvistéd olisi n. 15 henke&, joka olisi
seurausta Traficomin ja tietosuojavaltuutetun (TSV:n) keskeisesta roolista
toimeenpanossa. Koska sédados on laaja vaikutuksia ei kuitenkaan ole voitu arvioida
rittavalla tarkkuudella. Erikseen ei ole mydskaan arvioitu tyémaaran kasvua niissa
virastoissa, joilla olisi toimeenpanossa avustava tai toissijainen rooli.

Seuramuksien osalta tyéryhméan tyd on kesken, mutta porrastetun keinovalikoiman
kayttéonotto vaikuttaisi tarkoituksenmukaiselta. Talléin seuraamus suhteutettaisiin
rikkomuksen vakavuuteen ja muihin asetuksessa lueteltuihin tekijoihin, joita
viranomaisen tulee arvioinnissa ottaa huomioon. Sdaddksen seuraamussaantely tulee
varsinaisesti olemaan tulevan hallituksen esityksen kohteena.
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Kaikkiaan saadoksen sisaltdman uuden saantelyn luonne luonee myds tarvetta
viranomaisten ohjaukselle ja neuvonnalle. Ohjaus ja neuvontatoimet voivatkin paitsi
vahentdd niita tilanteita, joissa lain sdanndksia rikotaan, myds nopeuttaa

elinkeinonharjoittajan menettelyn oikaisemista lain mukaiseksi.
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4.Datasaados

4.1. Datasaados osana EU:n datasaantelyn
kokonaisuutta

Datasaadoksen tavoitteena on datan saatavuuden ja kayton edistaminen sektorirajat
ylittden. S&ados sisaltaa erilaisia oikeuksia ja velvoitteita datan jakamiseen ja kayttoon.
Nama kohdistuvat saadoksessa maariteltyihin datan haltijoihin, kayttdjiin seka datan
vastaanottajiin. Sdadés on soveltamisalaltaan laaja ja kattaa horisontaalisena
yleissdantelyna lahttkohtaisesti kaikki toimialat.

Datasaadés on merkittavd osa Euroopan komission vuonna 2020 antaman
datastrategian toimenpiteita. Strategian tavoitteena on dataldhtbisen eurooppalaisen
sisdmarkkinan edistdminen. Tavoitteena on luoda yhteinen eurooppalainen data-
avaruus, joka rakentuu neljalle pilarille: yhteinen hallintamalli datan saatavuudelle ja
kaytolle, investointien tekeminen ja infrastruktuurin vahvistaminen, osaamisen
lisddminen seka strategisten sektorien tunnistaminen. Siksi onkin syytda ymmartaa
datasdados myods osana laajempaa EU-tason politiikkakokonaisuutta.

Datasaadés on osa komission digi- ja datasdéntelyd koskevaa kokonaisuutta
taydentaen jo annettujen datanhallinta-asetuksen (DGA)? puitteita datan valittamiselle
ja digimarkkina-asetuksen (DMA) kieltoja ja velvoitteita erittdin  suurille
verkkoalustayrityksille datan hyédyntamisesta. Nama yhdessa digipalvelusaaddksen
(DSA)®  seka tekoalysaadoksen (AIA)*  kanssa muodostavat merkittavan
lainsdadantdkehyksen, ns. big five-sdaddsviisikon. Saadosten yhdistava tekija on
etenkin  pyrkimys lisatd datan liikkuvuutta.  Strategiaan  kuuluu  myos
rahoitusinstrumentteja.

4.2. Datasaadoksen tausta ja valmistelu

Euroopan komissio julkaisi 23.2.2022 ehdotuksen parlamentin ja neuvoston
asetukseksi tietojen oikeudenmukaista saatavuutta ja kayttod koskeviksi

2 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2022/868, annettu 30 paivana toukokuuta 2022, eurooppalaisen datan
hallinnoinnista ja asetuksen (EU) 2018/1724 muuttamisesta (datanhallinta-asetus)Asetusta on sovellettu 24.9.2023 alkaen.

3 EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2022/2065, annettu 19 paivéna lokakuuta 2022, digitaalisten
palvelujen sisémarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusaados) (ETA:n kannalta merkityksellinen teksti)

4 https://data.consilium.europa.eu/doc/document/ST-5662-2024-INIT/en/pdf
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harmonisoiduiksi saannéiksi, eli ns. EU:n datasdadokseksi.> Komissio jarjesti
asetusehdotuksen taustalla olevista tavoitteista julkisen kuulemisen vuonna 2021.6

Suomessa asetusehdotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelma
7.4.2022.7 Valtioneuvosto piti ehdotusta datan jakamisen ja datatalouden edistamisen
nakokulmasta tavoitteiltaan erittdin kannatettavana. EU:n laajuinen horisontaali
datasédéntely on tarpeellista erityisesti selkiyttdam&én ja yhdenmukaistamaan
vaatimuksia datan kayttdoikeuksista eri jAsenmaissa ja eri sektoreilla. Huomiota tulisi
kiinnittd& muun muassa sdéantelyn selkeyteen suhteessa olemassa olevaan saantelyyn.

Eduskunnan kanta hyvéksyttiin 3.6.2022.8 Suuri valiokunta yhtyi erityisvaliokuntien
lausuntojen mukaisesti valtioneuvoston kantaan Kkiinnittden erityistd huomiota
perustuslakivaliokunnan esittamiin valtiosaantooikeudellisiin nakokohtiin.
Perustuslakivaliokunta paaosin yhtyi valtioneuvoston kantaan. Valiokunta Kiinnitti
kuitenkin erityistd huomiota datan maaritelmaéan, asetusehdotuksen suhteeseen
tietosuojasaantelyyn ja julkisuusperiaatteeseen, datan kayttéon tutkimustarkoituksiin,
viranomaisten tiedonsaantioikeuksiin seka oikeusturvaan.

EU-tasolla asetusehdotuksen kasittely eteni nopeasti neuvoston televiestintd- ja
tietoyhteiskuntatyéryhméssa. Neuvosto ja Euroopan parlamentti saavuttivat tekstista
(tilapaisen) poliittisen yhteisymmarryksen 27.6.2023 ja vahvistivat saadodksen
hyvaksymisen marraskuussa 2023. S&&dos julkaistiin EU:n virallisessa lehdessé
22.12.2023.

Suomi osallistui aktiivisesti aloitteen valmisteluun ja ehdotuksen neuvotteluihin ja
Suomen kommentteja ehdotuksen siséllosta otettiin huomioon hyvin. Valtioneuvosto
katsoikin neuvottelutuloksen olevan on Suomen neuvottelutavoitteiden mukainen ja
puolsi neuvottelutuloksen hyvéaksymisté kesdkuussa 2023.

4.3. Asetuksen tavoitteet ja paaasiallinen
sisalto

Datasaados on uutta EU-sé@éntelyd. Sen tavoitteena on luoda yhteiset pelisédnnét
dataan paasyyn ja kayttéon. Tavoitteena on edistdd datan saatavuutta ja varmistaa

5 COM(2022) 68 final.

6 Kuulemisyhteenveto on siséllytetty vaikutusarviointin ja palaute on saatavilla komission sivustolla: https:/digital-
strategy.ec.europa.eu/en/library/public-consultation-data-act-summary-report

7 U 29/2022 vp.

8 SUVEK 67/2022 vp.
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datasta saatavan arvon oikeudenmukaista jakautumista datatalouden toimijoiden
kesken.

Lisdksi tavoitteena on edistda uusien, innovatiivisten verkkoon liitettyjen tuotteiden tai
niihin liittyvien palvelujen kehittdmistéa sek&a innovointia jalkimarkkinoilla ja edistéé
asianomaista dataa hyédyntavien kokonaan uusien palvelujen kehittamistd, mukaan
lukien monista erilaisista tuotteista tai niihin liittyvistd palveluista saatavaan dataan
perustuvat palvelut. Tavoitteena on naiden toimien kautta Iluoda yhteinen
eurooppalainen data-avaruus ja yhteentoimivat datan sisamarkkinat.

Datasdados kattaa useita laajoja teemoja

Datasaados asettaa uusia velvoitteita datan jakamiseen ja oikeuksia datan kayttéon
monille toimijoille ja aloille. Lisaksi datasaadds antaa julkisen sektorin viranomaisille
tietyissé poikkeuksellisissa tarpeissa pyynnosta paasyn ja kayttdoikeuden yksityisen
yrityksen hallussa olevaan dataan erikseen kuvatuin ehdoin. Saaddksella pyritdan
myds estam&an datan hyddyntamistd ja jakamista koskevat kohtuuttomat
sopimusehdot ja annetaan arviointikriteereja niiden arvioimiseksi seka velvoitetaan
yhteentoimivuuteen datanjakamispalveluiden osalta. Lisaksi ei-henkil6tietojen
kansainvalisiin siirtoihin asetetaan uusi velvoite datanvélityspalveluiden tarjoajille.
Saadoksessad asetetaan my6s minimivaatimuksia alysopimuksille ja selkeytetaan
séadoksessa tarkoitettujen tuotteiden ja palveluiden kautta kertyvan datan suhdetta
tietokantasuojaan.

4.4. Datasaadoksen luonne ja suhde muuhun
saantelyyn

Datasaadds on horisontaalisddntelya. Tama tarkoittaa, ettd datasdaddos soveltuu
lahtokohtaisesti kaikille dataa hyddyntéville toimialoille. Se pyrkii asettamaan yleiset
perussadnndt datan jakamiseen ja kayttoon. Tama merkitsee myds sitd, etta
saadoksella ennakoidaan olevan laaja vaikutus.

EU-asetus on kokonaisuudessaan EU-jasenvaltioita ja niiden oikeussubjekteja sitova.
Koska asetukset ovat suoraan sovellettavia, ei jAsenvaltioiden ole sallittua saataa niita
endd kansallisiksi laeiksi niiden tultua julkaistuksi Euroopan unionin virallisessa
lehdessd.® Kansallisesti jasenvaltioiden tulee kuitenkin nimetd toimivaltaiset
viranomaiset seka asettaa tarvittavat seuraamukset saadodksen taytantéénpanoon.

9 Ks. asia 106/77 Simmenthal.
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Datan kasittelystda sdadetddn jo useassa muussa EU-sadadoksessd. Siksi
datasdadoksessa todetaan myds sen suhteesta olemassa olevaan EU-saantelyyn.

Datasaadtksen mukaan henkilotietojen suojaa koskevaa unionin ja kansallista
lainsdadant6d on sovellettava kaikkiin datasdéddoksen yhteydessd kasiteltaviin
henkilétietoihin.10 Datasdados ei'etenkaan’ rajoita EU:n yleisen tietosuoja-asetuksen, !
unionin elinten tietosuoja-asetuksen?? eika sahkdisen viestinnan tietosuojadirektiivin'3
soveltamista. Taméa kattaa myds naita koskevien valvontaviranomaisten valtuudet ja
toimivallan.

Datasaadoksen johdanto-osan!* mukaan mitddn saadodksen saanndsta ei pitaisi
soveltaa tai tulkita tavalla, joka heikent& tai rajoittaa oikeutta henkildtietojen suojaan
tai oikeutta yksityisyyteen ja viestinndn luottamuksellisuuteen. Johdanto-osassa
todetusti kaikessa datasdadoksen nojalla tapahtuvassa henkilttietojen kasittelyssa olisi
noudatettava unionin tietosuojalainsdadantéa, muun muassa Yyleisen tietosuoja-
asetuksen (EU) 2016/679, GDPR) 6 artiklan mukaista vaatimusta kasittelyn patevasta
oikeusperustasta ja tarvittaessa kyseisen asetuksen 9 artiklan ja sahkdisen viestinnan
tietosuojadirektiivin (2002/58/EY, jaljempand myos ePrivacy-direktiivi) 5 artiklan 3
kohdan edellytyksia. Datasdddds ei muodosta datan haltijalle oikeusperustaa
henkilotietojen kasittelya tai tuottamista varten.

Suomessa viestinndn sisallon ja vélitystietojen kasittelyé koskee sdhkdisen viestinnan
palveluista annetun lain (jaliempana myds SVPL) 17 luvun vaatimukset. Kyseessa on
sahkdisen  viestinnan luottamuksellisuutta koskevan unionin oikeuden
toimeenpanemiseksi annettua kansallista oikeutta, jolla on datasdadoksen 1(5) artiklan
nojalla etusija vahintddnkin siltd osin kuin saantely kuuluu ePrivacy-direktiivin
soveltamisalaan. Viestintapalvelulain 17 luku sisaltda ePrivacy-direktiiviin ndhden
saanndsten soveltamisalan kansallisen laajennoksen yhteisétilaajiin  ja muihin
viestinnan valittgjiin.

Verkkoon liitettyjen tuotteiden datalle antaa suojaa my6s sahkoisen viestinndn
tietosuojadirektiivin 5(3) artikla, joka koskee paatelaitteiden tietojen kayttéa. Direktiivin
5(3) artikla on toimeenpantu kansallisesti viestintapalvelulain 205 8&:ll&. Pykéala
saantelee edellytykset, joilla palveluntarjoaja saa kayttdd paatelaitteiden, joita
tuotteetkin ovat, tietoja. Kayttd edellyttaa paésaantoisesti tietoista suostumusta, mika

10 Datasaadoksen 1 artikla , 5 kohta.
11 Asetus (EU) 2016/679.
12 Asetus (EU) 2018/1725

13 Direktiivi 2002/58/EY.
14 Dataséadoksen johdanto-osan perustelukappale 7.
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osaltaan antaa suojaa myds paatelaitteiden (tuotteiden) tietoturvalle ja asettaa
vaatimuksia tietojen kayttdtarkoituksesta kayttgjalle annettavalle informaatiolle.

Datasaados ei rajoita yleista turvallisuutta, puolustusta ja kansallista turvallisuutta
koskeviin toimiin liittyvda jasenvaltioiden toimivaltaa.’®> Yleistd turvallisuutta,
puolustusta ja kansallista turvallisuutta ei ole maaritelty datasaadoksessa. Kansallinen
turvallisuus kuuluu jasenvaltioiden toimivaltaan.16

Datasaadosta ei sovelleta yksityisten elinten ja julkisyhteisdjen valistd datan vaihtoa
koskeviin vapaaehtoisiin jarjestelyihin, etenkddn datan jakamista koskeviin
vapaaehtoisiin jarjestelyihin, eika niitd pitaisi sulkea pois talla asetuksella.

Saados ei vaikuta etenkdan asetuksiin (EU) 2021/784, (EU) 2022/2065 ja (EU)
2023/1543 ja direktiivin (EU) 2023/1544, eikd kyseisellda alalla tehtavaan
kansainvéliseen yhteistydhon. Datasdddds ei myoskaan vaikuta asetuksen (EU)
2015/847 ja direktiivin (EU) 2015/849 mukaiseen datan kerddmiseen, jakamiseen,
kayttoon tai saatavuuteen, eikd sitd sovelleta aloihin, jotka eivat kuulu unionin
lainsdadannon soveltamisalaan, eikéd se missaén tapauksessa vaikuta jasenvaltioiden
yleista turvallisuutta, puolustusta ja kansallista turvallisuutta koskevaan toimivaltaan
riippumatta siitd, minka tyyppisia elimia jasenvaltiot ovat valtuuttaneet suorittamaan
naihin toimivaltuuksiin liittyvia tehtavia, tai niiden valtuuksista turvata muita keskeisia
valtion tehtavia, mukaan lukien valtion alueellisen koskemattomuuden turvaaminen ja
yleisen jarjestyksen yllapitaminen. Datasdddds ei myoskaan vaikuta tulli- ja
verohallintoa eikd kansanterveyttd tai kansalaisten turvallisuutta koskevaan
jasenvaltioiden toimivaltaan.”

Datasaados ei rajoita rikosasioiden tietosuojadirektiivin ((EU) 2016/680) toimeenpanon
johdosta sdadetyn kansallisen lainsdéadéanndn, kuten henkilGtietojen késittelystd
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessad annetun lain
(1054/2018, jaljempéana rikosasioiden tietosuojalaki) soveltamista.

Datasaados ei rajoita kilpailulainsdadannon soveltamista.!®

Datasaados ei myodskdan vaikuta unionin lainsdadantdon, jossa asetetaan unionin
markkinoille saatettaville tuotteille fyysista suunnittelua ja dataa koskevia vaatimuksia,
ellei asetuksessa erityisesti nain sdadeta.®

15 Datas&ados 1 artikla, 6 kohta.

16 Sopimus Euroopan unionista 4 artikla.

17 Datas&ados, 1 artikla 6 kohta.

18 Datasaadoksen johdanto-osan perustelukappale 116.

19 Datasdadoksen johdanto-osan perustelukappale 11.
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Datasdadoksellda taydennetdan sen unionin lainsaddanndn sovellettavuutta, jonka
tarkoituksena on edistaa kuluttajien etuja seka varmistaa kuluttajansuojan korkea taso
ja suojella heidan terveyttaan, turvallisuuttaan ja taloudellisia etujaan, mukaan lukien
direktiivit 93/13/ETY, 2005/29/EY ja 2011/83/EU, eika silla rajoiteta tallaisen unionin
lainsdadannon soveltamista.2°

Datasaados ei esta sellaisten vapaaehtoisten lainmukaisten datan jakamista koskevien
sopimusten tekemistd, jotka tayttavat tassa asetuksessa vahvistetut vaatimukset, ei
mydskaan vastavuoroisia sopimuksia.?!

Ellei datasaadoksessa toisin sdadetda, se ei vaikuta kansalliseen sopimusoikeuteen,
mukaan lukien sopimuksen tekemista, patevyytta tai vaikutuksia koskeviin saantdihin
tai sopimuksen purkamisesta aiheutuviin seurauksiin, ellei téllaisia nakokohtia
saannella talla asetuksella.??

Datasaados ei aseta rajoituksia unionin oikeuteen tai jasenvaltioiden lainsaadantdon,
joka koskee datan jakamista sekd dataan paasya ja datan kayttoa rikosten ennalta
estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvid syytetoimia varten tai
rikosoikeudellisten seuraamusten taytantbénpanoa varten tai tullitoiminnan tai
verotuksen tarkoituksiin.?3

Julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten ja
virastojen olisi niiden tehtédvien hoitamiseksi, jotka liittyvat rikosten ja hallinnollisten
rikkomusten torjumiseen, tutkimiseen, selvittdmiseen ja syytteeseenpanoon,
rikosoikeudellisten tai hallinnollisten seuraamusten taytantdénpanoon taikka datan
kerddmiseen verotuksen tai tullitoiminnan tarkoituksiin, kaytettdvd unionin
lainsdadanndn tai unionin lainsdadannon kanssa yhteensopivan kansallisen oikeuden
mukaisia valtuuksiaan. Asetus ei nain ollen vaikuta sdadoksiin, jotka koskevat datan
jakamista, saatavuutta ja kayttdéa kyseisilla aloilla.?*

Datasaadokselld tdydennetddn unionin lainsdadantda, jonka tavoitteena on asettaa
esteettbmyysvaatimuksia tietyille tuotteille ja palveluille, etenkin tuotteiden ja palvelujen
esteettdmyysvaatimuksista annetun direktiivin ((EV) 2019/882, ns.
esteettomyysdirektiivi), eika silla rajoiteta kyseisen lainsaadanndn soveltamista.?s

20 Datasaados 1 artikla, 9 kohta.

21 Datas&ados 1 artikla, 10 kohta.

22 Datasaadoksen johdanto-osan perustelukappale 9.
23 Datasaadoksen johdanto-osan perustelukappale 10.
24 Datasaadoksen johdanto-osan perustelukappale 68.

25 Datasaadoksen johdanto-osan perustelukappale 12.
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Datasadadoksella ei rajoiteta sellaisten unionin tai kansallisten sdaddsten soveltamista,
joissa saadetaan teollis- ja tekijanoikeuksien suojaamisesta, mukaan lukien Euroopan
parlamentin ja neuvoston direktiivit 2001/29/EY, 2004/48/EY ja (EU) 2019/790.26

Datasdadokselld, lukuun ottamatta sen V lukua, ei rajoiteta sellaisen unionin
lainsdadannén ja kansallisen oikeuden soveltamista, jossa saadetaan datan
saatavuudesta ja sen kayton sallimisesta tieteellisiin tutkimustarkoituksiin.?”

Datasaadoksen johdanto-osan mukaan asetuksen mukaisesti saataville asetettuun
dataan ei pitdisi soveltaa datanhallinta-asetusta eikd avoimesta datasta ja julkisen
sektorin hallussa olevien tietojen uudelleenkaytdstda annettua direktiivia ((EU)
2019/1024, jaljlempand avoimen datan direktiivi) eikd mainittua dataa pitéisi katsoa
kolmansien osapuolten uudelleenkayttéa varten saatavilla olevaksi avoimeksi dataksi.
Tama ei kuitenkaan saisi vaikuttaa avoimen datan direktiivin soveltamiseen sellaisten
virallisten tilastojen uudelleenkéyttoon, joiden tuottamiseen on kéaytetty taman
asetuksen mukaisesti saatua dataa edellyttden, ettd uudelleenkayttdé ei kata
pohjatietoja.2®

Muun julkista hallintoa koskevan datasaantelyn osalta on hyva huomioida sosiaali- ja
terveysministerion hallinnonalalta tatd muistiota laadittaessa neuvoteltavana ollut
terveysdata-avaruutta  koskeva asetusehdotus (jaliempana EHDS-asetus).?®
Terveysdatan osalta Suomessa on sdadetty myos laki sosiaali- ja terveystietojen
toissijaisesta kaytosta (552/2019). Mainittu asetusehdotus eurooppalaisesta
terveysdata-avaruudesta tulee korvaamaan toisiolain ainakin osittain ja saatelee
vastaavasta terveystietojen toisiokayttoinfrastruktuurista. EHDS-asetuksen 1 artiklaan
on tarkoitus tulla viittaus datasaadokseen. EHDS-asetusta sovelletaan terveyssektorilla
erityissaadoksend suhteessa yleissdadoksiin. Asetusehdotus on téaté arviomuistiota
laadittaessa neuvoteltavana.®® Neuvottelut saatiin paatdkseen 15.3.2024. Koska asia
on niin tuore, tdssd muistiossa ei erityisesti arvioida EHDS-ehdotuksen ja
datasadadoksen valista suhdetta.

26 Datasaadoksen johdanto-osan perustelukappale 13 ja artikla 1, 8 kohta.

27 Datasaados 44 artikla, 3 kohta.

28 Datasaadoksen johdanto-osan perustelukappale 70.

29 (Com (2022) 197  final). Julkinen  versio  lopullisesta  kompromissitekstista ~ saatavilla ~ osoitteessa.
https://www.consilium.europa.eu/en/press/press-releases/2024/03/15/european-health-data-space-council-and-parliament-strike-
provisional-deal/

30 Ensimmainen kolmikantaneuvottelu pidettiin 14.12.2023 ja kolmikantaneuvotteluita on jatkettu helmikuun 2024 ajan.
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4.5. Datasaadoksen keskeisia kasitteita

Datasaadoksessa kaytetyt kasitteet on maaritelty sen 2 artiklassa, joista keskeisimmat
ovat:

Datalla tarkoitetaan sdadoksessa kaikkea toimenpiteiden, tosiseikkojen tai tietojen
digitaalista esittamista seka kaikkia téllaisten toimenpiteiden, tosiseikkojen tai tietojen
koosteita, myds aani- tai kuvatallenteena tai audiovisuaalisena tallenteena.3!

Tuotteen datalla tarkoitetaan verkkoon liitetyn tuotteen kaytén tuloksena tuotettua
dataa, jonka valmistaja on suunnitellut olevan kayttdjan, datan haltijan tai kolmannen
osapuolen, tarvittaessa my0s valmistajan, saatavilla tuotteesta sahkdisen
viestintapalvelun, fyysisen yhteyden tai laiteyhteyden kautta.32

Tuotteeseen liittyvan palvelun datalla tarkoitetaan dataa, joka edustaa verkkoon
litettyyn tuotteeseen liittyvien kayttdjan toimien tai tapahtumien digitointia, jonka
kayttdgja on tallentanut tarkoituksella tai joka on tallentunut kayttajan toiminnan
sivutuotteena ja joka tuotetaan palveluntarjoajan tarjotessa tuotteeseen liittyvaa
palvelua.33

Helposti saatavilla olevalla datalla tarkoitetaan tuotteen dataa ja siihen liittyvan palvelun
dataa, jonka datan haltija laillisesti saa tai voi saada verkkoon liitetysta tuotteesta tai
siihen liittyvasta palvelusta ilman kohtuutonta vaivaa ja jota ei voida toteuttaa
yksinkertaisin toimenpitein.3*

Metadatalla tarkoitetaan datan jasenneltya sisallon tai kayton kuvausta, joka helpottaa
kyseisen datan hakemista tai kayttdmista.s®

Henkilétiedoilla tarkoitetaan EU:n yleisessa tietosuoja-asetuksessa maariteltyja
henkilttietoja. 36

Verkkoon liitetylla tuotteella tarkoitetaan esinetta, joka saa, tuottaa tai keraa kaytostaan
ja ymparistéstaan dataa, joka pystyy valittdmaan tuotteen dataa sahkdisen
viestintapalvelun, fyysisen yhteyden tai laiteyhteyden kautta ja jonka paaasiallinen

31 Datasaados 2 artikla, 1 kohta.
32 Datasaados 2 artikla, 15 kohta.
33 Datas&ados 2 artikla, 16 kohta.
34 Datas&ados 2 artikla, 17 kohta.
35 Datas&ados 2 artikla, 2 kohta.
36 Datas&ados 2 artikla, 3 kohta.
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toiminto ei ole datan tallennus, késittely tai siirto muun osapuolen kuin kayttajan
puolesta.3’

On hyva huomioida, ettd verkkoon liitetyn tuotteen maaritelma sulkee siten
asetuksen soveltamisalan ulkopuolelle p&déasiassa viestinnan valittdmiseen
kaytettavat laitteet. Sen sijaan sellaiset verkkoon liitetyt tuotteet, jotka toimivat
osana ns. mesh-verkkoa vdlittden mahdollisesti muiden kuin juuri kyseisen
kayttajan viestintaa, vaikuttaisivat kuuluvan tuotteen maaritelmaan, jos laitteen
paaasiallinen kayttdtarkoitus on jokin muu kuin datan siirto. Tuote silti saattaa
valittda luottamuksellista viestintaa.

Suomessa sahkoisen viestinndn palveluista annetussa laissa viestintaverkolla
tarkoitetaan viestintapalvelulain maaritelmdn mukaan toisiinsa liitetyista
johtimista seka laitteista muodostuvaa jarjestelmad, joka on tarkoitettu viestien
siitoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla
sahkdmagneettisella tavalla.®® Viestintdpalvelulla tarkoitetaan palvelua, joka
muodostuu kokonaan tai padosin viestien siirtdmisesta viestintdverkossa seka
siirto- ja l&hetyspalvelua joukkoviestintdverkossa ja henkildiden valisen
viestinnan palvelua.® Yleisella viestintaverkolla tarkoitetaan viestintaverkkoa,
jota kaytetddn viestintdpalvelujen tarjontaan ennalta rajaamattomalle
kayttajapiirille.*° Datasaados ei kuitenkaan edellyta, etta laite olisi kytkettyna
yleiseen viestintdverkkoon tai -palveluun.

Verkkoon liitetyt tuotteet voidaan suunnitella siten, ettd kayttaja tai kolmas
osapuoli voi niiden avulla kasitella dataa verkkoon liitetyssa tuotteessa,
valmistajan tietokoneella tai kayttdjan tai kolmannen osapuolen valitsemassa
tieto- ja viestintateknisessa ymparistossa. 4!

Tuotteeseen liittyvalla palvelulla tarkoitetaan muuta digitaalista palvelua kuin
sahkdista viestintapalvelua, mukaan lukien ohjelmistot, jotka on osto-,
vuokraus- tai liisaushetkella liitetty tuotteeseen siten, ettd verkkoon liitetty tuote
ei pystyisi ilman sita suorittamaan jotain sen toiminnoista, tai jotka valmistaja
tai kolmas osapuoli myéhemmin liittd& tuotteeseen lisdtakseen, péivittddkseen
tai mukauttaakseen verkkoon liitetyn tuotteen toimintoja.*?

On hyva huomioida, ettd datasaadoksen [2 artiklan 6 kohdan] tuotteeseen
littyvan palvelun méaéritelma nimenomaisesti sulkee sahkdiset viestintapalvelut

37 Datas&ados 2 artikla 5 kohta.

38 Laki sahkaisen viestinnan palveluista 2014/917, 1 luku, 3 § 39 kohta.
39 Laki sahkaisen viestinnan palveluista 2014/917, 1 luku, 3 § 37 kohta.
40 Laki séhkdisen viestinnan palveluista 2014/917, 1 luku, 3 § 43 kohta.
41 Dataséados, johdanto-osan perustelukappale 22.

42 Datasaados 2 artikla, 6 kohta.
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ulkopuolelle, jolloin niiden kaytdon myo6ta tuotettava data ei kuulu asetuksen
soveltamisalaan. Asetus ei siten ole taltd osin ongelmallinen viestinnan tai
valitystietojen luottamuksellisuuden kannalta.

Kayttajalla tarkoitetaan oikeushenkilda tai luonnollista henkil6d, joka omistaa
verkkoon liitetyn tuotteen tai jolle kyseisen verkkoon liitetyn tuotteen tilapainen
kayttboikeus on sopimuksella siirretty taikka joka vastaanottaa tuotteeseen
littyvia palveluja.*?

Datan haltijalla tarkoitetaan luonnollista henkil6a tai oikeushenkilda, jolla on
tdmén asetuksen, sovellettavan unionin oikeuden tai unionin oikeuden
mukaisesti annetun kansallisen lainsdddannén mukaisesti oikeus tai
velvollisuus kayttda ja asettaa saataville dataa, myos tuotteen dataa tai siihen
littyvadn palvelun dataa, jonka datan haltija on hankkinut tai tuottanut
tuotteeseen liittyvan palvelun tarjoamisen aikana, kun tastd on sovittu
sopimuksella.** Datan haltijoiden voi katsoa olevan yksityisen sektorin
toimijoita, jotka:

1. valmistavat verkkoon liitettavia tuotteita (Il luvun saantely)

2. pitavat hallussaan dataa, johon kohdistuu lakisdateisia jakamista
koskevia velvoitteita (11l luvun séantely)

3. pitdvét hallussaan dataa, johon paastaan ja jota kaytetddn sopimuksen
perusteella (IV luvun sdantely), tai

4. pitavat hallussaan dataa, johon julkisen sektorin elimet haluavat paasyn
(V luvun saantely).*

Vaikka ’'datan haltijan’ kasite ei yleensa kata julkisen sektorin elimia, se voi siséltéa
julkisia yrityksia“, siltéd osin kuin ne tuottavat laitteita tai palveluita markkinoilla.

Datan vastaanottajalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, joka toimii
omaan elinkeino-, liikke-, kasiteollisuus- tai ammattitoimintaansa liittyvassa
tarkoituksessa ja joka ei ole verkkoon liitetyn tuotteen tai siihen liittyvan palvelun
kayttdja ja jonka saataville datan haltija asettaa dataa, myds kolmatta osapuolta
kayttajan datan haltijalle esittdman pyynndn perusteella tai unionin oikeuden mukaisesti
annetun kansallisen lainsdadanndn mukaisen oikeudellisen velvoitteen mukaisesti.*”

43 Datasaados artikla 2, 12 kohta.

44 Datasaados artikla 2, 13 kohta.

45 Datasaados 1 artikla 2 kohta

46 Datasadadoksen johdanto-osan perustelukappale 63.
47 Datasaados artikla 2, 14 kohta.
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Datasaados sisaltdd myods muita maaritelmid sen artiklassa 2, mutta niité kaikkia ei ole
avattu tdhan. Lisdksi moniin edella mainittuihin maaritelmiin jaa jonkin verran
tapauskohtaisuutta niiden tulkintaan.

4.6. Yleista saadoksen soveltamisalasta

Datasaadoksen 1. artiklassa todetaan yleisesti sdadoksen soveltamisalasta luvuittain.
Lukujen sisallot ja se, keihin velvoitteet kohdistuvat, voivat vaihdella melkoisestikin ja
eri lukujen soveltaminen voi aktualisoitua hyvin erilaisissa tilanteissa.

Datasaadoksessa vahvistetaan yhdenmukaiset saannot, jotka koskevat muun muassa
seuraavia:

a) verkkoon liitetyn tuotteen datan ja siihen liittyvan palvelun datan asettaminen
verkkoon liitetyn tuotteen tai siihen liittyvan palvelun kayttajan saataville;

b) datan asettaminen datan haltijoilta datan vastaanottajien saataville;

c) datan asettaminen datan haltijoilta julkisen sektorin elinten, komission,
Euroopan keskuspankin ja unionin elinten saataville, jos kyseiseen dataan on
poikkeuksellinen tarve tietyn yleista etua koskevan tehtéavan suorittamiseksi;

d) vaihdon helpottaminen datankasittelypalvelujen valilla;

e) suojalausekkeiden kayttdonotto kolmansien osapuolten laittoman paasyn
muuhun dataan kuin henkil6tietoihin estamiseksi; ja

f) yhteentoimivuutta koskevien standardien kehittdminen saataville annettavaa,
siirrettavaa ja kaytettavaa dataa varten.*8

Datasdados kattaa henkilétiedot ja muun datan kuin henkildtiedot, mukaan lukien
seuraavat datatyypit, seuraavissa yhteyksissa:

a) Il lukua sovelletaan verkkoon liitettyjen tuotteiden ja niihin liittyvien palvelujen
suorituskykyd, kayttbd ja ympéristda koskevaan dataan, lukuun ottamatta
datan sisaltoa;

48 Datasaados, 1 artikla 1 kohta.
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b) 1l lukua sovelletaan yksityisen sektorin dataan, jota koskevat lakisaateiset
datan jakamista koskevat velvoitteet;

c) IV lukua sovelletaan yksityisen sektorin dataan, johon paéastaan ja jota
kaytetaan yritysten vélisten sopimusten perusteella;

d) V lukua sovelletaanyksityisen sektorin dataan, jossa painotetaan muita kuin
henkilttietoja;

e) VI lukua sovelletaan datankasittelypalvelujen tarjoajien kasittelemaan
dataan ja palveluihin;

f) VII lukua sovelletaan datankasittelypalvelujen tarjoajien hallussa unionissa
oleviin muihin kuin henkilétietoihin.*°

4.6.1. Datasaadoksen soveltamisalaan kuuluvat
toimijat
Datasaadosta sovelletaan seuraaviin toimijoihin:

a) unionin markkinoille saatettujen verkkoon liitettyjen tuotteiden valmistajiin ja
niihin liittyvien palvelujen tarjoajiin kyseisten valmistajien tai tarjoajien
sijoittautumispaikasta riippumatta;

b) a -alakohdassa tarkoitettujen verkkoon liitettyjen tuotteiden tai niihin liittyvien
palvelujen kayttdjiin unionissa;

On hyva huomioida, etté kyseiset kayttajat voivat olla seka henkil6- ettéa
organisaatiokayttajia.

c) datan haltijoihin, jotka asettavat dataa datan vastaanottajien saataville
unionissa, niiden sijoittautumispaikasta riippumatta;

d) unionissa oleviin datan vastaanottajiin, joiden saataville data asetetaan;

e) julkisen sektorin elimiin, komissioon, Euroopan keskuspankkiin ja unionin
elimiin, jotka pyytdvat datan haltijoita asettamaan dataa saataville, jos
kyseiseen dataan on poikkeuksellinen tarve tietyn yleista etua koskevan

49 Dataséados, 1 artikla, 2 kohta.
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tehtavan suorittamiseksi, seka datan haltijoihin, jotka toimittavat kyseista dataa
vastauksena tallaiseen pyyntdon;

f) datanké&sittelypalvelujen tarjoajiin, jotka tarjoavat tallaisia palveluja
asiakkaille unionissa, datankasittelypalvelujen tarjoajien sijoittautumispaikasta
riippumatta;

g) data-avaruuksien osallistujiin ja &lysopimuksia kayttavien sovellusten myyjiin
sekd henkildihin, joiden elinkeino-, liike- tai ammattitoimintaan liittyy
alysopimusten kayttéénotto toisten puolesta sopimuksen taytadntdonpanon
yhteydessé.>®

4.6.2. Datasaadoksen soveltamisalaan kuuluvat
tuotteet ja palvelut

Datasaadoksen soveltamisalaan kuuluvat fyysiset verkkoon liitetyt tuotteet, jotka
komponenttiensa tai toimintajarjestelmiensa avulla saavat, tuottavat tai kerdavat dataa
suorituskyvystaan, kaytdostddn tai ymparistostdan ja jotka pystyvat valittamaan
kyseisen datan séhkoisen viestintapalvelun, fyysisen yhteyden tai laiteyhteyden kautta.
Verkkoon liitettyja tuotteita 16ytyy kaikilta talouden ja yhteiskunnan osa-alueilta, mukaan
lukien yksityinen, siviili- tai kaupallinen infrastruktuuri, ajoneuvot, terveyteen ja
elamantapaan liittyvat laitteet ja tarvikkeet, alukset, ilma-alukset, kodin laitteet ja
kulutustavarat, ladkinndlliset ja terveydenhoitolaitteet tai maatalous- ja
teollisuuskoneet.5?

Tana paivana yha useammat tuotteet ovat yhteydessa internettiin ja keraavat erilaista
dataa. Sen vuoksi on mahdotonta antaa tyhjentdvaa listausta, mutta muutamia
esimerkkejé tuoteryhmistd, joissa perinteisesti on ollut loT-laitteita ovat:

5. Sahko-/radiolaitteet
6. Lelut
7. Yleiset kulutustavarat
8. Laakinnalliset laitteet
9. Koneet

10. Hissit

11. Huviveneet

12. Ajoneuvot

13. Miehittaméattomat ilma-alukset (dronet).

50 Datasaados, 1 artikla, 3 kohta.

51 Datasaadoksen johdanto-osan perustelukappale 14.
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Saadoksen mukaan tuotteeseen liitetty palvelu on liitetty tuotteen osto-, vuokraus- tai
leasinghetkelld siten, ettd sen puuttuminen estéisi verkkoon liitettyd tuotetta
suorittamasta yhta tai useampaa toiminnoistaan, tai jonka valmistaja tai kolmas
osapuoli myéhemmin liittda palveluun lisatakseen tai mukauttaakseen verkkoon liitetyn
tuotteen toiminnallisuutta. Tallaisiin verkkoon liitettyyn tuotteeseen liittyviin palveluihin
kuuluu datanvaihto verkkoon liitetyn tuotteen ja palveluntarjoajan vélilla, ja niiden olisi
katsottava liittyvan nimenomaisesti verkkoon liitetyn tuotteen toimintojen toimintaan,
kuten palveluihin, jotka tarvittaessa valittavat verkkoon liitetylle tuotteelle komentoja,
jotka voivat vaikuttaa sen toimintaan tai kayttaytymiseen. Palveluja, jotka eivat vaikuta
verkkoon liitetyn tuotteen toimintaan ja joihin ei liity palveluntarjoajan suorittamaa datan
tai komentojen siirtoa verkkoon liitettyyn tuotteeseen, ei pitéisi katsoa tuotteeseen
liittyviksi palveluiksi. Tallaisia palveluja voisivat olla esimerkiksi avustava konsultointi,
analytiikka tai rahoituspalvelut taikka saanndllinen korjaus ja huolto.5?

Yleisesti ottaen verkkoon kytketyt laitteet, ns. esineiden internetin laitteet tai "loT-
laitteet” ovat yhteydessa internetiin ja valittdvat dataa joko toisille laitteille tai kayttajille.
Yksi tapa yhdistaa loT-laitteet internetiin on mobiiliyhteyden kautta. Talldin laitteessa
on SIM-kortti ja se liitetddn mobiiliverkkoon ns. M2M-liittyman kautta. SIM-kortti on
sirukortti, jolle tallennetaan matkaviestinverkon liittyméassa tilaajan yksilolliset tiedot.
SIM-kortteja voi olla liittymaa kohden yksi tai useampi. M2M-liittym& on koneiden
véliseen viestintddn (eng. machine to machine) tarkoitettu liittym&. M2M-SIM -korttien
maara on kasvanut tasaisesti vime vuodet. Vuoden 2023 ensimmaisella
vuosipuoliskolla SIM-kortteja oli Suomessa n. 1,75 miljoonaa kappaletta. Vastaava
lukema vuotta aikaisemmin oli vajaa 1,6 miljoonaa kappaletta. SIM-korttien maarassa
eivat ole mukana ns. hybridiliittymien SIM-kortit.

SIM-

korttien 1H/

maara - 202 2H/ 1H/ 2H/ 1H/ 2H/ 1H/ 2H/ 1H 2H/ 1H/ 2H/

tuhatta 3 2022 2022 2021 2021 2020 2020 2019 | /2019 | 2018 2018 2017
kappa-

letta

M2M 7;0 1700 | 1590 | 1500 1830 1740 | 1680 | 1650 | 1620 | 1590 | 1530 1480

JATKUU | 1H/ 2H/ | 1H/ | 2H/ | 1H/ | 2H/ 1H/ | 2H/
2017 | 2016 | 2016 | 2015 | 2015 | 2014 | 2014 | 2013

1430 (1420 (1330|1290 (1230|1210 1030 |1000 960 910 850

1H/2013 | 2H/2012 | 1H/2012

Kuten edella todettiin, asetuksen piiriin kuuluvia laitteita on kytkettyna verkkoon myds
muita tapoja hyddyntden, tai kayttdja voi saada laitteen datan suoraan laitteesta ilman
internetyhteyttd. Nain ollen mainittu lukema ei kerro suoraan asetuksen piiriin kuuluvien
laitteiden maaraa.

52 Datasaadds, johdanto-osan perustelukappale 17.
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On tarkedd erottaa toisistaan yhtdaltd esimerkiksi sensorilaitteilla varustettujen
verkkoon liitettyjen tuotteiden ja niihin liittyvien palvelujen tarjonnan markkinat ja
toisaalta toisiinsa liittymattomé&t ohjelmistot ja sisaltd, kuten teksti-, &ani- tai
audiovisuaalisisaltd, joka kuuluu usein teollis- ja tekijanoikeuksien piiriin. Taman vuoksi
datan, jota sensorilaitteilla varustetut verkkoon liitetyt tuotteet tuottavat, kun kayttaja
tallentaa, valittda, esittaa tai toistaa sisaltdd, samoin kuin itse siséllon, joka kuuluu usein
teollis- ja tekijanoikeuksien piiriin, muun muassa jonkin verkkopalvelun suorittamaa
kayttoa varten, ei naytd kuuluvan tdmén asetuksen soveltamisalaan. Datas&ados ei
kata mydskaan dataa, joka on saatu, tuotettu tai johon on paasty verkkoon liitetysta
tuotteesta tai siirretty sille esimerkiksi pilvi-infrastruktuurista, joita niiden omistajat
yllapitavat yksinomaan kolmansien osapuolten puolesta, muun muassa jonkin
verkkopalvelun suorittamaa kayttda varten.s3

Ladkinnéllisten laitteiden s&antely perustuu EU-asetuksiin laékinnéllisista laitteista
((EU) 2017/745) ja in vitro-diagnostiikkaan kaytettavista laakinnallisista laitteista ((EU)
2017/746). Kansallinen edella mainittuja asetuksia taydentdva sdantely koostuu
ladkinnallisista laitteista annetusta laista (719/2021) seka eraista EU-direktiiveissa
saadetyista ladkinnallisista laitteista annetusta laista (629/2010). Lisdksi joihinkin
ladkinnallisiin laitteisiin sovelletaan myos sateilylakia (859/2018).

53 Datasaadds, johdanto-osan perustelukappale 16.
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5. Datasaadoksen Il luku: yritysten ja
kuluttajien valinen seka yritysten
valinen datan jakaminen

5.1. Yleista luvun Il velvoitteista

Datasaadoksen luku Il koskee yritysten ja kuluttajien valista seka yritysten valista datan
jakamista. Siind maaritelladn datan saataville asettamiseen ja datan paésyn velvoitteet.
Nama velvoitteet kohdistuvat datasaaddksen soveltamisalan piirissé olevien tuotteiden
ja niihin liittyvien palveluiden valmistajiin ja tarjoajiin. Lisdksi luvussa maaritellaan
vaatimukset, joilla vahvistetaan téllaisten tuotteiden ja palveluiden kayttdjien asemaa ja
oikeus jakaa dataa kolmannen osapuolen kanssa.

Datasaadoksen Il lukua sovelletaan vain tiettyyn dataan, minka lisaksi kyse taytyy olla
séaddoksen maéaritelmien piiriin luettavista toimijoista.

Se, minkd datan jokin verkkoon liitetty tuote pystyy asettamaan saataville, tulisi
ratkaista valmistajien suunnitteluvalintojen ja tapauksen mukaan ja soveltaen unionin
alakohtaisia tarpeita ja tavoitteita koskevaa lainsdadantda tai sen kanssa
yhteensopivaa kansallista oikeutta tai toimivaltaisten viranomaisten paatoksia.>*

Datasaadoksen Il lukua koskee my6s  yrityksen  kokoon  perustuva
soveltamisalarajaus.®® Tama kohdistuu etenkin mikro- ja pienyrityksiin seka
keskikokoisiin yrityksiin maaratyn ajan. N&in ollen sdadoksen tiettyjen sdannésten
soveltaminen on osin riippuvainen yrityksen koosta. Tallaiset rajaukset heijastuvat
my0s siihen, kuinka paljon valvottavaa on.

Julkisen sektorin toimija voi olla datasdddoksen Il luvun soveltamisalan piirissa
esimerkiksi siten, ettd vaikka 'datan haltijan’ kasite ei yleensd kata julkisen sektorin
elimia, se voi sisaltaa julkisia yrityksia.>

54 Datasaadoksen johdanto-osan perustelukappale 14.
55 Datas&ados 7 artikla.

56 Datasaadoksen johdanto-osan perustelukappale 63.
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5.2. Datan haltijan velvoite jakaa dataa

Datasaadoksen nojalla verkkoon liitetyt tuotteet on suunniteltava ja valmistettava ja
niihin liittyvat palvelut on suunniteltava ja tarjottava siten, etta tuotteen data ja siihen
littyvan palvelun data, myoés asiaankuuluva metadata, joka on tarpeen kyseisen datan
tulkitsemiseksi ja kayttdmiseksi, on oletusarvoisesti ja — tapauksen mukaan ja silloin,
kun se on teknisesti mahdollista — suoraan kayttajan saatavilla helposti, turvallisesti ja
maksutta kattavassa, jasennellyssd, yleisesti kdytetyssa ja koneellisesti luettavassa
muodossa.®’

Ennen sopimuksen tekemista verkkoon liitetyn tuotteen ostamisesta, vuokraamisesta
tai lisaamisesta, on myyjan, vuokrauksen tai liisauksen tarjojan joka voi olla valmistaja
annettava kayttajalle ainakin tietyt, saadoksessa luetellut tiedot selkedlla ja
ymmarrettavalla tavalla.>® Sama koskee myds tuotteeseen liittyvaa palvelua.>®

Liséksi datasdadoksen nojalla datan haltjan on asetettava kayttdjan saataville
tuotteesta tai palvelusta saatavilla oleva data ja asiaankuuluva metadata, joka on
tarpeen kyseisen datan tulkitsemiseksi ja kayttdmiseksi. Jos verkkoon liitetyn tuotteen
kayttaja ei voi saada dataa suoraan tuotteesta tai siihen liittyvasta palvelusta, data on
tarjottava saataville verkon kautta samanlaatuisena kuin datan haltijan kaytettavissa
oleva data. Data on tarjottava ilman aiheetonta viivytystd, helposti, turvallisesti ja
kayttajalle maksutta yleisesti kaytetyssa ja koneellisesti luettavassa muodossa. Jos se
on teknisesti mahdollista, data on tarjottava saataville jatkuvasti ja reaaliaikaisesti ja se
on oltava saatavissa pelkan sahkéisen pyynnon perusteella.®

Valmistajien suunnitteluvalintojen ja tapauksen mukaan unionin oikeuden tai
kansallisen lainsaadannon, jossa kasitelladn alakohtaisia tarpeita ja tavoitteita, tai
toimivaltaisten viranomaisten asiaankuuluvien paatésten olisi ratkaistava, minka datan
jokin verkkoon liitetty tuote pystyy asettamaan saataville.5!

Datasaadoksen mukaan kayttajat ja datan haltijat voivat tehdd sopimuksen dataan
paasyn, sen kayton tai edelleen jakamisen rajoittamisesta tai kieltamisesta, jos tallainen
kasittely voisi heikentda unionin tai kansallisessa lainsaadanndssa séadettyja verkkoon
litetyn tuotteen turvallisuusvaatimuksia ja aiheuttaa vakavia haittavaikutuksia
luonnollisten henkildiden terveydelle tai turvallisuudelle. Alakohtaiset viranomaiset
voivat tarjota kayttajille ja datan haltijoille teknista asiantuntemusta tédssa yhteydessa.
Jos datan haltija kieltaytyy jakamasta dataa taméan artiklan nojalla, sen on ilmoitettava

57 Datasaados, 3 artikla, 1 kohta.
58 Datasaados, 3 artikla, 2 kohta.
59 Datas&ados 3 artikla, 3 kohta.
60 Datas&ados, 4 artikla , 1 kohta.

61 Datasaados, johdanto-osan perustelukappale 14.
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asiasta 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle.6? Kansallisesti
tulee arvioida paitsi toimivaltaisen viranomaisen, myos alakohtaisten viranomaisten
rooli ja velvoite asiantuntemuksen tarjoamiseen (esim. tuotteen turvallisuuteen liittyen)
ja tarvittaessa saatdd asianomaisesta velvoitteesta ellei se sisdlly jo
yleistoimivaltuuksiin.

Liséksi datasdddoksen nojalla ja rajoittamatta kayttajan oikeutta hakea muutosta missa
tahansa vaiheessa jasenvaltion tuomioistuimessa kayttaja voi datan haltijan kanssa
syntyvissa riidoissa, jotka koskevat [edelld] 2 kohdassa tarkoitettuja sopimusperusteisia
rajoituksia tai kieltoja,

a. tehda 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen
toimivaltaiselle viranomaiselle; tai

b. sopia datan haltijan kanssa asian saattamisesta riidanratkaisuelimen
kasiteltavaksi 10 artiklan 1 kohdan mukaisesti.®?

5.3. Kayttajan oikeus jakaa dataa kolmansien
osapuolten kanssa

Datasaadoksen Il luvussa sdadetddn myds kayttdjadn oikeudesta jakaa dataa
kolmannen osapuolen kanssa.® Tata oikeutta ei kuitenkaan sovelleta uusiin verkkoon
liitettyihin tuotteisiin, aineisiin tai prosesseihin, joita ei ole viela saatettu markkinoille,
ellei kolmannella osapuolella ole datan haltijan/valmistajan kanssa sopimukseen
perustuvaa lupaa kayttaa kyseista dataa.®

Datan haltijan on kayttajan tai kayttdjan puolesta toimivan osapuolen pyynndsta
asetettava helposti saatavilla oleva data ja asiaankuuluva metadata kolmannen
osapuolen saataville. Velvoite kattaa helposti saatavilla oleva datan lisdksi
asiaankuuluvan metadatan, joka on tarpeen kyseisen datan tulkitsemiseksi ja
kayttamiseksi. Taman datan saataville asettamisen tulee tapahtua ilman aiheetonta
viivytystd, samanlaatuisena kuin datan haltijan kaytettavissa oleva data, helposti,
turvallisesti ja kayttajalle maksutta kattavassa, jasennellyssd, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa sekd tarvittaessa, ja kun se on teknisesti
mabhdollista, jatkuvasti ja reaaliaikaisesti. Datan haltijan on asetettava data kolmannen
osapuolen saataville 8 ja 9 artiklan mukaisesti.® Datasdaddksessa kuitenkin saddetaan

62 Datasaados, 4 artikla, 2 kohta.
63 Datasaados, 4 artikla, 3 kohta.
64 Datas&ados, 5 artikla.

65 Datasaados, 5 artikla,2 kohta.
66 Datas&ados, 5 artikla 1 kohta.
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kayttdjan pyynnén perusteella dataa vastaanottavien kolmansien osapuolten
velvoitteista, joita on avattu jaksossa 5.5.67

Kayttdjan on lisaksi kayttdessadn dataa itse tai luovuttaessaan sitd kolmannelle
osapuolelle kunnioitettava datan kasittelyssa teollis- ja tekijanoikeuksia.®® Aineettomien
oikeuksien tavoitteena on turvata kannustimet investoida datan kayttéén perustuviin
innovaatioihin. Teollis- ja tekijdnoikeuksia koskeviin kysymyksiin palataan muistiossa
jaliempana.

5.4. Tietoturvan jarjestaminen Il luvun
velvoitteiden toteuttamisessa

Datasaadoksen mukaan datan asettaminen kayttdjan saataville on tehtéava pelkén
kayttagjdn pyynnon perusteella, joka esitetddn sahkoisesti, jos se on teknisesti
mahdollista.6® Verkkoon liitettyjen tuotteiden ja niihin liittyvien palveluiden
tietoturvallisuuden kannalta keskeinen kysymys koskee kayttdjan tai kolmannen
osapuolen asianmukaista tunnistamista. Dataséddds ei kuitenkaan néyté ottavan
selvdd kantaa siihen, milla tavoin kayttdja tai kolmas osapuoli on tunnistettava.
Asianmukainen tunnistaminen on valttdmatonta tietoturvasta huolehtimiseksi, jottei
tietoja luovuteta taholle, jolla ei ole niiden kayttdon oikeutta.

Datasaadoksen 4 artiklan 5 kohta ottaa asiaan kantaa lahinna siitd ndkokulmasta, ettei
menettely saa olla tarpeettoman vaikea. Sen varmistamiseksi, onko luonnollinen
henkil® tai oikeushenkild katsottava kayttajaksi 1 kohtaa sovellettaessa, datan haltija ei
saa vaatia kyseista kayttajaa antamaan enempéaa tietoja kuin on tarpeen. Datan haltijat
eivat saa sailyttdd enempaa tietoja, erityisesti lokitietoja, kayttajan paasysta pyydettyyn
dataan kuin on tarpeen kayttdjan datansaantipyynndn moitteetonta noudattamista ja
datainfrastruktuurin turvallisuutta ja yllapitoa varten.”

Saantely siis kuitenkin tunnistaa tietoturvasta huolehtimisen tarpeen myds tassa
suhteessa. Avoimeksi kuitenkin jad, miten tama tullaan kaytdnnodssa toteuttamaan.
Asianmukainen huolehtiminen datan tietoturvallisuudesta riittavilla teknisilla
toimenpiteilld on olennaista siitd huolimatta, etta kolmas osapuoli tai kayttaja ei saa
kayttaa pakottavia keinoja eika kayttaa vaarin datan suojaamiseen suunnitellun datan
haltijan teknisen infrastruktuurin puutteita saadakseen paasyn dataan.”

67 Datas&ados 6 artikla.

68 Datasaadoksen johdanto-osan perustelukappale 30.

69 Dataséados 4 artikla, 1 kohta.

70 Datasaados 4 artikla 5 kohta. (ja vastaavasti myos 5(3) artikla).
71 Datasaados 4 artikla 11 kohta ja 5 artikla 5 kohta.
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Palveluntarjoajien tulee kiinnittdéd huomiota siihen, miten kayttajan tietoisuus
varmistetaan ja riskia erehdyttdmisesta hallitaan. Tarkeda on kayttajan tunnistaminen
pyyntotilanteessa ja toisaalta kattava notifiointi siitd, ettd pyynt6é on hanen
identiteetilladn tehty. Vahva useampaa tekijada kayttava tunnistus on tassa
avainasemassa ja uudet tekniset tydkalut tarjoavat tdhan jo hyvaéa teknista pohjaa
(useamman laitteen ja biometriikan kayttd). Notifioinnin osalta jo nykyisissékin
palveluissa on toteutettu useita kanavia kayttavia menettelyja ja lisdvarmistuksia, jotka
pienentavat esimerkiksi vaariin kasiin joutuneen sahkdpostipaasyn riskia.

Todettakoon vield, ettd halltusohjelmassa on mainittu valtakunnallisen
suostumusratkaisun kehittaminen.?

Datan asettaminen kayttdjan tai kolmannen osapuolen saataville mahdollisimman
helposti ja turvallisesti ovat vastakkaisia intressejd, joiden yhteensovittaminen tulee
olemaan keskeista. Olennaista on kuitenkin, ettd sddnndksen sanamuoto mahdollistaa
verkkoon liitetyn tuotteen datan tietoturvallisuuden huomioimisen. Kyse on loppujen
lopuksi datan haltijan ja vime kadessa toimivaltaisen viranomaisen tapauskohtaisesta
harkinnasta.”

Tassa yhteydessd viitattakoon Suomen osalta liséksi perustuslakivaliokunnan
lausuntoon (PeVL 31/2022 vp), jossa on esitetty arvioitavaksi, voitaisiinko esimekiksi 4
artiklan 5 kohdassa seka 5 artiklan 6 kohdassa viitata yleisen tietosuoja-asetuksen 6
seka 9 artiklan liséksi tietosuojasdantelyyn kokonaisuudessaan. Valiokunnan mielesta
tdm& Kkorostaisi sita, ettd henkildtietojen kasittelyn osalta kasittelytoimien tulee olla
kokonaisuudessaan henkildtietojen kasittelyd koskevan sadantelyn mukaista.
Tietosuojaviranomainen yhtyy valiokunnan esittdmaan. Tietosuojaviranomainen pitaisi
tallaista viittausta parempana, silla silloin ei esimerkiksi rajattaisi rikosasioiden
tietosuojadirektiivin implementoivan lainsaadannon soveltumista.

Lisdksi on huomattava myods se, ettd datasadadds mahdollistaa tietyissa tilanteissa
sopimuksella kyberturvallisuusvaikutusten huomioon ottamisen. Kyseessd olevan
lainkohdan mukaan ’kéayttajat ja datan haltijat voivat tehda sopimuksen dataan paasyn,
sen kayton tai edelleen jakamisen rajoittamisesta tai kieltdmisestd, jos téllainen
kasittely voisi heikentaa unionin tai kansallisessa lainsaadanndssa saadettyja verkkoon
litetyn tuotteen turvallisuusvaatimuksia ja aiheuttaa vakavia haittavaikutuksia
luonnollisten henkildiden terveydelle tai turvallisuudelle.’”* Lainkohdan soveltaminen
edellyttdd sen sanamuodon mukaisesti samanaikaisesti sekéa laissa sdadettyjen
turvallisuusvaatimusten heikentymistd, ettd vakavien haittavaikutusten aiheutumista
luonnollisten henkildiden terveydelle tai turvallisuudelle. Talldinkin lainkohta vain

72 VALTIONEUVOSTON JULKAISUJA 2023:58 20.6.2023, s. 40.

73 Terminologisesti tulee huomata, etta kayttaja datasaadoksessa on eri asia kuin kayttaja sahkdisen viestinnan tietosuojadirektiivissa
ja SVPL:ss&.

74 Datas&ados 4 artikla 2 kohta.
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mahdollistaa edelld mainituista rajoituksesta sopimisen ilman, ettd ehto on
datasdadoksen 7(2) artiklan nojalla patematon.

Lisdksi on otettava huomioon, ettd datasdadéksen mukaan rajoittamatta kayttajan
oikeutta hakea muutosta missd tahansa vaiheessa jasenvaltion tuomioistuimessa
kayttaja voi datan haltijan kanssa syntyvissa riidoissa, jotka koskevat 2 kohdassa
tarkoitettuja sopimusperusteisia rajoituksia tai kieltoja,

a) tehda 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen
toimivaltaiselle viranomaiselle; tai

b) sopia datan  haltjan kanssa asian saattamisesta
ridanratkaisuelimen  kasiteltdvaksi 10 artiklan 1 kohdan
mukaisesti.75

5.5. Rajoitukset kolmannen osapuolen
oikeudessa kayttaa dataa

Datasdados ei saisi vaikuttaa kilpailusdantdjen ja varsinkaan Euroopan unionin
toiminnasta tehdyn sopimuksen 101 ja 102 artiklan soveltamiseen. Datasadddksessa
saadettyja toimenpiteitd ei saisi kayttdd kilpailun rajoittamiseen Euroopan unionin
toiminnasta tehdyn sopimuksen vastaisella tavalla.”®

Datasaadoksen nojalla kolmas osapuoli ei saa kayttaa saamaansa dataa kehittdakseen
tuotteen, joka kilpailee sen verkkoon liitetyn tuotteen kanssa, josta sen saama data on
peréisin tai jakaa dataa muun kolmannen osapuolen kanssa tata tarkoitusta varten;
kolmannet osapuolet eivat mydskadn saa kayttdd niiden saataville asetettua tuotteen
dataa tai siihen liittyvan palvelun dataa, jotka eivét ole henkilétietoja, saadakseen tietoa
datan haltijan taloudellisesta tilanteesta, varoista ja tuotantomenetelmista tai siitd,
miten datan haltija kayttaa dataa.””

Lisdksi saadoksen mukaan ’[d]atan haltija ei saa kayttdd helposti saatavilla olevaa
dataa sellaisten paatelmien tekemiseen kolmannen osapuolen taloudellisesta
tilanteesta, varoista ja tuotantomenetelmista tai siitd, miten kolmas osapuoli kayttaa
dataa, eikd kayttaa tallaista dataa milla tahansa muulla tavalla, joka voisi heikentaa
kolmannen osapuolen kaupallista asemaa markkinoilla, joilla kolmas osapuoli toimii

75 Datasaados, 4 artikla 3 kohta.
76 Datasaados, johdanto-osan perustelukappale 116.
77 Datasaados 6 artikla 2 kohta 3 alakohta.

36



paitsi, jos kolmas osapuoli on antanut luvan téllaiseen kayttoon ja silla on tekniset
mahdollisuudet peruuttaa lupa helposti milloin tahansa. 78

Datan haltijoita kielletdan myos kayttamasta ’helposti saatavilla olevaa dataa, joka on
muuta dataa kuin henkilttietoja, paatelmien tekemiseksi kayttdjan taloudellisesta
tilanteesta, varoista tai tuotantomenetelmista tai siitd, miten kayttaja kayttaa tallaista
dataa, eika kayttdd mainittua dataa jollakin muulla tavalla, joka voisi heikent&dé kyseisen
kayttajan kaupallista asemaa niilla markkinoilla, joilla se toimii’”® seka kayttamasta
’helposti saatavilla olevaa dataa sellaisten paatelmien tekemiseen kolmannen
osapuolen taloudellisesta tilanteesta, varoista ja tuotantomenetelmista tai siitd, miten
kolmas osapuoli kayttéda dataa, eika kayttaa tallaista dataa milla tahansa muulla tavalla,
joka voisi heikentdd kolmannen osapuolen kaupallista asemaa markkinoilla, joilla
kolmas osapuoli toimii paitsi, jos kolmas osapuoli on antanut luvan tallaiseen kayttéon
ja silla on tekniset mahdollisuudet peruuttaa lupa helposti milloin tahansa.’8°

Kun data asetetaan kolmannen osapuolen saataville, datan haltija ei saisi kayttaa
vaarin asemaansa kilpailuedun saamiseksi markkinoilla, joilla datan haltija ja kolmas
osapuoli saattavat kilpailla suoraan keskenaan. Datan haltija ei ndin ollen saisi kayttaa
mitdan helposti saatavilla olevaa dataa paatelmien tekemiseksi kolmannen osapuolen
taloudellisesta tilanteesta, varoista tai tuotantomenetelmistd tai siitd, miten kolmas
osapuoli kayttdd kyseistad dataa, eika kayttaa mainittua dataa milladn muulla tavalla,
joka voisi heikentaa kolmannen osapuolen kaupallista asemaa niilla markkinoilla, joilla
kolmas osapuoli toimii.8!

Liséksi se, kilpaileeko verkkoon liitetty tuote sen verkkoon liitetyn tuotteen kanssa, josta
data on peraisin, riippuu siitd, kilpailevatko nadma kaksi tuotetta samoilla
tuotemarkkinoilla. Tam& on maaritettdva merkityksellisten tuotemarkkinoiden
maarittelemiseen  tarkoitetun  unionin  kilpailulainsdddannén  vakiintuneiden
periaatteiden pohjalta.8 Euroopan komissio on avannut tuotemarkkinoiden maarittelyn
yleisia lahtdékohtia ja vakiintuneita periaatteita tarkemmin merkityksellisten
markkinoiden maarittelya koskevassa tiedonannossaan.8?

78 Datasaados, 6 artikla, 13 kohta.

79 Datasaados, johdanto-osan perustelukappale 27.

80 Datasaados 5 artikla 6 kohta.

81 Datasaados, johdanto-osan perustelukappale 33.

82 Datasaadoksen johdanto-osan perustelukappale 32.

83 Komission tiedonanto merkityksellisten markkinoiden méaéritelmasta yhteison kilpailuoikeuden kannalta, OJ C/2024/1645, 22.2.2024,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J%3AC_202401645.
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5.6. Portinvartijoiksi nimetyt yritykset

Datasaadoksen nojalla yritys, joka tarjoaa sellaisia asetuksen (EU) 2022/1925
(digimarkkina-asetus, jaljempand °'‘DMA’) 2 artiklan 2 kohdassa maariteltyja
ydinalustapalveluja, joista yhden tai useamman osalta kyseinen yritys on nimetty
portinvartijaksi DMA:n 3 artiklan nojalla, ei voi olla datasé&doksessa tarkoitettu
edellytykset tayttdva datan vastaanottaja.®* Lisaksi kolmas osapuoli ei saa asettaa
vastaanottamaansa dataa sellaisen yrityksen saataville, joka on nimetty portinvartijaksi
DMA:n 3 artiklan nojalla.

Portinvartijayrityksia koskevaa EU-saantelya on etenkin DMA:ssa. DMA:n valvonnasta
paavastuu on EU-komissiolla, joka kuitenkin toimii [&heisessd yhteistydssa
jasenvaltioiden kansallisten viranomaisten kanssa. Lisdksi DMA antaa jasenvaltioille
mahdollisuuden kansallisesti sdatdéd kilpailuviranomaisilleen toimivaltuudet suorittaa
oma-aloitteisesti DMA:n 5-7 artikloiden velvoitteiden noudattamatta jattdmista koskevia
tutkintoja. Valmistelussa olevassa kansallisessa DMA:ta tdydentdavassa saantelyssa
esitetdan, ettd Kilpailu- ja kuluttajavirasto (jaljempana myods "KKV”) olisi kansallinen
yhteysviranomainen ja auttaisi komissiota tarkastusten suorittamisessa ja
markkinatutkimuksissa, mutta KKV:lle ei kuitenkaan esitetd annettavaksi
toimivaltuuksia suorittaa oma-aloitteisia tutkintoja.8> Kansallisille kilpailuviranomaisille
tuli myds suoraan digimarkkina-asetuksen my6td myds uusia vastuita, esimerkiksi
kolmansien osapuolten esittdmien portinvartijayritysten menettelya koskevien tietojen
valittdminen komissiolle silloin, kun kilpailuviranomainen arvioi sille toimitettujen tietojen
perusteella kyseessa saattavan olla asetuksen noudattamatta jattdminen. Komissio voi
myOs  esittdd tietopyyntdjd  jasenvaltioiden  toimivaltaisille  viranomaisille.
Datasaadoksen valvonta on erilaista, eikéd datasdadoksen tarkoituksena ole mitenk&an
puuttua naihin DMA:n toimivaltuuksiin.

5.7. Aineettomien oikeuksien suojan ja
datasaadoksen suhde

Aineettomien oikeuksien osalta etenkin liikkesalaisuudet ovat datasdadoksen kannalta
merkityksellisid. Lahtbkohtaisesti datasdadoksen mukaiset toimet eivét saa loukata
aineettomia oikeuksia, eli teollis- ja tekijanoikeuksia. Kysymykset koskevat kolmansien
hallussa olevaa dataa koskevia oikeuksia, kuten liikkesalaisuuksia ja sui generis-
tietokantasuojaa ja ovat osin samankaltaisia kuin mitd on jo arvioitu datanhallinta-
asetuksen voimaansaattamisen yhteydessa.

84 Datasaadds, 5 artikla 3 kohta ja 6 artikla 2 kohta d alakohta.
85 HE 11/2024 vp.
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Kolmansien oikeuksiin sisaltyvat teollis- ja tekijanoikeuksien suojaa koskevat
saannokset.  Teollisoikeuksiin  kuuluvat mm. patentti-, tavaramerkki- ja
mallioikeussuoja. Tekijanoikeuksiin kuuluvat tekijanoikeus ja sen lahioikeudet, kuten
tietokantasuoja. Datasaadodksen mukaan asetuksella ei rajoiteta sellaisten unionin tai
kansallisten sdéddosten soveltamista, joissa sédddetddn teollis- ja tekijanoikeuksien
suojaamisesta. Asetus mainitsee erikseen keskeiset tekijAnoikeutta digitaalisessa
ymparistossa saatelevat direktiivit, eli direktiivin tekijanoikeuden ja lahioikeuksien
tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa (2001/29/EY), direktiivi
teollis- ja tekijanoikeuksien noudattamisen varmistamisesta (2004/48/EY) ja direktiivin
tekijanoikeudesta ja lahioikeuksista digitaalisilla sis&dmarkkinoilla direktiivi (EU)
2019/790).86

Patenttilainsaadannon osalta on kansallisesti arvioitu, ettd datasaados ei aiheuttaisi
muutostarpeita patentti- ja hyddyllisyysmalleja koskevaan lainsaadantoon.8”

Tekijanoikeuslain mahdollisia muutostarpeita ei ole vield arvioitu kansallisesti. On
epaselvdd, milloin EU:n tietokantadirektiivi (96/9/EY) tullaan muuttamaan
datasdadoksen mukaisesti. Oikeusvarmuuden lisddmiseksi, voisi olla syytéd selventda
tekijanoikeuslain 498:4n 2 momenttia datasdadoksen johdosta.

5.8. Liikesalaisuuksien ja datasaadoksen
suhde

Datasaadoksen osalta liikesalaisuudet ovat merkityksellisia. ’Liikesalaisuudella’
tarkoitetaan direktiivin (EU) 2016/943 2 artiklan 1 alakohdassa maéaariteltyd
likesalaisuutta. Ja ’liikesalaisuuden haltijalla’ direktiivin (EU) 2016/943 2 artiklan 2
alakohdassa maariteltya liilkesalaisuuden haltijaa.®8

Datasaadoksessa tarkoitetaan siirrettavissa olevalla datalla 23-31 artiklaa ja 35 artiklaa
sovellettaessa sydte- ja tuotosdataa, mukaan lukien metadata, joka on suoraan tai
valillisesti tuotettu tai yhteistuotettu asiakkaan datanké&sittelypalvelun kaytolla, lukuun
ottamatta datankasittelypalvelun tarjoajien tai kolmansien osapuolten omaisuutta tai
teollis- ja tekijanoikeuksilla suojattua taikka likesalaisuutena pidettavaa dataa.®®

86 Datasaados, 1 artiklan 8 alakohta.

87 Ks. kuitenkin datasaados johdanto-osan perustelukappaleet 15, 30, 57, 82.
88 Datasaados, 2 artikla kohta 18 ja 19.

89 Datas&ados, 2 artikla 38 kohta.
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Lilkesalaisuuksilla voi olla merkitystda myos oikeudenkayntien julkisuutta seka
asiakirjojen esittamisvelvollisuutta siella arvioitaessa (ns. editiovelvollisuus).9°

Datasaadoksen nojalla liikesalaisuudet on sailytettava ja niitd saa ilmaista vain silla
edellytykselld, ettd datan haltija ja kayttaja toteuttavat ennen niiden ilmaisemista kaikki
tarvittavat toimenpiteet niiden luottamuksellisuuden sailyttdmiseksi erityisesti
suhteessa kolmansiin osapuoliin. Datan haltijan tai, kun kyse ei ole samasta henkilosta,
likesalaisuuden haltijan on yksil6itava data, joka on suojattu likesalaisuuksina, mukaan
lukien asiaankuuluva metadata. Naiden on myds sovittava kayttdgjdn kanssa
oikeasuhteisista teknisistd ja organisatorisista toimenpiteistd, jotka ovat tarpeen
jaettavan datan luottamuksellisuuden sailyttdmiseksi erityisesti suhteessa kolmansiin
osapuoliin, kuten mallisopimusehdot, salassapitosopimukset, tiukat paasyprotokollat,
tekniset standardit ja kaytannesaantojen soveltaminen.!

Jos [edella 6] kohdassa tarkoitetuista tarpeellisista toimenpiteistd ei paéasta
sopimukseen tai jos kayttdja ei toteuta 6 kohdan nojalla sovittuja toimenpiteita tai
heikentdd liikesalaisuuksien luottamuksellisuutta, datan haltija voi pidattya
likesalaisuuksiksi maaritetyn datan jakamisesta tai tapauksen mukaan keskeyttaa sen.
Datan haltijan paatés on perusteltava asianmukaisesti, ja se on toimitettava kayttajalle
kirjallisesti ilman aiheetonta viivytystd. Téllaisissa tapauksissa datan haltijan on
iimoitettava 31 artiklan mukaisesti nimetylle kansalliselle toimivaltaiselle viranomaiselle,
ettd se on pidattynyt datan jakamisesta tai keskeyttdnyt sen, ja yksilditdva, mita
toimenpiteitd ei ole sovittu tai pantu taytantéon, seka tapauksen mukaan minka
likesalaisuuksien luottamuksellisuus on vaarantunut.®?

Liséksi, mikali datan haltija kieltaytyy jakamasta dataa [datasdddoksen 4 artiklan 8]
kohdan nojalla, sen on ilmoitettava asiasta 37 artiklan mukaisesti nimetylle kansalliselle
toimivaltaiselle viranomaiselle.®

Lilkesalaisuuksien suojaa koskien datasdadoksessa on suhteessa kolmansiin
osapuoliin samanlainen velvoite kuin ylla todettiin kayttdjan ja datan haltijjan osalta.®*
Myds talldin, mikéli [datasdadoksen 5 artiklan] 9 kohdassa tarkoitetuista tarpeellisista
toimenpiteistéd ei paéstd sopimukseen tai jos kolmas osapuoli ei toteuta 9 kohdan
nojalla sovittuja toimenpiteitd tai heikentda liikesalaisuuksien luottamuksellisuutta,
datan haltija voi pidattya liikesalaisuuksiksi maaritetyn datan jakamisesta tai tapauksen
mukaan keskeyttda sen. Datan haltijan paatds on perusteltava asianmukaisesti, ja se

90 Oikeudenkaymiskaari (4/1734) 17 luvun 40(1) §. Ks myos oikeudenkaymiskaaren 17 luvun 19 §. Oikeuskéytannosta ks. esim.
KKO:2019:7 seka MAO:78/19.

91 Datasaadds, 4 artikla, 6 kohta.

92 Datas&ados, 4 artikla 7 kohta.

93 Datas&ados, 4 artikla 8 kohta.

94 Datas&ados 5 artikla, 9 kohta.
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on toimitettava kolmannelle osapuolelle kirjallisesti ilman aiheetonta viivytysta.
Tallaisissa tapauksissa datan haltijan on ilmoitettava 37 artiklan mukaisesti nimetylle
toimivaltaiselle viranomaiselle, etté se on pidéattynyt datan jakamisesta tai keskeyttényt
sen, ja yksilditava, mita toimenpiteita ei ole sovittu tai pantu taytantdon, seka tapauksen
mukaan minka liikkesalaisuuksien luottamuksellisuus on vaarantunut.® Niin ikaan, mikali
datan haltija kieltaytyy jakamasta dataa tdman kohdan nojalla, sen on ilmoitettava
asiasta 37 artiklan mukaisesti nimetylle toimivaltaiselle viranomaiselle. %

Tiivistettynd, jos datan haltija kieltdytyy jakamasta dataa datasdédoksen artiklan 4
kohtien 2 ja 7, 8, 10 ja 11 nojalla, tai artiklan 5 kohtien (9), 10 tai 11 nojalla, tai artiklan
21 kohdan 5 nojalla, sen on ilmoitettava asiasta 37 artiklan mukaisesti nimetylle
toimivaltaiselle viranomaiselle. Datasdaddéksen mukaan ’[jJos datan vastaanottaja on
syyllistynyt vaarinkaytoksiin, kuten datan haltijan harhaanjohtamiseen antamalla vaaria
tietoja aikomuksesta kayttaéd dataa laittomiin tarkoituksiin, mukaan lukien kilpailevan
verkkoon liitetyn tuotteen kehittdminen datan perusteella, datan haltija ja tapauksen
mukaan, kun kyse ei ole samasta henkildsta, likesalaisuuden haltija tai kayttaja voi
pyytdaa kolmatta osapuolta tai datan vastaanottajaa toteuttamaan oikaisevia tai
korjaavia toimenpiteitd ilman aiheetonta viivytysta. Téllaisia pyyntdja ja erityisesti
pyyntoja, jotka koskevat tavaroiden taikka johdannaisdatan tai palvelujen tuotannon,
tarjoamisen tai markkinoille saattamisen lopettamista seka teollis- ja tekijanoikeuksia
loukkaavien tavaroiden tuonnin, viennin tai varastoinnin lopettamista taikka niiden
havittamistd, olisi arvioitava suhteessa datan haltijan, liikesalaisuuden haltijan tai
kayttajan etuihin.’?”

Liikesalaisuuksiin liittyvat kysymykset ovat siis merkityksellisia viranomaistehtévien
kannalta, silla toimivaltaiselle viranomaiselle tulee tehtadvia liikesalaisuuksiin liittyen.
Tahan palataan jaljempéana arviomuistiossa.

Liikesalaisuuksien suoja on EU:ssa harmonisoitu liikesalaisuusdirektiivilld.®® Se on
pantu Suomessa taytantdon liikkesalaisuuslailla. Suomessa liikesalaisuus on méaaritelty
likesalaisuuslain (595/2018) 2 8&:ssd. Mainitun lain mukaan liikesalaisuudella
tarkoitetaan tietoa, joka ei ole kokonaisuutena tai osiensa tdsmallisen& kokoonpanona
ja yhdistelmana tallaisia tietoja tavanomaisesti kasitteleville henkildille yleisesti
tunnettua tai helposti selville saatavissa, jolla edella tarkoitetun ominaisuuden vuoksi
on taloudellista arvoa elinkeinotoiminnassa ja jonka laillinen haltija on ryhtynyt
kohtuullisiin toimenpiteisiin sen suojaamiseksi.®®

95 Datas&ados, 5 artikla 10 kohta.
96 Datasaados, 5 artikla 11 kohta.

97 Datasaados johdanto-osan perustelukappale 57.
98 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943 julkistamattoman taitotiedon ja liiketoimintatiedon (liikesalaisuuksien)

suojaamisesta laittomalta hankinnalta, kaytolté ja ilmaisemiselta (ETA:n kannalta merkityksellinen teksti).
99 Liikesalaisuuslain (595/2018) 2 §:n 1 kohta.
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Liikesalaisuusdirektiivin 3 artiklassa saannellaédn sitd, milloin liikesalaisuuksien
hankkiminen, kayttaminen ja ilmaiseminen on laillista. Direktiivin 3 artiklan 1 kohdan a
alakohdan mukaan liikesalaisuuden hankkiminen on laillista, jos likesalaisuus saadaan
itsendiselld keksimisella tai luomisella. N&in ollen direktiivissa ei anneta
likesalaisuuteen yksinoikeutta, vaan sama tieto voi olla laillisesti useamman tahon
likesalaisuus. Saman kohdan b alakohdan mukaan liikesalaisuuden hankkiminen on
myos laillista, jos liikkesalaisuus saadaan sellaista yleison saataville asetettua tai
laillisesti tiedon hankkijan hallussa olevaa tuotetta tai esinettd havainnoimalla,
tutkimalla, purkamalla tai testaamalla, jos tuotteen tai esineen hallussa pitéavaa henkil6a
ei koske oikeudellisesti pateva velvoite rajoittaa liikesalaisuuden hankkimista.10°

Rajoittamatta kayttajan oikeutta hakea muutosta missa tahansa vaiheessa jasenvaltion
tuomioistuimessa kayttdja, joka haluaa riitauttaa datan haltijan paatdksen datan
jakamisen epdamisestd, siita pidattymisesta tai sen keskeyttamisesta 7 ja 8 kohdan
mukaisesti, voi

a) tehda 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen
toimivaltaiselle viranomaiselle, jonka on ilman aiheetonta viivytysta
paatettava, aloitetaanko datan jakaminen tai jatketaanko sita ja milla
edellytyksilla; tai

b) sopia datan haltjan kanssa asian saattamisesta
riidanratkaisuelimen  kasiteltavaksi 10 artiklan 1 kohdan
mukaisesti.10t

Rajoittamatta oikeutta hakea muutosta missa tahansa vaiheessa jasenvaltion
tuomioistuimessa kolmas osapuoli, joka haluaa riitauttaa datan haltijan paatdksen
datan jakamisen epdamisesta, siitd pidattymisesta tai sen keskeyttamisestd 10 ja 11
kohdan mukaisesti, voi

a) tehda 37 artiklan 5 kohdan b alakohdan mukaisesti valituksen
kansalliselle toimivaltaiselle viranomaiselle, jonka on ilman
aiheetonta viivytysta paatettava, milla edellytyksilléa datan jakaminen
on maara aloittaa tai milla edellytyksilla sitd on maara jatkaa; tai

b) sopia datan  haltjan kanssa asian saattamisesta
ridanratkaisuelimen  kasiteltdvdksi 10 artiklan 1 kohdan
mukaisesti.10?

100 HE 49/2018 vp, ss. 13-14.
101 Datasaados, 4 artikla 9 kohta.
102 Datas&aados, 5 artikla 12 kohta.
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Edella 1 kohdassa tarkoitettu oikeus ei saa vaikuttaa haitallisesti sovellettavan
henkildtietojen suojaa koskevan unionin oikeuden ja kansallisen lainsaadannén
mukaisiin muiden rekisterdityjen oikeuksiin. 103

Téalla hetkella kansallisesti viranomaiset eivat ole osapuolia likesalaisuuksien
selvittelemisessa tai niiden valvonnassa. Yritykset voivat nostaa asiasta kanteen
tuomioistuimessa. Asian ratkaisemiseksi on kuitenkin tarpeen, ettéd viranomaisella on
kyky tarvittaessa arvioida sille tehtya ilmoitusta.

Arvion mukaan liikesalaisuuksien suojan valvontaan ei valttamatta tarvita
viranomaisella aiempaa osaamista teollis- ja tekijanoikeuksista. N&ain ollen valvontaa
taman osalta ei olisi tarve hoitaa keskitetysti, vaan sitd voisivat hoitaa myoés
sektoriviranomaiset. Sama koskisi artiklan 4(7), 5(10) ja 5(11) mukaisia ilmoituksia.

5.9. Tekijanoikeuksien ja datasaadoksen
suhde

Datasaadoksen 2. luvun tavoitteet datan jakamisen edistdmiseksi edellyttévat arviointia
tekijanoikeuslainsdadannén valossa. Tekijanoikeuslain 1 § antaa yksinomaisen
oikeuden maarata teoksesta. Tekijan yksinoikeus on voimassa tietyin rajoituksin 70
vuotta tekijan kuolemasta. Tekijanoikeus on muodon suojaa. Se ei ulotu dataan tai esta
teokseen sisaltyvan tiedon kayttéa. Tekijinoikeus ei anna suojaa menettelyille tai
esimerkiksi algoritmeille. Datasdados koskee dataa, joka on maaritelty ulottuvan myds
"tietojen koosteisiin, my0s aani- tai kuvatallenteena tai audiovisuaalisena tallenteena”.
Datasdadoksessa ei rajoiteta teollis- ja tekijanoikeuksia, mutta pyritdan selventdmaan
tiettyja siihen liittyvia kohtia. Datasaadoksen soveltamisalaa koskevassa artiklassa on
liséksi todettu, ettei asetus vaikuta lueteltuihin tekijanoikeusdirektiiveihin.

EU:n tekijanoikeuslainsaadantéén kuuluva tietokantadirektiivin (96/9/EY) ja siina
tarkoitetun sui generis -suojan tavoite on antaa tietokannan valmistajalle mahdollisuus
estdd koko tietokannan sisallon tai jonkin sen olennaisen osan luvaton kopiointi ja/tai
uudelleenkayttd. Kyse on ajan, vaivan ja investointien suojasta tietokannan valmistajalle.
Datasdadoksessa on ennen kaikkea kyse datasta, joka saadaan tuotteesta ilman erillista
investointia. Tietokantadirektiivia ei 43 artiklan mukaan sovelleta artikloissa 4 ja 5
tarkoitetulla tavalla saatuun dataan. Asetuksen luvussa X todetaan, ettei
tietokantadirektiivin 7 artiklassa séadettyé sui generis -oikeutta sovelleta, kun data
saadaan taman asetuksen ja erityisesti sen 4 ja 5 artiklan soveltamisalaan kuuluvasta
verkkoon liitetysta tuotteesta tai siihen liittyvasta palvelusta tai tuotetaan sen avulla.

103 Datasaados, 5 artikla 13 kohta.
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Tekijanoikeuksiin liittyvia viranomaistehtavia kasitellaén erikseen jaljempana.

5.10. Datasaadoksen suhde
kuluttajansuojalainsaadantoon

Datasaadoksessa tarkoitettu “kayttaja” voi olla luonnollinen tai oikeushenkild, mika
tarkoittaa, etté kayttaja voi olla myoés kuluttaja.

Datasaadoksen johdanto-osan 9 kohdan mukaan datasd&addksella tdydennetddn mm.
direktiivejd 93/13/ETY, 2005/29/EY, ja 2011/83/EU, eika silla rajoiteta kyseisen
lainsdadanndn soveltamista. Direktiivi 2005/29/EY koskee sopimattomia menettelyja,
ja sen saantelyd on implementoitu etenkin kuluttajansuojalain 2 lukuun. Direktiivin
2011/83/EU sdanndsten implementointi keskittyy etenkin kuluttajansuojalain 6 lukuun.
Seké 2 luvussa ja 6 luvussa on eri tilanteissa sovellettavia ennakkotietojen antamista
koskevia sddnndksia. Nama ovat luonteeltaan hyvin yleisia ja kattavat lahtokohtaisesti
kuluttajille tarjottavat hyddykkeet riippumatta esimerkiksi siité, onko kyse tavarasta vai
palvelusta, eika niiden valvonta paasaantoisesti edellyta erityisasiantuntemusta itse
tuotteesta (esim. kulutushyddykkeen paaominaisuudet ja hinta, elinkeinonharjoittajan
nimi ja yhteystiedot).

On huomattava, ettd datasdadoksen 3 artiklan mukaiset tiedonantovelvoitteet
kohdistuvat kayttajiin, mutta kyse ei siis ole ainoastaan kuluttajille annettavista
tiedoista.

Kuluttaja-asiamiehen arvion mukaan téltd osin datasdddos ei suoraan rinnastu
kuluttajansuojalain tiedonantovelvoitteisiin.

Kuluttajansuojalaki on yleislaki, joka soveltuu l&ht6kohtaisesti niin tavaroihin kuin
palveluihin. Kuluttajansuojalain 1 luvun 3 §:n mukaan: ’Kulutushyddykkeelld
tarkoitetaan tassa laissa tavaroita, palveluksia seka muita hyddykkeita ja etuuksia, joita
tarjotaan luonnollisille henkildille tai joita tallaiset henkilt olennaisessa maaréssa
hankkivat yksityista talouttaan varten.” Lain 1 luvun 1 8:n mukaan kuluttajansuojalaki
koskee kulutushyddykkeiden tarjontaa, myyntid ja muuta markkinointia
elinkeinonharijoittajilta kuluttajille. Lakia sovelletaan myds, kun elinkeinonharjoittaja
valittda hyodykkeita kuluttajille. 1 luvun 4 §8:n mukaan kuluttajana pidetéan tassa laissa
luonnollista henkil6d, joka hankkii kulutushyédykkeen pdadasiassa muuhun
tarkoitukseen kuin harjoittamaansa elinkeinotoimintaa varten.
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Kuluttajansuojalaissa sédénnellddn tiedonantovelvollisuudesta tarjottaessa yksilbitya
kulutushyodykettal®4 seka mm. ennakkotietojen antamisesta etasopimuksesta.10®

Kuluttaja-asiamiehen nakemyksen mukaan vaikka datasdadoksen 3 artiklan
tiedonantovelvoitteet ovat osin em. kuluttajansuojalain sddnnoksia vastaavia, ovat ne
osittain myos sellaisia, etta niitd valvovan tahon tulisi omata sellaista erityisosaamista,
jonka nojalla se kykenisi arvioimaan annettujen tietojen paikkansa pitdvyyden (esim.
‘sellaisen tuotteen datan luonne, arvioitu maara ja keruutiheys, joka mahdollisen datan
haltijan odotetaan saavan, ja tarvittaessa jarjestelyt, joiden mukaisesti kayttaja voi
paasté tallaiseen dataan tai hakea sitda, mukaan lukien mahdollisen datan haltijan datan
tallentamista koskevat jarjestelyt ja sailyttamisaika’).

5.10.1. Pimeat kaavat

Pimeiden kaavojen kayttd verkkoalustoilla on kielletty nimenomaisesti EU:n
digipalvelusdadoksessa (Digital Services Act eli nk. DSA, asetus 2065/2022). Taman
lisdksi useat pimeiksi kaavoiksi luokitellut kaytdnnot kuuluvat direktiivin 2005/29/EY
soveltamisalan piiriin. Direktiivi 2005/29/EY koskee elinkeinonharjoittajien ja kuluttajien
valisia sopimattomia kaupallisia menettelyja.

Datasaadoksessa viitataan useaan otteeseen direktiiviin 2005/29/EY, mm. resitaali 38
seuraavasti:

"Kolmansien osapuolten ja datan haltijoiden olisi noudatettava asiaa koskevan unionin
lainsdddanndn mukaisia velvoitteitaan ja erityisesti Euroopan parlamentin ja neuvoston
direktiiveissé 98/6/EY ja 2000/31/EY seka direktiiveissd 2005/29/EY ja 2011/83/EU
sdédettyjéa vaatimuksia”.

Asetuksen 1(9) artiklassa puolestaan todetaan:

"Télléd asetuksella tdydennetddn sen unionin lainsdddédnnén sovellettavuutta, jonka
tarkoituksena on edistaa kuluttajien etuja seka varmistaa kuluttajansuojan korkea taso
ja suojella heidan terveyttdan, turvallisuuttaan ja taloudellisia etujaan, erityisesti
direktiiveja 93/13/ETY, 2005/29/EY ja 2011/83/EU, eika silla rajoiteta tallaisen unionin
lainsd&dénnén soveltamista.”

Lahtbkohtaisesti datasdddoksen on ajateltu tdydentavan direktiivin 2005/29/EY
saantelyd, jolloin kaytanndn soveltamistilanteissa sdadoksille ei tulisi paallekkaisyytta,

104 Kuluttajansuojalaki 2 luku 8 8.
105 Kuluttajansuojalaki 2 luku 8 a §.
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vaan ne soveltuvat eri tilanteissa. Sikali kuin paallekkaisyyttéd syntyisi, oletettavasti
artikla 1(9) perusteella direktiivi 2005/29/EY saa sdadodsten soveltamisessa etusijan.

Direktiivin  2005/29/EY saanndkset on Suomessa implementoitu paaosin
kuluttajansuojalain 2 lukuun (markkinointi ja menettelyt asiakassuhteessa).
Kuluttajansuojalain 2 lukua sovelletaan elinkeinonharjoittajan jo toteuttamiin kuluttajiin
kohdistamiin menettelyihin, jolloin sdantely on ex post -luonteista.

Maksimiharmonisoivan direktiivin 2005/29/EY sdanndksissa ei mainita pimeita kaavoja,
mutta datasdadoksessd kuvatun Kkaltaiset menettelyt voivat tulla arvioitaviksi
’sopimattomina kaupallisina menettelyind’. Pimeitd kaavoja (myds pimeéat kaytannot,
eng. dark patterns) on kasitelty esimerkiksi komission direktiivin 2005/29/EY tulkinnasta
ja soveltamisesta antamassa ohjeessa.0

Vastaavat sdannokset 16ytyvat kuluttajansuojalain 2 luvusta (mm. 6 § kielto antaa
totuudenvastaisia tai harhaanjohtavia tietoja, 7 § olennaisten tietojen antamatta
jattaminen, 9 8§ kielto kayttaa aggressiivista menettelyd). Naitéd sadnnoksia voidaan siis
soveltaa arvioitaessa elinkeinonharjoittajan kuluttajiin kohdistamaa markkinointia tai
elinkeinonharjoittajan menettelya kuluttaja-asiakassuhteissa. Soveltuminen ei
luonnollisesti rajoitu vain pimeiden kaavojen arviointiin, vaan kattaa my6s muunlaisen
sopimattoman menettelyn.

Datasaadoksen resitaali 9 mukaan saados ei rajoita myoskaan kuluttajasopimusten
kohtuuttomista ehdoista annetun direktiivin 93/13/ETY soveltamista. Tama direktiivi on
Suomessa  implementoitu  kuluttajansuojalakiin.  Direktiivi  93/13/ETY  on
minimiharmonisoiva ja Suomen kuluttajansuojalain 3 luvun 1 § on soveltamisalaltaan
sita laajempi. Kaytanndssa menettely, jossa hyddynnetadn ’pimeita kaavoja’, voi olla
kokonaan tai osin Suomen sopimusoikeuden vastainen ja tallaiseen lainvastaiseen
menettelyyn vetoaminen kuluttajansuojain 3 luvun 1 §:ss& tarkoitetulla tavalla
kuluttajien kannalta kohtuutonta.

Kuluttajansuojalakia valvoo kuluttaja-asiamies. Kuluttajansuojalain soveltamisala ja
kuluttaja-asiamiehen toimivalta rajoittuvat elinkeinonharjoittajien ja kuluttajien valisiin
menettelyihin ja sopimussuhteisiin. Kilpailu- ja kuluttajavirastosta annetun lain 7 §:n
mukaan Kilpailu- ja kuluttajaviraston kuluttaja-asioissa ja kuluttaja-asiamiehen on
erityisesti toimittava aloilla, joilla on kuluttajien kannalta huomattavaa merkitysta tai
joilla voidaan olettaa yleisimmin esiintyvan ongelmia kuluttajan asemassa.

Datasaadoksen 6 artiklan 2 kohdan a alakohdan mukaan kolmas osapuoli ei saa 'tehda
5 artiklaan perustuvien kayttdjien valintojen tai oikeuksien hyddyntamisesta

106 Komission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien vaélisista kaupallisista menettelyisté

sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja soveltamista varten
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kohtuuttoman vaikeaa, mukaan lukien esittdmalla valintoja kayttajille puolueellisesti, tai
pakottamalla, harhauttamalla tai manipuloimalla kayttajaa, tai heikentamalla kayttajien
itsemaaradmisoikeutta, paatoksentekoa tai valinnanvapautta, mukaan lukien jonkin
digitaalisen kayttoliittyman tai sen osan kautta.’ Talté osin datasaaddksen sdantelyn voi
katsoa olevan erityissdantelyd, joka taydentdd edelld selostettua yleista
kuluttajansuojasdantelya. Kuitenkaan datasdadoksen 6(2)(a) ei koske nimenomaisesti
vain kuluttajia, vaan kayttgjia. Kuluttajansuojalainsdadantd ja kuluttaja-asiamiehen
toimivalta puolestaan rajautuvat yksinomaan tilanteisiin, joissa elinkeinonharjoittaja
kohdistaa menettelyja kuluttajaan.

5.11. Datasaadoksen ja tietoturvallisuus- ja
kyberturvallisuusvaatimusten suhde

Datasaados ei sisélla sellaisenaan kyber- tai tietoturvaan kohdistuvia vaatimuksia. EU-
tasolta (ja kansallisesti) on voimassa ja neuvoteltavana myds useita kyberturvallisuutta
koskevia normeja, joissa saannelldan tietoturvallisuudesta. Naiden myoéta esimerkiksi
NIS2-direktiivi tuo sen soveltamisalaan kuuluville toimijoille kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteet ja tuotteiden tietoturvavaatimuksista saadetaan
erikseen (kuten kyberkestavyyssdadoksen velvoitteilla ja toimijan
riskienhallintavelvoitteista NIS2:ssa sikdli kun on kyse sen tai muun soveltuvaksi
tulevan saadoksen soveltamisalan piiriin kuuluvasta toiminnasta.) Naita ei kasitella
tédssd muistiossa.

Vaikka datasdaadoksessa ei ole kyse kyberturvallisuussaantelysta, datasaadoksella ja
sen mukaisilla  menettelyilda on  kuitenkin  luonnollisesti  yhtymé&kohtia
tietoturvallisuuteen, ja menettelyisséd on tarpeen huolehtia tietoturvan toteutumisesta,
vaikka datasdados itsessdan ei sdantelekdén esimerkiksi datan tietoturvallista
sailyttamistad, datan luovuttamiseen kaytetyn tietoliikenneyhteyden salausta taikka
osapuolten  tunnistamista ja muuta paadsynhallintaa. Sen sijaan EU:n
kyberkestavyyssaados voi jatkossa tuoda kattavia vaatimuksia datasdddoksenkin
kattamien laitteiden tietoturvallisuudelle.

Verkkoon liitetyn tuotteen maaritelman®’ laajan merkityssisallon ja siten asetuksen
laajan soveltamisalan seurauksena on vaikea ennakolta arvioida, minkalaisia
tietoturvariskeja datasdédoksen erilaisiin soveltamistilanteisiin voi liittya. Samoin
arviointia hankaloittavat asetuksen tulkinnanvaraisuus seka se, ettei tosiasiallisista

107 Datasaados 2 artikla 5 artikla. Maéritelmia kasiteltiin tdssé muistiossa aiempana.
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soveltamiskaytannoista ole vield tietoa. Tamé&n arviomuistion laatijoiden tiedossa ei ole
myoskaan analyyseja, joissa olisi arvioitu asetuksen kyberturvallisuusvaikutuksia.

Todettakoon kuitenkin, ettd EU:n kyberkestavyyssaados (CRA) asettaa tietoturvan
vahimmaisvaatimukset tuotteille, joissa on digitaalinen elementti.
Vahimmaisvaatimukset  sisdltavat  riskiperusteisesti  sovellettavia  kybertur-
vallisuusvaatimuksia ja sen lisdksi vaatimukset valmistajien haavoittuvuuksien
hallintaan koko tuotteen elinkaaren ajan.

Kyberkestavyyssdaddoksen neuvottelut on saatu paatdkseen, lopullisen tekstin
julkaisun odotetaan tapahtuvan kevaan 2024 aikana ja asetusta aletaan soveltamaan
keskeisilté osin vuoden 2027 kevaalla.

Tulevaisuudessa CRA:n tietoturvavaatimuksia tullaan todenndkoisesti soveltamaan
datasaadoksen soveltamisalaan kuuluviin tuotteisiin merkittavilta osin. Palvelut eivat
sen sijaan lahtokohtaisesti kuulu CRA:n vaatimusten piiriin. Tastd poikkeuksen
kuitenkin muodostaa datan etékasittelyratkaisut, kuten pilvipalvelut, jotka kuuluvat
rajatulta osin CRA:n vaatimusten piiriin. Voidaan todeta, ettd CRA tulee erityisesti
tuotteiden osalta asettamaan tietoturvavaatimuksia my6s datasdadoksen
soveltamisalaan kuuluville tuotteille. Palveluihin néita vaatimuksia sovelletaan vain
rajallisesti.

5.12. Arviointia ja johtopaatoksia luvun i
viranomaistehtavista

Tiivistettyna datasaadoksen Il ja lll luvuissa keskeiset velvoitteet liittyvéat datan paasyyn
ja jakamiseen liittyviin oikeuksiin ja velvoitteisiin.

Naiden lukujen osalta viranomaistehtavia tulevat olemaan etenkin ilmoitusten
vastaanotto ja valitusten kasittely. Lisdksi viranomaistehtavat koskevat henkildtietojen
késittelyn osalta tietosuojan arviointia (tietosuojaviranomaisten toimesta).

Viranomaistehtavien kannalta luvussa Il on samoissa artikloissa saantelyd, jonka
kohteena voi olla kuluttajan ja elinkeinoharjoittajan valinen tilanne tai
elinkeinoharjoittajien valinen tilanne.

108 Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS digitaalisia elementteja sisaltavien
tuotteiden horisontaalisista kyberturvavaatimuksista ja asetuksen (EU) 2019/1020 muuttamisesta.
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5.12.1. Arviointia kansallisesta tilanteesta
Tydéryhma on arvioinut edelld esiintuotuja velvoitteita eri nakdkulmista.

Datasaadoksen nojalla toimivaltaisten viranomaisten tulisi jatkossa mm. kasitella
asetuksen, myds liikkesalaisuuden, vaitettya rikkomista koskevia valituksia ja tutkia siin&
maarin, kuin se on asianmukaista, valitusten kohdetta ja ilmoittavat saannéllisesti ja
tarvittaessa kansallisen lainsdddanndén mukaisesti valituksen tekijdille tutkinnan
etenemisesta seka tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia
edellyttadd lisdtutkimuksia tai koordinointia toisen toimivaltaisen viranomaisen kanssa.

Datasaadoksen viranomaistehtdvien hoitaminen edellyttdd myos jossain maarin
tarvetta varmistaa esimerkiksi lausuntomenettelyn avulla riittdvaa teknistd osaamista
verkkoon liitetyista laitteista ja niiden tuottamasta datasta. Myo6s liikesalaisuuksia
koskevien valitusten osalta arvioitavaksi tulee, onko datan paasyn epaaminen
toimenpiteista huolimatta perusteltu eli arviointia voidaan joutua kohdistamaan myds
teknisiin toimenpiteisiin ja standardeihin, p&asyprotokolliin ja kaytdénnesaantdihin.
Suomessa markkinavalvontaa koskevia viranomaisvastuista on talla hetkella jaettu
seuraavasti alla olevien tuoteryhmien osalta:

e Konedirektiivi (Tukes ja tydsuojeluviranomaiset eli STM ja AVI:t)

e Leludirektiivi (Tukes, Tulli)

e Huvivenedirektiivi (Traficom)

o Hissidirektiivi (Tukes)

o Direktiivi varusteista rajahdysvaarallisissa tiloissa (Tukes)

e Direktiivi radiolaitteista (Traficom, Tukes [turvallisuus], STUK [s&teily])
e Direktiivi painelaitteista (Tukes)

e Asetus kdysiratalaitteistoista (tydsuojeluviranomaiset eli STM ja AVI:t)
e Henkildsuojainasetus (tydsuojeluviranomaiset eli STM ja AVI:t sekd Tukes)
e Asetus kaasumaisia polttoaineita polttavista laitteista (Tukes)

e Asetus ladkinnallisista laitteista (Fimea)

e Asetus in vitro —diagnostiikkalaitteista (Fimea)

Nailla viranomaisilla on myds teknistd osaamista erityisalaansa liittyen.

Kilpailu- ja kuluttajaviraston (KVV) arvion mukaan datasdddoksen mukaiset
viranomaistehtavat eivat sovellu KKV:n tai kuluttaja-asiamiehen (KA) hoidettaviksi ja
niiden antaminen KKV:n tai KA:n hoidettavaksi vaarantaisi naiden viranomaisten
ydintehtavien hoitamisen. KKV:n mukaan viranomaistehtavat eivat vastaa sen nykyista
perustehtavdd ja roolia, joka on toimivan Kilpailun turvaaminen haitallisilta
kilpailunrajoituksilta ja kuluttajien etujen valvonta. KKV ei mydskaan valvo yksittaisten
yritysten valisia sopimussuhteita, eli KKV:n kilpailuvalvonta ei kasittele yritysten valisia
sopimus- tai riita-asioita. Myéskaan kuluttaja-asiamies ei valvo yritysten vélisia suhteita
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KKV:n valvonta kohdistuu yleisesti kilpailun toimivuuden ja kuluttaja-asiamiehen
valvonta kuluttajien kollektiivisten etujen varmistamiseen.

Lilkesalaisuuksien suojan toteutumista ei talla hetkella valvo Suomessa mikaan
viranomainen. Liikesalaisuudet, kuten muutkin teollisoikeudet, luokitellaan irtaimeksi
omaisuudeksi, ja oikeudenhaltija itse valvoo suojan toteutumista. Liikesalaisuudet
eroavat siind mielessé muista teollisoikeuksista, ettd suojan syntyminen ei edellyta
rekistergintia.

Mydskaan tekijanoikeudet ml. tietokantasuoja eivat edellyta rekisterdintia eivatka ne
kuulu patentti- ja rekisterihallituksen tehtdviin. Patentti- ja rekisterihallitus on
ensisijaisesti rekistergintiviranomainen eika silla ole liikesalaisuuksiin eika digi- tai
datasééantelyyn liittyvia tehtavia.

Datasaadoksen taytantéonpanoon liittyva liikesalaisuuksien suojan eikd myodskaan
tietokantasuojaa koskevat valvontatehtavat eivat siten vaikuttaisi soveltuvan patentti-
ja rekisterihallitukselle.

Kilpailu- ja kuluttajavirasto on tuonut esiin, etté se ei virastona olisi likesalaisuuksien
valvonnassa keskeinen toimija. Liikesalaisuuksia koskevien valitusten kasittelyssa on
kyse datan haltijan ja kayttajan seké kolmannen osapuolten toteuttamien teknisten ja
organisatoristen toimenpiteiden kuten salassapitosopimusten, paasyprotokollien ja
teknisten standardien arvioimisesta. Liséksi paasypyynndon evayksia koskevien
valitusten osalta arvioitavaksi voi tulla esimerkiksi pyydetyn datan luonne, loT-
tuotteisiin liittyvat ominaisuudet ja suojan taytantéénpanokelpoisuus kolmansissa
maissa. KKV:lla ei sen oman arvion mukaan ole riittdvaa teknistd osaamista arvioida
tamankaltaisia valituksia, eika yksittdisten valitusten kasittely sovi Kilpailu- ja
kuluttajaviraston nakemyksen mukaan luontevasti KKV:n tehtavakenttaan.

N&in ollen, koska Suomessa ei téllda hetkella ole likesalaisuussuojan
valvontaviranomaista, ylld oleva datasdddoksen tehtdava olisi Suomessa uusi
viranomaistehtdva. Liikesalaisuusdirektiivin ja -lain  1&htdkohtana on, etta
likesalaisuuden haltija saattaa liikesalaisuuden loukkaamista koskevan asian vireille
tuomioistuimessa. Tama lahtokohta seuraa luonnollisesti siitd, ettd tiedon on oltava
salaista, jotta se voidaan luokitella liikesalaisuudeksi. Liikesalaisuuden haltija on néin
ollen parhaassa asemassa arvioimaan, onko sen liikesalaisuuksia loukattu.
Lilkesalaisuuslain 2 §:ssa maaritellyn liikesalaisuuden kriteerin tayttymisen kannalta
keskeista on kolmen kriteerin tayttyminen: tiedon salaisuus, taloudellinen arvo ja
toimenpiteet sen salassa pitdmiseksi. Viime kadesséa tuomioistuin ottaa kantaa siihen,
onko kyseessa liikesalaisuus vai ei.

Vastaavalla tavalla tietokantasuojan taytantdonpanotoimiin voi ryhtya vain
oikeudenhaltija.  Tietokantasuojan oikeudenhaltija esittdd vaitteen suojan
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loukkaamisesta vastapuolelle, ja ellei toimenpide johda ratkaisuun, voi oikeudenhaltija
vieda asian oikeuteen. Oikeus arvioi, onko syntynyt tietokantasuoja tekijanoikeuslain
49 § 2 momentin mukaan.

Vaikuttaisi tarkoituksenmukaiselta, etta datasdadoksen viranomaisten valvontatehtavat
tulisi sovittaa yhteen voimassa olevan liikesalaisuuslain mukaisten menettelyjen
kanssa.

Liséksi on tarpeen huomioida, ettd on muitakin oikeudenaloja, joihin datasdaddksen
viranomaistehtavat Il luvun osalta rinnastuvat. Naita ovat nyt tekstissa kirjoitetun liséksi
ainakin esim. tietosuoja-asetus ja jossain maarin markkinavalvonta, kuluttajansuoja
seka joiltain osin muu datasaantely.

Jatkovalmistelussa tulee arvioida, onko tarpeellista ja jos on niin missa maarin,
laajentaa nykykaytanteita.
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6.Datasaadoksen Il luku: Velvoitteet
datan saataville asettamisesta

6.1. Yleista lll luvun velvoitteista

Datasaadoksen lll luvussa saadetaan edellytyksista, joilla datan haltijat asettavat datan
sen vastaanottajien saatavillel® seké korvauksesta datan saataville asettamisesta.0

Luvun Il nojalla datan haltijoiden on asettava data saataville sopimalla vastaanottajan
kanssa datan saataville asettamista koskevista jarjestelyista ja taytettava velvollisuus
noudattaen oikeudenmukaisia, kohtuullisia ja syrjimattomia ehtoja ja avoimella
tavalla.’! Datan haltija ei saa syrjia datan saataville asettamista koskevien jarjestelyjen
osalta kesken&dan vertailukelpoisia datan vastaanottajaryhmid, mukaan lukien datan
haltijan omistusyhteysyritykset tai sidosyritykset, asettaessaan dataa saataville.1?
Datan haltija ei saa asettaa dataa datan vastaanottajan saataville, edes
yksinoikeudella, jollei kayttaja ole sitéa pyytanyt Il luvun mukaisesti.13

Datasaadoksen lll lukua sovelletaan, jos datan haltijalla on yritysten valisissa suhteissa
5 artiklan tai sovellettavan unionin oikeuden tai unionin oikeuden mukaisesti annetun
kansallisen lainsdadannon nojalla velvollisuus asettaa dataa datan vastaanottajan
saataville.1*

Korvauksen osalta todetaan, ettd sdados ei esta sitd, ettd muussa unionin oikeudessa
tai unionin oikeuden mukaisesti annetussa kansallisessa lainsdadanndsséa suljetaan
pois datan saataville asettamisesta maksettava korvaus tai sdadetaan pienemmasta
korvauksesta.'’® Taman osalta asetuksen mukaan 'Unionin oikeudessa tai unionin
oikeuden mukaisesti annetussa kansallisessa lainsdaadanndssa voidaan saataa
saannellystd  korvauksesta tiettyjen datatyyppien saataville asettamisesta
asianmukaisesti perustelluissa tapauksissa, muun muassa silloin, kun on tarve turvata
kuluttajien osallistuminen ja kilpailu tai edistdad innovointia tietyilld markkinoilla.’ 116

109 Datas&ados, 8 artikla.

110 Datasaados, 9 artikla.

111 Datas&ados, 8 artikla 1 kohta.
112 Datasaados, 8 artikla 3 kohta.
113 Datasaados, 8 artikla 4 kohta.
114 Datasaados, 12 artikla 1 kohta.
115 Datas&aados, 9 artikla 6 kohta.

116 Datasaadds, johdanto-osan perustelukappale 50.
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Talldin  mahdollisissa asetuksen mukaisen korvauksen kohtuullisuutta ja
syrjimattdmyytta arvioimistilanteissa kyseiset sdddokset on huomioitava.

Lisaksi luvussa saadetaan riidanratkaisusta.

Datasaadoksen mukaan kayttgjien, datan haltijoiden ja datan vastaanottajien on
voitava kayttdd saadoksen 10 artiklan 5 kohdan mukaisesti sertifioitua
rildanratkaisuelinta ratkaisemaan riitoja 4 artiklan 3 ja 9 kohdan ja 5 artiklan 12 kohdan
nojalla sekéd ratkaisemaan riitoja, jotka liittyvat datan saataville asettamista koskeviin
oikeudenmukaisiin, kohtuullisiin ja syrjimattdmiin ehtoihin ja datan saataville
asettamisen avoimuuteen [datasdaadoksen Il luvun] ja IV luvun mukaisesti.t1?

Jasenvaltioiden on ilmoitettava komissiolle 5 kohdan mukaisesti sertifioidut
riidanratkaisuelimet. Komissio julkaisee luettelon naistd elimista erityisella
verkkosivustolla ja pitdéd sen ajan tasalla.1®

Artikla ei vaikuta osapuolten oikeuteen kayttdd tehokkaita oikeussuojakeinoja
jasenvaltion tuomioistuimessa.!® Riidanratkaisumenettelyn osapuolia ei saisi estaa
kayttamasta perusoikeuttaan tehokkaisiin oikeussuojakeinoihin ja oikeudenmukaiseen
oikeudenkayntiin. Paatds saattaa riita riidan-ratkaisuelimen kasiteltavaksi ei sen vuoksi
saisi viedd kyseisiltd osapuolilta oikeutta oikeussuoja-keinoihin jasenvaltion
tuomioistuimessa.1?0

Datasaadoksen riitojenratkaisua koskevissa sadanndksissa ei pitdisi edellyttaa, etta
jasenvaltiot perustavat riitojenratkaisuelimia. 12!

Saadoksessd kuitenkin todetaan, ettd osapuolten olisi voitava vapaasti k&antya
valitsemansa riitojenratkaisuelimen puoleen riippumatta siité, sijaitseeko se niissa
jasenvaltioissa, joihin kyseiset osapuolet ovat sijoittautuneet, tai niiden ulkopuolella.1??

Toisin sanoen, jasenvaltioilla ei ole datasdadoksen nojalla velvollisuutta perustaa
riidanratkaisuelinta. Nain ollen tédssa esityksessa ei ehdoteta, ettéd valtio perustaisi
edelld kuvatun tuomioistuimen ulkopuolisen riildanratkaisuelimen Suomeen.

Talla hetkelld tuomioistuimen ulkopuolella on Suomessa olemassa useampia
sovittelujarjestelmia ja eréita vaihtoehtoisia riidanratkaisumenettelyjd, mutta niiden
kayttbaste on padasiassa matala. Taman arviomuistion valmisteluvaiheessa ei katsottu

117 Datasaados 10 artikla, 1 kohta.

118 Datasaados 10 artikla, 6 kohta.

119 Datas&ados 10 artikla, 13 kohta.

120 Datasaadoksen johdanto-osan perustelukappale 56.
121 Datasaadoksen johdanto-osan perustelukappale 52.

122 Datasaadoksen johdanto-osan perustelukappale 53.
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tarpeelliseksi perustaa uutta tuomioistuimen ulkopuolista riidanratkaisuelinté
kasittelemaan yritysten vélisia ja niiden kayttdjien valisia riitoja datasaadodksen nojalla.

Lisdksi on huomattava, ettd tuomioistuimen ulkopuolinen riidanratkaisuelin ei voi
madarata osapuolia sitovaa ratkaisua riidalle, vaan kayttaja voi vimekadessa saattaa
asian vireille tuomioistuimessa riita-asiana.

Esityksen valmistelussa kuitenkin tunnistettiin, etta tilanteen kehittymista olisi hyva
seurata erityisesti sen suhteen, miten suomalaiset toimijat paasevét toteuttamaan
oikeuksiaan datasaadoksen kysymyksiin liittyen. Mikéli mybhemmassa vaiheessa
korostuu tarve perustaa nimenomaan tatd tarkoitusta varten tuomioistuimen
ulkopuolinen riidanratkaisuelin, asiaa tulee tarkastella uudelleen. Asiaa voidaan myos
verrata EU:n digipalvelussdadoksessa paadyttyyn ratkaisuun. 12

Datasaadoksen 11 artiklan mukaan datan haltija voi soveltaa asianmukaisia teknisia
suojatoimenpiteitd, myds alysopimuksia ja salausta, estadkseen luvattoman paasyn
dataan, mukaan lukien metadata, ja varmistaakseen, etté 4, 5, 6, 8 ja 9 artiklaa seka
sovittuja datan saataville asettamista koskevia sopimusehtoja noudatetaan. Tallaisilla
teknisilla suojatoimenpiteilld ei saa syrjid datan vastaanottajia, eivatka ne saa estdé
kayttajaa kayttamasta 5 artiklan mukaista oikeuttaan saada kopiota datasta, hakea tai
kayttaa dataa, paasta siihen taikka toimittaa sitd kolmansille osapuolille tai mitdan
kolmannen osapuolen oikeutta, joka perustuu unionin oikeuteen tai unionin
oikeudenmukaisesti annettuun kansalliseen lainsdadantoon. Kayttajat, kolmannet
osapuolet ja datan vastaanottajat eivdt saa muuttaa tai poistaa tallaisia teknisia
suojatoimenpiteitd, ellei datan haltijan kanssa niin sovita.12*

Saadoksen 11 artiklan 2 kohdassa tarkoitetuissa olosuhteissa kolmannen osapuolen
tai datan vastaanottajan on ilman aiheetonta viivytystd noudatettava datan haltijan tai
tapauksen mukaan, kun kyse ei ole samasta henkilosta, liikesalaisuuden haltijan tai
kayttajan pyyntoja

a) poistaa ilman aiheetonta viivytystd datan haltijan saataville
asettama data ja sen mahdolliset jaljennokset;

b) lopettaa téllaisesta datasta saadun tietdmyksen perusteella
tuotettujen tavaroiden, johdetun datan tai palvelujen tuotanto,
tarjoaminen, markkinoille saattaminen tai kaytté tai taltd osin
oikeuksia loukkaavien tavaroiden maahantuonti, vienti tai varastointi
seka tuhottava kaikki oikeuksia loukkaavat tavarat, jos on olemassa
vakava riski, etta kyseisen datan laiton kayttd aiheuttaa merkittavaa
haittaa datan haltijalle, liikesalaisuuden haltijalle tai kayttajalle tai jos

123 HE 70/2023 vp, s. 52.
124 Datasaados, 11 artikla 1 kohta.
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tallainen toimenpide ei olisi datan haltijan, likesalaisuuden haltijan tai
kayttajan etuihin nahden suhteeton;

c) ilmoittaa kayttgjalle datan luvattomasta kaytosta tai
luovuttamisesta seka datan luvattoman kaytén tai luovuttamisen
lopettamiseksi toteutetuista toimenpiteista;

d) maksaa korvausta osapuolelle, joka karsii tallaisen laittomasti
saadun tai kaytetyn datan vaarinkaytosta tai luovuttamisesta. %>

Jos datan vastaanottaja on syyllistynyt vaarinkaytoksiin, kuten datan haltijan
harhaanjohtamiseen antamalla vé&aria tietoja aikomuksesta kayttaa dataa laittomiin
tarkoituksiin, mukaan lukien kilpailevan verkkoon liitetyn tuotteen kehittdminen datan
perusteella, datan haltija ja tapauksen mukaan, kun kyse ei ole samasta henkildsta,
likesalaisuuden haltija tai kayttdja voi pyytdad kolmatta osapuolta tai datan
vastaanottajaa toteuttamaan oikaisevia tai korjaavia toimenpiteitd ilman aiheetonta
viivytystd. Tallaisia pyyntéja ja erityisesti pyyntdjd, jotka koskevat tavaroiden taikka
johdannaisdatan tai palvelujen tuotannon, tarjoamisen tai markkinoille saattamisen
lopettamista seka teollis- ja tekijanoikeuksia loukkaavien tavaroiden tuonnin, viennin tai
varastoinnin lopettamista taikka niiden havittdmista, olisi arvioitava suhteessa datan
haltijan, liikesalaisuuden haltijan tai kayttajan etuihin.126

11 artiklan 2 kohdan soveltamisessa on huomattava 3 kohta, jonka mukaan 2 kohdan
soveltaminen vaatii kolmannen osapuolen tai datan vastaanottajan vaarinkaytosta.

Tulkinnan mukaan, 11 artiklan 2 kohdassa termilla '’kolmas osapuoli’ ei voida tarkoittaa
viranomaista, koska kyseessa on 3 kohdan mukaisesti vaarinkaytdkseen syyllistynyt
taho, jonka toimien takia 2 kohtaa sovelletaan.

11 artiklan 2 kohdan b alakohta asettaa velvollisuuksia esim. datan haltijoille, datan
kayttgjille ja vastaanottajille mutta ei viranomaisille. Esim. 11(2)(b) alakohdan mukainen
oikeuksia loukkaavien tavaroiden tuhoaminen ei ole viranomaiselle sdadetty tehtava
(tasta viela lisda jaljempana koskien 37 artiklaa).

On huomattava, ettd datasdddoksen 11 artiklassa sadadettyjen teknisten
suojatoimenpiteiden soveltaminen on datan haltijalle ei-velvoittavaa ja toissijaista niin,
ettd toimenpiteita voidaan toteuttaa vain niin, etteivat ne rajoita 5 artiklan mukaisia
oikeuksia. Toisaalta datan haltijoilla lienee oma intressi toteuttaa toimenpiteitd. Teollis-
ja tekijanoikeuksien loukkaavien tavaroiden tuonnin, viennin tai varastoinnin

125 Datasaados, 11 artikla 2 kohta.

126 Datasaados, johdanto-osan perustelukappale 57.
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lopettamista taikka niiden havittdmista olisi arvioitava suhteessa datan haltijan,
likesalaisuuden haltijan tai kayttajan etuihin.27

Datasaadtksen mukaan datan jakamista koskevassa sopimuksessa oleva
sopimusehto, jossa suljetaan pois taman luvun soveltaminen, poiketaan siitd, tai
muutetaan sen vaikutusta yhden osapuolen vahingoksi tai tapauksen mukaan kayttajan
vahingoksi, ei sido kyseista osapuolta.1?®

6.2. Datasaadoksen Il luvun
viranomaistehtavat

Datasdadoksen Ill luvun osalta viranomaistehtavia tulevat olemaan ilmoitusten
vastaanottaminen ja valitusten kasittely. Lisaksi naihin tapauksiin liittynee usein myos
henkilotietojen kasittelyn lainmukaisuuden arviointia.

Talla hetkelld kansallisessa lainsdadannéssa on jo erityislaeilla sdadettyja velvoitteita
dataan paasysta ja jakamisesta mm. liikenteen saantelyssd. Tata arviomuistiota
laadittaessa on lisdksi parhaillaan kaynnissa erillinen lainsdadantéhanke liikenteen ja
logistiikan tietosaantelyn paivittamiseksi.'*® Vastaavia vaatimuksia dataan paasysta
loytyy liséksi sektorikohtaisesti mm. energia-, terveys, ja finanssialalta. Korvauksen
osalta Suomessa ei télla hetkelld juuri ole kansallista lainsdadanttad koskien
datasdadoksen 9 artiklassa tarkoitettua korvausta datan saataville asettamisesta.
L&hinna tallaista yritysten valisen datan jakamista koskevaa korvaussédntelyd on
avoimen datan direktiivin (EU) 2019/1024 toimeenpanon yhteydessa saadetty laki
erditd yleishyodyllisia palveluita tuottavien yritysten tiedon uudelleenkaytdsta
(712/2021), jossa saadetdan julkisen sektorin maaraysvallassa olevien yritysten
tiettyjen yleishyédyllisten palveluiden tuottamiseen liittyvan datan luovuttamisesta
perittavistd maksuista (mainitun lain 7 8). Kyseinen saadods koskee vain dataa, jonka
luovuttamisesta on saadetty erikseen muualla lainsdadannéssa ja jonka saatavuutta ei
ole rajoitettu liikkesalaisuuksien, valtion turvallisuuden tai henkildtietojen suojelemiseksi
tai vastaavasta syysta (mainitun lain 2 8). Silté osin kuin tassé sdadoksessa on saadetty
datasdadoksen 9 artiklassa sdadettyd pienemmasta korvauksesta, sovellettaisiin lakia
712/2021 datasaadoksen 9 artiklan sijaan. Tyéryhméan arvion mukaan ei kuitenkaan ole
kovin todennakoista, ettd datasaadoksen I, 11l ja IV luvussa tarkoitettua dataa syntyisi
osana laissa 712/2021 tarkoitettujen yleishyddyllisten palveluiden tuottamista.

127 Datasaadoksen johdanto-osan perustelukappale 57.
128 Datas&ados, 12 artikla 2 kohta.
129 Liséatietoja naisté : https://valtioneuvosto.fi/hanke?tunnus=LVMO054:00/2023.
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Datasaadoksen 9 artiklan soveltamisen osalta on huomionarvioista se, ettd komissio
on tehnyt selvityksen kohtuullisesta korvauksesta. Kohtuullisen korvauksen
arvioinnissa on jatkossa otettava huomioon myds komission tulevat suuntaviivat, joiden
laadinnassa datainnovaatiolautakunnalla tulee olemaan rooli.3°

Datasaadoksen 11 artiklassa saadetaan teknisistd suojatoimenpiteistd ja datan
luvattomasta kaytosta tai luovuttamisesta. Liséksi artiklan nojalla voidaan maarata
lopettavaksi datasta saadun tietdmyksen perusteella tuotettujen tavaroiden, johdetun
datan tai palvelujen tuotanto, tarjoaminen, markkinoille saattaminen tai kaytto tai talta
osin oikeuksia loukkaavien tavaroiden maahantuonti, vienti tai varastointi sek&
tuhottava kaikki oikeuksia loukkaavat tavarat. Alustavan arvion mukaan, mikéali tulisi
datasdadoksen vastainen tilanne ja tuote pitéisi vetaa takaisin, olisi datasdadoksen 11
artiklan nojalla edella mainittuja toimia harjoittavalla ensisijainen vastuu ryhtya
korjaaviin toimenpiteisiin tuotteen takaisin vetdmiseksi ja huolehtia tarvittavista toimista
vastuunsa mukaan. Kuitenkin pitda kansallisesti myds varmistaa riittavat valvontakeinot
viranomaiselle ja huolehtia naiden perustuslainmukaisuudesta ja laissa sdatdmisesta.
Mallina mahdollisesti tarvittavalle kansalliselle saantelylle voi hakea esimerkiksi
markkinavalvontalaista ja siina saadetysta palautusmenettelysta.’3? Viela on
epavarmaa, olisiko tassd ajatuksena, ettéa art. 11(2) liittyen laadittaisiin erillislaki
tdydentavista viranomaistoimista, vai riittaisikd jo voimassa oleva turvaverkkosaantely.
Ko. artikla on jasenvaltioissa suoraan sovellettavaa EU-saantelyéd eikd se edellyta
jasenvaltioilta taytantddnpanotoimia. Nain ollen ko. arviointi jaisi lain soveltajille ja vime
k&dessa tuomioistuimille.

130 Dataséados 9 artikla 5 kohta.

131 19 § Palautusmenettely

Markkinavalvontaviranomainen voi méaaréata talouden toimijan ottamaan markkinoilta ja loppukéayttajalta takaisin tuotteen, joka aiheuttaa
riskin ihmisten terveydelle, turvallisuudelle, ymparistélle, omaisuudelle tai muulle 1 §:n 1 momentissa mainituissa laeissa tarkoitetulle
yleiselle edulle, seka antamaan sen tilalle vastaava tai samankaltainen vaatimustenmukainen tuote taikka purkamaan kauppa, jos 17
8:ssa tarkoitettu méaarays tai 18 8:ssa tarkoitettu kielto tai maarays ei ole riittava.

Jos 17 §:ssa tarkoitettu maarays tai 18 8:ssa tarkoitettu kielto tai maarays ei ole riittdva ja jos vaatimustenvastaisuus maarayksesta tai
kiellosta huolimatta jatkuu, 1 momentissa tarkoitettu maarays voidaan antaa myds, jos tuotetta koskevat asiakirjat tai tiedot eivat ole
vaatimusten mukaiset tai niita ei pyynnostéa toimiteta markkinavalvontaviranomaiselle ja puutteet ovat olennaisia.

Jos 1 momentissa tarkoitetun tuotteen aiheuttaman riskin torjumiseksi katsotaan riittdvéksi, markkinavalvontaviranomainen voi
loppukayttajan hallussa olevan tuotteen takaisin ottamisen sijasta méarata talouden toimijan korjaamaan tai korjauttamaan tuote siten,
etté sen rakenteessa tai koostumuksessa olevasta viasta tai puutteesta taikka siitd annetuista totuudenvastaisista, harhaanjohtavista
tai puutteellisista tiedoista aiheutuva riski poistuu.

[EU:n markkinavalvonta-asetuksessa on yleiset puitteet ja markkinavalvontalaissa on palautusmenettelyyn liittyen taydentéen saadetty

19 §:ssd perustuen EU-lainsdadantoon.]
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7.Datasaadoksen IV luku: Datan

saatavuutta ja kayttoa yritysten
valilla koskevat kohtuuttomat
sopimusehdot

7.1. Yleista luvun IV velvoitteista

Datasadadoksen IV luku koskee datan saatavuutta ja kayttoa yritysten valilla koskevia
kohtuuttomia sopimusehtoja.

Datasaadoksen mukaan sopimusehto, joka koskee datan saatavuutta ja kaytt6a tai
vastuuta ja oikeussuojakeinoja dataan liittyvien velvoitteiden rikkomisen tai
lakkauttamisen osalta ja jonka yritys on yksipuolisesti asettanut toiselle yritykselle, ei
sido viimeksi mainittua yritystd, jos sitda on pidettdavd kohtuuttomana.1®?
Datasaadoksessa on lisdksi todettu, millaiset ehdot on erityisesti katsottava
kohtuuttomiksi 1% ja millaiset ehdot on katsottava olettavasti kohtuuttomiksi. 134

Jos osapuolet eivat pysty tekem&&n sopimusta tietojen jakamisesta, mydskaan
riidanratkaisuelinten tuella, oikeus jakaa tietoja kolmansien osapuolten kanssa on
taytantoonpanokelpoinen kansallisissa tuomioistuimissa. 13>

Datasaadoksen mukaan sopimusehto on kohtuuton, jos se on luonteeltaan sellainen,
ettd sen kayttd poikkeaa selvasti hyvasta kauppatavasta datan saannissa ja kaytéssa
kunniallisen ja vilpitttman menettelyn vaatimuksen vastaisesti.’® Esimerkiksi
sopimusehto voi olla kohtuuton silloin, kun silla annetaan ehdon yksipuolisesti
maaranneelle osapuolelle mahdollisuus paasta toisen sopimuspuolen dataan ja kayttaa
sitd tavalla, joka haittaa huomattavasti toisen sopimuspuolen oikeutettuja etuja,
erityisesti silloin, kun téllainen data sisaltda kaupallisesti arkaluonteista dataa tai on
suojattu likesalaisuuksilla tai teollis- ja tekijanoikeuksilla. 37

132 Datasaados, 13 artikla, 1 kohta.

133 Datasaados, 13 artikla, 4 kohta.

134 Datasaados, 13 artikla, 5 kohta.

135 Datasaados, johdanto-osan perustelukappale 42.
136 Datasaados, 13 artikla 3 kohta.

137 Dataséados, 13 artikla 5 kohta b alakohta.
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Komissio kehittdd ja suosittelee ei-sitovia mallisopimusehtoja, jotka koskevat myés
likesalaisuuksien suojaa, auttaakseen osapuolia laatimaan ja neuvottelemaan
sopimuksia, joissa sopimusperusteiset oikeudet ja velvoitteet ovat oikeudenmukaiset,
kohtuulliset ja syrjimattomat.138

7.2. Arviointi luvun IV viranomaistehtavista

Datasaadoksen IV luvun osalta viranomaistehtavia tulevat olemaan sopimusehtojen,
korvausten kohtuullisuuden, seké tietojen poistamisen ja luvattoman kayton valvonta.

Sindnsa luvun IV osalta merkittavaa roolia ja toimivaltaa tulee jatkossakin olemaan
tuomioistuimilla.

Datasaadoksen IV luku koskee yritysten vélisid sopimusehtoja, ei kuluttajien ja yritysten
valisia sopimuksia. Talla hetkella Suomessa Traficom valvoo
viestintapalvelusopimusten sopimusehtojen vyleista kohtuullisuutta ja viraston
velvollisuutena on varmistaa, etté kuluttajien kanssa tehtyihin sopimuksiin ei sisally
kohtuuttomia ehtoja; viraston toimivalta on talta osin rinnakkainen kuluttaja-asiamiehen
kanssa.

Toimivallasta sopimusehtojen valvonnan osalta todettakoon, ettd Suomessa mm.
Traficomin ratkaisuvaltaan eivat kuulu yrityksen ja tilaajan vélista sopimussuhdetta tai
korvausvastuuta taikka teleyrityksen takautumisoikeutta tai palautusvelvollisuutta
koskevat asiat.'3°

Liséksi kohtuuttomien sopimusehtojen valvonnasta on lukuisissa kansallisissakin
laeissa erilaisia kohtuuspykalid, jotka eivét perustu EU-saantelyyn.140

Elinkeinonharjoittajien valisten sopimusten kohtuullisuudesta sdédetddn niin ikaan
elinkeinonharjoittajien valisten sopimusehtojen saantelystd annetun lain (ns.
yrittdjansuojalaki) 1 §:ssd. Ko. laki koskee seké vakioehtoja ettd yksildllisia ehtoja.4*
Téassa mahdollinen seuraus on hallinnollinen eli markkinaoikeuden méaaraama kielto.

138 Datasaados, 41 artikla.

139 Laki sahkaisen viestinnan palveluista, 303 8.

140 Esimerkkeina mainittakoon varallisuusoikeudellisista oikeustoimista annetun lain 36 § ja kuluttajansuojalain 4 luvun 1 §. Ks. myds
Sektorilaeissa samantyyppisia séannoksia on asuinhuoneiston vuokrauksesta annetun lain 6 §:ss&, liikehuoneiston vuokrauksesta
annetun lain 5 §:ssé ja maanvuokralain 4 §:ssa. Naissa on kyse siité, etta yksittéisen sopimuksen kohtuutonta sopimusehtoa sovitellaan
yleisessa tuomioistuimessa.

141 HE 39/1993 vp.
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Kuten todettua, datasdadoksen IV luvussa on kyse yritysten valisten sopimusehtojen
saantelysta. Kuluttaja-asiamies valvoo vain elinkeinonharjoittajien ja kuluttajien valisia
sopimusehtoja. Kuluttaja-asiamies ei valvo minkdan lainsdadannon osalta
elinkeinonharjoittajien vélisid -suhteita riippumatta siitd, onko kyse sopimusehtojen
saantelysta, markkinoinnista tai muusta vastaavasta.

7.3. Kokonaisarviointi ja johtopaatokset Ii, llI
ja IV lukujen velvotteista viranomaisille

Datasaadoksen I, Il ja IV lukujen sdannoksissa keskiossd ovat dataan paasyyn,
jakamiseen ja kayttoon liittyvat oikeudet ja velvollisuudet seka naitd koskevat
sopimukset. Nama luvut sisaltéavat merkittdvia uusia oikeuksia ja velvoitteita toimijoille.
Niiden kautta tulee myds uusia viranomaistehtavia.

Viranomaistehtavia tulevat olemaan Il ja lll luvussa etenkin valitusten vastaanottamista,
tutkimista, selvittamista, onko tiedot annettu, liikesalaisuuksiin liittyvia kysymyksia. IV
luvun nojalla valvottavaa liittyy sopimusehtojen, korvausten kohtuullisuuden, seka
datan luvattomaan kayttéon. Lisaksi tilanteesta riippuen voi arvioitavaksi tulla
henkildtietojen kasittelyyn liittyvaa arviointia (tietosuojaviranomaisten toimesta).

Naiden lukujen osalta viranomaistehtavia késitellaédn muistiossa viela jaljempana lisaa.
Kaikkiaan datasaadoksen I, 1l ja IV luvuissa viranomaistehtavat voivat luonteeltaan
olla enemmankin jalkikateisia ja liittya seka yritysten valisiin seka elinkeinoharjoittajan
ja kuluttajien valisiin tilanteisiin. Il ja IV lukujen osalta on huomioitava myds, etta
osapuolten valiset sopimusriidat kasitelladn joko riidanratkaisuelimessa tai yleisessa
tuomioistuimessa. Rajanveto sen suhteen, milloin esimerkiksi sopimusehtojen
arvioinnissa on kysymys asetuksen vastaisten ehtojen arvioinnista, jonka tekisi valvova
viranomainen vai osapuolten valisesta sopimusriidasta ehtojen tulkinnasta, vaikuttaa
jaavan epaselvaksi asetuksen tekstin perusteella. Tama hankaloittaa esimerkiksi sen
arvioimista, kuinka paljon ja millaista resursointia tehtavien hoitaminen viranomaisissa
tulee vaatimaan.

Sisalléllisesti luvuissa ll, lll ja IV on myds samankaltaisuuksia. Naissa luvuissa on jonkin
verran ristiinviittauksia, esimerkiksi artiklassa 8 viitataan artiklaan 3. N&in ollen
vaikuttaisi tarkoituksenmukaiselta, ettd sama taho valvoisi Ilukuja 1l ja Il
Viranomaistehtavat ovat toisaalta hieman eri luonteisia Il ja lll ja IV luvuissa. Il luvussa
viranomainen kasittelee toimijoiden valisia riitoja sek& luonnollisesti muita asetuksen
rikkomisia. 1l ja IV luvuissa on maaritelty myds erillinen riidanratkaisureitti. Naissa
viranomaistehtaviksi jaanevat yleiset asetuksen rikkomisen valvontatehtavat. Voidaan
arvioida, ettd viranomaisille voisi syntya synergiahyotyja, jos sama taho valvoisi seka
11, 1l ja kenties myo6s VI lukuja.
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Datasaadoksen nojalla toimivaltaisten viranomaisten on mm. k&siteltdva asetuksen,
myos liikesalaisuuden, vaitettyd rikkomista koskevia valituksia ja tutkivat siind maarin,
kuin se on asianmukaista, valitusten kohdetta ja ilmoittavat sdanndllisesti ja tarvittaessa
kansallisen lainsaadanndn mukaisesti valituksen tekijdille tutkinnan etenemisesta seka
tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttdd
lisatutkimuksia tai koordinointia toisen toimivaltaisen viranomaisen kanssa.14?

Aineettomien oikeuksien toteutumisen valvonta Suomessa on oikeudenhaltijoiden
omissa kasissa. Namé voivat saattaa asiansa tuomioistuimeen tai riidanratkaisuun.
Liikesalaisuuksien ja datasaéddoksen kannalta merkityksellistd kotimaista
lainsdadantbda on  etenkin likesalaisuuslaki, joka  implementoi EU:n
likesalaisuusdirektiivin, minka lisaksi liikesalaisuuksista on sdantelyd myos rikoslaissa
seka tydsopimuslaissa. Suomessa patentti- ja rekisterihallitus on rekisteriviranomainen
rekisterditaviin aineettomiin oikeuksiin, mutta varsinaista valvontaviranomaista ei
Suomessa ole. Datasaadoksen taytantdonpanoon liittyva likesalaisuuksien suojan eika
myoskaan tietokantasuojaa koskeva (tai aineettomia oikeuksia koskevat)
valvontatehtavat eivat soveltuisi patentti-ja rekisterihallitukselle. Patentti- ja
rekisterihallitus on ensisijaisesti rekisterdintiviranomainen eikd silla ole
liikesalaisuuksiin (aineettomiin oikeuksiin) eika digi- tai datasaantelyyn liittyvia tehtavia.

142 Dataséados, 37 artikla 5 kohta b alakohta.
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8.Datasaadoksen V luku: Datan
asettaminen julkisen sektorin
elinten komission, Euroopan
keskuspankin ja unionin elinten
saataville poikkeuksellisen tarpeen
perusteella

8.1. Yleista luvun V velvoitteista

Datasaadoksen V luku koskee julkisen sektorin elinten, kuten viranomaisten, oikeutta
saada pyynnosta paasy yksityisen datan haltijan dataan. V lukua sovelletaan yksityisen
sektorin dataan, jossa painotetaan muita kuin henkildtietoja; luvussa mahdollisuutta
saada henkildtietoja on rajoitettu eri tavoin suhteessa muuhun tietoon.143

Saantely on tarkoitettu yleisiin hatatilanteisiin ja muihin poikkeuksellisiin tilanteisiin.
Julkisen sektorin elimen?# tulee pyynnon yhteydessa osoittaa poikkeuksellinen tarve.
Pyynnon tulee olla ajallisesti ja sisélloltaén rajattu.1*> Luvussa on sdannoksig, joissa
saannellaan tallaisten pyyntojen edellytyksia, 6 pyyntéjen sisaltéd,*” ja niiden
noudattamista,*® seka tallaisista pyynndista julkisen sektorin elimelle luovutettavaa
dataa koskevia velvoitteita.’*® Lisaksi luvussa saadetdan korvauksesta datan
luovuttamisesta poikkeuksellisen tarpeen tapauksissal® seka poikkeuksellisen tarpeen
vuoksi saadun datan jakaminen tutkimusorganisaatioiden tai tilastolaitosten kanssa. 5!

143 Dataséados 1 artikla 2 kohta d alakohta.

144 "Julkisen sektorin elin” tarkoittaa kansallisen saantelyn nakdkulmasta valtion viranomaisia, kuntia, hyvinvointialueita ja itsenaisia
julkisoikeudellisia laitoksia (esim. Kansaneldkelaitos). Kansallisessa saantelyssd “viranomainen” maaritelldan tyypillisesti tata
laajemmin (ks. esim. julkisuuslain 4 §:n 2 mom.). Yritykset, mukaan lukien valtion tai kunnan méaréysvallassa olevat yritykset, eivét ole
datasdadoksen V luvun yhteydessé julkisen sektorin elimia.

145 Datasééados 15 artikla 1 kohta.

146 Datasaados 15 ja 16 artikla.

147 Datasaados 17 artikla.

148 Datasaados 18 artikla.

149 Datasaados 19 artikla.

150 Datasaados 20 artikla.

151 Dataséados 21 artikla.
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Luku edellyttda viranomaisyhteistyota; julkisen sektorin elinten on tehtava yhteistyota
ja avustettava toisiaan luvun taytantéonpanossa.t?

Luvun séantelyssa kaytettyja kasitteitd ovat “pyytdminen” ja "saataville asettaminen”.
Dataa pyytavalla julkisen sektorin elimella ei olekaan ehdotonta tiedonsaantioikeutta
dataan, jota se pyytda. Itse pyydettadvaan dataan kohdistuu erilaisia rajoituksia, dataa
koskevaan pyyntéén kohdistuu lukuisia vaatimuksial®® ja datan haltjalla on
mahdollisuus kieltdytya datan asettamisesta pyytdjan saataville tiettyjen edellytysten
tayttyessa.'>* Lisaksi datan haltija voi olla oikeutettu korvaukseen.%

Perusteina V luvun mukaisen pyynnon tekemiseen olisivat joko ns. yleinen hatatila's6
tai poikkeuksellinen tilanne, jossa julkisen sektorin elin tarvitsee dataa yleistd etua
koskevan tehtdvan suorittamiseen, eika voi hankkia tarvitsemaansa dataa muilla
keinoilla.15” Pyynttja voisi esittdé mille tahansa EU:ssa sijaitsevalle yksityisen sektorin
datan haltijalle.

Keskeinen Datan tarve Vaihtoehtoiset keinot Korvaukset Rajaukset tietoihin
saannos
15(1)(a) Data on tarpeen Voidaan pyytaa, jos dataa ei voida  Datan haltija ei saa Ei rajauksia.
artikla yleiseen hatéatilaan hankkia vaihtoehtoisin keinoin korvausta, ellei kyseessa
reagoimiseksi. oikea-aikaisesti ja tehokkaasti. ole mikro- tai pk-yritys,
joilla on oikeus
kohtuulliseen
korvaukseen.
15(1)(b) Data on tarpeen Voidaan pyytaa, jos kaikki muut Datan haltijalla on oikeus Ei voi pyytaa
artikla lakisaateisen yleista kaytettavissa olevat keinot on kohtuulliseen henkildtietoja, eikéa

etua koskevan
tehtavan

suorittamiseksi.

kaytetty ensin.

152 Datasaados 22 artikla.
153 Datas&ados 17 artikla 2 kohta
154 Datas&aados 18 artikla 2 kohta
155 Datas&aados 20 artikla
156 Datasaados 2 artikla, 29 kohta ja 15 artiklan 1 kohdan a alakohta

157 Datasaados 15 artikla 1 kohdan b alakohta.
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Tiivistelméa datasaadoksen V luvun mukaisista pyynndista ja niiden perusteista.

Lukua ei Kkuitenkaan sovelleta viranomaistehtaviin, jotka liittyvat rikosten ja
hallinnollisten rikkomusten  torjumiseen, tutkimiseen, selvittamiseen  ja
syytteeseenpanoon, rikosoikeudellisten tai hallinnollisten seuraamusten
taytantdédnpanoon taikka datan kerdamiseen verotuksen tai tullitoiminnan
tarkoituksiin.158

Datasdadoksessd ‘yleiselld hatatilalla’ tarkoitetaan poikkeustilannetta, joka on
ajallisesti rajattu, kuten kansanterveysuhka, luonnonkatastrofeista johtuva hatatilanne,
ihmisen aiheuttama suuri hatatila, mukaan lukien vakava kyberturvallisuuspoikkeama,
joka vaikuttaa kielteisesti unionin tai jasenvaltion tai sen osan vaestdon ja johon liittyy
riski vakavista ja pitkaaikaisista vaikutuksista elinoloihin tai taloudelliseen vakauteen tai
rahoitusvakauteen taikka taloudellisten resurssien merkittavasta ja valittomasta
heikkenemisesta unionissa tai asianomaisessa jasenvaltiossa ja joka méaéaritetaan ja
julistetaan virallisesti unionin tai kansallisen oikeuden mukaisten asiaankuuluvien
menettelyjen mukaisesti.®® Talloin pyyntd perustuisi 15 artiklan 1 kohdan a alakohtaan.

Esimerkkind yleisistd hatatiloista datasaddés mainitsee kansanterveysuhat,
luonnonkatastrofeista johtuvat hatatilat (myos ilmastonmuutoksen ja ympériston tilan
heikentymisen pahentamista luonnonkatastrofeista johtuvat hatatilat) seka ihmisen
toiminnan aiheuttamista suurista katastrofeista, kuten vakavista
kyberturvallisuuspoikkeamista, johtuvat hatatilat.16°

Se, onko kyseessa yleinen hatétila, olisi maaritettdva tai julistettava unionin tai
kansallisen oikeuden mukaisesti ja asiaankuuluvien menettelyjen perusteella, mukaan
lukien asiaankuuluvien kansainvalisten jarjestdjen taikka unionin tai kansallisen
lainsdadannossa saadetyt menettelyt.161 Sanamuodoilla on otettu huomioon se, etta
jasenvaltioiden kansallinen saantely hatétiloista on erilaista. Lisaksi SEUT sisaltaa
erilaisia toimivaltuuksia ns. poikkeuksellisissa tapahtumissa.

Hatatilan rinnalla toinen peruste pyytaa dataa on muu poikkeuksellinen tarve.2 Talldin
pyyntd perustuisi 15 artiklan 1 kohdan b alakohtaan. Poikkeukselliset tilanteet ovat
olosuhteita, jotka ovat ennalta arvaamattomia ja ajallisesti rajoitettuja, toisin kuin muut
mahdollisesti suunnitellut, aikataulutetut, jaksoittaiset tai usein toistuvat olosuhteet.63
Talldin tietyn datan puuttuminen estaa julkisen sektorin elintd hoitamasta sellaista

158 Datasaados, johdanto-osan perustelukappale 68.
159 Datas&ados 29 artikla 29 kohta.

160 Datasaadoksen johdanto-osan perustelukappale 64.
161 Datasaadoksen johdanto-osan perustelukappale 64.
162 Datas&aados 15 artikla 2 kohta b alakohta.

163 Datasaadoksen johdanto-osan perustelukappaleet 63 ja 71.
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tiettyd yleistd etua koskevan tehtavan suorittamiseksi, josta on nimenomaisesti
saadetty laissa, kuten virallisten tilastojen tuottamista varten tai yleisen hatatilan
lieventdmiseksi tai siitd elpymiseksi.164

Téallaisesta datasta sen haltijalle on suoritettava kohtuullinen korvaus. Téllaisen
korvauksen maaran on katettava vahintaan pyynnon tayttamisestéa aiheutuneet tekniset
ja organisatoriset kustannukset.%> Sen sijaan yleisen hatétilan perusteella saadusta
datasta ei olisi suoritettava korvausta sen haltijalle, ellei haltija ole mikroyritys tai pieni
yritys.166

Muiden poikkeuksellisen tarpeiden osalta datan tarpeen on siis oltava ajallisesti ja
laajuudeltaan rajattu, ja sen katsotaan olevan olemassa vain, jos datan puuttuminen
estéd julkisen sektorin elintd sitd hoitamasta yleista etua koskevaa tehtéavad, josta on
nimenomaisesti saadetty laissa, ja julkisen sektorin elin kayttdnyt kaikki muut
kaytettavissaan olevat keinot tallaisen datan saamiseksi, kuten etta dataa ei ole ollut
mahdollista ostaa markkinoilta.16” Muuta poikkeuksellista tilannetta ei ole sellaisenaan
maaritelty datasdaddoksen 15 artiklassa, mutta johdanto-osan perusteella julkisen
sektorin elin ei voisi tehda pyynt6a tavanomaisessa tilanteessa tai saannéllisesti jonkin
tietotarpeen tyydyttamiseen, vaan kyse olisi oltava johdanto-osassa kuvailluista
poikkeuksellisista olosuhteista, jotka eivat kuitenkaan taytd yleisen hatatilan
maaritelméaa. On myos huomioitava, etta 15 artiklan 2 kohdan b alakohdan mukainen
tilanne, jossa kaikki muut keinot datan saamiseksi on kaytetty, kaytannossa
tarkoittanee, ettd kyseessd on jonkinlainen poikkeuksellinen tilanne. Mahdollisuutta
pyytaa dataa muussa poikkeuksellisessa tilanteessa kuin hatatilanteessa ei sovelleta
lainkaan mikroyrityksiin eika pieniin yrityksiin.168

Toisin sanoen, julkisen sektorin elimen olisi osoitettava, ettd data on tarpeen
nimenomaisesti laissa saadetyn tehtavan hoitamiseksi ja etta pyynnén kohteena olevaa
dataa ei muutoin voitaisi saada oikea-aikaisesti ja tehokkaasti ja vastaavin edellytyksin
ja ettéd muissa kuin hatatilanteissa julkisen sektorin elimelld ei ole oikeutta pyytaa taman
perusteella henkildtietoja. Lisdksi korostetatakoon, ettd ko. tiedonsaantioikeutta
kayttddkseen julkisen elimen on osoitettava, ettd se on kayttanyt kaikki muut
kaytettavissaan olevat keinot tallaisen datan saamiseksi.16°

Velvollisuutta osoittaa, etta julkisen sektorin elin ei ole voinut hankkia dataa ostamalla
sitd markkinoilta, ei kuitenkaan sovelleta, jos tietty yleistd etua koskeva tehtava

164 Datasaados 15 artikla 2 kohta b alakohta.
165 Datas&ados 20 artikla 2 kohta.

166 Datas&aados 20 artikla 1 kohta.

167 Datasaados 15 artikla 2 kohta b(ii) alakohta.
168 Datas&aados 15 artikla 2 kohta.

169 Datasaados artikla 15(1)(b)(ii) alakohta.
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suoritetaan virallisten tilastojen tuottamiseksi ja jos tallaisen datan ostaminen ei ole
sallittua kansallisessa oikeudessa.1’? Saannos koskee tilannetta, jossa uusi tilasto on
vasta suunnitteilla; kyseessa on siis uusien tilastojen kehittdminen.

Julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin ei saa asettaa
datasdadoksen V luvun nojalla saatua dataa saataville asetuksen (EU) 2022/868 2
artiklan 2 alakohdassa tai direktiivin (EU) 2019/1024 2 artiklan 11 alakohdassa
tarkoitettua uudelleenkayttéa varten. Asetusta (EU) 2022/868 eikd direktiivia (EU)
2019/1024 sovelleta tamén luvun nojalla saatuun julkisen sektorin elinten hallussa
olevaan dataan.'*

Komission on maara laatia V luvun nojalla tehtaville datapyynndille mallipohja.172

Datan haltijoille aiheutuva rasite olisi minimoitava velvoittamalla pyyntoja esittavat tahot
noudattamaan yhden kerran periaatetta, jolla estetddn se, ettd useampi kuin yksi
julkisen sektorin elin, komissio, Euroopan keskuspankki tai unionin elin pyytda samaa
dataa useammin kuin kerran.173

Julkisen sektorin elimilld, komissiolla, Euroopan keskuspankilla tai unionin elimilld, jotka
vastaanottavat dataa V luvun mukaisen pyynnon perusteella, on seuraavat velvoitteet:

a) ne eivat saa kayttda dataa tavalla, joka ei sovi yhteen sen
tarkoituksen kanssa, johon sita pyydetaan;

b) niiden on toteutettava teknisia ja organisatorisia toimenpiteita, joilla
sailytetddn pyydettyjen tietojen luottamuksellisuus ja eheys seké
tiedonsiirtojen turvallisuus, erityisesti henkilotietojen osalta, ja
turvataan rekisteroityjen oikeudet ja vapaudet;

¢) niiden on poistettava data heti, kun sité ei enaa tarvita ilmoitettuun
tarkoitukseen, ja ilmoitettava ilman aiheetonta viivytysta datan
haltijalle ja 21 artiklan 1 kohdan mukaisesti dataa saaneille henkilgille
tai organisaatioille, ettd data on poistettu, paitsi jos datan arkistointia
vaaditaan yleisdn oikeudesta tutustua asiakirjoihin
avoimuusvelvoitteiden yhteydessa annetun unionin tai kansallisen
lainsdddanndn mukaisesti.1?#

170 Datas&édos 15 artikla 3 kohta.

171 Datas&aados 16 artikla 3 kohta.

172 Datas&édos 17 artikla 6 kohta.

173 Datasaadoksen johdanto-osan perustelukappale 69.
174 Datasaados, 19 artikla, 1 kohta.
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Toisin sanoen, viranomaisilla, jotka ovat vastaanottaneet dataa 14 artiklan nojalla
esitetyn pyynnén perusteella, on 15 artiklan 1 kohdan perusteella muun muassa
velvollisuus olla kayttdmatta dataa tavalla, joka ei sovi yhteen sen tarkoituksen kanssa,
johon sitd pyydettiin, ja tuhota kyseinen data heti, kun sita ei enda tarvita ilmoitettuun
tarkoitukseen, ja ilmoittaa tuhoamisesta datan haltijalle. Viranomaisen on 19 artiklan
mukaan poistettava talla perusteella saadut tiedot heti, kun niitd ei enda tarvita, seka
iimoitettava tiedon toimittaneelle, ettd tiedot on tuhottu.

Dataa ei saa myotskaan jakaa kolmannelle osapuolelle tavalla, joka voisi luoda
taloudellista tai muuta kilpailuetua kolmannelle osapuolelle. Taméa koskisi esimerkiksi
dataa datan haltijan taloudellisesta tilanteesta tai toimintamenetelmista.17

Datasaadoksen 21 artiklan nojalla saatua dataa voi kuitenkin tietyin edellytyksin jakaa
tutkimusorganisaatioiden tai tilastolaitosten kanssa tutkimusten tai analyysien
suorittamiseksi, tai virallisten tilastojen laadintaan.’’® Dataa saava henkild tai
organisaatio on saannoksessa kuvailtu l6yhasti. Dataa 21 artiklan nojalla saavaan
toimijaan ulotetaan samat datan suojaamiseen liittyvat vaatimukset kuin julkisen
sektorin elimiin. Kéytannodssa tutkimusymparistojen tietoturvallisuuden varmistamiseksi
dataa saatetaan joutua jakamaan viranomaisten ja tutkimustoimijoiden
tutkimusinfrastruktuurien kuten Sosiaali- ja terveysalan tietolupaviranomaisen
Findatan, Tilastokeskusken tutkijapalvelun tai Tieteen tietotekniikan keskuksen CSC:n
kautta. Tassad kohdin tulevat tarkasteltaviksi kayttdsopimukset, kayttéluvat seka
kayttokorvaukset.

Julkisen sektorin elimet voivat myds vaihtaa V luvun nojalla saatua dataa muiden
julkisen sektorin elinten, komission, Euroopan keskuspankin tai unionin elinten kanssa
vastatakseen niihin poikkeuksellisiin tarpeisiin, joita varten dataa on pyydetty-177

Datasaadoksen toimivaltaisten viranomaisten, kuten datakoordinaattorin, tehtéviin
kuuluu V luvun nojalla esitettyjen pyyntdjen tutkiminen ja tarvittaessa hylkddminen
silloin, kun toisen jasenvaltion julkisen sektorin elin haluaa pyytdd dataa datan
haltijalta.1”® Julkisen sektorin elimen on toimitettava pyyntd datakoordinaattorille, jonka
on asetettava pyynto julkisesti saataville verkossa ilman aiheetonta viivytystd, ellei
datakoordinaattori katso, etta téllainen julkistaminen aiheuttaisi riskin yleiselle
turvallisuudelle.1”® Jos datan haltija katsoo, ettda sen taman luvun mukaisia oikeuksia on
loukattu siirtamalld tai asettamalla dataa saataville, se voi tehda valituksen 37 artiklan
mukaisesti nimetylle kansalliselle toimivaltaiselle viranomaiselle.180

175 Datasaados, 19 artikla, 2 kohta.

176 Datasaados, 21 artikla.

177 Datasaadoksen johdanto-osan perustelukappale 70.

178 Datasaados 22 artikla 3 ja 4 kohta, seka 37 artikla 5 kohta j alakohta.
179 Datasaados 17 artikla 2 kohta g alakohta.

180 Datasaados 17 artikla, 5 kohta.
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8.2. Hatatila ja tiedonsaantioikeudet
kansallisessa lainsaadannossa

Datasaadoksen V luvun mukaiset pyynnét saada dataa ja paadstd kasiksi dataan
perustuvat 15 artiklan 2 kohdan a alakohdan osalta hatétilasta aiheutuvaan tarpeeseen.
Nailtd osin on tarpeen arvioida sitd, mita hatétilasta on kansallisesti s&éadetty
datasdadoksessa tarkoitetulla tavalla.

Hatatilan ja sen julistamisen osalta Suomessa valtioneuvosto johtaa erilaisten
héiridtilanteiden ja poikkeusolojen hallintaa. Valtioneuvoston tilannekeskuksen
tehtavana koota ja analysoida tietoa turvallisuustilanteesta ja sellaisista héairidista ja
niiden uhkista, jotka vaarantavat yhteiskunnan elintarkeitd toimintoja tasavallan
presidentin ja valtioneuvoston paatdksenteon ja toiminnan tueksi seka jakaa yhteen
sovitettua tietoa tasavallan presidentille, valtioneuvostolle ja muille viranomaisille.

Datasdadoksen V luvussa tarkoitetulla tavalla hatatilan maarittdminen tai julistaminen
voisi Suomessa tapahtua kaytdnndossa vain perustuslain 23 8:n mukaisissa
poikkeusoloissa. Téallaisista poikkeusoloista ja niiden voimaan saattamisesta tulisi aina
saataa lailla perustuslain edellyttamalla tavalla, ja lailla sdatdminen olisi myoés
edellytyksena sille, etta kyseisen poikkeusolon vallitessa olisi mahdollista pyytéa tietoja
datasaadoksen V luvussa tarkoitetun hatéatilan nojalla.8?

Arvion mukaan Suomessa datasaadoksen V luvussa tarkoitettuja hatéatiloja ovat
puolustustilalain  (1083/1991) mukainen puolustustila, valmiuslain (1552/2011)
mukaiset poikkeusolot sekd muut mahdolliset perustuslain 23 §:ssé tarkoitetut
poikkeusolot.

Valmiuslaissa sdadetdan poikkeusolojen toteamisesta ja puolustustilalaissa séadetaan
puolustustilan saattamisesta voimaan. Nama menettelyt tayttaisivat tydryhman arvion
mukaan asetuksessa tarkoitetun hatatilan ja sen julistamisen méaaritelman.

Alustavan arvion mukaan vaikuttaisi siltd, ettd datasdados ei aiheuttaisi valitonta
muutostarvetta valmiuslakiin tai puolustustilalakiin. Valmiuslaissa ja puolustustilalaissa
saddetdan viranomaisten tiedonsaantioikeuksista hatétilassa, eli datasdaadoksen 15
artiklan 1 kohdan a alakohdan mukaisissa tilanteissa (valmiuslain 124 § ja
puolustustilalain 31 8). Viranomaisten oikeudesta saada tietoa lakisdateisen tehtavan
hoitamiseksi my6s muissa kuin poikkeusoloissa eli dataséaadtksen 15 artiklan 1 kohdan
b alakohdan mukaisissa tilanteissa taas lahtokohtaisesti sdadetdan viranomaisen
toimintaa tai tehtdvdd koskevassa saantelyssd (esim. valtioneuvoston

181 Datasaados, 2 artikla 29 kohta: 'hatétilalla [tarkoitetaan] poikkeustilannetta, (...) joka mé&aritetdén ja julistetaan virallisesti unionin

oikeuden tai kansallisen lainsdadannén mukaisten asiaankuuluvien menettelyjen mukaisesti.’
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tilannekeskuksesta annetun lain (300/2017) 3 §, tartuntatautilain (1227/2016) 24-25 §,
sekd poliisilain (872/2011) 4 luvun 3 8). Datasdadoksessa saadetty oikeus pyytda
tietoja on tarkoitettu viimeiseksi kaytettévissa olevaksi keinoksi.'8? Datasdadosta voi
pitdd téssd yhteydessa siis taydentavand saantelynd, joka ei syrjayta kansallista
saantelya.

Pyynnén tekeminen datasdddoksen V luvun nojalla kansallisen sééntelyn sijaan olisi
siis Suomessa arviolta harvinaista ja voisi tulla kyseeseen lahinna tilanteessa, jossa
kansallinen saantely ei jostain ennakoimattomasta syystd sisalla riittavia
tiedonsaantioikeuksia, eikd kansallista saantelya ole mahdollista muuttaa riittdvan
nopeasti, eika tiedon hankkiminen muilla tavoin (kuten ostamalla) ole mahdollista.
Tallainen voi ennen kaikkea tulla kyseeseen silloin, kun tarvittava data onkin muuhun
jasenvaltioon kuin Suomeen sijoittautuneen yksityisen tahon hallussa, jolloin
datasaadés mahdollistaa tietojen saamisen rajojen yli. Arviota pyyntdjen
harvinaisuudesta ja mahdollisesta tarpeesta olisi kuitenkin syyta jatkovalmistelussa
viela tarkentaa esimerkiksi lausuntokierroksen pohjalta.

Hatatilassa (so. perustuslain 23 8§:n tarkoittamissa poikkeusoloissa) eli 15 artiklan 1
kohdan a alakohdan mukaisissa tilanteissa pyyntdjen tekeminen voisi olla
todenndkoisempda ja kynnys siihen matalampi kuin mainitun artiklan 1 kohdan b
alakohdan eli ns. normaalioloissa syntyvan poikkeuksellisen tarpeen johdosta. Tama
johtuisi siita, ettd normaalioloissa viranomaisten tehtéavien suorittamiseen tarvittavista
tiedonsaantioikeuksista saadetadan jo kansallisesti, yleensa samassa yhteydessa kuin
itse tehtavistakin.

Merkitysta olisi myds silla, etta kansallisen sdantelyn nojalla saatuihin tietoihin ei
sovellettaisi samanlaisia rajoituksia kuin datasdadoksen V luvun nojalla pyydettyihin
(esim. 21 artiklan vaatimukset tietojen havittamisesta seka rajoitukset tietojen
jakamisesta ja kayttamisestd). Mahdolliset rajoitukset tulisivat vain kansallisesta
saantelystda, kuten julkisuuslaista. Myos taméa todenndkoisesti ohjaisi viranomaisia
hankkimaan tarvitsemansa tiedot ensisijaisesti kansallisen saantelyn nojalla.

8.3. Datasaadoksen V luvun suhde
asiakirjajulkisuuteen ja tiedonhallintaan

Datasaadoksen V luvun kansallisen taytantéénpanon osalta hatéatilan ja sitd koskevan
saantelyn ohella toinen merkittdva kysymys on datasdadoksen suhde kansalliseen
asiakirjajulkisuutta ja tiedonhallintaa koskevaan sdantelyyn. Lisdksi on tarpeen arvioida
siitd, edellyttddkd V luku kansallista tdydentdvaa sdantelya ja jos, mitd, seka sita,

182 Datasaadoksen 1 artiklan 1 kohdan a alakohta ja b alakohdan i.
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millaisia V lukuun rinnastettavia tiedonsaantioikeuksia on jo kansallisessa saantelyssa
mahdollisesti olemassa.

Viranomaiselle toimitettuun ja sen hallussa olevaan tietoon sovelletaan Suomessa
tiettyja saannoksia, jotka tulevat noudatettavaksi mukaan myds datasdddoksen
perusteella viranomaisen yksityiselta pyytamiin tietoihin.18 Suomessa viranomaiselle
toimitettuihin ~ asiakirjoinin ~ ja  tietoihin  sovelletaan  erityisesti  hallinnon
yleislainsdadantoa.

Keskeistd on arvioida, katsotaanko luvun nojalla saadut asiakirjat viranomaisten
toiminnan julkisuudesta annetun lain (621/1999, jaljempanda julkisuuslaki) 5 §:ss&
tarkoitetuiksi viranomaisen asiakirjoiksi. Tydryhman arvion mukaan julkisuuslakia
sovelletaan kyseisiin asiakirjoihin. Talléin myos julkisuuslain soveltamisalaan kytkettya,
julkisen hallinnon tiedonhallinnasta annettua lakia (609/2019, jaljempéana
tiedonhallintalaki) sovelletaan V luvun nojalla saatuihin tietoaineistoihin ja asiakirjoihin.

Datasaadoksen johdanto-osan kappaleen 73 mukaan ’asetus perustuu unionin ja
jasenvaltioiden nykyisiin asiakirjoihin tutustumista koskeviin jarjestelmiin, eika silla
muuteta asiakirjojen julkisuutta koskevaa kansallista lainsaadantoa
avoimuusvelvoitteiden yhteydessd.” Suomessa téllaista kansallista lainsdadantda on
erityisesti julkisuuslaki. Tarkempaa analyysid varten on syyta tarkastella julkisuuslain
soveltamisalaa, joka perustuu sen madritelmiin asiakirjasta, viranomaisesta ja
viranomaisen asiakirjasta.

Julkisuuslain mukaan asiakirja on ’kirjallinen tai kuvallinen esitys, tai sellaista kaytténsa
vuoksi yhteen kuuluviksi tarkoitetuista merkeistda muodostuva tiettyd kohdetta tai asiaa
koskeva viesti, joka on saatavissa selville vain automaattisen tietojenkasittelyn tai
aanen- ja kuvantoistolaitteiden taikka muiden apuvalineiden avulla.’8* Maaritelma on
tarkoitettu laajaksi ja lahtokohtaisesti datasdddoksessa tarkoitettu “data” olisi
kasitettava asiakirjaksi tai sellaiseen sisaltyvaksi tiedoksi. Oikeusministerion asettama
tydbryhm& on saanut joulukuussa 2023 valmiiksi mietinnén julkisuuslain
ajantasaistamisesta, ja mietinnéssad on tarkasteltu my6s asiakirjan maaritelman
suhdetta sahkdisesti tuotettuihin ja silytettéviin tietoaineistoihin. Mietinndssa ei
ehdoteta erityisid muutoksia asiakirjan maaritelmééan, koska se jo nykyisellddn on
oikeusministerion asettaman tyéryhman mukaan kattava. 1

Viranomaisen asiakirjalla puolestaan tarkoitetaan viranomaisen hallussa olevaa
asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on
toimitettu viranomaiselle asian kasittelya varten tai muuten sen toimialaan tai tehtaviin

183 Ks. dataséados, 19 artikla, 1 kohta, c alakohta seké johdanto-osan perustelukappale 73.
184 Julkisuuslaki 5 § 1 mom.
185 Julkisuuslain ajantasaistaminen: Tydryhmén mietintd. Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja 2023:32, s. 113-114.
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kuuluvassa asiassa.'®® Datasaadoksen kannalta keskeistd on, ettd viranomaiselle
asian kasittelya varten tai viranomaisen tehtaviin kuuluvassa asiassa toimitettu asiakirja
katsotaan viranomaisen asiakirjaksi. Léhtokohtaisesti datasdadoksen 14 artiklan
mukaisen pyynnon johdosta viranomaiselle toimitettu data (asiakirja, tietoaineisto) olisi
siis julkisuuslaissa tarkoitettu viranomaisen asiakirja tai sen osa.18’

Datasaadoksen V luvun nojalla viranomaiselle luovutettua viranomaisen asiakirjaa
koskevat kuitenkin tietyt datasdddoksestd tulevat rajoitukset ja velvoitteet, joita ei
muutoin sellaisenaan sovelleta julkisuuslaissa tarkoitettuun viranomaisen asiakirjaan.
Naista rajoituksista ja velvollisuuksista saadetaan datasaadoksen 19 artiklassa, jonka
mukaan

e julkisen sektorin elin ei saa kayttdd dataa tavalla, joka ei sovi yhteen sen
tarkoituksen kanssa, johon sitd on pyydetty (1 kohta a alakohta)

e julkisen sektorin elimen on toteutettava teknisid ja organisatorisia toimenpiteita,
joilla sailytetdéan pyydettyjen tietojen Iluottamuksellisuus ja eheys seké
tiedonsiirtojen turvallisuus, erityisesti henkilétietojen osalta, ja turvataan
rekisterdityjen oikeudet ja vapaudet (tiedonhallintaa ja tietoturvallisuutta
koskevaa kansallista saantelya on kasitelty jaljiempana tarkemmin) (1 kohta b
alakohta)

e julkisen sektorin elimen on poistettava data heti, kun sitd enda tarvita
iimoitettuun tarkoitukseen (sdilytystd koskevaa kansallista saantelya on
kasitelty jaljempana tarkemmin) (1 kohta c alakohta)

e julkisen sektorin elin ei saa kayttdd dataa tai nakemyksia datan haltijan
taloudellisesta tilanteesta, varoista ja tuotanto- tai toimintamenetelmista
kehittadkseen tai parantaakseen verkkoon liitettya tuotetta tai siihen liittyvaa
palvelua, joka kilpailee datan haltijan verkkoon liitetyn tuotteen tai siihen
littyvan palvelun kanssa (2 kohta a alakohta)

e julkisen sektorin elin ei saa jakaa dataa muun kolmannen osapuolen kanssa
mihinkaan edelld olevista tarkoituksista, jotta kolmas osapuoli voisi kehittaa tai
parantaa verkkoon liitettyd tuotetta tai siihen liittyvaa palvelua, joka kilpailee
datan haltijan verkkoon liitetyn tuotteen tai siihen liittyvan palvelun kanssa. (2
kohta b alakohta)

Koska datasaadoksen tarkoituksena ei johdanto-osan kappaleen 73 mukaan ole
muuttaa voimassa olevaa kansallista asiakirjojen julkisuutta koskevaa saantelya, on 19

186 Julkisuuslaki 5 § 2 mom.

187 Selkeyden vuoksi on nostettava esiin, ettd datasdaddoksen mukainen “julkisen sektorin elin” on suppeampi maaritelma kuin
julkisuuslain "viranomainen”. Kaytdnndssa julkisen sektorin elimid ovat kaikki julkisuuslain 1 momentissa mutta ei 2 momentissa
tarkoitetut tahot. T&lla ei ole V luvun ja julkisuuslain arvioinnin kannalta mitdan kaytannon seurauksia, koska kaikki ne tahot, jotka voivat

pyytéa dataa V luvun nojalla, ovat myos julkisuuslain soveltamisalassa.
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artiklan 1 kohdan 2 alakohdassa kyse ennen kaikkea asiakirjan tai tiedon kayttdmisesta
julkisen sektorin elimen toiminnassa, eikd niiden Iluovuttamisesta o0sana
asiakirjajulkisuuden toteuttamista.'®® Koska datasdadoksen nojalla on mahdollista
pyytaa henkilétietoja, sddnnoksen tarkoituksena lienee yhtaaltd varmistaa pyydettyjen
henkilotietojen asianmukainen ja laillinen kasittely, ja toisaalta sen varmistaminen, etta
julkisen sektorin elin ei ylipdatdan kayta hatatilan ja poikkeuksellisen tarpeen nojalla
saatua tietoa jonkin muun tehtavansa hoitamiseen.

Viranomaisten asiakirjat ovat julkisia, ellei niiden salassa pitdmisestd ole saadetty
erikseen, mikd on puolestaan jannitteessa edelld viimeiseksi mainitun 19 artiklan 2
kohdan b alakohdan kanssa. Viranomainen ei voi asiakirjapyynnon yhteydessa
selvittaa tai pyytdd kertomaan pyydetyn asiakirjan kayttétarkoitusta paitsi rajatuissa
tapauksissa,'®® koska jokaisella on julkisuuslain 9 &:n mukaan oikeus saada tieto
viranomaisen asiakirjasta, joka on julkinen. Julkisuuslain 24 §:ssé kuitenkin sdadetaan
erilaisista asiakirjojen salassa pitamisen perusteista.

Julkisuuslain 24 8:n 20 kohdan mukaan salassa pidettdvia ovat asiakirjat, jotka
sisaltavat tietoja yksityisestd liikesalaisuudesta. Samoin salassa pidettavia ovat
sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta yksityisen
elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niista aiheuttaisi
elinkeinonharjoittajalle taloudellista vahinkoa. Salassa pidettavia eivat kuitenkaan ole
asiakirjat, jotka sisaltavat tietoja muusta vastaavasta elinkeinotoimintaa koskevasta
seikasta, jos kysymys on kuluttajien terveyden tai ympariston terveellisyyden
suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi
merkityksellisista tiedoista, tai elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista
koskevista tiedoista.

Mainittu julkisuuslain 24 8:n 20 kohta ei ole taysin yhtenevéa datasaadoksen 19 artiklan
2 kohdan b alakohdan kanssa. Julkisuuslain s&&nnds koskee liikesalaisuuksia tai
asiakirjoja, joiden antaminen voisi aiheuttaa elinkeinonharjoittajalle taloudellista
vahinkoa. T&atd on pidettava erilaisena kynnyksend kuin datasddddksesséd mainittu
"tuotteen tai palvelun kehittdmiseen tai parantamiseen soveltuva” tieto. On myds
huomionarvoista, ettd datasaadoksen 19 artiklan 2 kohdassa ei nimenomaisesti viitata
likesalaisuuksiin, joiden suojaamisesta on annettu harmonisoivaa EU-saantelya, joka
myods sisaltdd nimenomaisen liikesalaisuuden maaritelman.1% Sen sijaan artiklan 3
kohdassa sdadetédan erikseen liikesalaisuuksia koskevista menettelyisté, minka liséksi
likesalaisuuksia koskevaa tarkempaa saantelya on muissa datasaadoksen luvuissa.
Né&in ollen 2 kohdan b alakohdan on tulkittava tarkoitettavan laajempaa joukkoa tietoja
kuin vain liikesalaisuudet. Julkisuuslaissa mainittu "taloudellinen vahinko” on sekin

188 Tahan kysymykseen on kiinnittanyt huomiota my6s perustuslakivaliokunta (PeVL 31/2022 vp, kohta 18).
189 Julkisuuslaki 16 § 3 momentti.
190 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 paivana kesakuuta 2016, julkistamattoman taitotiedon ja

liiketoimintatiedon (liikesalaisuuksien) suojaamisesta laittomalta hankinnalta, kaytolta ja ilmaisemiselta (ns. liikesalaisuusdirektiivi).
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arvioitava erilaiseksi kriteeriksi kuin “tuotteiden tai palveluiden kehittdminen tai
parantaminen”; datasaadoksen sddnnodksen tarkoituksena on ilmeisesti sen estaminen,
etta kilpailevat yritykset voivat saada jonkinlaista etua suhteessa datan haltijaan, vaikka
ei voitaisi suoraan todentaa, etta tallainen kilpailullinen etu tarkoittaisi taloudellista
vahinkoa datan haltijalle tai etté kyseessa olisi datan haltijan liikesalaisuus.

Alustavan arvion pohjalta on siis katsottava, ettd datasdadoksen V luvun (so. 14
artiklan) nojalla viranomaisen pyytamat ja sille annetut asiakirjat ovat julkisuuslain 5 §:n
2 momentin mukaisia viranomaisen asiakirjoja. Naiden asiakirjojen luovuttamiseen
kolmannelle osapuolelle sovellettaisiin julkisuuslain lisédksi datasaadostd, ja ennen
kaikkea datasaadoksen 19 artiklan 2 kohdan b alakohtaa. Kaytanndssa tama tarkoittaa
sita, ettd jos viranomaisen hallussa on datasaaddksen V luvun nojalla pyydettyja
asiakirjoja, on viranomaisen huolehdittava siitd, ettd naita asiakirjoja ja niihin sisaltyvia
tietoja kasitellaan sellaisella tavalla, ettd datasaédoksen, erityisesti 19 artiklan 2 kohdan
b alakohdan, vaatimukset voidaan ottaa huomioon. Tallaisia keinoja voivat olla
esimerkiksi asiakirjojen ja tietoaineistojen kuvailutiedot (metatiedot), joilla merkitd&n
mainittu asiakirja tai tietoaineisto datasdadoksen nojalla saaduksi tai datasdadoksen
nojalla saatuja tietoja sisaltavaksi.

Jos kolmas osapuoli pyytad viranomaiselta sille datasddddksen V luvun nojalla
luovutettua asiakirjaa, on viranomaisen arvioitava tilannetta datasaéddoksen ja
julkisuuslain sd&nndsten seka edella mainitun johdanto-osan kappaleen 73 valossa.
Viranomaisen olisi mahdollisesti selvitettava tarkemmin asiakirjan merkitys asiakirjan
viranomaiselle luovuttaneen yksityisen tahon liiketoiminnan ja elinkeinon harjoittamisen
kannalta seka pyrittava selvittdmaan tarkoitus, johon asiakirjaa ollaan luovuttamassa
(huomioiden myds se, etta asiakirjan viranomaiselta saanut voi itse jakaa tai julkistaa
sen, koska tatéd datasdadoksen 19 artikla ei sido). Mahdollisesti asiakirja voisi olla
salassa pidettava eika sita tai sen osaa luovutettaisi siksi, etté se on salassa pidettava
julkisuuslain 24 §:n 20 kohdan mukaisesti.

Jatkovalmistelussa olisi julkisuuslainsdddannén kannalta tarkeda saada viranomaisilta
arvioita siitd, kuinka usein viranomaiset tulisivat turvautumaan datasdadokseen
kansallisen lainsd&danndn sijaan tietoja saadakseen, sekd siitd, mihin tarkoituksiin
tietoja saatettaisiin pyytédd sekd mitd nama tiedot voisivat olla. N&in voitaisiin arvioida
sitd, miten todenndkdinen olisi edella kuvattu tilanne, jossa asiakirja olisi julkinen
julkisuuslain nojalla, mutta sen luovuttamiseen kohdistuisi datasdaddksen 19 artiklan 2
kohdan b alakohdan tarkoittama rajoitus. Lisdksi voitaisiin arvioida sitd, olisiko
kansallisessa lainsdddanndssa tarpeen sddtdd salassa pidettaviksi sellaisia tietoja,
joita datasdadoksen nojalla voitaisiin pyytaa ja joita ei ole talla hetkella saédetty salassa
pidettaviksi.

Julkisuuslain lisdksi datasdadoksen nojalla pyydettyyn dataan sovellettaisiin julkisen
hallinnon tiedonhallinnasta  annettua lakia (906/2019, tiedonhallintalaki).
Tiedonhallintalain 2 §:n mukaan siind kaytetyt viranomaisen ja asiakirjan maaritelmat
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vastaavat julkisuuslain maaritelmid, ja tiedonhallintalaissa tarkoitetut tietoaineistot ja
tietovarannot puolestaan muodostuvat naistd viranomaisten asiakirjoista. Lisaksi
tiedonhallintalakia sovelletaan sen 3 §:n mukaan julkisuuslain tavoin tietyissa oloissa
myds yksityisiin niiden kayttdessa julkista valtaa.

Edellda on kuvattu datasaadoksen 19 artiklasta julkisen sektorin elimeen kohdistuvia
velvollisuuksia, mitd tulee V Iluvun nojalla saadun datan kasittelyyn. Yksi
velvollisuuksista (1 kohta b alakohta) koskee teknisia ja organisatorisia toimenpiteita,
joilla sailytetdan pyydettyjen tietojen luottamuksellisuus ja eheys seka tiedonsiirtojen
turvallisuus. Tiedonhallintalain 4 luvussa sdadetddn tiedonhallintayksikdiden
tietoturvallisuutta koskevista velvollisuuksista. Varsinkin tiedonhallintalain 13 §:n ja 15
8:n voidaan katsoa olevan sellaisenaan yhteensopivia datasdadoksen 19 artiklan 1
kohdan b alakohdan saantelyn kanssa. Talta osin kansallista sédantelya ei olisi aihetta
muuttaa.

Datasdadoksen 16 artiklan mukaan julkisen sektorin elin, komissio, Euroopan
keskuspankki tai unionin elin ei saa asettaa datasdadoksen V luvun nojalla saatua
dataa saataville asetuksen (EU) 2022/868 (datanhallinta-asetus) 2 artiklan 2
alakohdassa tai direktiivin (EU) 2019/1024 (avoimen datan direktiivi) 2 artiklan 11
alakohdassa tarkoitettua uudelleenkayttoa varten. Asetusta (EU) 2022/868 ja direktiivia
(EU) 2019/1024 ei sovelleta V luvun nojalla saatuun julkisen sektorin elinten hallussa
olevaan dataan.1%!

Datanhallinta-asetus on asetuksena suoraan sovellettavaa sdantelya, ja ndin ollen
datasdadoksen 16 artiklan 3 kohdassa on kyse lahinna naiden kahden asetuksen
valisen suhteen selkeyttamisesta.

Avoimen datan direktiivi on Suomessa pantu taytantoon heindkuussa 2021 laeilla
710/2021 (laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta),
711/2021 (laki viranomaisten toiminnan julkisuudesta annetun lain muuttamisesta),
712/2021 (laki eréitda yleishyodyllisia palveluita tuottavien yritysten tiedon
uudelleenkaytostd) seka 713/2021 (laki julkisin varoin tuotettujen tutkimusaineistojen
uudelleenkaytdsta).1%?

Avoimen datan direktiivin soveltamisalan on julkisen sektorin elinten hallussa olevien
asiakirjojen osalta katsottu kansallisessa taytantdonpanossa koskevan sellaisia
asiakirjoja, jotka ovat julkisuuslain 4-5 §:n mukaisesti viranomaisen asiakirjoja ja jotka
luovutetaan pyytgjalle julkisuuslain 9 8:n nojalla. Sama koskee myds asiakirjoja, joihin

191 Datasaados 16 artikla, 3 kohta.
192 Avoimen datan direktiivissa on kyse julkisen sektorin elinten hallussa olevan tiedon uudelleenkéytdsta. Direktiivin implementoinnin
yhteydessa ei kuitenkaan ole omaksuttu uudelleenkéyton kasitetté tai maaritelmaa osaksi kansallista saéntelyé, koska uudelleenkayton

voi katsoa siséltyvan julkisuuslaissa saadettyyn oikeuteen saada tietoja julkisesta asiakirjasta (ks. HE 74/2021 vp, s. 15).
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julkisuuslaki tai vastaava sdantely tulee sovellettavaksi esimerkiksi erityislain nojalla
(mm. ammattikorkeakoululain (932/2014) 21 §).1%

Na&in ollen direktiivin toimeenpanon yhteydessa saadettyja julkisen sektorin elimiin ja
niiden asiakirjoihin kohdistuvia vaatimuksia ja velvollisuuksia ei tulisi soveltaa
tietoaineistoihin ja asiakirjoihin, jotka on saatu datasdaddksen 14 artiklassa tarkoitetun
pyynnon johdosta. Alustavan arvion mukaan tdméa ei edellyttaisi valittémia muutoksia
kansalliseen avoimen datan direktiivia toimeenpanevaan saantelyyn, kuten
tiedonhallintalain 19 § 2 momenttiin, 24 a §:88n tai 24 b §:48n. Datasdadds on
sellaisenaan suoraan sovellettavaa oikeutta, jota on sovellettava yhdessa kansallisen
lainsdadannon kanssa, ottaen huomioon kuitenkin EU-oikeuden ensisijaisuus.
Viranomaisen olisi edella julkisuuslainsdddannon kohdalla kuvattujen syiden johdosta,
ja muutenkin hyvan tiedonhallintatavan noudattamiseksi, merkittava datasaadoksen V
luvun nojalla saadut tiedot ja asiakirjat niin, ettéd niiden erityinen luonne on selvasti
tiedossa ja todettavissa. Talldin viranomaisen on mahdollista tunnistaa tilanteet, joissa
myds datasdddoksen sddnnokset tulevat sovellettavaksi. Na&iltd osin on myds
huomionarvioista, etté viranomaisella ei voi olla sen itse tietamattéd V luvun nojalla
pyydettyja asiakirjoja, koska sen on itse tietoisesti niitd pyydettava, eli viranomaisen on
oltava tietoinen datasaadoksesta ja tunnettava sen sisaltd, jotta silld voisi olla sen
nojalla saatua tietoa. Tama kuitenkin myds korostaa selkeiden merkintdjen ja
kuvailutietojen tarvetta siltd varalta, ettd asiakirjoja luovutetaan tehtévien hoitamista
varten toisille viranomaisille tai jopa toisen jasenvaltion viranomaisille.

Edella mainitun liséksi avoimen datan direktiivi siséltda myds muuta sdéntelyd, muun
muassa asiakirjojen saatavuudesta sahkdisessd muodossa (direktiivin 5 artikla). Taméa
saantely on peruja avoimen datan direktiivia edeltaneesta PSI-direktiivista 2003/98/EY,
jonka Suomi on notifioinut implementoiduksi julkisuuslain ja tiedonhallintalain (seka
ennen tiedonhallintalain saatamistéa julkisen hallinnon tietohallinnon ohjauksesta
annetun lain (634/2011)) saannoksilla. Koska nama saénnokset johtuvat ennen kaikkea
kansallisesta sdantelytarpeesta ja ne vain ovat olleet yhteensopivia myds avoimen
datan direktiivin ja PSI-direktiivin sdanndsten kanssa, ei niitd ole aihetta muuttaa. Tata
johtopaatosta tukee myds datasaadoksen johdanto-osan 73 kappale, jonka mukaan
saados ei vaikuta kansalliseen avoimuutta koskevaan saantelyyn.

193 HE 74/2021 vp, s. 42 ja 47.
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8.4. Datasaadoksen V luvun suhde tiedon
sailyttamista koskevaan kansalliseen
saantelyyn

Datasdadoksen 19 artiklan 1 kohdan c alakohdan mukaan julkisen sektorin elinten,
komission, Euroopan keskuspankin ja unionin elinten, jotka vastaanottavat dataa 14
artiklan nojalla esitetyn pyynnén perusteella, on poistettava data heti, kun sité ei enda
tarvita ilmoitettuun tarkoitukseen, ja ilmoitettava ilman aiheetonta viivytystd datan
haltijalle ja 21 artiklan 1 kohdan mukaisesti dataa saaneille henkildille tai
organisaatioille, ettd data on poistettu, paitsi jos datan arkistointia vaaditaan yleison
oikeudesta tutustua asiakirjoihin avoimuusvelvoitteiden yhteydessa annetun unionin tai
kansallisen lainséadannén mukaisesti.

Suomessa asiakirjojen sailyttdmisen perusteista sdadetaan arkistolaissa (831/1994),
jonka tarkoituksena on osaltaan myos asiakirjajulkisuuden toteuttaminen.%* Arkistolain
voidaan siis katsoa olevan datasdddoksen 21 artiklassa tarkoitettua,
avoimuusvelvoitetta koskevaa kansallista lainsdadantoa.

Asiakirjat tulee arkistolain 13 §:n mukaan havittda niille méaratyn sailytysajan jalkeen,
ellei asiakirjoja ole maaratty pysyvasti sailytettaviksi. Kansallisarkisto maaraa
arkistolain 8 8:n 3 momentin nojalla, mitk& asiakirjat tai asiakirjoihin sisaltyvét tiedot
sailytetaan pysyvasti.1%

Arkistolain systematiikassa asiakirjat ovat osa arkistoa heti niiden saapumisesta tai
laatimisesta lahtien. Taltd osin suomalainen arkistokasitys eroaa monien muiden
maiden systematiikasta, jossa asiakirjahallinnon ja arkistoinnin alat on eriytetty
vahvemmin toisistaan. Tietosuojalainsaadanndssa arkistoinnilla tarkoitetaan tietojen
pitkdaikaista sailytystd ja erityisesti tutkimustarpeita palvelevaa tietojen antamista.
Henkilotietojen sailyttdminen niiden alkuperdistéa kayttotarkoitusta pidempé&én
arkistointitarkoituksessa on mahdollista arkistoinnin ollessa yleisen edun mukaista.
Tiedonhallintalain arkistointia koskeva séantely perustuu tietosuojalainsdddannon
mukaiseen systematiikkaan. Arkistolakia ollaan tatd muistiota laadittaessa

194 ’Asiakirjojen séilyttdminen on toisaalta edellytyksena niiden julkisuuden toteutumiselle. (...) Arkistotoimen on palveltava myds niita
tavoitteita, joita asiakirjojen julkisuuslainsdéddanndssa asetetaan.” (HE 187/1993 vp)

195 Termien "maarays” ja "maarata” merkitys arkistolaissa ei tosin vastaa nykyisia saadosvalmisteluohjeita. Kyse ei ole varsinaisesta
yleisesta maarayksenantovallasta, vaan viranomaiskohtaisten tai muutoin rajattujen paatdsten antamisesta. Koska toimivalta antaa
naita maarayksia kuitenkin perustuu kansalliseen voimassa olevaan avoimuusvelvoitteita koskevaan lainséadantoon, ei silla, etta
saantely on kansallisen oikeusjérjestyksen nakokulmasta vanhaa, ole dataséaadoksen soveltamisen ja tulkinnan kannalta varsinaisesti

merkitysta.
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uudistamassa’®® ja samalla sovittamassa yhteen esimerkiksi tiedonhallintalain ja
tietosuojasaantelyn kanssa.

Tiedonhallintalain 21 8:ssd saadetdan tietoaineistojen ja asiakirjojen sailytystarpeen
maarittamisesta ja siind huomioon otettavista seikoista silloin, kun niiden sailytysajasta
ei ole saadetty laissa. Nain ollen tiedonhallintalain nakékulmasta datasdadoksen ja
arkistolain sddnndksia tietojen ja asiakirjojen poistamisesta sovelletaan sellaisenaan.

On myds huomioarvoista, ettd datan tuhoaminen datasdadoksen 21 artiklan mukaisesti
vaikuttaisi olevan ristiriidassa tutkimuksen integriteetin kanssa, eli vallitsevien
tutkimuseettisten normistojen mukaisesti tulosten toistettavuusvaatimuksen vuoksi
data tulisi olla saatavilla pysyvasti. Pohdittavaksi voisi tulla, mahdollistaisiko
datasédados jossain maarin datan sailyttamisté esimerkiksi pitkélle aggregoidun datan
kuten anonymisoidun ja pseudonymisoidun datan avulla.

8.5. Datasaadoksen V luvun suhde
sisamarkkinoiden hatatila- ja
resilienssisaadokseen ja
huoltovarmuuskeskuksen toiminnasta
annettuun saantelyyn

Taman arviomuistion laadintahetkella EU:ssa on valmisteilla sisdmarkkinoiden
hatatila- ja resilienssisaadosta (Internal Market Emergency and Resilience Act,
IMERA)7 koskeva asetusehdotus. Hatétila- ja resilienssisdadoksen kohde ei ole
kuitenkaan sama kuin datasdadoksella. IMERA:ssa viranomaiset voisivat toimittaa
komissiolle tietoja sisamarkkinoiden valmiustilan (kriisi ei viela p&alla, mutta uhka
olemassa) aikana kriittisesti tarkeiden tavaroiden ja palveluiden toimitusketjuista.

Talléin Suomessa kansallinen viranomainen kysyisi tietoja relevanteiksi katsomiltaan
talouden toimijoilta, joiden toiminta liittyy kriittisesti tarkeiden tavaroiden ja palveluiden
toimitusketjuun. Tiedot toimitettaisiin aggregoituna komissiolle ja sisamarkkinoiden
hatéatilalautakunnalle. Komissio voisi laatia tiedoista raportin lautakunnalle.

Sisdmarkkinoiden hatatilan aikana komissiolla olisi myds mahdollisuus tehda suoria
tietopyyntoja talouden toimijoille kriisin hoitamisen kannalta olennaisten tavaroista ja
palveluiden toimitusketjuista (mm. mahdollisista tuotantohairititd, varasto-maarista ja
toimitusvalmiudesta). Tietopyynttjen aiheen pitaa olla tarkoin rajattu. Komissio voi

196 https://okm.fi’lhanke?tunnus=OKMO057:00/2021

197 https://item fi/sisamarkkinoiden-hataapuvaline

77


https://okm.fi/hanke?tunnus=OKM057:00/2021
https://tem.fi/sisamarkkinoiden-hataapuvaline

esittaa téllaisia tietopyyntdja vain, jos se ei ole saanut néité tietoja muista lahteista ja
jos se osoittaa selvasti tallaisen tietopyynnén tarpeellisuuden. Jos tietopyynndn
kasittely voi merkittévasti hairita talouden toimijan toimintaa, se voi kieltaytyd antamasta
pyydettyja tietoja. Talouden toimijan on ilmoitettava komissiolle syyt, joiden vuoksi se
ei toimita pyydettyja tietoja. Tietopyyntdihin ei saa siséltyd sellaisten tietojen
toimittamista, joiden ilmaiseminen olisi vastoin jasenvaltioiden kansallisen
turvallisuuden olennaisia etuja. Kansallisesti toimivaltaista viranomaista koskevia
paatoksia ei IMERA:n osalta ole viela tehty.

Huoltovarmuuskeskuksen (HVK) paaasiallisistatehtavista ja toiminnasta saadetaan
huoltovarmuuden turvaamisesta annetussa laissa (1390/1992) seka
Huoltovarmuuskeskuksesta annetussa valtioneuvoston asetuksessa (855/2008).
Liséksi valtioneuvosto antaa noin viiden vuoden valein paatdksen huoltovarmuuden
tavoitteista, '8 joka omalta osaltaan ohjaa HVK:n toimintaa ja painopisteita.

HVK:n tehtdvat on lueteltu huoltovarmuuden turvaamisesta annetun lain 6 8:ssé ja
HVK:sta annetun asetuksen 1 8:ssa. Kiteytetysti voidaan sanoa, ettd HVK:n toiminta
keskittyy turvaamaan yhteiskunnan toimintojen jatkuvuutta poikkeusolojen ja niihin
verrattavissa olevien vakavien hairididen varalta. Tahan kuuluvat erilaiset operatiiviset
tehtavat, suunnittelu ja koordinointi.

HVK toimii tiivissd yhteistydsséa elinkeinoelaméan ja kolmannen sektorin kanssa
kehittden varautumista. Huoltovarmuuden turvaamisesta annetussa laissa olevan
saannoksen mukaan HVK:lla on oikeus saada tietoja yksityisilté toimijoilta tietoja, jotka
ovat tarpeen HVK:n tehtavien hoitamiseksi. Lain 8 e §:n mukaan:

'Huoltovarmuuskeskuksella, sektoreilla ja pooleilla on oikeus saada
elinkeinonharjoittajilta ja elinkeinoelaman jarjestoilta tietoja
tuotantokapasiteetista, toimitiloista, henkildstéresursseista sekd muista
seikoista, jotka ovat valttamattémia tdssd laissa saadettyjen tehtdvien
hoitamiseksi. Taman lain nojalla saatuihin tietoihin sovelletaan, mita
viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sdadetaan
asiakirjasalaisuudesta seka vaitiolovelvollisuudesta ja hyvaksikayttdkiellosta.’

HVK:lla on siis nykylainsaadéannon puitteissa oikeus saada yksityisilté tahoilta tietoja
tehtaviensa suorittamista varten. Tata oikeutta ei ole rajoitettu koskemaan esim. vain
poikkeusoloja, vaan sen perusteella voidaan toimia myds normaalioloissa. On kuitenkin
huomioitava, ettd HVK:n ja elinkeinoelaméan vyhteistyd perustuvat pitkalti
vapaaehtoisuuteen, joten HVK ei joudu turvautumaan em. sddnndkseen kuin vain
poikkeuksellisesti.

198 Tata muistiota laadittaessa: voimassa 1048/2018, uusi paatos tulossa kevaalla 2024.
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On huomattava, ettéd huoltovarmuuslainsdddannon kokonaisuudistus on kaynnistynyt
tata arviomuistiota laadittaessa ja siind yhteydessa on tarkoitus tarkastella mm. HVK:n
viranomaisasemaa ja tehtévia, toimivaltuuksia ja vastuita. Edella mainittujen lakien
lisdksi kokonaisuudistuksen yhteydessa tullaan todennakoisesti tarkastelemaan myos
muuta lainsaadantdd, jossa HVK:lle on asetettu tehtavia.

8.6. Datasaadoksen V luvun suhde
tietosuojasaantelyyn

Datasaadoksen V luvun soveltamisala on henkilotietojen osalta rajatumpi kuin muun
datan osalta, koska henkilotietoja voi pyytaa vain hatétilan aiheuttamaa tarpeeseen.1%
Liséksi silloinkin kun henkil6tietoja voidaan saadodksen V luvun nojalla pyytaa, tulee
ottaa huomioon henkildtietojen kasittelyd koskevat reunaehdot. Henkil6tietojen tarve
olisi erikseen perusteltava ja pyytdjan olisi ilmoitettava jo pyynnén yhteydessa ne
toimenpiteet, joilla henkilétiedot suojataan.?°

Datasaados edellyttdd, ettd mikali yleiseen héatatilaan reagoimiseksi tehty pyynto
kohdistuu henkilétietoihin, dataa pyytavan julkisen sektorin elimen2°! on tdsmennettava
mahdolliset tarvittavat ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet
tietosuojaperiaatteiden ja tarvittavien suojatoimien  toteuttamiseksi, kuten
pseudonymisointi ja se, voiko datan haltija anonymisoida datan, ennen kuin se
asetetaan saataville-2%?

Lisdksi on otettava huomioon, ettd datasdaados on luonteeltaan yleissaantelyd. Tama
vaikuttaa my6s monen asetuksen muun luvun soveltamiseen. Tietojen
uudelleenkaytosta voi olla erityislainsdadanndssa saadetty muuta  kuin
datasdadoksessa. Tilanteissa, joissa henkilttietojen kasittelyyn sovelletaan yleista
tietosuoja-asetusta, on yleinen tietosuoja-asetus ensisijaisesti sovellettava saados.

Silloin kun dataa asetetaan julkisen sektorin elimen saataville, asiallisesti kysymys on
datan luovuttamisesta. Mikali kysymys on henkil6tiedoista, tulee yleinen tietosuoja-
asetus sovellettavaksi tai tietyissa tilanteissa mahdollisesti sovellettavaksi voi tulla
henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessé annettu laki (1054/2018) ja sitd taydentdava lainsaédantd. Yleisen
tietosuoja-asetuksen 6 artiklassa on sdadetty henkilotietojen  kasittelyn
lainmukaisuudesta. Datasdddoksen V luku ei siis luo itsessdan henkildtietojen
kasittelyperustetta. Kasittely on lainmukaista ainoastaan, jos ja vain siltd osin kuin

199 Datas&ados 15 artikla 1 kohta b alakohta.

200 Datasaados 17 artikla 1 kohta c ja g alakohta seka 2 kohta e alakohta.
201 Tai komission, Euroopan keskuspankin tai unionin elimen.

202 Datasaados 17 artikla, 1 kohta g alakohta.
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vahintdan yksi 6 artiklassa tarkoitetuista edellytyksista tayttyy. Kansallisten julkisen
sektorin elinten osalta tietojen kasittelyn perusta on lahtokohtaisesti 6 artiklan 1 kohdan
c alakohta (rekisterinpitdjan lakisdateisen velvoitteen tayttaminen) tai e alakohta
(yleistd etua koskevan tehtavan suorittaminen). Hatatilanteessa tai muussa
poikkeuksellisessa tilanteessa kyseeseen voi tulla esimerkiksi myds 6 artiklan 1 kohdan
d alakohta (rekisterdidyn tai toisen luonnollisen henkildn elintarkeiden etujen
suojaaminen). Lisaksi merkitystd on datasdadoksen 18 artiklan 1 kohdan a alakohdalla,
jonka mukaan julkisen sektorin elin ei saa kayttaa pyynnon perusteella saamaansa
dataa, mukaan lukien henkil6tietoja, tavalla, joka ei ole yhteensopiva sen perusteen
tarkoituksen kanssa, jota varten dataa on pyydetty. HenkilGtietojen osalta kasittelyn
tarkoituksen yhteensopivuudesta sdadetaan tarkemmin yleisen tietosuoja-asetuksen 6
artiklan 4 kohdassa.

Datasdadoksen 17 artikla ei suoraan edellyta sitd, ettd pyynnén yhteydessa esitetdan
nimenomainen saannds, johon henkiltietojen kasittely tulisi perustumaan,?%® joskin
artikla edellyttda pyynnon seikkaperéistd mutta selkeda perustelemista (mm. 1 kohdan
b alakohta ja 2 kohdan ¢ alakohta), joiden yhteydessa olisi perusteltua esittda myos
asianmukainen kasittelyperuste. Tamé& olisi merkityksellistd senkin takia, etta
tietosuojaviranomaisen pitda voida arvioida pyyntoa.-294

Datasadadoksen 17 artiklan 4 kohdan mukaan pyydettya dataa, myds henkilttietoja, on
mahdollista asettaa kolmannen osapuolen saataville, jos kolmannelle osapuolelle on
delegoitu teknisia tarkastuksia tai muita toimintoja julkisesti saatavilla olevalla
sopimuksella. Datasdadoksen 17 artiklan 1 kohdan ¢ alakohdan mukaan pyydetyn
datan kayttétarkoitus on kerrottava, tarvittaessa my6s kolmannen osapuolen
kayttotarkoitus silloin, kun kolmannelle osapuolelle luovutetaan dataa 17 artiklan 4
kohdan mukaisesti. Artiklan 1 kohdan ¢ alakohdan sanamuodon perusteella ei ole
iimeistd, mitd “tarvittaessa” tarkoittaa. Asiayhteydessaan nayttaisi silta, etta
"tarvittaessa” viittaa tilanteeseen, jossa dataa on tarkoitus luovuttaa kolmannelle
osapuolelle talle delegoidun tehtdvan suorittamista varten, eli kayttétarkoitus olisi
kerrottava aina pyytavan julkisen sektorin elimen osalta, ja sen liséksi se on kerrottava
tallaisen kolmannen osapuolen osalta, jos tallaiselle on tarkoitus luovuttaa pyydettavaa
dataa. Kayttétarkoituksen kertominen korostuu entisestaan tilanteissa, joissa pyydetan
henkilttietoja.

Mikali pyyntdé koskee henkilttietoja, julkisen sektorin elimen on tdsmennettava
mahdolliset tarvittavat ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet

203 Datasaadoksen 17 artiklan 1 kohdan h alakohdan mukaan julkisen sektorin elimen on mainittava pyynndssa saanndos, jolla elimelle
on annettu suoritettavaksi datan pyytdmisen kannalta merkityksellinen yleista etua koskeva tehtéva, mutta tma koskee implisiittisesti
vain 15 artiklan 1 kohdan b alakohdan mukaisia tilanteita (ao. sdédnnoksessa viitataan nimenomaan yleisté etua koskevaan tehtavaan),
joiden osalta henkilétietoja ei ole mahdollista pyytaa.

204 Ks. datasédadoksen 17 artiklan 2 kohdan j alakohta, jota on arvioitu tarkemmin myShemmin tassa jaksossa.
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tietosuojaperiaatteiden ja tarvittavien tietosuojatakeiden taytantéonpanemiseksi, kuten
pseudonymisointi ja se, voiko datan haltija anonymisoida datan, ennen kuin se
asetetaan saataville.?% Tama jattda tulkinnanvaraa siihen, onko téllainen tdsmennys
tehtava vain silloin, kun henkilétietoja pyytava elin arvioi, etta teknisia ja organisatorisia
toimenpiteitd ylipdataan tarvitaan vai myos silloin, kun henkildtietoja pyytava elin arvioi,
ettd teknisia ja organisatorisia toimenpiteitd ei tarvita. On syytd huomata, ettd myoés
yleisen tietosuoja-asetuksen 32 artiklassa sdadetaan kasittelyn turvallisuudesta ja siita,
miten rekisterinpitajan ja henkilttietojen kasittelijin on toteutettava kéasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat, todennakoisyydeltddn ja vakavuudeltaan vaihtelevat riskit
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja
organisatoriset toimenpiteet.

Datasdadoksen 18 artiklan 1 kohdan mukaan datan haltijan, joka saa taméan luvun
mukaisesti datan saataville asettamista koskevan pyynnén, on asetettava data pyynnon
esittdneen julkisen sektorin elimen saataville ilman aiheetonta viivytystéd ottaen
huomioon tarvittavat tekniset, organisatoriset ja oikeudelliset toimenpiteet.

Lisdksi datasdadoksen nojalla julkisen sektorin elimen on tehtavd parhaansa
valttddkseen datapyynndn noudattamisen, jos tdma johtaisi siihen, ettd datan haltija
joutuisi vastuuseen unionin lainsdadannon tai kansallisen oikeuden rikkomisesta.206
Toisin sanoen pyyntd voitaisiin tehdd, mutta tietyissa tilanteissa pyynnén tehneen
elimen olisi pyrittdvd olemaan panematta pyyntdéa taytantdéon. Tahan ei kuitenkaan
vaikuttaisi liittyvan varsinaista grace period -jaksoa, eli datan haltijan on kuitenkin
toteuttava pyyntd ilman aiheetonta viivytysta. Selvda ei ole, mitd kyseinen s&dnnds
kaytannon tasolla tarkoittaisi.

Datasaadoksen 17 artiklan 2 kohdan e alakohdassa mukaan pyynnén on koskettava
muuta dataa kuin henkilGtietoja ainoastaan, jos on osoitettu, etta tdma ei riitd
vastaamaan poikkeukselliseen tarpeeseen kayttda dataa 15 artiklan 1 kohdan a
alakohdan mukaisesti, voidaan pyytdd henkilttietoja pseudonymisoidussa muodossa
ja vahvistaa tekniset ja organisatoriset toimenpiteet, jotka toteutetaan datan
suojaamiseksi. Taméa saannods voi johtaa soveltamistilanteissa ristiriitoihin muiden
datasaadoksen V luvun sadanndsten soveltamisen kanssa, kuten datasdadoksen 17
artiklan 1 kohdan g alakohdan kanssa. Kyseisessa g alakohdassa saadetdan, etta
mahdolliset tarvittavat ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet olisi
tdsmennettdva, kun taas 2 kohdan e alakohdassa saadetaan, ettd henkilétietoja
ylipdétdan voidaan pyytda vain pseudonymisoidussa muodossa ja niin, etta pyynnon

205 Datasaados, 17 artikla, 1 kohta, g alakohta.
206 Datasaados 17 artikla 1 kohta, j alakohta.
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yhteydessa vahvistetaan tekniset ja organisatoriset toimenpiteet, jotka toteutetaan
datan suojaamiseksi.

Datasaadoksen 17 artiklan 2 kohdan i alakohdan mukaan, jos henkilétietoja pyydetaan,
pyynnésta on ilmoitettava ilman aiheetonta viivytysta valvontaviranomaiselle, joka
vastaa asetuksen (EU) 2016/679 soveltamisen valvonnasta jasenvaltiossa, johon
julkisen sektorin elin on sijoittautunut. Datasdadoksessé ei kuitenkaan tasmenneta,
mitd valvontaviranomaisen olisi tallaiselle pyynnélle tehtava. Lahtdkohtaisesti
tarkoituksena lienee olevan, ettd valvontaviranomainen jollakin tavalla ottaa vastaan
pyynnon ja tutkii sen. Avoimeksi jaa niin ikdan se, mita tehdaan tilanteessa, jossa
tallaista ilmoitusta valvontaviranomaiselle ei tehda. TAma on joka tapauksessa selked,
valvontaviranomaiselle sdadetty lisatehtava. Tassa kohtaa on kiinnitettdva huomiota
valvontaviranomaisen resursseihin. Datasdadoksesta johtuvat valvontatehtavat tulevat
merkittavasti vaikuttamaan tietosuojavaltuutetun toimiston tyomaaraéan. Saantelysta
seuraavan liséresursoinnin tarve on arviolta noin 4 henkilétyévuotta.

Datasdadoksen V luvun osalta on tarkedd korostaa, ettd siina tarkoitetut
poikkeukselliset tarpeet ovat olosuhteita, jotka ovat ennalta arvaamattomia ja ajallisesti
rajoitettuja ja etté perustuslakivaliokunnan vakiintuneen kannan mukaan henkilétietojen
kasittelysta on syyta saataa mahdollisimman selkedasti ja tarkkarajaisesti laintasolla. 207

8.7. Datan uudelleenkayton saantely
Suomessa

Datasaadoksen 21 artiklassa saadetédén julkisen sektorin organisaatiolle, joka on
saanut dataa yksityisiltd organisaatioilta poikkeuksellisen tilanteen nojalla, velvoite
luovuttaa hallussaan olevaa dataa kaytettavaksi tutkimustoiminnassa ja tilastoinnissa.
Kansallinen tilastolaki velvoittaa tilastoja laadittaessa ensi sijassa kayttamaan jo
olemassa olevaa muiden viranomaisten keradmaa dataa, samoin kuin datasaadoksen
21 artikla poikkeustilanteissa.

Datasaados taydentda unionin lainsdadantoa ja kansallista oikeutta, jossa saadetaan
paasysta dataan ja mahdollistetaan datan kaytto tilastollisiin tarkoituksiin, erityisesti
Euroopan parlamentin ja neuvoston asetusta (EY) N:o 223/2009 seka virallisiin
tilastoihin liittyvia kansallisia saadoksia, eika silla rajoiteta niiden soveltamista.208

207 Ks. mm. 14/2018 vp sek& 1/2018 vp. Vrt. PeVL 2/2018 vp.

208 Datasaadoksen johdanto-osan perustelukappale 67.
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Datasadados ei myoskaan saisi vaikuttaa vaatimuksiin, jotka koskevat paésya dataan
sovellettavien saantdéjen noudattamisen tarkastamiseksi, my6s silloin kun julkisen
sektorin elimet antavat saantdjen noudattamisen tarkastamistehtavan muille yksikoille
kuin julkisen sektorin elimille.20°

Suomen lainsdadannéssd ei ole saadoksia, jotka koskisivat tilastojen
suunnitteluvaiheessa  tarvittavien tietojen luovuttamista, maksullisuutta tai
maksuttomuutta. Tiedonantovelvollisuudesta tilanteessa, jossa on jo péaatetty
kaynnistaa tilastojen tuottaminen, on sdadetty kansallisesti tilastolaissa.

8.8. Korvaus pyydetysta datasta
datasaadoksen V luvun nojalla

Datasaadoksen 20 artiklan mukaan muiden datan haltijoiden kuin mikroyritysten ja
pienten yritysten on asetettava saatavilla tai luovutettava data, jota tarvitaan yleiseen
hatatilaan reagoimiseksi, ilman korvausta. Datan haltijalla on sen sijaan oikeus
kohtuulliseen korvaukseen datan saataville asettamisesta tai luovuttamiseksi, jos
pyyntd perustuu muuhun poikkeukselliseen tarpeeseen kuin hatatilaan. Tallaisen
korvauksen maaran on katettava vahintadan pyynnon tayttamisesté aiheutuneet tekniset
ja organisatoriset kustannukset, mukaan lukien anonymisoinnin, pseudonymisoinnin,
yhdistédmisen ja teknisen mukautuksen kustannukset, seké kohtuullinen marginaali. Jos
julkisen sektorin elin on eri mieltd datan haltijan pyytdman korvauksen tasosta, se voi
tehdd valituksen toimivaltaiselle viranomaiselle. S&&dbtksessa ei kuitenkaan
tasmallisesti saadeta, mita toimivaltainen viranomainen voi valituksen johdosta tehda.

Valmiuslain 19 luvussa saadetdan valmiuslain yhteydessa tehtyjen toimien vahingoista
aiheutuvista korvauksista. Koska edella on arvioitu valmiuslain mukaisten
poikkeusolojen olevan datasdadoksessa tarkoitettu hatatila, tulisi tamé kyseeseen
lahinna niissa tilanteissa, kun datan haltija on mikroyritys tai pieni yritys. Liséksi, koska
edelld on arvioitu datasddddéksen V luvun olevan lahinnd kansallisia
tiedonsaantioikeuksia taydentavaa saantelyd, ei ole ongelmallista, ettd valmiuslain
nojalla maksettavista korvauksista sdaddetdan valmiuslaissa ja datasdddoksen V luvun
nojalla maksettavista korvauksista sdddetdan datasaadoksessd. Sama johtopaatos
soveltuu myo6s puolustustilaan ja puolustustilalakiin.

Mitd tulee tavanomaisiin viranomaisten tiedonsaantioikeuksiin, yleisend periaatteena
vaikuttaa olevan, ettd viranomaisen ei ole velvoitetta maksaa korvauksia sen
lakisdateisen tehtavan hoitamiseksi saamista tiedoista. Kansallisessa saantelyssa ei
kuitenkaan ole my6skaén arvion mukaan erikseen saénnoksia siita, etté tiedoista ei tule

209 Datasaadoksen johdanto-osan perustelukappale 66.
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maksaa mitdan korvauksia, vaan asiasta ei vain tarkemmin séadetéd. Liséksi, koska
edella on arvioitu datasdaddoksen V luvun olevan lahinnd kansallisia
tiedonsaantioikeuksia taydentavaa saantelyd, voidaan sen korvauksia koskevia
saannoksia sellaisenaan soveltaa ongelmitta silloin, kun tietoja on pyydetty
nimenomaan datasdadoksen nojalla.

Datasaadoksen mukaan datan haltijoilla ei ole oikeutta korvaukseen datan saataville
asettamisesta, jos yleistd etua koskeva tehtava, jota varten dataa on pyydetty, on
virallisten tilastojen tuottaminen ja jos datan ostaminen ei ole sallittua kansallisessa
oikeudessa. Jasenvaltioiden on ilmoitettava komissiolle, jos datan ostaminen virallisten
tilastojen tuottamista varten ei ole sallittua kansallisessa oikeudessa.?10

Suomen osalta téllaista kieltoa ei ole, mutta kaytannéssa datasta maksetaan harvoin.
Silloin on yleensa ollut kyseesséa datan kaytto varsinaista tilastointia varten tehtavaan
tutkimus- ja selvitystyohon ja kyseessa on ollut datan haltijalle maksettava korvaus
datan irrottamistydstd. Euroopan Unionissa on parhaillaan parlamentin ja neuvoston
kasittelyssa asetus EU:n tilastoista (EU) 2009/223. Esityksessa todetaan, etta
séannollisessa tilastotuotannossa voitaisiin korvata datanhaltijoille datan irrottamisesta
tai siihen paasyn antamisesta aiheutuvia kustannuksia. Komissio (Eurostat) tulisi
laatimaan mallilaskelmia avuksi irrottamiskustannusten tai dataan paasyn
kustannusten korvaamisesta.

Datasaadoksen V luku velvoittaa nimenomaisesti viranomaisia yhteistyéhon.21!
Yhteistyovelvoitteen tarkoituksena on vahentdéd pyynndistd aiheutuvaa hallinnollista
taakkaa ja paallekkaisia pyyntdja. Joka tapauksessa Suomen tavoitteena on valttaa
tarpeetonta hallinnollista taakkaa seka vahentaa etenkin yritysten hallinnollista taakkaa
lisddvaa saantelya.?'? Yhteistydon ohella my6s datakoordinaation merkitys tullee
jatkossa olemaan keskeistd viranomaisten toiminnan sujuvuuden ja tehokkuuden
varmistamisessa. Viranomaisten yhteistyon palataan muistiossa jéliempéana lisaa.

8.9. Yhteenveto V luvun viranomaistehtavista
Suomen osalta

Datasdadoksen V luvun osalta viranomaistehtévia tulisivat olemaan pyyntjen
julkaiseminen ja sen yhteydessa yleisen turvallisuuden vaarantumisen arviointi (art.
17(2)g), kuuluu datakoordinaattorille. Lisdksi viranomaistehtévid ovat ilmoitusten
vastaanotto henkildtietoja koskevien pyyntéjen osalta (artikla 17(2)i), valitusten ja

210 Datasaados 21 artikla, 3 kohta.
211 Datasaados, 22 artikla.

212 E-kirje Suomen avaintavoitteista tulevalle EU-vaalikaudelle 2024-2029 s. 3.
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riitautusten kasittely (art. 175), 18(5), korvauksen tason kasittely (art. 20(5)), seka
toiseen jasenvaltioon sijoittautunutta datan haltijaa koskevien pyyntdjen kasittely (art.
22).

Tyoryhman alustavan arvion mukaan datasdddoksen V luvun osalta Suomessa
Traficomilla  olisi parhaat edellytykset toimia luvun osalta yleisessa
koordinaatiotehtavassa datakoordinaattorin roolissaan.
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9.Datasaadoksen VI luku:
Datankasittelypalvelujen
vaihtaminen

9.1. Yleista VI luvun velvoitteista

Datasaadoksen VI luvussa tavoitteena on helpottaa datankasittelypalvelujen tarjoajan
vaihtamista sekd mahdollistaa helpompi useamman palveluntarjoajan samanaikainen
kayttd. Luvussa saadetdaan etenkin esteiden poistamisesta tehokkaalta vaihtamiselta.
Tallaiset esteet voivat olla luonteeltaan esikaupallisia, kaupallisia, teknisia,
sopimusperusteisia ja organisatorisia.?'®* Naiden osalta sadados luo velvoitteita
datankasittelypalveluiden tarjoajille. Lisaksi saadetaan palveluntarjoajan vaihtamiseen
littyvat teknisistd nakokohdista?# seka ko. velvoitteiden soveltamisalasta.?!®> Luvussa
saannelladn  myods  vaihtamista  koskevista  sopimusehdoista.?’6  Lisaksi
datankasittelypalvelujen tarjoajille on tiedonantovelvoite?” seka velvoite toimia
vilpittdtmassa mielessé.?!® Lisdksi datasaadoksessd saadetddn vaihtomaksujen
asteittaisesta poistamisesta.?!® Lisaksi sdadetddn datan kansainvalista paasya ja
siirtoa koskevista sopimusperusteisista avoimuusvelvoitteista.??® Viimeksi mainittu
velvoite on yhteydessa datan kansainvalista paasya ja siirtoa koskevaan erilliseen 32
artiklaan.

Asetuksen 30 artiklan mukaan datankasittelypalvelujen tarjoajien ei edellyteta
kehittavan uusia teknologioita tai palveluja taikka luovuttavan tai siirtavan teollis- ja
tekijanoikeuksilla suojattua tai liikesalaisuuden piiriin kuuluvaa digitaalista omaisuutta
asiakkaalle tai eri datankasittelypalvelujen tarjoajalle taikka vaarantavan asiakkaan tai
palveluntarjoajan palvelun suojausta ja eheytta. Siirrettavisséa olevan datan ulkopuolelle
olisi siten jatettava datankasittelypalvelujen tarjoajan tai kolmannen osapuolen
omaisuus tai data, joka on suojattu teollis- ja tekijnoikeuksilla tai jota on pidettava
kyseisen palveluntarjoajan tai kyseisen kolmannen osapuolen liikesalaisuuksina tai
palvelun eheyteen ja turvallisuuteen liittyvdd dataa, jonka vienti tekee

213 Datasaados, 23 artikla.
214 Datasaados, 30 artikla
215 Datasaados, 24 artikla.
216 Datasaados, 25 artikla.
217 Datasaados, 26 artikla.
218 Datasaados, 27 artikla.
219 Datasaados, 29 artikla.
220 Datasaados, 28 artikla.
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datankasittelypalvelujen tarjoajien kyberturvallisuudesta haavoittuvan. Kyseiset
poikkeukset eivat saisi estda tai viivastyttaa vaihtoprosessia.??!

Kilpailun edistamiseksi eri datankasittelypalvelujen tarjoajien vaihtamiseen liittyvien
maksujen asteittaiseen poistamiseen olisi sisallyttava erityisesti
datankasittelypalvelujen tarjoajan asiakkaalta perimien datan poistomaksujen
poistaminen.?2?

Datankasittelypalvelujen tarjoajat voivat 11 paivan tammikuuta 2024 ja 12 paivan
tammikuuta 2027 vélisenda aikana peria asiakkailta alennettuja vaihtomaksuja
vaihtoprosessista.??® Datankasittelypalvelujen tarjoajat eivat 12 paivasta tammikuuta
2027 saa peria vaihtomaksuja vaihtoprosessista.2*

Datasaadoksessa vaihtomaksut on maaritelty niin etté niilld tarkoitetaan ‘'muita kuin
tavanomaisia palvelumaksuja tai sopimuksen ennenaikaisesta paattdmisestd
aiheutuvia seuraamusmaksuja, joita datankasittelypalvelujen tarjoaja perii asiakkaalta
toimista, jotka tdssa asetuksessa on séaddetty eri palveluntarjoajan jarjestelmaan tai
omissa tiloissa sijaitsevaan tieto- ja viestintatekniseen infrastruktuuriin vaihtamiseen
kuuluviksi, mukaan lukien datan poistomaksut’.22> Toisin sanoen, ne ovat 'maksuja, joita
datankasittelypalvelujen tarjoajat perivat asiakkailtaan vaihtoprosessista. Tyypillisesti
nailla maksuilla on tarkoitus siirtdd kustannukset, joita lahteenda olevalle
datanké&sittelypalvelujen tarjoajalle voi vaihtoprosessista aiheutua, edelleen
asiakkaalle, joka haluaa vaihtaa palvelua. Yleisid esimerkkeja vaihtomaksuista ovat
kustannukset, jotka liittyvat datan siirtoon yhdeltd datankésittelypalvelujen tarjoajalta
toiselle tai asiakkaan omissa tiloissa sijaitsevaan jarjestelmaan, jaliempana ’datan
poistomaksut’, tai erityisistd tukitoimista vaihtoprosessin aikana aiheutuvat
kustannukset.’226 Itse datankasittelypalvelujen tarjoamisesta perittavat
vakiopalvelumaksut eivét ole vaihtomaksuja.2?”

Datasaadoksessa saadetaan myos siirretyn toimivallan kayttamisestd. Saadoksessa
siirretdan komissiolle 11 paivasta tammikuuta 2024 maardamattomaksi ajaksi 29
artiklan 7 kohdassa ja 33 artiklan 2 kohdassa tarkoitettu valta antaa delegoituja

221 Datasaadoksen johdanto-osan perustelukappale 82.
222 Datasaados, johdanto-osan perustelukappale 89.
223 Datasaados, 29 artikla 2 kohta.

224 Datasaados, 29 artikla 1 kohta.

225 Datasaados, 2 artikla, 36 kohta.

226 Datasaados, johdanto-osan perustelukappale 88.

227 Datasaados, johdanto-osan perustelukappale 89.
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saadoksia. 228 Heti kun komissio on antanut delegoidun saadéksen, komissio antaa sen
tiedoksi yhtaaikaisesti Euroopan parlamentille ja neuvostolle.?2®

Datasaadoksella siirretddn komissiolle valta hyvdksya 45 artiklan mukaisesti
delegoituja  sdadoksid, joilla tdydennetddn tata asetusta perustamalla
valvontamekanismi, jonka avulla komissio voi seurata markkinoilla toimivien
datanké&sittelypalvelujen tarjoajien perimida vaihtomaksuja sen varmistamiseksi, etta
vaihtomaksujen poistaminen ja alentaminen taman artiklan 1 ja 2 kohdan nojalla
toteutetaan kyseisissa kohdissa séadettyjen maaraaikojen mukaisesti.23°

Toimivallan kayttd edellyttdd perusteluja, joita l10ytyy sdaddoksen perustelukappaleista.
Niiden mukaan ’[jlotta voidaan varmistaa tadman asetuksen yhdenmukainen
taytantéonpano, komissiolle olisi siirrettéava taytantdonpanovaltaa hyvéksyé yhteisia
eritelmid, joilla varmistetaan datan, datan jakamismekanismien ja -palvelujen seka
yhteisten eurooppalaisten data-avaruuksien yhteentoimivuus, yhteisia eritelmia
datankasittelypalvelujen yhteentoimivuudesta ja yhteisida eritelmia &alysopimusten
yhteentoimivuudesta. Komissiolle olisi myds siirrettdva taytdntédnpanovaltaa julkaista
datankasittelypalvelujen yhteentoimivuutta koskevien yhdenmukaistettujen
standardien ja yhteisten eritelmien viitetiedot unionin datankasittelypalvelujen
yhteentoimivuutta koskevien standardien keskusrekisterissa.’23! Taltd osin saados
viittaa asetukseen 2011/182, jossa on kyse ns. komitologiamenettelysta.23?
Komitologiamenettelyssa jasenvaltioiden tehtavana on avustaa ja valvoa komissiota.

9.2. Arviointi VI luvun viranomaistehtavista

Datasaadoksen VI luvun osalta viranomaistehtavia tulevat olemaan Ilahinna
asianomaisen luvun velvoitteiden noudattamisen valvonta. Tehtavat ovat paaosin
uusia, silla talla hetkella datankasittelypalveluiden vaihtamista koskien ei ole
suoranaista viranomaisvalvontaa.

Tyéryhman arvion mukaan parhaat edellytykset VI luvun viranomaistehtavien
hoitamiseen Suomessa olisi Traficomilla. Tata tukee asetuksen edellytys, siita etta
asetuksen 23-31 artiklan sek& 34 ja 35 artiklan soveltamisesta ja taytant6onpanon

228 Datasaados, 45 artikla, 2 kohta.

229 Datasaados, 45 artikla, 5 kohta.

230 Datas&ados, 29 artikla 7 kohta.

231 Datasaados, johdanto-osan perustelukappale 114.
232 Datas&aados, 46 artikla.
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valvonnasta vastaavalla toimivaltaisella viranomaisella on oltava kokemusta data-alalta
ja sahkoisten viestintapalvelujen alalta.233

233 Datasaados 37 artikla 4 kohta b kohta.
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10. Datasaadoksen VII luku: Laiton
kolmannen maan viranomaisten

paasy muuhun dataan Kkuin
henkilotietoihin ja tallaisen datan
kansainvalinen siirto

10.1. Yleista VIl luvun velvoitteista

Datasaadoksen VIl luvussa sdadetddn laittomasta kolmannen maan viranomaisten
paasystd muuhun dataan kuin henkilétietoihin ja téllaisen datan kansainvalisesta
siirrosta.

Datasdadoksen 32 artiklan taustalla ovat muun muassa kolmansien maiden
mahdollisuus hyvaksya lakeja, asetuksia ja muita saadoksid, joiden tarkoituksena on
siirtdd suoraan niiden rajojen ulkopuolella, my6s unionissa, olevaa muuta dataa kuin
henkilttietoja tai antaa viranomaisille paasy niihin.?3 Siina tarkoituksena on estaa laiton
valtiollinen péaéasy tai datan siirto.

Datasaadoksen artiklalla 32 tavoitellaan erityisesti pyrkimysta lisata tarvittavaa
lapinakyvyyttd ja luottamusta datankasittelypalveluntarjoajiin.23®

Luottamuksen parantamiseksi dataa kohtaan on tarke&a toteuttaa mahdollisimman
laajalti suojatoimia, jotka koskevat unionin kansalaisia, julkista sektoria ja yrityksia, jotta
voidaan varmistaa niiden mahdollisuudet valvoa omaa dataansa. Liséksi olisi
noudatettava unionin oikeutta, arvoja ja normeja muun muassa turvallisuuden,
tietosuojan ja yksityisyyden suojan seka kuluttajansuojan osalta.236

Datasaadoksen mukaan datankasittelypalvelujen tarjoajien on toteutettava kaikki
rittdvat tekniset, organisatoriset ja oikeudelliset toimenpiteet, mukaan lukien
sopimukset, estddkseen unionissa olevan muun datan kuin henkilGtietojen
kansainvalisen siirron tai kolmansien maiden viranomaisten paasyn kyseiseen dataan,
jos téllainen siirto tai paasy olisi ristiriidassa unionin lainsdddannon tai asianomaisen

234 Datasaados, johdanto-osan perustelukappale 101.
235 Datasaados, johdanto-osan perustelukappale 102.

236 Datasaados, johdanto-osan perustelukappale 102.
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jasenvaltion kansallisen oikeuden kanssa, sanotun kuitenkaan rajoittamatta 2 tai 3
kohdan soveltamista.?” Taman lisédksi asetuksessa saadetddn kaksiasteisesta
lausuntomenettelystd, kun kolmannesta maasta pyydetddn tietoja tuomioistuimen
paatdksen tai hallintopaatoksen perusteella. Lausuntomenettely on toisin sanoen
erdiden edellytysten tayttyessd vapaaehtoinen; erdiden edellytysten tayttyessa
pakollinen.

Ennen kuin paasy kyseiseen dataan sallitaan, datankasittelypalvelujen tarjoajan olisi
voitava ilmoittaa téllaisesta pyynndstéa asiakkaalle, jonka dataa pyydetédén, jos se on
mahdollista kolmannen maan viranomaisen dataan paasya koskevan pyynnon ehtojen
mukaisesti, jotta voidaan tunnistaa, onko tallainen dataan paasy mahdollisesti
ristiriidassa sellaisen unionin tai kansallisten lainsaadanndn kanssa, jotka koskevat
esimerkiksi kaupallisesti arkaluonteisen datan, kuten liikesalaisuuksien, suojaamista,
seka teollis- ja tekijanoikeuksien suojaamista, mukaan lukien luottamuksellisuutta
koskevat sopimusvelvoitteet.238

Saadoksen mukaan kolmannen maan tuomioistuimen paatds tai tuomio tai kolmannen
maan hallintoviranomaisen paatds, jossa vaaditaan datankasittelypalvelujen tarjoajaa
siirthmaan unionissa olevaa tamén asetuksen soveltamisalaan kuuluvaa muuta dataa
kuin henkilttietoja tai antamaan péaéasy tallaiseen dataan, tunnustetaan tai pannaan
taytantdodon milla tahansa tavalla vain, jos se perustuu pyynnon esittdneen kolmannen
maan ja unionin valiseen voimassa olevaan kansainvaliseen sopimukseen, kuten
keskindistd oikeusapua koskevaan sopimukseen, tai pyynnon esittdneen kolmannen
maan ja jasenvaltion valiseen tallaiseen sopimukseen.23

Jos [edelld] tarkoitettua kansainvalistd sopimusta ei ole ja jos datankasittelypalvelujen
tarjoaja on sellaisen kolmannen maan tuomioistuimen paatoksen tai tuomion taikka
kolmannen maan hallintoviranomaisen paatdksen vastaanottajana, joka koskee taman
asetuksen soveltamisalaan kuuluvan unionissa olevan muun datan kuin henkilétietojen
siirtdmista tai niihin paasya, ja tallaisen paatdksen noudattaminen saattaisi johtaa
siihen, ettd vastaanottaja rikkoo unionin oikeutta tai asianomaisen jasenvaltion
kansallista lainsaadanta, kyseisen kolmannen maan viranomainen saa siirtaa téllaista
dataa tai saada paéasyn siihen ainoastaan, jos

a) kolmannen maan jarjestelma edellyttda, ettd tallaisen paatoksen
tai tuomion perustelut ja oikeasuhteisuus esitetdan ja ettd tallainen
paatés tai tuomio on luonteeltaan yksiloity, esimerkiksi siten, etta siitd
kay riittavalla tavalla ilmi yhteys tiettyihin epéiltyihin henkil6ihin tai
rikkomuksiin;

237 Datasaados 32 artikla, 1 kohta.
238 Datasaadoksen johdanto-osan perustelukappale 101.
239 Datasaados 32 artikla, 2 kohta.
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b) toimivaltainen kolmannen maan tuomioistuin tutkii vastaanottajan
perustellun vastalauseen; seka

c) toimivaltaisella kolmannen maan tuomioistuimella, joka antaa
paatbksen tai tuomion tai joka tarkastelee uudelleen
hallintoviranomaisen paatésta, on kyseisen kolmannen maan
lainsdadanndn nojalla toimivalta ottaa asianmukaisesti huomioon
unionin oikeuden tai asianosaisen jasenvaltion kansallisen oikeuden
mukaisesti suojatun datan toimittajan asiaankuuluvat oikeudelliset
edut.

Paatdksen tai tuomion vastaanottaja voi pyytda asianomaisen kansallisen elimen tai
kansainvédlisen  oikeusavun alalla  toimivaltaisen  viranomaisen lausuntoa
maarittadkseen, tayttyvatké tdman kohdan ensimmaisessa alakohdassa vahvistetut
edellytykset, erityisesti, jos se katsoo, etta paatds saattaa koskea liikesalaisuuksia ja
muuta kaupallisesti arkaluonteista dataa taikka teollis- ja tekijdnoikeuksilla suojattua
siséltda tai ettéd siirto voi johtaa uudelleentunnistamiseen. Asianomainen kansallinen
elin tai viranomainen voi kuulla komissiota. Jos vastaanottaja katsoo, etta paatos tai
tuomio voi vaikuttaa unionin tai sen jasenvaltioiden kansalliseen turvallisuuteen tai
puolustukseen liittyviin etuihin, sen on pyydettdvd asiaankuuluvalta kansalliselta
elimelta tai viranomaiselta lausunto sen selvittamiseksi, koskeeko pyydetty data unionin
tai sen jasenvaltioiden kansallista turvallisuutta tai puolustukseen liittyvia etuja. Jos
vastaanottaja ei ole saanut vastausta kuukauden kuluessa tai jos tallaisen elimen tai
viranomaisten lausunnossa todetaan, etteivdt taman kohdan ensimmaisessa
alakohdassa vahvistetut edellytykset tayty, vastaanottaja voi evata muun datan kuin
henkilotietojen siirtoa tai paasya tallaiseen dataan koskevan pyynndn kyseisilla
perusteilla.24°

Kolmansien maiden tuomioistuinten tai muiden oikeus- tai hallintoviranomaisten, kuten
lainvalvontaviranomaisten, péaatésten, joissa vaaditaan tallaista muun datan kuin
henkildtietojen siirtdmista tai niihin paasya, olisi oltava taytantédnpanokelpoisia, jos ne
perustuvat pyynnon esittdneen kolmannen maan ja unionin tai sen jasenvaltion
valiseen voimassa olevaan kansainvdliseen sopimuksen, kuten keskindiseen
oikeusapusopimukseen. Muissa tapauksissa voi syntya tilanteita, joissa kolmannen
maan lainsdadantdon perustuva pyynto, joka koskee muun datan kuin henkilétietojen
siirtdmista tai niihin paasya, on ristiriidassa sellaisen velvoitteen kanssa, joka koskee
tallaisen datan suojaamista unionin oikeuden tai asianomaisen jasenvaltion kansallisen
lainsdddannén nojalla. Tamé voi olla tilanne erityisesti, jos on kyse henkilon
perusoikeuksien suojasta, kuten oikeudesta turvallisuuteen ja oikeudesta tehokkaisiin
oikeussuojakeinoihin, tai kansalliseen turvallisuuteen tai puolustukseen liittyvista
jasenvaltion peruseduista, my6s kaupallisesti arkaluonteisen datan, kuten
likesalaisuuksien suojaamisesta seka teollis- ja tekijanoikeuksien suojaamisesta,

240 Datasaados 32 artikla, 3 kohta.
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mukaan lukien kyseisen oikeuden mukaiset luottamuksellisuutta koskevat
sopimusvelvoitteet. Jos tdllaisia asioita saantelevia kansainvalisia sopimuksia ei ole,
siirto tai paasy muuhun dataan kuin henkildtietoihin olisi sallittava vain, jos on
varmistettu, ettd kolmannen maan oikeusjarjestelmassad vaaditaan paatoksen
perustelujen ja oikeasuhteisuuden esittdmista, ettéd tuomioistuimen maarays tai paatos
on luonteeltaan erityinen ja ettd vastaanottajan perusteltu vastalause voidaan saattaa
kasiteltdavaksi kolmannen maan toimivaltaiseen tuomioistuimeen, jolla on valtuudet
ottaa asianmukaisesti huomioon téllaisen datan toimittajan asiaankuuluvat oikeudelliset
edut.?4

Euroopan datainnovaatiolautakunta neuvoo ja avustaa komissiota laadittaessa
suuntaviivoja sen arvioinnista, tayttyvatkd taman kohdan ensimmaisessa alakohdassa
vahvistetut edellytykset.

Jos 2 tai 3 kohdassa vahvistetut edellytykset tayttyvéat, datankasittelypalvelujen
tarjoajan on vastauksena pyyntdon toimitettava vahimmaismaara sallittavaa dataa
palveluntarjoajan tai 3 kohdan toisessa alakohdassa tarkoitetun asiaankuuluvan
kansallisen elimen tai viranomaisen kyseistéa pyyntda koskevan kohtuullisen tulkinnan
perusteella.?4

Datankasittelypalvelujen tarjoajan on ilmoitettava asiakkaalle kolmannen maan
viranomaisen esittdmasta pyynnosté saada paésy sen dataan ennen kyseisen pyynnon
noudattamista, lukuun ottamatta  tapauksia, joissa pyynto palvelee
lainvalvontatarkoituksia, ja niin kauan kuin se on tarpeen lainvalvontatoimien
tehokkuuden sailyttdmiseksi.?43

10.2. Arviointi ja johtopaatokset

datasaadoksen VIl luvun
viranomaistehtavista

Luvun VIl viranomaistehtavia  kasittavdt valvontaa sen osalta, ettd
datankasittelypalveluntarjoajat toteuttavat niille asetetut vaatimukset riittavan
tehokkaasti estddkseen laittomat datan siirrot tai paasyn kolmannen maan
viranomaisten toimesta. Artiklassa 32 nakyy laajemminkin pyrkimys tasapainoon ja
suojaan yhtdaltd datan vapaan liikkuvuuden ja toisaalta erilaisten sensitiivisten
kaupallisten ja valtiollisten intressien valilla.

241 Datasaados, johdanto-osan perustelukappale 101.
242 Datasaados 32 artikla, 4 kohta.
243 Datasaados 32 artikla, 5 artikla.
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Suomessa on voimassa rikosasioiden osalta laki kansainvélisestd oikeusavusta
rikosasioissa (4/1994) 4 ja 5 § ja siviilliasioiden osalta laki kansainvélisesta
oikeusavusta sek& tuomioiden tunnustamisesta ja taytdntéOnpanosta siviili- ja
kauppaoikeuden alalla (426/2015) 3 ja 4 8.

Datasaadoksen artiklan 32 vaatimukset ovat uusia ja paikoin yleisluonteisia, joten
soveltamiskaytantda niista ei ole. Traficom voi Euroopan datainnovaatiolautakunnan
jasenend pyrkia vaikuttamaan siihen, ettd yhteinen tulkintakdytanté muodostuu
mahdollisimman yhdenmukaisesti EU:n laajuisesti. Viranomaistehtavia, joita VII luku
tuo mukanaan ovat etenkin velvoitteiden toteutumisen valvonta. Kyse on toisin sanoen
yhtéalta, paitsi sen arvioinnista, mik& viranomaistaho valvoisi ko. luvun toteutumista ja
toiseksi, miltd elimeltd Suomessa oleva datan haltija voisi pyytda lausuntoa, jos
kolmannen maan viranomainen pyytaa siltd dataa, jonka luovuttaminen voi olla teollis-
tai tekijanoikeuksien tai kansallisen turvallisuuden kanssa ristiriidassa.

Datasdadoksen artiklan 32 kaltainen artikla on jo datanhallintasééddksessa.?*
Kyseisen datanhallinta-asetuksen artiklan noudattamista Suomessa valvoo Traficom
datan valityspalveluiden ja data-altruismipohjaisten organisaatioiden osalta.
Datanhallinta-asetuksen 2022/868 pitkalti vastaava 31 artikla Traficom valvoo artiklan
noudattamista datan valityspalveluiden tarjoajien osalta ja voisi muun muassa maarata
seuraamusmaksun datan valityspalvelun tarjoajalle, joka rikkoo tai laiminly velvoitetta,
joka koskee 31 artiklassa saadettyja muiden tietojen kuin henkilGtietojen siirtoa
kolmansiin maihin koskevia edellytyksia.?*

Datasdadoksen 32 artikla eroaa kuitenkin datanhallinta-asetuksen 31 artiklasta siing,
ettd datasaadoksen mukaan datankasittelypalvelun tarjoajalla on mahdollisuus pyytéa
lausuntoa joltain elimeltd tai viranomaiselta artiklan edellytysten tayttymisesta. Artiklan
tarkoituksena lienee suojata lahinna kansallista turvallisuutta, liikesalaisuuksia seka
teollis- ja tekijAnoikeuksia. Vaikuttaisi siltd, ettd artiklassa kansallisella elimella
tarkoitetaan jotain tahoa, joka voi auttaa datankasittelypalvelun tarjoajaa sen
arvioimisessa, onko datan siirtAmista kolmanteen maahan koskeva pyyntd evattava
tallaisten etujen suojaamiseksi. Datanhallinta-asetuksessa po. lausuntomenettelya ei
ole. N&in ollen datanhallinta-asetuksen osalta kyseessé on  muun
datanvalityspalvelutoimijoihin ja data-altruismipohjaisiin organisaatioiden kohdentuvien
valvontatoimien yhteydessé tehtavasta valvonnasta.

Tullin osalta todettakoon, ettd tulli valvoo fyysisia tavaroita ja niiden teollis- ja
tekijanoikeuksia. Se, etta Tulli valvoo teollis- ja tekijanoikeuksia tavaraliikenteesta, on
maaritelty suoraan asetuksessa (EU) No 608/2013, jonka mukaan kyseessa olevassa
asetuksessa luetellaan edellytykset, joiden tayttyessa tulliviranomaisten on toteutettava

244 Datanhallinta-asetus, artikla 31.

245 HE 50/2023, ehdotettu sahkdisen viestinnén palveluista annetun lain 334 a §.
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toimia, ja noudatettavat menettelyt, kun tavarat, joiden epéilladn loukkaavan teollis- tai
tekijanoikeutta.?*6 Datasdadoksessa kyseessa ei ole kuitenkaan tavara, vaan data,
jonka osalta tulisi vield arvioida, onko kyseessa teollis- tai tekijanoikeuksilla suojattu
sisaltd. Fyysistenkin tavaroiden osalta teollis- ja tekijanoikeusvalvonnassa menettely
on sellainen, etté jos Tulli epéailee ndiden oikeuksien rikkomista, se pyytaa lausunnon
oikeudenhaltijalta. Tulli ei toisin sanoen itsendisesti pysty tavaroidenkaan osalta
arvioimaan, onko teollis- tai tekijanoikeuksia rikottu vaan asia vaatii oikeudenhaltijan
osallistumista. Tullin arvio on, ettd koska Tulli ei luontevasti valvoisi dataa, sen olisi
viela vaikeampi valvoa teollis- tai tekijanoikeuksia. Data ylittda valtioiden rajat eri tavalla
kuin tavara, eikd Tullilla ole keinoja, valineitd tai asiantuntemusta valvoa datan
likkumista rajojen yli.

Tyoéryhma on arvioinut, ettd artiklan 32 mukaista lausuntoa pyydettéisiin kansallisilta
viranomaisilta suoraan kyseessa olevan artiklan nojalla. Artiklan 32(1) mukaiset
velvoitteet ovat kuitenkin niin laajat, joten lausunnon antava viranomainen tulee
todenndkoisesti maaritelld joissain tapauksissa tapauskohtaisesti. Suomessa
viranomaiset ohjaavat hallintolain 8 8:n mukaisesti yksityisia tahoja tarvittaessa oikean
viranomaisen puoleen. Ty6éryhm&n ndkemyksen mukaan jatkotydsséa tulee arvioida
vield tarve maaritelld, artiklan 32 mukaisten lausuntojen antajat kansallisesti etukateen,
jotta se tayttdd perustuslain vaatimukset viranomaistehtdvien hoitamiselle. On
huomioitava kuitenkin ettd, kyseessa on oikeus pyytaa lausuntoa, josta ei kansallisesti
yleensa ole tapana saataa erikseen (vrt. lausunnonpyyntdvelvoitteesta). Artiklassa
tarkoitetuksi jasenvaltioiden kansalliseen turvallisuuteen tai puolustukseen liittyviin
etuihin liittyvaksi lausuntoja antavaksi tahoksi Suomessa esitettaisiin kuitenkin
kansallisen turvallisuuden osalta Suomessa sisaisen turvallisuuden osalta lausunnon
antajaksi esitetddn sisdministeriotd, joka tekisi sitten tarvittavat tukipyynnét eri
viranomaisiin tapauskohtaisesti, ja puolustuksen osalta Paaesikuntaa.

Teollis-ja tekijdnoikeuksien osalta datasdadoksen mukaisen oikeuden haltijan
valituksen johdosta tarvittavan asiantuntijalausunnon saamista varten ja tekijanoikeutta
tai sen lahioikeuksia koskevan kysymyksen ratkaisemiseksi kayttéon otettaisiin opetus-
ja kulttuuriministerion yllapitama luettelo menettelyssa kaytettavista esteettémista ja
puolueettomista tekijanoikeuden asiantuntijoista.

Lisdksi datasdadoksen 28 artiklan mukaan, datankasittelypalvelujen tarjoajien on
asetettava seuraavat tiedot saataville verkkosivustoillaan ja pidettavéa kyseiset tiedot
ajan tasalla:

a) lainkayttdalue, joka koskee niiden yksittaisten palvelujen
datankasittelyyn kaytettavaa tieto- ja viestintateknista
infrastruktuuria;

246 (EU) No 608/2013, 1 artikla 1 kohta.
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b) yleiskuvaus teknisistd, organisatorisista ja sopimusperusteisista
toimenpiteista, jotka datankasittelypalvelujen tarjoaja on toteuttanut
estddkseen kolmannen maan viranomaisten paasyn unionissa
olevaan muuhun dataan kuin henkildtietoihin tai téllaisen datan
siirron, jos tallainen paasy tai siirto olisi ristiridassa unionin oikeuden
tai asianomaisen jasenvaltion kansallisen lainsdadanndn kanssa.247

Edella 1 kohdassa tarkoitetut verkkosivustot on lueteltava kaikkia
datankasittelypalvelujen tarjoajien tarjoamia datankasittelypalveluja koskevissa
sopimuksissa.248

Jatkotybssa on vield arvioitava, missd maarin viranomaisvalvontaa tarvittaisiin
kansallisella tasolla artiklan 28 (ja 32) taytantdonpanon varmistamiseksi. Lisaksi jossain
maarin voidaan arvioida mygs, ettd pyyntd tai jopa valitus voisi tulla toisesta EU-
jasenvaltiosta, ja pohtia tarvetta nimeta erikseen viranomainen tata varten.

247 Datasaados, 28 artikla 1 kohta.
248 Datasaados, 28 artikla, 2 kohta.
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11. Datasaadoksen VIl luku:
Yhteentoimivuus

11.1. Yleista VIl luvun velvoitteista

Yhteentoimivuuden osalta sdddos sisdltdd datan, datan jakamismekanismien ja
datapalvelujen seké& yhteisten eurooppalaisten data-avaruuksien yhteentoimivuutta
koskevia olennaisia vaatimuksia.?*® Saadds saantelee myos yhteentoimivuudesta
datankasittelypalvelujen rinnakkaiskayttod varten2© sekad datankasittelypalvelujen
yhteentoimivuudesta.?5!

Yhteentoimivuus on tiiviisti kytkdksissa standardeihin ja standardointitydhon.
Datasaadoksen vaatimukset yhdenmukaistetuille standardeille edellyttavat myos
kyberturvallisuutta koskevien vaatimusten asianmukaista huomioimista. Esimerkiksi
saadoksen 35(1)(d) artiklan mukaan yhteentoimivuutta koskevat standardit eivat saa
vaikuttaa haitallisesti datankasittelypalvelujen ja datan turvallisuuteen ja eheyteen.
N&in ollen ne mahdollistavat kyberturvallisuuden huomioon ottamisen standardien
kehittdmisessa.

Liséksi datasaados siséltéd muun muassa olennaiset vaatimukset datan yhteiskayttéa
jakamista koskevien dlysopimusten taytantéonpanoa koskeville sopimuksille. 252

Yhteentoimivuuden osalta datasaados sisaltaa viittauksia EU:n
standardisointiasetukseen.253

Datasaadoksen nojalla komissio pyytda asetuksen (EU) N:o 1025/2012 10 artiklan
mukaisesti yhtd tai useampaa eurooppalaista standardointiorganisaatiota laatimaan
standardeja, jotka tayttavat datasaadoksen 22 artiklan 1 kohdassa saadetyt olennaiset
vaatimukset.?* Standardointi tapahtuu lahinnd yritysten vetamina erilaisissa

249 Datasaados, 33 artikla.

250 Datasaados, 34 artikla.

251 Datasaados 35 artikla.

252 Datasaados 36 artikla.

253 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 paivana lokakuuta 2012, eurooppalaisesta
standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY seka Euroopan parlamentin ja neuvoston direktiivien 94/9/EY,
94/25/EY, 95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston
paatoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston paatoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012,
s. 12). ks. Datas&ados, artiklat 33 ja 35, seké johdanto-osan perustelukappaleet 100 ja 104.

254 Datas&ados 33 artikla, 4 kohta.
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eurooppalaisissa ja globaaleissa toimielimissd. Kansallisilla viranomaisilla on EU:n
standardointitydssa koordinoiva rooli.

11.2. Arviointi datasaadoksen VI luvun
viranomaistehtavista ja kansallisesta
saantelysta

Suomessa on varsin vahan kansallista sdantelyd datan tai digitaalisten palveluiden
yhteentoimivuudesta. Liikennepalvelulain (320/2017) 148 8:ssd saadetdan liikenteen
ohjaus- ja hallintapalveluiden yhteentoimivuudesta. Vahvasta sahkdisesté
tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain (617/2009) 12 b §:ss&a
saadetddn tunnistuspalveluiden yhteentoimivuudesta. Julkisen hallinnon
tietoaineistojen  ja  —jarjestelmien  yhteentoimivuutta toteuttavat  erityisesti
tiedonhallintalain 5 § (tiedonhallintamallin yll&pitdminen ja muutosvaikutusten arviointi)
seka 6 § (tietovarantojen yhteentoimivuuden yleinen ohjaus).

Merkittavin julkisen hallinnon yhteentoimivuutta koskeva eurooppalainen normisto on
tdhén asti ollut eurooppalainen yhteentoimivuuden kehys (European Interoperability
Framework, EIF). Lisdksi maaliskuussa 2024 on annettu Euroopan parlamentin ja
neuvoston asetus (EU) 2024/903 toimenpiteista julkisen sektorin yhteentoimivuuden
korkean tason saavuttamiseksi unionissa, eli ns. Yhteentoimiva Eurooppa —saados,
jonka puitteissa EIF-kehystd tullaan jatkossa luultavasti kehittdmaan.?® Tassa
kokonaisuudessa on kuitenkin kyse nimenomaan rajat ylittdvien ja Euroopan laajuisten
julkisten palveluiden yhteentoimivuudesta sekd sen edistamiseen kaytettavista
mekanismeista ja tyokaluista, eikd datan jakamiseen tai valittdmiseen liittyvia,
valittbmid yhteentoimivuutta edistévistd vaatimuksista, joita sovelletaan Kkaikilla
sektoreilla.

Datasaadoksen yhteentoimivuutta koskevien saanndsten ei arvioida edellyttdvan
muutoksia kansalliseen yhteentoimivuutta koskevaan lainsdadant6on. Dataséadoksen
VIl luvussa saadetaan hyvin ylatasoisista vaatimuksista, jotka koskevat ennen kaikkea
data-avaruuksiin osallistuvia tahoja, datanjakamiseen kaytettavia alysopimuksia seké
datankasittelypalveluita. Saantely on tarkoitettukin yleissaantelyksi suhteessa data-
avaruuksia koskevaan erityissddntelyyn. Luvussa keskeistd on ennen kaikkea
komission toimivalta antaa yhteentoimivuutta koskevia eritelmid seka pyytaa niita
koskevia standardeja.

255 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32024R0903
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Alysopimusten osalta Suomessa ei ole voimassa olevaa saantelya eika alustavan
arvion mukaan asetus edellytd alysopimusten osalta muutoksia kansalliseen
saantelyyn. Alysopimuksella (smart contract) tarkoitetaan datasdaadoksessa
tietokoneohjelmaa, jolla sopimus tai sen osa toteutetaan automaattisesti siten, etta
niiden eheys ja kronologisen jarjestyksen oikeellisuus varmistetaan.2>¢ Datasaadoksen
36 artiklassa saadetyt niitd koskevat olennaiset vaatimukset ovat ylatasoisia ja padosin
vallitsevien parhaiden kaytantdjen mukaisia. Poikkeuksena téasta on kuitenkin vaatimus
siitd, ettd alysopimuksella tapahtuva sopimuksen automaattinen toteuttaminen pitaa
voida koska tahansa turvallisesti keskeyttdd. Tyypillisin ja yleisin teknologia talla
hetkella  alysopimusten  kaytéssa on  perustunut globaaleihin  avoimiin
lohkoketjualustoihin, joiden yhtena erityispiirteend on ollut se, ettd automaattista
toteuttamista ei ole mahdollista keskeyttdd. Toisaalta tallaisiin avoimiin ja
vakiintuneisiin alustoihin ei yleensdkdan ole mahdollista tai realistista sisallyttaa
saantelysta syntyvid uusia vaatimuksia. S&dadoksen toimeenpanossa koko unionin
tasolla jad nahtavaksi, miten datasdddoksen kohteena olevien, alylaitteista syntyvan
datan jakamista koskevien alysopimusten teknologia kehittyy suhteessa globaaleihin,
vakiintuneisiin teknologioihin.

Jatkotydssd on viela tarpeen arvioida tarkemmin &lysopimuksiin liittyvien
valvontatehtévien jarjestamista kansallisesti.

256 Datasaados 2 artikla 38 kohta.
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12. Datasaadoksen X Luku:
Tietokantadirektiivin mukainen sui
generis —oikeus

Datasaadoksen luvussa X, artiklassa 43 saadetddn tiettyd dataa sisaltavista
tietokantojen ja datasdadoksen nojalla saadun datan suhteesta. Datasadadoksen
mukaan tietokantadirektiivin artiklassa saadettya sui generis -oikeutta ei sovelleta, kun
data saadaan taméan asetuksen ja erityisesti sen 4 ja 5 artiklan soveltamisalaan
kuuluvasta verkkoon liitetysta tuotteesta tai siihen liittyvasta palvelusta tai tuotetaan
sen avulla.?” Tietokannoilla tarkoitetaan tietojen tai muiden itsendisten aineistojen
kokoelmaa, jotka on jarjestetty jarjestelmallisella tai menetelmallisella tavalla ja johon
elektronisesti tai muulla tavoin on mahdollistettu yksilollinen paéasy. Datasaaddksen 43
artiklalla voi ndhda olevan yhteytta myds ns. luettelosuojaan (kts. jaliempéana).

Komissiolla oli vuonna 2021-2022 tekemansa selvityksensa?>8 perusteella syyta epailla,
ettd oikeudenhaltijat voisivat kayttdad tietokantasuojaa tdman asetuksen tavoitteiden
vastaisesti. Selvityksen mukaan, jotta voidaan torjua riski siitd, ettd verkkoon liitetyn
tuotteen ja siihen liittyvan palvelun tai muun koneellisesti tuotetun datan fyysisten
komponenttien, kuten antureiden, avulla saadun tai tuotetun ja tietokantoihin sisaltyvan
datan haltijat vetoavat direktiivin 96/9/EY 7 artiklan mukaiseen sui generis —oikeuteen
ja estavat siten erityisesti taman asetuksen mukaista dataan paasya ja datan kayttéa
koskevan oikeuden seka datan jakamista kolmansien osapuolten kanssa koskevan
oikeuden tosiasiallisen kayton, olisi selvennettava, etté sui generis -oikeutta ei sovelleta
tallaisiin tietokantoihin.

Tietokantadirektiivin 11l luvun 7 artiklan mukaan sui generis-oikeuden antaa tietokannan
valmistajalle oikeuden kieltdd sellaisen tietokannan, jonka sisallén ker&adminen,
varmistaminen tai esittdminen merkitsee maarallisesti ja/tai laadullisesti huomattavaa
investointia, koko sisallon tai laadullisesti ja/tai maarallisesti arvioituna olennaisen osan
kopiointi ja/tai uudelleenkayttd. Paasadnndn mukaan suojataan koko tietokannan
siséllén tai sen olennaisen osan kayttbd, ei yksittdisten tai epaolennaisten tietojen
kayttéa. Epaolennaisten osien jatkuva jarjestelmallinen kopiointi tai uudelleenkaytto ei
kuitenkaan ole sallittua, jos kyse on tietokannan tavanomaisen kayton vastaisesta tai
muuten tietokannan valmistajan laillisten etujen kannalta haitallisesta kaytésta. Jos
tietokannan siséallon epaolennaisten osien kayttaminen kokonaisuutena arvioiden

257 Datas&aados, 43 artikla.
258 Study to support an impact assessment for the review of the database directive, European Commission, Authors, Maier, De Michiel,

Peter, Calatrava Moreno, 2022.
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muodostuisi olennaisen osan kayttamiseksi, siihen on saatava oikeudenhaltijan
suostumus.

Direktiivin 7 artiklan mukaan:

a) 'kopioinnilla' tarkoitetaan tietokannan koko sisédllon tai sen
olennaisen osan pysyvaa tai véliaikaista siirtdmista tallennusalustalta
toiselle milla tavalla ja missa muodossa tahansa;

b) 'uudelleenkaytdlld’ tietokannan koko sisallén tai sen olennaisen
osan mita tahansa saattamista yleisén saataville kopioita levittamalla,
vuokraamalla, onlinesiirrolla tai muulla siirtotavalla.

Direktiivi sdatad sui generis-oikeuden sammumisesta tietyin edellytyksin. Direktiivin 5
artiklan mukaan, jos oikeudenhaltija tai joku hanen suostumuksellaan on ensimmaisen
kerran myynyt tietokannan kopion yhteiséssa, oikeudenhaltijan oikeus maaraté
kyseisen kopion edelleen myymisesta yhteiséssa raukeaa. Oikeus voidaan siirtaa,
luovuttaa tai siihen voidaan antaa kayttélupa.

Direktiivin 9 artikla sisaltdd poikkeuksia sui generis-oikeuteen mm. ei-kaupallisen
opetuksen tai tieteellisen tutkimuksen havainnollistamiseksi, jos lahde mainitaan ja
kopiointi tai uudelleenkayttd yleisen turvallisuuden varmistamiseksi hallinnollista tai
oikeudellista menettelya varten.

Tekijanoikeuslaissa (404/1961) omaa lajiaan olevasta tietokannan suojasta sdadetaan
49 §:ssd, joka sisdltdd myds saannokset luettelosuojasta. Yhteispohjoismaiseen
valmisteluun perustuen silld, joka on valmistanut 1) luettelon, taulukon, ohjelman tai
muun sellaisen tyén, jossa on yhdisteltyna suuri maara tietoja, taikka 2) tietokannan,
jonka siséllon kerd&minen, varmistaminen tai esittdminen on edellyttdnyt huomattavaa
panostusta, on yksinomainen oikeus maarata tyon koko sisallosta tai sen laadullisesti
tai maarallisesti arvioiden olennaisesta osasta valmistamalla siitd kappaleita ja
saattamalla se yleisdn saataviin.

Hallituksen esityksessa (HE 170/1993) on jo todettu, ettei direktiivin maaritelman
mukaan suoja normaalisti ulotu "raakadataan". Esimerkiksi kaukokartoitussatelliittien
tai meteorologisten havaintojarjestelmien avulla keratty data, tiedostoksi muunnettu
geeni-informaatio tai digitaalisen kameran ja mikrofonin tuottama kuva- ja &&ni-
informaatio sellaisenaan eivat ole suojattuja. Suoja ei nain ollen kohdistu mydskaan
yksittaisiin tietoihin.

Direktiivin johdosta l&hinnd Pohjoismaissa voimassa oleva luettelosuoja laajeni niin,
ettd myos sellaiset luettelot, taulukot ja muut tyét, joihin ei ole koottuna suurta maaraa
tietoja mutta joiden aikaansaaminen on vaatinut huomattavan panostuksen.
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Sui generis-oikeutta sovelletaan tietokantoihin, joiden valmistaja tai oikeudenhaltija on
jonkin jasenvaltion kansalainen tai jolla on vakinainen asuinpaikka yhteisdn alueella
sekd yhtidihin ja yrityksiin, jotka on perustettu jonkin jasenvaltion lainsaddannon
mukaisesti ja joiden yhtidjarjestyksessda maaratty kotipaikka, keskushallinto tai
paaasiallinen toimipaikka on yhteisdn alueella; jos tallaisella yhtiolla tai yrityksella on
ainoastaan yhtidjarjestyksessa maaratty kotipaikka yhteisén alueella, sen toimilla tulee
olla todellinen ja jatkuva yhteys jonkin jasenvaltion talouteen. Oikeus voidaan ulottaa
kolmansissa maissa valmistettuihin tietokantoihin sopimuksella ko. valtion kanssa.
Vastaava sopimus sisaltyy sopimukseen, joka koskee EU:n ja Iso-Britannian valisia
asioita Iso-Britannian erottua EU:sta®®® Taman menettelyn nojalla tietokannoille
annettu suoja-aika ei ole pitempi kuin 10 artiklassa saadetty suoja-aika.

Tietokantasuojaa kasitelladan datasaadoksen johdantokappaleissa 71 ja 112.
Johdantokappaleessa 71 todetaan, ettéd datan haltijoilla olisi oltava mahdollisuus joko
evaté julkisen sektorin elimen, komission, Euroopan keskuspankin tai unionin elimen
esittma pyyntd tai pyytdd sen muuttamista ilman aiheetonta viivytysta ja joka
tapauksessa viimeistéaan viiden tai 30 tydpaivan kuluessa riippuen pyynndssa esitetyn
poikkeuksellisen tarpeen luonteesta. Datan haltijalla olisi tarvittaessa oltava tama
mahdollisuus, jos silla ei ole maaraysvaltaa pyydettyyn dataan, eli jos silla ei ole
valitonta paasya dataan eika se voi paattaa sen saatavuudesta.

Jos voidaan osoittaa, ettd pyyntd on samankaltainen kuin jonkin muun julkisen sektorin
elimen tai komission, Euroopan keskuspankin tai unionin elimen samaa tarkoitusta
varten aiemmin esittdma pyyntd ja datan haltijalle ei ole ilmoitettu kyseisen datan
poistamisesta tamén asetuksen nojalla, datan saataville asettamatta jattamiselle olisi
oltava perusteltu syy.

Pyynnén epadvan tai sen muuttamista pyytdvan datan haltijan olisi ilmoitettava
perustelut dataa pyytaneelle. Kun pyydettyihin tietojoukkoihin sovelletaan Euroopan
parlamentin ja neuvoston direktiivin 96/9/EY (29) mukaisia tietokantoja koskevia sui
generis -oikeuksia, datan haltijoiden olisi kaytettava oikeuksiaan tavalla, joka ei esta
julkisen sektorin elintd, komissiota, Euroopan keskuspankkia tai unionin elinta
saamasta dataa tai jakamasta sité tdmén asetuksen mukaisesti.

Asetuksen sd&nnds ei johdantokappaleen 112 mukaan vaikuta direktiivin 96/9/EY 7
artiklan mukaisen sui generis -oikeuden mahdolliseen soveltamiseen tietokantoihin,
jotka siséltavat dataa, joka ei kuulu taméan asetuksen soveltamisalaan, edellyttaen, etta
mainitun artiklan 1 kohdan mukaista suojaa koskevat vaatimukset tayttyvat.

259 SOPIMUS Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan eroamisesta Euroopan unionista ja Euroopan
atomienergiayhteisosta 2019/C 384 1/01
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Asetuksen saédnndksen tavoitteena on siten varmistaa, ettei sui generis -suoja esta
taman asetuksen tavoitteiden toteutumista. Vastaavaa muutosta ei kuitenkaan ole tehty
EU:n tietokantadirektiiviin, eikd siten myoskaan kansallisiin tekijanoikeuslakeihin EU-
maissa. Asetus on suoraan sovellettavaa lainsdadantda jasenvaltioissa.

Arvion mukaan datasdadoksen luvun X taytantdédonpano ei edellyttaisi kansallisesti
viranomaisten vastuisiin muutosta, mutta tekijanoikeuslakiin tehtaisiin muutos, joka
vastaisi saadoksen artiklaa 43 ja selventdisi, ettei sui generis tietokantasuoja ulotu
koneen luomaan dataan eikd siten estd paasya tallaiseen dataan datasdéddoksen-
mukaisesti.
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13. Datasaadoksen IX luku:
Taytantoonpano ja
taytantoonpanon valvonta

Datasaadoksen IX Iluvussa sdadetddn saéadoksen taytdntdOnpanosta ja
taytantédnpanon valvonnasta. Keskeisena velvoitteena jasenvaltioille on kansallisen
toimivaltaisen tai toimivaltaisten viranomaisten nimedminen, datakoordinaattorin
paattaminen, seka seuraamussaantelysta saataminen.

Datasaadoksessa asetetaan toimivaltaisille viranomaisille tiettyja tehtavia ja yleisia
velvoitteita. Jalkimmaiset liittyvat etenkin tehtavan hoitamiseen sekd henkiloston
esteellisyyteen. Lisaksi sdaadetdaan oikeudesta tehda valitus ja oikeudesta tehokkaisiin
oikeussuojakeinoihin.

13.1. Toimivaltaisen viranomaisen
nimeaminen

Datasaadoksen nojalla kunkin jasenvaltion on nimettéva yksi tai useampi toimivaltainen
viranomainen, joka on vastuussa tadman asetuksen soveltamisesta ja sen
taytantddnpanon valvonnasta (jaliempana ‘toimivaltaiset viranomaiset’). Jasenvaltiot
voivat perustaa yhden tai useamman uuden viranomaisen tai kayttda olemassa olevia
viranomaisia 260

Jos jasenvaltio nimeaa useamman kuin yhden toimivaltaisen viranomaisen, sen on
nimettdvd niiden joukosta datakoordinaattori helpottamaan toimivaltaisten
viranomaisten yhteisty6ta ja avustamaan taméan asetuksen soveltamisalaan kuuluvia
yhteis6ja kaikissa sen soveltamiseen ja taytant6onpanon valvontaan liittyvissa
asioissa. Toimivaltaisten viranomaisten on niille sddddksen nojalla annettuja tehtéavia
ja valtuuksia kayttaessaan tehtava yhteistyota keskenaan-261

Jasenvaltioiden on ilmoitettava komissiolle toimivaltaisten viranomaisten nimet ja niille
kuuluvat tehtavat ja valtuudet sekd tapauksen mukaan datakoordinaattorin nimi.
Komissio pitaa ylla julkista rekisteria naista viranomaisista. 262

260 Datasaados 37 artikla, 1 kohta.
261 Datasaados 37 artikla, 2 kohta.
262 Datasaados 37 artikla, 7 kohta.
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Jasenvaltioiden on varmistettava, etta toimivaltaisille viranomaisille osoitetaan riittavat
henkilosto- ja tekniset resurssit ja asiaankuuluva asiantuntemus, jotta ne voivat hoitaa
tehokkaasti taman asetuksen mukaiset tehtavansa.263

Toimivaltaisten viranomaisten olisi tehtdva yhteistyotd keskenaén. Kayttdessaan
tutkintavaltuuksiaan sovellettavien kansallisten menettelyjen mukaisesti toimivaltaisten
viranomaisten olisi voitava etsid ja hankkia tietoja, erityisesti yhteiséjen sellaisen
toiminnan osalta, joka liittyy niiden toimivaltaan, sekd myods yhteisten tutkimusten
yhteydessd, ottaen asianmukaisesti huomioon, ettd toisen jasenvaltion toimivallan
alaista yhteis6é koskeva valvonta ja lainvalvontatoimet edellyttavat kyseisen toisen
jasenvaltion toimivaltaisen viranomaisen hyvaksyntaa tarvittaessa rajat ylittavaan
yhteistyéhon liittyvien menettelyjen mukaisesti. Toimivaltaisten viranomaisten olisi
avustettava toisiaan oikea-aikaisesti erityisesti silloin, kun jasenvaltion toimivaltaisella
viranomaisella on hallussaan merkityksellisia tietoja sellaista tutkimusta varten, jonka
suorittavat muiden jasenvaltioiden toimivaltaiset viranomaiset, tai se pystyy kerdamaan
sellaisia tietoja, joihin yhteistn sijoittautumisjasenvaltion toimivaltaisilla viranomaisilla
ei ole pdadsya. Toimivaltaiset viranomaiset ja datakoordinaattorit olisi yksilGitéava
komission yllapitamassa julkisessa rekisterissa. 264

Asetuksen (EU) 2016/679 soveltamisen valvonnasta vastaavat valvontaviranomaiset
ovat vastuussa tdméan asetuksen soveltamisen valvonnasta henkildtietojen suojan
osalta. Asetuksen (EU) 2016/679 VI ja VIl lukua sovelletaan soveltuvin osin.

Euroopan tietosuojavaltuutettu on vastuussa datasdadoksen soveltamisen valvonnasta
komission, Euroopan keskuspankin tai unionin elinten osalta. Asetuksen (EU)
2018/1725 62 artiklaa sovelletaan tarvittaessa soveltuvin osin. HenkilGtietojen
kéasittelyssa on kaytettavad tassa kohdassa tarkoitettujen valvontaviranomaisten
tehtavia ja valtuuksia.26°

Rajoittamatta taman artiklan 1 kohdan soveltamista

a) alakohtaisten viranomaisten toimivalta on otettava huomioon
taman asetuksen soveltamiseen liittyvissd alakohtaiseen dataan
paasya ja sen kayttoa koskevissa erityiskysymyksissg;

b) tdméan asetuksen 23-31 artiklan, 34 artiklan ja 35 artiklan
soveltamisesta ja taytdntddnpanon valvonnasta vastaavalla
toimivaltaisella viranomaisella on oltava kokemusta datapalvelujen ja
sahkdisten viestintapalvelujen alalta.?56

263 Datasaados 37 artikla, 9 kohta.
264 Datasaadoksen johdanto-osan perustelukappale 107.
265 Datas&ados 37 artikla, 3 kohta.
266 Datasaados 37 artikla, 4 kohta.
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13.2. Datasaadoksen kansallinen
lilkkumavara

Datasaadds on asetuksen muodossa annettua EU-sdantelyd, mink& vuoksi sitd on
noudatettavana sellaisenaan eiké jdsenvaltioissa voida antaa asetuksesta poikkeavaa
tai sen kanssa paallekkaista saantelyd. Myds eduskunnan perustuslakivaliokunta on
lausuntokaytadnndssaan pitanyt sinansa selvana, ettd Euroopan unionin tuomioistuimen
vakiintuneen oikeuskaytdnnén mukaan unionin lainsdadant6 on ensisijaista suhteessa
kansallisiin saannoksiin oikeuskaytannossa maariteltyjen edellytysten mukaisesti 267
eikd suomalaisessa lainsdadanndsséa tule pyrkia EU-oikeuden kanssa ristiriidassa
oleviin ratkaisuihin.268

Perustuslakivaliokunta on myds toistuvasti katsonut, etta valtiosdaantoisiin tehtaviin ei
lahtokohtaisesti kuulu kansallisen taytantbdnpanosaéntelyn arviointi EU:n aineellisen
lainsdddannon kannalta.?®® Valiokunta on kuitenkin korostanut, ettd siltd osin kuin
Euroopan unionin lainsdadantd edellyttdd kansallista sdantelya tai mahdollistaa sen,
tatd kansallista liikkumavaraa kaytettdessa otetaan huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset.?70

Liséksi, datasaadoksen mukaan ’[e]llei tdssad asetuksessa nimenomaisesti toisin
saadetd, jasenvaltioiden ei sen vuoksi pitdisi hyvaksya tai pitdd voimassa kansallisia
lisAvaatimuksia tdmé&n asetuksen soveltamisalaan kuuluvissa asioissa, silla tama
vaikuttaisi sen suoraan ja yhdenmukaiseen soveltamiseen.’?’? Kansallisen
likkumavaran osalta voidaan todeta, ettd datasaddoksesta tulee viranomaisille suoraan
tiettyjd toimivaltuuksia ja siind on myds sdannoksida sovellettavasta menettelysta
(viranomaisen tiedonsaantioikeudet, kuulemis- ja perusteluvelvollisuus). Kansallisen
likkumavaran piiriin  jaa tdydentdva menettelysdantely sekd taloudellisten
seuraamusten tarkempi méaarittely.

Datasaadoksen mukaan valitus tulee kasitelld ’asianmukaisesti ja ratkaista
‘tehokkaasti ja oikea-aikaisesti’.?’? Naissa kasitteissdé on katsottavissa olevan
kansallista liikkumavaraa (vrt. sdaddksen V luvun maaraajat.)

267 Ks. esim. PeVL 51/2014 vp, s. 2/Il, PeVL 14/ 2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6.
268 PeVL 15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42.

269 Ks. esim. PeVL 31/2017 vp, s. 4.

270 Ks. esim. PeVL 9/2019 vp, PeVL 6/2019 vp ja PeVL 25/2005 vp.

271 Datasaados, johdanto-osan perustelukappale 4.

272 Datasaados, johdanto-osan perustelukappale 108.
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13.3. Viranomaistehtavien jarjestamisen
yleisia valtiosaantooikeudellisia
reunaehtoja

Viranomaisen toimivaltuuksien s&antely on merkityksellistd perustuslain 2 §:n 3
momentissa vahvistetun oikeusvaltioperiaatteen kannalta.2’? Julkisen vallan kaytén
tulee momentin mukaan perustua lakiin, ja kaikessa julkisessa toiminnassa on
noudatettava tarkoin lakia. Lahtokohtana on, etta julkisen vallan kayton tulee olla aina
palautettavissa eduskunnan saatamassa laissa olevaan toimivaltaperusteeseen.?7
Lailla saatamiseen taas kohdistuu yleinen vaatimus lain téasmallisyydesta ja
tarkkuudesta. Toimivaltasdantely on valiokunnan kasityksen mukaan yleensa
merkityksellistd myds perustuslaissa turvattujen perusoikeuksien nakokulmasta.?’> Kun
viranomaiselle annetaan uusia tehtavia, niiden tulisi sopia talle viranomaiselle.276

Perustuslain 119 8&n 2 momentin mukaan valtionhallinnon toimielinten yleisista
perusteista on saadettava lailla, jos niiden tehtaviin kuuluu julkisen vallan kayttoa.
Yleisilla perusteilla sdannoksessa tarkoitetaan lahinnd nimed, toimialaa seka
paaasiallisia  tehtdvia ja  toimivaltuuksia.?”” Naita periaatteita  tulee
perustuslakivaliokunnan kaytdannén mukaan noudattaa myés silloin, kun viranomaisen
tai valtionhallinnon muun toimielimen sisélle jarjestetddn olennaisesti uudentyyppisia,
julkista valtaa kayttavia yksikkoja. Myods lautakuntatyyppisten toimielinten yhteydessa
nama kriteerit on otettava huomioon.

13.4. Datasaadoksen suhde Suomen
perustuslakiin

Datasdadoksen saantelemistd kysymyksistd osassa voi olla kysymyksia, joiden
yhteydessa voi olla relevanttia tarkastella myds niiden suhdetta perustuslakiin.

Datasdadoksen yhteentoimivuusvaatimukset ja kansainvalisten datansiirtojen ehtojen
voi nahda merkityksellisid perustuslain 15 8:n, perusoikeuskirjan 17 artiklan sek&
Euroopan ihmisoikeussopimuksen 1. lisapoytékirjan 1 artiklan kannalta. Osassa
soveltamistilanteita saattaa lisaksi sisaltda henkilotietojen kasittelyd, jolloin huomioon
on otettava paitsi tietosuojasaantely, myds perustuslain 10 §, perusoikeuskirjan 7 ja 8
artikla seka ihmisoikeussopimuksen 8 artikla. Nailtd osin ei kuitenkaan lainsdadantana

273 PeVL 51/2006 vp, s. 2/1.

274 HE 1/1998 vp, s.74/11

275 PeVL 51/2006 vp, s.2/I. (PeVL 10/2016 vp, s.3.).

276 Ks. PeVL 32/2020 vp, s. 5.

277 HE 1/1998 vp, s. 174; PeVL 49/2018 vp, s. 2 ja PeVL 67/2022 vp, 18 kohta.
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tarkoituksena ole ollut luoda ristiriitoja eikd naihin myoskdan ehdoteta suoraan
sovellettavan asetuksen paélle kansallista sdantelya.

Datasaadoksen toimivaltaisia viranomaisia koskeva saantely on merkityksellista
perustuslain 2 §:n viranomaistoiminnan lakisidonnaisuuden seka perustuslain 21 8:n
hyvan hallinnon nakdkulmasta. Datasaaddksen seuraamussaantely on merkityksellista
perustuslain 21 §:ss&, perusoikeuskirjan 47 § artiklan ja ihmisoikeussopimuksen 13
artiklassa turvatun oikeusturvan kannalta. Se on lisdksi merkityksellista
rikosoikeudellisen laillisuusperiaatteen ja kaksoisrangaistavuuden kiellon kannalta.

Niiltéd osin merkityksellisid ovat perustuslain 8 §, perusoikeuskirjan 49 ja 50 artikla seka
ihmisoikeussopimuksen 7 artikla ja 7. lisdpoytékirjan 4 artikla. Mahdollisella
seuraamusmaksulla puututtaisiin omaisuuden suojaan.ltsekriminointisuoja puolestaan
iimenee nimenomaisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvélisen yleissopimuksen 14 artiklan 3 kappaleen g kohdasta, ja Euroopan
ihmisoikeustuomioistuimen ratkaisukaytdannén mukaan suoja liittyy myds Euroopan
ihmisoikeussopimuksen 6 artiklan mukaisiin oikeudenmukaisen oikeudenkaynnin
vaatimuksiin. Itsekriminointisuoja on merkityksellinen my6s oikeusturvaa koskevan
perustuslain 21 §:n kannalta.

Perustuslakivaliokunta on pitéanyt tarkeana, etta siltd osin kuin Euroopan unionin
lainsdadantd edellyttdd kansallista saantelya tai mahdollistaa sen, tatd kansallista
likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset. Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessa on
erityisesti perusoikeuksien kannalta merkityksellisen saantelyn osalta syyta tehda
selkoa kansallisen likkumavaran alasta.?’®

Viranomaisten toimivaltuuksia koskevaa saantelya arvioidessaan
perustuslakivaliokunta on pitanyt arvioinnin lahtékohtana myds sitd, ettd viranomaisen
toimivaltuuksien saantely on merkityksellistd perustuslain 2 &:n 3 momentissa
vahvistetun oikeusvaltioperiaatteen kannalta.?”® Julkisen vallan kayton tulee kyseisen
momentin mukaan perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia. Lahtékohtana on, etté julkisen vallan kayt6n tulee olla aina palautettavissa
eduskunnan saatamassa laissa olevaan toimivaltaperusteeseen?®, Lailla saatdmiseen
taas kohdistuu yleinen vaatimus lain tasmallisyydesta ja tarkkuudesta.?8!

Datasaadoksen nojalla toimivaltaisilla viranomaisilla on oltava valtuudet pyytaa
kayttgjilta, datan haltijoilta tai datan vastaanottajilta tai niiden laillisilta edustajilta, jotka

278 Ks. esim. PeVL 31/2022 vp ja PeVL 58/2022 vp, 4 kohta.
279 PeVL 51/2006 vp, s. 2/1.

280 HE 1/1998 vp, s. 74/II.

281 PeVL 10/2016 vp, s. 2.
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kuuluvat niiden jasenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen tamén
asetuksen noudattamisen todentamiseksi. Tietopyynndn on oltava oikeassa suhteessa
lahtokohtaisten tehtévien suorittamiseen nahden, ja se on perusteltava.?®? Tama
datasdadoksessa toimivaltaisilla viranomaisille suoraan asetuksessa madritelty
toimivalta on kirjoitusasultaan asetuksessa sellainen, joka saattaa olla perusoikeuksien
yleisiin rajoitusedellytyksiin kuuluvan tasmallisyys- ja tarkkarajaisuusvaatimuksen
kannalta ongelmallisen avoin. Saantelya lienee kuitenkin mahdollista tdydentaa
seuraamusartiklan seka jasenvaltioin menettelyllisen autonomian2® perusteella.
Liséksi valvontaviranomaisen on saantelya soveltaessaan otettava huomioon perus- ja
ihmisoikeuksista tulevat reunaehdot sekd esimerkiksi hallintolain 6 8:n mukainen
oikeasuhtaisuusvaatimus.

Perustuslakivaliokunta on todennyt, ettd mita taydellisemmin tietojensaantioikeus
kytketddn saannoksissa asiallisiin edellytyksiin, sitd todenndkdisemmin yksittaista
tietojensaantipyyntta joudutaan kaytannossa perustelemaan. Myds tietojen luovuttajan
on talléin mahdollista arvioida pyyntda luovuttamisen laillisten edellytysten kannalta.28
Valiokunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina
tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden
estamatta koskevan sdéantelyn kattavuutta, tdsmallisyytta ja sisaltta.285 Lisdksi tulee
huomioida arkaluonteisten tietojen suoja.286

Hallinnollisen seuraamuksen yleisista perusteista on saadettdva perustuslain 2 8:n 3
momentin edellyttdmalla tavalla lailla, koska sen maaraéamiseen sisaltyy julkisen vallan
kayttda. Perustuslakivaliokunta on myés katsonut, ettéa kyse on merkittavasta julkisen
vallan kaytosta. Laissa on tasmaéllisesti ja selkeédsti sdadettéava maksuvelvollisuuden ja
maksun suuruuden perusteista seka maksuvelvollisen oikeusturvasta samoin kuin lain
taytantoonpanon perusteista. Vaikka perustuslain 8 8:n rikosoikeudellisen
laillisuusperiaatteen tasmallisyysvaatimus ei sellaisenaan kohdistu hallinnollisten
seuraamusten saantelyyn, ei tarkkuuden yleista vaatimusta kuitenkaan voida téllaisen
saantelyn yhteydessd sivuuttaa. Valiokunta on kaytannéssadan ulottanut
blankorangaistussaéantelyd koskevan kaytantdnsa koskemaan myods hallinnollisia
seuraamuksia koskevaa saantelya.2e’

Menettelyllisistd ndkokulmista voidaan todeta, ettd menettelysdantelya on niin hallinnon
yleissdantelyssa (hallintolaki, laki oikeudenkaynnista hallintoasioissa ja uhkasakkolaki)

282 Datasaados, 37 artikla, 14 kohta.
283 Ks. esim. asia C-201/02 The Queen, seuraavien hakemuksesta Delena Wells: hakemuksesta, vastaan Secretary of State for
Transport, Local Government and the Regions. Oikeustapauskokoelma 2004 1-00723, kohta 67.

284 Ks. esim. PeVL 17/2016 vp, s. 6 ja siina viitatut lausunnot.
285 ks, esim. PeVL 38/2016 vp, s. 3.
286 PeVL 31/2022 vp, s. 9.

287 (PeVL 21/2020 vp, s. 2 viittauksineen.)
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kuin erityislaeissa (esimerkiksi sédhkoisen viestinnan palveluista annettu laki seka laki
verkon valityspalveluiden valvonnasta).

Asiallisesti hallintolaki, valtion virkamieslaki (750/1994) seka oikeudenkaynnista
hallintoasioissa annettu laki sisdltavat vastaavan kaltaiset velvoitteet. Viranomaisten
paatdksista valittamisessa on Suomessa kyse hallintoprosessista. Asia saatetaan
vireille valituksella.

Hallinnollisten seuraamusten maarddmistd koskevaan menettelyyn sovelletaan
hallintolakia. Hallintolain mukaan viranomaisen on huolehdittava asian riittavasta ja
asianmukaisesta selvittamisesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot
seka selvitykset (viranomaisen selvittamisvelvollisuus).28 Hallintolaissa saadetdan
myds asianosaisen kuulemisesta ja siihen liittyvastd menettelystd, joista on
varmistuttava seuraamusmaksua maarattdessa. Hallintolaki muodosta oikeusturvan
kannalta riittavdn perustan seuraamusmaksuja maarattdessa. Hallintolaki tulee
sovellettavaksi sen soveltamisalaséédnndsten mukaisesti.

Tarve varmistaa yleissaantelyn soveltuminen erikseen littyy padasiassa
uhkasakkosaantelyyn. Uhkasakon asettaminen on Suomessa tyypillinen
viranomaisvalvontaan liittyva toimivalta. Esimerkiksi Traficomilla on mahdollisuus
asettaa uhkasakko, keskeyttdmisuhka ja teettdmisuhka, kun se valvoo sahkéisen
viestinnan palveluista annettua lakia (mainitun lain 332 §). Uhkasakko,
keskeyttamisuhka ja teettamisuhka voidaan asettaa sahkodisen viestinnan palveluista
annetun lain 330 ja 331 8&:n nojalla asetetun velvoitteen tehosteeksi. Myds verkon
valityspalveluiden valvonnasta annetun lain mukaan toimivaltainen viranomainen voi
asettaa valityspalvelun tarjoajalle ja digipalveluasetuksen maéarittamalle muulle
henkildlle mainitun lain 10 § nojalla antamansa valvontapaatdksen tai muun timan lain
nojalla antamansa maarayksen tehosteeksi uhkasakon.

Tarkempien menettelysdantdjen liséksi kansallista likkumavaraa on taloudellisten
seuraamusten tarkemassa maarittelyssd. Uhkasakkomenettelyd, johon kuuluvat
uhkasakon asettaminen ja velvoitteen jaatya noudattamatta uhkasakon tuomitseminen
maksettavaksi, ei ole tarkoitettu rangaistuksenluonteisiksi seuraamuksiksi, vaan
menettelyn tavoitteena on varmistaa paavelvoitteen noudattaminen ja siten
lainmukaisen oikeustilan aikaansaaminen. Uhkasakkosaantelyn lisdksi on siis
arvioitava, tulisiko saatda hallinnollisesta seuraamusmaksusta. Hallinnollisen
seuraamusmaksun osalta merkityksellistd on se, ettd kansallista liikkumavaraa on
kaytettava perus- ja ihmisoikeuksista juontuvien vaatimusten mukaisesti.

On huomioitava, ettd seuraamussaantely, jossa seuraamusmaksuin
sanktioidaan kaikenlainen asetuksen rikkominen (ns. blankosaantely)

288 Hallintolaki 2003/434, 31 § .
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tai jossa esimerkiksi seuraamusmaksu liitetddn epétarkkoihin
velvoitteisiin, ei ole laillisuusperiaatteen kannalta asianmukaista (PeVL
37/2021 vp, kohta 33 ja 34). Silloin, kun EU-asetuksessa sdadetdaén
seuraamuksen sisallosta tai artikloista, joiden osalta edellytetdan
kansallisia  seuraamuksia, tulisi varmistaa, ettd erityisesti
seuraamusmaksun maarddminen sidotaan tasmallisiin aineellisiin
velvoitteisiin eikd sitad sidota yleisluontoisiin ilmaisuihin, kuten "tassa
asetuksessa tarkoitetun velvollisuuden” rikkomiseen tai epamaaraisiin
velvoitteisiin, kuten vaatimus hyvaksyttavalla tasolla olevasta riskista
(PeVL 37/2021 vp, kohta 33).28°

13.5. Viranomaistehtavat ja vaatimusten
noudattamisen seuranta

Jasenvaltioiden on varmistettava, ettd [datasaddoksen 37] artiklan 1 kohdan mukaisesti
nimettyjen toimivaltaisten viranomaisten tehtavat ja valtuudet maaritellaén selkeasti ja
ettd niiden mukaan tallaiset viranomaiset muun muassa:

e edistavat taman asetuksen soveltamisalaan kuuluvien kayttajien ja
yhteis6jen datalukutaitoa ja tietoisuutta taman asetuksen mukaisista
oikeuksista ja velvoitteista;

e kasittelevat taman asetuksen, myds liikesalaisuuden, vaitettya
rikkomista koskevia valituksia ja tutkia siind maarin, kuin se on
asianmukaista, valitusten kohdetta ja ilmoittavat sdanndllisesti ja
tarvittaessa kansallisen lainsdddannén mukaisesti valituksen
tekijoille  tutkinnan etenemisestd sek& tutkinnan tuloksista
kohtuullisen ajan kuluessa, erityisesti jos asia edellyttda
lisdtutkimuksia tai koordinointia toisen toimivaltaisen viranomaisen
kanssa;

e suorittavat tutkimuksia taman asetuksen soveltamista koskevista
asioista, myds toiselta toimivaltaiselta tai muulta viranomaiselta
saatujen tietojen perusteella;

e maaraavat tehokkaita, oikeasuhteisia ja varoittavia taloudellisia
seuraamuksia, joihin voi sisdltyd uhkasakkoja ja takautuvia
uhkasakkoja, tai panevat vireille oikeudellisia menettelyjéa sakkojen
maaraamiseksi;

289 Oikeusministerion muistio Seuraamussaannokset EU-saadodsehdotuksissa ss. 14-15.
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seuraavat datan saataville asettamisen ja kayton kannalta
teknologista ja merkityksellista kaupallista kehitysta;

tekevat yhteistyt6td muiden jasenvaltioiden toimivaltaisten
viranomaisten ja tarvittaessa komission tai  Euroopan
datainnovaatiolautakunnan kanssa tdman asetuksen
johdonmukaisen ja tehokkaan soveltamisen varmistamiseksi,
mukaan lukien kaikkien asiaankuuluvien tietojen vaihtaminen
sahkdisesti ja ilman aiheetonta viivytystd, myds taman artiklan 10
kohdan osalta;

tekevéat yhteisty6td muiden unionin tai kansallisten saadésten
taytantddnpanosta vastaavien asiaankuuluvien toimivaltaisten
viranomaisten, myds data- ja sahkdisten viestintapalvelujen alalla
toimivaltaisten  viranomaisten, asetuksen (EU) 2016/679
soveltamisen valvonnasta vastaavan valvontaviranomaisen tai
alakohtaisten viranomaisten kanssa sen varmistamiseksi, etté tama
asetus pannaan taytantdén johdonmukaisesti muun unionin ja
lainsdddannon ja kansallisen oikeuden kanssa;

tekevat yhteistyotd kaikkien asiaankuuluvien toimivaltaisten
viranomaisten kanssa, jotta varmistetaan, ettd 23-31 artiklan, 34
artiklan ja 35 artiklan velvollisuuksien taytantéénpanoa valvotaan
johdonmukaisesti muun unionin lainsdadannon ja
datankasittelypalvelujen tarjoajiin  sovellettavan itsesaantelyn
kanssa;

varmistavat, ettd vaihtomaksut poistetaan 29 artiklan mukaisesti;

tutkivat V luvun nojalla esitetyt datapyynnot.2%

Jos datakoordinaattori on nimetty, sen on helpotettava ensimmaisen alakohdan f, g ja
h alakohdassa tarkoitettua yhteisty6ta ja avustettava toimivaltaisia viranomaisia naiden

pyynnosta.2°t

Jos tallainen toimivaltainen viranomainen on nimetty, datakoordinaattorin on

a) toimittava keskitettyna yhteyspisteena kaikissa tdméan asetuksen
soveltamiseen liittyvissa kysymyksissg;

290 Datasaados 37 artikla, 5 kohta.
291 Datasaados 37 artikla, 5 kohta.

112



b) varmistettava niiden datan saataville asettamista koskevien
pyyntdjen julkinen saatavuus verkossa, joita julkisen sektorin elimet
esittavat poikkeuksellisen tarpeen perusteella V luvun mukaisesti, ja
edistettdva vapaaehtoisia datan jakamista koskevia sopimuksia
julkisen sektorin elinten ja datan haltijoiden valilla.2%2

Jasenvaltioiden on ilmoitettava komissiolle toimivaltaisten viranomaisten nimet ja niille
kuuluvat tehtavat ja valtuudet sekd tapauksen mukaan datakoordinaattorin nimi.
Komissio pitaa ylla julkista rekisteria naista viranomaisista.?93

Toimivaltaisten viranomaisten on pysyttdva puolueettomina ja vapaina kaikesta
suorasta tai valillisestd ulkopuolisesta vaikuttamisesta hoitaessaan tehtaviaan ja
kayttdessdan valtuuksiaan tamén asetuksen mukaisesti, eivatkéd ne saa pyytaa eivéatka
ottaa yksittaisia tapauksia varten ohjeita miltdan muulta viranomaiselta tai yksityiselta
osapuolelta.2%4

Jasenvaltioiden on varmistettava, etta toimivaltaisille viranomaisille osoitetaan riittavéat
henkilosto- ja tekniset resurssit ja asiaankuuluva asiantuntemus, jotta ne voivat hoitaa
tehokkaasti taman asetuksen mukaiset tehtavansa.2%

Ylla olevasta huomataan, ettd kohdassa 5 luetellut tehtavat eivat ole tarkoitettu
tyhjentévaksi listaukseksi viranomaisen tehtdvistd, ('muun muassa’) vaan
viranomaiselle voi olla muitakin tehtavia.

Datasaadoksen soveltamisalaan kuuluvat yhteis6t kuuluvat sen jasenvaltion
toimivaltaan, johon yhteisd on sijoittautunut. Jos yhteisd on sijoittautunut useampaan
kuin yhteen jasenvaltioon, sen on katsottava kuuluvan sen jasenvaltion toimivaltaan,
jossa sen paatoimipaikka sijaitsee eli jossa silla on kotipaikka tai saéantéméaarainen
kotipaikka, josta péadasialliset taloudelliset toiminnot ja operatiivinen valvonta
tapahtuvat.2%

Datasaadoksen soveltamisalaan kuuluvan yhteison, joka asettaa verkkoon liitettyja
tuotteita saataville tai tarjoaa palveluja unionissa ja joka ei ole sijoittautunut unioniin, on
nimettéva laillinen edustaja johonkin jasenvaltioon.2%7

292 Datasaados, 37 artikla, 6 kohta.
293 Datasaados, 37 artikla 7 kohta.
294 Datas&ados 37 artikla 8 kohta.
295 Datas&ados, 37 artikla 9 kohta.
296 Datas&ados, 37 artikla, 10 kohta.
297 Datas&ados, 37 artikla, 11 kohta.
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13.6. Viranomaistehtavien nykytila ja
arviointi Suomen osalta

Datasaadoksessa saadetyt viranomaistehtdvat ovat paadosin Suomessa uusia
viranomaistehtavid. N&ihin uusiin viranomaistehtaviin sisaltyy useampi kokonaisuus,
joista tarkeimpin& voidaan pitdd asetuksen seuranta- ja valvontatehtévia.

Valvontatehtdvien antamista on tarpeellista arvioida useasta nédkdkulmasta.

Viranomaisen tulee tuntea valvottava toimiala eli sen tulee ymmartdd digitaalista
liiketoimintaa ja datataloutta. Toisaalta viranomaisen tulisi ymmartaa myds aineettomia
oikeuksia, sopimusoikeutta, seka kuluttaja- ja kilpailuoikeutta.

Sopivuuden arvioinnissa tulee ottaa huomioon myds viranomaisen toimivaltuudet.
Datasdadoksessd velvoitetaan jasenvaltio huolehtimaan seuraamussaantelysta.
Toimivalta maaratd seuraamuksia on perusteltua osoittaa sellaiselle lainsdadannon
noudattamisen valvontaa suorittavalle viranomaiselle, jolla on parhaat edellytykset ja
asiantuntemus arvioida maaraamisen perusteena olevia seikkoja.

Datasaadoksen mukaiset viranomaistehtavat ovat monilta osin kuitenkin uusia, el
sellaisia, joista osa ei sisdlly minkddn Suomen viranomaisen tamanhetkisiin
lakisdateisiin tehtaviin. Koska viranomaisten tehtdvien on perustuttava Suomessa
lakiin, on tehtavat sdadettava jollekin viranomaiselle.

Kuten dataséédoksen resitaalissa 36 todetaan, tuotteet voivat olla sdhkoéisen viestinnan
tietosuojadirektiivissa tarkoitettuja paatelaitteita.2®® Talldin datan haltijan hakiessa
tuotteen kaytdon myotd tuotettua dataa tuotteesta kyse on séhkdisen viestinnan
tietosuojadirektiivin 5(3) artiklassa tarkoitetusta kayttajan tai tilaajan paatelaitteelle
tallennettujen tietojen kayttdmisestd, joka paasaantdisesti edellyttdd direktiivissa
tarkoitetun kéayttajan tai tilaajan suostumusta. Tdém& on toimeenpantu kansallisesti
viestintapalvelulain (SVPL) 205 §:1l4, jonka valvonta on Traficom vastuulla. My6s taméa
paallekkaisyys on hyva huomioida toimivaltaisten viranomaisten tehtavia maarittaessa.

298 Datasaados ei maarittele paatelaitteita.

EU-lainsdédanndssa direktiivissa kilpailusta telepaatelaitemarkkinoilla 2008/63/EY ’paatelaite’ on maaritelty
seuraavasti:

'suoraan tai valillisesti yleisen televerkon rajapintaan liitettyd tietojen lahettdmiseen, kaésittelyyn tai
vastaanottamiseen tarkoitettua laitetta; molemmissa tapauksissa (suora tai vdlillinen) liitdnta voidaan tehda
johdoin, optisella kuidulla tai séhkdmagneettisesti; yhteys on vdlillinen, jos on sijoitettu laite paatelaitteen ja
verkon rajapinnan valiin;

b) satellittimaa-asemalaitteita’ (art. 1).
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13.6.1. Traficomin rooli ja tehtavat

Liikenne- ja viestintavirastosta annetun lain mukaan viraston tehtédvand on edistda
tietoyhteiskunnan ja liikkennejarjestelman kehittymista sekd toimivia ja turvallisia
likenne- ja viestintayhteyksia sek& -palveluita. Lisdksi virasto edistééd toiminnallaan
likennejarjestelmén toimivuutta ja automatisointia, liikenteen turvallisuutta, alueiden ja
elinkeinoelaman toimintaedellytyksida sekd kestdvaa kehitystd valtakunnallisesti.
Virasto toimii asiakaslahtdisesti ja monialaista asiantuntemusta hyddyntaen. Viraston
toiminta on ennakoivaa, tieto- ja riskiperusteista. Se mm. edistdd liikenteen ja
viestinnan turvallisuutta sekd alan teknista kehitystd ja hairiottomyyttd, huolehtii
likenteen ja sahkoéisen viestinndn saantely-, lupa-, hyvaksynta-, rekisteri- ja
valvontatehtavistd, kehittdd ja edistédé liikenteen ja viestinnan palveluita ja niiden
tarjontaa seka liikenteen ja viestinnan markkinoiden toimivuutta ja huolehtii kayttajien
ja matkustajien oikeuksiin liittyvista tehtévista seka edistaa liikenteen ja viestinnan seka
niiden markkinoiden digitalisaatiota ja automatisaatiota.

Traficomin kyberturvallisuuskeskus tukee, ohjaa ja valvoo tietoturvallisuutta ja
yksityisyyden suojan toteutumista sahkdisesséa viestinnassa. Se yllapitaa kansallisen
kyberturvallisuuden tilannekuvaa. Kyberturvallisuuskeskuksen toiminta edistéa ja
varmistaa tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvallisuutta.
Kyberturvallisuuskeskus toimii julkisesti sadannellyn satelliittipalvelun
vastuuviranomaisena ja Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja  kansallisten koordinointikeskusten  verkoston
perustamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/887
6 artiklan mukaisena kansallisena koordinointikeskuksena. Liséksi
Kyberturvallisuuskeskus huolehtii viestintatoimialan varautumisesta normaaliolojen
hairidtilanteisiin  ja poikkeusoloihin, edistdd ja valvoo s&hkdisen viestinnan
toimintavarmuutta sekd tukee toimialallaan yhteiskunnan yleistd varautumista
normaaliolojen hairidtilanteisiin ja poikkeusoloihin.

Traficom tehtédvana on edelld mainitun lisdksi muun ohella valvoa sdhkéisen viestinndn
palveluista annetun lain sekd sen nojalla annettujen s&dnndsten ja paatdsten
noudattamista, jollei muuta saadetd. Traficomin tehtavana on edistaa toimialan yhteis-
tai itsesdantelytoimia, jos yhteis- tai itsesdantelylla on asian luonteen perusteella
mahdollista turvata sahkdisen viestinnan palvelulaissa saadettyjen vaatimusten
toteutuminen.

Traficomin erityisind tehtévind on sahkdisen viestinndn palvelulakiin kirjattu mm.
edistda sahkodisen viestinnan toimivuutta, hairidttdmyytta ja turvallisuutta, osallistua
valmiussuunnitteluun sek& valvoa ja kehittdd alan teknistd varautumista
poikkeusoloihin, hoitaa radiotaajuuksia ja teletoimintaa seka viestintaverkkojen ja
viestintapalvelujen numerointia ja tunnuksia koskevaa hallintoa, koordinoida telealan
standardointia, myontda radioldhetyksen tunnistamiseksi tarvittavan radioaseman
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tunniste ja antaa tarvittaessa maaraykset sen kaytostd. Se myods kerda tietoa ja
tiedottaa verkkopalvelujen ja viestintapalvelujen saatavuudesta, laadusta ja hinnoista,
verkkopalveluihin, viestintépalveluihin, lisdarvopalveluihin sek& tietojarjestelmiin
kohdistuvista tietoturvaloukkauksista ja niiden uhkista sek&a viestintaverkkojen ja
viestintapalvelujen vika- ja hairittilanteista. Virasto tiedottaa tietoturva-asioista seka
viestintaverkkojen ja viestintapalvelujen toimivuudesta, selvittda radioviestinnan hairion
seka radiolaitteen tai  telepaatelaitteen  viestintaverkolle, radiolaitteelle,
telepdatelaitteelle tai sahkolaitteistolle  aiheuttaman  hairion  syitd, selvittéa
verkkopalveluihin, viestintapalveluihin, lisdarvopalveluihin sekad tietojarjestelmiin
kohdistuvia tietoturvaloukkauksia ja niiden uhkia. Traficomin toimii my6s mm.
datanhallinta-asetuksen 13 ja 23 artiklassa tarkoitettuna toimivaltaisena
viranomaisena.

Traficom on nimetty lailla verkon valityspalvelujen valvonnasta (18/2924) toimimaan
digipalvelusaadoksen mukaisena kansallisena koordinaatioviranomaisena
(digitaalisten palveluiden koordinaattorina), joka vastaa koordinaattoriviranomaiselle
saadetyista tehtavistda Suomessa ja osallistuu muiden jasenvaltioiden vastaavien
viranomaisten yhteistydverkostoon. Kansallisena digitaalisten palvelujen
koordinaattorina Traficom toimii yhteyspisteena kaikissa asetuksen soveltamiseen
liittyvissa kysymyksissd, mika edellyttdd reagointia niin valityspalvelujen tarjoajilta kuin
palvelujen vastaanottajilta, kuluttajilta, luotetuilta ilmoittajilta, tutkijoilta sekd muilta
viranomaisilta tuleviin yhteydenottoihin. Datasadadtksen mukainen datakoordinaattorin
tehtdva on monilta osin vastaava, kuin digipalvelusdadoksessa saadetty digitaalisten
palveluiden koordinaattorin tehtéava ja vaikuttaisi siltd, ettéd tama tehtéava olisi siten
luontevasti lisattavissa Traficom tamanhetkisiin tehtaviin.

Huomioiden Traficomin nykyiset tehtédvat ja dataséddoksen velvoite siitd, ettd 23-31
artiklan, 34 artiklan ja 35 artiklan soveltamisesta ja taytantdénpanon valvonnasta
vastaavalla toimivaltaisella viranomaisella on oltava kokemusta datapalvelujen ja
sahkdisten viestintapalvelujen alalta, vaikuttaisi Traficom Suomen osalta soveltuvan
toimimaan datasaadoksen paavastuullisena toimivaltaisena viranomaisena.

13.6.2. Kilpailu- ja kuluttajasuojaviranomaisten rooli

Tyoryhman tydssa on pohdittu myds kilpailu- ja kuluttajaviranomaisten roolia
datasdadoksen kansallisessa toimeenpanossa.
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Suomessa Kilpailu- ja kuluttajavirasto (KKV) varmistaa, ettd markkinat toimivat
mahdollisimman tehokkaasti ja reilusti kansantalouden ja kuluttajien eduksi.2®® KKV:n
tehtavat on méaritelty Kilpailu- ja kuluttajavirastosta annetussa laissa (661/2012).

KKV:n kilpailuvalvonnan tehtavana on terveen ja taloudellisen kilpailun turvaaminen
vahingollisilta  Kilpailunrajoituksilta. Tehtavien sisalléstd on saadetty péaaosin
kilpailulaissa (948/2011). KKV:n kilpailuvalvonta puuttuu Kilpailulain ja EU:n
kilpailusdantdjen vastaisiin Kkilpailun rajoituksiin kuten kartelleihin ja maaraavan
markkina-aseman vaarinkayttoon seka valvoo yrityskauppoja. Kilpailuvalvonta
vaikuttaa myds yleisesti kilpailun toimivuuteen muun muassa tekemadlla aloitteita
kilpailun edistamiseksi ja Kkilpailua rajoittavien saannosten purkamiseksi. KKV:n
toiminnan tarkoituksena ei ole tarjota oikeussuojakeinoja yksittdisten sopimusriitojen
ratkaisuun tai suojata elinkeinonharjoittajaa kilpailijan tai kauppakumppanin
kohtuuttomilta tai mielivaltaisilta menettelytavoilta, ellei kysymys samalla ole
menettelysta, jonka tutkiminen on tarpeen toimivan kilpailun turvaamiseksi markkinoilla.

KKV:ssa toimiva kuluttaja-asiamies valvoo kuluttajansuojalainsaadannén
noudattamista. Kuluttaja-asiamiehena toimii KKV:n kuluttaja-asioiden vastuualueen
ylijohtaja. Kuluttaja-asiamiehen tehtavana on turvata kuluttajien asemaa ja valvoa
kuluttajansuojalain ja useiden muiden kuluttajan suojaksi saadettyjen lakien
noudattamista. Keskeisia tehtéavid ovat elinkeinonharjoittajien markkinoinnin,
sopimusehtojen ja perinndn lainmukaisuuden valvominen, kun kyse on kuluttajille
suunnatusta toiminnasta.®® Tavoitteena on, ettd yritys lopettaa lainvastaisen
menettelynsa. Yritysten valiset kysymykset eivat ole kuluttaja-asiamiehen toimivallan
piirissa miltdan osin.

Kuluttaja-asiamiehen valvonta on Kkollektiivista valvontaa: kuluttaja-asiamies ei
lahtokohtaisesti kasittele yksittaisia riita-asioita, joissa kuluttaja hakee hyvitysta tavaran
tai palvelun virheestd. Yksittdisissa riitatapauksissa kuluttajan apuna ovat
kuluttajaneuvonta, Euroopan kuluttajakeskus (EKK) ja kuluttajariitalautakunta.

Kuluttajaneuvonta ja EKK ovat osa Kilpailu- ja kuluttajavirastoa. Naista kummallakaan
ei ole oikeutta antaa yksittiisissd asioissa varsinaista ratkaisua tai paatosta, vaan
niiden toiminta perustuu neuvontaan ja mahdollisuuksien mukaan sovitteluavun
antamiseen, jos kuluttaja sellaista pyytaa. Yrityksen aloitteesta sovittelua ei voida
tehda, vaan talléin apu rajoittuu neuvontaan.

Lisdksi Suomessa on lukuisia erityisviranomaisia, jotka valvovat niiden toimivaltaan
kuuluvaa erityislainsdadanttd, joka osaltaan suojaa myo6s kuluttajia. Téallaisia

299 Ks. lisaa tiedoksi KKV:n selvitys vuodelta 2019 https://www.kkv.fi/uploads/sites/2/2021/11/2019-kkv-selvityksia-1-2019-kilpailun-ja-
kuluttajansuojan-kysymyksia-datataloudessa.pdf
300 Ks. Markkinoinnin valvonnan osalta: mm. kuluttajansuojalain 2 luku. Sopimusehtojen osalta: mm. kuluttajansuojalain 3 ja 4 luvut.

Perinnan lainmukaisuuden osalta: mm. laki saatavien perinnasta 12 §.
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viranomaisia ovat muun muassa Ruokavirasto, turvallisuus- ja kemikaalivirasto Tukes,
sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira, Finanssivalvonta, ladkealan
turvallisuus- ja kehittamiskeskus Fimea, tietosuojavaltuutettu seké Traficom.

Kilpailu- ja kuluttajavirastosta annetun lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston
kuluttaja-asioissa ja kuluttaja-asiamiehen on erityisesti toimittava aloilla, joilla on
kuluttajien kannalta huomattavaa merkitystd tai joilla voidaan olettaa yleisimmin
esiintyvan ongelmia kuluttajan asemassa (nk. kuluttaja-asiamiehen
priorisointivelvoite).39! Se, etta tallainen velvoite on sisallytetty lakiin, kertoo osaltaan
siitd, etté kuluttaja-asiamiehen toimivalta on niin laaja, ettei kaikkia toimivallan piiriin
kuuluvia kysymyksia ole mahdollista kasitelld kuluttaja-asiamiehen resurssien
puitteissa.

Mikali jokin yksittéainen saados edellyttaisi kuluttaja-asiamiehelté asian kasittelya aina,
kun kuluttaja tekee ilmoituksen tai valituksen saadokseen liittyvassa asiassa, vaarana
olisi, ettd kuluttaja-asiamiehen toiminnassa keskitssa oleva lakisdateinen tehtévien
priorisointi vinoutuisi huomattavasti. Pahimmillaan tdma voisi johtaa siihen, ettd muut,
jo nykyiselladn kuluttaja-asiamiehen toimivaltaan kuuluvat alat jaisivat osin tai jopa
kokonaan resurssisyista valvonnan ulottumattomiin paitsi tydésuunnitelmatasolla myos
tilanteissa, joissa jokin ennalta arvaamaton kriisi aiheuttaa merkittdvaéa haittaa suurelle
kuluttajajoukolle.

Kilpailu- ja kuluttajavirastosta annetun lain 9 8n mukaan havaitessaan
elinkeinonharjoittajan ryhtyneen lainvastaiseen toimenpiteeseen kuluttaja-asiamiehen
on pyrittdvd saamaan elinkeinonharjoittaja vapaaehtoisesti luopumaan siita.
Tarvittaessa kuluttaja-asiamiehen on ryhdyttédva asian edellyttdmiin pakkotoimiin tai
saatettava asia tuomioistuimen ké&siteltdvaksi. Neuvotteluratkaisut eivat ole
luonteeltaan  hallintopaatoksia, eivatkh ne ole valituskelpoisia.  Mikali
elinkeinonharjoittaja kieltdytyy antamasta sitoumusta, kuluttaja-asiamies voi vieda
asian markkinaoikeuden kasiteltavaksi. Jos markkinaoikeus Kkatsoo, etta
elinkeinonharjoittajan menettely on ollut lainvastaista, markkinaoikeus voi maarata
menettelyn kielletyksi ja tehostaa kieltoa uhkasakolla, edellyttaen, ettéd kuluttaja-
asiamies on hakenut asiassa myos uhkasakon asettamista. 302

Kuluttajariitalautakunta on KKV:sta erillinen ja itsendinen oikeusministerion alainen
toimija. Toisin kuin kuluttaja-asiamies ja KKV:n kuluttajaneuvonta, lautakunta antaa
ratkaisusuosituksia kuluttajien ja yritysten valisiin yksittaistapauksellisiin oikeudellisiin
ritoihin.  Jos yritys ei noudata lautakunnan ratkaisusuositusta, kuluttajan on

301 Laki Kilpailu- ja kuluttajavirastosta 7 §.

302 Laki Kilpailu- ja kuluttajavirastosta 9 §: Havaitessaan elinkeinonharjoittajan ryhtyneen lainvastaiseen toimenpiteeseen kuluttaja-
asiamiehen on pyrittdvd saamaan elinkeinonharjoittaja vapaaehtoisesti luopumaan siitd. Tarvittaessa kuluttaja-asiamiehen on
ryhdyttévéa asian edellyttadmiin pakkotoimiin tai saatettava asia tuomioistuimen késiteltévaksi. Liséksi esim. kuluttajansuojalain 2 luvun
16 §jal7 8.
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kaytdnnossa vietdava asia kardjaoikeuden ratkaistavaksi saadakseen asiassa
taytantédnpano- ja valituskelpoisen paatoksen.

13.6.3. Tietosuojaviranomaisten rooli ja tehtavat
datasaadoksen valvonnassa

Datasdadoksesta seuraa lisdksi myos, ettda yleisen tietosuoja-asetuksen mukaiset
valvontaviranomaiset ovat yksi valvontaviranomainen, minkd lisdksi asetuksen
resitaaleissa mainitaan erikseen tietosuojaviranomaiset ja kuluttajansuojaviranomaiset.
Suomessa yleisessa tietosuoja-asetuksessa tarkoitettuna valvontaviranomaisena toimii
tietosuojavaltuutettu.

Tietosuojavaltuutettu on itsendinen ja riippumaton viranomainen, joka valvoo
tietosuojalainsdddanndn ja muiden henkiltietojen kasittelya koskevien saadodsten
noudattamista. Tietosuojavaltuutettu edistédé tietoisuutta henkilGtietojen kasittelyyn
liittyvista oikeuksista, velvollisuuksista ja mahdollisuuksista. Tietosuojalain (1050/2018)
14 &:n mukaan tietosuojavaltuutetun tehtavisté ja toimivaltuuksista saadetaan yleisen
tietosuoja-asetuksen  55-59  artiklassa.  Tietosugjalain 14 8n mukaan
tietosuojavaltuutetulla on myds muita tassé tai muussa laissa sédadettyja tehtavia ja
toimivaltuuksia. Naihin tehtaviin kuuluu myds seuraamusten maaradaminen esimerkiksi
yleisen tietosuoja-asetuksen rikkomisesta. Tietosuojavaltuutettu tekee yhteisty6ta
erityisesti muiden ETA-valtioiden tietosuojaviranomaisten kanssa ja edustaa Suomea
Euroopan tietosuojaneuvostossa.

Yleisen tietosuoja-asetuksen 58 artiklan 1 kohdan mukaan jokaisella
valvontaviranomaisella on toimivaltuudet maarata rekisterinpitdja ja henkilttietojen
kasittelija seka tarvittaessa rekisterinpitgjan tai henkildtietojen kasittelijan edustaja
antamaan kaikki tehtaviensa suorittamiseksi tarvittavat tiedot. Sen lisdksi, mita yleisen
tietosuoja-asetuksen 58 artiklan 1 kohdassa saadetddn valvontaviranomaisen
tiedonsaanti- ja  tarkastusoikeudesta, tietosuojalain 18 8&n mukaan
tietosuojavaltuutetulla on oikeus salassapitosaanndsten estamattd saada maksutta
tehtdvienséa hoidon kannalta tarpeelliset tiedot.

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan mukaan valvontaviranomaisella on
kaikki seuraavat korjaavat toimivaltuudet:

a) varoittaa rekisterinpitdjaa tai henkilotietojen kasittelijaa siitd, etta aiotut
késittelytoimet ovat todennadkoisesti taméan asetuksen sddnndsten vastaisia;

b) antaa huomautus rekisterinpitajélle tai henkilotietojen kasittelijalle, jos
kasittelytoimet ovat olleet tAméan asetuksen sddnndsten vastaisia;

119



c) maarata rekisterinpitdja tai henkilotietojen kasitteljd noudattamaan
rekisterdidyn pyyntoja, jotka koskevat tdhdn asetukseen perustuvien
rekisterdidyn oikeuksien kayttoa;

d) maaratd rekisterinpitdja tai henkiltietojen kasittelija saattamaan
kasittelytoimet tdman asetuksen saannésten mukaisiksi, tarvittaessa tietylla
tavalla ja tietyn mééaraajan kuluessa;

e) maarata rekisterinpitaja ilmoittamaan henkilttietojen
tietoturvaloukkauksesta rekisterdidylle;

f) asettaa vdliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien
kasittelykielto;

g) maaratd henkiltietojen oikaisemisesta tai poistamisesta tai kasittelyn
rajoittamisesta 16, 17 ja 18 artiklan perusteella sekd naista toimenpiteista
iimoittamisesta niille vastaanottajille, joille henkildtietoja on luovutettu 17
artiklan 2 kohdan ja 19 artiklan mukaisesti;

h) peruuttaa tai maarata sertifiointielin peruuttamaan 42 ja 43 artiklan
mukaisesti annettu sertifiointi tai kieltdd sertifiointielintd antamasta sertifiointia
silloin kun sertifiointia koskevat vaatimukset eivat tayty tai eivat enaa tayty;

i) maarata 83 artiklan nojalla hallinnollinen sakko tassa kohdassa tarkoitettujen
toimenpiteiden lisdksi tai niiden asemesta kunkin yksittdisen tapauksen
olosuhteista riippuen;

j) maarata tiedonsiirtojen keskeyttamisesta kolmannessa maassa olevalle
vastaanottajalle tai kansainvaliselle jarjestélle.

Vaikuttaisi perustellulta, ettd datasaadoksen henkildtietojen kasittelya koskevien
velvoitteiden noudattamista valvoisi Suomessa tietosuojavaltuutettu.

13.6.4. Digi- ja vaestotietoviraston tehtavat

Digi- ja vaestotietoviraston tehtdviin kuuluvat Digi- ja vaestotietovirastosta annetun lain
(304/2019) 3 &:n nojalla:

digitalisaation ja tietoturvallisuuden edistdminen seka palvelujen kayton tuki;

tietovarantojen kehittaminen ja tietopalvelut;
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e asiakirjojen ja séahkdisen identiteetin todentaminen ja varmentaminen;

e vaestdtietojen yllapito, elamantapahtumien vahvistaminen ja muut
oikeusturvapalvelut.

Virasto vastaa eraistéd hallinnon yhteisistd sdhkoéisen asioinnin tukipalveluista, joita
kayttajaorganisaatiot kayttavat asiointipalvelunsa tai muun niille kuuluvan tehtavan
taikka niiden tarjoaman palvelun tukena. Viraston tuottamia tukipalveluja ovat muun
muassa Suomi.fi-viestit, Suomi.fi-Valtuudet sekd Suomi.fi-palvelutietovaranto.33
Osana Suomi.fi-palveluja virasto myds yllapitda avoindata.fi3®*- seka suojattudata.fi3s-
sivustoja. Mainittakoon my6s, ettd virasto toimii valtakunnallisen henkil6ista,
kiinteistoistd, rakennuksista ja huoneistoista sek& hallinnollisista ja muista vastaavista
aluejaoista  tiedot sisaltdvdn  vaestitietojarjestelman  yhteisrekisterinpitdjana
Ahvenanmaan valtionviraston kanssa.3%

Digi- ja vaestotietovirasto hoitaa kansalaisneuvontaa, digitaalisten palveluiden
kayttajatukea seka julkisen hallinnon tiedonhallinnan asiantuntijatehtéavia ja palveluita
siten  kuin niistd tarkemmin  valtioneuvoston asetuksella saadetaan.s30”
Kansalaisneuvonnan tarjoamisella virasto tukee toisten viranomaisten neuvontaa
antamalla ohjausta oikean viranomaisen tai viranomaisen sahkdisen palvelun
|6ytamiseksi, tarjoamalla tukea sahkodiseen asiointiin seké vastaamalla yleisluontoisiin
julkisia palveluita koskeviin kysymyksiin.3% Virasto myos toimii koordinoivassa roolissa
digituen valtakunnallisena kehittdja antaen informaatio-ohjausta digiosaamisen
kehittamiseen ja vahvistamiseen organisaatioille ja muille digituen tarjoajille.3% Lisaksi
se tuottaa ja kehittaa julkisen hallinnon tietohallintoa, tiedonhallintaa, tietoturvallisuutta,

303 Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016) 2 § ja 4 §

304 Avoindata.fi on avoimen datan portaali ja datakatalogi, jossa julkinen hallinto voi avata ja julkaista avointa tietoa muiden
hyddynnettévaksi keskitetysti yhden palvelun avulla. Palveluun kuvattujen avoimien tietoaineistojen kohderyhminé ovat muun muassa
kansalaiset, yritykset ja viranomaiset. Palvelussa julkaistuja tietoaineistoja on mahdollista hakea rajapintojen kautta julkaistavaksi
esimerkiksi digitaalisissa palveluissa, kuten verkkosivuilla ja sovelluksissa, taikka hyddyntad muutoin haluamallaan tavalla. Lisatietoa
osoitteesta https://www.avoindata.fiffi/palvelukuvaus

305 Suojattudata-palvelulla toteutetaan datanhallinta-asetuksen 8 artiklan 1 kohdassa tarkoitettua kansallista keskitettya tietopistetta.
Palvelu sisaltad kuvailutiedot viranomaisten tietovarannoissa olevasta suojatusta datasta yksittdisen tietovarannon tasolla.
Tietovarantojen kuvailutiedot siséltavat tiedon datan tallennusmuodosta ja koosta seka sen uudelleenkayttdé koskevista ehdoista.
Palvelussa esitetyt kuvaukset viranomaisten tietovarannoista ovat avointa dataa, mutta kuvaillut tietovarannot ovat kayttdoikeuksien
takana. Palvelun kohderyhmia ovat yritykset, kansalaiset ja viranomaiset, jotka tarvitsevat padsya viranomaisten hallussa oleviin ja
tuottamiin tietovarantoihin seka julkishallinnon organisaatiot, joilla on velvollisuus kuvata omat tietovarantonsa palveluun. Lisatietoa
osoitteesta https://suojattudata.suomi.fi/pages/palvelukuvaus

306 laki vaestotietojarjestelméasta ja Digi- ja vaestotietoviraston varmennepalveluista (661/2009) 3 §:n 1 momentti ja 4 8:n 1 momentti
307 laki Digi- ja vaestotietovirastosta 3 §:n 2 momentti

308 valtioneuvoston asetus Digi- ja vaestétietovirastosta (53/2020) 2 § ja https://www.kansalaisneuvonta.fi/fi-
Fl/Tietoa_Kansalaisneuvonnasta

309 valtioneuvoston asetus Digi- ja véestétietovirastosta 3 § ja Digituen Toimintamalli 2022—-2023. Toimintamalli saatavilla osoitteesta
https://dvv.fi/documents/16079645/0/DVV-Digituki-Toimintamalli-2022-23.pdf/0aee4087-ebba-05f0-2 7fe-33b184c890a1/DVV-Digituki-
Toimintamalli-2022-23.pdf?t=1677747801402
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digitaalisia palveluja ja s&hkdisté asiointia koskevia menetelmia ja valineitd. Se myods
tuottaa tietohallintoa, tiedonhallintaa, tietoturvallisuutta ja digitaalisia palveluja koskevia
asiantuntijapalveluita valtionhallinnolle sek&d yllapitda yleistd tilannekuvaa julkisen
hallinnon tietohallinnosta, tiedonhallinnasta, tietoturvallisuudesta ja digitaalisista
palveluista.310

Digi- ja vaestotietovirastolle méaritellyt tehtdvét ovat monelta osin ohjaavia ja tukevia.
Virastolle ei ole laissa maaritelty toimivaltuuksia sitovien maaraysten antamiseen tai
valvontaan, eika silla siten ole resursseja tai rakenteita tallaisten tehtavien hoitamiseen.

13.6.5. Tilastokeskuksen tehtavat ja rooli

Tilastokeskuksen tehtdvana on laatia yhteiskuntaoloja koskevia tilastoja ja selvityksia
seka huolehtia valtion tilastotoimen yleisesta kehittdmisestd yhteistydssa muiden
valtion viranomaisten kanssa. Lisaksi Tilastokeskus suorittaa sille erikseen séadetyt tai
madratyt muut tehtdvat.3! Datasdaadoksessd Tilastokeskukselle ja muille
tilastoviranomaisille annetaan oikeus saada dataa yksityisen sektorin toimijoilta
poikkeuksellisissa tilanteissa, kuten kriiseissa ja uuden tilaston suunnitteluvaiheessa.
Tiedonantovelvoitteen edellytyksend on, etté tilastoviranomaiset eivat pysty tayttdmaan
tehtavaansa mitenkaan muuten kuin pyydetyilla tiedoillla, taikka etta pyydetyilla tiedoilla
voidaan merkittavasti pienentéaa yrityksiin kohdistuvaa tiedonantorasitetta.

13.7. Datalukutaidon edistamisen tehtavasta

Myds datanlukutaidon edistaminen on, kuten yllA todettu, erds datasaadoksen
sisdltama uusi viranomaistehtava. Datasaadoksen mukaan ’[d]atalukutaidolla
tarkoitetaan taitoja, tietamysta ja ymmartamysta, joiden avulla kayttgjat, kuluttajat ja
yritykset, erityisesti tAméan asetuksen soveltamisalaan kuuluvat pk-yritykset, voivat tulla
tietoisiksi sellaisen datan mahdollisesta arvosta, jota ne tuottavat ja jakavat ja johon
niilla on halua tarjota paasy asiaankuuluvien oikeudellisten sdéntdjen mukaisesti’,
minka lisdksi ‘[d]atalukutaidon olisi mentava tyokaluihin ja teknologioihin liittyvaa
oppimista pidemmalle, ja silla olisi pyrittdva voimaannuttamaan kansalaisia ja yrityksia
ja antamaan niille kyky hydtya osallistavista ja oikeudenmukaisista
datamarkkinoista.’312

310 Valtioneuvoston asetus Digi- ja vaestotietovirastosta 4 §
311 Laki tilastokeskuksesta (48/1992) 2 8.

312 Datasaados, johdanto-osan perustelukappale 19.
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Datalukutaito sisaltyy datasdadoksen liséksi ainakin komission DigComp 2.2 -
viitekehykseen, jossa se on yhtena digitaalisen kompetenssin alueena.3'® Lisaksi
datalukutaito sisaltyy Suomen digitaalisen kompassin tavoitteisiin.®* Datalukutaidolle
ei kuitenkaan viela ole vakiintunut yhtenaista maaritelmaa, joten datalukutaidon sisaltéa
ja kasitteen tulkintaa olisi hyva pohtia yhteisty6ssa, kuten muitakin uusia lukutaitoja.
Maaritelmatyota voitaisiin tehda esimerkiksi Digitaalisen kompassin yhteydessa, silla
sen yhtena tavoitteena on maarittaa digitaalisen sivistyksen sanastoa.

DigComp 2.2 -viitekehyksessa informaatio- ja datalukutaidon kasitteelld vaikuttaa
olevan joitain yhtymékohtia datasdadokseen erityisesti DigComp 2.2 -viitekehyksen
kohdassa 1.3 Managing data, information and digital content, jossa on kyse esimerkiksi
sovellusten kerddmdastd datasta, mukaan Ilukien sensorinen data, ja datan
kayttétarkoituksista. Datasdadoksen johdanto-osan kohdassa 19 datalukutaito
maaritelladn erityisesti taidoiksi, tiedoiksi ja ymmarrykseksi datan mahdollisesta
arvosta. Kohdassa tasmennetaan, ettd datalukutaidon olisi mentava tyokaluihin ja
teknologioihin liittyvda oppimista pidemmalle. Epaselvéksi jaa, tarkoitetaanko datan
arvolla tassa taloudellista arvoa vai esimerkiksi juuri tietoa datan kayttotarkoituksista
silla tavoin kuin DigComp 2.2 -viitekehyksessa.

Suomen viranomaiskentasséa datanlukutaidon edistdminen voidaan katsoa uudeksi
viranomaistehtavaksi. Oikeusministerion hallinnonalalla on tehty ty6té talouslukutaidon
edistamiseksi ja opetus-ja kulttuuriministerion hallinnonalalla medialukutaidon
edistamiseksi.

Datalukutaito voidaan nahda yhtena uusista, digitaalisista lukutaidoista. Uusien
lukutaitojen opettamista koulutuksessa on edistetty opetus- ja kulttuuriministerion
hallinnonalalla yhteistydssd Opetushallituksen ja Kansallisen audiovisuaalisen
instituutin (KAVI) kanssa. Esimerkiksi syksylla 2020 kaynnistyi Uudet lukutaidot -
kehittdmisohjelma vuosille 2020—-2023. Téassd Opetus- ja kulttuuriministerion vuosina
2021 ja 2022 rahoittamassa kehittdmisohjelmassa maariteltiin digitaalisen osaamisen
siséllot ikatasojen ja vuosiluokkien mukaisesti. Digitaalisen osaamisen kuvaukset
muodostavat kansallisen digitaalisen osaamisen viitekehyksen,31> jolla tuetaan
Varhaiskasvatussuunnitelman perusteiden 2022, Esiopetuksen opetussuunnitelman
perusteiden 2018 ja Perusopetuksen opetussuunnitelman perusteiden 2014 linjausten
paikallista toimeenpanoa. Osaamisen yksityiskohtaisella maarittelylla edistetdan lasten
ja nuorten yhdenvertaisia mahdollisuuksia saavuttaa opiskelussa, tydeldmassa ja
yhteiskunnallisessa osallistumisessa tarvittava digitaalinen osaaminen.

313 Vuorikari, Riina — Kluzer, Stefano — Punie, Yves 2022: DigComp 2.2: The Digital Competence Framework for Citizens - With new
examples of knowledge, skills and attitudes. https:/publications.jrc.ec.europa.eu/repository/handle/JRC128415.

314 Valtioneuvoston selonteko: Suomen digitaalinen kompassi. Valtioneuvoston julkaisuja 2022:65.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164429/VN_2022_65.pdf?sequence=1&isAllowed=y.

315https://eperusteet.opintopolku. fi/#/fi
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Osaamiskuvaukset on jaettu kolmeen osaan: digitaalinen osaaminen, medialukutaito ja
ohjelmointiosaaminen. Datalukutaitoa koskettavia kuvauksia on kaikkien osioiden alla.
Datalukutaitoon liittyvat kirjaukset alkavat varhaiskasvatuksesta ymmarryksena
yksityisyydestd sekd omien kuvien ja videoiden hallinnasta. Alkuopetuksen luokilla
luodaan edelleen pohjaa omien tietojen hallinnan ja turvallisuuden osaamiselle.
Ylakoululaisia koskevat kirjaukset menevét jo pitkélle kertyvan datan nakokulmien
tarkasteluun. Lisaksi ministerit ja Opetushallitus ovat tukeneet digitaalisen osaamisen
kehittdmistd muutenkin, mm. rahoittamalla opettajien tdydennyskoulutusta aihepiiristé.
Esimerkiksi HY+ jarjesti vuosien 2022—-2023 koulutushankkeen, jossa kasiteltiin myos
datalukutaitoa.36

Siten datalukutaito mahdollisesti sisaltyy jo ainakin joiltain osin koulutuksen alalla
kokonaisvaltaisesti opetettavaan luku- ja digitaitojen kokonaisuuteen, vaikka siita ei
aina kaytettaisi nimitystd datalukutaito. Toisaalta tdméan kokonaisuuden kannalta
haastavaa on, etta tarpeellinen datalukutaito voi olla hyvin erilaista eri koulutusasteilla,
esimerkiksi perusopetuksessa ja ammatillisessa koulutuksessa. Opetus- ja
kulttuuriministerion hallinnonalalla datalukutaidolla on tata kautta yhteyksia ainakin
Opetushallituksen ja KAVIn tehtaviin. Opetushallituksesta annetun lain (564/2016) 2
8:n mukaan Opetushallituksen tehtéaviin kuuluu muun muassa kehittdd koulutusta,
varhaiskasvatusta ja elinikdistd oppimista, hoitaa naihin liittyvat palvelu- ja
hallintotehtavat seka ennakoida osaamis- ja koulutustarpeita. Opetushallituksen
tehtavana on myds valmistella ja toteuttaa toimialansa ohjelmia ja sopimuksia; tiedottaa
ja antaa toimialaansa koskevaa neuvontaa ja ohjausta seka hoitaa opetus- ja
kulttuuriministerion maaraamat tehtavat. Opetushallituksen tehtavana on liséksi
muussa laissa saadetyn mukaisesti paattdd toimialaansa kuuluvan koulutuksen
opetussuunnitelmien ja tutkintojen seka varhaiskasvatussuunnitelman perusteista ja
muista maarayksista.

KAVIn toimialasta ja tehtavista saadetdén Kansallisesta audiovisuaalisesta instituutista
annetussa laissa (1434/2007). Lain 1 8:n mukaan opetus- ja kulttuuriministerion alainen
KAVI on muun muassa mediakasvatuksen edistamista varten. Lain 2 §:ssd sdadetaan,
ettd instituutin tehtdvédnd on muun muassa edistdd mediakasvatusta, lasten
mediataitoja ja lapsille turvallista mediaymparist6a seka tiedottaa lapsia ja mediaa
koskevista asioista. Liséksi instituutin tehtavana on muun ohella hoitaa ne muut
tehtavat, jotka sille laissa tai valtioneuvoston asetuksessa erikseen saadetaan tai jotka
opetus- ja kulttuuriministerid sille antaa. Lainkohdan perusteluissa (HE 48/2013 vp, s.
13) tdsmennetddn, etta instituutille voidaan antaa myds muita tehtavia lain tai
valtioneuvoston asetuksen nojalla ja myds opetus- ja kulttuuriministerid voisi instituuttia
tulosohjaavana ministeriond antaa virastolle tehtdvia. Taman perusteella KAVIn
mediakasvatustoiminta on laajennettu koskemaan myo6s aikuisten medialukutaidon
edistamista. Opetus- ja kulttuuriministerion alaisia virastoja koskevaa lainsdadant6a

316 https://hyplus.helsinki.fi/uudet-lukutaidot-opetuksen-kaytantoon/
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ollaan uudistamassa osana Sivistyshallinto 2030 -hanketta, jolloin myds saannokset
niiden tehtavista katsotaan lapi. Uusi lainsdadanto tullee voimaan vuoden 2026 alusta.

Lisdksi mm. jarjestotasolla esimerkiksi Tietoyhteiskunnan kehittamiskeskus ry TIEKE
tekee datatalouden edistamistyttd. TIEKE on kehittdnyt vuosien 2020-2023 aikana
dataan ja sen hyddyntamiseen seka siihen liittyvaan regulaatioon liittyvaa osaamista
niin pk-yritysten, suuryritysten, julkisen sektorin, nuorten kuin jarjestétoimijoidenkin
keskuudessa. TIEKE on lisdnnyt teemaan liittyvaa tietoisuutta tapahtumien ja
viestinnan kautta mm. nuorille suunnatun Oma data suojassa -vaikuttajakampanjan
kautta. TIEKE on kehittdnyt Tietosuojavaltuutetun toimiston kanssa toteutetun
Tietosuojaapkyrityksille.fi-tydkalun ja tarjonnut dataan ja sen hyddyntadmiseen liittyvia
valmennuksia, kuten Datavastuullisuuden valmennus, Datasta kasvua ja Datamatka.
Valmennuksia TIEKE on jarjestanyt niin verkkokurssien, vertaissparrausten kuin
webinaarienkin muodossa.3!’

Mainittakoon tassa yhteydessa myds Sitra, eli Suomen itsendisyyden juhlarahasto, joka
tekee datatalouden edistamisty6td muun muassa julkaisemalla datatalouteen liittyvia
julkaisuja ja jarjestamélla datatalouteen liittyvid tilaisuuksia. Lisdksi se koordinoi
Suomen Gaia-X hubia.3!®

13.8. Aineettomien oikeuksien kuten ja
lilkesalaisuuksien valvonta
datasaadoksen alla

Kuten yll& jo todettiin, datasdadoksen mukaisiin viranomaistehtaviin kuuluu myoés
likesalaisuuksiin liittyvid viranomaistehtavid. Suomessa ei tata arviomuistiota
laadittaessa ole liikesalaisuuksien valvonnasta vastaavaa viranomaista. Kyseessa on
yksityisoikeudellinen suoja, johon ei ole katsottu kuuluvan ns. yleista intressia.
Lilkesalaisuuksien ollessa yksityisoikeudellisia oikeuksia, oikeudenhaltijat voivat
vaitetyn oikeuden rikkomisen tilanteessa saattaa asiansa tuomioistuimen
ratkaistavaksi. Mikali kyse on puhtaasti liikesalaisuuden rikkomisesta, niin asia
ratkaistaan markkinatuomioistuimessa; mikali asiaan liittyy myds rikosoikeudellisia
kysymyksia, yleisessa tuomioistuimessa.

Suomessa liikesalaisuuksien suoja maaritellaan EU-direktiivin 31° taytantbonpanolaissa
eli likesalaisuuslaissa.?®® Siind edellytetddn, ettd yritys ryhtyy toimenpiteisiin

317 Ks. liséé https://www.tietosuojaapkyrityksille.fi/

318 Lisatietoa Sitran datataloustoiminnasta saatavilla osoitteesta https://www.sitra.fiteemat/reilu-datatalous/
319 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/943, annettu 8 paivana kesékuuta 2016.

320 Liikesalaisuuslaki 595/2018.
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pitddkseen liikesalaisuuden salassa. Kyse ei ole rekisterditdvastd oikeudesta, vaan
tiedon salaisuus (luottamuksellisuus) on yksi liikesalaisuuden maaritelmén kolmesta
elementistd. Viranomaisilla ei ndin ollen ole tietoa siitd, minkalaisia liikesalaisuuksia
yrityksilla edes on. Jos oikeudenhaltija vie liikkesalaisuuden suojaa koskevan asian
késiteltavaksi tuomioistuimeen, ottaa tuomioistuin kantaa myos siihen, onko kyseessa
ylipdataan liikkesalaisuus.

Tekijanoikeudet ja niiden lahioikeudet, kuten sui generis- tietokannat ovat
yksityisoikeudellisia suojamuotoja, joita oikeudenhaltijat hallinnoivat itsendisesti. Ne
syntyvat liikesalaisuuksien tavoin ilman rekisterdintia. Myos oikeuksien taytantédnpano
ja valvonta tapahtuvat Suomessa viime k&dessa markkinaoikeudessa. Tekijaoikeuden
yhteishallinnoinnista annetussa laissa (1494/2016) saadetaan tekijanoikeusjarjestdjen
toiminnan valvonnasta. Toiminnan lainmukaisuutta arvioi lain 53 §:n nojalla Patentti- ja
rekisterihallitus. Kyseinen saéntely ei koske tietokantoja, eikd muutenkaan ota kantaa
siihen tayttyvatkd laissa saadetyn suojan tunnusmerkit. Tekijanoikeuksien osalta ei
siten ole olemassa soveltuvaa viranomaista.

Datasaadoksen edellyttdamia aineettomia oikeuksia, l&ahinnéa liikesalaisuussuojaa
koskevia valvontatehtavia varten soveltuu parhaiten yksi yhteinen kyseisia tehtavia
hoitamaan nimitetty viranomainen. Kun kyse on aineettomien oikeuksien kaltaisista
erityiskysymyksistd, on kuitenkin tarke& varmistaa, ettd viranomaisella on tarvittava
asiantuntemus. Siten datasédddoksen valvonnasta vastaavan viranomaisen tueksi voisi
saatdd lausuntomenettelystd datasdaddoksen tekijanoikeuksia koskevia tilanteita
varten. Tallainen nk. ERMI-menettely saadettiin tekijanoikeuslain 55 i §:4an osana
DSM-direktivin 17 artiklan kansallista toimeenpanoa. Menettelyd varten nimetaan
asiantuntijoita, jotka antavat pyynnoésta ei-sitovan suosituksen lain soveltamisesta.3?!
Saannds voitaisiin ottaa lakiin, jolla data-saéddoksen kansallisen tason s&antely
toteutetaan.

Lilkkesalaisuuksien arvioinnin ja sen valvonnan osalta lainsdadannén osalta
vertailukohtaa Suomessa tarjoaa esimerkiksi elintarvikemarkkinalaki, joka on myds EU-
pohjainen laki. Siind asia on ratkaistu niin, ettd ko. lain nojalla
elintarvikemarkkinavaltuutettu valvoo myds liikesalaisuuslaissa tarkoitettujen kieltojen
noudattamista tietyissa tilanteissa.3??

Vaikka ylla on kyse sindnsa eri sektorilla olevasta lainsdadannosta, on liikkesalaisuus
aspekti siind kovin samankaltainen kuin datasdddoksessa. Nain ollen myds
datasdadoksen osalta samanlainen jarjestely voitaisiin ottaa liikkesalaisuuksien suojan

321 Tekijanoikeuslain 55 i § (Vaihtoehtoinen menettely erimielisyyksien ratkaisemiseksi). Vaikka tdssé& kyse on erimielisyyden
ratkaisemisesta, voisi menettely toimia mallina tilanteessa, jossa katsotaan, ettd valvonnan toteutus edellyttdd asiantuntemusta
tekijanoikeuksista.

322 Elintarvikemarkkinalaki 14.12.2018/1121,2h §, 7 § 2mom, 12 c §.
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valvonnan pohjaksi. Mikali tahan ratkaisuun paadyttaisiin, edellyttéisi tAma muutosta
markkinaoikeudesta annettuun lakiin.

Kaytanndssa datasdadoksen liikesalaisuuksien valvontaan liittyva tehtdva olisi
tarkoituksenmukaista antaa viranomaiselle, joka muutenkin péa&asiallisesti valvoo
datasdadoksen taytantdOnpanoa. Taman osalta eras vaihtoehto téssa olisi, etta
kansallisesti menettely voisi olla samankaltainen kuin elintarvikemarkkinalain 12 ¢ §:sséa
(1121/2018), jossa saadetdan elintarvikemarkkinavaltuutetun oikeudesta avustaa
likesalaisuuden haltijaa tdmén pyynnosta liikesalaisuuslaissa tarkoitetun asian vireille
saattamisessa ja hoitamisessa tuomioistuimessa. Ko. s&a&énnodksella on pantu
taytant6on ns. kauppatapadirektiivin (EU) 2019/633 mukainen liikesalaisuuksien suojan
valvontatehtéva.

Huomioitavaksi tulee myos, etté tietyn asian ratkaiseminen saattaa edellyttéa ainakin
jonkin verran eri toimialojen substanssin asiantuntemusta. [N&in ollen asiassa
esittelijdnad /ensisijaisesti toimivaltaisena viranomaisena toimisi asiassa substanssin
mukaisesti  toimivaltainen  viranomainen ja asiassa ratkaisuvalta  olisi
markkinaoikeudella /tai mikali asiassa olisi kyse rikosoikeudellisesta kysymyksesta,
yleisella tuomioistuimella.]

Arvioitavaksi jaa, kuinka tarkoituksenmukaista olisi jarjestdd valvonta taltd osin
kaksivaiheiseksi. Avoinna on viela liséksi kysymyksid siitd, mitd muutoksia
markkinaoikeudesta annettuun lakiin mahdollisesti tulisi.

13.9. Tullin rooli ja tuote- ja
markkinavalvonta

Tuotevalvonnan osalta kansallisesti valmistelussa on pohdittu myés tullin roolia.

Tulli on valtiovarainministerion tulosohjaama virasto, joka tekee ty6td 11 ministerion
lukuun. Lahes kaikki Tullin toiminta liittyy tavaraan: tavaran verotus, sen vieminen tai
tuominen, tavaran turvallisuuden varmistaminen, sen tilastointi tai valvonta. Valvonnan
tehtavakenttd on hyvin laaja; Tulli valvoo kaiken kaikkiaan yli viittAkymmenté erilaista
kieltoa tai rajoitusta. Tulli ei itse maarittele, mitk& tavarat ovat kiellettyja tai minkalaisia
rajoituksia niihin liittyy. Tulli on osa EU:n tulliliittoa, ja vienti- ja tuontirajoitukset asettaa
EU. Liséksi eri ministeriot asettavat kieltoja ja rajoituksia tavaroille, mutta namakin usein
perustuvat EU-lainsaadantéon.

Tullin valvontatoimet ovat kohdennettuja ja riskianalyysiin tai ennakolliseen tietoon
perustuvia. Tullin tekemalla riskianalyysilla on valvonnassa keskeinen rooli. Tulli valvoo

127



tavaravirtoja ja tekee tavaralle sekd fyysisid tarkastuksia ettd asiakirjatarkastuksia
riskianalyysin perusteella.

Markkinavalvontalaissa32 Tulli on saadetty ulkorajavalvontaviranomaiseksi, mutta sen
lisdksi Tulli tekee itse markkinavalvontaviranomaisen tehtavid lelujen, vyleisten
kulutustavaroiden, kemikaalien ja kosmetiikan sektoreilla. Tullilain (304/2016) liséksi
kulutustavaravalvonnan toimivalta tulee kuluttajaturvallisuuslaista (920/2011), lelulaista
(2011/1154), kemikaalilaista (599/2013) ja kosmetiikkalaista (492/2013). Kosmetiikka-,
kemikaali- ja leluvalvonnassa sovelletaan markkinavalvontalakia. Tulli tekee myods
elintarvikevalvontaa. Tullin toimivalta elintarvikkeiden kolmasmaavalvonnassa
perustuu tuontivalvontalakiin  (1277/2019) ja EU:n sisdkaupan valvonnassa
elintarvikelakiin (297/2021). Luonnonmukaisesti tuotettuja elintarvikkeita Tulli valvoo
luomulain (1330/2021) ja elintarvikelain nojalla. Markkinavalvonnassaan Tulli ottaa
naytteitd, analysoi niitéa Tullilaboratoriossa ja tekee itsenéisesti hallintopaatokset. Tulli
valvoo maaraystenvastaiseksi todettujen tavaraerien havittamisen tai muun kasittelyn.

Muilla tuotesektoreilla, joihin markkinavalvonta-asetusta ((EU) 2019/1020) sovelletaan,
Tulli toimii ulkorajavalvontaviranomaisena. Markkinavalvonta-asetuksen VII luvussa
kuvattua yhteistydmenettelyd tehdaan markkinavalvontaviranomaisten kanssa
yhteistydssa (markkinavalvontaviranomaisen aloitteesta). Markkinavalvonnan yhteistyd
voi olla projektimaista tai jatkuvaa. Markkinavalvontaa tehdaan riskiperusteisesti. Tassa
yhteistydssa varsinainen markkinavalvontaviranomainen tekee tavaroita koskevat
hallintopaatdkset, joiden mukaan Tulli toimii.

Vaarennettyjen ja laittomasti valmistettujen tavaroiden torjunta ja tullivalvonta on
toteutettu neuvoston asetuksella (EU) nro 608/2013 "tuotevddrenndsasetus” ja
komission soveltamisasetuksella (EY) nro 1891/04 ja sen muutoksella (EY) 1172/07.
Mainitut asetukset sadantelevat tarkoin tulliviranomaisen toimenpiteita epailtaessa
maahantuotavien tavaroiden loukkaavan tiettyja teollis- ja tekijanoikeuksia seka tiettyja
teollis- ja tekijanoikeuksia loukkaavien tavaroiden suhteen toteutettavia toimenpiteita.
Tullin valvontatehtavien keskidssa ovat toisin sanoen tavarat. Datasdadoksen kytkds
Tullin tavaroiden valvontaa koskeviin tehtéviin vaikuttaa ohuelta. Datasaadoksessa on
saantelyd esimerkiksi paasyoikeuksista dataan ja sopimusoikeudellisista asioista.
Nama ovat asioita varsinaisen tavaran taustalla. Tulli ei valvo esimerkiksi toimijoiden
valisida sopimusehtoja vaan tavaraa koskevien vaatimusten tayttymista, mikali tavaraa
koskevien vaatimusten valvonta on sdadetty Tullin tehtavaksi. Tullilla ei my6éskéaan ole
toimivaltaa valvoa aineettomia tavaroita.

Nimettavalle viranomaiselle (tai viranomaisille) on datasaadoksen 37 ja 38 artikloissa
paljon vaatimuksia ja tehtavia, jotka eivat tamén hetkisen nakemyksen mukaan vaikuta
istuvan luontevasti Tullille. 37 artiklassa ei ole mainintoja fyysisiin tavaroihin

323 Laki eraiden tuotteiden markkinavalvonnasta 1137/2016.
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puuttumisesta. Esimerkiksi jos jokin taho on tuottanut tavaroita vaarinkaytetyn datan
perusteella, niin 37 artiklassa ei ole mainintaa siitd, etta viranomainen voisi puuttua
néaissa tilanteissa itse tavaroihin. 11 ja 37 artikloissa ei ole s&é&detty viranomaisen
tehtavaksi esimerkiksi tuhota vaarinkaytetyn datan perusteella tuotettuja tavaroita,
vaan tama on 11 artiklan mukaisten toimijoiden velvoite.

Tullin mukaan esimerkiksi, jos datasdddoksen perusteella kuitenkin Tullille oltaisiin
saatamassa jonkinlaista valvontatoimivaltaa, niin Tullin moninaisen roolin vuoksi
datasdadoksessa mahdollisesti markkinavalvonnan piiriin kuuluvien vaatimusten tulee
olla yksiselitteisia ja Tullin kdytdssa olevin keinoin todennettavia. Mahdollinen toimivalta
ja yhteistyd markkinavalvontaviranomaisen kanssa datasdadoksen osalta tulee olla
selkeésti kuvattu kansallisessa lainsdadanndssa.

Datasaados ei ole perinteinen tuotesdaddos eikéd sen noudattamista valvota perinteisen
markkinavalvonnan keinoin. Datasdadoksen painopisteend on tuotteiden kerddman
datan lapindkyvyys ja sen jakaminen kayttgjille (ja kolmansille osapuolille).
Saadoksessa ei ole eritelty valvontakeinoja, vaan niista saataminen oltaneen jatetty
kansallisen lainsdatajan varaan. Tarkoituksenmukaisinta lienee se, ettei
datasdadoksen valvontaa saadeté kansallisesti markkinavalvontaviranomaisille, koska
se vaatisi uudenlaista asiantuntemusta ja lisda resursseja
markkinavalvontaviranomaisilta. Taman vuoksi tehokkainta olisi, ettd 37 artiklan
mukaiseksi toimivaltaiseksi viranomaiseksi nimettéisiin yksittdinen viranomainen, joka
valvoisi datasaédoksen velvoitteiden noudattamista kaikkien tuotteiden osalta. Tama
viranomainen voisi tehda tarpeen mukaan yhteisty6ta alakohtaisten (el
sektorikohtaisten) viranomaisten kanssa.

Datasaados ei sellaisenaan ole tuotteiden markkinoillepaasya koskevaa lainsaadantoa,
mutta tuotteiden markkinavalvontaa koskevat kysymykset ovat kuitenkin siihen
laheisesti yhteydesséa. Etenkin silla datasdadoksen keskeisimpia velvoitteita on, etta
verkkoon liitetyt tuotteet on suunniteltava ja valmistettava ja niihin liittyvéat palvelut on
suunniteltava ja tarjottava siten, ettd tuotteen data ja siihen liittyvéan palvelun data, myos
asiaankuuluva metadata, joka on tarpeen kyseisen datan ja kayttamiseksi, on
oletusarvoisesti ja — tapauksen mukaan ja silloin, kun se on teknisesti mahdollista —
suoraan kayttajan saatavilla helposti, turvallisesti ja maksutta kattavassa,
jasennellyssa, vyleisesti kaytetyssa ja koneellisesti luettavassa muodossa.
Datasadadoksen velvoitteet kohdistuvat mm. unionin markkinoille saatettujen verkkoon
litettyjen tuotteiden valmistajiin ja niihin liittyvien palvelujen tarjoajiin kyseisten
valmistajien tai tarjoajien sijoittautumispaikasta riippumatta.

Tuoteturvallisuutta ja tuotteiden vaatimustenmukaisuutta koskeva sééntely perustuu
valtaosin Euroopan unionin saantelyyn ja siihen perustuvaan kansalliseen
taydentavaan saantelyyn. Tuotteita koskevia vaatimuksia on yhdenmukaistettu padosin
EU-tuotedirektiiveilld, lisdksi EU:n asetuksilla ja paatoksilla. EU pyrkii takaamaan
tuotteiden vapaan liikkuvuuden talousalueellaan yhtendistamalla tuotteita koskevat
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vaatimukset. Tuotteille asetetaan lainsdddanndssa vaatimuksia, joilla varmistetaan
niiden turvallisuus ja suojataan nain sektorista riippuen ihmisten terveytta ja
turvallisuutta, ymparistda seké omaisuutta. Vaatimukset voivat koskea myds muuta
kuin  turvallisuutta, kuten  merkintdjen  yhdenmukaisuutta tai tuotteiden
yhteensopivuutta. Tuotteiden markkinoille saattamisen kannalta relevantista
saantelystd mainittakoon EU:n asetus (EU) 2019/1020 markkinavalvonnasta ja
tuotteiden vaatimustenmukaisuudesta (jaljempana "markkinavalvonta-asetus”), jonka
soveltamisala on laaja. Markkinavalvonta-asetuksen piirissa on paljon sektoriséantelya,
ja se on viety kansallisesti yhdenmukaiseen kehikkoon.

Markkinavalvonta-asetuksen tavoitteena on parantaa sisamarkkinoiden toimintaa
tehostamalla asetuksen soveltamisalaan kuuluvan unionin
yhdenmukaistamislainsdadannoén soveltamisalaan kuuluvien tuotteiden
markkinavalvontaa. Talla pyritddn varmistamaan, ettd unionin markkinoilla asetetaan
saataville ainoastaan vaatimustenmukaisia tuotteita ja varmistetaan siten muun
muassa terveyden ja turvallisuuden suojelun, kuluttajansuojan ja ympéaristonsuojelun
korkea taso. Samalla varmistetaan tuotteiden vapaata liikkuvuutta unionissa.
Asetuksessa sdadetaan naiden tavoitteiden saavuttamiseksi muun muassa tietyista
talouden toimijoiden velvollisuuksista, markkinavalvontaviranomaisten
vahimmaistoimivaltuuksista, rajat ylittavasta yhteistyostd valvontaviranomaisten
kesken seka yhteistydsta tulliviranomaisten kanssa.

Markkinavalvonta-asetus on jasenvaltioissa suoraan sovellettavaa saantelyd, mutta
asetuksen tueksi tarvitaan myds kansallista taydentavaad saantelya. Asetuksen
soveltaminen alkoi paéosin 16.7.2021. Markkinavalvonta-asetus koskee suurinta osaa
niista tuotesektoreista, joista on yhdenmukaistettua EU-saédntelya. Markkinavalvonta-
asetusta sovelletaan yli 70 tuotesektorin markkinavalvonnassa (listattu asetuksen
litteessa . Markkinavalvonta-asetuksen \% luvussa sdadetaan
markkinavalvontavaltuuksista ja —toimenpiteistd. Asetuksen soveltamisalaan kuuluvat
tuotesaadokset jakaantuvat usean eri ministerion hallinnonalalle (TEM, LVM, YM, STM,
MMM ja SM). Lisdksi asetukseen sisaltyy Tullia koskevaa saantelya (VM). TEM
koordinoi markkinavalvonta-asetuksen taytantddnpanoa.

Markkinavalvontaviranomaiset on ryhmitelty Suomen markkinavalvontastrategian
litteissa 2 (ja 3) tuotesektoreittain. Lisaksi Suomen tuoteyhteyspisteen verkkosivuilla
on taulukko, jossa on eritelty tuoteryhmittdin EU- ja kansalliset saaddkset ja
toimivaltaiset viranomaiset. 3

Markkinavalvonta-asetuksen taytantdonpanon yhteydessd markkinavalvontalain
soveltamisalaan on lisatty useita tuotesektoreita eri hallinnonaloilta ja
markkinavalvontalaki kattaa nykyisin suuren osan markkinavalvonta-asetuksen laajan

324 Huom: jalkimmainen taulukko ei kaikilta osin ole ajan tasalla (laadittu 2020, paivitystyd on kéynnissa).
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soveltamisalan tuotesektoreista. Markkinavalvontalaki sisaltaa nykyaan
markkinavalvonta-asetuksen edellyttdman saantelyn valvontaviranomaisen
toimivaltuuksista ja toimenpiteistd. Markkinavalvonta-asetuksen edellyttdméa
seuraamussaantely ei kuitenkaan sisally markkinavalvontalakiin vaan seuraamuksista
saadetaan kullakin tuotesektorilla erikseen. 325

Markkinavalvontalain 1 §:ssé s&adetdan yli 30:sta tuotesektorilaeista, joihin lakia
sovelletaan. Lakia sovelletaan mm. seuraavien tuoteryhmien markkinavalvontaan:
rgjahdysvaarallisissa tiloissa kaytettaviksi tarkoitetut laitteet ja suojausjarjestelméat
(ATEX-tuotteet), vaa’at, mittauslaitteet, siviilikayttddn tarkoitetut rajahteet, hissit,
hissien turvakomponentit, pyrotekniset tuotteet, painelaitteet, séhkolaitteet, kuluttajien
kayttéon tarkoitetut henkilénsuojaimet, kaasulaitteet, séteilylaissa tarkoitetut tuotteet,
ilmailulaissa tarkoitetut tuotteet, aerosolit sekd ajoneuvolaissa tarkoitetut tuotteet.

Markkinavalvontalakia ei sovelleta itsendisesti ilman sektorisdantelya, ja
markkinavalvontalain suhde sektorilakien valvontasidantelyyn vaihtelee sektoreittain.
Sita osin  kuin  sektorilaissa séadetddn erikseen  markkinavalvonnasta
markkinavalvontalaista  poikkeavasti taikka erityisistd lisdvaatimuksista tai
toimivaltuuksista, sovelletaan sektorilaissa sdadettya.

Lain 4 8:ssd sdadetdaan valvontaviranomaisista. Mm. Turvallisuus- ja kemikaalivirasto,
Sateilyturvakeskus seka Traficom ovat lain markkinavalvontaviranomaisia niiden 1 8:n
1 momentissa tarkoitettujen sektorilakien tuoteryhmien osalta kuten pykaldassa
saadetaén. Tulli on markkinavalvontalaissa séédetty ulkorajavalvontaviranomainen.

Laissa on markkinavalvonnan perussaannokset. Lain 3 luku siséltaa yleiset sdannokset
viranomaisten toimivaltuuksista ja markkinavalvontaviranomaisen valvontakeinoista ja
hallintopakkokeinoista erilaisissa markkinoilla olevien tuotteiden
vaatimustenvastaisuustilanteissa. Markkinavalvontaviranomainen voi tehostaa lain
nojalla antamaansa kieltoa tai maaraysta uhkasakolla tai uhalla, etta tekemétta jatetty
toimenpide teetetddn laiminlydjan kustannuksella (28 §). Valvontaviranomaisen
toimenpiteet kohdistetaan talouden toimijaan, joka on vastuussa tuotteesta.

Markkinavalvontalain nojalla markkinavalvontaviranomainen valvoo
pistokokeenluonteisesti ja riskiperusteisesti markkinavalvontalain soveltamisalaan
kuuluvien sektorilakien soveltamisaloihin kuuluvien tuotteiden vaatimustenmukaisuutta.
Markkinavalvonta ei ole ennakollista, eikd kattavaa taysvalvontaa. Vastuu tuotteen
vaatimustenmukaisuudesta on talouden toimijalla.

325 Katso tasta mm. (HE 139/2021 vp).
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Yleisen tuoteturvallisuusasetuksen3?6 tuotteen maaritelma ottaa huomioon esineiden
internetin esim. tuoteturvallisuuden osalta.

13.10. Yleinen tuoteturvallisuus

EU:n uudessa yleisessa tuoteturvallisuusasetuksessa (GPSR) on huomioitu tuotteiden
internetin liittdmiseen kayttoon liittyvat riskit. Euroopan parlamentin ja neuvoston asetus
(EU) 2023/988, annettu 10 paivana toukokuuta 2023, yleisesta tuoteturvallisuudesta,
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan
parlamentin ja neuvoston direktiivin (EU) 2020/1828 muuttamisesta sekd Euroopan
parlamentin ja neuvoston direktiivin 2001/95/EY ja neuvoston direktiivin 87/357/ETY
kumoamisesta eli yleinen tuoteturvallisuusasetus astui voimaan 12.5.2023, ja sita
aletaan soveltaa 13.12.2024. Yleisella tuoteturvallisuusasetuksella kumotaan yleinen
tuoteturvallisuusdirektiivi, jonka se myds korvaa. Yleisella tuoteturvallisuusasetuksella
yhdenmukaistetaan unionin yhdenmukaistamislainsd&danndn piiriin kuuluvia tuotteita
ja sen ulkopuolelle jaavia kuluttajatuotteita koskevaa lainsdadantokehysta. Asetuksen
avulla pyritddn suojaamaan kuluttajia sellaisilta tuotteiden turvallisuuspuutteilta ja
riskeiltd, joita ei ole huomioitu muussa EU-sddntelyssa. Asetuksella sdadetdan
kuluttajatuotteiden yleisista turvallisuusvaatimuksista, talouden toimijoiden ja
verkkomarkkinapaikkojen tarjoajien velvollisuuksista, kuluttajatuotteiden
markkinavalvonnasta, viranomaisyhteistyosta seka tietyista kuluttajan oikeuksista. 327

Suomessa TUKES:lla on koordinoitu yhteyspiste ja paljon markkinavalvontatehtavia.
Jokaisessa EU-jasenvaltiossa on markkinavalvonnan yhteyspiste, joka vastaa tietyista
markkinavalvontaan liittyvistd tehtavistda kansallisesti ja EU:ssa. Suomessa
markkinavalvonnan yhteyspiste Fipoint on sijoitettu Tukesiin.

Liséksi Tukesiin on ja keskitetty paljon markkinavalvontatehtavia. Tukesin yhteydessa
toimivan Fipointin ja tuoteyhteyspisteen sivuilla on nykyaan kootusti saatavilla tietoa,
mm. ajantasainen listaus tuotesaantelysta ja kansallisista
markkinavalvontaviranomaisista. 3?8

326 Euroopan parlamentin ja neuvoston asetus (EU) 2023/988, annettu 10 paivéna toukokuuta 2023, yleisesta tuoteturvallisuudesta,
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/1828
muuttamisesta seka Euroopan parlamentin ja neuvoston direktiivin 2001/95/EY ja neuvoston direktiivin 87/357/ETY kumoamisesta
327 Komission tiedonanto — Ohjeet sopimattomista elinkeinonharjoittajien ja kuluttajien vélisistd kaupallisista menettelyista
sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY tulkintaa ja soveltamista varten

328 Lisatietoja osoitteessa https://tukes fi/tuoteyhteyspiste/kansalliset-tuotemaaraykset
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Markkinavalvontaan voi siis olla sektorikohtaisissa alasdadoksissd enemmankin kuin
tédssa muistiossa esiinnostetut. Tyéryhman tydssa ei olla voitu kayda yksityiskohtaisesti
lapi kaikkia sektorikohtaisia sdddoksia talta osin.

13.11. Mahdollinen erityissaantelyn tarve

Mahdollisen datasaadosta taydentavan kansallisen erityissddntelyd koskevan
saantelytarpeen arvioinnissa vaikuttaa moni seikka. Keskeisid kysymyksid ovat mm.
se, onko datasaadoksen toimivaltaisten viranomaisten ja
markkinavalvontaviranomaisten kesken miten paljon ennakoitavissa yhteistyotarpeita
valvonnassa vai voidaanko katsoa, ettd hallintolain 10 § on riittava. Vield tassa
vaiheessa ei ole tarkkaan tiedossa se, minkélaisia tapauksia valvonnassa voisi tulla
selvitettavaksi esimerkiksi markkinavalvontaviranomaisen kanssa, ja joissa tarvittaisiin
yhteistyota ja tietoja vaihdettavaksi. Lahtdkohtaisesti julkisuuslaissa (ja muissa
sovellettavissa saadoksissd) olevat kirjaukset ovat riittavia tadman osalta.
Julkisuuslainsaadant®d on kuitenkin parhaillaan uudistettavana, ja myos jatkossa tulisi
arvioida ja varmistaa, ettd asetuksen vaatimusten noudattamisen valvonnassa
toimivaltaisilla  viranomaisilla on riittdvat  toimivaltuudet valvontatilanteissa
tietojenvaihtoon mm. salassapidettavad tietoa koskien (tiedonsaanti ja tiedon
luovutus).

Markkinavalvontalain 8, 11 ja 13 8:ssa on yleiset ja keskeiset saannodkset
markkinavalvontaviranomaisten tiedonsaantia turvaamaan markkinavalvontalain
kattamilla sektoreilla. Lisdksi sektorilainsdddanndsséa saattaa olla spesifeja saannoksia.

Markkinavalvontalaissa ei ole kuitenkaan erikseen sdédetty salassapidettavien tietojen
luovuttamisesta datasadaddsten toimivaltaisille viranomaisille. Jatkotydssa tulisi mm.
arvioida, onko tasta tarve sdatdd ja missa laissa ja sitd, mikali sdadettaisiin,
tapahtuisiko tama mahdollisessa datasaaddksen taytantdédnpanevassa laissa.

Esim. viimeaikaisesta sadantelystd voisi saada tarvittaessa tukea. Laissa verkon
valityspalvelujen  valvonnasta (18/2024), jolla pannaan taytant6én EU:n
digipalveluasetusta, on nahty tarpeen séataé erikseen viranomaisyhteistyosta. Ks. alla
ko. pykala. Huomioitavaa on, ettd ko. sddnndksessé on kylla osin pitemmalle menevia
toimivaltuuksia asetuksesta johtuvista syista eli ei valttamatta toimi. Saanntksessa on
lakiteknisesti paadytty markkinavalvontaviranomaisten osalta viittaamaan erdiden
tuotteiden markkinavalvonnasta annetun lain (1137/2016) 4 8§:ss& tarkoitettuihin
valvontaviranomaisiin. Sdannoksessa tarkoitetut markkinavalvontaviranomaiset voisi
kuitenkin olla tarkoituksenmukaista maarittaa tarkkarajaisemmin esimerkiksi
viitaamalla niihin lakeihin, joissa markkinavalvontaviranomaisten nimeamisesta
saadetddn, koska esim. terveydenhuollon laitelaki ei kuulu markkinavalvontalain
soveltamisalaan. Jatkoty0ssé tehtavéksi jaa arvioida ja selvittdd tarkkarajaisemmin
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saannoksessa tarkoitetut sektorisdantely ja markkinavalvontaviranomaiset, mikali
erityissaantelylle nahdaan olevan tarvetta.

13.12. Oikeus tehda valitus ja oikeus
tehokkaisiin oikeussuojakeinoihin

Datasaadoksen mukaan luonnollisilla henkildilla ja oikeushenkil6illa on oikeus tehda
valitus yksin tai tarvittaessa yhteisesti sen jasenvaltion asianomaiselle toimivaltaiselle
viranomaiselle, jossa heidan vakinainen asuinpaikkansa tai tyOpaikkansa taikka
sijoittautumispaikkansa sijaitsee, jos he katsovat, ettd heidan tdhan asetukseen
perustuvia oikeuksiaan on loukattu, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja. Datakoordinaattorin on
pyynnosta annettava luonnollisille henkilille ja oikeushenkildille kaikki tarvittavat tiedot,
jotta nama voivat tehda valituksensa asianomaiselle toimivaltaiselle viranomaiselle.32°

Toimivaltaisen viranomaisen, jolle valitus on jatetty, on ilmoitettava kansallisen
lainsdadanndn mukaisesti valituksen tekijalle valituksen kasittelyn etenemisesta ja siitéa
tehdysta paattksesta.330

Toimivaltaisten viranomaisten on tehtdva yhteisty6ta valitusten kasittelemiseksi ja
ratkaisemiseksi tehokkaasti ja oikea-aikaisesti, myos vaihtamalla kaikki asiaankuuluvat
tiedot sahkoisesti ja ilman aiheetonta viivytysta. Tama yhteisty6é ei vaikuta erityisiin
yhteistydmekanismeihin, joista sdadetddn asetuksen (EU) 2016/679 VI ja VIl luvussa
ja asetuksessa (EU) 2017/2394.33! Toisin sanoen, tdssa saadoksen [38] artiklassa
viitataan tietosuoja-asetuksen mukaisiin yhteistydmenettelyihin, [resitaaleissa myds
kuluttajansuojaviranomaisten yhteistyémenettelyihin.] Viranomaisten yhteistydsta on
jaliempana lisaa.

Kaikista hallinnollisista tai muista kuin oikeudellisista muutoksenhakukeinoista
riippumatta kaikilla luonnollisilla henkilgilla ja oikeushenkildilla, joita asia koskee, on
oltava oikeus tehokkaisiin oikeussuojakeinoihin toimivaltaisten viranomaisten tekemien
oikeudellisesti sitovien paatdsten osalta.332

Jos toimivaltainen viranomainen ei reagoi valitukseen, jokaisella luonnollisella
henkilblla ja oikeushenkilolld, jota asia koskee, on kansallisen lainsaadannon

329 Datasaados 38 artikla, 1 kohta.
330 Datas&ados 38 artikla, 2 kohta.
331 Datas&ados 38 artikla, 3 kohta.
332 Datas&ados 39 artikla, 1 kohta.
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mukaisesti oltava joko oikeus tehokkaisiin oikeussuojakeinoihin tai mahdollisuus hakea
muutosta puolueettomalta elimelta, jolla on asianmukainen asiantuntemus. 333

Taman artiklan mukaiset kanteet on nostettava yksityisesti taikka tarvittaessa
kollektiivisesti yhden tai useamman luonnollisen henkilon tai oikeushenkilén edustajien
toimesta sen jasenvaltion tuomioistuimissa, jossa kanteen kohteena oleva
toimivaltainen viranomainen sijaitsee. 334

Datasaadoksessa saadetddn siis myods oikeudesta tehda valitus ja oikeudesta
tehokkaisiin oikeussuojakeinoihin. Velvoitteet ovat ylatasoisia. Suomessa hallintolaki,
valtion virkamieslaki (750/1994) sek& oikeudenkaynnisté hallintoasioissa annettu laki
sisdltavat vastaavan kaltaiset velvoitteet. Viranomaisten paatoksista valittamisessa on
Suomessa kyse hallintoprosessista.

Siltd osin kuin artiklassa ei sdadetd oikeussuojakeinoista, asia on kansallisen
menettelyllisen autonomian piirissa.

Muutoksenhakusaantelyn nakdkulmasta voidaan todeta, ettd muutoksenhakusaantelyn
valmistelun lahtokohtana on, ettei yleissaannoksista sdadeté poikkeuksia, ellei siihen
ole erityistd, painavaa syyta. Tarkoitus on myds, ettei eri hallinnonalojen
lainsdadantoon siséllyteta yleissddnndsten kanssa paallekkaisia sddnnoksid. Kuitenkin
jos muutoksenhakukeinona halutaan kayttda kansallisesti ensin oikaisuvaatimusta,
tasta olisi sdadettava kansallisesti.

13.13. Oikeussuojakeinot viranomaisen
viivastys- ja passiivisuustilanteessa

Datasaadoksen 39 artiklan 2 kohdan mukaan, jos toimivaltainen viranomainen ei ryhdy
toimiin valituksen perusteella, kaikilla luonnollisilla henkil6illa ja oikeushenkiléilla, joita
asia koskee, on kansallisen lainsdadannén mukaisesti oltava joko oikeus tehokkaisiin
oikeussuojakeinoihin tai mahdollisuus hakea muutosta puolueettomalta elimelta, jolla
on asianmukainen asiantuntemus.3® Valitus-sana viittaa tdssad yhteydessa edella
késiteltyyn datasdaddoksen 38 artiklan mukaiseen tilanteeseen eli Suomessa
valvontailmoitukseen.

Jokaisella on oikeus hyvan hallinnon takeisiin, mukaan Iukien oikeus saada
viranomaiselta perusteltu paatds ja oikeus hakea siihen muutosta tuomioistuimelta.

333 Datasaados 39 artikla, 2 kohta.
334 Datasaados 39 artikla, 3 kohta.
335 Datasaados, 39 artikla, 2 kohta.
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Myds asian kasittely ilman aiheetonta viivytystd on osa hyvaa hallintoa. Perustuslaki,
Euroopan unionin perusoikeuskirja ja Euroopan ihmisoikeussopimus sisaltavat lisaksi
oikeuden tehokkaaseen oikeussuojakeinoon. Naistd perusoikeuskirjan 47 artikla
nimenomaisesti edellyttdd oikeussuojakeinojen osalta tuomioistuinmenettelya.

Suomen lainsdadantd ei ole kuitenkaan aikaisemmin tuntenut niin kutsuttua
viivastysvalitusta, muutamia yksittaisiin lakeihin siséltyvia saannoksia lukuun
ottamatta.33 Oikeudenkaynnista hallintoasioissa annettuun lakiin (808/2019) ei sisally
nimenomaisia saannoksia tuomioistuimissa kaytettavista oikeussuojakeinoista, jotka
koskisivat viranomaisen passiivisuustilannetta. Jos hallintoviranomainen laiminlyd
hallintopaatdksen tekemisen tai hallintopdéattksen tekeminen viivastyy, asianosaisella
ei ole yleensa mahdollisuutta saattaa tallaista asiaa tuomioistuimen kasiteltavaksi.
Viranomaisen passiivisuustilanteessa kaytettavaksi jaavat kaytanndssa hallintokantelu
seka kantelu ylimmille laillisuusvalvojille, jotka eivat tarkoita paésya tuomioistuimeen.
Kantelumenettelyn ongelmana voidaan siis katsoa olevan se, ettd Suomessa
laillisuusvalvojan tai yleensékaan kanteluratkaisulla ei voida oikeudellisesti velvoittaa
passiivista viranomaista toimimaan tietylla tavalla, silla toimivaltarajat ovat jaykéat. Asia
hoidetaan naissa tapauksissa viime kadessa rikosoikeudellisen virkavastuun kautta.

Viranomaisia koskevaa yleisesti sovellettavaa sdantelya erityisista
oikeussuojakeinoista viranomaisen kasittelyn viivastys- tai passiivisuustilanteessa on
arvioitu vuonna 2008 (Kasittelyn joutuisuus hallinnossa ja oikeussuojakeinot kasittelyn
viivastyessas®). Kriittisen lausuntopalautteen johdosta asiaa koskevaa hallituksen
esitysté ei tuolloin annettu.

Tietosuoja-asetusta tdydentdvéa tietosuojalakia valmistellut tydryhma esitti
saadettavaksi valvontaviranomaisen passiivisuustilanteita koskevasta
oikeussuojakeinosta mietinndssaan.33 Tydryhman ehdotusta ei kuitenkaan sisallytetty
eduskunnalle annettuun hallituksen esitykseen.33°

Oikeutta passiivisuusvalituksen tekemiseen edellyttdva EU-saantely on kuitenkin
yleistymassa erityisesti informaatio-oikeudellisessa saantelyssa.
Tietosuojalainsdddannon osalta Komissio antoikin vuonna 2023 Suomelle virallisen
huomautuksen seka perustellun lausunnon, jossa se katsoo, ettd viivastys- ja
passiivisuustilanteissa Suomessa kaytettavissa olevien oikeussuojakeinojen ei voida
katsoa tayttavan vaatimusta tehokkaasta oikeussuojasta tuomioistuimessa EU-
oikeuden edellyttdmalla tavalla. Edella mainitun johdosta tietosuoja-asetuksen 78

336 Esim. ammattipatevyyden tunnustamisesta annetun lain (1384/2015) 24 § 2 momentti, terveydenhuollon ammattihenkildista
annetun lain (559/1994) 39 § 4 momentti, luottolaitostoiminnasta annetun lain (610/2014) 4 luvun 2 §:n 3 momentti, ja vakuutusyhtiolain
(521/2008) 2 luvun 6 §:n 4 momentti.

337 Tyéryhmamietintd 2008:5

338 EU:n yleisen tietosuoja-asetuksen taytantédnpanotydryhman (TATTI) mietintd, Oikeusministerion julkaisu 35/2017.

339 HE 9/2018 vp.
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artiklan 2 kohdan ja rikosasioiden tietosuojadirektiivin 53 artiklan 2 kohdan mukaisien
vaatimusten toteuttamiseksi valitusoikeudesta tuomioistuimeen passiivisuustilanteissa
séadettiin erikseen. Ehdotettu oikeussuojakeino tietosuojavaltuutetun
passiivisuustilanteisiin tarkoittaisi, ettd se korvaisi laillisuusvalvojalle tehtavan kantelun
naissa tilanteissa

Tietosuojalain 21 §:n 3 momentissa saddetysti tietosuojavaltuutetun on késiteltava
yleisen tietosuoja-asetuksen 77 artiklan nojalla vireille tullut kanteluasia kolmen
kuukauden kuluessa sen vireilletulosta tai, jos asia ei ole kasiteltdvissa tasséa ajassa,
iimoitettava rekisteroidylle tdssa ajassa arvio paatoksen antamisajankohdasta. Koska
edelld mainittu lainkohta koskee vain yleisen tietosuoja-asetuksen 77 artiklan nojalla
vireille saatettuja asioita, tulisi tietosuojalakiin taltad osin lisatd viittaus myods
datasdadoksen nojalla vireille saatettuihin asioihin.

Myds datanhallinta-asetuksen (2022/868) toimeenpanoa koskevan hallituksen
esityksen3® kasittelyn yhteydessa on tullut esille, ettéd datanhallinta-asetus saattaisi
eraiden tulkintojen mukaan edellyttdad passiivisuusvalituksesta saatamista.s34!
Esityksessd ei kuitenkaan ehdotettu saadettédvaksi muuta velvoitteen edellyttdmaa
laintasoista saantelyd, vaan Kkatsottin kantelun ylimmille Ilaillisuusvalvojille tai
hallintolain 8 a luvun mukaisen hallintokantelun olevan ratkaisu oikeussuojakeinoksi. 3
mutta mikdan ei estd ottamasta DGAn voimaan saattamisen piiriin erityista
passiivisuusvalitusta em. kansallinen asiantila huomioon ottaen.

Edella kuvattu passiivisuusvalitus ja sen kayttéonotto laajemmin voisivat siis edellyttaa
siitd saatamistd myos datasaadoksen 39 artiklan 2 kohdan vaatimusten
toteuttamiseksi.

340 HE 50/2023 vp.

341 Datanhallinta-asetuksen 28 artiklan 3 kohta.

342 Liséksi datanhallinta-asetuksen suomenkielisesté versiosta oli meneillaan oikaisupyyntd, jota ei oltu viela kasittelyn aikaan ratkaistu.
Asia oli siis talta osin viela kesken ja kyseisen saantelyn tulkinnan odotettiin todennékdisesti selkeytyvan. Myds asioita, joista
valvontaviranomaisen on tehtévéa valituskelpoinen hallintopaatds, katsottiin olevan vahan. Néin ollen passiivisuusvalitusta koskevaa

saantelya ei lisatty taytantdonpanoon viela téssé vaiheessa.
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13.14. Viranomaisten yhteistyovelvoite

13.14.1.Yleista viranomaisten yhteistyosta
datasaadoksessa

Datasaados edellyttdd, ettd asiaankuuluvat alakohtaiset viranomaiset tekevat
yhteisty6ta, vaihtavat niiden tehtavien hoitamisen kannalta tarpeelliset tiedot seka
varmistavat datasaaddksen mukaan tehtyjen paatosten johdonmukaisuuden.343

YhteistyOvelvoite tulee suoraan datasdadoksestd. Kansallisen lainsdadannén piiriin
kuitenkin jaa, miten tama yhteistyo jarjestetddn. Suomessa viranomaisyhteistydn voisi
ajatella tarkoittavan pitkalti samaa kuin hallintolain 10 §:n viranomaisten yhteistyon.

Hallintolain 10 §:n mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa
laajuudessa avustettava toista viranomaista taman pyynnosta hallintotehtavan
hoitamisessa sekd muutoinkin pyrittava edistdmaan viranomaisten valistad yhteistyota.
Koska datasaadoksen piiriin kuuluu useita toisistaan merkittavastikin eroavia toimialoja
voisi olla tarpeen harkita, olisiko toimivaltaisille viranomaisille tarpeen saataa edella
mainittua hallintolain sdadosta taydentavasti mahdollisuus pyytdad lausuntoa
alakohtaisilta viranomaisilta tilanteissa, joissa tarvitaan erityistd osaamista esimerkiksi
laitteiden teknisiin ominaisuuksiin tai tuoteturvallisuuteen liittyen.

Vaikka kansallisesta yhteysviranomaisesta ei saadettdisi, hallintolain 10 §:n mukainen
kansallisten viranomaisten keskindinen yleinen yhteistydvelvoite soveltuisi niihin.
Hallintolaissa saadetdan hyvan hallinnon vahimmaistasosta. Lahtdkohtaisesti
tarpeetonta paallekkaista saantelya hallintolain kanssa tulee valttda. Nain ollen tassa
yleisséantely riittaisi, eika erityissaéntelya tarvittaisi.

Suomen nykylainsdadannésséd on jo saannoksia viranomaisten yhteistydstd mm.
sahkdisen viestinndn palveluista annetussa laissa (308 §). Viranomaiset tekevat
yhteisty6ta jo nyt myds esimerkiksi kuluttajaoikeudellisten kysymysten kanssa.

Saadettdessd yhteistyon tekemisesta [datasdddoksen nojalla] on huomioitava myo6s
mahdollinen tarve sdataa yhteistydssa tapahtuvasta (henkild)tietojen luovuttamisesta.
Muutoinkin tiedonsaantioikeuksia koskevat kysymykset ovat saadoksen jatkotydn
kannalta keskeisia.

343 Datasaados 37 artikla, 4 kohta (f) alakohta.
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13.14.2. Kuluttajansuojaviranomaisten yhteistyo

Datasaadoksessa saadetadn myos asetuksen (EU) 2017/2394 muuttamisesta.3** Ko.
artiklan nojalla datasaados liitetdan tuohon ko. asetuksen liitteen luetteloon.Taméa
yhteistybasetus on saatettu Suomessa voimaan lailla kuluttajasuojaviranomaisten
toimivaltuuksista 566/2020. Yhteistyfasetuksessa saadetédan toimivaltuudet kaikkiin
niiden asetusten valvontaan kansallisesti jotka ovat sen asetuksen liitteessa. Nain ollen
datasédados tulee osaksi tata.

Asetuksen 2017/2394 1 artiklan mukaan asetuksessa vahvistetaan edellytykset, joiden
mukaisesti jasenvaltioiden Kkuluttajien etuja suojaavan unionin lainsdadannon
taytantbonpanosta vastaamaan nimeamat toimivaltaiset viranomaiset tekevat
yhteisty6ta ja sovittavat toimensa yhteen kesken&an ja komission kanssa, jotta voidaan
varmistaa kyseisen lainsdadannén noudattaminen ja sisamarkkinoiden toimivuus seka
tehostaa kuluttajien taloudellisten etujen suojaa. Asetuksen 2 artiklan 1 mukaan
asetusta sovelletaan unionin sisdisiin rikkomuksiin, laajalle levinneisiin rikkomuksiin ja
laajalle levinneisiin rikkomuksiin, joilla on unioninlaajuinen ulottuvuus, vaikka mainitut
rikkomukset olisivat loppuneet ennen taytantddnpanon aloittamista tai saattamista
paatokseen. Kyse on siis tilanteista, joissa menettelylla on unionissa rajat ylittava
ulottuvuus.

Lain 566/2020 pykaléssa 2 on lueteltu sanotun yhteistydasetuksen mukaiset kansalliset
viranomaiset Suomessa. Naita ovat kuluttaja-asiamiehen lisdksi pykalassa yksildidyin
soveltuvin  osin tietosuojavaltuutettu, Finanssivalvonta, Traficom, ladkealan
turvallisuus- ja kehittamiskeskus Fimea, aluehallintovirastot, sosiaali- ja terveysalan
lupa- ja valvontavirasto Valvira ja KKV.

13.15. Osallistuminen
datainnovaatiolautakunnan tyohon

Datasaadoksessa tasmennetdan Euroopan datainnovaatiolautakunnan roolia
(tehtavia). 345

Datainnovaatiolautakunta perustettiin datanhallinta-asetuksen nojalla.3*¢ 29 artiklan
Kyseessa on komission perustama asiantuntijaryhma, joka on kaikkien jasenvaltioiden
datan vadlityspalvelujen suhteen toimivaltaisten viranomaisten ja data-
altruismipohjaisten  organisaatioiden  rekisteréinnin ~ suhteen  toimivaltaisten

344 Datasaados, 47 artikla.
345 Datasaados 42 artikla.

346 Datanhallinta-asetus, 29 artikla.
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viranomaisten, Euroopan tietosuojaneuvoston, Euroopan tietosuojavaltuutetun,
ENISA:n ja komission edustajista, EU:n pk-yritysedustajasta tai pk-yritysedustajien
verkoston nimittdmé&sté edustajasta seka tiettyjen erikoisalojen asiaankuuluvien elinten
ja erityistd asiantuntemusta edustavien elinten muista edustajista koostuva
asiantuntijaryhmé&. Suomesta Traficom osallistuu datan valityspalvelujen ja data-
altruismipohjaisten  organisaatioiden  rekister6innin  suhteen  toimivaltaisena
viranomaisena lautakunnan tyéhon.

Lautakunnalla ty6lla voi jatkossa olla merkitystd esimerkiksi sen arvioinnissa,
minkalaiseksi datasdadoksen seuraamussaantely kehittyy.
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14, Datasaadoksen vaikutukset

14.1. Yleista datasaadoksen vaikutuksista

Datasaados on uutta EU-tason sééntelyd, ja koska sen soveltamisala on laaja, voidaan
ennakoida, ettd myds sen vaikutukset saattavat todennékdisesti olla laajakantoisia,
ottaen huomioon etenkin datatalouden huomattavan laajuuden.

EU-tasoisesti, jo sddddsehdotuksen julkaisemisen yhteydessé komissio esitti arvion,
ettd datasdaddoksen uudet saanndt tuovat enemmdén dataa saataville
uudelleenkayttéon, ja niiden odotetaan tuovan 270 miljardia euroa lisda BKT:té vuoteen
2028 mennessa. 347

Perustuslakivaliokunnan mukaan ’datasdadoksella on merkittavia oikeusvaikutuksia
yksilon ja yritysten oikeuksien ja velvollisuuksien kannalta’348

Taté muistiota laadittaessa monet sdadoksen tarkat vaikutukset ovat viela epavarmoja,
etenkin ottaen huomioon sdadoksen laajan soveltamisalan ja sen kattaman toimija- ja
laitekirjon. Saadoksella voi joka tapauksessa arvioida olevan vaikutuksia erilaisiin
datakasittelyn varassa operoiviin toimialoihin, sek& kuluttaja- ja valmistavan
teollisuuden toimialoihin. Erikseen mainittakoon ns. alusta- ja sovelluspalvelut, jotka
tarjoavat kayttajille erilaisia pilvipohjaisia ratkaisuja.

14.2. Saadoksen taloudelliset vaikutukset
yrityksiin

Datasaadés on taytantdonpanosdantelynkin  osalta laajasti  sovellettavaa
horisontaalista saéntelyd, joka voi aiheuttaa valillisia vaikutuksia, joita on haastava
ennakoida.

Asetuksen taytantdonpanosta aiheutuu yrityksiin kohdistuvia kustannuksia. Téallaisia
voivat olla esimerkiksi tuotteiden /yritysten vaatimustenmukaisuuden valvontaa
koskevia menoja ja esimerkiksi sopimusten uudelleen laadintaa koskevia (transaktio ja
ns. compliance kuluja).

347 Englanninkielinen lehdistétiedote osoitteessa https://ec.europa.eu/commission/presscorner/detail/filip_22_1113
348 PeVl, 31/2022 vp., s. 7.
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14.3. Saadoksen taloudelliset vaikutukset
viranomaisiin

Datasaadoksessa saadetysti jasenvaltioiden on varmistettava, ettéd toimivaltaisille
viranomaisille osoitetaan riittavat henkilostd- ja tekniset resurssit ja asiaankuuluva
asiantuntemus, jotta ne voivat hoitaa tehokkaasti tdmé&n asetuksen mukaiset
tehtavansa.

Tietosuojavaltuutettu on toimivaltainen valvontaviranomainen henkilttietojen kasittelyn
lainmukaisuuden  osalta. Datasdadoksen  arvioidaan tuovan ainakin
tietosuojavaltuutetun toimistolle uusia tehtavia, laajenevan valvottavien toimijoiden
joukon seké edellyttdd laajaa valvontayhteisty6td eri viranomaisten kesken.
Datasaadoksella saadetysti datan kasittelyyn sovelletaan yleisessa tietosuoja-
asetuksessa vahvistettuja sdantdja myads silloin, kun tietojoukossa olevat henkil6tiedot
ja muu data kuin henkildtiedot liittyvat erottamattomasti toisiinsa, el
tietosuojavaltuutetun toimivalta taltéa osin merkittavasti laajenee.

Datasdadoksessd sdadetysti asetuksen tarkoittamien viranomaiset (mukaan lukien
tietosuojavaltuutettua) olisi velvoitettava tekemaan yhteistydtd sen varmistamiseksi,
ettd datasdddoksen nojalla tehty valitus kasitellddn asianmukaisesti ja ratkaistaan
tehokkaasti ja oikea-aikaisesti. Tassa onnistuminen edellyttda riittavia resursseja.
Datan saataville asettamista koskevat pyynnot julkisen sektorin elin, komissio,
Euroopan keskuspankki tai unionin elin tekevat datasdadoksen mukaisen henkilttietoja
koskevan pyynnén, on pyynnosta ilmoitettava ilman aiheetonta viivytysta
tietosuojavaltuutetun toimistolle. Tam& on selke& lisatehtava tietosuojavaltuutetulle.
Todettakoon, ettd datasdadoksesséa ei kuitenkaan ole saadetty tarkemmin siita, mita
tallaiselle ilmoitukselle on tehtéava. Mikali tarkoituksena on, etta valvontaviranomainen
esimerkiksi tutkisi tehdyn pyynndn lainmukaisuuden, olisi tarkedd, etté tata varten olisi
myos resursseja.34®

Tietosuojavaltuutetun toimiston resurssit ovat jddneet jalkeen, kun verrataan tilannetta
muihin EU/ETA-maihin. Seuraavassa diagrammissa on kuvattu eri Euroopan maiden
tietosuojaviranomaisten henkilotydvuosimaarid suhteessa 100 000 asukkaaseen
vuoden 2024 henkildtyovuositiedoilla (tarkastelussa mukana noin 10 miljoonan
asukkaan ja sitd pienemmat valtiot).

349 Todettakoon, ettd seka tietosuojavaltuutetun toimiston tehtévékenttd etta vireille tulevien asioiden maéarat ovat kasvaneet
merkittavasti viime vuosina. Ennen EU:n yleisen tietosuoja-asetuksen soveltamisen alkamista, vuonna 2017, vireille saatettiin 3 957
asiaa vuodessa. Vuonna 2023 vireille puolestaan saatettiin jo 13 130 asiaa. Vireille saatetuista asioista noin puolet on henkilétietoja
koskevia tietoturvaloukkausilmoituksia. Asiaméérien kasvua on vuonna 2023 ollut erityisesti tietoturvaloukkausilmoituksissa + 22 % ja

rajat ylittavissa asioissa +21 %.
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Tietosuojaviranomaisen henkilostomaara suhteutettuna 100 000 asukkaaseen (2024)

Tietosuojaviranomaisen maara
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Arvioitu pysyva resurssitarve tietosuojavaltuutetun toimistolle on tamanhetkisen arvion
mukaan vahintdan nelja htv.

Lisaksi jos toimijoiden toimintaan liittyy korkea-riskistd henkildtietojen kéasittelyd, taméa
voi ndkya tietosuojavaltuutetun toimistossa yleisen tietosuoja-asetuksen 36 artiklan
mukaisina ennakkokuulemispyyntoina. Muissa lainvalmisteluyhteyksissa onkin tuotu
esille tietosuojavaltuutetun toimiston riittdvan resursoinnin tarvetta.35°

Kriisitilanteessa yrityksiin kohdistuvia tiedonsaantivaateita on vaikeaa ennakolta
arvioida. Lakia valmisteltaessa on tunnistettu mm. rajattua aluetta tai vaestéryhmaa
koskevat kriisit kuten saastunut juomavesi tai ravinto, jolloin sdddoksesta voisi saada
viranomaisille lisdapua. Talldin tiedonpyynnét kohdistuvat dataan, jolla voidaan
paikallistaa  kriisin  kohteet, esimerkiksi mobiilipaikannusdataan, taikka
asiakaskorttidataan. Pandemia-tilanteissa hyvin monenlaiset yritykset voivat paatya
tiedonantovelvollisiksi.

Tietojenkasittelypalveluita tarjoavat yritykset voidaan paikallistaa virallisista tilastoista.
Suomessa téllaisia yrityksia on n. 1500 ja niiden liikevaihtoa on yhteensa noin kaksi
miljardia euroa. Yritykset toki saattavat tehda mutakin kuin dataséédoksen kattamia
toita. Naiden yritysten ominaisuuksia on mahdollista kuvata tarkemmin tilastoilla.

Saadoksen vaikutukset ja sen mukanaan tuomat resurssitarpeet viranomaisissa
tdsmentyvat taytantbonpanon valmistelun edetessa. Traficomin alustavan arvion

350 Ks. esim. PeVL 46/2022 vp, 10 kohta.
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mukaan siihen kohdistuva resurssitarve olisi vahintddn kymmenen uutta
henkilotyovuotta, mikali virastolle osoitetaan muistiossa esitetyt tehtavat. Tehtavat
olisivat virastolle uusia ja vaatisivat kokonaan uudenlaista osaamista esimerkiksi
juridiikan ja tekniikan aloilta.

Laajemmassa kuvassa jatkon osalta on keskeistd myds se, miten datasaadoksen
tulkinta kehittyy. Uusi saantely edellyttdd myos kaikilta siihen kytkeytyvilta virastoilta
siihen perehtymistéd, minka liséksi asiakkailta voi tulla aluksi tavanomaista enemman
kysymyksia tai neuvontapyyntdja. Tasta kaikesta aiheutunee jonkin verran lisétyota,
jonka maaraa ei pystyta tarkasti arvioimaan. Tyomaardan vaikuttaa se, paljonko
valvottavia organisaatioita on saéantelyn piirissé. Tehtdvien maaréaéan ja luonteeseen voi
vaikuttaa myds arvioitavana olevan toiminnan kansainvalinen ulottuvuus ja rajat ylittava
luonne.

14.4. Saadoksen taytantoonpanon
vaikutukset julkisen hallinnon
tiedonhallintaan

Datasaadoksen taytantéonpanolla ei arvioida olevan merkittavia vaikutuksia julkisen
hallinnon tiedonhallintaan. Keskeisimmat  vaikutukset liittyisivat uusiin
viranomaistehtaviin ja niihin liittyviin toimintoihin, jotka voivat edellyttdd olemassa
olevien tietojarjestelmien tai tietoaineistojen muuttamista tai kokonaan uusien
perustamista viranomaistehtéavien hoitamiseksi. Esimerkiksi olemassa olevia
asiankasittelyjarjestelmia olisi luultavasti muutettava niin, ettd niissa voidaan toteuttaa
datasdadoksen myota syntyvia uusia toimintaprosesseja, kuten kasitellda 38 artiklassa
tarkoitettuja valituksia tai maaratd 40 artiklassa tarkoitettuja seuraamuksia.
Viranomaisten, joille uudet tehtdvat osoitetaan, olisi omalta osaltaan tehtava
tiedonhallinnan muutosvaikutusten arviointi, mink& liséksi uudet tietoaineistot olisi
kuvattava hallinnonalakohtaisissa tiedonhallintamalleissa.

Lisdksi V luvun nojalla pyydettavien tietojen osalta viranomaisten olisi kiinnitettava
huomiota niiden asianmukaiseen tiedonhallintaan ja kasittelyyn. Jotta naiden tietojen
osalta voidaan ottaa huomioon niihin kansallisen saantelyn, kuten julkisuuslain, rinnalla
kohdistuva datasdaddoksen saantely, voi asiakirjojen metatiedoissa ja
tietojarjestelmissa olla tarpeellista voida erotella muista asiakirjoista ne asiakirjat, jotka
siséltavat V luvun nojalla pyydettyja tietoja. Erityisia tietoturvallisuustoimenpiteita ei
kuitenkaan olisi ainakaan yleiselld tasolla tarpeen toteuttaa, koska V luvun nojalla
saatujen tietojen tietoturvallisuutta koskevat vaatimukset ovat arvion perusteella
yhtenevét tiedonhallintalain tietoturvallisuusvaatimusten kanssa. Tapauskohtaisesti
kuitenkin esimerkiksi hatatilan johdosta pyydettavien tietojen tietoturvallisuus voi vaatia
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erityistoimenpiteitd, jotka voivat johtua tietojen luonteesta tai kayttdtarkoituksesta.
Taman on perustuttava asianmukaiseen riskiarvioon.

14.5. Saadoksen vaikutukset yksiloihin

Perustuslakivaliokunnan mukaan ’datasaadoksella on merkittavia oikeusvaikutuksia
yksilon -- oikeuksien ja velvollisuuksien kannalta’.35!-

Saados pyrkii hyddyttamaan yksiloita tuotteiden kayttdjina ja datan haltijoina liséten
kuluttajan oikeuksia seké yksityisyydensuojaa.

Yksilot kayttavat nykyisin monia erilaisia verkkoon liitettyja tuotteita, kuten alykelloja,
robotti-imureita tai virtuaaliavustajia, joihin he myds tuottavat dataa tuotteita
kayttamalla. Samalla yksilot kayttavat myds tuotteisiin liittyvia palveluja, jotka ovat
osto,vuokraus- tai liisaushetkella liitetty tuotteeseen siten, etté verkkoon liitetty tuote ei
pystyisi ilman sitd suorittamaan jotain sen toiminnoista. Tallaisia ovat esimerkiksi
alykellojen ohjelmistot tai vuokrattavien sahképotkulautojen sovelluspohjaiset
kayttojarjestelmat, joita ilman tuotetta ei voi kayttaa.

Saadoksen myoéta kayttajilla on aiempaa parempi mahdollisuus paasta kasiksi omien
verkkoon liitettyjen tuotteiden ja tuotteisiin liittyvien palvelujen jarjestelmissa olevaan,
kayttajan tuottamaan, dataan. Samalla sdados lisda kayttdjan ja datan haltijan
oikeuksia siirtda data, mukaan lukien tuotteen data, tuotteeseen liittyvan palvelun data
ja helposti saatavilla oleva data, tuotteesta ja palvelusta toiseen. Tama lisda kuluttajien
tosiasiallista valinnanvaraa tuotteissa, mikd vahentaa "toimittajaloukkua” tuotteisiin ja
niiden tarjoamiin palveluihin.3%2 Saados edistaa valillisesti myos kayttdjien
yksityisyydensuojaa mahdollistamalla datan siirron, mukaan lukien itsea koskevien
henkilttietojen siirron, jarjestelmasta toiseen. Sdddoksen myota lisdantyva kuluttajien
valinnanvapaus voi myds lisata kilpailua ja avoimuutta markkinoilla, mika myods voi
hyoddyttaa kuluttajia pitkalla aikavalilla.ss3

Saados voi vaikuttaa eri tavoin eri ihmisiin ja sdadoksen hyoddyt voivat realisoitua eri
ihmisilla eri tavoin. Komission digitaalitalouden ja -yhteiskunnan indeksissd on
tunnistettu, ettd vuonna 2022 vain 54 %:ia EU kansalaisista omasi vahintaan digitaaliset
perustaidot.3>* Tama tarkoittaa, ettd suurella osalla EU kansalaisista ei ole sellaisia
digitaalisia taitoja, jotka mahdollistaisivat digitalisaation hyddyntamisen edes

351 PeVl, 31/2022 vp., s. 7.
352 Komission SWD(2022) 34 https://ec.europa.eu/newsroom/dae/redirection/document/83524
353 Komission SWD(2022) 34 https://ec.europa.eu/newsroom/dae/redirection/document/83524

354 https://ec.europa.eu/newsroom/dae/redirection/document/88764
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perustaitotasolla. Nain ollen sdadoksen valittdomat hyodyt tai haitat ihmisille, joilla ei ole
digitaalisia perustaitoja, eivat todennakoisesti realisoidu lainkaan tai realisoituvat vasta
taitotason karttuessa.

Myds lasten ja idkkaiden kyvykkyys tosiasiallisesti hyddyntaa sadadoksen myota
vahvistunutta oikeutta siirtdd omaa dataa tuotteesta ja palvelusta toiseen on epaselva.
YK:n lasten oikeuksien komitean yleiskommentissa digitaaliseen ymparistoon liittyvista
lapsen oikeuksista mukaan 'tulisi myds tarjota lapsille, vanhemmille ja huoltajille tietoa
henkilotietojen kerddmisestd ja kasittelystd saavutettavasti ja lapsiystavallisella
kielelld’.3% Nain ollen verkkoon liitettyjen tuotteiden ja tuotteisiin liittyvien palveluiden
valmistajien tulisi selittdd datan siirtojen ja datan poistamisen mahdollisuuksista sill&
tavalla, joka olisi lapsillekin ymmarrettavissa. Vaikka saadoksella pyritdan edistamaén
kuluttajansuojaa ja samalla yksityisyydensuojaa, on epaselvad, toteutuuko se tavalla,
jota lasten digitaalisilla kyvykkyyksilla on mahdollista hyddynt&a.

Sama patee myos iakkaiden kyvykkyyksiin tosiasiallisesti hyddyntaa sdaadoksen hyotyja
verkkoon liitettyjen tuotteiden ja tuotteisiin liittyvien palveluiden kayttgjind. Vanhus ja
lahimmaispalveluiden liitto Valli ry on selvittanyt ikdantyneiden digiosallisuutta. Tehdyn
kyselytutkimuksen mukaan vain hieman yli puolet vastaajista koki ymmartavansa
digipalveluiden sisallén ja kielen.36 Nain ollen s&adoksen hyddyt idkkaille
todennékoisesti riippuvat siité, kuinka selvasanaisesti ja avoimesti verkkoon liitettyja
tuotteita ja tuotteisiin liittyvia palveluja tuottavat yritykset tiedottavat kayttdjia heidan
oikeuksista ja mahdollisuuksista datansa kayttoon.

Nain ollen, vaikka séados pyrkii lisdamaan yksildiden oikeuksia omaan dataansa, ovat
saadoksen lopulliset vaikutukset yksildihin ja eri ihmisryhmiin osittain epaselvia.
Vaikutukset riippuvat myoés yrityksistd, jotka tuottavat verkkoon liitettyja tuotteita ja
tuotteisiin liittyvia palveluja, ja niiden tavasta kaytdnnossa toteuttaa saadoksen myoéta
kuluttajien kasvaneita kuluttajien oikeuksia.

Saadoksen taytantdonpanotydn edetessa saddoksen eri vaikutukset voivat tismentya.

355United Nations Convention on the Rights of Child. General comment No. 25 (2021) on children’s rights in relation to the digital
environment.

356https://www.valli.filwp-content/uploads/2022/10/Selvitys-ika%CC%88a%CC%88ntyneiden-digiosallisuudesta-
2022.pdf?_sm_pdc=1&_sm_rid=FMWRnNrSIPLZQ7VFPTRQ7sZq74jfNfFnrLDnMKk6j
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15. Datasaadoksen
seuraamussaantely

15.1. Yleista seuraamussaantelysta
datasaadoksessa

Datasaadoksen mukaan jasenvaltioiden on sdadettdva datasdadoksen saanndsten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat
toimenpiteet niiden taytantdonpanon varmistamiseksi. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia.357

Téllaisia seuraamuksia voisivat olla muun muassa taloudelliset seuraamukset,
varoitukset, huomautukset tai maaraykset liikketoimintakaytantdjen saattamiseksi tdssa
asetuksessa asetettujen velvoitteiden mukaisiksi.3%8

Toimivaltaisten viranomaisten olisi tarvittaessa sovellettava véliaikaisia toimenpiteita
vaitetyn rikkomisen vaikutusten rajoittamiseksi, kun kyseisen rikkomisen tutkinta on
kaynnissa. Talléin niiden olisi otettava huomioon velvoitteen rikkomisen luonne,
vakavuus, toistuvuus ja kesto seka kyseessé oleva yleinen etu, toteutettujen toimien
laajuus ja luonne ja rikkomiseen syyllistyneen taloudellinen kapasiteetti. Niiden olisi
otettava huomioon myds se, laiminlyoko rikkomiseen syyllistynyt jarjestelmallisesti tai
toistuvasti taman asetuksen mukaisia velvoitteitaan. Jotta voitaisiin varmistaa, etté ne
bis in idem —periaatetta kunnioitetaan, ja erityisesti valttda se, ettd tassé asetuksessa
séadettyjen velvoitteiden samasta rikkomisesta rangaistaan useamman kuin yhden
kerran, jasenvaltion, joka aikoo kayttda toimivaltaansa sellaisten rikkomiseen
syyllistyneen osalta, joka ei ole sijoittautunut unioniin eikd ole nimennyt laillista
edustajaa unionissa, olisi ilman aiheetonta viivytysta ilmoitettava tasta kaikille muille
viranomaisille seka komissiolle.3%

Jasenvaltioiden on ilmoitettava nadméa s&annokset ja toimenpiteet komissiolle
viimeistdan 12. paivana syyskuuta 2025, ja jasenvaltioiden on ilmoitettava komissiolle
kaikki niita koskevat mythemmét muutokset viipyméattd. Komissio paivittda

357 Datas&ados 40 artikla, 1 kohta.
358 Datasaados, johdanto-osan perustelukappale 109.

359 Datasaados, johdanto-osan perustelukappale 109.
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saanndllisesti ja pitdd ylla helposti saatavilla olevaa julkista rekisteria naista
toimenpiteista. 360

Jasenvaltioiden on liséksi asetuksen mukaan seuraamuksia maarattdessa otettava
huomioon Euroopan datainnovaatiolautakunnan suositukset.®¢! Asetuksen johdanto-
osassa tata perustellaan pyrkimyksella saavuttaa mahdollisimman suurta
johdonmukaisuutta seuraamusten vahvistamisessa ja soveltamisessa. Toimivaltaisten
viranomaisten olisi tarvittaessa sovellettava valiaikaisia toimenpiteitd vaitetyn
rikkomisen vaikutusten rajoittamiseksi, kun kyseisen rikkomisen tutkinta on
kaynnissé.362

Paitsi Euroopan datainnovaatiolautakunnan suositukset jasenvaltioiden tulee ottaa
huomion myds seuraavat ei-tyhjentdvéat perusteet maarattdessé seuraamuksia tdman
asetuksen rikkomisista:

a) rikkomisen luonne, vakavuus, laajuus ja kesto;

b) rikkojan toteuttamat mahdolliset toimet rikkomisen aiheuttaman
vahingon lieventdmiseksi tai korjaamiseksi;

¢) rikkojan mahdolliset aiemmat rikkomiset;

d) rikkojan rikkomisen johdosta saamat taloudelliset edut tai sen
valttamat tappiot, jos tallaiset voitot tai tappiot voidaan luotettavasti
osoittaa; mahdollinen muu tapauksen olosuhteisiin sovellettava
raskauttava tai lieventava tekija,

f) rikkomiseen syyllistyneen osapuolen edellisen tilikauden vuotuinen
likevaihto unionissa.363

Datasaadoksessa viitataan yleiseen tietosuoja-asetukseen seka niin kutsuttuun EU:n
toimielinten  tietosuoja-asetukseen, joiden seuraamus-sdanntét tulee ottaa
kokonaisuudessaan huomioon maarattdessé seuraamuksista.

Datasaadoksen 40 artiklan 4 kohdassa on sédédetty, ettd jos tdméan asetuksen I, Il ja
V luvussa saadettyja velvoitteita rikotaan, asetuksen (EU) 2016/679 soveltamisen
valvonnasta vastuussa olevat valvontaviranomaiset voivat ma&éarata toimivaltansa
puitteissa hallinnollisia sakkoja asetuksen (EU) 2016/679 83 artiklan mukaisesti
kyseisen asetuksen 83 artiklan 5 kohdassa tarkoitettuun maaraan asti.

360 Datas&ados, 40 artikla, 2 kohta.
361 Datas&ados 40 artikla , 3 kohta.
362 Datasaados, johdanto-osan perustelukappale 109.
363 Datas&aados, 40 artikla, 3 kohta.
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15.2. Arviointi datasaadoksen
seuraamussaantelysta Suomessa

Jasenvaltiolla on velvollisuus sdatéaa seuraamuksista, silloin kun EU-asetuksessa tata
nimenomaisesti edellytetdan. L&htokohtana on oltava paitsi tehokkuutta,
oikeudenmukaisuutta ja  ennaltaehkaisevyytta  koskeva vaatimus, myds
vastaavuusperiaate. 364

Liséksi, kun jasenvaltiot kayttavat toimivaltaansa paéttdd seuraamuksista, niiden on
noudattava unionin oikeutta ja sen yleisia periaatteita, kuten suhteellisuusperiaatetta.365

Sanktiointisaantelyn on eduskunnan perustuslakivaliokunnan vakiintuneen kaytannén
mukaan perustuttava painavaan yhteiskunnalliseen tarpeeseen ja
perusoikeusjarjestelméan  kannalta hyvéksyttdavaan perusteeseen  (sdantelyn
hyvaksyttavyys). Kaytdnndssa kysymys on siitd, ettéa rikosoikeudellisella saantelylla on
suojattava tasmallisesti maariteltyd oikeushyvaa, jotta rikosoikeudellisen lainsaadantt
olisi hyvaksyttavad. Usein kysymys on rikosoikeudellisen lainsdadannén taustalla
olevasta tietyn perustuslaissa tarkoitetun perusoikeuden suojaamiseen palautuvasta
perusteesta.

Hyvaksyttavyyden nadkokulmasta voidaan todeta, ettd datasdadoksella pyritaan
kehittam&én edelleen toimivia datan sisamarkkinoita. N&ama tavoitteet kytkeytyvét
ainakin perustuslaissa turvattuun yksityiselaman suojaan (10 8) sekda omaisuuden
suojaan (15) §. Nain ollen sanktiointisaantelylle olisi hyvaksyttava peruste.

Datasaadoksessa on vakiomuotoinen yleisluonteinen seuraamusartikla,3%® jossa
seuraamusten maarittaminen jatetdan jasenvaltioille. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltioiden on seuraamuksia koskevissa
saannobissaan otettava huomioon Euroopan data-innovaatiolautakunnan suositukset.
Ko. suosituksia ei kuitenkaan vield tdman muistion laatimishetkella ole saatavilla.

Lahtdkohtaisesti kansallinen seuraamuslaji voi olla hallinnollinen tai rikosoikeudellinen
seuraamus. Hallinnolliset seuraamukset voidaan jakaa rangaistusluonteisiin
hallinnollisiin seuraamuksiin, joita ovat erityisesti seuraamusmaksut, sekd muihin
hallinnollisiin seuraamuksiin, kuten uhkasakko, takaisinperinté, luvan peruuttaminen tai
toiminnan kieltaminen. Rangaistusluonteisena hallinnollisena seuraamuksena voidaan
pitdd hallintopaatokseen perustuvaa seuraamusta, joka on luonteensa vuoksi
rinnastettavissa rikosoikeudelliseen seuraamukseen ja jonka hallintoviranomainen

364 Ks. Vastaavuusperiaatteesta esimerkiksi EU:n tuomioistuimen tuomiosta asiassa C-565/12, kohta 44.
365 C-565/12, kohta 45.

366 Ks. Oikeusministerion muistio Seuraamusséénnokset EU-sdaddsehdotuksissa, s. 11.

149



maarda lain rikkomisen johdosta Iluonnolliselle henkildlle tai oikeushenkillle.
Useimmiten kyse on seuraamusmaksusta.3¢7

15.2.1. Seuraamuslajin valinta ja kansallinen
lilkkumavara datasaadoksessa

Datasdadoksessd on vakiomuotoinen seuraamusartikla, jossa seuraamusten
maarittaminen jatetdan jasenvaltioille. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jasenvaltioiden on seuraamuksia koskevissa
saannobissaan otettava huomioon Euroopan data-innovaatiolautakunnan suositukset.

Koska datasaadoksessa on kyse jasenvaltioihin kohdistetusta yleisesta velvoitteesta
séatda seuraamuksista, tarkempi harkintavalta saéantelyn siséllosta jaa kansalliselle
tasolle. Kansallisen liikkumavaran kaytdssa merkityksellisia ovat kansalliset
reunaehdot sekd unionioikeuden yleiset opit. Kansallista likkumavaraa on kaytettava
perus- ja ihmisoikeuksista juontuvien vaatimusten mukaisesti ja saéntelyn on taytettava
muun muassa valttdmattomyyden, hyvaksyttdvyyden ja oikeasuhtaisuuden
vaatimukset.

Oikeasuhtaisuuden osalta tulee varmistaa muun muassa, ettd seuraamus on
oikeasuhtainen seuraamussaannoksen sisaltavassa EU-saadoksessa asetettuun
aineelliseen velvoitteeseen ja sen rikkomisen laatuun nahden.3%8

Hallinnollisten sanktioiden kayttéonottoa harkittaessa on arvioitava, ovatko
valvontatoimilla tavoitellut paamaérat saavutettavissa lievemmin keinoin tai muilla
hallinnollisilla seuraamuksilla.

Hallinnollisen sanktion tulisi olla viimesijainen keino suhteessa muihin samasta
rikkomuksesta maarattaviin hallinnollisiin seuraamuksiin.36°

Lisaksi valvontaviranomaisen on saéntelyé soveltaessaan otettava huomioon perus- ja
ihmisoikeuksista tulevat reunaehdot sekd esimerkiksi hallintolain 6 8:n mukainen
oikeasuhtaisuusvaatimus.

Rikosoikeudellisten ja hallinnollisten seuraamusten kayttdonottoa arvioitaessa on
huomioitava ultima ratio-periaate. Periaatteen mukaan ennen kriminalisointia on
selvitettavd muiden yhteiskuntapolitikan keinojen kayttokelpoisuus. Téallaisia muita
keinoja lievempia seuraamuksia ovat muun muassa hallinnolliset maksuseuraamukset.

367 Ks. Oikeusministerion muistio Seuraamusséaannokset EU-saaddsehdotuksissa, s 18.
368 Oikeusministerion muistio, Seuraamusséannokset EU-sdaddsehdotuksissa, s. 20.

369 Oikeusministerion muistio, Seuraamusséannokset EU-sdéddsehdotuksissa, s. 19.
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Hyddyllisyyttd, oikeudenmukaisuutta ja humaanisuutta on pidetty rikosoikeudellista
jarjestelmaa ohjaavina arvoina ja tavoitteina. Rikosoikeudellisten keinojen kaytolle on
nain ollen oltava sen oikeuttavat perusteet. Niihin tukeudutaan, kun kaikki muut keinot
ovat riittAmattomia.

Niin ikdan toimivaltais(t)en viranomaisten tehtaviin kuuluu muun muuan maarata
tehokkaista, oikeasuhteisista ja varoittavista taloudellisista seuraamuksista, joihin voi
sisdltyd uhkasakkoja ja takautuvia uhkasakkoja, tai oikeudellisten menettelyiden
vireillepano sakkojen maaraamiseksi.3"°

Liséksi datasdddoksen mukaan mika tahansa toimivaltainen viranomainen voi kayttaa
toimivaltaansa muun muassa maaraamalla tehokkaita, oikeasuhteisia ja varoittavia
seuraamuksia edellyttden, ettd yhteisté ei kuulu tdmén asetuksen nojalla toisen
toimivaltaisen viranomaisen taytantdonpanomenettelyn alaisuuteen samojen asioiden
osalta.’™

Datasaadoksessa jatetaan kansallisesti paatettavaksi tarkemmin se, miten mahdollisiin
saddoksen velvoitteiden laiminlyonteihin tai rikkomuksiin tulisi puuttua.

Suomessa hallinto- ja rikosoikeudelliset seuraamuslajit voidaan suuntaa-antavasti
jakaa kolmeen ryhméaén seuraavan taulukon mukaisesti (kaksi ensimmaista saraketta
muodostavat hallinnollisen seuraamusjarjestelman ja kolmas rikosoikeudellisen
seuraamusjarjestelman). Jaottelu ei kuitenkaan kuvaa tyhjentavasti erilaisia
seuraamuslajeja.

Rikosoikeudelliset
rangaistukset

Hallinnolliset
seuraamukset

Rangaistusluonteiset
hallinnolliset
seuraamukset -
Hallinnolliset sanktiot

Luvan peruuttaminen Seuraamusmaksu Rikesakko

Toiminnan kieltdminen - rikkomusmaksu Sakko ja yhteisésakko
Karenssi - rikemaksu Vankeus
Takaisinperinta - laiminlyéntimaksu Valvontarangaistus

Uhkasakko
Turvaamistoimet
Valitén hallintopakko

- my6hastymismaksu
Kurinpitorangaistus

370 Datasaados, 37 artikla, 5 kohta, d alakohta.

371 Datasaados, 37 artikla, 13 kohta.
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Toisin sanoen, vaihtoehtoja mahdollisiksi eri seuraamuksiksi ovat hallinnolliset
seuraamukset, hallinnolliset sanktiot tai rikosoikeudelliset rangaistukset.

Kansallisesti voitaisiin pitda perusteltuna portaittaista lahestymistapaa, jossa toimijalle
annetaan ensin mahdollisuus korjata toimintaansa, viranomainen voisi ensin antaa
ohjeistusta ja neuvontaa, sitten huomautuksen ja taman jalkeen, velvoittaa toimijaa
korjaamaan toimintaansa kohtuullisessa maéardajassa. Ja mikali em. toimet eivat
auttaisi, ts. mikali toimija ei saamistaan ohjeista huolimatta korjaa toimintaansa, olisi
viranomaisen mahdollista asettaa seuraamusmaksu. Tama arviointi perustuisi
kokonaisarvioon. Nain ollen seuraamussaantely olisi asteittainen. Viranomaisten
resursseja olisi — ainakin nain alkuvaiheessa — tarkoituksenmukaista keskittaa sellaisiin
tapauksiin, jotka ovat tuottamuksellisia ja erityisen vahingollisia.

Eras ryhman pohdinnassa ollut aspekti on myds erdanlaisen "puuttumiskynnyksen”
kayttéonotto eli jonkinlaisen minimitason, jolla valvontaa suoritettaisiin. Tallin
viranomaisen kasittelyyn tulisi vain kuluttajien esiin nostamat valitukset/riita-asiat kun
jokin puuttumiskynnys ylittyy ja esimerkiksi datan saataville asettamista valvottaisiin
vain viranomaiselle tulleiden ilmoitusten mukaan tai mikali joillekin laiteryhmille tehdaan
muuta markkinavalvontaa, niin sitten osana naita prosesseja katsottaisin myés datan
osuutta.

Hallintolain 8 §:n 2 momentin mukaan viranomaisen on pyrittdvé opastamaan asiakas
toimivaltaiseen viranomaiseen, jos asia ei kuulu viranomaisen omaan toimivaltaan.
Hallintolain viranomaisen antamaa neuvontaa koskeva 8 8§ koskee I[&hinnd
menettelyllistd neuvontaa.

Tyoryhmassa on lisdksi pohdittu my6s viranomaisten valista (epéavirallista)
lausuntomenettelyn kaytt6d viranomaisten keskendisen yhteistybn ja neuvonnan
tukemiseksi.

Lisdksi saadoksen taytantddnpanon tueksi tarvittaneen myds taloudellisia
seuraamuksia. Olisikin tarkeaa, ettd datasdadoksen velvoitteiden rikkomisesta voidaan
tarvittaessa maaratd seuraamusmaksu, joka on riittdvan merkittava toimimaan myos
ennaltaehkaisevana tekijana.

Datasdadoksen soveltamisalaan kuuluu yrityksid, jotka suurimmillaan toimivat
globaalisti ja niiden liiketoiminnan volyymi on vastaavasti niin iso, etta
ennaltaehkaisevyys ei toimi, ellei seuraamusmaksun enimmaismaara ole riittavan
korkea. Toisaalta soveltamisalaan kuuluu pk-yrityksid, joille samansuuruisen
seuraamusmaksut olisivat kestamattomia. Taman suuren vaihteluvalin johdosta
seuraamusmaksua maaraavalle viranomaiselle olisi annettava riittava harkintavalta
seuraamusmaksun suuruuden maaraamisessa.
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Seuraamusmaksun maaraava viranomainen tulee ilmeta selkeasti seuraamusmaksua
koskevasta saantelysta. Toimivalta hallinnollisen sanktion maaraamiseksi on yleensa
perusteltua osoittaa sellaiselle lainsdadannén noudattamisen valvontaa suorittavalle
viranomaiselle, jolla on parhaat edellytykset ja asiantuntemus arvioida maaraamisen
perusteena olevia seikkoja. Joissain tapauksissa seuraamusmaksun maaraédminen on
kuitenkin séadetty tuomioistuimen tehtévéaksi hallintomenettelyssa.3’?

Traficomin ty6jarjestyksessa maarataan ratkaisuvallasta muun maussa uhkasakko,
keskeyttdmisuhka-, teettdmisuhka- ja seuraamusmaksuasiassa. Asiat ratkaisee yksi
henkilo. Tyojarjestyksen mukaan viraston paatokset tehddadn paasaantdisesti
esittelysta.3?s Lisaksi likenne- ja viestintavirastosta annetun lain (935/2918) 7 a 8:sséa
saadetdadn Traficomin seuraamuskollegiosta, jonka tehtdvdnd on maarata viraston
toimivaltaan kuuluva seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000
euroa. Seuraamuskollegio tekee paatdksensa esittelystd. Seuraamuskollegion
perustamisen tavoitteena on ollut taata oikeusturva seuraamusmaksun kohteelle.
Traficom nimed& seuraamuskollegioon puheenjohtajan, varapuheenjohtajan ja kolme
jasentd. Seuraamuskollegion puheenjohtajan, varapuheenjohtajan ja jasenten tulee
olla sen tehtdvissé sovellettavaan saéntelyyn hyvin perehtyneitd Traficomin
virkamiehia. Seuraamuskollegion puheenjohtajalla ja varapuheenjohtajalla tulee lisaksi
olla tehtdvan edellyttama riittdva oikeudellinen asiantuntemus. Seuraamuskollegion
toimikausi on kolme vuotta. Seuraamuskollegion puheenjohtaja, varapuheenjohtaja ja
jasen toimivat tehtavassaan riippumattomasti ja puolueettomasti. Seuraamuskollegio
on péaatdsvaltainen kolmijasenisenéd. Yhden lasna olevista on oltava puheenjohtaja tai
varapuheenjohtaja. Paatokseksitulee se kanta, jota enemmistod on kannattanut. Aanten
mennessa tasan paatokseksi tulee se kanta, joka on lievempi sille, johon seuraamus
kohdistuu.

Tietosuojavaltuutetulla on useita sdadettyja tehtavia ja toimivaltuuksia. Naihin tehtaviin
kuuluu my6s seuraamusten maarddminen esimerkiksi yleisen tietosuoja-asetuksen
rikkomisesta.3’* Tietosuojavaltuutetun toimivaltuuksista mainittakoon téssa myos
oikeus asettaa uhkasakko®® ja oikeus saada salassapitosdannésten estamatta
maksutta tehtdviensa hoidon kannalta tarpeelliset tiedot.376

EU-tasolla Euroopan unionin tuomioistuimella on SEUT 261 artiklan mukainen taysi
harkintavalta tutkia valitukset paatoksistd, joilla komissio on maarannyt sakkoja tai
uhkasakkoja.

372 PeVL 12/2019 vp.

373 TRAFICOM/120320/00.00.01/2020 (24.4.2023).
374 Tietosuojalaki 14 §.

375 Tietosuojalaki 22 §.

376 Tietosuojalaki 18 §.
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Datasaados ei esimerkiksi sdantele asetettavan uhkasakon enimmaismaarasta
[toimivaltaisen viranomaisen tutkintamaardyksen tehostamiseksi]. Asia jaa siis
Suomessa uhkasakkolain saéntelyn varaan. Kaytadnnossa siis toimivaltaisella /
toimivaltaisilla viranomaisella / viranomaisilla tulee olla toimivalta maarata tai pyytaa
oikeusviranomaista maaraamaan uhkasakko sen varmistamiseksi, etta datasaadoksen
rikkominen lopetetaan viranomaisen maarayksen mukaisesti tai toimivaltaisen
viranomaisen antaman  tutkintaa  koskevan maardyksen  noudattamisen
varmistamiseksi.

Yksi vertailukohta on sahkdisen viestinnéan palveluista annetun lain (917/2014)
mukaiset seuraamusmaksut. Laissa on saannelty myos seuraamusmaksuista
teleyrityksille sek& vastaavasti televisio- ja radiotoimintaan sovellettuna. Jotta
seuraamusmaksu voidaan maaratd, on rikkomismenettelylla oltava huomattava
vaikutus lain tavoitteiden toteutumiseen, joten kynnys on siind asetettu melko
korkealle.?7”

Digipalveluasetuksen kansallisessa taytantédnpanolaissa (laki verkon
valityspalveluiden valvonnasta) sdadetaan mahdollisuudesta maarata
seuraamusmaksu toimijalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly®
digipalveluasetuksen velvollisuuksia, jotka on artiklakohtaisesti lueteltu mainitussa
taytantdonpanolaissa. Laissa on lueteltu edellytykset, joita on arvioitava
seuraamusmaksun suuruutta maarattdessda. Maksun suuruus on perustuttava
kokonaisarviointiin. Valityspalvelun tarjoajalle maarattava seuraamusmaksu saa lain
mukaan olla enintaan kuusi prosenttia vélityspalvelun tarjoajan
seuraamusmaksupaatostd edeltdvan tilikauden vuotuisesta maailmanlaajuisesta
likevaihdosta, joka on sama kuin digipalveluasetuksessa maaritetty seuraamusmaksun
enimmaismaara.

15.2.2. Hallinnollisen sanktion kayttaminen
datasaadoksen taytantoonpanossa

Datasaadoksen 40 artiklan 4 kohdassa on séadetty, ettd jos taméan asetuksen I, Il ja
V luvussa sééadettyja velvoitteita rikotaan, asetuksen (EU) 2016/679 soveltamisen
valvonnasta vastuussa olevat valvontaviranomaiset voivat maaratad toimivaltansa
puitteissa hallinnollisia sakkoja asetuksen (EU) 2016/679 83 artiklan mukaisesti
kyseisen asetuksen 83 artiklan 5 kohdassa tarkoitettuun maaraan asti.

Tassa yhteydessa on kiinnitettdvd huomiota siihen, ettd datasaadoksen I, Il ja V
luvussa on sdadetty myos sellaisista velvoitteista, joissa ei valttdméattd on kysymys

377 Ks. SVPL 122 § seka HE 112/2002 vp. s. 198.
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henkildtiedoista. Edelleen olisi ratkaistava kysymys siitd, miten tietosuojavaltuutetun
toimiston seuraamuskollegion edellytykset ratkaista muihin kuin henkilétietoihin liittyvat
kysymykset turvattaisiin. Niin ik&&n olisi ratkaistava muun muassa kysymys siita, miten
tallaisen asian saisi saatettua tietosuojavaltuutetun toimiston seuraamuskollegion
késiteltdvaksi.

Hallinnollista seuraamusmaksun maaraamisestd on niin ikdan EU-tasolta
oikeuskaytantoa.s’e

Lisdksi Suomessa seuraamusmaksun kayttamista selvitettiin datanhallinta-asetuksen
taytantdonpanotydssa.®’® Siind esitettiin  seuraamusmaksun sdatamistd datan
vélityspalveluille.38 Seuraamusmaksun maaraédmiseen sovelletaan Suomessa
hallintolakia, mink& lisdksi seuraamusmaksun taytdntdonpano on usein saadetty
toteutettavaksi sakon taytantéonpanosta annetun lain (672/2002) mukaisessa
menettelyssd. Tama vaikuttaisi olevan tarkoituksenmukaisinta myods datasaadoksen
yhteydessa.

Lisdksi datasaadoksen seuraamussaantely on laheisessd suhteessa yleiseen
tietosuoja-asetukseen, miké osaltaan vaikuttanee siihen, minka suuruista sanktiointia
EU-tasolta odotetaan.

Tietosuojaviranomaisen tehtdviin kuuluu yleisen tietosuoja-asetuksen 57 artiklan 1
kohdan mukaan edistaa yleista tietoisuutta ja ymmarrysta kasittelyyn liittyvista riskeista,
saanngista, suojatoimista ja oikeuksista (b alakohta) seka edistaa rekisterinpitdjien ja
henkildtietojen kasittelijdiden tietdmysta niille yleisen tietosuoja-asetuksen mukaan
kuuluvista velvollisuuksista (d alakohta). Tietosuojavaltuutetun toimisto antaakin yleista
ohjausta ja neuvontaa rekisterinpitgjille ja henkilotietojen kasittelijoille kuuluvista
velvoitteista niin verkkosivuilla, puhelinneuvonnan kautta kuin vastaamalla kirjallisiin
kysymyksiinkin.

Tietosuojan valvontaviranomainen tehtaviin ei kuitenkaan kuulu antaa yksityiskohtaista
neuvontaa yksittisten organisaatioiden yksityiskohtaisiin kysymyksiin esimerkiksi
toiminnan lainmukaisuudesta. Valvontaviranomaisen on pystyttava riippumattomasti
ratkaisemaan sen arvioitavaksi saatetut asiat, eika tietosuojavaltuutetun toimistolle ole
saadetty ennakollista lupa- tai hyvaksymistoimivaltaa télta osin. Organisaatioilla on

378 Hallinnollista seuraamusmaksun méaraamisté oikeushenkildlle on tuoreeltaan kasitelty esimerkiksi ratkaisussa Asia C-807/21,
Deutsche Wohnen. Ratkaisun mukaan yleisen tietosuoja-asetuksen pelkka tuottamuksellinen rikkominen voi johtaa hallinnollisen
seuraamusmaksun maaraamiseen Kun seuraamusmaksun adressaatti kuuluu konserniin, seuraamusmaksu on laskettava konsernin
liikevaihdon perusteella.

379 Liikenne- ja viestintaministerio 2023: Datanhallinta-asetus: kansallinen taytantdénpano. Tyéryhman selvitys. Liikenne- ja
viestintaministerion julkaisuja 2023:8, s. 83-102.

380 Liikenne- ja viestintaministerié 2023: Datanhallinta-asetus: kansallinen taytantdénpano. Tyéryhman selvitys. Liikenne- ja

viestintaministerion julkaisuja 2023:8, s. 90.

155



kuitenkin mahdollisuus saada tietosuojavaltuutetun toimiston kirjalliset ohjeet yleisen
tietosuoja-asetuksen 36 artiklan mukaisen ennakkokuulemismenettelyn kautta.

Ennakkokuulemismenettelyd kaytetaan, kun rekisterinpitja ei itse kykene riittavasti
alentamaan Yyleisen tietosuoja-asetuksen 36 artiklan mukaisessa tietosuojaa
koskevassa vaikutustenarvioinnissa ilmi tulleita korkeita riskeja, joita suunnitellusta
henkilotietojen késittelystd koituisi rekisterdidyille. Tietosuojavaltuutetun toimistolle
toimitettavassa ennakkokuulemispyynndssa tuodaan talléin esille ne rekisteréidyille
koituvat korkeat riskit, joita rekisterinpitdja ei ole itse kyennyt alentamaan
hyvaksyttavalle tasolle. Tietosuojavaltuutetun toimisto antaa sitten rekisterinpitajalle
kirjalliset ohjeet, jos suunniteltu kasittely sen nakemyksen mukaan rikkoisi yleisessa
tietosuoja-asetuksessa sadddettya, erityisesti jos riskia ei ole tunnistettu tai pienennetty
rittdvasti. Kirjallisissa ohjeissa kuvataan valvontaviranomaisen nakemys siitd, milla
tavalla riskejé voidaan mahdollisesti alentaa edelleen.

Euroopan tietosuojaneuvosto on jasenvaltioiden itsendisten ja rippumattomien valvon-
taviranomaisten ~ muodostama  Euroopan  unionin  elin.  Yksi  Euroopan
tietosuojaneuvoston tehtdvistd on varmistaa, ettd yleistd tietosuoja-asetusta
sovelletaan yhdenmukaisesti. Tahdn se pyrkii muun muassa antamalla
tietosuojalainsdddantbd selventdvid ohjeita ja paatoksia. Tietosuojaneuvoston
tarkednd tehtdvana on edistdd Euroopan unionin tietosuojaviranomaisten valista
yhteisty6ta. Yhteisten kriteerien sopiminen on tarkeaa, jotta yleista tietosuoja-asetusta
sovelletaan  johdonmukaisesti  kaikkialla ~ Euroopan  unionissa. Kansalliset
valvontaviranomaiset yhdessd maarittelevat eurooppalaisen tulkintalinjauksen
Euroopan tietosuojaneuvoston puitteissa. Tietosuoja-asetuksen tarkoituksena on ollut
paitsi tietosuojaséantelyn yhtenaistaminen myos laintulkinnan yhtenaistaminen.

Tietosuojaneuvoston tehtdvanda on edelld mainitulla tavalla yleisen tietosuoja-
asetuksen 70 artiklan 1 kohdan e alakohdan mukaan antaa suuntaviivoja, suosituksia
ja parhaita kaytanteitd, joiden tarkoituksena on tukea yleisen tietosuoja-asetuksen
johdonmukaista soveltamista.

Tietosuojaviranomaisen Kkorjaavista toimivaltuuksista saadetddn yleisen tietosuoja-
asetuksen 58 artiklan 2 kohdassa. Valvontaviranomainen voi varoittaa rekisterinpitajaa
tai henkilGtietojen kasittelijaa siitd, ettd aiotut henkilGtietojen kasittelytoimet ovat
todennékoisesti yleisen tietosuoja-asetuksen vastaisia, antaa huomautuksen
rekisterinpitajéalle tai henkilttietojen kasittelijalle, jos henkildtietojen kasittelytoimet ovat
olleet yleisen tietosuoja-asetuksen vastaisia, maarata rekisterinpitaja tai henkilétietojen
kasittelija noudattamaan rekisterdidyn oikeuksia koskevia pyyntdjd, ilmoittamaan
erdisen oikeuksien toteuttamisesta tietojen vastaanottajille, saattamaan kasittelytoimet
yleisen tietosuoja-asetuksen saanndsten mukaisiksi taikka ilmoittamaan henkilétietojen
tietoturvaloukkauksesta rekisterdidylle. Valvontaviranomainen voi myds asettaa
henkildtietojen kasittelylle valiaikaisen tai pysyvan rajoituksen, maarata tiedonsiirtojen
keskeyttdmisestd kolmannessa maassa olevalle vastaanottajalle tai kansainvaliselle
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jarjestélle. Naiden liséksi tai asemesta valvontaviranomainen voi méaarata yleisen
tietosuoja-asetuksen 83 artiklan mukaisen hallinnollisen seuraamusmaksun.

Yleisen tietosuoja-asetuksen 83 artiklassa on  sdadetty hallinnollisten
seuraamusmaksujen  maardadmisen  yleisistd  edellytyksistd.  Hallinnollisten
seuraamusmaksujen maarddmisen on ensinndkin oltava kussakin yksittaisessa
tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Toisekseen hallinnolliset
seuraamusmaksut maarataan kunkin yksittaisen tapauksen olosuhteiden mukaisesti 58
artiklassa saadettyjen korjaavien toimivaltuuksien liséksi tai niiden sijasta.
Hallinnollisen seuraamusmaksun maaradmisesta ja hallinnollisen sakon maarasta
paatettdessd on kussakin yksittdisessa tapauksessa otettava huomioon yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa luetellut seikat.

Yleisen tietosuoja-asetuksen 83 artiklan 3 kohdan mukaan, jos rekisterinpitaja rikkoo
samoissa tai toisiinsa liittyvissa kasittelytoimissa tahallaan tai tuottamuksellisesti useita
tdaman asetuksen sdannoksia, hallinnollisen seuraamusmaksun kokonaismaara ei saa
ylittdd vakavimmasta rikkomisesta madarattyd seuraamusmaksua.Rikkomusten
vakavuutta on arvioitava yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa
lueteltujen seikkojen perusteella. Arvioinnissa on valittava menettely tai laiminlyonti,
jota voidaan pit&a kulloinkin arvioitavana olevan asian yksityiskohdat huomioon ottaen
moitittavimpana.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdassa on lueteltu ne yleisen tietosuoja-
asetuksen sdannokset, joiden rikkomisesta maarataan hallinnollinen
seuraamusmaksu, joka on enintddn 10 000 000 euroa, tai jos kyseessa on yritys, kaksi
prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi naistd méaarista on suurempi.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdassa puolestaan on lueteltu ne yleisen
tietosuoja-asetuksen saannokset, joiden rikkomisesta maarataan hallinnollinen
seuraamusmaksu, joka on enintdan 20 000 000 euroa, tai jos kyseessa on yritys, nelja
prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi néistd maérista on suurempi.

Tietosuojalain 24 §:ssd saadetysti hallinnollisen seuraamusmaksun maéaraa
tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessd muodostama
seuraamuskollegio.  Tietosuojavaltuutettu  toimii  kollegion  puheenjohtajana.
Apulaistietosuojavaltuutetun ollessa estynyt VOoi hanen sijaisenaan
seuraamuskollegiossa toimia tietosuojavaltuutetun toimiston tyojarjestyksessa
maaratty esittelija. Kollegio on paatésvaltainen kolmijasenisena.
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Kollegion péétds tehdaén esittelystd. Paatokseksi tulee se kanta, jota enemmistd on
kannattanut. Adnten mennessa tasan paatokseksi tulee se kanta, joka on lievempi sille,
johon seuraamus kohdistuu.

Seuraamusmaksu voidaan maarata myos tietosuoja-asetuksen 10 artiklan rikkomisesta
noudattaen, mitd tietosuoja-asetuksen 83 artiklan 5 kohdassa ja tdssd laissa
saadetaan.

Seuraamusmaksua ei voida maarata valtion viranomaisille, valtion liikelaitoksille,
kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille, eduskunnan
virastoille, tasavallan presidentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle
ja Suomen ortodoksiselle kirkolle eika niiden seurakunnille, seurakuntayhtymille ja
muille elimille.

Seuraamusmaksua ei saa maaratd, jos on kulunut yli kymmenen vuotta siitd, kun
rikkomus tai laiminlydnti on tapahtunut. Jos rikkomus tai laiminlyénti on ollut
luonteeltaan jatkuvaa, kymmenen vuoden méaéardaika lasketaan siité, kun rikkomus tai
laiminlydnti on paattynyt.

Seuraamusmaksun taytantdonpanosta saadetaan sakon taytantdénpanosta annetussa
laissa (672/2002). Seuraamusmaksu vanhenee viiden vuoden kuluttua sen
maaraamispaivasta.Kaikkiaan datasdaddoksen nojalla toimivalta maérata seuraamuksia
on perusteltua osoittaa sellaiselle lainsdadanndn noudattamisen valvontaa suorittavalle
viranomaiselle, jolla on parhaat edellytykset ja asiantuntemus arvioida maaraamisen
perusteena olevia seikkoja.

Jos kyse on enimmaistasoltaan suuresta ja ankaruudeltaan huomattavasta
seuraamusmaksusta, maaraamistoimivalta on aiheellista harkita osoitettavaksi
kollegiaaliseen paatoksentekoon.38! Talta osin tietosuojavaltuutetun seka Traficomin
kollegiot voidaan alustavasti arvioida olevan toimivaltaisia.

Kuten jo ylla tietosuojaviranomaisten osalta todettiin, seuraamusmaksu voidaan
kohdistaa luonnolliseen henkiléon tai oikeushenkil6on. EU-sdaddsten arvioinnissa
tulee huomioida, ettd Suomessa on aiemmin Kkatsottu, ettei voitaisi maarata
hallinnollisia seuraamusmaksuja viranomaisille.38? Todettakoon, etta hallitusohjelmaan
sisdltyy seuraava kirjaus: Hallitus toteuttaa kansallisen tietosuojalainsdddannon
kokonaisuudistuksen. Kokonaisuudistuksen yhteydessa kumotaan tiedon liikkuvuutta,
pilvipalveluiden tarkoituksenmukaista kayttoa tai muuten julkisten palveluiden
tarkoituksenmukaista jarjestamista haittaavat saadokset ja hyddynnetaan tarvittaessa

381 PeVL 37/2021 vp, kohta 38, PeVL 9/2018 vp, HaVM 31/2022 vp. Ks. my6s oikeusministerion muistio seuraamuksista, s. 29.
382 PeVL 37/2021 vp, PeVL 14/2018 vp).
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nykyista laajemmin GDPR:n kansallista liikkumavaraa. Kokonaisuudistuksen
yhteydessa saadetaan hallinnolliset sakot tietosuojaloukkauksista koskemaan julkista

ja yksityista sektoria yhtalaisesti.38

Liséksi asiassa tulee huomioida, ettd uhkasakkojen [maaradmista koskevien esitysten]
valmistelu edellyttdd myds resursseja toimivaltaisessa viranomaisessa.

383 Vahva ja vélittava Suomi, Pa&ministeri Petteri Orpon hallituksen ohjelma, https://valtioneuvosto.

fi/hallitukset/hallitusohjelma#/6/2 s. 113.
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16. Datasaadoksen muut
viranomaisvelvoitteet

16.1.1. Muutokset asetukseen (EU) 2017/2394 ja
direktiiviin (EU) 2020/1828

Datasdadoksen viimeinen jakso k&sittelee loppusdannoksia, kuten Asetuksen (EU)
2017/2394 muuttamista (artikla 47) ja direktiivin (EU) 2020/1828 muuttamista (48
artikla).

Datasaadoksellda muutetaan edustajakannedirektiivia siten, ettd datasaados tulee
direktiivin soveltamisalaan.38* Taman ei nahda aiheuttavan muutosta kansalliseen lakiin
1101/2022, jolla edustajakannedirektiivi on pantu taytant6on. N&in siksi, ettd kyseisen
lain 4 8:ssd viitataan vain yleiselld tasolla edustajakannedirektiivin | liitteesséa
mainittuihin (EU:n) saadoksiin.

16.1.2. Raportointi uudelleentarkastelua varten
Datasaadokseen sisaltyy sdannds sen arvioinnista ja uudelleentarkastelusta. 3%
Arvioinnissa tarkastellaan erityisesti seuraavia seikkoja:

a) tilanteet, joissa on katsottavan olevan kyse tdmén asetuksen 15
artiklassa tarkoitetusta poikkeuksellisesta tarpeesta ja taman
asetuksen V luvun soveltamisesta kaytdnndssa, erityisesti
kokemuksista tdman asetuksen V luvun soveltamisesta julkisen
sektorin elimissa, komissiossa, Euroopan keskuspankissa ja unionin
elimissd; toimivaltaiselle viranomaiselle 18 artiklan 5 kohdan
mukaisesti tdman asetuksen V luvun soveltamisesta koskevien
menettelyjen lukumaaraa ja lopputulos sellaisina kuin toimivaltaiset
viranomaiset ovat niistd raportoineet; sellaisten muiden unionin
lainsdadanndssa tai kansallisessa oikeudessa sdadettyjen
velvoitteiden vaikutusta, jotka koskevat tiedonsaantipyyntdjen
tayttdmista; vapaaehtoisten datan jakamismekanismien, kuten
asetuksen (EU) 2022/868 nojalla  tunnustettujen data-
altruismipohjaisten organisaatioiden perustamien mekanismien,

384 Datasaados, 48 artikla.
385 Datasaados 49 artikla.
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vaikutusta timan asetuksen V luvun tavoitteiden saavuttamiseen ja
henkildtietojen roolia tdman asetuksen 15 artiklan yhteydessa,
mukaan lukien yksityisyyttd parantavan teknologian kehitys;

b) tdman asetuksen vaikutus datan kayttdon taloudessa, kuten
datainnovointiin, datan rahaksi muuttamista koskeviin kaytantdihin ja
datan valityspalveluihin, sekd datan jakamiseen yhteisissa
eurooppalaisissa data-avaruuksissa;

c) eri dataluokkien ja -tyyppien saatavuus ja kaytto;

d) tiettyjen yritysryhmien sulkeminen pois 5 artiklan mukaisten
dataanpaasyyn oikeutettujen piirista;

e) teollis- ja tekijanoikeuksiin kohdistuvien vaikutusten puuttuminen;

f) vaikutus liikesalaisuuksiin, kuten suojaan niiden laittomalta
hankinnalta, kaytoltd ja ilmaisemiselta, sekd sen mekanismin
vaikutusta, jonka avulla datan haltija voi evata kayttajan 4 artiklan 8
kohdan ja 5 artiklan 11 kohdan mukaisen pyynnén ottaen
mahdollisuuksien mukaan huomioon direktiivin (EU) 2016/943
tarkistamisen;

g) se, onko 13 artiklassa tarkoitettu kohtuuttomien sopimusehtojen
luettelo  ajan  tasalla, kun otetaan  huomioon  uudet
liketoimintakaytannét ja markkinainnovointien nopea kehitys;

h) datankasittelypalvelujen tarjoajien sopimuskaytantoihin tehdyt
muutokset ja se, onko tama johtanut 25 artiklan riittavaan
noudattamiseen;

i) datankasittelypalvelujen tarjoajien vaihtoprosessista perimien
maksujen alentaminen 29 artiklan mukaista vaihtomaksujen
asteittaista poistamista vastaavasti;

j) tdman asetuksen vuorovaikutus muiden datatalouden kannalta
merkityksellisten unionin sdaddsten kanssa;

k) toimet, joilla estetdén viranomaiseen laiton pd&dsy muuhun dataan
kuin henkilétietoihin;

[) 37 artiklassa vaaditun taytantéonpanojarjestelman tehokkuutta;

m) tdmén asetuksen vaikutukset pk-yrityksiin, niiden innovointikyvyn
ja datankasittelypalvelujen saatavuuden unionin kayttgjille seka
uusien velvoitteiden noudattamisesta aiheutuvan taakan osalta. 386

Komissio arvioi datasdddostda viimeistaan 12, paivand syyskuuta 2028 ja esittaa
Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle
kertomuksen tarkeimmista havainnoistaan. Kyseisesséa arvioinnissa on arvioitava 23—
31 artiklan sekéa 34 artiklan ja 35 artiklan vaikutusta erityisesti hinnoitteluun ja unionissa

386 Datasaados 49 artikla 1 kohta.
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tarjottavien datankasittelypalvelujen moninaisuuteen erityisesti palveluntarjoajina
olevien pk-yritysten nakokulmasta.38”

Jasenvaltioiden on toimitettava ylla tarkoitettujen kertomusten laatimiseen tarvittavat
tiedot komissiolle.3%8 Nain ollen komissio tullee kysymaén erityisesti naista tietoja, mihin
on hyva varautua.

387 Datasaados 49 artikla 2 kohta.
388 Datasaados 49 artikla 3 kohta.
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17. Liitteet

Neuvonta

Asiakas

Yhteydenotto
Vastaus

A

tori
y

siirto
vastaanotto

I

T Valvonta

Toimivaltainen | Datakoordinaat

viranomainen

Kuva 1. Alustava neuvontaprosessin kulku viranomaisessa. Asiakas voi olla
luonnollinen henkild tai oikeushenkil®.

Valvonta

Asiakas

Valvottava

ori

viranomainen

viranomainen

egio

Kuva 2. Alustava kuvaus asiakasaloitteisesta valvontaprosessista, kun epaily koskee
asetuksen rikkomista. Asiakas voi olla luonnollinen henkild tai oikeushenkil®, joka
saattaa asian vireille tai asia tulee vireille edella kuvatun neuvontaprosessin mukaisesti.
Seuraamuskollegiolla tarkoitetaan lahtékohtaisesti Traficomin seuraamuskollegiota, jota
voidaan kayttaa sellaisissa tapauksissa, jotka kuuluvat viraston toimivaltuuksiin.
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V luku: datan asettaminen saataville poikkeuksellisen tarpeen nojalla
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Kuva 3. Alustava kuvaus prosessista, kun viranomainen pyytaéd dataa poikkeuksellisen

tarpeen nojalla.

VII luku: kansainvaliset tiedonsiirrot
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Kuva 4. Alustava prosessikuvaus: muiden tietojen kuin henkilétietojen kansainvaliset
siirrot. Huom. tiedonsiirtojen valvonta tapahtuisi kuvan 2 valvontaprosessin mukaisesti.
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