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Dnro TRAFICOM/72302/03.04.02.00/2024


Raideliikenteen häiriöiden ilmoittaminen

Määräyksen tausta ja säädösperusta
Määräys korvaa Liikenne- ja viestintäviraston 3.2.2022 antaman ohjeen raideliikenteen häiriöiden ilmoittamisesta. Muuttamalla ohje määräykseksi vahvistetaan määräyksen sisältämiä toimintamalleja ja yhdenmukaistetaan käytäntöjä.
Määräyksen säädösperustana on raideliikennelain (1302/2018) 172 (3) §, joka koskee tilannekuvan muodostamiseksi tarvittavien tietojen ilmoittamista.
Asiaan liittyviä muita määräyksiä ja säädöksiä
Raideliikennelain lisäksi aiheeseen liittyvät Liikenne- ja viestintäviraston määräykset rautatiejärjestelmän turvallisuudesta (TRAFICOM/138582/03.04.02.00/2019), kaupunkiraideliikenteestä (TRAFICOM/52247/03.04.02.00/2023) ja valmiussuunnittelun järjestämisestä liikennejärjestelmässä (TRAFICOM/308489/03.04.04.00/2019) sekä suositus kyberturvallisuuden edistämisestä raideliikenteessä.
Määräyshankkeella ei ole suoraan vaikutuksia muihin käynnissä oleviin hankkeisiin, mutta kriittisten toimijoiden häiriönsietokykyä koskeva CER-direktiivi ((EU 2022/2557) ja kyberturvallisuuden varmistamista koskeva NIS2-direktiivi ((EU 2022/2555) koskevat osin valmisteltavan määräyksen alaan kuuluvia asioita ja hankkeiden edistyminen huomioidaan määräysvalmistelussa. Siinä missä uudet direktiivit tulevat kansallisen voimaansaattamisensa jälkeen koskemaan osaa raideliikenteen toimijoista, määräys kattaa ne kaikki. 
Määräyksen tavoite
Määräyksen tavoitteena on edistää raideliikenteen turvallisuutta, toimintaedellytyksiä ja toimintavarmuutta. 
Toimijoiden kannalta määräys selkeyttää häiriöiden Liikenne- ja viestintävirastolle ilmoittamiseen liittyviä toimintatapoja sekä tarkentaa erilaisten häiriötilanteiden ilmoittamisen yhteydessä käytettäviä häiriöluokitteluja.
Määräyksen valmistelu
Määräystä on valmisteltu Liikenne- ja viestintävirastossa virkatyönä. Asiassa tehtiin määräyshankepäätös 6.3.2024 (TRAFICOM/72302/03.04.02.00/2024), joka julkaistiin Liikenne- ja viestintäviraston verkkosivulla 18.3.2024. Määräyshankepäätöksen mukaan määräyshankkeessa korvataan Liikenne- ja viestintäviraston 3.2.2022 antama ohje raideliikenteen häiriöiden ilmoittamisesta tällä määräyksellä.
Määräyksen valmisteluvaiheessa on pidetty keskustelutilaisuuksia määräykseen liittyvien keskeisimpien toimijoiden kanssa. Määräysluonnos on lausuttavana lausuntopalvelussa 28.5.‒20.6.2024. 
Muutokset ja arvio määräyksen vaikutuksista
Määräys vakiinnuttaa aiemmassa ohjeessa olleet erityyppisten häiriöiden ilmoittamiseen käytettävät toimintamallit niihin tehtävät tarvittavat päivitykset huomioiden. Tavoitteena on, että päivitettyjen toimintamallien myötä toimijat tunnistavat erilaiset vaaratilanteet ja niiden mahdolliset turvallisuusvaikutukset sekä muut seuraukset entistä kattavammin.
Määräyksen myötä Liikenne- ja viestintävirastolle ilmoitettavien häiriöilmoitusten laatu paranee ja virastolla on paremmat edellytykset ilmoittaa vakavimmista häiriöistä eteenpäin ministeriölle ja tarvittaessa valtioneuvoston tilannekeskukselle. Tämä parantaa myös kyseisten tahojen reagointimahdollisuuksia vakaviin häiriötilanteisiin sekä mahdollisuuksia tehdä mahdollisimman oikeita päätöksiä raideliikenteen turvallisuuden varmistamiseksi. Häiriöilmoitusten laadun parantuessa Liikenne- ja viestintävirastolla on myös paremmat mahdollisuudet analysoida tapahtuneita häiriöitä ja niiden syntymiseen vaikuttavia tekijöitä sekä hyödyntää tietoja Liikenne- ja viestintäviraston tekemien valvontojen riskiperusteiseen kohdentamiseen.
Määräyksen valmistelun aikana Liikenne- ja viestintävirasto on päivittänyt rautatieturvallisuuspoikkeamien ilmoittamiseen käytettävän sähköisen lomakkeen kattamaan myös kaupunkiraideliikenteen poikkeamat. Tämä uudistus helpottaa ja selkeyttää toimijoiden turvallisuuspoikkeamaraportointia (käsittäen onnettomuudet ja vaaratilanteet) sekä sujuvoittaa saapuneiden ilmoitusten käsittelyä Liikenne- ja viestintävirastossa.
Määräyksellä ei arvioida olevan vaikutuksia ympäristöön, esteettömyyteen eikä tasa-arvoon.  
Yksityiskohtaiset perustelut
1 Soveltamisala
Myös kaupunkiraideliikenne sisällytetään häiriöilmoittamista koskevan määräyksen soveltamisalaan, mikä yhtenäistää raideliikenteessä sovellettavia toimintatapoja.
Määräys kattaa raideliikenteen erilaisia häiriötilanteita ja niistä Liikenne- ja viestintävirastolle ilmoittamisen tavat aikatauluineen. Määräys sisältää myös häiriöluokitteluja, jotka tukevat toimijoita häiriöiden vakavuusluokittelussa ja auttavat toimijoita määrittämään tavat, joilla niiden tulee eri häiriöihin reagoida. Häiriöluokittelun tueksi määräyksen liitteessä on kuvattu muutamien esimerkkien avulla, millaisia tapauksia kuhunkin vakavuusluokkaan tulisi raportoida. Esimerkit eivät kuitenkaan ole kaiken kattavia ja tarkoituksena on, että toimijat hyödyntävät kokemustaan ja osaamistaan kunkin tilanteen luokittelemiseksi oikeaan vakavuusluokkaan. Toimijat voivat halutessaan tehdä myös omaa tarkentavaa ohjeistusta luokittelun tueksi. Raportoidun tapahtuman vakavuusluokittelua voidaan tarkentaa myöhemmin, jos tilanne muuttuu ja esim. vakavoituu merkittävästi.
4 Tilannekuvaan vaikuttavat tapahtumat
Määräyksessä on tarkennettu tilannekuvaan vaikuttavista tapahtumista ilmoittamista. Toimijoiden on ilmoitettava Liikenne- ja viestintävirastolle niiden tietoon tulleista tapahtumista, jotka voivat vaikuttaa viraston raideliikenteen tilannekuvan muodostamiseen. Lisäksi toimijat (ml. yksityisraiteen haltijat) velvoitetaan ilmoittamaan valtion rataverkon liikennöinnin turvallisuutta vaarantavat asiat valtion rataverkon liikenteenohjaukselle.
5 Onnettomuudet ja vaaratilanteet
Raitioliikenteen osalta häiriöilmoittaminen keskittyy onnettomuuksiin ja vaaratilanteisiin sekä häiriöihin, joista aiheutuu merkittävää haittaa väestön turvallisuudelle, terveydelle ja/tai ympäristölle. Raitioliikenteen häiriöitä, jotka aiheuttavat haittaa yhteiskunnan häiriöttömälle toiminnalle (raitioliikennepalveluiden turvallisuuteen, saatavuuteen ja/tai käytettävyyteen), mutta jotka eivät vaaranna raitioliikenteen ja sen käyttäjien turvallisuutta ei määräyksen mukaan tarvitse raportoida yksittäisinä tapauksina Liikenne- ja viestintävirastolle (pelkästään osana puolivuosittaisia yhteenvetoraportteja). Tämä sen takia, että raitioliikenteen häiriöherkkyys on huomattavasti suurempi kuin rautatie- ja metroliikenteessä. Tämä ei kuitenkaan estä, etteikö Liikenne- ja viestintävirastolle voisi tarvittaessa myös ilmoittaa tapahtumista, joilla on merkittävä vaikutus raitioliikenteen saatavuuteen ja/tai käytettävyyteen.
Kaupunkiraideliikenteen puolivuosittain toimitettavien yhteenvetoraporttien tarkastelujaksoiksi suositellaan tammi‒kesäkuu ja heinä‒joulukuu. Raportin sisältövaatimukset on kuvattu kaupunkiraideliikennemääräyksessä (TRA-FICOM/565853/03.04.02.00/2021). Yhteenvetoraportti tulee toimittaa sähköpostitse Liikenne- ja viestintävirastolle ja sähköposti-ilmoittamisessa voi tarvittaessa käyttää turvasähköpostia.
Viimeistään 5 päivän sisällä toimitettava turvallisuuspoikkeamailmoitus (rautatieliikenne) tai raportti (kaupunkiraideliikenne) tulee toimittaa Liikenne- ja viestintävirastolle sähköisesti joko rajapinnan kautta poikkeamatietojärjestelmään tai sähköisellä lomakkeella, joka löytyy Liikenne- ja viestintäviraston verkkosivuilta seuraavasta osoitteesta: https://asiointi.traficom.fi/asiointi/raideliikenne/turvallisuusilmoitus
6 Viestintäverkkoihin tai tietojärjestelmiin kohdistuvista häiriöistä ilmoittaminen (NIS-ilmoitus)
Määräyksen mukainen ilmoitus tulee tehdä sähköisellä lomakkeella, joka löytyy Liikenne- ja viestintäviraston verkkosivuilta seuraavasta osoitteesta: https://eservices.traficom.fi/dataservices/forms/NISlomake.aspx?langid=fi&RetUrl=https%3a%2f%2fwww.traficom.fi%2ffi%2fasioi-kanssamme
Jälkiseuranta
NIS2- ja CER-direktiivien mukanaan tuomat vaikutukset määräyksen sisältöön ja sitä kautta tulevat päivitystarpeet (erityisesti määräyksen luku 6: Viestintäverkkoihin tai tietojärjestelmiin kohdistuvista häiriöistä ilmoittaminen) otetaan tarkasteluun siinä vaiheessa, kun kyseisiin direktiiveihin koskevien säännösten soveltaminen alkaa Suomessa (18.10.2024). 
Määräyksestä ei tehdä varsinaista jälkiarviointia, mutta Traficom voi myöhemmin tarvittaessa päivittää määräyksen toimintamalleja toimintaympäristön kehittymisen ja määräyksen soveltamisesta saatujen kokemusten mukaisesti. Traficom myös seuraa edellä mainittujen säädöshankkeiden vaikutusta nyt valmisteltavaan määräykseen ja huomio ne tarvittaessa määräystensä jatkokehittämisessä.
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