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Inledning - cybersakerhet ar en del av
den overgripande sakerheten

Cybersakerheten ar en del av Finlands dvergripande saker-
het och det digitaliserade samhallet. Genom cybersakerhet
sakerstalls verksamhetsforutsattningarna for den nationella
sakerheten, landets forsvar, forsorjningsberedskapen, na-
ringslivet och civilsamhallet. Forandringen i det geopolitiska
laget har ytterligare framhavt betydelsen av nationellt och
internationellt samarbete i sakerstéallandet av cybersékerhet.
| synnerhet har det uppkommit behov av samarbete mellan
myndigheter och naringslivet, stod for samhallets kristalig-
het och bemdétande av fientlig verksamhet. Verksamhetsmil-
jon definieras kraftigt av digitaliseringen, utvecklingen av
nya tekniker och global konkurrens i fraga om dessa, 6mse-
sidigt beroende och befolkningens aldrande. Samhallets
grundstrukturer och -tjanster, sdsom informations- och
kommunikationsnaten och infrastrukturen i fraga om dessa,
maste fungera under alla omstandigheter.

Den nationella cybersékerhetsstrategin har reviderats for att motsvara den for-
andrade verksamhetsmiljon i enlighet med regeringsprogrammet for statsmi-
nister Petteri Orpos regering. Med cybersakerhet avses allmant atgarder for
att skydda kommunikations- och informationssystem samt andra elektroniska
system, de uppgifter som lagras, behandlas eller éverférs i dem samt deras
anvandare, utnyttjare och andra berorda personer fran cyberhot. Traditionellt
har cybersékerheten granskats ur ett mer tekniskt perspektiv och inte sa
mycket som en fraga om statens sakerhet. | denna strategi behandlas nation-
ell cybersakerhet, med vilket man avser de atgarder som medfor att det digi-
tala samhallet kan bereda sig pa, identifiera, bekampa och klara av storningar
i elektroniska och natverksanslutna system och deras konsekvenser for vitala
samhallsfunktioner och -tjanster, aterhamta sig fran dem samt sakerstalla
verksamhetsforutsattningarna for den nationella sakerheten, landets férsvar
och forsdrjningsberedskapen.

Revideringen av cybersakerhetsstrategin har aven foregatts av Europeiska
unionen cybersakerhetsdirektiv (NIS 2) och dess nationella genomférande,
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som faststéaller skyldigheter &ven for medlemsstaternas cyberséakerhetsstrate-
gier. Den reviderade strategin for cybersakerheten i Finland &r den tredje i
ordningen och fortsatter att framja det ekosystemtankande i fraga om cybersa-
kerheten som framfordes i utvecklingsprogrammet som utarbetades pa basis
av den foregaende cybersakerhetsstrategin. | beredningen av strategin har
hansyn tagits till annat nationellt strategi- och redogorelsearbete som anknyter
till amnet, varav de viktigaste ar statsradets foljande principbeslut: Utveckl-
ingsprogram for cybersakerheten, Forbattring av informationsséakerheten och
dataskyddet inom kritiska sektorer i samhallet (TITUKRI) och Digital sakerhet
inom den offentliga forvaltningen samt statsradets redogérelse om Finlands
digitala kompass och dess genomférandeplan. | beredningen har man dessu-
tom beaktat den utredning som gjordes 2023 om myndigheternas verksam-
hetsforutsattningar inom cybersakerhet och anméarkningarna och utvecklings-
objekten i fraga om detta arbete. Dessutom har man samarbetat med andra
projekt som ingar i regeringsprogrammet och bereds samtidigt.

Maltillstandet for strategin for cyberséakerheten i Finland stracker sig till ar
2035, och dess strategiska mal omfattar fyra delomraden, dvs. pelare: | Kom-
petens, teknologi och forsknings-, utvecklings- och innovationsverk-
samhet (FUI); Il Beredskap; Ill Samarbete samt IV Reagerande och svars-
atgarder.

| det nationella maltillstandet ar cybersakerheten en oskiljaktig del av
Finlands 6vergripande sékerhet.

Vart digitaliserade samhalle ar driftséakert och palitligt. Vi utnyttjar
tekniska mojligheter och forstar hoten relaterade till dem mot
cybermiljén och samhallet. Vi utvecklar kompetensen i stor
utstrackning.

Finland observerar, identifierar, bekampar och klarar av situationer
med cyberstorningar, aterhamtar sig fran dem och reagerar
beslutsamt pa stérningarna.

Finland framjar cybersakerhet aktivt och malmedvetet genom tatt
nationellt och internationellt samarbete och informationsutbyte.
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Tillrackliga resurser sakerstalls for att uppna maltillstandet, och de
anvands effektivt.

| nulaget anvander Finland nastan 300 miljoner euro arligen pa att sakerstalla
cybersékerheten inom statsforvaltningen. Utdver de offentliga investeringarna
investerar aven naringslivet cirka tiofalt i cybersakerhet jamfért med de offent-
liga investeringarna enligt en forsiktig uppskattning.

Utvecklingsforslagen som harletts ur strategins maltillstand genomfors i enlig-
het med den genomférandeplan som utarbetas efter att strategin godkants.

Som bilaga till strategin finns en beskrivning av samarbetsmodellen fér den

nationella cybersakerheten. | slutet av strategin definieras de centrala ter-
merna som anvants i detta dokument.
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Forandring i verksamhetsmiljon

Sakerhetsmiljon har forandrats kraftigt i Finland och Europa efter 2019, da
den féregdende nationella cybersakerhetsstrategin publicerades. Den accele-
rerande digitaliseringen och covid-19-pandemin som ytterligare paskyndade
den, Rysslands anfallskrig i Ukraina, det globalt &tstramade geopolitiska laget
och Finlands Natomedlemskap samt EU-regleringen som paverkar cybersa-
kerheten och som utvecklats kraftigt framhéaver betydelsen av cybersakerhet
som en del av skyddet av samhaéllet.

Den férandrade verksamhetsmiljon utmanar det internationella regelbase-
rade systemet

Hoten har blivit mer varierande och cybermiljon utnyttjas i hég grad for hybrid-
paverkan, brottslighet, terrorism och krigféring. Cyberpaverkan anvands aven
for att driva politiska mal mellan staterna. Statlig cyberspioneri hotar inte en-
bart beredningen av utrikes- och sékerhetspolitiken. Skyddet av finlandska fo-
retags immateriella kapital mot olaglig informationsanskaffning i cybermiljon
ska ocksa identifieras som ett viktigt utvecklingsobjekt for att bibehalla ekono-
mins konkurrenskraft.

Den fientliga cyberverksamheten mot Finland 6kar

Det ar sannolikt att den varierande fientliga cyberverksamheten mot Finland
fortsatter och dkar i framtiden. Digitaliseringen av samhallet skapar nya moj-
ligheter for de statliga aktérerna att bland annat genomféra underrattelsein-
hamtning och utnyttja sarbarheter utan nagon stor risk for avsléjande.

Utover tekniska storningar kan effekterna av fientlig verksamhet aven na Fin-
land fran andra lander och sprida sig oforutsett, &ven om Finland inte &r deras
huvudsakliga mal. Nar den fientliga cyberverksamheten okar och allt mer om-
fattande aven riktar sig mot regeringar, demokratiska institutioner, foretagsli-
vet och medborgarna 6kar aven behovet av ett gransdverskridande samar-
bete. Av denna anledning ar det viktigare an tidigare att kanna till den egna
verksamhetsmiljon, informationssystemen och framfor allt deras inbordes be-
roendeforhallande.

12
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Den teknologiska omvalvningen okar allas ansvar for cybersakerheten

Den teknologiska omvalvningen och samhallenas digitalisering 6kar attacky-
tan, dvs. mangden informationssystem och tjanster som syns offentligt p& in-
ternet, och okar darmed samhallets sarbarhet och utsatthet for cyberstor-
ningar. Antalet enheter som verkar i datanatet férvantas ¢ka med miljarder
globalt sett fram till 2030. Tekniska storningssituationer orsakas exempelvis
av manskliga misstag i programutvecklingen och i deras leveranskedjor samt
av avsiktligt skapade sarbarheter, sasom kryphal till tekniken. De ger krimi-
nella och statliga aktorer tillgang till informationssystemen. Organisationernas
och medborgarnas ansvar vid programuppdatering ar viktig aven i fortsatt-
ningen. Genom reglering kan utvecklingen av saker teknologi framjas, men
samtidigt som sakerhetsatgarder vidtas utvecklar aven inkraktarna nya satt att
kringga dem.

Internationellt samarbete starker Finlands cybersakerhet

Natomedlemskapet starker Finlands sékerhet och férsvar, men innebéar aven
nya utmaningar och skyldigheter. Natomedlemskapets avskrackande effekt
kan leda till att den fientliga verksamhetens tyngdpunkt allt mer évergar till cy-
bermiljon, dar utévaren lattare kan bestrida sin delaktighet. Samtidigt skapar
den teknologiska utvecklingen, dataorienteringen, det internationella samar-
betet samt analyseringen av geopolitiska férbindelser inom cyberverksam-
heten &nda allt battre mojligheter i synnerhet for att attribuera, dvs. tillrakna,
statliga aktorer.

Finland &r en betydande producent av tekniska ldsningar inom cybersékerhet
och -férsvar inom alliansen. | egenskap av ett militart allierat land framjar Fin-
land i fortsattningen utvecklingen av Natos cyberférsvar och utnyttjar allian-
sens kapacitet. Detta stéds av planmassig utveckling och planmassigt uppréatt-
hallande av cyberforsvaret som en del av den nationella cybersakerheten. Fin-
lands infrastruktur utvecklas som en del av alliansens infrastruktur, vilket star-
ker samarbetet och cyberforsvaret. De flesta av de sju grundlaggande resili-
enskraven som Nato faststallt stéller &ven krav pa utveckling av den nationella
cybersdkerheten. Samtidigt forblir den fér Finland viktiga EU alltjamt en viktig
referensram i starkandet av samhallets cybertolerans och resiliens.
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Det ar viktigt att samordna de nationella EU- och Natostandpunkterna vad gal-
ler cybersakerhet och -forsvar. Koherensen av Natos och EU:s cyberatgarder
kompletterar och starker bade den internationella cyberséakerheten och Fin-
lands nationella cybersékerhet. Parallellt med Natomedlemskapet har aven
det bilaterala och multilaterala internationella samarbetet inom cybersékerhet
och -férsvar utvidgats och fordjupats. Genom initiativ av och samarbete med
likasinnade lander stravar man efter att svara mot centrala cyberhotbilder och
forbattra den kollektiva cybersakerheten. Aven inom FN och olika regionala
organisationer identifieras cybersakerhetens betydelse for den internationella
sékerheten.

Under de senaste aren har EU-regleringen som paverkar cybersakerheten ut-
vecklats i hog grad, vilket starker cybersakerheten for Finland och andra EU-
lander. Det nationella genomforandet av regleringen och anpassningen av or-
ganisationernas verksamhet i enlighet med den innebar utmaningar saval for
myndigheterna som néringslivet under de kommande aren. Dessa 6kar kom-
petens- och utbildningsbehoven och kostnaderna for att bygga upp ett tillrack-
ligt skydd och kraver ytterligare atgarder for att hantera cyberriskerna. Genom
regleringen skapas forutsattningar for att forbéttra cybersékerheten for sam-
hallets kritiska aktorer och den inbyggda sékerheten i apparater och program.
Samtidigt utvecklas myndigheternas verksamhet i fraga om beredskap, stor-
ningssituationer samt insatser och svarsatgarder.

Den nationella verksamhetsmodellen utvecklas

Den nationella verksamhetsmodellen inom cybersékerhet har baserat sig pa
formagan att fortldpande forbattra informationssystemens och organisationer-
nas verksamhet for att tala cyberattacker och tekniska stérningar samt ater-
hamta sig fran dem. Férandringen i verksamhetsmiljon och cyberhoten utma-
nar de tidigare verksamhetssatten och tkar behovet av att utveckla bered-
skapsatgarderna och insatserna samt av samordnade svarsatgarder som ar
mer proaktiva &n tidigare. Modellen med en dvergripande sakerhet mojliggor
aven beredskap inom cybersdkerhetsbranschen och utveckling av samarbetet
i enlighet med samhéllets sékerhetsstrategi.

Den 0kade cyberbrottsligheten beror hela samhallet

14
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Allvarlig cyberbrottslighet kan &ventyra vitala samhallsfunktioners ostérda
verksamhet, hota den nationella sdkerheten eller annars orsaka omfattande
stérningar i samhallet. Den 6kade méangden cyberbrottslighet och hoten som
utvecklas snabbt beror hela samhéllet. Cyberbrottslighet kan aventyra med-
borgarnas grundlaggande rattigheter, forsamrar tilltron till tjanster och kan or-
saka betydande ekonomiska forluster. Cyberbrottslighet ar allt mer kopplad
aven till den organiserade brottsligheten och statliga aktorer. Vid fientlig verk-
samhet utnyttjar staterna ofta ocksa bland annat olika ersattande aktorer,
sasom kriminella grupper, som koptjanster. Genom att kdpa tjanster av krimi-
nella kan de fientliga staterna forsoka forsvara tillrdknande eller till exempel
variera intensiteten i sina cyberoperationer.

Det ar beaktansvart att en stor del av infrastrukturen som ar kritisk med avse-
ende pa samhallets funktioner ags av den privata sektorn. Samarbetet mellan
myndigheterna och privata sektorn baserar sig i Finland pa reglering, avtal
och tjanster, men aven pa fortroende och frivillighet, vilket bidrar till att under-
latta informationsutbytet om exempelvis olika hot och stérningar. Pa grund av
den forandrade verksamhetsmiljon racker det i nulaget inte med det befintliga
informationsutbytet och de redskap som anvénds for det samt bildandet av en
lagesuppfattning. Det ar nédvandigt att utveckla lagstiftningen, myndigheter-
nas befogenheter samt samarbetsstrukturerna och -natverken.

Sakerheten i leveranskedjorna framhavs

De starkt globaliserade leveranskedjornas utsatthet fér stérningar har blivit en
del av var hotmilj6. | en geoekonomi med ett allt stérre Gmsesidigt beroende
kan till exempel energi, ramaterial, logistik och infrastruktur goras till medel for
geopolitiska syften aven i cybermiljon. Service- och leveranskedjorna har blivit
langre och mer komplicerade och det &r allt svarare att hantera dem. Vid en
attack pa en leveranskedija bryter man sig in i organisationens informationssy-
stem via de tjanster som den kopt eller via serviceproducenternas apparater
eller program. Det kan vara svart att aventyra den egentliga tjansten eller sy-
stemet eller att olovligt gora intrang i det, men att paverka leveranskedjor kan
pa samma séatt leda till det slutresultat som inkraktaren efterstravar. De kri-
tiska aktorerna med avseende pa samhallets funktionsférmaga maste saledes
sékerstalla att &ven deras serviceproducenter och leveranskedjor ar cyber-
sékra.

15



Naytettavan tekstin tulee mahtua yhdelle riville.

Storningar i cybermiljon kan aven orsakas av olika fysiska hot, sdsom stor-
ningar i eltillgdngen, éversvamningar, jordbavningar, solaktivitet eller andra
naturfenomen samt skador orsakade av manskliga misstag. Dessa kan stéra
dataforbindelserna eller informationssystemens verksamhet och darmed hota
cybersakerheten.

Cybersakerhet mojliggor affarsverksamhetens tillvaxt

Samhallets digitalisering skapar aven betydande affarsverksamhetsmojlig-
heter som stoder tillvaxt, allt fran férenklade processer till utveckling av nya in-
larningsmetoder eller andra mojligheter som forsknings- och utvecklingsar-
betet 6ppnar upp. Omvalvande teknologier, sasom artificiell intelligens och
kvantberakning mojliggor utveckling av nya lésningar foér dagens och framti-
dens utmaningar aven i cybermiljon. Omvalvande teknologier kan dock aven
anvandas och utnyttjas av fientliga aktorer, vilket staller krav pa de nuvarande
satten att skydda sig. | och med férandringarna i verksamhetsmiljon dkar be-
hovet av nya och effektiva innovationer som starker cybersakerheten.

Statsradets nuvarande utmaningar och arbetskraftsbristen inom dataséker-
hetsbranschen tillsammans med EU:s tkade reglering paverkar mojligheterna
att utveckla cybersékerheten i framtiden. Offentliga sektorns konkurrenskraft
som arbetsgivare haller pa att komma i skuggan av privata sektorn. Dessa
medfor utmaningar for genomforandet av strategin for cybersakerheten i Fin-
land och dess genomférandeplan samt cyberbranschens nationella tillvaxt.
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Nulage

Finland ar ett 1angt digitaliserat samhalle. En allt stérre del av manniskornas
dagliga aktiviteter och anvandning av offentliga tjanster sker i den digitala mil-
jon. Finlands offentliga forvaltning och offentliga tjanster placerar sig ofta pa
de hogsta platserna i internationella jamférelser som galler digitalisering. | Fin-
land har man aven standigt forbattrat sékerheten for den digitala verksamhets-
miljon. Cybersékerheten i Finland ar pa en jamforelsevis god niva pa basis av
internationella bedémningar och en nationell sjalvutvardering. Finlandarnas
tekniska kunnande och forstaelse for cybersakerheten samt det valfungerande
samarbetet inom cybersdkerhetsbranschen mellan den offentliga och privata
sektorn aven ur global synvinkel kan ses som ett internationellt visitkort och
en potentiell exportprodukt.

Aven i Finland har man upplevt omfattande dataintrdng som paverkar manni-
skors vardag, men vi har anda besparats fran effekter av cyberattacker som
lamslar samhallets funktioner under en lang tid. Samtidigt har fientlig statlig
verksamhet, cyberbrottslighet, éverbelastningsangrepp, informationslackor
och olika skadeprogram samt andra stérningssituationer blivit vanligare aven i
Finland. Det finns ett hot om nya allvarliga och mer omfattande effekter.

Naringslivet spelar en betydande roll i sékerstallandet av den nationella cy-
bersakerheten.

| Finland svarar naringslivet langt for uppratthallandet och utvecklingen av den
digitala infrastrukturen och dess tjanster. De nationella branschspecifika néat-
verken for informationsutbyte ar livskraftiga. Inom dessa nétverk utbyter fére-
tag som konkurrerar inom samma sektor aktivt information om cybersékerhet
bade mellan varandra och med den offentliga sektorn.

Aven i Finland kan man observera en global trend som delar foretagen och
branscherna: organisationerna indelas allt tydligare i dem som har sérjt for sin
egen cybersdkerhet och dem som inte har gjort det. | en véarld dar man ar 6m-
sesidigt beroende av varandra orsakar detta risker for hela samhéllet.
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Betydelsen av samarbetet framhavs

Finland ar ett fortroendesamhalle dar den offentliga, privata och tredje sektorn
samarbetar intensivt. Myndigheterna bekampar cyberhot mot samhaéllet, och
cyberproffsen i de foéretag och organisationer som arbetar med dem samt civil-
samhallet i sina egna organisationer. Det ar viktigt att myndighetsverksam-
heten ar palitlig och att tjansterna sakerstalls for alla — medborgarna ska be-
handlas jamlikt och det ska sékerstéllas att bade anvandarna och de som till-
handahaller tjanster kan lita pa den digitala tekniken och servicen.

Positiva erfarenheter av gemensam interaktion okar fortroendet. | cybermiljon
behdvs det forutom fortroende aven driftsakra digitala forfaranden for att iden-
tifiera med vem eller vad man agerar: anvandaren maste veta vems tjanst det
ar fraga om eller vem som &r informationskallan. Det &r viktigt att man ar sa-
ker pa parterna i kommunikationen samt kommunikationens korrekthet och
sakerhet. De nya bedragerisatten som mojliggoérs av artificiell intelligens och
omfattande sprakmodeller utgor redan nu ett hot saval for cybermiljon som in-
formationsmiljon.

Beredskap infor kvantteknologins ankomst

| krypteringsteknikernas nationella formagor forenas sakerstallande av verk-
samhetsférutsattningarna for den nationella sdkerheten och forsvaret, forsorj-
ningsberedskapen och kunskapskapitalet och internationellt samarbete. Inom
vissa delomraden i Finland finns det starkt kunnande i frdga om framtagande
och utnyttjande av krypteringstekniker. Trots det djupa kunnandet &r det totala
antalet sakkunniga anda litet, vilket paverkar utvecklingen och inférandet av
tekniker.

Den snabba utvecklingen av kvantteknologin ger ytterligare utmaningar for
den nuvarande nationella krypteringsformagan. Finland har sackat efter refe-
renslanderna vad géller utvecklingen av nationella I6sningar for krypterings-
tekniker, och i Finland saknas det forpliktande lagstiftning for anvandning av
godkanda krypteringstekniker. Langsamheten i myndigheternas bedémning
och godkannande av krypteringstekniker och avsaknaden av ett nationellt
krypteringsteknologiskt laboratorium kan i varsta fall hindra utvecklingsarbetet.
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Cybersakerheten ska beaktas i samhallets digitaliseringsutveckling

Finlands digitala kompass ar en nationell strategisk fardplan for Finlands digi-
taliseringsutveckling som stracker sig till 2030. Enligt kompassen stravar Fin-
land efter en betydande lattnad i féretagens och medborgarnas behov av
arendehantering med hjalp av en enhetlig och malmedveten revidering av den
offentliga forvaltningen. | kompassen beskrivs de vasentliga malen och nyck-
elresultaten for utveckling av cybersakerhet och digital sakerhet som behévs
for detta.

Den senaste betydande administrativa reformen var bildandet av valfardsom-
rddena med sjalvstyre som inledde sin verksamhet i borjan av 2023. And-
ringen paverkade i hog grad aven valfardsomradenas kritiska infrastruktur och
offentliga tjanster. Valfardsomradena svarar for sina tjanster och cyberséaker-
heten i anslutning till tjdnsterna. Inom kommunféltet bedéms cybersakerheten
i genomsnitt ha genomforts samre &n inom den ovriga offentliga férvaltningen.
Valfardsomradena och kommunerna behéver mer stod an hittills i sakerstal-
landet av cybersakerheten, till exempel centraliserade cyberséakerhetstjanster.
Bekampningen av cyberhot maste fungera smidigt mellan olika stora aktorer
och tidsmassigt steglost saval nationellt som pa regional och lokal niva.

De skador som orsakas av cyberstorningar kan vara sadana att de inte helt
kan ersattas till exempel om information forstors eller lacker ut permanent. En
del sma foretag har till och med varit tvungna att avsluta sin verksamhet pa
grund av cybersakerhetsrisker som forverkligats. Detta framhéaver ytterligare
vikten av att tillrackliga resurser allokeras for cybersakerheten samt vikten av
samarbete och gemensamma forfaringssatt.

Betydelsen av en gemensam lagesuppfattning framhavs

Foremal for statliga aktorers informationsanskaffning och paverkan i cybermil-
jon ar férutom det politiska beslutsfattandet &ven myndigheter, vitala sam-
hallsfunktioner, tjanster och den kritiska infrastrukturen som stéder dem, fore-
tags och forskninginstituts kunskapskapital samt innovationer. Dessutom kan
fientliga statliga aktorer koordinera sina atgarder sinsemellan for att effektivi-
sera sina mal. Det centrala syftet med angripande cyberoperationer ar att
stora eller forsoka lamsla samhallets kritiska infrastruktur, sdsom energi- och
vattenforsorjningens eller halso- och sjukvardens funktionsformaga. Samtidigt
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ar malet vanligtvis att forsoka paverka den statliga férvaltningen och den poli-
tiska beslutsformagan. Nagra av de viktigaste lardomarna av till exempel an-
fallskriget som Ryssland inledde mot Ukraina kan anses vara den centrala be-
tydelsen av myndigheternas och cyberbranschens féretags utnyttjande av far-
digheterna och tata samarbete i tryggandet av cybersdkerheten och den kri-
tiska infrastrukturens funktion gentemot statliga hot.

I nulaget har myndigheterna bedémts ha otillrdckliga verksamhetsforutsatt-
ningar for att effektivt férbereda sig for och bekdmpa allvarligare cyberhot som
aventyrar den nationella cybersékerheten och landets férsvar. Lagesbilden
och -uppfattningen som myndigheterna samordnar och analyserar sinsemel-
lan behdéver vidareutvecklas. Offentliga tjansters cybersakerhetsinformation
delas i nulaget inte heller i tillr&cklig grad mellan alla aktorer inom offentliga
forvaltningen och néringslivet med avseende pa strategi-, norm-, resurs- och
informationsstyrning.

En handelse som aventyrar cybermiljons sakerhet kan samtidigt vara ett in-
formationssakerhetshot, ett brott och ett hot som aventyrar den nationella sa-
kerheten och forsvaret och som har utrikes- och sakerhetspolitiska konse-
kvenser. Darfor ligger ansvaret for att reda ut handelsen oftast samtidigt pa
flera myndigheter. | Finland har det hittills inte i tillracklig omfattning reglerats
om samordningen och samarbetet mellan myndigheter i frdaga om cybermiljon,
och i bestammelserna har sardragen i cybermiljon vad galler bek&mpningen
av cyberhot och informationsutbytet inte beaktats i tillracklig grad.

Myndigheter, féretag och organisationer tar i nulaget fram lagesbilder pa olika
nivaer, for olika anvandningsandamal och med olika innehall for utférandet av
sina uppgifter. Forvaltningsomradena tar fram sin egen lagesbild aven for
statsledningens behov. Transport- och kommunikationsverket Traficoms Cy-
bersakerhetscenter svarar tillsammans med sina samarbetspartner for upp-
ratthallandet och analyseringen av en lagesbild éver den nationella cybersa-
kerheten. Samordningsgruppen for cybersakerhet som fungerar pa en strate-
gisk niva har som mal att sakerstélla att de nationella ministerierna och cyber-
sékerhetsmyndigheterna har en enhetlig lagesbild av samhéllets cybersaker-
hetslage. Statens cybersakerhetsdirektor fungerar som statsledningens radgi-
vare i fragor som galler cybersékerhet.

Betydelsen av cybersakerhetens ekosystem framhavs
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For att mojliggora en hallbar ekonomisk tillvaxt séker man en balans mellan
hot och mojligheter i samarbete med aktdrerna inom ekosystemet for cybersa-
kerhet. Den tekniska utvecklingen stéds genom anvéandning av olika finansie-
ringsmodeller. En aktiv dialog och samarbete mellan olika aktorer i samhallet
Okar fortroendet och stdder myndighetsbeslutens lagenlighet. Inom en inter-
nationell referensram ar Finland en sakerhetsproducent, vilket forbattrar sa-
kerheten i EU och Nato som helhet.
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Maltillstand och struktur

Maltillstandet for den nationella cybersdakerheten

Cybersdkerheten ar en oskiljaktig del av Finlands dvergripande sékerhet.
Vart digitaliserade samhalle ar driftsakert och palitligt.

Vi utnyttjar tekniska mojligheter och forstar hoten relaterade till dem mot
cybermiljon och samhallet. Vi utvecklar kompetensen i stor utstrackning.

- R
= Finland observerar, identifierar, bekampar och klarar av situationer
med cyberstorningar, aterhamtar sig fran dem och reagerar beslutsamt
pa storningarna.
Finland framjar cybersakerhet aktivt och malmedvetet genom tatt nationellt
och internationellt samarbete och informationsutbyte.
Tillrackliga resurser sakerstalls for att uppna maltillstandet,
och de anvands effektivt.
o
< Kompetens, Beredskap Samarbete Reagerande och
w  teknologi och FUI svarsatgarder
< Ett intelligent, En stark samhallelig En stabil nationell Reagerande pa
a innovativt och cyberresiliens och och internationell hot i ratt tid och en
- experimentellt driftsakerhet samarbetsmodell tryggad suveranitet
- cyberekosystem
~ _ _ _
E _
= Delomradets Delomradets Delomradets Delomradets
@  strategiska mal strategiska mal strategiska mal strategiska mal
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<
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E ‘ Utvecklingsforslag ’
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Figur 1: Cybersakerhetsstrategins maltillstdnd och strategins struktur
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Pelarna och deras strategiska mal

Pelare |I: Kompetens, teknologi och FUI

Ett intelligent, innovativt och experimentellt
cyberekosystem.

DELOMRADETS STRATEGISKA MAL:

* Cybersakerhetskunnandet ar starkt pa alla nivaer inom fostran och
utbildning samt samhallet och arbetslivet.

* Medborgarna &r medvetna om sitt cybersakerhetsansvar.

* Finland ar i framsta linjen och tar i bruk férdelarna med omvalvande
teknologier och kraver inbyggd sakerhet i apparater och tjanster.

* Cybersékerhetens kunskapskapital ar skyddat och Finland stravar
efter att vara sjalvforsorjande i fraga om kritisk krypteringsteknik.

* Finland sakerstéller FUI-miljons attraktionskraft och framjar
konkurrenskraften for féretag inom cybersakerhetsbranschen.

* Mojligheterna till samarbete med och finansiering av EU och Nato
utnyttjas.

Ett innovativt och experimentellt cyberekosystem

Ekosystemet for cybersékerhet ar en helhet som i stor utstrackning omfattar
aktorer inom privata och offentliga sektorn, kompetens och skicklighet pa olika
samhallsnivaer, samarbete och forfaringssatt mellan aktorer, en stark inhemsk
cyberindustri och forskningsinstitut. Malet med cyberekosystemet ar att produ-
cera livskraft och tillvaxt, 6ka arbetsplatserna inom cybersékerhetsbranschen,
ta fram behovlig kompetens och starka det digitala samhallets hallbarhet och
sjalvforsorjning samt toleransen mot olika fenomen i cybermiljon. Ett funge-
rande och experimentellt cyberekosystem 6kar produktiviteten och effektivite-
ten samt forbattrar kvaliteten pa tjansterna.
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Medborgarna ar medvetna om sitt cybersakerhetsansvar

Cybersakerhetskompetens hér till medborgarfardigheterna och var och en kan
genom sitt eget handlande medverka till uppkomsten av en allt séakrare cyber-
milj6. En cybersaker vardag kan stddjas bland annat genom att starka med-
borgarnas medielaskunnighet och 6ka kunskapen om en god cyberhygien.
Cyberhygien, dvs. iakttagande av god datasakerhetspraxis som en del av de
dagliga rutinerna, ska ses som en naturlig del av varje individs medborgaran-
svar. Medborgare som agerar ansvarsfullt i cybermiljon 6kar pa ett betydande
satt aven sammanslutningarnas och organisationernas sakerhet.

Kompetensen ar stark pa alla nivaer

Det hor till foretagens ansvarsfulla verksamhet att utveckla cybersékra for-
magor, identifiera hot, reagera pa skadlig verksamhet och anmala stérningar i
cybermiljon. | skolorna ska lararnas fardigheter att fostra eleverna till en kritisk
medielaskunnighet samt en medvetenhet om cyberrisker starkas for att géra
samhallets resiliens starkare. Finlandsk cybersakerhetskompetens sakerstalls
i sin helhet genom att i stor utstrackning starka cybersakerhetens roll inom
fostran, utbildning och undervisning samt pa alla nivaer i samhallet och ar-
betslivet.

Ett innovativt och experimentellt cyberekosystem

Beredskap infor cyberhot, utveckling av skydd och tillvéxt for finlandska fore-
tag inom cybersdkerhetsbranschen ar méjliga endast om det finns kompetent
arbetskraft att tillga. En grund skapas for den innovativa forsknings- och ut-
vecklingsverksamheten som har en samhallelig paverkan genom att stodja
grundlaggande forskning och utbildning inom branschen. For att s&kerstélla
en tillracklig kompetensniva utvecklas kompetensen angaende cybersékerhet
och det relaterade ansvaret hos anstallda inom den offentliga forvaltningen.
Aktiv delning av information, kunnande och lagesuppfattning stéder en innova-
tiv cybermiljo.

Medborgarna, féretagen och organisationerna gynnas av en saker verksam-
hetsmiljé som blir mer férutsagbar i och med att kompetensen utvecklas.
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Samtidigt okar intresset for Finland saval som investeringsobjekt som kompe-
tenscentrum. Finland profilerar sig aven internationellt som ett cybersakert
land, vilket i basta fall kan vara bade en konkurrensférdel och en exportpro-
dukt for Finland.

Vi utnyttjar omvalvande tekniker

Omvalvande tekniker sdsom artificiell intelligens och kvantteknologi samt nya
generationer av mobilnat for med sig nya och annu okanda cybersakerhets-
hot. Dessutom ar de sammantagna effekterna av dessa tekniker mycket svara
att forutse. Bemotandet av dessa utmaningar kraver en djup och omfattande
teknisk kompetens och en fortlépande uppfdljning och utvardering av de sam-
halleliga forandringarna.

Finland har som mal att modigt vara bland de férsta som tar i bruk omval-
vande tekniker som stdd for sékerstallandet av cybersakerheten. Storskalig
anvandning av de tekniker som tas i bruk férutsatter att man utgar fran att tek-
nikerna och programmen planeras sa att de ar sékra och att man regelbundet
sdrjer for deras sakerhet under hela deras livscykel. Det ar viktigt att beakta
denna princip om inbyggd sdkerhet i all nationell lagberedning som géller tek-
nologi samt i féregripande EU-inflytande. Interoperabilitets- och standardise-
ringsarbetet som utfors i samarbete med EU och internationellt ar i en central
roll nar cybersakerheten och sakerheten i nya tekniker sékerstélls. Finland &r
en aktiv aktor vad géller utveckling av standarder fér cybersakerhet.

Foretagens konkurrenskraft framjas

En stark inhemsk foretagsverksamhet inom cybersékerhetsbranschen ar va-
sentlig for att utveckla och uppratthalla ett fungerande ekosystem for cybersa-
kerheten. | planeringen av satsningarna pa forsknings-, utvecklings- och inno-
vationsverksamhet (FUI) som ror cybersakerhet utnyttjas de internationella
samarbets- och finansieringsmojligheter som EU och Nato tillhandahaller och
via dem satsas det pa behdvliga processer, resurser och proaktivt samarbete.
Deltagande i internationella finansieringsprogram, sdsom Natos innovations-
initiativ DIANA och EU:s ramprogram Horisont Europa och Digitalt Europa
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(DEP), 6kar Finlands ryktbarhet som ett land med kompetens inom hogtek-
nologi och cybersékerhet och férbattrar finlandska foretags affarsverksam-
hetsmdjligheter nationellt och internationellt. Dessutom kan samarbets- och
finansieringsmajligheterna inom Europeiska rymdorganisationen ESA utnyttjas
for att beakta cybersakerheten i rymdteknologins snabba utveckling.

Malet ar att Finland ska kunna ta fram globalt konkurrenskraftiga tekniska 16s-
ningar inom cybersakerhetsbranschen for att mojliggora tillvaxt. Finlands FUI-
milj6 ska uppmuntra och stédja utvecklingen och anvandningen av I6ésningar
som stoder cybersdkerheten samt den internationella konkurrenskraften for de
foretag som kommersialiserar dem. P& sa satt framjas attraktionskraften hos
bade den finlandska cybersakerhetsbranschen och vidare hos en saker FUI-
och affarsverksamhetsmiljo for finlandska och utlandska experter, féretag och
investeringar.

Cybersakerhetens kunskapskapital ar skyddat

Det ar viktigt att den offentliga och privata sektorns kritiska kunskapskapital
identifieras och skyddas. Kunskapskapitalet i fraga om cybersakerheten om-
fattar till exempel tjanster, informationssystem, kunnande, processer, patent,
varumarken och partnerskap. Genom olika aktérers aktiva informationsutbyte
och kunskapsbaserat beslutsfattande kan beslut tas effektivt om de utveckl-
ingsatgarder som behovs for cybersakerheten, genom vilka kunskapskapitalet
kan skyddas for att sakerstalla samhéllets funktionsduglighet.

Vi stravar efter sjalvforsorjning inom krypteringsteknik

En viktig del av cyberresiliensen &r att nationellt betydande informationsresur-
ser ar anvandbara, tillgangliga och palitliga i alla situationer. Kvantteknologins
utveckling hotar att knacka moderna krypteringsalgoritmer och aventyra nat-
ionellt skyddade informationsmaterial. Ett strategiskt mal fér Finland ar att
vara sjalvforsorjande i fraga om kritiska krypteringstekniker och en stat med
beredskap infor kvanthot senast i bdrjan av 2030-talet. Detta férutsétter att
nationellt kritiska krypteringstekniker, sdsom kvantsakra krypteringslésningar,
utvecklas i hemlandet och att den 6vergripande krypteringstekniska formagan
starks bland annat inom delomradena produktion, forskning, kalkylering, de-
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kompilering och organisering. | det nationella utvecklingsarbetet med kvantsa-
ker kryptering beaktas dven EU:s gemensamma politiska atgarder och regle-
ring samt de krav som Nato stéller.
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Pelare Il: Beredskap

En stark samhallelig cyberresiliens och driftsdkerhet

DELOMRADETS STRATEGISKA MAL:

* Den kritiska infrastrukturen, de vitala samhallsfunktionerna, de
offentliga tjansterna och de kritiska aktorerna med avseende pa
forsorjningsberedskapen ar cybertaliga.

¢ Medborgarna, féretagen, organisationerna och myndigheterna har
tilsammans forberett sig for cyberstorningar.

e Finland framjar sin modell for cybersakerhetsberedskap som
exportprodukt.

e Cyberbrottslighet férebyggs.

* Beredskapen baserar sig pa en 6vergripande gemensam
lagesuppfattning och langsiktig resursering.

* Miljén och praxis for cybertévningar utvecklas och évningar mellan
olika sektorer okas.

Vi kan lita pa samhallets funktionsduglighet

Finland forbereder sig pa cyberhot med framforhallning. Det ar viktigt att man
kan lita pa samhallets funktionsduglighet i alla forhallanden. En tillracklig be-
redskap for cyberstérningar i ratt tid utgor grundvalen for det digitala sam-
hallets funktionsduglighet. Genom prognostisering och langsiktig beredskap
framjas tillgangen pa samhallets tjanster och formagan att klara av stérningar i
alla forhallanden. Det ar viktigt att sakerstalla att de vitala samhallsfunktion-
erna, den kritiska infrastrukturen, informationsresurserna, de offentliga tjans-
terna och aktérerna som ar kritiska med avseende pa forsorjningsbered-
skapen fungerar och ar stérningstaliga. Malet med forsdrjningsberedskapsar-
betet som utférs som en del av beredskapen ar att skerstalla att den kritiska
infrastrukturen, produktionen och tjansterna fungerar sa att de kan tillgodose
befolkningens, naringslivets och forsvarets mest nédvandiga grundlaggande
behov i alla férhallanden aven i cybermiljon.
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Foretagen ar intresserade av att utveckla sin beredskap utgaende fran affars-
verksamheten. Den offentliga forvaltningen ska beakta forandringarna i verk-
samhetsmiljon nar de staller beredskapskrav pa foretag ur sakerhetsperspek-
tiv och nar de stoder foretagens beredskap. | sakerstéllandet av funktionsdug-
ligheten och utvecklingen av storningstoleransen ar det i synnerhet viktigt att
utveckla cyberévningarna och géra dem mer omfattande med hansyn till cy-
bersakerheten inom service- och leveranskedjorna samt olika dmsesidiga be-
roendeforhallanden. Sakra informationssystem utgor en grund for ett cyberta-
ligt samhélle och uppmarksamhet bor fastas vid deras anskaffning, utveckling
och uppratthallande saval inom den offentliga som den privata sektorn.

Offentliga tjanster ar sakra

Det ar viktigt att de offentliga tjansterna ar sakra att anvanda och medbor-
garna och organisationerna litar pa deras funktionsduglighet. Cybersaker-
heten i de offentliga tjansterna styrs proaktivt pa basis av lagesinformation
samt hot- och riskbeddmning. For att hantera riskerna och stérka cyberséker-
heten behovs det en omfattande och palitlig lagesbild av nivan pa och bris-
terna i cybersakerheten i de offentliga tjansterna. Effektiviteten, nyttan och
kostnaderna med cybersakerheten foljs upp och tyngdpunkter prioriteras. Av
offentliga tjansters tekniker och serviceproduktionen kravs det kravenlighet for
cybersdkerheten under hela livscykeln. Bedémningen och godkdnnandet av
offentliga tjansters kravenlighet samt bedomningskriterierna ska utvecklas och
fortydligas och alaggandet i fraga om dessa ska forbattras. Dessutom ar det
viktigt att utveckla den automatiska tekniska uppféljningen och tillsynen och
forplikta till detta. Det bor sékerstallas att tjdnsterna prioriteras i enlighet med
sakerhetslaget, att det finns beredskap for potentiella stérningssituationer och
att effekterna av stérningarna pa myndigheternas och samhallets verksamhet
kan minimeras.

Beredningen sker i samarbete

I enlighet med modellen for 6vergripande sakerhet bereder sig myndigheterna
i fraga om cybersakerheten i samarbete med féretagen, organisationerna och
medborgarna. Identifieringen av cyberhot och beredskapen infér dessa ska
basera sig pa systematisk kunskapsledning och en gemensam lagesuppfatt-
ning som baserar sig pa prognostisering, underrattelseinhamtning och utnytt-
jande av forskningsdata. Underrattelseinhamtningen stdder beredskapen och
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prognostiseringen genom anskaffning och delning av underrattelseinformation
bade om fientliga cyberakttrers kapacitet och om malen och féremalen for cy-
berattacker for att skydda den nationella sdkerheten.

Finland framjar en verksamhetsmodell fér beredskap som betonar samarbete
och dialog aven i samarbetet med EU och Nato, och framijar tillampningen av
beredskapsmodellen for cybersakerhet och basta praxis &ven i partnerlan-
derna. Det inbérdes fortroendet mellan olika aktérer i samhallet och tilltron till
offentliga institutioner och deras tjanster bygger en stark nationell resiliens.
Fortroende ar ocksa en forutsattning for framgangsrikt nationellt cyberséker-
hetsarbete, beredskap, en gemensam lagesuppfattning och insatser i ratt tid.

Cyberbrottslighet forebyggs

Forebyggande av cyberbrottslighet kraver malinriktade och aktiva atgarder av
alla aktorer i hela samhallet. Tyngdpunkten fér bekampningen av cyberbrotts-
lighet ligger pa forebyggande i ett sa tidigt skede som mojligt och identifiering
av hot. Av denna anledning ska de tjanster som tillhandahalls medborgarna
planeras, genomforas och uppratthallas sa att ytan som kan attackeras av cy-
berbrottslingar minskar. Det ar viktigt att anvandarna kan lita pa sékerheten i
tjansterna och att de har tillrackligt kunnande for att identifiera forfalskade
tjanster och bedréageri. Hoten forknippade med cyberbrottslighet ska kommu-
niceras pa ett forstaeligt satt och anvisningar och rad ska ges om korrekta for-
faringssatt. En tidig anmalan till myndigheterna av brott som riktar sig mot
medborgare och foretag maojliggér férebyggande av liknande brott och upp-
komsten av mer omfattande skador. Forebyggandet av cyberbrott ska stddas
genom lagstiftning, som gor det mdjligt att dela information mellan myndig-
heter och foretag.

Beredskap baserar sig pa langsiktig resursering

Pa grundval av en omfattande hot- och riskbedémning och lagstadgade skyl-
digheter inkluderas de cybersékerhetsresurser som de identifierade behoven
kraver i offentliga forvaltningens, féretagens och organisationernas verksam-
hets- och ekonomiplaner. En effektiv anvandning av resurser for cyberséker-
het forutsatter att cybersékerhetsuppgifterna planeras och genomfors effektivt
i ett omfattande nationellt och internationellt samarbete med statsforvalt-
ningen, féretag och organisationer samt region- och lokalférvaltningen. Vid
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statsradet har de gemensamma resurserna for ledning av cybersakerheten pa
strategisk niva koncentrerats till statens cyberséakerhetsdirektors byra. Andra
myndigheter som utfér centraliserade cybersakerhetsuppgifter tilldelas resur-
ser i enlighet med de uppgifter som foreskrivs for dem. Dessutom ska centrali-
sering av gemensamma cybersakerhetsuppgifter framjas inom region- och
lokalférvaltningen for att undvika dverlappande arbete och for att effektivisera
resursanvandningen.

Den centraliserade projektfinansieringen som ingar i planen for de offentliga
finanserna kan allokeras fér inférande av nya cybersékerhetsfunktioner, -upp-
gifter eller -tjanster. Myndighetens mdjlighet att erbjuda cybersékerhetstjans-
ter at kunderna som en avgiftsbelagd tjanst ska alltid utredas nar en ny tjanst
infors.

Det ar viktigt att félja upp och aktivt utveckla cybersakerhetsverksamhetens
produktivitet och effektivitet bade pa samhallsniva och i varje organisation.
Anvandningen av finansieringen planeras, foljs upp och dvervakas med hjalp
av en gemensam lagesbild 6ver resurserna som en del av planeringen av den
offentliga ekonomin. Den reglering och de verksamhetsmodeller for informat-
ionsutbytet som behdvs for inhamtandet och uppréatthallandet av den ska ge-
nomfoéras.

Ovningsverksamheten dkas

Genom nationella cyberdvningar simuleras olika cyberstérningar, dvs. man
skapar forhallanden dar man kan testa och 6va effekterna av cyberstorningar
och aterhamtning frdn dem. Ovningarna utvecklar kunnandet och uppratthaller
individers och organisationers beredskap och férmaga att forbereda sig for
olika cyberstdrningar och hot. Aktiva dévningar i normalférhallanden starker
kunnandet i alla situationer. Dessutom uppmuntras organisationerna att lang-
siktigt utveckla sin dvningsverksamhet, vid behov med stdéd av myndigheterna.

Genom cyberdvningsverksamheten bygger man en stark cyberresiliens for
hela samhallet. Det ar viktigt att utveckla miljon och praxis for cyberdvningar
och sarskilt att utdka 6vningarna mellan olika sektorer. Internationella cyber-
Ovningar stbder beredskapen infor, beslutsfattandet om och bekdmpningen av
gransoverskridande cyberhot och stérningar. FOr Finland &r det viktigt att delta
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i internationella cyberévningar, paverka aktivt under dessa samt utveckla och
erbjuda kunnande om cyberdvningar at internationella partnerlander.

Genom rymdtjansterna forbattras resiliensen for markbundna system.

Rymdtjansterna kan utnyttjas for framtagande av en cyberlagesbild. Det ar
viktigt att behdvliga rymdtjanster, sdsom tid- och platsinformation, datatrafik
och distanskartlaggning ar tillgangliga for aktérerna i samhéllet. Rymdsyste-
mens cybersékerhet dvervakas som en del av rymdlagesbilden. Rymdsyste-
mens cybersakerhet beaktas i villkoren for rymdtillstand och i hanteringen av
systemens livscykel. Man forbereder sig for potentiella storningssituationer
och aterhamtning fran dem och effekterna av stérningarna pa myndigheternas
och samhallets verksamhet minimeras med hjalp av alternativa verksamhets-
modeller och reservarrangemang.
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Pelare Ill: Samarbete

En stabil nationell och internationell samarbetsmodell

DELOMRADETS STRATEGISKA MAL:

* Finland paverkar och deltar aktivt i det normativa internationella
samarbetet rérande cybermiljon, sdsom cyberdiplomati och utveckling
av lagstiftningen.

* Finland deltar aktivt i och paverkar forebyggande samarbetet kring
cybersakerhet, bekampning av cyberbrott och cyberférsvar och stoder
partnerlanderna.

* Mojligheterna i fraga om cybersakerhet som erbjuds genom EU och
Nato sakerstélls.

* Den offentliga och privata sektorn utvecklar en samarbetsmodell som
ar aktivare och starker fortroendet.

* Den information som behdvs i myndigheternas samarbete utbyts
smidigt och friktionsfritt.

* Den offentliga sektorn utvecklar och tillhandahaller centraliserade
cybersakerhetstjanster tillsammans med den privata sektorn.

Den utrikes- och sékerhetspolitiska redogérelsen, férsvarsredogorelsen, redo-
gorelsen for den inre sakerheten och cybersékerhetsstrategin faststaller Iang-
siktiga nationella mal for bekampning av cyberhot. | dem beaktas Natos och
EU:s mal och skyldigheter i frdga om cybersakerhet och cyberférsvar. Dessa
mal har preciserats genom nationell cyberpolitik. Genomférandet av de mal
som faststallts for cyberdiplomatin, cybersékerheten och cyberforsvaret och
uppféljiningen av resultaten samordnas pa strategisk niva i ett omfattande
samarbete.

Finland paverkar och deltar i det aktiva samarbetet

Finland fortséatter det aktiva deltagandet i det normativa internationella samar-
betet som galler cybermiljon och i utbytet av asikter om hur den internationella
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ratten i vissa fragor reglerar anvandningen av staternas informations- och
kommunikationstekniker. Finland uppdaterar sin stéllning i fraga om tillamp-
ning av internationell lag i cybermiljon. Finland paverkar beslutsfattandet ro-
rande cybersakerhet, cyberbrottslighet och cyberforsvar saval inom FN, EU,
Nato som aven i andra viktiga internationella organisationer och natverk. Fin-
land ar en palitlig aktor i det euroatlantiska samarbetet och en sakerhetspro-
ducent och ansvarsfull statlig aktor aven vad géller cybermiljon. Cybersamar-
betet ar omfattande och det fordjupas pa grundval av gemensamma varden i
synnerhet med viktiga likasinnade EU-lander, de nordiska landerna samt
euroatlantiska lander och aven vissa lander i indo-pacifiska regionen.

Finland framjar multilateral cyberdiplomati med mal att skapa och bibehalla en
oppen, fri, séker och stabil cybermiljo. EU:s verktygslada for cyberdiplomati
ger verktyg for bek&dmpning och férebyggande av cyberhot. Finland skyddar
sig mot potentiella cyberhot fran tredjelander genom cyberforsvar, cybersaker-
het och cyberdiplomati. Metoderna inom cyberdiplomatin innebar starkande av
det multilaterala systemet pa grundval av internationell ratt, partnerskap, dia-
log och atgarder som oOkar fortroendet. EU:s gemensamma cyberpolitik och
regleringen som paverkar cybersakerheten utgor ett ramverk aven for Fin-
lands cybersakerhetslagstiftning. Uppmarksamhet ska fastas vid genomforan-
det av den nya regleringen, bedémningen av dess konsekvenser och tillrack-
liga resurser for myndigheterna.

Finland stoder partnerskapslander

Finland paverkar aktivt utvecklingen av EU:s cybersakerhetspolitik och -regle-
ring och for ut sin nationella modell som baserar sig pa 6vergripande sakerhet
och foregripande beredskap till unionen och de andra medlemslanderna. Star-
kandet och etableringen av de nya cybersékerhetsfunktioner och -organ som
inrattats inom EU under de senaste aren ar en viktig del i starkandet av cyber-
sakerheten inom unionen och i byggandet av en nationell lagesbild. Malet ar
att framja utvecklingen av EU:s gemensamma vilja, sdsom storningstolerans i
cybermiljon. Ett viktigt mal ar uppnaende av en strategisk autonomi och bibe-
hallande av en d6ppen ekonomi.

Som Natomedlem ar Finland i kdrnan av utvecklingen av cyberprestanda och
en betydande producent av I6sningar inom cybersakerhet och -férsvar inom
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alliansen. Natos och EU:s cyberatgarder kompletterar varandra och samord-
ningen av atgarderna starker deras och Finlands nationella cybersakerhet.
Det bilaterala och multilaterala samarbetet inom cybersékerhet och -férsvar ar
den viktigaste samarbetsformen inom den operativa verksamheten nu och i
framtiden.

En gemensam lagesuppfattning som grund for verksamheten

Det ar viktigt med ett aktivt samarbete for att uppna maltillstandet med cyber-
sakerheten. En gemensam lagesuppfattning maojliggor ett effektivt och tillforlit-
ligt samarbete i cybermiljon mellan myndigheterna, foretagen och organisat-
ionerna. Ett utvecklat samarbete mellan olika organisationsnivaer samt myn-
digheterna och den privata sektorn ar endast maojligt genom kontinuerligt mul-
tilateralt informationsutbyte med lIag tréskel och genom att skapa en ldsnings-
orienterad samarbetskultur. Detta 6kar fortroendet och stdder fullféljandet av
sektoransvaren.

Utmaningar for samarbetet kring cybersakerheten utgor distribueringen av re-
gleringen och uppgifterna pa flera olika aktorer samt de olika verksamhetsmo-
dellerna for samarbetet och bristen pa lampliga gemensamma informationssy-
stem. Nar det galler observationsverksamheten i cybermiljon behdver inform-
ationsinsamlingen systematiseras sa att det & mojligt att na en mer omfat-
tande lagesuppfattning om allvarliga hot som riktas mot Finland. En utvidgning
av informationsutbytet forutsatter faststallande av tydliga forutsattningar och
deltagande aktorer som skrivs in i lagstiftningen och dven bedémning av grun-
derna for de nuvarande begransningarna. Informationsutbytet ska aven ut-
vecklas genom harmonisering och precisering av de nuvarande lagtolkning-
arna samt genom revidering av de gemensamma verksamhetsmodellerna.

Tyngdpunkten for utvecklingen av samarbetet och informationsutbytet ligger
pa forebyggande och bekampning av statliga cyberhot och cyberhot som riktar
sig mot vitala samhallsfunktioner och kritisk infrastruktur samt skapande av
verksamhetsforutsattningar i anknytning till detta. Informationsutbytet ska vara
tillrackligt, stabilt, uppratthalla fortroendet och andamalsbundet samt basera
sig pa ratten att lamna ut och fa information samt intresset och réatten att dela
information med dem som behdver den. Den som producerar eller innehar in-
formationen ska kunna identifiera och dela informationen pa eget initiativ i en-
lighet med lagesuppfattningen. Lagesinformation om allvarliga cyberhot maste
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kunna delas effektivare an tidigare, och pa ett andamalsenligt satt med han-
syn till begransningarna i frdga om distribution, med foretag som ar kritiska for
forsorjningsberedskapen, kommuner, kommunalt &gda tjansteleveranttrer och
valfardsomradena. Delning av information med en hog sakerhetsklassificering
forutsatter utveckling och inférande av system som lampar sig for detta.

| en utredning om myndigheternas verksamhetsforutsattningar i fraiga om cy-
berséakerheten har man identifierat utvecklingsatgarder, vars mal ar att for-
battra myndigheternas verksamhetsférutsattningar, skydda den nationella cy-
bersakerheten, bekdmpa allvarlig cyberbrottslighet och utveckla cyberférsva-
ret och underrattelseinhamtningen for att motsvara de krav som cybermiljon i
utveckling fér med sig. Utvecklingsforslagen som géller samarbetet och myn-
dighetsprocesserna, upprattande av en lagesbild, informationsutbyte och -an-
skaffning samt reagerande pa allvarliga cyberhot ska genomféras sa att de
Overensstammer med den identifierade hotmiljon. Ett aktivt myndighetssamar-
bete, upprattande av en lagesbild och -uppfattning samt sakerstallande av for-
utsattningarna for informationsanskaffning ar viktiga for att uppna maltillstan-
det. Till exempel i fraga om de offentliga tjansterna behovs det battre metoder
och forutsattningar &n nu att samla in, analysera och dela information om ni-
van pa cybersakerheten och cyberresiliensen.

Myndigheternas samarbete ar smidigt och friktionsfritt

Genomfdrandet av det operativa samarbetet, ansvaret samt beredskapen in-
for allvarliga cyberhot och -stérningar och bekampning av dessa samordnas i
en samarbetsstruktur pa ambetsverksniva, som bestar av Transport- och kom-
munikationsverket Traficom, centralkriminalpolisen, Férsvarsmakten och
skyddspolisen. Samordningen baserar sig pa en gemensam delad lagesupp-
fattning. Utforandet av uppgifterna och bekampningen av cyberhot sker pa
taktisk och teknisk niva i ett aktivare och mer delaktigt myndighetssamarbete
an tidigare.

Verksamhetskulturen i fraiga om cybersékerhet ska fornyas enligt modellen for
Overgripande sdkerhet genom att strka det nationella och internationella
samarbetet gallande cybersakerhet mellan statsforvaltningen, regionforvalt-
ningen, lokalférvaltningen och organisationer. For att uppna detta utnyttjas i
allt stérre utstrackning internationella partners verksamhetsmodeller och tekni-
ker som producerar cybersdkerhetslésningar. Som nya aktorer ar det viktigt
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att valfardsomradena framjar cybersakerhetskulturen och -kunnandet i samar-
bete med andra aktorer.

Centraliserade cybersakerhetstjanster

Det ar viktigt att forbattra den inbdrdes samordningen mellan internationella
cybersakerhetsprojekt. Utvecklingen av centraliserade cybersakerhetstjanster
och samordningen av anvandningen av dessa framjas. Genom att 6ka an-
vandningsgraden for tjansterna kan verksamheten och utnyttjandet av kapa-
citeten effektiviseras och éverlappningar undvikas. Transport- och kommuni-
kationsverket Traficom, Myndigheten for digitalisering och befolkningsdata,
ovriga aktorer inom statsforvaltningen samt féretag som &ags av valfardsomra-
den och kommuner tillhandahaller centraliserade cybersakerhetstjanster till-
sammans med den privata sektorn. Dessa anvands av stats-, region- och
lokalférvaltningen samt av valfardsomradena och till tillampliga delar av fore-
tag, organisationer, hogskolor och forskningsinstitut. De centraliserade tjans-
terna ska vara driftsakra, kostnadseffektiva, prestationsdugliga och anvandar-
vanliga. Malet med samarbetet ar att ta fram material, utbildningar samt in-
formation och tjanster som ar avsedda for gemensamt bruk.
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Pelare IV: Insatser och svarsatgarder

Insatser mot hot i réatt tid och en tryggad suveranitet

DELOMRADETS STRATEGISKA MAL:

e Aktorerna inom den offentliga och privata sektorn har tydliga roller och
behorigheter samt férmaga att reagera pa cyberstorningar i ratt tid och
pa ratt satt.

* Insatserna och svarsatgarderna baserar sig pa en heltackande
lAgesuppfattning.

* Organiserad och allvarlig cyberbrottslighet bekdmpas.

* Cyberforsvarsdoktrinen ger nationella verksamhetsprinciper for
bekdmpning av statliga hot och hot som aventyrar statens sakerhet.

En krankning av statens suveranitet ar en garning som strider mot internation-
ell ratt. Detta galler aven cybermiljon. Finlands utgangspunkt ar att den inter-
nationella ratten och normerna fér ansvarsfullt statsbeteende skapar vasent-
liga ramar for staternas verksamhet i cybermiljon.

Mdjligheterna och formagan att bekampa cyberhot sakerstélls

Det ar viktigt att bekdmpa cyberhot 6vergripande, langsiktigt och i ratt tid.
Detta forutsatter att atgarder som starker cybersakerheten och forebygger cy-
berhot utnyttjas i stor utstrackning och malmedvetet. Finland maste trygga sin
statliga suverénitet aven i cybermiljon. Finland bemd&ter utmaningarna som det
geopolitiska laget staller pa cybermiljon genom aktiva atgarder inom cyberdi-
plomatin, -forsvaret och -séakerheten bade sjalvstandigt och som en del av
multilateral verksamhet.

Magjligheterna och formagan hos aktorerna i samhallet att bekampa cyberhot
ska sakerstéllas i alla forhallanden. For att samhallet ska fungera storningsfritt
kravs det att organisationerna har formaga att snabbt aterhamta sig fran cy-
berstorningar och attacker samt snabbt och sékert aterstalla systemen i bruk.
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De myndigheter som svarar for den operativa verksamheten ska férebygga,
reagera, utreda och bilda en lagesbild om cyberhot. Cyberhotens karaktéar
staller krav pa ledningen av myndigheternas samarbete och deras samverkan.
Reaktionen och bemdétandet i frdga om statliga cyberoperationer ar an-
norlunda an i fraga om vanliga cyberhot. Att svara pa statlig fientlig cyberverk-
samhet med straffrattsliga ansvarsatgarder ar inte nddvandigtvis det effektiv-
aste sattet. Hoten bekampas genom att kombinera olika metoder och atgarder
i hela cybermiljon och pa olika nivaer av verksamheten samt a&ven genom att
beddma perspektiven med avseende pa internationell ratt. Hoten i cybermiljon
som stéandigt utvecklas kraver att olika aktorers roller och ansvar faststalls ut-
tommande for att bekdmpa cyberattacker.

Mojligheterna att utnyttja ett 6vergripande och omfattande utbud av metoder
framhavs framfor allt i fraga om bekampning av statliga operationer och allvar-
lig cyberbrottslighet. | den nya verksamhets- och hotmiljon racker det inte en-
bart att faststalla rollerna och ansvaret genom tekniskt eller funktionellt skydd
av funktionerna och infrastrukturen, utan den fientliga verksamheten ska
kunna bekampas i hela verksamhetsmiljon. Det malinriktade angreppssattet
ska kompletteras sa att man utover det vanliga sékerstallandet av resiliensen
och datasékerheten aven vidtar mer omfattande 6vergripande atgarder. Det
racker alltsd inte langre att man till exempel enbart skyddar informationssyste-
men genom datasékerhetsmetoder, utan det behdvs nya metoder, sdsom ef-
fektiviserat internationellt informationsutbyte, sanktioner eller aktivt cyberfér-
svar.

Ledningsmodellen for situationer med cyberstorningar och hot utvecklas.

For att stodja insatser och svarsatgarder i ratt tid upprattas en gemensam
analyserad lagesbild av de operativa myndigheterna. Den bidrar till att skapa
en gemensam lagesuppfattning, vilket mdjliggér planering, beredning och ge-
nomférande av atgarder. Ledningsmodellen skapas i den samarbetsstruktur
pa ambetsverksniva som beskrivs ovan i pelare Ill. Samarbetsstrukturen och
de myndigheter som ingér i denna ska ha tillrackliga rattigheter att lamna ut
och f& information for att verksamheten ska kunna samordnas. Tyngdpunkten
for den nationella cybersékerheten och informationsanskaffningen, ratten att
fa information och informationsutbytet som denna medfor for myndigheter lig-
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ger pa alla forvaltningsnivaer i fraga om forebyggande och bekampning av all-
varliga cyberhot och -brottslighet som riktar sig mot vitala samhallsfunktioner,
den nationella sakerheten, landets forsvar och forsérjningsberedskapen.

Ledning,
koordination

Cybersakerhet Ak\ cyberdiplomat
VIIYJ‘
N\

adli
<

Kunskap om verksamhetsmiljon

Bekdampning av
cyberbrott och
-spioneri

Cyberforsvar

Bild 2 En gemensam lagesuppfattning &r en grundlaggande forutsattning for
samordnade atgarder.

Organiserad och allvarlig cyberbrottslighet bekampas.

Cyberbrottslighet bekdmpas genom att avsldja, férebygga och utreda miss-
ténkta brott samt genom att utnyttja kriminalunderrattelseverksamhet som ba-
serar sig pa effektiv kunskapsledning. Myndigheterna har som mal att sarskilt
bekampa organiserad och allvarlig cyberbrottslighet, férsvaga brottslingars
verksamhetsforutséattningar och sakerstélla att organiserade kriminella grup-
per eller andra aktérer som ar farliga for samhallet inte utvidgar sin verksam-
het till samhallsstrukturerna, ekonomin eller beslutssystemen.
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Verksamhetsforutsattningarna for de rattsliga och brottsbek&mpande myndig-
heterna samt det nationella granséverskridande samarbetet och det informat-
ionsutbyte som det kraver utvecklas for att svara mot den férandrade saker-
hetsmiljon. | bekdmpningen av den gransoverskridande cyberbrottsligheten ut-
nyttjas gemensamma internationella utredningsgrupper. Den information som
tas fram genom brottsbekampning och dess urval av metoder utnyttjas battre
an hittills som stod for cyberforsvaret, attribuering och svarsatgarder. Attribue-
ring innebar insamling och analys av fakta, teknisk och juridisk bedémning,
beslutsfattande och slutligen kommunicering av beslutet till olika aktorer. | den
dvergripande attribueringsprocessen maste man kunna utnyttja all information
som anknyter till attribueringen, och som tas fram bland annat av underréat-
telse-, cybersakerhets- och férundersékningsmyndigheterna inom deras
lagstadgade uppgifter. Man sékerstéller att Finland har forutséattningar att be-
k&mpa statlig cyberverksamhet som riktar sig mot Finland eller Finlands in-
tressen genom att se till att underrattelse- och sakerhetsmyndigheterna har
aktuella befogenheter och verksamhetsforutsattningar.

Cyberforsvarets uppgifter och roll preciseras

For att stodja genomférandet av det nationella cyberférsvaret utarbetas en cy-
berforsvarsdoktrin, dar malen med cyberforsvaret preciseras. | den beskrivs
hur cyberférsvaret genomférs genom anvandning av kapacitet som finns nat-
ionellt eller kommer med Nato, 6vriga kapaciteter och verksamhetsmgjlig-
heter. Cyberférsvaret utvecklas stabilt vid sidan om utvecklingen av den nat-
ionella cyberresiliensen, -sékerheten och -brottsbekampningen. Det nationella
och militara cyberforsvarets roll i freds-, kris- och konfliktférhallanden har ju-
sterats till den niva som séakerhetsmiljon kraver. Utvecklingen av det nationella
cyberforsvaret ar ocksa en del av utvecklingen och genomférandet av landets
forsvar som helhet.

Finland granskar sin stéllning och forhallningssatt till den fientliga verksamhet
som sker i cybermiljon. Nationellt har man beredskap for ett aktivt cyberfor-
svar samt mojligheter till attribuering av motstandaren och svarsatgarder. Cy-
berforsvarsverksamheten samordnas med den utrikes- och sékerhetspolitiska
verksamheten och aktérerna inom denna.
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Malet ar att Finland bekampar cyberhot orsakade av tredjelander genom saval
forebyggande, reaktiva som langsiktiga atgarder och i stor utstrackning utnytt-
jar hela det nationella utbudet av metoder och kapacitet. Dessa ar bland annat
metoder inom diplomati, underréttelseinhdmtning, informationshantering och
strategisk kommunikation, militar kapacitet, brottsbekédmpning och finans-
branschen samt ekonomiska och rattsliga metoder samt andra cybersaker-
hetsmetoder. Om statliga organ eller privata grupper eller privatpersoner som
agerar for en stats rakning kan identifieras som genomfOrare av cyberoperat-
ioner som strider mot statens internationella forpliktelser, &r staten i fraga an-
svarig for dem.

Det ligger i Finlands intresse att ha ett nara samarbete med internationella ak-
torer pd multilateral, regional och bilateral niva. Detta galler tekniskt, operativt
och strategiskt samarbete, utveckling av internationella normer och standar-
der, den politiska dialogen samt formagan att genomfora attribuering och
svarsatgarder. Finland deltar aven fullt ut i Natos cyberférsvar och utnyttjar
EU:s verksamhetsmgjligheter i frdga om resultatsamarbetet, informationsut-
byte, samordnade svarsatgarder och reglering som stod for det nationella cy-
berforsvaret. Cyberforsvaret ar en del av Finlands och Natos férsvar och av-
skrackning.
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Resursering, genomfdrande och uppfdljning

Resurser

I Finland bekadmpar cybersakerhetsaktorerna hot varje dag. Férandringen i
verksamhetsmiljon okar och diversifierar cyberhoten och -riskerna. Saledes
maste aven resurserna tkas sa att de motsvarar hotmiljon i férandring och re-
gleringen som fornyas. Redan for att uppratthalla det nuvarande laget behovs
det mer resurser &n nu och en effektiviserad anvandning av dem.

| nulaget anvander Finland nastan 300 miljoner euro arligen pa att sakerstalla
cybersadkerheten inom statsforvaltningen. Utéver detta anvander region- och
lokalférvaltningen resurser for sin egen cybersakerhet, men uppféljningen av
deras anvandning ska annu utvecklas. Det bor ocksa beaktas att naringslivet
ager en betydande del av Finlands kritiska infrastruktur och svarar for séker-
stallandet av dess cybersakerhet. Enligt en forsiktig uppskattning &ar naringsli-
vets satsningar i cybersdkerhet minst tiofalt stdrre an den finansiering som
statsforvaltningen anvisar. Aven med avseende pa forsérjningsberedskapen
ar de resurser som foretagen anvander pa cybersakerheten allt viktigare. In-
vesteringar i cybersakerhet sker aven indirekt. Till exempel satsas det pa cy-
berkompetens i Finland pa alla utbildningsstadier och i olika forskningsprojekt.
De pengar som investeras i cyberutbildning och -forskning mérks ofta forst se-
nare i form av en starkt cybersékerhet.

Mer resurser maste allokeras for genomférandet av alla strategiska mal och
utvecklingsatgarder. En andring av Finlands cyberprofil kraver forutom ckade
resurser aven precisering av planeringen och uppféljningen av dem samt en
effektiviserad anvandning.

Uppbyggande av ett fungerande och livskraftigt ekosystem for cybersakerhet
innebar betydande ekonomiska investeringar fér hela samhallet. Ett funge-
rande ekosystem producerar livskraft och tillvaxt, 6kar arbetsplatserna inom
branschen, tar fram behévlig kompetens och forbattrar det digitala samhaéllets
hallbarhet och tolerans mot skadliga fenomen i cybermiljon.
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Ett mer omfattande och djupare utnyttjande &n hittills av modellen fér dvergri-
pande sékerhet i sakerstéallandet av cybersdkerheten samt beredskapen, in-
satserna och svarsatgarderna som baserar sig pa denna ar nédvandiga atgar-
der for att kunna undvika kostnader som orsakas av allvarliga cyberstérningar.
Modellen med 6vergripande sakerhet effektiviserar anvandningen av de be-
fintliga resurserna och 6kar den allmanna resiliensen da kompetensen och
verksamhetsmodellerna samt bésta praxis kan delas mellan organisationer
som forberett sig pa olika nivaer.

En hogklassig forsknings- och utvecklingsverksamhet angaende omvalvande
tekniker samt investeringar i den nationella cybersakerheten ar vasentliga me-
toder for att bibehalla ett cybersakert och cyberkristaligt samhalle. Det &r vik-
tigt att stédja FUI-verksamheten aven for att 6ka Finlands konkurrenskraft.
Kunnande behdvs pa alla nivaer, och resursering kravs till exempel for det
upplysnings- och radgivningsarbete som utfors av organisationer som nar ut
till en betydande del av medborgarna eller for cyberévningar som ordnas av
olika aktorer.

Utnyttjande av Natos innovationsfinansiering och EU:s utvecklingsfinansiering
ar en vasenligt del av utvecklingen av Finlands cyberekosystem. Detta kraver
medfinansiering av Finland och samordning av resursanvandningen mellan
forvaltningsomradena. Dessutom forutsatter Natomedlemskapet ytterligare
satsningar i cybersakerhet och -foérsvar samt i utveckling av infrastrukturens
cyberresiliens. Natomedlemskapet kréver aven ny prestanda och nya resurser
av Finland som stod for de allierade. Samtidigt kravs det aven tillrackliga re-
surser av myndighetsuppgifterna och skyldigheterna, som 6kat i och med EU-
regleringen.

N&r de nationella resurserna faststalls &r det viktigt att bedéma de alternativa
kostnaderna, dvs. kostnaderna som uppkommer om utvecklingsatgarderna
enligt strategin inte genomfors effektivt. Dessa ar forutom de personal- och
IKT-kostnader som orsakats av genomférda cyberattacker aven till exempel
féljderna av informationsléackor, cyberbrottslighet och ryktesskador.

Genomfdrande och uppféljning av strategin
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Enligt EU:s cybersakerhetsdirektiv (NIS2) och dess nationella genomforande
ska behovet av uppdatering av den nationella cybersékerhetsstrategin bedo-
mas vart femte ar. Vid behov utvecklas och uppdateras strategin oftare. Upp-
dateringarna gors i samarbete med myndigheter, naringslivet, forskningsinsti-
tut, organisationer och medborgare.

Genomfoérandet av strategin foljs upp arligen pa nationell niva. Statens cyber-
sékerhetsdirektors byra har ansvaret for att samordna uppféljningen, och for-
valtningsomradena utarbetar en rapport at byran om genomférandet av cyber-
séakerheten inom sitt ansvarsomrade i enlighet med tidsplanen for den offent-
liga ekonomins planeringsprocess. Av dessa rapporter gér byran en samman-
stallning &t myndigheterna och de politiska beslutsfattarna. Uppféljningen av
strategin rapporteras till ministerarbetsgruppen fér samhallsfornyelse och
framskridandet informeras aven till ministerarbetsgruppen for inre sékerhet
och rattsvard samt till Sakerhetskommittén.

Arbetet i arbetsgruppen som tillsatts for revidering av strategin for cyberséker-
het fortsatter efter att strategin blivit fardig, och gruppen andras till en uppfdlj-
ningsgrupp for genomférandet av strategin. Uppfdljningsgruppen utarbetar en
genomférandeplan for strategin inom sex manader efter att strategin blivit far-
dig. | genomférandeplanen anges genomférandeansvaret och tidsplanen per

forvaltningsomrade och de matare med vilka genomférandet av strategin foljs
upp och utvarderas arligen beskrivs narmare.

| arbetet med att definiera resultatindikatorerna for cybersékerheten utnyttjas
till tillampliga delar bland annat EU:s cybersékerhetsbyrd ENISA, OECD:s och
Natos cyberenkater, enkaten fér organisationens digitala sékerhet (offentliga
forvaltningen) som MDB later gora varje ar, cybermognadsindikatorerna for
Forsorjningsberedskapscentralens sektorer (naringslivet) samt barometern for
digital séakerhet (medborgarnas cybertalighet) som MDB tar fram.

Malet &r att utvidga indikatorerna for cybertalighet sa att de aven omfattar fo-
rebyggande cyberberedskapsarbete. | definieringen av de vasentliga indikato-
rerna soker Finland vid behov stdd av EU:s Enisa i enlighet med bestammel-
serna i NIS2-direktivet. Finlands internationella framgang foljs aven upp pa
basis av internationella index (ITU: Global Cybersecurity Index (GCI) och e-
Governance Academy: National Cyber Security Index (NCSI).
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| det strategiska genomférandet betonas identifiering av basta praxis och om-
fattande anvandning av tillvagagangssatt som man lart sig genom incidenter.
Pa s satt framjas uppkomsten och uppréatthallandet av konsekventa tillvaga-
gangssatt och hela samhallets resiliens stods. Syftet med utvarderingen av
genomférandet ar att stodja politiskt beslutsfattande, myndighetsverksamhetn
och den samhalleliga debatten.
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Strategiska utvecklingsforslag

Utvecklingsforslagen nedan har utformats pa grundval av de strategiska ma-
len. Utifran utvecklingsforslagen utarbetas en noggrannare genomférandeplan
med en tidsplan och ansvarsférdelning.

¢ Finlands stallning i frdga om cybersakerhet och cyberforsvar klargors,
deltagandet i internationellt samarbete kring cybersékerhet utvecklas
och for detta uppréattas en behovlig nationell samordning.

o Forberedelser gors for de hot och méjligheter som kommer av att nya
omvalvande tekniker, sarskilt kvantberakning, utvecklas.

e Utvecklingen av en teknisk suveranitet och ett ekosystem fér cybersa-
kerhet framjas och Finlands tekniska pionjarskap och nya innovationer
sékerstalls.

o Myndigheternas samarbete och gemensamma lagesuppfattning ut-
vecklas genom att skapa behévliga samarbetsstrukturer och samord-
ningsmodeller, fortydliga rollerna och ansvarsférdelningen samt saker-
stalla forutsattningarna for informationsutbyte och tillgang till informat-
ion.

e Den rattsliga grunden, normerna och anvisningarna éndras pa det séatt
som strategins utvecklingsatgarder kraver.

e Samarbetet mellan myndigheterna, region- och lokalforvaltningen, pri-
vata sektorn och civilsamhallet och den gemensamma beredskapen

starks.

e Fortroende uppratthalls och starks genom sékra och driftsékra offent-
liga tjanster.

e Cybersakerhetsresurserna planeras och féljs upp langsiktigt.

e Kunnandet samt medborgarnas och civilsamhallets cyberfardigheter
och beredskap utvecklas.
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Ovningsverksamheten och -miljéerna utvecklas for att 6ka bered-
skapen och kompetensen.

Verksamhetsmiljokunskaperna utvecklas bland annat genom att séker-
stalla den nationella observationsformagan samt sakerhets- och
underrattelsemyndigheternas mdjligheter att skaffa information om cy-
bermiljon.

Overgripande bekampning av cyberbrottslighet framjas.
Cyberforsvaret utvecklas som en del av landets forsvar som helhet,
sakerstéllandet av Finlands suveranitet och integration i alliansens for-

svar.

Cybersakerhetssynvinklar beddoms i alla lagstiftningsprojekt.
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Bilagor

Bilaga 1: En nationell samarbetsmodell for
cybersakerhet

| denna bilaga beskrivs nulaget fér den nationella samarbetsmodellen fér cy-
bersékerhet och dess aktdrer och kraven enligt cybersakerhetsdirektivet
(N1S2) bemats ur nationell synvinkel.

Den nationella samarbetsmodellen for cybersakerhet (hedan samarbetsmo-
dellen for cybersakerhet) i Finland ar distribuerad och motsvarar till sina prin-
ciper samarbetsmodellen for 6évergripande sékerhet (nedan modellen for 6ver-
gripande sakerhet). Samarbetet baserar sig pa lagstadgade uppgifter, samar-
betsavtal och sékerhetsstrategin for samhaéllet, dar cybersdkerheten beaktas i
varje strategiska uppgift. Samarbetsmodellen for cybersékerhet ar skalbar pa
alla nivaer, dvs. den kan tillampas pa allt fran nationell niva till regional och lo-
kal niva, med beaktande av internationella partner.

Malet med den Gvergripande sakerheten ar att sakerstalla ett aktivt bered-
skapssamarbete mellan de vasentliga aktorerna i alla forhallanden. Mer om-
fattande beredskapsatgarder samordnas i samarbete med de behovliga akto-
rerna inom den offentliga och privata sektorn. Samarbetsmodellen for cyber-
sakerhet vidareutvecklas i enlighet med modellen for dvergripande sakerhet
med beaktande av sardragen foér cyberséakerhet.

| en sddan cyberkrissituation som avses i samarbetsmodellen for cybersaker-
het och i cybersdkerhetsdirektivet leder de behdriga myndigheterna hante-
ringen av storningssituationen inom ramen for vars och ens uppgifter och be-
horighet. De behtériga myndigheterna, samordningen av verksamheten samt
stodet faststélls vid behov enligt modellen for krisledning i samhallet. Varje ak-
tér svarar for sin beredskap och &r genom beredskapslagen och sektorlagstift-
ningen skyldig att se till att de kritiska tjansterna fungerar i alla forhallanden,
till exempel genom att stélla krav pa serviceproducenterna och 6vervaka upp-
fyllandet av dem. Beredskapen infor situationer med cyberstorningar och rea-
gerandet pa dem genomfors i aktivt samarbete med den offentliga sektorn,
naringslivet och civilsamhallet. De centraliserade cybersakerhetstjanster som
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den offentliga sektorn tillhandahaller tillsammans med néringslivet stoder or-
ganisationerna och medborgarna i beredskapsarbetet och i storningssituat-
ioner. P& s& satt sakerstalls en enhetlig verksamhet, éverlappande kostnader
undviks och tjanster som behovs allmant, sdsom webbutbildningar, cyber-
lagesbilder och anvisningar, ar tillgangliga for alla. Myndigheterna, sdsom
Transport- och kommunikationsverket Traficoms Cyberséakerhetscenter (ne-
dan Cyberséakerhetscentret), samt de som producerar offentliga tjanster kom-
municerar aktivt saval till medborgarna, foretag som offentliga aktorer om stor-
ningssituationer och sarbarheter som galler cybersékerheten.

Cybersakerhetscentret fungerar som koordinator mellan myndigheterna som
hanterar cyberkriser i enlighet med cyberséakerhetsdirektivet. Det svarar dven
for utarbetandet av de ramar for hantering av cybersékerhetskriser som kréavs
enligt det nationella NIS2-direktivet for hantering av storskaliga cyberséker-
hetsincidenter och -kriser i samarbete med andra myndigheter.

Nedan beskrivs olika aktorer i samhallet i sdkerstallande av den nationella cy-
berséakerheten. Beredskap, insatser och svarsatgarder genomfors i ett omfat-
tande samarbete, dar det aven ingar informationsutbyte for att astadkomma
en gemensam lagesuppfattning och samordna de gemensamma atgarderna.
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Aktorerna i samhallet i sdkerstadllande av den nationella cybersiakerheten

Offentlig forvaltning Foretag
och samman-
Politiskt beslutsfattande sIutning ar

Republikens president, riksdagen, statsradet,
ministerarbetsgrupper, ministeriernas ledningsgrupper

Forsorjnings-
e beredskaps-
Strategisk niva organisationen
Ministerierna, samarbetsgrupper enligt statsradets modell for krisledning
Samordningsgrupp for cybersakerhet
(FDS kontor, KM, FSM, IM, UM, FM, SRK samt i en utvidgad Aktorer som ska
sammansattning ovriga ministerier) dvervakas (NIS2)
Operativa Tillsynsmyndigheter .
myndigheter (NIS2) Serviceproducenter
och deras
Transport- och kommunika- Transport- och kommunika- leveranskedjor
tionsverket Traficoms tionsverket, Energimyndig-
Cybersékerhetscenter, heten, Sakerhets- och
Forsvarsmakten, polisen, kemikalieverket, Tillstands-
skyddspolisen, och tillsynsverket for social- och
centralkriminalpolisen halsovarden, NTM-centralen
Samarbets- och |5ddia sevoiar Livmena Civilsamhallet

verket, Sdkerhets- och
utvecklingscentret for
lakemedelsomradet samt Organisationer
Finansinspektionen

informationsutbytesgrupper
pa operativ niva

Central-, region- och lokalférvaltningen Aktérer inom
samt sjalvstandiga inrattningar fjarde sektorn
Ambetsverk, regionférvaltningen, vélfirdsomradena, kommuner

och samkommuner, offentliga serviceproducenter, samarbets- och
informationsutbytesgrupper pa regional och lokal niva Medborgare

Figur 3: Olika aktorer i samhaéllet i sdkerstallande av den nationella cybersakerheten

Politiskt beslutsfattande

| det politiska beslutsfattandet avgors betydande fragor som géller cyberbe-
redskap och hantering av storningar, sasom lagstiftningsriktlinjer och beslut
enligt den utrikes- och sékerhetspolitiska processen. Myndigheterna rapporte-
rar om cybersakerhetslaget och atgarderna till republikens president, riksda-
gen, statsradet och ministerarbetsgrupperna.
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Strategisk niva

Statsradet och dess ministerier svarar for beredningen av den nationella cy-
bersékerhetslagstiftningen, allmanna riktlinjer, resursallokering, verksamhets-
principer, strategisk styrning, beredskapsarbetet samt svarsatgarder och sam-
arbete.

Statens cybersakerhetsdirektors byra svarar for koordinationen och samord-
ningen av utvecklingen och planeringen av den nationella cybersékerheten,
beredskapen rérande denna samt beredskapen som galler den kritiska inform-
ations- och kommunikationstekniska infrastrukturen. Statens cybersékerhets-
direktdr koordinerar och samordnar utvecklingen och planeringen av den nat-
ionella cybersékerheten, beredskapen rérande denna samt fungerar som
statsledningens radgivare i fragor som galler cybersakerhet.

Samordningsgruppen for cybersakerhet, som ar tillsatt av kommunikationsmi-
nisteriet, fungerar ocksa pa en strategisk niva och dess mal ar att sakerstalla
att de nationella ministerierna som svarar fér cybersakerhet, cyberférsvar och
cyberdiplomati och cybersakerhetsmyndigheterna har en enhetlig lagesbild av
samhallets cybersakerhetslage och de handelser som paverkar cybersaker-
heten samt férandringarna i cybersakerhetsmiljon.

Tillsynsmyndigheter (NIS2 och andra)

Med tillsynsmyndigheter avses tillsynsmyndigheter enligt [NIS2-lagen]. De
Overvakar privata och offentliga tjansteleverantorers beredskap, stérningshan-
tering och aterhamtning enligt [NI1S2-lagen]. | Finland foljer man en distribue-
rad modell, varvid sektormyndigheterna 6vervakar aktdérerna inom sin sektor.
Dessutom fungerar Cybersékerhetscentret som nationell samordningspunkt.
Tillsynsmyndigheter ar Transport- och kommunikationsverket Traficom, Ener-
gimyndigheten, Sakerhets- och kemikalieverket, Tillstands- och tillsynsverket
for social- och halsovarden, NTM-centralen i S6dra Savolax, Livsmedelsver-
ket, Sakerhets- och utvecklingscentret for lakemedelsomradet samt Finansin-
spektionen.

Till folid av cyberattacker, sdsom dataintrang, kan inkraktaren fa tillgang till ex-
empelvis personuppgifter, varvid det &ar frdga om en personuppgiftsincident. |
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fraga om personuppgiftsincidenter & Dataombudsmannens byra den nation-
ella tillsynsmyndigheten och dvervakar iakttagandet av dataskyddslagstift-
ningen.

Dessutom finns det andra tillsynsmyndigheter, sdsom Stralsakerhetscentralen
och Finlands Bank.

Operativa myndigheter

De operativa myndigheterna inom cybersékerhet har en viktig nationell roll sa-
val nar det géller beredskapen infor cyberstorningar som insatser och svarsat-
garder mot dessa. | Finland finns det dessutom flera nationella natverk for in-
formationsutbyte pa frivilligbasis.

Cybersakerhetscentrets centrala uppgift ar att svara for uppratthallandet av en
lagesbild 6ver den nationella cybersakerheten och for den nationella sarbar-
hetskoordinationen. Det samlar in och analyserar information om informations-
sékerhetshot och sakerhetsovertradelser samt utreder for sin del tekniska inci-
denter som riktas mot Finland. Till dess uppgifter hor aven att 6ka den all-
manna cybersdkerhetsmedvetenheten. Cybersakerhetscentrets kunder kan
anvanda information om lagesbilden nar de ordnar och prioriterar sin bered-
skap.

Forundersokningsmyndigheterna har som uppgift att forebygga brott samt ut-
reda parterna i handelsen och fakta for straffprocessen i fraga om brott som
begatts. Straffprocessen omfattar polis, aklagare och domstol. Polisen utreder
brott i informationsnat och férstker aven forebygga eventuella framtida brott
utifran den information som polisen har fatt. Polisen uppdaterar den nationella
lagesbilden av brott i informationsnat. Aven till exempel centralkriminalpolisen
ar aktivt delaktiga i att 6ka medvetenheten sarskilt inom den férebyggande
verksamheten.

Underrattelsemyndigheter ar skyddspolisen och de militdra underrattelsemyn-
digheterna (Forsvarsmaktens huvudstab och Forsvarsmaktens underrattelse-
tjanst). Underrattelsemyndigheterna har som uppgift att skaffa information

samt analysera och rapportera den som stdd for sdkerhetsmyndigheterna och
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den statliga ledningen. Underréttelseinformationen bidrar till att forutse cyber-
hot mot Finland och fér de behériga myndigheterna att bekdmpa dem. Under-
rattelsemyndigheterna utfor underrattelseinhamtning bland annat for att utreda
garningsméannen vid cyberattacker som sker pa natet samt bakgrunden och
motiven till attackerna i syfte att skydda den nationella s&kerheten, som stod
for den hogsta statliga ledningens beslutsfattande aven i attribueringsproces-
sen samt for andra myndigheters lagstadgade uppgifter med anknytning till
den nationella sakerheten.

Forsvarsmaktens uppgifter kan &ven anses omfatta cybermiljon (cyberférsvar
och underrattelseinhamtning i cybermiljon). | anslutning till detta omfattar For-
svarsmaktens uppgifter bland annat det militara forsvaret av Finland, stod-
jande av andra myndigheter samt internationellt bistand, samarbete och an-
nan internationell verksamhet. Forsvarsmakten tryggar Finlands territorium,
befolkningens livsbetingelser och statsledningens handlingsfrihet samt forsva-
rar den lagliga samhallsordningen vid behov med militdra maktmedel nér ett
vapnat angrepp eller ett motsvarande yttre hot riktas mot Finland.

Central-, region- och lokalforvaltningen samt sjalvstandiga inrattningar

Ambetsverken och de regionala och lokala myndigheterna samt sjalvstandiga
inrattningar har en central roll i att sorja for cybersakerheten i myndigheternas
dagliga verksamhet. Aktérerna omfattar statens ambetsverk, affarsverk och
bolag, aktorer inom regionforvaltningen, valfardsomradena, kommunerna och
samkommunerna samt offentliga serviceproducenter och sjalvstandiga inratt-
ningar. En del av dessa har skyldighet att styra, dvervaka, anvisa, hjalpa,
samordna, stédja och varna samt samla in, analysera och dela information
aven som stod for beslutsfattande om cybersékerheten och utveckling av
verksamheten. De producerar aven offentliga tjanster i samarbete med na-
ringslivet och sdrjer for tjansternas sakerhet, risk- och kontinuitetshanteringen
samt beredskapen.

Foretag och sammanslutningar

Funktionerna, kompetensen och resurserna inom den privata sektorn utgér en
betydande del av Finlands nationella cybersakerhet. Merparten av Finlands
kritiska infrastruktur &gs av naringslivet. Sakerstallandet av vitala funktioner
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och den kritiska infrastrukturen &r viktiga med avseende pa samhallets funkt-
ionsformaga, kontinuitetshanteringen och forsorjningsberedskapen. Utover
den tekniska formagan har féretagen aven en stark kompetensgrund, vilja och
resurser att forbereda sig pa cybersakerhetshot i sin affarsverksamhet bade i
hemlandet och pa den internationella marknaden.

Naringslivets beredskap baserar sig delvis pa lagstiftning, men aven pa frivil-
ligt beredskaps- och forsorjningsberedskapsarbete. Den offentliga och privata
sektorn samarbetar dagligen kring inhamtandet av en lagesbild och genom
aktivt informationsutbyte samt langsiktigt utvecklingsarbete. Aktérerna inom
naringslivet deltar aktivt i olika samarbetsgrupper, vilket 6kar fortroendet mel-
lan den privata och offentliga sektorn och erbjuder en mojlighet till ett effektivt
samarbete aven internationellt.

Naringslivet tillhandahaller merparten av samhallets informations- och cyber-
sakerhetstjanster. De privata IKT-tjansteleveranttrerna ar i en central stéllning
i fraga om cybersakerheten for medborgare, foretag samt statliga och region-
ala aktorer.

Forsorjningsheredskapsorganisationen

Forsorjningsberedskapsorganisationen ar ett natverk som omfattar Forsorj-
ningsberedskapscentralen och dess styrelse, férsorjningsberedskapsradet
samt sektorerna och poolerna inom olika branscher. De forsoérjningsbered-
skapskritiska aktorerna hor till Forsorjningsberedskapscentralens sju sektorer
eller atta pooler. Till Forsorjningsberedskapscentralens lagstadgade uppgifter
hor att med hjalp av sitt samarbetsnatverk utveckla och samordna den offent-
liga forvaltningens och naringslivets samarbete i forsorjningsberedskapsfra-
gor. Aktorerna uppratthaller och utvecklar forsérjningsberedskapen och konti-
nuitetshanteringen é@ven ur perspektivet cybersakerhet i natverket for foreta-
gen och organisationerna inom den egna branschen i samarbete med myndig-
heterna.

Aktorer som ska overvakas (NI1S2)

Skyldigheterna som galler riskhantering och incidentrapportering enligt [NIS2-
lagen], dvs. cybersakerhetslagen, tillampas pa de évervakande aktorerna,
dvs. [kompletteras da RP framskrider].
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Serviceproducenter och deras leveranskedjor

Med serviceproducenter avses organisationer som producerar tjanster eller
produkter at samhallet. En serviceproducent svarar for cybersakerheten under
sin tjansts eller produkts livscykel s att det tacker hela vardekedjan. Cybersa-
kerheten for leveranskedjan sakerstélls genom riskhanteringsmetoder i enlig-
het med [NIS2-lagen] eller pa avtalsbasis.

Forskningsinstitut och hogskolor &r ocksa serviceproducenter. De producerar
kompetens- och kunskapskapital och innovationer fér cybersékerhet.

Organisationer och aktorer inom fjarde sektorn

Finland &r ké&nt i varlden for sina talrika medborgarorganisationer och ménni-
skornas starka vilja att delta i civilsamhallets verksamhet. Betydelsen av med-
borgarorganisationer och frivilliga 6kar ocksa inom sakerstallandet av den nat-
ionella cybersékerheten. Integrering av organisationsféltet i cybersékerhets-
natverk framjar den nationella resiliensen, och dessutom behdéver organisat-
ionerna stod for utveckling av cybersakerheten av andra aktorer. Det ar enkelt
att narma sig organisationerna och man litar pa dem, varfor organisationsfal-
tets roll ar betydande i utvecklingen av medborgarfardigheterna. Dessutom er-
bjuder i synnerhet Forsvarsutbildningsféreningen (MPK) stoéd for utveckling av
cybersdkerheten genom att ordna kurser och utveckla och dka cyberreserven.
Organisationernas roll &r inte annu en etablerad del av ekosystemet foér cyber-
sakerhet.

Organisationerna och fjarde sektorn, dvs. aktdérerna inom den oorganiserade
medborgarverksamheten, har mycket att bidra med i form av stdd for hante-

ringen av storningssituationer, och det finns redan erfarenheter av deras stod
till myndighetsverksamheten i hanteringen av betydande stdrningssituationer.

Medborgare

Individens kompetens starker organisationernas och samhallets cyberresili-
ens. Nya tekniska lésningar utgor en allt mer bestaende del av det dagliga li-
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vet, vilket lyfter fram &ven den enskilda medborgarens roll i den nationella cy-
bersékerheten. Vaksamhet behovs saval i hemforhallanden som i arbetslivet,
och var och en kan genom sina egna handlingar paverka hur stérningarna i
cybermiljon paverkar livet. Cybersékerhet ar en naturlig del av varje individs
samhallsansvar, som kraver kontinuerlig utveckling och uppréatthallande av
know-how. Aven stodet till narstdende och anmalan i ratt tid om egna obser-
vationer framjar uppratthallandet och utvecklingen av den nationella cyber-
resiliensen, samt utredningen av cyberbrott.
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Termer

Termerna nedan jamte sina definitioner beskriver de begrepp som anvéands i
detta dokument. Termerna har anvants for att koncentrera framstallningen av
strategin och undvika upprepning, och genom att férklara termerna avser man
underlatta lasarens forstaelse av det avsedda sammanhanget. Termerna som
anvands i strategin avviker delvis eller helt fran befintliga ordlistor, sdsom
Termbanken Tepa eller ordlistan om cybersakerhet, eftersom ett behov av
uppdatering i fraga om de nationella begreppen som galler cyberséakerhet har
konstaterats. Uppdateringsbehovet beror sarskilt pa stravan efter internation-
ellt enhetliga begrepp samt pa inférandet av de begrepp som ingar i lagstift-
ningen, sarskilt i EU-reglering, i vokabuléaren.

Nationell cybersakerhet

Atgarder som medfor att det digitala samhéllet kan bereda sig pa, identifiera,
bekdmpa och klara av storningar i elektroniska och natverksanslutna system
och deras konsekvenser for vitala samhallsfunktioner och -tjanster, aterhamta
sig fran dessa samt for sin del sakerstalla verksamhetsforutsattningarna for
den nationella sakerheten, landets forsvar och forsérjningsberedskapen.

Cybersakerhet

Atgarder for att skydda kommunikations- och informationssystem samt andra
elektroniska system, de uppgifter som lagras, behandlas eller éverfors i dem
samt deras anvandare, utnyttjare och andra berérda personer fran cyberhot.
Nationellt cyberforsvar

Nationella och internationella militara och civila branschers atgarder for att sa-
kerstélla Finlands sjalvstandighet som stat samt folkets livsbetingelser och sa-
kerhet gentemot yttre cyberhot och -stérningar orsakade av stater och de

svarsatgarder som behovs for genomférandet i alla beredskapslagen.

Militart cyberforsvar
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Atgarder for att sakerstélla system och aktérer inom olika sektorer som paver-
kar Finlands forsvarsformaga i synnerhet mot statliga hotfulla aktérer och de-
ras foretradare for att sakerstalla forsvarsformagan samt sakerstalla Finlands
suveranitet och genomféra militéra cyberoperationer.

Resiliens; ~kristalighet; ~kristolerans

Statens, organisationernas, sammanslutningarnas och individernas formaga
att uppratthalla funktionsformagan i foranderliga forhallanden samt beredskap
att bekampa storningar och kriser och aterhamta sig fran dem.

Cyberresiliens; ~cybertolerans

Statens, organisationernas, sammanslutningarnas och individernas formaga
att uppratthalla funktionsforméagan i cybermiljons foranderliga forhallanden
samt beredskap att bekampa stérningar och hot, aterhamta sig fran dem och
vid behov reagera pa dem.

Cyberhygien

Ett sékerhetsorienterat tankesatt, en utvecklad organisatorisk sakerhetskultur,
i kombination med vardagens regelbundna rutiner, praxis och processer, ge-
nom vilka organisationen och individen for sin del utvecklar och uppratthaller
cybersadkerheten i miljon vid anvandning av informationssystem, datorer eller
andra enheter.

Cyberhot

En potentiell situation, h&ndelse eller aktivitet som kan skada eller stora kom-
munikationsnat och informationssystem, anvandarna av sadana system och
andra personer eller pa nagot annat satt paverka dessa skadligt.
Cybermiljo, -rymd

Med cybermiljo avses ett globalt utrymme skapat och férvaltat av manniskan,

som baserar sig pa informationsteknologi och anvandning av det elektromag-
netiska spektrumet for att skapa, redigera, utbyta och utnyttja information
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bade genom sammankopplade och fran varandra fristdende natverk som ar
anvander informationsteknologi.

Cybermilj6

Cybermiljon bestar av ett eller flera informationssystem som ar avsedda for
behandling av data eller information i digital form, deras fysiska och logiska
struktur samt aktdrerna i verksamhetsmiljon med sina naturliga och digitala
identiteter. Cybermiljon betonar anvandningen av cybermiljon ur synvinkeln
malinriktad verksamhet.

Vital samhallsfunktion
En funktion som ar nédvandig for att samhallet ska fungera.
Kritisk infrastruktur, kritisk infrastruktur for samhallet

Nyttighet, utrymme, apparatur, natverk eller system eller del av nyttighet, ut-
rymme, apparatur, natverk eller system, eller viktig tjanst som ar nédvandig for
att uppratthalla de vitala samhallsfunktionerna eller for att tillhandahalla nadgon
annan viktig tjanst.

Kritisk infrastruktur for forsvarsformagan

Strukturer och tjanster i frdga om forsvarssystemet och kritisk infrastruktur och
funktioner i anknytning till dessa samt de vitala samhallsfunktioner som &ar
nddvéandiga for forsvarets verksamhetsforutsattningar i alla beredskapslagen.

Attribuering, tillraknande

Identifiering, lokalisering och individualisering av den som genomfor en fientlig
cyberoperation genom en analytisk process som utnyttjar olika informations-
kallor. Pa nationell nivd omfattar processen saval teknisk analys som myndig-
hetsansvar samt utrikes- och sakerhetspolitisk prévning. Attribuering &r ana-
lysprocessens slutresultat oberoende av om resultatet ska publiceras eller inte
ar offentligt. Attribuering ar ofta en forutsattning for att stélla nagon till svars
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juridiskt eller politiskt, for atgarder enligt internationella skyldigheter (retorsion)
och tillatna svarsatgarder. Attribuering, till exempel offentligt tillraknande, kan
aven vara en retorsionsmetod i sig sjalv.

Cyberekosystem, ~ekosystem foér cyberséakerhet

Ett natverk med dmsesidigt beroende, enligt utvecklingsprogrammet for cyber-
sakerheten 2021, som byggs och uppratthalls mellan foretag, offentlig forvalt-
ning samt aktorer inom forskning och tredje sektorn, vars mal ar att ta fram in-
novationer, livskraft, tillvaxt, arbetsplatser, kompetens och forbattra det digi-
tala samhallets hallbarhet samt toleransen mot skadliga fenomen i cybermil-
jon.
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