Hallituksen esitys eduskunnalle EU:n datasédadosta taydentévaksi lainsdadannoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan saadettavaksi laki datan hallinnan ja jakamisen valvonnasta seka
muutettaviksi sakon taytantdonpanosta annettua lakia, sahkodisen viestinndn palveluista annettua
lakia ja kuluttajansuojaviranomaisten erdista toimivaltuuksista annettua lakia.

Esityksen tavoitteena on toimeenpanna joulukuussa 2023 annettu EU:n datasaddos, joka on
merkittava osa Euroopan komission datastrategian toimenpiteita. Asetuksen toimeenpano
edellyttaa tdydentavien sadnndsten antamista asetuksen valvonnasta ja seuraamuksista.

Datan hallinnan ja jakamisen valvonnasta annettavassa laissa nimettéisiin kansallisesti
toimivaltaiset viranomaiset. Naita olisivat Liikenne- ja viestintavirasto, joka padasiallisesti
valvoisi datasdddoksen noudattamista, ja lisaksi kuluttaja-asiamies sekd Kilpailu- ja
kuluttajavirasto.  Liikenne- ja  viestintivirasto velvoitettaisiin ~ toimimaan  myos
datakoordinaattorina eli keskitettynd yhteyspisteend asetuksen soveltamiseen liittyvissa asioissa
Suomessa. Ehdotetussa laissa  séadettéisiin  viranomaisten  valvontaan liittyvista
toimivaltuuksista ja oikeudesta méaratad seuraamuksia tiettyjen laissa yksildityjen asetuksen
s&annosten rikkomisesta.

Esityksell& olisi vaikutuksia toimivaltaisiksi viranomaisiksi nimettéviin viranomaisiin seka
niiden yritysten toimintaymparistoon, jotka asettavat markkinoille tai ottavat kayttéon
datasédadoksen saantelyn piiriin kuuluvia tuotteita ja palveluita.

Sahkoisen viestinnan palveluista annetun lain muutoksella kumottaisiin sen sisaltamét EU:n
datanhallinta-asetusta tdydentévat sdannokset, jotka ehdotetaan jatkossa siséllytettdvéksi datan
hallinnan ja jakamisen valvonnasta annettavaan lakiin.

Lait on tarkoitettu tulemaan voimaan 12.9.2025, jolloin datasdadddksen padasiallinen
soveltaminen alkaa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun on johtanut tdydentévad saéntelya edellyttavé Euroopan parlamentin ja
neuvoston asetus (EU) 2023/2854 datan oikeudenmukaista saatavuutta ja kayttda koskevista
yhdenmukaisista saannoista ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta (jaljempana datasaados tai asetus). Se tuli voimaan 11.1.2024. Sita sovelletaan
pédosin 12.9.2025 alkaen.

Datasdados on uutta EU-sdéntelyd. Se on osa Euroopan komission datastrategian toimenpiteitd
(COM (2020) 66 final, E 24/2020 vp). Datastrategian tavoitteena on luoda yhtendinen ja
Kilpailukykyinen datalahtdinen sisdémarkkina. Se korostaa datan merkitystd talouskasvulle ja
innovaatioille. Strategian mukaan datan tulisi virrata EU:n sisélla ja eri alojen vélilld datan
saatavuutta ja uudelleenkdyttod koskevien selkeiden ja oikeudenmukaisten saantdjen
mukaisesti. Datasaados pyrkii vastaamaan néihin tavoitteisiin parantamalla datan saatavuutta ja
kéyttod ja ndin kannustamaan datapohjaiseen innovointiin. Datasdéddds vastaa verkkoon
liitettyjen tuotteiden saatavuuden kasvuun. Namé esineiden internetin muodostavat tuotteet ovat
lisinnet uudelleenkaytettavissd olevan datan maarad merkittavasti. Datasdaddés on osa
laajempaa datastrategian mukaista digi- ja datasaantelyn kokonaisuutta, johon kuuluu useita eri
séadoksia.

1.2 Valmistelu
1.2.1 EU-saadoksen valmistelu

Komissio julkaisi 23.2.2022 datasaadostd koskevan ehdotuksen. Tata edelsi julkinen
kuuleminen asetusehdotuksen taustalla olevista tavoitteista vuonna 2021.

Ehdotuksesta annettiin eduskunnalle valtioneuvoston U-kirjelméd 7.4.2022 (U 29/2022 vp).
Valtioneuvosto piti ehdotusta datan jakamisen ja datatalouden edistamisen nakdkulmasta
tavoitteiltaan erittdin kannatettavana. EU:n laajuinen horisontaali datasadntely nahtiin
tarpeelliseksi  erityisesti  selkiyttdmaan ja yhdenmukaistamaan vaatimuksia datan
kayttooikeuksista eri jdsenmaissa ja eri sektoreilla. Huomiota haluttiin kiinnittdd muun muassa
saantelyn selkeyteen suhteessa olemassa olevaan saantelyyn. Eduskunnassa asetusehdotusta
kasittelivat suuri valiokunta, liikenne- ja viestintdvaliokunta, sekd perustuslakivaliokunta.
Eduskunnan valiokuntien antamat lausunnot on julkaistu eduskunnan verkkosivustolla
https://www.eduskunta.fi/Fl/vaski/Kirjelma/Sivut/U_29+2022.aspx.

Asetusehdotuksen késittely eteni nopeasti neuvoston televiestinta- ja
tietoyhteiskuntatyoryhmassd. Neuvosto ja Euroopan parlamentti saavuttivat tekstista
(tilapdisen) poliittisen yhteisymmaérryksen 27.6.2023 ja vahvistivat saadoksen hyvéksymisen
marraskuussa 2023. Saados julkaistiin EU:n virallisessa lehdessa 22.12.2023.

1.2.2 Hallituksen esityksen valmistelu
Hallituksen esitys on valmisteltu liikenne- ja viestintdministeridssd, ja valmistelua on tukenut

27.9.2023 asetettu poikkihallinnollinen tyoryhmd. Valmistelua edelsi ty6ryhmén arviomuistio
datas&dadoksen kansallisesta taytdntdonpanosta. Tyoryhmén yhtend tehtdvana on ollut selvittaa

4


https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L_202302854&qid=1731322226023
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A68%3AFIN
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_29+2022.aspx

tarkoituksenmukainen tapa jarjestdd asetuksen mukaiset viranomaistehtdavat mukaan lukien
seuraamussaantely. Hallituksen esitys pohjautuu tyéryhman tyon télle osuudelle.

Valmistelun aikana on liséksi kayty taustoittavia keskusteluja tyd- ja elinkeinoministerion,
opetus- ja  kulttuuriministerion,  sisdministerion,  oikeusministerion, maa- ja
metséatalousministerion, ymparistdministerion, Liikenne- ja viestintaviraston,
Tietosuojavaltuutetun toimiston, Kilpailu- ja kuluttajaviraston, Tullin, Tukesin ja
Huoltovarmuuskeskuksen  viranhaltijoiden  kanssa.  Lisdksi  jdrjestettiin  erillinen
kuulemistilaisuus liikesalaisuuksista.

Tyoryhman tyd koottiin ensimmaéisessd vaiheessa arviomuistioksi. Arviomuistioluonnos oli
lausuntopalvelu.fi-sivustolla avoimessa lausuntomenettelyssa 3.5.-31.5.2024. Tydryhmén
asettamispaatds, tyoryhman kokousmateriaalit, selvitysluonnoksen lausuntoyhteenveto ja
lopullinen selvitys ovat julkisessa palvelussa osoitteessa
https://valtioneuvosto.fi/hanke?tunnus=L\VM042:00/2023. Arviomuistio siséltad
seikkaperdisesti selostusta asetuksesta ja sen sisallésta ja myds arvioita sdddoksen suhteesta
kansalliseen lakiin.

Luonnos hallituksen esityksesté on ollut lausuntokierroksella X.X.2024 - X.X.2025. Lausuntoja
on pyydetty X sidosryhmiltd. Lausuntoja annettiin yhteensa X kappaletta ja niisti on laadittu
lausuntotiivistelmd. Hallituksen esityksen valmisteluasiakirjat ovat saatavissa suomeksi
julkisessa palvelussa osoitteessa
https://hankeikkuna.vnv.fi/app#/lainsaadanto/113053/kuvaukset

2 EU-sdadoksen tavoitteet ja paaasiallinen sisalto

Datasaadoksen tavoitteena on luoda yhteiset pelisadannét dataan paasyyn ja kayttoon. Saados
pyrkii edistdmadn datan saatavuutta ja varmistaa datasta saatavan arvon oikeudenmukaista
jakautumista datatalouden toimijoiden kesken. Liséksi tavoitteena on edistdd uusien,
innovatiivisten verkkoon liitettyjen tuotteiden (loT-laite) tai niihin liittyvien palvelujen
kehittdmistd sek& innovointia jalkimarkkinoilla ja edistdd asianomaista dataa hyodyntévien
kokonaan uusien palvelujen kehittdmistd, mukaan lukien monista erilaisista tuotteista tai niihin
liittyvistd palveluista saatavaan dataan perustuvat palvelut. Tavoitteena on ndiden toimien
kautta luoda yhteinen eurooppalainen data-avaruus ja yhteentoimivat datan sisémarkkinat.

Datasdadoksesséd on perussddnnot saada ja kayttdd EU:ssa tuotettua dataa kaikilla talouden
aloilla. Se asettaa uusia velvoitteita datan jakamiseen ja oikeuksia datan kayttdon monille
toimijoille ja asetuksessa maéritellyille kayttdjille. Asetus koskee laajasti dataa, jota syntyy loT-
laitteiden, kuten alykellojen, sensoreiden, paperikoneiden, autojen ja lentokoneiden, kaytosta.
Jatkossa loT-laitteet on suunniteltava niin, ettd kayttaja voi helposti ja turvallisesti saada,
kayttdd ja jakaa niiden tuottamaa dataa. Asetuksella pyritdan myds estdmadn datan
hyddyntamisté ja jakamista koskevat kohtuuttomat sopimusehdot ja annetaan arviointikriteereja
niiden arvioimiseksi.

Liséksi datasdadds antaa julkisen sektorin viranomaisille tietyissa poikkeuksellisissa tarpeissa
pyynnostad padsyn ja kayttdoikeuden yksityisen yrityksen hallussa olevaan dataan erikseen
kuvatuin ehdoin.

Asetus tavoittelee my0s datanjakamispalveluiden, kuten pilvipalveluiden helpompaa
vaihtamista velvoittamalla yhteentoimivuuteen datanjakamispalveluiden osalta. Ndin luotaisiin
puitteet sille, ettd asiakkaat voisivat tosiasiallisesti vaihtaa datankésittelypalvelun tarjoajaa
EU:n pilvipalvelumarkkinoiden avaamiseksi.


https://valtioneuvosto.fi/hanke?tunnus=LVM042:00/2023
https://hankeikkuna.vnv.fi/app#/lainsaadanto/113053/kuvaukset

Lisaksi ei-henkil6tietojen kansainvélisiin ~ siirtoihin  asetetaan uusi velvoite datan
valityspalveluiden tarjoajille. Sd4doksessa asetetaan myos minimivaatimuksia alysopimuksille
ja selkeytetddn saadoksesséd tarkoitettujen tuotteiden ja palveluiden kautta kertyvan datan
suhdetta tietokantasuojaan.

Datasaadoksen soveltamisala (I luku)

Datasd&dds koskee verkkoon liitettyjen tuotteiden valmistajia, niihin liittyvien palveluiden
tarjoajia, datan haltijoita, datan vastaanottajia ja datankasittelypalvelujen tarjoajia niiden
sijoittautumispaikasta riippumatta seka osin julkisen sektorin toimijoita. Datasdéddoksen
soveltamisalaan kuuluvat datatyypit vaihtelevat luvuittain. Soveltamisala kattaa seké
henkilGtiedot ettd muut kuin henkilGtiedot. Asetuksessa datalla tarkoitetaan kaikkea
toimenpiteiden, tosiseikkojen tai tietojen digitaalista esittdmistd sekd kaikkia téllaisten
toimenpiteiden, tosiseikkojen tai tietojen koosteita, myds &ani- tai kuvatallenteena tai
audiovisuaalisena tallenteena. Asetus taydentaa sellaista EU- ja kansallista lainsaddantoé, joka
koskee muun muassa henkiltietojen suojaa, yksityisyyden suojaa, Vviestinndn
luottamuksellisuutta, kuluttajansuojaa ja teollis- ja tekijanoikeuksia, mutta ei rajoita niiden
soveltamista.

Yritysten ja kuluttajien vélinen seka yritysten valinen datan jakaminen (11 luku)

Datasadadoksen Il luku koskee yritysten ja kuluttajien valistd sekd yritysten vélista datan
jakamista. Siina saddetdén tuotteiden ja palveluiden valmistajien ja tarjoajien velvollisuuksista
datan saataville asettamiseen ja dataan paasyyn liittyen. Asetuksen 3 artiklan mukaan verkkoon
liitettyjen tuotteiden ja niihin liittyvien palveluiden valmistajien ja tarjoajien on asetettava
tuotteiden ja palveluiden data, mukaan lukien relevantti metadata, kayttéjien saataville helposti,
turvallisesti ja maksutta. Tuotteet ja palvelut on suunniteltava ja valmistettava mahdollistamaan
datan jakaminen myos kolmansille osapuolille. Mikroyritykset ja pienet yritykset on rajattu
néiden velvoitteiden ulkopuolelle, jottei sd&ntelystd muodostuisi néille liiallista rasitetta.

Datan on oltava saatavilla yleisesti kdytetyssa ja koneellisesti luettavassa muodossa. Ennen
sopimuksen tekemista verkkoon liitetyn tuotteen ja siihen liittyvien palveluiden ostamisesta,
vuokraamisesta tai liisaamisesta, myyjien tai palvelun tarjoajien on annettava kayttajille
asetuksessa maaritellyt tiedot selkeélla ja ymmarrettavalla tavalla (asetuksen 3 ja 4 artikla).
Kayttdjalla on datasdadoksen 5 artiklan mukaan oikeus jakaa dataa kolmansille osapuolille, ellei
kyse ole markkinoille saattamattoman tuotteen testaamisesta. Dataa pyytavan kayttajan tai
kolmannen osapuolen asianmukainen tunnistaminen on tietoturvan kannalta keskeistd, mutta
saados ei tarkkaan madrittele, miten tunnistaminen on toteutettava. Tiedon pyytajalta ei saa
kuitenkaan vaatia enempaa tietoja kuin tdman tunnistamiseksi on tarpeen.

Kolmannet osapuolet eivét saa kayttaa datasaddoksen nojalla saamaansa dataa Kilpailevien
tuotteiden kehittdmiseen tai Kilpailun rajoittamiseen eivétka jakaa dataa muille tahoille téta
tarkoitusta varten. Yritykset, jotka on nimetty portinvartijoiksi kilpailullisista ja
oikeudenmukaisista markkinoista digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU)
2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/1925 (digimarkkinasaados) (jaljempana digimarkkina-asetus) mukaisesti, eivat voi olla
datasaddoksessa tarkoitettuja datan vastaanottajia. Ennen liikesalaisuuksia siséltdvan datan
jakamista datan haltijan ja kdyttajan on sovittava tarvittavista toimenpiteista liikesalaisuuksien
suojaamiseksi. Mikali ndista toimenpiteistd huolimatta datan jakamisesta kieltdydytéan
liikesalaisuussuojaan vedoten, paatds on perusteltava asianmukaisesti ja siitd on ilmoitettava
kansalliselle toimivaltaiselle viranomaiselle. Asetuksen Il luvun mukaisiin viranomaistehtéviin
kuuluvat datan saataville asettamiseen liittyvat valvontatehtivat, valitusten kasittely seka
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ilmoitusten vastaanotto ja kasittely liittyen datan saataville asettamisesta kieltadytymiseen tai sen
keskeyttamiseen liikesalaisuuksiin tai tuoteturvallisuuteen vedoten.

Velvoitteet datan saataville asettamisesta (111 luku)

Dataséadoksen Il luvussa séadetddn edellytyksistd, joiden mukaisesti data on asetettava sen
vastaanottajien saataville seka datan saataville asettamisesta maksettavasta korvauksesta. Lukua
sovelletaan, jos datan haltijalla on sdaddksen 5 artiklan, sovellettavan unionin oikeuden tai sen
mukaisesti annetun kansallisen oikeuden mukaan velvollisuus asettaa dataa saataville yritysten
valisissd suhteissa. Luvun nojalla datan haltijoiden on sovittava vastaanottajan kanssa datan
saataville asettamisesta noudattaen oikeudenmukaisia, kohtuullisia ja syrjimattomia ehtoja seké
toimittava avoimesti. Asetuksen 9 artiklan mukaan datan haltijat eivét saa syrjid keskenddn
vertailukelpoisia datan vastaanottajaryhmid, ja korvauksen datan saataville asettamisesta on
oltava kohtuullinen. Asetuksen 11 artiklassa séadetdan myds datan luvattomasta kaytosta ja
jakamisesta seka teknisistd suojatoimenpiteista. Liséksi 10 artiklassa sédadetdan sertifioiduista
riidanratkaisuelimistd, joiden ratkaistavaksi kayttdjalla on oikeus saattaa datan saataville
asettamisen ehtoja koskeva asia. Datasdadoksen Il luvun osalta viranomaistehtavia tulevat
olemaan etenkin ilmoitusten vastaanottaminen ja valitusten ké&sittely.

Datan saatavuutta ja kayttoa yritysten valilla koskevat kohtuuttomat sopimusehdot (1V luku)

Datasaadoksen 1V luku Kkasittelee kohtuuttomia datan kayttéd ja saatavuutta koskevia
sopimusehtoja yritysten valilla. Asetuksen mukaan yrityksen yksipuolisesti asettama kohtuuton
sopimusehto ei sido sen sopimuskumppania. Asetus sisaltada luonnehdintoja siita, millaiset endot
on Kkatsottava kohtuuttomiksi tai oletettavasti kohtuuttomiksi. Sen 13 artiklan mukaan
sopimusehdot katsotaan l&htokohtaisesti kohtuuttomiksi, jos ne poikkeavat selvasti hyvasta
kauppatavasta ja vilpittémén menettelyn vaatimuksista. Asetuksen 41 artiklan mukaan komissio
kehittdd ei-sitovia mallisopimusehtoja datan jakamiseen. Asetuksen IV luvun mukaisiin
viranomaistehtaviin  kuuluu ndin ollen kohtuuttomien sopimusehtojen ja korvausten
kohtuullisuuden valvonta seké tietojen poistamisen ja datan luvattoman kayton valvonta.

Datan asettaminen julkisen sektorin elinten, komission, Euroopan keskuspankin ja unionin
elinten saataville poikkeuksellisen tarpeen perusteella (V luku)

Datasaadoksen V luku kasittelee julkisen sektorin elinten oikeutta saada paasy yksityisen
sektorin hallussa olevaan dataan yleisessd héatatilanteessa tai muissa poikkeustilanteissa.
Luvussa méaritella&n, mill4 ehdoilla ja perusteilla tallaisia datapyyntdja voidaan tehda. Julkisen
sektorin toimijoiden tulee osoittaa poikkeuksellinen tarve datan saamiseksi, ja pyynnon on
oltava ajallisesti ja siséalloltaan rajattu. Pyyntdja voidaan 15 artiklan mukaan esittaa vain, jos
dataa ei voida hankkia muilla keinoilla oikea-aikaisesti ja tehokkaasti. Datan haltijan on 18
artiklan mukaan asetettava data saataville ilman aiheetonta viivytystd, mutta silla on tietyin
edellytyksin oikeus evatd pyynto tai pyytadd sen muuttamista. Julkisen sektorin elinten on 19
artiklan mukaan varmistettava pyydettyjen tietojen luottamuksellisuus ja eheys seké poistettava
tiedot heti, kun niita ei enadé tarvita ilmoitettuun tarkoitukseen. Henkil6tietojen kasittelyssé on
noudatettava erityisid suojatoimenpiteitd. Datasdddoksen V luvun osalta viranomaistehtavia
tulisivat olemaan pyyntdjen julkaiseminen ja sen yhteydesséd yleisen turvallisuuden
vaarantumisen arviointi. Liséksi viranomaistehtévia ovat ilmoitusten vastaanotto henkilttietoja
koskevien pyyntojen osalta, valitusten ja riitautusten kasittely, korvauksen tason kasittely seké
toiseen jasenvaltioon sijoittautunutta datan haltijaa koskevien pyyntojen késittely.

Datankasittelypalvelujen vaihtaminen (VI luku)



Asetuksella tavoitellaan datankasittelypalvelujen vaihtamisen ja useamman palveluntarjoajan
samanaikaisen kayttdmisen sujuvoittamista. Sen 23 artikla asettaa palveluntarjoajille muun
muassa kiellon olla asettamatta ja velvoitteen poistaa esikaupallisia, kaupallisia, teknisia,
sopimusperusteisia ja organisatorisia esteita tdhan liittyen. Liséksi 25 ja 26 artiklassa asetetaan
tiedonantovelvollisuus sopimuksiin, 28 artiklassa avoimuusvelvoite ja 27 artiklassa velvoite
toimia vilpittomassa mielessd. Asetuksen 29 artiklassa asetetaan myds kolmen vuoden aikataulu
vaihtomaksujen asteittaiselle poistamiselle. Datasdéddoksen VI luvun osalta viranomaistehtavia
tulevat olemaan etenkin sen varmistaminen, ettd esteet palveluntarjoajan vaihtamiselta
poistetaan palveluntarjoajan tehokkaan vaihtamisen varmistamiseksi, vaihtamista koskevien
sopimusehtojen valvonta seké vaihtomaksujen asteittaisen poistamisen valvonta.

Laiton kolmannen maan viranomaisten paasy muuhun dataan kuin henkil6tietoihin ja tallaisen
datan kansainvalinen siirto (VII luku)

Datasaadoksen VI luku asettaa datankasittelypalvelujen tarjoajille velvoitteen toteuttaa riittavat
tekniset, organisatoriset ja oikeudelliset suojatoimenpiteet estadkseen unionissa olevan muun
datan kuin henkilGtietojen laittoman siirron kolmansiin maihin tai kolmansien maiden
viranomaisten péaasyn siihen. Lisdksi siind si&detddn kaksiasteisesta lausuntomenettelysta
naihin pyyntoihin liittyen.

Datankasittelypalvelujen tarjoajan on ilmoitettava datan luovuttamisesta asiakkaalle ennen
luovuttamista, mikéli se on mahdollista ja jos pyynt6 ei koske lainvalvontaa. Kolmannen maan
viranomaisen pyynto siirtdd dataa tai paasta siihen hyvaksytaan lahtokohtaisesti vain, jos se
perustuu kansainvéliseen sopimukseen unionin tai jasenvaltion kanssa. Muussa tapauksessa
kolmannen maan viranomainen voi siirtd4 dataa tai saada paasyn siihen vain, jos paatos tayttaa
tietyt ehdot, kuten perustelujen esittdminen, péaatoksen yksil6ity luonne ja mahdollisuus
vastalauseen esittdmiseen toimivaltaiselle tuomioistuimelle.  Asetuksen VIl luvun
valvontatehtdviin kuuluu varmistaa, etta datankasittelypalveluntarjoajat noudattavat asetettuja
vaatimuksia laittomien datansiirtojen ja laittoman paésyn estamiseksi.

Yhteentoimivuus (VI luku)

Datasaadoksen VIII luku kasittelee yhteentoimivuusvaatimuksia, jotka koskevat dataa, datan
jakamismekanismeja, datapalveluita ja eurooppalaisia data-avaruuksia. Toimijoiden on
kuvattava tekemiaan ratkaisuja johdonmukaisesti ja riittavalla laajuudella. Komissio voi laatia
yhteentoimivuutta koskevia eritelmid ja pyytda eurooppalaisia standardointiorganisaatioita
laatimaan datasaadoksen vaatimusten mukaisia standardeja. Asetus asettaa tiettyja vaatimuksia
myos datan jakamista koskevien alysopimuksien tadytantéonpanoon. Alysopimusten on oltava
varmatoimisia ja siséllettava padsynvalvontamekanismit. Niiden automaattinen toteuttaminen
pitdd voida keskeyttda turvallisesti ja niihin liittyvad transaktiodataa pitda voida arkistoida.
Viranomaisille VIII luvusta aiheutuu ldhinnd valvontatehtdvia, jotka muistuttavat
vaatimuksenmukaisuusvalvontaa.

Taytantédnpano ja taytantdénpanon valvonta (IX luku)

Dataséadoksen nojalla jasenvaltioiden on nimettdvd yksi tai useampi toimivaltainen
viranomainen valvomaan sdddoksen taytdnt6onpanoa ja vastaamaan asetuksen mukaisista
viranomaistehtévistd. Jos jasenvaltio nimed4 useamman kuin yhden viranomaisen, sen on
nimettdvd myos kansallisen tason yhteyspisteend toimiva datakoordinaattori. Euroopan
datainnovaatiolautakunta tukee viranomaisia asetuksen johdonmukaisessa soveltamisessa.
Jasenvaltioiden on saadettdvd asetuksen rikkomiseen sovellettavista tehokkaista,
oikeasuhtaisista ja varoittavista seuraamuksista. Asetus edellyttdd taloudellisista
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seuraamuksista  sadtdmistd, mutta jattdd seuraamukset padosin  muutoin, kuten
seuraamusmaksujen suuruuden osalta, jasenvaltioiden harkintavaltaan. Seuraamuksia koskeviin
saannoksiin ei sisally jasenvaltioille osoitettua mahdollisuutta harkita, voidaanko viranomaisille
tai muille julkisen hallinnon elimille mééarat kansallisesti hallinnollisia seuraamusmaksuja ja
missd maérin. Lisdksi luvussa s&&detddn valitusoikeudesta sekd oikeudesta tehokkaisiin
oikeussuojakeinoihin.

Tietokantadirektiivin mukainen sui generis —oikeus (X luku)

Datasaadoksen 43 artiklassa saadetadn, ettd direktiivin 96/9/EY mukainen sui generis -oikeus
ei koske dataa, joka saadaan datasdadoksen nojalla. Tdma varmistaa, ettd téllainen data on
vapaasti kdytettavissé ilman, etté tietokantasuojan haltijat voivat estad sen kéyttod tai jakamista
datasaadoksen tavoitteiden vastaisesti.

3 Nykytila ja sen arviointi
3.1 Horisontaali sééntely

Vuonna 2020 annettuun Euroopan datastrategiaan perustuva datasaédos on uutta horisontaalia
EU:n datasadntelyd. Ensimmadinen strategian alla annettu lainsd&déntdinstrumentti oli Euroopan
parlamentin ja neuvoston asetus (EU) 2022/868 eurooppalaisen datan hallinnoinnista ja
asetuksen (EU) 2018/1724 muuttamisesta (jaljempand datanhallinta-asetus). Lisaksi on
olemassa erindistda sektorikohtaista lainsdadantdd muun muassa  sijaintitietojen,
maksupalvelutietojen ja liikennetietojen osalta.

3.1.1 Datanhallinta-asetus

Syksylla 2023 voimaan tullut datanhallinta-asetus keskittyy julkisen sektorin hallussa olevan
datan jakamiseen ja uudelleenkayton mahdollistamiseen. Lisaksi se asettaa menettelysdannot
datan vélityspalveluille, jotka toimivat neutraaleina kolmansina osapuolina yhdistden datan
omistajat ja kayttajat. Asetus edistdd myos data-altruismia eli datan luovuttamista yleisen edun
mukaiseen tarkoitukseen.

Datanhallinta-asetuksen 2, 3 ja 4 luku jakavat osan tavoitteistaan datasaddoksen kanssa, silla
myos niissa pyritaan lisédmaan datan liikkuvuutta toimijoiden valilla. Datanhallinta-asetuksen
tulokulma on kuitenkin vahvemmin menettelyllinen, eik siind saédetd oikeudesta saada dataa
tai velvollisuudesta luovuttaa dataa.

Datanhallinta-asetuksen edellyttdméa kansallinen lainsadadantd liittyen viranomaistehtéaviin ja
seuraamuksiin on toimeenpantu Suomessa sisallyttdméalla sen edellyttdmat saannokset
sdhkdisen viestinnan palveluista annettuun lakiin (HE 50/2023 vp; laki 1182/2023) seka
antamalla valtiovarainministerion asetus erdiden hallinnon yhteisten s&hkdisen asioinnin
tukipalveluiden tuottamisesta (900/2023). Tahén vasta hiljattain annettuun séantelyyn ei ole
tunnistettu asiallisia muutostarpeita, mutta saantelykokonaisuuden selkeyden johdosta
laintasoinen datanhallinta-asetusta taydentavéa saantely ehdotetaan koottavaksi yhteen nyt
ehdotettavan datasdédosta tdydentdvan sééntelyn kanssa. Edelld mainittuun asetukseen, joka
koskee datanhallinta-asetuksen 7 ja 8 artiklan mukaisten viranomaisten nime&mista, ei
ehdotettaisi tdssa yhteydessa muutosta.



3.1.2 Yleinen tietosuoja-asetus

Datasaadods viittaa useassa kohdin luonnollisten henkildiden suojelusta henkil6tietojen
késittelyssa seké naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (yleinen tietosuoja-
asetus), jaljempéand tietosuoja-asetus. Sitd sovelletaan tdysiméaaraisesti datasdadoksen rinnalla.
Datasaadoksen soveltamisalaan kuuluvaan dataan lukeutuvia henkil6tietoja on siis kasiteltava
seké dataséddoksen etté tietosuoja-asetuksen mukaisesti. Kun datasdadoksen nojalla kasitellaan
henkildtietoja, on talle oltava tietosuoja-asetuksen mukainen kasittelyperuste.

Tietosuoja-asetuksessa asetetaan yrityksille ja organisaatioille henkil6tietojen kaésittelya
koskevat tarkat vaatimukset. Tietosuoja-asetuksen soveltamisala rajoittuu henkilGtietoihin, kun
taas datasaddosta sovelletaan sek& henkil6tietoihin ettd muuhun dataan kuin henkil6tietoihin.
Datasdadds muun muassa laajentaa tietosuoja-asetukseen siséltyvad oikeutta siirtda tiedot
toiseen jarjestelmaan. Asetusten saanndsten ollessa ristiriidassa sovelletaan datasdadoksen 1
artiklan 5 kohdan mukaan tietosuoja-asetuksen sd&dnnoksia.

Tietosuoja-asetuksen edellyttdmé tdsmentévé kansallinen sééntely toimeenpantiin Suomessa
saatamalla tietosuojalaki (1050/2018).

Tietosuojaviranomaisilla tulee olemaan merkittdva osuus datasaadokseen liittyvassa
henkildtietojen késittelyn valvonnassa (datasaddodksen 37 artikla 3 kohta). Asiasta ei kuitenkaan
ole Kkatsottu tarvittavan saatdd erikseen kansallisesti. Tietosuojavaltuutettu valvoo
henkildtietojen kasittelyn lainmukaisuutta tietosuoja-asetuksen ja tietosuojalain perusteella ja
niiden perusteella kéaytettavissa olevien toimivaltuuksiensa mukaisesti.

3.1.3 Datasaadoksen ja sahkdisen viestinnan tietosuojan suhde

Sahkaisen viestinnan tietosuojadirektiivin saantely sdhkdisen viestinnan luottamuksellisuudesta
ja paatelaitteiden yksityisyydesté vaikuttavat myos datasdéddoksen velvoitteiden soveltamiseen.
Datasdadoksen johdanto-osan 36 kappaleessa on nimenomaisesti todettu, ettd s&hkdisen
viestinnan tietosuojadirektiivid sovelletaan paéatelaitteelle tallennettuun ja sieltd saatavaan
dataan paasyyn ja se edellyttdd mainitussa direktiivissd tarkoitettua tilaajan tai kayttajan
suostumusta, paitsi jos se on ehdottoman valttdmatonta sellaisen tietoyhteiskuntapalvelun
tarjoamiseksi, jota tilaaja tai kayttaja on erityisesti pyytanyt tai jos ainoana tarkoituksena on
toteuttaa viestinnan valittdminen.

Datasdadoksen ja séhkoisen viestinndn tietosuojasdéntelyn suhdetta selvennetdén
datasadadoksen 1 artiklan 5 kohdassa, jonka mukaan datasadados ei rajoita henkilotietojen suojaa,
yksityisyyden suojaa ja viestinnan luottamuksellisuutta seké paatelaitteiden eheytta koskevaa
unionin oikeutta ja kansallista lainsdadantda mukaan lukien tietosuoja-asetusta ja sahkodisen
viestinnan tietosuojadirektiivid. Samassa kohdassa mainitaan, ettd mikali datasdddoksen
sédannokset ovat ristiriidassa henkilGtietojen tai yksityisyyden suojaa koskevan unionin
oikeuden tai unionin oikeuden mukaisesti hyvéaksytyn kansallisen lainsdddédnnon kanssa, on
sovellettava asiaan kuuluvaa henkilétietojen tai yksityisyyden suojaa koskevaa unionin oikeutta
tai kansallista lainsaadant6d. TAma koskee myds sahkdisen viestinnén palveluista annetun lain
sdénnoksid siltd osin, kun niilla taytdntdonpannaan sihkdisen viestinnén tietosuojadirektiivi,
erityisesti sahkoisen viestinnan palveluista annetun lain 205 § (palvelun kéytt6a kuvaavien
tietojen tallentaminen kayttdjan paéatelaitteelle ja naiden tietojen kayttd) ja lain 17 luvun
sdénnokset (séhkoisen viestin, valitystietojen ja rikoksia koskevien tietojen kasittely).
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3.1.4 Digimarkkinasaadds

Datasaadoksessé viitataan myos digimarkkinasaaddkseen. Digimarkkina-asetuksen tavoitteena
on puuttua yhtendisen sdintelyn avulla EU:n sisdmarkkinoilla “portinvartijoina” toimivien
suurimpien alustayritysten epaoikeudenmukaisiin kaupan kéyténteisiin, joita yritykset ja
kuluttajat kohtaavat asioidessaan néilla verkkoalustoilla. Asetuksen kiellot ja velvoitteet
koskevat vain suurimpia yrityksid, jotka tarjoavat EU:n alueella asetuksessa mainittuja
ydinalustapalveluita ja jotka on erikseen nimetty portinvartijoiksi asetuksen nojalla.
Ydinalustapalveluiksi asetuksessa luetaan hakukoneet, kayttojarjestelmat,
verkkoyhteisOpalvelut, videonjakoalustapalvelut, numeroista riippumattomat henkildiden
valiset viestintapalvelut, verkkoselaimet, virtuaaliavustajat, pilvipalvelut, mainontapalvelut ja
erilaiset verkossa toimivat valityspalvelut, kuten markkinapaikat. Asetuksen valvonnasta vastaa
ensisijaisesti Euroopan komissio.

3.2 Viranomaisten toimivaltuudet
3.2.1 Datasaadoksen mukaiset viranomaistehtavat

Datasa&doksen 37 artiklan mukaan jasenvaltioiden on nimettévé yksi tai useampi toimivaltainen
viranomainen, joka on vastuussa asetuksen valvonnasta. Viranomaistehtavat on lueteltu ei-
tyhjentéavasti 37 artiklan 5 kohdassa.

Datasaadoksen mukaisesti arvioituna viranomaistehtdvat tulisivat olemaan Il ja Ill lukujen
osalta etenkin valitusten vastaanottamista, tutkimista ja erityisesti sen selvittdmistd, onko tiedot
annettu vaatimusten mukaisesti seka ovatko datan suojausjarjestelyjen tai luovuttamisesta
kieltdytymisen edellytykset toteutuneet riitatilanteissa. Tehtdviin voi liittyd kysymyksia
liikesalaisuuksista. Asetuksen IV luvun nojalla valvottavaa tulisi sopimusehtoihin, korvausten
kohtuullisuuteen seka datan luvattomaan kayttéon liittyen. Lisaksi arvioitavaksi voi tulla
henkildtietojen késittelyyn liittyvad arviointia. Datasdadddksen V luvun viranomaistehtavia
tulisivat olemaan etenkin viranomaisten esittdmien pyyntéjen julkaiseminen ja sen yhteydessa
yleisen turvallisuuden vaarantumisen arviointi, ilmoitusten vastaanotto, henkilGtietoja
koskevien kysymysten arviointi osana pyyntojé, valitusten ja riitautusten kasittely, korvauksen
tason kasittely seka toiseen jasenvaltioon sijoittautunutta datan haltijaa koskevien pyyntéjen
késittely. Asetuksen VI luvun viranomaistehtavié tulisivat olemaan etenkin sen varmistaminen,
ettd esteet palveluntarjoajan vaihtamiselta poistetaan palveluntarjoajan tehokkaan vaihtamisen
varmistamiseksi, vaihtamista koskevien sopimusehtojen valvonta sekd wvaihtomaksujen
asteittaisen poistamisen valvonta. Luvun VII viranomaistehtivat kasittaisivat valvontaa sen
osalta, ettd datankasittelypalveluntarjoajat toteuttavat niille asetetut vaatimukset riittdvan
tehokkaasti estdakseen laittomat datan siirrot tai pdasyn kolmannen maan viranomaisten
toimesta.

Lisaksi mikali jasenvaltioon nimet&an useampia toimivaltaisia viranomaisia, on kansallisesti
nimettdvd myos yksi datakoordinaattorina toimiva viranomainen, jonka olisi toimittava
keskitettynd yhteyspisteend kaikissa asetuksen taytantéonpanoon liittyvissa kysymyksissa.
Datakoordinaattori vastaisi viranomaisten valisesta yhteistyOstd seka avustaisi asetuksen
soveltamisalaan kuuluvia toimijoita siihen liittyvissé kysymyksissa.

Suurin osa datasédadoksen 37 artiklan 5 kohdassa luetelluista tehtévistd ei suoraan sisélly
Suomessa mink&an viranomaisen tdménhetkisten tehtévien tai toimivaltuuksien piiriin. Julkisen
vallan kayttgjalla on aina oltava viime ké&dessé eduskunnan séatamaén lakiin palautettavissa
oleva toimivaltaperuste. Toimivaltaisesta viranomaisesta on siis sdédettéva laissa.
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3.2.2 Liikenne- ja viestintdviraston tehtavét

Liikenne- ja viestintdvirastosta annetun lain (935/2018) mukaan viraston tehtdvéana on edistaa
tietoyhteiskunnan ja liikennejarjestelman kehittymistd seka toimivia ja turvallisia liikenne- ja
viestintdyhteyksia seka -palveluita. Liikenne- ja viestintaviraston tehtavista saddetddn paaosin
Liikenne- ja viestintdvirastosta annetussa laissa, liikenteen palveluista annetussa laissa seka
séhkoisen viestinndn palveluista annetussa laissa. Viraston erityisistd tehtdvista
viestintasektorilla sd&detéan sahkdisen viestinnén palveluista annetun lain 304 §:ssd. Mainitussa
pykalassa virastolle on jo saadetty useita tehtavia mukaan lukien EU-séadosten valvontaa.

Virasto muun muassa edistaa liikenteen ja viestinnan turvallisuutta seka alan teknista kehitysta
ja hairiottomyyttd, huolehtii liikenteen ja sahkdisen viestinndn sééntely-, lupa-, hyvaksynta-,
rekisteri- ja valvontatehtévisté, kehittad ja edistaa liikenteen ja viestinnan palveluita ja niiden
tarjontaa seka liikenteen ja viestinndn markkinoiden toimivuutta ja huolehtii kéyttgjien ja
matkustajien oikeuksiin liittyvista tehtavista seka edistad liikenteen ja viestinnan seka niiden
markkinoiden digitalisaatiota ja automatisaatiota.

Liikenne- ja viestintdvirasto toimii myos datanhallinta-asetuksen 13 ja 23 artikloissa
tarkoitettuna toimivaltaisena viranomaisena, joka muun ohella valvoo datan vélityspalveluita ja
data-altruismipohjaisia organisaatioita sekd osallistuu Euroopan datainnovaatiolautakunnan
tyéhon. Liikenne- ja viestintdvirasto on lisaksi nimetty verkon valityspalvelujen valvonnasta
annetussa laissa (18/2024) toimimaan digipalveluasetuksen mukaisena kansallisena
koordinaatioviranomaisena  (digitaalisten palveluiden koordinaattorina), joka vastaa
koordinaattoriviranomaiselle  sdéddetyistda tehtdvistd Suomessa ja osallistuu muiden
jasenvaltioiden vastaavien viranomaisten yhteistydverkostoon. Liikenne- ja viestintdvirasto
toimii yhteyspisteend kaikissa digipalveluasetuksen soveltamiseen liittyvisséd kysymyksissa.
Virasto my6s toimii valvovana viranomaisena suurimpaan osaan digipalveluasetuksen
artiklakohtia. Tasta poikkeuksena toimivalta on jaettu kuluttaja-asiamiehen kanssa 25 artiklassa
(verkkorajapintojen suunnittelu ja jarjestaminen), jossa kuluttaja-asiamies valvoo artiklaa
kuluttajille suunnatuissa palveluissa ja 30 artiklassa (elinkeinonharjoittajien jéljitettavyys), jota
kuluttaja-asiamies valvoo 7 kohdan (elinkeinonharjoittajan antamat tiedot verkon
markkinapaikalla) osalta. Lisdksi kuluttaja-asiamies valvoo yksin 32 artiklaa
(tiedonsaantioikeus) seka jaetusti tietosuojavaltuutetun kanssa 26 artiklaa (mainonta
verkkoalustoilla).  Naiden liséksi tietosuojavaltuutettu valvoo yksin 27 artiklaa
(suosittelujarjestelmien avoimuus) ja 28 artiklaa (alaikaisten suojelu verkossa).

Liikenne- ja viestintavirasto valvoo viestintdpalvelusopimusten sopimusehtojen yleista
kohtuullisuutta ja viraston velvollisuutena on varmistaa, ettd kuluttajien kanssa tehtyihin
sopimuksiin ei siséally kohtuuttomia ehtoja. Viraston toimivalta on téiltd osin rinnakkainen
kuluttaja-asiamiehen kanssa. Liikenne- ja viestintdviraston ratkaisuvaltaan eivat kuulu
yrityksen ja tilaajan vélistd sopimussuhdetta tai korvausvastuuta taikka teleyrityksen
takautumisoikeutta tai palautusvelvollisuutta koskevat asiat. Liikenne- ja viestintdviraston
tehtdvand on edelld mainitun lisdksi muun ohella valvoa séhkdisen viestinndn palveluista
annetun lain sekd sen nojalla annettujen sdénndsten ja padtdsten noudattamista, jollei muuta
sdadeta. Liikenne- ja viestintaviraston tehtdvista on tarkemmin saddetty télta osin lain 303 §:ssd
(yleiset tehtavat) seka 304 §:ssé (erityiset tehtavat).

3.2.3 Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutettu on itsendinen ja riippumaton viranomainen, joka valvoo
tietosuojalainsdéddanndon ja muiden henkilGtietojen  késittelyd  koskevien s&&ddsten
noudattamista. Tietosuojavaltuutettu edistdd tietoisuutta henkilGtietojen késittelyyn liittyvistéd
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oikeuksista, velvollisuuksista ja mahdollisuuksista. Tietosuojalain 14 §:n mukaan
tietosuojavaltuutetun tehtévisté ja toimivaltuuksista sdédetadn yleisen tietosuoja-asetuksen 55—
59 artiklassa. Tietosuojalain 14 §:n mukaan tietosuojavaltuutetulla on myds muita tdssa tai
muussa laissa sdddettyja tehtdvid ja toimivaltuuksia. Naihin tehtdviin kuuluu myds
seuraamusten maaraaminen  esimerkiksi  yleisen tietosuoja-asetuksen  rikkomisesta.
Tietosuojavaltuutettu tekee yhteisty6ta erityisesti muiden ETA-valtioiden
tietosuojaviranomaisten kanssa ja edustaa Suomea Euroopan tietosuojaneuvostossa. Yleisen
tietosuoja-asetuksen 58 artiklan 1 kohdan mukaan jokaisella valvontaviranomaisella on
toimivaltuudet madrata rekisterinpitdja ja henkil6tietojen késittelija sekd tarvittaessa
rekisterinpitdjan tai henkilttietojen Kkasittelijan edustaja antamaan kaikki tehtéviensa
suorittamiseksi tarvittavat tiedot. Sen lisaksi, mitd yleisen tietosuoja-asetuksen 58 artiklan 1
kohdassa s&é&detdén valvontaviranomaisen tiedonsaanti- ja tarkastusoikeudesta, tietosuojalain
18 8:n mukaan tietosuojavaltuutetulla on oikeus salassapitosdadnndsten estamattd saada
maksutta tehtdviensa hoidon kannalta tarpeelliset tiedot.

3.2.4 Kuluttajansuojaviranomaisten tehtévét

Suomessa Kilpailu- ja kuluttajaviraston (jaljempana KKV) tehtavét on madritelty kilpailu- ja
kuluttajavirastosta annetun lain (661/2012) 2 8:ssd. Pykélan 1 momentin mukaan KKV tekee
esityksi, aloitteita ja huomautuksia kilpailun edistdmiseksi ja kilpailua rajoittavien sadnndsten
ja madraysten purkamiseksi, julkisten hankintojen avoimuuden ja syrjimattémyyden
edistamiseksi seka kuluttajapolitiikan ja kuluttajansuojan kehittdmiseksi, huolehtii sille
Kilpailulaissa saddetyistd tehtavistd ja valvoo Kilpailulain nojalla tehtyjen paatosten
noudattamista, huolehtii sille hankintalaissa sek& erityisalojen hankintalaissa saddetyista
tehtavistd, edistid ja toteuttaa kuluttajavalistusta ja -kasvatusta, tekee toimialaansa liittyvia
tutkimuksia, selvityksid ja vertailuja, huolehtii kuluttajaneuvonnan jarjestdmisestd, seké
huolehtii muista sille séadetyistd tai méaaratyista tehtavistd. Pykélan 2 momentin mukaan
kuluttaja-asiamiehelle kuuluvista lainsdddannon valvontatehtavistd séadetdan erikseen.

KKV:ssa toimiva kuluttaja-asiamies valvoo kuluttajansuojalainsaddannén noudattamista.
Kuluttaja-asiamiehend toimii KKV:n kuluttaja-asioiden vastuualueen ylijohtaja. Kuluttaja-
asiamiehen tehtdvana on turvata kuluttajien asemaa ja valvoa kuluttajansuojalain ja useiden
muiden kuluttajan suojaksi séadettyjen lakien noudattamista. Keskeisia tehtavia ovat
elinkeinonharjoittajien markkinoinnin, sopimusehtojen ja perinndn lainmukaisuuden
valvominen, kun kyse on kuluttajille suunnatusta toiminnasta. Yritysten valiset kysymykset
eivét ole kuluttaja-asiamiehen toimivallan piirissa miltdaén osin. Kuluttaja-asiamiehen valvonta
on kollektiivista valvontaa, eli kuluttaja-asiamies ei ldhtokohtaisesti kasittele yksittaisié riita-
asioita, joissa kuluttaja hakee hyvitysta tavaran tai palvelun virheesta.

Kilpailu- ja kuluttajavirastosta annetun lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston
kuluttaja-asioissa ja kuluttaja-asiamiehen on erityisesti toimittava aloilla, joilla on kuluttajien
kannalta huomattavaa merkitysta tai joilla voidaan olettaa yleisimmin esiintyvan ongelmia
kuluttajan asemassa (nk. kuluttaja-asiamiehen priorisointivelvoite). Kuluttaja-asiamiehelld on
kuluttajansuojalain  nojalla laaja  yleistoimivalta, joka kattaa kéytanndssa kaikki
elinkeinonharjoittajien kuluttajiin kohdistamat kaupalliset menettelyt. Toimivallan ja -kentan
laajuus huomioiden kuluttaja-asiamiehen ei ole mahdollista puuttua kaikkiin yksittéisiin
ongelmiin tai ryhtyd toimenpiteisiin kaikkien kuluttajien sille tekemien ilmoitusten nojalla, eik&
tata myoskaan edellytetd nykyisessa lainsdéddannossa.

Yksittéisissa  riitatapauksissa  kuluttajan apuna ovat kuluttajaneuvonta, Euroopan
kuluttajakeskus (jaljempénd EKK) ja kuluttajariitalautakunta. Kuluttajaneuvonta ja EKK ovat
osa Kilpailu- ja kuluttajavirastoa. Né&istd kummallakaan ei ole oikeutta antaa yksittdisissa
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asioissa varsinaista ratkaisua tai p&atosti, vaan niiden toiminta perustuu neuvontaan ja
mahdollisuuksien mukaan sovitteluavun antamiseen, jos kuluttaja sellaista pyytéa. Yrityksen
aloitteesta sovittelua ei voida tehdd, vaan télldin apu rajoittuu yleisluontoiseen neuvontaan
kuluttajansuojakysymyksissa.

KKV:n kuluttajaneuvonta rajautuu kaytdnnossa kuluttajansuojalain soveltamisalan mukaisesti
kuluttajan ja elinkeinonharjoittajan véliseen suhteeseen, jossa on lahtokohtaisesti kyse
yksityiseen kulutukseen hankittuun kuluttajansuojalaissa tarkoitettuun kulutushyodykkeeseen
liittyvaan riitatilanteeseen. Kuluttajaneuvonta toimii myds vaihtoehtoisen riidanratkaisun
esiasteena, silla kuluttajariitalautakunnasta annetun lain (8/2007) 14 §:n mukaan lautakunta voi
jattad asian késittelemattd, jos kuluttaja ei ole ensin ollut yhteydessd kuluttajaneuvontaan
selvittadkseen asiaa.

KKV:ssa toimivan kuluttajaneuvontapalvelun kysynta ylittdd jo nykytehtévilla tarjonnan.
KKYV:n henkildkohtaisen palvelun kuluttajaneuvonnassa voidaan nykyresursseilla selvittaa ja
sovitella noin 45 000 yksittaista riita-asiaa vuodessa. Palvelun kysyntd on kuitenkin kasvanut
tata suuremmaksi (noin 95 000 yhteydenottoa vuonna 2021). Néin ollen iso osa kuluttajista jad
jo nyt vaille palvelua, ja puhelinpalveluun péésee vain alle 50 % soittajista.

Kuluttajariitalautakunta on KKV:sta erillinen ja itsendinen oikeusministerion alainen toimija.
Toisin  kuin  kuluttaja-asiamies ja KKV:n kuluttajaneuvonta, lautakunta antaa
ratkaisusuosituksia kuluttajien ja yritysten valisiin yksittaistapauksellisiin oikeudellisiin
riitoihin. Jos yritys ei noudata lautakunnan ratkaisusuositusta, kuluttajan on kaytdnndssa vietava
asia lﬁéréjéoikeuden ratkaistavaksi saadakseen asiassa taytantdénpano- ja valituskelpoisen
paatoksen.

Liséksi Suomessa on lukuisia erityisviranomaisia, jotka valvovat niiden toimivaltaan kuuluvaa
erityislainsdadantod, joka osaltaan suojaa myos kuluttajia. Tallaisia viranomaisia ovat muun
muassa Ruokavirasto, turvallisuus- ja kemikaalivirasto Tukes, sosiaali- ja terveysalan lupa- ja
valvontavirasto Valvira, Finanssivalvonta, ladkealan turvallisuus- ja kehittdmiskeskus Fimea,
tietosuojavaltuutettu seké Liikenne- ja viestintavirasto.

3.2.5 Muita viranomaiskysymyksia

Liséksi on olemassa muita datasdadoksen soveltamiseen liittyvid asioita, joita voi késitella
Suomessa useampi viranomainen. Tallaisia ovat esimerkiksi ns. pimeisiin kaavoihin liittyvéat
kysymykset. Datasdadoksen mukaan pimeédt kaavat ovat suunnittelutekniikkoja, joilla
painostetaan tai harhautetaan kuluttajia tekemddn paatoksia, joilla on heille Kkielteisia
seurauksia. Kyseisia manipulointitekniikkoja saatetaan kéayttaa taivuttelemaan kayttajia, etenkin
heikossa asemassa olevia kuluttajia, haitallisiin kdyttaytymismalleihin, harhauttamaan kayttéjia
ohjaamalla heitd tekemaan datan luovutusta koskevia paatoksia tai vaikuttamaan kohtuuttomasti
palvelun kayttajien paatoksentekoon tavalla, joka horjuttaa tai heikentda heidéan itsendisyyttaan,
paatdksentekoaan ja valinnan mahdollisuuksiaan.

Datasaadoksen nojalla kolmas osapuoli ei saa tehda 5 artiklaan perustuvien kayttéjien valintojen
tai oikeuksien hyddyntdmisestd kohtuuttoman vaikeaa, mukaan lukien esittdmélla valintoja
kayttajille puolueellisesti, tai pakottamalla, harhauttamalla tai manipuloimalla kéytt4jaa, tai
heikentamall kayttajien itsemadradmisoikeutta, paatoksentekoa tai valinnanvapautta, mukaan
lukien jonkin digitaalisen kdyttoliittyman tai sen osan kautta. Niin ikaan kiellettyd on myds sen
estamattd, mita tietosuoja-asetuksen 22 artiklan 2 kohdan a ja ¢ alakohdassa saadetaan, kayttaa
saamaansa dataa profilointiin, paitsi jos se on tarpeen kayttdjan pyytdman palvelun
tarjoamiseksi.
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Pimeiden kaavojen tai kaytanteiden (eng. dark patterns) osalta toimivaltaa on talla hetkell&
useammalla viranomaisella. Nykytilan osalta pimeé&t k&ytdnnot voivat tulla arvioitaviksi myos
kuluttajansuojalain 2 lukuun siséltyvien direktiivin 2005/29/EY s&anndsten tai tietosuoja-
asetuksen nojalla. Kuluttajansuojaviranomaisten toimivalta kattaa etenkin kuluttajansuojalain 2
luvun séanndkset (mm. menettelyn sopimattomuus, harhaanjohtavuuskielto, aggressiiviset
menettelyt). Lisdksi valvonta kuuluu digipalveluasetuksen nojalla kuluttaja-asiamiehelle silloin,
kun verkkoalusta tarjoaa palvelua kuluttajalle, silld kuluttaja-asiamiehelld on toimivaltaa
digipalveluasetuksen 25 artiklan (verkkorajapintojen suunnittelu ja jarjestdminen) osalta (ks.
laki verkon vélityspalvelujen valvonnasta). Muissa tilanteissa valvontaviranomainen on
Liikenne- ja viestintavirasto (HE 70/2023 s. 46). Lisaksi tietosuojavaltuutetun toimivallassa on
valvonta tietosuoja-asetuksen tarkoittaman sisaanrakennetun ja oletusarvoisen tietosuojan (25
artikla), lapinakyvyyden (5(1)(a) artikla), tietojen minimoinnin (5(1)(c) artikla) ja
osoitusvelvollisuuden (5(2) artikla) osalta. Euroopan tietosuojaviranomaiset ovat julkaisseet
asiasta ohjeistusta. Pimeistd kaavoista on sd@adetty nimenomaisesti my6s mm.
digipalveluasetuksessa, jonka pimeitd kaavoja koskevan sadntelyn osalta toimivaltaisia
viranomaisia Suomessa ovat Liikenne- ja viestintdvirasto ja kuluttaja-asiamies (jalkimmaisen
toimivallan piirissd vain elinkeinonharjoittajien kuluttajiin kohdistavat menettelyt).

On kuitenkin huomattava, ettd pimeitd kaavoja ei ole méaaritelty misséan tyhjentévésti, eivatka
eri sdadosten nimenomaiset médritelmat valttaméatta vastaa téysin toisiaan. Kunkin EU-
sadadoksen artikloja myo6s tulkitaan kyseisen sdadoksen asiayhteydessa, eivatka eri sdadosten
pohjalta tehtdvat pimeitd kaavoja koskevat viranomais- ja tuomioistuinratkaisut siten
valttdmaétta ole suoraan keskendén vertailukelpoisia.

3.3 Valvonta ja toimivaltaiset viranomaiset
3.3.1 Datasaadoksen velvoitteet jasenvaltioille toimivaltaisten viranomaisten nimedmisesta

Datasaadoksen 37 artiklan 1 kohdan mukaan jasenvaltion tulee perustaa tai nimeta yksi tai
useampi kansallinen toimivaltainen viranomainen, joka on vastuussa asetuksen soveltamisesta
ja sen taytantéonpanon valvonnasta. Jasenvaltiot voivat perustaa yhden tai useamman uuden
viranomaisen tai kayttd4 olemassa olevia viranomaisia. Jos jasenvaltio nimeda useamman kuin
yhden toimivaltaisen viranomaisen, sen on nimettava niiden joukosta datakoordinaattori
helpottamaan toimivaltaisten viranomaisten yhteisty6td ja avustamaan asetuksen
soveltamisalaan kuuluvia yhteisdja kaikissa sen soveltamiseen ja taytantdonpanon valvontaan
liittyvissa asioissa. Toimivaltaisten viranomaisten on asetuksen mukaan niille annettuja tehtévia
ja valtuuksia kayttaessadn tehtdva yhteistyota keskenaan.

Datasaadoksen kannalta toimivaltaiselle viranomaiselle asetetaan joitain vaatimuksia, jotka
ovat yleisia ja muutamia artiklakohtaisia vaatimuksia, mutta kaikkiaan jasenvaltioilla on
harkintavaltaa nimedmisessa. Toimivaltaisten viranomaisten toimintaan on asetuksessa
kohdistettu yleisind vaatimuksina tehtdvanhoidon puolueettomuus, lapinédkyvyys ja riittdvien
teknisten taloudellisten ja henkilGresurssien turvaaminen (37 artiklan 8 ja 9 kohta). Liséksi
alakohtaisten viranomaisten toimivalta on otettava huomioon asetuksen soveltamiseen
liittyvissa alakohtaiseen dataan paasyad ja sen kayttdd koskevissa erityiskysymyksissa (37
artiklan 4 kohdan a alakohta). Artiklakohtaisia vaatimuksia asetuksessa on 23-31 artiklan, 34
artiklan ja 35 artiklan osalta, joiden soveltamisesta ja tdytantoonpanon valvonnasta vastaavalla
toimivaltaisella viranomaisella on oltava kokemusta datapalvelujen ja sahkoisten
viestintapalvelujen alalta.
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3.3.2 Liikenne- ja viestintdviraston rooli

Valvontaan liittyvéat tehtavét on tarkoituksenmukaista antaa viranomaiselle, joka muutenkin
paaasiallisesti hoitaa datasdadokseen l&hinna liittyvaa valvontaa. Nimettdvan viranomaisen tai
viranomaisten olisi hyodyllista ymmartaa digitaalista liiketoimintaa ja datataloutta seka
aineettomia oikeuksia, sopimusoikeutta ja kuluttaja- ja kilpailuoikeutta, jotta sdddoksen tehokas
ja tarkoituksenmukainen valvonta voidaan toteuttaa. Talla hetkelld Liikenne- ja viestintévirasto
vastaa merkittavilta osin tietoyhteiskunnan sdéntelyyn seka digi- ja dataséantelyyn liittyvista
viranomaistehtavista Suomessa. Virastolla on kokemusta esimerkiksi datankésittelypalveluiden
valvonnasta ja sahkoisten viestintipalveluiden valvonnasta, minké lisaksi silla on sen nykyisten
tehtdvien kautta kokemusta omalla erityissektorillaan séhkoisissa viestintapalveluissa
esimerkiksi  sopimusehtojen kohtuullisuuden ja kilpailun valvonnasta. Liikenne- ja
viestintavirasto on myods mukana Euroopan datainnovaatiolautakunnan tyéssd. Huomioiden
Liikenne- ja viestintaviraston nykyiset tehtdvat ja datasdaddoksen 23-31, 34 ja 35 artikloista
johtuvat vaatimukset, vaikuttaisi Liikenne- ja viestintavirasto Suomen osalta soveltuvalta
toimimaan datasdadoksen péavastuullisena toimivaltaisena viranomaisena. Vaikka monet
esitetyistd viranomaistehtdvista ovat virastolle uusia ja edellyttdvat uutta osaamista, tehtavien
eréanlainen keskittdminen Liikenne- ja viestintdvirastoon mahdollistaa my0s datatalouden
saantelykysymyksiin liittyvdn osaamisen keskittymisen ja synergiaetuja, mik& voisi seka
helpottaa toimijoiden yhteydenottoja ettd yhtendistaa tulkintalinjaa.

3.3.3 Tietosuojavaltuutetun rooli

Datasdadoksen 37 artiklan 3 kohdan mukaan tietosuoja-asetuksen soveltamisen valvonnasta
vastaavat viranomaiset ovat vastuussa datasdddoksen soveltamisen valvonnasta henkil6tietojen
suojan osalta. Suomessa valvontaviranomaisena toimii tietosuojalain 8 §:ss@ séadetysti
tietosuojavaltuutettu. N&in ollen tietosuojavaltuutettu vastaisi datasaddoksen soveltamisen
yhteydessa tapahtuvaan henkilGtietojen kasittelyyn liittyvistd valvontatehtdvistd Suomessa.
Tietosuojavaltuutetulle on myds tietosuojalaissa saadetty laajat tehtdvan hoitamisen
edellyttdmat toimivaltuudet.

3.3.4 Kilpailu- ja kuluttajansuojaviranomaisten rooli

Tiedonantovelvoitteet

Esityksen valmistelussa on tarkasteltu kilpailu- ja kuluttajaviranomaisten roolia datasaddodksen
valvonnassa etenkin tiedonantovelvoitteiden seka datanlukutaitoon liittyvien tehtdvien osalta.
Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-asiamiehen tehtévaksi on katsottu soveltuvan
3 artiklan 2 ja 3 kohdat silloin, kun kyse on tiedoista, jotka elinkeinonharjoittajien on annettava
kuluttajille ennen sopimuksen tekemistd. Kuluttaja-asiamiehen toimivalta samoin kuin
kuluttajansuojalain  sekd muun kuluttajia suojaavan sadntelyn soveltamisala rajautuu
elinkeinonharjoittajien ja kuluttajien valisiin suhteisiin, ja tdmd on perusteltua ottaa
lahtokohdaksi myos datasdaddoksen valvonnassa. Muilta osin edelld mainittujen sd&nndsten
valvonnasta vastaisi Liikenne- ja viestintdvirasto.

Datalukutaidon edistamiseen liittyvé viranomaistehtava

Datalukutaidon edistdminen on datasdaddoksen sisaltdma uusi viranomaistehtdava. Myds
Suomessa datalukutaidon edistaminen datasdddoksen tarkoittamassa merkityksessé on uusi
viranomaistehtdva. Datalukutaidolla tarkoitetaan asetuksen mukaan taitoja, tietdmystd ja
ymmartamysta, joiden avulla kayttajat, kuluttajat ja yritykset voivat tulla tietoisiksi sellaisen
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datan mahdollisesta arvosta, jota ne tuottavat ja jakavat ja johon niilla on halua tarjota paasy
asiaankuuluvien oikeudellisten séantdjen mukaisesti.

Oikeusministerion hallinnonalalla on tehty ty6ta talouslukutaidon edistamiseksi, ja opetus- ja
kulttuuriministerion hallinnonalalla medialukutaidon edistdmiseksi. Datalukutaito voidaan
nahdé yhtend uusista, digitaalisista lukutaidoista. Uusien lukutaitojen opettamista koulutuksessa
on edistetty opetus- ja kulttuuriministerion hallinnonalalla yhteistyéssad Opetushallituksen ja
Kansallisen audiovisuaalisen instituutin (jaljempana KAVI) kanssa.

Opetus- ja kulttuuriministerion hallinnonalalla kyse on taloudellista kontekstia yleisemman
datalukutaidon edistamisestd, josta ei ole lain tasolla tarkkoja sadnnoksia. Opetushallituksesta
annetun lain (564/2016) 2 §:n mukaan Opetushallituksen tehtaviin kuuluu muun muassa
kehittad koulutusta, varhaiskasvatusta ja elinikdista oppimista, hoitaa néihin liittyvét palvelu- ja
hallintotehtavét sekd ennakoida osaamis- ja koulutustarpeita. Opetushallituksen tehtédvéna on
myos valmistella ja toteuttaa toimialansa ohjelmia ja sopimuksia, tiedottaa ja antaa toimialaansa
koskevaa neuvontaa ja ohjausta seka hoitaa opetus- ja kulttuuriministerion maaraamat tehtavat.
KAVIn toimialasta ja tehtdvistda saddetdan Kansallisesta audiovisuaalisesta instituutista
annetussa laissa (1434/2007). Lain 1 8:n mukaan opetus- ja kulttuuriministerion alainen KAVI
on muun muassa mediakasvatuksen edistdmisté varten. Lain 2 8:5s4 séadet&an, etté instituutin
tehtdvand on muun muassa edistdd mediakasvatusta, lasten mediataitoja ja lapsille turvallista
mediaympéristoa seka tiedottaa lapsia ja mediaa koskevista asioista.

Kilpailu- ja kuluttajavirastosta annetun lain 2 §:n mukaan viraston yhtena tehtavana on edistaa
ja toteuttaa kuluttajavalistusta ja -kasvatusta. Naiden siséltoa ei ole méaaritelty tyhjentévésti.
Kéytannodssa kuluttajavalistusta tehdaén etenkin viraston kuluttajaneuvonnassa, jossa kuluttajia
ohjeistetaan erilaisissa kuluttajaoikeudellisissa kysymyksissa. Lisaksi viraston eri toimista
kuten virastossa toimivan kuluttaja-asiamiehen valvonta-asioista tiedottaminen on keskeinen
osa kuluttajien tietoisuuden edistamistd. Tiedotteiden lisaksi viraston kuluttaja-asioista
kerrotaan sosiaalisen median kanavissa seka viraston verkkosivuilla. Virastolla on myds oma
verkko-oppimisympéristd KKV Kampus, jossa on julkisesti saatavilla itseopiskelukursseja
etenkin erilaisista kuluttajacikeudellisista kokonaisuuksista. Datasdaddksen tarkoittamien
kuluttajakayttdjien datalukutaidon edistdmisessd ei voida katsoa olevan kyse puhtaasti
kuluttajansuojasta tai kuluttajaosaamisesta, silla sen tavoitteet ovat tdtd laajemmat (ks.
datasdadoksen johdanto-osa, jonka mukaan datalukutaidon olisi mentdva tydkaluihin ja
teknologioihin liittyvaa oppimista pidemmalle, ja silla olisi pyrittdvd voimaannuttamaan
kansalaisia ja yrityksid ja antamaan niille kyky hyétyd osallistavista ja oikeudenmukaisista
datamarkkinoista). Kuluttajien datalukutaidon edistdminen olisi siten uusi tehtava Kilpailu- ja
kuluttajaviraston nykyiseen tehtdvékenttddn né&hden. Vaikka datasdddoksen tarkoittama
datalukutaidon edistaminen ei sisallollisesti vastaa viraston nykyistd kuluttajavalistusta ja -
kasvatusta, voidaan katsoa, ettd datasaadoksen 37 artiklan 5 kohdan a alakohdan tarkoittamaa
kuluttajien datalukutaitoa on mahdollista edistaa tarkoituksenmukaisella tavalla osana viraston
toimintaa.

3.3.5 Datakoordinaattori

Esityksen valmistelussa on lisdksi arvioitu eri viranomaisten mahdollisuuksia toteuttaa
datasédadoksen 37 artiklan 2 kohdan mukaista datakoordinaattorin eli keskitetyn yhteyspisteen
tehtdvad. Koska Suomessa tulisi toimimaan useampi kuin yksi toimivaltainen viranomainen,
niiden joukosta on asetuksen mukaan nimettavé datakoordinaattori. Datakoordinaattoriksi olisi
hyva nimetd padasiallisesti asetuksen mukaisista viranomaistehtavista vastaava viranomainen
eli Liikenne- ja viestintavirasto, koska virastolle esitettaisiin muutoinkin merkittavia setuksen
vaatimusten valvontaan liittyvid tehtdvid. Keskitetyn yhteyspisteen tehtdvien hoitaminen
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edellyttéisi kuitenkin myds osaamisen ja teknisten kyvykkyyksien varmistamista virastossa.
Tehtavé on luonteeltaan osin vastaava kuin viraston tehtaviin séédetty digipalveluasetuksen
mukainen digitaalisten palveluiden koordinaattorin tehtdva. Kyseisesta tehtdvasta saatu
osaaminen ja kokemus voi tukea virastoa uudessa tehtavédssd. Erityisesti on kuitenkin
huomioitava, ettd tietosuojaan liittyvien viranomaistehtévien erottaminen ei valttdmatta ole
kaikissa tilanteissa ilmeisté. Tietosuojavaltuutetun toimiston ja Liikenne- ja viestintaviraston
valinen viranomaisyhteisty® onkin téllaisissa tilanteissa oleellista.

3.4 Seuraamussaantely
3.4.1 Datasaadoksen mukaiset seuraamukset

Datasdédoksen mukaan jasenvaltioiden on s&adettdvéd asetuksen rikkomiseen sovellettavista
seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden tdytdntéonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Seuraamuksia voisivat olla muun muassa taloudelliset seuraamukset, varoitukset, huomautukset
tai madraykset liiketoimintakdytantdjen saattamiseksi asetuksen velvoitteiden mukaisiksi.
Seuraamuksissa olisi otettava huomioon Euroopan datainnovaatiolautakunnan suositukset seka
sdddoksessa luetellut ei-tyhjentdvat perusteet seuraamusten maarddmisestd. Néiden
pyrkimyksend on edistdd mahdollisimman suurta johdonmukaisuutta seuraamusten
vahvistamisessa ja soveltamisessa. Toimivaltaisten viranomaisten olisi tarvittaessa sovellettava
valiaikaisia toimenpiteita vaitetyn rikkomisen vaikutusten rajoittamiseksi, kun kyseisen
rikkomisen tutkinta on kéynnissa. Taloudellisiin seuraamuksiin voi siséltyd uhkasakkoja ja
takautuvia uhkasakkoja.

Liséksi jos asetuksen I, 1l ja V luvussa séédettyja velvoitteita rikotaan, tietosuoja-asetuksen
soveltamisen valvonnasta vastuussa olevat valvontaviranomaiset voivat maarata toimivaltansa
puitteissa hallinnollisia seuraamusmaksuja asetuksen 83 artiklan mukaisesti sen 5 kohdassa
tarkoitettuun maéraan asti.

Datasdadoksen  seuraamusmaksuja koskevat  kirjaukset ovat tulkittavissa lahinna
yleislausekkeiksi, jotka jattavat seuraamuksen madrittelyn kansalliselle tasolle. Mikéli EU-
sdados ei edellytd nimenomaan rahamaaréisia seuraamuksia, kansallisesti on mahdollista saataa
my6s muusta hallinnollisesta seuraamuksesta, kuten huomautus, velvoittaminen toiminnan
korjaamiseen, toiminnan Kieltdminen, rekisteristd poisto tai uhkasakko, jos sitd pidetaan
kansallisesti riittdvanéd seuraamuksena. EU-sé&doksen vaatimus tehokkaasta, oikeasuhtaisesta
ja varoittavasta seuraamuksesta ei valttamattd edellytd seuraamukselta rangaistusluontoisuutta.
Seuraamusmaksun tulee l&htokohtaisesti olla viimesijainen hallinnollinen keino, eika
lainsaddanndssa tulisi sadnnellda voimakkaammista keinoista kuin rikkomuksen vakavuus ja
muut asiaan vaikuttavat seikat valttamatta edellyttavat.! Datasaadoksen tehokkaan valvonnan
takaamiseksi asetus edellyttdaa kuitenkin, ettd valvovalla viranomaisella on kaytéssaan myos
taloudellisia seuraamuksia. Seuraamusmaksun kohteet saattavat vaihdella pienesté kotimaisesta
yrityksestd globaalisti toimiviin erittain suuriin yrityksiin, joten olennaista on s&&taa sellaisesta
seuraamusmaksun tasosta, joka on oikeudenmukainen Kkaikille yrityksille. Kiintedsti
méaaraytyva summa saattaisi olla kohtuuton pienelle yritykselle ja toisaalta samoin kiinted
enimmaissumma ei toimisi varoittavana tai ennaltaehkaisevana seuraamuksena globaalille
jattiyritykselle. Liikevaihtoon pohjautuva enimmaissumma kohdistuisi oikeudenmukaisimmin
erikokoisiin yrityksiin.

L Oikeusministerion muistio: Seuraamussaannokset EU-saddosehdotuksissa, 2023, s. 19
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3.4.2 Seuraamussaantely muussa digi- ja datalainsaadanndssé ja sen suhde datasdadokseen

Digipalveluasetuksessa, kuten myds useissa muissa uusissa EU-asetuksissa, tavoitellaan
sdantelyn tehokasta taytdntéonpanoa muun muassa kéyttdmalla seuraamusmaksu-uhkaa.
Seuraamusmaksuasiat ja Liikenne- ja viestintavirastoon perustettu seuraamuskollegio ovat
olleet kattavasti esilla esimerkiksi tuoreessa verkon valityspalveluita koskevassa hallituksen
esityksessa (HE 70/2023 vp).

Verkon valityspalveluiden valvonnasta annetussa laissa, jolla pantiin kansallisesti taytantoon
digipalveluasetus, saddetdan digipalveluasetuksen edellyttamalla tavalla muun muassa
toimivaltaisten viranomaisten oikeudesta maératd seuraamusmaksu digipalveluasetuksen
velvoitteiden rikkomistilanteissa ja viranomaisten tutkintaa koskevien maardysten
rikkomistilanteissa. Kansallisesti voitiin paattaa siitd, méaaradko toimivaltainen viranomainen
seuraamusmaksun itse vai tuleeko sen pyytdd oikeusviranomaista mé&arddmaan
seuraamusmaksu. Verkon vélityspalvelujen valvonnasta annetussa laissa asia ratkaistiin
viranomaiskohtaisesti siten, ettd toimivaltainen viranomainen voi noudattaa kyseisen
viranomaisen tavanomaista ja muuhun digipalveluasetuksen valvonnan yhteydessé
sovellettavaan lainsdadantdon istuvaa seuraamusmaksujen méaaradmisen hallinnollista mallia.
Laissa yksiloiddadn myds, mink& digipalveluasetuksen velvoitteiden rikkomuksista voidaan
madratd seuraamusmaksu. Kansallisen liikkumavaran nojalla seuraamusmaksutoimivaltaa ei
liitetty sellaisiin velvoitteisiin, joita ei asetuksessa ollut ilmaistu riittdvan tarkasti. Asetus ei
jattanyt kansallista liikkumavaraa seuraamusmaksun enimmaismaaran suhteen. Tastd syysta
enimmaismaara digipalveluasetuksessa sadadetyn velvoitteen noudattamatta jattdmisesta on
verkon vélityspalvelujen valvonnasta annetun lain mukaan kuusi prosenttia edellisen tilikauden
vuotuisesta maailmanlaajuisesta liikevaihdosta ja enimmaisma&rd viranomaisten tutkintaa
koskevien maardysten rikkomisesta yksi prosentti edellisen tilikauden vuotuisesta tulosta tai
maailmanlaajuisesta liikevaihdosta. Yksittdistapauksessa seuraamusmaksun suuruus perustuu
kokonaisarviointiin, jossa huomioitavat tekijat on laissa lueteltu. Koska kyseessd on
uudenlainen sadntely ja saantelyn kohteena viime vuosina ja edelleen voimakkaasti kehittyvat
tuotteet ja palvelut, viranomaisten valvonnan Katsottiin hallituksen esityksessd olevan syyté
keskittya asetuksen taytantéonpanon alkuvaiheessa vélityspalvelun tarjoajien ohjeistukseen ja
neuvontaan (HE 70/2023 vp, s. 40).

Liikenne- ja viestintdvirastossa kasitelladn monenlaisia seuraamusasioita hallintomenettelyssa.
Seuraamus perustuu viraston asiassa tekemaan hallintopaatokseen. Péaatoksenteko perustuu
hallintolakiin sekd asiakohtaiseen erityissaantelyyn. Liikenne- ja viestintaviraston
tybjarjestyksessd maaratadn ratkaisuvallasta muun muassa uhkasakko-, keskeyttdmisuhka-,
teettdmisuhka- ja seuraamusmaksuasiassa. Asiat ratkaisee yksi henkild. Tyojarjestyksen
mukaan viraston paatokset tehddan péaasaantdisesti esittelystd. Lisaksi liikenne- ja
viestintavirastosta annetun lain 7 a §:ssd sdddetddn Liikenne- ja viestintaviraston
seuraamuskollegiosta, jonka tehtdvand on madratd viraston toimivaltaan kuuluva
seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000 euroa. Seuraamuskollegio tekee
paatoksensa esittelystd. Seuraamuskollegion perustamisen tavoitteena on ollut taata oikeusturva
seuraamusmaksun kohteelle. Liikenne- ja viestintvirasto nimedd seuraamuskollegioon
puheenjohtajan, varapuheenjohtajan ja kolme jasentd. Heidan tulee olla kollegion tehtavissa
sovellettavaan sadntelyyn hyvin perehtyneitd viraston virkamiehid. Seuraamuskollegion
puheenjohtajalla ja varapuheenjohtajalla tulee lisdksi olla tehtdvén edellyttdmd riittdva
oikeudellinen asiantuntemus. Seuraamuskollegion toimikausi on kolme vuotta. Puheenjohtaja,
varapuheenjohtaja ja jasenet toimivat tehtadvéssaan riippumattomasti ja puolueettomasti.

Sahkoisen viestinndn palveluista annetun lain 330 §:n mukaan Liikenne- ja viestintdvirasto voi
lain mukaisia tehtdvi hoitaessaan antaa huomautuksen sille, joka rikkoo kyseisté lakia taikka
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sen nojalla annettuja sdédnnoksid, maarayksid, paatoksia ja lupaehtoja sekd velvoittaa tdméan
korjaamaan virheensa tai laiminlyontinsa kohtuullisessa méadréajassa. Edelleen lain 332 §:n
mukaan 330 &:n mukaan asetetun velvoitteen tehosteeksi voidaan asettaa uhkasakko tai uhka
siitd, etta toiminta keskeytetddn taikka ettd tekematta jatetty toimenpide teetetddn laiminly6jan
kustannuksella.

Lisaksi sédhkoisen viestinndn palveluista annetussa laissa (330 § ja 334 a §) sdddetdan, ettd
lilkenne- ja viestintavirasto voi antaa datanhallinta-asetuksen mukaisista rikkomuksista joko
huomautuksen tai maaraté seuraamusmaksun datan valityspalvelun tarjoajalle, joka tahallaan
tai huolimattomuudesta rikkoo tai laiminlyd velvoitettaan. Viraston antaessa huomautuksen se
tulee velvoittaa datan valityspalvelun tarjoaja korjaamaan virheensa tai laiminlydntinsé
kohtuullisessa maérdajassa. Kokonaisarvointiin perustuen méarattdva seuraamusmaksu on
suuruudeltaan vahintd&n 1000 ja enintddn 100 000 euroa. Seuraamusmaksua ei saa maarata, jos
on kulunut yli viisi vuotta siitd, kun rikkomus tai laiminlyonti on tapahtunut. Jos rikkomus tai
laiminlyonti on ollut luonteeltaan jatkuvaa, viiden vuoden maérdaika lasketaan siitd, kun
rikkomus tai laiminlyonti on paattynyt. Seuraamusmaksu toimeenpannaan siten kuin sakon
taytantéonpanosta annetussa laissa on séédetty.

Tietosuojavaltuutetulla on useita sdadettyjad tehtdvid ja toimivaltuuksia henkilGtietojen
kasittelyn valvontaan ja henkiltietojen késittelyd koskevan sadntelyn rikkomiseen liittyen.
Néihin tehtaviin kuuluu esimerkiksi hallinnollisen seuraamusmaksun méaarddminen yleisen
tietosuoja-asetuksen rikkomisesta (tietosuojalaki 24 8). Seuraamusmaksu voi olla enintaan 4
prosenttia liikevaihdosta tai 20 miljoonaa euroa. Hallinnollisen seuraamusmaksun maaraa
tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa muodostama
seuraamuskollegio. Tietosuojavaltuutettu toimii kollegion puheenjohtajana. Kollegio on
paatdsvaltainen kolmijasenisena.

Liséksi tietosuojavaltuutetulla on kéytossaan yleisen tietosuoja-asetuksen 58 artiklan 2
kohdassa séadetyt korjaavat toimivaltuudet, joihin kuuluvat muun ohella rekisterinpitdjélle
asetettava varoitus, huomautus, madrdys ja Kkasittelykielto. Tietosuojavaltuutetun muita
toimivaltuuksista mainittakoon myds oikeus asettaa uhkasakko (tietosuojalaki 22 §) ja oikeus
saada salassapitosdanndsten estamattd maksutta tehtaviensa hoidon kannalta tarpeelliset tiedot
(tietosuojalaki 18 §).

Toimivalta méaaratd seuraamuksia datasdddoksen rikkomisesta on perusteltua osoittaa sille
lainsdadannoén noudattamista valvovalle viranomaiselle, jolla on parhaat edellytykset ja
asiantuntemus arvioida ma&drdédmisen perusteena olevia seikkoja. N&in ollen on
tarkoituksenmukaista, ettd Liikenne- ja viestintdvirasto vastaa sille osoitettavien
valvontatehtdvien osalta seuraamusten mé&arédmisestd.  Toimivaltuuksista —mé&aréta
seuraamuksia olisi séadettavd nimenomaisesti laissa. Kuluttaja-asiamiehen toimivaltuuksista
sdadetaan jo nykyisin kuluttajansuojaviranomaisten eraista toimivaltuuksista annetussa laissa,
jota olisi tarkoitus soveltaa myds silloin, kun kuluttaja-asiamies valvoo datasaddoksen
noudattamista. Tietosuojavaltuutetun osalta ei tulisi saddettdvaksi uusia seuraamusmaksun
maaradmiseen tai muuhunkaan valvontakeinoon liittyvid toimivaltuuksia.
Tietosuojavaltuutetulla on jo nykyisin tietosuoja-asetuksen ja tietosuojalain mukaiset
toimivaltuudet valvoa henkilGtietojen késittelyd, ja néitd toimivaltuuksia sovelletaan myds
silloin, kun henkilGtietojen késittely tapahtuu datasdaddoksen soveltamisen yhteydessa.
Digipalveluasetusta taydentévéssé lainsdddanndssd omaksutun ratkaisun mukaisesti myds
datasdddoksen mukaisten Liikenne- ja viestintdviraston madrddmien yli 100 000 euron
suuruisten seuraamusmaksujen maaraamisesté paattaisi viraston seuraamuskollegio. Néin ollen
menettelystd, jossa Liikenne- ja viestintivirasto maardisi mygs datasdddoksen rikkomista
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koskevan seuraamusmaksun, on jo nykyisin séadetty, eikd s&éantelyyn ole tarvetta esittda
muutosta.

3.5 Aineettomat oikeudet ja niiden suhde datasaadokseen

Aineettomien oikeuksien (teollis- ja tekijanoikeudet) toteutumisen valvonta Suomessa on
oikeudenhaltijoiden omissa ké&sissd. Ndma voivat saattaa asiansa tuomioistuimeen tai
riidanratkaisuun. Elinkeinonharjoittajien valisten sopimusten kohtuullisuudesta saddet&an
elinkeinonharjoittajien valisten sopimusehtojen sadntelysta annetun lain (1062/1993, ns.
yrittajansuojalaki) 1 8:ssé. Kyseinen laki koskee sekd vakioehtoja etté yksil6llisia ehtoja. Tassa
mahdollinen seuraus on hallinnollinen eli markkinaoikeuden maaraédma kielto.

Liikesalaisuuksien ja datasdéddoksen kannalta merkityksellistd kotimaista lainsaddant6a on
etenkin liikesalaisuuslaki (595/2018), jolla on pantu taytdnt6on EU:n liikesalaisuusdirektiivi,
minka liséksi liikesalaisuuksista on sadntelya myds rikoslaissa (39/1889) seké tydsopimuslaissa
(55/2001). Suomessa Patentti- ja rekisterihallitus on rekisteriviranomainen silloin, kun kyseessé
on rekisterditavat aineettomat oikeudet, kuten patentit ja tavaramerkit. Liikesalaisuudet eivét
kuitenkaan ole rekisterditavid aineettomia oikeuksia, vaan tiedon pysyminen salassa on yksi
liikesalaisuussuojan saamisen edellytyksistd. Suomessa ei ole viranomaista, joka valvoisi
aineettomien  oikeuksien, kuten liikesalaisuussuojan, toteutumista. Kyseessd on
yksityisoikeudellinen suoja, jonka toteutumisen valvonta kuuluu lahtokohtaisesti
oikeudenhaltijalle itselleen. Suojan valvontaan ei lahtokohtaisesti ole katsottu liittyvin yleista
intressid” (poikkeuksena jotkin vakavat teollisoikeusrikokset, kuten laajamittainen
tuotevadrenndspiratismi tms.).

Liikesalaisuuksien ollessa yksityisoikeudellisia oikeuksia, oikeudenhaltijat voivat vditetyn
oikeuden loukkaamisen tilanteessa saattaa asiansa tuomioistuimen ratkaistavaksi. Mikali kyse
on puhtaasti liikesalaisuuden rikkomisesta, asia ratkaistaan markkinaoikeudessa. Mikali asiaan
liittyy myos rikosoikeudellisia kysymyksid, asia késitelladn yleisessa tuomioistuimessa.
Liikesalaisuuslaissa on rinnakkainen oikeuspaikkasd&nnas.

Koska liikesalaisuudet ovat maaritelman mukaisesti salaista tietoa, viranomaisilla ei ole tietoa
siitd, minkélaisia liikesalaisuuksia yrityksilla on. Jos oikeudenhaltija vie liikesalaisuuden suojaa
koskevan asian kasiteltavaksi tuomioistuimeen, tuomioistuin ottaa kantaa myds siihen, onko
kyseesséa ylipatéan liikesalaisuus.

Edellad mainitun perusteella liikesalaisuuslakia ei olisi tarpeen muuttaa datasaddoksen johdosta.

Erityinen lausuntomenettely. Artiklan 32 (kolmannen maan viranomaisten padsy dataan ja datan
kansainvélinen siirto) mukaan datankasittelypalvelujen tarjoajien on toteutettava kaikki riittavéat
tekniset, organisatoriset ja oikeudelliset toimenpiteet, mukaan lukien sopimukset, estadkseen
unionissa olevan muun datan kuin henkil6tietojen kansainvalisen siirron tai kolmansien maiden
viranomaisten pé&syn kyseiseen dataan, jos téllainen siirto tai paasy olisi ristiriidassa
unioninoikeuden tai asianomaisen jasenvaltion kansallisen lainsdadannon kanssa, sanotun
kuitenkaan rajoittamatta 2 tai 3 kohdan soveltamista. Paattksen tai tuomion vastaanottaja voi
pyytad asianomaisen kansallisen elimen tai kansainvélisen oikeusavun alalla toimivaltaisen
viranomaisen lausuntoa asiasta. Tdma mahdollisuus koskee myds teollis- ja tekijanoikeuksien
kunnioittamista datasdaddoksen toimeenpanossa. Asianomainen kansallinen elin tai
viranomainen voi kuulla asiaa kasitellessadn komissiota. Kayttdjan on kayttdessdan 4 ja 5
artiklojen mukaan saatua dataa itse tai luovuttaessaan sitd kolmannelle osapuolelle
kunnioitettava datan kasittelyssd teollis- ja tekijanoikeuksia. Aineettomien oikeuksien
tavoitteena on turvata kannustimet investoida datan kayttd6n perustuviin innovaatioihin. On
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siten tekijanoikeuksien toteutumisen kannalta tarkedd, ettd kayttajaa tuetaan tekijanoikeuksien
kunnioittamisessa. Datasaadoksen soveltamiseen liittyy my0s sen arvioiminen, voiko joku
rajoittaa datan jakamista tekijanoikeuslain mukaiseen sui generis -tietokantasuojaan vedoten.

3.6 Viranomaisten valinen yhteisty®
3.6.1 Kansallinen yhteisty0

Viranomaisyhteisty® on erés datasdadoksessa luetelluista viranomaistehtdvista ja sita voi pitaa
sdadoksen laajan horisontaalisen luonteen osalta merkityksellisend. Suomessa viranomaisten
valisestd yhteistyosta saddetddn useassa eri laissa. Yleislainsdéddannossa hallintolain 10 §:n
mukaan viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustettava
toista viranomaista tamén pyynnosté hallintotehtdvan hoitamisessa sekd muutoinkin pyrittava
edistimaan viranomaisten valistd yhteistyota.

Hallintolain yleisen yhteistyOvaatimuksen lisdksi viranomaisten valisestd yhteistydsta
sdadetddn mm. sdhkoisen viestinnan palveluista annetussa laissa, jonka 308 §:n mukaan
Liikenne- ja viestintdministeridn, Liikenne- ja viestintaviraston, tietosuojavaltuutetun,
kilpailuviranomaisten, kuluttajaviranomaisten, markkinavalvonta- ja
tuoteturvallisuusviranomaisten, Kansallisen audiovisuaalisen instituutin sek& Eteld-Suomen
aluehallintoviraston on  kyseisen lain  mukaisia tehtdvia hoitaessaan  oltava
tarkoituksenmukaisessa yhteistydssa. Vastaavasti verkon valityspalveluiden valvonnasta
annetun lain 12 §:n mukaan liikenne- ja viestintaviraston, tietosuojavaltuutetun ja kuluttaja-
asiamiehen on kyseisen lain mukaisia tehtévié hoitaessaan toimittava tarkoituksenmukaisessa
yhteistli/lbssé. Viranomaisten valista yhteisty6té edellytetddn myds datanhallinta-asetuksen 13 ja
23 artikloissa.

Datasaadoksessd on nimenomaisia yhteistydvelvoitteita. Lisaksi uudessa data- ja digisaantelyn
taytantéonpanossa kokonaisuudessaan korostuu tarve eri alojen ja eri viranomaisten véliseen
tilviiseen yhteisty6hon. Yhteistyé on valttdméatontd, silld asiat ovat yhd useammin
vuorovaikutuksessa muun lainsaddannon kanssa.

Toimiva ja sujuva yhteistyd edellyttad, ettd viranomaisilla on mahdollisuus saada tehtavansa
suorittamiseksi myds salassa pidettavia tietoja. Viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) 29 &:n mukaan viranomainen voi antaa toiselle viranomaiselle tiedon salassa
pidettdvastd asiakirjasta muun ohella silloin, kun tiedon antamisesta tai oikeudesta tiedon
saamiseen on laissa erikseen nimenomaisesti saddetty. Erillinen sd&dds salassa pidettdvén
tiedon luovuttamisesta on mm. verkon vélityspalveluiden valvonnasta annetun lain 5 §:ssd,
jonka mukaan toimivaltaisilla viranomaisilla on salassapitosaannosten estamattd oikeus
luovuttaa digipalveluasetuksessa ja kyseisessa laissa saadettyjen tehtdviensd hoitamisen
yhteydessa saamansa tiedot tai laatimansa asiakirjat sekd ilmaista salassa pidettava tieto
toisilleen, jos se on ndille digipalveluasetuksessa tai kyseisessa laissa saddettyjen tehtdvien
hoitamiseksi valttdmatonta.

Kéytanndssa edella mainittuja yhteistyovelvoitteita on toteutettu viranomaisten valisilla
yhteistyokokouksilla ja tietojenvaihdolla, sekd yhteisella viestinnalla.

3.6.2 EU-tason viranomaisyhteisty6

Euroopan datainnovaatiolautakunta
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Datasdédoksessa tasmennetadn Euroopan datainnovaatiolautakunnan roolia (42 artikla).
Datainnovaatiolautakunta perustettiin datanhallinta-asetuksen nojalla. Kyseessa on komission
perustama asiantuntijaryhmé, joka on kaikkien jasenvaltioiden datan valityspalvelujen suhteen
toimivaltaisista viranomaisista ja data-altruismipohjaisten organisaatioiden rekisteréinnin
suhteen  toimivaltaisista  viranomaisista, Euroopan tietosuojaneuvoston, Euroopan
tietosuojavaltuutetun, ENISA:n ja komission edustajista, EU:n pk-yritysedustajasta tai pk-
yritysedustajien verkoston nimittdmastéd edustajasta seké tiettyjen erikoisalojen asiaankuuluvien
elinten ja erityistd asiantuntemusta edustavien elinten muista edustajista koostuva
asiantuntijaryhma. Suomesta Liikenne- ja viestintévirasto osallistuu datan vélityspalvelujen ja
data-altruismipohjaisten organisaatioiden rekisterdinnin suhteen toimivaltaisena viranomaisena
lautakunnan ty6hon.

Lautakunnan ty6ll& voi jatkossa olla merkitystd esimerkiksi sen arvioinnissa, minkalaiseksi
datasédadoksen valvonta, tulkintakaytanto ja seuraamussaédntely kehittyy.

Kuluttajansuojaviranomaisten yhteistyo

Datasdadoksen 47 artiklassa sdddetddn myds asetuksen (EU) 2017/2394 (asetus
kuluttajansuojalains@ddannon  taytantdonpanosta vastaavien kansallisten viranomaisten
yhteistyostd ja asetuksen (EY) N:o 2006/2004 kumoamisesta, jéljempana CPC-asetus)
muuttamisesta siten, ettd datasadddksen vastainen menettely voi myods johtaa asetuksen
2017/2394 mukaisiin toimenpiteisiin.

CPC-asetuksen 1 artiklan mukaan asetuksessa vahvistetaan edellytykset, joiden mukaisesti
jasenvaltioiden kuluttajien etuja suojaavan unionin lainsdadannon taytantéonpanosta
vastaamaan nimeamat toimivaltaiset viranomaiset tekevét yhteisty6téd ja sovittavat toimensa
yhteen keskenddn ja komission kanssa, jotta voidaan varmistaa kyseisen lainsaadannon
noudattaminen ja sisdmarkkinoiden toimivuus seka tehostaa kuluttajien taloudellisten etujen
suojaa. Taman yhteistydasetuksen edellyttdma kansallinen toimeenpano Suomessa on toteutettu
kuluttajansuojaviranomaisten toimivaltuuksista annetulla lailla 566/2020.

Yhteistyosetuksen 2 artiklan 1 kohdan mukaan asetusta sovelletaan unionin sisdisiin
rikkomuksiin, laajalle levinneisiin rikkomuksiin ja laajalle levinneisiin rikkomuksiin, joilla on
unioninlaajuinen ulottuvuus, vaikka mainitut rikkomukset olisivat loppuneet ennen
taytantéonpanon aloittamista tai saattamista paatokseen. Asetuksen Il luku sisaltad saannokset
keskindisen avunannon mekanismista, joka kasittdd tietopyynnét ja tdytantddnpanotoimia
koskevat pyynnot. Keskindisen avunannon mekanismia sovelletaan unionin sisdisiin
rikkomuksiin. Asetuksen 1V luvussa séadetdan laajalle levinneitd rikkomuksia ja sellaisia
laajalle levinneitd rikkomuksia, joilla on unioninlaajuinen ulottuvuus, koskevista
koordinoiduista tutkinta- ja taytdntdénpanomekanismeista.

Asetuksella 2017/2394 luotu yhteistydmekanismi tarkoittaa siten eri EU-jasenmaiden
kansallisten viranomaisten valista yhteisty6ta tilanteissa, joissa kuluttajansuojarikkomus on
levinnyt useisiin eri jasenmaihin. Kuluttajansuojaviranomaisten erdistd toimivaltuuksista
annetun lain 2 8:ssd on lueteltu sanotun yhteistydasetuksen mukaiset kansalliset viranomaiset
Suomessa. Naitd ovat kuluttaja-asiamiehen liséksi pykéldssé yksildidyin soveltuvin osin
tietosuojavaltuutettu, Finanssivalvonta, Liikenne- ja viestintdvirasto, ladkealan turvallisuus- ja
kehittdmiskeskus Fimea, aluehallintovirastot, sosiaali- ja terveysalan lupa- ja valvontavirasto
Valvira ja Kilpailu- ja kuluttajavirasto. Kilpailu- ja kuluttajavirasto toimii asetuksessa
tarkoitettuna yhteysvirastona.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan sdadettavaksi uusi laki datan hallinnasta ja valvonnasta, jossa
sdédettéisiin edelld tarkoitetuista toimivaltaisista viranomaisista seké seuraamuksista. Uudella
lailla saadettdisiin datasaadoksen edellyttamista kansallisista tdydentavistd saannoksista.

Asetuksessa tarkoitettu datakoordinaattori ja asetuksen péadasiallinen valvontaviranomainen
olisi Liikenne- ja viestintavirasto. Kilpailu- ja kuluttajaviraston tehtévaksi saadettaisiin
kuluttajien datalukutaidon edistaminen, ja Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-
asiamiehen valvottavaksi tulisi erditd tiedonantovelvoitteita silloin, kun on kyse
elinkeinonharjoittajien ja kuluttajien valisistd sopimuksista. Laissa s&&dettéisiin liséksi
toimivaltaisten viranomaisten valvontakeinoista ja erityisesti oikeudesta mé&&ratd
seuraamusmaksu.

Sahkoisen viestinnan palveluista annetusta laista kumottaisiin hiljattain siihen séadetyt
datanhallinta-asetuksen taytadntdonpanoa koskevat pykélat, jotka siirrettéisiin asiallisesti
muuttumattomana ehdotettavaan uuteen lakiin. Ndissa on kyse Liikenne- ja viestintavirastolle
sdédetyistd rekisterinpito- ja valvontatehtdvistd, jotka koskevat datan vélityspalveluita ja
tunnustettuja data-altruismipohjaisia organisaatioita. Tehtaviin sisdltyy mahdollisuus méaéarata
seuraamusmaksu datan valityspalveluille.

Seuraamusmaksujen takia esityksessa ehdotetaan lisaksi muutosta sakon taytantdonpanosta
annetun lain soveltamisalaan.

Kuluttajasuojaviranomaisten eraista toimivaltuuksista annettua lakia ehdotetaan muutettavaksi
siten, ettd siind huomioidaan Liikenne- ja viestintdviraston uusi rooli datasaadosta valvovana
viranomaisena ja ettd siind séadetdan kuluttaja-asiamiehen osalta datasdadoksen rikkomisen
johdosta méarattavasta seuraamusmaksusta.

4.2 Paaasialliset vaikutukset

Jaksossa on kuvattu seka esitettdvan kansallisen lain vaikutuksia ettd jo voimaan tulleen EU:n
datasaadoksen vaikutuksia siltd osin, kuin ne ovat olennaisia ehdotettavan kansallisen lain
kannalta.

Esitettdvassd kansallisessa laissa nimettdisiin kansalliset toimivaltaiset viranomaiset ja
datakoordinaattori datasdadoksen soveltamista varten sekd sdddettdisiin datasaadoksen (ja
datanhallinta-asetuksen) rikkomisesta tai laiminlyonnista maarattavistd seuraamuksista.
Ehdotettavalla kansallisella lailla olisi vaikutuksia etenkin viranomaisiin ja julkiseen talouteen.
Lain vaikutukset yrityksiin ja kotitalouksiin ilmenisivat lahinnd sen kautta, miten hyvin
viranomaistehtévat on jarjestetty ja resursoitu.

Jo voimaan tulleen EU:n datasd&ddoksen odotetaan vaikuttavan merkittdvésti datatalouden
kasvuun ja kehittymiseen, alan yrityksiin ja kuluttajiin. Sill& ennakoidaan olevan merkittavié
oikeusvaikutuksia yksilon ja yritysten oikeuksien ja velvollisuuksien kannalta.? Datasaaddksen
vaikutuksia on vaikea tasmaéllisesti arvioida, silld datamarkkinat kehittyvat nopeasti ja

2peVI, 31/2022 vp., s. 7.
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datasaados kattaa laajan kirjon eri sektoreiden toimijoita ja erityyppisia tuotteita ja palveluita
paperikoneista dlykelloihin.

4.2.1 Taloudelliset vaikutukset
Vaikutukset datatalouteen ja yrityksiin

Esitettdva kansallinen laki, joka tdydentdd EU:n datasaddostd, vaikuttaisi niiden yritysten
toimintaympéristoon, jotka asettavat markkinoille tai ottavat kdyttéon datasaddoksen sadntelyn
piiriin kuuluvia tuotteita ja palveluita. Vaikutukset yrityksiin tulisivat valillisesti sitd kautta,
miten datasdadoksen soveltamista varten nimettyjen kansallisten toimivaltaisten viranomaisten
ja datakoordinaattorin toiminta vaikuttaisi kyseisiin yrityksiin. Mahdollisimman sujuvat
viranomaismenettelyt véhentéisivdt mahdollista datasaddoksestd johtuvaa hallinnollista
taakkaa. Hallinnollista taakkaa voisi aiheuttaa esimerkiksi yrityksen velvollisuus ilmoittaa
toimivaltaiselle viranomaiselle, jos se kieltdytyy datan jakamisesta liikesalaisuuteen vedoten,
taikka siitd, jos yritys luovuttaa dataa julkisen sektorin toimijalle saaddksen V luvun nojalla,
taikka jos toimija pyytaa lausuntoa saadoksen VII luvun nojalla. Sujuvat viranomaismenettelyt
edellyttdisivat, etta valvontaviranomaisilla on riittavat resurssit neuvonnan tarjoamiseen ja EU:n
valvontaviranomaisten yhteistyéhon osallistumiseen, jotta asetuksen tulkinta ei eriydy eri
jasenvaltioissa. Osoittamalla datas&adoksen viranomaistehtévat padasiallisesti yhdelle taholle
tai kaikkiaan vain muutamalle viranomaistaholle osaaminen keskittyisi, mika osaltaan voisi
sujuvoittaa viranomaismenettelyja.

Datasdadods asettaa uusia velvoitteita datan jakamiseen ja oikeuksia datan kayttdon monille
toimijoille ja aloille, mik& parantaa datan saatavuutta ja mahdollistaa sen tehokkaamman
hyddyntdamisen. Tama todennakoisesti tukee datatalouden kehittymistd Euroopassa. Dataa
tuottavien ja sitd kayttdvien yritysten lukumaardn sekda yhteenlasketun liikevaihdon
ennakoidaan kasvavan merkittavasti. Euroopan komissio on ennustanut, ettd uusien
datasaantdjen kayttoon ottaminen kasvattaa EU-27:n BKT:ta 270 miljardia euroa vuoteen 2028
mennessa. * Tahan arvioon liittyy kuitenkin epavarmuuksia, eikd Suomen osuutta ennakoidusta
kasvusta ole mahdollista erottaa. Suomen osuus EU:n datamarkkinasta oli noin 2,1 prosenttia
vuonna 2023, mika oli 11. suurin osuus.* Suomessa toimii useita merkittavia alan yrityksia ja
lukuisia ns. start-up ja scale-up -vaiheen datayrityksid. Datatalouden osuus Suomen
bruttokansantuotteesta on télla hetkella yli 5 prosenttia. ° ©

Datasd&doksen soveltamisalan kannalta merkittdvimpid toimialoja ovat koneiden ja laitteiden
valmistus, ohjelmistot, konsultointi ja siihen liittyva toiminta sekd sahkolaitteiden valmistus.
Asetuksen soveltamisalaan kuuluvat verkkoon liitettyjen laitteiden valmistajat, SaaS-
palveluntarjoajat (eng. Software as a Service) ja pilvipalvelut. Lisaksi asetus koskee yrityksia,
jotka osallistuvat data-avaruuksiin tai tarjoavat alysopimuksiin liittyvid palveluita.” Datan
jakamisen edistdminen voi tuoda uusia innovaatioita ja siten talouskasvua myds sektorirajat
ylittéen eri aloille.

Datasadadoksen myo6té osasta datan kayttoon liittyvié asioita, jotka tdhan saakka ovat kuuluneet
sopimusvapauden piiriin, ei voida enda sopia vapaasti. Datasdados vaikuttaa

% Komission Datasaadds Fact Sheet 23.3.2022.
4 European Data Market Study 2021-2023.

> ETLA Raportti No 148.

6 European Data Market Study 2021-2023.

" ETLA Raportti No 148.
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elinkeinonharjoittajien sopimusvapauteen rajoittamalla kohtuuttomien sopimusehtojen kayttoa.
Rajoitukset pyrkivat tarjoamaan suojaa etenkin pienille ja keskisuurille yrityksille.
Datasaadoksen datan jakamisvelvoitteet eivat koske mikro- ja pienyrityksid, joita koskee
ainoastaan velvollisuus luovuttaa dataa viranomaisille yleiseen hétatilaan reagoimiseksi. Dataa
pyytaviltd pien- ja mikroyrityksilta ei myoskéan saa peria datan saataville asettamisesta muuta
korvausta kuin valittomésti sen saataville asettamisesta aiheutuvat kulut.

Datasdédoksen velvoitteet datan saataville asettamisesta voivat koskea myos liikesalaisuuksia.
Datan haltijan on kyettava yksil6imaan, mikd osa mahdollisesti suuresta madrasta dataa ja
metadataa muodostaa liikesalaisuuden. On arveltu, ettd datasdddos voi aiheuttaa oikeudellisia
epaselvyyksia, koska se viittaa taltd osin liikesalaisuusdirektiiviin, joka ei tdysin vastaa
datasaadoksen liikesalaisuuksien ennakoitavaa yksilointivelvollisuutta.® Tietyn tiedon
liikesalaisuusasema voidaan varmistaa vasta jalkikateisesti tuomioistuimessa, mika lisaa
epadvarmuutta liikesalaisuuden suojasta. Erityisend haasteena voi olla sen todentaminen, kuka
on rikkonut liikesalaisuussuojaa, jos dataa on jaettu usealle taholle®. Tiedon leviamisen myota
on mahdollista, ettei tieto enaa tayta liikesalaisuuden madritelmaan sisaltyvaa vaatimusta tiedon
salaisuudesta. Datasaados kuitenkin kieltad datan kayton kilpailevien tuotteiden kehittdmiseen.
Liikesalaisuuksien liiallinen suojaaminen voi johtaa siihen, ettd datasdaddoksen tavoiteltuja
vaikutuksia ei saavuteta.

Asetuksen vaikutusta liikesalaisuuksiin rajoittaa se, ettd jakamisvelvoite koskee raakadataa ja
esikasiteltya dataa, joka ei valttamatta tayta liikesalaisuuden maaritelmad. Dataa yhdistelemalla
ja analysoimalla voi kuitenkin syntya informaatiota, joka tayttaa liikesalaisuuden kriteerit.*

Datas&ados voi vaikuttaa myds tuotteiden suunnitteluun ja valmistukseen. Uusi saéntely voi
vaatia muutoksia myds  myynti-  jakelu- ja  sopimusprosesseihin.  Liséksi
vaatimustenmukaisuuden (eng. compliance) varmistaminen edellyttdnee yrityksiltd
investointeja esimerkiksi datan hallinnan ja jakamisen edellyttdmaan infrastruktuuriin.
Komission pyrkimys luoda mallisopimuksia voi keventad hallinnollisia kustannuksia ja datan
jakamiseen liittyvia transaktiokustannuksia.

Datasdadoksen odotetaan luovan uusia liiketoimintamahdollisuuksia erityisesti pienille ja
keskisuurille yrityksille, mutta my6s suuret yritykset voivat hyotya sadntelysta. Yritykset, jotka
on nimetty portinvartijoiksi digimarkkina-asetuksen mukaisesti, eivat voi olla datasdadoksessa
tarkoitettuja datan vastaanottajia. Datasdaddoksen ennakoidaan lisddvan Kilpailua dataa
ker&avien tuotteiden ja niihin liittyvien palveluiden jalkimarkkinoilla, silld sd&dds pyrkii
varmistamaan tasapuoliset dataan padsyn ehdot. T&lla tavoin saados pyrkii hyédyttamaan pk-
yrityksid, jotka voivat paéstd osaksi aiemmin niiden tavoittamattomissa olleita arvoketjuja.
Suomalaiset pk-yritykset voivat esimerkiksi raataloida palveluitaan ja tarjota huoltopalveluita
kansainvélisten toimijoiden tuottamien tuotteiden ja palveluiden kerryttdman datan pohjalta.

8 Hyndnen, Kalle — Leino, Saara — Biitzow, Alexander: Euroopan datatalouden uudet saanndt:
Tarkastelussa datasaados ja tekodlyasetus. DEFENSOR LEGIS 3/2023 s. 475-476.

% Legal study on ownership and access to data Final report. A study prepared for the European
Commission DG Communications Networks, Content & Technology by: Osborne Clarke LLP 2016 s 12.
10 Mylly, Ulla-Maija: Trade Secrets and the Data Act 2024 5.372-373. My6s Jan Kramer (Coord)
Giuseppe Colangelo Heiko Richter Daniel Schnurr: DATA ACT: TOWARDS A BALANCED EU
DATA REGULATION March 2023. Centre on regulation in Europe. https://cerre.eu/wp-
content/uploads/2023/03/230327_Data-Act-Book.pdf s.44.
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Yritykset toimivat myds merkittdvissd maarin dataa kerddvien tuotteiden ja palveluiden
kayttéjina.

Datasaadods tarjoaa pien- ja mikroyrityksille mahdollisuuksia kehittdd uutta datavetoista
liiketoimintaa ilman, ettd saantelyyn liittyvét velvoitteet vaikuttaisivat negatiivisesti toiminnan
kannattavuuteen. Datasaddoksen aiheuttamat kustannukset voivat kuitenkin vaikuttaa
negatiivisesti etenkin sellaisiin yrityksiin, jotka ovat suhteellisen pienid, mutta eivat enéa tayta
pien- ja mikroyrityksen madritelmad. Nailtd yrityksiltd sdéntelyyn vastaaminen vaatii
suhteellisesti enemmaén resursseja kuin suuremmilta yrityksilta.

Dataa kayttavat yritykset paasevat hyodyntdamaan liiketoiminnassaan dataa, jonka kokoamisen
ja jakamisen kustannuksista vastaavat datan haltijat. Datan haltijat voivat datasdadoksen nojalla
perié jakamastaan datasta kohtuullisen korvauksen. Mikéli korvaustaso asettuu sellaiseksi, ett4
se tekee datan jakamisesta kannattamatonta, se jarruttaa datatalouden kehitystd. Datatalouden
eri toimijoiden ei pitéisi saada taloudellista hydtya toisten toimijoiden investoinneista tai pystya
siirtamaan liiketoimintansa kustannuksia datan tuottajalle. Valillisesti datan jakamisesta
aiheutuvien kulujen voi olettaa siirtyvéan kuluttaja- ja muihin véhittaishintoihin.

Vaikutukset kuluttajiin

Datasaddoksen “’kéyttdja” voi olla myos kuluttaja. Valtaosa kuluttajista kdyttad datasdddoksen
soveltamisalaan kuuluvia verkkoon liitettyja tuotteita tai niihin liittyvid palveluita, kuten
alykelloja tai alykkaita kodinkoneita. Jotkin verkkoon liitetyt tuotteet kerdavat yksityiselaman
suojan piiriin kuuluvaa tietoa. Datasdéddoksen myd6té kuluttajilla on mahdollisuus péasta kasiksi
itse tuottamaansa dataan, joka on syntynyt verkkoon liitettyjen tuotteiden ja palvelujen kaytostéa.
Kuluttajat voivat hyddyntéa tatd dataa monin tavoin, esimerkiksi ostopadtoksissa, silla kayttaja
saa jakamisvelvoitteen piirissa olevan datan kayttodn maksutta. Datasaddds mahdollistaa datan
siirtamisen kolmannelle osapuolelle, mika lisdd kuluttajien mahdollisuuksia Kilpailuttaa
palveluntarjoajia. Tama saattaa lisata hintakilpailua, parantaa palveluiden laatua ja raataldintia
sekd monipuolistaa lisd- ja huoltopalveluiden tarjontaa. Datasdéddoksen my6td voi syntyé
kysyntad niin sanotuille datan valityspalveluille, mika liséisi entisestdén kuluttajien tosiasiallista
valinnanvaraa tuotteissa ja niihin liittyvissa palveluissa. Toisaalta datan saataville asettamisesta
syntyvat kulut siirtynevat joiltain osin kuluttajien maksettavaksi.

Datasaadoksen mahdolliset hyodyt ja haitat kuluttajalle riippuvat osin yksilon taidoista ja
kulutuskayttaytymisestd. Mikéli digitaaliset lukutaidot ovat heikot, hyddyt eivét realisoidu
ennen taitojen parantumista. Kuluttaja ei myosk&an valttamattd ymmaérrd, misté erilaisissa datan
siirtdmiseen kéaytettdvissa kayttoliittymissa tai lupapyynndissd on kysymys. Tama voi
mahdollisesti heikentdd esimerkiksi iakkdiden ihmisten, vammaisten ja lasten osallisuutta
naihin, jos kuluttajilla ei ole esimerkiksi tarvittavaa datalukutaitoa. Datasaddoksen kontekstissa
datalukutaito tarkoittaa, etta yksilot ovat tietoisia tuottamansa datan merkityksesta ja arvosta ja
kykenevét tekemdan datan avulla itselleen edullisia valintoja. Datalukutaidon kaltainen
osaamisen kehittyminen vaatii aikaa ja aiheen huomioimista oppilaitoksissa ja muissa
organisaatioissa kaikilla sektoreilla.

Datasdadoksen hyodyt kuluttajille riippuvatkin my6s suurelta osin siitd, kuinka selkeésti,
ymmarrettdvasti ja avoimesti eri toimijat tuovat esiin kéyttajien oikeuksia. Datasdadoksen
muodostamat oikeudet ja velvollisuudet ovat kuluttajan kannalta merkityksellisid, mutta osin
monimutkaisia ymmartad. Kuluttajat tarvitsevat luotettavat, saavutettavat ja selkokieliset
viranomaiskanavat oikeuksiensa tunnistamiseen ja ilmoitusten tekemiseen. Osin hyddyt
riippuvat siitd, miten datalukutaidon kehittdmisessa onnistutaan.
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Ehdotettavassa kansallisessa laissa esitetddn Kilpailu- ja kuluttajavirastolle velvollisuutta
edistdd kuluttajien datalukutaitoa. Lisdksi Kilpailu- ja kuluttajavirastossa toimivalle kuluttaja-
asiamiehelle esitetaan erdita datasaadoksen mukaisia tiedonantovelvoitteita silloin, kun on kyse
elinkeinonharjoittajien ja kuluttajien valisista tilanteista datasdadoksen soveltamisalassa.

Ehdotettavan kansallisen lain vaikutukset kuluttajiin olisivat valillisid. Viranomaismenettelyjen
sujuvuus ja datalukutaidon edistamisessd onnistuminen vaikuttaisivat siihen, miten kuluttajat
hyotyvat datasdddoksen muutoksista sekd siihen, miten datasdddoksen haitat ja hyodyt
jakautuvat eri ihmisryhmien vélilla.

Viranomaisvaikutukset

Datasdadoksesséd on useita viranomaistehtavid. Esitettdvassa kansallisessa laissa on pyritty
viranomaistehtdvien ja prosessien mahdollisimman tarkoituksenmukaiseen jarjestamiseen ja
yhteensovittamiseen kansallisesti. Esitykselld olisi vaikutuksia erityisesti Liikenne- ja
viestintavirastoon, Tietosuojavaltuutetun toimistoon ja Kuluttaja- ja Kilpailuvirastoon.
Datasaadoksesta johtuvien viranomaisiin kohdistuvien yhteydenottojen ja valitusten maaraa on
esitystd laadittaessa kuitenkin vaikea arvioida, koska kyseessa on uudentyyppinen saantely, jota
vastaavaa soveltamiskokemusta ei ole. Viranomaisvalvonnan toteutus ja painopisteet olisivat
riippuvaisia virastojen kédytettavissé olevista resursseista, ja palveluiden vastaanottajien, kuten
kuluttajien ja yrityskayttdjien aktiivisuudesta ja yhteydenottojen méaarastd sekd niiden
tyo6llistavyydesta.

Esityksessd ehdotetaan Liikenne- ja viestintdvirastoa datasdadoksen pdadasialliseksi
valvontaviranomaiseksi ja datakoordinaattoriksi. Esitettdvid uusia tehtévid ei ole mahdollista
hoitaa viraston olemassa olevilla resursseilla. Uudet tehtdvat laajentaisivat viraston
tehtdvakenttad huomattavasti ja edellyttdisivat uutta osaamista ja lisdresursseja. Viraston
valvottavana olevien yritysten piiri laajenisi toimijoihin, joista virastolla ei ole entuudestaan
kokemusta. Datasaddokseen perehtymisen myo6té virastolta vaaditaan osaamista muun muassa
liikesalaisuusasioista, sopimusoikeudesta, kilpailu- ja kuluttajaoikeudellisista kysymyksista ja
immateriaalioikeudellisista kysymyksisté seka virastolle uusista teknologian aloista, kuten IoT-
teknologiasta, datankasittelypalveluista ja pilvipalveluista. Tehtévét edellyttéisivat uudenlaisen
viranomaisyhteistyon jarjestamista niin kansallisesti kuin jasenmaiden ja komission kanssa.
Saantelyn ollessa luonteeltaan uudenlaista ja monimutkaista on oletettavaa, ettd viraston
asiakkailta voisi tulla aluksi tavanomaista enemman kysymyksia tai neuvontapyyntéja. Uusi
kansallinen sadntely vaikuttaisi myos Liikenne- ja viestintdviraston seuraamuskollegion
seuraamusmaksuasioiden luonteeseen ja maaréan. Uudet tehtdvat saattavat vaatia muutoksia
viraston olemassa oleviin tietojarjestelmiin ja palvelukanaviin, mutta ne eivat (suoraan) edellyta
uutta rekisterisadntelya tai kokonaan uusia tietojarjestelmié.

Tietosuojavaltuutetulle voi tulla asetuksen myo6ta lisdd valvontatehtavia datasdadoksen
soveltamisen yhteydessa esiin nousevien tietosuojakysymysten osalta. Tietosuojavaltuutetulle
ei kansallisella lailla esitettdisi uusia toimivaltuuksia. Asetus kuitenkin edellyttdd laajaa
valvontayhteisty6td eri viranomaisten, ml. tietosuojavaltuutetun, kesken. Datan kasittelyyn
sovelletaan yleisessa tietosuoja-asetuksessa vahvistettuja saantéja myos silloin, kun
tietojoukossa olevat henkil6tiedot ja muu data kuin henkil6tiedot liittyvét erottamattomasti
toisiinsa. Julkisen sektorin toimijoiden, komission, Euroopan keskuspankin tai unionin elinten
tekemistd datasdddoksen mukaisista henkilGtietoja koskevasta datan saataville asettamista
koskevasta pyynnostd olisi ilmoitettava ilman aiheetonta viivytysta tietosuojavaltuutetun
toimistolle, mika olisi lisdtehtdva tietosuojavaltuutetulle.
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Yleisissé héatatilanteissa yrityksiin kohdistuvia datapyynt6ja on vaikeaa ennakolta arvioida.
Tietosuojavaltuutetulla on jo yleisen tietosuoja-asetuksen ja tietosuojalain nojalla kattavat
toimivaltuudet henkil6tietojen kasittelyn valvonnassa. Tietosuojavaltuutetun toimiston
seuraamuskollegiolla on  my6s entuudestaan toimivalta madrata hallinnollisia
seuraamusmaksuja.

Kilpailu- ja kuluttajavirastolle ehdotetaan esitettdvésséd kansallisessa laissa velvollisuutta
edistad kuluttajien datalukutaitoa. Vaikka KKV:n tehtaviin kuuluu edistdd ja toteuttaa
kuluttajavalistusta ja -kasvatusta, ei talle uudelle tehtdvalle ole virastossa olemassa olevia
resursseja. Kéytanndssa valistustehtdvad toteutetaan osana virastossa toimivan kuluttaja-
asiamiehen valvontaa seké viraston kuluttajaneuvonnan yksittdisten riitojen selvittelytydssa.
KKV:lla ei ole talla hetkelld k&ytettdvissadn nimenomaisia kanavia tai tapoja toteuttaa kuluttajat
lagjasti tavoittavia valistuskampanjoita, joita kuluttajien datalukutaidon edistdminen
edellyttéisi, vaikka KKV:ssa tehdaénkin kuluttajaviestintdd. Datalukutaidon edistdminen
edellyttéisi esimerkiksi verkkopalveluiden kehittamista. Datalukutaidon edistdminen vaatisi
myo6s yhteisty6ta opetus- ja kulttuuriministerion hallinnonalan viranomaisten kanssa, joiden
tehtaviin kuuluu edistda kokonaisvaltaisemmin digitaalisia lukutaitoja ja niiden osana myos
datalukutaitoa. Datasaddoksen maéarittelemdssa datalukutaidossa painottuu taloudellinen
nakokulma. Samalla termill4 nimettavan taidon siséllolliset erot voivat mahdollisesti aiheuttaa
epaselvyyksia tai tarvetta korvata toinen kasite uudella termilla.

Kilpailu- ja kuluttajavirastossa toimivan kuluttaja-asiamiehen valvottavaksi tulisi esitettdvan
kansallisen lain nojalla eraitd datasadadoksen mukaisia tiedonantovelvoitteita silloin, kun on
kyse elinkeinonharjoittajien ja kuluttajien vélisista tilanteista datasdddoksen soveltamisalassa.
Kaytanngssa kyseiset tiedonantovelvoitteet kattavat ainakin kaikki verkkoon liitetyt laitteet
(loT-laitteet), joita tarjotaan kuluttajille. Tehtéva olisi uusi ja sen toteuttaminen edellyttéisi uutta
osaamista. Koska datasaddoksesta tulisi kuluttaja-asiamiehelle pysyvasti lisaa valvontatehtévia,
edellyttdisi ndiden hoitaminen pysyvéa liséresurssia.

Datasé&doksen vaikutuksia tuomioistuinlaitoksen toimintaan ei ole pystytty tarkasti arvioimaan
esitystd laadittaessa. Kansallisilla tuomioistuimilla tulee oletettavasti olemaan merkittava rooli
datasdaddoksesta johtuvien riita-asioiden ratkaisuissa. My0s liikesalaisuuksiin liittyvien
tuomioistuinasioiden méaara voi sdantelyn johdosta nousta. Datasadddksen nojalla kayttaja voi
datan haltijan kanssa syntyvissa riidoissa, jotka koskevat sopimusperusteisia rajoituksia tai
kieltoja, tehda valituksen toimivaltaiselle viranomaiselle tai sopia datan haltijan kanssa asian
saattamisesta  riidanratkaisuelimen  késiteltdvaksi. Datasaddds antaa jasenvaltioille
mahdollisuuden perustaa tuomioistuinten ulkopuolinen riidanratkaisuelin, mutta Suomessa ei
esitystd valmisteltaessa ole katsottu tarpeelliseksi valtiollisesti perustaa tallaista elintd. Tama ei
poista sitd mahdollisuutta, etteivatko yksityiset tahot voisi my6hemmin perustaa ko. elimen.!

Datasaadds edellyttad, ettd asiaankuuluvat alakohtaiset viranomaiset tekevét yhteistyot,
vaihtavat niiden tehtdvien hoitamisen kannalta tarpeelliset tiedot sekd varmistavat
datasdddoksen mukaan tehtyjen paatdsten johdonmukaisuuden. Vaikka suuri osa datasaadoksen
mukaisista viranomaistehtavistd keskitettdisiin Liikenne- ja viestintavirastolle, jdisi
datasdadoksen nojalla sektori- ja alakohtaisille viranomaisille toimivaltaa dataan paasyyn
liittyvissa kysymyksissa sektorikohtaisen s&antelyn kautta. Sektoriviranomaisten osaamista
olisi hyva hyddyntdd muun muassa datasdéddoksen mukaisten valitusten késittelyssa.

11 Asiaa voidaan myos verrata EU:n digipalvelussaadoksessa tehtyyn lainsaadannolliseen ratkaisuun.
HE 70/2023 vp, s. 52.
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Dataséadokselld ja sitd tdydentavalla esitettdvalla kansallisella lailla ei yleisesti arvioida olevan
merkittavid vaikutuksia julkisen hallinnon tiedonhallintaan. Keskeisimmat vaikutukset
liittyisivat uusiin viranomaistehtaviin ja niihin liittyviin toimintoihin, jotka voivat edellyttaa
olemassa olevien tietojdrjestelmien tai tietoaineistojen muuttamista tai kokonaan uusien
perustamista  viranomaistehtdvien  hoitamiseksi.  Esimerkiksi ~ olemassa  olevia
asiankasittelyjéarjestelmié olisi muutettava niin, ettd niissd voidaan toteuttaa datasaadoksen
my6ta syntyvid uusia toimintaprosesseja, kuten késitella 38 artiklassa tarkoitettuja valituksia tai
madratd 40 artiklassa tarkoitettuja seuraamuksia. Viranomaisten, joille uudet teht&vét
osoitetaan, olisi omalta osaltaan tehtava tiedonhallinnan muutosvaikutusten arviointi, minka
lisdksi uudet tietoaineistot olisi kuvattava hallinnonalakohtaisissa tiedonhallintamalleissa.

Viranomaisten, jotka pyytdvat dataa kayttoonsa datasaddoksen 15 artiklan 1 kohdan nojalla,
olisi huolehdittava, etta titd dataa ja asiakirjoja, joihin tdma data sisaltyy, késitelladn niiden
tietojérjestelmissé niin, ettd datasdddoksen 19 artiklassa saddetyt velvollisuudet voidaan tayttaa.
Tallainen data tai asiakirjat voi olla esimerkiksi tarpeen merkitd niiden metatiedoissa
datasédadoksen 15 artiklan nojalla saaduiksi tai sen nojalla saatuja tietoja sisaltaviksi, jotta taméa
voidaan ottaa huomioon, kun dataa, asiakirjoja tai tietoja kasitelldan viranomaisen toiminnassa
tai jos néité tietoja pyydetdan julkisuuslain nojalla.

Vaikutukset valtion talousarvioon

Esitettavassd laissa ehdotettujen tehtdvien hoitaminen riittavélla tasolla edellyttdisi arviolta
yhteensé 15 henkildtydvuoden liséresursseja viranomaisissa.

Liikenne- ja viestintavirastolle arvioitu pysyvé lisaresurssitarve olisi 10 henkil6tydvuotta, mika
tarkoittaisi yhteensd yhden miljoonan euron vuotuista pysyvaa madrérahatarvetta (100 000
euroa/htv). Méararahatarve jakautuu seuraavasti:

- datan jakamiseen ja saataville asettamiseen liittyvéat tehtdvat 4 htv (valitusten
vastaanottaminen,  tutkiminen,  selvittdminen,  sopimusehtojen,  korvausten
kohtuullisuuden ja tietojen poistamisen ja luvattoman kaytén valvonta sekad yleinen
neuvonta ja ohjaus ndihin liittyen)

- tehtdvat datan késittelypalvelujen vaihtamisen ja yhteentoimivuuden osalta 2 htv
(neuvonta, ohjaus ja valvonta)

- datakoordinaattorin ty¢ 3 htv (yleinen ohjaus ja neuvonta asetuksen osalta, asioiden
siirrot, kansallinen viranomaisyhteisty0 ja Euroopan datainnovaatiolautakunnan seké
Euroopan séhkdisen viestinndn sdéntelyviranomaisten yhteistytelimen tyo)

- muut tehtdvdt 1 htv (tutkimusten suorittaminen, seuraamusten maarddminen,
kehityksen seuraaminen, yhteistyd ja tiedonvaihto, tietosuojayhteistyd, yhteistyo
datankaésittelypalveluihin liittyen).

Tehtavét edellyttavét juridista, teknista ja taloudellista osaamista. Datasadddksen toimeenpano
ei edellyttéisi suuria tietojarjestelmamuutoksia Liikenne- ja viestintavirastolle.

Tietosuojavaltuutetulle arvio lisdresurssitarpeesta on nelja henkilétyévuotta ja Kilpailu- ja
kuluttajavirastolle ja sen yhteydessd toimivalle kuluttaja-asiamiehelle véhintddn yksi
henkilotyévuosi. Arvioihin liittyy kuitenkin epdvarmuutta, koska viranomaisten neuvonta- ja
valvontatehtdvien maardd on haastavaa ennakoida sadntelyn ollessa taysin uuden tyyppisté ja
kohdistuessa laajasti eri sektoreihin. Selvaa on, ettd varsinaisten valvontatehtdvien liséksi
viranomaisilla olisi oltava riittavat resurssit my6s neuvontaan ja ohjaukseen, jotta
datas&dadoksen tavoitteet on mahdollista saavuttaa.
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Viranomaisten kustannukset kohdistuisivat kolmen ministerién hallinnonaloille. Liikenne- ja
viestintdministerion osalta kustannukset kohdistuisivat Liikenne- ja viestintiviraston
toimintamenomomentille 31.01.02., oikeusministerion osalta oikeusministerion yhteydessé
toimivien viranomaisten toimintamenomomentille 25.01.03. ja ty6- ja elinkeinoministerion
osalta Kilpailu- ja kuluttajaviraston toimintamenomomentille 32.01.06.

Datasdédoksen soveltaminen alkaa péa&osin 12.9.2025, minka lisaksi tiettyja asetuksen
velvoitteita aletaan soveltaa porrastetusti tata seuraavien kahden vuoden aikana. Nain ollen
suuri osa viranomaisten varsinaisista valvontatehtavistd alkaa vuoden 2025 loppupuolella tai
sen jalkeen.

Esityksessa ei ehdoteta resursointia lisiméaararahaesityksilla valtion vuoden 2025 talousarvioon
edelld mainituista olosuhteista johtuen. Resursointia tulisi ensisijaisesti mahdollistaa
viranomaisten nykyisid tehtdvid tehostamalla ja toimintaa sopeuttamalla. Mikali tasta
huolimatta uusista valvontatehtavistd aiheutuu liséresurssitarpeita, ne otettaisiin huomioon
valtiontalouden kehyspaatoksissa ja mychemmissé valtion talousarvioesityksissa.

4.2.2 Perus- ja ihmisoikeusvaikutukset

Esitetyn kansallisen lain perus- ja ihmisoikeusvaikutukset voisivat olla l4hinna
oikeudenmukaiseen oikeudenkéyntiin ja oikeusturvaan liittyvid. Esityksessa s&édetaan
hallinnollisista toimivaltuuksista ja seuraamuksista. Séaadettavilla valvontavaltuuksilla
puututaan yksityisen oikeusasemaan, silla siind saadetddn esimerkiksi tiedonsaanti- ja
tarkastusoikeudesta, eli kyse on merkittavastd julkisen vallan kéytdstd. Seuraamusmaksut
merkitsevdt my6s mahdollisuutta puuttua omaisuudensuojaan. Perustuslakivaliokunnan
kéytdnnossa on katsottu, ettd hallinnollisten seuraamusten séantelyn tulee tayttdd yleiset
tarkkuuden ja oikeasuhtaisuuden vaatimukset. Laillisuusperiaatteen mukaisesti sanktioitu
menettely pitdd ilmetd lainsaddannosta selkedasti ja tarkkarajaisesti. Esityksessd ehdotetaan
sdadettavan, mita seuraamuksia séantelyn nojalla voidaan maarata ja mista rikkomuksista ja
mitkd ovat seuraamusmaksujen rajat. Seuraamussadntelyn ulkopuolelle, eli sanktioimatta,
jatettéisiin sellaiset velvoitteet, joissa sanamuoto jattd4d viranomaiselle huomattavasti
harkintavaltaa, tai joissa on kyse osapuolten sopimustenvaraisista asioista. Ehdotetun séantelyn
voi siten katsoa tayttdvan tarkkuuden ja oikeasuhtaisuuden vaatimukset. Tarkemmin
seuraamusmaksuihin liittyvid kysymyksid on kasitelty luvussa 12.

Uudessa laissa ei ehdoteta henkil6tietojen kasittelyyn liittyvia sdédnnoksid, vaan ndiden osalta
oikeustila séilyisi ennallaan. Kaikkiaan sédntelyn perus- ja ihmisoikeusvaikutusten ei ennakoida
aiheuttavan merkittavia oikeustilan muutoksia.

4.2.3 Ympéristovaikutukset
Esitetylld kansallisella lailla ei ennakoida olevan merkittavid ymparistovaikutuksia.

Datasdadokselld on todenndkdisesti ymparistovaikutuksia, silla se edistdd datan méaéran ja
datatalouden kasvua, mika kasvattaa energiankulutusta. Toisaalta datasaddos lisaa verkkoon
liitettyjen tuotteiden huoltopalveluiden tarjoajien maarad, mika saattaa pidentdd tuotteiden
kayttoik&dd ja siten véhentdd ympadristoon kohdistuvaa kuormitusta. Dataan paésyn
parantuminen voi myo6s tehostaa huoltotoimenpiteitd tai prosessien ja toimitusketjujen
optimointia.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Datasaadoksen valvontatoimien kansallisessa jarjestamisessa oli valmistelun aikana
harkinnassa eri tapoja jarjestdd s&adoksen valvonta. Etenkin harkinta on kohdistunut
kysymyksiin siitd, mill& viranomaisilla olisi Suomessa arvion mukaan parhaat edellytykset
hoitaa uusia datasdadoksen mukaisia viranomaistehtavid ja missa maérin valvontaa olisi
tarpeenmukaista keskittaa tai vastaavasti hajauttaa.

Viranomaistehtdvia on arvioitu nykylainsaaddannén pohjalta, seka ottaen huomioon eri
viranomaisten toimintakentan, tehtavat, toimivaltuudet, sekd resurssit ja osaamisen. Néaiden
valossa valmistelussa on katsottu, ettd monet datasdddoksen viranomaistehtavat ovat uusia, eika
niiden mukaisia tehtévia hoida suoranaisesti mikaan viranomainen Suomessa. Valmistelussa on
arvioitu, ettd valtaosa tehtévista sopisi tarkoituksenmukaiseksi Suomessa osoittaa Liikenne- ja
viestintavirastolle. Liséksi, sikali kun on kyse kuluttajiin kohdistuvista tiedonantovelvoitteista,
on katsottu tarkoituksenmukaiseksi kansallisesti, etta nailta osin toimivaltaisena viranomaisena
Suomessa on kuluttaja-asiamies.

Kansallisessa valmistelussa on pohdittu valvonnan jarjestamistd keskitetysti ja hajautetusti.
Esityksessd on paadytty keskittdmaan saddoksen tehtavid Liikenne- ja viestintavirastolle.
Taman vuoksi sita esitettaisiin myos saddoksen mukaiseksi datakoordinaattoriksi Suomessa
ottaen huomioon viraston jo tdménhetkiset tehtavat.

Voimassa olevien lakien muuttaminen vs. uuden lain sadtdminen

Padasialliset vaihtoehdot ovat olleet tarvittavien muutoksien tuominen lisayksina ja muutoksina
olemassa oleviin lakeihin tai ettd saddettdisiin uusi kansallinen laki tdydentdmaén ja
tdsmentdmaan datasédédostd kansallisesti. Saatdminen mahdollisesti useassa eri laissa voisi
kuitenkin vaikeuttaa kokonaiskuvan saamista siitd, mitd kaikkia tehtivid ja velvoitteita
datasaaddoksestd seuraa kansallisille viranomaisille.

Valmistelussa arvioitiin asiaa viranomaisten, palvelun kéyttdjien seka elinkeinonharjoittajien
nakokulmasta. Esityksessd on paadytty jalkimmaiseen ratkaisuvaihtoehtoon eli uuteen
erillislakiin. Tama arvioitiin perustelluksi ottaen huomioon etenkin saantelyn luonteen uutena
sdéntelynd seké sen sisaltdmien uusien viranomaisvelvoitteiden kannalta. Uusi laki kokoaisi
yhteen datasaddoksen taytantéonpanon kannalta relevantit pykalat, mika tukisi osaltaan myos
selkeyttd ja oikeusvarmuutta.

Koska esitettava tdydentava kansallinen saantely koskisi Liikenne- ja viestintdviraston seka
Kilpailu- ja kuluttajaviraston ja kuluttaja-asiamiehen toimintaa ja tehtévia, olisi tdydentiva
kansallinen sadntely tehty ndiden tehtdvid ja toimivaltuuksia koskevaan voimassa olevaan
saantelyyn. Sektorikohtaisten erityislakien lapikéyntia ei tehda tassa esityksessa.

Asetuksessa on osin muun lainsaadannén kanssa rinnakkaista ja taydentavaa saantelya. Tallaisia
ovat erityisesti esimerkiksi pimeiden kdytantojen sadntely. Edelld mainituilta osin saéntely on
paikoin pé&allekkaistd tietosuojavaltuutetun ja kuluttaja-asiamiehen valvomien sdanndsten
kanssa. Pimeisiin kaavoihin liittyen on analyysiéd aiemmin yll& luvussa 3.2.5.

Kaikkiaan valvonta saattaa vaatia viranomaisilta paljon uudenlaista asiantuntemusta, minka
lisdksi viranomaisten keskindinen yhteisty6, kuten myos sektori- ja alakohtaisten viranomaisten
rooli sektorikohtaisista tuotteista ja niihin liittyvésta lainsaadanndsté tulee huomioida.
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Muutoksenhaku ja toimivaltainen tuomioistuin

Voimassa olevan saantelyn mukaan yksityisoikeudellisten vaatimusten osalta toimivaltaisia
tuomioistuimia ovat Suomessa kardjaoikeudet. Toimivaltainen kardjaoikeus maaraytyy
oikeudenkaymiskaaren 10 luvun sddnndsten mukaisesti.

Datasaédoksestd nousevien riita-asioiden forumin (ensiasteen) osalta valmistelussa on pohdittu
vaihtoehtoina kérajéoikeuksia, markkinaoikeutta sekd molempia edelld mainittuja. L&htokohta
on nykytilan osalta, etta riita-asiat kasitellaan yleisissa tuomioistuimissa eli siis ensi asteena
kardjaoikeudessa. Valmistelussa on kuitenkin tunnistettu, ettd datasaddodksesta johtuvien riita-
asioiden ohjaaminen markkinaoikeuteen ensi asteena voisi olla sindnsda mahdollista. Tassé
vaihtoehdossa on pohdittu, olisiko markkinaoikeuden toimivalta yksinomainen vai olisiko myos
karéjaoikeus joltain osin toimivaltainen. Markkinaoikeuden asema erityistuomioistuimena
ilmenee mm. siitd, ettd aineettomia oikeuksia koskevia riita-asioita, kuten patentti- tai
tekijanoikeutta  koskevat riita-asiat,  kasitelladn  keskitetysti  markkinaoikeudessa.
Markkinaoikeudella on myos pitkdaikainen kokemus sellaisten elinkeinonharjoittajien vélisten
liikesalaisuutta koskevien asioiden késittelystd, joissa vaaditaan liikesalaisuutta loukkaavan
toiminnan kieltdmistd. Markkinaoikeuden toimivaltaa on ndissa asioissa laajennettu koskemaan
my0s vahingonkorvausvaatimuksia.  Riita-asioiden  keskittdminen — markkinaoikeuteen
tarkoittaisi perustuslakivaliokunnan mukaan kuitenkin ’poikkeuksellista
muutoksenhakuoikeuden rajoitusta, jolle tulee olla oikeusturvan ja muutoksenhaun kannalta
painavat, yleisesti hyvaksyttévét ja erityiset perusteet” (PeVL 68/2014 vp). Rinnakkainen
toimivalta olisi sekin poikkeuksellinen ratkaisu.

Esityksen ldhtdkohtana on pidetty, ettd yksityisoikeudellisissa riita-asioissa toimivaltaisia
tuomioistuimia ovat kaikki kérdjaoikeudet. T&ssd valinnassa painottuu jatkuvuuden ja
oikeusvarmuuden turvaaminen. Datasaadoksesta nousevia riita-asioita voi liittya erilaisiin datan
paasyyn ja jakamiseen liittyviin sopimusriitoihin seka datankasittelypalvelun vaihtamiseen
liittyviin erimielisyyksiin. Liikesalaisuuksien tai liikesalaisuuksiin liittyvien datasaddoksen
viranomaistehtévien ei ole nahty yksittaisend asiana olevan riittdva peruste keskittdmiselle.

Datasa&dos voi vaikuttaa eri tavoin eri viranomaisten tosiasialliseen hallintotoimintaan ja niiden
tekemiin paatoksiin. Datasaados voi tulla otettavaksi huomioon arvioitaessa hallinnollista asiaa
muun voimassa olevan lainsdaddanndn yhteydessd. Tamén ohella erityisesti uudessa laissa
sdadettavien toimivaltaisten viranomaisten osalta aiheutuu myds uudenlaisia, nimenomaan
datasédadokseen perustuvia, oikeudellisia kysymyksid. Datasdéddoksen osalta viranomaisen
arvioitavaksi voisi tulla kysymyksia esimerkiksi siitd, onko kyse datasdddoksen tarkoittamasta
paasyvelvollisuudesta eli sellaisesta datasta, joka on syntynyt alylaitteen kéytdssa vai ei tai onko
julkisen sektorin elimelld oikeuksia yksityisen dataan poikkeuksellisen syyn nojalla, tai ovatko
yksityisen toimijan osalta saddoksen edellyttdmat avoimuusedellytykset tayttyneet. Lisaksi
monenlaisia muitakin vastaavia kysymyksié voi nousta.

Kun viranomainen arvioi datasdddokseen nimenomaisesti tai siihen vélillisesti liittyvaa
oikeudellista kysymystd tavalla, josta tehddin hallintop&atds, on se sekd datas&dddoksen ettéd
perustuslain mukaan oltava valituskelpoinen. Datasaaddksen perusteella viranomaisilla on
kuitenkin my6s oma-aloitteista valvontaa, ohjausta ja muuta tosiasiallista hallintotoimintaa,
joista ei vélttdmattd eikd useinkaan tehd& valituskelpoisia hallintopédatoksid. Tdma vastaa
nykyista kansallista hallintolain mukaista hallintomenettelya.

Valitusoikeudesta viranomaisten patoksista ja valitusmenettelyistd on kansallisesti séadetty
yleisesti laissa oikeudenk&ynnisté hallintoasioissa (808/2019, jaljempé&nd HOL). Viranomaisten
toimintaa séatelee puolestaan yleisesti hallintolaki. Kun datasdddoksen perusteella sd&detédan
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kansallinen voimaanpanolaki, tdssa laissa on tarpeen ottaa huomioon muutoksenhakusaéntely
eli sdatdd muutoksenhausta nimenomaisesti. Datan hallinnan ja jakamisen valvonnasta
annettavaan lakiin saddettdvan muutoksenhaun osalta yleisviittaus HOL.:iin johtaisi talloin
viranomaisten paatoksista tehtdvien valitusten ohjautumiseen hallinto-oikeuksiin. HOL:n
mukaan valittamisesta muihin hallintotuomioistuimiin voidaan kuitenkin saatda erikseen.
Koska HOL:n mukaan valittamisesta muihin hallintotuomioistuimiin voidaan saétéa erikseen,
muun hallintotuomioistuimen toimivaltaisuudesta voitaisiin saitdd nimenomaisesti. HOL tulee
sovellettavaksi esimerkiksi markkinaoikeudessa silloin, kun se kasittelee sen toimivaltaan
sdadettya hallintolainkdyttdasiaa. Talléin markkinaoikeus toimii HOL:n tarkoittamana
hallintotuomioistuimena.

Ehdotettavan lain osalta muutoksenhausta on siten mahdollisuus valita, ohjataanko lain
perusteella maaraytyvat valitukset kaikkiin hallinto-oikeuksiin, joihinkin niista tai vain yhteen
hallinto-oikeuteen vai pelk&stadn markkinaoikeuteen. Sellaista vaihtoehtoa, ett4 ehdotettavan
lain perusteella valitukset ohjautuisivat seké hallinto-oikeuteen ettd markkinaoikeuteen, ei ole
lainvalmistelun yhteydessd katsottu tarkoituksenmukaiseksi ldhted lainsdadanndllisesti
toteuttamaan. Yleisten hallintotuomioistuinten ja erityistuomioistuimen toimivaltoja ei ole
syyta lahted tekemé&an rinnakkaisiksi hallinnollisissa asioissa ja aiheuttamaan epaselvyyksia.
Tilanne voi olla eri yksityisoikeudellisissa asioissa, ja erityisesti silloin, jos hallinnolliset
valitusasiat  keskistettdisiin ~ markkinaoikeuteen. ~ Talloin  rinnakkainen  toimivalta
kardjaoikeuksien kanssa voisi olla perusteltua vastaavasti kuin liikesalaisuuksia koskevissa
asioissa talla hetkella on. Lainvalmistelun yhteydessa on tunnistettu, ettd datasadddksen
perusteella yksityisoikeudelliset kysymykset voivat liittyd nimenomaan liikesalaisuuksiin.
Markkinaoikeus onkin erityistuomioistuimena tietyissa asioissa perinteisesti toimivaltainen
myo6s  yksityisoikeudellisissa  asioissa  soveltaen  siviiliprosessuaalisia  menettelyja.
Lainvalmistelun yhteydesséd on tunnistettu, ettd sekd yksityisoikeudellisissa asioissa ettéa
hallintoprosessuaalisissa asioissa voi tulla eteen hyvin samantyyppisid kysymyksid. Tama
nakokulma juontuu myds suoraan datasaddoksestd, jossa yksityisoikeudellisista ja hallinto-
oikeudellisista oikeussuojakeinoista saddetdén osin vaihtoehtoisina.

a) Hallinto-oikeudet toimivaltaisia

Mikali paadyttaisiin siihen, ettd ehdotettavaan lakiin tehtéisiin ainoastaan yleissadnnos
muutoksenhausta viittaamalla HOL:iin, kaikki Suomen hallinto-oikeudet olisivat toimivaltaisia
laissa erikseen saadetyn toimivallanjakoa koskevan alueellisen jaon mukaisesti. Datasaados
sisaltdd uudenlaista EU-pohjaista erityissaantelyd. Taman vuoksi lainvalmistelun yhteydessé on
tullut arvioitavaksi, tulisiko datasdddoksen perusteella méaaréytyvét valitukset rajata
kasiteltdvéksi vain tietyissd hallinto-oikeuksissa tai vain yhdessa hallinto-oikeudessa.
Keskittamiselld voidaan lisdtd tuomareiden erityisasiantuntemusta, vaikuttaa positiivisella
tavalla oikeuskaytdanndn yhdenmukaisuuteen ja hallita paremmin kasittelyaikoja.
Valitusasioiden keskittamisella tiettyihin tai tiettyyn tuomioistuimeen on saatavissa hyotyja
erityisissd asiaryhmissd, jollaiseksi datasaddoksen mukanaan tuovat asiat on lainvalmistelun
yhteydessa tunnistettu.

Mahdollisessa keskittamisessa on otettava huomioon tietyt lakitekniset seikat. Keskittamista ei
voida s&atdd hallinto-oikeuksien alueellisesti méaaraytyva yleistoimivalta huomioiden
ehdotettavassa laissa sdddettidvien toimivaltaisten viranomaisten perusteella (“tdssd laissa
tarkoitetun toimivaltaisen viranomaisen antamista padtoksistd hactaan muutosta”). N&in siksi,
koska toimivaltaiset viranomaiset tekevéat erilaisia hallinnollisia paatoksia jo ennen
datasaadoksen ja sen toimeenpanoa koskevan lain voimaantuloa ja niiden voimaantulon jalkeen,
mitk& kuuluvat perinteisesti valitusasioina kasiteltdvaksi hallinto-oikeuksissa. Keskittdminen
pelkdstdin asian luonteen perusteella (’tdmén lain nojalla annetuista péétoksistd”) olisi
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puolestaan sadnnoksend suhteellisen avoin, mik& voisi herattdd kysymyksia sen osalta, milloin
on kysymys uuden lain perusteella tehtavasta padtoksestd. Jotta luonnollisille henkildille ja
oikeushenkildille seké viranomaisille ja tuomioistuimille olisi mahdollisimman selvaa, mihin
voi valittaa, millainen valitusosoitus hallintopaattkseen tulee liittdd ja mika tuomioistuin on
toimivaltainen, pelkkd asian luonne valitustien maadradjana ei ole valttAmatta riittdvan
yksiselitteinen.

Ehdotettava uusi laki datan hallinnan ja jakamisen valvonnasta voidaan viranomaistoiminnassa
ottaa huomioon muun lain perusteella tehtavéssa padtoksenteossa tai siten, ettd paatds tehdaan
yksiselitteisesti datasaddoksen perusteella. Téalldin se, onko kysymys lain perusteella
méaaraytyvasta asiasta vai muusta asiasta, ei ole yksiselitteinen. On otettava huomioon, etté
asioiden keskittamisissa ei aina voida paasté taysin yksiselitteisiin lopputulemiin, mutta niita
kuitenkin aika ajoin tehdaén, jotta voidaan tavoitella keskittdmisestd saatavia hyotyja.

Mikali séadettaisiinkin valitustien maaraytyminen molempien eli sekd toimivaltaisen
viranomaisen ettd asian luonteen perusteella, valitustien maaraytyminen tarkentuisi. Kilpailu-
ja kuluttajaviranomainen ja Liikenne- ja viestintavirasto tekevat paatoksid ehdotettavan uuden
lain ja datasdadoksen perusteella, jolloin ehdotettavaan lakiin mahdollisesti sisallytettavé
s&annos valitusasioiden keskittdmisesta soveltuisi niiden toimintaan. N&in erityisesti silloin, kun
ne padtdksenteossaan liittdvat péatoksen yhteyteen asianmukaisen valitusosoituksen
toimivaltaiseen tuomioistuimeen silta varalta, ettd paatoksen tehnyt asianosainen haluaa hakea
muutosta péaatdkseen. Talldin olisi tarkead, ettd lakiin séadettavat toimivaltaiset viranomaiset
kykenisivat itse tunnistamaan sen, milloin kysymys on ehdotettavan uuden lain perusteella
tehtavasta paatoksestd, jonka valitusosoitus maaraytyisi kyseisen lain perusteella, ja milloin
muusta paatoksestd, jonka perusteella valitusosoitus madraytyisi voimassa olevan séantelyn
perusteella. Kun otetaan huomioon, ettd viranomaiset voivat voimassa olevan hallintolain
perusteella tarvittaessa muun muassa siirtdé asioita toisiin viranomaisiin ja pyytaa lausuntoja
toisilta viranomaisilta, toimivaltaisten viranomaisten kannalta olisi tarkeda kiinnittdd huomiota
niiden véliseen yhteistyohon.

Koska laissa on mahdollisuus rajata kasiteltavaksi valitusasioita tiettyihin hallinto-oikeuksiin
tai keskittaé tiettyjen asioiden késittelyja vain yhteen hallinto-oikeuteen, tatd mahdollisuutta on
arvioitu osana lainvalmistelua. Hallinto-oikeuksien osalta on viime vuosien suuntauksena ollut,
ettd niita kehitetddn yhdenmukaisemmiksi niiden kasittelemien asiaryhmien osalta. Asiaryhmia
ei talldin ole katsottu perustelluksi keskittda johonkin tai joihinkin hallinto-oikeuksiin. Viime
vuosina onkin pyritty siihen, ettd asioiden kasittelyjen rajaaminen vain tiettyihin hallinto-
oikeuksiin tai yhteen hallinto-oikeuteen olisi poikkeuksellista. Jos téstd hallinto-oikeuksien
yhdenmukaisen kehittdmisen suuntauksesta haluttaisiin pitaa kiinni, datasaddoksen perusteella
aiheutuvien valitusten késittelya ei olisi perusteltua keskittaa hallinto-oikeuksien valilla, vaan
keskittdmisvaihtoehdoksi jéisi markkinaoikeus.

b) Markkinaoikeus toimivaltainen

Valmistelussa toinen esilla ollut vaihtoehto keskittdmisté harkittaessa on ollut, etta valitus datan
hallinnan ja jaksamisen valvonnasta annettavan lain mukaisten toimivaltaisten viranomaisten
paatoksista ohjautuisi keskitetysti markkinaoikeuteen. Markkinaoikeus on erityistuomioistuin,
johon hallintoprosessissa on keskitetty kasiteltdvaksi erityisid hallintoasioita tuomioistuimessa.
Erityisid markkinaoikeudessa kasiteltavia asiaryhmiéd ovat muun muassa Kilpailuasiat, teollis-
jatekijanoikeudelliset asiat, julkiset hankinnat, sahkdmarkkina-asiat ja tietyt viestintamarkkina-
asiat. Markkinaoikeudelle on tyypillistd, ettd silld voi talloin olla kasiteltdvana asiaryhmia,
joissa esiintyy vahva liityntd seka yksityisoikeudellisiin asioihin ettd hallinto-oikeudellisiin
asioihin. Tamén wvuoksi markkinaoikeudessa voidaankin soveltaa yksityisoikeudellisissa
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asioissa oikeudenkdymiskaarta vastaavasti kuin kérdjéoikeuksissa ja hallinto-oikeudellisissa
asioissa HOL:ia kuten hallinto-oikeuksissa. Usein markkinaoikeuteen keskitetyissd
asiaryhmissa on tiivis yhteys EU-oikeuteen, ja ne sisaltdvat asiaryhmind erityissaantelyé
asioihin liittyvien ja niissa esiin nousevien teknisempien erityisasiantuntemusta vaativien
kysymysten osalta. Asiaryhmind ne ovat myds yleisesti oikeudelliselta luonteeltaan
omanlaatuisia selkeitd asiakokonaisuuksia, kuten datasddddksen osalta on arvioitu sen johdosta
aiheutuvien muutoksenhakuasioiden olevan.

Valmistelun yhteydessa on arvioitu, ettd markkinaoikeudella voisi sindnsa olla hyvat valmiudet
datasdadoksen perusteella tehtdvien valitusasioiden kasittelyyn tuomioistuinmenettelyssa
tallaisessa asiaryhmassé, jossa sadntely perustuu uudenlaiseen EU-oikeudelliseen saantelyyn ja
jossa tekniset seikat asiaa arvioitaessa ja lainsdédantod tulkittaessa korostuvat. Vastaavasti
valmistelun yhteydessé on arvioitu, ett4 tuomioistuimeen ohjautuvien valitusasioiden mé&ara ei
valttdmaétta olisi kuitenkaan kovinkaan suuri, joten keskittdminen yhteen tuomioistuimeen ei
olisi siind mielessd tarpeen. Tama arvio perustuu muun muassa siihen, ettd laajasti
yhteiskuntaan vaikuttavissa tietosuoja-asioissakaan valitusmaarat hallinto-oikeuksiin eivét ole
isossa kuvassa olleet madraltaan suuria, vaikkakin yksittdisina tulkinnallisina asioina voivatkin
olla aikaa vievia.

Valmistelussa on paéadytty taltd osin l&htemaédn nykytilan pohjalta ja esittdmaan, etta hallinto-
oikeudellisissa riita-asioissa kaikki hallintotuomioistuimet ovat toimivaltaisia. Tilannetta tulisi
kuitenkin seurata, silld viel& ei pystyta taysin arvioimaan, millaisia valitusasioita viranomaisten
paatoksista datasdddoksen perusteella on aineelliselta sisalléltadn aiheutumassa.

Oikeussuojakeinot

Oikeussuojakeinoista saddetddn datasaadoksen 39 artiklassa. Saadoksen mukaan kaikista
hallinnollisista tai muista kuin oikeudellisista muutoksenhakukeinoista riippumatta kaikilla
luonnollisilla henkildilla ja oikeushenkil6illa, joita asia koskee, on oltava oikeus tehokkaisiin
oikeussuojakeinoihin toimivaltaisten viranomaisten tekemien oikeudellisesti sitovien paatosten
osalta. Jos luonnollisilla henkil6illa tai oikeushenkil6illd on perusteita katsoa, ettd asetuksen
sdénnoksia on rikottu, niilld on 39 artiklan mukaan oikeus tehda valituksia asianomaiselle
toimivaltaiselle viranomaiselle. Taman artiklan mukaiset kanteet on nostettava yksityisesti
taikka tarvittaessa kollektiivisesti yhden tai useamman luonnollisen henkil6n tai oikeushenkilon
edustajien toimesta sen jasenvaltion tuomioistuimissa, jossa kanteen kohteena oleva
toimivaltainen viranomainen sijaitsee.

Esityksessd ei esitettdisi erillisen passiivisuusvalituksen kayttdonottoa. Oikeusministerion
arviomuistiota koskevassa lausunnossa on todettu, ettd passiivisuusvalitus eli viranomaisen
passiivisuustilanteita koskeva oikeussuojakeino hallintotuomioistuimessa on Suomen
oikeusjarjestelmassa poikkeuksellinen, vaikka sellaisesta onkin erityislainsaddanndssa joissakin
yhteyksissd saddetty (ks. myds LaVL 15/2023 vp). Ministerid on kiinnittdnyt lausunnossaan
huomiota myds siihen, ettd eduskunnan lakivaliokunta on katsonut, ettei asemaltaan itsenéisen
valvontaviranomaisen toiminnan valvonta asetuksen tarkoittamalla tavalla kuulu luontevasti
tuomioistuimille ja ettd jo nykyinen kantelumahdollisuus laillisuusvalvojille on tehokas
oikeussuojakeino, sill& niiden tehtdvané on ryhtyé kantelun johdosta tarvittaviin toimenpiteisiin
(LaVL 5/2018 vp).

Suomessa passiivisuusvalitus on siséllytetty tietosuojalakiin (21 §) saatettaessa kansallisesti
voimaan EU:n tietosuoja-asetusta. Tahan liittyen oikeusministerién lausunnossa on kuitenkin
todettu, ettd datasdddoksen 39 artiklan 2 kohdan sanamuoto (“oltava joko oikeus tehokkaisiin
oikeussuojakeinoihin tai mahdollisuus hakea muutosta puolueettomalta elimeltd, jolla on
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asianmukainen asiantuntemus”) luettuna yhdessd saman artiklan 3 kohdan sanamuodon
(’Tamaén artiklan mukaiset kanteet on nostettava - - sen jasenvaltion tuomioistuimissa, jossa
kanteen kohteena oleva toimivaltainen viranomainen sijaitsee”) kanssa ei kuitenkaan nayttaisi
asettavan yhtd vahvaa velvoitetta viivastys-/passiivisuustilanteiden kasittelyyn nimenomaan
tuomioistuimessa kuin tietosuoja-asetuksen 78 artiklan 2 kohta (”Jokaisella rekister6idylld on
oikeus tehokkaisiin oikeussuojakeinoihin - -”) ja 3 kohta (”Oikeudellinen menettely
valvontaviranomaista vastaan on pantava vireille sen jasenvaltion tuomioistuimissa, johon
valvontaviranomainen on sijoittautunut™).

Edelleen oikeusministerion lausunnon mukaan datasdédoksen 39 artiklan 2 kohdan
sanamuotoon nédhden ainakin ylimman laillisuusvalvonnan (eduskunnan oikeusasiamies,
oikeuskansleri) voitaisiin arvioida tdyttivan vaatimukset “puolueettomasta elimestd, jolla on
asianmukainen asiantuntemus”. Toisaalta 39 artiklan 2 kohdassa edellytetdén “mahdollisuutta
hakea muutosta”, joka viittaisi ennemmin hallintoprosessiin kuin laillisuusvalvontaan
oikeussuojakeinona. Kuitenkin datasaadoksen 39 artiklan 2 kohdan englanninkielinen
asetusteksti (access to review”) ja ruotsinkielinen asetusteksti (“tillgang till omprévning™)
viittaavat ennemmin mahdollisuuteen hakea uudelleenarviointia (my6s puolueettomalta
elimeltd) kuin mahdollisuuteen hakea muutosta (vain tuomioistuimelta). Asetusta on
mahdollista tulkita englannin- ja ruotsinkielisten termien valossa suomen Kkieliversiota
selkedmmin niin, ettd toimivaltaisen viranomaisen passiivisuustilanteissa riittdvana
oikeussuojakeinona olisi  vakiintuneen kotimaisen nékemyksen mukaisesti  (ylin)
laillisuusvalvonta.

Lisdksi on huomioitava, etta Suomeen ei olla tassd esityksessa perustamassa datasaadoksen
mukaista riidanratkaisuelinta.

Edelld mainitut seikat huomioiden uuteen lakiin ei esitetd siséllytettdvan passiivisuusvalitusta
erillisend oikeussuojakeinona, silla kéaytdssd olevan kansallisen kantelumahdollisuuden
ylimmalle laillisuusvalvonnalle voidaan katsoa jo tayttdvan se suojan tarve, jota datasaados
edellyttdd. Lisaksi oikeussuojaa tdydentdd osaltaan datakoordinaattori, jonka tehtdavand on
sujuvoittaa asioiden viranomaismenettelyita.

5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot
Ruotsi

Ruotsissa ei ole hallituksen esityksen laatimisen hetkelld annettu lainsaddantdehdotusta
datasaaddoksen kansalliseksi implementoinniksi. Muista ns. “big five” lakihankkeista on
kuitenkin annettu tdydentavia maarayksia kansallisesti.’? On pidetty mahdollisena, etta posti- ja
televiestintdvirasto  (Post- och  telestyrelsen  PTS) ja tietosuojaviranomainen
(Integritetsskyddsmyndigheten IMY), nimettdisiin ~ datasdddoksen  noudattamisen
valvontaviranomaisiksi. Rikkomuksista maérattéisiin seuraamuksia, jotka voivat olla GDPR:n

12 Datahallinta-asetuksen osalta ks. Kompletterande bestammelser till EU:s dataférvaltningsforordning -
Regeringen.se ja digipalvelusdddoksen osalta ks. Kompletterande bestdmmelser till EU:s férordning
om digitala tjédnster
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mukaisia tai kansallisesti saadeltyja'®. Lisaksi kansallisesti voitaisiin sadtdaa mahdollisista
poikkeuksista erityisesti terveysdataan ja laaketieteellisiin tuotteisiin liittyen.1*

Ranska

Ranskassa datasdadoksen kansallinen taytantéonpano on edennyt osana laajempaa lakipakettia,
jonka tavoitteena on kansallisen lainsaddannon saattaminen yhdenmukaiseksi EU-
lains@adannon kanssa useamman ns. big five asetuksen osalta (DSA, DMA, DGA ja datasdédos)
yhdessd. Tavoitteina on turvallinen ja sdddelty digitaalinen ymparistd. Lakihankkeessa on
yritetty etenkin keskittya laittoman ja vahingollisen siséllon vahvempaan sadntelyyn, seka
kilpailuoikeudelliseen sééntelyyn etenkin mitd tulee ulkomaisiin teknologiajatteihin.
Datasdédoksen kannalta saantely sisaltdé pilvipalveluihin liittyvia sdannoksia seka artikloja
yhteentoimivuudesta. ARCEP:sta tulisi Ranskan toimivaltainen viranomainen pilvipalveluihin.
Lainsaddantopaketti hyvéksyttiin toukokuussa 2024 mutta sen kansallinen késittely on tata
esitysta laadittaessa yha kesken.

Saksa

Saksassa ehdotus Datasaadoksen taytantoonpanosta on Saksan liittopéivien digitaaliasioiden
valiokunnan asialistalla 26.10.2024. Digitaalitoimikunnan (Ausschuss fiir Digitales) esityksessa
esitettdisiin  liittovaltion Network Agencya (Bundesnetzagentur) datakoordinaattoriksi,
kohdennettua tukea pk-yrityksille, seka neuvottelukunnan (Beirat) perustamista, mitd kautta
tulisi erilaisia ndkokulmia ja asiantuntemusta mukaan. Esityksessd on ndkokulmia myds mm.
tarvittavien resurssien tarjoamisesta, mink& lisdksi siind painotettaisiin eurooppalaista
harmonisointia ja yhteentoimivuutta (standardeja).*® Saksa aikoo selventaa tietokantadirektiivin
mukaista sadnnosta tekijanoikeuslaissaan (Urhebergesetz).

Hollanti

Hollannissa datasaddoksen taytantdénpano on edennyt erillisend lainsdéddantdhankkeena.
Luonnos  datasdadoksen taytantdonpanolaista  julkaistiin  8.2.2024.  Alankomaiden
tietosuojaviranomainen (AP) on antanut ehdotuksesta arviointimuistion 5.7.2024. Ehdotetussa
laissa madritelladn, ettd datasaddoksen noudattamista valvoisivat Alankomaiden kuluttaja- ja
markkinaviranomainen (Autoriteit Consument en Markt” ACM) sekd Alankomaiden
tietosuojaviranomainen (Autoriteit Persoonsgegevens” AP). N&ma viranomaiset voisivat
madratd hallinnollisia sakkoja tai uhkasakkoja sd&nnosten rikkojille, joissa sakko voi olla
enintddn 760 000 euroa tai 10 % yrityksen vuosiliikevaihdosta, riippuen siitd, kumpi on
suurempi. Tavoitteena on tukea datan vapaata liikkuvuutta ja yhteentoimivuutta pilvi- ja
ohjelmistopalvelujen tarjoajien valilla sekd selkeyttdd datasdadddksen soveltamista.
Taytantdonpanolaissa ehdotetaan muutettavaksi tietokantalakia (Databankenwet), jotta
oikeudenhaltijat eivat voisi vedota tietokantaoikeuksiin estadkseen tietojen jakamisen
datasaaddoksen nojalla. Hollannin tietosuojaviranomainen on vastustanut tdytantdonpanolain 5

13 | dhde. Data Act, Data Governance Act och Open Data Directive — vad innebér de nya reglerna?
01/2024.

141 ahde. Sveriges Kommun och Regioner: Data Act, datalagen | SKR) 22.5.2024

15 https://www.bundestag.de/dokumente/textarchiv/2024/kw39-de-eu-data-act-1017692
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artiklaa, koska se ei riittavasti turvaa yhteistyota toimivaltaisten viranomaisten valilla
henkilGtietojen kasittelyn yhteydessa.

Tanska

Datasdadoksen osalta Tanskan tdytantdonpanovalmistelut ovat kesken. Muodollinen
nimitys/vahvistus puuttuu, mutta on arvioitu, ettd maan ns. digihallinnon virasto (”Agency for
digital government”) tulisi toimivaltaiseksi viranomaiseksi datasddadoksen osalta. Virasto vastaa
jo nykyisellddn DGA:n, ODD:n ja HVD:n toteutuksesta ja osallistumisesta Euroopan
datainnovaatiolautakuntaan.

6 Lausuntopalaute

7 Saanndskohtaiset perustelut
7.1 Laki datan hallinnan ja jakamisen valvonnasta

1 8. Lain tarkoitus. Esityksessé ehdotetaan saddettdvaksi laki datan hallinnan ja jakamisen
valvonnasta. Koska kyseessd on kokonaan uusi laki, sen 1 pykéladan ehdotetaan selkeyden
vuoksi otettavaksi lain tarkoitusta koskeva séannds. Lain tarkoitus on tdydentdd datan
oikeudenmukaista saatavuutta ja kdyttoa koskevista yhdenmukaisista sdannoisté ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta annettua Euroopan parlamentin
ja neuvoston asetusta (EU) 2023/2854 (datasaados).

Dataa koskevan saantelykokonaisuuden yhdenmukaistamiseksi lain olisi tarkoitus jatkossa
sisaltdéd myds ne eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/868
(datanhallinta-asetus) taydentédvad saantelya edellyttavat sadnnodkset, jotka on jo aiemmin
sdédetty osaksi sahkoisen viestinnan palveluista annettua lakia (HE 50/2023 vp). Kyseiset
sdénnokset siirrettéisiin séhkoisen viestinndn palveluista annetusta laista lahtokohtaisesti
sellaisenaan nyt ehdotettavaan uuteen lakiin. Datanhallinta-asetuksen 7 ja 8 artiklassa mainitut
toimivaltaiset viranomaiset on puolestaan nimetty erdiden hallinnon yhteisten sahkéisen
asioinnin  tukipalveluiden tuottamisesta annetulla valtiovarainministerion asetuksella
(900/2023), johon ei ehdoteta téssé yhteydessd muutosta.

Pykélan 2 momenttiin  siséllytettaisiin  selkeyden vuoksi informatiivinen viittaus
liikesalaisuuksia koskevaan lainsaadantoon, koska liikesalaisuuksiin liittyvat kysymykset ovat
datasdadoksen kannalta relevantteja usealla tapaa. Séédntelyjen suhdetta on selvennetty jo
datasdadoksessd, joten tdhan lakiin on katsottu tarpeelliseksi siséllyttdd ainoastaan
informatiivinen viittaus. Datasdddoksen mukaan ”vaikka tdssd asetuksessa edellytetddn, etta
datan haltijat luovuttavat tiettyd dataa kéyttdjille tai kéyttajan wvalitsemille kolmansille
osapuolille, vaikka téllaista dataa voidaan suojata liikesalaisuuksina, sitd olisi tulkittava
sellaisella tavalla, ettd liikesalaisuuksille direktiivin (EU) 2016/943 nojalla annettu suoja

16 |_ahteet: Overheid.nl | Consultation on the Data Act Implementation Act (internetconsultatie.nl)
Seka Taytantoonpanolain luonnos: Wetsvoorstel tot uitvoering van de dataverordening (108 kB)PDF
Artikkeli: Dutch Data Act proposals underline impact on cloud software services (pinsentmasons.com)
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sdilytetddn”. Datasdddoksen nojalla jaettava data voi siten sisaltdd liikesalaisuuksiksi
katsottavaa dataa, mutta tallaisen datan luottamuksellisuutta on kunnioitettava.

Liséksi pykaldan 3 momentti sisaltdisi informatiivisen viittauksen todistelun turvaamisesta
annettuun lainsdadantoon.

2 §. Datakoordinaattori ja muut toimivaltaiset viranomaiset. Pyk&lassa saddettéisiin
datasédddoksen osalta toimivaltaisista viranomaisista Suomessa. Datas&dados edellyttéd, ettd jos
toimivaltaisia viranomaisia on useampi kuin yksi, niiden joukosta yksi on nimettava
datakoordinaattoriksi helpottamaan toimivaltaisten viranomaisten vélistd yhteisty6ta ja
avustamaan asetukseen liittyvissa asioissa.

Pykélan 1 momentissa nimettaisiin Liikenne- ja viestintdvirasto datasaddoksen 37 artiklan
mukaiseksi datakoordinaattori-viranomaiseksi. Virasto vastaisi artiklassa
koordinaattoriviranomaisille saddetyista tehtavistd Suomessa. Viraston olisi sen perusteella
muun muassa toimittava keskitettynd yhteyspisteenda kaikissa asetuksen soveltamiseen
liittyvissa kysymyksissa.

Pykélan 2 momentin mukaan Liikenne- ja viestintivirasto vastaisi asetuksen valvonnasta
Suomessa, jollei kyseessd olisi kuluttaja-asiamiehen toimivaltaan kuuluva tehtéva.
Nimenomaisten valvontatehtavien lisaksi 3 §:ssa saddettéisiin, ettd Kilpailu- ja kuluttajavirasto
edistaa datasdadoksen 37 artiklan 5 kohdan a alakohdan tarkoittamaa kuluttajien datalukutaitoa.
Mainitut nelj& viranomaista olisivat asetuksen osalta toimivaltaisia viranomaisia Suomessa.

Pykalan 3 momentissa séadettdisiin jatkossa jo nyt Liikenne- ja viestintavirastolle kuuluvista
datanhallinta-asetuksen 3 ja 4 luvun mukaisista toimivaltaisen viranomaisen tehtévista.
Liikenne- ja viestintavirasto olisi jatkossakin asetuksen 13 artiklan 1 kohdassa tarkoitettu
viranomainen, jolla on toimivalta toteuttaa datan valityspalvelujen ilmoitusmenettelyyn liittyvat
tehtévat, sekd 23 artiklan 1 kohdassa tarkoitettu toimivaltainen viranomainen, joka vastaa
tunnustettujen data-altruismipohjaisten organisaatioiden julkisesta kansallisesta rekisterista.
Pykalalla pantaisiin jatkossa taytantdon edellda mainitut artiklat.

Henkildtietojen suojan osalta lahtokohtana on, ettd datasdadoksen puitteissa tapahtuvaan
henkildtietojen kasittelyyn sovelletaan yleista tietosuoja-asetusta (ks. datasdadoksen artikla

1(5)).

Datasd&dds kunnioittaa tietosuojaviranomaisten toimivaltaa valvoa sdantdja henkilGtietojen
suojasta. ja tarjoaa yhtendisen taytantdonpano- ja yhteistydmekanismin tietosuojaviranomaisten
ja muiden toimivaltaisten viranomaisten valilla. Tietosuojaviranomaiset ovat toimivaltaisia
panemaan taytantoon ne velvollisuudet, jotka johtuvat suoraan yleisesta tietosuoja-asetuksesta
(ks. datasaadoksen artikla 37(3)).

Suomessa tietosuojavaltuutettu tulee olemaan vastuussa asetuksen soveltamisen valvonnasta
henkilGtietojen suojan osalta (37(3) art.) ja tietosuojavaltuutettu voi toimivaltansa puitteissa
(henkilGtietojen suoja) maarata tietosuoja-asetuksen mukaisia hallinnollisia seuraamusmaksuja
dataséadoksen 11, 111 ja V lukujen rikkomisesta (40(4) art.). Tietosuojavaltuutettu ratkaisisi asiat
edelleenkin yleisen tietosuoja-asetuksen ja tietosuojalain nojalla. Tietosuojavaltuutettu valvoo
ainoastaan henkilftietojen suojaa, ja maaraa tietosuoja-asetuksen mukaisia hallinnollisia
seuraamusmaksuja ainoastaan tietosuoja-asetuksen rikkomisesta. Datasaadoksen Il, 111 ja V
lukujen rikkominen ei valttamaétta itsessaan liity henkilétietojen suojaan eika tarkoita tietosuoja-
asetuksen rikkomista.

40



Nain ollen tietosuojaviranomaisille ei esitettdisi toimivaltuuksia tahan lakiin, eik& téssa
ehdotuksessa esitettaisi mydskaan muutoksia henkil6tietolainsaadantoon.

Todettakoon, ettd datasaadoksen artikla 4(12), artikla 5(8), artikla 6(1) seka 6(2)(b) ovat
katsottavissa sellaisiksi, jota tietosuojavaltuutettu voi valvoa tietosuoja-asetuksen mukaisten
rekisterinpitdjan velvollisuuksien, rekisterdidyn oikeuksien ja tietosuoja-asetuksen 20 artiklan
toteutumista suoraan tietosuoja-asetuksen perusteella ja maaratd seuraamusmaksun tietosuoja-
asetuksen perusteella.

3 8. Kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivalta. Pyk&l&ssa saddettéisiin
kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivallasta. Vaikka kuluttaja-asiamies
toimii Kilpailu- ja kuluttajavirastossa, on silla kuitenkin itsendinen toimivalta viranomaisena, ja
Kilpailu- ja kuluttajavirastosta annetun lain 2 §:n mukaan kuluttaja-asiamiehelle kuuluvista
lainsd&d&nnon valvontatehtdvista sdadetdén erikseen.

Pykaldan 1 momentin mukaan datasdadoksen 37 artiklan mukainen valvonnasta vastaava
toimivaltainen viranomainen on kuluttaja-asiamies datasaddoksen 3 artiklan 2 ja 3 kohtien
osalta silloin, kun kyse on elinkeinoharjoittajan ja kuluttajan vélisista tilanteista. Datasdadoksen
1 artiklan 9 kohdan mukaan datasaddokselld tdydennetdd&n muuta EU-sdéntelyd, jonka
tarkoituksena on varmistaa kuluttajansuojan korkea taso unionissa. Kuluttaja-asiamies valvoo
yleistoimivaltansa puitteissa myds suoraan sovellettavaa Euroopan unionin kuluttajansuojaa
koskevaa séantelyd. Ehdotettavan 3 §:n mukainen toimivalta tdydentdd kuluttaja-asiamiehen
yleistoimivaltaa.

Pykélan 2 momentin mukaan Kilpailu- ja kuluttajavirasto edistad datasdéddoksen 37 artiklan 5
kohdan a alakohdan tarkoittamaa kuluttajien datalukutaitoa. Kilpailu- ja kuluttajavirastosta
annetun lain (661/2012) 2 8:n 1 momentin 7 kohdan mukaan Kilpailu- ja kuluttajaviraston
tehtéviin kuuluu myos huolehtia muista sille sdadetyista tai maaratyista tehtavistd. Nain ollen
kuluttajien datalukutaidon edistdmistehtavéasta ei ole datan hallinnan ja jakamisen valvonnasta
annetun lain 3 8:n liséksi tarpeen satda erikseen Kilpailu- ja kuluttajavirastosta annetusta laissa.

Pykalan 3 momentti sisaltdisi informatiivisen viittauksen, jonka mukaan kuluttaja-asiamiehen
toimivaltuuksista saddetddn laissa kuluttajansuojaviranomaisten erdistd toimivaltuuksista
(566/2020). Nain ollen esimerkiksi mahdollisissa  seuraamusmaksumenettelyissa
noudatettaisiin kuluttaja-asiamiehen valvonnassa sitd, mita asiasta on saddetty kyseisessé laissa.
Esimerkiksi seuraamusmaksun suuruudesta sdddetddn yksityiskohtaisesti lain 18 §:ssé.
Kuluttajasuojaviranomaisten erdistd toimivaltuuksista annettuun lakiin esitettéisiin liséksi
tehtavaksi tdsmennyksid, joilla datas&ados tulee huomioitua myds kyseisen lain
soveltamisalassa olevana saadoksené.

Pykalan 3 momentti siséltaisi myos toisen informatiivisen viittauksen, jonka mukaan kuluttaja-
asiamiehen tehtavien tarkeysjarjestyksesta saadetddn Kilpailu- ja kuluttajavirastosta annetussa
laissa. Lain 7 §:n mukaan Kilpailu- ja kuluttajaviraston kuluttaja-asioissa ja kuluttaja-
asiamiehen on erityisesti toimittava aloilla, joilla on kuluttajien kannalta huomattavaa
merkitysta tai joilla voidaan olettaa yleisimmin esiintyvan ongelmia kuluttajan asemassa.

4 8. Yhteisty6¢ viranomaisten valilla. Pykélassd séadettdisiin sekd datas&dadostd ettd tatd lakia
koskevasta kansallisesta viranomaisyhteistyosta. Yhteistydvelvoite tulee sindnsa jo suoraan
datasaaddoksen 37 artiklan 2 kohdasta toimivaltaisten viranomaisten osalta. Datasaddoksen 37
artiklan 5 kohdan (erityisesti g ja h alakohtien) mukaan jasenvaltioiden on liséksi varmistettava,
ettd toimivaltaiset viranomaiset tekevat tiivistd ja tehokasta yhteisty6td muidenkin
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asiaankuuluvien viranomaisten kanssa datasaadoksen johdonmukaisen ja tehokkaan
soveltamisen varmistamiseksi.

Datanhallinta-asetuksen sisaltdméa viranomaisten vélinen yhteistydvelvoite on sanamuodoltaan
datasédadosta suoraviivaisempi. Velvoitteen piirissa on Suomessa tietosuojavaltuutettu,
Liikenne- ja viestintavirasto, Kilpailu- ja kuluttajavirasto sekd kuluttaja-asiamies. Taman
yhteistyon osalta kansallisesti sovellettavaksi tulee talla hetkella sahkdisen viestinnan
palveluista annetun lain 308 8. Té&ssé esityksessa esitettdisiin, ettd datanhallinta-asetus
poistettaisiin ko. 308 8:n soveltamisalasta.

Datasaadoksen ja datanhallinta-asetuksen osalta kansallisen liikkumavaran piiriin kuitenkin jaa,
miten yhteistyd viranomaisten kesken jarjestetaan kansallisesti.!” Jokaisen jasenvaltion tulee jo
muutenkin taata EU-lainsaadannon tehokas taytantoonpano.®

Pykaldn 1 momentin mukaan toimivaltaisten viranomaisten on datasdadoksen, ja tdman lain
mukaisia tehtdvid hoitaessaan toimittava yhteisty0ssd tietosuojavaltuutetun ja muiden
asianomaisten viranomaisten kanssa. Momentin mukaan toimivaltaisten viranomaisten on
datasédadoksen, datanhallinta-asetuksen ja tdméan lain mukaisia tehtavia hoitaessaan toimittava
yhteistytssd tietosuojavaltuutetun ja muiden asianomaisten viranomaisten kanssa.
Tietosuojavaltuutetun osalta himenomainen maininta on tarpeen, silla datasdddoksen nojalla
yhteistyOvelvoite kattaa myods yleisen tietosuoja-asetuksen soveltamisesta vastaavat
viranomaiset. Liséksi tietosuojavaltuutettu tulee olemaan keskeinen toimija kansallisesti
datasadadoksen soveltamisen yhteydessa tapahtuvan henkil6tietojen kasittelyn yhteydessa. Sen
sijaan muita asianomaisia viranomaisia, joiden kanssa toimivaltaisten viranomaisten olisi
tehtdva yhteistyotd, ei ole tarkoituksenmukaista luetella niiden potentiaalisesti suuren
lukumaéaran vuoksi. Tassa huomioitavaksi tulevat etenkin sektori- ja alakohtaiset viranomaiset.

Momentissa yhteistydvelvoite laajennettaisiin  nimenomaisesti koskemaan muitakin kuin
varsinaisia toimivaltaisia viranomaisia eli myds sisdministeriotd, ulkoministeriotd ja
Pa&esikuntaa silloin, kun on kyse lain 25 §:ssd tarkoitetusta lausuntomenettelystd, joka koskee
kansalliseen turvallisuuteen tai puolustukseen liittyvida etuja. Momentti on tarpeen
datasédadoksen 32 artiklan taytantéonpanemiseksi Suomessa.

Pykaldn 2 momentissa sdadettaisiin kuluttaja-asiamiehen velvollisuudesta ilmoittaa vireille
tulleesta asiasta Liikenne- ja viestintavirastolle. IImoitusvelvollisuus koskisi sellaisia
datasaadoksessa séadettyihin velvollisuuksiin liittyvié asioita, jotka edellyttavat viranomaiselta
tutkintaa. llmoitusvelvollisuus ei koskisi sellaisia viranomaiselle lahetettyjé yhteydenottoja,
jotka viranomainen paattda ohjauksella tai neuvonnalla. limoitusvelvollisuus on tarpeen, jotta
datakoordinaattori voi tayttaa datasaddoksessa asetetun raportointivelvollisuuden.

Kilpailu- ja kuluttajavirastoon kuluttaja-asiamiehelle tehdyt ilmoitukset eivat tule
automaattisesti vireille. Kilpailu- ja kuluttajavirastosta annetun lain 7 §:n mukaan Kilpailu- ja
kuluttajaviraston kuluttaja-asioissa ja kuluttaja-asiamiehen on erityisesti toimittava aloilla,
joilla on kuluttajien kannalta huomattavaa merkitystd tai joilla voidaan olettaa yleisimmin
esiintyvan ongelmia kuluttajan asemassa (nk. priorisointivelvoite). Paasaantoisesti kuluttaja-
asiamiehelle tehtyihin ilmoituksiin vastataan vakiovastauksella, eikd ilmoittaja saa
yhteydenoton tekemalld asianosaisasemaa.’® IImoitukset ovat valvonnan impulsseja, joita

17 Ks. myds asia C 5/22 Green Network SpA, 26 kohta.
18 perustamissopimuksen 4 artikla 3 kohta. Ks. asia 14/83 von Colson and Kamann kohta. 28
19 Ks. mm. Eduskunnan apulaisoikeusasiamiehen ratkaisu Dnro 3616/4/15.
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kuluttaja-asiamies hyodyntdd valitessaan priorisointivelvoitteensa mukaisesti valvonnan
kohteita. N&in ollen kuluttaja-asiamiehen ei tarvitsisi ilmoittaa Liikenne- ja viestintavirastolle
datasdadosta koskevan ilmoituksen vastaanottamisesta, vaan ilmoitus tulisi tehdd vasta, jos
kuluttaja-asiamies katsoo tarpeelliseksi ottaa ilmoituksessa kuvatun asian vireille.

Pyké&lan 3 momentti sisaltaisi méaréyksenantovaltuuden Liikenne- ja viestintavirastolle. VValtuus
koskisi 2 momentissa tarkoitettua ilmoitusmenettelyd. Valtuus mahdollistaisi menettelyllisten
maéardysten antamisen yhteistyon tarkemmasta sisallosta.

Viranomaisten valiseen yhteistyéhdn sovelletaan liséksi hallintolain 10 8:44, jonka mukaan
viranomaisen on toimivaltansa rajoissa ja asian vaatimassa laajuudessa avustettava toista
viranomaista tédhan pyynnosta hallintotehtdvén hoitamisessa sek& muutoinkin pyrittava
edistimaan yhteistyota.

2 luku Viranomaisten tutkintamenettely ja valvontatoimenpiteet

5 8. Viranomaisten tiedonsaantioikeus Datasaddoksen 37 artiklan 14 kohdan mukaan
toimivaltaisilla viranomaisilla on oltava valtuudet pyytaa kayttdjilta, datan haltijoilta tai datan
vastaanottajilta tai niiden laillisilta edustajilta, jotka kuuluvat niiden jasenvaltion toimivaltaan,
kaikki tiedot, jotka ovat tarpeen tdmén asetuksen noudattamisen todentamiseksi. Tietopyynnon
on oltava oikeassa suhteessa l&dhtokohtaisten tehtdvien suorittamiseen nahden, ja se on
perusteltava. Sdddoksen “on oltava’ sanamuoto viittaa siihen, ettd kansallisesti on tarpeen vield
sdataa toimivaltaisille viranomaisille tarvittavista toimivaltuuksista. Vastaavasti datanhallinta-
asetuksen 14 artiklan 2 kohdan mukaan datan vélityspalvelujen suhteen toimivaltaisella
viranomaisella on oltava valtuudet vaatia datan valityspalvelujen tarjoajilta tai niiden laillisilta
edustajilta kaikki tiedot, jotka ovat tarpeen tdman luvun vaatimusten noudattamisen
todentamiseksi. Tietopyynnon on oltava oikeassa suhteessa tehtévien suorittamiseen nahden, ja
se on perusteltava.

Pykélan 1 momentissa séadettdisiin toimivaltaisten viranomaisten tiedonsaantioikeudesta
suhteessa datasdédoksen, datanhallinta-asetuksen sekd tdman lain soveltamisalaan kuuluviin
toimijoihin.  Tiedonsaantioikeus voi kohdistua sek& luonnolliseen henkil6on ettd
oikeushenkiléén. Saantely perustuu datasaddoksen 37 artiklan 14 kohtaan ja datanhallinta-
asetuksen 14 artiklan 2 kohtaan. Toimivaltaisella viranomaisella olisi oikeus saada tiedot
salassapitosdannosten estamattd. Tiedonsaantioikeus siis lahtokohtaisesti murtaa salassapidon.
Tietojen pyytdmisen on oltava, kuten saddosten sanamuodossa jo todetaan, oikeasuhtainen.
Toimijoiden olisi luovutettava tiedot ilman aiheetonta viivytystd, viranomaisen pyytdméassa
muodossa ja maksutta. Edellyttamalla tietojen luovuttamista viranomaisen pyytdmassa
muodossa pyritdan varmistamaan tietojen sahkoisen kasittelyn mahdollisuus. Tietoja
pyydettéisiin padsaantdisesti sahkdisesti, jolloin tiedot voidaan toimittaa esimerkiksi
sahkdpostitse. Viranomaisen on pyynndissaan noudatettava kohtuullisuutta eli viranomainen ei
voi esimerkiksi pyytda tietojen toimittamista avoimien rajapintojen yli koneluettavassa
muodossa, ellei tietojen toimittajalla ole valmiina tallaista mahdollisuutta.

Pyyntd voi kohdistua erilaisiin tietoihin, joita ei kaikkia pystyta etukateen luettelemaan, joten
valmistelussa on katsottu perustelluksi s&atdd tarpeellisuuskriteeria  korkeammasta
valttdmattdmyysperusteesta. Tietojensaannin valttdméattomyyskriteerid on arvioitu perustuslain
kannalta hallituksen esityksen jaksossa 12.2.2.

Datanhallinta-asetuksen osalta viranomaisten tiedonsaantioikeuteen soveltuu talla hetkelld
séhkdisen viestinndn palveluista annetun lain 315 §. Koska datanhallinta-asetusta koskevat
sdénnokset kumotaan ko. laista, on tiedonsaantioikeudesta tarpeen s&atda nyt ehdotettavassa
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laissa nimenomaisesti. Lisaksi datanhallinta-asetuksen 14 ja 24 artiklassa saddetdén tietyista
menettelysdannoisté tiedonsaantioikeuden osalta.

Pykaldn 2 momentissa saddettéisiin Liikenne- ja viestintdvirastolla olevan tdmén pykélan
mukaiset tiedonsaantioikeudet, kun virasto pyytdd tietoja toisen jdsenvaltion
koordinaattoriviranomaisen pyynnostd datasaddoksen 37 artiklan 14 kohdan perusteella
datasaddoksen noudattamisen todentamiseksi.

6 8. Tiedonvaihto viranomaisten vélilld. Pykdldn 1 momentissa saddettéisiin toimivaltaisten
viranomaisten oikeudesta vaihtaa salassa pidettdvaa tietoa, jos se on naille datasdadoksessa,
datanhallinta-asetuksessa tai ehdotetussa laissa saddettyjen tehtévien hoitamiseksi
valttdméatonté. Tiedonvaihdon edellytyksené olisi ndin ollen valttamattomyys.

Pykélan 2 momentissa saddettdisiin 2 §:n  mukaisten toimivaltaisten viranomaisten
mahdollisuudesta pyytaa muilta viranomaisilta lausuntoa kasiteltdvaan asiaan ja luovuttaa néille
lausunnon antamisen kannalta valttamattémat asiakirjat ja tiedot salassapitosadnnodsten ja
muiden tietojen luovuttamista koskevien rajoitusten estamatta, jos se on ndille datasadddksessa
tai tassd laissa séadettyjen tehtavien hoitamiseksi valttamatonta.

Pykélan 3 momentissa saddettdisiin 2 §:n  mukaisten toimivaltaisten viranomaisten
velvollisuudesta huomioida kansalliseen turvallisuuteen tai puolustukseen liittavat ndkokohdat
ja olla yhteydessa 25 &:n 2 momentissa maéritettyihin viranomaisiin, jos on syyta epdilla, etta
toimivaltaisten viranomaisten tietoon tai kasiteltavéaksi on tullut asia, jossa dataan paasyll tai
siirrolla on yhteys kansalliseen turvallisuuteen tai puolustukseen. Kyseisella saannoksella
varmistetaan kansallisen turvallisuuden tai puolustuksen toteutuminen niissé tilanteissa, joissa
késiteltavélla asialla saattaisi olla merkitystd tai vaikutusta kansalliseen turvallisuuteen tai
puolustukseen.

Nyt ehdotettavalla 6 8:1l4 laitetaan osaltaan kansallisesti tdytantéon datasdadoksen 37 artiklan
5 kohdan g alakohdan mukainen yhteistyovelvoite.

Liséksi datasdadoksen nojalla jasenvaltioiden on toimitettava 49 artiklan 1 ja 2 kohdassa
tarkoitettujen kertomusten laatimiseen tarvittavat tiedot komissiolle. Asetuksen toimeenpanosta
on siten kansallisesti kerattdva tietoa viimeistddn raportointia varten. Tiedot saataisiin
paaasiassa Liikenne- ja viestintdvirastolta, joka pyytaa tarvittaessa vaadittavia tietoja muilta
toimivaltaisilta viranomaisilta viranomaisten yhteistydn puitteissa. Rajat ylittavissa
tietopyynnoissa koordinaation ja koordinaattorin merkitys korostuu muutenkin.

7 8. Tarkastusoikeus. Pykélassa saadettaisiin viranomaisen tarkastusoikeudesta. Datasaaddksen
37 artiklan 5 kohdan b alakohdassa sdddetdan valitusten kasittelemisestd ja tutkimusten
tekemisestd. Lisaksi sen mukaan viranomaisen tulee ilmoittaa saannéllisesti ja tarvittaessa
kansallisen lains@adannén mukaisesti valituksen tekijéille tutkinnan etenemisestda seka
tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttaa lisatutkimuksia tai
koordinointia toisen toimivaltaisen viranomaisen kanssa. Datasdadoksessd saddetddn myods
viranomaisille oikeudesta suorittaa tutkimuksia (37 artiklan 5 kohdan c alakohta). Talta osin
Suomessa tdytantdonpanolain mukainen oikeus suorittaa tutkimuksia kasittéisi toimivaltaisen
viranomaisen toimivallan tehdd tarkastuksia sek& lisdksi ehdotetun 6 8:n mukaisen
tiedonsaantioikeuden.

Pykélan 1 momentin mukaan toimivaltaisilla viranomaisilla olisi datasaddokseen perustuvien
velvoitteiden epéiltyyn rikkomiseen liittyvdd valvontaa varten oikeus péasta tilaan, jota
datasdddoksen mukainen toimija kayttdd elinkeino- tai ammattitoimintaansa liittyviin
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tarkoituksiin, ja tehd& valvonnassa tarvittavia tarkastuksia suoritettavaan tutkimukseen liittyen.
S&annds perustuu datasdaddoksen 37 artiklan 5 kohdan c alakohtaan kyseisesséa kohdassa
maéaritetyn tutkinnan varmistamiseksi ja suorittamiseksi.

Datasaadoksen johdanto-osan 107 kohdan mukaan kéyttdessédan tutkintavaltuuksiaan
toimivaltaisten viranomaisten olisi voitava etsid ja hankkia tietoja, erityisesti yhteisojen
sellaisen toiminnan osalta, joka liittyy niiden toimivaltaan. Viranomaistarkastuksen
tarkoituksena on tyypillisesti hankkia tietoa, selvittdé pitavatkd viranomaiselle annetut tiedot
paikkansa tai tayttaako toimijan toiminta tai menettely sille asetetut edellytykset ja hankkia
nayttoa mahdollisesta rikkomuksesta. Toimivaltaisilla viranomaisilla olisi 1 momentin mukaan
oikeus suorittaa tarkastus, kun on syyta epailla, ettd datasdaddoksen tai tdman lain mukaista
velvoitetta on rikottu. Kynnyksen ei olisi tarkoitus olla erityisen korkea, mutta tarkastuksen
aloittaminen edellyttaisi kuitenkin jonkinlaista konkreettista perustetta. Tarkastus voisi pykalén
1 momentin mukaan kohdistua datasdddoksessd maédriteltyjen toimijoiden elinkeino- ja
ammattitoimintaan liittyviin tarkoituksiin kdyttamiin tiloihin.

Datanhallinta-asetuksen osalta vastaavaa tarkastusoikeutta ei ehdoteta, eika asetus sitd suoraan
edellytd. Ko. asetuksella sanktioitava toiminta on pdadasiassa oikeushenkilon
ilmoitusvelvollisuuden ja elinkeinonharjoittamista koskevan sdantelyn rikkomista, joten
rikkomusten laatu ei edellyttdisi tallaisen oikeuden sadtdmistd. Kyseessd oleva
elinkeinonharjoittamista koskevan sadntelyn rikkominen voi olla datanhallinta-asetuksen
mukaisesti muiden kuin henkilétietojen siirto kolmansiin maihin vastoin asetuksessa saddettyja
edellytyksia (5 artiklan 14 kohta ja 31 artikla), datan vélityspalveluiden tarjoajan osalta
ilmoitusvelvollisuuden laiminlyonti (11 artikla) ja palvelujen tarjoamisen edellytysten
rikkominen (12 artikla), sek& tunnustettujen data-altruismiorganisaatioiden osalta rekisterointié
koskevien edellytysten rikkominen (18, 20, 21 ja 22 artikla).

Pykaldan 2 momentissa saddettdisiin tarkastusvaltuuksien laajuudesta. Toimivaltaisella
viranomaisella olisi  tarkastuksissa oikeus salassapitosadnndsten estamattda saada
tutkittavakseen, jaljenta ja takavarikoida jaljenndsten ottamista varten epdiltyyn rikkomukseen
liittyvan valvontatehtévén kannalta tarpeellinen liikekirjeenvaihto, kirjanpito, muut asiakirjat ja
tiedot missd tahansa muodossa tallennusvélineestd riippumatta. Datasaddoksen 37 artiklan 5
kohdan c alakohdan mukaisen tutkimuksen osana suoritettavaan tarkastukseen liittyva
takavarikointioikeus liittyisi viranomaisten oikeuteen ottaa tarkastuksen aikana haltuun
tarkastukseen liittyvia tietoja tai asiakirjoja jaljenndsten ottamista varten. Tilapdinen haltuun
ottaminen voi olla tarpeen tietojen tai asiakirjojen havittdmisen estamiseksi. Tarpeelliset tiedot
ja asiakirjat tulisi jaljentda ilman aiheetonta viivytysta ja palauttaa niiden hallinta sille, jolta ne
on otettu haltuun.

Datasaadoksen velvoitteet ovat suurelta osin erilaisia toimijoille asetettuja menettely- tai
toiminnallisuusvaatimuksia, jotka voivat osaltansa liittyd toimijoiden sisdisiin jarjestelmiin.
Tasta syysta tarkastuksen piiriin kuuluvilla asiakirjoilla ja tiedoilla tarkoitetaan myos erilaista
séhkaista aineistoa, joka on luettavissa tai muutoin ymmarrettavissa vain teknisen apuvélineen
avulla, mukaan lukien yrityksen sahkaisiin jarjestelmiin sisaltyvat digipalveluasetuksen
velvoitteiden noudattamiseen liittyvat tiedot ja toiminnallisuudet. Toimivaltaisella
viranomaisella ei olisi oikeutta késitelld erityisid henkilttietoryhmid koskevia tai ndihin
yksityiselaman  suojan  n&kOkulmasta rinnastuvia tietoja  tarkastuksella  muuta
tiedonsaantioikeutta laajemmin eli téllaisten tietojen késittelyn tulisi olla valttdamatonté
tarkastuksen perusteena olevan rikkomuksen selvittdmiseksi. Tarkastusvaltuuksien kaytdssa
olisi huomioitava myo6s asiakkaan ja asianajan tai muun oikeudenkayntiasiamiehen tai -
avustajan valisen tiedonvaihdon luottamuksellisuutta suojaava ehdotuksen 8 §.
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Pykaldn 2 momentin mukaan tarkastusta toimittava virkamies voisi lisdksi pyytad toimijoilta
tarkastuksen kohteeseen ja tarkoitukseen liittyvid selvityksia tosiseikoista ja asiakirjoista ja
tallentaa saamansa  vastaukset.  Viranomaistarkastuksella — pyritddn  valvonta-asian
yksityiskohtaiseen ja  totuudenmukaiseen  selvittdmiseen.  Tarkastuksen tavoitteen
asianmukaiseksi toteutumiseksi on tarkeéa, ettd viranomaiset voivat tarvittaessa jo tarkastuksen
yhteydesséd pyytda suullisesti tasmennyksia tai selvityksid tarkastuksen kohteeseen tai
tarkastettaviin tietoihin liittyvista tosiseikoista.

Pykaldan 3 momentissa saddettdisiin, ettd tarkastuksessa noudatetaan myds hallintolain
(434/2003) 39 §:ssa sdddettyjd tarkastuksen menettelytapasédannoksida. Tarkastusmenettely
kéynnistyy viranomaisen paatoksella tarkastuksen tekemisestd. Hallintolain mukaan
asianosaiselle tulee muun muassa ilmoittaa tarkastuksen aloittamisajankohdasta, ellei
ilmoittaminen vaaranna tarkastuksen tarkoituksen toteuttamista. Tarkastus voitaisiin siis
tarvittaessa tehdd myds ennalta ilmoittamatta. Tarkastuksen kuluessa asianosaiselle olisi
kerrottava tarkastuksen tavoitteista, sen suorittamisesta ja jatkotoimenpiteistd, mikéli tdma on
mahdollista. Tarkastus olisi myds suoritettava aiheuttamatta tarkastuksen kohteelle tai sen
haltijalle kohtuutonta haittaa.

Tarkastukseen sovellettaisiin my6s hallintolaista ilmenevid hyvén hallinnon periaatteita. Niiden
mukaan tarkastettavien asiakirjojen ja muiden tietojen tulisi olla tarpeen valvonta-asian kannalta
ja tutkittavaksi pyydetyn aineiston laajuuden tarpeellisia ja oikeassa suhteessa tavoiteltavaan
paamaardan nahden. Suhteellisuusedellytys ei valttamatta tayty, jos tarkastusoikeutta
haluttaisiin kayttaa esimerkiksi sellaisen naytdn hankkimiseksi, joka on saatavissa yrityksen
julkiselta verkkosivustolta. Tarkastusoikeuden kéyttdminen olisi yleensa perustellumpaa
tilanteessa, jossa tutkinnan tai valvonta-asian kannalta tarpeelliset tiedot ovat yrityksen
sisdisissa jarjestelmissd. Tarkastus voi olla tarpeen myods siksi, ettd on pelattavissd, ettd
tarpeellisia tietoja ei luovuteta pyydettdessa tai niiden luovuttamiseen liittyy erityisid teknisia
haasteita.

Tarkastuspaatokseen ei saisi erikseen hakea muutosta. Tarkastuspaitds ei ole
oikeudenkaynnistd hallintoasioissa annetun lain (808/2019) 6 8§:ss& tarkoitettu paatds
hallintoasian ratkaisemisesta tai tutkimatta jattamisesta.

Pykaldan 4 momentissa saadettéisiin, ettd tarkastus voidaan toimittaa pysyvaisluonteiseen
asumiseen kaytetyssa tilassa vain, jos se on valttamatonta tarkastuksen kohteena olevien
seikkojen selvittdmiseksi ja kyseessa olevassa tapauksessa on olemassa perusteltu ja yksiloity
syy epdilla digipalveluasetusta tai tdhan lakiin perustuvia velvoitteita rikotun tai rikottavan
tavalla, josta voisi olla seuraamuksena tassa laissa saddetty hallinnollinen seuraamusmaksu.

Pysyvaéisluonteiseen asumiseen tarkoitettujen tilojen tarkastaminen edellyttdisi, ettd kyse on
pykalan 1 momentissa tarkoitetusta tilasta, jossa harjoitetaan elinkeino- tai ammattitoimintaa.
Tarkastusta ei siten saisi suorittaa tiloissa, joita kdytetddn yksinomaan pysyvaisluonteiseen
asumiseen. Pysyvaisluonteiseen asumiseen kaytettyyn tilaan tehtdvan tarkastuksen olisi oltava
valttdméton  tarkastuksen  kohteena olevien seikkojen selvittdmiseksi.  Tallainen
valttdmattomyys voisi tulla kyseeseen esimerkiksi silloin, kun vélityspalvelun tarjoamisessa
kaytettdvat laitteet sijaitsevat pysyvaisluonteiseen asumiseen kaytetysséd tilassa ja ndiden
laitteiden fyysinen tarkastaminen olisi vélttdmatonta datasdddoksen ja tdmén lain sd&nndsten
noudattamisen selvittamiseksi. Valttamattomyyden lisaksi edellytettéisiin, ettd on olemassa
perusteltu ja yksildity syy epailla, ettd datasdadoksen tai tdmén lain saannoksiéd on rikottu tai
niitd rikotaan ja ettd kyseisestd rikkomuksesta voi olla seuraamuksena hallinnollinen
seuraamusmaksu.
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Pykélan 5 momentin mukaan toimivaltaisilla viranomaisilla olisi tassa pykaléssé saadetyt
tarkastusoikeudet, kun viranomainen toimittaa Suomessa tarkastuksen toisen jasenvaltion
toimivaltaiselta viranomaiselta saatujen tietojen perusteella tai toimittaa tarkastuksen
avustaakseen toisen jasenvaltion toimivaltaista viranomaista yhteisessa tutkimuksessa
datasaadoksen 37 artiklan 5 kohdan c alakohdan perusteella.

8 8. Asianajajia ja muita oikeudenkayntiasiamiehida ja oikeudenk&dyntiavustajia koskeva
poikkeus tiedonsaanti- ja tarkastusoikeudesta. Pykalassa rajattaisiin oikeudenkéyntiasiamies tai
-avustajatehtavien yhteydessd asiakkaan kanssa vaihdettu luottamuksellinen tieto
toimivaltaisten  viranomaisten  tiedonsaanti- ja  tarkastusoikeuksien  ulkopuolelle
oikeudenkayntiasiamiehen tai -avustajan ja taman asiakkaan vélisen luottamussuhteen
turvaamiseksi.

Pyké&lan 1 momentin mukaan toimivaltaisilla viranomaisilla ei olisi oikeutta saada tai tarkastaa
asianajajista annetussa laissa (496/1958) tarkoitetulta asianajajalta tai muulta ulkopuoliselta
oikeudenkayntiasiamiehelta tai -avustajalta tai ndiden apulaiselta, taikka henkil6ltd, jonka
hyvaksi oikeudenkayntiasiamiehen tai -avustajan salassapitovelvollisuus on saadetty,
oiIgei?_d_enkéyntiasiamiestehtévien hoitamisen yhteydessa vaihdettuja luottamuksellisia tietoja ja
asiakirjoja.

Oikeudenkéyntiasiamiehid koskevasta salassapitovelvoitteesta saddetddn muun muassa
oikeudenkaymiskaaren 17 luvun 13 8:n 3 momentissa, oikeudenkéynnistd hallintoasioissa
annetun lain 34 §:ssd, asianajajista annetun lain 5 ¢ 8:ssd ja lain luvansaaneista
oikeudenkayntiavustajista (715/2011) 8 §:n 1 momentin 4-5 kohdissa.

Asianajosalaisuutta koskevaa poikkeusta sovellettaisiin sekd asianajajista annetussa laissa
tarkoitettuihin asianajajiin ettd muihin ulkopuolisiin oikeudenkayntiasiamiehiin ja -avustajiin ja
naiden apulaisiin, jotka hoitavat oikeudenkdyntiasiamiestehtévia ja joihin sovelletaan edelld
tarkoitettuja ~ ammatillisia  salassapitosaannoksia.  Salassapidon  piiriin  kuuluviksi
oikeudenkayntiasiamies ja -avustajatehtdviksi luettaisiin varsinaisten oikeudenkéyntiin
liittyvien teht&vien lisdksi oikeudellinen neuvonta, joka koskee asiakkaan oikeudellista asemaa
esitutkinnassa rikoksen johdosta tai asian muussa oikeudenkéyntida edeltdvéssa
kéasittelyvaiheessa taikka oikeudenkéynnin kdynnistamisté tai sen valttamista.

Poikkeus koskisi vain ulkopuolisia oikeudenkdyntiasiamiehia tai -avustajia, ei esimerkiksi
elinkeinonharjoittajaan tydsuhteessa olevan lakimiehen antamaa neuvonantoa, vaikka
lakimiehella olisi oikeus toimia tydnantajansa oikeudenkayntiasiamiehena tai -avustajana.

Tavoitteena olisi sulkea toimivaltaisten viranomaisten tiedonsaanti- ja tarkastusoikeuden
ulkopuolelle tieto tai aineisto, jonka sisallon voidaan olettaa olevan sellainen, josta asianajaja
tai muu oikeudenkayntiasiamies tai -avustaja ei saisi oikeudenkédynnissa todistaa ja joka kuuluu
oikeudenkayntiasiamiehen tai -avustajan ammatillisen salassapidon piiriin. Luottamuksellisilla
tiedoilla ja asiakirjoilla tarkoitettaisiin erityisesti oikeudenkéyntiasiamiehen tai -avustajan
asiakkaan kanssa kdymid keskusteluja ja kirjeenvaihtoa. Poikkeuksen piiriin kuuluvilla
asiakirjoilla ja tiedoilla tarkoitettaisiin myos erilaista sdhkdista aineistoa, joka on luettavissa tai
muutoin ymmarrettavissa vain teknisen apuvélineen avulla.

9 8. Virka-apu. Pykalassa saadettaisiin tarpeellisen virka-avun myodntamisestd. Pykalan mukaan
toimivaltaisella viranomaisella olisi oikeus lakiehdotuksessa saddettyjen tehtdviensé
suorittamiseksi saada pyynnosta poliisilta virka-apua. Poliisilain (872/2011) 9 luvun 1 8:n 1
momentin mukaan poliisin on annettava pyynnéstd muulle viranomaiselle virka-apua, jos niin
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erikseen saadetaan. Tarve poliisin antamaan virka-apuun voisi tulla datasaadéksen valvonnassa
kyseeseen etenkin tarkastusten toimittamisen yhteydessé.

10 8. Valvontapéaatds. Pyk&lan 1 momentissa sdddettdisiin toimivaltaisten viranomaisten
datasédadoksen ja datanhallinta-asetuksen valvontaan liittyvasta valvontapaatoksestd, jossa
viranomainen voi velvoittaa toimijan, joka rikkoo datasaddostd, lopettamaan asetuksen
rikkominen ja velvoittaa timén korjaamaan virheensa tai laiminlyontinsa asettaen tarvittaessa
kohtuullisen maérdajan tdhan. Ehdotettu viranomaisen toimivaltuus perustuu datasdadoksen 37
artiklan 5 kohdan b alakohtaan ja datanhallinta-asetuksen 34 artiklaan. Koska huomautus on
lievimpia valvontakeinoja, sitd voitaisiin kayttda ensisijaisena keinona valvoa toimijoita —
neuvonnan ja ohjauksen jalkeen. Mikali huomautusta ei pidettdisi tekoon ndhden riittavana tai
jos laiminlyonti huomautuksesta huolimatta jatkuisi, siirryttéisiin ankarampiin keinoihin.

Datanhallinta-asetuksen osalta Liikenne- ja viestintivirasto voi antaa huomautuksen sille, joka
rikkoo datanhallinta-asetuksen 11 artiklassa saddettyda datan valityspalvelun tarjoajan
ilmoitusvelvollisuutta, 12 artiklassa saadettyja datan vélityspalvelun tarjoamisen edellytyksié,
18 tai 20-22 artiklassa sdadettyja tunnustetuksi data-altruismipohjaiseksi organisaatioksi
rekisterdintia koskevia edellytyksia taikka 31 artiklassa sdadettyjd& muiden tietojen kuin
henkildtietojen siirtoa kolmansiin maihin koskevia edellytyksid. Voimassa olevasta sahkdisen
viestinnan palveluista annetun lain 330 8:n 3 momentista poiketen virastolla ei olisi
velvollisuutta asettaa kohtuullista maaraaikaa, vaan se voisi tehda sen tarvittaessa.

Viranomainen voisi tdman pykalan 1 ja 2 momentin mukaisen velvoitteen tehosteeksi asettaa
11 8:n mukaisesti uhkasakon taikka keskeyttamis- tai teettdmisuhan. Viranomainen maaraisi
tarvittaessa kohtuullisen ajan korjaaville toimenpiteille. Se riippuisi muun muassa rikkomuksen
vakavuudesta ja luonteesta.

11 8§ Uhkasakko, keskeyttamisuhka ja teettamisuhka. Pyk&lan mukaan toimivaltainen
viranomainen voisi asettaa toimijalle tdhan lakiin perustuvan velvoitteen tehosteeksi uhkasakon
teettdmisuhan tai keskeyttdmisuhan. Tallaisen asettaminen perustuisi datasdéddoksen 37 artiklan
5 kohdan d alakohtaan ja datanhallintasdadoksen 34 artiklaan.

12 §. Valvonta-asioiden kasittely Liikenne- ja viestintavirastossa. Pykalan 1 momentissa
sdadettaisiin Liikenne- ja viestintdviraston mahdollisuudesta asettaa valvontatehtdvansa
tarkeysjarjestykseen. Kyseessa olisi menettelysdannds, jonka mukaan asioiden tarkeysjarjestys
méaaraytyisi asioiden merkittdvyyden perusteella.

Pykéaldn 2 momentissa sdadettdisiin Liikenne- ja viestintdviraston toimivallasta jattda asia
tutkimatta, jos asialla on epéillysta virheesta tai laiminlydnnistd asian kannalta vain vahdinen
merkitys datasdadoksen tai datanhallinta-asetuksen mukaisten velvoitteiden noudattamisen
kannalta. Liikenne- ja viestinviraston tulisi kuitenkin hallintolain mukaisten periaatteiden
mukaisesti ratkaista asia neuvonnalla.

Saannoksen 1 ja 2 momenttien tavoitteena on, ettd Liikenne- ja viestintdvirasto kayttaa
toimivaltaansa niin, ettd datasaadoksen tai datanhallinta-asetuksen tavoitteen toteutumisen
kannalta virasto suuntaa voimavaransa erityisesti merkittdvien asioiden selvittdmiseen.
Vastaavia sdannoksid on myoés sihkdisen viestinndn palveluista annetun lain 313 §:ssé seké
kilpailu- ja kuluttajaviranomaisia koskevan lain (661/2012) 7 §:ssé.

Saannoksen 3 momentissa séédettéisiin tutkimatta jattamistad koskevan paatoksen késittelysta.
Liikenne- ja viestintaviraston olisi tehtdva paatos tutkimatta jattdmisestd heti, kun se on
mahdollista. Useissa tapauksissa arvio voidaan tehd4 pian asian vireille tulon jalkeen. P&4tds
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tutkimatta jattamisestd voidaan kuitenkin tehdd myos silloin, kun asiaa on selvitetty pidempaan,
mutta asiassa ei ole enéa tarpeen ryhtya toimenpiteisiin.

3 luku Hallinnolliset seuraamusmaksut.

Luvussa séédettéisiin datasdaddoksen noudattamatta jattdmisestd maarattavistd seuraamuksista
ja saadettaisiin rikkomuksesta maarattavasta seuraamusmaksusta. Saannoksilla pyritdan
ennaltaehkdisevddn vaikutukseen. Seuraamusmaksulla olisi sanktioitu datasaddoksen
noudattamisen rikkomisen liséksi joitakin vaatimustenmukaisuuden ja s&adettyjen
velvollisuuksien laiminlyonteja. Téallaisia velvollisuuksia liittyy ennen sopimuksen tekemista
esimerkiksi informaation antamiseen. Luvussa séadettaisiin myods toimivallasta maératéa
seuraamusmaksu,  maksujen  rahamé&&rastd ja  maksua  koskevan  p&é&tdksen
méaarddmismenettelystd ja taytantdonpanosta, sekd myds siitd, milloin maksua ei saa maéaratéa.
Seuraamusmaksupykaliin on valittu datasdadoksen artiklat, joiden osalta on arvioitu, ettd
sadadoksen sanamuoto on riittavan tasméllinen ja tarkkarajainen, jolloin on katsottavissa, etta ne
voidaan rikosoikeudellisen laillisuusperiaatteen nojalla sanktioida. Seuraamusmaksun
méaardadminen edellyttaisi tahallisuutta tai huolimattomuutta. Ehdotettaviin sanktiointien
hyvaksyttavyyttd, oikeasuhtaisuutta ja lilkkkumavaaraa, kuten muitakin séatdmisjérjestykseen
liittyvia edellytyksia, kasitellaan jaljempéna esityksen saatamisjarjestysperusteluissa.

13 §. Valmistajalle, myyjalle, vuokraajalle, liisaajalle tai palveluntarjoajalle maarattava
seuraamusmaksu. Pykélassa séadettaisiin valmistajalle tai palveluntarjoajalle maarattavasta
seuraamusmaksusta datasaéddoksen 3 artiklan 1 kohdan rikkomista koskevissa tilanteissa.
Lisaksi myyjalle, vuokraajalle ja liisaajalle voitaisiin méarata seuraamusmaksu silloin, kun ne
tahallaan tai tuottamuksesta rikkovat tai laiminlyfvéat datasaddoksen 3 artiklan 2 kohdassa
sdédettya tiedonantovelvollisuutta, jossa on kyse muille kayttajille kuin kuluttajille annettavista
tiedoista. Pykalassa saadettaisiin lisaksi palveluntarjoajalle maarattavasta seuraamusmaksusta 3
artiklan 3 kohdan rikkomista koskevissa tilanteissa. Datasdédoksen 3 artiklan 2 tai 3 kohdan
nojalla  kuluttajille  annettavien tietojen antamisen laiminlydnnistd maarattavasta
seuraamusmaksusta eli niistd tilanteista, jolloin 3 artiklan 2 ja 3 kohtien valvonta kuuluu
kuluttaja-asiamiehen toimivallan piiriin, s&adettéisiin laissa kuluttajansuojaviranomaisten
erdistd toimivaltuuksista. Nain ollen lain 15 8:n tarkoittama seuraamusmaksu koskisi vain
tilanteita, joissa datasdadoksen 3 artiklan 2 ja 3 kohtien valvonta kuuluisi Liikenne- ja
viestintaviraston piiriin (muille kuin kuluttajakayttéjille annettavat tiedot).

14 §. Datanhaltijalle maarattdva seuraamusmaksu. Pykélasséd saddettdisiin datanhaltijalle
méaarattavastd seuraamusmaksusta, joka voisi seurata useasta laissa yksildidyn datasaddoksen
artiklan rikkomisesta. Maksun maaraaminen edellyttdisi tahallisuutta tai huolimattomuutta.

Osa ndistda rikkomuksista voi liittyd liikesalaisuuksiin. Liikesalaisuuslaki sisaltaa
siviilioikeudelliset oikeussuojakeinot liikesalaisuuden loukkaustilanteissa. Tuomioistuin voi
liikesalaisuuden haltijan vaatimuksesta maarata kielloista ja korjaavista toimenpiteistéd (8 ja 9
8). Korjaavien toimenpiteiden sijaan tuomioistuin voi tietyin edellytyksin méaréta vastaajan
maksamaan ké&yttokorvauksen (10 8). Lisdksi liikesalaisuuslaissa saddetédan velvollisuudesta
maksaa vahingonkorvausta liikesalaisuuden haltijalle (11 §). Liikesalaisuuslaissa ei séadeta
seuraamusmaksuista, joten paallekkaisyytta ei ainakaan silta osin ole.

Yrityssalaisuuden rikkomisesta, yritysvakoilusta ym. liikesalaisuuksiin liittyvisté rikoksista (ja
niiden rangaistuksista) saddetéan rikoslaissa. Esitykseen sisdltyvassa uudessa ehdotettavassa
laissakin séadettaisiin vain siviilioikeudellisista oikeussuojakeinoista, joten paallekkéaisyytta
tuskin on mydskaan rikoslain ao. seuraamusten kanssa.
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15 §. Kayttdjalle maarattavd seuraamusmaksu. Pykalassd séadettdisiin  kayttdjélle
méaarattavastd seuraamusmaksusta datasaddoksen 4 artiklan 6 kohdan, 4 artiklan 7 kohdan, 4
artiklan 10 kohdan seka 4 artiklan 11 kohdan rikkomisesta. Maksun maardaminen edellyttéisi
tahallisuutta tai huolimattomuutta.

16 8. Portinvartijayritykselle maarattavd seuraamusmaksu. Pykaldssa saddettdisiin
portinvartijayritykselle maarattavéstd seuraamusmaksusta datasdddoksen 5 artiklan 3 kohdan
rikkomisesta. Maksun méaardaminen edellyttdisi tahallisuutta tai huolimattomuutta.

Datasdédoksen johdanto-osan 116 kappaleessa todetaan myds nimenomaisesti, ettd “Tama
asetus ei saisi vaikuttaa kilpailusédéntojen eiké varsinkaan Euroopan unionin toiminnasta tehdyn
sopimuksen 101 ja 102 artiklan soveltamiseen. Tassa asetuksessa saddettyja toimenpiteita ei
saisi kayttaa kilpailun rajoittamiseen Euroopan unionin toiminnasta tehdyn sopimuksen
vastaisella tavalla.” Niin ollen kilpailuoikeudelliset sanktiot ja datasdfidoksen rikkomiseen
perustuvat sanktiot vaikuttaisivat olevan erilliset kokonaisuudet.

17 & Kolmannelle osapuolelle maarattava seuraamusmaksu. Pykaldssa saddettdisiin
seuraamusmaksusta datasdadoksen 5 artiklan 5 kohdan, tai 6 artiklan 2 kohdan rikkomisesta.
Maksun méaaradminen edellyttaisi tahallisuutta tai huolimattomuutta.

Datasaadoksen johdanto-osan 33 kappaleen mukaan kolmannella osapuolella tarkoitetaan
tahoa, joka voi olla luonnollinen henkilo tai oikeushenkild, kuten kuluttaja, yritys,
tutkimusorganisaatio, voittoa tavoittelematon jarjestd tai ammattitoimintaa harjoittava yksikko.

18 8. Datan vastaanottajalle tai kolmannelle osapuolelle maarattava seuraamusmaksu.
Pykélassa saddettaisiin seuraamusmaksusta datasdéddoksen 11 artiklan 2 kohdan rikkomisesta.
Maksun méaaraédminen edellyttaisi tahallisuutta tai huolimattomuutta

Datasaadoksen mukaan datan vastaanottajalla tarkoitetaan luonnollista henkilod tai
oikeushenkil6d, joka toimii omaan elinkeino-, liike-, k&siteollisuus- tai ammattitoimintaansa
liittyvéssa tarkoituksessa ja joka ei ole verkkoon liitetyn tuotteen tai siihen liittyvan palvelun
kéyttdja ja jonka saataville datan haltija asettaa dataa, myds kolmatta osapuolta kdyttajan datan
haltijalle esittdimén pyynnon perusteella tai unionin oikeuden mukaisesti annetun kansallisen
lainsd&dd&dnnodn mukaisen oikeudellisen velvoitteen mukaisesti (2 artiklan 14 kohta).

Datasd&doksen mukaan kolmannella osapuolella tarkoitetaan tahoa, joka voi olla luonnollinen
henkild tai oikeushenkild, kuten kuluttaja, yritys, tutkimusorganisaatio, voittoa tavoittelematon
jarjesto tai ammattitoimintaa harjoittava yksikko (johdanto-osan perustelukappale 33).

19 8. Datan kasittelypalvelujentarjoajalle maarattava seuraamusmaksu. Pykalassa saddettdisiin
seuraamusmaksusta datasaadoksen 25 artiklan 2 kohdan, 3 kohdan, 26 artiklan tai 29 artiklan 4
kohdan, 27 artiklan tai 28 artiklan, 29 artiklan 1 kohdan rikkomisesta. Maksun maaraaminen
edellyttéisi tahallisuutta tai huolimattomuutta.

20 8. Data-avaruuksiin osallistuvalle maarattava seuraamusmaksu. Pykélassd saadettaisiin
seuraamusmaksusta datasdadoksen 33 artiklan 1 kohdan rikkomisesta. Maksun maardédminen
edellyttaisi tahallisuutta tai huolimattomuutta.

Data-avaruuksiin osallistuvalla tarkoitetaan toimijoita, jotka ovat osallisina datan jakamiseen ja
hyddyntdmiseen perustuvissa ekosysteemeissa. Tallaisia ovat tahot, jotka tarjoavat dataa tai
datapalveluja muille osallistujille, sek& tahot jotka ovat datan jakamista helpottavia tai siihen
osallistuvia tahoja, mukaan lukien datan haltijat, ’datankésittelypalvelulla’ tarkoitetaan
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datasdddoksessd ’asiakkaalle tarjottavaa digitaalista palvelua, joka mahdollistaa kaikkialla
kéytossé olevaan ja tarveperusteiseen verkkokéyttéon jaetun joukon konfiguroitavissa olevia,
skaalattavia ja joustavia, luonteeltaan keskitettyja, hajautettuja tai pitkalle hajautettuja
tietoteknisié resursseja niin, ettd se voidaan ottaa kayttoéon ja poistaa kéytosta nopeasti siten,
ettd hallinnointivaiva tai palveluntarjoajan vuorovaikutus on minimaalinen’. (datas&dadoksen
artikla. 2, kohta 8). Mé&éritelmé& heijastaa yleisia pilvipalveluiden maaritelmia, kuten NIS2-
direktiivin 6 artiklan 30 kohdassa ja kyberturvallisuuslain esitoissd (HE 57(2024) esitettya.
Tama kasite on suunniteltu kattamaan suositut toimitusmallit — Infrastructure as a Service
(1aaS), Platform as a Service (PaaS) ja Software as a Service (SaaS) — samalla kun se pysyy
avoimena teknologisille innovaatioille.

21 8. Sovelluksentoimittajalle madarattavéa seuraamusmaksu. Pykalassd saddettdisiin
seuraamusmaksusta datasdddoksen 36 artiklan 1 tai 2 kohdan rikkomisesta. Maksun
maéaaraadminen edellyttaisi tahallisuutta tai huolimattomuutta.

Pykalassa sovellustoimittajilla tarkoitetaan alysopimuksia kayttavan sovelluksen toimittajan, tai
jos sellaista ei ole, henkilon, jonka elinkeino-, liike- tai ammattitoimintaan liittyy alysopimusten
kayttoonottoa toisten lukuun datan saataville asettamista koskevan sopimuksen tai sen osan
toimeenpanon yhteydessé harjoittavaa tahoa. Alysopimusten olennaiset vaatimukset on lueteltu
datasdaaddoksen 36 artiklassa eik& niitd ole tarvetta tai lilkkkumavaraa tdydent&dd kansallisen
saantelyn yhteydessa. Liséksi vaatimuksia tulee datasdaddoksen nojalla annetuista
yhdenmukaistetuista standardeista ja teknisisté eritelmista.

Datasdédoksen 36 artiklan s&é&ntely on samantapaista kuin markkinavalvontasaantely:
tuotteeseen kohdistuu erilaisia olennaisia vaatimuksia, osin perustuen standardeihin, ja tuotteen
valmistajan vastuulla on varmistaa, ettd markkinoille tuotava tuote vastaa vaatimuksia.
Tietojarjestelmien osalta samantyyppistd sadntelyd edustaa tuore tekodlysédadds (EU)
2024/1689.  Valvontaviranomainen valvoo  &lysopimusten  vaatimustenmukaisuuden
noudattamista riskiperustaisesti ja 2 luvun toimivaltuuksia hyddyntéen.

22 §. Datasdadostd koskevan seuraamusmaksun maardaminen ja suuruus. Pykalan 1
momentissa s&adettdisiin seuraamusmaksun méaarddvastd tahosta sekd seuraamusmaksun
suuruudesta. Datasddddksen noudattamista pédosin valvova Liikenne- ja viestintdvirasto
maaréisi seuraamusmaksun lain 13-21 §:ssd sanktioiduista teoista. Kuluttaja-asiamiehen
toimivaltaan  kuuluvien  datasdéddsten  sd&nndsten  rikkomisesta  maarattavasta
Iseuraam§usmaksusta séédettaisiin kuluttajasuojaviranomaisten erdisté toimivaltuuksista annetun
ain 16 8:ssa.

Seuraamusmaksusaantelyn tarkoituksena on varmistaa, ettd toimijat noudattavat asetuksen
sdannoksia. Saantelylla on yleisestava vaikutus. Seuraamusten on datasdadoksen mukaan oltava
tehokkaita, oikeasuhteisia ja varoittavia. Valvonnan tehokkuuden ja toimivuuden kannalta
lievempid seuraamuksia tai niiden uhkaa ei ole asetuksessa pidetty riittdvand, ja asetus
edellyttdd, ettd toimivaltaisten viranomaisten on voitava méaaratd nimenomaan taloudellisia
seuraamuksia (37 artiklan 5 kohdan d alakohta). Datas&dddksen rikkomisen johdosta
maarattdvan seuraamusmaksun suuruus kuuluu kuitenkin kansallisen liikkumavaran alaan,
koska asetus ei sisalla sd&nnoksid seuraamusmaksujen suuruudesta (toisin kuin esimerkiksi
yleinen tietosuoja-asetus tai digipalvelusdddos siséltdvét). Seuraamusmaksun suuruuden
saatamisessd on huomioitava myo6s datasaddoksen merkittdvyys EU:n datastrategian
toimeenpanossa. Datan liikkuvuuden ja hyddynnettdvyyden tulisi kasvaa huomattavasti, jotta
datasdaddoksen tavoitteet voidaan saavuttaa. Tilannetta voi jossain maérin verrata yleisen
tietosuoja-asetuksen voimaantuloon. Tietosuoja-asetuksessa yritysten ndkokulmasta merkittéva
muutos olivat sanktiot. Liian alhaiset sanktiot eivat toimi ennaltaehkaisevésti ja riittdvana
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kannustimena noudattaa asetuksen velvoitteita, etenk&an suurissa yrityksisséd. Vastaavalla
tavalla riittdvén suuri seuraamusmaksu edistaisi datasdéddoksen tavoitteiden toteutumista.
Lahtokohtana seuraamusmaksusta sadtdmisessa on riittavan yleis- ja myds erityisestavan
vaikutuksen lisdksi maksun oikeasuhtaisuus.

Oikeushenkilolle maarattavan seuraamusmaksun suuruus olisi enintddn nelja prosenttia
oikeushenkilon seuraamusmaksupéaatostd edeltavan tilikauden vuotuisesta EU:n laajuisesta
lilkevaihdosta. Liikevaihdolla tarkoitetaan Kirjanpitolain 4 luvun 1 8:ssd tarkoitettua
liikevaihtoa tai sitd vastaavaa liikevaihtoa. Jos tilinpaatos ei ole seuraamusmaksua maarattaessa
viela valmistunut tai jos liiketoiminta on vasta aloitettu eikd tilinpdatosta ole saatavissa,
liikevaihto voidaan arvioida muun saatavan selvityksen perusteella. Vaatimus nimenomaan
EU:n laajuisesta liikevaihdosta johtuu suoraan datasdéddoksen 40 artiklan 3 kohdan f
alakohdasta. Neljassa prosentissa olisi kyse enimmaismaérastd, mika jattda viranomaiselle
harkintavaltaa yksittdisen maksun suuruudesta paattamiseen. Liikevaihtoon suhteutettu méaré
takaisi my0s osaltaan sen, ettd maksu olisi oikeasuhtainen. Seuraamusmaksun oikeasuhtaisuus
ei kuitenkaan toteudu yksinomaan tamén saannodksen kautta, vaan huomioon on otettava myos
2 momentissa ehdotettu séantely.

Neljan  prosentin ~ suuruinen maksu olisi  linjassa muun  voimassa olevan
seuraamusmaksusédantelyn kanssa. Se vastaisi esimerkiksi tietosuoja-asetuksessa ja
kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetussa laissa saddettyd tasoa.
Yhdenmukaisuus néiden saaddosten kanssa on keskeista siksi, ettd kuluttajasuojaviranomaiset
voisivat jatkossa maarata seuraamuksia myds datasdaddoksen tiettyjen saannosten rikkomisesta
siten kuin kuluttajansuojaviranomaisten erdista toimivaltuuksista annetussa laissa saddetaan.
Tietosuojalainsddddnnon mukaisesti seuraamusmaksun madradminen tulisi kasiteltavaksi
puolestaan silloin, kun kyse on datasddddksen soveltamisen yhteydessd tapahtuvasta
henkildtietosddnndsten rikkomisesta tai laiminlydnnistd. Neljaa prosenttia pienempi maksu ei
valttdmatta olisi riittdvan varoittava erityisesti suurien yritysten kohdalla, kun taas sité suurempi
maksu voisi muodostua kohtuuttomaksi eiké olisi linjassa edella mainittujen muiden keskeisten
s&adosten kanssa.

Luonnolliselle henkil6lle maarattava seuraamusmaksu voisi puolestaan olla enintaan 1 000
euroa tai yksi prosentti hanelle viimeksi toimitetun verotuksen mukaisista tuloistaan, sen
mukaan kumpi ndista on suurempi.

Voimassa olevan Liikenne- ja viestintavirastosta annetun lain 7 a 8:n mukaan Liikenne- ja
viestintdviraston seuraamuskollegion tehtdvdnd on ma&ratd viraston toimivaltaan kuuluva
seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000 euroa. N&in ollen kollegio
maéaraisi seuraamusmaksun myos datasdadoksen rikkomisesta silloin, kun maksu on yli 100 000
euroa. Momentissa saddettdisiin myos siitd, ettd seuraamusmaksu maarataan maksettavaksi
valtiolle.

Pykélan 2 momentissa sd&dettdisiin  seuraamusmaksun kokonaisarvioinnista ja siina
huomioonotettavista  seikoista. ~ Seuraamusmaksun  suuruuden  madrittdminen  tulisi
oikeasuhtaisuusvaatimuksen mukaisesti perustua kokonaisarviointiin. Datasaddoksen 40
artiklan 3 kohdassa sdddetddn jasenvaltion velvollisuudesta ottaa huomioon Euroopan
datainnovaatiolautakunnan suositukset sekd tietyt, ei-tyhjentdvasti luetellut perusteet
seuraamuksia maérattdessd. Nama asetuksen mukaiset perusteet séédettaisiin huomioon
otettaviksi. Seuraamusmaksun suuruudessa olisi siten otettava huomioon: a) rikkomisen luonne,
vakavuus, laajuus ja kesto, b) rikkojan toteuttamat mahdolliset toimet rikkomisen aiheuttaman
vahingon lieventdmiseksi tal korjaamiseksi, c) rikkojan mahdolliset aiemmat rikkomiset, d)
rikkojan rikkomisen johdosta saamat taloudelliset edut tai sen valttdmat tappiot, jos téllaiset
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voitot tai tappiot voidaan luotettavasti osoittaa seké e) mahdollinen muu tapauksen olosuhteisiin
sovellettava raskauttava tai lieventava tekija.

Seuraamusmaksun maaraaminen on luonteeltaan merkittava hallintotoimi, ja sitd on tarkoitus
kayttdd vain vakavammissa asetuksen rikkomistilanteissa. Seuraamusmaksun maaradmisessa
yksittdisessd tapauksessa on valvovan viranomaisen harkintavallasta, jota on k&ytettava
hallintolaissa  saddetyn hyvén hallinnon periaatteiden mukaisesti. Viranomaisen
valvontatoiminnassa lahtokohtana on, ettd kun viranomainen harkitsee kaytettdvissd olevia
toimivaltuuksiaan asetuksen rikkomistilanteessa, kéytettdvan toimivaltuuden tulee olla
oikeasuhtainen rikkomiseen nahden. Jos rikkominen jatkuu yhd, viranomainen voisi
rikkomuksen luonteesta ja vakavuudesta riippuen ensivaiheessa esimerkiksi velvoittaa
paatokselldén palveluntarjoajan korjaamaan toimintansa ja mahdollisesti tehostaa paatdstaan
uhkasakolla ennen seuraamusmaksun antamista. Datasdddds tai nyt ehdotettava laki ei
kuitenkaan  edellytd, ettd lievempid keinoja olisi aina  k&ytettdvd ennen
seuraamusmaksumenettelyyn ryhtymista. Kuitenkin selvaa on, ettd viranomaisten valvontatyon
lahtdkohtana olisi ohjaus ja neuvonta, etenkin kun datasaddds siséltaa taysin uudenlaista
sdéntelya, josta ei ole aiempaa soveltamiskokemusta.

Momentin mukaan seuraamusmaksu jatettdisiin kokonaan méaardaméttd, jos velvoitteen
rikkomista on pidettava véhaisena tai ilmeisen kohtuuttomana. Seuraamusmaksuséantelyn tulee
lahtdkohtaisesti mahdollistaa perimétta jattdminen tallaisissa tilanteissa. Perustuslakivaliokunta
on kaytannossaan edellyttanyt, ettd viranomaisen harkinnan sanktion maaraamatta jattamisesta
tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jatettdva madraamatta laissa
sdédettyjen edellytysten téyttyessa (ks esim. PeVL 49/2017 vp). Velvoitteen rikkomista
voitaisiin pitdd vahaisend esimerkiksi, jos toimija on oma-aloitteisesti ja valittomasti
rikkomuksensa havaittuaan ryhtynyt menettelynsé vaikutukset oikaiseviin toimenpiteisiin ja
lopulliset vaikutukset muihin tahoihin ovat siten jadneet vahaisiksi. lImeisen kohtuuttomuuden
tilanteissa kyse olisi kokonaisarvioinnista, jossa voitaisiin ottaa huomioon esimerkiksi
virheellisen menettelyn syyt ja seuraukset seka tekijan yksilolliset olosuhteet.

Pykdlan 3 momentissa saddettdisiin mahdollisuudesta maarata seuraamusmaksu yrityskaupan
seurauksena. S&annds olisi tarpeen tulkintaepaselvyyksien vélttamiseksi.

Pykaldn 4 momentissa séadettéisiin tilanteista, joissa asetuksen rikkominen tayttaisi samalla
myos rikoksen tunnusmerkistdn. Tallin olisi tarpeen saataa, ettd seuraamusmaksua ei voida
méaaratd sille, jota epdilld&n samasta teosta esitutkinnassa, syyteharkinnassa tai
tuomioistuimessa vireillda olevassa rikosasiassa tai jolle on samasta teosta jo annettu
lainvoimainen tuomio. S&&nnds vastaa niin sanottua ne bis in idem -periaatetta, kieltoa syyttaa
ja tuomita kahdesti samasta asiasta.

Pykaldn 5 momentissa sdadettéisiin seuraamusmaksun maaraamisoikeuden vanhentumisesta.
Toimivaltainen viranomainen ei saisi maarata seuraamusmaksua, jos sitd ei ole tehty viiden
vuoden kuluessa siita paivéstd, jona asetuksen rikkominen tai asetuksen velvoitteen laiminlyonti
tapahtui, tai jatketun asetuksen rikkomisen tai laiminlydnnin osalta viiden vuoden kuluessa siité
paivasta, jona rikkomus tai laiminlyénti paattyi.

Pykaldn 6 momentissa s&adettdisiin seuraamusmaksun taytantddnpanoon liittyvista asioista.
Momentissa saadettaisiin ensinndkin seuraamusmaksun vanhentumisesta. Toiseksi momentissa
séadettaisiin siitd, ettd seuraamusmaksu pannaan taytantdon siind jarjestyksessd kuin sakon
tytantéonpanosta annetussa laissa saddetddn. Seuraamusmaksun taytantdonpanosta huolehtisi
Oikeusrekisterikeskus. Tédman johdosta esitykseen siséltyy muutosehdotus my6s sakon
taytantéonpanosta annettuun lakiin.
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23 8. Datan valityspalvelujen tarjoajalle maarattava seuraamusmaksu. Pykéldssa séadettaisiin
seuraamusmaksusta, jonka Liikenne- ja viestintdvirasto voisi maarata datanhallinta-asetuksen
10 artiklassa tarkoitetun datan valityspalvelun tarjoajalle, jos se rikkoo tai laiminly6 asetuksessa
séadettya ilmoitusvelvollisuutta, palvelun tarjoamisen edellytyksia tai muiden kuin
henkilttietojen siirtoa kolmansiin maihin koskevia edellytyksid. Pykald ei sisaltdisi uutta
sdéntelyd, vaan vastaavat séannokset sisdltyvat voimassa olevaan sahkdisen viestinndn
palveluista annetun lain 334 a §:84n, joka ehdotetaan kumottavaksi. Sd&dnnokset ehdotetaan
siirrettdvaksi uuteen lakiin asiallisesti muuttumattomina. Pykalélla on osaltaan pantu taytantoon
asetuksen 34 artikla.

Pykélan 1 momentissa sdédettaisiin, misté datanhallinta-asetuksen loukkauksista Liikenne- ja
viestintavirasto voisi maaratd seuraamusmaksun. Seuraamusmaksu voitaisiin maarata vain
datan valityspalveluiden tarjoajalle. Seuraamusmaksu edellyttdisi syyksiluettavuutta eli
tahallisuutta tai huolimattomuutta.

Pykélan 2 momentissa saddettéisiin seuraamusmaksun suuruudesta. Se olisi vahintdan 1000
euroa ja enintd&n 100 000 euroa. Jotta seuraamuksella olisi riittdvé ennalta estiva vaikutus, tulisi
maksun suuruuden olla riittdva. Liikenne- ja viestintdviraston tulisi varmistaa, ettd sanktio ja
sen mé&ard ovat suhteessa tekoon ndhden. Esimerkiksi 11 artiklan ilmoitusvelvollisuuden
vahdisesta rikkomisesta asetettavan maksun olisi oltava pienempi sanktio kuin 12 artiklan
velvoitteiden rikkomisen osalta asetettavan maksun. Niin ik&&n 12 artiklan mukaiset velvoitteet
eivat ole keskenddn rinnasteisia. Asetuksen ratiota vasten esimerkiksi vélitettdvan datan
kéyttdminen vélityspalvelun tarjoajan omiin tarkoituksiin olisi huomattavasti moitittavampi
teko kuin laiminly6nnit vélitystoiminnasta yll&pidettdvassa selosteessa, jos toiminta on muutoin
asianmukaista. Seuraamusmaksun suuruus ehdotetaan pidettavéksi ennallaan. Datanhallinta-
asetuksen sadnndsten rikkomisessa on kyse erilaisista tilanteista kuin datasadddksen
velvoitteiden rikkomisessa. My06s tahot, joihin seuraamusmaksusaédntely voi kohdistua, ovat
erityyppisid.  Perusteltua on, ettd datanhallinta-asetusta ja datas&dadostd koskevat
seuraamusmaksut ovat eri suuruisia.

Pykalan 3 momentissa saadettdisiin seuraamusmaksun kokonaisarvioinnista ja siind huomioon
otettavista seikoista. Seuraamusmaksun suuruuden madrittdminen tulisi
oikeasuhtaisuusvaatimuksen mukaisesti perustua kokonaisarviointiin. Datanhallinta-asetuksen
34 artiklan 2 kohdassa s&adetadn ohjeellisesti niistd kriteereistd, jotka voidaan huomioida
viranomaisen maéarittdessa seuraamuksen tyyppid ja tasoa. Nama seikat sédadettaisiin huomioon
otettaviksi. Seuraamusmaksun suuruudessa olisi siten otettava huomioon: a) rikkomisen luonne,
vakavuus, laajuus ja kesto, b) datan vélityspalvelujen tarjoajan toteuttamat toimet rikkomisen
aiheuttaman vahingon lieventdmiseksi tai korjaamiseksi, ¢) datan valityspalvelujen tarjoajan
mahdolliset aiemmat rikkomiset, d) datan vélityspalvelujen tarjoajan rikkomisen johdosta
saamat taloudelliset edut tai niiden valttdmat tappiot, jos tallaiset voitot tai tappiot voidaan
luotettavasti osoittaa sekd €) mahdolliset muut tapauksen olosuhteisiin sovellettavat
raskauttavat tai lieventavat tekijat.

K_os_l_<a rangaistusluontoiset se_t_;raamusmaksut r_innastuva_lg ankaruudeltaan sakkorangaistukseen,
ei niille ehdoteta perittdvan viivastyskorkoa tai muuta viivastysseuraamusta.

Asetuksen ja tdmén pyk&ldan mukaan tehtdviin viranomaispédatoksiin haetaan muutosta siten

kuin  oikeudenkéynnistd hallintoasioissa annetussa laissa  (808/2019) s&&detdan.
Muutoksenhausta on informatiivinen saannds lain 29 §:n 1 momentissa.
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Pykélan 4 momentissa s&adettéisiin seuraamusmaksun madradmatté jattamisestd. Mainitut
kolme kriteerid olisivat toisilleen vaihtoehtoisia. Seuraamuksen sijasta voitaisiin antaa
esimerkiksi 10 §:ss& sd&detty huomautus.

Momentissa saadetyn lisdksi seuraamusmaksua ei saisi madrata, jos se johtaisi
kaksoisrangaistavuuden kiellon loukkaamiseen. Kaksoisrangaistavuuden kiellosta maarataan
Euroopan unionin perusoikeuskirjan 50 artiklassa ja Euroopan ihmisoikeussopimuksen 7.
lisapoytakirjan 4 artiklassa. Kaksoisrangaistavuuden kielto on voimassa yleisena
oikeusperiaatteena.

Né&in ollen seuraamusmaksua ei voitaisi madrata sille, jota epdillddn samasta teosta
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa.
Seuraamusmaksua ei voitaisi méaaratd myoskaan sille, jolle on samasta teosta annettu
lainvoimainen tuomio. Datan vélityspalveluiden toimintamallit ja vélitettdvé data vaihtelevat,
mutta mahdollisesti huomioon otettavaksi tulisivat esimerkiksi rikoslain (39/1889) 30 luvun 6
§:ss4 sdadetty yrityssalaisuuden vaarinkaytté sekd 38 luvun 3 8:ssd saddetty
viestintasalaisuuden loukkaus ja 4 8:ssa saadetty torked viestintasalaisuuden loukkaus.
Rikosoikeudellisia seuraamuksia keskeisempid kaksoisrangaistavuuden arvioinnissa olisivat
kuitenkin muut hallinnolliset seuraamusmaksut. 2°

Pykaldn 5 momentissa sdadettéisiin seuraamusmaksun maaraamisoikeuden vanhentumisesta.
Liikenne- ja viestintdvirasto ei saisi maarata seuraamusmaksua, jos paatosta ei ole tehty viiden
vuoden kuluessa siitd paivastd, jona rikkomus tai laiminlydnti tapahtui, tai jatketun
rikkomuksen tai laiminlyonnin osalta viiden vuoden kuluessa siit4 pdivastd, jona rikkomus tai
laiminlyonti paattyi.

Pykaldn 6 momentissa saadettaisiin siitd, ettd seuraamusmaksu madrattaisiin maksettavaksi
valtiolle. Seuraamusmaksu pantaisiin  taytantdon siind jarjestyksessd kuin sakon
taytantdonpanosta annetussa laissa saadetadn. Momentissa olisi informatiivinen viittaus sakon
taytantdonpanosta annettuun lakiin (672/2002).

4 luku Yhteistyd komission ja muiden jasenvaltioiden kanssa

24 §. Euroopan datainnovaatiolautakunta. Pykéldssa saadettéisiin EU-yhteistyOsta ja
osallistumisesta Euroopan datainnovaatiolautakunnan tyéhon. Esityksen mukaan Liikenne- ja
viestintavirasto toimisi yhteistydssa muiden jasenvaltioiden datakoordinaattorien, muiden
jasenvaltioiden toimivaltaisten viranomaisten, Euroopan komission ja Euroopan
datainnovaatiolautakunnan kanssa. Liikenne- ja viestintdvirasto voisi kdytannossé osallistua
esimerkiksi Euroopan datainnovaatiolautakunnan kokouksiin datasaddoksen 42 artiklan
mukaisesti. Euroopan datainnovaatiolautakunta on datanhallinta-asetuksen 29 artiklan
mukaisesti perustettu asiantuntijaryhmd, jossa toimivaltaiset viranomaiset ovat edustettuina.
Sen tehtdvdnd on muun ohella neuvoa ja avustaa komissiota toimivaltaisten viranomaisten
johdonmukaisten kéytantdjen kehittdmisessd, datasaddoksen téytdntdéonpanossa, helpottaa
toimivaltaisten viranomaisten vélistd yhteisty0td ja neuvoa ja avustaa komissiota erikseen
datasaadoksen 42 artiklassa luetelluissa asioissa. Datasdddoksessa todetaan, ettd lautakunnassa

20 Kahden hallinnollisen seuraamusmaksun magraamista samojen tosiseikkojen perusteella on kasitelty
etenkin unionin tuomioistuimen oikeuskéytanndssé (asiat C-117/20 bpost sekd C-151/20 Nordzucker).

Ratkaisut koskevat kilpailuoikeutta, mutta niill& voi olla laajempaa merkitysté (ks. asia C-117/20 bpost,
35 kohta).
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edustettuina ovat toimivaltaiset viranomaiset, joten myods kuluttaja-asiamies ja Kilpailu- ja
kuluttajavirasto voisivat tarvittaessa osallistua kokouksiin.

Liikenne- ja viestintavirasto osallistuu jo Euroopan datainnovaatiolautakunnan toimintaan
datanhallinta-asetuksen 29 artiklan 1 ja 2 kohtien perusteella. Lautakunnassa virasto osallistuu
toimivaltaisten viranomaisten alatyéryhmén tydskentelyyn ja tekee yhteisty6td sekd muiden
jasenmaiden  viranomaisten  ettd  Euroopan komission kanssa. Euroopan
datainnovaatiolautakunnan tyd datasdaddoksen suhteen on vasta muotoutumassa, ja Liikenne- ja
viestintavirasto on osallistunut aktiivisesti tulevan yhteistydn kehittdmiseen.

25 8. Asiakirjan luovuttaminen toisen jasenvaltion toimivaltaiselle viranomaiselle tai Euroopan
komissiolle. Pykalassa sdddettéisiin oikeudesta luovuttaa salassa pidettdvid asiakirjoja seka
ilmaista salassa pidettavid tietoja toisen jasenvaltion toimivaltaiselle viranomaiselle tai
Euroopan komissiolle, jos se on valvonnan kannalta valttamatonta.

5 luku Erinaiset séannokset

26 8. Erityinen lausuntomenettely. Pykalassd saadettdisiin datasdddoksen 32 artiklan
edellyttdmista  erityistd  lausuntomenettelyd  koskevista tarkentavista  sdannoksista.
Datasdédoksen 32 artiklan 3 kohdan mukaan datankésittelypalvelujen tarjoaja, joka on
vastaanottanut kolmannen maan tuomioistuimen paatoksen tai tuomion tai kolmannen maan
hallintoviranomaisen paatoksen, jossa vaaditaan datankasittelypalvelujen tarjoajaa siirtdmaén
unionissa olevaa taman asetuksen soveltamisalaan kuuluvaa muuta dataa kuin henkil6tietoja tai
antamaan paasy téllaiseen dataan, voi pyytdd asianomaisen Kkansallisen elimen tai
kansainvélisen oikeusavun alalla toimivaltaisen viranomaisen lausuntoa méaérittdakseen
tayttyvétkd datasdaddoksen 32 artiklan 3 kohdan ensimmadisessd alakohdassa vahvistetut
edellytykset. Vastaanottaja on velvollinen pyytdmaén lausuntoa asianomaisilta tahoilta, kun
kyse on kansalliseen turvallisuuteen tai puolustukseen liittyvistd eduista datasadddksen 32
artiklan 3 kohdan toisen alakohdan nojalla.

Pykélan 1 momentissa sd&dettdisiin datasdddoksen 32 artiklan mukaisen péatoksen
vastaanottajan velvollisuudesta pyytdd tarvittavat lausunnot momentissa saddetyiltd
viranomaisilta, kun kyseessa on kansalliseen turvallisuuteen tai puolustukseen liittyvét edut.
Kansallisena toimivaltaisena viranomaisena toimisi kansallisen turvallisuuden osalta
sisaministeri ja puolustuksen osalta Pa&esikunta. T&lta osin lausuntomenettely olisi pakollinen.

Momentissa séédettdisiin myds sisdministerion ja Padesikunnan velvollisuudesta pyytaa
lausuntoa ulkoministeriélta, mikali kansalliseen turvallisuuteen tai puolustukseen liittyvat edut
koskevat lisaksi ulkoministerion toimialaan kuuluvaa ulko- ja turvallisuuspolitiikkaa.
Sisdministerion toimialaan kuuluvat muun ohella yleinen jarjestys ja turvallisuus,
siviilitiedustelu seka aluehallinnon yhteinen varautuminen poikkeusoloihin ja hairiétilanteisiin.
Puolustusministerion toimialaan kuuluvat muun muassa sotilaallinen maanpuolustus ja
kokonaismaanpuolustuksen yhteensovittaminen. Puolustusvoimien toimialaan  kuuluu
sotilaallisen maanpuolustuksen osana kyberpuolustus. Ulkoministerion toimivaltaan kuuluvat
esimerkiksi kansainvélinen vientivalvontayhteistyd ja kaksikdyttétuotteiden vientivalvonta
sekd kansainvalisten tietoturvallisuusvelvoitteiden toteuttaminen. Sisdministeriélla ja
Padesikunnalla on parhaimmat edellytykset arvioida lausuntopyynndn yhteyttd ulko- ja
turvallisuuspolitiikkaan, jonka vuoksi vastuu ulkoministeri6lle esitettavistd lausuntopyynndista
séédettaisiin ndille viranomaisille.

Pykaldan 2 momentissa saddettdisiin datasdddoksen 32 artiklan mukaisen péé&toksen
vastaanottajan mahdollisuudesta pyytdd lausuntoa asianomaiselta viranomaiselta sen
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madrittdmiseksi, tayttyvatko datasaddoksen 32 artiklan 3 kohdan ensimmaisessé alakohdassa
vahvistetut edellytykset, jos p&atoksen vastaanottaja katsoo, ettd p&atds saattaa koskea
liikesalaisuuksia ja muuta arkaluonteista dataa taikka teollis- ja tekijanoikeuksilla suojattua
sisaltoa tai ettd siirto voi johtaa uudelleentunnustamiseen. Lausuntopyynnén vastaanottaneen
asianomaisen viranomaisen velvollisuutena on arvioida ja esittad tarvittaessa lausuntopyynto
datasédadoksessa tarkoitettujen etujen suojelua hoitavalle viranomaiselle sen méaérittamiseksi
tayttyvatkd 32 artiklan 3 kohdan ensimmaéisessa alakohdassa vahvistetut edellytykset.
Asianomainen viranomainen voi tarvittaessa pyytdd lausuntoa useammalta viranomaiselta
samanaikaisesti tapauksissa, joissa asiaan liittyvat edut koskettavat useampaa tahoa.
Lausuntomenettelyihin sovelletaan myds hallintolain (434/2003) mukaisia hallintomenettelyité,
esimerkiksi asian siirtoa koskien. Jos dataan paasylla tai siirrolla epéilladn olevan yhteys
kansalliseen turvallisuuteen tai puolustukseen, viranomaisen olisi oltava yhteydessa
siséministerioon tai P&desikuntaan vastaavasti kuin 1 momentin tilanteissa.

Pykalassa suojeltavia etuja ovat erityisesti henkilén perusoikeuksien suoja, kuten oikeus
turvallisuuteen ja oikeus tehokkaisiin oikeussuojakeinoihin, tai kansalliseen turvallisuuteen tai
puolustukseen liittyvista jasenvaltion perusedut, myos kaupallisesti arkaluonteisen datan, kuten
liikesalaisuuksien suojaaminen seka teollis- ja tekijanoikeuksien suojaaminen, mukaan lukien
kyseisen oikeuden mukaiset luottamuksellisuutta koskevat sopimusvelvoitteet (asetuksen
johdanto-osan perustelukappale 101).

Pykaldn 3 momentissa saddettéisiin mahdollisuudesta antaa tarkempia maarayksia erityisesta
lausuntomenettelysta valtioneuvoston asetuksella. Valtioneuvoston asetuksella voidaan antaa
sdénnoksia esimerkiksi lausuntomenettelyyn osallistuvien asiantuntijoiden nimeémisesta.
Lausuvana viranomaisena voisi toimia esimerkiksi datasdadoksen tekijanoikeuksiin ja sen
lahioikeuksiin liittyvissd eduissa opetus- ja kulttuuriministerid. Suomessa ei nykyisin ole
viranomaista, joka voisi toimia toimivaltaisen viranomaisen tukena datasaadoksen
soveltamisessa tekijanoikeuksiin liittyvissa kysymyksissa.

Datasd&doksen toimeenpanon valmistelussa on ollut haastavaa arvioida, tarvitaanko ja missa
laajuudessa viranomaista valvomaan datasaddoksen soveltamista erityisesti sen 32 artiklassa
tarkoitettujen datan kansainvalisten siirtojen osalta. Siten on perusteltua, etté artiklassa mainitun
lausunnon ja datasdadoksen soveltamiseen muutoin liittyvan lausunnon antamisesta ja siihen
osallistuvien asiantuntijoiden nimedmisesta saadettdisiin tarvittaessa valtioneuvoston
asetuksella. Kyseiselld valtuussaannoksella mahdollistetaan joustavuus ja nopeus lausuntojen
antamisessa sekd asiantuntijoiden nimedmisessd, jos kyse on sdénnoksen taytantéonpanon
kannalta valttamattomistd seikoista. Valtuus ehdotetaan lisattdvéksi varmuuden vuoksi, jotta
lausuntomenettelyd on mahdollista td&smentdd sen mukaan miten soveltamiskdytdnnossé
osoittautuu tarpeelliseksi.

27 8. Korvaus datan saataville asettamisesta poikkeuksellisen tarpeen tapauksissa.
Datasd&doksen 20 artiklan mukaan, jos julkisen sektorin elin on pyytanyt dataa datan haltijalta
15 artiklan 1 kohdan nojalla, on datan haltija oikeutettu korvaukseen tietyin edellytyksin. Jos
dataa on pyydetty 15 artiklan 1 kohdan a alakohdan nojalla, ovat vain mikroyritykset ja pienet
yritykset oikeutettuja korvaukseen. Jos dataa on pyydetty 15 artiklan 1 kohdan b alakohdan
nojalla, ovat kaikki datan haltijat oikeutettuja korvaukseen. Asetuksen 20 artikla siséltdd myds
tarkempaa séantelyéd korvauksen méardytymisestd, esimerkiksi artiklan 2 kohdassa sdédetaan
korvauksen laskennan perusteista. Kansallisesti on tarve saitda téydentdvasti korvauksen
suorittamisessa kéytettdvastd menettelysta.
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Pykéaldan 1 momentissa séédettéisiin informatiivisesta ja selkeyttdvasta viittauksesta, jonka
mukaan datan haltijan oikeudesta korvaukseen, kun dataa on pyydetty 15 artiklan 1 alakohdan
nojalla, saddetddn datasdadoksen 20 artiklassa.

Pykdldan 2 momentin mukaan datan haltijan olisi esitettdva viranomaiselle kirjallisessa
muodossa datan saataville asettamisesta maksettavan korvauksen mé&ard. Datan haltijan
vastuulla olisi laskea korvauksen méaérd kayttden dataséddoksen 20 artiklan 2 kohdassa
mainittuja perusteita. Datasdddds nimenomaisesti antaa tdman datan haltijan omaksi tehtavaksi,
mika on sindnsa perusteltua, koska datan haltijalla itsellddn on parhaiten maaran laskemisen
edellyttdmat tiedot. Momentissa viitattaisiin informatiivisesti viranomaisen oikeuteen pyytaa
datan haltijaa esittdmaan Kkirjallisesti laskennan perusteet. Tama perustuu sellaisenaan
datasaadoksen sadntelyyn eiké siitd voisi kansallisesti poiketa.

Pykalan 3 momentin mukaan viranomaisen olisi suoritettava korvaus datan haltijalle viimeistaan
kahden kuukauden kuluessa siitd, kun datan haltija on toimittanut sille 2 momentissa tarkoitetut
tiedot ja viranomaisen mahdollisesti 20 artiklan 2 kohdan nojalla pyytdmat perusteet.
Edellytyksend maksun suorittamiselle olisi se, ettd datan haltija on todella asettanut dataa
saataville kyseisen viranomaisen pyynnostd ja ettd datan haltija on datasdddoksen nojalla
oikeutettu Kkorvaukseen, ja ettd datan asettamisesta saataville on aiheutunut sellaisia
kustannuksia, joihin 20 artiklan 2 kohdassa viitataan. Viranomainen, joka on pyytanyt dataa
saataville 15 artiklan 1 kohdan nojalla, olisi tarkoituksenmukaisin toimija myds maksamaan
korvaus. Viranomainen voi olla valtion viranomaisen lisdksi esimerkiksi kunta tai
hyvinvointialue, joten korvauksen maksamista ei olisi perusteltua keskittda valtionhallinnon
toimijalle. Datasdddds ei sisélld s&éntelyd korvauksen suorittamisen méaaréajasta, joten
menettelyn selkeyttdmiseksi sdddettéisiin kansallisesti kahden kuukauden ma4rdajasta.
Médréaikaa ei kuitenkaan sovellettaisi, jos viranomainen valittaa korvauksen suuruudesta
Liikenne- ja viestintdvirastolle datasdddoksen 20 artiklan 5 kohtaan perustuen. Siind
tapauksessa korvaus tulisi maksettavaksi kadytanndssa heti, kun korvausta koskevasta
valituksesta tehty Liikenne- ja viestintaviraston paatds on saanut lainvoiman.

Pyké&lan 4 momentissa saddettaisiin datasaddoksen 20 artiklan 5 kohdassa tarkoitetun valituksen
késittelystd ja vaikutuksesta korvauksen suorittamisvelvollisuuteen. Datasdaddoksen mukaan
valitus on tehtava 37 artiklan mukaiselle toimivaltaiselle viranomaiselle, joten valitus tehtaisiin
Liikenne- ja viestintdvirastolle, joka olisi 2 §:n nojalla 37 artiklassa tarkoitettu viranomainen eli
datakoordinaattori. Valituksen kasittely olisi tdssa yhteydessa hallinnollinen menettely eika
hallinnollista muutoksenhakua, koska valitus kohdistuisi yksityisen datan haltijan menettelyyn
eika viranomaisen pdatokseen tai muuhun toimeen. Datasaddoksessé tasté toimesta kdytetdan
kuitenkin termid “valitus”. Datasdados jattad avoimeksi, mitd datakoordinaattori voi valituksen
johdosta tehdd, joten selkeyden ja hallinnon lainalaisuuden varmistamiseksi momentissa
sdadettaisiin, ettd valituksen johdosta Liikenne- ja viestintavirasto voisi muuttaa korvauksen
méaardd. Taman on Kkatsottava olevan datasdadoksen 20 artiklan 5 kohdassa saddetyn
valitusmahdollisuuden tarkoitus. Oikeusturvan varmistamiseksi valituksen tehneen
viranomaisen sekd asianosaisena olevan datanhaltijan olisi mahdollista hakea muutosta
Liikenne- ja viestintdviraston valitusta koskevaan péatokseen oikeudenkdynnista
hallintoasioissa annetun lain (808/2019) mukaisesti. Myos datasdddoksen 39 artiklan mukaan
asianosaisilla oikeushenkil6ill& on oltava oikeus tehokkaisiin oikeussuojakeinoihin.

28 §. Oikaisuvaatimus. Pykaldssa saddettdisiin paatosryhmastd, johon sovellettaisiin
oikaisumenettelyd muutoksenhaun ensimmaisena vaiheena.

Pykalan 1 momentin mukaan oikaisua haettaisiin datanhallinta-asetuksen 19 artiklan 5 kohdan
mukaiseen paatokseen. Kyseisen kohdan nojalla Liikenne- ja viestintdviraston on rekistergitava
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yhteisd tunnustettujen data-altruismipohjaisten organisaatioiden julkiseen kansalliseen
rekisteriin kahdentoista viikon kuluessa hakemuksen vastaanottamisesta, jos yhteisd on
toimittanut vaaditut tiedot ja tdyttdd sadadetyt edellytykset. Oikaisumenettelyn kayttd on
tarkoituksenmukaista, koska rekisterdinti edellyttdd harkintavallan kéyttéa sen suhteen,
tayttddko organisaatio datanhallinta-asetuksen asettamat edellytykset. Ehdotettu muutos ei
suoraan perustu datanhallinta-asetukseen, vaan kansallisiin linjauksiin oikaisumenettelyn
kayttoalasta. Ehdotus on yhteensopiva asetuksen 28 artiklan 1 kohdan vaatimusten kanssa
(oikeus tehokkaisiin oikeussuojakeinoihin), koska oikaisuvaatimukseen annettuun péatokseen
voi hakea muutosta (hallintolaki 49 b 8§:n 3 momentti sekd laki oikeudenk&ynnista
hallintoasioissa 7 8:n 2 momentti).

Pykélan 2 momentissa olisi viittaus oikaisuvaatimusmenettelystd saddettyyn hallintolain
(434/2003) 7 a lukuun.

29 8§ Muutoksenhaku viranomaisen paatoksestd. Pykaldn 1 momentissa esitettdisiin
muutoksenhaun osalta, ettd tassa laissa tarkoitetun toimivaltaisen viranomaisen antamista
paatoksista haetaan muutosta sen mukaisesti mité oikeudenkdynnista hallintoasioissa annetussa
I(aissga) séadetdan. Tietosuojalaissa on jo omat muutoksenhakusadnnoksensa tietosuoja-asioihin
25 8).

Pykaldn 2 momentissa saadettdisiin uhkasakkolain soveltumisesta uhkasakon asettamista ja
madradmisté koskevissa asioissa.

Pykalan 3 momentissa saadettdisiin, ettd toimivaltaisen viranomaisen muussa kuin
seuraamusmaksun maaraamista koskevassa paatoksessd voidaan maaratd, ettd paatosta on
noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen toisin maéaraa.

Datasaadoksen 39 artiklan mukaan kaikilla luonnollisilla henkil6illa ja oikeushenkiléillg, joita
asia koskee, on oltava oikeus tehokkaisiin oikeussuojakeinoihin toimivaltaisten viranomaisten
tekemien oikeudellisesti sitovien paatosten osalta.

30 8. Voimaantulo. Pykélassa saddettéisiin lain voimaantulosta.

7.2 Laki sakon taytantédnpanosta annetun lain 1 §:n muuttamisesta

1 8. Lain soveltamisala. Pykaldn 2 momentin 28 kohtaa muutettaisiin siten, etté tdssa esityksessa
ehdotettavan datan hallinnan ja jakamisen valvonnasta annettavan lain 13-21 ja 23 §:ssd
tarkoitetut seuraamusmaksut pannaan taytantéon siten kuin tassa laissa saadetaan.

7.3 Laki sahkdisen viestinnan palveluista annetun lain muuttamisesta

304 §. Liikenne- ja viestintaviraston erityiset tehtdvat. Pykaldan 1 momentin 19 kohta
kumottaisiin. Liikenne- ja viestintaviraston datanhallinta-asetukseen perustuvat tehtévét
siirrettéisiin sisallollisesti muuttumattomana nyt ehdotettavan uuden lain datan hallinnasta ja
valvonnasta 2 §:4an.

330 8. Valvontapdatos. Pykéldan 3 momentti kumottaisiin. Liikenne- ja viestintdviraston

valvontapaatostd koskeva tehtdva siirrettdisiin nyt ehdotettavaan uuteen lakiin. Né&in ollen
valvontapaatoksesté saddettdisiin datan hallinnasta ja valvonnasta annetussa laissa.
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334 a §. Datan valityspalvelujen tarjoajan seuraamusmaksu. Pykald on siirretty sisallollisesti
muuttumattomana esityksessd ehdotettavaan uuteen lakiin datan hallinnan ja jakamisen
valvonnasta.

335 §. Seuraamusmaksun taytantdonpano. Pykélan 2 momentti kumottaisiin tarpeettomana.
Momentissa tarkoitettu seuraamusmaksu siirrettdisiin nyt ehdotettavaan uutteen lakiin datan
hallinnan ja jakamisen valvonnasta.

342 8. Oikaisuvaatimus. Pykdl&n 2 momenttia muutettaisiin niin, etti siitd poistettaisiin
datanhallinta-asetuksen 19 artiklan 5 kohdan mukainen paatdsryhma. Muilta osin momentti
séilyisi ennallaan. Jatkossa edelld tarkoitettuun paatdkseen voisi hakea oikaisua téssa
esityksessé ehdotettavan uuden lain datan hallinnasta ja valvonnasta 28 §:n mukaisesti.

7.4 Laki kuluttajansuojaviranomaisten eraista toimivaltuuksista annetun lain 2 ja 16 §:n
muuttamisesta

Annettujen lausuntojen pohjalta hallituksen esityksessa esitetdan, ettd kuluttaja-asiamiehen
tehtavaksi esitetddn datasdéddoksen 3 artiklan 2 ja 3 kohtien valvontaa silloin, kun kyse on
tiedoista, jotka elinkeinonharjoittajien on annettava kuluttajille ennen sopimuksen tekemista.
Kuluttaja-asiamiehen toimivalta samoin kuin kuluttajansuojalain sek& muun kuluttajia
suojaavan saantelyn soveltamisala rajautuu elinkeinonharjoittajien ja kuluttajien valisiin
suhteisiin, eika tatd ole tarkoituksenmukaista muuttaa. Hallituksen esityksessa ei esitetéd
kuluttaja-asiamiehen valvottavaksi artiklaa 23 miltddn osin, vaan sen valvojaksi esitetddn
Liikenne- ja viestintavirastoa. Lisaksi hallituksen esityksessa esitetddn, ettd KKV:n tehtavaksi
datasaddoksen 37 artiklan 5 kohdan a alakohdan tarkoittaman kuluttajien datalukutaidon
edistamistd. Datasdédokselld muutetaan asetusta (EU) 2017/2392 kuluttajansuojalainsdéddannon
taytantdonpanosta vastaavien kansallisten viranomaisten yhteistyosta ja asetuksen (EY) N:o
2006/2004 kumoamisesta (CPC-asetus). CPC-asetusta sovelletaan vain asetuksen liitteessé
lueteltujen Euroopan unionin séadosten rajat ylittaviin rikkomuksiin jasenvaltioissa.
Datasdados lisatdan CPC-asetuksen liitteeseen, jossa on luettelo niistd kuluttajien etuja
suojaavista unionin séadoksistd, joiden valvontaan sovelletaan CPC-asetusta. CPC-asetus on
Suomessa toimeenpantu kuluttajaviranomaisten erdistd toimivaltuuksista annetulla lailla
(566/2020).

Datan hallinnan ja jakamisen valvonnasta annetun lain 3 §:ssd saddettdisiin, ettd kuluttaja-
asiamiehen toimivaltuuksista sdadetddn laissa kuluttajansuojaviranomaisten eréistd
toimivaltuuksista (566/2020). Lain 566/2020 2 §:n 1 momentin mukaan CPC-asetuksen
mukaisena toimivaltaisena viranomaisena toimii kuluttaja-asiamies, jollei 3 momentista muuta
johdu. Saman lain 3 §:n 1 momentin mukaan kuluttaja-asiamiehelld on laissa 566/2020 saadetyt
toimivaltuudet CPC-asetuksen soveltamisalaan kuuluvissa asioissa sen ollessa lain 2 8:n 1
momentin mukaan toimivaltainen viranomainen. Lain 566/2020 4 8:n 1 momentin mukaan
kuluttaja-asiamiehell& on laissa 566/2020 s&adetyt sekd CPC-asetuksen 9 artiklan 4 kohdan b—
d alakohdassa ja 7 kohdassa tarkoitetut toimivaltuudet myds silloin, kun kyse on muusta kuin
CPC-asetuksen soveltamisalaan kuuluvasta kuluttajan suojaksi saddetyn lainsaadannon
noudattamisen valvontaan liittyvasta asiasta. Lain 566/2020 4 §:n 2 momentin mukaan, mita
laissa 566/2020 sd&detéddn yhteistytasetuksen soveltamisalaan kuuluvasta s&éntelystd ja sen
rikkomisesta, koskee talléin my6s muuta kuin yhteistydasetuksen soveltamisalaan kuuluvaa
kuluttajan suojaksi saddettya lainsaddantoa ja sen rikkomista.

Néin ollen, koska datasdadds kuuluu CPC-asetuksen soveltamisalaan, kuluttaja-asiamiehelld on
lain 566/2020 mukaiset toimivaltuudet datasaadoksen valvontaan silté osin, kuin datasdadoksen
valvonta on saadetty kuluttaja-asiamiehelle.
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8 Lakia alemman asteinen sdantely

Datan hallinnan ja jakamisen valvonnasta annettavan lain (1. lakiehdotus) 26 8§:4&n sisaltyy
valtuussadnnds, jonka mukaan pykalassa tarkoitetusta lausuntomenettelystd voidaan antaa
tarkempia sdannoksia valtioneuvoston asetuksella.

Datasaadoksen 97 artiklassa madritellaan edellytykset siirretyn saaddsvallan kayttamiselle.
Komissiolle siirretdadn 11.1.2024 l&htien maaraamattomaksi ajaksi 29 artiklan 7 kohdassa ja 33
artiklan 2 kohdassa tarkoitettu valta antaa delegoituja saddoksia. Euroopan parlamentti tai
neuvosto voi milloin tahansa peruuttaa 29 artiklan 7 kohdassa ja 33 artiklan 2 kohdassa
tarkoitetun saédosvallan siirron.

Liséksi tulossa on datasdadokseen liittyen esimerkiksi datainnovaatiolautakunnan ohjeistusta
mm. seuraamuksista sekd komission mallipohja luvun V pyyntoihin. Lisaksi erillinen EU-
tasoinen komission asiantuntijaryhmé on tyostdméassa mallisopimusehtoja datasdadokseen
liittyen (asetuksen 41 artikla).

9 Voimaantulo

Lait on tarkoitettu tulemaan voimaan 12.9.2025, jolloin datasddddksen padasiallinen
soveltaminen alkaa.

10 Toimeenpano ja seuranta

Datasaadokseen sisaltyy niin sanottu uudelleentarkastelulauseke. Komission tulee asetuksen 49
artiklassa séadetyn mukaan arvioida asetusta viimeistdan 12.9.2028 ja esittdd Euroopan
parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle kertomus tarkeimmistéa
havainnoistaan.

Euroopan datainnovaatiolautakunnan, joka on datanhallinta-asetuksen 29 artiklan mukaisesti
perustettu asiantuntijaryhma, jossa toimivaltaiset viranomaiset ovat edustettuina, on tuettava
datasdadoksen johdonmukaista soveltamista. Kaytdnnodssa Liikenne- ja viestintdvirasto
osallistuu Euroopan datainnovaatiolautakunnan kokouksiin ja sen mahdollisiin alatyoryhmiin
pyrkien néin vaikuttamaan yhtendisten soveltamiskdytantdjen muotoutumiseen. Myods
tietosuojavaltuutettu voi tarvittaessa osallistua lautakunnan ja sen alatyéryhmien kokouksiin.
Liikenne- ja viestintdvirasto osallistuu myods saantelyviranomaisten yhteistydelin BEREC:n
jasenena sen datasaddodksen toimeenpanoa koskevaan ty6hon.

11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista

12 Suhde perustuslakiin ja saatamisjarjestys

12.1 Johdanto

EU-tuomioistuimen vakiintuneen oikeuskaytdnndn mukaan kansallista saantelya ei saa antaa
asetuksen soveltamisalalla, ellei asetus nimenomaisesti velvoita tai valtuuta tdydentidvéaan

kansalliseen s&éntelyyn tai muuhun paatdksentekoon (tuomio 10.10.1973, Variola, 34/73,;
tuomio 2.2.1977, Amsterdam Bulb, 50/76). Perustuslakivaliokunta on todennut, etta silt4 osin

61



kuin EU:n lainsaddanto edellyttdd kansallista sadntelyéd tai mahdollistaa sen, tat4 kansallista
liilkkumavaraa kéytettédessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(PeVL 25/2005 vp ja PeVL 1/2018 vp). Valiokunta on tdman johdosta painottanut, ettd
hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityksellisen sadntelyn osalta
syyté tehda selkoa kansallisen liikkumavaran alasta (PeVL 1/2018 vp, PeVL 26/2017 vp, PeVL
2/2017 vp ja PeVL 44/2016 vp).

Datasdadoksestd tulee viranomaisille suoraan tiettyja toimivaltuuksia ja siind on myo6s
sddnnoksia sovellettavasta menettelystd (viranomaisen tiedonsaantioikeudet, kuulemis- ja
perusteluvelvollisuus). Kansallisen liikkumavaran piiriin jaa toimivaltaisten viranomaisten
maéarittely, kuinka seuraamusjarjestelma toteutetaan asetuksen sédanndsten puitteissa sisaltden
tdydentédvén menettelysddntelyn seka taloudellisten seuraamusten tarkemman maarittelyn.

12.2 Toimivaltaisten viranomaisten tiedonsaantioikeus
Kansallinen liikkumavara

Dataséadoksen 37 artiklan 14 kohdan mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
pyytaa kayttdjilta, datan haltijoilta tai datan vastaanottajilta tai niiden laillisilta edustajilta, jotka
kuuluvat niiden jasenvaltion toimivaltaan, kaikki tiedot, jotka ovat tarpeen asetuksen
noudattamisen todentamiseksi. Tietopyynnén on oltava oikeassa suhteessa lahtokohtaisten
tehtivien suorittamiseen ndhden, ja se on perusteltava. Sdddoksen ’on oltava’ sanamuoto viittaa
siihen, ettd kansallisesti on tarpeen vield saatdd toimivaltaisille viranomaisille tarvittavista
toimivaltuuksista.

Vastaavasti datanhallinta-asetuksen 14 artiklan 2 kohdan mukaan datan vélityspalvelujen
suhteen toimivaltaisella viranomaisella on oltava valtuudet vaatia datan valityspalvelujen
tarjoajilta tai niiden laillisilta edustajilta kaikki tiedot, jotka ovat tarpeen tamén luvun
vaatimusten noudattamisen todentamiseksi. Tietopyynndn on oltava oikeassa suhteessa
tehtévien suorittamiseen néhden, ja se on perusteltava. Tdman osalta suhdetta perustuslakiin on
arvioitu hallituksen esityksessd HE 50/2023 vp jaksossa 11.

Viranomaisten tiedonsaantioikeutta ei esitetd kansallisesti laajennettavaksi.

Datasaadoksen toimivaltaisia viranomaisia koskeva saantely on merkityksellista perustuslain 2
8:n viranomaistoiminnan lakisidonnaisuuden, perustuslain 21 8n hyvéan hallinnon
nékokulmasta seka perustuslain 10 §:ssé saddetyn yksityiselamén, kotirauhan ja henkildtietojen
suojan kannalta.

Yksityiselaméan ja henkil6tietojen suoja

Toimivaltaisilla viranomaisilla olisi lakiesityksen 5 §:n mukaan oikeus salassapitosdanndésten ja
muiden tietojen luovuttamista koskevien rajoitusten estdmattd oikeus saada haltuunsa
valvontatehtdvan kannalta tarpeelliset tiedot. Esityksen 6 §:n mukaan toimivaltaisilla
viranomaisilla olisi salassapitosadnnosten estamattd oikeus luovuttaa tehtéviensa hoitamisen
yhteydessd saamansa tiedot toisilleen, jos se on vélttdméatontd tehtdvan hoitamiseksi. Esityksen
25 8:n mukaan Liikenne- ja viestintavirastolla olisi oikeus luovuttaa salassa pidettavé asiakirja
tai tieto Euroopan Unionin tai Euroopan talousalueeseen kuuluvan valtion toimivaltaiselle
viranomaiselle tai Euroopan komissiolle, jos se on valvontatehtavan kannalta valttdmatonta.

Tiedonsaantioikeutta on tarkasteltava perustuslain 10 §:ssi turvatun yksityiselaman ja
henkilGtietojen suojan kannalta. Perustuslain 10 8:n 1 momentin mukaan henkildtietojen
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suojasta séadetdan tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen k&ytannon mukaan
lains&atajan litkkumavaraa rajoittaa tdmén sadnnoksen liséksi myos se, etta henkilGtietojen
suoja osittain siséltyy samassa momentissa turvatun yksityiselamén suojan piiriin. Kysymys on
kaiken kaikkiaan siitd, ettd lainsaatdjan tulee turvata tdma oikeus tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelmén kokonaisuudessa (ks. esim. PeVL 11/2018 vp, PeVL
13/2016 vp).

Perustuslakivaliokunta on arvioidessaan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estamattda koskevaa sadntelya kiinnittdnyt huomiota muun muassa
siihen, mihin ja ket& koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus
sidotaan tietojen valttdmattdmyyteen. Perustuslakivaliokunta on vakiintuneessa kdytannossaan
katsonut, ettd viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyé jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tarkoitetut tietosisallot on
pyritty luettelemaan laissa tyhjentavésti. Jos taas tietosiséltoja ei ole samalla tavoin luetteloitu,
sadntelyyn on pitanyt siséllyttad vaatimus tietojen valttamattomyydestd jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3 ja siina viitatut lausunnot). Tiedonsaantioikeus voi
koskea myds henkil6tietoja ja ndma voivat sisaltdé erityisiin henkil6tietoryhmiin kuuluvia
tietoja.  Perustuslakivaliokunta  on  EU-sdéntelyn  taytdntéonpanoon  liittyvassa
lausuntokdytdnnosséan pitdnyt EU:n sekunddérioikeuden etusijan vuoksi selvang, etta
asetuksessa saddettyjen tiedonsaantioikeuksien asianmukaista soveltamista on pidettavé
perustuslakivaliokunnan viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdméttd koskevaan séédntelyyn liittyvassa vakiintuneessa
kaytadnndssa tarkoitetulla tavalla valttamattoméana. Perustuslakivaliokunta on myds arvioinut
pyynnon perustelemisen merkitysta sdéntelyn hyvaksyttavyydelle todeten sen mahdollistavan
pyynnon lainmukaisuuden arvioimisen ja saattamisen ulkopuolisen viranomaisen tutkittavaksi,
mika ehkéaisee yleisluontoisen sé&antelyn lisddmaa vaaraa salassapitointressien melko
automaattisesta syrjaytymisesta.?

5 8:ssd ehdotetun tiedonsaantioikeuden osalta pyyntd voi kohdistua sekd luonnolliseen
henkildon ettd oikeushenkiloon. Pyyntd voi kohdistua erilaisiin tietoihin, joita kaikkia ei pystyté
etukateen luettelemaan. Na&in ollen valmistelussa on katsottu perustelluksi saatéé
tarpeellisuuskriteeria korkeammasta valttamattomyysperusteesta. Viranomaisten
tiedonsaantioikeuden kayttamisen edellytyksend olisi se, ettd pyydettdvat tiedot ovat
valttdmattomia tiettyjen asetusten mukaisten viranomaistehtdvien hoitamista varten.
Tiedonsaannin valttaméattdmyyden edellyttdminen turvaisi sen, ettd tietoja pyytaville
viranomaisille annetaan tiedot oikeasuhtaisesti vain valttdmattomaén tarpeeseen.

6 ja 25 §:ssé tarkoitetun tiedonvaihdon ja tietojen luovuttamisen edellytyksend olisi myds
valttdmattomyys. Liséksi 6 8:n mukainen tiedonvaihto ja -luovuttaminen liittyy asetuksen 37
artiklan 5 kohdan g alakohdassa sdadetyn yhteistyvelvoitteen toteuttamiseen.
Viranomaistehtdvén hoitaminen ei siis onnistuisi tiedon luottamuksellisuutta v&hemmaén
loukkaavalla tavalla. Erityisten henkilGtietoryhmien osalta viranomaisilla olisi oikeus saada
ainoastaan valttdamattoméat tiedot. Perustuslakivaliokunta on katsonut, ettd téllaisten
arkaluontoisten tietojen kasittely on rajattava vain valttamattomaan.?? Viranomaisen hallussa
olevan tiedon julkisuuteen sovelletaan julkisuuslakia, jonka 24 8:ssd sdadetdan salassa
pidettdvista viranomaisen asiakirjoista.

21 peVL 17/2016 vp, s. 6.
22 Ks. esim. PeVL 15/2018 vp, s. 39-40.
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Esitettdvan sadntelyn arvioidaan téalt4 osin olevan perustuslakivaliokunnan lausuntokaytannon
mukaista ja asetuksen tehokkaan toimeenpanon kannalta valttamatontéa.

12.3 Toimivaltaisten viranomaisten tarkastusoikeus
Kansallinen liikkumavara

Datasdadoksen artiklan 37 mukaan jasenvaltioiden on varmistettava, ettd artiklan mukaiset
toimivaltaiset viranomaisten tehtévat ja valtuudet méaritellaan selkedsti. Artiklan 5 kohdan b
alakohdan mukaan toimivaltaiset viranomaiset késittelevét valituksia, jotka koskevat taman
asetuksen véitettya rikkomista, myos liikesalaisuuksiin liittyviltd osin, ja tutkivat siind maarin,
kuin se on asianmukaista, valitusten kohdetta ja ilmoittavat saannollisesti ja tarvittaessa
kansallisen lains@ddannén mukaisesti valituksen tekijoille tutkinnan etenemisestd seka
tutkinnan tuloksista kohtuullisen ajan kuluessa, erityisesti jos asia edellyttaa lisdtutkimuksia tai
koordinointia toisen toimivaltaisen viranomaisen kanssa. Artiklan ¢ alakohdassa sd&detdén
toimivaltaisille viranomaisille oikeudesta suorittaa tutkimuksia asetuksen soveltamista
koskevista asioista, my6s toiselta toimivaltaiselta tai muulta viranomaiselta saatujen tietojen
perusteella.

Asetuksen johdanto-osan 107 kohdan mukaan kayttadessaan tutkintavaltuuksiaan sovellettavien
kansallisten menettelyjen mukaisesti toimivaltaisten viranomaisten olisi voitava etsia ja hankkia
tietoja, erityisesti yhteisdjen sellaisen toiminnan osalta, joka liittyy niiden toimivaltaan, seka
myos yhteisten tutkimusten yhteydessd, ottaen asianmukaisesti huomioon, ettd toisen
jasenvaltion toimivallan alaista yhteiséd koskeva valvonta ja lainvalvontatoimet edellyttavat
kyseisen toisen jasenvaltion toimivaltaisen viranomaisen hyvéksyntad tarvittaessa
rajatylittavadn yhteistyohon liittyvien menettelyjen mukaisesti. Kohdan mukaan toimivaltaisten
viranomaisten olisi avustettava toisiaan oikea-aikaisesti erityisesti silloin, kun jasenvaltion
toimivaltaisella viranomaisella on hallussaan merkityksellisia tietoja sellaista tutkimusta varten,
jonka suorittavat muiden jasenvaltioiden toimivaltaiset viranomaiset, tai se pystyy kerddmaan
sellaisia tietoja, joihin yhteison sijoittautumisjasenvaltion toimivaltaisilla viranomaisilla ei ole
paasya.

Asetus madrittelee viranomaisten muun tiedonsaantioikeuden tapaan tarkastuksen piiriin
kuuluvat tiedot laajasti asetuksen epdiltyyn rikkomiseen ja viranomaisten toimivaltaan
liittyviksi tiedoiksi.

Asetus jattad siis jonkin verran kansallista liikkumavaraa sen suhteen, miten tehtavét ja
valtuudet jérjestetddn. Asetuksesta ei myoskdin suoraan ilmene, onko tarkastusvaltuudet
tarkoitettu ulottumaan myds tarkastuksen kohteena olevien henkildiden kotirauhan piiriin.

Suomessa taytantdonpanolain mukainen oikeus suorittaa tutkimuksia késittéisi toimivaltaisen
viranomaisen toimivallan tehdd tarkastuksia sek& lisdksi ehdotetun 6 8§:n mukaisen
tiedonsaantioikeuden. Viranomaisten tiedonsaantioikeuden kannalta kansallista liilkkumavaraa
on tarkasteltu aiemmin jaksossa 12.2.1.

Yksityiselaman suoja ja kotirauha

Ehdotetun 7 8:n mukaiset, asetukseen perustuvat, tarkastusvaltuudet ulottuisivat perustuslain 10
8:ssé turvatun Kkotirauhan suojan piiriin. Perustuslain 10 8:n 1 momentin mukaan jokaisen
kotirauha on turvattu. Pyk&ldn 3 momentin mukaan lailla voidaan s&atd& perusoikeuksien
turvaamiseksi tai rikosten selvittdmiseksi valttdmattomistd kotirauhan piiriin ulottuvista
toimista.

64



Perustuslakivaliokunta on lausunnoissaan katsonut, ettd kotirauhan piiri kattaa lahtokohtaisesti
kaikenlaiset pysyvdisluonteiseen asumiseen kaytetyt tilat® eli siten myds esimerkiksi sellaiset
elinkeinonharjoittajan toimitilat, jotka sijaitsevat hanen asunnossaan. Valiokunta on katsonut,
ettei kotirauhan piiriin ulottuvat tarkastukset kuitenkaan valttamatta vaaranna kotirauhan suojan
varsinaista ydinté silloin, kun tarkastukset kohdistuvat tiloihin, joissa harjoitetaan elinkeino- tai
ammattitoimintaa.?*

Perustuslakivaliokunta on usein painottanut, ettd perustuslain 10 §:n 3 momentin sanamuoto on
siind  mielessd ehdoton, ettd kotirauhan piiriin  ulottuva tarkastus on sidottu
valttamattomyysvaatimukseen, ja perustuslakivaliokunnan lausuntokéytdnté on tdmén
mukaisesti vakiintunutta.?> Valiokunnan mielesté kotirauhan suojaa rajoittavalla toimenpiteelld
tulee olla selvd ja riittavan laheinen yhteys johonkin perustuslaissa turvattuun
perusoikeussddnnokseen, jotta téllainen toimenpide olisi valttdmatén perusoikeuksien
turvaamiseksi. Perustuslakivaliokunta on katsonut, ettd tarkastusoikeus on tavallisella lailla
voitu kytked myos rangaistusluonteisella maksulla sanktioituun kayttaytymiseen?®.

Arkaluonteisen datan késittelyd on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti
rajoitusten hyvéksyttdvyyden ja oikeasuhtaisuuden kannalta (esim. PeVL 21/2012 vp, PeVL
47/2010 vp ja PeVL 14/2009 vp).

Perustuslakivaliokunta on toistuvasti edellyttanyt toimenpidevaltuuksia koskeviin sdéannoksiin
Kirjattavaksi, ettd esimerkiksi tarkastus asunnossa voidaan toimittaa vain, jos se on
valttamatonta tarkastuksen kohteena olevien seikkojen selvittamiseksi.?”

12.4 Hallinnolliset seuraamusmaksut

Seuraamussaantely on merkityksellista perustuslain 21 §:ssd, perusoikeuskirjan 47 § artiklan ja
ihmisoikeussopimuksen 13 artiklassa turvatun oikeusturvan kannalta. Se on liséksi
merkityksellista rikosoikeudellisen laillisuusperiaatteen ja kaksoisrangaistavuuden kiellon
kannalta. Niilt4 osin merkityksellisia ovat perustuslain 8 §, perusoikeuskirjan 49 ja 50 artikla
sekd ihmisoikeussopimuksen 7 artikla ja 7. lisdpOytékirjan 4 artikla. Mahdollisella
seuraamusmaksulla puututtaisiin omaisuuden suojaan. Itsekriminointisuoja puolestaan ilmenee
nimenomaisesti  kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvalisen
yleissopimuksen 14 artiklan 3 kappaleen g kohdasta, ja Euroopan ihmisoikeustuomioistuimen
ratkaisukaytanndn mukaan suoja liittyy myo6s Euroopan ihmisoikeussopimuksen 6 artiklan
mukaisiin  oikeudenmukaisen oikeudenk&ynnin vaatimuksiin. Itsekriminointisuoja on
merkityksellinen myds oikeusturvaa koskevan perustuslain 21 §:n kannalta.

Esityksessa esitetddn saddettavaksi hallinnollista seuraamusmaksua, joka maaréattaisiin
toimijalle, joka tahallaan tai torkedsta huolimattomuudesta laiminloisi datasdadoksen mukaisia
velvoitteitaan. Kysymys olisi lainvastaisesta teosta maarattavastd sanktioluonteisesta
hallinnollisesta ~ seuraamuksesta,  joka  voisi  olla  maaréllisesti  huomattava.
Perustuslakivaliokunta on lausuntokdytdnndssadn vakiintuneesti rinnastanut tallaisen

23 PeVL 49/2005 vp, s. 3/11, PeVL 40/2010 vp, s. 4/1 ja PeVL 43/2010 vp, s. 2/1.

2 peVL 17/2018 vp, s. 5, PeVL 54/2014 vp, s. 2/11 ja PeVL 21/2010 vp.

%5 peVL 54/2014 vp, s. 3/1—I1 ja siina viitatut lausunnot.

26 peVL 54/2014 vp, s. 2/11, PeVL 7/2004 vp, s. 2/11 ja kokoavasti PeVL 39/2005 vp.

27 peVL 54/2014 vp, s. 3/1—I1 ja siina viitatut lausunnot.
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rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen.? Vaikka
perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tasméllisyysvaatimus ei sellaisenaan
kohdistu hallinnollisten seuraamusten saéntelyyn, ei tarkkuuden yleista vaatimusta kuitenkaan
voida téllaisen sdantelyn yhteydessa sivuuttaa. Laissa on tarkkarajaisesti, tasmallisesti ja
selkedsti sdadettdva maksuvelvollisuuden ja maksun suuruuden perusteista seké
maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon perusteista.?® Esityksen 22
8:5s4 ehdotetaan sdddettdvan laillisuusperiaatteen edellyttamalla tavalla menettelystd, jonka
myo6ta seuraamusmaksu voidaan maaréata.

Oikeusturvan osalta perustuslakivaliokunta on lausunut yleista tietosuoja-asetusta koskevassa
arvioinnissaan, etté oikeusturvaintressi hallinnollisissa seuraamusmaksuissa on korostunut, kun
otetaan huomioon seuraamusmaksun sanktioluonne ja ankaruus. Perustuslakivaliokunta on
edellyttanyt, ettd menettelyn asianmukaisuuden, riippumattomuuden ja puolueettomuuden
varmistamiseksi perustuslain 21 §:n edellyttdmalld tavalla, seuraamismaksun paattadmisen tulee
kuulua monijasenisen elimen toimivaltaan, jotta ehdotus voidaan késitelld tavallisen lain
saatamisjarjestyksessa. Seuraamusmaksun maaradmista edeltava asian selvittdminen ja muu
valmistelu seka esittely voitiin osoittaa tietosuojavaltuutetun tehtévaksi.*

Seuraamusmaksun ma&rddmistd koskevan asian selvittdmisestd vastaisi se valvova
viranomainen, jonka valvontatoimialaa koskevasta asiasta olisi kyse. Seuraamusmaksun maara
perustuisi 22 8:n mukaiseen kokonaisarviointiin. Seuraamusmaksua koskevaan paatokseen
haettaisiin muutosta valittamalla oikeudenkdynnisté hallintoasioissa sdédetyssa jarjestyksessa.

Hallinnollisen sanktioimisen yleiset edellytykset
Rikosoikeudellinen laillisuusperiaate

Hallituksen esityksen 1. lakiehdotuksen 3 luvussa saddettdisiin lain noudattamatta jattamisen
seuraamuksena maarattavasta hallinnollisesta maksusanktioista, seuraamusmaksusta. Lisaksi
on saadetty sanktioiden maaradmismenettelystd, rahamaaréstd sekd taytdntéonpanosta seka
maksua koskevien paatdsten oikeusturvasta.

Perustuslakivaliokunnan vakiintuneessa lausuntokdytannossa on katsottu, ettd perustuslain 8
8:ssd tarkoitettu rikosoikeudellinen laillisuusperiaate ei ulota vaikutustaan suoraan
hallinnollisiin ~ seuraamuksiin. ~ Alun  perin  asiaan on  Kiinnitetty = huomiota
tdsmallisyysvaatimuksen kannalta (PeVL 74/2002 vp, s. 5/1). Sittemmin valiokunta on
sddnnonmukaisesti toistanut tdman tarkkuuden yleistd vaatimusta koskevan maininnan
hallinnollisia seuraamusmaksuja koskevia ehdotuksia tarkastellessaan (esim. PeVL 57/2010 vp,
s. 2/11, PeVL 9/2012 vp, s. 2/1, PeVL 17/2012 vp, s. 6/1, PeVVL 15/2014 vp, s. 2/1, PeVL 28/2014
vp, s. 2/1l, PeVL 10/2016 vp, s. 7, PeVL 15/2016 vp, s. 4-5, PeVL 2/2017 vp, s. 5, PeVL
39/2017 vp, s. 3, PeVVL 9/2018 vp, s. 3, PeVL 12/2019 vp, s. 8, 13/2019 vp, s. 8, PeVL 21/2020
vp, S. 2 ja PeVL 46/2021 vp, 13 kohta.)

Seuraamussaantely datasaadoksessa ja kansallinen liikkkumavara

Datasdadds jattdd jasenvaltiolle jonkin wverran harkintavaltaa arvioida kansallisen
oikeusjérjestelman puitteissa, mihin sdddoksen velvoitteisiin tulee liittd4 seuraamus ja millaiset

8 PeVL 2/2017 vp, s. 5; PeVL 14/2013 vp, s.2; PeVL 17/2012 vp, s.6; PeVL 9/2012 vp, s. 2.
29 PeVL 14/2013 vp, s.2; PeVL 17/2012 vp, s. 6; PeVL 9/2012 vp, s. 2.
30 PeVL 14/2018 vp, s. 18.
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seuraamukset ovat aiheellisia. Seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia.
Saitéessaan seuraamuksia jasenvaltioiden on kuitenkin noudatettava vastaavuusperiaatteetta,
minka lisaksi, kun jasenvaltiot kayttavat tata toimivaltaansa, niiden on noudattava unionin
oikeutta ja sen yleisia periaatteita, kuten suhteellisuusperiaatetta (Asia C-382/09 kohta 44 ja
45).

Seuraamuksia maarattdessa on huomioitava ilman erillistd EU-tasoista tai kansallista sdéntelya
kaksoisrangaistavuuden kielto (ns. ne bis in idem periaate). Myds EU:n perusoikeuskirjan 50
artiklassa on méaarétty, ettd ’ketdéin ei saa panna syytteeseen tai rangaista rikoksesta, josta hdnet
on jo wunionissa lopullisesti vapautettu tai tuomittu syylliseksi lain mukaisesti”.
Kaksoisrangaistavuuden kielto koskee pééllekkaisten rikosoikeudellisen rangaistuksen ja
seuraamusmaksun lisaksi myos paallekkaisia seuraamusmaksuja.®!

Perustuslakivaliokunta on kuitenkin myds katsonut, ettd hallinnollisia seuraamusmaksuja
koskevan saantelyn on tdytettdva riittdvat saantelyn tasmallisyytta ja selkeyttd koskevat
vaatimukset. Vaikka valiokunta on nimenomaisesti tdssd suhteessa katsonut, etté
rikosoikeudellisen laillisuusperiaatteen tasmallisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten séantelyyn, se on kuitenkin myds katsonut, ettd tarkkuuden yleista
vaatimusta ei hallinnollisen seuraamussaantelyn suhteen ole mahdollista sivuuttaa (esim. PeVVL
74/2002 vp, s. 2/1). Tasmallisemmin valiokunta on katsonut, ettd laissa on tdsmallisesti
sdadettava seuraamuksen ja sen suuruuden perusteista sekd maksuvelvollisen oikeusturvasta
samoin kuin lain taytantéonpanon perusteista (esim. PeVL 32/2005 vp, s. 2-5, PeVL 55/2005
vp, s. 2/1, PeVL 57/2010 vp, s. 2/11, PeVL 10/2016 vp, s. 7, PeVL 12/2019 vp, s. 8 ja PeVL
46/2021 vp, 12 kohta).

Perustuslakivaliokunnan mukaan rikosoikeudellisen lainsdddanndn yhteydessa kehitettyé niin
sanottua avointa eli blankorangaistussaantelyd koskevat edellytykset koskevat myds
hallinnollisia seuraamusmaksuja (PeVM 25/1994 vp, s. 8/1). Valiokunta on pitanyt sdantelyn
tallaista tasmentamistd edellytyksend lakiehdotuksen kasittelemiselle tavallisen lain
saatamisjarjestyksessa (PeVL 10/2016 vp, s. 7-8).

Esityksen 1. lakiehdotuksessa saddettéisiin laillisuusperiaatteen edellyttamalla riittdvén
tarkkarajaisesti ja tdsmallisesti niistd datasaddoksen ja datanhallintasaaddksen mukaisista teko-
ja laiminlyontityypeistd, jotka olisi sanktioitu seuraamusmaksulla. Tunnusmerkistot olisi
jaoteltu tekijan mukaan eli sen mukaan, kuka lainvastaisesti voisi toimia.

Datasdados edellyttdd taloudellisista seuraamuksista séatamistd, mutta jattdd seuraamukset
padosin muilta osin, kuten seuraamusmaksujen suuruuden osalta, jasenvaltioiden
harkintavaltaan. Seuraamuksia koskeviin datasaddoksen saannoksiin ei sisally jasenvaltioille
osoitettua mahdollisuutta harkita, voidaanko viranomaisille tai muille julkisen hallinnon
elimille maarata kansallisesti hallinnollisia seuraamusmaksuja ja missa maarin. Kaytannossa on
mahdollista, ettd sellaisia tilanteita, joissa viranomaiselle tai muulle julkisen sektorin toimijalle
méaarataan hallinnollinen seuraamusmaksu datasdadoksen rikkomisesta, voisi ilmetd. Vastaava
harkintamahdollisuus viranomaisten poissulkemisesta seuraamusmaksujen soveltamisalasta
sisaltyy joihinkin muihin EU:n digi- tai datasaddoksiin (esim. tietosuoja-asetukseen).
Perustuslakivaliokunta on arvioidessaan hallituksen esitysté tietosuoja-asetusta taydentévaksi
lainsdddannoksi katsonut, ettei seuraamusmaksusééntelyn ulottaminen viranomaistoimintaan
olisi ollut sanotussa saéntelykontekstissa valtioséantoisesti ongelmatonta (PeVL 14/2018 vp, s.
20). Valiokunta viittasi tuolloisessa hallituksen esityksessa omaksuttuun kantaan, jonka mukaan

31 Oikeusministerién muistio Seuraamussaannokset EU-saadosehdotuksissa muistio, s. 32.
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viranomaiselle maarattava hallinnollinen seuraamusmaksu on yleisen oikeusjarjestyksemme
kannalta vieras menettely. Viranomaisia sitoo hallinnon lainmukaisuusperiaate, ja
viranomaisten on noudatettava hallinnon yleislakeja. Virkamiehen asemaan kuuluu virkavastuu
tyossd tehdyistd virheistd. Viranomaisen toiminnasta voidaan tehdd myds hallintokantelu
ylemmaélle viranomaiselle. Viranomaisten toiminta on budjettisidonnaista, jolloin
rahamédraisen seuraamuksen vaikutus ei ole samanlainen kuin yksityisella sektorilla.
Viranomaisen on kaikissa tilanteissa hoidettava lakisaateiset tehtdvansa (PeVL 14/2018 vp, s.
20). Digipalveluasetuksen taytantdonpanoa koskevassa lausunnossaan perustuslakivaliokunta
on toistanut tdman kannan, mutta kiinnittanyt harkinnassa huomiota siihen, jattadko EU-asetus
kansallista liikkumavaraa tamén suhteen (PeVL 13/2023 vp, s. 3). Koska datasdados ei jata
kansallista liikkumavaraa sen suhteen, voiko jasenvaltio paattdd jattdd viranomaiset
seuraamusmaksuséantelyn soveltamisalan ulkopuolelle, tdssa esityksessa ei ole katsottu
mahdolliseksi saataa vastaavaa viranomaispoikkeusta kuin esimerkiksi tietosuojalaissa on.

Syyksiluettavuus

Tassa hallituksen esityksessa ehdotetaan syyksiluettavuuden edellytykseksi tahallisuutta tai
tuottamusta. Sanktiomaksuja koskeva sdantelyd ei kuitenkaan olisi valttdméatonta sitoa
tahalliseen tai huolimattomaan suhtautumiseen. Hallinnollisen seuraamusmaksun suhteen
tuottamuksesta riippumaton vastuu eli niin sanottu ankara vastuu on myds katsottu
mahdolliseksi. Ankaraa vastuuta ei kuitenkaan ehdoteta téssa esityksessd, vaan perustana on
perustuslakivaliokunnan viime aikoina omaksuma kanta, jossa on korostettu sanktioidun
kayttaytymisen kytkentda tahallisuuteen tai tuottamukseen (esim. PeVL 9/2018 vp).

Tamaén vuoksi ehdotettavaa syyksiluettavuutta on tulkittava rikoslain 3 luvun 6 §:n tahallisuutta
koskeva sdénnos ja 7 §:n tuottamusta koskeva s&é&dnnds huomioon ottaen. T&ta puoltaa se, etté
perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen taloudellisen
seuraamuksen rikosoikeudelliseen seuraamukseen (esim. PeVL 46/2021 vp, 12 kohta, PeVL
21/2020 vp, s. 2, PeVL 9/2018 vp, s. 2-3, PeVL 2/2017 vp, s. 4-5 ja PeVL 14/2013 vp, s. 2/1).

Perustuslakivaliokunta on katsonut ettd esitettdvdn kaltaisten sanktioluontoisten
seuraamusmaksujen on oltava oikeasuhtaisia.®? Tassa arvioinnissa olennaisia tekijoita ovat
sanktion suuruus ja sen madrittdmisessd huomioitavat seikat sekd maardamatta jattamista
koskevat saannokset.>® Perustuslakivaliokunta on edelleen lausuntokaytanndssaan edellyttanyt,
ettd harkinta sanktion madradmatta jattdmisestd tulee olla sidottua harkintaa siten, ettéd
seuraamusmaksu on jatettava madraamattd laissa saadettyjen edellytysten tayttyessa.*
Ehdotetun seuraamussadntelyn oikeasuhtaisuutta tukee seuraamuksen enimmaismaarén
sitominen  yrityksen liikevaihtoon.  Seuraamusmaksun  maéran  arvioiminen on
kokonaisharkintaa, jossa huomioitavista seikoista sdadettaisiin lain 22 8:ssé. Seuraamusmaksun
maardaamatta jattamista koskevista edellytyksistd saddettdisiin samassa pykalassd. Se
mahdollistaa maksun maardamattd  jattamisen rikkomuksen ollessa véhdinen tai
seuraamusmaksun maéraédmisen ollessa kohtuutonta.

Kaksoisrangaistavuutta koskevan ne bis in dem —periaatteen mukaan samaa tekoa ei voida
saman valtion tuomiovallan alla tutkia uudelleen tai rangaista teosta, josta toimijaa on jo

32 PeVL 39/2017 vp, s. 3; PeVL 2/2017 vp, s. 5; PeVL 15/2016 vp, s. 5.
33 PeVL 12/2018 vp, s. 7.
34 PeVL 49/2017 vp, s.5-6; PeVL 39/2017 vp, s.4; PeVL 46/2021 vp, kohta 17.
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rangaistu.®® Periaate on huomioitu 22 §:ssa, jonka mukaan seuraamusmaksua ei maarata
toimijalle, jota epailla&n samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa
vireill4 olevassa rikosasiassa tai jolla on lainvoimainen tuomio samasta asiasta tai jolle on
samasta teosta maératty yleisen tietosuoja-asetuksen nojalla seuraamusmaksu.

Lisaksi tietosuojalain osalta on huomioitava, etta tietosuoja-asetuksen
seuraamusmaksuséantelyssa on kansallista lilkkumavaraa ainoastaan sen osalta, sovelletaanko
seuraamusmaksuja viranomaisiin eivétkd jasenvaltiot voi asettaa kansallisesti tietosuoja-
asetuksen yli menevid lisdedellytyksia tietosuoja-asetuksen mukaisille hallinnollisille
seuraamusmaksuille. Se, voitaisiinko molemmat seuraamusmaksut maéaratd, ratkotaan lopun
viimein tuomioistuimessa.

Euroopan ihmisoikeussopimuksen 7. lisdpOytakirjan 4 artiklassa on  madritelty
kaksoisrangaistavuuden kielto, jonka mukaan ket&an ei saa saman valtion tuomiovallan nojalla
tutkia uudelleen tai rangaista oikeudenkaynnissd rikoksesta, josta hdnet on jo lopullisesti
vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja oikeudenkdyntimenettelyn
mukaisesti. Kiellosta syyttdd ja rangaista oikeudenkéynnissa kahdesti samasta rikoksesta on
myo6s saddetty EU:n perusoikeuskirjan 50 artiklassa. Unionin tuomioistuimen mukaan
menettelyjen ja seuraamusten péallekkéisyyden mahdollisuus on perusoikeuskirjan 50 artiklan
olennaisen sisallén mukainen edellyttden, ettei kansallisessa sadnnostossé sallita menettelyjen
aloittamista ja seuraamusten madraamista samoista teoista saman rikkomisen perusteella tai
saman tavoitteen saavuttamiseksi, vaan siind saadetddn yksinomaan, ettd paallekkaiset
menettelyt ja seuraamukset ovat mahdollisia eri saanndstdjen nojalla®®. Kyseinen periaate on
huomioitu ehdotettavassa lain 22 §:ssd siten, ettd hallinnollista seuraamusmaksua ei voitaisi
méaratd sille, jota epdillddn samasta teosta esitutkinnassa, syyteharkinnassa tai
tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei Vvoitaisi maarata
myoskaan sille, jolle on samasta teosta annettu lainvoimainen tuomio. Esityksen mukaan eraista
datasédadoksen rikkomuksista ei voitaisi madrata ehdotettavan lain nojalla seuraamuksia, jos
samasta teosta olisi jo madratty seuraamusmaksu yleisen tietosuoja-asetuksen 83 artiklan
mukaisesti. Kaksoisrangaistavuuden kielto on voimassa myds yleisend oikeusperiaatteena.
Viranomaisten vélilla tehtdvalla yhteisty6lld voitaisiin myds pyrkid estdmaan samasta teosta
mahdollisesti maarattavat kaksinkertaiset rangaistukset.

Seuraamusmaksua ja sen maaraamistd koskevassa ehdotuksessa on otettu huomioon edella
kuvattu perustuslakivaliokunnan lausuntokaytantd. Ehdotuksen arvioidaan vastaavan
perustuslain reunaehtoja.

Esitys olisi ongelmaton syyttomyysolettaman kannalta, koska siing ei sdédeta tuottamuksesta
riippumattomasta vastuusta (ks. PeVVL 9/2018 vp, s. 4). Ehdotettavassa laissa seuraamusmaksun
maaraamisen edellytyksena olisi aina toimijan tahallisen tai huolimattoman toiminnan myéta
aiheutunut datasaddoksen rikkominen.

Seuraamusmaksun maaraamista koskeva menettely
Koska seuraamusmaksut voivat olla suuruudeltaan niin huomattavia, ettd ne on katsottava

rangaistusluonteisiksi, on valmistelussa myds arvioitu sitd, mika tai mitka elimet olisivat sopivia
mé&arddmaan seuraamusmaksuja. Valmistelussa ei ole katsottu tarkoituksenmukaiseksi tai

3 Ks. mm. Euroopan ihmisoikeussopimus 7. lisapoytékirjan 4 artikla seka sellaisena kuin se EUTIn ja
EIT k&ytdnnossé kehittyy PeVL 49/2017 vp, s.5-6; PeVL 39/2017 vp, s. 4.
3 Asia C-117/20 bpost, 43 kohta ja asia C 412/21 Dual Prod SRL, 63 kohta.
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resurssitehokkaaksi perustaa uutta seuraamusmaksukollegiota, vaan kayttad tassa olemassa
olevaa Liikenne- ja viestintaviraston kollegiota. Seuraamusmaksujen maaraamisen maaria ja
menettelyissa langetettavia summia tulee tarkastella uudelleen kdytannon kehittyessa.

Valmistelun aikana on myds arvioitu sitd, kuinka suuret seuraamusmaksut olisi katsottava
luonteeltaan  rangaistusluonteisiksi, jolloin  niiden ma&ardédmisen olisi  kuuluttava
seuraamusmaksulautakunnan tehtdvaksi. Liikenne- ja viestintdvirastosta annetun lain 7 a 8:n
mukaan Liikenne- ja viestintaviraston seuraamuskollegion tehtdvand on ma&ratd viraston
toimivaltaan kuuluva seuraamusmaksu silloin, kun se on suuruudeltaan yli 100 000 euroa, eli
t&ssé asiayhteydessé rajaksi on katsottu 100 000 euroa.

Datasdédoksen kansallisessa valmistelussa on katsottu, ettd asetuksen yhteydessé maarattavat
seuraamusmaksut kohdistuvat l&dhtokohtaisesti oikeushenkildihin ja naiden taloudellisen
toiminnan yhteydessé tekemiin rikkomuksiin tai laiminlyonteihin. Tallaisten toimijoiden
kohdalla seuraamusmaksun suhteellinen vaikutus toimijan taloudelliseen tilanteeseen on
tyypillista lievempi. Na&in ollen valmistelussa on arvioitu tarkoituksenmukaiseksi, ettéd
monijasenisen elimen olisi maarattava seuraamusmaksu silloin, kun se on suuruudeltaan 100
000 euroa tai enemman.

Oikeusturva

Perustuslakivaliokunta on katsonut perustuslain 21 8:ssa saadettyjen oikeusturvan ja
asianmukaisen menettelyn takeiden merkityksen korostuvan sitd enemman, mitd ankarammasta
seuraamuksesta on kysymys (PeVL 14/2018 vp). Seuraamusmaksu voidaan kohdistaa
luonnolliseen henkild6n tai oikeushenkil6on. EU-s&adosten arvioinnissa tulee huomioida, etta
Suomessa ei voida méaaratd hallinnollisia seuraamusmaksuja viranomaisille, silld Suomessa
viranomaisille voidaan maérata ainoastaan rikosoikeudellisia seuraamuksia (PeVL 37/2021 vp,
PeVL 14/2018 vp).

Syyttomyysolettama edellyttdd, ettd hallinnollinen seuraamusmaksu tulisi kohdistaa
nimenomaan rikkomuksen tekijaan (PeVVL 8/2021 vp). Liséksi on syyta kiinnittdd huomiota ns.
sanktiokumulaation kieltoon.

Kansallisesti muita huomioon otettavia reunaehtoja seuraamuksien osalta

Kansallisesti seuraamusmaksujen madrddmisessé on keskeista etenkin laillisuusperiaate seka
sen myotd riittdva tasmallisyys ja yksiselitteisyys rangaistuksen méaardédmisessa. Ts.
hallinnollisten seuraamusmaksujen tulee téyttdd yleiset tarkkuuden ja oikeasuhtaisuuden
vaatimukset. (PeVL 37/2021 vp)

Hallinnollisen seuraamuksen yleisista perusteista on saadettdva perustuslain 2 §:n 3 momentin
edellyttamalld tavalla lailla, koska sen ma&ardédmiseen siséltyy julkisen vallan kayttoa.
Valiokunta on myos katsonut, ettd kyse on merkittdvasta julkisen vallan kaytosta. Laissa on
tdsmallisesti ja selkeésti sdadettavé maksuvelvollisuuden ja maksun suuruuden perusteista seké
maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon perusteista (PeVL 37/2021
vp, PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/1, PeVL 57/2010 vp, s. 2/Il,
PeVL 55/2005 vp, s. 2/1 ja PeVL 32/2005 vp, s. 2—3).

Perustuslakivaliokunta on katsonut, ettd maaraamistoimivalta on aiheellista osoittaa

kollegiaaliseen paatoksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara
(PeVL 12/2019 vp, s. 7).
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Sikéli kuin EU-sdddokseen siséltyva seuraamussddnnos jattdd jasenvaltiolle harkintaa,
kansallisen taytdntoonpanon osalta tulee arvioitavaksi, valitaanko seuraamukseksi
rangaistusluonteinen hallinnollinen seuraamus eli yleensa seuraamusmaksu, muu hallinnollinen
seuraamus vai rikosoikeudellinen seuraamus. Ldahtokohtana tulee pitda rikosoikeudellisen
seuraamuksen viimesijaisuutta.®” Perustuslakivaliokunta on kiinnittanyt huomiota myds siihen,
ettd sanktioita koskevan sééntelyn tulee olla oikeasuhtaista (PeVVL 37/2021 vp, kohta 39, PeVL
7;1/)2002 vp, s. 5, PeVL 12/2006 vp, s. 2—3, PeVL 11/2009 vp, s. 7—8, PeVL 58/2010 vp, s.
6/

Prosenttiosuutena ilmaistavien seuraamusten osalta tulee Kkiinnittad erityistd huomiota
aineelliseen velvoitteeseen, jonka rikkomisesta on kyse, ja varmistaa, ettd seuraamus on
oikeasuhtainen rikkomuksen vakavuuteen nahden.%®

Jos kyse on enimmaistasoltaan suuresta ja ankaruudeltaan huomattavasta seuraamusmaksusta,
méaaraamistoimivalta on aiheellista harkita osoitettavaksi kollegiaaliseen paatoksentekoon
(PeVL 37/2021 vp, kohta 38, PeVL 9/2018 vp, HaVM 31/2022 vp). Seuraamustoimivallan
osoittamista tuomioistuimelle ei voida pitdéd muutoksenhaun yksiasteisuuden vuoksi
lahtokohtaisesti perusteltuna.®

Perustuslakivaliokunta on katsonut yleistd tietosuoja-asetusta sekd digipalveluasetusta
tdydentavaa lainsdadantda arvioidessaan, ettd seuraamusmaksujen madraamismenettelyn
asianmukaisuutta, riippumattomuutta ja puolueettomuutta perustuslain 21 8:n edellyttdmalla
tavalla turvaa, ettd seuraamusmaksusta maaradminen kuuluu monijasenisen elimen toimivaltaan
(PeVL 14/2018 vp, s. 19-20 ja PeVL 13/2023 vp, s. 3-4).

Seuraamusmaksun maaraamisessa huomioon otettavat seikat

Hallinnollisen sakon maéradmisesta ja hallinnollisen sakon méaarasta péatettdessd, kussakin
yksittaisessd tapauksessa on otettava huomioon kaikki kyseisen tilanteen kannalta merkittavét
olosuhteet ja seikat tapauksen mukaan rikkomisen luonne, vakavuus, laajuus ja kesto; rikkojan
toteuttamat mahdolliset toimet rikkomisen aiheuttaman vahingon lieventdmiseksi tai
korjaamiseksi; rikkojan mahdolliset aiemmat rikkomiset; rikkojan rikkomisen johdosta saamat
taloudelliset edut tai sen valttdmat tappiot, jos tallaiset voitot tai tappiot voidaan luotettavasti
osoittaa; mahdollinen muu tapauksen olosuhteisiin sovellettava raskauttava tai lieventava tekijéa;
rikkomiseen syyllistyneen osapuolen edellisen tilikauden vuotuinen liikevaihto unionissa.
(datasdéddoksen 40 artikla 3 kohta a-j alakohdat). Ne saanndkset, joiden rikkomisesta
seuraamusmaksu voidaan maaratd, on lueteltu lain pykélissa.

Edelld esitetyilld perusteilla lakiehdotukset tayttavat perustuslain asettamat vaatimukset ja
lakiehdotukset voidaan ké&sitell& tavallisessa lainsdatamisjarjestyksessé.
Ponsi

Koska datasaadoksessa on sdannoksid, joita ehdotetaan taydennettaviksi lailla, annetaan
eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:

87 Oikeusministerion muistio Seuraamussaannokset EU-sdaddsehdotuksissa, 2023 s. 18.
38 Oikeusministerion muistio Seuraamussaannokset EU-sdadosehdotuksissa, 2023 s. 21.
39 Oikeusministerion muistio Seuraamussaannokset EU-sdaddsehdotuksissa, 2023 s. 29.
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Lakiehdotukset

Laki

datan hallinnan ja jakamisen valvonnasta
Eduskunnan paatdksen mukaisesti sdadetaan:
1 luku
Yleiset sdannokset
18§
Lain tarkoitus

Talla lailla tdydennetddn datan oikeudenmukaista saatavuutta ja kayttdd koskevista
yhdenmukaisista saanndista ja asetuksen (EU) 2017/2394 ja direktiivin (EU) 2020/1828
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2023/2854
(dataséados) ja eurooppalaisen datan hallinnoinnista ja asetuksen (EU) 2018/1724
muuttamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2022/868
(datanhallinta-asetus).

Elinkeinotoimintaan liittyvien liikesalaisuuksien seké teknisten ohjeiden suojasta saddetdédn
liikesalaisuuslaissa (595/2018).

Todistelun turvaamisesta liikesalaisuuslaissa tarkoitetun liikesalaisuuden tai teknisen ohjeen
oikeudettomaan kayttoéon tai ilmaisemiseen perustuvan vahingon korvaamista tai kiellon
madradmistd koskevassa asiassa saddetéan todistelun turvaamisesta teollis- ja tekijanoikeuksia
koskevissa riita-asioissa annetussa laissa (344/2000).

28
Datakoordinaattori ja muut toimivaltaiset viranomaiset

Dataséadoksen 37 artiklassa tarkoitettuna datakoordinaattorina Suomessa toimii Liikenne- ja
viestintavirasto.

Liikenne- ja viestintavirasto on datasdadoksen 37 artiklassa tarkoitettu valvonnasta vastaava
toimivaltainen viranomainen, ellei 3 §:std muuta johdu. Muita toimivaltaisia viranomaisia
datasdaddoksen valvonnassa ovat kuluttaja-asiamies sekd Kilpailu- ja kuluttajavirasto 3 8:n
mukaisesti.

Liikenne- ja viestintivirasto toimii myos datanhallinta-asetuksen 13 ja 23 artiklassa
tarkoitettuna toimivaltaisena viranomaisena.

38
Kuluttaja-asiamiehen ja Kilpailu- ja kuluttajaviraston toimivalta

Dataséadoksen 37 artiklan mukainen valvonnasta vastaava toimivaltainen viranomainen on
kuluttaja-asiamies datasdddoksen 3 artiklan 2 ja 3 kohtien osalta silloin, kun kyse on tietojen
antamisesta elinkeinonharjoittajalta kuluttajalle.
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Kilpailu- ja kuluttajavirasto edistad datasd&ddoksen 37 artiklan 5 kohdan a alakohdan
tarkoittamaa kuluttajien datalukutaitoa.

Kuluttaja-asiamiehen toimivaltuuksista saddetddn kuluttajansuojaviranomaisten erdista
toimivaltuuksista  annetussa  laissa  (566/2020).  Kuluttaja-asiamiehen  tehtdvien
tarkeysjarjestyksesta sdadetaan Kilpailu- ja kuluttajavirastosta annetussa laissa (661/2012).

48
Yhteisty0 viranomaisten valilla

Toimivaltaisten viranomaisten on datasdadoksen ja tamén lain mukaisia tehtévid hoitaessaan
toimittava yhteistyossa tietosuojavaltuutetun ja muiden asianomaisten viranomaisten kanssa.
Y hteistyovelvoite koskee my0ds sisdministeriotd, ulkoministeriotd ja Padesikuntaa silloin, kun
kyse on 25 §:n 1 momentissa tarkoitetusta lausuntomenettelysté.

Jos kuluttaja-asiamies vastaanottaa ilmoituksen, joka koskee datasdddoksessa séadettyja
velvollisuuksia, ja se katsoo tarpeelliseksi ottaa asian vireille, sen on ilmoitettava vireille
tulleesta asiasta Liikenne- ja viestintavirastolle.

Liikenne- ja viestintavirasto voi antaa tarkempia maaréayksia edelld 2 momentissa tarkoitettuja
asioita koskevasta ilmoitusmenettelysta.

2 luku
Viranomaisten tutkintamenettely ja valvontatoimenpiteet
58
Viranomaisten tiedonsaantioikeus

Toimivaltaisilla viranomaisilla on datasaddoksen, datanhallinta-asetuksen ja tdmén lain
mukaisia tehtéviad suorittaessaan oikeus salassapitosadanndsten estdmattd saada valttamattomat
datasaadoksen, datanhallinta-asetuksen ja tdhdn lakiin perustuvien velvoitteiden valvontaan
liittyvat tiedot, selvitykset ja asiakirjat kayttéjilta, datan haltijoilta, datan vastaanottajilta tai
muilta asetuksen soveltamisalaan kuuluvilta toimijoilta tai niiden laillisilta edustajilta. Tiedot
on luovutettava ilman aiheetonta viivytystd, viranomaisen pyytdmassa muodossa ja maksutta.

Liikenne- ja viestintavirastolla on tassé pykaldssé séédetyt tiedonsaantioikeudet, kun virasto
pyytaa tietoja toisen jasenvaltion koordinaattoriviranomaisen pyynnosta datasdéddoksen 37
artiklan 14 kohdan perusteella.

68
Tiedonvaihto viranomaisten valilla

Toimivaltaisilla viranomaisilla on salassapitosdannosten estamattd oikeus luovuttaa
datasdadoksessd, datanhallinta-asetuksessa ja tassa laissa sdddettyjen tehtdviensa hoitamisen
yhteydessd saamansa tiedot tai laatimansa asiakirjat sekd ilmaista salassa pidettava tieto
toisilleen, jos se on néille datasdaddksessd, datanhallinta-asetuksessa tai tassé laissa séadettyjen
tehtavien hoitamiseksi valttdmatonta.

Toimivaltaiset viranomaiset voivat pyytdd muilta viranomaisilta lausuntoa kasiteltavaan
asiaan ja luovuttaa ndille lausunnon antamisen kannalta valttdmattomat asiakirjat ja tiedot
salassapitosédanndsten ja muiden tietojen luovuttamista koskevien rajoitusten estamaéttd, jos se
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on ndille datasdaddoksessd, datanhallinta-asetuksessa tai tassa laissa sé&adettyjen tehtévien
hoitamiseksi vélttdméatonta.

Toimivaltaisten viranomaisten tulee olla yhteydessa [25] §:n 1 momentissa mainittuihin
viranomaisiin, jos on syyta epdill4, ettd toimivaltaisten viranomaisten tietoon tai kasiteltavaksi
on tullut asia, jossa dataan paasylld tai siirrolla on yhteys kansalliseen turvallisuuteen tai
puolustukseen.

Liikenne- ja viestintdvirastolla on salassapitosdédnndsten ja muiden tietojen luovuttamista
koskevien rajoitusten estdmétta oikeus luovuttaa tassa laissa saédettyjen tehtéviensé hoitamisen
yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista salassa pidettavd tieto
sisaministeridlle ja Padesikunnalle, jos se on ndille [25] 8&n 1 momentissa tarkoitetun
lausuntomenettelyn kannalta vélttaméatonta.

78
Tarkastusoikeus

Toimivaltaisilla viranomaisilla on datasaddoksen perustuvien velvoitteiden epailtyyn
rikkomiseen liittyvé&a valvontaa varten oikeus paasta tilaan, jota toimija kayttad elinkeino- tai
ammattitoimintaansa liittyviin tarkoituksiin, ja tehdd valvonnassa tarvittavia tarkastuksia
viranomaisen tutkimuksiin liittyen.

Toimivaltaisilla viranomaisilla on tarkastuksissa oikeus salassapitosadnndsten estamatta
saada tutkittavakseen, jaljentdd ja takavarikoida jaljenndsten ottamista varten epdiltyyn
rikkomukseen liittyvan valvontatehtdvan kannalta tarpeellinen liikekirjeenvaihto, kirjanpito,
muut asiakirjat ja tiedot missa tahansa muodossa tallennusvalineesté riippumatta. Tarkastusta
toimittava virkamies voi pyytéa toimijoilta tarkastuksen kohteeseen ja tarkoitukseen liittyvia
selvityksia tosiseikoista ja asiakirjoista seka tallentaa saamansa vastaukset.

Tarkastukseen sovelletaan lisdksi hallintolain (434/2003) 39 §:44.

Pysyvaisluonteiseen asumiseen kaytetyssa tilassa tarkastuksen saa toimittaa vain, jos se on
valttdmatonta epaillyn rikkomuksen selvittamiseksi ja kyseessa olevassa tapauksessa on
olemassa perusteltu ja yksildity syy epdilla datasédddosta perustuvia velvoitteita rikotun tai
rikottavan tavalla, josta voi olla seuraamuksena tédssa laissa tarkoitettu hallinnollinen
seuraamusmaksu.

Toimivaltaisilla viranomaisilla on tdssa pykélassd sééddetyt tarkastusoikeudet, kun se
Suomessa toimittaa tarkastuksen toisen jasenvaltion toimivaltaiselta viranomaiselta saatujen
tietojen perusteella tai toimittaa tarkastuksen avustaakseen toisen jasenvaltion toimivaltaista
viranomaista yhteisessé tutkimuksessa datasaddoksen 37 artiklan 5 kohdan c alakohdan
perusteella.

88§

Asianajajia ja muita oikeudenk&yntiasiamiehia ja oikeudenk&yntiavustajia koskeva poikkeus
tiedonsaanti- ja tarkastusoikeudesta

Poiketen siitd, mitd edelld t&ssé luvussa saddetdan, toimivaltaisilla viranomaisilla ei ole
oikeutta saada asianajajista annetussa laissa (496/1958) tarkoitetulta asianajajalta tai muulta
ulkopuoliselta oikeudenkéyntiasiamieheltd tai -avustajalta tai ndiden apulaiselta, taikka
henkil6lt, jonka hyvéksi oikeudenkéyntiasiamiehen tai -avustajan salassapitovelvollisuus on
saédetty, oikeudenkdyntiasiamiestehtévien hoitamisen yhteydessa vaihdettuja luottamuksellisia
tietoja ja asiakirjoja. Oikeudenkayntiasiamies- ja oikeudenkdyntiavustajatehtaviksi luetaan
varsinaisten oikeudenkéyntiin liittyvien tehtavien lisdksi oikeudellinen neuvonta, joka koskee
asiakkaan oikeudellista asemaa esitutkinnassa rikoksen johdosta, hallinnollisessa menettelyssa
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tai asian muussa oikeudenkdyntid edeltdvassa késittelyvaiheessa taikka oikeudenkdynnin
ké&ynnistamista tai sen valttamista.

Poikkeusta sovelletaan kaikkiin toimivaltaisten viranomaisten datasdéddoksen 37 artiklan ja
tdmén lain 5 ja 78:n mukaisiin tutkintavaltuuksiin riippumatta siitd, kaytetd&dnko niitd
toimivaltaisen viranomaisen omien tehtavien suorittamisessa vai toisen jasenvaltion
koordinaattoriviranomaisen pyynnosta.

98
Virka-apu

Toimivaltaisella viranomaisella on oikeus datasdddoksessd ja téssd laissa séédettyjen
tehtaviensd suorittamiseksi saada pyynnosta poliisilta virka-apua.

10§
Valvontapaatos

Toimivaltainen viranomainen voi antaa huomautuksen tai varoituksen ja velvoittaa sen, joka
rikkoo datasédddoksen tai datanhallinta-asetuksen velvollisuuksia, korjaamaan virheensi tai
laiminlyontinsd, taikka kieltdd toimenpiteen, jos asianomainen toimii datasaddoksen tai
datanhallinta-asetuksen vastaisesti.

Toimivaltainen viranomainen voi paatdksessadn madrata, ettd paatdstd on noudatettava
muutoksenhausta huolimatta.

Viranomainen voi asettaa kohtuullisen mééraajan, jonka kuluessa rikkomus tai laiminlyonti
on lopetettava.

118§
Uhkasakko, keskeyttdmisuhka ja teettémisuhka

Toimivaltainen viranomainen voi asettaa 11 §:n mukaan annetun paatoksen tehosteeksi
uhkasakon, teettdmisuhan tai keskeyttamisuhan, joista saddetddn uhkasakkolaissa (1113/1990).

12 §
Valvonta-asioiden kasittely Liikenne- ja viestintavirastossa

Liikenne- ja viestintdvirasto voi asettaa tdssa laissa sdddetyt valvontatehtdvansa
tarkeysjarjestykseen. _

Liikenne- ja viestintavirasto voi jattaa asian tutkimatta, jos asialla on epaillysta virheesté tai
laiminlyonnistd huolimatta datasd&ddoksen mukaisten velvoitteiden noudattamisen kannalta vain
vahainen merkitys. Liikenne- ja viestintaviraston on tehtava p&atos tutkimatta jattamisesta heti,
kun se on mahdollista.

3 luku
Hallinnolliset seuraamusmaksut

13§
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Valmistajalle, myyjélle, vuokraajalle, liisaajalle tai palveluntarjoajalle méaérattava
seuraamusmaksu

Seuraamusmaksu voidaan méaaratd valmistajalle tai palveluntarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd velvollisuuden suunnitella, valmistaa ja tarjota tuotteet
janiihin liittyvat palvelut datasdddoksen 3 artiklan 1 kohdan mukaisesti

Seuraamusmaksu voidaan méarata myyijalle, vuokraajalle tai liisaajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminly¢ datasdddoksen 3 artiklan 2 kohdassa saddettyé
tiedonantovelvollisuutta silloin, kun kyse on muille kayttajille kuin kuluttajille annettavista
tiedoista.

Seuraamusmaksu voidaan méaarété palveluntarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminly6 datasaddoksen 3 artiklan 3 kohdassa séadettya tiedonantovelvollisuutta
silloin, kun kyse on muille kayttéjille kuin kuluttajille annettavista tiedoista.

14 §
Datan haltijalle maarattava seuraamusmaksu

Seuraamusmaksu voidaan maaratd datan haltijalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminlyd datasd&doksen

1) 4 artiklan 1 kohdassa saadettya asettamisvelvollisuutta,

2) 4 artiklan 2, 7 tai 8 kohdassa saadettya ilmoitusvelvollisuutta,

3) 4 artiklan 4 kohdassa saadettyé vaikeuttamiskieltoa,

4) 4 artiklan 5 tai 6 kohdassa tai 5 artiklan 9 kohdassa saadettyd sdilyttamisrajoitusta,

5) 4 artiklan 6 kohdassa saadettyé ilmaisurajoitusta,

6) 4 artiklan 7 kohdassa saadettyja perustelu- tai informointivelvollisuutta,

8) 4 artiklan 13 kohdassa sdadettya datan vaarinkayton kieltoa tai heikennyskieltoa,

9) 5 artiklan 1 kohdassa saddettya velvollisuutta asettaa data saataville,

10) 5 artiklan 4 kohdassa saddettya pyytamis- tai sailyttdmisrajoitusta,

11) 5 artiklan 6 kohdassa saadettyé paatelmien tekemisen kieltoa tai heikennyskieltoa,

12) 5 artiklan 10 tai 11 kohdassa sdédettyé ilmoitusvelvollisuutta,

13) 8 artiklan 1 ja 3 kohdassa saadettya syrjintakieltoa,

14) 8 artiklan 4 kohdassa saddettya datan saataville laittokieltoa tai

15) 9 artiklan 7 kohdassa saadettyé tiedonantovelvollisuutta.

158§
Kayttajalle maarattava seuraamusmaksu

Seuraamusmaksu voidaan madratd datasdéddoksen 2 artiklan 12 kohdassa tarkoitetulle
kayttéjalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 datasaddoksen:

1) 4 artiklan 6 kohdassa sdadettya séilyttamisvelvollisuutta tai ilmaisurajoitusta

2) 4 artiklan 7 kohdassa saadettyja suojatoimenpiteité

3) 4 artiklan 10 kohdassa saddettyd kayttorajoitusta, Kilpailevan tuotteen kehittdmiskieltoa tai
ilmaisukieltoa

4) 4 artiklan 11 kohdassa sdédettyd puutteiden hyddyntdmisen kieltoa.

16 §

Portinvartijayritykselle maarattava seuraamusmaksu
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Seuraamusmaksu voidaan maaratd kilpailullisista ja oikeudenmukaisista markkinoista
digitaalialalla ja direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta annetun
asetuksen  (EU)  2022/1925  (digimarkkinasaados) 3  artiklassa  tarkoitetulle
portinvartijayritykselle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6
datasédadoksen 5 artiklan 3 kohdassa séadettyé datan pyytamis- tai vastaanottamiskieltoa.

17 8
Kolmannelle osapuolelle maarattava seuraamusmaksu

Seuraamusmaksu voidaan madratd kolmannelle osapuolelle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminly6 datasdaddoksen 5 artiklan 5 kohdassa séadettyé kieltoa
tai 6 artiklan 2 kohdassa saadettyja kieltoja, rajoituksia ja velvollisuuksia.

18 §
Datan vastaanottajalle tai kolmannelle osapuolelle maarattava seuraamusmaksu

Seuraamusmaksu voidaan maarata datasaadoksen 2 artiklan 14 kohdassa tarkoitetulle datan
vastaanottajalle tai kolmannelle osapuolelle, joka tahallaan tai huolimattomuudesta rikkoo tai
laiminly6 datasaadodksen 11 artiklan 2 kohdassa saddettyja poistamis- lopettamis-, ilmoitus- tai
korvauksen maksamisvelvoitetta.

198§
Datan kasittelypalvelujentarjoajalle maarattava seuraamusmaksu

Seuraamusmaksu voidaan maarata datan kasittelypalvelujen tarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminly6 datasdadoksen

1) 25 artiklan 2 kohdassa, 3 kohdassa, 26 artiklassa tai 29 artiklassa 4 kohdassa s&adettya
tiedonantovelvollisuutta,

2) 28 artiklassa saadettya avoimuusvelvoitetta tai

3) 29 artiklan 1 kohdassa sdadettyd vaihtomaksujen perimiskieltoa.

208
Data-avaruuksiin osallistuvalle maarattava seuraamusmaksu
Seuraamusmaksu voidaan maaratd data-avaruuksiin osallistuvalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd datasaddoksen 33 artiklan 1 kohdassa saadettyja
olennaisia vaatimuksia.
218
Sovelluksentoimittajalle maarattava seuraamusmaksu
Seuraamusmaksu voidaan maaratd datasaadoksen 36 artiklassa tarkoitetulle sovelluksen
toimittajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyé datasdaddksen 36

artiklan 1 kohdassa sé&dettyja olennaisia vaatimuksia tai 36 artiklan 2 kohdassa saidettya
velvoitetta antaa vaatimustenmukaisuusvakuutus.
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22 §
Datasaadosta koskevan seuraamusmaksun maaradminen ja suuruus

Liikenne- ja viestintavirasto maaradd 13-21 §:ssd tarkoitetun seuraamusmaksun. Jos
seuraamusmaksu méaaratdan oikeushenkildlle, seuraamusmaksu saa olla enintddn nelja
prosenttia oikeushenkilén seuraamusmaksupaatosté edeltdvan tilikauden vuotuisesta Euroopan
unionin laajuisesta liikevaihdosta. Jos seuraamusmaksu méaéaratdan luonnolliselle henkilolle,
seuraamusmaksu voi olla enintddn 1 000 euroa, tai yksi prosentti hanelle viimeksi toimitetun
verotuksen mukaisista tuloistaan, sen mukaan kumpi naistd on suurempi. Seuraamusmaksu
madratd&n maksettavaksi valtiolle.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksua méaérattaessé on
otettava huomioon, mité datasaddoksen 40 artiklan 3 kohdassa séddetédan. Seuraamusmaksua ei
méaaréatd, jos velvoitteen rikkomista on pidettavé véhaisend tai ilmeisen kohtuuttomana.

Seuraamusmaksu saadaan maaratd myods sellaiselle elinkeinonharjoittajalle, jolle
elinkeinotoiminta, jossa laiminlyonti tai rikkomus on tapahtunut, on siirtynyt yrityskaupan tai
muun yritysjarjestelyn seurauksena.

Seuraamusmaksua ei voida méaaratd sille, jota epdillddn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei
voida maaratd myoskaan sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei saa maaratd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlydnti on ollut luonteeltaan jatkuvaa, viiden
vuoden maédréaika lasketaan siitd, kun rikkomus tai laiminlyonti on paattynyt.

Seuraamusmaksu vanhenee viiden wvuoden kuluttua lainvoiman saaneen ratkaisun
antamisesta. Seuraamusmaksun taytdntéonpanosta s&addetddn sakon tdytantdonpanosta
annetussa laissa (672/2002). Seuraamusmaksu raukeaa, kun maksuvelvollinen luonnollinen
henkild kuolee.

238§
Datan valityspalvelujen tarjoajalle m&arattava seuraamusmaksu

Liikenne- ja viestintavirasto voi maardtd seuraamusmaksun datanhallinta-asetuksen 10
artiklassa tarkoitetun datan vélityspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta
rikkoo tai laiminlyd velvoitetta, joka koskee mainitun asetuksen:

1) 11 artiklassa séédettya datan vélityspalvelun tarjoajan ilmoitusvelvollisuutta;

2) 12 artiklassa sdadettyja datan valityspalvelun tarjoamisen edellytyksi; tai

3) 31 artiklassa saadettyja muiden tietojen kuin henkil6tietojen siirtoa kolmansiin maihin
koskevia edellytyksia.

Seuraamusmaksu on véhintdadn 1 000 euroa ja enintaan 100 000 euroa.

Seuraamusmaksun suuruus perustuu kokonaisarviointiin. Seuraamusmaksua maéarattaessa on
otettava huomioon, mité4 datanhallinta-asetuksen 34 artiklan 2 kohdassa séadetaan.

Seuraamusmaksu jatetddn maaradmatta, jos:

1) datanhallinta-asetuksen 10 artiklassa tarkoitetun datan valityspalvelun tarjoaja on oma-
aloitteisesti ryhtynyt riittdviin toimenpiteisiin 1 momentissa tarkoitetun rikkomuksen tai
laiminlyonnin Kkorjaamiseksi valittémasti sen havaitsemisen jalkeen ja ilmoittanut siitd
viivytyksettd Liikenne- ja viestintdvirastolle eikd rikkomus tai laiminlydnti ole vakava tai
toistuva;

2) velvoitteen rikkomista tai laiminlyontid on pidettdva vahdisena; tai

3) seuraamusmaksun méaarédamista on muutoin kuin 1 tai 2 kohdassa tarkoitetulla perusteella
pidettava ilmeisen kohtuuttomana.
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Seuraamusmaksua ei saa maarata, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, viiden
vuoden mééaraaika lasketaan siita, kun rikkomus tai laiminlydnti on péattynyt.

Seuraamusmaksu maaratddn maksettavaksi valtiolle. Seuraamusmaksun taytantéonpanosta
sdadetaan sakon taytantdonpanosta annetussa laissa (672/2002).

4 luku
Yhteistyé komission ja muiden jasenvaltioiden kanssa
24 8
Euroopan datainnovaatiolautakunta

Liikenne- ja viestintavirasto toimii yhteistydssd muiden jasenvaltioiden datakoordinaattorien,
toimivaltaisten viranomaisten, Euroopan komission ja Euroopan datainnovaatiolautakunnan
kanssa.

258§

Asiakirjan luovuttaminen toisen jasenvaltion toimivaltaiselle viranomaiselle tai Euroopan
komissiolle

Liikenne- ja viestintavirastolla on oikeus luovuttaa salassa pidettdva asiakirja sekd ilmaista
salassa pidettava tieto toisen Euroopan Unionin tai Euroopan talousalueeseen kuuluvan valtion
toimivaltaiselle viranomaiselle tai Euroopan komissiolle, jos se on datasdddoksen tai
datanhallinta-asetuksen valvonnan kannalta valttaméatonta.

5 luku
Erindiset sdédnnokset
26 8
Erityinen lausuntomenettely

Datasédadoksen 32 artiklassa tarkoitetun kolmannen maan viranomaisen paasya dataan ja
datan kansainvélistd siirtoa koskevan pdatoksen vastaanottajan on pyydettdva lausunto
sisaministerioltd silloin, kun kyseessd on kansalliseen turvallisuuteen liittyvat edut, ja
Padesikunnalta silloin, kun kyseessa on puolustukseen liittyvéat edut. Sisaministerion tai
Padesikunnan on pyydettava lausunto ulkoministeriolta, jos kansalliseen turvallisuuteen tai
puolustukseen liittyvat edut koskevat myods ulko- ja turvallisuuspolitiikkaa.

Datasédadoksen 32 artiklassa tarkoitettu paatoksen vastaanottaja voi pyytadd lausuntoa
toimivaltaiselta viranomaiselta méarittdékseen tayttyvétko datasadadoksen 32 artiklan 3 kohdan
ensimmaisessd alakohdassa vahvistetut edellytykset, jos paatoksen vastaanottaja katsoo, ettd
paatos saattaa koskea liikesalaisuuksia ja muuta kaupallisesti arkaluonteista dataa taikka teollis-
ja tekijanoikeuksilla suojattua sisaltod tai ettd siirto voi johtaa uudelleentunnistamiseen.
Toimivaltainen viranomainen voi pyytéa lausuntoa siltd viranomaiselta tai elimeltd, jonka
toimialaan paatokseen liittyvien datasaddoksessa tarkoitettujen etujen suojelu kuuluu.
Viranomaisen on oltava yhteydessé sisaministerioon tai Padesikuntaan, jos on syyta epéillg, ettd
dataan péasyll tai siirrolla on yhteys kansalliseen turvallisuuteen tai puolustukseen.

Tarkempia sddnnoksia lausuntomenettelystd voidaan antaa valtioneuvoston asetuksella.
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27§
Korvaus datan saataville asettamisesta poikkeuksellisen tarpeen tapauksissa

Datan haltijan oikeudesta saada kohtuullinen korvaus datasddddksen 15 artiklan 1 kohdan
nojalla saataville asetetusta datasta sekd korvauksen laskennan perusteista sdédetadn
datasaadoksen 20 artiklassa.

Datan haltijan on esitettdva viranomaiselle, jonka pyynnostd data on asetettu saataville,
kirjallisesti kohtuullisen korvauksen méaaré seka korvauksen suorittamiseksi tarvittavat tiedot.
Viranomainen voi datasaaddksen 20 artiklan 2 kohdan mukaisesti pyytdd datan haltijaa
esittdmaan kirjallisesti korvauksen laskennan perusteet ennen korvauksen suorittamista.

Edelld 2 momentissa tarkoitetun viranomaisen on suoritettava korvaus datan haltijalle
viimeistddn kahden kuukauden kuluessa siit4, kun datan haltija on toimittanut sille 2
momentissa tarkoitetut tiedot ja viranomaisen mahdollisesti pyytdmét perusteet, ellei
viranomainen valita korvauksen suuruudesta datasaddoksen 20 artiklan 5 kohdan nojalla.

Dataséadoksen 20 artiklan 5 kohdan mukainen valitus tehd&an Liikenne- ja viestintavirastolle.
Liikenne- ja viestintavirasto voi valituksen johdosta muuttaa korvauksen maaraé. Korvaus on
suoritettava datan haltijalle, kun Liikenne- ja viestintdviraston valitusta koskeva patds on
saanut lainvoiman.

28 8
Oikaisuvaatimus

Liikenne- ja viestintdviraston paatokseen, joka koskee datanhallinta-asetuksen 19 artiklan 5
kohdassa tarkoitettua rekistergintid, saa vaatia oikaisua.

Oikaisuvaatimusmenettelysta saddetadn hallintolain 7 a luvussa.

298
Muutoksenhaku viranomaisen paatoksesta

Muutoksenhausta hallintotuomioistuimeen sédadetddn oikeudenkéynnistd hallintoasioissa
annetussa laissa (808/2019).

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemisesta koskevaan
paatokseen sovelletaan kuitenkin uhkasakkolakia.

Toimivaltaisen viranomaisen muussa kuin seuraamusmaksun maardamistd koskevassa
paatdksessa voidaan maarata, ettd paatosta on noudatettava muutoksenhausta huolimatta, jollei
valitusviranomainen toisin maaraa.

308§
Voimaantulo

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

sakon taytantdonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péatdksen mukaisesti
muutetaan sakon tdytdntdonpanosta annetun lain (672/2002) 1 §:n 2 momentin 28 kohta,
sellaisena kuin se on laissa 23/2024, seuraavasti:

18

Lain soveltamisala

Siten kuin tassa laissa sdadetaan, pannaan taytantéon myos:

28) datan hallinnan ja jakamisen valvonnasta annetun lain (/) 13-21 ja 23 §:ssd tarkoitettu
seuraamusmaksu;

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

sahkaisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan sahkdisen viestinnan palveluista annetun lain (917/2014) 304 8:n 1 momentin 19
kohta, 330 8:n 3 momentti, 334 a § ja 335 8:n 2 momentti, sellaisina kuin ne ovat laissa
1182/2023, seké

muutetaan 342 8:n 2 momentti, sellaisena kuin se on laissa 1182/2023,

seuraavasti:

342§

Oikaisuvaatimus

Liikenne- ja viestintaviraston paatokseen, joka koskee 39 §:ssé tarkoitettua radiolupaa, 44
8:ss4 tarkoitettua radiotaajuuksien varausta koskevaa pééatostd, 100 8:ssd tarkoitettua
numerointipaatostd, 288 8:ss& tarkoitettua markkinaehtoista taajuusmaksua, 289 8:ss&
tarkoitettua tietoyhteiskuntamaksua tai 293 §:ssé tarkoitettua televisio- ja radiotoiminnan
valvontamaksua, saa vaatia oikaisua.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

kuluttajansuojaviranomaisten erdista toimivaltuuksista annetun lain 2 ja 16 §:n
muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan kuluttajansuojaviranomaisten eraista toimivaltuuksista annetun lain (566/2020) 2
8:n 2 momentin 3 kohta ja 16 §:n 2 momentti, sellaisina kuin ne ovat 2 §:n 2 momentin 3 kohta
laissa 89/2023 ja 16 §:n 2 momentti osaksi laissa 694/2022, seuraavasti:

28

Yhteistyoasetuksen mukaiset toimivaltaiset viranomaiset

3) Liikenne- ja viestintavirasto siltd osin kuin se valvoo séhkdisesta kaupankaynnista annetun
direktiivin sek& audiovisuaalisten mediapalvelujen tarjoamista koskevien jdsenvaltioiden
tiettyjen lakien, asetusten ja hallinnollisten méaraysten yhteensovittamisesta annetun Euroopan
parlamentin ja neuvoston direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva
direktiivi) 9-11 artiklan ja 19-26 artiklan noudattamista, sellaisina kuin ne on kansallisesti
pantu taytantddn sovellettaviksi tulevissa laeissa, matkustajille heiddn lennolle péasynsa
epaamisen seka lentojen peruuttamisen tai pitkaaikaisen viivastymisen johdosta annettavaa
korvausta ja apua koskevista yhteisistd sd&nnoistd sekd asetuksen (ETY) N:o
295/91 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
261/2004,  jaljempénd lentomatkustajien  oikeuksia koskeva  asetus,  noudattamista,
rautatieliikenteen matkustajien oikeuksista ja velvollisuuksista annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) 2021/782, jaljempéna rautatievastuuasetus, noudattamista,
matkustajien  oikeuksista meri- ja sisdvesiliikenteessa sekd  asetuksen (EY) N:o
2006/2004 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
1177/2010, jaljempéand merimatkustajien oikeuksia koskeva asetus, noudattamista, matkustajien
oikeuksista linja-autoliikenteessa seka asetuksen (EY) N:o 2006/2004 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 181/2011, jaljempana linja-
autoliikenteen matkustajien oikeuksia koskeva asetus, noudattamista ja datan oikeudenmukaista
saatavuutta ja kayttda koskevista yhdenmukaisista saanngista ja asetuksen (EU) 2017/2394 ja
direktiivin (EU) 2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2023/2854, jaljempand datasaadds, noudattamista;

16 §

Seuraamusmaksu tietojen antamista koskevien sdanndsten rikkomisesta

Seuraamusmaksu voidaan méératd myos elinkeinonharjoittajalle, joka kuluttajien vahingoksi
tahallaan tai huolimattomuudesta rikkoo tai laiminly6:
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https://www.edilex.fi/eu-lainsaadanto/32010L0013#_blank
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31991R0295:FI:NOT#_blank
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31991R0295:FI:NOT#_blank
https://www.edilex.fi/eu-lainsaadanto/32004R0261#_blank
https://www.edilex.fi/eu-lainsaadanto/32004R0261#_blank
https://www.edilex.fi/eu-lainsaadanto/32021R0782#_blank
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2006:FI:NOT#_blank
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2006:FI:NOT#_blank
https://www.edilex.fi/eu-lainsaadanto/32010R1177#_blank
https://www.edilex.fi/eu-lainsaadanto/32010R1177#_blank
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2006:FI:NOT#_blank
https://www.edilex.fi/eu-lainsaadanto/32011R0181#_blank

1) maksupalvelulain 10-15 8:n sadnndksia tietojen antamisesta, 22 §:n sadnnoksia erillista
maksutapahtumaa koskevasta sopimuksesta annettavista ennakkotiedoista tai 25 a §:4&
erillisesta maksutoimeksiannon  kédynnistdmista koskevasta sopimuksesta annettavista
ennakkotiedoista;

2) matkapalveluyhdistelmistd annetun lain 7 8:n ja sen nojalla annettuja s&annoksié ennen
matkapakettisopimuksen tekemistd annettavista tiedoista taikka 36 8:n ja sen 2 momentin
nojalla annettuja s&annoksid ennen yhdistetyn matkajérjestelyn syntymistd annettavista
tiedoista;

3) datasaddoksen 3 artiklan 2 ja 3 kohtien sdannoksida tietojen antamisesta silloin, kun on kyse
tietojen antamisesta elinkeinonharjoittajalta kuluttajalle.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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