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Liikenne- ja viestintavirasto TRAFICOM/257467/03.04.05.00/2024
Antopaiva: Voimaantulopaiva: Voimassa:
[pp.kk.vvvv] [pp.kk.2025] toistaiseksi
Saadoésperusta

Laki sahkdisen viestinnan palveluista (917/2014)

Maadrayksen vastaisen toiminnan seuraamuksista saadetaan:
Laki sdhkdisen viestinnan palveluista 171 §

Taytantéonpantava EU-lainsaadanto:

Muutostiedot:
Talla maarayksella kumotaan Liikenne- ja viestintaviraston 15. kesakuuta 2016 antama
maarays 68/2016 M.

Verkkotunnusmaarays M 68

1 Soveltamisala
Tata maardysta sovelletaan fi- ja ax-pdatteisiin verkkotunnuksiin, niiden valittami-

seen ja hallinnointiin seka fi- ja ax-verkkotunnusvalittdjien toiminnan-
harjoittamiseen.

2 Maadritelmat
Tassa maarayksessa tarkoitetaan:
1) verkkotunnuksen siirtoavaimella verkkotunnusrekisteria hallinnoivan viran-
omaisen maarittelemaa koodia, jonka avulla verkkotunnus voidaan siirtda kayttdjalta

toiselle;

2) vélittdjan vaihtoavaimella koodia, jonka avulla verkkotunnuksen hallinnointi
voidaan siirtad verkkotunnusvalittajalta toiselle;

3) vanhalla verkkotunnusviélittdjélléd verkkotunnuksen valittdjan vaihdossa verkko-
tunnuksen hallinnoinnista luopuvaa valittajaa;

4) uudella verkkotunnusviélittdjéllé verkkotunnuksen valittdjan vaihdossa verkko-
tunnuksen hallinnoinnin vastaanottavaa valittdjaa;

5) verkkotunnusrekisterilld rekisteri fi- tai ax-maatunnukseen paattyvista verkko-
tunnuksista; ja

6) DNS-palveluntarjoajalla toimijaa, joka tarjoaa

a) yleisesti saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja inter-
netin loppukayttajille; tai

b) auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille osapuolille,
lukuun ottamatta juurinimipalvelimia.

Liséksi tédssa maarayksessa noudatetaan sdhkoisen viestinnan palveluista annetun
(917/2014) 21 luvun maaritelmia.
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3 Verkkotunnusvailittajaa koskevat vaatimukset

3.1 Verkkotunnusvalittdjan toiminnan harjoittamista koskevan ilmoituksen
muoto ja toimittaminen verkkotunnusrekisteria hallinnoivalle viran-
omaiselle

Verkkotunnusvalittajan on tehtdva toiminnan harjoittamista koskeva ilmoitus ja sita
koskeva muutosilmoitus verkkotunnusrekisteria hallinnoivalle viranomaiselle sahkoi-
sessa verkkopalvelussa fi-verkkotunnuksia koskien osoitteessa www.traficom.fi ja
ax-tunnuksia koskien osoitteessa www.whois.ax.

Ilmoitus sisaltaa yhden tai useamman verkkotunnusrekisteria hallinnoivan viran-
omaisen maaritteleman itsearviointityokalun tai -menettelyn, jolla verkkotunnus-
valittaja pystyy todentamaan valittajavelvoitteiden noudattamisen. Verkkotunnus-
valittdjan tulee toimittaa ilmoituksen sisaltdman itsearviointitydkalun tai -menettelyn
toteuttamiseen liittyvéan dokumentaation.

Verkkotunnusvalittajan tulee ilmoittaa verkkotunnusrekisteria hallinnoivalle viran-
omaiselle seuraavat tiedot:

1) toimiiko valittdja myds DNS-palveluntarjoajana verkkotunnusten rekisterdinti- ja
vdlityspalvelujen tarjoamisen lisdksi ja

2) hallinnoimiensa nimipalvelimien nimet.

3.2 Ilmoitukset asiakkaille verkkotunnusvalittdajan toiminnan muutoksista

Verkkotunnusvalittajan ilmoitukset toimintansa lopettamisesta on tehtava asiakas-
kohtaisesti.

Jos verkkotunnusrekisteria hallinnoiva viranomainen kieltda verkkotunnusvalittdjan
toiminnan, verkkotunnusvalittdjan on heti paatdksesta tiedon saatuaan ilmoitettava
siitd asiakaskohtaisesti.

3.3 Verkkotunnusvalittajan neuvontavelvollisuus kayttajille

Verkkotunnusvalittajan on ennen verkkotunnuksen merkitsemista tarjottava kaytta-
jille verkkotunnuksen sisaltéén ja muotoon liittyvistd edellytyksistd sahkdisen vies-
tinnan palveluista annetun lain 3 §:n 21 kohdassa ja 166 §:ssa sdaadetyn lisdksi seu-
raavat tarkemmat tiedot:

1) maarayksen 4.1 kohdan mukaiset verkkotunnuksen muotoa koskevat vaatimuk-
set

2) tiedot Suomen kauppa-, yhdistys-, saatio- tai puoluerekisteriin merkityista ni-
mista

3) tiedot Suomen tai Euroopan unionin tavaramerkkirekisteriin merkityista tavara-
merkeista

4) tiedot Euroopan unionin nimisuojatuotteiden rekisteriin merkityista maan-
tieteellisistd merkinndista.

3.4 Verkkotunnusrekisteriin merkittavat kayttdjan tiedot

Verkkotunnusvalittajan on merkittava verkkotunnusrekisteriin luonnollisista henki-
[6istd sdhkoisen viestinnan palveluista annetun lain 167 §:n mukaisen sahkdposti-
osoitteen lisaksi
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1) kdyttajan etu- ja sukunimi

2) henkilétunnus tai sen puuttuessa muu yksil6iva tieto

3) postiosoite

4) puhelinnumero.

Verkkotunnusvalittajan on merkittava verkkotunnusrekisteriin oikeushenkildista tai

muista yhteisdistd sahkoisen viestinnan palveluista annetun lain 167 §:n mukaisen

sahkdpostiosoitteen lisaksi

1) kayttajan toiminimi

2) y-tunnus tai sen puuttuessa muu yksildiva tieto

3) postiosoite

4) puhelinnumero.

Verkkotunnusvalittajan on tunnistettava verkkotunnuksen kayttaja, varmennettava
verkkotunnusrekisteriin annettujen tietojen oikeellisuus ja sahkdisen viestinnan pal-
veluista annetun lain 167 §:n mukaisen verkkotunnuksen kayttajan sahkdposti-

osoitteen tekninen toimivuus.

3.5 Verkkotunnusrekisteriin merkittavat jalleenmyyjan tiedot

Verkkotunnusvalittajan on merkittava verkkotunnuksen tietoihin, kaytetaanko
verkkotunnuksen hallinnointiin jalleenmyyjaa. Verkkotunnusvalittajan on merkittava
verkkotunnusrekisteriin jalleenmyyjasta seuraavat tiedot:

1) jalleenmyyjan nimi
2) jdlleenmyyjan postiosoite
3) jalleenmyyjan puhelinnumero
4) jalleenmyyjan sahkopostiosoite.
Verkkotunnusvalittajan on pidettava jalleenmyyjaa koskevat tiedot ajantasaisina.

3.6 Verkkotunnusvalittajan rajapinta verkkotunnusrekisteria hallinnoivan
viranomaisen verkkotunnusrekisteriin

Verkkotunnusvalittajan on kaytettava teknisena rajapintana Liikenne- ja viestinta-
viraston verkkotunnusrekisteriin joko viraston verkkosivuille toteutettua selain-
kayttoliittymaa tai viraston maarittelemaa ja yllapitéamaa EPP-rajapintaa (Extensible
Provisioning Protocol).

Jos verkkotunnusvalittdja kayttaa Liikenne- ja viestintaviraston EPP-rajapintaa, on
verkkotunnusvalittajan asiakasohjelmiston oltava yhteensopiva Liikenne- ja
viestintaviraston voimassa olevan rajapintakuvauksen kanssa. Vaatimuksen-
mukaisuus on varmistettava viraston EPP-testijérjestelman avulla.

Verkkotunnusvalittajan on kaytettava teknisena rajapintana ax-paatteisten verkko-
tunnusten rekisteriin verkko-osoitteessa www.whois.ax toteutettua selain-
kayttoliittymaa.
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3.7 Verkkotunnuksen siirtaminen toiselle kayttajalle

Halutessaan siirtda verkkotunnuksensa toiselle kdyttajalle, verkkotunnuksen kaytta-
jan on pyydettava siirtoa verkkotunnusvalittdjalta. Siirtopyynnon saatuaan
verkkotunnusvalittajan on varmistettava, etta kayttajalla on oikeus siirtaa verkko-
tunnus. Verkkotunnusvalittdja luo verkkotunnuksen siirtoavaimen verkkotunnus-
rekisterista ja toimittaa sen verkkotunnuksen kayttajalle.

Verkkotunnusvalittajan on siirrettdava verkkotunnus uudelle kayttajalle viiden arki-
paivan kuluessa siitd, kun verkkotunnuksen kayttaja on toimittanut verkkotunnus-
valittajalle verkkotunnuksen siirtoavaimen ja uuden kayttdjan tiedot.

Verkkotunnusvalittajan tulee ilmoittaa verkkotunnuksen kayttajalle selvasti se, miten
ja mista kayttaja saa verkkotunnuksen siirtoavaimen.

3.8 Verkkotunnusvalittajan vaihtaminen

Halutessaan vaihtaa verkkotunnusvalittajaa verkkotunnuksen kayttdjan on vaihto-
ehtoisesti joko

1) pyydettava uutta valittajaa hankkimaan valittdjan vaihtoavain vanhalta valitta-
jalta tai

2) pyydettava itse valittdjan vaihtoavain vanhalta valittajalta ja toimitettava se
uudelle valittajalle.

Verkkotunnusvalittajan vaihtamista koskeva pyyntd on tehtava kirjallisesti.

Vanhan verkkotunnusvalittdjan on varmistettava, etta kayttajalla tai uudella
verkkotunnusvalittajalla on oikeus pyytaa valittdjan vaihtoavain ja toimitettava se
pyytajalle viiden arkipaivan kuluessa oikeutetusta pyynndsta.

Jos vanha verkkotunnusvalittdja ei ole toimittanut valittédjan vaihtoavainta uudelle
valittajalle tai kayttdjalle maaraajassa, kayttaja tai uusi verkkotunnusvalittaja voi
pyytaa verkkotunnusrekisteria hallinnoivaa viranomaista toimittamaan valittajan
vaihtoavaimen kayttajalle.

Verkkotunnusvalittajan tulee ilmoittaa verkkotunnuksen kayttajalle selvasti se, miten
ja mista kayttaja saa verkkotunnusvalittajan vaihtoavaimen.

4 Verkkotunnusta koskevat vaatimukset

4.1 Verkkotunnuksen muoto

Verkkotunnuksessa sallittuja merkkeja ovat kirjaimet a-z ja numerot 0-9.
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Lisaksi sallittuja merkkeja ovat seuraavat merkit:

Merkki Unicode
koodi

- 002D Tavuviiva-miinusmerkki

a 00E1 Latinalainen pienaakkonen a ja akuutti

a 00E2 Latinalainen pienaakkonen a ja sirkumfleksi

a OOE4 Latinalainen pienaakkonen a ja treema
(yleiskielessa pieni &)

3 00ES Latinalainen pienaakkonen a ja ylapuolinen
ympyra (yleiskielessa pieni ruotsalainen o)

¢ 010D Latinalainen pienaakkonen c ja hattu (yleis-
kielessa pieni hattu- ¢)

d 0111 Latinalainen pienaakkonen d ja poikkiviiva

g 01E5 Latinalainen pienaakkonen g ja poikkiviiva

g 01E7 Latinalainen pienaakkonen g ja hattu

k 01E9 Latinalainen pienaakkonen k ja hattu

n 014B Latinalainen pienaakkonen ang

0 OOF5 Latinalainen pienaakkonen o ja tilde

o] 00F6 Latinalainen pienaakkonen o ja treema
(yleiskielessa pieni 6)

S 0161 Latinalainen pienaakkonen s ja hattu (yleis-
kielessa pieni hattu-s)

3 0167 Latinalainen pienaakkonen t ja poikkiviiva

v4 0292 Latinalainen pienaakkonen z ja hattu (yleis-
kielessa pieni hattu- z)

3 017E Latinalainen pienaakkonen ezh

3 O1EF Latinalainen pienaakkonen ezh ja hattu

Verkkotunnus ei saa alkaa tavuviiva-miinusmerkilla eika paattya tavuviivamiinus-

merkkiin.

Verkkotunnus ei saa alkaa merkeillda xn--. Kansallisia merkkejéa sisaltédvan verkko-
tunnuksen ACE muoto (ASCII Compatible Encoding) alkaa aina merkeilla xn--.

4.2 Nimipalvelimet

Jos verkkotunnusvalittdja ilmoittaa verkkotunnukselle nimipalvelimet, ne on maari-
teltdva taman maarayksen mukaisesti. Verkkotunnus on maariteltava vahintaan
kahteen ja enintddn kymmeneen toisistaan riippumattomaan nimipalvelimeen.

Verkkotunnus on maariteltéava kaikkiin nimipalvelimiin tdéman maarayksen mukaisesti
ja niihin on saatava yhteys internetista. Maarittelyt on voitava tarkastaa Liikenne- ja
viestintdviraston tekemilla automaattisilla nimipalvelukyselyilla.

Nimipalvelimissa on oltava NS-tietueet (Name Server), joissa on maaritelty kaikki
verkkotunnuksen nimipalvelimet. NS-tietueiden on osoitettava palvelimiin, joille on
maaritelty A-tietueella tai AAAA-tietueella IP-osoite nimipalvelussa tai molemmat.
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Verkkotunnuksen nimipalvelimen asetukset maarittelevan SOA-tietueen (Start of
Authority) on oltava seuraavien vaatimusten mukainen:

1) MNAME (Master Name)-kentassa on oltava verkkotunnuksen ensisijaisen
nimipalvelimen nimi;

2) RNAME (Responsible Name)-kentdssa on oltava toimiva sahkopostiosoite
nimipalvelimien yllapidosta vastaavalle taholle.

5 Verkkotunnusvalittajan tietoturvallisuuden hallinta

5.1 Tietoturvallisuuden huomioiminen

Verkkotunnusvalittajan on otettava verkkotunnusten valitystoiminnan elinkaaren eri
vaiheissa huomioon:

1. hallinnollinen tietoturvallisuus;

2. henkildstoéturvallisuus;

3. laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus;
4. tietoaineisto- ja kayttéturvallisuus;

5. fyysinen turvallisuus.

Verkkotunnusvalittajan on dokumentoitava ja yllapidettdva ajantasainen kuvaus
siita, miten se huomioi toiminnassaan momentin 1 mukaiset tekijat.

5.2 Riskien hallinta

Verkkotunnusvalittajan on tunnistettava verkkotunnusvalitystoimintansa jatkuvuu-
den kannalta tarkeat toiminnot, tiedot ja jarjestelmat seka arvioitava ja kasiteltava
saanndllisesti niihin kohdistuvat tietoturvariskit ja niiden hallinta.

Riskien hallinnan prosessit ja tulokset on dokumentoitava.

5.3 Tietoaineistot ja varmuuskopiointi

Verkkotunnusvalittajalla on oltava kaytéssa valitystoiminnan kannalta tarkeiden
tietoaineistojen luokitusjarjestelma ja luokitteluun liittyva tietoaineistojen kasittely-
menettely. Luokituskriteereistd ja kasittelymenettelyista on laadittava ja ylla-
pidettava ajantasainen dokumentaatio.

Verkkotunnusvalittajalla on oltava kaytdssaan varmuuskopiointikdytanté. Varmuus-
kopiointikdytanndssa tulisi huomioida ainakin seuraavat seikat:

1) varmistusten taajuus on riittdva varmistettavan tiedon kriittisyyteen nahden,
2) palautusprosessin nopeus on riittava toimintavaatimuksiin néhden, ja
3) varmuuskopioinnin ja palautusprosessin toimivuus testataan saanndllisesti.

5.4 Tietoturvan valvonta

Verkkotunnusvalittajan on valvottava jatkuvasti valitystoimintaansa sen tietoturvaa
hairitsevien tai uhkaavien tilanteiden havaitsemiseksi ja ennaltaehkdisemiseksi.
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Valitystoiminnan valvontamekanismeista on laadittava ja yllapidettdva ajantasaista
dokumentaatiota.

5.5 Tietoturvaa hadiritsevien tai uhkaavien tilanteiden hallinta

Verkkotunnusvalittajan on laadittava ja yllapidettava dokumentoidut menettely-
ohjeet valitystoiminnan tietoturvaa hairitsevien tai uhkaavien tilanteiden selvitta-
miseksi seka niiden vaikutusten minimoimiseksi ja poistamiseksi ilman aiheetonta
viivastysta.

Menettelyohjeiden on sisallettava tietoturvan hallinnan organisointi ja eri toimijoiden
vastuumaarittelyt, jotka sisaltavat vahintaan tietoturvasta huolehtivien henkildiden
tavoittamiseen tarvittavat tiedot.

5.6 Muutostenhallinta

Verkkotunnusvalittajan on toteutettava verkko-, ohjelmisto-, laitteisto-, konfi-
guraatio-, rajapinta- ja laitetilamuutokset hallitusti ja suunnitelmallisesti siten, etta
muutoksista aiheutuu mahdollisimman vahan hairiéita verkkotunnusten valitys-
toiminnalle.

Muutos-, huolto- ja paivitystoimenpiteiden toteuttamista varten on varattava riitta-
vasti aikaa, jotta suunniteltu toimenpide voidaan tehda hallitusti.

Verkkotunnusvalittajan on maariteltdva ja dokumentoitava paivityksia ja muutoksia
ohjaavat prosessit ja kaytannot.

Verkkotunnusvalittajan on seurattava aktiivisesti viranomaisten, laite- ja ohjelmisto-
valmistajien sekd muiden vastaavien tahojen tietoturvatiedotteita seka asennettava
tarpeellisiksi arvioidut tietoturvapaivitykset hallitusti.

5.7 Katakri-vaatimukset kaytettdessa Liikenne- ja viestintaviraston EPP-
rajapintaa

Jos fi-paatteisten verkkotunnusten valittdja kdyttaa teknisena rajapintana Liikenne-
ja viestintaviraston EPP-rajapintaa, verkkotunnusvalittdjan on taytettava kulloinkin
voimassa olevan Katakrin (Tietoturvallisuuden auditointitydkalu) teknisen tieto-
turvallisuuden I-osa-alueen mukaiset suojaustason (IV) vaatimuksista johdetut
arvioitavat kohdat seuraavilta osin:

1) Tietoliikenneturvallisuus

2) Tietojarjestelmaturvallisuus.

6 Hairioita koskeva ilmoitusvelvollisuus

Sahkdisen viestinnan palveluista annetun lain 170 §:n 1 momentin 7-kohdan mukai-
sessa merkittdvaa tietoturvahairiétd koskevassa ilmoituksessa verkkotunnus-
valittdjan tulee laissa edellytettyjen tietojen liséksi mahdollisuuksien mukaan sel-
vittaa hairién tai uhan syy ja se, miten hairié on aiheutunut.

Hairidilmoitus on tehtdva 24 tunnin kuluessa siitd, kun hairidétilanne on tullut verkko-
tunnusvalittdjan tietoon. Ilmoitusta on tédydennettdvéd mydhemmin, silté osin kuin
ilmoitettavia tietoja ei ole saatavilla ilmoitusta tehtdessa.
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7 Voimaantulo

Tama maarays tulee voimaan [aikaisintaan samana paivana kuin HE 57/2024
ehdotetut sahkdisen viestinnan palvelusta annetun lain muutokset tulevat voimaan]
ja on voimassa toistaiseksi.

Helsingissa (pv) paivana (kk)kuuta 20(vv)

Ratkaisija

Esittelija
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