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Maarayksen tausta ja saadosperusta

Verkkotunnusmaarayksen uudistamisen taustalla on tarve paivittaa nykyinen
maarays vastaamaan muuttunutta lainsaadantda ja toimintaymparistéa.
Verkkotunnusjarjestelma on tunnistettu kriittiseksi infrastruktuuriksi, jonka
yllapitaminen ja sailyttaminen luotettavana, hairiénsietokykyisena ja turvallisena on
keskeista internetin eheyden sailymisen kannalta ja olennaisen tarkeaa internetin
jatkuvalle ja vakaalle toiminnalle. Erityisesti Euroopan parlamentin ja neuvoston
direktiivi (EU) 2022/2555 toimenpiteista kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS
2 -direktiivi) asettaa verkkotunnustoiminnalle uusia vaatimuksia, mika on vaatinut
kansallisen lainsaadannoén ja sen myoéta myds verkkotunnusmaarayksen
muuttamista.

NIS 2 -direktiivin mydta sahkdisen viestinnan palveluista annettua lakia (917/2014)
(jaljempana "viestintépalvelulaki") on muutettu sédadoksella (x/xxxx).
Viestintapalvelulakia on lisdksi muutettu 30.11.2024 voimaantulleella sdadoksella
661/2024, jonka myo6ta nimisuojatuotteet on lisatty suojatun nimen ja merkin
maaritelmaan. Naiden saaddsten vaikutukset on otettu huomioon
verkkotunnusmaardysta valmisteltaessa. Verkkotunnusmaarayksen perustelumuistio
sisaltaa liséksi viitteitd NIS 2 -direktiivin nojalla annettuun komission
taytantoonpanoasetukseen 2024/2690! seka kyberturvallisuuden riskienhallinnasta
annettuun lakiin (x/xxxx) (jaljempana "kyberturvallisuuslaki"), jotka eivat koske
kaikkia verkkotunnusvalittdjia, vaan muun muassa DNS-palveluntarjoajia, jotka ovat
keskeisia toimijoita digitaalisen infrastruktuurin toimialalla.

Voimassa oleva verkkotunnusmaarays on vuodelta 2016. Sen sisaltd on osittain
vanhentunut. Muuttuneesta lainsadadanndsta johtuvien muutosten lisaksi paivitetylla
verkkotunnusmaaraykselld on tarkoitus nostaa verkkotunnusvalittdjien tietoturvan
kypsyystasoa ja parantaa verkkotunnustoiminnon laatua ottaen huomioon Liikenne-
ja viestintdviraston asiakkailta saatu palaute.

Tama verkkotunnusmaardys on maarayksen M 68 toinen versio. 15.6.2016 annetun
verkkotunnusmaarayksen M 68 ensimmainen versio (jaljempana "vanha maarays")
kumotaan uudella maardysversiolla. Uusi versio sisaltda kuitenkin vanhassa
maarayksessa ollutta sadntelya. Uudessa versiossa maarayksen rakennetta
paivitetty. Asiasisalldltaan maaraysta on paivitetty seuraavasti:

1 Komission taytantéonpanoasetus (EU) 2024/2690, annettu 17.10.2024, direktiivin (EU) 2022/2555
soveltamista koskevista saanndistda DNS-palveluntarjoajia, aluetunnusrekistereitd, pilvipalvelujen tarjoajia,
datakeskuspalvelujen tarjoajia, sisalldnjakeluverkkojen tarjoajia, hallintapalvelun tarjoajia,
tietoturvapalveluntarjoajia, verkossa toimivien markkinapaikkojen tarjoajia, verkossa toimivien
hakukoneiden tarjoajia, verkkoyhteisdalustojen tarjoajia ja luottamuspalvelun tarjoajia varten silta osin
kuin on kyse kyberturvallisuusriskien hallintatoimenpiteiden teknisista ja menetelmiin liittyvista
vaatimuksista ja sellaisten tapausten tasmentémisesta, joissa poikkeama katsotaan merkittavaksi.
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11 § Verkkotunnusvalittajan | Kohta 3.8 Verkkotunnus- Lisatty velvoite
vaihtaminen valittdjan vaihtaminen ilmoittaa verkko-
tunnuksen kayttajalle,
miten ja mista valitta-
jan vaihtoavaimen saa

16 § Tietoaineistot Kohta 5.3 Tietoaineistot ja | Lisatty varmuus-
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23 § Tiedonsaanti ja - Poistettu
julkaiseminen tarpeettomana

Lisdksi verkkotunnusmaarayksen perustelumuistiota on paivitetty.

Liikenne- ja viestintaviraston maarays perustuu viestintdpalvelulakiin.
Verkkotunnussaddntely on pdaasiallisesti lain 21 luvussa. Taman lisaksi
verkkotunnuksia koskevaa saantelya on seuraavissa luvuissa:

- 1 luku 3 § Maaritelmat, kohdat 21 ja 35

- 36 luku 295 § Verkkotunnusmaksu

- 39 luku 312 § Sahkoinen tiedoksianto

- 43 luku 343 § Muutoksenhaku markkinaoikeuteen
- 45 |uku 351 § Voimaantulo

Viestintapalvelulain 21 luvussa saddetaéan Liikenne- ja viestintaviraston
maaraystoimivallasta:

Liikenne- ja viestintavirasto voi viestintapalvelulain 165 §:n 3 momentin mukaan
antaa tarkempia maarayksia ilmoituksen tekemisesta ja sen sisalldosta. Pykalan 1
momentissa on saadetty verkkotunnusvalittajalle velvollisuus valitystoiminnan
harjoittamista koskevan ilmoituksen tekemiselle. Pykaldan 2 momentissa on
saadetty velvollisuus ilmoittaa annetuissa tiedoissa tapahtuneista muutoksista,
toiminnan lopettamisesta ja Liikenne- ja viestintdviraston 171 §:n 2 momentin
nojalla tekemasta kieltopaatoksesta.

Liikenne- ja viestintavirasto voi viestintdpalvelulain 166 §:n 3 momentin mukaan
antaa maarayksia verkkotunnuksen toimivuudelle valttamattomista maarittelyista,
muodosta, pituudesta ja sallituista merkeista. Pykalan 1 momentin mukaan
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verkkotunnuksen pituus voi olla vahintaan 2 ja enintdan 63 merkkia.
Verkkotunnuksen muodosta sadadetdaan pykalan 2 momentissa.

Liikenne- ja viestintavirasto voi viestintapalvelulain 167 §:n 5 momentin mukaan
antaa tarkempia maarayksia merkitsemisen teknisesta toteuttamistavasta ja
merkitsemisen yhteydessa ilmoitettavista tiedoista sekd verkkotunnuksen
kayttajan tunnistamisesta ja verkkotunnuksen kayttdajan tietojen varmistamisesta.
Pykaldn 1 momentin mukaan verkkotunnusvalittajan tai sen puolesta toimivan on
merkittava verkkotunnusrekisteriin verkkotunnuksen kayttajaa seka rekisterditya
verkkotunnusta koskevat oikeat, ajantasaiset ja yksildivat tiedot seka kuulemisiin
ja tiedoksiantoihin kaytettava sahkdpostiosoite.

Liikenne- ja viestintavirasto voi viestintapalvelulain 168 §:n 4 momentin mukaan
antaa madarayksia siirtdamisen ja verkkotunnusvalittdgjan vaihtamisen teknisista
toteuttamistavoista ja maaraajoista. Pykalan 1 momentin mukaan
verkkotunnuksen kadyttaja voi siirtaa verkkotunnuksen toiselle kayttajalle
verkkotunnuksen voimassaoloaikana. Verkkotunnusvalittdjan on suoritettava
siirto kohtuullisessa ajassa pyynndn vastaanottamisesta. Pykalan 2 momentin
mukaan verkkotunnuksen kayttaja voi vaihtaa verkkotunnusvalittajaa
verkkotunnuksen voimassaolon aikana. Verkkotunnusvalittdjan on suoritettava
vaihtamisen edellytyksena olevat toimenpiteet kohtuullisessa ajassa pyynnoén
vastaanottamisesta.

Liikenne- ja viestintavirasto voi viestintapalvelulain 170 §:n 2 momentin mukaan
antaa tarkempia maarayksia verkkotunnuksen kayttajalle annettavista tiedoista,
julkisesti saataville asetettavista tiedoista, padasyn antamisesta tietoihin seka
toimintaperiaatteista ja menettelyista, toiminnan tietoturvallisuudesta seka siitg,
milloin 1 momentin 7 kohdassa tarkoitettu hairié on merkittava seka ilmoituksen
sisalléstd, muodosta ja toimittamisesta. Pykdlan 1 momentin 1 kohdan mukaan
verkkotunnusvalittajan on tarjottava ennen verkkotunnuksen merkitsemista
viestintdpalvelulain mukaiset tarvittavat tiedot verkkotunnuksen sisalté6n ja
muotoon liittyvistd edellytyksista. Pykdldan 1 momentin 6 kohdan mukaan
verkkotunnusvalittdjan on huolehdittava toimintansa tietoturvasta. Pykalén 1
momentin 7 kohdan mukaan verkkotunnusvalittdajan on ilmoitettava viipymatta
Liikenne- ja viestintavirastolle, jos sen verkkotunnusten valitystoimintaan
kohdistuu tai sitd uhkaa merkittéva tietoturvaloukkaus taikka muu tapahtuma,
joka estda tai hairitsee sita olennaisesti. Lainkohdan mukaan samalla on myds
ilmoitettava hairidén tai sen uhan arvioitu kesto ja vaikutukset,
korjaustoimenpiteet sekd ne toimenpiteet, joilla hairién toistuminen pyritaan
estamaan. Pykalan 1 momentin 8 kohdan mukaan verkkotunnusvalittajan on
asetettava julkisesti saataville toimintaperiaatteet ja menettelyt, joilla
varmistetaan verkkotunnusrekisterin tietojen olevan 167 §:n 1 momentin
mukaiset. Pykdlan 1 momentin 9 kohdan mukaan verkkotunnusvalittdjan on
asetettava muut verkkotunnuksen rekisterdintitiedot kuin henkilétiedot julkisesti
saataville ilman aiheetonta viivytysta. Pykalan 1 momentin 10 kohdan mukaan
verkkotunnusvalittajan on annettava paasy verkkotunnusten rekisterdintitietoihin
tietosuojalainsaadanndn mukaisesti ja maksuttomasti seka vastattava
rekisteritietoihin padsya oikeutetusti pyytavalle ilman aiheetonta viivytysta ja
viimeistaan 72 tunnin kuluessa lainmukaisen ja asianmukaisesti perustellun
pyynnén vastaanottamisesta. Pykaldn 1 momentin 11 kohdan mukaan
verkkotunnusvalittdjan on asetettava julkisesti saataville toimintaperiaatteet ja
menettelyt verkkotunnusten rekisterdintitietojen luovuttamisesta.
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Maarayksen valmistelu

Maardaysluonnos on valmisteltu Liikenne- ja viestintdvirastossa.
Maaraysluonnoksesta varataan tilaisuus antaa kirjallinen lausunto ajalla x.x. -
X.x.2025. Lausuntopyyntd, maaraysluonnos ja maarayksen
perustelumuistioluonnos on julkaistu osoitteessa lausuntopalvelu.fi.
Lausuntokierroksesta on tiedotettu Liikenne- ja viestintaviraston verkkosivuilla
seka verkkotunnusvalittdjille sahkdpostitse. Lausuntokierroksen yhteydessa
lausuntoa on pyydetty sahkopostitse myds liikenne- ja viestintaministeriéltd,
valtiovarainministeridlta ja Ahvenanmaan maakuntahallitukselta.

Lausuntopalaute

Lausuntopalaute kuvataan tassa tai muistion erillisella liitteella.

Arvio maarayksen vaikutuksista

Maarayksen merkittdvimmat muutokset liittyvat verkkotunnusvalittajien
lisdéntyviin tiedonantovelvollisuuksiin seka verkkotunnusten kayttajien tietojen
oikeellisuuden varmistukseen. Muutosten myoéta valvovan viranomaisen ja
kayttajien tiedonsaanti parantuu. Maaraysmuutoksen mydéta virheellisten tietojen
maara verkkotunnusrekisterissa arvioidaan vahenevan.

Maardaysmuutoksilla arvioidaan olevan mydnteisia vaikutuksia
verkkotunnusvalittajien tietoturvallisuuden hallintaan. Maarayksella on tarkoitus
muuttaa verkkotunnusvalittajan ilmoittautumislomaketta muun ohella siten, etta
uuden verkkotunnusvalittdjan on taytettava Liikenne- ja viestintdviraston
maarittelema itsearviointitydkalu tai -menettely, jolla pystytdaan arvioimaan
valittajan toiminnan tietoturvallisuuden tasoa. Maaraysmuutosten arvioidaan
nostavan verkkotunnusvalittajien tietoturvan kypsyystasoa, kun uusien
verkkotunnusvalittdjien tulee arvioida tietoturvaansa ja dokumentoida
havaintonsa ennen valitystoiminnan aloittamista. Tarkoituksena on, ettd myds
nykyiset verkkotunnusvalittajat tayttavat itsearviointitydkalun siirtymaajan
puitteissa. TyOkalun tayttamisen arvioidaan aiheuttavan jonkin verran
hallinnollista taakkaa verkkotunnusvalittdjille. Muutoksella ei arvioida olevan
merkittavia taloudellisia vaikutuksia verkkotunnusvalittdjille, silla
viestintapalvelulain perusteella verkkotunnusvalittdjien on jo nyt huolehdittava
toimintansa tietoturvasta, ja tietoturvallisuuden hallintaan liittyvia vaatimuksia on
tdsmennetty jo vanhassa madrayksessa.

Verkkotunnusvalittdjien olisi jatkossa ilmoitettava verkkotunnusvalittdja- tai
muutosilmoituksen tekemisen yhteydessa, onko verkkotunnusvalittdja DNS-
palveluntarjoajia, ja jos on, hallinnoimiensa nimipalvelimien nimet.
Verkkotunnusvalittdjien lisdksi Liikenne- ja viestintavirasto valvoo mydés
kyberturvallisuuslain 25 §:n 1 momentin nojalla DNS-palveluntarjoajia, joista
huomattava osa on verkkotunnusvalittajia. Maaraysmuutoksella arvioidaan olevan
myo6nteinen vaikutus DNS-palveluntarjoajien valvonnan kannalta. Muutoksen
arvioidaan edistavan totuudenmukaisen kuvan saamista Liikenne- ja
viestintdviraston valvonnan piiriin kuuluvista DNS-palveluntarjoajista, kun
ilmoitus DNS-palvelujen tarjoamisesta tehdaan toimijoille mahdollisimman
helpoksi verkkotunnusvalittaja- tai muutosilmoituksen tekemisen yhteydessa.
Muutoksella ei arvioida olevan merkittavia vaikutuksia verkkotunnusvalittajiin.

Verkkotunnusvalittajille asetettavilla velvollisuuksilla tunnistaa verkkotunnuksen
kayttaja, varmentaa verkkotunnusrekisteriin annettujen tietojen oikeellisuus ja
verkkotunnuksen kayttajan sahkdpostiosoitteen tekninen toimivuus arvioidaan
olevan mydnteisia vaikutuksia verkkotunnusten kayttajien tietojen oikeellisuuden
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varmistamiseksi. Tavoitteena on, ettei verkkotunnusrekisteriin merkita virheellisia
tietoja. Sahkopostiosoitteen teknisen toimivuuden varmennuksella pyritaan
parantamaan verkkotunnusten kayttajien tiedonsaantia ja oikeusturvaa ottaen
huomioon, ettd viestintapalvelulain 312 §:n perusteella Liikenne- ja
viestintdvirastolla on oikeus antaa asiakirja tiedoksi verkkotunnuksen kayttdjalle
sahkopostitse. Maaraysmuutoksen arvioidaan aiheuttavan verkkotunnusvalittdjille
jonkin verran kustannuksia mahdollisesta prosessi- ja jarjestelmakehityksesta
johtuen. Verkkotunnusvalittdjien harkittavaksi kuitenkin jatetaan verkkotunnusten
kayttajien tunnistustavat ja tietojen varmentamistavat, joten
verkkotunnusvalittajat voivat ratkaista itse, miten ne tayttavat
tarkoituksenmukaisimmin maarayksen mukaiset velvoitteet tavoitellun
lopputuloksen aikaansaamiseksi. Mikali haluttuja vaikutuksia ei talla maarayksella
saavuteta, Liikenne- ja viestintavirasto voi myohemmin maarata tarkemmin
kayttajien tunnistamisesta ja tietojen varmentamisesta.

Maarayksen velvoitteiden tayttamisesta aiheutuvien kustannusten ja hallinnollisen
taakaan arviointia vaikeuttaa verkkotunnusvalittdjien keskinainen erilaisuus seka
verkkotunnusvalittajille jatetty harkintavalta toteuttaa toimenpiteita
tarkoituksenmukaisella tavalla. Joillakin toimijoilla on jo ennestaan toimivat
prosessit, joten taltd osin uudet velvoitteet eivat valttamatta aiheuta olennaisia
lisakustannuksia. Maarayksen aiheuttamat mahdolliset kustannukset ja
hallinnolliset velvoitteet ovat todenndkdisesti myos alkuvaiheessa suurempia kuin
pitkalla aikavalilla. Nyt asetetut velvoitteet ja niista johtuvat mahdolliset
lisakustannukset ovat tarkoituksenmukaisessa suhteessa viestintapalvelulain
tavoitteiden seka verkkotunnusten kayttdjien paranevaan asemaan nahden.

Maardaysmuutosten arvioidaan parantavan verkkotunnustoiminnon laatua
tietoturvan kypsyystason noustessa ja tietojenantovelvollisuuksien lisdantyessa,
mika heijastuu myds mydnteisina vaikutuksina verkkotunnusten kayttajiin.
Muutosten arvioidaan kuitenkin mahdollisesti aiheuttavan lisdkustannuksia
verkkotunnusten kayttajille, mikali verkkotunnusvalittdjat nostavat hintojaan
maaraysmuutosten johdosta. Kayttajien tunnistamisvelvollisuudesta johtuen
verkkotunnusten rekisterdinti saattaa ilmeta verkkotunnusten kayttdjille jonkin
verran aiempaa ty6ladmpana ja hitaampana riippuen verkkotunnusvalittdjien
valitsemista tunnistus- ja varmentamistavoista.

Maaraysmuutosten arvioidaan lisadvan Liikenne- ja viestintaviraston hallinnollista
taakkaa. Valittajdilmoitusten yhteydessa taytettavan verkkotunnusvalittdjan
itsearviointitydkalun- tai menetelman lapikdyminen vaatii huomattavasti nykyista
enemman aikaa valittdjdilmoitusten kasittelijoilta. Lisaksi Liikenne- ja
viestintaviraston tulee tarvittaessa neuvoa verkkotunnusvalittdjia maarayksen
sisallosta.

Yksityiskohtaiset perustelut

1 Soveltamisala

Verkkotunnusmaaraysta sovelletaan .fi- ja .ax-paatteisiin verkkotunnuksiin seka
niiden valittdmiseen ja hallinnointiin.

Fi- ja ax-paatteiset verkkotunnukset

Viestintapalvelulain 3 §:n 35 kohdan mukaan verkkotunnuksella tarkoitetaan
kirjaimista, numeroista tai muista merkeista taikka niiden yhdistelmista
muodostuvaa internet-verkossa kaytettavaa fi-maatunnuksen ja ax-
maakuntatunnuksen alaista nimimuotoista osoitetietoa.
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Viestintapalvelulakia ei sovelleta muihin ensimmaisen asteen verkkotunnuksiin eika
niihin liittyvaan verkkotunnustoimintaan, joten ne jaavat tdaman maarayksen
soveltamisalan ulkopuolelle. Muita ensimmaisen asteen verkkotunnuksia ovat
esimerkiksi com- ja net-paatteiset geneeriset verkkotunnukset tai maatunnukset,
kuten Ruotsin se-pdaatteinen tunnus.

Verkkotunnusten valittdminen ja hallinnointi sekd verkkotunnusvalittajien
toiminnanharjoittaminen

Verkkotunnusten valittaminen on toimintaa, jolla tarkoitetaan merkintdjen tekemista
verkkotunnusrekisteriin. Viestintapalvelulain 164 §:n 2 momentin mukaan
merkintéja verkkotunnusrekisterin voi tehda vain lain 165 §:ssa tarkoitetun
verkkotunnusvalitysilmoituksen tehnyt toiminnan harjoittaja eli
verkkotunnusvalittaja. Viestintapalvelulain 167 §:n 1 momentin mukaan
verkkotunnus on merkittava kayttajan nimiin ja verkkotunnusvalittajén on
merkittava verkkotunnusrekisteriin verkkotunnuksen kayttajaa koskevat oikeat,
ajantasaiset ja yksildivat tiedot seka kuulemisiin ja tiedoksiantoihin kaytettava
sahkdpostiosoite.

Verkkotunnuksen hallinnointiin kuuluvat kaikki ne toimenpiteet, joita
verkkotunnusvalittaja tekee yllapitddkseen verkkotunnusrekisteriin merkityn
verkkotunnuksen tietoja. Esimerkiksi viestintapalvelulain 170 §:n 1 momentin 2
kohdan mukaan verkkotunnusvalittdjan on pidettdva verkkotunnusrekisterin tiedot
ajantasaisina ja saanndksen 5 kohdan mukaan poistettava tunnus
verkkotunnusrekisterista kayttajan pyynndsta ennen verkkotunnuksen
voimassaoloajan pdattymista (irtisanominen). Verkkotunnuksen hallinnointi
tarkoittaa myos kykya merkita tietoja verkkotunnusrekisteriin Liikenne- ja
viestintaviraston maarittelemalla tekniselld jarjestelylla.

Verkkotunnusten valittdmisen ja hallinnoinnin lisdksi verkkotunnusvalittdjien
toiminnanharjoittamiseen liittyy muitakin velvollisuuksia, jotka eivat valittémasti liity
yksittaisen verkkotunnuksen hallinnointiin tai valittdmiseen. Esimerkiksi
viestintapalvelulain 165 § 2 momentin mukaan verkkotunnusvalittdjan ilmoittamissa
tiedoissa tapahtuneista muutoksista on viipymatta ilmoitettava Liikenne- ja
viestintavirastolle. Viestintapalvelulain 170 § 1 momentin 6 ja 7 kohdan mukaan
verkkotunnusvalittdjan on huolehdittava toimintansa tietoturvasta ja ilmoitettava
viipymatta Liikenne- ja viestintavirastolle, jos sen verkkotunnusten valitystoimintaan
kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka
estda tai hairitsee sitd olennaisesti. Viestintapalvelulain 21 luvussa on saadetty
verkkotunnusvalittajalle myds muita tiedonantovelvollisuuksia.

Maardyksen soveltamisala ax-pdatteisten verkkotunnusten osalta

Maarayksen 1 kohdan mukaan sitd sovelletaan myds ax-paatteisiin
verkkotunnuksiin, niiden valittamiseen ja hallinnointiin seka ax-
verkkotunnusvalittajien toiminnanharjoittamiseen. Liikenne- ja viestintavirasto
kuitenkin huomauttaa, ettd maarayksen 3.6 kohdan saantely poikkeaa fi- ja ax-
paatteisten verkkotunnusten osalta toisistaan koskien verkkotunnusvalittajien
teknisia rajapintoja verkkotunnusrekistereihin. Verkkotunnusvalittajalla on fi-
paatteisten verkkotunnusten valittamisessa ja hallinnoinnissa mahdollisuus merkita
verkkotunnuksia Liikenne- ja viestintaviraston verkkotunnusrekisteriin kayttamalla
viraston EPP-rajapintaa. Jos verkkotunnusvalittdja kayttada teknisena rajapintana
Liikenne- ja viestintaviraston EPP-rajapintaa, sen on taytettdava tietoturvaa koskevat
Katakri-vaatimukset madrayksen 5.7 kohdan mukaisesti. Ax-padtteisten
verkkotunnusten rekisterdinnissa ja hallinnoinnissa on teknisena rajapintana
kaytettavissa ainakin toistaiseksi ainoastaan selainkadyttéliittyma osoitteessa
whois.ax. Maaraysta on tarvittaessa mahdollista tdydentdd myéhemmin ax-
paatteisten verkkotunnusten valittdmista ja hallinnointia koskevien teknisten
rajapintamaarittelyjen osalta.
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Viestintapalvelulain 163 §:n 1 momentin mukaan verkkotunnuksia koskevaa 21
lukua sovelletaan myds Ahvenanmaan maakuntatunnukseen paattyviin
verkkotunnuksiin (ax-maakuntatunnus) seka niihin liittyvaan
verkkotunnustoimintaan ja verkkotunnusten valittamiseen. Edelleen 163 §:n 2
momentin mukaan Liikenne- ja viestintdviraston yllapitamaa verkkotunnusrekisteria
koskevaa saantelya sovelletaan my6s ax-maakuntatunnukseen paattyvista
verkkotunnuksista ylldpidettavaan rekisteriin. Lainkohdan perustelujen mukaan
toimivallan siirrosta valtakunnan ja Ahvenanmaan maakunnan valilld ax-tunnuksen
hallinnoimiseksi saadettaisiin nykykaytanndén mukaisesti erillisella
sopimusasetuksella.

Viestintapalvelulain perusteluissa todetaan myos, etta lain 165 §:n 1 momentin
mukainen verkkotunnusvalittdjan toiminnan aloittamista koskeva ilmoitus on tehtava
ax-maakuntatunnuksen osalta Ahvenanmaan maakunnan hallitukselle.

Perustuslakivaliokunta on lausunnossaan (18/2014 vp - HE 221/2013 vp) todennut,
ettd valtakunnan lainsaadantévaltaan kuuluvassa asiassa valtakunnan viranomainen
on paasaantoisesti toimivaltainen myds Ahvenanmaalla. Tallaisen viranomaisen
hallintotehtavia voidaan kuitenkin Ahvenanmaan itsehallintolain 32 §:ssa
tarkoitetulla sopimusasetuksella siirtda maakunnan hallinnolle. Viestintapalvelulain
165 §:n 1 momentissa mainittu verkkotunnusrekisteria hallinnoiva viranomainen
tarkoittaa siten ax-tunnusten osalta Ahvenanmaan maakuntahallitusta.

2 Maaritelmat

Maarayksen 2 kohdassa kuvataan maarayksessa kaytetyt maaritelmat.
Maardyksessa ei maaritella uudestaan viestintdpalvelulaissa maariteltyja kasitteita ja
toisaalta maaritelmat on laadittu niin, etta ne eivat ole ristiriildassa lain maaritelmien
kanssa.

Verkkotunnuksen siirtoavain

Verkkotunnuksen siirtoavaimella tarkoitetaan verkkotunnusrekisteria hallinnoivan
viranomaisen (Liikenne- ja viestintavirasto tai Ahvenanmaan maakuntahallitus)
maarittelemaa koodia, jonka avulla verkkotunnus voidaan siirtdaa kayttajalta toiselle.

Valittajan vaihtoavain

Valittajan vaihtoavaimella tarkoitetaan madarayksessa koodia, jonka avulla
verkkotunnuksen hallinnointi voidaan siirtdaa verkkotunnusvalittajalta toiselle. Koodin
luo paasaantodisesti vanha valittaja. Verkkotunnusrekisteria hallinnoiva viranomainen
voi poikkeustapauksessa luoda koodin, jos vanha valittaja jostain syysta laiminlyo
viestintdpalvelulain mukaisia velvollisuuksiaan.

Vanha verkkotunnusvalittaja
Vanhalla verkkotunnusvalittdjalla tarkoitetaan maarayksessa verkkotunnuksen
valittajan vaihdossa verkkotunnuksen hallinnoinnista luopuvaa valittajaa.
Uusi verkkotunnusvalittaja
Uudella verkkotunnusvalittajalla tarkoitetaan maarayksessa verkkotunnuksen
valittdjan vaihdossa verkkotunnuksen hallinnoinnin vastaanottavaa valittajaa.
Verkkotunnusrekisteri

Verkkotunnusrekisterilla tarkoitetaan viestintdpalvelulain 164 §:n 1 momentin
mukaan Liikenne- ja viestintaviraston yllapitamaa rekisteria fi-maatunnukseen
paattyvista verkkotunnuksista ja fi-juurella tietokantaa verkkotunnusten teknisista
tiedoista internetliikenteen ohjaamista varten. Ax-verkkotunnusrekisteria ja ax-
juurta yllapitaa nykykaytannén mukaisesti Ahvenanmaan maakuntahallitus
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Ahvenanmaan itsehallintolain (1144/1991) 32 §:n nojalla saddettavan
sopimusasetuksen perusteella.

DNS-palveluntarjoaja

DNS-palveluntarjoajalla tarkoitetaan toimijaa, joka tarjoaa a) yleisesti saatavilla
olevia rekursiivisia verkkotunnusten selvityspalveluja internetin loppukayttdjille tai b)
auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille osapuolille, lukuun
ottamatta juurinimipalvelimia. Jos verkkotunnusvalittdja harjoittaa jompaakumpaa
maaritelman mukaista toimintaa, se on DNS-palveluntarjoaja riippumatta sen
koosta. Maaritelma vastaa NIS 2 -direktiivin maaritelmaa.

Muut maaritelmat

Muilta osin madarayksessa noudatetaan viestintapalvelulain 21 luvun maaritelmia,
kuten verkkotunnuksen k&yttédja. Verkkotunnuksen kayttaja on oikeushenkild,
yksityinen elinkeinonharjoittaja tai muu yhteis6 taikka luonnollinen henkil®, jolle
verkkotunnus voidaan merkita.

3 Verkkotunnusvalittdjaa koskevat vaatimukset

Maarayksen 3 kohdassa maarataan verkkotunnusvalittdjia koskevista ilmoitus- ja
neuvontavelvollisuuksista, verkkotunnuksen kayttajaa koskevista yksildivista
tiedoista, verkkotunnusrekisterin rajapintaa koskevista vaatimuksista seka
verkkotunnuksen siirtdmiseen ja verkkotunnusvalittajan vaihtamiseen liittyvista
menettelyista.

Vanhasta maarayksesta poiketen verkkotunnusvalittdjasta annettavia yksildivia
tietoja ei enaa yksityiskohtaisesti luetteloida maarayksessa, koska
verkkotunnusvalittajaa koskevista tiedoista on sdadetty viestintapalvelulain
165 §:ssa. Verkkotunnusvalittdja voi ilmoittaa vapaaehtoisesti muitakin tietoja
verkkotunnusrekisteriin, esimerkiksi erillisen sdhkdpostiosoitteen paivittdisten
teknisluontoisten asioiden hoitamiseksi.

Viestintapalvelulain 165 §:n 2 momentin mukaan verkkotunnusvalittéjan
ilmoittamissa tiedoissa tapahtuneista muutoksista on viipymatta ilmoitettava
Lilkenne- ja viestintavirastolle. Saanndksen perustelujen mukaan
verkkotunnusvalittajien tulisi paivittaa tiedoissa tapahtuneet muutokset valittémasti.
Liikenne- ja viestintavirasto suosittelee, etta verkkotunnusvalittdja paivittaisi
muutokset Liikenne- ja viestintaviraston yllapitémaan tietokantaan kolmen (3)
padivan kuluessa.

3.1 Verkkotunnusvalittdjan toiminnan harjoittamista koskevan ilmoituksen muoto ja
toimittaminen verkkotunnusrekisteria hallinnoivalle viranomaiselle

Viestintapalvelulain 165 §:n 1 momentin mukaan verkkotunnusvalittdjan on ennen
toimintansa aloittamista tehtava ilmoitus verkkotunnusrekisteria hallinnoivalle
viranomaiselle. Viestintapalvelulain perustelujen mukaan verkkotunnusrekisteria
hallinnoivalla viranomaisella tarkoitetaan kdaytanndssa fi-maatunnuksen osalta
Liikenne- ja viestintavirastoa ja ax-maakuntatunnuksen osalta Ahvenanmaan
maakunnan hallitusta. Lainkohdassa on yksildity ne tiedot, jotka on ilmoituksen
yhteydessa annettava.

Madrayksen kohdassa 3.1 maarataan viestintapalvelulain 165 §:n 1 momentin
mukaisen toiminnan harjoittamista koskevan ilmoituksen tekotavasta. Lisdksi tama
kohta koskee verkkotunnusvalittdjan antamien tietojen muutosilmoituksia.
Ilmoitukset tulee tehda fi-tunnuksia koskien Liikenne- ja viestintaviraston
yllapitdamassa sahkdisessa verkkopalvelussa verkko-osoitteessa www.traficom.fi. Ax-
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paatteisten tunnusten osalta ilmoitukset saadetaan tehtavaksi osoitteessa
www.whois.ax.

Lilkenne- ja viestintaviraston sahkodisessa jarjestelmassa on toiminnan harjoittamista
koskevan ilmoituksen tekijdlle saatavilla perustiedot kaikista verkkotunnusvalittdjia
koskevista viestintdpalvelulain ja Liikenne- ja viestintaviraston maarayksen
mukaisista oikeuksista ja velvollisuuksista. IImoituksen tekijalla on viimeistaan
ilmoittautumisen yhteydessa mahdollisuus tutustua saadantdéon perustuviin
oikeuksiin ja velvollisuuksiin, jotka koskevat ilmoitettua toimintaa. Tietoa on
etukdteen saatavilla my6s Liikenne- ja viestintdviraston internetsivuilla, jotta
varmistetaan toiminnan harjoittajien tai sellaiseksi aikovien tietoisuus toimintaa
koskevista oikeuksista ja velvollisuuksista.

Viestintapalvelulain 170 §:n 1 momentin 6 kohdan mukaan verkkotunnusvalittdjan
on huolehdittava toimintansa tietoturvasta. Viestintapalvelulain 171 §:n 1 momentin
4 kohdan mukaan Liikenne- ja viestintaviraston tehtavana on valvoa
verkkotunnusvalittajien toimintaa.

Valittajailmoituksen tekemisen yhteydessa uuden verkkotunnusvalittajan olisi
ennalta arvioitava oma tietoturvan tasonsa. Arvioinnin tekemiseksi
verkkotunnusrekisteria hallinnoiva viranomainen maarittelee itsearviointitydkalun tai
-menettelyn. Tarkoituksena on, etta verkkotunnusvalittaja itse havaitsee tydkalun
tai menettelyn avulla, onko silla korjattavia puutteita tietoturvan tasossaan.
Itsearviointityokalun tai -menettelyn tuloksena syntyva dokumentaatio olisi
toimitettava verkkotunnusrekisteria hallinnoivalle viranomaiselle. Dokumentaatio on
valvonnan kannalta tarpeellinen tieto, jonka avulla viranomainen voi arvioida, mihin
valittajiin tietoturvavalvontaa ja -tukea tulisi erityisesti kohdistaa viranomaisen
asettaessa valvontatehtdvia tarkeysjarjestykseen.

Viestintapalvelulain 165 §:n 1 momentissa sdaadettyjen tietojen lisaksi
verkkotunnusvalittajan tulisi ilmoittaa, toimiiko se myés DNS-palveluntarjoajana, ja
hallinnoimiensa nimipalvelimien nimet. Verkkotunnusvalittdjien liséksi Liikenne- ja
viestintavirasto valvoo myds DNS-palveluntarjoajia kyberturvallisuuslain 26 §:n 1
momentin nojalla. Suuri osa Liikenne- ja viestintdviraston valvonnan piiriin
kuuluvista DNS-palveluntarjoajista on kdytannéssa myds verkkotunnusvalittadjia, ja
valvontatehtavat ovat osin paallekkaisia. Paallekkdisten tietojen antamisen
valttdmiseksi verkkotunnusvalittajiin ja DNS-palveluntarjoajiin liittyvat tiedot
kerataan samassa yhteydessa ja sdilytetdan samoissa jarjestelmissa.

Tieto siita, onko verkkotunnusvalittaja ylipaansa DNS-palveluntarjoaja, on valvonnan
kannalta tarpeellinen tieto, koska Liikenne- ja viestintdvirasto kohdistaa
kyberturvallisuuslain mukaista valvontaa ainoastaan DNS-palveluntarjoajiin.
Verkkotunnusvalittajiin, jotka eivat ole DNS-palveluntarjoajia, Liikenne- ja
viestintavirasto kohdistaa viestintdpalvelulain mukaista valvontaa.
Verkkotunnusvalittdjille asetetaan myds velvoite ilmoittaa hallinnoimiensa
nimipalvelimien nimet, jos sellaisia on. Nimipalvelimien ilmoittaminen auttaa
arvioimaan, onko verkkotunnusvalittdja tosiasiallisesti myds DNS-palveluntarjoaja.
Lisaéksi tiedot nimipalvelimista ja niiden hallinnoijista voivat edesauttaa mahdollisten
poikkeama- ja ongelmatilanteiden selvittamista.

Ennen maardyksen voimaantuloa verkkotunnusrekisteriin ilmoittautuneiden
valittajien olisi ilmoitettava puuttuvat tiedot muutosilmoituksella tai
verkkotunnusrekisteria hallinnoiman viranomaisen muulla osoittamalla tavalla.

Liikenne- ja viestintavirasto julkaisee internet-sivuillaan ja muissa sahkdisissa
palveluissa tietoja verkkotunnusvalittajisté Fi-verkkotunnusrekisteri ja fi-
verkkotunnusriitojen ratkaisutoiminta -tietosuojaselosteessa kuvatulla tavalla.
Tietoja, joita ei julkaista sahkdisissa palveluissa, Liikenne- ja viestintavirasto
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luovuttaa viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999)
saadetyin edellytyksin tai muun erityissaantelyn nojalla.

3.2 Ilmoitukset asiakkaille verkkotunnusvalittajan toiminnan muutoksista

Maarayksen kohdassa 3.2 maarataan tarkemmin ilmoituksista, joita
verkkotunnusvalittajan on asiakkailleen tehtava toimintansa lopettamisesta tai
saatuaan tiedon verkkotunnusrekisteria hallinnoivan viranomaisen paatoksestd, jolla
valittajaa kielletéaan enintdaan yhdeksi vuodeksi toimimasta verkkotunnusvalittajana.

Madrayksen kohdassa 3.2 maarataan, etta verkkotunnusvalittdjan ilmoitukset
toimintansa lopettamisesta on tehtdva asiakaskohtaisesti, jotta varmistetaan
asiakkaan tosiasiallinen tiedonsaanti. Asiasta tiedottamista esimerkiksi vain
verkkotunnusvalittajan internetsivuilla ei voida pitaa riittavana, vaikka kyseinen tieto
on suositeltavaa myods sinne lisata. Verkkotunnusvalittdjan asiakkaiden
sahkopostiosoitteiden avulla ilmoitukset voidaan kohdistaa tehokkaasti, mutta voi
olla tarpeen myos pyrkia tavoittamaan asiakkaat puhelimitse.

Viestintapalvelulain 165 §:n 2 momentin mukaan toiminnan lopettamisesta on
ilmoitettava Liikenne- ja viestintavirastolle ja asiakkaille viimeistaén kaksi viikkoa
etukdteen. Lainkohdan perustelujen mukaan verkkotunnusvalittajien tulisi tiedottaa
myds toiminnan keskeytymisesta seka Liikenne- ja viestintdvirastoa etta asiakkaita.
Kuten toiminnan aloittamisilmoitusten osalta on lain perusteluissa todettu, niin myds
toiminnan lopettamisilmoitukset tehdaan ax-maakuntatunnuksia koskien
Ahvenanmaan maakuntahallitukselle. Sadannoksen tarkoituksena on varmistaa
verkkotunnuksen kayttajan mahdollisuus sailyttaa verkkotunnuksensa
toimintakuntoisena ja varmistaa, ettd verkkotunnuksen kayttdja ehtisi vaihtaa
verkkotunnuksensa hallinnoijaa ennen verkkotunnusvalittdjan toiminnan loppumista.
Liikenne- ja viestintavirasto suosittelee, ettd verkkotunnusvalittaja tiedottaisi
toimintansa valiaikaisestakin keskeytymisesta lain perusteluista ilmenevista syista.

M&arayksen kohdassa 3.2 maarataan verkkotunnusvalittajaa tekemaan ilmoitus
asiakaskohtaisesti myds silloin, kun valittajan toiminta keskeytyy valiaikaisesti
verkkotunnusrekisteria hallinnoivan viranomaisen kieltopaatoksen vuoksi. Jos
verkkotunnusvalittdja rikkoo lakia tai sen nojalla annettuja saanndksia, maarayksia
tai paatoksia, Liikenne- ja viestintdvirasto voi kieltaa viestintapalvelulain 171 §:n 2
momentin mukaan verkkotunnusvalittdjaltd verkkotunnusten tai niitd koskevien
muutosten merkitsemisen verkkotunnusrekisteriin. Sdanndksen mukaan kieltoa
edeltaa Liikenne- ja viestintaviraston antama huomautus, jolla Liikenne- ja
viestintavirasto velvoittaa verkkotunnusvalittdjan korjaamaan virheensa tai
laiminlydntinsa kohtuullisessa maaraajassa.

Lainkohdan perustelujen mukaan kieltopaatos olisi valituskelpoinen ja se pantaisiin
taytantoon kaytdnndssa estamalla valittdjaa paasemasta teknisen rajapinnan kautta
tekemaan merkint6ja verkkotunnusrekisteriin tai tekemadn muutoksia merkintoéihin.
Verkkotunnusvalittajan asiakkaat joutuvat téllaisissa tilanteissa etsimaan uuden
verkkotunnusvalittdjan, joten valittajad koskeva tiedottamisvaatimus olisi
verkkotunnuksen kayttajan kannalta tarkea vahimmaisvaatimus. Maarayksen
tavoitteena on varmistaa asiakkaan tosiasiallinen tiedonsaanti.

3.3 Verkkotunnusvalittdjan neuvontavelvollisuus kayttajille

Madrayksen kohdassa 3.3 maadrataan tarkemmin siitd, miten verkkotunnusvalittdjan
on huolehdittava viestintapalvelulain 170 §:n 1 momentin 1 kohdan mukaisesta
tiedonanto- ja neuvontavelvollisuudesta. Sdannéksen mukaan
verkkotunnusvalittdjén on tarjottava ennen verkkotunnuksen merkitsemista
viestintdpalvelulain mukaiset tarvittavat tiedot verkkotunnuksen sisalté6n ja
muotoon liittyvista edellytyksista. Maardyksen kohdassa 3.3 maardtaan tarkemmin
kayttdjille annettavista lain mukaisista tarvittavista tiedoista.
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Maarayksen kohdan 3.3 mukaan verkkotunnusvalittajan on ennen verkkotunnuksen
merkitsemista tarjottava kayttdjille verkkotunnuksen sisaltéén ja muotoon liittyvista
edellytyksista viestintapalvelulain 3 §:n 21 kohdassa ja 166 §:ssa saddetyn lisaksi
seuraavat tarkemmat tiedot:

1) maardyksen 4.1 kohdan mukaiset verkkotunnuksen muotoa koskevat
vaatimukset

2) tiedot Suomen kauppa-, yhdistys-, saatio- tai puoluerekisteriin merkityista
nimista

3) tiedot Suomen tai Euroopan unionin tavaramerkkirekisteriin merkityista
tavaramerkeista

4) tiedot Euroopan unionin nimisuojatuotteiden rekisteriin merkityista
maantieteellisista merkinndista.

Viestintapalvelulain 170 §:n 1 momentin 1 kohdan perusteluissa on selostettu
valittdjan tiedonanto- ja neuvontavelvollisuutta. Verkkotunnusvalittajan olisi
tarjottava lain 166 §:ssa tarkoitetut tiedot asiakkailleen ja verkkotunnusmerkintéja
tavoitteleville tahoille vaivattomasti ja seikkaperdisesti ennen verkkotunnuksen
merkitsemista. Tietojen olisi oltava saatavilla niin, ettd verkkotunnusten hakijat
voisivat varmistua verkkotunnusten muotoon ja sisaltédn liittyvistd vaatimuksista
ennen verkkotunnusmerkinnan tekemista. Erityisesti suojattuihin nimiin ja
merkkeihin liittyvien edellytysten tulisi olla asiakkaiden tiedossa ennen
verkkotunnusten merkitsemista. Lainkohdan tarkoituksena olisi valttaa virheellisia ja
lainvastaisia verkkotunnusmerkintéja ja verkkotunnusvalittajan tulisi omalta
osaltaan aktiivisesti edesauttaa sita, etta verkkotunnusmerkinnat ovat lainmukaisia.
Lainkohdan perusteluissa on erityisesti todettu, etta lopullinen vastuu
verkkotunnuksen lainmukaisuudesta jaisi edelleen verkkotunnuksen kayttajalle.

Viestintapalvelulain 166 §:n 1 momentin mukaan verkkotunnuksen pituus on
vahintaan 2 ja enintddn 63 merkkia. Sdanndéksen 2 momentin 1 kohdan mukaan
verkkotunnus ei saa merkitsemishetkelld vastata toisen suojattua nimea tai merkkia,
ellei verkkotunnuksen kayttdja pysty esittamaan hyvaksyttavaa perustetta
verkkotunnuksen merkitsemiselle. Lainkohdan 2 kohdassa on saadetty, etta
verkkotunnus ei saa merkitsemishetkelld muistuttaa toisen suojattua nimea tai
merkkid, jos verkkotunnus merkitéan ilmeisessa hydtymis- tai
vahingoittamistarkoituksessa.

Viestintapalvelulain 3 §:n 1 momentin 21 kohdan maaritelman mukaan suojatulla
nimella tai merkilla tarkoitetaan kauppa-, tavaramerkki-, yhdistys-, saatio- tai
puoluerekisteriin merkittya nimea ja merkkia seka toiminimilaissa (128/1979) tai
tavaramerkkilaissa (544/2019) tarkoitettua vakiintunutta nimea, toissijaista
tunnusta ja tavaramerkkia seka julkisyhteisdn, valtion liikelaitoksen, itsenaisen
julkisoikeudellisen laitoksen, julkisoikeudellisen yhdistyksen ja vieraan valtion
edustuston ja sen toimielimen nimea seka elintarvikelaissa (297/2021) tarkoitettua
nimisuojatuotetta.

Tiedot Suomen kauppa-, yhdistys-, saatié- tai puoluerekisteriin merkityista nimista
6ytyvat Patentti- ja rekisterihallituksen (PRH) rekistereista ja ovat saatavilla
julkisesti PRH:n yllapitamissa sahkdisissa verkkopalveluissa. Suomessa
rekisterdimalla suojatut tavaramerkit 16ytyvat joko PRH:n tavaramerkkitietokannasta
tai Euroopan unionin teollisoikeuksien viraston rekisteristda (EUIPO, European Union
Intellectual Property Office). Rekisterdidyt nimisuojatuotteet |6ytyvat EU:n komission
yllapitamadssa eAmbrosia-rekisteristd.
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Viestintapalvelulain 3 §:n 1 momentin 21 kohdan maaritelman mukaan suojatulla
nimella tai merkilla tarkoitetaan myds toiminimilaissa tai tavaramerkkilaissa
tarkoitettua vakiintunutta nimead, toissijaista tunnusta tai tavaramerkkia. Tallaisia
rekister6imattémia nimia tai merkkeja ei siten ole I6ydettavissa edella mainituista
rekistereista. Liikenne- ja viestintavirasto on ratkaisukdaytanndssaan suhtautunut
pidattyvasti sellaisiin poistovaatimuksiin, jotka perustuvat vaitteeseen toiminimen tai
tavaramerkin vakiintumisesta ennen riidanalaisen verkkotunnuksen rekisteréintia.
Liikenne- ja viestintaviraston riidanratkaisutoiminta on hallinnollinen prosessi, jossa
laajan tunnusmerkkioikeudellisen naytén arviointi ei ole mahdollista.
Tunnusmerkkioikeudelliset riidat tulee ratkaista tuomioistuimessa Liikenne- ja
viestintaviraston puuttuessa selviin oikeudenloukkauksiin.

Maarayksen kohdassa 3.3 viitataan sen kohdan 4.1 verkkotunnuksen muotoa
koskeviin vaatimuksiin. Nama vaatimukset sisdltavat maarittelyt verkkotunnuksissa
sallituista merkeista, joita ovat kirjaimet a-z ja numerot 0-9. Lisdksi sallittuja
merkkeja ovat madrayksessa luetellut kansalliset merkit ja tavuviiva-miinusmerkki.
M&arayksen kohdassa 4.1 on lisédksi maaratty muista verkkotunnusten muotoon
liittyvista teknisista yksityiskohdista.

Lilkenne- ja viestintavirasto ei maaraa sitd, miten verkkotunnusvalittdjéan on
toteutettava lain sdatama tiedonantovelvollisuus edelld mainituista tarvittavista
tiedoista. Velvollisuus voidaan toteuttaa esimerkiksi linkittamalla Liikenne- ja
viestintaviraston maarittelema tietosisaltd ajantasaisena valittajan verkkosivuille.
Lilkenne- ja viestintavirasto pitaa verkkosivuillaan ylla ajantasaista tietosisaltda lain
mukaisista tarvittavista tiedoista kayttadjille ja muuta tarpeellista ohjeistusta, kuten
esimerkiksi Liikenne- ja viestintdviraston riidanratkaisutoimintaa koskevia tietoja.

Viestintapalvelulain perusteluissa korostetaan verkkotunnusvalittajien vastuuta ja
velvollisuuksia nykyisessa toimintamallissa, jossa verkkotunnusvalittajalla on
merkittdva asema. Perusteluissa korostetaan verkkotunnusten kayttajien oikeuksista
huolehtimista ja verkkotunnusten asiallista merkitsemista verkkotunnusrekisteriin.
Taman vuoksi Liikenne- ja viestintavirasto katsoo, etta laista seuraa
verkkotunnusvalittajalle velvoite asiakkaidensa huolelliseen opastamiseen.

3.4 Verkkotunnusrekisteriin merkittavat kayttajan tiedot

Maarayksen kohdassa 3.4 maarataan tarkemmin, mitd ovat ne yksildivat tiedot,
jotka verkkotunnusvalittdjan on merkittdva kayttajasta verkkotunnusta
merkittdessa. Luonnollisten henkildiden osalta maarattyja yksildinti- ja yhteystietoja
ovat kayttajan etu- ja sukunimi ja tavoittamisen kannalta tarpeelliset osoitetiedot ja
puhelinnumero. Luonnollisen henkilén yksiléintitietona merkitadn rekisteriin myds
henkilétunnus tai sen puuttuessa muu yksildiva tieto. Ulkomaalaisilla luonnollisilla
henkildilla ei valttamatta ole suomalaista henkilétunnusta, jolloin muuna yksildivana
tietona ilmoitetaan tieto henkildn syntymaajasta.

Kayttdjiksi verkkotunnusrekisteriin merkittdvista oikeushenkildista tai muista
yhteisdistd maarataan kayttajan yksildinti- ja yhteystietoina kayttajan toiminimi ja
tavoittamisen kannalta tarpeelliset osoitetiedot ja puhelinnumero. Oikeushenkildiden
yksildintitietona on rekisteriin merkittava suomalainen y-tunnus tai sen puuttuessa
muu yksildiva tieto, esimerkiksi muu rekisterinumero. Maarayksessa ei enaa
velvoiteta merkitseman verkkotunnusrekisteriin kdyttdjan yhteyshenkilén nimea,
puhelinnumeroa ja sahkdpostiosoitetta. Naiden tietojen merkitsemista kuitenkin
edelleen suositellaan, jotta mahdollisissa ongelmatilanteissa verkkotunnusvalittaja
saisi valittomasti yhteyden oikeaan tahoon.

Viestintapalvelulain 167 §:n 1 momentin mukaan verkkotunnusvalittdjan on
merkittava verkkotunnus kayttajan nimiin. Lainkohdan perusteluissa todetaan, etta
asiakkaan verkkotunnusta ei esimerkiksi saisi merkitd verkkotunnusvalittajan nimiin
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ja etta tunnusta tosiasiallisesti kayttavan tahon oikeuksien toteutumisen kannalta
kayttajamerkinnan oikeellisuus on tarkeda erityisesti Liikenne- ja viestintaviraston
selvittaessa taman lain mukaista epaselvyytta tai riitaa.

Maarayksen kohdassa 3.4 on viitattu viestintapalvelulain saéanndkseen, joka
velvoittaa verkkotunnusvalittajan aina merkitsemaan verkkotunnusrekisteriin lain
167 §:n mukaisen kuulemisiin ja tiedoksiantoihin kaytettdvan sahkdpostiosoitteen.
Viestintapalvelulain 312 §:n 2 momentissa sdaadetdan Liikenne- ja viestintaviraston
ehdottomasta oikeudesta kayttda kuulemisiin ja tiedoksiantoihin
verkkotunnusrekisteriin merkittya sahkdpostiosoitetta, jolloin verkkotunnuksiin
liittyva asiakirja tai paatds voidaan aina antaa tiedoksi sahkodpostilla. Taman niin
sanotun prosessiosoitteen oikeudellinen merkitys on huomattava ja sen
ilmoittaminen on lain 167 §:ssa saddetty verkkotunnusvalittajalle pakolliseksi.
Prosessiosoitteen kaytté mahdollistaa Liikenne- ja viestintaviraston velvoittavien
paatdsten nopean tiedoksiannon, silla lain 312 §:n 2 momentin mukaan paatoés tai
muu asiakirja katsotaan annetun tiedoksi kolmantena paivana viestin l[dhettamisests,
jollei muuta nayteta. Verkkotunnuksen kayttéjan prosessiosoitteen oikeellisuus on
merkittava tieto, jonka ajantasaisuus on erittdin tarkeaa kayttajan oikeusturvan
kannalta.

Viestintapalvelulaissa on saadetty pakolliseksi vain yhden séahképostiosoitteen
ilmoittaminen, mutta laki tai maardys ei estd muiden kuin virallisiin kuulemisiin tai
tiedoksiantoihin kaytettavien sahkdpostiosoitteiden ilmoittamista. Liikenne- ja
viestintaviraston sahkdiseen jarjestelmaan voi ilmoittaa muitakin
sahkodpostiosoitteita, jos verkkotunnusvalittaja pitaa tarpeellisena esimerkiksi erottaa
verkkotunnusta koskevien pdivittaisten teknisluonteisten asioiden kasittelyyn
kaytettavat sahkdpostiosoitteet pakollisesta prosessiosoitteesta.

Viestintapalvelulain 167 §:n mukaan verkkotunnusvalittajan on merkittava
rekisteriin kayttajan ajantasaiset tiedot. Lainkohdan perustelujen mukaan oikeiden
tietojen ilmoittaminen ja yllapitaminen olisi verkkotunnusvalittdjan vastuulla. Mikali
verkkotunnuksen kayttajalle aiheutuisi vahinkoja valittdjan laiminlyoénnista, tulisi
kayttajan vaatia vahingonkorvauksia tuomioistuinteitse. Liikenne- ja viestintavirasto
suosittelee, ettd verkkotunnusvalittaja padivittaa kayttdjan tiedoissa tapahtuneet
muutokset verkkotunnusrekisteriin viipymatta.

Lilkenne- ja viestintavirasto toteaa kaikkien fi- ja ax-paatteisten verkkotunnusten
vdlittdjien olevan velvollisia noudattamaan tietosuojalainsaadantéa soveltuvin osin
henkilttietojen kasittelyssa. Viestintapalvelulain 170 § 1 momentin 9 kohdan
mukaan verkkotunnusvalittdjan on asetettava muut verkkotunnuksen
rekisterodintitiedot kuin henkildtiedot julkisesti saataville ilman aiheetonta viivytysta.
Lilkenne- ja viestintavirasto ei talla maaraykselld maaraa tarkemmin julkisesti
saataville asetettavista tiedoista. Viestintapalvelulain 170 § 1 momentin 10 kohdassa
on saddetty verkkotunnusvalittajan velvollisuudesta antaa paasy verkkotunnusten
rekisterodintitietoihin ja tietopyyntdihin vastaamisesta. Pddasyn antamisessa tietoihin
ja tietopyyntdéihin vastaamisessa on noudatettava tietosuojalainsdadantéa. Liikenne-
ja viestintavirasto ei talla maarayksella maaraa tarkemmin paasyn antamisesta
tietoihin.

Liikenne- ja viestintavirasto toteaa, ettd se on hallintoviranomainen, jota velvoittaa
viranomaistoimintaa koskeva muu lainsaadantd, kuten hallintolaki (434/2003).
Henkilbtietojen luovuttamiseen Liikenne- ja viestintaviraston
verkkotunnusrekisterista sovelletaan viranomaisten toiminnan julkisuudesta
annettua lakia (1999/621). Verkkotunnusrekisteritietojen julkaisemisesta Liikenne-
ja viestintaviraston internetsivuilla tai muussa sahkoisessa palvelussa seka Liikenne-
ja viestintaviraston velvollisuudesta vastata verkkotunnusrekisteritietoja koskeviin
tietopyyntoéihin on sdadetty viestintapalvelulain 167 §:n 3 momentissa. Liikenne- ja
viestintdvirasto julkaisee internet-sivuillaan ja muissa sahkdisissa palveluissa tietoja
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verkkotunnusten kayttajista Fi-verkkotunnusrekisteri ja fi-verkkotunnusriitojen
ratkaisutoiminta -tietosuojaselosteessa kuvatulla tavalla.

Viestintapalvelulain 167 § 1 momentin mukaan verkkotunnusvalittajan tai sen
puolesta toimivan tahon on merkittdva verkkotunnusrekisteriin verkkotunnuksen
kayttajaa seka rekisterditya verkkotunnusta koskevat oikeat, ajantasaiset ja
yksildivat tiedot seka kuulemisiin ja tiedoksiantoihin kaytettava sahkdpostiosoite.
Madrayksen kohdassa 3.4 maarataan, etta verkkotunnusvalittdjan on tunnistettava
verkkotunnuksen kayttaja ja varmennettava verkkotunnusrekisteriin annettujen
tietojen oikeellisuus. Maarayksen velvoitteilla varmistetaan, etta
verkkotunnusrekisteriin merkitaan verkkotunnuksen kayttajasta oikeat tiedot.
Tavoitteena on, ettd verkkotunnusrekisteriin ei merkita virheellisia tietoja. Jos
verkkotunnusvalittaja tarjoaa verkkotunnusten rekisteréintipalveluja seka
yksityishenkildille ettd yhteisdille, tulee verkkotunnusvalittajalla olla kaytdssaan
menettelyt seka yksityishenkildiden ettd yhteisdjen tunnistamiseen ja tietojen
varmennukseen.

Verkkotunnuksen kayttdja tulisi tunnistaa ainakin silloin, kun verkkotunnuksen
kayttaja on verkkotunnusvalittdjan uusi asiakas. Maarays ei velvoita
verkkotunnusvalittajaa tunnistamaan verkkotunnuksen kayttéjaa jokaisen uuden
rekisterdinnin yhteydessa tilanteissa, joissa asiakas rekisterdi useita verkkotunnuksia
samalla kertaa. Ensimmaisen verkkotunnuksen rekisterdinnin lisaksi
verkkotunnusvalittdja voi tunnistaa verkkotunnuksen kayttéjan riskiperusteisesti.
Liikenne- ja viestintavirasto suosittelee tunnistamaan verkkotunnuksen kayttajan
verkkotunnuksen rekisterdinnin jalkeen tilanteissa, joissa verkkotunnusta on
ilmoitettu kaytettdvan laittomaan toimintaan. Verkkotunnusrekisteriin merkityt
kayttajaa koskevat tiedot on pidettava ajantasaisina.

Yksityishenkilditd voidaan tunnistaa eri tavoin, esimerkiksi kayntiasiointina, jossa
yksityishenkild selvittéda henkildllisyytensa (kuten esittamalla passinsa), vahvoilla
sahkaoisilla tunnistuspalveluilla, kuten pankkien verkkopankkitunnuksilla, tai muilla
sahkaoisilla tunnistuspalveluilla, esimerkiksi teknologisen kehityksen myéta
kansallisella sdhkoisella identiteetilla tai eurooppalaisella digitaalisen identiteetin
lompakolla. Jos yksityishenkild selvittdaa henkildllisyytensa asiakirjalla, asiakirjaa ei
tule hyvaksya, ellei tunnistava taho saa riittdvaa varmuutta siita, ettad esitetty
asiakirja todella kuuluu sen esittavalle henkildlle, tai jos asiakirjaa on syyta epailla
vaarennetyksi. Riittdvaa ei esimerkiksi olisi, etta kdyttaja ainoastaan toimittaa kuvan
henkildllisyystodistuksestaan ilman suoraa vuorovaikutusta tunnistavan tahon
kanssa. Yhteisdjen tiedot voi varmentaa esimerkiksi tarkistamalla yhteisén
olemassaolo ja tietojen paikkansapitavyys luotettavista rekisterista, kuten
kaupparekisterista, ja sen jalkeen tunnista nimenkirjoitusoikeutetun henkiléllisyys.

Koska tunnistamistapoja on monia erilaisia, Liikenne- ja viestintavirasto ei talla
maaraykselld maarittele tarkemmin, mita tunnistamismenetelmaa
verkkotunnusvalittajan on kaytettava. Liikenne- ja viestintavirasto suosittelee
vahvojen sahkdisten tunnistuspalvelujen tai muun vastaavan tunnistuspalvelun
kayttéa. Viestintapalvelulain 170 § 1 momentin 8 kohdan mukaan
verkkotunnusvalittajan on asetettava julkisesti saataville toimintaperiaatteet ja
menettelyt, joilla varmistetaan verkkotunnusrekisterin tietojen olevan 167 §:n 1
momentin mukaiset.

Verkkotunnusvalittaja voi tunnistamisessa ja tietojen varmennuksessa kayttaa
apunaan kolmansia osapuolia, esimerkiksi sopimalla jalleenmyyjdnsa kanssa, etta
jalleenmyyja tunnistaa verkkotunnuksen kayttajan. Verkkotunnusvalittdja kuitenkin
vastaa kolmannen osapuolen tunnistamis- ja tietojen varmennuspalveluiden
laadusta, jos verkkotunnusrekisteriin on merkitty virheellisia tietoja tallaisen
kolmannen osapuolen huolimattomuudesta tai virheesta johtuen.
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Maarayksen kohdassa 3.4 maarataan lisaksi, etta verkkotunnusvalittdjan on
varmennettava verkkotunnuksen kayttajan sahkopostiosoitteen tekninen toimivuus.
Tekninen toimivuus varmennetaan lahettamalla verkkotunnuksen kayttdjan
sahkdiseen prosessiosoitteeseen sdahkopostiviesti, joka edellyttaa vahvistusta
tyokalupohjaisella todentamismenetelmalla, kuten yksiléllisella koodilla, joka on
palautettava verkkotunnusvalittajan osoittamalla tavalla. Tekninen toimivuus on
varmennettava ainakin uutta verkkotunnusta rekisterditdessa ja silloin, kun
verkkotunnusvalittaja saa ilmoituksen, jonka mukaan verkkotunnuksen kayttdajan
sahkdpostiosoite ei toimi. Verkkotunnuksen kayttdjan tiedot tulee kuitenkin pitaa
ajantasaisena, mista syysta Liikenne- ja viestintavirasto suosittelee
verkkotunnusvalittajaa lisdksi varmentamaan sahkopostiosoitteen tekninen
toimivuus saannéllisin valiajoin ja ainakin silloin, kun verkkotunnus siirretaan
valittajalta toiselle. Lisaksi Liikenne- ja viestintavirasto suosittelee
verkkotunnusvalittajaa varmentamaan verkkotunnuksen kayttajan puhelinnumeron
tekninen toimivuus.

3.5 Verkkotunnusrekisteriin merkittavat jalleenmyyjan tiedot

Maaraykseen lisatdan uusi verkkotunnusten jalleenmyyjia koskeva kohta.
Jalleenmyyja voi olla esimerkiksi taho, joka hoitaa fi-verkkotunnusten
asiakaspalvelun ja laskuttaa asiakkaita, mutta ei itse toimi viestintapalvelulain
tarkoittamana verkkotunnusvalittajana. Mikali verkkotunnusvalittaja kayttaa fi-
verkkotunnusten valitystoiminnassa jalleenmyyjia, on verkkotunnusvalittdja
vastuussa myos ndiden toiminnasta.

Verkkotunnusvalittajan on merkittava verkkotunnusrekisteriin tieto siitd, onko
verkkotunnuksen rekisterdinnissa ja hallinnoinnissa kaytetty jalleenmyyjaa, ja kuka
tdma jalleenmyyja on. Verkkotunnusrekisteriin on tahankin asti voinut merkita
tietoja jalleenmyyjista, mutta jatkossa tieto olisi pakollinen. Verkkotunnusvalittajan
on huolehdittava siita, etta sen jalleenmyyjistd merkityt tiedot ovat ajantasaiset.

Uudella velvoitteella on tarkoitus parantaa verkkotunnusten kayttajien
asiakaspalvelua. Asiakkailta saatujen viestien perusteella Liikenne- ja
viestintavirasto voi todeta, ettd verkkotunnusten kdyttajat eivat valttamatta tieda,
kuka heidan verkkotunnusvalittdjansa on, kun kayttajat ovat asioineet ainoastaan
jalleenmyyjan kanssa. Jatkossa Liikenne- ja viestintavirasto voisi ohjata
verkkotunnuksen kadyttajan suoraan jalleenmyyjalle.

3.6 Verkkotunnusvalittdjan rajapinta verkkotunnusrekisteria hallinnoivan viranomaisen
verkkotunnusrekisteriin

M&arayksen kohdassa 3.6 maarataan vaatimuksista, jotka koskevat
verkkotunnusrekisteriin merkitsemisen teknista toteuttamistapaa.
Verkkotunnusvalittajan on kaytettava teknisend rajapintana Liikenne- ja
viestintaviraston verkkotunnusrekisteriin joko Liikenne- ja viestintaviraston
verkkotunnusvalittdjille toteuttamaa selainkayttoéliittymaa tai Liikenne- ja
viestintdviraston maarittelemaa ja yllapitamaa EPP-rajapintaa (Ex-tensible
Provisioning Protocol).

EPP on XML-pohjainen RFC-dokumenteissa maaritelty tekninen rajapinta, johon
verkkotunnusvalittaja voi kytkeytya omalla asiakasohjelmallaan. Liikenne- ja
viestintavirasto ei tarjoa valmista asiakasohjelmaa, vaan verkkotunnusvalittdjan
tulee itse ohjelmoida tai hankkia asiakasohjelma. EPP-rajapintaa ei ole maaratty
pakolliseksi, vaan se on selainkayttdliittymalle vaihtoehtoinen tapa tehda merkintéja
ja hallinnoida verkkotunnuksia. Verkkotunnusvalittdjan on mahdollista kayttda myds
molempia rajapintoja.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 traficom.fi



T = I C’I\M Perustelumuistio 19 (37)

Liikenne- ja viestintavirasto Dnro TRAFICOM/257467/03.04.05.00/2024
M 86

Verkkotunnusvalittajan asiakasohjelmiston on oltava yhteensopiva Liikenne- ja
viestintdviraston maaritteleman EPP-rajapinnan kanssa, jos verkkotunnusvalittaja
kayttaa Liikenne- ja viestintaviraston EPP-rajapintaa. Liikenne- ja viestintdaviraston
EPP-rajapinta perustuu useampaan RFC-dokumenttiin ja on niiden mukainen silta
osin kuin mahdollista.?

Rajapintakuvauksen saa ottamalla yhteytta Liikenne- ja viestintaviraston
asiakaspalveluun. Mdarays velvoittaa verkkotunnusvalittajia toteuttamaan EPP-
rajapinnan rajapintakuvauksen mukaiseksi. Maardayksen mukaan
vaatimuksenmukaisuus on varmistettava Liikenne- ja viestintaviraston EPP-
testijarjestelman avulla. Verkkotunnusvalittajan EPP-asiakasohjelman toimivuuden
testaaminen on edellytys sille, etta valittaja voi alkaa kayttaa ohjelmaa. EPP-
asiakasohjelman tulee |apaista Liikenne- ja viestintaviraston vaatimat testit EPP-
testiymparistdssa ennen kuin verkkotunnusvalittaja voi ottaa Liikenne- ja
viestintaviraston EPP-rajapinnan kayttoénsa.

Maardayksen kohdassa 3.6 maaratdaan myods vaatimuksista, jotka koskevat ax-
paatteisten verkkotunnusten rekisteriin merkitsemisen ja hallinnoinnin teknista
toteuttamistapaa. Saannodksen mukaan verkkotunnusvalittajan on kaytettava
teknisend rajapintana selainkayttoliittymaa verkko-osoitteessa www.whois.ax. Tama
on Ahvenanmaan maakuntahallituksen tarjoama tekninen rajapinta ax-paatteisia
verkkotunnuksia rekisteriin merkitseville ja hallinnoiville verkkotunnusvalittajille.

Mikali myés Ahvenanmaan maakuntahallitus paattdéd myéhemmin ottaa kayttéon
oman EPP-rajapinnan, maaraysta voidaan taydentda ax-paatteisten verkkotunnusten
valittdmista ja hallinnointia koskevien teknisten rajapintamaarittelyjen osalta.

Viestintapalvelulain 170 §:n 1 momentin 3 kohdan mukaan verkkotunnusvalittdjan
on kyettava merkitsemadan tietoja verkkotunnusrekisteriin Liikenne- ja
viestintaviraston maarittelemalla teknisella jarjestelylla. Lainkohdan perustelujen
mukaan verkkotunnusvalittajalla tulisi olla tekniset edellytykset
verkkotunnusmerkintdjen ja muiden toimenpiteiden suorittamiseksi. Teknisten
edellytysten olemassaolo olisi kdytannon toiminnan kannalta ratkaisevaa, koska
verkkotunnusvalittdja suorittaisi verkkotunnuksen kayttajan puolesta kaikki
verkkotunnusta koskevat toimenpiteet.

3.7 Verkkotunnuksen siirtéminen toiselle kayttajalle

Maarayksen kohdassa 3.7 on maaritelty menettely, jota noudatetaan, kun
verkkotunnuksen kayttaja haluaa siirtaa verkkotunnuksensa toiselle kayttajalle.
Verkkotunnusrekisteriin merkityn kayttdjan on pyydettéva siirtoa
verkkotunnusvalittajalta. Siirtopyynnén saatuaan verkkotunnusvalittajan on
varmistettava, etta kayttdjalla on oikeus siirtda verkkotunnus ja pyydettava
verkkotunnusrekisteria hallinnoivaa viranomaista toimittamaan kayttajalle
verkkotunnuksen siirtoavain.

2 EPP-rajapintaa koskevat dokumentit:

IETF RFC 3375 - Generic Registry-Registrar Protocol Requirements: https://www.ietf.org/rfc/rfc3375.txt

IETF RFC 3735 - Guidelines for Extending EPP: https://tools.ietf.org/rfc/rfc3735.txt

IETF RFC 5910 - Domain Name System (DNS) Security Extensions Mapping for the Extensible Provisioning
Protocol (EPP): https://tools.ietf.org/rfc/rfc5910.txt

IETF RFC 5730 - Extensible Provisioning Protocol (EPP): https://tools.ietf.org/rfc/rfc5730.txt

IETF RFC 5731 - Extensible Provisioning Protocol (EPP) Domain Name Mapping:
https://tools.ietf.org/rfc/rfc5731.txt

IETF RFC 5732 - Extensible Provisioning Protocol (EPP) Host Mapping: https://tools.ietf.org/rfc/rfc5732.txt

IETF RFC 5733 - Extensible Provisioning Protocol (EPP) Contact Mapping:
https://tools.ietf.org/rfc/rfc5733.txt

IETF RFC 5734 - Extensible Provisioning Protocol (EPP) Transport over TCP:
https://tools.ietf.org/rfc/rfc5734.txt
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Verkkotunnusvalittaja toteuttaa siirron teknisesti. Valittajalta edellytetaan
asianmukaista ja riittdvaa huolellisuutta sen varmistamiseksi, ettei kukaan muu kuin
verkkotunnuksen kayttajaksi merkitty pyyda siirtoa. Velvollisuus varmistua kayttdajan
oikeudesta siirtopyyntéon on perusteltua, jotta verkkotunnusvalittdja toteuttaisi
huolellisesti taman kdyttdjan oikeusturvan kannalta merkityksellisen toimenpiteen.
Mikali muu kuin kayttajaksi merkitty luonnollinen henkild pyytaa siirtoa, tulee
verkkotunnusvalittajan vaatia kayttajan antamaa asianmukaista valtuutusta.
Kayttajaksi merkityn oikeushenkilon pyytdessa verkkotunnuksen siirtoa on valittdjan
varmistuttava siita, etta siirtopyynnon esittanyt taho on oikeutettu toimimaan
kayttajan puolesta. Varmistuminen tarkoittaa tarvittavien lisatietojen pyytéamista, jos
siirtopyynnon yhteydessa annetut tiedot eivat tasmaa valittajalla oleviin tietoihin tai
valittdjalla on muusta syysta aihetta epailléd esimerkiksi kayttdjan tahdonilmaisun
olemassaoloa. Liikenne- ja viestintavirasto suosittelee vahvasti varmistamaan
pyynnon oikeellisuuden kirjallisesti.

Verkkotunnusvalittajan on pyydettava verkkotunnusrekisteria hallinnoivaa
viranomaista lahettdmaan verkkotunnuksen siirtoavain kayttajalle varmistuttuaan
kayttajan oikeudesta siirtopyyntdéon. Verkkotunnuksen siirtoavain on maaritelty
maarayksen 2 kohdassa. Maaritelman mukaan siirtoavain on verkkotunnusrekisteria
hallinnoivan viranomaisen maarittelema koodi, jonka avulla verkkotunnus voidaan
siirtaa kayttajalta toiselle. Tata koodia ei siten verkkotunnusvalittaja itse voi luoda.
Menettelylld halutaan varmistaa se, ettei valittaja voi ilman kayttdjan pyyntéa
suorittaa verkkotunnuksen siirtoa toiselle kayttajalle. Verkkotunnusrekisteria
hallinnoiva viranomainen ldhettda siirtoavaimen kayttajalle, joka voi antaa sen
valittajalle verkkotunnuksen siirtoa varten. Menettelylld pyritdan varmistamaan
verkkotunnuksen kayttajan nimenomaisen tahdonimaisun olemassaolo
verkkotunnusta siirrettaessa toiselle kayttajalle.

Maarayksen kohdan 3.7 toisen kappaleen mukaan verkkotunnusvaélittajéan on
siirrettava verkkotunnus uudelle kayttajalle viiden arkipaivan kuluessa siita, kun
verkkotunnuksen kayttaja on toimittanut verkkotunnusvalittdjalle verkkotunnuksen
siirtoavaimen ja uuden kayttajan tiedot. Tassa ajassa toimimista voidaan pitaa
kohtuullisena palvelutasovaatimuksena, vaikka estettd nopeampaan toimintaan ei
ole. Viestintapalvelulain 168 §:n 1 momentin mukaan verkkotunnusvalittdjan on
suoritettava siirto kohtuullisessa ajassa pyynnén vastaanottamisesta.

Jos verkkotunnusta ei ole kohtuullisessa ajassa siirretty, verkkotunnusrekisteria
hallinnoiva viranomainen voi tehda siirron. Kaytanndssa esimerkiksi Liikenne- ja
viestintavirasto lahettaisi kdyttajan pyynnosta verkkotunnuksen siirtoavaimen
kayttajdlle. Verkkotunnusrekisteria hallinnoivan viranomaisen rooli on tarkoitettu
toissijaiseksi. Kuitenkin on valttamaténta varmistaa verkkotunnusten
siirtomahdollisuus tilanteissa, joissa verkkotunnusvalittdja ei jostain syysta huolehdi
lainmukaisista velvollisuuksistaan.

Lilkenne- ja viestintaviraston tehtavana on valvoa lain noudattamista fi-
verkkotunnusten osalta, ja virasto voi tarvittaessa puuttua verkkotunnusvalittajan
toimintaan. Liikenne- ja viestintavirasto voi ryhtya valvontatoiminnassaan
viestintapalvelulain 171 §:n 2 momentin mukaisiin toimenpiteisiin. Jos valittdja
rikkoo viestintapalvelulain tai sen nojalla annettuja saanndksia, maarayksia tai
paatdksia, Liikenne- ja viestintavirasto voi antaa huomautuksen, velvoittaa
verkkotunnusvalittdjan korjaamaan menettelynsa tai viime kadessa antaa
kieltopaatdoksen verkkotunnusvalittajalle, jolloin valittadjalta kielletdan enintaan
yhdeksi vuodeksi verkkotunnusten tai niitd koskevien muutosten merkitseminen
verkkotunnusrekisteriin. Valvova viranomainen ax-tunnusten osalta olisi
nykykaytannén mukaisesti Ahvenanmaan maakuntahallitus.

Viestintapalvelulain 168 §:n 1 momentin mukaan verkkotunnusta ei voida siirtaa, jos
verkkotunnuksen poistamista koskeva asia on vireilla Liikenne- ja
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viestintavirastossa. Tama johtuu siitd, ettd keskenerdisen asian kasittelyssa on
tehtava osapuolia koskeva pdatds, mika ei olisi mahdollista, jos osapuolet voisivat
vaihtua prosessin aikana. Verkkotunnusasian vireille tullessa Liikenne- ja
viestintavirasto niin sanotusti jaadyttaa verkkotunnuksen, jolloin sen siirto ei ole
mahdollista. Verkkotunnuksen jaadytys ei vaikuta muutoin verkkotunnuksen
kayttéon, joten esimerkiksi verkkotunnukseen liitetyt palvelut, kuten verkkosivut,
voivat toimia normaalisti.

Viestintapalvelulain 168 §:n 2 momentin mukaan Liikenne- ja viestintdvirasto voi
palauttaa verkkotunnuksen sen alkuperdiselle kayttajalle, jos verkkotunnus on
siirretty toiselle ilman kayttajan suostumusta ja tama pyytaa merkinnan korjaamista
eika siirron saaja esita siirrolle maaraajassa hyvaksyttavaa perustetta. Lainkohdan
perustelujen mukaan saannoés suojaisi verkkotunnuksen kayttajaa tahallisesti tai
tahattomasti tehdyiltd vaarilta siirroilta. Liikenne- ja viestintdaviraston mahdollisuus
korjata vilpillisessa mielessa tehty verkkotunnuksen siirto edellyttaa lainkohdan
perustelujen mukaan vahvaa nayttéa siitd, ettd verkkotunnus on siirretty ilman
alkuperaisen kayttajan suostumusta. Verkkotunnusvalittdjien on huolehdittava
siirtomenettelyjensa riittavasta dokumentoinnista, jotta asioiden selvittdminen on
jalkikateen mahdollista verkkotunnuksen kayttédjan oikeusturvan kannalta.

Verkkotunnusvalittajélle asetetaan uusi velvoite ilmoittaa verkkotunnuksen
kayttajdlle selvasti se, miten ja mista kayttdja saa verkkotunnuksen siirtoavaimen.
Kaytannon viranomaistydssa on tullut esiin useita tilanteita, joissa verkkotunnuksen
kayttajalle on ollut epaselvaa, miten hanen tulee menetelld saadakseen
verkkotunnuksen siirtoavaimen. Uusi velvoite on omiaan turvamaan
verkkotunnuksen kayttajan viestintapalvelulain 168 §:ssa saadettyja oikeuksia.
Verkkotunnusvalittajan tulee mahdollistaa verkkotunnuksen kayttajalle siirtopyynnon
tekeminen kirjallisesti. Verkkotunnusvalittaja voi esimerkiksi ohjeistaa siirtoavaimen
saamisen edellytyksista ja menettelyista verkkosivuillaan.

3.8 Verkkotunnusvalittdjan vaihtaminen

Maarayksen kohdassa 3.8 on maaratty menettelysta, jota noudatetaan, kun
verkkotunnuksen kayttaja haluaa vaihtaa verkkotunnusvalittajaansa.
Verkkotunnuksen kayttajalla on lahtokohtaisesti kaksi vaihtoehtoista tapaa toimia.
Han voi kaantya suoraan valitsemansa uuden valittdjan puoleen ja pyytaa tata
hankkimaan valittdjan vaihtoavain vanhalta valittajalta. Toisaalta kayttaja voi myos
kaantya vanhan valittdjansa puoleen pyytden talta valittdjan vaihtoavainta ja
toimittamalla avaimen uudelle valittajalle. Nain ollen uusi valittaja saa valittajan
vaihtoavaimen joko vanhalta valittajalta tai kayttajalta, jonka jalkeen uusi valittaja
voi ottaa verkkotunnuksen hallintaansa.

Valittdjan vaihtoavain on maaritelty maarayksen 2 kohdassa. Sen mukaan valittdjan
vaihtoavaimella tarkoitetaan koodia, jonka avulla verkkotunnuksen hallinnointi
voidaan siirtda verkkotunnusvalittdjalta toiselle. Koodin luo paasaantdisesti vanha
valittdja. Myds kasitteet vanha ja uusi valittaja on maaritelty edelld mainitussa
kohdassa. Vanhalla verkkotunnusvalittdjalla tarkoitetaan verkkotunnuksen valittdjan
vaihdossa verkkotunnuksen hallinnoinnista luopuvaa valittdjaa ja uudella
verkkotunnusvalittdjalléd verkkotunnuksen valittdjéan vaihdossa verkkotunnuksen
hallinnoinnin vastaanottavaa valittajaa.

Maarayksen saannds edellyttad, ettd vanha verkkotunnusvalittaja varmistaa
kayttajan tai uuden verkkotunnusvalittdjan oikeuden pyytaa valittajan vaihtoavain.
Kaytanndssa vanhalta valittajalta edellytetddn asianmukaista ja riittavaa
huolellisuutta sen varmistamiseksi, ettei valittajan vaihtoa pyyda muu kuin
verkkotunnuksen kayttajaksi rekisteriin merkitty. Mikali pyynnon esittda joku muu,
on pyynndn esittajan osoitettava riittava valtuutus oikeustoimen tekemiseksi.
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Verkkotunnusvalittaja voi tarvittaessa esimerkiksi ottaa yhteytta kayttajaan asian
varmistamiseksi.

Vanhan valittajan on toimitettava valittajan vaihtoavain pyytajalle viiden arkipaivan
kuluessa oikeutetusta pyynnosta. Jos vanha valittaja ei toimita vaihtoavainta uudelle
valittajalle tai kayttajalle maaraajassa, voi uusi verkkotunnusvalittaja pyytaa
verkkotunnusrekisteria hallinnoivaa viranomaista toimittamaan valittdjan
vaihtoavaimen kayttajalle.

Valittajan vaihtamista koskevan viestintapalvelulain 168 §:n 3 momentin
perustelujen mukaan verkkotunnuksen kayttajan saatettua verkkotunnusvalittajansa
tietoiseksi halustaan vaihtaa verkkotunnusvalittajaa, olisi verkkotunnusvalittajan
suoritettava vaihtamisen edellytyksena olevat toimenpiteet kohtuullisessa ajassa, ja
edesautettava verkkotunnusvalittajan vaihdon toteutumista. Liikenne- ja
viestintdviraston maarayksessa kohtuulliseksi ajaksi on maaratty viisi arkipaivaa,
mutta estettd nopeammalle palvelulle ei ole. Mikali verkkotunnusta ei siirrettaisi
kohtuullisessa ajassa uuden valittdjan hallinnoitavaksi, verkkotunnusrekisteria
hallinnoiva viranomainen voisi tehda siirron. Kaytanndssa esimerkiksi Liikenne- ja
viestintavirasto lahettaisi kdyttajalle valittajan vaihtoavaimen.

Maarayksen kohdassa 3.8 liséksi edellytetdan verkkotunnusvalittdjan vaihtamista
koskevan pyynnon tekemista kirjallisesti, esimerkiksi sdahkdpostilla. Talla tavoin on
jalkikateen tarvittaessa mahdollista selvittda maaraajan kulumista tai muita
epaselvyyksia menettelyssa.

Verkkotunnusvalittajalle asetetaan uusi velvoite ilmoittaa verkkotunnuksen
kayttajdlle selvasti se, miten ja mista kayttdja saa verkkotunnuksen
valittajanvaihtoavaimen. Kdytanndn viranomaistydssa on tullut esiin useita tilanteita,
joissa verkkotunnuksen kayttajalle on ollut epdselvda, miten hdanen tulee menetelld
saadakseen valittdjan vaihtoavaimen. Uusi velvoite on omiaan turvamaan
verkkotunnuksen kayttajan viestintapalvelulain 168 §:ssa saadettyja oikeuksia.
Verkkotunnusvalittajan tulee mahdollistaa verkkotunnuksen kayttajalle pyynnoén
tekeminen kirjallisesti. Verkkotunnusvalittaja voi esimerkiksi ohjeistaa
valittdjanvaihtoavaimen saamisen edellytyksisté ja menettelyistd verkkosivuillaan.

Valittajan vaihtamista koskevan viestintapalvelulain 168 §:n 3 momentin
perustelujen mukaan verkkotunnuksen kayttaja voisi vapaasti vaihtaa
verkkotunnusvalittdajad milloin tahansa. Verkkotunnusvalittéjéan vaihtaminen ei
edellyttaisi erityistd syyta. Momentti ei saantelisi verkkotunnuksen kayttdjan ja
verkkotunnusvalittajan valistd sopimussuhdetta, vaan siirrosta aiheutuvat sopimus-
tai kuluttajaoikeudelliset kysymykset ratkaistaisiin muun lainsaadanndn nojalla.
Viestintapalvelulain 171 §:n perusteluissa todetaan, ettd Liikenne- ja
viestintaviraston valtuuksiin ei kuuluisi verkkotunnuksen kayttajan ja
verkkotunnusvalittajan valisten sopimusriitojen ratkaiseminen. Viestintdpalvelulain
303 §:n 2 momentin mukaan Liikenne- ja viestintaviraston ratkaisuvaltaan eivat
kuulu yrityksen ja tilaajan valista sopimussuhdetta tai korvausvastuuta koskevat
asiat. Yrityksen ja kuluttajan valisiin sopimuksiin sovelletaan kuluttajansuojalakia
(38/1978), joka sisaltda saantelya esimerkiksi sopimusehdoista, palvelujen
markkinoinnista ja etédmyynnista. Kuluttajasaantelyn osalta toimivaltainen
viranomainen on kuluttaja-asiamies, jonka keskeisena tehtavana on valvoa
kuluttajansuojalain ja useiden muidenkin kuluttajan suojaksi sdadettyjen lakien
noudattamista. Kuluttaja-asiamies ei paasaantoisesti kasittele yksittaisia riita-asioita.
Naita tapauksia kasittelevat kuluttajaoikeusneuvojat ja kuluttajariitalautakunta.
Lisatietoja kuluttajansuojasta I6ytyy Kilpailu- ja kuluttajaviraston verkkosivuilta
osoitteesta www.kkv.fi.
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4 Verkkotunnusta koskevat vaatimukset

4.1 Verkkotunnuksen muoto

Madrayksen kohdassa 4.1 maarataan verkkotunnuksen sallituista merkeista, joita
ovat kirjaimet a-z, numerot 0-9 ja tavuviiva-miinusmerkki. Maarayksen kohdassa
4.1 olevaan taulukkoon sisdltyvat padasiassa ne merkit, jotka erottavat ruotsin,
suomen ja saamen aakkoset latinan aakkosista. Maardayksen mukaan sallittuja
merkkeja ovat luettelossa yksiléidyt kansalliset merkit.

Tavuviiva-miinusmerkki on taulukossa yksildity Unicode-koodilla. Maarayksen
kohdan 4.1 mukaan verkkotunnus ei saa alkaa tavuviiva-miinusmerkilla eika paattya
tavuviiva-miinusmerkkiin. Téma perustuu RFC-dokumenttiin 10353, Lisaksi
maaratdaan, ettd verkkotunnus ei saa alkaa merkeilla xn--. Tama johtuu siitd, etta se
on varattu kansallisia merkkeja sisaltdavan ACE-koodatun IDN-verkkotunnuksen
(Internationalized Domain Names) etuliitteeksi. Maarayksen mukaan kansallisia
merkkeja sisaltdvan verkkotunnuksen ACE muoto (ASCII Compatible Encoding)
alkaa aina merkeilla xn--. Vaatimukset perustuvat RFC-dokumentteihin RFC 34924 ja
RFC 3490°.

Viestintapalvelulain 166 §:n 1 momentissa sadadetdan verkkotunnuksen pituudeksi
vahintaan 2 ja enintdan 63 merkkia. Tadma rajoitus on RFC-dokumentin 1034
mukainen®.

4.2 Nimipalvelimet

Maardayksen kohdassa 4.2 madratdaan verkkotunnusten nimipalvelinmaarityksista.
Vaatimus koskee vain verkkotunnuksia, joille on syoétetty nimipalvelimet
verkkotunnusrekisteriin. Verkkotunnuksella ei tarvitse olla nimipalvelinmaarityksia.
Nimipalvelimet tulee poistaa verkkotunnusrekisteristd, jos verkkotunnuksen kayttaja
haluaa pitéda verkkotunnuksen varalla, ilman etta siihen on liitetty mitaan
toiminnallisuuksia kuten sahkoéposti tai verkkosivut.

Verkkotunnus on maariteltdava vahintaan kahdelle toisistaan riippumattomalle
nimipalvelimelle. Talla varmistetaan verkkotunnuksen toimivuus yhden
nimipalvelimen vikaantuessa. Liikenne- ja viestintavirasto on maaritellyt
nimipalvelimien enimmaismaaraksi kymmenen. Nimipalvelimet ovat toisistaan
riippumattomia silloin kun nimipalvelimet toimivat eri palvelinlaitteilla, eri IP-
osoitteissa ja eri internet-yhteyksien takana.

Kaikille nimipalvelimille on saatava yhteys Internet-tietoverkosta ja
nimipalvelinmaaritysten pitaa olla tarkastettavissa Liikenne- ja viestintaviraston
suorittamilla nimipalvelukyselyilld. Liikenne- ja viestintdvirasto tarkastaa kaikkien
nimipalvelimien toimivuuden. Jos yksi tai useampi nimipalvelin ei toimi tai
nimipalvelinmaaritykset ovat virheelliset, Liikenne- ja viestintavirasto lahettaa
sahkdpostitse huomautusviestin verkkotunnusvalittdjalle tai verkkotunnusvalittajan
ilmoittamaan nimipalvelimien ylldpitajan sahkdpostiosoitteeseen.

Madrayksen mukaan nimipalvelimissa on oltava NS-tietueet (Name Server), joissa
on madritelty kaikki verkkotunnuksen nimipalvelimet. NS-tietueiden on osoitettava
palvelimiin, joille on maaritelty A-tietueella tai AAAA-tietueella IP-osoite
nimipalvelussa tai molemmat. NS-tietueet voivat olla vain nimipalvelimia, joille

3 IETF 1035 Domain names - implementation and specification: http://www.ietf.org/rfc/rfc1035.txt
4 IETF RFC 3492 Punycode: A Bootstring Encoding of Unicode for Internationalized Domain Names in
Applications (IDNA): http://www.ietf.org/rfc/rfc3492.txt

5 IETF RFC 3490 Internationalizing Domain Names in Applications (IDNA):
http://www.ietf.org/rfc/rfc3490.txt

6 IETF RFC 1034 Domain names - concepts and facilities: http://www.ietf.org/rfc/rfc1034.txt
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verkkotunnus todellisuudessa on maaritelty. NS-tietueiden tulee olla yhtenevat fi-
juureen maariteltyjen tietojen kanssa.

Maarayksen mukaan verkkotunnuksen nimipalvelimen asetukset maarittelevan SOA-
tietueen (Start of Authority) on oltava seuraavien vaatimusten mukainen:

1) MNAME (Master Name)-kentdssa on oltava verkkotunnuksen ensisijaisen
nimipalvelimen nimi;

2) RNAME (Responsible Name)-kentdssa on oltava toimiva sahkdpostiosoite
nimipalvelimien yllapidosta vastaavalle taholle. Sahk&postiosoite on
maariteltava ilman @-merkkia, joka korvataan pisteelld, esimerkiksi;
hostmaster.domain.fi. Paras kaytantdé on maaritella RNAME-kenttaan
hostmaster-osoite RFC 2142:n mukaisesti.’

Lilkenne- ja viestintavirasto suosittelee, etteivat SOA-tietueen sarjanumerot ja
ajastimet olennaisesti poikkea julkaistuista internet-standardeista ja -suosituksista.
Liikenne- ja viestintaviraston suositukset ovat seuraavat:

example.com. 3600 SOA dns.example.com. hostmaster.example.com. (

1999022301 ; serial YYYYMMDDnn
86400 ; refresh ( 24 hours)
7200 ; retry (2 hours)

3600000 ; expire (1000 hours)
172800) ; minimum (2 days)

Sarjanumeron suositeltu muoto on YYYYMMDDnn, missa YYYY tarkoittaa vuotta, MM
kuukautta, DD paivaa ja nn on juokseva numero, jonka arvon tulee kasvaa jokaisen
paivityksen yhteydessa yhdelld. Pdivan ensimmaisen version numero on 01.
Sarjanumeron avulla voidaan tarkistaa, etta kaikilla verkkotunnuksen
nimipalvelimilla on samat zone-tietueet. Sarjanumero ei saa olla nolla (0).

Refresh- ja retry-arvot vaikuttavat siihen, kuinka usein toissijaiset nimipalvelimet
tarkistavat, onko verkkotunnuksen nimipalvelintietoja muutettu ensisijaisella
nimipalvelimella. Retry-arvo mdarittelee ajan, jolloin nimipalvelintietoja yritetaan
hakea uudelleen, jos edellinen haku epdonnistui.

Expire-arvo ilmaisee sen, kuinka kauan nimipalvelin sailyttda vanhaa zone-tiedostoa,
jos uutta tiedostoa ei ole mahdollista hakea.

Minimum TTL-arvo (time to live) maarittaa oletuselinajan RR-tietueille (resource
record). TTL-arvon asettaminen pienemmaksi kuin suositukset on tietyissa
tapauksissa perusteltua, esimerkiksi nimipalvelinten muutostilanteissa.

Liikenne- ja viestintdviraston suositukset:

Liikenne- ja viestintavirasto suosittaa, etta verkkotunnusten tietojen (AXFR, DNS
zone transfer protocol) siirto estetdan ulkopuolisilta.

7 IETF RFC 2142 Mailbox Names for Common Services, Roles and Functions:
http://www.ietf.org/rfc/rfc2142.txt
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Liikenne- ja viestintavirasto lisaksi suosittaa, ettei nimipalvelimien tule palauttaa
oikeaa tietoa kysyttdessa nimipalvelimen ohjelmistoversiota. Oikean
ohjelmistoversion palauttaminen saattaa vaarantaa tietoturvan, jos esimerkiksi
kaytetyn nimipalvelinohjelmiston versiossa on tiedossa oleva tietoturvaongelma.

5 Verkkotunnusvalittajan tietoturvallisuuden hallinta

Maarayksen kohdassa 5 kasitelldan verkkotunnusvalitystoimintaa koskevia
tietoturvavaatimuksia. Kohdassa asetetut vaatimukset perustuvat
viestintdpalvelulain 170 §:n 1 momentin 6 kohtaan, jonka mukaan
verkkotunnusvalittajan on huolehdittava toimintansa tietoturvasta. Lainkohdan
perustelujen mukaan verkkotunnusvalittdjan tulisi maaritella yksityiskohtaiset ja
riittavat ohjeet tietoturvauhkien varalle. Verkkotunnusvalittdjan olisi varmistuttava
siita, etta tietoturvallisuuden kannalta merkittavat tapahtumat havaitaan. Lisaksi
verkkotunnusvalittajan on puututtava havaittuihin ongelmatilanteisiin ja
tietoturvapoikkeuksiin.

Tietoturvalla tarkoitetaan viestintdpalvelulain 3 §:n 1 momentin 28 kohdan mukaan
hallinnollisia ja teknisia toimia, joilla varmistetaan, etta tiedot ovat vain niiden
kayttdéon oikeutettujen saatavilla, etta tietoja ei voi muuttaa muut kuin siihen
oikeutetut seka etta tiedot ja tietojdrjestelmat ovat niiden kdytto6n oikeutettujen
hyoédynnettdvissa. Tietoturva tarkoittaa siis toimia tietojen luottamuksellisuuden,
eheyden, aitouden ja saatavuuden turvaamiseksi.

Maarayksessa kuvataan ne vahimmaisvaatimukset tietoturvan hallinnoinnille, jotka
jokaisen verkkotunnusvalittdjan tulee toteuttaa toiminnassaan. Vaatimuksilla
pyritdan turvaamaan verkkotunnusvalittajan harjoittaman valitystoiminnan
perustietoturvataso, joka toimii pohjana palveluiden tietoturvallisuuden
varmistamiseksi. Vaatimuksissa keskitytaan erityisesti tietoturvallisuuden hallinnan
jatkuvaan kehittdmiseen, suunnitteluun, toteuttamiseen ja arviointiin. Maarayksella
pyritdan myds pienentamaan tietoturvariskien aiheuttamia vahingollisia vaikutuksia
verkkotunnusvalittajien valitystoiminnalle ja verkkotunnusten kayttdjille.

DNS-palveluntarjoajien tulee verkkotunnusmadardyksen velvoitteiden lisaksi
noudattaa komission taytantédnpanoasetusta 2024/2690. Asetuksen liitteessa on
vahvistettu kyberturvallisuusriskien hallintatoimenpiteiden tekniset ja menetelmiin
liittyvat vaatimukset asetuksen soveltamispiiriin kuuluvien toimijoiden osalta. Lisaksi
Euroopan unionin kyberturvallisuusvirasto ENISA ja kansalliset toimivaltaiset
viranomaiset voivat antaa ohjeita NIS 2 -direktiivin soveltamisalaan kuuluvien
toimijoiden tukemiseksi riskien tunnistamisessa, analysoinnissa ja arvioinnissa, jotta
toimijat voivat panna taytanté6n asianmukaisen riskinhallintakehyksen luomista ja
yllapitoa koskevat tekniset ja menetelmiin liittyvat vaatimukset.

5.1 Tietoturvallisuuden huomioiminen

Tietoturva on keskeinen osa verkkotunnusvalittdjan tarjoaman valitystoiminnan
laatua. Tietoturvallisuuden eri osa-alueiden huomioiminen valitystoiminnassa on
tarkeaa kaikissa palvelun eri elinkaarivaiheissa: suunniteltaessa, toteutettaessa ja
yllapidettdessa palvelua seka poistettaessa palvelu kaytosta. Jotta tietoturvasta
huolehtiminen on rutiininomaista ja jokapaivaista, on perusteltua, etta
verkkotunnusvalittaja maarittelee prosessit ja kaytanteet tietoturvan
toteuttamisesta.

Verkkotunnusvalittajalla on oltava dokumentoidut tavat tietoturvasta
huolehtimisesta. Ajantasaiset dokumentit luovat perustan jarjestelmalliselle
tietoturvakehitykselle ja tietoturvan hallinnalle, seka auttavat
tietoturvallisuusinvestointien kohdentamisessa. Dokumentoinnin perusteella myds
Liikenne- ja viestintavirasto voi tarvittaessa todentaa, ettd verkkotunnusvalittaja
noudattaa sita koskevia tietoturvallisuudesta huolehtimisen velvoitteita.
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Tietoturvallisuuden toteuttamisessa ja sita kuvaavissa asiakirjoissa on huomioitava
useita eri asioita. Maarayksessa luetteloidaan huomioitavat asiakokonaisuudet,
mutta ei aseteta tarkkoja vaatimuksia siitd, miten nama eri kokonaisuudet on
tarkalleen huomioitava, koska tarkoituksenmukainen tietoturvan toteuttaminen
vaihtelee yrityksittdin muun muassa tarjottavien palvelujen perusteella. Useisiin
maarayksen kohdassa 5.1 luetteloituihin asiakokonaisuuksiin liittyvia
vahimmaisvaatimuksia on kasitelty muualla maarayksessa. Maarayksen kohdan 5.1
kannalta oleellista onkin se, etta verkkotunnusvalittaja tunnistaa omaan
toimintaansa kohdistuvat vaatimukset ja niiden toteuttamiseen soveltuvat
kaytanteet.
Seuraavassa on esitetty asiakokonaisuuksittain esimerkkeja tietoturvasta
huolehtimisen tekijoista. Luettelo sisdltda myds viittauksia Liikenne- ja
viestintdviraston asettamiin vahimmaisvaatimuksiin:
1. Hallinnollinen tietoturvallisuus

- Tietoturvallisuuden ohjausasiakirjat (tyypillisesti esim. tietoturvapolitiikka ja

-arkkitehtuuri), joilla organisaation johto osoittaa tietoturvallisuuden
tahtotilan, yleiset periaatteet ja sitoutumisensa tietoturvan toteuttamiseen

- Prosessit ja niiden hallinta

- Riskien hallinta ja jatkuvuuden turvaaminen (ks. maarayksen kohta 5.2)

- Dokumentointikdytanteet ja -jarjestelmat

- Auditointi- ja harjoitusmenettelyt
2. Henkiléstéturvallisuus

- Henkildiden tietoturvavastuut ja velvollisuudet

- Henkildston tietoturvaosaaminen ja sen kehittdminen

- Henkildiden taustatarkastukset

- Avainhenkildriskit

- Vaarallisten vastuu- ja tehtdvakokonaisuuksien estaminen

- Tehtavdkierto vaarinkaytdsten havaitsemiseksi

- TyoOsuhteen pdattyessd noudatettava menettely

- Henkiléstdn vaarinkaytdkset ja ohjeistuksen vastaiset toimet
3. Laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus

- Haavoittuvuuksien hallinta

- Tietoturvaloukkausten havainnointi (ks. maarayksen kohdat 5.4-5.5)

- Muutostenhallinta (ks. maardyksen kohta 5.6)

4. Tietoaineisto- ja kayttéturvallisuus
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- Tietojen luottamuksellisuuden, eheyden, aitouden ja saatavuuden
varmistaminen

- Tietoaineistojen luokittelu ja luokituksen mukainen kasittely (ks. maarayksen
kohta 5.3)

- Kayttdoikeusrekisterin yllapitovastuut: kayttéoikeuksien jakaminen,
muuttaminen ja poistaminen

- Kayttboikeuksien kasaantumisen estaminen

- Asiaankuulumattomien paasyn estaminen verkkotunnusten valityspalvelun
toteuttamiseen liittyviin hallinta- ja konfiguraatiotietoihin seka
verkkotunnusvalittajan asiakkaiden veloitus-, asiakas- ja lokitietoihin.

- Tietoaineistojen sailytys ja tuhoaminen
5. Fyysinen turvallisuus

- Tilojen sijainti ja ymparistdn turvallisuus

- Paasynhallinta

- Rakenteellinen suojaaminen

M&aarays edellyttaa, ettd edelld luetellut asiakokonaisuudet (1-5) huomioidaan
verkkotunnusten valitystoimintaa koskevan palvelun elinkaaren eri vaiheissa. Tama
tarkoittaa sita, etta verkkotunnusvalittaja huomioi tietoturvan suunnitellessaan,
toteuttaessaan ja yllépitdessaan palvelua seka poistaessaan sen kaytdsta.

Maardyksessa edellytetaan, ettd verkkotunnusvalittajalla on ajantasaiset dokumentit
siitd, miten se toteuttaa tietoturvaa toiminnassaan. Maarayksessa ei maaritella, mita
kaikkia eri dokumentteja verkkotunnusvalittdjalla on oltava, vaan asia jatetaan
verkkotunnusvalittajan omaan harkintaan. Oleellista on, ettda dokumentointi on
ajantasainen ja siita pystyy toteamaan, etta kaikki maarayksen kohdassa 5.1
luetellut tietoturvan osa-alueet on huomioitu toiminnassa. DNS-palveluntarjoajien on
kuitenkin lisdksi noudatettava komission taytdantdédnpanoasetusta 2024/2690 ja siten
laadittava ainakin téaytantdédnpanoasetuksen vaatimat dokumentit.

5.2 Riskien hallinta

Tietoturvariskeilla tarkoitetaan sellaista tahatonta tai tahallista tekijaa, joka
vaarantaa verkkotunnusten valitystoiminnan luottamuksellisuutta, eheyttd, aitoutta
tai saatavuutta. Tietoturvariskin erottaa tietoturvauhasta silld, etta sen
todenndkdisyytta ja vaikutuksia on arvioitu.

Tietoturvariskit voivat aiheutua esimerkiksi:
e inhimillisista virheista,
¢ henkildstdlle annettujen ohjeiden puutteista tai noudattamatta
jattamisesta,

e varkauksista tai ilkivallasta,

e laitteiden, jaérjestelmien tai ohjelmistojen virheistd ja
toimintahairidista

e haittaohjelmien leviamisesta,
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e tietoaineistojen tuhoutumisesta,
e tulipalosta tai vesivahingosta,

e alihankkijan tai kumppanuusverkostoon kuuluvan toimijan virheistd ja
laiminlyénneista.

Riskien hallinta on prosessi, jonka tarkoitus on tunnistaa riskeja, vahentaa niiden
todennakdisyytta ja/tai vaikutuksia hyvaksyttavalle tasolle ja yllapitaa saavutettua
tasoa. Riskien hallinnan tehtavana on suojella organisaatiota ja sen kykya suorittaa
toimintojaan taloudelliset seikat huomioon ottaen.

Riskien hallinnan vaatimuksilla pyritaéan varmistamaan, etta verkkotunnusvalittaja on
tietoinen riskien mahdollisen toteutumisen aiheuttamista seurauksista ja siitd,
ovatko riskia pienentavat toimenpiteet riittavia. Riskien hallinnan tavoitteena on
muun muassa:

e nopeuttaa tietoturvaongelmista toipumista,
e vahentaa tietoturvaongelmista aiheutuneita kustannuksia ja vahinkoja,

e kohdentaa verkkotunnusten valitystoiminnan tietoturvallisuutta parantavia
investointeja,

e parantaa verkkotunnusten valitystoiminnan laatua ja tuottavuutta,

e optimoida taloudellisesti verkkotunnusten valitystoimintaan kohdistuvien
riskien hallintaa ja

e ennaltaehkaista riskien toteutumista.

Riskien hallinnasta on laadittu muun muassa seuraavia standardeja ja julkaisuja:
ISO/IEC 270058, ISO/IEC 27001°, NIST 800-30 Risk Management Guide!? ja NIST
CSF 2.0,

Standardit, ohjeistukset ja alan parhaat kdaytannét muuttuvat aika ajoin.
Maardyksessa ei aseteta velvoitetta tietyn standardin noudattamiselle.
Riskienhallintamallit vaihtelevat toimijoittain eikd yhtd jokaiselle sopivaa mallia ole
olemassa.

Maardys edellyttaa, etta verkkotunnusvalittaja tunnistaa omaan valitystoimintaansa
ja sen jatkuvuuteen liittyvat riskit ja kasittelee ne. Kasittely tarkoittaa sita, etta
verkkotunnusvalittaja maarittda toiminnalleen hyvaksyttavan riskitason ja toteuttaa
tarkoituksenmukaisin keinoin (usein ns. kontrollein) taman tason. Kaytannossa
riskien hallinnan tulee siis olla vastuutettua ja aikataulutettua. Lisaksi riskien
hallinnan toteutumista ja vaikutuksia tulee seurata.

Madrayksessa myds edellytetadn, etta riskien hallinta on saanndéllista, eli riskeja ja
niiden hallintakeinoja arvioidaan saanndllisesti. Verkkotunnusvalittaja voi itse
maarittaa sopivat seurantasyklit. Tyypillisesti riskiarviointia tehdaan yrityksissa

8 ISO/IEC 27005:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Ohjeita tietoturvariskien
hallintaan.

9 ISO/IEC 27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden
hallintajarjestelma. Vaatimukset.

10 NIST Special Publication 800-30, Risk Management Guide for Information Technology Systems.
11 NIST CSF 2.0 Cybersecurity framework 2.0.
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maariteltaessa uusia palveluja tai toimintoja, vuosittain ja aina mahdollisen riskin
realisoitumisen jalkeen.

Verkkotunnusvalittajan on riskien hallinnan vaatimusten noudattamisen valvomiseksi
dokumentoitava maarittdmansa riskien hallinnan prosessi ja tulokset.

DNS-palveluntarjoajien on lisaksi noudatettava komission taytantédnpanoasetusta
2024/2690 ja laadittava siten ainakin taytantdéénpanoasetuksen vaatimat
dokumentit.

5.3 Tietoaineistot ja varmuuskopiointi

Jotta verkkotunnusten valitystoimintaan liittyvat tarkeat tiedot ovat vain niiden
kayttoon oikeutettujen saatavilla, verkkotunnusvalittdjalla on oltava kaytdssa sen
valitystoiminnan kannalta tarkeiden tietoaineistojen luokitusjarjestelma ja
kasittelymenettely. Tietoaineistojen luokitteluun ja kasittelyyn liittyy myds
olennaisesti paasynhallinta tietoaineistojen luokitusten mukaisesti.

Verkkotunnusvalittajan on madariteltdava omaan toimintaansa soveltuva
tietoaineistojen luokittelukriteeristd. Aineistot voi esimerkiksi luokitella seuraavasti:
julkinen, luottamuksellinen, salainen. Lisdksi verkkotunnusvalittdjan on maariteltava,
miten se kasittelee (suojaa) eri luokkiin luokiteltuja aineistoja.

Luokitus ja siihen liittyva kasittelyohje on dokumentoitava. Luokituksen
maarittelyssa ja sen dokumentoinnissa huomioitavia tekijéita ovat esimerkiksi
seuraavat asiat:

e yleiset periaatteet tietoaineiston turvaluokan ja luottamuksellisuuden
arvioimiseksi ja tietoaineistojen salassa pysymiseksi,

e kasittely- ja muutosoikeudet tietoaineiston lukuoikeuksien jakamisesta,
muutosoikeuksista seka naiden oikeuksien jakamisesta,

e |uottamuksellisuusluokan maarittaminen,

e tiedon tai asiakirjan julkisuus: esimerkiksi asiasta puhuminen julkisesti,
e asiakirjan ominaisuudet: paperi, leima ja muut merkinnat

e sdilytys ja salaaminen

e tulostaminen ja kopiointi

e varmuuskopiointi

e vastaanottaminen, jakaminen, |dhettdminen ja kuljettaminen,

o tietojen ja asiakirjan kasittelyn dokumentoiminen ja

e asiakirjan arkistointi, kasittely tai kasittelyoikeuksien paattyminen, tietojen ja
asiakirjan havittaminen.

Verkkotunnusvalittdjille asetetaan uusi velvoite ottaa kayttoon ja yllapitaa
varmuuskopiointikdytantéa. Varmuuskopiointikdytdnnéssa on otettava huomioon
verkkotunnusvalittdjan oman toiminnan kannalta kriittiset tiedot ja jarjestelmat.
Verkkotunnusvalittajan olisi riskienhallinnan perusteella maaritettava tarvittavat
varmuuskopiot tiedoista ja jarjestelmista. Varmuuskopiot olisi sailéttava riittavan
kauan ja niita olisi otettava riittdvan usein, jotta kriittiset toiminnot voidaan
palauttaa riittdvan nopeasti valitystoiminnan tarpeisiin ndhden mahdollisessa hairié-
tai kriisitilanteessa. Varmuuskopioinnin ja palautusprosessin toiminta on testattava
saanndllisesti toimivuuden varmistamiseksi. Lisdksi olisi erittdin suositeltavaa, etta
varmuuskopiot suojataan siten, etta niitd eivat koske samat uhkat kuin
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varmistettavia jarjestelmia. Varmuuskopiointikaytdanndn voi dokumentoida
esimerkiksi liitamalla kuvauksen muun tietoturvaohjeistuksen osaksi.

DNS-palveluntarjoajien on lisaksi noudatettava komission taytantéénpanoasetusta
2024/2690 ja otettava huomioon dokumentoinnissaan ainakin
taytantdédnpanoasetuksessa vaaditut seikat.

5.4 Tietoturvan valvonta

Madrayksen kohdassa 5.4. tarkennetaan osin informaatioluonteisesti
viestintapalvelulain 170 §:n 1 momentin 6 kohdassa saadettya
verkkotunnusvalittajén velvollisuutta huolehtia toimintansa tietoturvasta. Lainkohdan
perustelujen mukaan verkkotunnusvalittdjan olisi varmistuttava siita, etta
tietoturvallisuuden kannalta merkittavat tapahtumat havaitaan. Edellytyksena on
siten, etta verkkotunnusten valitystoimintaan kohdistuvat tietoturvaloukkaukset ja -
uhat voidaan havaita, mika kaytanndssa tarkoittaa, etta verkkotunnusvalittajan tulee
yllapitaa palvelunsa hallintajarjestelmaa.

Verkkotunnusvalittdajan oma-aloitteinen riped toiminta erilaisten hairididen
havaitsemiseksi on tarkeaa. Havainnointikyvyn avulla verkkotunnusvalittdja pystyy
aloittamaan tietoturvan hairiétilanteiden selvittamis-, rajoittamis- ja
korjaamistoimenpiteet nopeasti, eikd sen tarvitse odottaa asiakasvalituksia.
Tietoturvan hairittilanteiden ennaltaehkaisyssa pyritdan mahdollisimman varhaisessa
vaiheessa havaitsemaan pienetkin tunnusmerkit alkavasta ongelmatilanteesta.
Ennaltaehkdisyn avulla vaikutukset verkkotunnusten vélitystoimintaan voidaan
minimoida ja parhaimmillaan vaikutuksia ei ndy palvelussa lainkaan.

Verkkotunnusvalittajan tulee jatkuvasti valvoa verkkotunnusvalitystoiminnan
tietoturvan tilaa. Verkkotunnusvalittajalla tulee olla valitystoimintaansa soveltuvat
hallintamekanismit, joilla se kykenee havaitsemaan mahdollisimman nopeasti
tietoturvan tilaa hairitsevat ongelmat. Esimerkkeina tallaisista tilanteista voidaan
mainita palvelunestohydkkaykset, tietovuodot, tietomurron yritykset ja liian laajat
kayttovaltuudet. Verkkotunnusvalittdjan tulee myos pyrkia havaitsemaan
mahdollisimman varhaisessa vaiheessa ongelmiksi kehittymassa olevat tilanteet
palvelunhallintamekanismiensa avulla. Tulevaa hairiétilannetta ennakoivia tietoja
ovat esimerkiksi ohjelmistohalytykset ja palvelun laatumittarit, jotka ilmaisevat
poikkeaman normaalitoiminnasta, vaikka eivat indikoikaan valiténta hairiéta.
Kayttdkelpoisten ohjelmistohalytysten ja laatumittarien maarittely jaa
verkkotunnusvalittajan omalle vastuulle. Tietoturvaongelmien valttamista auttavia
ennakoivia tietoja ovat esimerkiksi ilmoitukset havaituista laitteisto- tai
ohjelmistohaavoittuvuuksista.

Verkkotunnusvalittdjan tulee dokumentoida kaytdssaan olevat verkkotunnusten
vdlitystoiminnan valvontamekanismit, jotta verkkotunnusvalittdja pystyy tarvittaessa
osoittamaan, milla keinoin se tdyttaa annetut vaatimukset. Erilaisten hadlytys- ja
ilmoitustietojen vastaanottoon ja analysointiin kdytetyt jarjestelmat ja menettelyt on
dokumentoitava ja dokumentointia on ylldpidettava. Toisin sanoen
verkkotunnusvalittajalla on oltava kuvaus siita, millaisia teknisia jarjestelmia ja
toimintatapoja se kayttaa palvelunsa tilaa koskevien tietojen tai ilmoitusten
vastaanottamiseen, kasittelyyn ja analysointiin.

5.5 Tietoturvaa hairitsevien tai uhkaavien tilanteiden hallinta

Maarayksen kohdassa 5.5 kasitellaén verkkotunnusvalittéjan sisaisia
menettelyohjeita hairidtilanteissa. Ohjeiden térkein tavoite on luoda valmiudet
tietoturvaongelman aiheuttajan mahdollisimman nopeaksi selvittamiseksi ja siten
tapahtuman vaikutusten minimoimiseksi. Ohjeilla on myo6s kaytdanndn merkitysta
esimerkiksi uutta henkildstéa koulutettaessa.
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Verkkotunnusvalittajan on laadittava etukateen selkeat menettelyohjeet
valitystoiminnan tietoturvaa hairitsevien tai uhkaavien tilanteiden selvittamiseksi
seka niiden vaikutusten minimoimiseksi ja poistamiseksi ilman aiheetonta
viivastysta. Menettelyohjeiden on sisallettdva ainakin:

e tietoturvan hallinnan organisointi ja
e vastuumaarittelyt, joihin kirjataan vahintaan tietoturvasta huolehtivien
henkildiden tavoittamiseen tarvittavat tiedot.

Ohjeistuksessa tulee luonnollisesti my6s ottaa huomioon mahdolliset erityisohjeet
merkittavien hairiétilanteiden korjaustoimenpiteista. Tallaisia erityisohjeita voivat
olla esimerkiksi paivystysjarjestelyt tai varallaolojarjestelyt.

Tyypillisesti tietoturvan hallinnan organisointi kuvataan yrityksen sisdisessa
tietoturvapolitiikassa, joka on yrityksen johdon hyvdksyma tietoturvallisuuden
toteuttamista ja tavoitetilaa kuvaava asiakirjakokonaisuus.

DNS-palveluntarjoajien on lisaksi noudatettava komission taytantédnpanoasetusta
2024/2690 ja otettava huomioon siina saadetyt saanndkset poikkeamien hallinnasta.

5.6 Muutosten hallinta

Maarayksen kohdassa 5.6 maarataan, ettd verkkotunnusvalittdajan on toteutettava
verkko-, ohjelmisto-, laitteisto-, konfiguraatio-, rajapinta- ja laitetilamuutokset
hallitusti ja suunnitelmallisesti siten, ettd muutoksista aiheutuu mahdollisimman
vahan hairidita verkkotunnusten valitystoiminnalle. Muutos-, huolto- ja
paivitystoimenpiteiden toteuttamista varten on varattava riittdvasti aikaa, jotta
suunniteltu toimenpide voidaan tehda hallitusti. Lisaksi verkkotunnusvalittdajan on
maariteltava ja dokumentoitava muutoksia ohjaavat prosessit ja kaytannoét.

Lahtokohtana on, ettd muutoksista aiheutuvat hairiét, kuten kayttokatkokset, on
minimoitava. Koska katkokset voivat kuitenkin olla valttamattémia ja suunnitellut
muutokset pitdisi pystya tekemdan mahdollisimman virheettdmasti, maarayksen
kohdassa 5.6 korostetaan sita, etta katkosten mitoittamisessa on huomioitava
palvelutarpeiden lisdksi myds muutostyén huolellisen toteuttamisen vaatima
realistinen ajantarve. Maarayksessa maarataankin erityisesti niin kutsutusta
huoltoikkunasta edellyttamalla, ettd toimenpiteisiin varataan riittéavasti aikaa.

Muutostilanteiden hallitsemiseksi ja haittojen minimoimiseksi verkkotunnusvalittdjan
on suunniteltava huolellisesti ennen muutostydn toteuttamista muutostyon
eteneminen ja tarvittavat resurssit, arvioitava muutosty6n vaikutukset ja kesto seka
ennakolta suunniteltava toimenpiteensd, mikali muutosty6 ei onnistu suunnitellusti.
Esimerkiksi laitteiden ohjelmistoja vaihdettaessa tai niiden maarityksiin muutoksia
tehtdessa on hyva mahdollisuuksien mukaan simuloida ohjelmistomuutoksen
vaikutuksia etukateen, jotta esimerkiksi virheet voitaisiin paikantaa ja korjata
ennakolta.

Verkkotunnusvalittajan on ennalta maariteltava ja dokumentoitava muutos- ja
paivitystdihin liittyvat ty6ta ohjaavat prosessinsa ja kaytanténsa, jotta kaikissa
muutostdissa noudatetaan suunnitelmallisuutta ja ennakoitavuutta.

Kutakin muutos-, huolto- tai paivitystoimenpidetta varten verkkotunnusvalittajan on
myds tapauskohtaisesti, maarittelemiensa prosessien ja kaytantdjen mukaisesti,
arvioitava ja varattava muutos-, huolto- tai paivitystydn loppuunsaattamiseksi
riittdva aika.

Verkkotunnusvalittajille asetetaan uusi velvollisuus seurata kayttamiensa
jarjestelmien tietoturvatiedotteita ja asentaa tarvittavia paivityksia. Asianmukaisilla
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paivityksilla verkkotunnusvalittdja pystyy ennaltaehkdaisemaan mahdollisten
haavoittuvuuksien hyvaksikayttéa. Verkkotunnusvalittdjalla tulee olla asianmukaiset
kaytannot, joilla se seuraa kdyttamiensa kayttdjarjestelmien, sovellusten ja
laiteohjelmistojen kriittisia turvallisuuspadivityksia ja asentaa ne viivytyksetta
riskiarvion perusteella. Jarjestelmia, joita ei voi paivittaa valittdmasti, tulee suojata
muilla menetelmilld, ja paivitykset tulee asentaa hallitusti silloin, kun se on
mahdollista.

DNS-palveluntarjoajien on lisaksi noudatettava komission taytantéénpanoasetusta
2024/2690 ja otettava huomioon siina saadetyt saanndkset koskien muun muassa
muutostenhallinnasta.

5.7 Katakri-vaatimukset kaytettaessa Liikenne- ja viestintaviraston EPP-rajapintaa

Madrayksen kohdassa 5.7 kuvataan ne vaatimukset, jotka fi-paatteisten
verkkotunnusten valittdjan on toteutettava, jos valittaja kayttaa teknisena
rajapintana Liikenne- ja viestintdviraston EPP-rajapintaa. Talldéin vaatimuksena on,
ettd verkkotunnusvalittaja tayttaa kulloinkin voimassaolevan Katakrin
(Tietoturvallisuuden auditointitytkalu) teknisen tietoturvallisuuden I-osa-alueen
mukaiset suojaustason (IV) vaatimuksista johdetut arvioitavat kohdat seuraavilta
osin:

1) Tietoliikenneturvallisuus
2) Tietojarjestelmaturvallisuus.

Katakri on viranomaisten auditointitytkalu, jota voidaan kayttaa arvioitaessa
kohdeorganisaation kykya suojata viranomaisen salassa pidettévaa tietoa. Katakriin
on koottu kansallisiin saadoksiin ja kansainvalisiin velvoitteisiin perustuvat
vahimmaisvaatimukset. Katakri on kehittynyt vuosien varrella ja Katakrin neljas
seka samalla viimeisin versio on Kansallisen turvallisuusviranomaisen
yhteistydryhman paivittama Katakri 2020.

Katakri itsessaan ei aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan siihen
kootut vaatimukset perustuvat voimassa olevaan lainsdaadantdéon ja Suomea sitoviin
kansainvalisiin tietoturvallisuusvelvoitteisiin. Katakrissa esitettyjen vaatimusten
yhteyteen on merkitty ldhdeviittaus lapinakyvyyden varmistamiseksi.

Katakriin kirjatut vaatimukset on jaettu kolmeen osa-alueeseen:

Turvallisuusjohtamista koskevassa (T) osa-alueessa pyritddan varmistumaan siita,
ettd organisaatiolla on riittavat turvallisuusjohtamisen valmiudet seka kyvykkyys.

Fyysista turvallisuutta koskevassa (F) osa-alueessa kuvataan salassa pidettavien
tietojen fyysista kayttéymparistéa koskevat turvallisuusvaatimukset.

Teknista tietoturvallisuutta koskevassa (I) osa-alueessa kuvataan puolestaan
tekniselle tietojenkasittely-ymparistélle asetetut turvallisuusvaatimukset. Tama osa-
alue jakautuu kolmeen kasiteltavan tiedon mukaiseen turvallisuusluokkaan (II - IV).

M&aarayksessa edellytetaan Liikenne- ja viestintaviraston EPP-rajapintaa kayttavien
verkkotunnusvalittajien tayttavan vaatimukset teknisen tietoturvallisuuden osa-
alueen tietoliikenneturvallisuutta ja tietojarjestelmaturvallisuutta koskien.
Maaraykselld pyritdan turvaamaan verkkotunnusvalittdjien asiakkaiden tietoturvan
taso.

Liikenne- ja viestintavirasto liséksi toteaa, ettéd maaraysvaatimukset koskevat
nimenomaan verkkotunnusten valitystoimintaa. Mikali verkkotunnusten
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valitystoimintaa harjoittava taho harjoittaa my6és muuta toimintaa, maarays ei koske
sita toimintoa.

Lilkenne- ja viestintaviraston maardayksessa viitataan kulloinkin voimassa olevaan
kriteerist6on. Katakrin voimassaoleva versio on |éydettavissa ulkoministeridon
verkko-osoitteesta um.fi.

6 Hairioita koskeva ilmoitusvelvollisuus

Verkkotunnusvalittajan hairidilmoitus verkkotunnusrekisteria hallinnoivalle viranomaiselle

Maarayksen kohdassa 6 maarataan tarkemmin verkkotunnusvalittdjan tietoturvan
hairidtilanteita koskevan ilmoitusvelvollisuuden sisallosta.

Viestintapalvelulain 170 §:n 1 momentin 7 kohdassa on saadetty, etta
verkkotunnusvalittajan on ilmoitettava viipymatta Liikenne- ja viestintavirastolle, jos
sen verkkotunnusten vaélitystoimintaan kohdistuu tai sitd uhkaa merkittava
tietoturvaloukkaus taikka muu tapahtuma, joka estaa tai hdiritsee sita olennaisesti.
Samalla on my6s ilmoitettava hairidén tai sen uhan arvioitu kesto ja vaikutukset,
korjaustoimenpiteet seka ne toimenpiteet, joilla hairién toistuminen pyritaan
estamaan. Lainkohdan perusteluissa esimerkkina mainitaan tilanne, jossa
verkkotunnusvalittajan jarjestelmaan on tunkeuduttu. Valvovan viranomaisen on
valttamatonta saada tieto asiasta viipymattd, koska vaarana on, ettd tunkeutuja voi
paasta vapaasti muuttamaan kyseisen valittdjan hallinnoimien verkkotunnusten
tietoja, kuten esimerkiksi nimipalvelimia. Lainkohdan perusteluissa edelleen
todetaan, ettd uhka rajoittuu kyseisen valittajan asiakkaisiin, mutta voi silti
kohdistua suureen asiakaskuntaan. Valvova viranomainen ax-tunnusten osalta olisi
nykykaytannén mukaisesti Ahvenanmaan maakuntahallitus, jolle hairidilmoitukset
tehtaisiin.

Maarayksen mukaan merkittavaa tietoturvahairiota koskevassa ilmoituksessa
verkkotunnusvalittajan tulee laissa edellytettyjen tietojen lisdksi mahdollisuuksien
mukaan selvittad hairion tai uhan syy ja se, miten hairié on aiheutunut.
Hairidilmoitus on tehtava 24 tunnin kuluessa siita, kun hairidtilanne on tullut
verkkotunnusvalittajan tietoon. Ilmoitusta on tdydennettavd mydhemmin, siltd osin
kuin ilmoitettavia tietoja ei ole saatavilla ilmoitusta tehtdaessa.

Merkittavat tietoturvaloukkaukset

Viestintapalvelulain 170 §:n 2 momentin mukaan Liikenne- ja viestintavirasto voi
antaa tarkempia maarayksia siita, milloin 1 momentin 7 kohdassa tarkoitettu hairi6
on merkittava seka ilmoituksen sisallésta, muodosta ja toimittamisesta.

Lilkenne- ja viestintavirasto ei ole téssa vaiheessa katsonut aiheelliseksi tarkemmin
maarata siita, milloin tietoturvan hairié on merkittava. Ilmoituskynnys voidaan
maaraysmuutoksella maaritelld tarkemmin myéhemmin, jos se osoittautuu
valvontakokemuksen perusteella tarpeelliseksi. Liikenne- ja viestintaviraston
kasityksen mukaan on kuitenkin tarpeellista tuoda esille merkittavyyden
arvioimisessa huomioitavia nakékohtia.

Komission taytantdéénpanoasetuksessa 2024/2690 on maaritelty, milloin DNS-
palveluntarjoajaan liittyva poikkeama on merkittava. Viestintapalvelulaissa ja
verkkotunnusmaarayksessa tarkoitettua hairiétilannetta ei tule tulkita yhtenevaisesti
taytantéonpanoasetuksen kanssa, vaan ilmoitusvelvollisuuden synnyttéva
hairiétilanne voi olla kasilld muissakin kuin tdytantédnpanoasetuksessa kuvatuissa
poikkeamatilanteissa. Viestintapalvelulaissa ja verkkotunnusmaarayksessa
tarkoitettu hairiétilanne on tulkittava laajentavasti alla luetellut ndkékohdat
huomioon ottaen.
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Tietoturvaloukkauksen tai muun tapahtuman merkittavyytta arvioitaessa on
kiinnitettava huomiota tapauksen haitallisiin vaikutuksiin tai sen aiheuttaman
tietoturvauhan vakavuuteen. Tietoturvaloukkausten vaikutukset voivat kohdistua
tietojen tai tietojarjestelmien luottamuksellisuuteen, eheyteen, aitouteen tai
saatavuuteen.

Luottamuksellisuudella tarkoitetaan tassa yhteydessa sita, etta tiedot ja
kayttajatunnuksiin liittyvat todentamistiedot ovat vain niihin oikeutettujen tahojen
tiedossa. Eheydella tarkoitetaan sitd, etta tietoja ei ole mahdollista muuttaa
oikeudettomasti ja etta sivullisten ei ole mahdollista vaikuttaa tietojarjestelmien
toimintaan. Saatavuudella tarkoitetaan sita, etta palvelu ja sen sisaltamat tiedot
ovat siihen oikeutettujen tahojen saavutettavissa.

Merkittdvana voidaan pitaa aina sitd, mikali tietoturvahairié kohdistuu seuraaviin
suojattaviin kohteisiin:

e verkkotunnusvalittdjan omiin palveluihin ja palvelujen tuotantoon kaytettaviin
tieto- ja viestintajarjestelmiin,

o verkkotunnusvalittdjan asiakkaiden tietoturvaan, henkildtietojen suojaan tai
yrityssalaisuuksien suojaan

e Liikenne- ja viestintaviraston hallinnoimaan Suomen fi-juureen joko suoraan tai
valillisesti verkkotunnusvalittdjéan kohdistuneen tietoturvaloukkauksen
seurauksena.

Merkittavana voidaan myds pitaa usein toistuvaa, poikkeuksellisen pitkékestoista tai
tahalliselta vaikuttavaa toimintaa, jolla on negatiivisia vaikutuksia
verkkotunnusvalittdjan kykyyn huolehtia valitystoimintansa tietoturvasta.

Merkittavana voidaan myos pitaa sita, ettd hairiéta ei ole mahdollista poistaa pelkilla
verkkotunnusvalittdjan omilla toimenpiteilla.

Esimerkkeja ilmoitusvelvollisuuteen kuuluvista tietoturvaloukkaustyypeista

Alla on kuvattu esimerkkeja sellaisista tietoturvaloukkaustyypeista, joista
viestintdpalvelulain 170 §:n 1 momentin 7 kohdassa tarkoitettu ilmoitus on Liikenne-
ja viestintaviraston kasityksen mukaan tehtdva. Luettelo ei ole tyhjentava, vaan sen
on tarkoitus kuvata ilmoituskynnyksen vakavuustaso. Ilmoituskynnyksen ylittavia
lainkohdan tarkoittamia merkittévia tietoturvahairidita ovat esimerkiksi:

Tietomurrot verkkotunnusvalittajan tietojarjestelmiin

e Oikeudeton paasy verkkotunnusvalittdjan jarjestelmaan
e Verkkotunnusvalittdjan jarjestelmdssa oleva tietoturvaa vaarantava
haavoittuvuus tai konfiguraatiovirhe.

Sisaankirjautumistunnusten paatyminen kolmannen osapuolen tietoon

e Liikenne- ja viestintaviraston jarjestelmiin kaytettdavien
sisdankirjautumistunnusten paatyminen ulkopuolisille.

Oikeudettomat muutokset

e Mahdollisuus oikeudettomasti muuttaa verkkotunnusvalittajan hallinnoimien
verkkotunnusten tietoja

e Verkkotunnusvalittdjan oman henkiléstdon oikeudettomasti suorittamat
muutokset verkkotunnusrekisteriin

e Oikeudeton paasy verkkotunnusvalittajan asiakkailleen tarjoamaan
itsepalveluportaaliin, jonka avulla asiakkaat voivat itse yllapitaa
verkkotunnustensa tietoja
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Palvelunestohytkkaykset

e Jos verkkotunnusvalittdjan jarjestelma lamaantuu ja/tai asiakkaiden padasy
jarjestelmaan estyy

e Jarjestelman hairié vaikuttaa Liikenne- ja viestintaviraston jarjestelman
toimintaan.

Suositus vapaaehtoisten ilmoitusten tekemiseksi

Liikenne- ja viestintavirasto suosittelee, ettd verkkotunnusvalittajat ilmoittavat
harkintansa mukaan Liikenne- ja viestintavirastolle myds merkittéavaa vahaisemmista
tietoturvaloukkauksista ja niiden uhkista. Nailla tiedoilla voi olla merkitysta Liikenne-
ja viestintaviraston viestintdpalvelulain 172 §:n mukaisten toimenpiteiden
kdaynnistamiseksi tai Liikenne- ja viestintdviraston muiden tietoturvatehtavien
hoitamisen kannalta, joista on saadetty viestintapalvelulain 304 §:n 1 momentin 1,
7, 8 ja 10 kohdissa. Liikenne- ja viestintavirasto suosittelee myds, etta DNS-
palveluntarjoajat tekevat harkintansa mukaan vapaaehtoisia ilmoituksia valvovalle
viranomaiselle kyberturvallisuuslain 15 §:n nojalla.

Viestintapalvelulain 172 §:n 1 momentin mukaan Liikenne- ja viestintavirastolla on
oikeus ryhtya valttamattémiin toimiin fi-verkkotunnuksia hyédyntamalla
toteutettavien yleisiin viestintaverkkoihin tai -palveluihin taikka niiden kayttajiin
kohdistuvien merkittavien tietoturvaloukkausten havaitsemiseksi, estamiseksi,
selvittamiseksi ja esitutkintaan saattamiseksi. Liikenne- ja viestintavirasto voi ryhtya
naihin toimiin verkkotunnuksen kayttajaa kuulematta.

Lainkohdan 2 momentin mukaan 1 momentissa tarkoitetut valttdmattémat toimet
voidaan toteuttaa fi-juuren nimipalvelintietoihin kohdistettavien toimenpiteiden
avulla ja voivat kasittaa:

1) verkkotunnukseen suuntautuvan liikenteen estamisen tai rajoittamisen;

2) verkkotunnukseen suuntautuvan liikenteen ohjaamisen toiseen verkko-
osoitteeseen; seka

3) muut 1 ja 2 kohdassa tarkoitettuihin rinnastettavat teknisluonteiset
toimenpiteet.

Lainkohdan 3 momentin mukaan 172 §:ssa tarkoitetut toimenpiteet on toteutettava
huolellisesti ja ne on mitoitettava suhteessa torjuttavan tietoturvaloukkauksen
vakavuuteen. Toimenpiteita toteutettaessa ei saa rajoittaa sananvapautta taikka
luottamuksellisen viestin tai yksityisyyden suojaa enempda kuin on valttamaténta 1
momentissa tarkoitettujen tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava,
jos niiden toteuttamiselle ei enda ole tassa pykalassa sdadettyja edellytyksia.

Viestintapalvelulain 304 §:ssa saadetdan Liikenne- ja viestintaviraston erityisista
tehtdvista. Lainkohdan mukaan Liikenne- ja viestintaviraston tehtavana on muun
muassa

e edistaa sahkoisen viestinnan toimivuutta, hairidttémyytta ja turvallisuutta (1
kohta);

e Kkerata tietoa verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin
kohdistuvista tietoturvaloukkauksista ja niiden uhkista seka
viestintaverkkojen ja viestintapalvelujen vika- ja hairidtilanteista (7 kohta)

o tiedottaa tietoturva-asioista seka viestintaverkkojen ja viestintépalvelujen
toimivuudesta (8 kohta) ja

e selvittaa verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin
kohdistuvia tietoturvaloukkauksia ja niiden uhkia (10 kohta).
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IImoitusmenettely

Tietoturvan hairiétilanteen havaitsemisesta on ilmoitettava verkkotunnusrekisterid
hallinnoivalle viranomaiselle mahdollisimman nopeasti, mutta maardayksen mukaan
viimeistaan 24 tunnin kuluessa. Ilmoitus Liikenne- ja viestintavirastolle tehdaan
ensisijaisesti verkkotunnusvalittajien hairidilmoituslomakkeella.

Jos kaikkia ilmoituksessa esitettyja tietoja ei ole saatavilla ja tilannetta on tutkittava
tarkemmin, tehdaan viimeistaan 24 tunnin kuluessa ns. alustava ilmoitus, jota
tdydennetaan mahdollisimman pian ja viimeistadan kolmen (3) padivan kuluttua
alustavasta ilmoituksesta.

Jos tutkimuksista huolimatta verkkotunnusvalittdja ei pysty antamaan kaikkia tietoja
kolmen paivan kuluessa alustavasta ilmoituksesta, on ilmoitettava kyseisessa
maaraajassa kayttéon saadut tiedot ja perusteltava, miksi loput tiedot ilmoitetaan
maaraajan jalkeen.

Jo ilmoitettuja tietoja padivitetaan tarpeen mukaan ja mahdollisimman pian tietojen
muututtua.

Jos verkkotunnusvalittédja on DNS-palveluntarjoaja ja kyseessa on komission
taytantdéonpanoasetuksessa 2024/2690 maaritelty merkittdva poikkeama, tulee
verkkotunnusvalittajan tehda kyberturvallisuuslain vaatimat ilmoitukset siihen
tarkoitetulla poikkeamailmoituslomakkeella. Téllaisessa tilanteessa Liikenne- ja
viestintaviraston valvonnan piiriin kuuluvien DNS-palveluntarjoajien ei tarvitse
erikseen tayttaa verkkotunnusvalittdjien hdiridilmoituslomaketta.

Ilmoitettavat tiedot

Ilmoituksessa viranomaiselle on kerrottava seuraavat asiat:
o Verkkotunnusvalittdjan tiedot eli:

- verkkotunnusvalittdajan nimi
- tapauksesta lisdtietoja antavan henkildon nimi, sahkdpostiosoite ja
puhelinnumero

e Tapahtuman ja havaitsemisen ajankohta:

- ilmoitetaan erikseen tapahtuman ja havainnon ajankohta

- havainnon ajankohta vdhintaan paivamaaran tarkkuudella

- teknisista tapahtumaa ilmaisevista jarjestelmalokeista mukaan myds
tarkka kellonaika, sovellettava aikavydhyke (esimerkiksi: "UTC+2")
seka mahdollisen kellovirheen suuruus ja suunta verrattuna viralliseen
aikaan

- teknisten jarjestelmalokien aikaleimat on suositeltavaa ilmaista ISO
8601-yhteensopivassa formaatissa (vrt. http://www.w3.0org/TR/NOTE-
datetime), joskin térkeinta on, etta havaintodataa on ylipaataan
tallessa.

e Tapahtumatyyppi eli se, onko kyseessa esimerkiksi:

- tietomurto tai luvaton kayttd (esim. murtautuminen Liikenne- ja
viestintdviraston EPP-rajapintaan kytkettyyn sovellukseen)

- asiakastietojen hallinnan virhe (esim. asiakastiedoissa tahaton vuoto)
vai

- jokin muu tapahtuma, jolloin tapausta kuvataan sanallisesti.

¢ Kohteen ja toimenpiteiden kuvaus eli:
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- kuvaus tapahtuman kohteena olevasta jarjestelmasta

- havainnot tapahtumien etenemisesta

- tiedot tapahtuman aiheuttajasta

- toimenpiteet, joihin on jo ryhdytty tai aiotaan viela ryhtya vaikutusten
poistamiseksi tai lieventamiseksi

- tieto siita, onko lisdvahingot estetty

¢ Tiedot mahdollisista kayttajavaikutuksista eli:

- kuvaus mahdollisista vaikutuksista,

- tiedot verkkotunnuksista, joille on tehty oikeudettomia muokkauksia

- tieto siitd, jos verkkotunnusvalittdja ei tieda, mita oikeudettomia
muutoksia verkkotunnusvalittdjan tunnuksilla on tehty Liikenne- ja
viestintdviraston jarjestelmissa.

7 Voimaantulo

Maarayksen voimaantulo pyritadn ajoittamaan samaan aikaan kuin
viestintdpalvelulakiin hallituksen esityksessa eduskunnalle
kyberturvallisuusdirektiivin (NIS 2 -direktiivi) taytantédnpanoa koskevaksi
lainsaadannoksi (HE 57/2024) esitetyt muutokset. Maarays ei tule voimaan ennen
kuin NIS 2 -direktiivi on implementoitu Suomessa.

Kaikkien verkkotunnusvalittdjien on noudatettava uutta maardaysta ja ilmoitettava
maarayksessa maaritellyt tiedot valittdmasti maarayksen tultua voimaan. Ennen
madrayksen voimaantuloa ilmoittautuneet verkkotunnusvalittajat voivat kuitenkin
tayttaa ja toimittaa maarayksen kohdassa 3.1 madaritellyn itsearviointityékalun tai -
menettelyn toteuttamiseen liittyvan dokumentaation 30.1.2026 menness3, ellei
verkkotunnusrekisteria hallinnoiva viranomainen valvonta-asian selvittamiseksi
pyyda dokumentaation toimittamista aikaisemmin.
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