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Foreskriftens bakgrund och rattsgrund

Bakgrunden till en férnyad féreskrift ar behovet att uppdatera den nuvarande
foreskriften sa att den motsvarar den féréandrade lagstiftningen och
verksamhetsmiljon. Domannamnssystemet har identifierats som kritisk infrastruktur
vars uppréatthallande och férvaring som tillférlitligt, stérningstolerant och sékert &r
centralt med tanke pa att férvara integritet och speciellt viktigt fér en kontinuerlig
och stabil funktion av internet. Nya krav fér domannamnsverksamheten uppstalls
speciellt i Europaparlamentets och radets direktiv 2022/2555 om atgarder for en hég
gemensam cybersakerhetsniva i hela unionen, om &ndring av férordning (EU) nr
910/2014 och direktiv (EU) 2018/1972 och om upphavande av direktiv (EU)
2016/1148 (NIS 2-direktivet), vilket har medfért krav pa att &ven den nationella
lagstiftningen och darigenom domannamnsféreskriften ska andras.

Genom NIS 2-direktivet har lagen om tjanster inom elektronisk kommunikation
(917/2014) andrats genom forfattningen (x/xxxx). Lagen om tjanster inom
elektronisk kommunikation har dessutom andrats genom férfattningen 661/2024,
som tratt i kraft den 30 november 2024, och genom vilken namnskyddade produkter
har fogats till definitionen av skyddat namn och marke. Dessa férfattningars
konsekvenser har beaktats vid beredningen av domannamnsféreskriften.
Motiveringspromemorian till dom&nnamnsforeskriften innehaller dessutom
hanvisningar till kommissionens genomférandeférordning 2024/2690! som utférdats
med stdd av NIS 2-direktivet samt till lagen om hantering av cybersdkerhetsrisker
(x/xxxx) (nedan "cybersakerhetslagen") som inte géaller alla registrarer utan bland
annat DNS-tjansteleverantdrer som ar centrala aktérer inom digital infrastruktur.

Den géllande dom&nnamnsforeskriften &r fran ar 2016. Innehallet i den &r delvis
gammalt. Utdver de andringar som beror pa den férandrade lagstiftningen ar
avsikten med den uppdaterade féreskriften att hdja mognadsnivan for registrarernas
informationssakerhet och férbattra kvaliteten pa dom&nnamnsverksamheten med
beaktande av den respons som Transport- och kommunikationsverket har fatt av
kunderna.

Denna domannamnsféreskrift ar den andra versionen av féreskrift M 68. Den forsta
versionen av domannamnsféreskriften M 68 av den 15 juni 2016 (nedan "gammal
foreskrift") upphavs genom en ny version av féreskriften. Den nya versionen
innehaller dock reglering som funnits i den gamla féreskriften. I den nya versionen
har foreskriftens uppbyggnad uppdaterats. Fér sakinnehallet har féreskriften
uppdaterats enligt féljande:

1 Kommissionens genomférandeférordning (EU) 2024/2690 av den 17 oktober 2024, om faststallande av
regler for tilldmpningen av direktiv (EU) 2022/2555 vad galler tekniska och metodologiska specifikationer
for riskhanteringsdtgérder for cybersakerhet och ndrmare angivelse av i vilka fall en incident ska anses
vara betydande med avseende pa leverantdrer av DNS-tjénster, registreringsenheter for toppdomaner,
leverantdrer av molntjénster, leverantérer av datacentraltjanster, leverantdrer av natverk for leverans av
innehall, leverantorer av utlokaliserade driftstjanster, leverantérer av utlokaliserade sakerhetstjanster,
leverantorer av marknadsplatser online, leverantérer av sbkmotorer, leverantdrer av plattformar for
sociala natverkstjénster och tillhandah3llare av betrodda tjénster.
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Andring

1 § Foreskriftens syfte

Strukits som onddigt

2 § Tillampningsomrade

Punkt 1
Tillampningsomrade

Formuleringen har
preciserats

3 § Definitioner

Punkt 2 Definitioner

Definitioner har fogats
med anledning av NIS 2-
direktivet.

4 § Uppgifter som lamnas i
anmalan om bedrivande av
registrarverksamhet

5 § Anmalans form och
inlamnande av den till den
myndighet som férvaltar
domannamnsregistret

Punkt 3.1 Form och
inlamnande av anmadlan
om registrarens
bedrivande av
verksamhet till den
myndighet som férvaltar
domannamnsregistret

Uppgifter som kravs av
registrarer har
uppdaterats och
paragraferna i den
gamla féreskriften har
integrerats i en punkt

7 § Registrarens
radgivningsskyldighet
gentemot anvandare

Punkt 3.3 Registrarens
radgivningsskyldighet
gentemot anvandare

Underpunkt om
produkter med skyddad
beteckning har fogats

8 § Anteckning av uppgifter

om anvandare i
domannamnsregistret

Punkt 3.4 Anteckning av
uppgifter om anvandare i
domannamnsregistret

Uppgifter som ska
antecknas i
domannamnsregistret
har uppdaterats och
skyldigheter som
forsakrar att uppgifterna
ar korrekta har fogats

Punkt 3.5 Anteckning av
uppgifter om
aterforsaljare i
domannamnsregistret

Ny skyldighet for
registrarer som anlitar
aterforsaljare

9 § Registrarens granssnitt
mot domannamnsregistret
for den myndighet som
forvaltar
domannamnsregistret

Punkt 3.6 Registrarens
granssnitt mot
domannamnsregistret for
den myndighet som
forvaltar
domannamnsregistret

Formuleringen har
preciserats

10 § Overféring av
domannamn till en annan
anvandare

Punkt 3.7 Overféring av
domannamn till en annan
anvandare

En skyldighet att anmala
domdannamnsanvandaren
hur och var anvandaren
kan fa dom&nnamnets
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Overforingskod har
fogats
11 § Byte av registrar Punkt 3.8 Byte av En skyldighet att anmala
registrar domannamnsanvandaren

hur och var anvandaren
kan fa koden for
registrarbyte har fogats

16 § Datamaterial Punkt 5.3 Datamaterial Skyldighet om
och sakerhetskopiering sdkerhetskopiering har
fogats
19 § Hantering av Punkt 5.6 Hantering av Skyldighet om
andringar andringar sdkerhetsuppdateringar
har fogats
22 § Ikrafttradande Punkt 7 Ikrafttradande Foreskriften trader i

kraft samtidigt som den
nationella lagstiftning
som ges med anledning
av NIS 2-direktivet

23 § Erhdllande av - Strukits som onddigt
upplysningar och
publicering

Motiveringspromemorian till dom&nnamnsféreskriften har ocksa uppdaterats.

Transport- och kommunikationsverkets féreskrift baserar sig pa lagen om tjanster
inom elektronisk kommunikation. Bestimmelser om domé&nnamn ingar framst i
21 kap. i lagen samt i féljande kapitel:

- 1 kap. 3 § Definitioner, 21 och 35 punkten

- 36 kap. 295 § Domdnnamnsavgift

- 39 kap. 312 § Elektronisk delgivning

- 43 kap. 343 § Overklagande hos marknadsdomstolen
- 45 kap. 351 § Ikrafttradande

I 21 kap. i lagen om tjanster inom elektronisk kommunikation féreskrivs om
Transport- och kommunikationsverkets befogenheter enligt féljande:

Transport- och kommunikationsverket far enligt 165 § 3 mom. i lagen om tjénster
inom elektronisk kommunikation meddela narmare foreskrifter om hur anmalan
ska goras och om innehallet i den. I 1 mom. i paragrafen aldggs registrar en
skyldighet att géra en anmalan om inledande av registrarverksamhet. I 2 mom.
3laggs registrar skyldighet att informera om &ndringar i de uppgifter som
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anmalts, nedlédggning av verksamheten och férbudsbeslut som Transport- och
kommunikationsverket meddelat med stéd av 171 § 2 mom.

Transport- och kommunikationsverket far enligt 166 § 3 mom. i lagen om tjénster
inom elektronisk kommunikation meddela féreskrifter om de konfigurationer som
ar nédvandiga for att domannamnet ska fungera och om domannamnets form,
antal tecken och tilldtna tecken. Enligt 1 mom. i paragrafen far ett domannamn
bestd av minst tvé och hdgst 63 tecken. En bestdmmelse om domannamnets
form finns i 2 mom. i paragrafen.

Transport- och kommunikationsverket far enligt 167 § 5 mom. i lagen om tjénster
inom elektronisk kommunikation utfarda narmare féreskrifter om hur
registreringen tekniskt ska genomfdras och om de uppgifter som ska l[amnas i
samband med registreringen samt om identifiering av domannamnsanvandaren
och sakerstallandet av uppgifterna om domannamnsanvandaren. Enligt 1 mom. i
paragrafen ska registraren eller den som handlar pd registrarens vagnar i
domannamnsregistret anteckna korrekta och uppdaterade uppgifter som
identifierar domdnnamnsanvandaren och det registrerade domdnnamnet samt
den e-postadress som ska anvandas for hérande och delgivning.

Transport- och kommunikationsverket far enligt 168 § 4 mom. i lagen om tjanster
inom elektronisk kommunikation meddela féreskrifter om det tekniska
genomférandet och tidsfristerna i fraga om 6verféring av doménnamn och byte av
registrar. Enligt 1 mom. i paragrafen kan domdannamnsanvandaren 6verfora
domannamnet till en annan anvdndare under domannamnets giltighetstid.
Registraren ska goéra dverféringen inom rimlig tid fran mottagandet av begéran.
Enligt 2 mom. i paragrafen kan domannamnsanvandaren byta registrar under
domannamnets giltighetstid. Registraren ska vidta de 3tgarder som kravs for att
byta registrar inom rimlig tid frdn mottagandet av begéran.

Transport- och kommunikationsverket far enligt 170 § 2 mom. i lagen om tjanster
inom elektronisk kommunikation meddela narmare féreskrifter om information
som ges till anvandare av domannamn, om information som ska goras offentligt
tillganglig, om givande av dtkomst till uppgifter, samt om riktlinjer och
forfaranden, om informationssdkerheten i registrarens verksamhet samt om nar
en stérning som avses i 1 mom. 7 punkten ska anses vara betydande och om
innehdllet i anmalan samt anmalans utformning och hur den lamnas in. Enligt 1
mom. 1 punkten i paragrafen ska en registrar innan ett domannamn registreras
tillhandah3alla behévlig information enligt lagen om tjénster inom elektronisk
kommunikation om kraven pa8 domannamnets innehdll och form. Enligt 1 mom. 6
punkten i paragrafen ska en registrar sérja for informationssdakerheten i sin
verksamhet. Enligt 1 mom. 7 punkten i paragrafen ska en registrar utan dréjsmal
meddela Transport- och kommunikationsverket om dess férmedling av
domannamn ar utsatt fér betydande krankningar av eller hot mot
informationssakerheten eller fér ndgonting annat som vasentligen férhindrar eller
stér den. Enligt punkten ska registraren ocksa anmala hur lange stérningen eller
hotet berdknas paga, om vilka verkningar stérningen eller hotet har, om
avhjélpande dtgarder samt om atgarder for att forhindra att stérningen upprepas.
Enligt 1 mom. 8 punkten i paragrafen ska en registrar géra sina riktlinjer och
forfaranden for att sakerstalla att uppgifterna i domannamnsregistret
Overensstammer med bestammelserna i 167 § 1 mom. offentligt tillgangliga.
Enligt 1 mom. 9 punkten i paragrafen ska registraren utan obefogat dréjsmal géra
andra registreringsuppgifter om domannamn an personuppgifter offentligt
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tillgangliga. Enligt 1 mom. 10 punkten i paragrafen ska registraren i enlighet med
dataskyddslagstiftningen och avgiftsfritt ge atkomst till registreringsuppgifter om
domannamn samt svara den som legitimt begar atkomst till registreringsuppgifter
utan obefogat dréjsmal och senast inom 72 timmar fran mottagandet av en laglig
och pa tillbérligt satt motiverad begéran. Enligt 1 mom. 11 punkten i paragrafen
ska registraren gora riktlinjer och férfaranden for utlamnande av
registreringsuppgifter om domannamn offentligt tillgangliga.

Beredning av foreskriften

Utkastet till foreskriften har beretts vid Transport- och kommunikationsverket.
Intressentgrupperna ges méjlighet att ldmna skriftliga utldtanden om
foreskriftsutkastet under perioden x.x. - x.x.2025. Begdran om utldtande,
utkastet till féreskrift och motiveringspromemorian till foreskriften har publicerats
pa adressen utlatande.fi. Transport- och kommunikationsverket har pa sina
webbsidor informerat om remissbehandlingen samt via e-post till registrarerna. I
samband med remissbehandlingen har dven kommunikationsministeriet,
finansministeriet och Alands landskapsregering per e-post begérts att lamna ett
utldtande.

Remissrespons

Remissresponsen beskrivs hér eller pd en separat bilaga till promemorian.

Bedomning av foreskriftens konsekvenser

De viktigaste andringarna hanfor sig till registrarernas ékande
informationsskyldigheter samt till sakerstédllandet av att
domdnnamnsanvandarnas uppgifter ar korrekta. Genom andringarna blir dven
tillsynsmyndighetens och anvéndarnas tillgang till information béttre. Genom
andringen av féreskriften bedéms ocksa att antalet fel i dom&nnamnsregistret
minskar.

Foreskriften bedéms ha positiva effekter fér hanteringen av registrarernas
informationssakerhet. Syftet med féreskriften &r att andra anmalningsblanketten
for registrarer bland annat s& att en ny registrar ska uppfylla ett
sjalvutvarderingsverktyg eller en -metod som Transport- och
kommunikationsverket angett fér att det ska vara mdjligt att utvardera
informationssakerhetsnivan i registrarens verksamhet. Féreskriftsandringarna
bedéms hdja mognadsnivan fér domadnnamnsregistrarernas informationssakerhet
nar nya registrarer ska bedéma sin informationssdkerhet och dokumentera sina
observationer innan registrarverksamheten inleds. Avsikten ar att dven de
nuvarande registrarerna ska fylla i sjalvutvarderingsverktyget inom ramen for
overgdngsperioden. Ifyllandet av verktyget bedéms medféra en liten administrativ
bérda for registrarer. Andringen beddéms inte medféra ndgra avsevarda
ekonomiska konsekvenser for registrarer darfér att registrarerna redan i dag
maste sorja for informationssdkerheten i sin verksamhet, och kraven for
hanteringen av informationssdkerheten har preciserats redan i den gamla
foreskriften.

I framtiden skulle registrarerna i samband med anmdlan om
registrarverksamheten eller i samband med anmaélan om andringar i
registrarverksamheten meddela om registraren ar leverantér av DNS-tjanster,
och om den ar, meddela namnen fér de namnservrar den forvaltar. Med stod av
25 § 1 mom. i cybersakerhetslagen utévar Transport- och kommunikationsverket
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tillsyn férutom éver registrarer ocksa éver leverantdrer DNS-tjénster av vilka en
stor del ar registrarer. Andringen av foreskriften bedéms ha en positiv
konsekvens med tanke pa tillsyn éver DNS-tjansteleverantérer. Andringen
beddéms framja en sanningsenlig bild av de DNS-tjansteleverantérer som
Transport- och kommunikationsverket har tillsyn éver nar anmalan om
tillhandahallandet av DNS-tjanster gérs sa enkelt som méjligt fér aktérerna i
samband med anmalan om registrarverksamheten eller i samband med anmalan
om &andringar i registrarverksamheten. Andringen bedéms inte ha nagra
betydande konsekvenser for registrarerna.

Skyldigheterna som aldggs registrarerna och galler att identifiera
domannamnsanvandaren, sakerstédlla att uppgifterna lamnats i
domdnnamnsregistret ar korrekta och att domannamnsanvandarens e-postadress
fungerar tekniskt bedéms ha positiva konsekvenser pa sakerstillandet av att
domannamnsanvandarnas uppgifter ar korrekta. Syftet ar att man inte ska inféra
nagra felaktiga uppgifter i domannamnsregistret. Genom att sikerstélla e-
postadressens tekniska funktion stravar man efter att férbattra
domannamnsanvéndarnas tillgéng till information och réttsskydd med beaktande
av att Traficom pa basis av 312 § i lagen om tjénster inom elektronisk
kommunikation har ratt att delge domannamnsanvandaren en handling per e-
post. Andringen av féreskriften bedéms medféra en del kostnader for registrarer
med anledning av eventuell process- och systemutveckling. Registrarerna
kommer dock att avgéra satten att identifiera domdannamnsanvandarna och
satten att verifiera uppgifterna, sa registrarerna kan sjalva avgéra hur de
uppfyller foreskriftens skyldigheter pa det mest &ndamalsenliga sattet for att
dstadkomma det efterstravade resultatet. Om det inte &r méjligt att uppna de
onskade konsekvenserna genom denna féreskrift kan Transport- och
kommunikationsverket senare bestémma narmare om identifiering av anvandare
och om verifiering av uppgifterna.

Att bedéma kostnaderna och den administrativa bérdan som uppfyllandet av
foreskriftens skyldigheter medfor ar svart darfor att registrarerna sinsemellan ar
olika samt darfor att registrarerna sjalva kan bedéma hur de genomfér
dtgarderna pd ett andamalsenligt satt. Vissa aktérer har redan fungerande
processer och for den delen medfér de nya skyldigheterna nédvandigtvis inte
nagra vésentliga extra kostnader. De eventuella kostnader och administrativa
skyldigheter som foreskriften medfér ar sannolikt stérre i bérjan &n pa 1ang sikt.
De nu dlagda skyldigheterna och eventuella ytterligare kostnader som beror pa
dem &r i en andamalsenlig relation i férhallande till syftena med lagen om tjénster
inom elektronisk kommunikation samt med domannamnsanvandarnas battre
stallning.

Foreskriftsandringarna bedéms foérbattra domannamnsverksamhetens kvalitet nar
mognadsnivan for informationssakerheten och skyldigheterna att lamna ut
uppgifter 6kar, vilket dven aterspeglas som positiva konsekvenser for
domannamnsanvéndare. Andringarna bedéms dock eventuellt medféra
tilldgskostnader fér domannamnsanvandare, om registrarerna hdjer sina priser
med anledning av andringarna i foreskriften. Med anledning av skyldigheten att
identifiera anvandare kan registreringen av domannamn vara nagot
arbetssammare och l&ngsammare fér anvandare beroende pa vilka satt for
identifiering och sakerstallande som registrarerna valjer.
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Foéreskriftsandringarna beddms 6ka Transport- och kommunikationsverkets
administrativa bérda. Genomgangen av registrarens sjalvbedémningsverktyg eller
-metod som fylls i samband med anmalan om registrarverksamhet kraver
betydligt mer tid &n i dag av dem som handlagger anmalningar om
registrarverksamheten. Transport- och kommunikationsverket ska dessutom ge
rad till registrarer om foreskriftens innehall.

Detaljmotivering

1 Tillampningsomrade

Domannamnsfdreskriften tilldmpas pa domannamn under toppdomaénen fi och ax
samt pa férmedling och administrering av dem.

Domannamn under toppdomanen fi och toppdomanen ax

Enligt 3 § 35 punkten i lagen om tjanster inom elektronisk kommunikation avses
med dom&nnamn en adress pa internet under den nationella toppdoménen fi eller
toppdomanen ax for landskapet Aland i form av ett namn som bestar av bokstéver,
siffror eller andra tecken eller en kombination av dem.

Lagen om tjanster inom elektronisk kommunikation tillampas inte pa andra
toppdoméner och inte heller p& domé&nnamnsverksamhet i samband darmed, och
darfor lamnas de utanfér denna féreskrifts tillampningsomrade. Andra toppdoméner
ar exempelvis de generiska domannamnen .com och .net samt de nationella
toppdomanerna som .se for Sverige.

Férmedling och administrering av domannamn samt bedrivande av verksamhet som registrar

Med férmedling av domannamn avses registreringar i domannamnsregistret. Enligt
164 § 2 mom. i lagen om tjénster inom elektronisk kommunikation far endast
verksamhetsutdvare som enligt 165 § har [damnat in en anmalan om
registrarverksamhet, (registrar), far géra registreringar i doménnamnsregistret.
Enligt 167 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska ett
doméannamn registreras p& domdnnamnsanvandaren. Registraren ska i
domannamnsregistret anteckna korrekta och uppdaterade uppgifter som identifierar
domannamnsanvandaren samt den e-postadress som ska anvandas fér hérande och
delgivning.

Domannamnsfdrvaltning omfattar alla atgérder som en registrar vidtar for att
upprétthalla uppgifterna om doménnamn i domannamnsregistret. Enligt exempelvis
170 § 1 mom. 2 punkten i lagen om tjanster inom elektronisk kommunikation ska en
registrar uppdatera uppgifterna i doménnamnsregistret och enligt 5 punkten pa
begdaran av domannamnsanvandaren avregistrera ett domannamn innan dess
giltighetstid har 16pt ut (uppsagning). Med domdannamnsfdrvaltning avses aven
formagan att gora anteckningar i domannamnsregistret med hjalp av tekniska
arrangemang som Transport- och kommunikationsverket har faststallt.

Férutom formedling och férvaltning av domannamn omfattar registrarernas
verksamhet andra skyldigheter som inte direkt hanfor sig till forvaltning eller
formedling av ett enskilt domannamn. Enligt 165 § 2 mom. i lagen om tjanster inom
elektronisk kommunikation ska Transport- och kommunikationsverket utan dréjsmal
informeras om andringar i de uppgifter som registraren har anmalt. Enligt 170 § 1
mom. 6 och 7 punkten ska en registrar utan dréjsmal meddela Transport- och
kommunikationsverket om dess férmedling av domannamn &r utsatt foér betydande
krankningar av eller hot mot informationssakerheten eller fér ndgonting annat som
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vasentligen férhindrar eller stér den. I 21 kap. i lagen om tjanster inom elektronisk
kommunikation har registrarerna dven alagts andra informationsskyldigheter.

Foreskriftens tillampningsomrade i fraga om domannamn under toppdomé&nen ax

Enligt punkt 1 i féreskriften tillampas foéreskriften ocksd p& domdnnamn under
toppdomaénen ax, pa féormedling och administrering av dem samt pa ax-
registrarernas verksamhet. Transport- och kommunikationsverket vill dock paminna
om att regleringen om domannamn under toppdomanen fi och ax i punkt 3.6 i
foreskriften avviker fran varandra i frdga om registrarernas tekniska grénssnitt mot
domannamnsregistren. En registrar som férmedlar och administrerar domannamn
under toppdomanen fi kan anteckna domannamn i Transport- och
kommunikationsverkets domdnnamnsregister via verkets EPP-granssnitt. Om
registraren anvander Transport- och kommunikationsverkets EPP-granssnitt som ett
tekniskt granssnitt, maste den uppfylla Katakri-kraven som galler
informationssakerhet enligt punkt 5.7 i foreskriften. Vid registrering och
administrering av domannamn under toppdomanen ax ar det enda tillgangliga
tekniska granssnittet, &tminstone for tillfallet, webblasargranssnittet pa adressen
whois.ax. Foreskriften kan vid behov senare kompletteras med tekniska
granssnittsspecifikationer som galler férmedling och administrering av domannamn
under toppdomanen ax.

Enligt 163 § 1 mom. i lagen om tjanster inom elektronisk kommunikation tilldampas
21 kap. om domannamn ocksd pa domannamn under toppdomanen for landskapet
Aland (toppdomanen ax) samt pd dom&nnamnsverksamhet och registreringstjénster
for domdannamn i samband darmed. Enligt 163 § 2 mom. ska regleringen om det
domannamnsregister som férvaltas av Transport- och kommunikationsverket ocksa
tillampas pa registret dver domé&nnamn under toppdomanen ax. Enligt motiveringen
till paragrafen ska dverforing av befogenhet mellan riket och landskapet Aland nar
det galler administrering av toppdoménen ax i enlighet med nuvarande praxis
regleras genom en sarskild avtalsférordning.

I motiveringen till lagen om tjanster inom elektronisk kommunikation konstateras
det aven att en anmalan om inledande av registrarverksamhet enligt 165 § 1 mom. i
lagen for toppdoméanen ax ska goras till Alands landskapsregering.

Grundlagsutskottet har i sitt utldtande (18/2014 rd - RP 221/2013 rd) konstaterat
att i ett arende dar riket har lagstiftningsbehdérighet har rikets myndighet i regel
ocksd behdrighet i landskapet Aland. Genom en dverenskommelseférordning enligt
32 § i sjalvstyrelselagen for Aland kan dock uppgifter som hor till riksforvaltningen
overforas pa landskapets forvaltningsmyndigheter. Med den myndighet som férvaltar
domannamnsregistret och namns i 165 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation avses for toppdoménen ax saledes Alands
landskapsregering.

2 Definitioner

I punkt 2 i féreskriften beskrivs de definitioner som anvands i féreskriften. I
foreskriften definieras inte igen de begrepp som definierats i lagen om tjénster inom
elektronisk kommunikation, och & andra sidan har definitionerna utformats sa att de
inte star i strid mot definitionerna i lagen.

Doméannamnets 6verféringskod

Med domannamnets dverféringskod avses en av den myndighet som férvaltar
domannamnsregistret (Transport- och kommunikationsverket eller Alands
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landskapsregering) angiven kod med vilken ett dom&nnamn kan dverféras fran en
anvandare till en annan.

Kod for registrarbyte

Med kod for registrarbyte avses i foreskriften en kod med vilken férvaltningen av ett
domannamn kan éverféras fran en registrar till en annan. I regel skapas koden av
den gamla registraren. I undantagsfall kan den myndighet som férvaltar
doméannamnsregistret skapa en kod om den gamla registraren av ndgon anledning
forsummar sina skyldigheter enligt lagen om tjanster inom elektronisk
kommunikation.

Gammal registrar

Med gammal registrar avses i foreskriften en registrar som avstar fran férvaltningen
av ett domannamn vid registrarbyte.

Ny registrar

Med ny registrar avses i foreskriften en registrar som tar emot forvaltningen av ett
doméannamn vid registrarbyte.

Domannamnsregister

Med domannamnsregister avses enligt 164 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation Transport- och kommunikationsverkets register éver
domannamn under toppdomanen fi och med fi-rot en databas med teknisk
information om domannamn for styrning av internettrafiken. Ax-
domannamnsregistret och ax-roten drivs enligt nuvarande praxis av Alands
landskapsregering pa basis av en dverenskommelseférordning som féreskrivs med
stod av 32 § i sjalvstyrelselagen for Aland (1144/1991).

Leverantér av DNS-tjanster

Med leverantdr av DNS-tjanster avses en aktér som tillhandahdller a) allménna
rekursiva tjanster for att 16sa domannamnsfragor till internetslutanvandare, eller b)
auktoritativa tjanster for att ldsa doménnamnsfragor fér anvandning av tredje part,
med undantag for rotnamnsservrar. Om registraren utévar verksamhet enligt
antingen den ena eller den andra definitionen ar registraren en leverantér av DNS-
tjanster oberoende av dess storlek. Definitionen motsvarar definitionen i NIS 2-
direktivet.

Ovriga definitioner

Till 6vriga delar iakttas i foreskriften definitionerna i 21 kap. i lagen om tjanster inom
elektronisk, t.ex. domdnnamnsanvédndare. En domdnnamnsanvandare ar en juridisk
person, en enskild naringsidkare eller en annan sammanslutning eller en fysisk person
som ett doménnamn kan registreras pa.

3 Krav som galler registrarer

I 3 punkten i foreskriften faststalls registrarernas anmalnings- och
radgivningsskyldigheter, de uppgifter som identifierar dom&nnamnsanvéandaren,
kraven pa granssnitt for domdnnamnsregistret samt proceduren fér dverféring av
domannamn och byte av registrar.

Med avvikelse fran den gamla foreskriften listas i foreskriften inte langre nagra
uppgifter som identifierar registraren eftersom bestammelser som galler uppgifter
om registrarer anges i 165 § i lagen om tjanster inom elektronisk kommunikation.
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En registrar kan frivilligt anmala andra uppgifter i domannamnsregistret, till exempel
en sarskild e-postadress for skétseln av dagliga fragor av teknisk karaktar.

Enligt 165 § 2 mom. i lagen om tjanster inom elektronisk kommunikation ska
Transport- och kommunikationsverket utan dréjsmal informeras om &ndringar i de
uppgifter som registraren har anmalt. Enligt motiveringen till bestammelsen ska
registrarerna uppdatera andringar i uppgifterna omedelbart. Transport- och
kommunikationsverket rekommenderar att registrarerna uppdaterar andringar i
uppgifterna i Transport- och kommunikationsverkets databas inom tre (3) dagar.

3.1 Anmalans form och inlémnande av den till den myndighet som férvaltar
domannamnsregistret

Enligt 165 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska en
registrar géra en anmalan till den myndighet som férvaltar domannamnsregistret
innan den inleder sin verksamhet. Enligt motiveringen till lagen om tjanster inom
elektronisk kommunikation avses med den myndighet som fdrvaltar
domannamnsregistret i praktiken Transport- och kommunikationsverket for
toppdomaénen fi och Alands landskapsregering for toppdoménen ax. I lagrummet
specificeras de uppgifter som man ska ge i samband med anmalan.

I punkt 3.1 i féreskriften ingar en bestdmmelse om pa vilket satt anmalan om
bedrivande av registrerarverksamhet enligt 165 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation ska goras. Paragrafen géller ocksa anmalningar om
andringar i de uppgifter som registrarerna har lamnat. Anmalningarna for fi-
domannamn ska lamnas i Transport- och kommunikationsverkets elektroniska
webbtjanst pa www.traficom.fi. Anmalningarna fér ax-doméannamn ska lamnas pa
adressen www.whois.ax.

Den som ska géra en anmélan om bedrivande av registrarverksamhet far i
Transport- och kommunikationsverkets elektroniska system basinformation om alla
rattigheter och skyldigheter for registrarer. Senast i anslutning till anmalan kan den
som gér anmalan ta del av de rattigheter och skyldigheter som bygger pa
forfattningar och som géller den anmaélda verksamheten. Information finns ocksa pa
férhand tillganglig pa Transport- och kommunikationsverkets webbplats for att
verket ska kunna sakerstalla att de som bedriver eller har for avsikt att bedriva
registrarverksamhet ar medvetna om rattigheterna och skyldigheterna i anslutning
till verksamheten.

Enligt 170 § 1 mom. 6 punkten i lagen om tjanster inom elektronisk kommunikation
ska en registrar sorja for informationssakerheten i sin verksamhet. Enligt 171 § 1
mom. 4 punkten i lagen om tjanster inom elektronisk kommunikation har Transport-
och kommunikationsverket till uppgift att 6vervaka registrarverksamheten.

N&r en ny registrar goér anmalan om registrarverksamhet bor den pa férhand kunna
beddéma sin informationssakerhetsniva. Fér bedémningen ska den myndighet som
hanterar domannamnsregistret ange verktyget eller metoden sjalvutvardering.
Avsikten ar att registraren med hjdlp av verktyget eller metoden sjalv observerar om
den har sddana brister i sin sdkerhetsniva som ska atgérdas. Den dokumentation
som uppstar som ett resultat av sjalvutvarderingsverktyget eller -metoden boér
[dmnas in till den myndighet som férvaltar domannamnsregistret. Dokumentationen
behdvs for tillsyn, eftersom med den kan myndigheten bedéma vilka registrarer som
speciellt boér prioriteras nar det galler dvervakning av och stéd med
informationssdakerheten.
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Férut om de uppgifter som anges i 165 § 1 mom. i lagen om tjanster inom
elektronisk kommunikation ska registraren uppge om den ocksa &r en leverantér av
DNS-tjanster samt namnen pa de namnservrar registraren foérvaltar. Med stéd av 26
§ 1 mom. i cybersakerhetslagen utévar Transport- och kommunikationsverket tillsyn
aven over leverantdrer DNS-tjanster. Majoriteten av de leverantorer av DNS-tjanster
som Traficom har tillsyn 6éver ar i praktiken ocksa registrarer, och tillsynsuppgifterna
ar delvis 6verlappande. For att undvika ldamnandet av éverlappande uppgifter samlas
uppgifterna om registrarer och leverantérer av DNS-tjdnster samtidigt och férvaras i
samma system.

Uppgiften om huruvida en registrar éver huvud taget a@r en leverantér av DNS-
tjanster ar viktig med tanke pa tillsyn eftersom Transport- och
kommunikationsverkets tillsyn enligt cybersidkerhetslagen endast riktas in pa
leverantérer av DNS-tjanster. Vad gaéller registrarer som inte ar leverantérer av
DNS-tjanster riktar Transport- och kommunikationsverket in sin tillsyn enllgt lagen
om tjanster inom elektronisk kommunikation. Registrarerna alaggs ocksa ge namnen
pa de namnservrar de foérvaltar, om sadana finns. Att ge namnen pa namnservrarna
hjélper att beddma om registraren de facto ocksa &r en leverantdr av DNS-tjanster.
Uppgifterna om namnen pa namnservrar och férvaltarna av dem hjélper att utreda
eventuella incidenter och problem.

De registrarer som anmalt sig i domannamnsregistret innan féreskriften trader i
kraft bér anmala uppgifter som saknas pa en dndringsanmalan eller pa ndgot annat
satt som myndigheten som férvaltar domannamnsregistret har angett.

Transport- och kommunikationsverket publicerar pa sina internetsidor och pa andra
elektroniska tjdnster uppgifter om registrarer sa som beskrivs i
dataskyddsbeskrivningen for register med fi-domannamn och I6sningar for fi-
domannamnstvister. Transport- och kommunikationsverket lamnar ut uppgifter som
inte publiceras pa elektroniska tjdnster under de férutsattningar som anges i lagen
om offentlighet i myndigheternas verksamhet (621/1999) eller med stéd av annan
specialreglering.

3. 2 Anmalningar till kunder om andringar i registrarens verksamhet

I punkt 3.2 i foreskriften faststdlls narmare de anmalningar som en registrar ska ge
till sina kunder, om den lagger ned sin verksamhet eller har fatt uppgift om ett
beslut som den myndighet som férvaltar domannamnsregistret har fattat och dar
registraren forbjuds att bedriva registrarverksamhet under hégst ett ar.

I punkt 3.2 i foreskriften faststédlls att om verksamheten laggs ned ska registraren
informera varje kund om detta. Syftet ar att sikerstilla att kunden de facto far
informationen. Information som enbart laggs ut pa exempelvis registrarens
webbplats kan inte anses vara tillracklig, dven om den bér laggas ut aven dar. Med
hjalp av kundernas e-postadresser kan registraren effektivt rikta informationen, men
det kan ocksd vara nodvandigt att forsdka nd kunderna per telefon.

Enligt 165 § 2 mom. i lagen om tjanster inom elektronisk kommunikation ska
Transport- och kommunikationsverket och kunderna, om verksamheten laggs ned,
informeras om detta minst tva veckor i férvag. Enligt motiveringen till lagrummet
galler detsamma om verksamheten avbryts. Sdsom det konstaterats i
lagmotiveringen om anmalningar om inledande av verksamhet gérs dven
anmalningar om upphdrande av verksamhet som géller ax-domannamn till Alands
landskapsregering. Syftet med bestammelsen ar att sdkerstalla
domannamnsanvéandarens tillgang till ett fungerande dom&nnamn och att sakerstélla
att anvandaren hinner byta domannamnsadministratdér innan registrarens
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verksamhet upphér. Transport- och kommunikationsverket rekommenderar att
registrarerna, av de skal som framgar av motiveringen till lagen, informerar
Transport- och kommunikationsverket och kunderna dven nar verksamheten avbryts
tillfalligt.

I punkt 3.2 i foreskriften aldggs registrarerna att informera varje kund dven nar
registrarens verksamhet avbryts tillfalligt med anledning av férbudsbeslut som den
myndighet som férvaltar domannamnsregistret har fattat. Om registraren bryter mot
lag eller bestammelser, foreskrifter eller beslut som utfardats med stdd av lag, kan
Transport- och kommunikationsverket enligt 171 § 2 mom. i lagen om tjanster inom
elektronisk kommunikation férbjuda registraren att registrera domannamn eller géra
anteckningar som galler domannamn i doma@nnamnsregistret. Enligt bestammelsen
ger Transport- och kommunikationsverket dessférinnan en anmarkning dar
Transport- och kommunikationsverket aldgger registraren att inom en rimlig tid ratta
till felet eller forsummelsen.

Enligt motiveringen till lagrummet kan ett forbudsbeslut éverklagas och det skulle
verkstadllas i praktiken genom att hindra att registraren via tekniska granssnitt
kommer 3t att géra registreringar eller &ndringar i domannamnsregistret. Kunderna
maste i en sadan situation hitta en ny registrar och kravet att registraren ska
informera om saken &r sdlunda ett viktigt minimikrav fran dom&nnamnsanvandarens
synpunkt. Syftet med foreskriften &r att sakerstélla att kunden de facto far
informationen.

3.3 Registrarens raddgivningsskyldighet gentemot anvéndare

I punkt 3.2 i foreskriften faststélls ndrmare pa vilket satt registrarerna ska sorja for
den informations- och rédgivningsskyldighet som avses i 170 § 1 mom. 1 punkten i
lagen om tjanster inom elektronisk kommunikation. Enligt bestammelsen ska en
registrar innan ett dom&nnamn registreras tillhandahalla behévlig information enligt
lagen om tjénster inom elektronisk kommunikation om kraven pa dom&nnamnets
innehdll och form. I punkt 3.3 i foreskriften faststalls ndrmare vilka lagstadgade
uppgifter som ska lamnas till anvandarna.

Enligt punkt 3.3 i féreskriften ska en registrar, utdver vad som bestams i 3 § 21
punkten och 166 § i lagen om tjanster inom elektronisk kommmunikation, innan den
registrerar ett domannamn, ge anvandare féljande narmare uppgifter om de
forutsattningar som géller domannamnets innehall och form:

1) krav pa domannamnets form enligt punkt 4.1 i foreskriften

2) uppgifter om namn som &ar inférda i Finlands handels-, forenings-, stiftelse- eller
partiregister

3) uppgifter om varumarken som ar inforda i Finlands eller Europeiska
gemenskapens varumarkesregister

4) uppgifter om geografiska beteckningar inférda i Europeiska unionens register éver
produkter med skyddad beteckning.

I motiveringen till 170 § 1 mom. 1 punkten i lagen om tjanster inom elektronisk
kommunikation beskrivs registrarernas informations- och radgivningsskyldighet. En
registrar ska ge sina kunder och aktérer som vill registrera domannamn den
information om férutsattningarna for registrering av domannamn som avses i 166 § i
en lattillganglig och utférlig form innan domannamnet registreras. Informationen boér
vara tillganglig pa ett sddant satt att domannamnssékanden kan férvissa sig om de
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krav som géller domdnnamnens utformning och innehall innan domannamnet
registreras. I synnerhet ndr det galler skyddade namn och marken bér kunderna
kdnna till forutsattningarna innan domannamnen registreras. Syftet med
bestammelsen ar att felaktiga och lagstridiga domannamnsregistreringar ska kunna
undvikas. Registraren maste fér egen del aktivt se till att domannamnsregistreringar
ar forenliga med lagen. I motiveringen till bestammelsen konstateras det sarskilt att
det slutliga ansvaret for att ett domannamn ar lagligt fortfarande kommer att finnas
hos domannamnsanvandaren.

Enligt 166 § 1 mom. i lagen om tjénster inom elektronisk kommunikation far ett
domannamn bestd av minst tva och hégst 63 tecken. Enligt 2 mom. 1 punkten i
bestdmmelsen far ett domannamn vid registreringstidpunkten inte motsvara ndgon
annans skyddade namn eller marke, om inte domannamnsanvandaren kan ge en
godtagbar grund for registreringen av domannamnet. I 2 punkten i bestammelsen
anges att domannamnet inte vid registreringstidpunkten far likna ndgon annans
skyddade namn eller marke, om domannamnet registreras i uppenbart vinnings-
eller skadesyfte.

Enligt definitionen i 3 § 1 mom. 21 punkten i lagen om tjanster inom elektronisk
kommunikation avses med skyddat namn eller skyddat marke ett namn eller marke
som ar infort i handels-, varumarkes-, férenings-, stiftelse- eller partiregistret eller
en inarbetad firma, ett sekundart kannetecken eller ett varumarke enligt firmalagen
(128/1979) eller varumaérkeslagen (544/2019) samt namnet pa ett offentligt
samfund, ett statligt affarsverk, en sjalvstandig offentligrattslig inrattning, en
offentligrattslig férening samt pad en frammande stats beskickning eller pa ett organ i
dem.

Uppgifter om de namn som ar inférda i Finlands handels-, férenings-, stiftelse- eller
partiregister finns i Patent- och registerstyrelsens (PRS) register och ar tillgangliga
for allmanheten i PRS webbtjanster. De varumarken som har skyddats genom
registrering i Finland finns antingen i PRS varumarkesdatabas eller i Europeiska
unionens immaterialrattsmyndighets (EUIPO, European Intellectual Property Office)
register. Registrerade produkter med skyddad beteckning finns i EU-kommissionens
eAmbrosia-register.

Enligt definitionen i 3 § 1 mom. 21 punkten i lagen om tjanster inom elektronisk
kommunikation avses med skyddat namn eller skyddat marke &ven en inarbetad
firma, ett sekundart kdnnetecken eller ett varumarke enligt firmalagen eller
varumaérkeslagen. Sadana icke-registrerade namn och mérken finns darfor inte i
registren ovan. Transport- och kommunikationsverket har i sin avgdérandepraxis
forhallit sig aterhallsamt till sddana krav pa aterkallande som bygger pa ett
pastdende om att en firma eller ett varumérke hade inarbetats innan det omstridda
domannamnet registrerades. Transport- och kommunikationsverkets tvisteldsning ar
en administrativ process dar det inte ar méjligt att géra en bedémning av en
omfattande kdanneteckensrattslig bevisning. Kanneteckensrattsliga tvister ska l6sas i
domstol, medan Transport- och kommunikationsverket ingriper i tydliga
rattskrankningar.

I foreskriftens punkt 3.3 ges en hanvisning till krav p& domannamnets form i punkt
4.1. Kraven innefattar specificeringar av tilldtna tecken i domannamn, som &r
bokstaverna a-z och siffrorna 0-9. Tilldtna tecken &r ocksd de nationella tecken som
raknas upp i foreskriften samt bindestreck-minus. I punkt 4.1 i féreskriften
foreskrivs dessutom om andra tekniska detaljer i domannamnens form.

Transport- och kommunikationsverket bestammer inte pa vilket satt registrarerna
ska fullgéra sin informationsskyldighet enligt lag nar det galler de obligatoriska
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uppgifterna ovan. Skyldigheten kan fullgéras exempelvis pa sa satt att registraren
pa sin webbplats lankar ett uppdaterat informationsinnehdll som faststéllts av
Transport- och kommunikationsverket. Transport- och kommunikationsverket har pa
sin webbplats uppdaterad information om uppgifter som enligt lag ar obligatoriska
for anvandarna, och andra ndédvandiga anvisningar, till exempel information om
Transport- och kommunikationsverkets tvistelésning.

I motiveringen till lagen om tjanster inom elektronisk kommunikation betonas
registrarernas ansvar och skyldigheter i den nuvarande verksamhetsmodellen, dar
registrarerna har en viktig stallning. I motiveringen betonas att
domannamnsanvandarnas rattigheter ska varnas om och att domannamnen ska bli
korrekt registrerade i domannamnsregistret. Darfér anser Transport- och
kommunikationsverket att lagen medfér en skyldighet for registrarer att omsorgsfullt
vdgleda sina kunder.

3.4 Anteckning av uppgifter om anvandare i domannamnsregistret

Punkt 3.4 i féreskriften innehaller ndrmare féreskrifter om vilka
identifieringsuppgifter en registrar ska anteckna om anvandare vid registrering av
doméannamn. I frdga om fysiska personer &r dessa identifierings- och
kontaktuppgifter, anvandarens for- och efternamn och de uppgifter om adress och
telefonnummer som behévs for att nd personen. Till de identifieringsuppgifter om en
fysisk person som ska antecknas i registret hor dven personbeteckning eller, i
avsaknad av den, annan uppgift som identifierar anvandaren. Utlandska fysiska
personer har inte nédvandigtvis ndgon finsk personbeteckning och i s& fall anges
personens fodelsetid som annan uppgift som identifierar anvandaren.

Identifierings- och kontaktuppgifterna for juridiska personer och dvriga
organisationer som ska registreras som anvandare i domannamnsregistret ar
anvandarens firma och de adress- och telefonnummeruppgifter som behdvs for att
nd personen. Som identifieringsuppgift for juridiska personer registreras ett finskt
FO-nummer eller, i avsaknad av den, annan uppgift som identifierar anvandaren, till
exempel ndgot annat registreringsnummer. I foreskriften alaggs inte langre till
registrering av kontaktpersonens namn, telefonnummer och e-postadress i
domannamnsregistret. Registreringen av dessa uppgifter rekommenderas dock
fortfarande sd att registraren ska fa kontakt direkt med rétt instans i eventuella
problemsituationer.

Enligt 167 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska en
registrar registrera ett domannamn p@ domé&nnamnsanvéandaren. I motiveringen till
momentet konstateras det att en kunds domannamn t.ex. inte far registreras pa en
registrar och att det med avseende pa den faktiska domé&nnamnsanvédndarens
rattigheter ar viktigt att anvandarregistreringen har gjorts pa ett korrekt satt,
sarskilt nar Transport- och kommunikationsverket utreder oklarheter eller tvister
som hanfor sig till denna lag.

Foéreskriftens punkt 3.4 hanvisar till en bestammelse i lagen om tjanster inom
elektronisk kommunikation, som &ldgger registrarerna att alltid i
domannamnsregistret anteckna den e-postadress som enligt 167 § i lagen ska
anvandas for horande och delgivning. I 312 § 2 mom. i lagen om tjanster inom
elektronisk kommunikation féreskrivs om Transport- och kommunikationsverkets
absoluta ratt att fér hérande och delgivning anvanda den e-postadress som ar inférd
i domannamnsregistret. Darfor kan en handling eller ett beslut som galler
domannamn alltid delges genom e-post. Denna sa kallad processadress har stor
rattslig betydelse och enligt 167 § i lagen ar det obligatoriskt for registrarerna att
ange den. Med hjalp av en processadress kan Transport- och kommunikationsverket
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snabbt delge bindande beslut, eftersom beslutet eller handlingen enligt 312 § 2
mom. i lagen d& anses ha delgivits den tredje dagen efter det att meddelandet
sandes, om inte ndgot annat visas. En rétt processadress for en
domannamnsanvéndare &r en viktig uppgift och med tanke pa anvéndarens
rattsskydd &r det hogst viktigt att den halls uppdaterad.

Enligt lagen om tjanster inom elektronisk kommunikation ar det obligatoriskt att
registrera enbart en e-postadress, men lagen eller foreskriften utgér inget hinder fér
att anmadla andra e-postadresser an de som anvands for officiella héranden eller
delgivningar. Aven andra e-postadresser kan anges for Transport- och
kommunikationsverkets elektroniska system, om en registrar anser att det ar
nddvéndigt att exempelvis hdlla de e-postadresser som anvéands vid behandling av
dagliga drenden av teknisk karaktér i anslutning till domadnnamnet atskilda fran de
obligatoriska processadresserna.

Enligt 167 § i lagen om tjanster inom elektronisk kommunikation ska en registrar
anteckna uppdaterade uppgifter om domannamnsanvandare. Enligt motiveringen till
paragrafen ansvarar registraren for att de uppgifter som anmals ar korrekta och fér
att uppgifterna halls uppdaterade. Om registrarens férsummelser leder till att
domannamnsanvéndaren orsakas skador kan anvandaren yrka pa skadestand via
domstol. Transport- och kommunikationsverket rekommenderar att registraren utan
dréjsmal uppdaterar &ndringar i anvdndarens uppgifter i domannamnsregistret.

Transport- och kommunikationsverket konstaterar att alla registrarer av
domannamn under toppdomanen fi och ax ar skyldiga att iaktta
dataskyddslagstiftningen i tilldampliga delar vid behandlingen av personuppgifter.
Enligt 170 § 1 mom. 9 punkten i lagen om tjénster inom elektronisk kommunikation
ska registraren utan obefogat dréjsmal géra andra registreringsuppgifter om
domannamn an personuppgifter offentligt tillgangliga. Genom denna féreskrift
foreskriver Transport- och kommunikationsverket inte narmare om uppgifter som
ska goras offentligt tillgangliga. Enligt 170 § 1 mom. 10 punkten i lagen om tjanster
inom elektronisk kommunikation ska registraren ge atkomst till
registreringsuppgifter om domé&nnamn och svara pa begaranden om uppgifter.
Dataskyddslagstiftningen ska iakttas nar det galler att ge atkomst till uppgifter och
att svara pa begaranden om uppgifter. Genom denna foreskrift foreskriver
Transport- och kommunikationsverket inte nharmare om tillggng till uppgifterna.

Transport- och kommunikationsverket konstaterar ocksa att det &r en
forvaltningsmyndighet forpliktad av annan lagstiftning som galler
myndighetsverksamhet, t.ex. férvaltningslagen (434/2003). P& utlamnande av
personuppgifter ur Transport- och kommunikationsverkets domannamnsregister
tilldmpas lagen om offentlighet i myndigheternas verksamhet (1999/621). Vad galler
offentliggérande av dom&nnamnsuppgifterna pa Transport- och
kommunikationsverkets webbplats eller i ndgon annan elektronisk tjdnst samt om
Transport- och kommunikationsverkets skyldighet att svara pd begaranden om
domannamnsregistret eller i nagon annan elektronisk tjdnst anges i 167 § 3 mom. i
lagen om tjanster inom elektronisk kommunikation. Transport- och
kommunikationsverket publicerar pd sina internetsidor och pd andra elektroniska
tjanster uppgifter om anvandare av domdnnamn s3 som beskrivs i
dataskyddsbeskrivningen for register med fi-domannamn och fér avgérande av
tvister om fi-domannamn.

Enligt 167 § 1 mom. i lagen om tjanster inom elektronisk kommunikation ska
registraren eller den som handlar pd registrarens vagnar i domannamnsregistret
anteckna korrekta och uppdaterade uppgifter som identifierar
domannamnsanvandaren samt den e-postadress som ska anvandas fér hérande och
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delgivning. I punkt 3.4 i féreskriften anges att en registrar ska identifiera
domannamnsanvandaren och sdkerstdlla att uppgifterna som lamnats i
doméannamnsregistret ar korrekta. Genom skyldigheterna i foreskriften sdkerstalls
att i registret antecknas korrekta uppgifter om domd@nnamnsanvandaren. Syftet ar
att man inte ska inféra nagra felaktiga uppgifter i doménnamnsregistret. Om
registraren tillhandahaller domannamnsregistreringstjanster bade privatpersoner och
sammanslutningar ska registraren ha férfaranden for identifiering av bade
privatpersoner och sammanslutningar och verifiering av uppgifter.

Domé&nnamnsanvéandaren ska identifieras atminstone nar doménnamnsanvandaren
ar ny kund hos registraren. Féreskriften férpliktar inte registraren att identifiera
domannamnsanvandaren i samband med varje ny registrering i situationer dar
kunden samtidigt registrerar flera domannamn. Utdver den férsta registreringen av
ett domannamn kan registraren identifiera domannamnsanvandaren riskbaserat.
Transport- och kommunikationsverket rekommenderar att domdannamnsanvandaren
identifieras efter att domannamnet registrerats i situationer dar man anmalt att
domannamnet har anvants for olaglig verksamhet. Uppgifter som antecknats om
domannamnsanvandaren i domdnnamnsregistret ska uppdateras.

Privatpersoner kan identifieras pa olika sétt, till exempel genom besék da en
privatperson styrker sin identitet (t.ex. med pass), med stark autentisering, sdsom
med natbankskoder eller med andra elektroniska identifieringstjanster, till exempel
med en nationell elektronisk identitet eller med en europeisk e-identitetsplanbok.
Om en privatperson styrker sin identitet med en handling bér handlingen inte
accepteras om inte den instans som identifierar personen inte far tillrécklig sakerhet
om att den uppvisade handlingen verkligen hor till den person som uppvisar den
eller om det finns misstanke om att handlingen ar forfalskad. Det skulle till exempel
inte vara tillrackligt att anvandaren endast lamnar en bild av sitt identitetsbevis utan
ndgon direkt interaktion med den instans som identifierar personen. Uppgifter om
sammanslutningar kan sakerstéllas till exempel genom att kontrollera att
sammanslutningen existerar och att uppgifterna stammer ur tillférlitliga register,
sasom ur handelsregistret, och sedan identifiera identiteten fér personen med
firmateckningsratt.

Eftersom det finns manga olika satt for identifiering anger Transport- och
kommunikationsverket inte genom denna féreskrift ndarmare om vilken
identifieringsmetod registraren ska anvanda. Transport- och kommunikationsverket
rekommenderar att man anvander tjénster for stark autentisering eller ndgon annan
motsvarande identifieringstjanst. Enligt 170 § 1 mom. 8 punkten ska en registrar
gora sina riktlinjer och férfaranden for att sakerstéalla att uppgifterna i
domannamnsregistret dverensstammer med bestammelserna i 167 § 1 mom.
offentligt tillgangliga.

Vid identifieringen och sakerstédllandet av uppgifterna kan registraren anlita tredje
parter, till exempel genom att avtala med sin 3terférsaljare om att aterférsaljaren
identifierar domannamnsanvdndaren. Registraren ansvarar dock for kvaliteten av
den tredje parts identifieringstjanster och uppgifternas certifikattjdnst om det i
doméannamnsregistret har antecknats felaktiga uppgifter med anledning av en sddan
tredje parts oaktsamhet eller fel.

I punkt 3.4 i foreskriften anges ocksd att en registrar ska sakerstélla att e-
postadress for domdannamnsanvandaren fungerar tekniskt. Den tekniska funktionen
sakerstalls genom att man till domannamnsanvandarens elektroniska processadress
skickar ett e-postmeddelande som férutsatter bekraftelse med en verktygsbaserad
identifieringsmetod, sdsom en individuell kod som ska returneras p& det séatt som
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registraren anvisat. Den tekniska funktionen ska sédkerstéllas atminstone nar man
registrerar ett nytt domannamn och néar registraren far en anméalan om att
domannamnsanvandarens e-postadress inte fungerar. Uppgifterna om
domannamnsanvéndaren ska dock hallas uppdaterade och darfér rekommenderar
Transport- och kommunikationsverket att registraren med jamna mellanrum
kontrollerar e-postadressens tekniska funktion och &tminstone nidr domannamnet
dverférs fran en registrar till en annan. Transport- och kommunikationsverket
rekommenderar ocks3 att registraren kontrollerar att domannamnsanvéndarens
telefonnummer fungerar tekniskt.

3.5 Anteckning av uppgifter om 3terférsiljare i domannamnsregistret

Till foreskriften fogas en ny punkt som galler éterf('jrs'aljare av domannamn.
Aterforsaljare kan till exempel vara en instans som skéter kundservicen for fi-
domannamn och fakturerar kunderna men som inte &r en registrar s som avses i
lagen om tjénster inom elektronisk kommunikation. Om registraren anlitar
aterférsaljare i fi-domannamnsverksamheten, &r registraren ocksd ansvarig fér deras
verksamhet.

Registraren ska i domannamnsregistret anteckna uppgifter om man anlitat en
aterférsaljare vid registrering och administrering av doménnamn, och vem denna
dterforsaljare &r. Det har varit méjligt att anteckna uppgifter om aterforsaljare i
domannamnsregistret dven tidigare men i framtiden skulle uppgiften vara
obligatorisk. Registraren ska se till att uppgifterna om sina aterférsaljare &r
uppdaterade.

Avsikten med den nya skyldigheten ar att forbattra kundservicen for
domannamnsanvéndare. Pa basis av meddelanden fran kunder kan Transport- och
kommunikationsverket konstatera att domannamnsanvandare nédvandigtvis inte vet
vem deras registrar ar da anvéndarna har skétt sina drenden endast med
aterforsaljaren. I framtiden kunde Transport- och kommunikationsverket végleda
domannamnsanvéndare direkt till dterforsaljaren.

3.6 Registrarens granssnitt mot domannamnsregistret fér den myndighet som férvaltar
domannamnsregistret

I punkt 3.6 i foreskriften anges krav som galler hur anteckningar i
domannamnsregistret ska genomforas i tekniskt hanseende. Som tekniskt granssnitt
mot Transport- och kommunikationsverkets domannamnsregister ska en registrar
anvanda antingen samma webblasargrdnssnitt som Transport- och
kommunikationsverkets webbplats har eller det EPP-granssnitt (Extensible
Provisioning Protocol) som Transport- och kommunikationsverket har specificerat
och driver.

EPP ar ett XML-baserat tekniskt granssnitt som specificeras i RFC-dokument och som
en registrar kan ansluta till fran sitt eget kundprogram. Transport- och
kommunikationsverket tillhandahdller inget fardigt kundprogram, utan registraren
ska sjalv programmera sitt kundprogram eller anskaffa ett sadant. EPP-grénssnittet
ar inte obligatoriskt, utan det ar ett alternativt satt till webblasargranssnittet att géra
registreringar och férvalta domannamn. Registrarerna kan ocksd anvanda bada
granssnitten.

Registrarens kundprogram ska vara kompatibelt med det EPP-granssnitt som
Transport- och kommunikationsverket har specificerat, om registraren anvander
Transport- och kommunikationsverkets EPP-granssnitt. Transport- och
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kommunikationsverkets EPP-grénssnitt bygger pa flera RFC-dokument och &r
forenligt med dessa till den del det &r majligt.?

Kontakta Transport- och kommunikationsverkets kundservice for att fa
granssnittsbeskrivningen. Foreskriften dldgger registrarer att genomféra EPP-
granssnittet i enlighet med grénssnittsbeskrivningen. Overensstdmmelse med krav
ska enligt foreskriften sakerstédllas med hjélp av Transport- och
kommunikationsverkets EPP-testsystem. For att en registrar ska kunna bérja
anvanda ett EPP-kundprogram, ska programmet testas forst. Programmet ska
genomga de tester i EPP-miljén som Transport- och kommunikationsverket kriver
innan registraren kan inféra Transport- och kommunikationsverkets EPP-granssnitt.

Punkt 3.6 i foreskriften innehaller ocksa ndrmare féreskrifter om de krav som géller
det tekniska genomférandet av registrering och administrering av domannamn under
toppdomanen ax. Enligt bestammelsen ska registraren som tekniskt granssnitt
anvinda det webblasargranssnitt som finns p@ www.whois.ax. Det &ar ett tekniskt
granssnitt som Alands landskapsregering tillhandah3ller registrarer som gor
registreringar i domannamnsregistret och administrerar domd@annamn under
toppdomanen ax.

Om Alands landskapsregering senare beslutar infora ett eget EPP-granssnitt, kan
foreskriften kompletteras i fraga om tekniska granssnittsspecifikationer som galler
formedling och administrering av domannamn under toppdomanen ax.

Enligt 170 § 1 mom. 3 punkten i lagen om tjanster inom elektronisk kommunikation
ska en registrar kunna géra anteckningar i domannamnsregistret med hjalp av
tekniska arrangemang som Transport- och kommunikationsverket har faststallt.
Enligt motiveringen till punkten ska registraren ha tekniska forutsattningar att goéra
anteckningar i registret och att vidta andra atgarder. Med tanke pa den praktiska
verksamheten har de tekniska forutsattningarna en avgérande betydelse, eftersom
registraren pa domdnnamnsanvandarens vagnar kan vidta alla 8tgarder som géller
domannamnet.

3.7 Overféring av domannamn till en annan anvandare

I punkt 3.7 i foreskriften faststalls det férfarande som ska tillampas nar en
domannamnsanvandare vill dverféra sitt domannamn till en annan anvandare. Den
som registrerats som anvandare i domannamnsregistret ska begara dverféring av
registraren. Efter att registraren har fatt begdran om éverfoéring ska registraren
sakerstalla att anvandaren har ratt att 6verféra domannamnet och begdra att den
myndighet som férvaltar domdnnamnsregistret sander domannamnets
Overforingskod till anvéndaren.

2 Dokument som galler EPP-granssnittet:

IETF RFC 3375 - Generic Registry-Registrar Protocol Requirements: https://www.ietf.org/rfc/rfc3375.txt

IETF RFC 3735 - Guidelines for Extending EPP: https://tools.ietf.org/rfc/rfc3735.txt

IETF RFC 5910 - Domain Name System (DNS) Security Extensions Mapping for the Extensible Provisioning
Protocol (EPP): https://tools.ietf.org/rfc/rfc5910.txt

IETF RFC 5730 - Extensible Provisioning Protocol (EPP): https://tools.ietf.org/rfc/rfc5730.txt

IETF RFC 5731 - Extensible Provisioning Protocol (EPP) Domain Name Mapping:
https://tools.ietf.org/rfc/rfc5731.txt

IETF RFC 5732 - Extensible Provisioning Protocol (EPP) Host Mapping: https://tools.ietf.org/rfc/rfc5732.txt

IETF RFC 5733 - Extensible Provisioning Protocol (EPP) Contact Mapping:
https://tools.ietf.org/rfc/rfc5733.txt

IETF RFC 5734 - Extensible Provisioning Protocol (EPP) Transport over TCP:
https://tools.ietf.org/rfc/rfc5734.txt
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Registraren genomfor éverféringen tekniskt. Av registraren kravs dndamalsenlig och
tillracklig noggrannhet for att sdkerstalla att ingen annan an den som har
registrerats som anvandare av domannamnet ber om dverféring. Skyldigheten att
forsdkra sig om anvandarens ratt att begdra dverforing av domannamn ar motiverad
for att registraren omsorgsfullt ska kunna genomféra denna atgérd som &r viktig
med tanke pd anvéndarens rattsskydd. Om nagon annan an en fysisk person som
registrerats som anvandare av ett domd@nnamn begar éverféring av domdannamnet,
ska registraren be om en d&ndamalsenlig fullmakt som getts av anvéndaren. Om en
juridisk person som registrerats som anvandare av ett domannamn begar dverféring
av domannamnet, ska registraren férsakra sig om att den som lamnat begaran ar
bersttigad att handla pd anvandarens vagnar. Med detta avses begdran om
noédvandiga ytterligare uppgifter, om de uppgifter som [amnats i anslutning till
begdran om o6verfoéring av domannamn inte stdammer 6verens med registrarens
uppgifter eller om registraren av ndgot annat skal har anledning att missténka
exempelvis existensen av anvandarens viljeuttryck. Transport- och
kommunikationsverket rekommenderar starkt att man skriftligen sakerstaller att
begdran ar korrekt.

Registraren ska begdra att den myndighet som férvaltar domannamnsregistret
sander domannamnets 6verféringskod till anvandaren efter att sakerstallt att
anvandaren har ratt att begara dverfoéring. Domannamnets 6verféringskod definieras
i 2 punkten i féreskriften. Enligt definitionen ar domannamnets éverféringskod en
kod angiven av den myndighet som férvaltar domannamnsregistret med vilken ett
domannamn kan 6verféras fran en anvandare till en annan. Darfor kan registraren
inte sjéalv skapa nagon kod. Syftet med férfarandet &r att sikerstélla att registraren
inte utan anvandarens begaran kan dverféra domannamn till en annan anvandare.
Den myndighet som férvaltar domannamnsregistret séander éverforingskoden till
anvandaren som i sin tur kan ge koden till registraren for éverféring av
domannamnet. Syftet med férfarandet ar att sakerstalla att anvandaren av ett
domannamn uttryckligen framfort sitt viljeuttryck, ndar domannamnet éverfors till en
annan anvandare.

Enligt punkt 3.7 andra stycket i foreskriften ska registraren éverfora domannamnet
till den nya anvandaren inom fem vardagar fran det att domdnnamnsanvandaren har
[dmnat domannamnets 6verforingskod och uppgifterna om den nya anvandaren till
registraren. Denna tidsfrist anses vara ett rimligt krav foér serviceniva, dven om det
inte finns ndgot hinder fér en snabbare éverféring. Enligt 166 § 1 mom. i lagen om
tjanster inom elektronisk kommunikation ska registraren géra éverféringen inom
rimlig tid fran mottagandet av begéran.

Om domannamnet inte har dverférts inom rimlig tid kan den myndighet som
forvaltar domannamnsregistret géra 6verforingen. I praktiken innebar det till
exempel att Transport- och kommunikationsverket sander domannamnets
éverforingskod till anvandaren pa anvandarens begéran. Avsikten &r att rollen for
den myndighet som férvaltar domannamnsregistret ar sekundar. Det ar emellertid
nodvandigt att sdkerstalla mojligheten att éverféra domannamn i situationer dar en
registrar av ndgot skal inte sorjer for sina lagstadgade skyldigheter.

Transport- och kommunikationsverkets uppgift &r att évervaka att lagen i fraga om
fi-domannamn iakttas, och vid behov kan verket ingripa i registrarernas verksamhet.
Vid tillsynen kan Transport- och kommunikationsverket vidta dtgérder enligt 171 § 2
mom. i lagen om tjanster inom elektronisk kommunikation. Transport- och
kommunikationsverket kan ge en registrar en anmarkning, ett bindande beslut eller i
sista hand ett forbudsbeslut, om registraren bryter mot bestdmmelserna i lagen om
tjanster inom elektronisk kommunikation eller bestdammelser, foreskrifter och beslut
som utfardats med stdd av den. Férbudsbeslutet innebéar att registraren fér en tid av
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hégst ett ar férbjuds att registrera domannamn eller géra anteckningar som géller
domannamn i domannamnsregistret. For ax-domannamn skulle tillsynsmyndigheten
enligt nuvarande praxis vara Alands landskapsregering.

Enligt 168 § 1 mom. i lagen om tjanster inom elektronisk kommunikation kan ett
domannamn inte dverféras om ett drende som galler avregistrering av
domannamnet ar anhangigt vid Transport- och kommunikationsverket. Detta beror
pa att vid behandling av ett pagaende drende ska man fatta beslut som géller
parterna, vilket inte skulle vara méjligt om parterna kunde bytas under processen.
Nar ett arende anhangiggoérs suspenderar Transport- och kommunikationsverket
domannamnet, vilket innebéar att detta inte kan dverforas till ndgon annan.
Suspenderingen medfér inte nagra andra konsekvenser fér anvandningen av
domannamnet, och till exempel tjinster som &r anslutna till domadnnamnet, sdsom
webbsidor, kan fungera normailt.

Enligt 168 § 2 mom. i lagen om tjanster inom elektronisk kommunikation kan
Transport- och kommunikationsverket aterféra domannamnet till dess ursprungliga
anvidndare om domannamnet har éverférts till ndgon annan utan anvandarens
samtycke och denne begar att registreringen ska korrigeras, och mottagaren av
overforingen inte inom utsatt tid anfér en godtagbar grund for éverféringen. Enligt
motiveringen till momentet skyddar bestammelsen domannamnsanvéndaren mot
dverféringar som uppsatligen eller av vardsldshet &r felaktiga. Transport- och
kommunikationsverkets mdjlighet att korrigera en 6verféring av ett domannamn
som inte gjorts i god tro forutsatter enligt motiveringen till momentet starka bevis
for att domannamnet har dverférts utan den ursprungliga anvandarens samtycke.
Registrarerna ska sorja for en tillrdcklig dokumentering av sina éverforingsrutiner sa
att det med tanke p& domannamnsanvéndarens rattsskydd &r mojligt att utreda
arenden i efterhand.

Registrarerna dlaggs en ny skyldighet att meddela domannamnsanvéandaren tydligt
hur och var anvéndaren far doménnamnets 6verféringskod. I det praktiska
myndighetsarbetet har det framgatt flera situationer dar det varit oklart for
doméannamnsanvandare vad anvdndaren ska gora for att f8 domannamnets
overforingskod. Den nya skyldigheten bidrar till att trygga de
domannamnsanvandarens rattigheter som anges i 168 § i lagen om tjanster inom
elektronisk kommunikation. Registraren ska géra det maojligt for
domannamnsanvandare att skriftligen begdra dverféring. Registraren kan till
exempel pa sina webbsidor ge anvisningar om foérutsattningar och férfaranden for att
f& dverféringskod.

3.8 Byte av registrar

I punkt 3.8 i foreskriften faststalls det férfarande som ska tillampas nar en
domannamnsanvandare vill byta registrar. I princip har domannamnsanvandaren tva
alternativa satt att géra det. Anvandaren kan begdra att den nya registraren skaffar
koden fér registrarbyte fran den gamla registraren. Alternativt kan anvandaren
ocksa begéra koden for registrarbyte fran den gamla registraren, och sinda den till
den nya registraren. Med andra ord far den nya registraren koden antingen av den
gamla registraren eller av anvandaren, vartefter den kan bérja férvalta
domannamnet.

Koden for registrarbyte definieras i punkt 2 i foreskriften. Enligt definitionen avses
med kod for registrarbyte en kod med vilken forvaltningen av ett domannamn kan
dverforas fran en registrar till en annan. I regel skapas koden av den gamla
registraren. Begreppen gammal registrar och ny registrar definieras ocksa i den ovan
namnda punkten. Med gammal registrar avses en registrar som avstar fran
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forvaltningen av ett domdannamn vid registrarbyte, och med ny registrar en registrar
som tar emot férvaltningen av ett domdnnamn vid registrarbyte.

Enligt bestammelsen i foreskriften ska den gamla registraren sakerstalla att
anvandaren eller den nya registraren har ratt att begara koden fér registrarbyte. I
praktiken krévs andamalsenlig och tillracklig noggrannhet av den gamla registraren
for att sakerstalla att ingen annan an den som har registrerats som anvandare av
domannamnet ber om byte av registrar. Om ndgon annan framstéller begéran, ska
denne visa upp en tillracklig fullmakt fér att kunna vidta rattshandlingen. Vid behov
kan registraren exempelvis kontakta anvandaren fér att kontrollera @arendet.

Den gamla registraren ska sanda koden till den som begért att fa den inom fem
vardagar fran att den beréttigade begédran lamnades. Om den gamla registraren inte
har sant koden for registrarbyte till den nya registraren eller till anvédndaren inom
utsatt tid, kan den nya registraren begara att den myndighet som férvaltar
domannamnsregistret sander koden for registrarbyte till anvéandaren.

Enligt motiveringen till 168 § 3 mom. i lagen om tjanster inom elektronisk
kommunikation om byte av registrar ska registraren, efter att
domannamnsanvandaren har underrattat registraren om sin vilja att byta registrar,
inom en rimlig tid vidta de atgdrder som krévs foér bytet och framja bytet. Med rimlig
tid avses i Transport- och kommunikationsverkets foreskrift fem vardagar, men det
finns inget hinder fér en snabbare service. Om domdnnamnet inte inom rimlig tid
skulle dverforas till en ny registrar for férvaltning, kunde den myndighet som
forvaltar domannamnsregistret gora 6verféringen. I praktiken skulle till exempel
Transport- och kommunikationsverket sanda koden for registrarbyte till anvandaren.

I punkt 3.8 i foreskriften forutsétts det ocksd att begaran om registrarbyte ska goras
skriftligen, till exempel per e-post. P& sd satt &r det vid behov i efterhand méjligt att
utreda om tidsfristen har gatt ut eller inte, eller andra oklarheter vid férfarandet.

Registrarerna 8laggs en ny skyldighet att meddela domannamnsanvéandaren tydligt
hur och var anvéndaren far koden for registrarbyte. I det praktiska
myndighetsarbetet har det framgatt flera situationer dar det varit oklart for
doméannamnsanvéandare vad anvdndaren ska gora for att f& koden fér registrarbyte.
Den nya skyldigheten bidrar till att trygga de domannamnsanvandarens rattigheter
som anges i 168 § i lagen om tjanster inom elektronisk kommunikation. Registraren
ska gora det mdjligt féor domannamnsanvandare att skriftligen begara éverforing.
Registraren kan till exempel ge anvisningar om forutsattningar och forfaranden for
att fa koden for registrarbyte pa sina webbsidor.

Enligt motiveringen till 168 § 3 mom. i lagen om tjénster inom elektronisk
kommunikation om byte av registrar kan en domannamnsanvandare fritt byta
registrar nar som helst. Det krdavs inga sarskilda skal for byte av registrar. Momentet
reglerar inte domadnnamnsanvéandarens och registrarens avtalsférhdllande, utan de
avtals- eller konsumentréttsliga frdgor som sammanhanger med dverféringen avgoérs
med stdd av annan lagstiftning. I motiveringen till 171 § i lagen om tjénster inom
elektronisk kommunikation konstateras att Transport- och kommunikationsverket
inte har befogenhet att avgodra avtalstvister mellan domannamnsanvandare och
registrarer. Enligt 303 § 2 mom. i lagen om tjénster inom elektronisk
kommunikation omfattar Transport- och kommunikationsverkets beslutanderatt inte
fragor som galler avtalsforhallanden eller ersittningsansvar mellan foretag och
abonnenter. P avtalen mellan ett féretag och en konsument tillampas
konsumentskyddslagen (38/1978) som innehaller reglering t.ex. av avtalsvillkor,
marknadsforing av tjanster och distansférsaljning. Behérig myndighet i
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konsumentreglering ar konsumentombudsmannen vars centrala uppgift ar att
Overvaka att konsumentskyddslagen och flera andra lagar som stiftats for att skydda
konsumenter féljs. Konsumentombudsmannen behandlar i regel inte enstaka tvister.
De behandlas av konsumentréttsradgivare och konsumenttvistendamnden. Mer
information om konsumentskyddet finns pa Konkurrens- och konsumentverkets
webbplats www.kkv.fi.

4 kap. Krav som gadller domannamn

4.1 Domdannamnets form

I punkt 4.1 i foreskriften faststélls de tecken som &r tilldtna i dom&nnamn, namligen
bokstdverna a-z, siffrorna 0-9 och bindestreck-minus. Tabellen i punkt 4.1 i
foreskriften omfattar i regel de tecken dar finska, svenska och samiska bokstaver
skiljer sig fran latinska. Enligt féreskriften &r tilldtna tecken de nationella tecken som
specificeras i listan.

Bindestreck-minus specificeras med en Unicode-kod i tabellen. Enligt punkt 4.1 i
foreskriften far ett domannamn inte bérja eller sluta med ett bindestreck-minus.
Detta bygger p&@ RFC-dokumentet 10353, Dessutom féreskrivs det att ett
domé&nnamn inte far bérja med tecknen xn--. Detta beror pa att de ar reserverade
som fortecken for ACE-kodade IDN-domannamn (Internationalized Domain Names)
som innehaller nationella tecken. Enligt féreskriften bérjar ett domdnnamn som
innehller nationella tecken i ACE-format (ASCII Compatible Encoding) alltid med
tecknen xn--. Kraven baserar sig pa RFC-dokumenten RFC 34924 och RFC 34905.

Enligt 166 § 1 mom. i lagen om tjénster inom elektronisk kommunikation far ett
doméannamn besta av minst tva och hégst 63 tecken. Denna begrénsning &r férenlig
med RFC-dokumentet 1034¢°.

4.2 Namnservrar

I punkt 4.2. i foreskriften foreskrivs om konfigurationer av namnservrar med
domannamn. Kravet galler enbart domannamn som ar inférda tillsammans med
namnservrar i domannamnsregistret. Domannamn behdver inte ha nagra
konfigurationer av namnservrar. Namnservrar ska avregistreras i
domannamnsregistret om en domannamnsanvandare fortfarande vill reservera sitt
domé&nnamn utan att det har ndgra anslutna funktioner som en e-post eller en
webbplats.

Minst tva av varandra oberoende namnservrar ska konfigureras med ett
domé&nnamn. Detta sikerstaller att dom&nnamnet fungerar &ven om det uppstar ett
fel i en av namnservrarna. Transport- och kommunikationsverket har faststallt att
antalet namnservrar far vara hégst tio. Namnservrarna ar oberoende av varandra
ndr namnservrarna fungerar pa olika servrar och IP-adresser och bakom olika
internetférbindelser.

Alla namnservrar ska kunna nds av datornétet internet och Transport- och
kommunikationsverket ska kunna granska konfigurationerna med
namnserverférfragningar. Transport- och kommunikationsverket kontrollerar

3 IETF 1035 Domain names - implementation and specification: http://www.ietf.org/rfc/rfc1035.txt
4 IETF RFC 3492 Punycode: A Bootstring Encoding of Unicode for Internationalized Domain Names in
Applications (IDNA): http://www.ietf.org/rfc/rfc3492.txt

5 IETF RFC 3490 Internationalizing Domain Names in Applications (IDNA):
http://www.ietf.org/rfc/rfc3490.txt

6 IETF RFC 1034 Domain names - concepts and facilities: https://www.ietf.org/rfc/rfc1034.txt

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM
Tfn 029 534 5000 ¢ FO-nummer 2924753-3


https://www.kkv.fi/

[RATICCM
A~ 4
Transport- och kommunikationsverket Motiveringspromemoria 25 (39)

Dnr TRAFICOM/257467/03.04.05.00/2024
M 68

regelbundet for alla namnservrar att de fungerar. Om en eller flera namnservrar inte
fungerar eller om konfigurationerna av namnservrarna ar felaktiga, skickar
Transport- och kommunikationsverket ett e-postmeddelande med anmarkning till
registraren eller till den av registraren uppgivna e-postadressen till den som
underhaller namnservrarna.

Enligt féreskriften ska namnservrarna vara forsedda med NS-poster (Name Server)
dar alla namnservrar for ett domannamn har konfigurerats. NS-posterna ska anvisa
till servrar for vilka en IP-adress har konfigurerats i A-posten eller i AAAA-posten
eller bdda i namntjénsten. NS-posterna kan endast vara namnservrar for vilka ett
domannamn de facto har konfigurerats. NS-posterna ska vara forenliga med
uppgifterna i fi-roten.

Enligt féreskriften ska den SOA-post (Start of Authority) som bestammer
konfigurationen av namnservern for ett domannamn motsvara féljande krav:

1) i faltet MNAME (Master Name) ska namnet pa den primara namnservern for
domannamnet finnas,

2) i faltet RNAME (Responsible Name) ska en fungerande e-postadress finnas for
den aktér som ansvarar fér underhdll av namnservrarna. E-postadressen ska
konfigureras utan tecknet @, som ersatts med punkt, till exempel
hostmaster.domain.fi. Bdsta sattet att konfigurera en hostmaster-adress i
faltet RNAME ar att folja RFC 2142.7

Transport- och kommunikationsverket rekommenderar att serienumren och
klockorna fér SOA-posten inte vasentligt avviker fran de internetstandarder och
-rekommendationer som publicerats. Transport- och kommunikationsverkets
rekommendationer ar foljande:

example.com. 3600 SOA dns.example.com. hostmaster.example.com. (

1999022301 ; serial YYYYMMDDnn
86400 ; refresh ( 24 hours)
7200 ; retry (2 hours)

3600000 ; expire (1000 hours)
172800 ) ; minimum (2 days)

Den rekommenderade formen fér serienummer &r YYYYMMDDnn, d&r YYYY avser ar,
MM manad, DD dag och nn &r ett Idpande nummer vars varde 6kar med ett vid varje
uppdatering. Dagens férsta version ar 01. Med hjalp av serienummer ar det majligt
att kontrollera att domannamnets samtliga namnservrar har samma zone-poster. Ett
serienummer far inte vara noll (0).

Vardena refresh och retry inverkar pd hur ofta de sekundara namnservrarna
kontrollerar om doménnamnets namnserverinformation har &ndrats pa den priméara
namnservern. Vardet retry faststaller den tid under vilken namnserverinformationen
soks pa nytt, om den foregdende sékningen misslyckats.

7 IETF RFC 2142 Mailbox Names for Common Services, Roles and Functions:
http://www.ietf.org/rfc/rfc2142.txt
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Vardet expire anger hur 1ang tid en namnserver férvarar en gammal zone-fil i en
situation dar det inte ar mdjligt att séka en ny fil.

Vardet Minimum TTL (time to live) faststédller en standard livslangd fér RR-posterna
(resource record). I vissa fall ar det motiverat att faststalla ett lagre TTL-varde an
det rekommenderade, till exempel vid férandringar av namnservrar.

Transport- och kommunikationsverkets rekommendationer:

Transport- och kommunikationsverket rekommenderar att dverféring av
domannamnsinformation (AXFR, DNS zone transfer protocol) férhindras for
utomstaende.

Dessutom rekommenderar Transport- och kommunikationsverket att namnservrarna
inte returnerar ratt information vid f('jrfrégan om namnserverns programversion. Att
dterstélla den ratta programversionen kan riskera informationssiakerheten, om det
exempelvis finns ett kant informationssakerhetsproblem i den version av
namnserverprogrammet som anvands.

5 Hantering av registrarens informationssakerhet

I punkt 5 i féreskriften behandlas kraven for informationssakerhet vid formedling av
domé&nnamn. Kraven bygger pa 170 § 1 mom. 6 punkten i lagen om tjénster inom
elektronisk kommunikation, enligt vilken en registrar ska sérja for
informationssakerheten i sin verksamhet. Enligt motiveringen till punkten ska
registraren faststélla detaljerade och tillrdckliga anvisningar med tanke p& hot mot
informationssakerheten. Registraren ska foérvissa sig om att handelser som ar
relevanta for informationssdkerheten noteras. Dessutom ska registraren ingripa nar
det konstateras problem och avvikelser i informationssakerhetssituationen.

Med informationssakerhet avses enligt 3 § 1 mom. 28 punkten i lagen om tjanster
inom elektronisk kommunikation administrativa och tekniska atgérder genom vilka
det sakerstalls att information ar tillgénglig endast for dem som har ratt att anvanda
den, att informationen inte kan dndras av andra an dem som har ratt till detta samt
att informationen och informationssystemen kan utnyttjas av dem som har ratt att
anvanda informationen och systemen. Informationssakerhet innebar m.a.o. atgarder
for att sakerstalla informationens konfidentialitet, integritet, autenticitet och tillgang
till information.

I féreskriften beskrivs de minimikrav for hantering av informationssakerheten som
alla registrarer ska uppfylla i sin verksamhet. Syftet med kraven ar att sakerstélla en
grundldggande informationssikerhetsniva i registrarverksamheten, som i sin tur
ligger till grund for att sakerstédlla informationssakerheten i servicen. Kraven
fokuserar i synnerhet pa att informationssédkerhet hanteras med hjalp av kontinuerlig
utveckling, planering, genomférande och bedémning. Syftet med foreskriften ar
dven att minska pa negativa konsekvenser av informationssakerhetsriskerna for
registrarverksamheten och anvéandarna av domannamn.

Leverantér av DNS-tjanster ska forutom skyldigheterna i domannamnsféreskriften
aven iaktta kommissionens genomférandeférordning 2024/2690. I bilagan till
forordningen faststalls de tekniska och metodologiska specifikationerna for
riskhanteringsatgarder for cybersakerhet for de entiteter som omfattas av
forordningens tilliampningsomrade. Europeiska unionens cybersidkerhetsbyra ENISA
och de nationella behériga myndigheterna enligt direktivet (EU) 2022/2555 kan ge
vagledning for att stédja berdrda entiteter vid identifieringen, analysen och
beddémningen av risker i samband med genomférandet av de tekniska och
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metodologiska specifikationer som ror faststillandet och uppréatthallandet av en
andamalsenlig riskhanteringsram.

5.1 Hansynstagande till informationssakerheten

Informationssikerheten utgdr en viktig del av kvaliteten pa den registrarverksamhet
som registraren bedriver. Hinsynstagandet till de olika delomradena i
informationssakerheten vid formedling ar viktigt i alla livscykler for tjansten: vid
planering, genomférande och underhall av tjdnsten samt nar tjansten tas ur bruk.
For att informationssakerheten ska ombesdrjas rutinmdssigt varje dag, ar det
motiverat att registraren faststaller processer och rutiner fér att genomféra
informationssakerheten.

Registraren ska ha dokumenterade metoder for att sorja for informationssakerheten.
De uppdaterade dokumenten skapar en grund fér en systematisk utveckling och
hantering av informationssakerheten och hjalper till att rikta investeringarna i
informationssakerhet. Utifran dokumentationen kan ocksd Transport- och
kommunikationsverket vid behov verifiera att registraren iakttar sina skyldigheter
att sorja for informationssdkerheten.

Det finns flera olika faktorer som ska beaktas vid genomférandet av
informationssékerheten och i de dokument som beskriver det. I foreskriften réaknas
upp de sakhelheter som ska beaktas, men det stalls inga exakta krav pa& hur
helheterna egentligen ska beaktas. Orsaken ar att féretagen genomfér den
dndamalsenliga informationssidkerheten pa olika sitt, beroende pa bl.a. vilka
tjanster som foretaget tillhandahaller. Minimikraven, som ingdr i flera av
sakhelheterna i 5.1, behandlas ndgon annanstans i foreskriften. Det vasentliga i
punkt 5.1 i féreskriften ar att registraren ska identifiera de krav som gdller fér dess
verksamhet samt de rutiner som ska tilldmpas for att kraven ska uppfyllas.

Nedan finns exempel enligt sakhelhet pa faktorer for att sorja for
informationssakerheten. Férteckningen innehaller ocksa hénvisningar till de
minimikrav som Transport- och kommunikationsverket har uppstallt.
1. Administrativ sakerhet
- Styrdokument fér informationssakerhet (vanligen t.ex.
informationssakerhetspolicy och -arkitektur), genom vilka organisationens
ledning visar de dvergripande malen och de allménna principerna for
informationssdkerheten samt sitt engagemang i att genomféra
informationssdakerheten.
- Processer och hantering av dessa
- Riskhantering och kontinuitet (se punkt 5.2 i féreskriften)
- Dokumentationsrutiner och -system
- Auditerings- och dvningsférfaranden
2. Personalsakerhet

- Ansvar och skyldigheter i anslutning till personalens informationssdkerhet

- Personalens informationssdkerhetskompetens och utveckling av den
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- Bakgrundskontroller

- Nyckelpersonsrisker

- Forebyggande av farliga ansvars- och uppgiftshelheter

- Arbetsrotation i syfte att upptacka missbruk

- Anvisningar for férfarandet nar arbetsférhallandet slutar

- Missbruk och underlatenhet att iaktta instruktioner fran personalens sida
3. Maskinvaru-, programvaru- och telekommunikationssakerhet

- Hantering av sarbarheter

- Observation av informationssakerhetsincidenter se punkterna 5.4-5.5 i
foreskriften)

- Hantering av andringar (se punkt 5.6 i foreskriften)
4. Datamaterial- och driftsékerhet

- Sakerstallande av informationens konfidentialitet, integritet, autenticitet och
tillgénglighet

- Klassificering av datamaterial och behandling enligt klassificeringen (se punkt
5.3 i foreskriften)

- Ansvar for registret for anvandarrattigheter: delning, andring och radering av
anvandarrattigheter

- Férebyggande av att anvandarrattigheter samlas pa hog
- Fdrhindrande av att utomstdende kommer at den hanterings- och
konfigurationsinformation som anknyter till formedling av domannamn samt
kundernas fakturerings-, kund- och logguppgifter
- Forvaring och férstéring av datamaterial
5. Fysisk sékerhet
- Fysiskt lage for lokaler och omgivningens sakerhet
- Atkomsthantering
- Strukturellt skydd
Foreskriften forutsatter att ovan angivna sakhelheter (1-5) ska beaktas i de olika
skedena av livscykeln for féormedling av domdannamn. Det innebar att registraren ska
beakta informationssdkerheten nar den planerar, genomfér och underhaller tjénsten
samt ndr den tar tjansten ur bruk.
Foreskriften forutsatter att registraren ska ha uppdaterade dokument om pa vilket
satt den genomfoér informationssakerheten i sin verksamhet. Foreskriften faststaller

inte vilka alla olika dokument registraren ska ha, utan registraren far sjalv bedéma
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det. Det viktiga &r att dokumentationen &r uppdaterad och att det utifran
dokumentationen &r méjligt att fastsla att alla de delomrdden av
informationssakerheten som raknas upp i punkt 5.1 i foreskriften har beaktats i
verksamheten. Leverantérerna av DNS-tjanster ska dock dessutom iaktta
kommissionens genomférandeférordning 2024/2690 och pa sa satt utfarda
atminstone de dokument som kravs i genomférandeférordningen.

5.2 Riskhantering
Med informationssakerhetsrisker avses en sddan oavsiktlig eller avsiktlig faktor som

aventyrar konfidentialitet, integritet, autenticitet eller tillganglighet vid férmedlingen
av domannamn. Skillnaden mellan informationssakerhetsrisker och
informationssakerhetshot ar att informationssdkerhetsriskernas sannolikhet och
verkningar har bedémts.
Informationssakerhetsrisker kan t.ex. orsakas av

e manskliga misstag

e brister i eller underldtenhet att iaktta instruktioner till personalen

e stolder eller skadegorelser

e fel eller funktionsstdrningar i apparater, system eller program

e spridning av skadliga program

e fOrstoring av datamaterial

e brand eller vattenskada,

. (o] . .
e fel och forsummelser begangna av en underleverantér eller en aktér
. o . .
som ingar i samarbetsnatverket.

Med riskhantering avses en process som syftar till att identifiera risker, minska
sannolikheten for risker och/eller konsekvenser av risker till en godtagbar niva och
bibehalla den uppnadda nivdn. Syftet med riskhanteringen &r att skydda
organisationen och dess formaga att utféra sina funktioner med beaktande av
ekonomiska omsténdigheter.

Genom kraven pa riskhanteringen strdvar man efter att sdkerstélla att registraren ar
medveten om féljderna om riskerna realiseras och huruvida de riskminskande
dtgarderna ar tillrackliga. Malsattningen for riskhanteringen &r bland annat att

e snabba upp aterhdmtningen efter informationssidkerhetsproblem

e minska kostnader och skador som férorsakas av
informationssakerhetsproblem

e rikta investeringar som forbattrar informationssakerheten vid formedlingen av
domannamn

o fOrbattra kvaliteten och produktiviteten i formedlingen av domannamn

e ekonomiskt optimera de risker som hanfoér sig till férmedlingen av
domannamn
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o fOrebygga risker mot formedling av domannamn.

Bland annat féljande standarder och publikationer om riskhantering har getts ut:
ISO/IEC 270058, ISO/IEC 27001°, NIST 800-30 Risk Management Guide!® och NIST
CSF 2.0,

Standarder, anvisningar och basta praxis &ndras tidvis. I féreskriften aldggs ingen
skyldighet att iaktta en viss standard. Riskhanteringsmodeller skiljer sig hos olika
aktdrer, och en enda modell som skulle passa fér alla finns inte.

Foreskriften forutsatter att registraren ska identifiera riskerna i sin verksamhet och
verksamhetens kontinuitet och att den ska hantera riskerna. Med hantering avses
att registraren faststéller en godtagbar riskniva fér sin verksamhet och genomfér
nivan med dndamalsenliga metoder (ofta genom s.k. kontroller). I praktiken ska
registraren faststalla ansvar och tidsscheman fér riskhantering. Dessutom ska den
folja upp hur riskhanteringen genomférs och vilka konsekvenser riskerna medfor.

Foreskriften forutsatter ocksd att riskhanteringen ska vara regelbunden, dvs. risker
och metoder fér hantering av risker ska bedémas regelbundet. Registraren kan sjalv
faststalla lampliga uppfoljningscykler. Normalt gors riskbedémningar i féretag nar
nya tjdnster eller funktioner definieras, arligen och alltid efter att en eventuell risk
har realiserats.

For att dvervaka att kraven pa riskhanteringen iakttas, ska registraren dokumentera
den faststallda processen for riskhantering och resultaten fran riskhanteringen.

Leverantérerna av DNS-tjanster ska dessutom iaktta kommissionens
genomfdrandeférordning 2024/2690 och pd sd satt utfarda dtminstone de dokument
som kravs i genomférandeférordningen.

5.3 Datamaterial och sdkerhetskopiering

For att information med anknytning till formedlingen av domannamn ska vara
tillganglig endast fér dem som har ratt att anvanda den, ska registraren ha ett
klassificeringssystem och hanteringsférfaranden fér sddant datamaterial som ar
viktigt for formedlingen av domannamn. En vasentlig del av klassificering och
hantering av datamaterial &r atkomsthantering i enlighet med klassificeringen av
datamaterialet.

Registraren ska faststalla sddana kriterier for klassificeringen av datamaterial som
ldmpar sig for dess verksamhet. Materialet kan exempelvis klassificeras pa foljande
satt: offentligt, konfidentiellt och sekretessbelagt. Dessutom ska registraren
faststilla pa vilket satt foretaget hanterar (skyddar) materialet som har indelats i
olika klasser.

Klassificeringen och den tillhérande anvisningen fér hantering av datamaterial ska
dokumenteras. Faktorer som ska beaktas nar klassificeringen faststalls och
dokumenteras ar exempelvis féljande:

8 ISO/IEC 27005:2022 Informationssakerhet, cybersédkerhet och integritetsskydd - Vagledning om
riskhantering inom informationssakerhet.

9 ISO/IEC 27001:2022 Informationssakerhet - Cybersédkerhet och integritetsskydd - Ledningssystem for
informationssékerhet - Krav

10 NIST Special Publication 800-30, Risk Management Guide for Information Technology Systems.

11 NIST CSF 2.0 Cybersecurity framework 2.0.
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e allmanna principer fér beddmning av datamaterialets sakerhetsklass och
konfidentialitet samt hemlighallandet av datamaterial

e hanterings- och @ndringsrattigheter vad galler férdelningen av lasrattigheter
till datamaterialet, andringsrattigheter och férdelningen av dessa rattigheter

o faststallande av konfidentialitetsklass

o offentlighet av uppgifter eller dokument: till exempel ratten att tala om ett
arende offentligt

e dokumentets egenskaper: papper, stampel och andra markningar
e fbrvaring och kryptering

e utskrifter och kopiering

e sakerhetskopiering

e mottagning, distribution, séndning och transport

e dokumentering av hanteringen av uppgifter och dokument

e arkivering och hantering av dokument eller upphérande av hanteringsratten
samt férstérande av uppgifter och dokument.

Registrarerna alaggs en ny skyldighet att inféra och uppratthalla en praxis for
sakerhetskopiering. I praxisen for sdkerhetskopiering ska man beakta de data och
system som &r kritiska for registrarens egen verksamhet. Registraren bor pa basis
av riskhanteringen specificera nédvandiga sakerhetskopior p& data och system.
Sakerhetskopiorna bor bevaras tillrackligt 1ange och tas tillrackligt ofta sd att de
kritiska funktionerna kan aterstallas tillréckligt snabbt fér registrarverksamhetens
behov vid en eventuell stérning eller kris. Sdkerhetskopieringens och terstallandets
funktion ska testas regelbundet for att garantera funktionen. Det &r dessutom
mycket att rekommendera att sdkerhetskopiorna skyddas sa att de inte utsatts for
samma hot som de system som sakerstalls. Praxisen for sékerhetskopiering kan
dokumenteras till exempel genom att foga en beskrivning som en del av de dvriga
anvisningarna om informationssakerhet.

Leverantor av DNS-tjanster ska dessutom iaktta kommissionens
genomfoérandeférordning 2024/2690 och beakta atminstone de frdgor som krévs i
genomfdérandeférordningen i sin dokumentation.

5.4 Overvakning av informationssakerheten

I punkt 5.4 i foreskriften preciseras delvis informativt registrarens skyldighet enligt
170 § 1 mom. 6 punkten i lagen om tjanster inom elektronisk kommunikation att
sorja for informationssakerheten i sin verksamhet. Enligt motiveringen till punkten
ska registraren forvissa sig om att hdandelser som &r relevanta for
informationssakerheten noteras. En forutsattning ar sdlunda att kréankningar av och
hot mot informationssdkerheten vid registrarverksamheten ska kunna upptackas. I
praktiken innebéar detta att registraren ska underhalla systemet for administration av
sin tjanst.

Det &r viktigt att registraren pa eget initiativ agerar snabbt om den upptécker fel och
storningar. D& kan registraren snabbt vidta atgarder for att utreda, begrénsa och
avhjalpa fel och stérningar i informationssdkerheten och dessutom behdéver den inte
vanta tills kunderna bdérjar klaga. Syftet med forebyggande av fel och stérningar i
informationssakerheten &r att man sa tidigt som méjligt férséker upptécka dven de
minsta kdnnetecknen fér begynnande problem. Med hjélp av férebyggande atgérder
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kan effekterna pa registrarverksamheten minimeras och i basta fall mérks inga
effekter alls.

Registraren ska kontinuerligt évervaka informationssdkerheten i sin
registrarverksamhet. Registraren ska ha lampliga mekanismer fér hantering av
fédrmedlingen av doménnamn, med vilka den sa snabbt som méjligt kan upptécka
problem i informationssidkerheten. Som exempel pa sadana situationer kan ndmnas
dverbelastningsangrepp, forsok till dataintrang, informationslackor och for
omfattande behérigheter. Registraren ska ocksa stréva efter att upptécka situationer
som haller pa att utvecklas till problem i sa tidigt skede som méjligt med hjélp av
sina mekanismer fér hantering av tjansten. Indikatorer som férutspar stérningar &r
till exempel mjukvarularm och kvalitetsmatare for tjanster som meddelar en
avvikelse fran det normala trots att de inte indikerar omedelbara stérningar.
Registraren ar dock sjalv ansvarig for att specificera anvandbara mjukvarularm och
kvalitetsmatare. Féregripande information som hjalper registraren att undvika
problem med informationssdkerheten ar bland annat anmalda observationer av
sarbarheter i hdrdvara eller mjukvara.

Registraren ska dokumentera de mekanismer som den anvander for att dvervaka
registrarverksamheten, sa att registraren vid behov kan visa med vilka atgarder den
uppfyller de faststdllda kraven. Registraren ska dokumentera sina system och
forfaranden fér mottagning och analys av olika larm- och anmalningsuppgifter och
dokumentationen ska hallas uppdaterad. Med andra ord ska registraren ha en
beskrivning av de tekniska system och verksamhetssatt med vilka den mottar,
hanterar och analyserar uppgifter eller anmalningar om laget i sin tjanst.

5. 5 Hantering av situationer som stor eller hotar informationssakerheten

I punkt 5.5 i foreskriften behandlas registrarens interna procedurer vid stérningar.
Syftet med procedurerna ar att skapa fardigheter sd att registrarer kan utreda
orsaken till problemen i informationssikerheten s& snabbt som méjligt och minimera
deras verkningar. Procedurerna har ocksd praktisk betydelse nar registraren t.ex.
utbildar ny personal.

En registrar ska i férvag utfarda tydlig dokumentation éver procedurer for att reda ut
situationer som stor eller hotar informationssakerheten i registrarverksamheten
samt for att minimera och avldgsna verkningarna utan obefogat dréjsmal.
Procedurerna ska atminstone omfatta

e organisering av hanteringen av informationssakerhet, och
. . - - o . - . . o
e ansvarsfordelning, inklusive atminstone uppgifter som behdvs for att na de
personer som svarar for informationssdkerheten.

Procedurerna ska naturligtvis ocksa beakta eventuella speciella anvisningar for
avhjélpande av betydande stérningar. S&dana speciella anvisningar kan vara till
exempel arrangemang for jour eller arbetsberedskap.

Organisationen av hanteringen av informationssakerheten beskrivs oftast i
foretagets interna informationssakerhetspolicy, m.a.o. i ett dokument som godkants
av féretagets ledning och som beskriver malbilden och genomférandet av féretagets
informationssakerhet.

Leverantérerna av DNS-tjanster ska dessutom iaktta kommissionens
genomférandeférordning 2024/2690 och beakta bestdmmelserna om
incidenthantering i den.
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5.6 Hantering av andringar

I punkt 5.6 i foreskriften féreskrivs att en registrar ska genomféra é@ndringarna i nat,
mjukvara, hdrdvara, konfigurationer, grénssnitt och utrustningsutrymmen pa ett val
avvéagt och planmaéssigt satt sa att registrarverksamheten stérs i minsta méjliga grad
vid &ndringarna. For &ndrings-, service- och uppdateringsdtgarder maste reserveras
tillrdckligt med tid s3 att den planerade atgédrden kan utféras pa ett behérskat satt.
Registraren ska aven specificera och dokumentera de processer och férfaranden som
styr andringarna.

Utgangspunkten &r att registraren ska minimera stérningar, sasom driftavbrott, som
andringarna orsakar. Avbrotten kan dock vara nédvandiga och de planerade
dndringarna ska kunna goras sa felfritt som mojligt. Darfér betonas i punkt 5.6 i
foreskriften att avbrotten ska dimensioneras s3 att teleféretaget férutom behov av
tjanster ocksa tar hénsyn till det realistiska behovet av tid som ett omsorgsfullt
andringsarbete kraver. I foreskriften foreskrivs i synnerhet om ett s.k.
underhallsfonster och forutsatts att teleféretaget reserverar tillrackligt med tid for
dtgarderna.

For att hantera andringar och minimera olagenheter ska registraren, innan den
bérjar genomféra andringen, omsorgsfullt planera hur @ndringsarbetet fortskrider
och behdvliga resurser, uppskatta andringsarbetets inverkan och varaktighet samt i
forvag planera atgarder som vidtas om &ndringen inte sker som planerat. Om
registraren t.ex. byter program foér utrustningen eller goér andringar i
konfigurationerna I6nar det sig att, om madjligt, simulera @andringens inverkan pé
forhand, till exempel for att ta reda pa var felen kan finnas och avhjélpa dem i
forvag.

Registraren ska i férvag definiera och dokumentera de processer och férfaringssatt
som hanfor sig till &ndrings- och uppdateringsarbeten sa att alla &ndringsarbeten
utférs pa ett planenligt och férutsebart satt.

For varje dndrings-, service- eller uppdateringsatgard ska registraren i enlighet med
sina faststallda processer och forfaringssatt berédkna den tid som behdvs fér
arbetena och reservera denna tid for att slutfora arbetet.

Registrarerna aldggs en ny skyldighet att félja informationssakerhetsmeddelanden
for de system de anvdander samt skyldighet att installera nédvandiga
sdkerhetsuppdateringar. Med relevanta uppdateringar kan registraren forebygga att
eventuella sarbarheter utnyttjas. En registrar ska ha lampliga forfaranden med vilka
den kan foélja kritiska sakerhetsuppdateringar i sina operativsystem, applikationer
och inbyggda program och installera dem utan dréjsmal pa basis av riskbeddmning.
System som inte kan uppdateras omedelbart ska skyddas med andra metoder och
uppdateringarna ska installeras pa ett val avvagt satt nar det ar mojligt.

Leverantdrerna av DNS-tjanster ska dessutom iaktta kommissionens
genomférandeférordning 2024/2690 och bland annat beakta bestémmelserna om
incidenthantering i den.

5.7 Katakri-kraven vid anvandning av Transport- och kommunikationsverkets EPP-granssnitt

I punkt 5.7 i foreskriften beskrivs de krav som en fi-registrar ska uppfylla, om den
anvander Transport- och kommunikationsverkets EPP-granssnitt som ett tekniskt
granssnitt. I s fall &r kravet att registraren uppfyller kriterierna harledda fran
skyddsniva (IV) enligt delomrade I, teknisk informationssédkerhet, i den version av
Katakri (verktyg for informationssakerhetauditering) som galler vid respektive
tidpunkt, till féljande delar:
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1) Telekommunikationssdkerhet
2) Sakerhet i informationssystem.

Katakri ar ett auditeringsverktyg for myndigheter nar de bedémer den berérda
organisationens formaga att skydda myndighetens sekretessbelagda information. I
Katakri har man samlat in de minimikrav som grundar sig pa nationella foérfattningar
och internationella forpliktelser. Katakri har utvecklats under &ren och den fjdrde och
samtidigt den senaste versionen ar Katakri 2020 som uppdaterats av
samarbetsgruppen fér den nationella sakerhetsmyndigheten.

Som sadant staller Katakri inte ndgra absoluta krav for informationssakerheten, utan
de insamlade kraven baserar sig pa géllande lagstiftning och de
informationssakerhetsforpliktelser som ar bindande for Finland. Kraven i Katakri ar
markerade med en kallhanvisning for att sakerstalla insyn.

Kraven i Katakri ar uppdelade i tre delomrdden:

Delomrade (T) som géller sakerhetsledning vill sidkerstélla att organisationen har
tillrdckliga fardigheter och férmaga for sakerhetsledning.

Delomrade (F) som galler fysisk sakerhet beskriver sakerhetskraven for den fysiska
anvandningsmiljon for sekretessbelagd information.

Delomrade (I) som galler teknisk informationssakerhet beskriver sidkerhetskraven
for den tekniska databehandlingsmiljén. Detta delomrade uppdelas i tre
sakerhetsklasser enligt den information som behandlas (II - IV).

Foreskriften forutsatter att registrarer som anvander Transport- och
kommunikationsverkets EPP-granssnitt uppfyller kraven pa den tekniska
informationssakerhetens delomrade géllande telekommunikationssakerhet och
sdkerhet i informationssystem. Syftet med féreskriften ar att sakerstalla en hog
informationssakerhetsniva hos registrarernas kunder.

Transport- och kommunikationsverket konstaterar ocksa att kraven i foreskriften
uttryckligen galler férmedling av domannamn. Om den som férmedlar domannamn
ocksad utdvar annan verksamhet, galler foreskriften inte den andra verksamheten.

Transport- och kommunikationsverkets foreskrift hanvisar till gallande kriterier. Den
géllande versionen av Katakri finns pa utrikesministeriets webbplats pa um.fi.

6 kap. Anmadlningsskyldighet vid storningar

Registrarens storningsanmalan till den myndighet som férvaltar domannamnsregistret

I punkt 6 i foreskriften anges nidrmare om innehallet i registrarens
anmalningsskyldighet vid stérningar i informationssakerheten.

Enligt 170 § 1 mom. 7 punkten i lagen om tjanster inom elektronisk kommunikation
ska en registrar utan dréjsmal meddela Transport- och kommunikationsverket om
dess férmedling av domannamn ar utsatt for betydande krankningar av eller hot mot
informationssakerheten eller fér ndgonting annat som vasentligen férhindrar eller
stor den. Samtidigt ska registraren ocksa anmaéla hur lange stérningen eller hotet
berdknas pagd, om vilka verkningar stérningen eller hotet har, om avhjalpande
dtgarder samt om 3tgarder for att férhindra att stérningen upprepas. I motiveringen
till punkten ndmns exempelvis en situation dar ndgon har gjort intrdng i registrarens
system. Det &r nddvandigt att tillsynsmyndigheten utan dréjsmal far veta om det,
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emedan risken &r att den som stdr bakom intranget fritt kan komma at att &ndra
uppgifter om domannamn som registraren i fréga forvaltar, sdsom namnservrar. I
motiveringen till punkten konstateras det att hotet begrdnsas till denna registrars
kunder, men att det nda kan gélla en stor kundkrets. Fér ax-domannamn skulle
tillsynsmyndigheten enligt nuvarande praxis vara Alands landskapsregering och
stérningsanmalningarna skulle Iamnas till den.

I en anmadlan om betydande informationssakerhetsstérning ska en registrar, férutom
de uppgifter som férutsétts i lagen, ocksd i man av méjlighet redogéra for orsaken
till stérningen eller hotet och hur stérningen har framkallats. Stérningsanmalan ska
gbras inom 24 timmar fran det att registraren har fatt veta om stérningen. Anmélan
ska kompletteras senare till den del alla de uppgifter som krdvs inte finns tillgangliga
vid anmalningstidpunkten.

Betydande kréankningar av informationssakerheten

Enligt 170 § 2 mom. i lagen om tjanster inom elektronisk kommunikation far
Transport- och kommunikationsverket meddela narmare foreskrifter om nar en
stdérning som avses i 1 mom. 7 punkten ska anses vara betydande samt om
innehallet i anmalan samt anmaélans utformning och hur den ldmnas in.

I detta skede anser Transport- och kommunikationsverket att det inte finns nadgon
anledning att meddela narmare foreskrifter om nar en stdérning i
informationssdkerheten ar betydande. Anmalningstroskeln kan senare faststdllas
narmare genom en andring i féreskriften, om det utifran tillsynserfarenheter visar
sig vara ndédvandigt. Enligt Transport- och kommunikationsverkets uppfattning ar
det emellertid ndédvandigt att lyfta fram vissa synpunkter som ska beaktas vid
beddmning av om en stérning ar betydande eller inte.

I kommissionens genomférandeférordning 2024/2690 anges nar en incident som
hanfor sig till en DNS-tjansteleverantér ar betydande. Den stérning som avses i
lagen om tjanster inom elektronisk kommunikation och i domannamnsféreskriften
ska inte tolkas i 6verensstémmelse med genomfdérandefdérordningen, utan en
stdérning som kraver anmalningsskyldighet kan aven forekomma i andra incidenter
an i de som beskrivs i genomférandeférordningen. Den stérning som avses i lagen
om tjanster inom elektronisk kommunikation och i domannamnsfdreskriften ska
tolkas pa ett mer omfattande satt med beaktande av synpunkterna nedan.

Vid bedémning av om en krankning av informationssakerheten eller ndgon annan
hdndelse ar betydande eller inte ska hansyn tas till vilka negativa konsekvenser
héndelsen har eller hur allvarligt hotet mot informationssakerheten till féljd av
hdndelsen ar. Krdankningar av informationssdakerheten kan ha konsekvenser for
uppgifternas eller datasystemens konfidentialitet, integritet, autenticitet eller
tillgénglighet.

Med konfidentialitet avses i detta sammanhang att uppgifter och verifieringsuppgifter
om anvandarnamn endast &r tillgéngliga for dem som &r berattigade att fa
uppgifterna. Med integritet avses att det inte ar mojligt att obehdérigt géra andringar
i uppgifter och att utomstdende inte har méjlighet att inverka pa datasystemens
funktion. Med tillganglighet avses att en tjanst eller uppgifter i tjansten ar
tillgangliga for dem som ar berattigade till den.

En stérning i informationssdkerheten ar alltid betydande om den drabbar féljande
objekt:
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e de informations- och kommunikationssystem som anvands for registrarens
tjanster och produktion av tjanster

e informationssakerheten, skyddet av personuppgifter eller skyddet av
foretagshemligheter hos registrarens kunder

e Fi-roten i Finland, som administreras av Transport- och kommunikationsverket
till féljd av en direkt eller indirekt krankning av informationssakerheten hos en
registrar.

Som en betydande stérning betraktas ocksa verksamhet som &r ofta dterkommande
eller exceptionellt 13ngvarig eller verkar avsiktlig och som har negativa konsekvenser
for en registrars formaga att sérja for informationssakerheten i
registrarverksamheten.

Detsamma galler ocksa nar en stdrning inte kan undanrdjas enbart genom
registrarens egna atgérder.

Exempel pa sadana typer av krénkningar i informationssidkerheten som omfattas av
anmalningsskyldighet

Nedan finns exempel pa sadana typer av krénkningar i informationssdkerheten som
enligt Transport- och kommunikationsverkets uppfattning ska meddelas utifran 170
§ 1 mom. 7 punkten i lagen om tjanster inom elektronisk kommunikation.
Férteckningen ar inte tdckande utan syftet ar att beskriva allvarlighetsgraden fér de
fall som ska anmaélas. Gransdverskridande exempel pa betydande stérningar i
informationssékerheten ar:

Dataintrédng i registrarens informationssystemsystem

e Obehorig atkomst till registrarens system
e Sarbarheter eller konfigurationsfel som riskerar informationssikerheten i
registrarens system

Tredje parter far kdnnedom om inloggningskoder

e utomstdende kommer dver de inloggningskoder som anvénds till Transport-
och kommunikationsverkets system

Obehoriga dndringar

e Mojlighet att obehérigt andra uppgifter om de domannamn som registrarer
forvaltar

e Andringar som en registrars anstéllda obehérigt gér i doménnamnsregistret

e Obehérig atkomst till en sjalvbetjdningsportal som en registrar tillhandahaller
sina kunder och dar kunderna sjalva kan uppdatera uppgifterna om sina
doméannamn

Overbelastningsangrepp

e En registrars system lamslas och/eller kundernas atkomst till systemet
forhindras

e En systemstdrning paverkar funktionen i Transport- och
kommunikationsverkets system.

Rekommendation om frivilliga anmalningar
Transport- och kommunikationsverket rekommenderar att registrarerna efter
gottfinnande underréttar Transport- och kommunikationsverket ocksd om
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krankningar av och hot mot informationssakerhet som ar av mindre betydelse.
Sadan information kan ha betydelse for att Transport- och kommunikationsverket
ska kunna inleda atgéarder enligt 172 § i lagen om tjanster inom elektronisk
kommunikation, eller for att Transport- och kommunikationsverket ska kunna skéta
andra informationssakerhetsuppgifter som foreskrivs i 304 § 1 mom. 1, 7, 8 och 10
punkten i lagen om tjanster inom elektronisk kommunikation. Transport- och
kommunikationsverket rekommenderar ocksa att DNS-tjénsteleverantdrer efter
gottfinnande gor tillsynsmyndigheten frivilliga anmélningar med stéd av 15 § i
cybersdkerhetslagen.

Enligt 172 § 1 mom. i lagen om tjanster inom elektronisk kommunikation har
Transport- och kommunikationsverket rétt att vidta nédvéndiga atgérder for att
upptécka, forhindra och utreda saddana betydande krankningar av
informationssakerheten som innebar att fi-domannamn utnyttjas och som &r riktade
mot allmanna kommunikationsnat eller kommunikationstjanster eller mot anvandare
av dem, samt for att inleda forundersékning med anledning av krankningarna.
Transport- och kommunikationsverket far vidta dessa atgarder utan att héra
domannamnsanvandaren.

Enligt 2 mom. i paragrafen kan de nédvéndiga atgarder som avses i 1 mom. utféras
med avseende pa namnserverinformationen i fi-roten och kan omfatta

1) 3tgarder for att férhindra eller begransa den trafik som riktas till
domannamnet;

2) atgarder for att dirigera den trafik som riktas till dom&nnamnet till en annan
webbadress, samt

3) andra med 1 och 2 punkten jamfoérbara dtgérder av teknisk natur.

Enligt 3 mom. ska de atgérder som avses i 172 § utféras omsorgsfullt och de ska sta
i proportion till allvaret i den krankning av informationssakerheten som ska avvarjas.
Atgarderna ska utféras utan att yttrandefriheten, skyddet av konfidentiella
meddelanden eller integritetsskyddet begransas mer an vad som ar nédvandigt med
tanke pa sakerstallandet av méjligheterna att uppnd malen enligt 1 mom.
Atgarderna ska avbrytas, om det inte langre finns forutsattningar enligt denna
paragraf att vidta dem.

I 304 § i lagen om tjanster inom elektronisk kommunikation féreskrivs om
Transport- och kommunikationsverkets sarskilda uppgifter. Enligt lagrummet ska
Transport- och kommunikationsverket bland annat

e framja den elektroniska kommunikationens funktion, stérningsfrihet och
trygghet (1 punkten),

¢ samla in information om krankningar och hot om krankningar av
informationssakerheten for nattjanster, kommunikationstjanster och
mervardestjanster samt om fel och stérningar i kommunikationsnat och
kommunikationstjanster (7 punkten),

e informera om frdgor som gaéller informationssidkerhet samt om
kommunikationsnats och kommunikationstjansters funktion (8 punkten),

e utreda krankningar och hot om krankningar av informationssdkerheten for
nattjanster, kommunikationstjdnster och mervardestjanster (10 punkten).

Anmalningsférfarande

Upptackt av en stérning i informationssakerheten ska anmalas till den myndighet om
forvaltar doméannamnsregistret s fort som méjligt, dock enligt foreskriften senast
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inom 24 timmar. Anmalan till Transport- och kommunikationsverket gérs i forsta
hand pa blanketten fér anmalan om stérning fér domé&nnamnsregistrarer.

Om inte all information som efterfrdgas i blanketten finns till handa och situationen
kraver noggrannare utredning, ska registraren senast inom 24 timmar ldmna en
prelimindr anmalan som kompletteras sa fort som méjligt, och senast inom tre (3)
dagar.

Om registraren trots utredningar inte kan lamna alla uppgifter inom tre dagar efter
den prelimindara anmalningen, ska den inom den faststallda tidsfristen uppge de
uppgifter som finns tillhanda samt motivera varfor den lamnar resten av uppgifterna
efter att fristen har gatt ut.

Uppgifter som ldmnats in ska uppdateras vid behov och s& fort som mdjligt om
uppgifterna andras.

Om registraren &r leverantdr av DNS-tjanster och det &r frdga om en betydande
incident som definierats i kommissionens genomférandeférordning 2024/2690 ska
registraren géra de anmaélningar som cybersakerhetslagen forutsatter pa blanketten
avsedd fér anmalningar om betydande incidenter. I en sddan situation behdver DNS-
tjansteleverantdérer som omfattas av Transport- och kommunikationsverkets tillsyn
inte separat fylla i blanketten for anmalan om stérning fér domannamnsregistrarer.

Uppgifter som anmals

Av anmalan till myndigheten ska framga féljande uppgifter:
e Uppgifter om registraren, dvs.

- registrarens namn
- namn pa person som ldmnar ndrmare uppgifter om héndelsen samt
dennes e-postadress och telefonnummer.

e Tidpunkt nar handelsen intraffade och upptacktes:

- tidpunkt nar hdndelsen intraffade och tidpunkt nar den upptacktes ska
anges separat

- tidpunkten fér upptdackten ska anges med minst en dags noggrannhet

- nér det galler tekniska systemloggar fér hdndelsen anges ocksa ett
exakt klockslag, en tillamplig tidszon (t.ex. "UTC+2") samt ett
eventuellt klockfel och dess riktning jamfért med den officiella tiden

- Det rekommenderas att tidsstamplar for tekniska systemloggar anges
i ett format som ar kompatibelt med ISO 8601 (jfr
http://www.w3.0org/TR/NOTE-datetime), fastan det viktigaste ar att
data om observationer 6verhuvudtaget finns i forvar.

e Typ av hindelse, dvs. om det &r fraga om till exempel:

- dataintrdng eller olovlig anvandning (t.ex. intrdng i ett program som
ar anslutet till Transport- och kommunikationsverkets EPP-granssnitt)

- fel i hanteringen av kunduppgifter (t.ex. oavsiktligt lackage i
kunduppgifter)

- annan handelse, som i sa fall ska beskrivas med ord.

e Foremal fér handelsen och tgérder, dvs.:
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- beskrivning av systemet som utsatts fér handelsen

- observationer av handelserna

- uppgifter om orsaken till hdndelsen

- atgarder som vidtagits eller kommer att vidtas for att eliminera eller
avhjdlpa foljderna

- uppgift om huruvida ytterligare skador har férhindrats.

e Uppgifter om eventuella effekter fér anvéandarna, dvs.:

- beskrivning av eventuella effekter

- uppgifter om de domannamn som har redigerats obehdrigt

- uppgift om ifall registraren inte har kdnnedom om vilka obehdriga
andringar som har gjorts med registrarens koder i Transport- och
kommunikationsverkets system.

7 Ikrafttradande

Syftet ar att foreskriften ska tréda i kraft samtidigt som de andringar i lagen om
tjanster inom elektronisk kommunikation som féreslas i regeringens proposition till
riksdagen med forslag till lagstiftning om genomférande av cybersakerhetsdirektivet
(NIS 2-direktivet) (RP 57/2024). Féreskriften trader inte i kraft innan NIS 2-
direktivet har implementerats i Finland.

Alla registrarer ska iaktta den nya féreskriften och anmala de uppgifter som anges i
foreskriften omedelbart efter att féreskriften tratt i kraft. De registrarer som anmailt
sig fore foreskriftens ikrafttradande kan dock fylla i och [dmna den dokumentation
som galler genomfdrandet av verktyget eller metoden for sjalvutvardering enligt
punkt 3.1 i foreskriften senast den 30 januari 2026, om inte den myndighet som
forvaltar doménnamnsregistret begér tidigare inldmnande pa basis av ett anhédngigt
tillsynsarende.
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