Hallituksen esitys eduskunnalle laiksi pakkokeinolain 8 luvun 29 §:n muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi pakkokeinolain 8 luvun 29 §:44 siten, ettd tuomioistuin
vahvistaisi pidattimiseen oikeutetun virkamiehen laite-etsintdd koskevan paitdksen tiettyja
erikseen maddriteltyjd poikkeuksia lukuun ottamatta. Esityksen tavoitteena on saattaa
pakkokeinolain 8 luvun mukainen laite-etsinnéstd paattdmistd koskeva sddntely EU-oikeuden
mukaiseksi ottaen huomioon Euroopan unionin tuomioistuimen oikeuskéytanto.

Esityksen taustalla on Euroopan unionin tuomioistuimen 4.10.2024 antama tuomio (C-548/21),
jonka mukaan toimivaltaisen viranomaisen mahdollisuus saada pddsy matkapuhelimen
sisdltimiin tictoihin edellyttdd asianmukaisesti perusteltuja kiireellisid tapauksia lukuun
ottamatta sitd, ettd tdllaisen mahdollisuuden kéayttdmisen edellytykseksi on asetettu
kansallisessa lainsédddédnnosséd tuomioistuimen tai riippumattoman hallintoelimen suorittama
etukéteisvalvonta.

Ehdotettu laki on tarkoitettu tulemaan voimaan kevain 2025 aikana.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta, nykytila ja sen arviointi

Euroopan unionin tuomioistuin on 4.10.2024 antanut asiassa C-548/21 CG .
Bezirkshauptmannschaft Landeck tuomion (jaljempéand LE-tuomio) liittyen toimivaltaisen
viranomaisen mahdollisuuteen saada pddsy matkapuhelimen sisdltdmiin tietoihin rikosten
torjuntaa, tutkintaa, selvittémista ja syyteharkintaa varten.

Tuomioistuimen arvioitavana on ollut, onko luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilGtietojen késittelyssd rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tdytdntodnpanoa varten sekd ndiden tictojen vapaasta litkkkuvuudesta ja neuvoston
puitepadtoksen 2008/977/YOS kumoamisesta annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/680 (jaljempana rikosasioiden tietosuojadirektiivi) 4 artiklan 1 kohdan ¢
alakohta, luettuna yhdessé perusoikeuskirjan 7 ja 8 artiklan seké 52 artiklan 1 kohdan valossa,
esteend sellaiselle kansalliselle lainsdddidnndlle, jossa toimivaltaisille viranomaisille annetaan
mahdollisuus saada péédsy matkapuhelimen siséltdmiin tietoihin yleisesti rikosten torjuntaa,
tutkintaa, selvittdmisti ja syyteharkintaa varten ja jossa tdllaisen mahdollisuuden kdyttdmisen
edellytykseksi ei ole asetettu tuomioistuimen tai riippumattoman hallintoelimen
etukateisvalvontaa (kohta 81).

Tuomiossaan tuomioistuin on todennut, ettd toimivaltaisen viranomaisen mahdollisuus saada
padsy matkapuhelimen siséltdmiin tietoihin edelld esitetyissd kéyttotarkoituksissa edellyttdd
asianmukaisesti perusteltuja Kkiireellisid tapauksia lukuun ottamatta sitd, ettd tédllaisen
mahdollisuuden kayttdmisen edellytykseksi on asetettu kansallisessa lainsdadanndssd
tuomioistuimen tai riippumattoman hallintoelimen suorittama etukéteisvalvonta.

Pakkokeinolain (806/2011, jiljempénd myos PKL) 8 luvussa sdddetddn etsinnéstd. Luvun 29
§:n mukaan laite-etsinnéstd paattiad pidattimiseen oikeutettu virkamies ja 15 §:n 3 momentissa
tarkoitetussa kiireellisessé tilanteessa poliisimies noudattaen soveltuvin osin 16 §:ssd sdddettya.
Jos kysymys on luvun 1 §:n 3 momentissa tarkoitetuista tiedoista, noudatetaan soveltuvin osin
erityistd kotietsintdéd koskevia 15 §:n 1 ja 2 momenttia ja 17 §:44.

Lahtokohtaisesti laite-etsinnéstd paattdd siten pidattimiseen oikeutettu virkamies.
Pidéttdmiseen oikeutettuja virkamiehid ovat pakkokeinolain 2 luvun 9 §:n mukaisesti tietyt
saannoksessd yksiloidyt virkanimikesidonnaiset virkamichet esitutkintaviranomaisissa seké
syyttdja. Piddttimiseen oikeutetuista puolustusvoimien virkamiehistd sdddetddn erikseen.
Kiireellisessa tilanteessa paatoksen laite-etsinnésti voi tehda puolestaan poliisimies.

PKL 8:29:ssd on huomioitu erikseen 8 luvun 1 §:n 3 momentissa tarkoitettuja tietoja koskevat
tilanteet. Kyse on tiedoista, joista on oikeudenkdymiskaaren (4/1734) 17 luvun 10-14, 16, 20
tai 21 §:n mukaan velvollisuus tai oikeus kieltdytya todistamasta ja joihin ei saa pakkokeinolain
7 luvun 3 §:n nojalla kohdistaa takavarikkoa tai asiakirjan jaljentdmistd. Mikédli etsinndn
kohteeksi on syytd olettaa joutuvan tdllaista hyodyntdmiskiellon piiriin lukeutuvaa tietoa,
sovelletaan erityistd kotietsintdd koskevaa sdéntelyd. Pakkokeinolain 8 luvun 15 §mn 1 ja 2
momentissa sdddetddn, ettd erityisestd kotietsinndstd ja etsintdvaltuutetun méadrdamisesté
paittaa tuomioistuin. Téstd poiketen, jos yleisessé kotietsinnissé tai paikanetsinndssé ilmenee,
ettd etsintd kohdistuu 1 §:n 3 momentissa tarkoitettuun tietoon, tai jos erityinen kotietsintd on
valttdmatontd  toimittaa  kiireellisesti,  erityisten  kotietsinndn  toimittamisesta  ja
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etsintdvaltuutetun méaaradmisesté paittaa pidattimiseen oikeutettu virkamies. Kun kyse on 1 §:n
3 momentin mukaisista hyddyntédmiskiellon piiriin kuuluvista tiedoista, paétoksen laite-
etsinndsta tekee tilannekohtaisesti joko tuomioistuin tai pidattdmiseen oikeutettu virkamies.

Laite-etsintd voidaan toimittaa itsendisend pakkokeinona taikka paikkaan kohdistuvan etsinnén,
kuten kotietsinnén, yhteydessd. Pakkokeinolain 8 luvun 21 §:n 3 momentissa sdddetddn, ettd
pditds paikkaan kohdistuvan etsinnén toimittamisesta saadaan tietyin rajoituksin ulottaa
koskemaan myods etsinndn toimittamispaikassa olevaa teknistd laitetta tai tietojirjestelmaa.
Pakkokeinolain 8 luvun 28 §:n mukaan tillaisessa tilanteessa sovellettavaksi tulevat paikkaan
kohdistuvan etsinndn toimittamista koskevat sddnnokset. Kéytdnnon syistd laite-etsintd
toimitetaan kuitenkin useimmiten poliisin tiloissa.

Voimassa olevan séddntelyn mukaisesti laite-etsinnén toimittaminen ei lahtokohtaisesti edellyti
rikoksen tutkinnasta erillisen oikeusviranomaisen, kuten tuomioistuimen, etukiteiskontrollia.
Lailla pakkokeinolain muuttamisesta (452/2023) pakkokeinolain 8 lukuun liséttiin uusi 29 a §
laite-etsinndn saattamisesta tuomioistuimen tutkittavaksi. Kyse on tuomioistuimen
jélkikateisestd kontrollista. Sddnndksen mukaan, jos laite-etsintd on toimitettu kotietsinnédn tai
18 §:n 4 momentissa tarkoitetun paikanetsinnén yhteydessé taikka on syyté olettaa, ettd etsinndn
kohteeksi on joutunut 1 §:n 3 momentissa tarkoitettua tietoa, tuomioistuimen on laitteen haltijan
tai muun laitteeseen oikeutetun henkilon vaatimuksesta todettava, ovatko laite-etsinnin
toimittamisen edellytykset olleet olemassa tai onko etsinndissd menetelty 22 §:ssd edellytetylld
tavalla ja noudatettu soveltuvin osin 5 ja 6 §:n sddnnoksid. Vaatimuksen pakkokeinon
laillisuuden saattamisesta tuomioistuimen tutkittavaksi voi tehdd nykysddntelyn perusteella
laitteen haltija tai muutoin siithen oikeutettu henkild. Esitutkintaviranomaiset eivét voi
puolestaan saattaa laite-etsintdd tuomioistuimen jélkikdteisvalvontaan sdéntelyn puitteissa.

Euroopan unionin tuomioistuin on LE-tuomion 92, 94 ja 102 kohdissa todennut, ettd padsy
matkapuhelimen sisdltoon voi kattaa liikenne- ja sijaintitictojen lisdksi myds valokuvia,
internetin selaushistorian sekd puhelimella kdydyn viestinndn siséllon. Ei voida poissulkea
mahdollisuutta, ettdi matkapuhelimen sisdltdmiin tietoihin voisi sisdltyd myds erityisen
arkaluonteisia tietoja. Toimivaltaisten viranomaisen pddsyn henkilGtietoihin on katsottu
aiheuttavan vaaran vakavasta tai jopa erityisen vakavasta puuttumisesta rekisterdidyn
perusoikeuksiin.

Pakkokeinolain 8 luvun 20 § siséltdd laite-etsinndn médritelmén. Laite-etsinnalla tarkoitetaan
tietokoneessa, telepditelaitteessa tai muussa vastaavassa teknisessd laitteessa tai
tietojérjestelméssé etsinnén toimittamishetkelld olevaan tietosiséltoon kohdistettavaa etsintéa.
Sadnnoksen 2 momentin mukaisesti laite-etsintdi ei saa kohdistaa sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisestd tarkkailusta sdddetddn
salaisia pakkokeinoja koskevassa 10 luvussa. Laite-etsinndlld hankittavien tietojen
soveltamisalan ulkopuolelle on siten rajattu tietyilla telepakkokeinoilla hankittavat tiedot. Kun
Euroopan unionin tuomioistuimen LE-tuomiossa on viitattu mahdollisuuteen saada paisy
matkapuhelimen siséltémiin tietoihin, ei pakkokeinolain edelld mainitun rajauksen mukaisesti
tillainen yleinen pédsy kaikkiin telepdételaitteen siséltdmiin tietoihin ole kuitenkaan
mahdollista. On tosin huomioitava, ettd vaikkakin laite-etsinnélld hankittavat tiedot ovat
rajatummat, ei laite-etsintd ole perusoikeuksien suojan kannalta merkitykseton pakkokeino,
vaan se voi kohdistua esimerkiksi laitteessa olevaan luottamukselliseen viestiin, ja sen
yhteydessd voi ilmetd muita tietoja henkilon yksityiseldaméstd (HE 217/2022, s. 32). Laite-
etsintd voi kohdistua myos sellaiseen laitteeseen, joka ei sisélld yksityiselamén kunnioittamisen
tai henkilGtietojen suojan kannalta erityisia tietoja.



Yleisesti on myds huomioitava, ettd laite-etsinndn merkitys ja vaikutus pakkokeinona on
muuttunut sen sddtdmisajankohdasta ottaen huomioon teknologinen kehitys ja sen my6td myos
toimintaympériston muutos. Lahtokohtaisesti nykyddn laitteet, erityisesti matkapuhelimet,
siséltdvit mahdollisesti laaja-alaisestikin tietoja henkilon yksityiseldmasta.

LE-tuomion 96 kohdan mukaan tutkinnan kohteena olevan rikoksen vakavuus on yksi
keskeisistd tekijoistd tutkittaessa henkilon perusoikeuksiin kohdistuvan puuttumisen
oikeasuhteisuutta, joka aiheutuu péédsystd matkapuhelimen siséltdmiin henkildtietoihin.
Kohdassa 102 tuomioistuin toteaa, ettd sen varmistamiseksi, ettd kussakin tapauksessa
noudatetaan suhteellisuusperiaatetta punnitsemalla kaikkia asiassa merkityksellisid seikkoja, on
olennaisen tidrkedd edellyttdd joko tuomioistuimen tai riippumattoman hallintoelimen
suorittamaa etukdteisvalvontaa. Tuomioistuimen tai elimen on tuomion 103 kohdan mukaisesti
varmistettava oikeudenmukainen tasapaino rikollisuuden torjunnan yhteydesséd suoritettavan
tutkinnan tarpeisiin liittyvien intressien sekd toisaalta henkildiden yksityiseliméd ja
henkil6tietojen suojaa koskevien perusoikeuksien vélilla.

Pakkokeinolain 1 luvussa sdddetdédn yleisistd periaatteista, kuten suhteellisuusperiaatteesta ja
vdhimmén haitan periaatteesta. PKL 1:2:n mukaan pakkokeinoja saadaan kéyttdd vain, jos
pakkokeinon kayttdd voidaan pitdd puolustettavana ottaen huomioon tutkittavana olevan
rikoksen torkeys, rikoksen selvittdmisen térkeys sekd rikoksesta epdillylle tai muille
pakkokeinon kaytostd aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.
PKL 1:3:n mukaan pakkokeinon kayt6lld ei kenenkdan oikeuksiin saa puuttua enempéé kuin on
valttdmatontd kdyton tarkoituksen saavuttamiseksi, ja pakkokeinon kéytolld ei saa aiheuttaa
kenellekdén tarpeettomasti vahinkoa tai haittaa.

PKL 8:21:n mukaisesti laite-etsintd saadaan toimittaa, jos on syytd epdilld, ettd on tehty rikos,
josta sdddetty rangaistus on vahintddn kuusi kuukautta vankeutta, tai selvitettdvdnd ovat
yhteisdsakon tuomitsemiseen liittyvit seikat, ja etsinndssd voidaan olettaa 10ytyvéan tutkittavana
olevaan rikokseen liittyva takavarikoitava asiakirja tai tieto taikka jdljennettava asiakirja. Laite-
etsintd voidaan toimittaa myds laitteen palauttamiseksi sithen oikeutetulle, jos on syyté olettaa,
ettd se on rikoksella viety. Laite-etsintéé ei ole rajattu yksinomaan erityisen vakaviin rikoksiin,
vaan sitd voidaan hyodyntéé varsin laaja-alaisesti eri rikosten selvittimisessd. Laite-etsinnén
edellytyksid arvioitaessa on kuitenkin otettava huomioon muun ohella PKL 1:2:ssd sdddetty
suhteellisuusperiaate. Suomessa tuomioistuimen etukdteisvalvonnan piiriin  kuuluvia
pakkokeinoja ovat tietyin poikkeuksin muun muassa erityinen kotietsinta ja telepakkokeinoihin
lukeutuvat telekuuntelu, televalvonta seké tekninen tarkkailu. Sanottujen telepakkokeinojen
kaytto on rajattu tyypillisesti rikosnimiketasolla tai rikoksen vakavuuden perusteella.

Tuomioistuin ei ole mdidritellyt LE-tuomiossa, mitd se tarkoittaa riippumattomalla
hallinnollisella elimelld. Kokonaisuuden kannalta on huomioitava Euroopan unionin
tuomioistuimen  Prokuratuur-tuomio (C-746/18), johon ennakkoratkaisua pyytidnyt
tuomioistuin on viitannut lyhyesti (tuomio C-548/21, kohta 28). Prokuratuur-tuomiossa
syyttdjaviranomaista, jonka tehtdvéinid on johtaa esitutkintamenettelyd ja tarvittacssa ajaa
virallista syytettdi myOhemmaéssd oikeudenkdynnissd, ei pidetty riippumattomana
hallintoelimend, joka olisi voinut pddttdd tietojen hankkimista koskevasta etukiteisluvasta
(tuomio C-746/18, kohdat 51, 54-59 ja tuomiolauselman kohta 2).

Euroopan unionin tuomioistuin ei ole LE-tuomiossaan ottanut kantaa, millainen merkitys
Prokuratuur -tuomiolla on ollut nyt késillé olleen tilanteen kannalta. On myos huomioitava, ettd
sanottu tuomio on koskenut ldhtokohtaisesti erilaista tilannetta, eikd syyttdjédviranomaisen
mahdollinen asema  riippumattomana  hallintoelimend  laite-etsintdd  koskevassa
ctukdteisvalvonnassa ole siten tuomioiden perusteella tulkinnallisesti selvd. Koska
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tuomioistuimen LE-tuomio ei ole selvd syyttdjén riippumattomuutta koskevan vaatimuksen
suhteen, mahdollista olisi tulkita ratkaisua siten, ettd tuomioistuin ei ole sulkenut pois syyttdjan
mahdollisuutta antaa ectukédteislupaa laite-etsinndlle, mikdli kuitenkin varmistetaan
oikeudenmukainen tasapaino rikollisuuden torjunnan yhteydessd suoritettavan tutkinnan
tarpeisiin liittyvien intressien seké toisaalta henkil6iden yksityiseldméaa ja henkilGtietojen suojaa
koskevien perusoikeuksien vililld. Toisaalta mahdollista on my0s tulkita tuomioistuimen
oikeuskéytintoa siten, etti syyttdjad ei nimenomaisesti tayttiisi Prokuratuur-tuomiossa asetettua
riippumattomuutta koskevaa vaatimusta (kohdat 51, 54—59) myo6skéin suhteessa LE-tuomion
tilanteisiin.

Arvioitaessa syyttdjin rikoksen tutkinnasta riippumatonta asemaa on otettava huomioon muun
ohella syyttijin asema suomalaisessa esitutkintajarjestelméssd. Esitutkintalain (805/2011,
jéljempéand myds ETL) 2:2:n mukaan esitutkintaa johtaa esitutkintaviranomainen (pidéttdmiseen
oikeutettu virkamies) ja syyttdjd toimii tutkinnanjohtajana vain niin sanotuissa
poliisirikostutkinnoissa. Lisdksi ETL:n 5:3:ssd sdadetddn yhteistyovelvollisuudesta ja sen 2
momentin mukaan syyttdjin on tarvittavassa maarin osallistuttava esitutkintaan sen
varmistamiseksi, ettd asia selvitetddn 1 luvun 2 §:ssé tarkoitetulla tavalla. Toisaalta ETL 5:2.1:n
mukaan esitutkintaviranomaisen on syyttdjin pyynnosté toimitettava esitutkinta tai suoritettava
esitutkintatoimenpide, ja esitutkintaviranomaisen on muutenkin noudatettava syyttdjin
madrayksid, joilla pyritddn turvaamaan asian selvittdminen 1 luvun 2 §:ssé tarkoitetulla tavalla.

Suomessa syyttdjdlaitosta ei ole jarjestetty silld tavoin hierarkkisesti, ettd ylempi syyttdja voisi
antaa maardyksid tai ohjeita ratkaisua varten, vaan syyttdjalld on itsendinen ja riippumaton
syyteharkintavalta. Syyttéjélaitoksesta annetun lain (32/2019) 2 luvun 10 §:n mukaan syyttéjélla
on itsendinen ja riippumaton syyteharkintavalta, ja syyttdjd tekee itsendisesti ja
riippumattomasti paitdsvaltaansa kuuluvat, rikosoikeudellisen vastuun toteuttamista koskevat
ratkaisut késiteltdvanddn olevassa rikosasiassa. Lain 2:9:n mukaan syyttdjan tehtdvdnd on
huolehtia rikosoikeudellisen vastuun toteuttamisesta hdnen kasiteltdvénddn olevassa asiassa
tasapuolisesti, joutuisasti ja taloudellisesti asianosaisten oikeusturvan ja yleisen edun
edellyttdmélld tavalla. Toisaalta lain 2:11.2:n mukaan valtakunnansyyttéja voi ottaa itse
ratkaistavakseen alaiselleen syyttdjdlle kuuluvan asian tai mairéti alaisensa syyttéjén ajamaan
syytettd, jonka nostamisesta hidn on pééttinyt. Valtakunnansyyttdji voi myos méadritd asian
alaisensa syyttdjan syyteharkintaan.

Edelld selostetun Euroopan unionin tuomioistuimen LE-tuomion suhteen on mahdollista tulkita,
ettd syyttdjin asema ja rooli Suomen jirjestelmin mukaisesti rikostutkinnoissa tayttdisi
Euroopan  unionin tuomioistuimen Prokuratuur-tuomiossa  asettamat edellytykset
riippumattomalle  hallintoviranomaiselle. ~ Edelld = mainitusti  Prokuratuur-tuomion
tuomiolauselmassa tuomioistuin vaikuttaisi painottavan syyttdjan asemaa esitutkinnan johtajana
ottaen kuitenkin huomioon syytteen ajamisen myOhemmaissd oikeudenkdynnissd. Yhtaalta
huomioiden muun muassa Prokuratuur-tuomion 54 kohta mahdollista on tulkita, ettd syyttdja ei
objektiivisuusvelvollisuudestaan huolimatta toisaalta ole neutraalissa asemassa rikosprosessin
asianosaisiin ndhden”, koska oikeudenkdynnistd rikosasioissa annetun lain (689/1997,
jiljempand myds ROL) 1 luvun 2 §mn 1 momentin mukaan syyttdjan tehtdvénd on nostaa
rikoksesta syyte ja ajaa sit.

Euroopan unionin tuomioistuimen LE-tuomio vaikuttaisi joka tapauksessa edellyttdvin
pakkokeinolain laite-etsintdd koskevan sdéntelyn muuttamisesta siltd osin, ettd perusteltuja
kiireellisid tapauksia lukuun ottamatta laite-etsinnén toimittaminen edellyttdisi jatkossa
tuomioistuimen tai muun riippumattoman hallintoelimen etukéteisesti antamaa lupaa. Edelld
mainitusti yhtdltd selvii ei ole, miten tuomioistuimen aikaisempi oikeuskaytantod vaikuttaa nyt
kasiteltdvdnd olevaan asiaan muun ohella syyttdjin riippumattomuutta koskevien vaatimusten
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kannalta, ja toisaalta epédselvdd on myds, kuinka nimenomaisesti Suomen jirjestelmén
mukainen syyttdjan asema ja rooli esitutkinnassa suhteutuu tuomioistuimen oikeuskaytantoon.

Edellad selostetuin perustein mahdollista olisi arvioida, ettd Suomen jarjestelmidn mukaisesti
syyttédja ei suoraan osallistu rikostutkinnan suorittamiseen ja toisaalta on neutraalissa asemassa
rikosprosessin asianosaisiin ndhden (ks. tarkemmin jakso 4.1 muista toteuttamisvaihtoehdoista).
Esimerkiksi PKL 8:29:n mukaisesta laite-etsinnésti voisi paittdd muu syyttdja kuin se, joka
mahdollisesti ajaisi virallista syytettd myohemmaéssé oikeudenkdynnissd. Kuten Prokuratuur-
tuomiota edeltdvassd julkisasiamichen ratkaisuehdotuksessa todetaan, tdllaisessa tilanteessa
syyttdjaa ei rasittaisi tutkintaan ja kyseisen menettelyn viralliseen syytteeseen liittyvat intressit
eikd sitd voitaisi moittia siitd, ettd se antaa etusijan tutkintaan liittyville intresseille kyseessa
olevien henkildiden henkilGtietojen suojaan liittyvien intressien kustannuksella (kohta
126). Lisdksi ottaen huomioon PKL 8:29a:n mukainen jilkikdteinen oikeussuojakeino
tuomioistuimessa, voidaan katsoa laite-etsinndn kohdehenkilon oikeus tehokkaaseen
oikeussuojaan turvatun riittdvalld tavalla varmistaen tdten myds oikeuden oikeudenmukaiseen
oikeudenkayntiin.

Mainittu vaihtoehtoinen toteuttamistapa on kuitenkin tulkinnanvarainen. Taten esityksesséd on
katsottu perustellummaksi vaihtoehdoksi se, etté pidéttdmiseen oikeutetun virkamiehen tekemé
laite-etsintéipdétos edellyttdisi tuomioistuimen etukéteisvahvistuksen. Esityksessd ehdotetaan,
ettd muutettaisiin PKL 8:29:44 siten, ettd laite-etsinndstd paattdisi pidédttdmiseen oikeutettu
virkamies, mutta pdatds edellyttdisi tuomioistuimen etukéteisvahvistuksen tiettyja erikseen
saddettyjd poikkeuksia lukuun ottamatta. Kiireellisissd tilanteissa riittdvdksi on katsottu
tuomioistuimen jdlkikéteinen vahvistaminen.

LE-tuomiossaan tuomioistuin on muistuttanut, ettd rajoituksia, jotka rikosasioiden
tietosuojadirektiivissd sallitaan ottaa kayttoon perusoikeuskirjan 8 artiklassa méaérattyyn
henkil6tietojen suojaa koskevaan oikeuteen sekd perusoikeuskirjan 7 artiklassa suojattuun
yksityis- ja perhe-eldméan kunnioittamista koskevaan oikeuteen, on tulkittava perusoikeuskirjan
52 artiklan 1 kohdan vaatimusten mukaisesti, ja ndihin vaatimuksiin kuuluu
suhteellisuusperiaatteen noudattaminen. Namé perusoikeudet eivit ole ehdottomia oikeuksia,
vaan ne on suhteutettava niiden tehtdvadn yhteiskunnassa ja saatettava tasapainoon muiden
perusoikeuksien kanssa. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan néiden
perusoikeuksien kdyttamistd voidaan rajoittaa ainoastaan lailla sekéd kyseisten perusoikeuksien
keskeistd sisdltod kunnioittaen ja suhteellisuusperiaatetta noudattaen. Viimeksi mainitun
periaatteen mukaisesti rajoituksia voidaan tehdéd ainoastaan, jos ne ovat vélttdméattomid ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia. Rajoitukset on toteutettava tdysin
valttdmattdman rajoissa, ja kyseessa olevat rajoitukset sisdltavissad sdannostossa on sdddettava
selvistd ja tdsmallisistd ndiden rajoitusten laajuutta ja soveltamista koskevista sddnndista.
Tuomioistuin on LE-tuomiossa todennut, ettd laite-etsintddn liittyvdn Kkasittelyn osalta,
perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien kéyttdmisen rajoittamisen
oikeasuhteisuus edellyttda kaikkien yksittdistapauksen merkityksellisten seikkojen punnintaa.

Tuomioistuin on LE-tuomiossa téltd osin pitdnyt merkityksellisena sitd, ettd kyseisessd asiassa
jasenvaltion lainsddddnndssa on sallittu se, ettd toimivaltaiset poliisiviranomaiset saavat padsyn
matkapuhelimen sisdltdmiin tietoihin ilman etukdteen annettua lupaa. Tuomioistuin toteaa, etta
kyseessé olevan matkapuhelimen sisdllosté ja ndiden poliisiviranomaisten tekemisté valinnoista
riippuen téllainen pddsy voi kattaa liikkenne- ja sijaintitietojen lisdksi myos valokuvat ja tdmén
puhelimen internetin selaushistorian tai jopa osan kyseiselld puhelimella kdydyn viestinndn
sisdllGstd erityisesti silloin, kun tarkastellaan siind sdilytettyjd viestejd. Padsy tillaisten tietojen
kokonaisuuteen voi tuomioistuimen mukaan mahdollistaa hyvin tarkkojen péddtelmien
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tekemisen rekisterdidyn yksityiseldmastd, kuten hdnen péivittdisistd tottumuksistaan,
vakituisista tai tilapéisistd oleskelupaikoistaan, péivittdisistd tai muista liikkumisistaan,
suorittamistaan toimista ja sosiaalisista suhteistaan sekd sosiaalisista piireistd, joissa tdma
henkil6 liikkuu. Tuomioistuin toteaa liséksi, ettei tdllaisessa tilanteessa voida myoskdan sulkea
pois sitd, ettd matkapuhelimen sisdltdmiin tietoihin voi siséltya erityisen arkaluonteisia tietoja,
kuten henkilbtietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd tai
uskonnollinen tai filosofinen vakaumus, ja ettd niiden arkaluonteisuus oikeuttaa direktiivin
2016/680 10 artiklassa niiden osalta edellytettyyn erityissuojaan, joka koskee myds tietoja,
joista selvidd epdsuorasti dlyllisen pddttelyn tai vertailun perusteella tdmén luonteisia tietoja.
Tuomioistuimen mukaan perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin
kohdistuvaa puuttumista, johon pé#dasiassa kyseessd olevan kaltaisen lainsdadannon
soveltaminen voi johtaa, on ndin ollen pidettdvé vakavana tai jopa erityisen vakavana.

Euroopan unionin tuomioistuimen LE-tuomion vaatimus tuomioistuimen tai riippumattoman
hallintoelimen etukéteisvalvonnasta koskee sellaista kasittelyd, jossa perusoikeuskirjan 7 ja 8
artiklassa taattuihin perusoikeuksiin kohdistuva puuttumista voidaan pitdd vakavana tai jopa
erityisen vakavana. Tuomioistuimen mukaan rajoituksen vakavuus riippuu niiden tietojen
luonteesta ja arkaluonteisuudesta, joihin toimivaltaiset poliisiviranomaiset voivat saada paésyn,
huomioiden liséksi rajoituksella tavoitellun yleisen edun mukaisen tavoitteen merkitys seké
matkapuhelimen omistajan yhteys kyseessd olevaan rikokseen tai Kkyseisten tietojen
merkityksellisyys tosiseikkojen toteamisen kannalta.

Tuomioistuin on LE-tuomiossa arvioinut asiaa nimenomaan matkapuhelimen siséltimien
tietojen osalta ja katsonut, ettd matkapuhelinten siséltdmiin tietoihin voi siséltyéd erityisen
arkaluonteisia tietoja ja sen siséltdmien tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen
padtelmien tekemisen henkilon yksityiselamastd. Esimerkiksi talousrikos-, ympéristorikos- tai
tyorikostutkinnassa voi olla tarve suorittaa myds laite-etsintdd sellaisiin laitteisiin, jotka eivét
oletettavasti sisédlld arkaluonteisia henkilGtictoja tai sisdltivdn sellaista tietoja, joka
mahdollistaisi tarkkojen padtelmien tekemistd henkilon yksityiselamastd. Téllaiseen kasittelyyn
ei arvion mukaan liity Euroopan unionin tuomioistuimen LE-tuomiossa tarkoittamaa vakavaa
tai jopa erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin
perusoikeuksiin.

Téten esityksessa tarkoituksenmukaiseksi on arvioitu jattdd tuomioistuimen vahvistuksen piirin
ulkopuolelle sellaiset laite-etsintdd koskevat padtokset liittyen laitteita, jotka eivit sisdlld
arkaluonteisia henkil6tietoja tai muutoinkaan sellaisia tietoja, jotka voisivat mahdollistaa hyvin
tarkkojen péételmien tekemisen rekisterdidyn yksityiseldmaistd, kuten hdnen péaivittiisistd
tottumuksistaan, vakituisista tai tilapdisistd oleskelupaikoistaan, péivittdisistd tai muista
litkkkumisistaan, suorittamistaan toimista ja sosiaalisista suhteistaan seké sosiaalisista piireista,
joissa tdmd henkilo liikkuu.

Lisdksi oikeasuhtaiseksi on arvioitu jattdd tuomioistuimen etukéteisen vahvistuksen piirin
ulkopuolelle sellaiset tilanteet, joissa kyse on laitteen palauttamisesta sithen oikeutetulle, jos on
syytd olettaa, ettd se on rikoksella joltakulta viety (PKL 8:21.2). My0skéin téllaiseen késittelyyn
el liittyisi Euroopan unionin tuomioistuimen LE-tuomiossa tarkoittamaa vakavaa tai jopa
erityisen vakavaa puuttumista perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin,
silld PKL 8:21.2:n mukaisissa tilanteissa laitteen tietosisdltda tarkasteltaisiin hyvin rajatusti ja
vain siltd osin, ettd laitteen oikea omistaja saadaan selville. Laite-etsintd pédtettéisiin ja laitteesta
mahdollisesti saadut tiedot havitettaisiin vélittdmasti, kun laitteen omistaja olisi varmistunut.



1.2 Valmistelu ja lausuntopalaute

Esitys on valmisteltu oikeusministeriossd. Valmistelussa on jouduttu poikkeamaan
tavanomaisesta lausuntomenettelystd esityksen kiireellisyyden vuoksi. Kiireellisyys johtuu
Euroopan unionin tuomioistuimen 4.10.2024 antamasta tuomiosta C-548/21 CG .
Bezirkshauptmannschaft Landeck. Tuomion myotd laite-etsintdd koskevien paétdksien
tekemisen tila on jddnyt epaselvéksi. Liséksi esityksessd ehdotetulla muutoksella parannettaisiin
perusoikeuksien toteutumisen turvaamista sddtaméilld tuomioistuimen etukiteiskontrollista
tiettyja erikseen sdddettyja poikkeuksia lukuun ottamatta. Edelleen esityksen valmistelun aikana
on kuultu asiaan liittyvid viranomaistahoja.

Hallituksen esitysluonnos oli lausuntopalvelu.fi-sivustolla avoimessa lausuntomenettelyssé
X.2.-x.2.2025.

2 Tavoitteet

Esityksen tavoitteena on saattaa pakkokeinolain 8 luvun mukainen laite-etsinnéstd paattimista
koskeva séédntely EU-oikeuden mukaiseksi ottaen huomioon Euroopan unionin tuomioistuimen
oikeuskaytanto.

3 Ehdotukset ja niiden vaikutukset
3.1 Keskeiset ehdotukset

Esityksessd ehdotetaan pakkokeinolain 8 luvun 29 §:44 muutettavaksi siten, ettd laite-etsinnésti
paittéisi pidittdmiseen oikeutettu virkamies, mutta padtoksen vahvistaisi tdlldin tuomioistuin
pidéttdmiseen oikeutetun virkamichen vaatimuksesta tiettyja erikseen maariteltyja poikkeuksia
lukuun ottamatta. Kiireellisissd tilanteissa olisi hankittava tuomioistuimen vahvistus
jélkikateisesti. Muutoksen tarkoituksena on saattaa laite-etsinndstd paattdmistd koskeva
sddntely EU-oikeuden mukaiseksi ottaen huomioon Euroopan unionin tuomioistuimen
oikeuskaytanto.

3.2 Paaasialliset vaikutukset
3.2.1 Yleista

Vuonna 2024 esitutkintaviranomaisten keskuudessa laite-etsint6jé koskevia paétoksié on tehty
9 339 eli keskimdirin noin 25 péatdstd paivittdin viikonloput huomioon ottaen. Laite-etsintié
koskevien paatosten lukuméarat jakautuvat kuitenkin alueellisesti eri tavoin. Poliisilaitoksittain
lukumaéaérillisesti eniten paatoksia tehtiin padkaupunkiseudulla, erityisesti Helsingissa (2024: 1
295 kpl) ja Itd-Uudellamaalla (2024: 1 204 kpl), Sisd-Suomessa (2024: 1 135 kpl), Lounais-
Suomessa (2024: 929 kpl) seké Itd-Suomessa (2024: 1 037 kpl). Ahvenanmaalla padtoksid on
tehty puolestaan vuoden 2024 aikana 30. Tullissa laite-etsintdd koskevia péétoksid on tehty
vuoden 2024 aikana 175 ja Rajavartiolaitoksessa 77.

Laite-etsintd on useiden rikosten tutkinnan kannalta keskeinen pakkokeino. Rikoksia tehddan
jatkuvasti enenevissd maarin verkossa ja erilaisia tietoteknisid paatelaitteita kayttdmalld, ja
myo0s muissa rikoksissa rikosten ratkaiseva ndyttd on usein verkossa tai péételaitteilla.



3.2.2 Viranomais- ja taloudelliset vaikutukset

Esityksessd ehdotettava Euroopan unionin tuomioistuimen LE-tuomion vuoksi tehtdva muutos
pakkokeinolain mukaiseen pédtdksentekomenettelyyn laite-etsinndissd aiheuttaa erityisesti
poliisille ja tuomioistuimille henkiloresurssi- ja jarjestelméakustannuksia. Talla hetkelld ei ole
olemassa sellaista tietojérjestelméaratkaisua, joka soveltuisi sellaisenaan poliisin tekemien laite-
etsintdpadtosten vahvistamismenettelyyn poliisin ja tuomioistuinten vélisessd yhteistyOssa.

VIRANOMAINEN HTV-ARVIO €-ARVIO
Poliisi 2-3 170 000 — 255 000
Tietojérjestelmé (poliisi) - vih. 100 000
Tuomioistuimet 3-5 336 000 — 560 000

Laite-etsintdd koskevan péaitoksenteon siirtdmistd tuomioistuimelle on arvioitu myds
aikaisemmin pakkokeinolain muutosten yhteydessd (HE 217/2022 vp, s. 95). Valmistelussa
todettiin laite-etsinnén rikoksia koskeva kiyttoala huomioiden, etté laite-etsinnésti pééttamisen
sddtiminen aina tuomioistuimelle poikkeaisi merkittdvasti pakkokeinolain muiden
toimivaltuuksien kohdalla omaksutusta padtoksentekotasosta. Ehdotuksen katsottiin
poikkeavan merkittdvasti my0Os kotietsinndn osalta sdddetystd menettelystd, mikd olisi
ristiriidassa etsintdd koskevan 8 luvun yleisen systematiikan kanssa. Lisdksi ehdotuksella
arvioitiin olevan merkittdvia kustannusvaikutuksia.

Poliisille aiheutuvien vaikutusten kannalta on arvioitu, ettd yhden laite-etsintdd koskevan
vaatimuksen tekeminen ja vaatimuksen Kkdisittelyyn liittyvdt toimet — riippuen siit,
kasitelladnkd vaatimus kirjallisesti tai suullisesti — veisivdt pidattdimiseen oikeutetulta
virkamieheltd tyoaikaa keskimddrin 20—30 minuuttia. Tdma tarkoittaa poliisin osalta vuodessa
yhteensé noin 3000—4500 lisdty6tuntia, minké htv-vaikutus olisi noin 2—3 henkilStydvuotta eli
noin 170 000 — 255 000 euroa (1 htv=85 000 e/vuosi). Alustava arvio poliisille aiheutuvista
jarjestelmikustannuksista olisi véhintddn 100 000 euroa, jos laite-etsintéd koskeva vaatimus
tuotettaisiin Poliisiasiain tietojarjestelmédn (PATJA). PATJA:n kdyttdminen asiassa on arvioitu
mahdolliseksi toteuttaa.

Lisdksi on alustavasti arvioitu, ettéd Salpa-AIPA-yhteyden kustannuksista olisivat kehittdmis- ja
ylldpidon osalta 1-2 htv ja jérjestelmikulut poliisille arviolta 15 000-20 000 euroa. Salpa-
AIPA-yhteydessd on huomioitava, ettd Salpassa késitellddn tdlld hetkelld vain salaisia
pakkokeinoja, eli tdimdn mahdollisuuden mahdollinen hyddyntiminen edellyttéisi erillistd
arviota ja mahdollista teknistd muutostydtd suunnitteluineen ja arviointeineen.

My0s tuomioistuinten osalta muutos tarkoittaisi tydmaéérén lisdystd nykyisestd. Oletuksena on,
etti laite-etsintélupien etukéteisvahvistusta koskeva tuomioistuinkésittely ei olisi kovinkaan
vaativaa ja asia voitaisiin padsdéntoisesti padttdé ilman istuntokésittelyd. Arvioitua tyOméadrda
kuitenkin lisdisi, mikéli laitteen omistajaa tai sithen oikeutettua tulisi kuulla ennen ratkaisun
tekemistd vahvistamisasiassa. Kédytdnnossd kyseessd olisi tyomadrad lisddvastd tyOvaiheesta
yhteydenottoineen. Esityksessd kuitenkin chdotetaan, ettd vain vahvistamista koskevan
vaatimuksen tehnyttd viranomaista tai hdnen méérddméanséd asiaan perehtynyttd virkamiesti
voitaisiin kuulla.
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Alustavan arvion mukaan yksittdisen asian késittely etiyhteyksin vaatisi kérdjédoikeudessa
tuomarilta keskiméérin aikaa noin 10—20 minuuttia/asia. Laite-etsinndssd saatavaan dataan voi
liittya rajoituksia, joista pitdd osata tuomioistuimessa maaritd. Kdytdnnossd noin 10 000 asian
kasittely vaatisi noin 2 000—3 300 tuntia vuodessa. Jos yhdelld henkilotydvuosi on 220 péivad
eli noin 1500 h vuodessa, tarkoittaisi tdma noin 1,3-2,2 henkilétyovuotta vuodessa. Lisdksi
asian késittely edellyttdd vireilletulo-, valmistelu- ja paéttotoitd, joka arvion mukaan
véhintdankin kaksinkertaistaa asian késittelemiseen kuluvan kokonaisajan. Mikéli tdimé tyo
kohdistuu kérédjatuomarille, tarkoittaisi se kdytdnnossé noin 2,6—4,4 tuomaritydvuoden lisdysti
kardjaoikeuksiin vuositasolla. Yhden tuomarin henkilotyévuoden kustannuksesta on arvioitu
olevan noin 112 000 euroa, jolloin kustannusvaikutus kirdjdoikeuksien osalta olisi noin 336
000-560 000 ecuroa eli 3-5 htv/vuosi. Jos taas valmistelu- ja jilkitoimet hoidetaan
kansliahenkilokunnan toimesta, kustannus on tétd vastaavalla tavalla jonkin verran pienempi.
AlIPA-jdrjestelmidn myo6td suuntaus on enenevissd mdiérin ollut se, ettd pakkokeinot ovat
tuomarivetoisia.

Kustannusvaikutuksia arvioitacssa tulee my0s huomioida, ettd asioita tulisi virka-ajan
ulkopuolella kasiteltdvidksi paivystysluonteisesti eli kdytdnndssd lisdisi paivystyksestd
aitheutuvia kustannuksia ja edellyttdd sitd tyotd (kuten nykyisellddnkin) kaikissa
kédrdjaoikeuksissa. Néitd kustannuksia ei ole huomioitu ylld olevaan laskelmaan, eikd
mahdollista ole ollut arvioida, kuinka paljon laite-etsinndisté ovat sellaisia, ettd niiden osalta
olisi esitutkinnan tarpeiden osalta saatava ratkaisu heti ottaen huomioon myds se, esityksessa
ehdotetusti tuomioistuimen jélkivahvistus tulisi kyseeseen kiiretilanteissa.

Kokonaisuuden kannalta on myds huomioitava muutoksenhaun osuus, jota on vaikea arvioida.
Voimassa olevan PKL 8:29a:n mukaisesti laitteen haltijalla tai muulla laitteeseen oikeutetulla
henkil6lld olisi mahdollisuus tietyissd tapauksissa saattaa laite-etsintd tuomioistuimen
tutkittavaksi.

Muutoksista aiheutunee edelld mainitusti myo0s tietojarjestelmamuutoksia. Ennen mahdollisia
tietojérjestelmdmuutoksia laitelupien késittely tuomioistuimessa edellyttidisi manuaalista
tietojen syOttdmistd ja ratkaisuihin liittyvid toimia. Muutokset edellyttinevit myos
tuomioistuinten pakkokeinoasioita késittelevan henkilokunnan kouluttamista.

3.2.3 Tietojarjestelmadmuutokset ja vaihtoehdot

Edelld mainitusti asian kasitteleminen tuomioistuimissa ja siihen liittyvd toimintamenettely
poliisin kanssa edellyttiisi tietojérjestelmdmuutoksia suunnitteluineen ja kehityksineen. Ennen
mahdollista muutosta asian kisitteleminen tulisi toteutetuksi tuomioistuimissa manuaalisesti.
Tdmén voidaan arvioida hidastavan asian késittelyd tuomioistuimissa. Seuraavaksi esitetyt
vaihtoehdot vaikutuksineen ovat alustavia arvioita ja niihin liittyy tiettyja epavarmuustekijoita,
jotka selventyvit tarkemmin vasta kehitysvaiheessa.

Asia tulisi vireille kdrdjdoikeuteen poliisin ldhettdmaélld sdhkopostilla. Kérdjdoikeus kirjaisi
asian AIPA-jérjestelmién pakkokeinomenettelytavan alle ja ratkaisisi asian olemassa olevilla
asian kdsittelyn toiminnallisuuksilla. Ratkaisu ldhetettiisiin tiedoksi poliisille ratkaisuasiakirjan
jakelutoiminnallisuudella sovittuun sahkopostiin. Edelld mainittu kuitenkin edellyttdd, ettd
AIPA-jarjestelmddn luotaisiin uusia asianimikkeitd laite-etsinndille. Ennen tietojdrjestelmiin
tehtévid muutoksia asioiden késittely on mahdollista AIPA:ssa kayttdmaélléd asianimikettd “muu
pakkokeinovaatimus”. Kokonaisuuden osalta on arvioitu kustannukseksi noin 15 000 euroa (20
htp). Tyomadrd arvio sisdltdd maédrittelyn, toteutuksen ja testauksen (ks. alla taulukossa
vaihtoehto A).
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Salpa-AIPA-rajapinnan osalta kyse olisi arvion mukaan suuremmasta muutoksesta. Kyse olisi
rajapintamenettelystd mainittujen jarjestelmien vélilli. Asia tulisi vireille kédrdjdoikeuteen
rajapintaa pitkin. Kérdjdoikeus ratkaisisi asian olemassa olevilla asian késittelyn
toiminnallisuuksilla, joita tulisi mahdollisesti tdydentdd. Asiassa tehty ratkaisu jaettaisiin
rajapintaa pitkin tiedoksi poliisin tietojarjestelmidn. Mainitun menettelyn toteuttaminen vaatisi
rajapintatoteutuksen ja uusia asianimikkeité laite-etsinnéille. Mikali kaytettdisiin Salpa-AIPA-
rajapintaa, tulisi laite-etsintdasioista muodostua AIPA-jérjestelmédn ei-salainen pakkokeino.
Tata voitaisiin sdddella laite-etsintd-asianimikkeiden asiatyypilla.

Tyomaardarvioon vaikuttaa merkittdvésti, tarvitseeko rajanpintatoteutuksen lisdksi myos
AIPA-jarjestelmddn uusia rakenteisia kenttid, joihin vastaanotetaan tietoa ja joista ldhetetddn
tietoa myOs takaisin. Rajapintatoteutuksessa tulee huomioida myds mahdollinen
ratkaisuasiakirjan ldhettdminen rajapinnan kautta.

Salpa-AIPA-rajapintamenettelyn osalta on arvioitu kustannukseksi noin 110 000 euroa (150
htp). Tyomaéadrdarvio sisdltdd mddrittelyn, toteutuksen ja testauksen ilman uusia rakenteisia
kenttid ja toteutus Salpa-AIPA-rajapinnalla, missd ratkaisuasiakirja ldhetettdisiin rajapintaa
pitkin Salpaan (ks. alla taulukossa vaihtoehto B).

Uusia rakenteisia kenttid sisdltdvélla toteutuksella on arvioitu kustannukseksi noin 260 000
euroa (350 htp). Tyoméddraarvioi sisdltdd madrittelyn, toteutuksen ja testauksen rakenteisilla
kentilla ja toteutuksen Salpa-AIPA-rajapinnalla (ks. alla taulukossa vaihtoehto C).

Edelld  mainittujen  Salpa-AIPA-vaihtoehtojen  osalta on  arvioitu  alustavasti
ylldpitokustannuksiksi noin 15000 euroa/vuosi. Kuvattujen vaihtoehtojen mahdollista
toteuttamisaikataulua ei tidssd vaiheessa ole ollut mahdollista arvioida tarkemmin.
Olettamuksena on kuitenkin, ettd B- ja C-vaihtoehtojen osalta olisi kyse kevadstd 2026.
Vaihtoehto A:n toteutuksen osalta mahdollinen muutos olisi todennédkdisesti mahdollista
toteuttaa aikaisemmin ja viimeistddn syksyyn 2025 mennessa.

Lisdksi on huomioitava, ettd mikéli poliisin osalta paddyttdisiin muuhun kuin Salpa-
vaihtoehtoon, tulisi tyoméérit arvioi myds AIPA:n osalta uudelleen. Arviolta tydmaaré olisi
kuitenkin selvésti suurempi, kuin Salpa-AIPA-rajapintaa kdyttden.

VAIHTOEHTO HTP-ARVIO €-ARVIO
A 20 n. 15 000
B 150 n. 110 000
C 350 n. 260 000
B+C yllapitokustannus - n. 15 000/vuosi
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4 Muut toteuttamisvaihtoehdot
4.1 Vaihtoehdot ja niiden vaikutukset
4.1.1 Syyttija toimisi vahvistavana viranomaisena

Edelld jaksossa 1.1 on késitelty tarkemmin Euroopan unionin asiaan liittyvéa oikeuskaytantoa.
Tuomioistuimen oikeuskéytdnnon osalta selvdd ei ole, miltd osin riippumattomalle
hallinnolliselle viranomaiselle asetetut vaatimukset suhtautuvat syyttdjadn laite-etsintdd
koskevan paatoksentekomenettelyn kannalta. Valmistelun aikana on siten ollut harkittavana
my0s vaihtoehto, jossa pidéttimiseen oikeutetun virkamiehen paédtdksen laite-etsinndn
toimittamisesta vahvistaisi syyttija.

Esityksen valmistelussa pohdittu ratkaisu syyttdjin osalta vastaisi soveltuvin osin
menettelyltddn esityksessd ehdotettua, mutta esitutkintaviranomaiseen kuuluvan pidéttdmiseen
oikeutetun virkamiehen laite-etsintdpadtoksen vahvistaisi syyttdjd, joka voisi ottaa asian
padtettdvikseen. Sama koskisi myos kiiretilanteiden mukaista jéalkikéteisvahvistusta.
Syyttéjélld, joka voisi ottaa asian paatettdvakseen, tarkoitettaisiin sellaista syyttdjda, jonka
tehtédvdnd ei olisi myShemmin nostaa rikoksesta syyte ja ajaa sitd oikeudenkdynnistd
rikosasioissa annetun lain 1 luvun 2 §:n mukaisesti.

Syyttdjan valitsemista padtoksen vahvistavaksi oikeusviranomaiseksi puoltaisi muun ohella
vahvistamiseen liittyvan menettelyn mahdollinen joustavuus ja joutuisuus seki jossain maarin
mahdollinen kustannustehokkuus verrattuna asian kisittelemiseen tuomioistuimessa. Lisdksi
lahtokohtaisesti  poliisi-syyttdja-ratkaisu ei vélttdméttd edellyttdisi vastaavanlaajuisia
tietojérjestelmdmuutoksia, mutta toisaalta tdlloin menettelyn toteuttaminen todennikoisesti
tarkoittaisi manuaalisen tyon eli henkilotyon lisdédntymista.

Esityksen valmistelussa on arvoitu, ettd syyttdjien osalta muutos tarkoittaisi myds tyomadran
lisdystd nykyisestd. Syyttédjien etu- ja jilkikdteisvahvistettavaksi tulisi niin ikdén ldhes kaikki
laite-etsinndt (pl. tietyt poikkeustilanteet). Oletuksena on, ettd laite-etsintdasioiden kaésittely
syyttdjien toimesta ei olisi vélttimittd kovinkaan vaativaa ja hoituisi etdyhteyksin sekd
kasiteltdisiin nopeasti (arviolta 5-20 minuuttia/asia). Padtos toimittaisiin vahvistettavaksi
tutkinnanjohtajan esityksen perusteella se joko hyvidksyen tai hyldten. Kéaytdnnon
paitoksenteossa tutkinnanjohtajan lyhyen kirjallisen esityksen perusteella arvioitaisiin, onko
asialliset syyt sille, ettd laite-etsintd vaikuttaa tarpeelliselta ja  suhteelliselta
tutkintatoimenpiteeltd ja ettd sille on lain sddtimat edellytykset. Alustavan arvion mukaan htv-
vaikutus voisi olla noin 2—5 htv/vuosi eli noin 180 000—450 000 euroa (90 000 e/vuosi).
Muutokset edellyttdisivit myos henkilokunnan kouluttamista.

Vaikka poliisi-syyttdji-ratkaisu on arvioitu jossain madrin menettelyltddn kevyemmaksi kuin
laite-etsintdpddtoksen vahvistaminen tuomioistuimen toimesta, syyttdjdratkaisu ei olisi
ongelmaton. Kuten edelld jaksossa 1.1 on todettu, Euroopan unionin tuomioistuimen LE-
tuomiota — ottaen huomioon myds Prokuratuur-tuomio — on mahdollista tulkita my®s siten, etti
syyttdja ei voisi toimia sellaisena riippumattomana hallinnollisena viranomaisena, joka voisi
suorittaa edellytetyn etukéateiskontrollitehtdvén.

Edell4 jaksossa 1.1 mainitusti Prokuratuur-tuomion 54 kohta huomioon ottaen mahdollista on
myos tulkita, ettd Suomessa syyttdja “yhtddltd osallistuu rikostutkinnan suorittamiseen” ETL
2:1.3:n ja 5:3.2:n sdétdmalld tavalla, ja syyttdjd ei myoskddn objektiivisuusvelvollisuudestaan
huolimatta “toisaalta ole neutraalissa asemassa rikosprosessin asianosaisiin ndhden”, koska
ROL 1:2.1:n mukaan syyttdjan tehtivénéd on nostaa rikoksesta syyte ja ajaa sité.
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Valmistelussa havaittiin  ongelmalliseksi my0s tilanteet, joissa syyttdjd toimisi
tutkinnanjohtajana. Téllaisia tilanteita olisivat niin sanotut poliisirikostutkinnat. Liséksi
syyttdjalaitoksesta annetun lain 7 §:mn mukaan syyttdjid ovat valtakunnansyyttdja ja
apulaisvaltakunnansyyttdja sekd 8 §:n mukaan erityissyyttdjid ovat valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, joiden syyteoikeudesta sdddetddn perustuslain
110 §:ssd. Mahdollista siten on, ettd edelld mainitut toimisivat tutkinnanjohtajina tietyssd
rikostutkinnassa. Téllaisissa tilanteissa ongelmallista voisi olla rikostutkintaan néhden erillisen
syyttdjan etukdteisvahvistuksen hankkiminen ottaen huomioon myos valtakunnansyyttdjan
devoluutio- ja substituutio-oikeudet.

Muutoksista saattaisi aiheutua myds tietojarjestelmdmuutoksia. Ennen mahdollisia
tietojérjestelmdmuutoksia laitelupien vahvistusmenettely saattaisi edellyttdd manuaalista
tietojen syottdmistd ja ratkaisuihin liittyvid toimia.

4.1.2 Suostumukseen perustuva laite-etsinta

Esityksen valmistelussa myds tarkasteltiin = mahdollisuutta jéattdd tuomioistuimen
vahvistusmenettelyn piirin ulkopuolelle laitteen haltijan tai muun laitteeseen oikeutetun
henkilén nimenomaiseen suostumukseen perustuva laite-etsintd. Kyse voisi olla esimerkiksi
oikeudesta luopumisesta tuomioistuimen vahvistusedellytykseen liittyen.

Pakkokeinolaki siséltdd nykyisin suostumukseen perustuvaa pakkokeinon kayttamisti koskevaa
sadntelyd tietyissd erikseen sddnnellyissd tapauksissa. PKL 10:7:ssd sdddetdédn televalvonnasta
teleosoitteen tai telepddtelaitteen haltijan suostumuksella. PKL 10:9:n mukaan péaésédantoisesti
tuomioistuin paattda téillaisesta televalvonnasta, mutta pidéttdmiseen oikeutettu virkamies saa
paittdd televalvonnasta rikoksesta epdillyn, asianomistajan, todistajan tai muun henkilon
suostumuksella tdmén hallinnassa olevaan teleosoitteeseen tai telepditelaitteeseen, kun on syyta
epdilld ettd kyse on rikoksesta, jonka johdosta teleosoite tai telepadtelaite on oikeudettomasti
toisen hallussa tai teleosoitetta tai telepditelaitetta kdyttden tehdystd ldhestymiskiellon
rikkomisesta, rikoslain 17 luvun 13 §:n 2 kohdassa tarkoitetusta ilkivaltaa tai mainitun lain 24
luvun 1 a §:ssé tarkoitetusta viestintdrauhan rikkomisesta.

Namaé sddannokset poikkeavat kuitenkin nyt késilld olevasta tilanteesta siind, ettd niissd kyse on
ennen kaikkea pakkokeinojen soveltamisalan laajentamisesta epdillyn eduksi. Epdilty voi
suostua itseensd kohdistuvaan televalvontaan esimerkiksi osoittaakseen, ettei ole syyllistynyt
tutkittavana olevaan telepditelaitetta kiyttden tehtyyn l&hestymiskiellon rikkomiseen. Sitd
vastoin laite-etsinnéssd kyse olisi ldhtokohtaisesti vain esitutkintaviranomaisten rikoksen
selvittdmiseen liittyvistd tarpeista, koska epdillyn ei ldhtokohtaisesti tarvitse antaa tietoja
laitteestaan vapaachtoisesti. Toisaalta estettd ei ole sille, ettd rikoksesta epdilty voisi antaa
vapaachtoisesti laitteensa syyttomyytti tukevan niyton etsimiseksi.

Joka tapauksessa laite-etsintéd sindnsé ei vilttimattd voitaisi perustaa suostumukseen, koska jos
laite-etsinté olisi mahdollista toteuttaa henkilon tahdosta riippumatta viranomaisen paatokselld,
laite-etsinndn toteuttaminen ei vélttdmattd olisi vapaaehtoista eikd kyse olisi siten aidosta,
vapaaechtoisuuteen perustuvasta suostumuksesta. Arvioitavana voisi siten olla enintddn
tuomioistuinkdsittelystd luopuminen._Nyt kasilld olevan esityksen valmistelussa on arvioitu,
ettd asia edellyttdisi tarkempaa arviointia kaikkien asianosaisten kannalta. Valmistelussa on
siten katsottu, ettd asiaan liittyvé tarkastelu olisi perustellumpaa tehdé erillisen arvioinnin
yhteydessa.
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4.1.3 Tuomioistuimen etukéteisvahvistuksesta poikkeaminen silloin, kun laite ei sisalld
arkaluonteisia tietoja

Esityksen valmistelussa myds tarkasteltiin = mahdollisuutta jéattdd tuomioistuimen
vahvistusmenettelyn piirin ulkopuolelle sellainen laite-etsintd, jossa laite-etsinndn kohteena
oleva laite ei sisélld erityisiin henkilotietoryhmiin kuuluvia tietoja tai muita arkaluonteisia
henkil6tietoja  taikka henkilon yksityiseldmddn liittyvid tietoja. Tuomioistuimen
etukéteisvalvontaa koskeva vaatimus on LE-tuomiossa kytketty sellaiseen kisittelyyn, jossa
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista voidaan
pitdd vakavana tai jopa erityisen vakavana. T&ltd osin tarkasteltiin mahdollisuutta, ettd
tuomioistuimen vahvistusmenettelyn ulkopuolelle rajattaisiin sellaiset tilanteet, joissa kohteena
olisivat sellaiset laitteet, jotka eivét siséltdisi lainkaan henkilStietoja tai ainakaan
arkaluonteisina pidettévid henkilStietoja tai muutoinkaan tietoja henkildn yksityiseldmaésta.
Tallaisten laitteiden osalta laite-etsinnén ei arvioitu johtavan sellaiseen vakavaan tai erityisen
vakavaan perusoikeuksiin puuttumiseen, joka edellyttiisi tuomioistuimen etukéteisvalvontaa.

Taysi varmuus laitteen siséltdmistd tiedoista ei kuitenkaan liene mahdollista ennen laite-
etsinnén toimittamista. Digitaalisen kehityksen mydta laitteiden ominaisuudet ovat laajentuneet
ja laitteet voivat padasiallisen kayttotarkoituksensa lisdksi sisdltdé muita elementte;jéd, jotka eivit
vélttdmaétta ole tiedossa etukédteen muille kuin laitteen haltijalle tai sen kéyttéjélle. Taémén vuoksi
esityksen valmistelussa Kkatsottiin perustelluksi, ettei asiaa koskeva poikkeustilanne olisi
ennakolta laitteen siséltdmien tietojen osalta ehdotonta.

4.2 Ulkomaiden lainsdadianto
4.2.1 Ruotsi

Ruotsissa tutkinnanjohtajana toimii péddsddntdisesti syyttdjad. Ruotsissa ei ole kaytOssd
nimenomaisesti samanlaista pakkokeinoa kuin PKL 8:29:n mukainen laite-etsinté.

Mikéli tutkinnan yhteydessd on tarve saada tutkia tietyn laitteen sisdltod tarkemmin, kuten
matkapuhelimen, laite voidaan takavarikoida siséltden ndin my0s laitteen tutkimisen.
Takavarikosta sdddetddn oikeudenkdymiskaaren (rdttegangsbalk 1942:740) 27 luvussa. Luvun
1 §:n mukaan mikd tahansa esine voidaan takavarikoida, jos perustellusti voidaan olettaa
esineelld olevan merkitystd rikostutkinnassa. Lahtokohtaisesti takavarikosta péittdd 4 §:n
mukaan tutkinnanjohtaja, joka voi olla syyttdji tai poliisiviranomainen. Lisdksi 5 §:n mukaan
tuomioistuin voi paattad takavarikosta tutkinnanjohtajan vaatimuksesta.

Lahtokohtana Ruotsissa siten on, ettd takavarikosta paattaa syyttdja, mutta edelld mainitusti siitd
voi paittdd myOs tuomioistuin syyttdjin tai poliisiviranomaisen vaatimuksesta.

4.2.2 Muut jasenvaltiot

Saksassa ei lainsdddannossid erikseen nimenomaisesti sindnsd sdddetd laite-etsinndstd, vaan
kansallisessa rikosprosessia koskevassa laissa eritellddn takavarikko ja laitteen tietosisdllon
tarkistaminen (Strafprozeflordnung (StPO) mm. 94, 98 ja 110(3) §). Saksassa tuomioistuimen
padsdantoisesti paattdd takavarikosta, kuten matkapuhelimen, mutta kiireellisissd tapauksissa
syyttdja voi tehdd pddtoksen, minkd jilkeen pddtés on saatettava tuomioistuimen
vahvistettavaksi kolmen pdivéan sisdlld, mikéli laitteen haltija tai aikuinen sukulainen ei ole ollut
takavarikon toimittamisen aikana ldsnd tai mainitut henkilt nimenomaisesti vastustavat
takavarikkoa. Henkilolld on kuitenkin mahdollisuus saattaa asia tuomioistuimen
tarkasteltavaksi. Edelld mainittu soveltuu myos koskien laitteen siséllon tarkastelua.
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Niin ikdén Alankomaissa syyttdja voi padsaantoisesti tehda laite-etsintdd koskevan pédtoksen,
mutta Euroopan unionin tuomioistuimen LE-ratkaisun vuoksi syyttéjén pditds on edellyttinyt
tutkintatuomarin luvan. Kansallinen sddntely on Alankomaissa parhaillaan korkeimmassa
oikeudessa kasiteltdvdand juuri siksi, ettd syyttdjdd ei valttdmattd pidetd riippumattomana
hallintoviranomaisena tuomioistuimen Prokuratuur-tuomion mukaisesti.

Virossa tietyissé tilanteissa poliisi voi pédttdd laite-etsinndstd, mutta mitd ilmeisimmin
kdytantona on, etté laite-etsintd suoritetaan etsinnén yhteydesséd, minka osalta lupa haetaan etu-
tai jdlkikdteisesti tuomioistuimelta. MyOs Tanskassa mitd ilmeisimmin tuomioistuimet
vastaavat laite-etsintdd koskevista padtoksista.

5 Sddnnoéskohtaiset perustelut

29 §. Pykilaa ehdotetaan muutettavaksi siten, ettd uuden / momentin mukaan laite-etsinndsti
paattdisi pidattimiseen oikeutettu virkamies. Pddtoksen vahvistaisi tdlldin tuomioistuin. Kyse
olisi etukdteisvahvistuksesta, jota ilman laite-etsintdd ei saisi toimittaa tiettyjd jédljempand
mainittavia poikkeuksia lukuun ottamatta. Asian vahvistaminen tapahtuisi pidéttdmiseen
oikeutetun virkamiehen vaatimuksen perusteella se joko hyvidksyen tai hyldten. Asian
tuomioistuinkasittelyssd noudatettaisiin soveltuvin osin, mitd 3 luvun 1, 3, 8 ja 10 §:ssd
sdddetdéin vangitsemisasian késittelystd sekd 8 luvun 17 §:n 3 momentissa sdddetddn erityisté
kotietsintdd koskevan pddtoksen kanteluoikeudesta. Laite-etsinndn vahvistamista koskeva
vaatimus olisi otettava viipymattd tuomioistuimessa kisiteltdvdksi vaatimuksen tehneen tai
hdnen méadrddmansd asiaan perchtyneen virkamichen ldsnd ollessa. Asia olisi ratkaistava
kiireellisesti. Késittely voitaisiin pitdd myds kéyttden videoneuvottelua tai muuta soveltuvaa
teknisté tiedonvilitystapaa, jossa késittelyyn osallistuvilla olisi puhe- ja ndkdyhteys keskendén.
Asia voitaisiin ratkaista kansliassa ilman istuntokésittelyd, jos tuomioistuin harkitsee sen
soveliaaksi.

Koska momentin mukaan vahvistamisessa olisi kyse tuomioistuimen etukiteisluvasta laite-
etsinndn suorittamiseksi, lukuun ottamatta jilkikiteisvahvistustilanteita, 1dht6kohtana olisi
asian ratkaiseminen kansliassa ilman istuntokésittelyd. Tdmd olisi kuitenkin aina
tuomioistuimen péatettidvissd, silld laite-etsinnésséd hankittavaan tietoon voi myds liittyvi
rajoitteita, kuten esimerkiksi pakkokeinolain PKL 8:1.3:ssa tarkoitettua tietoa.

Vahvistusmenettelyssd  tuomioistuin  tekisi pddtoksen, johon Kkirjattaisiin  lyhyesti,
hyvéksytddankd tai hylatddnkd pidéttimiseen oikeutetun virkamiehen vaatimus laite-
etsintdpédétoksen vahvistamisesta. Jos vahvistamisesta kieltdydytdén, padtokseen tulisi kirjata
kieltdytymisen peruste. Laite-etsintéé ei saisi tdssi tilanteessa toimittaa.

Liséksi uuden 2 momentin mukaan pidéttdmiseen oikeutetun virkamichen laite-etsintdpaatos ei
edellyttdisi vahvistusta, jos on perusteltu syy olettaa, ettd laite ei sisdlld erityisiin
henkil6tietoryhmiin kuuluvia tietoja tai muita arkaluonteisia henkilGtietoja taikka henkilon
yksityiselaméadn liittyvii tietoja. Jos laite-etsinndssd 3 momentissa tarkoitettuja kiiretilanteita
lukuun ottamatta havaitaan, ettd laite siséltdd erityisiin henkilGtietoryhmiin kuuluvia tietoja,
muita arkaluonteisia tietoja tai tietoja henkilon yksityiselamastd, tulisi laite-etsintd keskeyttdd
ja saattaa pddtos viivytyksettd tuomioistuimen vahvistettavaksi.

Perustellulla syylld olettaa tarkoitettaisiin sitd, ettd laite-etsinnéstd pééttdvin pidattdimiseen
oikeutetun virkamiehen tapauskohtaisen arvion perusteella on hyvin todennikoistd, ettéd
kyseinen laite ei sisdlld mitdén erityisiin henkilotietoryhmiin kuuluvia tietoja, muita
arkaluonteisia tietoja tai tietoja henkilon yksityiseldmastd. Jiljempand on mainittu
esimerkinomaisesti sellaisia laitteita tai tietyssd yhteydessd kédytettdvid laitteita, jotka eivét
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lahtokohtaisesti sisélld tillaisia tietoja. Etukiteisvalvonnasta poikkeaminen edellyttiisi joka
tapauksessa aina viranomaisen tapauskohtaista harkintaa, jotta etukéteisvalvonnasta
poikkeaminen ei voi johtaa késittelyyn, jossa olisi kyse vakavasta tai jopa erittdin vakavasta
puuttumisesta perusoikeuskirjan 7 ja 8 artiklassa suojattuihin perusoikeuksiin ja joka tulisi LE-
tuomion edellyttimalla tavalla sitoa etukéteisvalvontaan.

Erityisiin henkildtietoryhmiin kuuluvilla tiedoilla tarkoitetaan rikosasioiden tietosuojalain
11§:n 1 momentin mukaan henkilGtietoja, joista ilmenee etninen alkuperd, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus taikka ammattiliiton jdsenyys, sekd
geneettiset tiedot, luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoitetut biometriset
tiedot sekd terveyttd taikka luonnollisen henkilon seksuaalista kayttaytymistd ja seksuaalista
suuntautumista koskevat tiedot. Muilla arkaluonteisilla henkil6tiedoilla tarkoitetaan laajempaa
tietojoukkoa kuin rikosasioiden tietosuojalain tarkoittamat erityisiin henkil6tietoryhmiin
kuuluvat tiedot. Téllaisia arkaluonteisia henkilGtietoja ovat esimerkiksi maksukorttitiedot,
tilitiedot, rikostuomioita ja rikoksia koskevat sekd sosiaalihuollon asiakastiedot (ks. PeVL
26/2018 vp, PeVL 15/2018 vp, PeVL 14/2018 vp, PeVL 3/2017 vp, PeVL 13/2016 vp, PeVL
14/2009 vp). Henkilon yksityiseldméén liittyvilla tiedoilla tarkoitettaisiin sellaisia tietoja, joista
voisi tehdd padtelmid henkilon yksityiseldmistd, kuten hénen piivittdisistd tottumuksistaan,
vakituisista tai tilapéisistd oleskelupaikoistaan, péivittdisistd tai muista liikkumisistaan,
suorittamistaan toimista ja sosiaalisista suhteistaan sekd sosiaalisista piireistd, joissa tdmé
henkil6 liikkuu. Téllainen tieto voisi pitdd sisdlladn muun muassa tietoja henkilon elintavoista,
osallistumisesta yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-eldmastd tai muista
niithin verrattavista henkilokohtaisista oloista. Téllaisia tietoja siséltdvat laitteet ovat ainakin
henkilokohtaiseen tai péivittdiseen kdyttoon tarkoitetut matkapuhelimet, (tabletti-)tietokoneet
tai muut vastaavanlaiset laitteet. Edelld jaksossa 1.1 mainitusti kyse olisi esimerkiksi laite-
etsinndstd sellaisiin laitteisiin, jotka eivit ldhtokohtaisesti sisdlld mitdén arkaluonteisia
henkilGtietoja tai tietoja, joista voisi tehdd pédidtelmid henkilon yksityiseldamastd. Tallaisia
laitteita voivat olla esimerkiksi yritysten erilaiset tyontekoon tarkoitetut laitteet, kuten
tyomaakoneet, kameravalvontalaitteet, kulkuneuvojen tietotekniset laitteet, ohjainlaitteet ja -
palvelimet, liikenteen reititykseen liittyvit koneet, teollisuuden koneet ja laitteet sekd datan
muodossa olevat kirjanpidot.

Liséksi 2 momentin mukaan tuomioistuimen vahvistuksen piiriin eivét kuuluisi tapaukset, joissa
olisi kyse pakkokeinolain 8 luvun 21 §:n 2 momentissa tarkoitusta tilanteesta. Kyse olisi laitteen
palauttamisesta siihen oikeutetulle, jos on syytd olettaa, ettd se on rikokselta joltakulta viety.
Toimitettaessa laite-etsinté laitteen palauttamiseksi sille, jolta se on rikoksella viety, laitteen
tietosisdllon tarkastelu tulisi rajautua laitteen oikean omistajan selvittimiseen. Edelld jaksossa
1.1 on selostettu tilanteeseen liittyvéad oikeasuhteisuutta ja laite-etsinnédn siséltdd kyseisissd
tilanteissa.

Etukidteisvalvonnasta poikkeaminen edellyttidisi joka tapauksessa aina viranomaisen
tapauskohtaista harkintaa, jotta etukéteisvalvonnasta poikkeaminen ei voi johtaa késittelyyn,
jossa olisi kyse vakavasta tai jopa erittdin vakavasta puuttumisesta perusoikeuskirjan 7 ja 8
artiklassa suojattuihin perusoikeuksiin ja joka tulisi LE-tuomion edellyttimalld tavalla sitoa
etukdteisvalvontaan.

Pykéldan uuden 3 momentin mukaan pidittdmiseen oikeutettu virkamies voisi péattdaa laite-
etsinndstd myos silloin kun laite-etsinndn vélitdn toimittaminen olisi asian kiireellisyyden
vuoksi vilttdimatontd. Valttdmiton kiireellinen tilanne voi olla esimerkiksi silloin, kun on
olemassa korostunut riski siitd, ettd rikoksen selvittimisen kannalta olennaiset tiedot haviadvat
laitteelta lyhyen ajan kuluessa tai siitd, ettd epdilty tuhoaa laite-etsinndn kohteena olevan
materiaalin. Asia olisi saatettava tuomioistuimen vahvistettavaksi heti, kun se on mahdollista,
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kuitenkin viimeistddn 24 tunnin kuluttua laite-etsinnén aloittamisesta. Lisdksi jos kysymys olisi
1 §:n 3 momentissa tarkoitetuista tiedoista, noudatetaan soveltuvin osin erityistd kotietsintdé
koskevia 15 §:n 1 ja 2 momenttia ja 17 §:44.

6 Lakia alemman asteinen séiintely

Pakkokeinolain 3 luvun 1 §:ssé sdddetdéin vangitsemisesta padttidviastd viranomaisesta. Pykélan
2 momentin mukaan kérdjdoikeuksien paivystyksestd kiireellisissd tapauksissa sdddetddn
oikeusministerion asetuksella. Oikeusministerion asetuksella voidaan antaa tarkempia
sdaannoksid kérdjédoikeuksien pdivystyksesti kiireellisissé tapauksissa.

Oikeusministerion asetuksessa vangitsemisasioiden ja muiden kiireellisten asioiden kasittelysté
kédrdjaoikeuksissa erdissa tapauksissa (953/2013, jaljempana oikeusministerion pdivystysasetus)
sdddetddn kérdjdoikeuksista, jotka kiireellisissd tapauksissa saavat pdittdd muun ohella
pidétetyn vangitsemisesta sekd salaisista pakko- ja tiedonhankintakeinoista pakkokeinolain 3
luvun 1 §:n 1 momentin ja 10 luvun 43 §:n 1 momentin mukaisissa asioissa.

Oikeusministerion péivystysasetuksen 2 §:ssd sdddetddn kardjaoikeuksien padivystyksesta.
Péivystykselld tarkoitetaan pykéldn 1 momentin mukaan kérdjdoikeuden valmiutta
péivystysalueellaan vapunpdivénd, juhannusaattona, itsendisyyspdivand, jouluaattona sekid
lauantaina, sunnuntaina ja muuksi paivaksi sattuvana kirkollisena juhlapdivand 1) vastaanottaa
pidétettyad koskevia vangitsemisvaatimuksia sekd késitelld vangitsemisasioita, 2) vastaanottaa
vaatimuksia ja esityksid salaisia pakkokeinoja ja salaisia tiedonhankintakeinoja koskevissa
lupa-asioissa ja ratkaisuissa sekd késitelld niitd asioita, 3) vastaanottaa ilmoituksia
ulkomaalaisen sdiloonotosta, poikkeuksellisesta sijoittamisesta ja lapsen
asumisvelvollisuudesta sekéd késitelld niitd asioita, 4) vastaanottaa ilmoituksia niskoittelun
vuoksi vangittavaksi madratyn velallisen asioissa sekd kisitelld nditd asioita. Pykadlan 2
momentin mukaan paivystys 1 momentin 2 kohdassa tarkoitetuissa asioissa ulottuu muuhunkin
kuin 1 momentissa mainittuun kéréjédoikeuksien kanslioiden aukioloajan ulkopuoliseen aikaan.

Oikeusministerion péivystysasetuksessa pakkokeinolakiin liittyvé pédivystystoiminta on rajattu
nykyisellddn vangitsemista sekd salaisia pakko- ja tiedonhankintakeinoja koskeviin asioihin.
Asetuksessa ei siten sdddetd sellaisesta kardjaoikeuksien paivystystoiminnasta, joka ulottuisi
edelld kuvattua laajemmin eri pakkokeinoihin taikka nimenomaisesti pakkokeinolain 8 luvussa
tarkoitettuun laite-etsintdan.

Esityksessd ehdotetaan, ettd laite-etsintdd koskevan pédtoksen vahvistaisi tuomioistuin
pidattimiseen oikeutetun virkamiehen vaatimuksesta. Laite-etsintdd koskeva vaatimus olisi
otettava tuomioistuimessa kasiteltdvdksi viipyméttd vaatimuksen tehneen tai hénen
madrddmansa asiaan perchtyneen virkamiehen lasna ollessa, minka lisdksi asia olisi ratkaistava
kiireellisesti. Asia voitaisiin myds ratkaista kansliassa ilman istuntokésittelyd, jos tuomioistuin
harkitsee sen soveliaaksi. Laite-etsinnédn tutkinnallisen merkityksen ja esitutkinnan tarpeiden
vuoksi laite-etsinnén toimittamista koskevia paétoksid tulisi mahdollisesti késitelld ja ratkaista
my0s paivystysluontoisesti virka-ajan ulkopuolella.

Esityksessd ehdotetaan, ettd oikeusministerion paivystysasetuksen 1 §:n 1 kohtaa muutettaisiin
siten, ettd asetuksen soveltamisala ulotettaisiin kattamaan myos laite-etsinndn toimittamista
koskevan pédtoksen vahvistamisen pakkokeinolain 8 luvun 29 §:n mukaisissa asioissa. Liséksi
ehdotetaan, ettd asetuksen 2 §:n 1 momentin 2 kohtaa péivystyksestd muutettaisiin vastaavin
osin.
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Lisdksi on huomioitava, ettd oikeusministerion pdivystysasetuksen 1 §:n 1 kohdassa viitataan
poliisin tehtdvien suorittamisesta puolustusvoimissa annetun lakiin (1251/1995), joka on
kumottu lailla sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (255/2014). Eduskunta
on 25.2.2025 antanut kyseisen lain kokonaisuudistukseen liittyen eduskunnan vastauksen EV
2/2025 vp; hallituksen esitys eduskunnalle laiksi sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa ja siihen liittyviksi laeiksi (HE 82/2023 vp). Puolustusministeriostd saadun
tiedon mukaan uusi laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa, jolla
kumotaan voimassa oleva laki, on suunniteltu tulevan voimaan 1.12.2025. Kokonaisuuteen
liittyvien aikaisempien ja tulevien muutosten johdosta tarkoituksenmukaiseksi on katsottu
péivystysasetuksen muutoksen laajempi tarkastelu erikseen tehtavéksi.

7 Voimaantulo

Laki ehdotetaan tulevaksi voimaan kevéddn 2025 aikana. Lakia alettaisiin soveltaa sen tultua
voimaan, jolloin esityksessid ehdotettu sddnnos soveltuisi lain voimaantullessa vireilld oleviin
rikosasioihin ja niiden tutkintaan.

8 Suhde talousarvioesitykseen

Esitykselld ei ole talousarviovaikutuksia. Talouspoliittinen ministerivaliokunta linjasi
helmikuussa 2024, ettd uusien EU:sta ja kansallisesta lainsdddéannostd johtuvien velvoitteiden
myo6téd tulevat tehtavat resursoidaan padsaantoisesti luopumalla olemassa olevista tehtivista tai
tehostamalla nykyisten tehtdvien hoitamista. Linjaus tarkoittaa tehtdvien hoitamista nykyisten
méérdrahojen puitteissa. Linjaus on toistettu huhtikuussa 2024 hallituksen kehysriithen
yhteydessd. Esityksen mukaan ehdotetusta sdéntelystd johtuvat uudet tehtdvét hoidettaisiin
tadman linjauksen mukaisesti nykyisten maédrarahojen puitteissa.

9 Suhde perustuslakiin ja sditimisjirjestys

Esityksessd ehdotettu sdéntely on merkityksellistd perustuslain 10 §:sséd  sédéddetyn
yksityiselimén ja henkilGtietojen suojan ja 22 §:ssd sdddetyn perusoikeuksien turvaamisen
kannalta sekd Euroopan unionin perusoikeuskirjan 7 artiklan mukaisen yksityis- ja perhe-
eldmén kunnioittamisen ja 8 artiklan mukaisen henkilGtietojen suojan kannalta.

Esityksessd ehdotetun seurauksena tuomioistuin arvioisi laite-etsinnén edellytysten tayttymisti
suhteessa perusoikeuksien toteutumiseen jo etukéteisesti. Tamén lisdksi kiytettdvissa olisi myds
voimassa olevan sdéntelyn mukaisesti tuomioistuimen jalkikéteisvalvonta tietyissé tilanteissa.
Tuomioistuimen  vahvistukseen  perustuvalla  etukéteiskontrollilla ~ varmistettaisiin
oikeudenmukainen tasapaino yhtdéltd rikollisuuden torjunnan yhteydessd suoritettavan
tutkinnan tarpeisiin liittyvien oikeutettujen intressien ja toisaalta henkil6iden, joiden tietoihin
padsy koskee, yksityiselamidn kunnioittamista ja henkilGtietojen suojaa koskevien
perusoikeuksien vililld. Pakkokeinolakiin ehdotetun muutoksen voidaan siten katsoa
vahvistavan  yksityiselimidn kunnioittamista ja henkilotietojen suojaa  koskevien
perusoikeuksien toteutumista, kun paatoksen laite-etsinnésta vahvistaisi tuomioistuin.

Esityksessd ehdotetusti tuomioistuimen etukéteisvalvonnasta voitaisiin poiketa tietyissd
erikseen madritellyissé tilanteissa. Tuomioistuimen etukédteisvalvontaa koskeva vaatimus on
LE-tuomiossa kytketty sellaiseen késittelyyn, jossa perusoikeuskirjan 7 ja 8 artiklassa taattuihin
perusoikeuksiin kohdistuvaa puuttumista voidaan pitdd vakavana tai jopa erityisen vakavana.
Epdillysté rikoksesta ja tutkinnan tarpeista riippuen laite-etsintd voidaan kohdistaa muun ohella
my0s sellaisiin laitteisiin, jotka eivét sisélld lainkaan henkilGtietoja tai ainakaan arkaluonteisina
pidettdvia henkilGtietoja tai muutoinkaan tietoja henkilon yksityiseldmastd. Tallaisten laitteiden
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osalta laite-etsinndn ei voida katsoa johtavan sellaiseen vakavaan tai erityisen vakavaan
perusoikeuksiin  puuttumiseen, joka edellyttdisi tuomioistuimen etukéteisvalvontaa.
Toimitettaessa laite-etsintd laitteen palauttamiseksi sille, jolta se on rikoksella viety, laitteen
tietosisdllon tarkastelu on rajoittuisi puolestaan laitteen oikean omistajan selvittimiseen.
Mydoskaan tillaisissa tilanteissa kisittelyn ei katsota johtavan LE-tuomiossa tarkoitettuun
perusoikeuksiin kohdistuvaan vakavaan tai erityisen vakavaan puuttumiseen. Esityksessd
ehdotettujen poikkeusten oikeasuhteisuutta on arvioitu myo0s jaksossa 1.1 ja sddnndskohtaisissa
perusteluissa.

Esityksessd ehdotettavat poikkeukset etukateisvalvontaan on rajattu perusoikeuskirjan 52(1)
artiklan reunaehtojen edellyttdmilld tavalla valttdméattomaan, silld poikkeaminen olisi
mahdollista ainoastaan sellaisissa tilanteissa, joissa on perusteltu syy olettaa, etté laite ei sisélld
erityisiin henkil6tietoryhmiin kuuluvia tietoja, muita arkaluonteisia henkilétietoja tai tietoja
henkilon yksityiseldmastd. Kuitenkin jos laite-etsinndssé tarkoitettuja kiiretilanteita lukuun
ottamatta havaitaan, ettd laite sisdltdd erityisiin henkilGtietoryhmiin kuuluvia tietoja, muita
arkaluonteisia tietoja tai tietoja henkilon yksityiselamastd, tulee laite-etsintd keskeyttdd ja
saattaa paatos viivytyksettd tuomioistuimen vahvistettavaksi.

Poikkeaminen olisi mahdollista lisdksi pakkokeinolain 8 luvun 21 §:n 2 momentissa
tarkoitetuissa tilanteissa ainoastaan siltd osin ja niin kauan, ettd laitteen oikea omistaja saadaan
selville. Esityksesséd ehdotettavien poikkeusten arvioidaan ndin ollen olevan perusoikeuskirjan
7 ja 8 artiklassa taattujen perusoikeuksien ndkokulmasta hyvéksyttavia.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvaksyttiavaksi seuraava lakichdotus:
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Lakiehdotus

Laki

pakkokeinolain 8 luvun 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan pakkokeinolain (806/2011) 8 luvun 29 § seuraavasti:

8 luku
Etsinta

29 §

Laite-etsinndsti paittdminen

Laite-etsinndstd paattdd pidattdmiseen oikeutettu virkamies. Pddtoksen vahvistaa télloin
tuomioistuin. Asian tuomioistuinkasittelyssd noudatetaan soveltuvin osin, mitd 3 luvun 1, 3, 8
ja 10 §:sséd sdddetddn vangitsemisasian kasittelystd sekd 8 luvun 17 §:n 3 momentissa sdddetdan
erityistd kotietsintdd koskevan péddtoksen kanteluoikeudesta. Laite-etsinndn vahvistamista
koskeva vaatimus on otettava viipymatti tuomioistuimessa késiteltdviksi vaatimuksen tehneen
tai hinen méaidrdaménsd asiaan perchtyneen virkamiehen ldsnd ollessa. Asia on ratkaistava
kiireellisesti. Késittely voidaan pitdd myos kdyttden videoneuvottelua tai muuta soveltuvaa
teknistd tiedonvalitystapaa, jossa késittelyyn osallistuvilla on puhe- ja ndkdyhteys keskendén.
Asia voidaan ratkaista kansliassa ilman istuntokasittelyd, jos tuomioistuin harkitsee sen
soveliaaksi.

Pidattamiseen oikeutettu virkamies voi kuitenkin paéttaa laite-etsinnésté, jos on perusteltu syy
olettaa, etté laite ei siséllé erityisiin henkil6tietoryhmiin kuuluvia tietoja, muita arkaluonteisia
tietoja tai tietoja henkilon yksityiseldmastd. Jos laite-etsinndssd 3 momentissa tarkoitettuja
kiiretilanteita lukuun ottamatta havaitaan, ettd laite siséltdd erityisiin henkilGtietoryhmiin
kuuluvia tietoja, muita arkaluonteisia tictoja tai tictoja henkilon yksityiseldmastd, tulee laite-
etsintd keskeyttdd ja saattaa p#adtos viivytyksettd tuomioistuimen vahvistettavaksi.
Pidéttdmiseen oikeutettu virkamies voi myds pédttad laite-etsinnédstd 21 §:n 2 momentissa
tarkoitetussa tilanteessa.

Piddttamiseen oikeutettu virkamies voi pééttaa laite-etsinndstd myos silloin kun laite-etsinnén
valitén toimittaminen on asian kiireellisyyden vuoksi vélttdmatontd. Asia on saatettava
tuomioistuimen vahvistettavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua laite-etsinnén aloittamisesta. Jos kysymys on 1 §:n 3 momentissa tarkoitetuista
tiedoista, noudatetaan soveltuvin osin erityisté kotietsintdd koskevia 15 §:n 1 ja 2 momenttia ja
17 §:44.

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissd x.x.2025
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Liite
Rinnakkaisteksti

Laki

pakkokeinolain 8 luvun 29 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 8 luvun 29 § seuraavasti:

Voimassa oleva laki
29§
Laite-etsinndstd pddttiminen

Laite-etsinndsté paéttad pidattimiseen oikeutettu
virkamies ja 15 §:n 3 momentissa tarkoitetussa
kiireellisessé tilanteessa poliisimies noudattaen
soveltuvin osin 16 §:sséd sdddettyd. Jos kysymys on
1 §n 3 momentissa tarkoitetuista tiedoista,
noudatetaan soveltuvin osin erityistd kotietsintda
koskevia 15 §:n 1 ja 2 momenttia ja 17 §:34.

Ehdotus

29§
Laite-etsinndstd pddttiminen

Laite-etsinnésti paattaa pidattimiseen oikeutettu
virkamies. Pddtéksen vahvistaa tdlléin
tuomioistuin.  Asian  tuomioistuinkdsittelyssd
noudatetaan soveltuvin osin, mitd 3 luvun 1, 3, 8 ja
10 §:ssd sdddetddn vangitsemisasian kdsittelystd
sekd 8 luvun 17 §:n 3 momentissa sdddetddn
erityistd  kotietsintdd  koskevan  pddtoksen
kanteluoikeudesta. Laite-etsinndn vahvistamista
koskeva  vaatimus on otettava  viipymdttd
tuomioistuimessa  kdsiteltdviksi  vaatimuksen
tehneen tai  hinen  mddrddmdnsd  asiaan
perehtyneen virkamiehen lisnd ollessa. Asia on
ratkaistava kiireellisesti. Kdsittely voidaan pitdd
myds kdyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvdlitystapaa, jossa
kdsittelyyn osallistuvilla on puhe- ja néikdyhteys
keskenddn. Asia voidaan ratkaista kansliassa
ilman istuntokdsittelyd, jos tuomioistuin harkitsee
sen soveliaaksi.

Piddttimiseen oikeutettu virkamies voi kuitenkin
pddttdd laite-etsinndstd, jos on perusteltu syy
olettaa, ettd laite ei sisdlld  erityisiin
henkilotietoryhmiin  kuuluvia  tietoja, muita
arkaluonteisia  tietoja tai tietoja  henkilon
yksityiseldmdstd. Jos laite-etsinndssd 3
momentissa tarkoitettuja kiiretilanteita lukuun
ottamatta havaitaan, ettd laite sisdltdd erityisiin
henkilotietoryhmiin ~ kuuluvia  tietoja, muita
arkaluonteisia  tietoja tai tietoja  henkilon
yksityiseldmdstd, tulee laite-etsintd keskeyttdd ja
saattaa  pddtos viivytyksettd  tuomioistuimen
vahvistettavaksi. Piddttimiseen oikeutettu
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Voimassa oleva laki

Ehdotus

virkamies voi myds pddttdd laite-etsinndstd 21 §:n
2 momentissa tarkoitetussa tilanteessa.

Piddttimiseen oikeutettu virkamies voi pdcdttid
laite-etsinndistd myos silloin kun laite-etsinndn
vdliton toimittaminen on asian kiireellisyyden
vuoksi  vdlttamdtontd. Asia on  saatettava
tuomioistuimen vahvistettavaksi heti, kun se on
mahdollista, kuitenkin viimeistidn 24 tunnin
kuluttua  laite-etsinndn  aloittamisesta.  Jos
kysymys on 1 §:n 3 momentissa tarkoitetuista
tiedoista, noudatetaan soveltuvin osin erityisti
kotietsintid koskevia 15 §:n 1 ja 2 momenttia ja 17
§:aa.

Téma laki tulee voimaan péivdnd kuuta 20 . .
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Liite
Asetusluonnos

Oikeusministerion asetus

vangitsemisasioiden ja muiden Kkiireellisten asioiden kisittelystii kiirijioikeuksissa eriissi
tapauksissa annetun oikeusministerion asetuksen 1 ja 2 §:n muuttamisesta

Oikeusministerion padtoksen mukaisesti

muutetaan vangitsemisasioiden ja muiden kiireellisten asioiden kisittelysta kérdjdoikeuksissa
eréisséd tapauksissa annetun oikeusministerion asetuksen (953/2013) 1 §:n 1 kohtaa, sellaisena
kuin se on asetuksessa 184/2018, ja 2 §:n 1 momentin 2 kohtaa, sellaisena kuin se on asetuksessa
80/2017, seuraavasti:

1§
Soveltamisala

Tassé asetuksessa sdddetddn kardjaoikeuksista, jotka kiireellisissd tapauksissa:

1) saavat padttdd piddtetyn vangitsemisesta, laite-etsinnéstd sekd salaisista pakko- ja
tiedonhankintakeinoista pakkokeinolain (806/2011) 3 luvun 1 §:n 1 momentin, 8 luvun 29 §:n
I momentin ja 10 luvun 43 §:n 1 momentin, poliisilain (872/2011) 5 luvun 45 §:n 1 momentin,
rikostorjunnasta Tullissa annetun lain (623/2015) 3 Iuvun 44 §:n 1 momentin, rikostorjunnasta
Rajavartiolaitoksessa annetun lain (108/2018) 39 §:n 1 momentin sekd poliisin tehtdvien
suorittamisesta puolustusvoimissa annetun lain (1251/1995) 4 §:n 1 momentin ja 5 §:n
mukaisissa asioissa;

2§
Pdivystys

Péivystykselld tarkoitetaan kérdjdoikeuden valmiutta péivystysalueellaan vapunpéivén,
juhannusaattona, itsendisyyspdivdnd, jouluaattona sekd lauantaina, sunnuntaina ja muuksi
paivéksi sattuvana kirkollisena juhlapéivana:

2) vastaanottaa vaatimuksia ja  esityksid salaisia pakkokeinoja ja  salaisia
tiedonhankintakeinoja seké laite-etsintidéd koskevissa lupa-asioissa ja ratkaisuissa seké kasitelld
nditd asioita;

Tama asetus tulee voimaan péivéand kuuta 20 .

Helsingissd x.x.2025
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