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1 Inledning

Detta arbetsgruppdokument anger IKT-riktlinjer for den offentliga férvaltningen.

2 Riktlinjernas syfte och malomrade

2.1 Syfte

Finansministeriets roll i den offentliga férvaltningens informations- och kommu-
nikationsteknik (IKT) faststalls i lagen om styrning av informationsforvaltningen
inom den offentliga forvaltningen. Centrala punkter &r interoperabilitet och
Overensstammelse med den évergripande arkitekturen (4 8). Detta dokument
redovisar finansministeriets principer for styrningen inom JulkiCT-avdelningens
ansvarsomrade.

Det sker kraftiga forandringar i IKT-miljon med stora tekniska kliv och nya me-
toder for kommunikation. Satten att utnyttja och anvanda kommunikationstjans-
ter forandras. Manniskors behov och férvantningar som anvandare av forvalt-
ningens tjanster forandras och okar. Allt detta staller nya viktiga krav pa IKT-
utvecklingen inom den offentliga forvaltningen.

Vid sidan av dessa krav géller det att beakta den offentliga forvaltningens eko-
nomiska utmaningar i form av allt knappare resurser liksom det 6kande beho-
vet av sékra och skyddade system samt kravet att sékerstéalla samhallsfunkt-
ionerna under stérningar och undantagsforhallanden.
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2.2 Mal

Malet med riktlinjerna ar att skapa enhetliga grunder for uppnaende av intero-
perabilitet och dverensstammelse med den évergripande arkitekturen inom den
offentliga forvaltningen.

Riktlinjerna har utarbetats sa att de inom respektive delomrade stoder uppfyl-
lelsen av de nio digitaliseringsprinciperna:

Vi utvecklar kundorienterade tjanster

Vi eliminerar onddig drendehantering

Vi skapar lattanvénda och sakra tjanster

Vi producerar snabbt nytta at kunden

Vi betjanar aven under storningssituationer

Vi begar ny information bara en gang

Vi utnyttjar befintliga offentliga och privata e-tjanster

Vi 6ppnar informationen och granssnitten for féretag och medborgare

Vi utser en ansvarig dgare av tjansten och genomférandet av den

Riktlinjerna samordnar vara nationella I6sningar med europeiska (EU) och in-
ternationella Idsningar.

2.3 Vilka berors av riktlinjerna?
Malomradet ar IKT-tjanster och tjansteproduktion inom den offentliga forvalt-

ningen.

Riktlinjerna ar avsedda

att stodja styrningen av verksamhetsutvecklingen

for aktérer som bereder lagstiftning och skriver anvisningar att beaktas i
kommande forfattningar och anvisningar

att stodja aktorer som uppgor specifikationer och anbudsforfragningar

att stodja aktbrer som utarbetar organisationens verksamhets-, system-,
teknik- och informationsarkitektur

for IKT-foretag nar de planerar tjanster for den offentliga forvaltningen.
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Riktlinjerna kompletterar statens datacenter- och kapacitetsservicestrategi (fi-
nansministeriets publikationer 15/2014).

3 Vision 2025

Den offentliga forvaltningen har effektiva, interoperabla och hanterat mangfald-
iga informations-- och kommunikationstekniska lésningar.

Kriterierna for att bedoma forverkligandet av visionen omfattar bl.a. foljande in-
dikatorer:

tillforlitlig och saker forvaltning i alla situationer
arbete oberoende av tid och plats
anpassning till en snabbt féranderlig omvarld

kostnadseffektiva losningar.
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4 Datakommunikationstjanster

4.1 Mal 2025
Den offentliga forvaltningens datakommunikationstjanster utgdér en fungerande,
kostnadseffektiv och kontinuitetstryggande helhet.
4.2 Riktlinjer
1. Den offentliga forvaltningen har en godkand arkitektur som styr utvecklingen
av datakommunikationstjansterna.
2. Den offentliga forvaltningen har produktifierade och interoperabla datakom-
munikationstjanster.
3. | datakommunikationstjansterna utnyttjas tjanster som upphandlas pa en
konkurrensutsatt marknad
4. Myndigheternas datakommunikationstjanster prioriteras och deras kontinui-
tet och tillganglighet sékerstalls enligt de kritiska behoven
4.3 Beskrivningar och riktlinjernas effekter
Riktlinjernas datakommunikationstjanster avser i regel sadana kommunikations-
tjdnster som avses i informationssamhallsbalken.
Den offentliga forvaltningen har en godkand arkitektur som styr utveckl-
ingen av datakommunikationstjansterna.
En tydlig struktur for datakommunikationstjansterna byggs upp. Den bestar av
sex huvudstrukturer:
o Ett effektivt nat mellan statens datacenter
o Natverket med Tuve-datacenter (sékerhetsnéatet)
o Natverket med datacenter for normal anvandning
¢ Internationella férbindelser och satellitférbindelser
e VY-natet (valtion yhteinen/statens gemensamma) mellan statsforvalt-
ningens verksamhetsstallen
e KY-natet (kuntien yhteinen/lkommunernas gemensamma) mellan kom-
munaktorernas verksamhetsstéllen
e Verksamhetsstallenas lokala férbindelser
e Lokala natverk och publika nét fér terminaler
Finansministeriet Tfn 0295 16001 (vaxel)
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Befintliga VY- och KY-nat utnyttjas brett, ifall de operativa behoven, kontinui-
tetsbehoven eller datasékerheten inte férutsatter nagon annan Iésning.

Centrala datavaxlar ersatter befintliga dedikerade férbindelser. Datavaxlarna
nar slutet av sin livscykel nar det publika kommunikationsnatet ger minst
samma tillforlitlighet och funktionalitet.

Den offentliga forvaltningen har produktifierade och interoperabla data-
kommunikationstjanster.

Anstallda nér sina tjanster fran alla stallen via terminaler i ett fast och/eller trad-
|6st lokalt natverk.

Losningen stoder smidig 6vergang mellan olika nattekniker, t.ex. mobilnatet och
WLAN (Unify-roaming).

| datakommunikationstjansterna utnyttjas tjanster som upphandlas pa en
konkurrensutsatt marknad

Datakommunikationstjanster som administreras av myndigheten kan erséttas
med upphandlade tjanster som enligt avtal sakerstéller att myndigheternas
tjanster prioriteras i undantagssituationer. Avtal ingas med flera operatorer i
frdga om de viktigaste tjansterna.

Myndigheternas datakommunikationstjanster prioriteras och deras konti-
nuitet och tillganglighet sékerstélls enligt de kritiska behoven

Kritiska kommunikationsforbindelser fér myndighetsverksamhet realiseras ge-
nom forbindelser som ar i myndigheternas besittning och kritisk datakommuni-
kation skyddas mot olika hot.

Viktiga datakommunikationstjanster utvecklas till dynamiska och skalbara enligt
belastning.

Om inhemska tjanster utfors i utlandet ska man sakerstélla att utlandstrafiken
kan kopplas via flera forbindelser och via flera operatorers nat. Fasta, tradloésa
och mobila nat kompletterar varandra och fungerar som parallella reservsy-
stem.

Utbkning av systemens betjaningstid till 24/7 / 365 beaktas i vidareutvecklingen
av datakommunikationstjansterna. Gastnatverk atskiljs helt fran det interna nat-
verket for anstallda. Forbindelser till det interna natverket installeras inte i kon-
ferensrum och andra utrymmen for gaster.
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5 Terminaler

5.1 Mal 2025

Overgang till hanterad mangfald av terminaler.

5.2 Riktlinjer

1. Tjanster ska kunna anvandas med terminalen oberoende av tid och plats.

2. Terminalen ar bara en temporéar (aldrig primar) datalagringsplats. Termina-
lens data behdver inte sékerhetskopieras och kan enkelt ersattas.

3. Mangsidigt urval av terminaler som stoder verksamheten majliggors. Termi-
nalens egenskaper avgor dess anvandbarhet for olika tjanster.

4. Alla tjanster tillhandahalls inte i alla terminaler.

5. Anstéllda kan anvanda egna terminaler i tjansten (BYOD, Bring Your Own
Device) pa de séatt som organisationen beslutar.

5.3 Beskrivningar och riktlinjernas effekter

Tjanster ska kunna anvandas med terminalen oberoende av tid och plats.

Anvandningen &r inte beroende av tid och plats utan terminalen kan ansluta till
datanatet frén vilket stélle som helst nar som helst under dygnet. Atkomst till
den offentliga forvaltningens tjanster kraver dock en férbindelse via ambetsver-
kets nét eller internet.

Atkomst till nétet och tjansterna kréver ocksa att terminalen och anvandaren
identifieras. Datanatet identifierar terminalen och tillater eller forhindrar atkomst.
Atkomst till natet avgor inte vilka tjanster anvandaren tillhandahalls utan ger
bara en mgjlighet till anvandning av olika tjanster. Terminalidentifieringen kan
begransa atkomsten till tjansterna exempelvis om terminalen har bristfallig da-
tasakerhet.

Terminalen ar bara en temporar (aldrig primér) datalagringsplats. Termi-
nalens data behdéver inte sékerhetskopieras och ska kunna erséttas en-
kelt.

Terminalen producerar och behandlar data men datalagring sker bara tempo-
réart under sjalva behandlingen. Darfor behdver terminalen oftast inte saker-
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hetskopieras. Detta innebar att man enkelt kan fortsatta arbeta och aterstalla
data exempelvis om terminalen skadas eller férsvinner.

Mangsidigt urval av terminaler som stoder verksamheten mojliggors.
Terminalens egenskaper avgoér dess anvandbarhet for olika tjanster.

Terminalen ar oftast en barbar dator, surfplatta eller smart telefon. Anvandning-
en kan begransas av terminalens egenskaper, sdsom storlek, funktionalitet eller
bristfallig datasakerhet.

Alla tjanster tillhandahalls inte i alla terminaler.

Alla tjanster tillhandahalls inte i alla terminaler. Terminalerna ska ge atkomst till
tjansterna, vars omfattning beror pa identifieringen, dgandet och administrat-
ionen av terminalen samt pa terminalens egenskaper.

Terminaler som arbetsgivaren upphandlar eller stoder tillhandahaller det maxi-
mala tjansteutbud som terminalens egenskaper maijliggor.

Tjansterna och de tilldtna terminalerna anpassas till anvandarrollerna. Tjanster-
na i olika terminaler varierar enligt kraven pa datasékerhet och -skydd.

Specifikationer och modellering av teknik och tjanster i terminalerna utgar fran
anvandarrollerna. Principen "en storlek passar alla" 6verges och man évergar
till hanterad mangfald. Man tillhandahaller andamalsenliga tjanster for olika an-
vandarroller.

Tjansterna och deras data kan krava installation av datasakerhetslosningar i
terminalerna. Kraven pa datasakerhet och -skydd paverkar tillhandahallandet
av tjanster i terminalerna.

Anstéllda kan anvanda egna terminaler i tjansten (BYOD, Bring Your Own
Device) pa de satt som organisationen beslutar.

Typfall d& egna terminaler kan anvandas (BYOD, Bring Your Own Device) av-
ser exempelvis e-post, snabbmeddelanden, sociala medier, kalender, méten pa
distans, ordbehandling, presentationsgrafik och kalkylprogram samt applikat-
ioner for tjansteutdvning i vilka offentlig information behandlas med webblasare.
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Egna terminaler kan och far anvandas i den offentliga forvaltningens lagstad-
gade myndighetsuppgifter pa foljande villkor:

1.

Myndigheten eller andra producenter av offentliga tjanster kan skapa och
klassificera vissa eller alla sina tjanster sa att de kan anvandas med en
terminal som den anstéllda ager och administrerar.

Tjansteproducenten och anvandarorganisationen avtalar med den an-
stallda om vilka tjanster som kan anvandas med en sadan terminal.

Terminalen uppfyller de tekniska och funktionella kraven for arbetet.
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6 Kommunikationslésningar

6.1 Mal 2025

Kommunikationslosningarna stoder olika arbetssétt, typer av kommunikation
och samarbete oberoende av tid, plats och terminal.

6.2 Riktlinjer

1. Kommunikationslésningarna betonar tillganglighet, anvandarvanlighet, drift-
sakerhet, skalbarhet, kostnadseffektivitet och sakerhet i proportion till beho-
vet av dessa.

2. De mojligheter som sociala medier ger for effektivisering av arendehante-
ringsprocesser utnyttjas maximailt.

6.3 Beskrivningar och riktlinjernas effekter

Riktlinjernas kommunikationstjanster avser tjanster fér formedling av med-
delanden via kommunikationsnéat (sadana teletjanster tillhandahallna av telefo-
retag som avses i informationssamhéllsbalken) och andra tjanster som pa an-
nat satt formedlar eller tillhandahaller elektroniska meddelanden.

Kommunikationslésningarna betonar tillganglighet, anvandarvanlighet,
driftsakerhet, skalbarhet, kostnadseffektivitet och sakerhet i proportion
till behovet av dessa.

Tjansterna fungerar 24/7. Tjansterna ar automatiskt skalbara enligt anvandar-
och datavolymen.

Kommunikationstjansterna utfors eller upphandlas kostnadseffektivt, exempel-
vis genom central produktion eller atminstone for en viss del av tjansterna ge-
nom molntjanster.

Produktionen och anvandningen av kommunikationstjansterna foljer lagstad-
gade och kompletterande anvisningar om dataskydd och -sékerhet.
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De mojligheter som sociala medier och ny teknik ger for effektivisering av
arendehanteringsprocesser utnyttjas brett.

Sociala medier anvands redan i stor omfattning for privat kommunikation. Soci-
ala medier ar inte ett sjalvandamal utan anvands i sammanhang dar de passar.

Den offentliga forvaltningen utnyttjar principer, funktioner och verktyg for sociala
medier i sin kommunikation pa ett battre satt. Losningarna samordnas med
andra tjanster inom den offentliga foérvaltningen, exempelvis for kommunikation
med medborgarna.
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7 IKT-tjansternas plats och administration

7.1 Mal 2025

Platsen och metoderna for administration av den offentliga forvaltningens IKT-
tjanster mojliggor egna losningar och partnerlésningar som ar kostnadseffek-
tiva, sakerstaller datasekretessen och tillgangligheten samt beaktar organisat-
ionernas olika informationshanteringsbehov.

7.2 Riktlinjer

1. Marknadsorienterat tjansteutbud utnyttjas.

2. Agare av information erbjuds olika maéjligheter att lagra information i Finland
eller utomlands.

3. Overvakning och administration kan ske i Finland eller utomlands och tjans-
tens kontinuitet garanteras i alla situationer.

4. Kritiska system implementeras pa tillracklig nivd genom myndighetens egna
eller kommersiella aktérers I6sningar.

5. Molntjanster kan anvandas om man beaktar tjanstens krav, livscykelkost-
naderna, datasékerheten och beredskapsaspekterna.

6. Molntjansten kan vara en applikationstjanst eller en plattform pa vilken
myndigheten bygger en egen databas- och applikationsniva.

7.3 Beskrivningar och riktlinjernas effekter

Marknadsorienterat tjansteutbud utnyttjas.

Den offentliga forvaltningen utnyttjar effektivt ett marknadsorienterat tjansteut-
bud for att dra nytta av snabbt inférbara, enkelt skalbara och till livscykelkost-
naderna férmanliga tjanster. Organisationen bor dock 6vervaga vilka I6sningar
som ar mojliga med beaktande av dataskyddet och -sakerheten.

Agare av information erbjuds olika mojligheter att lagra information i Fin-
land eller utomlands.

| nulaget lagras merparten av alla data i organisationens egna datacenter. Lag-
ringen av data blir foremal for nytankande med sikte pa att utnyttja de majlig-
heter som marknaden och den nya tekniken ger.

Overvakning och administration kan ske i Finland eller utomlands och
tjdnstens kontinuitet garanteras i alla situationer.
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Redan nu utférs 6vervakning och administration delvis paA EU/ETA-omradet. |
fortsattningen ska dvervakning och administration hanteras enligt samma prin-
ciper som datalagring.

Kritiska system implementeras pa tillracklig nivd genom myndighetens
egna eller kommersiella aktorers l6sningar.

Organisationen ska 0vervaga vilka system som kraver hog beredskap och sa-
kerhet och besluta om placeringen.

Molntjanster kan anvdndas om man beaktar tjanstens krav, livscykelkost-
naderna, datasdkerheten och beredskapsaspekterna

Molntjanster kan anvandas nar molntjansten uppfyller kraven fér tjansten, har
formanliga livscykelkostnader och 6verensstammer med géllande lagar, be-
stammelser och anvisningar, framforallt i fraga om datasekretess, behandling
av personuppgifter och tjansternas tillganglighet i alla situationer.

Malet ar ett brett utnyttjande av molntjanster. Ovan namnda villkor ska tolkas sa
att de inte i onddan forhindrar anvandning av molntjanster.

Molntjansten kan vara en applikationstjanst eller en plattform pa vilken
myndigheten bygger en egen databas- och applikationsniva.

Molntjanster &r inte bara till for applikationer utan ger ocksa implementeringsal-
ternativ pa olika nivaer, t.ex. for enbart kapacitet. Nar molntjanster upphandlas

lonar det sig ocksa att titta pa skalbarhet och stora variationer i systemanvand-
ningen.
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