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Referat

| betdnkandet foreslas det att de andringar som direktivet om terroristbrott forutsétter gors i strafflagen. Enligt forslaget ska det
foreskrivas om ran-, utpressnings- och férfalskningsbrott med anknytning till terroristbrott sé att dessa i stérre utstrackning &n nu
ska betraktas som internationella brott. Aven juridiska personers straffansvar i friga om dessa brott utvidgas. Det féreslas att
straffbestdmmelserna om brott mot forbudet mot kemiska vapen, brott mot férbudet mot biologiska vapen och karnladdningsbrott
kompletteras med nya tillvagagangssatt vid brott.

Enligt forslaget ska bestammelserna om terroristbrott i strafflagen kompletteras och éndras pé flera sétt. For det forsta ska brott
som begatts i terroristiskt syfte andras sa att garningen ska vara dgnad att allvarligt skada ett land eller en internationell
organisation. | lagen ndmns for narvarande stat i stéllet for land. Genom andringen betonas det att terroristbrott &r brott som riktas
mot samhéllet pa ett omfattande sétt och som knappast kan anses orsaka skada endast for statliga myndigheter och strukturer.
Enligt forslaget ska bestammelserna om brott som begatts i terroristiskt syfte dven dndras sa att de omfattar de allvarligaste
natbrotten. Aven vissa garningar som avser radiologiska vapen ska bli straffbara som brott som begatts i terroristiskt syfte, nar de
begétts i detta syfte.

Bestammelserna om ledande av terroristgrupp foreslas bli andrade s att dven ledande av en s&dan terroristgrupp i vars
verksamhet det dnnu inte har begatts ett brott i terroristiskt syfte men som handlar i syfte att bega ett sddant brott ska bli straffbart.
Det foreslas att straffbestimmelsen om deltagande i uthildning for ett terroristbrott ndras sa att dven s.k. sjélvutbildning borjar
omfattas av den. Syftet med utbildningen kan dessutom vara forberedelse till brott som begas i terroristiskt syfte. Det foreslas att
bestammelserna om resa i syfte att bega ett terroristbrott andras sa att straffansvaret ocksa ska galla personer som atervander
eller annars reser till Finland i syfte att bega terroristbrott. | den nya straffoestammelsen foreslas det att framjande av resa som
gors i syfte att begd ett terroristbrott ska bli straffbart. Finansiering av frimjande av resa som gors i syfte att begd ett terroristbrott
forslas bli straffbart sdsom finansiering av terrorism.

| betdnkandet foreslas dndringar i tvdngsmedelslagen och polislagen. Genom andringarna blir det mgjligt att anvanda
teleavlyssning aven vid utredning och férhindrande av garningar dér de nya tillvagagangssatten vid brott som begatts i terroristiskt
syfte anvands samt bostadsavlyssning vid utredning av dessa garningar. Teledvervakning, teledvervakning med samtycke av den
som innehar en teleadress eller teleterminalutrustning och systematisk observation ska kunna anvandas vid utredning och
férhindrande av framjande av resa som gors i syfte att bega ett terroristbrott.

De féreslagna lagarna avses trada i kraft senast den 8 september 2018, da direktivet senast ska genomféras.

Forlaggare Justitieministeriet
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OIKEUSMINISTERION JULKAISU 56/2017

OIKEUSMINISTERIOLLE

Euroopan parlamentin ja neuvoston direktiivi 2017/541/EU terrorismin torjumisesta
sekd neuvoston puitepaatoksen 2002/475/YOS korvaamisesta sekd neuvoston paa-
toksen 2005/671/YOS muuttamisesta annettiin 15 paivdnad maaliskuuta 2017. Oike-
usministerid asetti 5 paivana toukokuuta 2017 tyoryhman, jonka tehtavana oli arvioi-
da, mitd lainsdddantdmuutoksia direktiivin taytantdonpano edellyttaa ja valmistella
tarvittavat lainsdadantomuutokset. Tydryhman mietintd oli laadittava hallituksen esi-
tyksen muotoon. Tyéryhmé& kokoontui kahdeksan kertaa. Asettamispaatdéksen mu-
kaan tyoéryhméan toimikausi paattyi 20 paivana lokakuuta 2017.

Tyéryhman puheenjohtajaksi nimitettiin lainsdadanténeuvos Janne Kanerva oikeus-
ministeriosta ja jaseniksi poliisiylitarkastaja Sami Ryhanen sisaministeriosta, lahetys-
tdneuvos Anna Esko ulkoasiainministeriostd, valtionsyyttdjd Tom Laitinen Valtakun-
nansyyttajanvirastosta, ylitarkastaja Anu Jaakkola keskusrikospoliisista, ylitarkastaja
Antti Wahlroos suojelupoliisista, karajatuomari Jaana Niemitalo Helsingin karajéoi-
keudesta, asianajaja Tiina Haapa-aho Suomen Asianajajaliitosta ja professori Kimmo
Nuotio Helsingin yliopistosta. Yhteen tydryhmékokoukseen on Ryhésen sijasta osallis-
tunut poliisitarkastaja Heidi Kankainen sisaministeriosta. Kanerva toimi myés tyoryh-
man sihteerina.

Tydryhman tuli asettamispéaéatoksensd mukaan kuulla oikeusministerion kriminaalipo-
littista osastoa, sosiaali- ja terveysministeriota ja liikenne- ja viestintaministeriota.
Taman mukaisesti tyéryhma on kuullut asiantuntijoina seuraavia henkil6ita: neuvotte-
leva virkamies Mervi Sarimo (oikeusministerion kriminaalipoliittinen osasto), hallitus-
sihteeri Maija lles (sosiaali- ja terveysministeri), neuvotteleva virkamies Merja Rapeli
(sosiaali- ja terveysministeri®), hallitusneuvos Anne Koskela (sosiaali- ja terveysminis-
terid), hallitussihteeri Liisa Holopainen (sosiaali- ja terveysministerid) ja viestintaneu-
vos Kreetta Simola (likenne- ja viestintdministerio).
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Liséksi tydryhma on kuullut asiantuntijoina seuraavia henkil6itéa: rikosylikomisario Tero
Haapala (keskusrikospoliisi), erikoistutkija Pekka Hiltunen (suojelupoliisi), apulaispro-
fessori Sakari Melander (Helsingin yliopisto), professori Martin Scheinin (European
University Institute), ylitarkastaja Antero Kuusi (Sateilyturvakeskus), Piia Vottonen
(Eurojustin kansallinen edustaja), toiminnanjohtaja Leena-Kaisa Aberg (Rikosuhri-
paivystys), lainsdadantdneuvos Kirsi Pulkkinen (oikeusministerion lainvalmisteluosas-
to), suurldhettilas Marja Lehto (ulkoasiainministerid), rikostarkastaja Hannu Kautto
(keskusrikospoliisi), rikosylikonstaapeli Maria Rossi (keskusrikospoliisi), rikosko-
misario Sari Sarani (keskusrikospoliisi) ja poliisitarkastaja Timo Kilpeléinen (Poliisihal-
litus).

Tyoryhmé& ehdottaa mietinndsséaén direktiivin edellyttdmid muutoksia rikoslakiin. Ter-
rorismirikoksiin liittyvat ryostd-, Kiristys- ja vaarennysrikokset saadettaisiin nykyista
laajemmin kansainvalisiksi rikoksiksi, oikeushenkilén rangaistusvastuuta myos laajen-
nettaisiin niiden osalta. Kemiallisen aseen kiellon rikkomista, biologisen aseen kiellon
rikkomista ja ydinrdjahderikosta koskevia rangaistussaannoksid ehdotetaan tayden-
nettaviksi uusilla tekotavoilla.

Rikoslain terrorismirikossdédnnoksia ehdotetaan taydennettaviksi ja muutettaviksi mo-
nin tavoin. Terroristisessa tarkoituksessa tehtyja rikoksia koskevia saannoéksia muu-
tettaisiin ensinnakin niin, etta teon olisi oltava omiaan aiheuttamaan vakavaa vahin-
koa jollekin maalle tai kansainvéaliselle jarjestélle. Maan asemesta laissa nykyisin mai-
nitaan valtio. Terroristisessa tarkoituksessa tehtyja rikoksia koskevia sddnnoksid muu-
tettaisiin myos niin, ettd erdat vakavimmat tietoverkkorikokset tulisivat niiden piiriin.
Terroristisessa tarkoituksessa tehtyina rikoksina tulisivat rangaistaviksi myds eraat
radiologisia aseita koskevat teot, kun ne on tehty mainitussa tarkoituksessa.

Terroristiryhméan johtamista koskevia sdannoksid muutettaisiin niin, ettd rangaistavak-
si tulee myoés sellaisen terroristirynman johtaminen, jonka toiminnassa ei ole viela
tehty terroristisessa tarkoituksessa tehtya rikosta mutta joka toimii tehdakseen sellai-
sen rikoksen. Kouluttautumista terrorismirikoksen tekemista varten koskevaa rangais-
tussaédnnosta ehdotetaan muutettavaksi niin, etté sen piiriin tulee myds ns. itsekoulut-
tautuminen. Liséaksi kouluttautumisen tarkoituksena voisi olla myo6s terroristisessa
tarkoituksessa tehtdvén rikoksen valmistelun tekeminen. Matkustamista terrorismiri-
koksen tekemistéa varten koskevia sdannoksid ehdotetaan muutettavaksi niin, etta
rangaistusvastuu kattaa myds sellaiset henkil6t, jotka palaavat tai muuten matkusta-
vat Suomeen terrorismirikoksen tekemisen tarkoituksessa. Uudessa rangaistussaan-
noksessa ehdotetaan saadettavaksi rangaistavaksi terrorismirikoksen tekemista var-
ten tapahtuvan matkustamisen edistdminen, jonka rahoittaminen tulisi rangaistavaksi
terrorismin rahoittamisena.
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Mietinnéssd ehdotetaan pakkokeinolakiin ja poliisilakiin muutoksia, joiden my6ta tele-
kuuntelua voidaan kayttdd myds terroristisessa tarkoituksessa tehdyn rikoksen uusien
tekotapojen mukaisten tekojen selvittdmisessa ja estéamisessa ja asuntokuuntelua
niiden selvittdmisessa. Televalvontaa, televalvontaa teleosoitteen tai telepaatelaitteen
haltijan suostumuksella ja suunnitelmallista tarkkailua voitaisiin kayttaa terrorismiri-
koksen tekemista varten tapahtuvan matkustamisen edistdmisen selvittdmisessé ja
estdmisessa.

Saatuaan tyonsa valmiiksi tyéryhma luovuttaa mietinténsa kunnioittavasti oikeusmi-
nisteridlle.

Helsingisséa 20 paivéana lokakuuta 2017

11
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Hallituksen esitys eduskunnalle
rikoslain, pakkokeinolain 10 luvun ja poliisilain 5 luvun muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan lainsdadantdmuutoksia, joiden tekemista edellyttaa terroris-
min torjumisesta tehty Euroopan parlamentin ja neuvoston direktiivi, jolla korvataan
vuonna 2002 tehty terrorismirikoksia koskeva puitepaatts siihen vuonna 2008 tehtyi-
ne muutoksineen.

Terrorismirikoksiin liittyvat rydsto-, kiristys- ja vaarennysrikokset saadettéisiin nykyista
laajemmin kansainvalisiksi rikoksiksi, oikeushenkilén rangaistusvastuuta myos laajen-
nettaisiin niiden osalta. Kemiallisen aseen kiellon rikkomista, biologisen aseen kiellon
rikkomista ja ydinrdjahderikosta koskevia rangaistussdannoksid ehdotetaan tayden-
nettavaksi uusilla tekotavoilla.

Rikoslain terrorismirikossdannoksia ehdotetaan taydennettaviksi ja muutettaviksi mo-
nin tavoin. Terroristisessa tarkoituksessa tehtyja rikoksia koskevia sdaannoksia muu-
tettaisiin ensinnadkin niin, etta teon olisi oltava omiaan aiheuttamaan vakavaa vahin-
koa jollekin maalle tai kansainvdliselle jarjestdlle. Maan asemesta laissa nykyisin mai-
nitaan valtio. Terroristisessa tarkoituksessa tehtyja rikoksia koskevia sdannoksia muu-
tettaisiin my0ds niin, ettd sellaisessa tarkoituksessa tehtyina tdérkean data-vahingon-
teon, torked tietoliikenteen hairinnan ja torkean tietojérjestelmén hairinnan eréat teko-
tavat katsottaisiin terroristisessa tarkoituksessa tehdyiksi rikoksiksi. Terroristisessa
tarkoituksessa tehtyind néaisté rikoksista tuomittaisiin vankeutta vahintaén nelja kuu-
kautta ja enintdén seitseman vuotta. Terroristisessa tarkoituksessa tehtyina rikoksina
tulisivat rangaistaviksi myos eréét radiologisia aseita koskevat teot, kun ne on tehty
mainitussa tarkoituksessa. Sellaisista radiologisia aseita koskevista teoista tuomittai-
siin vankeuteen vahintédan neljaksi kuukaudeksi ja enintédén kahdeksaksi vuodeksi.

Terroristiryhman johtamista koskevia sdannoksid muutettaisiin niin, ettd rangaistavak-
si tulee myds sellaisen terroristiryhmén johtaminen, jonka toiminnassa ei ole viela
tehty terroristisessa tarkoituksessa tehtya rikosta mutta joka toimii tehdakseen sellai-
sen rikoksen. Kouluttautumista terrorismirikoksen tekemistéa varten koskevaa rangais-
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tussdanndsta ehdotetaan muutettavaksi niin, ettd sen piiriin tulee myds ns. itsekoulut-
tautuminen. Lisaksi kouluttautumisen tarkoituksena voisi olla myds terroristisessa
tarkoituksessa tehtavan rikoksen valmistelun tekeminen.

Matkustamista terrorismirikoksen tekemista varten koskevia saannoksia ehdotetaan
muutettavaksi niin, ettd nykyiset tekijadn ja matkustamisen kohteeseen liittyvéat ran-
gaistavuuden rajaukset poistuvat. Tekoon syyllistyisi se, joka matkustaa toiseen valti-
oon tehdakseen siella terrorismirikoksen. Tama tarkoittaisi sitd, ettd rangaistusvas-
tuun piiriin tulisivat myos sellaiset henkilét, jotka palaavat tai muuten matkustavat
Suomeen terrorismirikoksen tekemisen tarkoituksessa.

Uudessa rangaistussaannoksessé ehdotetaan saadettavéksi rangaistavaksi terroris-
mirikoksen tekemista varten tapahtuvan matkustamisen edistdminen, josta tuomittai-
siin sakkoa tai enintdan yksi vuosi vankeutta. Sellaisen edistdmisen rahoittaminen
tulisi rangaistavaksi terrorismin rahoittamisena.

Esityksessa ehdotetaan telekuuntelua koskeviin saanndksiin muutoksia, joiden mydta
mainittua salaista pakkokeinoa tai salaista tiedonhankintakeinoa voidaan kayttda
my0s terroristisessa tarkoituksessa tehdyn rikoksen uusien tekotapojen mukaisten
tekojen selvittdmisessa ja estémisessa. Vastaava muutos tehtdisiin rikoksen selvitta-
misesséa kaytettdvad asuntokuuntelua koskevaan sdannokseen. Televalvontaa, tele-
valvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella ja suunnitelmallis-
ta tarkkailua voitaisiin esityksen ehdotusten mukaan kayttda terrorismirikoksen teke-
misté varten tapahtuvan matkustamisen edistamisen selvittdmisessa ja estamisessa.

Ehdotettavat lait ovat tarkoitetut tulemaan voimaan viimeistaan 8 paivana syyskuuta
2018, jolloin direktiivi on viimeistaan pantava taytantdon.

14
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YLEISPERUSTELUT

1 Johdanto

Esityksella saatetaan Suomen lainsaadantd vastaamaan vaatimuksia, jotka johtuvat
terrorismin torjumisesta sekd neuvoston puitepaatoksen 2002/475/YOS korvaami-
sesta seka neuvoston paatdksen 2005/671/YOS muuttamisesta tehdysta Euroopan
parlamentin ja neuvoston direktiivistd 2017/541/EU (EUVL, N:o L 88, 31.3.2017, s. 6—
21; jaljempana "direktiivi").

Direktiivilla korvattavaa neuvoston puitepaatosta 2002/475/YOS (EYVL, N:o L 164,
22.6.2002; s. 3—7; jallempana "vuoden 2002 puitepaatds”) on muutettu neuvoston
puitepédéatoksella 2008/919/YOS terrorismin torjumisesta tehdyn puitepéatoksen
2002/475/YOS muuttamisesta (EUVL, N:o L 330, 28.11.2008, s. 21-23; jaljempana
"vuoden 2008 puitepaatos”).

Korvattavassa vuoden 2002 puitepaatoksessd asetetaan velvollisuus sdatdd ran-
gaistaviksi terrorismirikokset, terroristiryhmaan liittyvat terrorismirikokset ja terroritoi-
mintaan liittyvat rikokset seka yllytys ja avunanto niihin ja niista joidenkin yritys (1-4
artikla). Lisaksi puitepaatdoksessa on maarayksia seuraamuksista (5 artikla), rangais-
tusta lieventavista erityisista olosuhteista (6 artikla), oikeushenkildiden vastuusta (7
artikla), oikeushenkil6ihin kohdistuvista seuraamuksista (8 artikla), tuomiovallasta ja
syytteeseenpanosta (9 artikla) sek& uhrien suojelusta ja auttamisesta (10 artikla).

Vuoden 2008 puitepaatdoksen 1 artiklassa Euroopan unionin jasenvaltiot velvoitettiin
saatdmaan rangaistaviksi julkinen yllytys terrorismirikokseen, terroristien varvays ja
terroristien kouluttaminen.

Vuoden 2002 puitepaatokseen ja sitd muuttaneeseen vuoden 2008 puitepaatokseen
verrattuna jasenvaltiot velvoitetaan direktiivilla sédtdmaan rangaistaviksi eraitd uusia
rikoksia. Naitd ovat terrorismiin liittyvan koulutuksen vastaanottaminen (8 artikla),
matkustaminen terrorismitarkoituksessa mukaan lukien sellaisen matkustamisen jéar-
jestdminen ja muu edistdminen (9 ja 10 artikla) sek& terrorismin rahoittaminen (11
artikla). Vuoden 2002 puitepaatds velvoittaa kriminalisoimaan ainoastaan terroristi-
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ryhméan toiminnan rahoittamisen. Terrorismirikoksia koskevassa 3 artiklassa laajen-
netaan niiden rikosten piirid, jotka on terroristisessa tarkoituksessa tehtyina katsottava
terrorismirikoksiksi. Direktiivin 13 artiklassa sdannelladn muiden direktiivin kattamien
rikosten suhdetta terrorismirikokseen niin, ettd niiden rangaistavuuden valtta-
mattomaksi edellytykseksi ei saa asettaa sitd, ettd terrorismirikos tosiasiallisesti teh-
daan, niiden osalta ei ole mydskdan valttamatontad todeta yhteyttéd tiettyyn toiseen
direktiivissa saadettyyn rikokseen. Direktiivin mukaiset rikokset on saadettava ran-
gaistaviksi vain tahallisina.

Uusien rangaistavaksi sdadettavien rikosten liséksi direktiivissd on vuoden 2002 pui-
tepaatokseen verrattuna uutta saantelya esimerkiksi terrorismirikosten tutkinnassa
kaytettavissa olevista tutkintakeinoista (20 artiklan 1 kohta), terrorismirikoksen teke-
miseen julkisesti yllyttdvan internetin sisallén vastaisista toimista (21 artikla) ja jasen-
valtioiden vdlisesté tietojenvaihdosta koskien terrorismirikosten estamistd, paljasta-
mista, tutkintaa ja syyttamistd (22 artikla). Direktiivin 24—26 artiklassa ovat vuoden
2002 puitepaatosta laajemmat ja yksityiskohtaisemmat maaraykset terrorismin uhrien
suojelusta, auttamisesta ja oikeuksista.

Direktiivin 28 artiklan 1 kohdan mukaan jasenvaltioiden on saatettava direktiivin nou-

dattamisen edellyttamat lait, asetukset ja hallinnolliset maaraykset voimaan viimeis-
tdan 8 paivana syyskuuta 2018. Niiden on viipymétté ilmoitettava tasta komissiolle.
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2 Nykytila

2.1 Lainsaadanto

Terrorismirikokset sdadetaan rangaistaviksi rikoslain (39/1889) 34 a luvussa. Niihin
kuuluvat terroristisessa tarkoituksessa tehdyt rikokset (1 8), terroristisessa tarkoituk-
sessa tehtdvan rikoksen valmistelu (2 8), terroristiryhméan johtaminen (3 8), terroristi-
ryhman toiminnan edistdminen (4 8), koulutuksen antaminen terrorismirikoksen te-
kemistd varten (4 a 8), kouluttautuminen terrorismirikoksen tekemista varten (4 b §),
varvays terrorismirikoksen tekemiseen (4 c 8), terrorismin rahoittaminen (5 §), terro-
ristiryhmén rahoittaminen (5 a 8) ja matkustaminen terrorismirikoksen tekemista var-
ten (5 b). Luvussa rangaistaviksi sdadetyt rikokset ovat rangaistavia vain tahallisesti
tehtyiné.

Terrorismirikoksille ominainen terroristinen tarkoitus ja terroristiryhma maaritellaan
rikoslain 34 a luvun 6 &n 1 ja 2 momentissa. Luvun 8 §:n 1 momentin mukaan lu-
vussa mainittuihin rikoksiin sovelletaan, mitd oikeushenkilén rangaistusvastuusta
saadetdaan. Oikeushenkildn rangaistusvastuuta koskevat sddnnokset ovat rikoslain 9
luvussa.

Rikoslain 1 luvun 7 8:n 3 momentin mukaan terrorismirikokset ovat kansainvalisia
rikoksia. Momentin mukaan Suomen lakia sovelletaan tekopaikan laista riippumatta
Suomen ulkopuolella tehtyyn rikoslain 34 a luvussa tarkoitettuun rikokseen. Tama
tarkoittaa sitda, ettéd luvussa rangaistaviksi sdadetyt terrorismirikokset kuuluvat Suo-
men lainkayttévaltaan riippumatta tekopaikasta, sen lainsaadanndosta tai tekijasta.

Tassa yhteydessa on syytd kiinnittdd huomiota erddseen terminologiseen eroon ri-
koslain 34 a luvun ja direktiivin valilla. Luvun otsikon mukaisesti terrorismirikoksilla
tarkoitetaan kaikkia siind luvussa rangaistaviksi saadettyja rikoksia. Direktiivissa ter-
rorismirikokset (“"terrorist offences”) ovat 3 artiklan mukaisia terroristisessa tarkoituk-
sessa tehtyja rikoksia, joiden tekemista muut direktiivin mukaiset rikokset edistavat.
Na&in ollen direktiivin mukaiset terrorismirikokset vastaavat rikoslain 34 a luvun terro-
rismirikoksista luvun 1 §:ssé rangaistavaksi saadettyja terroristisessa tarkoituksessa
tehtyja rikoksia.

Direktiivin 12 artiklassa tarkoitettuja muita terroritoimintaan liittyvia rydsto-, kiristys- ja
vaarennysrikoksia ovat rikoslain 31 luvun 1-4 8:ssé sek& 33 luvun 1 ja 2 §:ssé ran-
gaistaviksi sdadetyt rikokset (ryosto, torkea ryosto, kiristys, torkeé kiristys, vaarennys
ja torked véaarennys). Rikoslain 33 luvun 3 §:ssé rangaistavaksi saadetty lieva vaa-
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rennys ei ole tassa yhteydessa merkityksellinen, koska direktiivin mukaisen terroris-
mirikoksen tekemiseksi tehtavaa vaarennysta ei voida kaytanndssa pitaa pykalassa
tarkoitetulla tavalla kokonaisuutena arvostellen véhaisena.

Rikoslain 34 a luvun terrorismirikoksia koskevat rangaistussaannokset perustuvat
paaosin kansainvalisiin velvoitteisiin. Terrorismin rahoittaminen saadettiin rangaista-
vaksi vuonna 2002 Yhdistyneiden Kansakuntien kansainvalisen terrorismin rahoituk-
sen vastaisen yleissopimuksen (SopS 74/2002, jaliempéana "YK:n yleissopimus”) voi-
maansaattamisen yhteydessa. Myds Yhdistyneiden Kansakuntien turvallisuus-
neuvoston paatodslauselma 1373(2001) terrorismin ja sen rahoituksen vastaisista toi-
mista edellytti terrorismin rahoittamisen saatamista rangaistavaksi. Mainittua rikosta
koskevat saannokset otettiin tuolloin rikoslain 34 luvun 9 b §:aan.

Vuoden 2002 puitepaatds johti siihen, ettd vuonna 2003 rikoslakiin liséttiin terrorismi-
rikoksia koskeva 34 a luku (rikoslain muuttamisesta annettu laki 17/2003). Sen
5 §:4&n otettiin erdiltd osin muutettuna aikaisemmin séédetyt terrorismin rahoittamista
koskevat sdannokset. Sen lisaksi rikoslain 34 a luvussa oli sen alkuperdisessa muo-
dossa rangaistussaannokset terroristisessa tarkoituksessa tehdyista rikoksista (1 8),
terroristisessa tarkoituksessa tehtdvéan rikoksen valmistelusta (2 8), terroristiryhmén
johtamisesta (3 8) ja terroristiryhmén toiminnan edistdémisesta (4 8)

Suomen liittyminen vuonna 2005 tehtyyn Euroopan neuvostossa valmisteltuun eu-
rooppalaiseen yleissopimukseen terrorismin ehkaisemisesta (SopS 49/2008, jaljem-
pana "EN:n yleissopimus”) edellytti useita lainsaadantdmuutoksia (rikoslain 34 a luvun
muuttamisesta annettu laki 1370/2007). Rikoslain 34 a luvun 1 8:n 1 momentin 2 koh-
taan lisattiin terroristisessa tarkoituksessa tehtyjen rikosten joukkoon rikoslain 17 lu-
vun 1 §:ss@ rangaistavaksi sdadetty julkinen kehottaminen rikokseen ja lukuun li-
sattiin erilliset koulutuksen antamista terrorismirikoksen tekemista varten (4 a 8) ja
varvaysta terrorismirikoksen tekemiseen (4 b 8) koskevat rangaistussaannokset. Ai-
kaisemmin terroristiryhman toiminnan edistamistéa koskeva rikoslain 34 a luvun 4 §
osittain kattoi kouluttamisen ja varvéaamisen.

EN:n yleissopimukseen liittymisen yhteydessa terroristiryhman toiminnan edistéamisen
(rikoslain 34 a luvun 4 8) rangaistavuutta laajennettiin niin, etta se ei enaa edellyta
terrorismirikoksen tai sen rangaistavan yrityksen tekemista. Tama koskee myos kou-
luttamista ja varvaamista. Lisaksi viimeksi mainittujen rikosten rangaistavuus saatet-
tiin koskemaan myos yksittaisen terroristin kouluttamista ja varvaamista.

Vuoden 2008 puitepaatoksen eras tarkoitus oli yhdenmukaistaa Euroopan unionin
lainsdadanto kriminalisointivelvoitteiden osalta EN:n yleissopimuksen kanssa. Joitakin
sanonnallisia eroja lukuun ottamatta puitepaatéksen kriminalisointivelvoitteet pitkalti
vastaavatkin yleissopimuksen kriminalisointivelvoitteita. Kun Suomi oli jo toteuttanut
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yleissopimuksen edellyttdméat lainsdadantémuutokset, puitepaatoksen taytan-
téonpano ei johtanut lainsdadantdmuutoksiin.

Vuoden 2015 alussa rikoslain 34 a lukua muutettiin niin, ettd kouluttautuminen terro-
rismirikoksen tekemistéd varten sdadettiin rangaistavaksi (4 b 8), varvays terrorismiri-
koksen tekemiseen siirrettiin 4 ¢ §:4an, terrorismin rahoittamista koskeva 5 § laajen-
nettiin koskemaan kaikkien muiden terrorismirikosten rahoittamista ja terroristiryhman
rahoittaminen saadettiin rangaistavaksi uudessa 5 a 8:ssé (rikoslain 34 a luvun muut-
tamisesta annettu laki 1068/2014). Kouluttautumisen saataminen rangaistavaksi ei
perustunut kansainvalisiin velvoitteisiin. Nain oli pitkdlti my6s terrorismin rahoit-
tamista koskevien lainsdadantémuutosten osalta.

Joulukuun 2016 alussa tuli voimaan rikoslain 34 a luvun 5 b, jossa saadetaan ran-
gaistavaksi matkustaminen terrorismirikoksen tekemista varten (rikoslain 34 a luvun
muuttamisesta annettu laki 919/2016). Samalla luvun 5 §:4a muutettiin, ettéa kyseisen
matkustamisen rahoittaminen on rangaistavaa terrorismin rahoittamisena. Muutosten
taustalla oli Yhdistyneiden Kansakuntien turvallisuusneuvoston paatdslauselma
2178(2014) terrorismiin syyllistyvista vierastaistelijoista.

Terrorismirikosten selvittdmisessa kaytettavista salaisista pakkokeinoista sdadetdan
pakkokeinolain (806/2011) 10 luvussa ja terrorismirikosten paljastamisessa ja esta-
misessa kaytettavistd salaisista tiedonhankintakeinoista saadetddn poliisilain
(872/2011) 5 luvussa. Mainittuja lukuja on tdydennetty ja muuten muutettu terrorismi-
rikoksia koskevien rangaistussdanndsten saatdémisen ja muuttamisen yhteydessa.

2.2 Kansainvalinen kehitys ja EU:n lainsaadanto

Edellisessa jaksossa on jo kasitelty Suomen rikoslainsdadantéon vaikuttaneita kan-
sainvalisia velvoitteita. Niiden lisaksi on syytd todeta, ettd Euroopan neuvoston ul-
koministerit hyvaksyivat 19 paivana toukokuuta 2015 lisdpoytékirjan (CETS 217)
kymmenen vuotta aikaisemmin tehtyyn EN:n yleissopimukseen. Suomi on allekirjoit-
tanut lisdpoytékirjan 18 paivana toukokuuta 2016, mutta ei ole vield liittynyt siihen.
Lisapoytakirjassa velvoitetaan paatoslauselmaa perustana kayttden saatamaan ran-
gaistaviksi matkustaminen ulkomaille terroristisessa tarkoituksessa (4 artikla) ja mat-
kustamisen rahoittaminen (5 artikla) sek& matkustamisen jarjestdminen tai muu edis-
taminen (6 artikla). Lisapdytakirjassa on lisaksi eraitd muita kriminalisointeja ja tieto-
jenvaihtoa koskevia artikloita.

Kansainvélisten velvoitteiden téytédntdonpanossa muiden valtioiden rangaistusséan-
noksista saatavilla tiedoilla ei ole samanlaista vertailuarvoa kuin arvioitaessa lain-
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saadanndn muutostarvetta puhtaasti kansallisista |&htokohdista, jolloin voidaan ottaa
mallia muissa valtioissa yleisista tai muuten onnistuneiksi osoittautuneista lainsaa-
dantoratkaisuista. Direktiivi edellyttdd jasenvaltioissa lainsdddantomuutoksia, joiden
siséltd selviaa vasta taman esityksen valmistelun kanssa samaan aikaan kaynnissa
olevan taytantédnpanon paattyessa.

Kansainvdlisen vertailun hyddynnettavyytta terrorismirikosten osalta heikentdd myos
havainto, jonka mukaan terrorismirikoksia koskeville eri valtioiden s&annoksille on
ominaista se, ettd saantelytekniikat vaihtelevat yksityiskohtaisten ja vyleisluontei-
semmin Kirjoitettujen sdanndsten valilla. Eroja on myds sen suhteen, missa maérin
esimerkiksi valmistelurikoksia ja osallisuutta koskevat saannokset kattavat terrorismi-
rikoksia. Jos valmistelutoimia ei ole kansallisissa lainsdddannoéissa tarkemmin yksi-
I6ity, niiden kattavuus voi olla hyvinkin mittava. Ulkomaiden lainsdadantéa on kuvattu
laajasti terrorismitydryhmén mietinndssa (oikeusministerion mietint6ja ja lausuntoja
1/2013, s. 26-34). Paivitettyja tietoja erdiden Suomen kannalta merkityksellisten ver-
tailuvaltioiden (Ruotsi, Norja, Tanska ja Saksa) terrorismirikoksia koskevasta lain-
saadannoésta on hallituksen esityksessa HE 93/2016 vp (s. 10-14).

2.3 Nykytilan arviointi

Suomen lainsdadantt jo varsin hyvin vastaa direktiivin vaatimuksia. Direktiivin edel-
Iyttdmét keskeisimmat lainsdadantdmuutokset liittyvéat rikoslainsdadannon taydenta-
miseen.
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3 Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksella saatetaan Suomen lainsaadantd vastaamaan direktiivin vaatimuksia. Esi-
tyksessa ehdotetaan muutettavaksi rikoslakia, pakkokeinolain 10 lukua ja poliisilain 5
lukua.

Kansainvalisia rikoksia koskevaa rikoslain 1 luvun 7 8:n momenttia ehdotetaan tay-
dennettavaksi niin, ettd Suomen lakia sovelletaan tekopaikan laista riippumatta myds
Suomen ulkopuolella tehtyyn rikoslain 34 a luvun 8 §:n 2 momentissa tarkoitettuun
rydsto-, Kiristys- ja vaarennysrikokseen. Viitattua oikeushenkilén rangaistusvastuuta
koskevaa momenttia muutettaisiin niin, etta oikeushenkilén rangaistusvastuusta saa-
dettyd sovellettaisiin rikoslain 34 a luvun 1 §:ssa tai 2 §:n 3 kohdassa tarkoitetun ri-
koksen tekemiseksi tehtyyn rydstoon, torkedan rydstdon, kiristykseen ja torkedan
kiristykseen sek& mainitun luvun 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3
momentissa, 2 §:n 3 kohdassa taikka 4, 5 tai 5 b §:ssa tarkoitetun rikoksen tekemi-
seksi tehtyyn vaarennykseen tai térkedaan vaarennykseen.

Kemiallisen aseen kiellon rikkomista koskevaan rikoslain 11 luvun 8 §:44n ehdotetaan
lisattavaksi uusi 2 momentti, jonka mukaan kemiallisen aseen kiellon rikkomisesta
tuomitaan myods se, joka toimittaa 1 momentissa tarkoitetun kemiallisen aseen tai
harjoittaa tutkimustoimintaa sellaisen aseen tuottamista varten. Tutkimustoimintaa
koskeva taydennys tehtaisiin myds biologisen aseen kiellon rikkomista koskevaan
rikoslain 11 luvun 9 §:4&n biologisen aseen valmistamisen tai tuottamisen osalta.
Ydinrajahderikosta koskevaa rikoslain 34 a luvun 6 8:n 1 momenttia tadydennettaisiin
niin, etta rangaistaviksi tulevat myos ydinrajahteen hankkiminen, kuljettaminen, toi-
mittaminen ja kehittdminen seka tutkimustoiminnan harjoittaminen ydinrdjahteen val-
mistamista varten.

Terroristisessa tarkoituksessa tehtyja rikoksia koskevaa rikoslain 34 a luvun 1 8:8a
ehdotetaan muutettavaksi ensinnékin niin, etté teon olisi oltava omiaan aiheuttamaan
vakavaa vahinkoa jollekin maalle tai kansainvaliselle jarjestélle. Maan asemesta lais-
sa nykyisin mainitaan valtio. Pykaladn 1 momentin muutettu 4 kohta kattaisi rikoslain
35 luvun 3 b 8:n 1 momentin 4 kohdassa tarkoitetun térkean datavahingonteon, 38
luvun 6 8:n 1 momentin 3, 5 tai 6 kohdassa tarkoitetun térkeén tietoliikenteen hairin-
nan ja 38 luvun 7 b §8:n 1 momentin 1, 3 ja 5 kohdassa tarkoitetun térkean tietojarjes-
telméan hairinnan. Naiden rikosten tekemisesta terroristisessa tarkoituksessa tuomit-
taisiin vankeutta vahintdan nelja kuukautta ja enintdan seitseman vuotta. TAman muu-
toksen myo6ta rikoslain 34 a luvun 1 §:n 1 momentin nykyiset 4-7 kohta siirtyisivat 5-8
kohdaksi.
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Terroristisessa tarkoituksessa tehtyja rikoksia koskevan rikoslain 34 a luvun 1 8:n 3
momentti ehdotetaan muutettavaksi koskemaan radiologisia aseita. Muutetun mo-
mentin mukaan se, joka 1 momentissa mainitussa tarkoituksessa valmistaa, hankkii,
kuljettaa, toimittaa tai kehittdd ydinterrorismin torjumisesta tehdyn kansainvalisen
yleissopimuksen (SopS 6/2009) 1 artiklan 4 kappaleen b kohdassa tarkoitetun lait-
teen, pitdd sellaista laitetta hallussaan tai harjoittaa tutkimustoimintaa sellaisen lait-
teen valmistamista varten, olisi tuomittava terroristisessa tarkoituksessa tehdysta
radiologista asetta koskevasta rikoksesta vankeuteen vahintaan neljéksi kuukaudeksi
ja enintddn kahdeksaksi vuodeksi.Taman muutoksen myoéta pykalan nykyinen yri-
tyksen rangaistavuutta koskeva 3 momentti siirtyisi 4 momentiksi.

Terroristiryhmén johtamista koskevaa rikoslain 34 a luvun 3 §:44 ehdotetaan tay-
dennettavaksi niin, etté rangaistavaksi tulee myos sellaisen terroristiryhman johtami-
nen, jonka toiminnassa ei ole vield tehty terroristisessa tarkoituksessa tehtya rikosta.
Pykalan muutetun 2 momentin mukaan se, joka johtaa terroristiryhmad, joka toimii
tehdakseen 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momentissa tarkoi-
tetun rikoksen, olisi tuomittava terroristiryhmén johtamisesta vankeuteen véhintaan
neljaksi kuukaudeksi ja enintddn kahdeksaksi vuodeksi. Pykalaan lisattavan 4 mo-
mentin mukaan se, joka johtaa terroristiryhméad, joka toimii tehdédkseen 1 §:n 1 mo-
mentin 1 kohdassa tarkoitetun rikoksen, olisi tuomittava terroristiryhman johtamisesta
vankeuteen vahintaan neljaksi kuukaudeksi ja enintdan neljaksi vuodeksi.

Kouluttautumista terrorismirikoksen tekemistd varten koskevaa rikoslain 34 a luvun
4 b §:44 ehdotetaan muutettavaksi niin, ettd rangaistavaksi tulee myos ns. itsekoulut-
tautuminen. Tama toteutettaisiin niin, etta pykalasta poistetaan ilmaisu koulutuksen
antamisesta "4 a 8:ssé tarkoitetulla tavalla”. llmaisulla osoitetaan, etta koulutuksen
tulee voimassa olevan sdannoksen mukaan tapahtua toisen henkilon eli koulutuksen
antajan ohjauksessa. Liséksi rikoslain 34 a luvun 4 b 8:44 ehdotetaan tdydennetta-
vaksi niin, ettd kouluttautumisen tarkoituksena voi olla myds kyseisen luvun 2 8:ss&a
rangaistavaksi sdadetyn terroristisessa tarkoituksessa tehtavan rikoksen valmistelun
tekeminen.

Matkustamista terrorismirikoksen tekemista varten (jaljempanéd "matkustamisrikos”)
koskevaa rikoslain 34 a luvun 5 b §:88 ehdotetaan muutettavaksi niin, etta siita pois-
tetaan nykyiset tekijaa ja matkustamisen kohdetta koskevat rangaistavuuden rajauk-
set. Pykdlan 1 momentin mukaan sen muuttamisen jalkeen kyseisesta rikoksesta
tuomittaisiin se, joka matkustaa toiseen valtioon tehdékseen siella rikoslain 34 a luvun
1-4, 4 a—-4 c, 5 tai 5 a §:ssa tarkoitetun rikoksen. Tama tarkoittaisi sita, ettd taman
saannoksen nojalla rangaistaisiin myos niitd henkildita, jotka matkustavat Suomeen
tehdékseen taalla terrorismirikoksen.

22



OIKEUSMINISTERION JULKAISU 56/2017

Rikoslain 34 a luvun uuden 5 ¢ 8:n 1 momentissa ehdotetaan saadettavaksi rangais-
tavaksi terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdminen
(jaljlempéanad "matkustamisrikoksen edistamisrikos”). Mainittuun rikokseen syyllistyisi
se, joka edistddkseen 5 b 8:n 1 momentissa tarkoitetun rikoksen tekemista neuvoin,
toimin tai muilla tavoin auttaa toista. Rangaistukseksi tuomittaisiin sakkoa tai vanke-
utta enintdén yksi vuosi. Terrorismin rahoittamista koskevan rikoslain 34 a luvun 5 §:n
2 momenttia muutettaisiin niin, etta terrorismin rahoittamisena olisi rangaistavaa myds
uudessa 5 c §:ssé tarkoitetun rikoksen rahoittaminen.

Telekuuntelua koskevaa pakkokeinolain 10 luvun 3 §:n 2 momenttia ehdotetaan muu-
tettavaksi niin, ettd sen 11 kohdassa otetaan huomioon rikoslain 34 a luvun 1 8§:n
muutokset. Kohdan mukaan sen muuttamisen jalkeen telekuuntelua voitaisiin kayttaa
muiden rikosten ohessa rikoslain 34 a luvun 1 §:n 1 momentin 2-8 kohdassa, 2 mo-
mentissa tai 3 momentissa tarkoitetun terroristisessa tarkoituksessa tehdyn rikoksen
tutkinnassa. Vastaava muutos ehdotetaan tehtdvéksi asuntokuuntelua koskevaan
pakkokeinolain 10 luvun 17 8:4an. Telekuuntelua koskevan muutoksen vaikutukset
ulottuisivat pakkokeinolain 10 luvun 4 §:n 1 momentissa ja 27 8:n 2 momentissa ole-
vien viittausten vuoksi myés telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen
ja peitetoimintaan.

Televalvontaa koskevaa pakkokeinolain 10 luvun 6 8§:n 2 momenttia ehdotetaan muu-
tettavaksi niin, ettd televalvontaa voitaisiin kayttdd matkustamisrikoksen edista-
misrikoksen tutkinnassa. Muutoksen vaikutukset ulottuisivat pakkokeinolain 10 luvun
8 8§:ssé ja 10 8:n 2 momentissa olevien viittausten vuoksi myos sijaintitietojen hank-
kimiseen ja tukiasematietojen hankkimiseen.

Televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella koskevaa
pakkokeinolain 10 luvun 7 8:n 1 momenttia ja suunnitelmallista tarkkailua koskevaa
12 8:n 3 momenttia ehdotetaan muutettaviksi niin, ettd sellaista televalvontaa ja
suunnitelmallista tarkkailua voitaisiin kayttdd matkustamisrikoksen edistédmisrikoksen
tutkinnassa.

Pakkokeinolain 10 luvun 3 8:n 2 momenttiin, 6 §:n 2 momenttiin, 7 §:n 1 momenttiin ja
12 8&n 3 momenttiin tehtavaksi ehdotettuja muutoksia vastaavat muutokset ehdo-
tetaan rikosten estamista koskevien toimivaltuuksien osalta tehtaviksi poliisilain 5
luvun 5 8:n 2 momenttiin (telekuuntelu), 8 §n 2 momenttiin (televalvonta), 9 §:aén
(televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella) ja 13 8:n 3
momenttiin (suunnitelmallinen tarkkailu).

23



OIKEUSMINISTERION JULKAISU 56/2017

4 Esityksen vaikutukset

Ehdotetuilla lainséadantdmuutoksilla lainsdadéantd muutettaisiin vastaamaan direktii-
vin vaatimuksia. Terrorismirikoksiin liittyvan rikoslainsdddannon lahentdminen Euroo-
pan unionin jasenvaltioiden valilla saattaa jossakin maarin edesauttaa jasenvaltioiden
ja myds Suomen viranomaisten mahdollisuuksia estda ja selvittda sellaisia terrorismi-
rikoksia, joiden osalta tarvitaan rajat ylittavaa yhteisty6ta. Tahan liittyen direktiivin 22
artikla velvoittaa jasenvaltioita tehokkaaseen tietojenvaihtoon ja toimintaan saatujen
tietojen johdosta.

Terrorismirikokset ja erityisesti henkeen ja terveyteen kohdistuvat terroristisessa tar-
koituksessa tehdyt rikokset ovat vakavia koko yhteiskuntaan vaikutuksensa ulottavia
rikoksia. Nyt ehdotettavilla rangaistavan kayttaytymisen alaa laajentavilla lainsaa-
dantdmuutoksilla ehkéistaan terroristisessa tarkoituksessa tehtyjen rikosten tekemista
saatamalla rangaistaviksi niiden tekemista edistavié tekoja. Tata tavoitetta edistaisivat
my0s pakkokeinolain 10 lukuun ja poliisilain 5 lukuun ehdotettavat muutokset.

Terrorismirikokset ovat kaikilla rikosprosessin tasoilla (esitutkinta- ja syyttajaviran-
omaiset sekd tuomioistuimet) padsaantdisesti runsaasti aikaa ja tyota vaativia vaike-
asti selvitettavia rikoksia. Myos terrorismirikosten estdminen edellyttda riittavia voi-
mavaroja. Toisaalta jo nykyisen laajan terrorismirikoksia koskevan rangaistussaante-
lyn mukaisia tekoja on jouduttu toistaiseksi kasittelem&éan vain vahan esitutkinnassa,
syyteharkinnassa ja tuomioistuinkasittelyssa.

Esityksen lainsaadantéehdotuksista ei ole suoraan johdettavissa taloudellisia vaiku-
tuksia niin, ettéd viranomaisille voi osoittaa aiheutuvan direktiivin taytantdonpanosta
euromaarind ilmenevia lisdkustannuksia. Uudet rangaistavat teot ja tekotavat koski-
sivat toimintaa, jonka tamanhetkisesta esiintymisesta rankaisemattomana ei ole tietoa
sikali kun sitd nykyisin esiintyy. Mink&anlaista luotettavaa arviota ei voida mydsk&an
esittaa siitd, missd maarin uusia rangaistavaksi saadettyja tekoja tulee mahdollisesti
kasiteltavaksi rikosprosessissa. Olettaa kuitenkin voi, ettd uusia tai muutettuja ran-
gaistussaannoksia koskevia soveltamistilanteita ei tule paljon. Toisaalta jo nykyisia
terrorismirikoksia koskevia séédnnoksia on vahitellen ryhdytty soveltamaan, joten tilan-
ne voi myds nyt rangaistaviksi ehdotettujen tekojen osalta muuttua. Viranomais-
voimavarojen riittdvyyden seuranta ja aiheen ilmetessa toimenpiteet niiden riittavyy-
den turvaamiseksi ovatkin tarpeen.

Vahaisia taloudellisia vaikutuksia saattaa aiheutua myos ehdottoman vankeusran-
gaistuksen taytantdonpanosta. Kasitys vaikutusten vahaisyydesta kuitenkin perustuu
nyt ehdotettavien rangaistavan kayttaytymisen alaa laajentavien lainsdadantémuu-
tosten luonteeseen. Jos uusia tai muutettuja sadnnoksia sovelletaan, rangaistusas-
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teikkojen perusteella teoista tuomitaan valtaosin sakkoa tai ehdollista vankeutta. Ta-
ma koskee rikosten rangaistusasteikkojen perusteella esimerkiksi muutoksia, joita
ehdotetaan tehtaviksi kouluttautumista terrorismirikosten tekemista varten, terrorismin
rahoittamista ja matkustamisrikosta koskeviin saannoksiin, sekd uutta rangais-
tussaannodsta matkustamisrikoksen edistamisrikoksesta.

Uusia viranomaisia ei ehdoteta perustettaviksi. Viranomaisten keskindisiin suhteisiin
esityksella ei ole vaikutuksia. Tama koskee niin niiden keskindisia tehtavia kuin toi-
mivaltasuhteitakin. Sama koskee viranomaisten menettelytapoja. Tarvittavassa maa-
rin on huolehdittava kysymyksessa oleviin terrorismirikoksiin liittyvid s&&nnoksia so-
veltavien virkamiesten, erityisesti esitutkintavirkamiesten, syyttdjien ja tuomareiden
kouluttamisesta sdanndsten soveltamiseen.
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5 Asian valmistelu

Oikeusministerid asetti 5 paivana toukokuuta 2017 tyéryhman, jonka tehtéavana oli
arvioida, mité lainsdddantomuutoksia direktiivin taytantbonpano edellyttaa ja valmis-
tella tarvittavat lainsaadantdmuutokset. Tyéryhman mietinté oli laadittava hallituksen
esityksen muotoon. Tydryhma luovutti mietinténsa 8.11.2017.
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YKSITYISKOHTAISET PERUSTELUT

1 Direktiivin sisalto ja sen suhde
Suomen lainsdadantoon

1 artikla. Kohde. Artiklan mukaan direktiivissé vahvistetaan vahimmaiss&annot, jotka
koskevat rikosten maaritelmia ja seuraamuksia terrorismirikosten, terroristiryhmaan
liittyvien rikosten ja terroritoimintaan liittyvien rikosten alalla, seké toimenpiteitd terro-
rismin uhrien suojelemiseksi, tukemiseksi ja auttamiseksi. Artikla ei edellyta lainsaa-
dantémuutoksia.

2 artikla. Maéaritelméat. Artiklan 1 alakohdassa maaritellaan "varat”, joilla tarkoitetaan
kaikenlaista aineellista tai aineetonta, irtainta tai kiintedd omaisuutta niiden hankinta-
tavasta riippumatta seka kaikenlaisia oikeudellisia asiakirjoja ja valineitd, mukaan
luettuina sahkoiset tai digitaaliset asiakirjat ja valineet, jotka todistavat tallaiseen va-
rallisuuteen liittyvan omistusoikeuden tai edun, mukaan luettuina mutta ei kuitenkaan
yksinomaan pankkiluotot, matkasekit, pankkisekit, maksumaaraykset, osakkeet, arvo-
paperit, joukkovelkakirjat, asetteet ja remburssit. Varojen maaritelmaa ei ole vuoden
2002 puitepaatoksessa.

Artikla ei edellytéd varoja koskevan maédritelmén ottamista sellaisenaan lainsdadan-
téon. Maaritelma on merkityksellinen 11 artiklan kannalta. Siind velvoitetaan saata-
maan rangaistavaksi terrorismin rahoittaminen.

Rikoslain 34 a luvun 5 §:n mukaan terrorismin rahoittamisena on rangaistavaa tietyin
edellytyksin tapahtuva varojen antaminen tai kerddminen. Varojen kasite sisaltyy
mya0s terroristiryhman rahoittamista koskevaan luvun 5 a §:aan.

Terrorismin rahoittaminen saadettiin rangaistavaksi Suomen liittyessa YK:n yleisso-
pimukseen. Sen 1 artiklan 1 kappaleessa on varojen maaritelm&, jonka mukaan "va-
rat” tarkoittavat kaikenlaista aineellista tai aineetonta, irtainta tai kiinted& omaisuutta
sen hankintatavasta riippumatta, sekd kaikenlaisia oikeudellisia asiakirjoja, mukaan
luettuina sahkoiset tai digitaaliset asiakirjat, jotka todistavat tallaiseen varallisuuteen
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littyvan omistusoikeuden tai edun, mukaan luettuna, ei kuitenkaan yksinomaan pank-
kiluotot, matkashekit, pankkishekit, maksumaaraykset, osakkeet, takuut, velkakirjat,
asetteet ja remburssit.

Terrorismin rahoittamisen rangaistavaksi sdatadmisen yhteydessa lakiin ei otettu varo-
jen maaritelmaa. Tata perusteltiin silld, ettd ilmaisu "varat” on nyky-yhteiskunnassa
siind maarin vakiintunut, ettd maaritelmaé ei tarvita (HE 43/2002 vp, s. 29/1). Peruste-
lujen mukaan lahtékohtana voidaan yleissopimuksen 1 artiklan mukaisesti pitda sita,
ettd varoilla tarkoitetaan kaikenlaista omaisuutta, jolla on taloudellista arvoa. Kun ote-
taan huomioon rikoslain 34 a luvun 5 8:n perustelut seka se, ettéd yleissopimuksen ja
direktiivin maaritelmat ovat laajoja ja myds esimerkkiluetteloiltaan samansuuntaisia,
direktiivin varojen maaritelma ei edellytd muutoksia terrorismin rahoittamisrikoksia
koskeviin sdannoksiin.

Artiklan 2 alakohdassa on "oikeushenkilon” maéritelmé. Sen mukaan oikeushenkildlla
tarkoitetaan yhteisd4, jolla on oikeushenkilén asema sovellettavan lain nojalla, lukuun
ottamatta valtioita tai julkisia elimid niiden kayttdessa julkista valtaa seka julkisoikeu-
dellisia kansainvélisia jarjestoja. Artikla ei edellyta mydskaan tdman maaritelman ot-
tamista sellaisenaan lainsdadantdon, mutta se on merkityksellinen 17 artiklan (oike-
ushenkildiden vastuu) ja 18 artiklan (oikeushenkildihin kohdistuvat seuraamukset)
kannalta. Oikeushenkil6 mainitaan my@s tuomiovaltaa ja syytteeseenpanoa koskevan
19 artiklan 1 kohdan d alakohdassa.

Oikeushenkilonkaan maaritelméaa ei ole vuoden 2002 puitepaatoksessd, vaikka se
direktiivin tavoin siséltdéd oikeushenkilda koskevia madarayksia. Puitepdatoksen jal-
keen maaritelma on tdmansisaltdisena otettu lukuisiin Euroopan unionin rikosoikeu-
dellisiin sdadoksiin. Maaritelman perusteella oikeushenkilon kasite maaraytyy kansal-
lisen lainsdddannon mukaisesti. Maaritelman mukaan valtio ja muut vastaavat julkiset
elimet jaavat oikeushenkilon kasitteen ulkopuolelle. Taméa noudattaa myods sitd rajaus-
ta, jota rikoslain 9 luvun 1 8:n 2 momentin mukaan noudatetaan oikeushenkilén ran-
gaistusvastuun suhteen. Mainitun saanndksen mukaan oikeushenkilon rangaistusvas-
tuuta koskevia rikoslain 9 luvun saénnoksia ei sovelleta julkisen vallan kaytéssa teh-
tyyn rikokseen. Alakohta ei edellyta lainsdaddanndn muuttamista.

Artiklan 3 alakohdassa on kaksi maaritelméda. Niistd ensimmaisen mukaan "terroristi-
ryhmalld” tarkoitetaan rakenteeltaan jasentynytta, tietyksi ajaksi perustettua, useam-
man kuin kahden henkilén yhteenliittymad, joka toimii yhdesséa terrorismirikosten te-
kemiseksi. Kohdan mukaan "rakenteeltaan jasentynyt ryhm&” on yhteenliittyma, joka
ei ole muodostunut sattumalta rikoksen tekemiseksi valittémasti ja jonka jasenilla ei
ole valttamatta muodollisesti maariteltyja tehtavid, jonka kokoonpano ei valttamatta
pysy jatkuvasti samana tai jonka rakenne ei ole valttamatta pitkalle kehitetty.
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Sanatarkasti samanlaiset "terroristiryhman” ja "rakenteeltaan jasentyneen ryhman”
maaritelmat sisaltyvat vuoden 2002 puitepaatéksen 2 artiklan 1 kohtaan. Puitepaatok-
sen kansallisen taytantdonpanon yhteydessa rikoslain 34 a luvun 6 8§8:n 2 momenttiin
otettiin terroristiryhman maaritelma. Sen mukaan terroristiryhmalla tarkoitetaan vahin-
tdan kolmen henkilon muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan jérjes-
tynytta yhteenliittymaa, joka toimii yhteistuumin tehdakseen 1 §:sséa tarkoitettuja rikok-
sia eli terroristisessa tarkoituksessa tehtyja rikoksia. Kuten momentista ilmenee, tar-
peelliseksi ei katsottu saédnnoksessa tarkemmin todeta siitd, mitd "rakenteeltaan ja-
sentyneelld” tarkoitetaan. Sita kasitelladn momentin perusteluissa (HE 188/2002 vp,
s. 61/I ja 62/1). Mydskaan tama alakohta ei edellytéd lainsaadannén muuttamista.

3 artikla. Terrorismirikokset. Artiklan 1 kohdan mukaan jasenvaltioiden on toteutetta-
va tarvittavat toimenpiteet sen varmistamiseksi, etta terrorismirikoksiksi maaritellaan
kohdan alakohdissa mainitut kansallisessa lainsdadanndsséa rikoksiksi maaritellyt
tahalliset teot, jotka luonteensa tai asiayhteytensd vuoksi voivat aiheuttaa vakavaa
haittaa jollekin maalle tai kansainvéliselle jarjestélle, silloin kun ne tehdaan jossakin 2
kohdassa luetelluista tarkoituksista. Artiklan 2 kohdan mukaan tarkoitukset, joihin 1
kohdassa viitataan, ovat a) pelotella vakavasti vaesttd; b) pakottaa aiheettomasti
viranomaiset tai kansainvalinen jarjesto johonkin tekoon tai pidattymaan jostakin teos-
ta; c) horjuttaa vakavasti jonkin maan tai kansainvalisen jarjeston poliittisia, perustus-
laillisia, taloudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne. Direktiivin
muiden rangaistavia tekoja koskevien maéaraysten tavoin 1 kohta edellyttda vain tahal-
listen tekojen s&atamista rangaistaviksi.

Artiklan 1 kohdassa mainitaan seuraavat rikokset:

a. ihmishenkeen kohdistuvat hyokkéaykset, jotka voivat aiheuttaa kuoleman;
b. henkildn ruumiillista koskemattomuutta loukkaavat hyokkaykset;

c. ihmisrydsto tai panttivangin ottaminen;

d. teot, jotka aiheuttavat hallinnollisille tai julkisille laitoksille, likennejarjestelmille,
infrastruktuureille tietojarjestelméat mukaan luettuina, mannerjalustalla sijaitsevalle
kiintedlle lautalle, julkisille paikoille tai yksityiselle omaisuudelle suuria tuhoja, jot-
ka voivat saattaa vaaraan ihmishenkia tai aiheuttaa huomattavia taloudellisia me-
netyksia;

e. ilma-alusten, alusten tai muiden joukkoliikenne- tai tavarankuljetusvélineiden hal-
tuunotto;

f. rajahteiden tai aseiden, myds kemiallisten, biologisten tai radiologisten aseiden tai
ydinaseiden valmistus, hallussapito, hankinta, kuljetus, toimitus tai kaytto seka
kemiallisia, biologisia tai radiologisia aseita tai ydinaseita koskeva tutkimus ja ke-
hittdminen;

g. Vvaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rajahdysten ai-
heuttaminen siten, ettéd ihmishenkia saatetaan vaaraan;
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h. veden tai sdhkévoiman jakelun tai muun perusluonnonvaran toimittamisen hairinta
tai keskeytys siten, ettéd ihmishenkié saatetaan vaaraan;

i. Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 4 artiklassa tarkoitettu
laiton jarjestelman hairinta tapauksissa, joissa sovelletaan kyseisen direktiivin 9
artiklan 3 kohtaa tai 4 kohdan b tai ¢ alakohtaa, ja kyseisen direktiivin 5 artiklassa
tarkoitettu laiton datan vahingoittaminen tapauksissa, joissa sovelletaan kyseisen
direktiivin 9 artiklan 4 kohdan c alakohtaa;

j- jonkin a—i alakohdassa luetellun teon tekemisella uhkaaminen.

Vuoden 2002 puitepdatoksessé pitkalti vastaava rikosten luettelo on 1 artiklan 1 koh-
dassa. Puitepaatdoksen kansallisessa taytantddonpanossa saadettiin rikoslain 34 a
luvun 1 8n 1 ja 2 momentissa rangaistaviksi terroristisessa tarkoituksessa tehdyt
rikokset. Pykdlaan on sen sédatadmisen jalkeen tehty vahaisid muista kuin puitepaatok-
sen taytantddnpanosta aiheutuneita muutoksia.

Rikoslain 34 a luvun 1 §:n 1 momentin mukaan terroristisessa tarkoituksessa tehdysta
rikoksesta rangaistaan sitd, joka terroristisessa tarkoituksessa siten, etté teko on omi-
aan aiheuttamaan vakavaa vahinkoa jollekin valtiolle tai kansainvaliselle jarjestélle,

tekee

1.

laittoman uhkauksen, perattéman vaarailmoituksen, 24 luvun 4 §:n 2 momen-
tissa tarkoitetun térkeéan julkisrauhan rikkomisen tai 44 luvun 10 §:ssé tarkoite-
tun ydinenergian kayttorikoksen,

tahallisen vaaran aiheuttamisen, tahallisen rajahderikoksen, vaarallisia esinei-
té koskevien saanndésten rikkomisen tai 17 luvun 1 8:ssa tarkoitetun julkisen
kehottamisen rikokseen,

térkedn varkauden tai térkedn moottorikulkuneuvon kayttévarkauden, jonka
kohteena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottori-
kulkuneuvo, tuhotyon, liikennetuhotydn, terveyden vaarantamisen, torkeén
vahingonteon, térkedn ampuma-aserikoksen tai puolustustarvikkeiden maas-
tavientirikoksen,

kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai
tahallisen térkean ympariston turmelemisen, joka on tehty 48 luvun 1 8:n 1
momentin 1 kohdassa tarkoitetulla tavalla,

torkeén pahoinpitelyn, tdrkeén ihmiskaupan, panttivangin ottamisen, térkeén
tuhotyon, torkean terveyden vaarantamisen, ydinrdjahderikoksen tai kaappa-
uksen,

surman tai

tapon.

Rikosten jakaminen kohtiin rikoslain 34 a luvun 1 8§:n 1 momentissa aiheutuu kohdissa
saadetyista erilaisista rangaistusasteikoista. Pykdlan 2 momentissa mainitaan erik-
seen terroristisessa tarkoituksessa tehty murha.
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Artiklan 1 kohdan rikosluettelo poikkeaa vuoden 2002 puitepdatoksen 1 artiklan 1
kohdasta kolmen alakohdan osalta. Puitepaatdkseen verrattuna f alakohtaa on tay-
dennetty, i alakohta on muutettu koskemaan tietoverkkorikoksia ja puitepéatoksen i
alakohta on my0s i alakohdan kattavana siirretty j alakohdaksi. Puitepdatéksen kan-
sallisen taytantéonpanon vuoksi rikoslain 34 a luvun 1 § ldhtbkohtaisesti vastaa mui-
den alakohtien osalta direktiivin vaatimuksia. Nekin alakohdat on aihetta lyhyesti kay-
da lapi taytantdonpanossa merkityksellisten rikosten toteamiseksi.

Vahingon aiheutuminen valtiolle

Rikoslain 34 a luvun 1 §:n 1 momentin alun mukaan terroristisessa tarkoituksessa
tehdyn rikoksen rangaistavuuden edellytys on se, ettad teko on omiaan aiheuttamaan
vakavaa vahinkoa jollekin valtiolle tai kansainvéliselle jarjestdlle. Niin vuoden 2002
puitepdatoksen 1 artiklan 1 kohdan kuin direktiivin 3 artiklan 1 kohdan mukaan vaka-
vaa vahinkoa tulee aiheutua maalle (englanniksi "country”). Puitepaatoksen ja direktii-
vin kdannoksissa kaytetaan tassa yhteydessa "maata”.

Kun puitepdatosta pantiin taytantoon, tuolloin todettiin ehdotetun rikoslain 34 a luvun
1 8&n 1 momentin alun olevan puitepdatoksen mukainen. Ehdotetun Kirjoitustavan
katsottiin puitepaatdstéd paremmin vastaavan Suomen rikoslaissa noudatettua kirjoi-
tustapaa. (HE 188/2002 vp, s. 33/1).

Rikoslain 34 a luvun 1 8:n 1 momentin alussa "maan” asemesta oleva "valtio” saattaa
johtaa lopputuloksiin, joissa rangaistavan kayttaytymisen ala supistuu aiheettomasti,
kun otetaan huomioon direktiivin 3 artiklan 2 kohdassa ja rikoslain 34 a luvun 6 8:n 1
momentissa olevat terroristisen tarkoituksen méaritelmat ja niiden ilmentama terro-
rismirikollisuuden luonne. M&aritelmien perusteella terroristisessa tarkoituksessa
tehty teko voi kohdistua valtioon taikka sen rakenteisiin tai viranomaisiin. Mutta toi-
saalta maaritelmien mukaan tekijélla on terroristinen tarkoitus myos silloin, kun hénen
tarkoituksenaan on aiheuttaa vakavaa pelkoa vaestdssa. Sitd voidaan myds pitaa
kaytannossa merkittavana terroristisen tarkoituksen ilmenemismuotona ja terroristi-
sessa tarkoituksessa tehdysta teosta aiheutuvana vahinkona, jonka tulemisesta
asianmukaisesti katetuksi rikoslain 34 a luvun 1 §:n 1 momentissa on huolehdittava.
Terrorismi on aihetta nahda laajemmin yhteiskuntaan kohdistuvana rikoksena.

Todetun johdosta rikoslain 34 a luvun 1 8:n 1 momentin alkua on aihetta muuttaa niin,
etta terroristisessa tarkoituksessa tehdyn rikoksen on oltava omiaan aiheuttamaan
vakavaa vahinkoa jollekin maalle tai kansainvaliselle jarjestdlle. Tamé&n tdsmennyksen
tarkoituksena olisi korostaa, etta terroristisessa tarkoituksessa tehdylla rikoksella ai-
heutettava vahinko voi rikoslain 34 a luvun 6 8:n 1 momentissa sdadetyn terroristisen
tarkoituksen mukaisesti olla sita, ettd aiheutetaan vakavaa pelkoa vaeston keskuu-
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dessa (momentin 1 kohta), pakotetaan oikeudettomasti jonkin valtion hallitus tai muu
viranomainen tekemaan, sietdmaan tai tekemaétta jattamaan jotakin (momentin 2 koh-
ta) taikka oikeudettomasti kumotaan jonkin valtion valtiosdantd tai muutetaan sita tai
horjutetaan vakavasti valtion oikeusjarjestysta taikka aiheutetaan erityisen suurta
vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille (momentin 3
kohta).

Artiklan 1 kohdan a—e alakohta

Artiklan 1 kohdan a alakohdan mukaisia ihmishenkeen kohdistuvia hyokkayksia, jotka
voivat aiheuttaa kuoleman, ovat rikoslain 34 a luvun 1 8:n 1 momentin 6 kohdassa
mainittu surma (rikoslain 21 luvun 3 8) ja 7 kohdassa mainittu tappo (rikoslain 21 lu-
vun 1 8) sek& pykéalan 2 momentissa mainittu murha (rikoslain 21 luvun 2 §). Puite-
paatdksen taytantdédnpanon yhteydessa katsottin (HE 188/2002 vp, s. 34/l), etta
my0s pelkkd hengen tai terveyden vaarantaminen on otettava huomioon. Taman
vuoksi rikoslain 34 a luvun 1 §:n 1 momentin 2 kohdassa mainitaan tahallinen vaaran
aiheuttaminen (rikoslain 21 luvun 13 §), 3 kohdassa mainitaan terveyden vaarantami-
nen (rikoslain 34 luvun 4 8) ja 5 kohdassa mainitaan torkea terveyden vaarantaminen
(rikoslain 34 luvun 5 §).

Artiklan 1 kohdan b alakohta koskee henkilén ruumiillista koskemattomuutta loukkaa-
via hyokkéayksia. Kun puitepdatdsta pantiin taytantoon, lahdettiin vastaavan alakohdan
osalta siita, ettd se koskee henkilon ruumiillista koskemattomuutta loukkaavia torkeita
rikoksia (HE 188/2002 vp, s. 41/1), minka vuoksi rikoslain 34 a luvun 1 §:n 1 momentin
5 kohdassa mainitaan térkea pahoinpitely (rikoslain 21 luvun 6 8). Edella a alakohdan
yhteydessa mainituissa lain esitdissa viitataan myos tata alakohtaa vastaavan ala-
kohdan osalta tahalliseen vaaran aiheuttamiseen, terveyden vaarantamiseen ja tor-
keadan terveyden vaarantamiseen.

Artiklan 1 kohdan c¢ alakohdassa mainitaan ihmisrydstd ja panttivangin ottaminen.
Rikoslain 34 a luvun 1 8§:n 1 momentin 5 kohdan mukaan terroristisessa tarkoitukses-
sa voidaan tehda térkea ihmiskauppa (rikoslain 25 luvun 3 a §) ja panttivangin ottami-
nen (rikoslain 25 luvun 4 §). Alun perin rikoslain 34 a luvun 1 8:n 1 momentin 5 koh-
dassa mainittiin ihmisrydsto ja panttivangin ottaminen, mutta vuonna 2004 rikoslain 25
lukua muutettiin niin, ettd ihmisrydstoa koskevat rangaistussaannokset korvattiin tor-
keada ihmiskauppaa koskevilla rangaistussaannoksilla (rikoslain muuttamisesta annet-
tu laki 650/2004). Vastaava rikoslain 34 a luvun 1 8:n 1 momentin 5 kohdan muutos
tuli voimaan vuoden 2006 alussa (rikoslain muuttamisesta annettu laki 1161/2005).

Artiklan 1 kohdan d alakohtaan liittyy se, ettéd vuoden 2002 puitepaatoksen taytan-
téonpanossa rikoslain 34 a luvun 1 8:n momentin 3 kohtaan otettiin tuhoty® (rikoslain
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34 luvun 1 8), liikennetuhotyd (rikoslain 34 luvun 2 §), terveyden vaarantaminen ja
torked vahingonteko (rikoslain 35 luvun 2 8) sek& 5 kohtaan otettiin torkea tuhotyd
(rikoslain 34 luvun 3 8) ja torkeda terveyden vaarantaminen. Alakohdan kannalta mer-
kityksellinen on my®ds rikoslakiin vuonna 2015 lisatty (rikoslain muuttamisesta annettu
laki 368/2015) torke&dd datavahingontekoa koskeva 35 luvun 3 b §. Koska i alakohta
suoraan edellyttaa térkean datavahingonteon lisdamista terroristisessa tarkoituksessa
tehtyjen rikosten joukkoon, kyseista rikosta kasitellaan jaliempana mainitun alakohdan
yhteydessa.

Artiklan 1 kohdan e alakohta koskee ilma-alusten, alusten tai muiden joukkoliikenne-
tai tavarankuljetusvalineiden haltuunottoa. Vuoden 2002 puitepaatoksen vastaavan
alakohdan taytantoonpanon perusteella rikoslain 34 a luvun 1 8:n 1 momentin 3 koh-
dassa mainitaan torked varkaus (rikoslain 28 luvun 2 8) ja térke& moottorikulkuneuvon
kayttovarkaus (rikoslain 28 luvun 9 b 8), jonka kohteena on joukkoliikenteeseen tai
tavarankuljetukseen soveltuva moottorikulkuneuvo, ja 5 kohdassa mainitaan kaappa-
us (rikoslain 34 luvun 11 8§).

Artiklan 1 kohdan f alakohta

Alakohta on ensimmainen vuoden 2002 puitepdatoksen 1 artiklan 1 kohdan alakoh-
dista poikkeava alakohta. Direktiivin alakohdassa mainitaan réjahteiden tai aseiden,
myods kemiallisten, biologisten tai radiologisten aseiden tai ydinaseiden valmistus,
hallussapito, hankinta, kuljetus, toimitus tai kaytté seka kemiallisia, biologisia tai radio-
logisia aseita tai ydinaseita koskeva tutkimus ja kehittdminen.

Artiklan 1 kohdan f alakohtaa osittain vastaavan puitepaatoksen alakohdan asettamia
vaatimuksia vastaten rikoslain 34 a luvun 1 8:n 1 momentin 2 kohdassa mainitaan
tahallinen rajahderikos (rikoslain 44 luvun 11 8) ja vaarallisia esineitd koskevien
saannosten rikkominen (rikoslain 41 luvun 4 8), 3 kohdassa mainitaan térked ampu-
ma-aserikos (rikoslain 41 luvun 2 8) ja puolustustarvikkeiden maastavientirikos (rikos-
lain 46 luvun 11 8), 4 kohdassa mainitaan kemiallisen aseen kiellon rikkominen (rikos-
lain 11 luvun 8 8) ja biologisen aseen kiellon rikkominen (rikoslain 11 luvun 9 8§) seka
5 kohdassa mainitaan ydinrajahderikos (rikoslain 34 luvun 6 8).

Kemialliset aseet ja biologiset aseet

Vuoden 2002 puitepaétoksen taytantbonpanon yhteydessa katsottiin, ettéd kemiallisen
aseen kiellon rikkomista ja biologisen aseen kiellon rikkomista koskevat rangaistus-
saannokset eivat taysin kata kyseisiin aseisiin kohdistuvaa tutkimusta (HE 188/2002
vp, s. 39/11 ja 40/1). Tutkimuksen saatamista rangaistavaksi eivat edellytd rangaistus-
saannodsten taustalla olevat kansainvéliset sopimukset. Toisaalta todettiin, etta tutki-
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mukseen voidaan soveltaa rikoslain 34 a luvun 2 8&:n 3 kohtaa terroristisessa tarkoi-
tuksessa tehtavan rikoksen valmistelusta. Kohdan mukaan rangaistavaa on se, etta
henkild tehddkseen 1 8:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetun
rikoksen hankkii ydinrajahteen valmistukseen tai kemiallisen tai biologisen aseen taik-
ka toksiiniaseen valmistukseen tarvittavia laitteita tai aineita taikka siihen tarvittavan
valmistuskaavan tai -piirustuksen.

Artiklan 1 kohdan f alakohta vastaa vuoden 2002 vuoden puitepaatoksen vastaavaa
alakohtaa siind, ettd kumpikaan ei edellyta sitd, etta alakohdassa mainitun rikoksen
tekeminen tietyssa terroristisessa tarkoituksessa rangaistaan nimenomaan terroristi-
sessa tarkoituksessa tehtyna rikoksena. Huomattava on kuitenkin se, ettd puitepaa-
toksen 4 artiklan 2 kohta direktiivin 14 artiklan 3 kohdan tavoin edellyttaa, ettd muun f
alakohdan mukaisen teon kuin hallussapidon yrityksen tulee olla rangaistava. Terro-
ristisessa tarkoituksessa tehtéavan rikoksen valmistelun yritys ei ole rangaistava toisin
kuin terroristisessa tarkoituksessa tehdyn rikoksen. Voidaan myds kysya, sisaltaéko
rikoslain 34 a luvun 2 8:n 3 kohdassa tarkoitettu hankkiminen tutkimuksen. Liséksi
tutkimustoimintaa harjoittavan tarkoituksena ei ole valttdamatta itse tehdé terroristises-
sa tarkoituksessa tehtya rikosta, mita valmistelurikosta koskevan pykalan alku edellyt-
tdd ("tehdékseen”). Taman vuoksi voidaan katsoa, etta direktiivissa asetettu velvolli-
suus saataa rangaistavaksi kemiallisiin ja biologisiin aseisiin liittyva tutkimustoiminta
ei tule riittavasti katettua valmistelurikosta koskevan rangaistussaannoksen kautta.

Rikoslain 11 luvun 8 8:n mukaan kemiallisen aseen kiellon rikkomiseen syyllistyy se,
joka kemiallisten aseiden kehittdmisen, tuotannon, varastoinnin ja kayton kieltamista
seka niiden havittamista koskevan yleissopimuksen (SopS 19/1997) vastaisesti

1. muuten kuin 5-7 §:ssa tarkoitetulla tavalla kayttada kemiallista asetta,

2. kehittaa, tuottaa, muutoin hankkii, varastoi, pitda hallussaan tai kuljettaa kemi-
allisen aseen taikka

3. osallistuu sotilaalliseen valmistelun kemiallisen aseen kayttdmiseksi.

Rikoslain 11 luvun 9 8:n mukaan biologisen aseen kiellon rikkomiseen syyllistyy se,
joka
1. muuten kuin 5-7 8:ssa tarkoitetulla tavalla kayttda biologista asetta tai toksii-
niasetta,
2. laittomasti valmistaa, kuljettaa tai toimittaa biologisen aseen tai toksiiniaseen
tai
3. bakteriologisten (biologisten) ja toksiiniaseiden kehittdmisen, tuottamisen ja
varastoinnin kieltamista seka niiden havittamista koskevan yleissopimuksen
(SopsS 15/1975) vastaisesti kehittdd, tuottaa, muutoin hankkii, varastoi tai pitda
hallussaan biologisia aseita tai toksiiniaseita taikka aseita, laitteita tai valineita
biologisen aseen tai toksiiniaseen levittamiseksi.
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Kemiallisen aseen kiellon rikkomista ja biologisen aseen kiellon rikkomista koskevat
rangaistussaannokset sisaltavat tekotapoina myods aseen kehittamisen ja tuottamisen.
Rikoslain 11 luvun 8 ja 9 §:n sanamuodosta ja lain esitoista (HE 188/2002 vp, s. 26/1)
on kuitenkin paateltavissa, etta kehittdminen ja tuottaminen ovat aseiden hankintata-
poja ja tuottaminen rinnastettavissa aseen valmistamiseen. Nain ollen tutkimus teko-
tapana ei sisdlly mainittuihin sdannoksiin. Myods nyt kysymyksessa olevassa alakoh-
dassa mainitaan tutkimuksen liséksi erikseen kehittdminen.

Jotta alakohdassa asetetut kriminalisointivelvoitteet tayttyvat kemiallisten aseiden ja
biologisten aseiden osalta, rikoslain 11 luvun 8 ja 9 §:88n on tarpeen liséata tekotapa-
na tutkimustoiminnan harjoittaminen kemiallisen aseen tuottamista varten (8 8) seka
biologisen aseen valmistamista tai tuottamista varten (9 §). Ero nadiden tdydennysten
valilla johtuu siita, ettd ensiksi mainitussa pykalassa ei erikseen mainita valmistamis-
ta. Kemiallisen aseen kieltoa koskevassa rikoslain 11 luvun 8 8:ss& ei mydskééan mai-
nita alakohdassa mainittua toimitusta. Tama tekotapa on sen vuoksi lisattava pyka-
laan. Pykalien rakenne ja sisdlté huomioon ottaen, niissa olevien kansainvalisiin so-
pimuksiin kohdistuvien viittausten vuoksi, tdydentadminen voidaan parhaiten toteuttaa
lisaamalla pykaliin uusi momentti.

Taydentavan saantelyn sijoittaminen rikoslain 11 luvun 8 ja 9 §:4an tarkoittaisi sita,
etta tutkimustoiminnan harjoittaminen aseen valmistamista tai tuottamista varten ja
kemiallisen aseen toimittaminen tulisivat rangaistaviksi myés silloin, kun ne tehdaan
muussa kuin terroristisessa tarkoituksessa. Tata voidaan kuitenkin pitéda perusteltuna,
koska kemiallisiin ja biologisiin aseisiin liittyvaa rikollisuutta voidaan pitaa yleisesti
ottaen vakavana ilman terroristista tarkoitustakin. Aseen valmistamisen tai tuottami-
sen kannalta tutkimustoiminnalla voi olla aivan olennainen merkitys. Se voi olla kemi-
allisen tai biologisen aseen kayttoa edistavana tekona tarkedmpi kuin useat muut
pykalissad nyt mainitut teot (esimerkiksi varastoiminen ja hallussapito). Itsendistéd mer-
kitysta tutkimustoiminnalla on vain niissa tapauksissa, joissa sen harjoittaja ei samalla
valmista tai tuota asetta, koska niissa tilanteissa tutkimuksen voi katsoa olevan osa
valmistamista tai tuottamista. Vakavuudeltaan ja paheksuttavuudeltaan aseen valmis-
tamista tai tuottamista koskeva tutkimustoiminta rinnastuu pykalissd jo mainittuihin
tekoihin. Samat nékdkohdat koskevat myds kemiallisen aseen toimittamista. Naita
tekotapoja varten ei tarvitse ei tarvitse sdataa omaa rangaistusasteikkoa, vaan pyka-
lissé jo oleva asteikko (vankeutta vahintdan nelja kuukautta ja enintdan kuusi vuotta)
soveltuu myos tutkimustoiminnan harjoittamiseen.

Radiologiset aseet
Alakohta poikkeaa vuoden 2002 puitepaatoksen vastaavasta alakohdasta ensinnakin

niin, etté alakohta koskee myos radiologisten aseiden valmistusta, hallussapitoa, han-
kintaa, kuljetusta, toimitusta ja kayttoa seka niitéa koskevaa tutkimusta ja kehittdmista.
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Radiologiseksi aseeksi voidaan yleisesti ottaen katsoa laite, joka on suunniteltu levit-
tamaan radioaktiivista ainetta ymparistoon seka sita kautta saastuttamaan ymparist6a
ja aiheuttamaan vahinkoa ja vaaraa ihmisten hengelle ja terveydelle. Radiologinen
ase poikkeaa ydinaseesta siind, etta ensiksi mainitussa ei ole riittavasti materiaalia
kriittisen massan saavuttamiseen, ketjureaktioon ja ydinrajahdykseen.

Suomea sitovista kansainvélisista velvoitteista on ldydettavissa radiologisia aseita
koskeva tarkempi maaritelma, jota voidaan hyddyntad tassa yhteydessa. Ydinterro-
rismin torjumisesta tehdyn kansainvalisen yleissopimuksen (SopS 6/2009) 1 artiklan 4
kappaleen b kohdan mukaan "laitteella” tarkoitetaan radioaktiivisen aineen hajotuslai-
tetta tai sateilylaitetta, joka voi radiologisten ominaisuuksiensa vuoksi aiheuttaa kuo-
leman, vakavan ruumiinvamman tai huomattavaa vahinkoa omaisuudelle tai ymparis-
tolle.

Sateilylailla (592/1991) on sen 1 §:n 1 momentin mukaan tarkoitus estaa ja rajoittaa
sateilysté aiheutuvia terveydellisia ja muita haittavaikutuksia. Sateilylain 60 §:n 1 mo-
mentin mukaan rangaistus sateilyn kayttamisesta siten, ettd teko on omiaan aiheut-
tamaan yleista hengen tai terveyden vaaraa, saadetaan rikoslain 34 luvun 4, 5, 7 ja
8 8:ssa. Viitatuissa pykalissd sdddetdén rangaistaviksi terveyden vaarantaminen,
torkead terveyden vaarantaminen, yleisvaaran tuottamus ja torkea yleisvaaran tuotta-
mus. Séateilylain 60 8:n 2 momentin mukaan rangaistus vastoin sateilylakia tai sen
nojalla annettuja sdannoksia tai maarayksia tehdysta ymparistén turmelemisesta saa-
detdén rikoslain 48 luvun 1-4 8:ssa. Viitatuissa pykalissd sdadetdén rangaistaviksi
ympariston turmeleminen, torked ympariston turmeleminen, ympaéristérikkomus ja
tuottamuksellinen ymparistén turmeleminen. Sateilylain 60 8:n 3 momentin mukaan
rangaistus radioaktiivisen aineen tai sateilylaitteen varomattomasta kasittelysta saa-
detdan rikoslain 44 luvun 12 §:ssa.

Sateilylain 60 8:n 1 ja 2 momentissa mainituista rikoksista rikoslain terroristisessa
tarkoituksessa tehtyja rikoksia koskevassa rikoslain 34 a luvun 1 §:n 1 momentissa
mainitaan terveyden vaarantaminen (3 kohta), tahallinen térked ympariston turmele-
minen, joka on tehty rikoslain 48 luvun 1 8:n 1 momentin 1 kohdassa tarkoitetulla
tavalla (4 kohta) ja torkea terveyden vaarantaminen (5 kohta). Viitatussa torkeda ym-
pariston turmelemista koskevassa kohdassa saadetdan rangaistavaksi sellainen ym-
pariston turmeleminen, jossa tekija saattaa, paastaa tai jattdd ymparistoon esineen,
ainetta, sateilya tai muuta sellaista lain tai sen nojalla annetun saannodksen taikka
yleisen tai yksittéistapausta koskevan maaréayksen vastaisesti taikka ilman laissa
edellytettya lupaa tai lupaehtojen vastaisesti.

Rikoslain 48 luvun 2 §:n mukaan torke&sta ympériston turmelemisesta on muuten
kysymys, jos ympariston turmelemisessa 1) ympaéristolle tai terveydelle aiheutettu
vahinko tai téllaisen vahingon vaara on erityisen suuri ottaen huomioon aiheutetun tai
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uhkaavan vahingon pitkdaikaisuus, laaja ulottuvuus tai muut seikat, 2) tavoitellaan
huomattavaa taloudellista hyétya taikka 3) rikos tehdaan erityisen suunnitelmallisesti.
Rikoksen katsominen torkeaksi edellyttéda lisdksi, ettd se on kokonaisuutena arvostel-
len tdrkea. Puitepaatdksen taytantdonpanossa katsottiin (HE 44/2002 vp, s. 40/l ja
41/1), ettd ottaen huomioon ympariston turmelemisen torkeaksi tekevat seikat, puite-
paatoksessa tarkoitettuja ympéaristoon kohdistuvia tekoja on pidettava térkeana ympa-
ristbn turmelemisena. Tama nakdkohta patee myods direktiivissa tarkoitettuihin radio-
logisen aseen kayttamistilanteisiin, joissa korostuvat vahingon tai sen vaaran suuruus
seka etenkin tekojen erityinen suunnitelmallisuus.

Ydinterrorismin torjumisesta tehdyn kansainvalisen yleissopimuksen laitteen maari-
telmassé mainitaan myds huomattavan vahingon aiheuttaminen omaisuudelle. Rikos-
lain 34 a luvun 1 §:n 1 momentin 3 kohdan mukaan térked vahingonteko voidaan teh-
daan terroristisessa tarkoituksessa. Jos radiologisen laitteen kayttdmisesta aiheutuu
sellaista vahinkoa, sellaisen teon voi katsoa tulevan katetuksi mainitun kohdan kautta.

Séatelylain 60 &:n 3 momentissa viitatusta varomattomasta kasittelysta tuomitaan ri-
koslain 44 luvun 12 8§:n 3 kohdan mukaan sakkoon tai vankeuteen enintdan kuudeksi
kuukaudeksi se, joka tahallaan tai huolimattomuudesta lain tai lain nojalla annetun
sadannoksen vastaisesti taikka muuten varomattomalla tavalla kayttaa, kasittelee tai
sailyttda radioaktiivista ainetta tai sateilylaitetta siten, ettd teko on omiaan aiheutta-
maan vaaraa toisen hengelle tai terveydelle taikka etta siitd on vaaraa toisen omai-
suudelle, jollei teosta muualla laissa saédetd ankarampaa rangaistusta. Rikoslain 44
luvun 12 §:ssé "kasittelylld” tarkoitetaan aktiivisia toimia tai menettelytapoja, jotka
kohdistuvat radioaktiivisiin aineisiin tai sateilylaitteisiin (HE 17/2001 vp, s. 51/1). Ri-
koslain 44 luvun 12 8:n 3 momentin kohdassa asetetaan sellainen vaaran aiheutta-
mista koskeva rangaistavuuden edellytys, jota direktiviin 3 artiklan 1 kohdan f alakoh-
dassa ei ole.

Suomen liittyessa ydinterrorismin torjumisesta tehtyyn kansainvéliseen yleissopimuk-
seen rikoslain 44 lukuun lisattiin uusi 12 a § radioaktiivisen aineen hallussapitorikok-
sesta. Tama johtui siitd, ettd sopimuksen 2 artiklan 1 kappale velvoittaa sdataméaan
rangaistaviksi radioaktiivista ainetta tai laitetta koskevat kayttamis- tai hallussapitote-
ot, joiden tarkoituksena on aiheuttaa kuolema tai vakava ruumiinvamma taikka omai-
suudelle tai ymparistdlle huomattavaa vahinkoa. Kayttdmisen osalta rangaistavuuden
piiriin tuli saattaa myos teot, joiden tarkoituksena on pakottaa luonnollinen henkil tai
oikeushenkild, kansainvélinen jarjestd tai valtio suorittamaan toimenpide tai pidattay-
tymaan toimenpiteestd. Kayttamisen osalta kappaleen rikoksilla on siis selvd yhteys
terrorismirikoksiin noin ilmaistun rajatun terroristisen tarkoituksen perusteella.

Rikoslain 44 luvun 12 a §:n mukaan se, joka pitdad hallussaan radioaktiivista ainetta
ilman, etta siitd perdisin olevan sateilyn kayttotarkoitus tayttaa sateilylain 16 §:n 2
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momentissa sdadetyt turvallisuusluvan edellytykset, on tuomittava, jollei teosta muual-
la laissa sadadeta ankarampaa rangaistusta, radioaktiivisen aineen hallussapitorikok-
sesta sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi.

Rikoslain 44 luvun 13 §:ss& sédddetddn rangaistavaksi vaarallisten aineiden kuljetusri-
kos. Saanndksen mukaan se, joka tahallaan tai torkedsta huolimattomuudesta vaaral-
listen aineiden kuljetuksesta annetun lain (719/1994) tai sen nojalla annetun sdan-
noksen tai yleisen tai yksittdistapausta koskevan maarayksen vastaisesti lahettaa,
antaa lastiksi, laivaa, kuljettaa, ajaa, kuormaa, lastaa, purkaa, kasittelee, pitdd matka-
tavarana tai tilapaisesti sailytttdd vaarallista ainetta siten, ettd menettely on omiaan
aiheuttamaan vaaraa toisen hengelle tai terveydelle taikka siitd on vaaraa toisen
omaisuudelle, on tuomittava, jollei teosta muualla laissa s&adetd ankarampaa ran-
gaistusta, vaarallisten aineiden kuljetusrikoksesta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi. Vaarallisten aineiden kuljetuksesta annetun lain 3 8:n 1 momentin
1 kohdan mukaan vaarallisella aineella tarkoitetaan siind laissa muun ohessa ainetta,
joka sateilyvaarallisuutensa vuoksi saattaa aiheuttaa vahinkoa ihmisille, ymparistolle
tai omaisuudelle.

Alakohdan radiologisten aseiden kayttdd koskevat kriminalisointivelvoitteet tulevat
taytetyiksi silla, etta terroristisessa tarkoituksessa tehtyja rikoksia koskevan rikoslain
34 a luvun 1 momentin 3-5 kohdassa mainitaan terveyden vaarantaminen, 48 luvun
1 8:n 1 momentin 1 kohdassa tarkoitetulla tavalla tehty térked ympariston turmelemi-
nen ja torked terveyden vaarantaminen. Radiologisen aseen (laitteen) maaritelmaan
littyen merkityksellinen on myds rikoslain 34 a luvun 1 8:n 1 momentin 3 kohdassa
mainittu térked vahingonteko. Alakohta kattaa kuitenkin kayttamisen lisaksi radiologis-
ten aseiden valmistuksen, hallussapidon, hankinnan, kuljetuksen ja toimituksen seka
niitd koskevan tutkimuksen ja kehittamisen.

Alakohta ei edellyta sitd, ettd teko saadetdan rangaistavaksi nimenomaan terroristi-
sessa tarkoituksessa tehtynad rikoksena. Tamén vuoksi merkitystd voisi myos olla
terroristisessa tarkoituksessa tehtavan rikoksen valmistelua koskevalla rikoslain 34 a
luvun 2 8:n 2 kohdalla. Sen mukaan terroristisessa tarkoituksessa tehtéavan rikoksen
valmistelusta rangaistaan sité, joka tehdakseen 1 §:n 1 momentin 2—7 kohdassa tar-
koitetun rikoksen valmistaa, pitdd hallussaan, hankkii, kuljettaa, kayttda tai luovuttaa
rajahteen, kemiallisen tai biologisen aseen taikka toksiiniaseen, ampuma-aseen taik-
ka vaarallisen esineen tai aineen. Lain esitdiden mukaan vaarallisilla esineilla ja ai-
neilla tarkoitetaan mit& tahansa esinetta tai ainetta, josta voi olla yleistd vaaraa (HE
188/2002 vp, s. 45/11). Aine voi olla vaarallinen esimerkiksi myrkyllisyyteensa, syovyt-
tavyytensa tai muun sellaisen ominaisuuden takia. N&ain ollen myds radiologiset aseet
menevat tAméan kohdan piiriin.
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Rikoslain 34 a luvun 2 §:n 2 kohta rajaa ulkopuolelle kyseisen luvun 1 8:n 1 momentin
1 kohdassa rangaistaviksi saadetyt terroristisessa tarkoituksessa tehdyt teot. Rajaus
ei ole radiologisten aseiden ja niissd kaytettavien radioaktiivisten aineiden kannalta
merkityksellinen, kun terveyden vaarantaminen, térked terveyden vaarantaminen ja
tietylld tavalla tehty torked ympériston turmeleminen mainitaan momentin muissa
kohdissa.

Rikoslain 34 a luvun 2 §:n 2 kohta kuitenkin sanamuotonsa mukaisesti koskee tilantei-
ta, joissa valmistelurikokseen syyllistyvan on tarkoitus itse tehda rikoslain 34 a luvun
1 §:ssé tarkoitettu rikos. Tata ilmentaa pykéalan alussa oleva ilmaisu "tehdékseen”.
Alakohta ei mahdollista tallaista rangaistavuuden edellytysta. Lisédksi 14 artiklan 3
kohdan perusteella yrityksen on oltava hallussapitoa lukuun ottamatta rangaistavaa.
Terroristisessa tarkoituksessa tehtavan rikoksen valmistelu ei tayta tatakaan vaati-
musta. Edella kasitelty pykalan 3 kohta ei koske radioaktiivista ainetta sisaltavia asei-
ta.

Radiologisia aseita koskevien tekojen osalta on nelja vaihtoehtoista etenemistapaa.
Ensimmainen niista on radioaktiivisia aineita ja sateilylaitteita koskevien rangaistus-
saanndsten muuttaminen niihin uusia tekotapoja lisdamalla ja muutettavaksi ehdotet-
taviin rangaistussaanndoksiin viittaaminen terroristisessa tarkoituksessa tehtyja rikok-
sia koskevan rikoslain 34 a luvun 1 8:n 1 momentissa. Toisen vaihtoehdon mukaan
saadetaan uusi radiologisia aseita koskeva rangaistussaannds, joka kattaa alakohdan
mukaiset teot ja jonka mukainen teko mainitaan terroristisessa tarkoituksessa tehtyja
rikoksia koskevassa rikoslain 34 a luvun 1 8:sséa. Kolmas vaihtoehto on taydentaa
terroristisessa tarkoituksessa tehtéavan rikoksen valmistelua koskevaa rikoslain 34 a
luvun 2 8:48. Neljas vaihtoehto on taydentaa rikoslain 34 a luvun 1 §:44a niin, etta siin&
erikseen rangaistaan tietyt jo rangaistaviksi saadetyt radiologisia aseita koskevat teot.

Radioaktiivisia aineita ja sateilylaitteita koskevien rangaistussaanndsten muuttamista
ei voida pitaa tarkoituksenmukaisena etenemistapana. Pelk&stédén alakohdassa mai-
nittujen puuttuvien tekotapojen lisaéaminen séateilyaineita koskeviin rangaistussaan-
noksiin tai johonkin niista ei ilmeisesti sellaisenaan riittdisi. Tulkinnanvaraista on myos
se, missa maarin tdydentamistd on tehtdva, kun esimerkiksi rikoslain 44 luvun
12 8§:ssé& mainitun "kasittelyn” kattavuus jaa hallituksen esityksen perustelulausumasta
huolimatta jossakin maarin epaselvaksi. Sateilyaineita koskevat rangaistussaéannokset
muodostavat kokonaisuuden, jonka tausta on séateilylainsadadanndssa laajemmin ja
jonka muutostarpeita ei ole mahdollista tassé yhteydessa kokonaisvaltaisesti arvioida.
Saannoksissa on liséksi sellaisia tunnusmerkistotekijoitd, joita vastaavia ei alakohtaan
sisélly ja joiden perusteella teon esimerkiksi on oltava omiaan aiheuttamaan vaaraa.

Mitd tulee uuden radiologisia aseita koskevan rangaistussdannoksen saatamiseen,
vuoden 2002 puitepaatdksen taytantdonpanon yhteydessd saéadettiin rangaistavaksi
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biologisen aseen kiellon rikkominen. Tuolloin viitattiin erityisesti bakteriologisten (bio-
logisten) ja toksiiniaseiden kehittdmisen, tuottamisen ja varastoimisen kieltamiseksi ja
niiden havittdmiseksi tehdyn yleissopimuksen (SopS 14-15/1975) 4 artiklaan. Merki-
tysta oli myos tukehduttavien, myrkyllisten tai muiden samankaltaisten kaasujen seka
bakteriologisten keinojen kayton kieltoa sodassa koskevalla poytékirjalla (SopS
23/1929).

Lain esitdissa tuolloin todettiin (s. 24/11), ettd puitepaatdokseen liittyvan neuvoston lau-
suman mukaan puitepaatds ei velvoita jasenvaltioita kriminalisoimaan kysymyksessa
olevassa alakohdassa tarkoitettua toimintaa, ellei sitd ole harjoitettu terroristisella
tarkoituksella. Nain ollen tuolloin katsottiin mahdollista olevan biologisten aseiden
osalta, etté kriminalisoidaan ainoastaan terroristisessa tarkoituksessa toteutettu tutki-
mus ja kehittaminen, valmistus, hallussapito, hankinta, kuljetus, toimitus ja kayttd
ilman erillisen rangaistussaannoksen saatamista.

Hallituksen esityksen mukaan tilanne olisi kuitenkin ollut lainsdadantoteknisesti epéa-
tyydyttava, jos tietty teko olisi rangaistava ainoastaan terroristisessa tarkoituksessa
tehtynd. Tallainen ratkaisu ei esityksen mukaan olisi sopusoinnussa ehdotetun terro-
ristisessa tarkoituksessa tehtyja rikoksia koskevan pykélan muotoilun kanssa, koska
siind viitataan jo olemassa oleviin rikossaannoksiin. Hallituksen esityksessa todettiin
lisaksi, etta biologisiin aseisiin liittyvaa rikollisuutta voidaan yleisesti pitda vakavana ja
ettd ehdotuksella pyritddn myds vaarallisiin aseisiin liittyvan rangaistavan kayttaytymi-
sen alan aukkojen poistamiseen.

Biologisen aseen kiellon rikkomisen rangaistavaksi saatdmisen yhteydessa todetut
nakokohdat ovat merkityksellisia my6s direktiivin taytantddnpanossa. Toisaalta ydin-
terrorismin torjumisesta tehdyn kansainvalisen yleissopimuksen radiologia aseita kos-
kevat velvoitteet ovat selkeésti tulleet téytetyiksi, kun rikoslain 44 luvun 12 a §:ssé
saadettiin rangaistavaksi radiologisen aineen hallussapito tietyissa tapauksissa. Tay-
sin uuden rangaistussaannoksen saatdmisen kanssa vastaan tulevat samat ongelmat
kuin radioaktiivisia aineita koskevien jo olemassa olevien rangaistussaannosten muut-
tamisen kanssa. Tassa yhteydessa ei voida tehda sateilylainsdadantoon liittyvien
rangaistussadnnosten kokonaistarkastelua, jossa tehdd&n saénnoksiin muutoksia
ilman taustalla olevan séteilylainsdaddanndn huomioon ottamista.

Terroristisessa tarkoituksessa tehtavan rikoksen valmistelua koskevan rikoslain 34 a
luvun 2 §:n muuttamista niin, etta siin sdadettaisiin radioaktiivisia aineita koskevista
poikkeuksista, ei myoskédan voida pitda johdonmukaisena lainsaadantoratkaisuna.
Poikkeusten tulisi koskea paitsi sitd, etta tekijalta ei saa edellyttda tarkoitusta tehda
luvun 1 8:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitettu terroristisessa
tarkoituksessa tehty rikos ja etta yritys olisi sdadettéava rangaistavaksi, myos tekotapo-
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jen taydentamistd. Pykaldn 2 kohdassa ei ole alakohdan mukaisia tutkimukseen ja
kehittdmiseen liittyvia tekotapoja.

Toimivimmalta lainsdadantoratkaisulta vaikuttaakin se, ettd rikoslain 34 a luvun
1 §:ssé sdadetdan erillisessa saannoksessa rangaistaviksi terroristisessa tarkoituk-
sessa tehdyt radiologista asetta koskevat rikokset. Nain voidaan myds toteuttaa ri-
kosoikeudellisen laillisuusperiaatteen asettamat vaatimukset tekotapojen yksityiskoh-
taisesta kuvaamisesta, mitd ei voida samalla tavalla toteuttaa esimerkiksi viittaamalla
rikoslain 44 luvun 12 §:4&n ja viittauksen kautta siind olevaan "kasittelyd” koskevaan
tekotapaan. Koska aikaisemmin todetuin tavoin rikoslain 34 a luvun 1 8§:n 1 momentti
jo kattaa radioaktiivisen aineen kayttamisen, pykalaan otettavan uuden radiologisia
aseita koskevan momentin tulisi kattaa vain muut alakohdassa mainitut teot. Niita ovat
valmistaminen, hallussapito, hankkiminen, kuljetus, toimittaminen, kehittdminen ja
tutkimustoiminnan harjoittaminen. Kuten kemiallisten aseiden ja biologisten aseiden
kohdalla, tutkimustoimintaa tulisi harjoittaa radiologisen aseen valmistamista varten.
Koska nailté osin rikoslain 34 a luvun 1 § ei koskisi erillisen& rikoksena rangaistaviksi
saadettyja tekoja, radiologisia aseita koskevat teot olisi aiheellista erottaa pykéalassa
omaan momenttiinsa.

Rikoslain 34 a luvun 1 8:ss& séadetdan terroristisessa tarkoituksessa tehdyille rikok-
sille kahdeksan rangaistusasteikkoa. Radiologisen aseen kaytdsta rangaistaisiin ai-
kaisemmin todetun mukaisesti terveyden vaarantamista koskevan 1 momentin 3 koh-
dan nojalla (asteikko on nelja kuukautta—kuusi vuotta vankeutta), torkeda ymparistén
turmelemista koskevan 1 momentin 4 kohdan nojalla (asteikko on nelja kuukautta —
kahdeksan vuotta vankeutta) tai térkeda terveyden vaarantamista koskevan 1 mo-
mentin 5 kohdan nojalla (asteikko on kaksi vuotta—kaksitoista vuotta vankeutta). Silta
osin kuin radiologisen aseen kaytto voisi aiheuttaa vahinkoa omaisuudelle, merkityk-
sellinen on térkedan vahingontekoon liittyen pykélan 1 momentin 3 kohta ja siina ole-
va rangaistusasteikko.

Toisaalta terroristisessa tarkoituksessa tehdysta kemiallisen aseen kiellon rikkomises-
ta ja biologisen aseen kiellon rikkomisesta tuomitaan vankeuteen vahintdan neljaksi
kuukaudeksi ja enintdan kahdeksaksi vuodeksi 1 momentin 4 kohdan nojalla. Radio-
logisia aseita koskevat teot voivat koskea laitetta, josta sateilyd ymparistoon paasta-
malla voidaan aiheuttaa laajamittaista vahinkoa ja vaaraa. Toisaalta laajaa rangais-
tusasteikkoa puoltaa se, etta teot voivat vakavuudeltaan poiketa toisistaan merkitta-
vastikin. Kun otetaan lisdksi huomioon se, ettd radiologisen aseen kaytttéa voidaan
lahtokohtaisesti pitda aseeseen liittyvista teoista vakavimpana ja ettd térkeaan ter-
veyden vaarantamiseen liittyva rangaistusasteikko voi sen vuoksi olla muita radiologi-
seen aseeseen liittyvia tekoja ankarampi, viimeksi mainitun kohdan mukaista rangais-
tusasteikkoa voidaan pitdd sopivimpana néille muille teoille. Tietyista radiologiseen
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aseeseen liittyvista terroristisessa tarkoituksessa tehdyistéa rikoksista voitaisiin nain
ollen tuomita vankeutta vahintdén nelja kuukautta ja enintdén kahdeksan vuotta.

Ydinaseet

Alakohta poikkeaa vuoden 2002 puitepaatdksesta myos niin, ettd sen piiriin kuuluu
ydinaseita koskeva tutkimus ja kehittdminen. Vastaavassa puitepééatoksen alakohdas-
sa jo mainitaan atomiaseiden valmistus, hallussapito, hankinta, kuljetus, toimitus ja
kaytto.

Vuoden 2002 puitepaatbkseen jo sisdltyneiden ydinasetta koskevien tekojen osalta
lain esitdissa todetaan (HE 188/2002 vp, s. 42/1), etta niiltd osin kysymys on ydinra-
jahderikoksesta. Mainittu teko sdédetdén rangaistavaksi rikoslain 34 luvun 6 §:ssa.
Pykalan 1 momentin mukaan se, joka tuo Suomeen taikka valmistaa taikka rajayttaa
ydinrdjahteen tai pitda sellaista hallussaan, on tuomittava ydinrajahderikoksesta van-
keuteen véahintdan kahdeksi ja enintddn kymmeneksi vuodeksi. Pykélan 2 momentin
mukaan ydinrgjahderikoksesta tuomitaan myos se, joka rajayttaa ydinrajahteen Ete-
[Amanneralueella.

Kun rikoslain 34 luvun 6 §:n 1 momentissa mainittuja tekotapoja verrataan artiklan 1
kohdan f alakohdassa mainittuihin, voidaan todeta, ettd momentti ei sisélla hankintaa,
kuljetusta, toimitusta, tutkimusta ja kehittamistd. Tamé&n vuoksi on tarpeen arvioida,
tulevatko ndma tekotavat katetuiksi muiden rangaistussaanndosten kautta.

Terroristisessa tarkoituksessa tehtéavan rikoksen valmistelua koskeva rikoslain 34 a
luvun 2 § siséltaa rajahteita (2 kohta) ja ydinrgjéhteita (3 kohta) koskevia tekotapoja
Lain esitdiden perusteella (HE 188/2002 vp, s. 44/l ja 45/1) on mahdollista, etté rajah-
teelld 2 8:n 2 kohdassa on tarkoitus kattaa myos ydinrgjahteisiin liittyvia tekoja. Aikai-
semmin todetun mukaisesti 2 8:n 3 kohdan teot eivat kata alakohdassa tarkoitettua
tutkimusta. Kun lisdksi otetaan huomioon se, etta rikoslain 34 a luvun 2 § edellyttaa,
etté teon tekee se, jonka tarkoituksena on tehda terroristisessa tarkoituksessa tehty
rikos, ja etta terroristisessa tarkoituksessa tehtavan rikoksen valmistelun yritys ei ole
rangaistava, kysymyksessé olevat ydinaseita koskevat teot eivat tule katetuiksi rikos-
lain 34 a luvun 2 &:lla.

Rikoslain 44 luvun 11 §:ssa sdédetdan rangaistavaksi rajahderikos, joka on tahallises-
ti ja terroristisessa tarkoituksena tehtyna rikoslain 34 a luvun 1 8:n 1 momentin 2 koh-
dan mukaan terroristisessa tarkoituksessa tehty rikos. Ensiksi mainitun pykéalan 1
momentin 2 kohdan mukaan rangaistavaa on tiettyjen edellytysten vallitessa tapahtu-
va rgjahteiden valmistus, maahan tuonti, kaytto, siirtAminen, saattaminen markkinoille,
luovuttaminen, hallussa pitdminen, varastoiminen, sailyttdminen tai havittaminen.
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Rikoslain 34 a luvun 1 §8:n 1 momentin 2 kohdan esitoista (HE 188/2002 vp, s. 34 ja
35) ei ilmene, etté kohdalla olisi tarkoitus kattaa ydinrajahteisiin liittyvia tekoja. Myods-
k&an rikoslain 44 luvun 11 8:n perusteluista (HE 17/2001 vp, s. 49-51) ei ilmene, etta
sen pykalan 2 kohdan piiriin kuuluisivat sellaiset rajahteet. On huomattava, etta rajah-
derikoksesta tuomitaan sakkoa tai enintddn kaksi vuotta vankeutta, joten teko vaka-
vuudeltaankin poikkeaa olennaisesti ydinrajahderikoksesta.

Todetun vuoksi on aihetta taydentaa ydinrdjahderikosta koskevaa rikoslain 34 luvun
6 8:n 1 momenttia niin, etté se sisaltad kaikki alakohdan ydinrdjahteisiin liittyvat teot.
Myds tassad tapauksessa seurauksena olisi, etta teot tulisivat rangaistaviksi myo6s
muissa tapauksissa kuin terroristisessa tarkoituksessa tehtyina. Tama on kuitenkin
perusteltua ydinaseisiin liittyvéan rikollisuuden vakavan luonteen vuoksi, mink& vuoksi
on erityista aihetta huolehtia rangaistussdadnnoksen kattavuudesta. On myods vaikea
nahda syyta siihen, ettd ydinrdjahderikosta lievempi rarjahderikos on séadetty katta-
vammin rangaistavaksi. Ydinrdjahteitd koskevien tekojen erityisen vaarallisuuden
vuoksi rikoslain 34 luvun 6 8:ss& saadettya rangaistusasteikkoa (véahintdan kaksi ja
enintddn kymmenen vuotta vankeutta), ei voida pitaa liian ankarana uusien pykalan 1
momenttiin otettavien tekojen osalta. Rangaistusasteikko myds laajuudeltaan mahdol-
listaa tekojen eritasoisen vakavuuden riittdvan huomioon ottamisen.

Artiklan 1 kohdan g ja h alakohta

Artiklan 1 kohdan g alakohta koskee vaarallisten aineiden vapauttamista seka tulipa-
lojen, tulvien ja rajahdysten aiheuttamista siten, ettd ihmishenkia saatetaan vaaraan.
Kohdan h alakohta edellyttédd, ettd terrorismirikokseksi méaéaritellddn terroristisessa
tarkoituksessa tehdyt veden tai séahkdvoiman jakelun tai muun perusluonnonvaran
toimittamisen hairinta tai keskeytys siten, ettd ihmishenkid saatetaan vaaraan.

Vuoden 2002 puitepddtoksen vastaavien alakohtien taytdntéonpanon yhteydessa
todetun (HE 188/2002 vp, s. 36/1l ja 37/1l) perusteella alakohtia vastaavia rikoksia ovat
Suomen rikoslain mukaan tuhotyd, torkea tuhotyd, torke& vahingonteko, terveyden
vaarantaminen, tdrkea terveyden vaarantaminen ja térkea ymparistén turmeleminen.
Nama rikokset mainitaan rikoslain 34 a luvun 1 8:n 1 momentin 3-5 kohdassa niin,
etté torkedn ympariston turmelemisen osalta edellytetdén tahallisuutta ja ettd perus-
tellusti sen tekotavoista tulee kysymykseen vain rikoslain 48 luvun 1 §:n 1 momentin 1
kohdassa tarkoitettu. Alakohdat eivat edellyta lainsdadantdmuutoksia.

Artiklan 1 kohdan i alakohta

Vuoden 2002 puitepaattkseen verrattuna alakohtaa on muutettu niin, etta se koskee
eraita vakavia tietoverkkorikoksia. Alakohdan mukaan terrorismirikoksiksi on méaaritel-
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tava terroristisessa tarkoituksessa tehdyt Euroopan parlamentin ja neuvoston direktii-
vin 2013/40/EU 4 artiklassa tarkoitettu laiton jarjestelman hairinta tapauksissa, joissa
sovelletaan kyseisen direktiivin 9 artiklan 3 kohtaa tai 4 kohdan b tai c alakohtaa, ja
kyseisen direktiivin 5 artiklassa tarkoitettu laiton datan vahingoittaminen tapauksissa,
joissa sovelletaan kyseisen direktiivin 9 artiklan 4 kohdan ¢ alakohtaa.

Alakohdassa viitatun tietojarjestelmiin kohdistuvista hyotkkayksista ja neuvoston pui-
tepaatoksen 2005/222/YOS korvaamisesta annetun Euroopan parlamentin ja neuvos-
ton direktiivin 2013/40/EU (jaljempéana "tietoverkkorikosdirektiivi”) 9 artiklan 3 kohdan
mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi,
ettd 4 ja 5 artiklassa tarkoitetuista rikoksista saaddetddn vankeusrangaistus, jonka
enimmaiskesto on vahintédan kolme vuotta, kun ne on tehty tahallisesti ja kun on vai-
kutettu merkittdvadn maaréaan tietojarjestelmia kayttamalla 7 artiklassa tarkoitettua
valinettd, joka on suunniteltu tai muutettu ensisijaisesti tata tarkoitusta varten. Tieto-
verkkorikosdirektiivin 9 artiklan 4 kohdan mukaan jasenvaltioiden on toteutettava tar-
vittavat toimenpiteet sen varmistamiseksi, etta 4 ja 5 artiklassa tarkoitetuista rikoksista
saadetdéan vankeusrangaistus, jonka enimmaiskesto on vahintédén viisi vuotta kun ne
aiheuttavat vakavaa vahinkoa (b alakohta) tai ne kohdistuvat elintarkedan infrastruk-
tuuriin kuuluvaan tietojarjestelmaan (c alakohta).

Tietoverkkorikosdirektiivin rikosoikeudelliset velvoitteet on saatettu Suomessa voi-
maan 4 paivana syyskuuta 2015 voimaan tulleella rikoslain muuttamisesta annetulla
lailla (368/2015). Kuten direktiivin taytantdénpanoa koskevasta hallituksen esityksesté
ilmenee (HE 232/2014 vp, s. 13/l ja 14/1), mainitun direktiivin 4 artiklaa vastaavia
tekoja ovat rikoslain 38 luvun 5 8:ssé rangaistavaksi sdadetty tietoliikenteen hdirinta ja
7 a 8:ssa rangaistavaksi sdadetty tietojarjestelman hairinta.

Rikoslain 38 luvun 5 §:n mukaan se, joka puuttumalla postilikenteessa taikka tele- tai
radioviestinndssa kaytettavan laitteen toimintaan, lahettamalla ilkivaltaisessa tarkoi-
tuksessa radiolaitteella tai televerkossa hairitsevia viesteja tai muulla vastaavalla ta-
valla oikeudettomasti estaa tai hairitsee postilikennetta taikka tele- tai radioviestintaa,
on tuomittava tietoliikenteen hairinndsta sakkoon tai vankeuteen enintdan kahdeksi
vuodeksi.

Rikoslain 38 luvun 7 a 8:n mukaan se, joka aiheuttaakseen toiselle haittaa tai talou-
dellista vahinkoa dataa syotttamalla, siirtdmalla, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastettavalla tavalla oikeudettomasti estaa tietojar-
jestelman toiminnan tai aiheuttaa sille vakavaa hairiota, on tuomittava tietojarjestel-
man hairinnasta sakkoon tai vankeuteen enintdén kahdeksi vuodeksi.

Tietoverkkorikosdirektiivin 9 artiklan 3 kohdan vuoksi térke&a tietoliikenteen hairintaa
koskevaa rikoslain 38 luvun 6 8:n 1 momenttia ja torkeaa tietojarjestelméan hairintaa
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koskevaa rikoslain 38 luvun 7 b 8:n 1 momenttia muutettiin lisédmalla niihin 3 kohta
tapauksista, joissa rikos tehddan osana toimintaa, jossa on vaikutettu merkittavaan
maaraan tietojarjestelmia kayttden 34 luvun 9 a 8:n 1 kohdan a alakohdassa tarkoitet-
tua laitetta, tietokoneohjelmaa tai ohjelmakéskyjen sarjaa taikka b alakohdassa tarkoi-
tettua salasanaa, paasykoodia tai muuta vastaavaa tietoa.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan b alakohdan vuoksi torkeaa tietoliiken-
teen hairintdd koskevan rikoslain 38 luvun 6 §:n 1 momenttiin lisattiin 5 kohta, jonka
mukaan teon voi tehda torkedksi se, ettd rikoksella aiheutetaan erityisen tuntuvaa
haittaa tai taloudellista vahinkoa. Vastaavaa muutosta ei tarvinnut tehda térkeaa tieto-
jarjestelman hairintda koskevaan rikoslain 38 luvun 7 b 8:44n, koska sen 1 momentin
1 kohdan mukaan teon voi tehdéa torkeéksi aiheutettu erityisen tuntuva haitta tai talou-
dellinen vahinko.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan c¢ alakohdan vuoksi torke&a tietoliiken-
teen hairintdé koskevan rikoslain 38 luvun 6 §:n 1 momenttiin liséttiin 6 kohta, jonka
mukaan teon voi tehda torkeéksi se, ettd rikos kohdistuu laitteeseen, tietojarjestel-
maan tai viestintdan, jonka vahingoittaminen vaarantaisi energiahuollon, yleisen ter-
veydenhuollon, maanpuolustuksen, oikeudenhoidon taikka muun ndihin rinnastetta-
van yhteiskunnan tarkeén toiminnon. Saman alakohdan vuoksi torkeaa tietojarjestel-
man hairintdad koskevaan rikoslain 38 luvun 7 b 8:n 1 momenttiin liséttiin 5 kohta, jon-
ka mukaan teon voi tehda torkeéaksi se, etta rikos kohdistuu tietojarjestelmaén, jonka
vahingoittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolus-
tuksen, oikeudenhoidon taikka muun naihin rinnastettavan yhteiskunnan téarkean toi-
minnon. Térkeasta tietoliikenteen hairinnasta ja torkeasta tietojarjestelman hairinnasta
tuomitaan vankeutta vahintaan nelja kuukautta ja enintaan viisi vuotta.

Tietoverkkorikosdirektiivin 5 artiklan vuoksi direktiivin taytantéonpanon yhteydessa
saadettiin rangaistaviksi rikoslain 35 luvussa datavahingonteko (3 a 8), torke&a data-
vahingonteko (3 b 8) ja lieva datavahingonteko (3 c §). Datavahingonteosta on tuomit-
tava sakkoon tai vankeuteen enintdan kahdeksi vuodeksi se, joka toista vahingoit-
taakseen oikeudettomasti havittda, turmelee, katkee, vahingoittaa, muuttaa, saattaa
kayttokelvottomaksi tai salaa tietovalineelle tallennetun tiedon tai muun tallennuksen
taikka tietojarjestelméssé olevan datan.

Tietoverkkorikosdirektiivin 9 artiklan 4 kohdan c alakohdan vuoksi térke&é datavahin-
gontekoa koskevan rikoslain 35 luvun 3 b §:n 1 momenttiin otettiin 4 kohta, jonka mu-
kaan teon voi tehda torkeéksi se, ettd rikos kohdistuu tietojarjestelmaan, jonka vahin-
goittaminen vaarantaisi energiahuollon, yleisen terveydenhuollon, maanpuolustuksen,
oikeudenhoidon taikka muun naihin rinnastettavan yhteiskunnan tarkean toiminnon.
Torkeastd datavahingonteosta tuomitaan vankeutta vahintaan nelja kuukautta ja enin-
t&én viisi vuotta.
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Alakohta edellyttad, etta rikoslain 34 a luvun 1 8:n 1 momenttiin lisataan rikoslain 38
luvun 6 8&n 1 momentin 3, 5 ja 6 kohdassa tarkoitettu tdrkea tietoliikenteen hairinta,
rikoslain 38 luvun 7 b 8:n 1 momentin 1, 3 ja 5 kohdassa tarkoitettu torkea tietojarjes-
telméan hairintd seké rikoslain 35 luvun 3 b 8:n 1 momentin 4 kohdassa tarkoitettu
torked datavahingonteko.

Direktiivin 15 artiklan 2 kohta edellyttdd, ettd kysymyksessa olevista rikoksista voi-
daan maaratd ankarampi rangaistus kuin kansallisessa lainsdadannossa saadetty
rangaistus vastaavista rikoksista, joihin ei liity terroristista tarkoitusta. Tama tarkoittaa,
ettd terroristisessa tarkoituksessa tehdyista torkeéasta tietoliikenteen hdirinnasté, tor-
keasta tietojarjestelman hairinndsta ja torkedsta datavahingonteosta saadettavan
enimmaisvankeusrangaistuksen on ylitettava viisi vuotta.

Rikoslain 34 a luvun 1 8:n 1 momentin 3 kohta koskee tekoja, joista ilman terroristista
tarkoitusta tehtyind tuomitaan enintdan neljdn vuoden vankeusrangaistus. Kohdan
mukaan rangaistukseksi tuomitaan vahintdan nelja kuukautta ja enintdan kuusi vuotta
vankeutta. Momentin 4 kohdassa puolestaan mainitaan kemiallisen aseen kiellon
rikkominen, biologisen aseen kiellon rikkominen ja térked ymparistén turmeleminen,
joista ilman terroristista tarkoitusta tehtyind tuomitaan vankeutta vahintaén nelja kuu-
kautta ja enintdan kuusi vuotta. Viimeksi mainitun kohdan mukaan rangaistukseksi
tuomitaan vankeutta vahintaan nelja kuukautta ja enintaan kahdeksan vuotta.

Kysymyksessé olevien tietoverkkorikosten viiden vuoden enimmaéisrangaistus on
poikkeuksellinen eika vastaa rikoslain 34 a luvun 1 8:n 1 momentin 3 ja 4 kohdassa
mainittujen rikosten enimmaisrangaistusta. Taman vuoksi ehdotetaan, etta niista ter-
roristisessa tarkoituksena tehtyind tuomittaisiin vankeutta vahintaan nelja kuukautta ja
enintdan seitseman vuotta. Kyseisia rikoksia koskeva kohta sijoitettaisiin momenttiin 3
kohdan jalkeen, jolloin momentin nykyiset 4—7 kohta siirtyisivat 5-8 kohdaksi.

Artiklan 1 kohdan j alakohta

Alakohta koskee jonkin a—i alakohdassa luetellun teon tekemisella uhkaamista. Vuo-
den 2002 puitepaatoksessa vastaava alakohta on 1 artiklan 1 kohdan i alakohdassa.
Tiettyja tietoverkkorikoksia koskevan i alakohdan ottaminen mukaan direktiiviin on
johtanut alakohdan kirjaintunnuksen muuttumiseen. Samalla kohdan siséltdé on muut-
tunut niin, etta se kattaa myds nuo tietyt tietoverkkorikokset.

Vuoden 2002 puitepaatdksen taytantddnpanon yhteydessa puitepaatoksen 1 artiklan
1 kohdan i alakohdan velvoite toteutettiin sdatamalla rikoslain 34 a luvun 1 8:n 1 mo-
mentin 1 kohdassa rangaistavaksi se, ettd tehdaan terroristisessa tarkoituksessa lai-
ton uhkaus (rikoslain 25 luvun 7 8) tai peratdn vaarailmoitus (rikoslain 34 luvun 10 §).

46



OIKEUSMINISTERION JULKAISU 56/2017

Liséksi todettiin, ettd uhkaus voi olla jonkin muun rikoksen tekotapa, jolloin uhkausta
arvioidaan asianomaisen rikoksen tunnusmerkiston mukaan. T&lt& osin viitattiin sii-
hen, ettd esimerkiksi liikennetuhotyon ja kaappauksen yksi tekotapa on vékivallan
teolla uhkaaminen. (HE 188/2002 vp, s. 33).

Rikoslain 25 luvun 7 §:n mukaan laittomaan uhkaukseen syyllistyy se, joka nostaa
aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella sellaisissa olosuhteissa,
ettd uhatulla on perusteltu syy omasta tai toisen puolesta pelatd henkildkohtaisen
turvallisuuden tai omaisuuden olevan vakavassa vaarassa.

Rikoslain 34 luvun 10 8:n mukaan perattdtmaan vaarailmoitukseen syyllistyy se, joka
tekee pommista, tulipalosta, merihddéasta, suuronnettomuudesta tai muusta vastaa-
vasta hadasta tai vaarasta perattoman ilmoituksen, joka on omiaan aiheuttamaan
pelastus- tai turvallisuustoimen taikka pakokauhua.

Vaikka direktiivin mukaisten terrorismirikosten piiri on jonkin verran laajempi kuin pui-
tepaatoksen mukaisten rikosten, puitepaatdksen taytantdédonpanon yhteydessa tehtya
arviota voidaan pitdd edelleen paikkansa pitdvana. Laittoman uhkauksen osalta on
huomattava, ettd sen tekotapojen piiri on kohtuullisen avoin ("muulla tavoin uhkaa”) ja
etté teon seurauksena voi olla myds omaisuuden vaarantuminen. "Omaisuus” on puo-
lestaan kattavuudeltaan hyvin laaja kasite. Myds peréttdoméan vaarailmoituksen koh-
teena oleva tapahtuma on suhteellisen avoimesti méaaritelty ("muusta vastaavasta ...
vaarasta”). Perattéman vaarailmoituksen seurauksista pakokauhun mahdollinen ai-
heutuminen on ominaista nimenomaan terrorismirikoksille. Alakohdan ei voi katsoa
edellyttdvan lainsdddannén muuttamista.

Artiklan 2 kohta

Artiklan 2 kohdan mukaan tarkoitukset, joihin 1 kohdassa viitataan, ovat a) pelotella
vakavasti vaest6a; b) pakottaa oikeudettomasti viranomaiset tai kansainvélinen jarjes-
t6 johonkin tekoon tai pidattymaan jostakin teosta; ¢) horjuttaa vakavasti jonkin maan
tai kansainvélisen jarjeston poliittisia perustuslaillisia, taloudellisia tai yhteiskunnallisia
perusrakenteita tai tuhota ne.

Terroristista tarkoitusta koskeva kohta vastaa sanatarkasti vuoden 2002 direktiivin 1
artiklan 1 kohdassa olevaa. Puitepaatoksen taytantddnpanon yhteydessa rikoslain 34
a luvun 6 §&:n 1 momenttiin otettiin terroristisen tarkoituksen maaritelma. Sen mukaan
rikoksentekijalla on terroristinen tarkoitus, jos hanen tarkoituksenaan on 1) aiheuttaa
vakavaa pelkoa vaeston keskuudessa; 2) pakottaa oikeudettomasti jonkin valtion hal-
litus tai muu viranomainen taikka kansainvalinen jarjestd tekemé&an, sietamaan tai
tekematta jattdmaan jotakin; 3) oikeudettomasti kumota jonkin valtion valtiosdanto tai
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muuttaa sitd tai horjuttaa vakavasti valtion oikeusjarjestysté taikka aiheuttaa erityisen
suurta vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille; tai 4)
aiheuttaa erityisen suurta vahinkoa kansainvalisen jarjeston taloudelle tai sellaisen
jarjestdn muille perusrakenteille. M&aaritelman muuttamiseen ei ole ilmennyt aihetta.

4 artikla. Terroristiryhmaan liittyvét rikokset. Artiklan mukaan jasenvaltioiden on toteu-
tettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat rikosoi-
keudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a. terroristiryhman johtaminen;

b. terroristiryhman toimintaan osallistuminen mukaan lukien tietojen tai aineellisten
valineiden antaminen sille tai sen toiminnan rahoittaminen jollakin tavalla tietoise-
na siitd, etta osallistuminen edistaa terroristiryhman rikollista toimintaa.

Artikla vastaa sanatarkasti vuoden 2002 puitepaatoksen 2 artiklan 2 kohtaa. Puitepaa-
toksen kansallisen taytantéénpanon yhteydessa rikoslain 34 a luvun 3 §:ss& saadet-
tiin rangaistavaksi terroristiryhnmén johtaminen ja 4 8:ssé terroristirynman toiminnan
edistaminen. Lisdksi lain esitdista (HE 188/2002 vp, s. 43/Il ja 44/1) ilmenee, etta pui-
tepaatoksen 2 artikla oli vaikuttamassa siihen, etta luvun 2 §:ssa saadetaan rangais-
tavaksi terroristisessa tarkoituksessa tehtavan rikoksen valmistelu, jonka saatamista
erillisend rikoksena rangaistavaksi puitepaatos ja direktiivi eivat edellyta.

Terroristiryhmén johtaminen

Rikoslain 34 a luvun 3 §:n 1 momentin mukaan terroristiryhmén johtamisesta vankeu-
teen vahintdan kahdeksi ja enintddn kahdeksitoista vuodeksi on tuomittava se, joka
johtaa terroristiryhm&4, jonka toiminnassa on tehty 1 §:n 1 momentin 2—7 kohdassa
tai 2 momentissa tarkoitettu rikos tai sellaisen rikoksen rangaistava yritys taikka
2 8:ssd tarkoitettu rikos. Rikoslain 34 a luvun 3 §:n 2 momentin mukaan se, joka joh-
taa terroristiryhméd, jonka toiminnassa on tehty vain 1 8:n 1 momentin 1 kohdassa
tarkoitettu rikos, on tuomittava terroristiryhmén johtamisesta vankeuteen vahintdan
neljaksi kuukaudeksi ja enintdan kuudeksi vuodeksi. Pykalan 3 momentissa todetaan,
ettd se, joka tuomitaan terroristiryhman johtamisesta, on tuomittava myds tekemas-
tdan tai hanen johdollaan terroristiryhman toiminnassa tehdysta 1 §:ssa tarkoitetusta
rikoksesta tai sellaisen rikoksen rangaistavasta yrityksesta taikka 2 §:ssa tarkoitetusta
rikoksesta.

Rikoslain 34 a luvun 3 8:n siséltd ja rakenne liittyvat vuoden 2002 puitepaatoksen
seuraamuksia koskevan 5 artiklan 3 kohtaan. Sita sanallisesti osittain vastaava kohta
on direktiivin 15 artiklan 3 kohdassa. Direktiivin kohdan ensimmédinen virke vastaa
puitepdatoksen kohdan ensimmaista virkettd. Sen mukaan jasenvaltioiden on toteutet-
tava tarvittavat toimenpiteet sen varmistamiseksi, etta 4 artiklassa luetelluista rikoksis-
ta voidaan langettaa vapausrangaistus, jonka enimmaiskesto on vahintdan 15 vuotta
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4 artiklan a alakohdassa tarkoitettujen rikosten osalta ja vahintddn kahdeksan vuotta
4 artiklan b alakohdassa lueteltujen rikosten osalta. Direktiivin kohdan toisessa virk-
keessa todetaan etté jos 3 artiklan 1 kohdan j alakohdassa tarkoitetun terrorismirikok-
sen on tehnyt 4 artiklan a alakohdassa tarkoitettu terroristiryhméan johtaja, enimmais-
rangaistuksen on oltava vahintdan kahdeksan vuotta. Viimeksi mainittu alakohta kos-
kee jollakin 3 artiklan 1 kohdan a—i alakohdassa luetellun teon tekemisella uhkaamis-
ta. Puitepaatdksen vastaavan virkkeen mukaan, jos 2 artiklan 2 kohdan a alakohdas-
sa tarkoitettu rikos koskee ainoastaan 1 artiklan 1 kohdan i alakohdassa tarkoitettua
tekoa, enimmaisrangaistus on vahintaan kahdeksan vuotta. Kohtien jalkimmaiset virk-
keet poikkeavat toisistaan siina, etta direktiivin kohdassa mainitaan rikoksen tekijana
terroristirynmén johtaja.

Terroristiryhméan johtamista koskevien sddnndsten muuttamistarpeita arvioitaessa on
lisaksi otettava huomioon direktiivin 13 artikla, jonka mukaan, jotta 4 artiklassa tarkoi-
tettu rikos olisi rangaistava, ei ole valttaméatonta, ettd terrorismirikos tosiasiallisesti
tehdaan. Vastaavaa maaraysta ei ole vuoden 2002 puitepaatdksessa. "Terrorismiri-
koksella” ("terrorist offence”) tarkoitetaan tassakin yhteydessa direktiivin 3 artiklassa
tarkoitettuja rikoksia, joita vastaavat rikoslain 34 a luvun 1 §:ss& rangaistaviksi saade-
tyt rikokset.

Kun vuoden 2002 puitepaatés pantiin Suomessa taytantdon, katsottiin olevan perus-
teltua ja mahdollista edellyttaa terroristiryhman johtamisen rangaistavuudelta sita, etta
ryhman toiminnassa mygds tehd&én terroristisessa tarkoituksessa tehty rikos. Téaté
perusteltin muun ohessa seuraavasti (HE 188/2002 vp, s. 46/11):

"Jaljempana tarkemmin kasiteltavan maaritelman mukaan terroristiryhma toimii terro-
rismirikosten tekemiseksi. Suomenkielisesta kéaannoksesta samoin kuin muista kieli-
versioista saa sen kasityksen, ettd ryhméan ei sindnsa tarvitse olla viela tehnyt terro-
rismirikoksia, jotta sen johtaminen olisi rangaistavaa. Kuitenkaan kaytdnndssa ei voida
ajatella, ettéd joku henkild tuomittaisiin terroristiryhmén johtamisesta silloinkin, kun
ryhma ei viela ole tehnyt mitadn rikoksia. Johtaminen kasitteena tuntuu edellyttavan,
ettd ryhmalla on ollut jotain toimintaa, joka osoittaa sen olevan juuri terroristiryhma.
Epésuorasti sama ilmenee puitepaatoksestakin. Lievempi rangaistusasteikko, kahdek-
san vuoden enimmaisrangaistus, on varattu niita tilanteita varten, joissa terroristiryh-
man johtaminen koskee ainoastaan uhkausta, eli tilannetta, jossa on tehty vahaisin 1
artiklan 1 kappaleen rikosluettelon mukaisista rikoksista. Jos puitepaatoksessa olisi
haluttu velvoittaa rankaisemaan johtamisesta silloinkin, kun ei ole tehty edes uhkaus-
ta, tama olisi puitepaatoksessa otettu huomioon maaraamalla talléin noudatettavasta
lievemmastéa rangaistusasteikosta.”

Vuoden 2002 puitepdatoksen 5 artiklan 3 kohdan ja yhteisen rangaistuksen maaraa-
misté koskevien rikoslain 7 luvun sadanndsten perusteella rikoslain 34 a luvun 3 §:n
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saatamisen yhteydessa paadyttiin pykalan 1 ja 2 momentissa saadettyihin kahden-
toista ja kuuden vuoden enimmaisrangaistuksiin. Niilla paastaan puitepaatdksen edel-
lyttdmiin enimmaisrangaistuksiin rikoslain 7 luvun 1 ja 2 §:n sddnndkset huomioon
ottaen.

Puitepaatoksen 5 artiklan 3 kohdan tavoin siis direktiivin 15 artiklan 3 kohdassa
enimmaisrangaistusten osalta erotellaan omaan luokkaansa sellainen tapaus, jossa
tehty rikos on sellainen terrorismirikos, jolla uhataan tehda muu terroristisessa tarkoi-
tuksessa tehty rikos. Tasta voi puitepdatoksen taytantddnpanossa tehdyn johtopaa-
toksen tavoin tehda sen johtopaatoksen, etté direktiivin kohta enimmaéisrangaistuksis-
ta koskee kokonaisuudessaan tilanteita, joissa terroristiryhman johtajan johtaman
ryhman toiminnassa on tehty terroristisessa tarkoituksessa tehty rikos.

Tilannetta ei muuta toiseksi se, etta direktiivin kohdan toisessa virkkeessa mainitaan
erikseen tekijana terroristiryhman johtaja. Jo puitepaatdksen taytantddnpanon yhtey-
dessa on lahdetty siitd, ettd enimmaisrangaistusvaatimukset kattavat tilanteet, joissa
terroristisessa tarkoituksessa tehty rikos tehddan ryhman toiminnassa riippumatta
tekijasta. Direktiivin kohdan toisen virkkeen perusteella ankarat enimmaisrangaistuk-
set nayttavat nain ollen rikoslain 34 a luvun 3 8:ssa ulottuvan laajempaan henkiloryh-
maan kuin kohta edellyttaisi. Terroristiryhman johtajan voi kuitenkin katsoa vastaavan
ryhméan toiminnasta. Luonteva lahtékohta ei ole mydskaan se, ettd ryhman johtaja itse
tekee ryhman toiminnassa tehtavat rikokset. Nain ollen on perusteltua edelleen lahtea
sSiitd, etta pykalassa saadetyt enimmaisrangaistukset koskevat tilanteita, joissa terro-
ristisessa tarkoituksessa tehty rikos on tehty ryhméan toiminnassa tekijasta riippumat-
ta.

Arvioitaessa sitd, voidaanko terroristiryhman johtamisen osalta viidentoista ja kahdek-
san vuoden enimmaisrangaistusten osalta edellyttédd terroristisessa tarkoituksessa
tehdyn rikoksen tekemistd, huomioon on otettava liséksi rikosoikeudellinen suhteelli-
suusperiaate. Periaatteen mukaan rikoksen ja siitd maarattavan rangaistuksen on
oltava oikeassa ja jarkevassa suhteessa toisiinsa nahden. Suhteellisuusperiaatetta
korostetaan myods direktiivin johdantokappaleissa 35 ja 39. Viidentoista vuoden
enimmaisrangaistusta ja lievinta terroristisessa tarkoituksessa tehtya rikosta eli uhka-
uksella toteutettavaa rikosta koskevaa kahdeksan vuoden enimmaisrangaistusta voi-
daan pitdd suhteellisuusperiaatteen kannalta selvasti liian ankarina sellaisissa tilan-
teissa, joissa rikoslain 34 a luvun 3 §:ssa mainittua rikosta ei tehda terroristiryhméan
toiminnassa.

Direktiivin 13 artiklasta kuitenkin seuraa, etté rangaistavaksi on sdadettava myos sel-
lainenkin terroristiryhman johtaminen, jonka toiminnassa ei ole viela tehty terrorismiri-
kosta. Tdma onkin perusteltua sen vuoksi, etté terroristiryhmén johtamista voidaan
sellaisenaan pitda erittédin vakavana ja paheksuttavana tekona. Vuoden 2002 puite-
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paatoksen taytadntbonpanossa omaksutut terroristiryhmén johtamista koskevat lain-
saadantoratkaisut eivat perustuneet nakemykseen, jonka mukaan tallaisen ryhman
johtamista sindnsd ei ole perusteltua sdatdd rangaistavaksi, vaan taustalla olivat
enimmaisrangaistusta koskevat vaatimukset.

Vuoden 2002 puitepaatdksen taytantdonpanon yhteydessa ankarammin rangaistavan
terroristirynman johtamisen piiriin luettiin ne tapaukset, joissa tehdaan paitsi rikoslain
34 a luvun 1 8n 1 momentin 2-7 kohdassa tai 2 momentissa tarkoitettu rikos, myos
ne tapaukset, joissa tehdaan sellaisen rikoksen yritys tai 2 8:ssé tarkoitettu terroristi-
sessa tarkoituksessa tehtéavan rikoksen valmistelu. Kun saadetédén rangaistavaksi
sellainen terroristiryhman johtaminen, jonka toiminnassa ei vield ole tehty rikosta, ei
ole luontevaa asettaa johdettavan ryhman tavoitteeksi rikoksen yrityksen tekemista.
Sité ei mydskaan direktiivi edellyta. Direktiivi ei mydskaan edellyta sita, ettd ryhman
tavoitteena tallaisissa tilanteissa tulisi olla 2 §:n mukainen terroristisessa tarkoitukses-
sa tehtavéan rikoksen valmistelu. Sen mukaan ottaminen puitepdatoksen taytantoon-
panon yhteydessa rikoslain 34 a luvun 1 8§:n 1 momenttiin perustui siihen, ettd myos
valmistelurikoksen kautta saatettiin paasta puitepaatoksen edellyttdmaéan viidentoista
vuoden enimmaisvankeusrangaistukseen. Peruste ei ole painava sédadettdessa ran-
gaistavaksi sellaisen terroristirynmén johtamista, jonka toiminnassa ei ole viela tehty
rikosta. Perusteltua onkin rajata ryhméan johtaminen naissé tapauksissa niihin tilantei-
siin, joissa ryhman toiminnan tarkoituksena on tehda 1 §:ssé tarkoitettu terroristisessa
tarkoituksessa tehty rikos.

Liséksi terroristiryhmén johtamista koskeviin séénnoksiin on tehtdvd ne muutokset,
joita edella 3 artiklan on katsottu edellyttavan 1 §:4an (uuden tietoverkkorikoksia kos-
kevan kohdan lisddminen 1 momenttiin ja uuden radiologisia aseita koskevan momen-
tin lisddminen), jotta terroristisessa tarkoituksessa tehdyt rikokset tulevat riittavasti ja
asianmukaisesti katetuksi.

Rangaistusasteikkojen osalta huomioon on otettava 15 artiklan 1 kohta, jonka mukaan
direktiivissa tarkoitetuista rikoksista on saadettava tehokkaat, oikeasuhteiset ja varoit-
tavat rikosoikeudelliset rangaistukset, joista voi seurata rikoksentekijan luovuttaminen.

Rikoksen johdosta tapahtuva luovuttaminen ei yleensa edellytéa erityisen vakavaa
rikosta. Rikoksen johdosta tapahtuvasta luovuttamisesta annetun lain (456/1970)
4 8:n mukaan edellytyksen&d on teko, josta Suomen lain mukaan s&é&detty ankarin
rangaistus on vahintdan vuosi vankeutta. Samanlainen rikoksen enimmaisrangaistus-
ta koskeva vaatimus on rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja
muiden Euroopan unionin jasenvaltioiden valilla annetun lain (1286/2003) 2 8:n 1
momentissa sidottuna pyynnon esittdneen valtion lainsdadantéon (luovuttaminen kak-
soisrangaistavuuden tayttyessd). Tietyistd teoista on luovutettava viimeksi mainitun
lain 3 8:n 1 ja 2 momentin mukaan kaksoisrangaistavuutta tutkimatta, jos pyynnén
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esittaneen valtion laissa séadetty ankarin rangaistus on vahintddn kolmen vuoden
vapausrangaistus ja jos teko on esimerkiksi terrorismi. Rikoksen johdosta tapahtuvas-
ta luovuttamisesta Suomen ja muiden Pohjoismaiden vélilla annetun lain (1383/2007)
2 &n mukaan luovuttamiseen suostutaan, jos pyynnon perusteena olevasta teosta
pyynnoén esittdneen Pohjoismaan mukaan voidaan tuomita vapausrangaistus.

Rangaistusasteikkoja arvioitaessa ja uudesta rangaistusasteikosta saadettdessa rat-
kaisevaa on kysymyksessa olevan rikoksen ajateltavissa olevien ilmenemismuotojen
osoittama teon paheksuttavuus, vahingollisuus ja vaarallisuus seka tekotyypin ilmen-
tama tekijan syyllisyys. Puhutaan rikoksen rangaistusarvosta. Rangaistusasteikon
tulee olla riittdvan laaja vakavuudeltaan eriasteisten tekojen kattamiseksi. Rangaistus-
jarjestelman tulee kokonaisuudessaan tayttdd suhteellisuuden vaatimukset (esimer-
kiksi PeVL 26/2014 vp, s. 2/11), mihin liittyen rangaistusasteikko tulee mahdollisuuksi-
en mukaan suhteuttaa muiden vastaavien rikosten rangaistusasteikkoihin.

Rikoslain kokonaisuudistuksen yhteydessa vakiintuneilla rangaistusasteikoilla lainsaa-
taja ohjaa lainkayttgjaa niin, etta oikeuskaytantdé muodostuu mahdollisimman yhtenai-
seksi. Vakiintuneesti kaytetyista rangaistusasteikoista poikkeaville asteikoille on olta-
va erityiset perusteet. Yleisimmin kaytettévia rangaistusasteikkoja ovat seuraavat:

e sakko

o sakko — 6 kuukautta vankeutta

e sakko — 1 vuosi vankeutta

e sakko — 2 vuotta vankeutta

e 4 kuukautta — 4 vuotta vankeutta
e 1-10 vuotta vankeutta

e 2 - 10 vuotta vankeutta.

Myo6s nyt kysymyksessa olevan terroristiryhmén johtamisen osalta on paastava teon
rangaistusarvoa vastaavaan riittdvaan laajan rangaistusasteikkoon. Toisaalta juuri
terrorismirikosten osalta on katsottu olevan aihetta poiketa yleisimmin kaytetyista
rangaistusasteikoista. Varsinkin viimeisimpien terrorismirikoksia koskevien rangais-
tussaannodsten saatadmisen yhteydessa on kiinnitetty huomiota siihen, ettéa terrorismiri-
kosten rangaistusasteikot muodostavat johdonmukaisen kokonaisuuden. Muista terro-
rismirikoksista kuin terroristisessa tarkoituksessa tehdysta rikoksesta ja terroristiryh-
man johtamisesta sdadetyt rangaistusasteikot ovat seuraavat:

o terroristisessa tarkoituksessa tehtavén rikoksen valmistelu
(rikoslain 34 a luvun 2 8): sakko — 3 vuotta vankeutta

e terroristiryhmén toiminnan edistdminen (rikoslain 34 a luvun 4 §):
4 kuukautta — 8 vuotta vankeutta

e koulutuksen antaminen terrorismirikoksen tekemista varten (rikoslain 34 a lu-
vun 4 a 8): 4 kuukautta — 8 vuotta vankeutta
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e kouluttautuminen terrorismirikoksen tekemista varten
(rikoslain 34 a luvun 4 b 8): sakko — 3 vuotta vankeutta
e varvays terrorismirikoksen tekemiseen (rikoslain 34 a luvun 4 c¢ 8):
4 kuukautta — 8 vuotta vankeutta
e terrorismin rahoittaminen (rikoslain 34 a luvun 5 §):
4 kuukautta — 8 vuotta vankeutta
e terroristiryhmén rahoittaminen (rikoslain 34 a luvun 5 a 8):
sakko — 3 vuotta vankeutta
e matkustaminen terrorismirikoksen tekemisté varten (rikoslain 34 a luvun 5 b 8):
sakko — kaksi vuotta vankeutta.

Terroristiryhmén tarkoituksena on sitd koskevan maaritelman mukaan nimenomaan
tehda 34 a luvun 1 §:sséa tarkoitettuja terroristisessa tarkoituksessa tehtyja rikoksia.
Ryhmaa johtavan henkilon vastuuta on pidettdva painavana. Ryhman johtamista ei
yleisesti ottaen voida pitaa vihemman vakavana rikoksena ja vahaisemmin terroristi-
sessa tarkoituksessa tehdyn rikoksen tekemista edistavana rikoksena kuin esimerkiksi
terroristirynman toiminnan edistamistad, koulutuksen antamista terrorismirikoksen te-
kemistd varten tai varvaystd terrorismirikoksen tekemiseen. Mainituista rikoksista
tuomitaan niistd sdadetyn rangaistusasteikon mukaan vahintdan nelja kuukautta ja
enintddn kahdeksan vuotta vankeutta. Tallaista asteikon laajuutta puoltaa se, etta
rikoslain 34 a luvun 1 §8:n 1 momentin eri kohdissa saadetédén rangaistaviksi vakavuu-
deltaan eritasoisia tekoja, mink& on heijastuttava laajuutena myos nyt kysymyksessa
olevassa rangaistusasteikossa.

Erikseen voidaan arvioita sita, tuleeko sellaisen ryhméan johtamiselle, jonka tarkoituk-
sena on tehda rikoslain 34 a luvun 1 8:n 1 momentin 1 kohdassa tarkoitettu rikos,
saataa lievempi rangaistusasteikko. Direktiivi ei tallaista arviointia edellyta. Valttamat-
ta sellaisia terroristiryhmia ei ole, joiden tarkoitus olisi tehda vain néin rajattuja terro-
ristisessa tarkoituksessa tehtyja rikoksia. Mahdollista sekin kuitenkin on, koska pelkilla
terroristisilla uhkauksilla voi olla merkitysta terrorististen tarkoitusperien saavuttami-
sessa. Myos johdonmukaisuussyyt puhuvat sen puolesta, ettd kohdassa tarkoitettuja
johtamistekoja koskien on saadettava lievempi rangaistusasteikko. Tama johtuu siita,
ettd rikoslain 34 a luvun 3 &:n 2 momentin mukaan terroristirynman johtamisesta tuo-
mitaan vankeutta vahintaan nelja kuukautta ja enintdan kuusi vuotta niissa tilanteissa,
joissa ryhman toiminnassa tehty rikoslain 34 a luvun 1 8:n 1 momentin 1 kohdassa
tarkoitettu rikos. Johdonmukaista ei ole, ettéd rangaistusasteikko olisi ankarampi tai
edes sama niissa tilanteissa, joissa kyseista rikosta ei ole edes viela tehty. Kun lisaksi
otetaan huomioon yleisimmin kaytettavat rangaistusasteikot, asianmukaisena rangais-
tusasteikkona naita tilanteita varten voidaan pitaa sellaista, jonka mukaan rangaistuk-
seksi on tuomittava vankeutta vahintaan nelja kuukautta ja enintédén nelja vuotta.
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Terroristiryhmén toimintaan osallistuminen

Vuoden 2002 puitepaatoksen taytantdonpanon yhteydessa rikoslain 34 a luvun 4 8:n
1 momentissa saédettiin rangaistavaksi terroristiryhmén toiminnan edistdminen, jolla
nimikkeesta huolimatta toteutettiin puitepaatdksen 2 artiklan 2 kohdan b alakohdan
velvoite sdatdd rangaistavaksi terroristiryhnméan toimintaan osallistuminen. Erityisesti
rangaistussaannosten tarkkarajaisuutta edellyttavan rikosoikeudellisen laillisuusperi-
aatteen vuoksi pykalassa sadadetdan rangaistavasta toiminnasta huomattavasti yksi-
tyiskohtaisemmin kuin puitepédétoksen kohdassa ja sité vastaavassa direktiivin koh-
dassa. Suomen liittyessa EN:n yleissopimukseen momenttia muutettiin niin, etta siina
alunperin olleet koulutuksen antamista ja varvaysté koskevat tekotavat erotettiin omiin
pykaliin. Samalla ne laajennettiin koskemaan myos yksittdisen henkilon varvaamista
ja kouluttamista.

Vuoden 2002 puitepaatdksen 5 artiklan 3 kohdan tavoin direktiivin 15 artiklan 3 kohta
edellyttdd, ettd terroristiryhman toimintaan osallistumisen enimmaisrangaistuksen on
oltava vahintdan kahdeksan vuotta vankeutta.

Terroristiryhman toiminnan edistamisesta tuomitaan rikoslain 34 a luvun 4 §:n 1 mo-
mentin mukaan véhintdan neljén ja enintdén kahdeksan vuoden vankeusrangaistuk-
seen se, joka edistédékseen terroristiryhméan 1 tai 2 8:ssa tarkoitettua rikollista toimin-
taa taikka tietoisena siitd, ettd h&nen toimintansa edistaa sitd, 1) varustaa tai yrittéa
varustaa terroristiryhmaa rajahteilla, aseilla, ampumatarvikkeilla tai niiden valmistami-
seen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaarallisilla esineilld tai aineilla,
2) hankkii tai yrittd& hankkia taikka luovuttaa terroristirynmélle toimitiloja tai muita sen
tarvitsemia tiloja taikka kulkuvalineita tai muita ryhman toiminnan kannalta erittdin
tarkeitd valineita, 3) hankkii tai yrittd& hankkia tiedon, jonka tuleminen terroristiryhmén
tietoon on omiaan aiheuttamaan vakavaa vahinkoa valtiolle tai kansainvaliselle jarjes-
tolle, taikka valittad, luovuttaa tai ilmaisee terroristiryhmalle sellaisen tiedon, 4) hoitaa
terroristirynman tarkeité taloudellisia asioita tai antaa ryhman toiminnan kannalta erit-
tain tarkeita taloudellisia tai oikeudellisia neuvoja tai 5) tekee 32 luvun 6 tai 7 8:ssé&
tarkoitetun teon (rahanpesu tai térked rahanpesu). Momenttia ei sovelleta, jos teko on
rangaistava rikoslain 34 a luvun 1 tai 2 §:n mukaan taikka jos siitd sdadetaan muualla
laissa yht& ankara tai ankarampi rangaistus. Terroristiryhmén toiminnan edistamisesta
tuomitaan vankeuteen vahintaan neljaksi kuukaudeksi ja enintddn kahdeksaksi vuo-
deksi.

Vuoden 2002 puitepédéatoksen alakohdassa ja direktiivin kohdassa mainitaan myds
terroristirynman toiminnan rahoittaminen. Puitepdatoksen taytantéonpanon yhteydes-
sa rikoslain 34 a luvun 5 8:848n otettiin sd&nndkset terrorismin rahoittamisesta. Tuol-
loin todettiin, etta terroristiryhméan toimintaan osallistumisen erityistapauksena pidetta-
vasta terrorismin rahoittamisesta saadettaisiin mainitussa pykalassa (HE 188/2002
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vp, s. 51/1l), jonka mukaan tuomitaan vahintdan neljan kuukauden ja enintdén kah-
deksan vuoden vankeusrangaistus. Vuonna 2015 rikoslain 34 a luvun 5 §:44 on tay-
dennetty niin, ettd terrorismin rahoittamisena rangaistavaa on kaikkien muiden terro-
rismirikosten rahoittaminen. Tama koskee siis myds luvun 4 8:ssad rangaistavaksi
saadetyn terroristiryhman toiminnan edistamisen rahoittamista.

Samaan aikaan rikoslain 34 a luvun 5 8:n tdydentdamisen kanssa saadettiin erikseen
rangaistavaksi terroristiryhman rahoittaminen luvun uudessa 5 a 8:ssa. Uusi luonteel-
taan tdydentava rangaistussaannds ei perustelujensa mukaan kuitenkaan liittynyt
runsaat kymmenté vuotta aikaisemmin taytdntdonpannun puitepéétoksen velvoittei-
den toteuttamiseen. Koska kysymys ei ole taltd osin myoskaan terroristisen rikoksen
rahoittamisesta, rangaistusasteikko sdadettiin 5 §:ss& olevaa lievemmaksi (sakko —
kolme vuotta vankeutta) (HE 18/2014, s. 20/l ja 21).

Terroristiryhman toimintaan osallistumisen osalta huomioon on otettava se, etté terro-
ristiryhnmé&n johtamisen ja terroristiryhmén toiminnan edistamisen lisdksi muitakin ri-
koslain 34 a luvun rikoksia voidaan tehda terroristiryhmén toiminnassa. Rangaistus-
saannokset kirjoitustapansa vuoksi soveltuvat niin yksin kuin ryhman puolesta toimivi-
en henkildiden tekoihin. Tamé& koskee terrorismin rahoittamisen lisdksi esimerkiksi
terroristisessa tarkoituksessa tehtavan rikoksen valmistelua (2 8), koulutuksen anta-
mista terrorismirikoksen tekemistéd varten (4 a 8) ja varvaysta terrorismirikoksen te-
kemiseen (4 ¢ 8). Varvaysta koskevassa pykalassa liséksi erédina tekotapoina nimen-
omaan mainitaan terroristiryhmén perustaminen tai organisoiminen taikka véen var-
vaaminen terroristiryhmaén tai sen yrittdminen. Naista teoista on séadetty direktiivin
15 artiklan 3 kohdan edellyttdmé kahdeksan vuoden enimmaisvankeusrangaistus.

Artiklan b kohta tai direktiivi muutenkaan ei edellyta terroristiryhmaan tai -jarjestéon
taikka muuhun sellaiseen organisaatioon kuulumisen saatédmisté sellaisenaan ran-
gaistavaksi. Sellaista velvoitetta ei ole muissakaan kansainvalisissa terrorismirikoksia
koskevissa asiakirjoissa. Téllaisen tekotavan osalta herdd ensinndkin kysymys siit4,
mita "kuulumisella” tarkoitetaan ja miten se osoitetaan. Kysymyksessa olevat organi-
saatiot eivat kaytannodssa esimerkiksi pida rekistereité tai luetteloita toimintaansa osal-
listuvista henkildista tai anna toimintaan osallistuville organisaatioon kuulumista osoit-
tavia asiakirjoja. "Kuulumista” on mahdollista tulkita jopa niin, etta sen piiriin kuuluu
esimerkiksi oleskelu ja ajan viettdminen terroristirynméaén kuuluvien henkildiden kans-
sa ilman, ettd henkilé millaan tavalla osallistuu heidan rikolliseen toimintaansa.

Terroristiorganisaatioon kuulumisen osalta on huomattava se, etta rikosoikeudellinen
laillisuusperiaate edellyttdd rangaistavaksi sdadetylta teolta tasmallisyytta ja tarkkara-
jaisuutta. Perustuslakivaliokunta on lukuisissa terrorismirikoksia koskevissa lausun-
noissaan (esimerkiksi PeVL 26/2014 vp, 37/2016 vp ja 56/2016 vp) Kiinnittanyt erityis-
td huomiota kyseiseen periaatteeseen, joka edellyttdd rikoksen tunnusmerkistén il-

55



OIKEUSMINISTERION JULKAISU 56/2017

maisemista laissa riittavalla tdsmallisyydelld siten, ettda sdanndksen sanamuodon pe-
rusteella on kohtuudella ennakoitavissa, onko toiminta tai laiminlyonti rangaistavaa.
Laillisuusperiaatteen voi katsoa myds edellyttavan, ettd rangaistava toiminta tai lai-
minlydnti ilmenee ulkonaisesti havaittavalla tavalla. Perustuslakivaliokunta on kiinnit-
tdnyt huomiota myds siihen, etta terrorismirikosten rangaistavuutta ulotetaan huomat-
tavan etéadlle varsinaisesta terrorismirikoksesta ilman, ettd minkéénlaista vaaraa terro-
rismirikoksen toteutumisesta olisi kasilla (PeVL 56/2016 vp, s. 8). Perustuslakivalio-
kunnan esiin nostamat nakokohdat korostuvat tilanteissa, joissa kansainvéliset vel-
voitteet eivat edellytd jonkin toiminnan rangaistavaksi saatamista.

Kuulumista terroristiorganisaatioon ilmentavat tarkkarajaisella ja todennettavissa ole-
valla tavalla sen toiminnassa tehdyt terrorismirikokset, joiden piiri on laaja, jotka voivat
olla hyvinkin etdisessa yhteydessa terroristisessa tarkoituksessa tehtyyn rikokseen ja
joilla laajasti sdadetdan rangaistaviksi sellaisen rikoksen tekemistd edistavat merki-
tykselliset teot. Ne edella todetuin tavoin kattavat terroristirynméan johtamisen ja terro-
ristiryhmén toiminnan edistédmisen lisaksi myds terroristiorganisaation puitteissa teh-
dyn valmistelun, koulutuksen antamisen, koulutuksen ottamisen, varvdamisen, mat-
kustamisen ja rahoittamisen. My6Os tassa esityksessa rangaistavaksi ehdotettu uusi
terrorismirikos eli matkustamisrikoksen edistamisrikos voitaisiin kaytanndssa tehda
terroristiorganisaation toiminnan puitteissa varsinkin sen takia, etta silla nimenomai-
sesti tunnusmerkisténséd mukaisesti edistetaan toisen tekemaa rikosta.

Tarvetta ja mahdollisuuksia sdatéé rangaistavaksi terroristiryhmaan kuuluminen arvi-
oitiin vuonna 2015 valmisteltaessa lisdpoytéakirjaa EN:n yleissopimukseen. Paljolti
edella todettujen kuulumisen tarkkarajaisuuteen liittyvien ongelmien vuoksi lisdpoyta-
kirjaan ei neuvottelujen lopputuloksena tullut velvoitetta sdataa rangaistavaksi terroris-
tirynm&an kuuluminen. Lisapoytakirjan 2 artikla velvoittaa saatdmaan rangaistavaksi
osallistumisen yhteenliittyma&an tai ryhmdaan terroristisessa tarkoituksessa. Suomen
littyminen lisapoytékirjaan edellyttdd, ettd Suomen lainsdadanto tayttaa lisapoytakir-
jan vaatimukset. Liittymista valmisteltaessa tarkasteluun tulee myés se, onko Suomen
lainsaadantoé mainitun artiklan edellyttdmalla tasolla.

Artiklan b kohta ei edellyta lainsdadantémuutoksia. Edella on 3 artiklan yhteydessa
kuitenkin todettu, etta rikoslain 34 a luvun 1 8:n 1 momentin alussa oleva "valtiolle”
olisi aiheellista muuttaa muotoon "maalle”. Tasta seuraisi tarve tehda vastaava muu-
tos luvun 4 8:n 1 momentin 3 kohtaan, joka koskee tietoja, joiden tuleminen terroristi-
ryhman tietoon on omiaan aiheuttamaan vakavaa vahinkoa valtiolle tai kansainvélisel-
le jarjestdlle.

5 artikla. Julkinen yllytys terrorismirikokseen. Artiklan mukaan jasenvaltioiden on

toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd viestien levittdminen
yleisélle tai niiden muu yleisdn saataville asettaminen milla tahansa keinoin, verkossa
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tai muualla kuin verkossa, tarkoituksena yllyttda jonkin 3 artiklan 1 kohdan a-i ala-
kohdassa luetellun rikoksen tekemiseen, jos kyseisella toiminnalla joko suoraan tai
vdlillisesti, muun muassa terroritekoja ihannoimalla, puhutaan terrorismirikosten te-
kemisen puolesta ja siten aiheutetaan yhden tai useamman terrorismirikoksen vaara,
on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden
2008 puitepaatoksen 1 artiklalla jo on muutettu vuoden 2002 puitepaatdksen 3 artik-
laa siten, ettd jasenvaltiot on velvoitettu saatamaan rangaistavaksi julkinen yllytys
terrorismirikokseen. Vuoden 2008 puitepdatoksessé julkinen yllytys on kuitenkin ku-
vattu jonkin verran yleisluonteisemmin kuin nyt kysymyksessa olevassa direktiivin
artiklassa. Puitepaatoksen mukaan julkisella yllytyksella terrorismirikokseen tarkoite-
taan sellaista viestin levittdmista yleisélle tai muuta yleiseen tietoisuuteen saattamista,
jonka tarkoituksena on yllyttda jonkin 1 artiklan 1 kohdan a-h alakohdassa luetellun
rikoksen tekemiseen, mikali tallainen menettely aiheuttaa yhden tai useamman terro-
rismirikoksen tekemisen vaaran, riippumatta siita, sisaltddké se nimenomaista tallais-
ten rikosten puolesta puhumista.

Olennaisin ero vuoden 2008 puitepdatoksen sééntelyyn on siind, etta direktiivissa
terrorismirikokset on 3 artiklan 1 kohdassa laajennettu kattamaan myoés eraat vaka-
vimmat tietoverkkorikokset (i alakohta) ja ne tulevat viittauksella tassa artiklassa julki-
sen yllytyksen piiriin. Artiklan 3 yhteydessa todetun mukaisesti terrorismirikosten piiria
on eréilla tavoin muutenkin muutettu vuoden 2002 puitepaatokseen verrattuna. Muu-
ten myos direktiivin johdantokappale 10 huomioon ottaen ei ole paateltavissa, etta
puitepaatoksen ja direktiivin julkinen yllytys terrorismirikokseen poikkeaisivat asialli-
sesti mainittavasti toisistaan. Direktiivin artiklassa kuvataan puitep&atdsta tarkemmin
viestien levittdmis- tai saataville asettamistapoja. Toiminnan vaikuttamistavan jakami-
nen suoraan tai valillisesti tapahtuvaan vastaa asiallisesti sitd, etta vuoden 2008 pui-
tepaatoksen maarays ei edellyttanyt nimenomaista terrorismirikoksen puolesta puhu-
mista.

EN:n yleissopimuksen 5 artiklan 1 kappale edellytti myohemp&a vuoden 2008 puite-
paatdsta sanatarkasti vastaten sita, ettd julkinen yllytys terrorismirikokseen sdadetaan
rangaistavaksi. Yleissopimuksen taytantéonpanon yhteydessa katsottiin, etta kysei-
nen sopimusmaarays ei edellytd Suomen lainsdddanndén muuttamista, kun rikoslain
17 luvun 1 8:ssé jo sdadetddn rangaistavaksi julkinen kehottaminen rikokseen. Mainit-
tu rangaistussaannos voi koskea kehottamista mihin tahansa rikokseen, myds rikos-
lain 34 a luvussa tarkoitettuihin terrorismirikoksiin. LiitAnnaisrikoksia koskevan yleis-
sopimuksen 9 artiklan 1 kappaleen ¢ kohdan katsottiin kuitenkin edellyttavan sita, etta
julkinen kehottaminen rikokseen lisatdan rikoslain 34 a luvun 1 8§:n 1 momenttiin terro-
ristisessa tarkoituksessa tehtyjen rikosten joukkoon (HE 81/2007 vp, s. 10/l). Vuoden
2008 puitepaatoksen yhteydessa lainsdadantoa ei tarvinnut enéa talta osin muuttaa.
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Rikoslain 17 luvun 1 8:n 1 momentin mukaan julkiseen kehottamiseen rikokseen syyl-
listyy se, joka joukkotiedotusvalinettd kayttéaen tai julkisesti vakijoukossa taikka ylei-
sesti tietoon saatetussa kirjoituksessa tai muussa esityksessa kehottaa tai houkutte-
lee rikoksen tekemiseen siten, ettd kehotus tai houkuttelu 1) aiheuttaa vaaran, etta
sellainen rikos tai rangaistava yritys tehdéaén, tai 2) muuten selvasti vaarantaa yleista
jarjestysta tai turvallisuutta. Julkisesta kehottamisesta rikokseen tuomitaan sakkoa tai
vankeutta enintdan kaksi vuotta.

Rikoslain 34 a luvun 1 8:n 1 momentin 2 kohdan mukaan se, joka terroristisessa tar-
koituksessa siten, etté teko on omiaan aiheuttamaan vakavaa vahinkoa jollekin valtiol-
le tai kansainvéliselle jarjestolle, tekee 17 luvun 1 8:ssa tarkoitetun julkisen kehotta-
misen rikokseen, on tuomittava vankeuteen vahintaén neljaksi kuukaudeksi ja enin-
tdan neljaksi vuodeksi.

Kun otetaan huomioon se, etta artikla ei edellyta julkisen yllytyksen terrorismirikok-
seen sadatamista rangaistavaksi nimenomaan terrorismirikoksena, tassakin tapauk-
sessa on katsottavissa, ettd jo rikoslain 17 luvun 1 &n 1 momentti tayttaa artiklan
asettamat velvoitteet. Toisaalta rikosta voidaan pitda tavanomaista paheksuttavam-
pana ja vakavampana silloin, kun se tehd&an terroristisessa tarkoituksessa. Se puo-
lestaan puoltaa julkisen kehottamisen rikokseen siséllyttamista rikoslain 34 a luvun
1 8:84n. Joka tapauksessa artikla ei edellyta lainsdadantémuutoksia.

6 artikla. Terroristien varvays. Artiklan mukaan jasenvaltioiden on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, etta toisen henkildn taivuttaminen tekemaan
jokin 3 artiklan 1 kohdan a-i alakohdassa tai 4 artiklassa lueteltu rikos tai edistdmaan
sellaisen tekemistd, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahalli-
sesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden
2008 puitepaatoksen 1 artiklalla jo on muutettu vuoden 2002 puitepaatdksen 3 artik-
laa siten, etta jasenvaltiot on velvoitettu saatamaan rangaistavaksi terroristien varva-
ys. Vuoden 2008 puitepaatdksen mukaan terroristien varvayksella tarkoitetaan toisen
henkilon taivuttamista tekemaan jokin 1 artiklan 1 kohdan a—h alakohdassa tai 2 artik-
lan 2 kohdassa lueteltu rikos.

Ensimmainen ero vuoden 2008 puitepaétoksen sééntelyyn on siing, ettd direktiivissé
terrorismirikokset on 3 artiklan 1 kohdassa laajennettu kattamaan myds eraat vaka-
vimmat tietoverkkorikokset (i alakohta) ja myds ne tulevat viittauksella téssa artiklassa
tarkoitetun terroristien varvayksen piiriin. Artiklan 3 yhteydessa todetun mukaisesti
terrorismirikosten piiria on mainitussa artiklassa erdilla tavoin muutenkin laajennettu
vuoden 2002 puitepaatokseen verrattuna. Toinen ero puitepaatokseen saantelyyn
verrattuna on siind, etta direktiivin artikla velvoittaa saatamaan rangaistavaksi myos

58



OIKEUSMINISTERION JULKAISU 56/2017

sellaisen varvaamisen, jolla edistetdan terrorismirikoksia tai terroristiryhmaan liittyvia
rikoksia.

Vuoden 2002 puitepaatdksen taytantdédnpanon yhteydessa varvays terroristiryhmaan
littyvana toimintana siséllytettiin rikoslain 34 a luvun 4 §:n 1 momentin 1 kohtaan,
jonka mukaan rangaistavaa oli varvata tai yrittda varvata véakea terrorismiryhmaa var-
ten. EN:n yleissopimuksen taytadntdonpanon yhteydessa varvdamistd koskeva teko
erotettiin laajennettuna itsendiseen rikostunnusmerkistéon rikoslain 34 a luvun
4 b 8:ssd. Tuolloin varvaysrikoksena rangaistavaksi tuli myos yksittdisen henkilon
taivuttaminen tekemdaan terrorismirikos. Sittemmin sdantely on muiden 34 a luvun
muutosten yhteydessa vuoden 2015 alussa siirtynyt luvun 4 ¢ 8:844n. Vuoden 2008
puitepééatoksen ei katsottu edellyttdavan myodskaan varvaysrikoksen osalta lainsaadan-
tobmuutoksia, kun otettiin huomioon EN:n yleissopimuksen yhteydessé toteutetut muu-
tokset.

Rikoslain 34 a luvun 4 ¢ 8:n mukaan varvaykseen terrorismirikoksen tekemiseen syyl-
listyy se, joka edistddkseen 1 tai 2 8:ssa tarkoitettua rikollista toimintaa taikka tietoi-
sena siitd, etta hdnen toimintansa edistaa sitd, perustaa tai organisoi terroristiryhman
taikka varvaa tai yrittdd véarvata vakea terroristiryhmaan tai muuten tekeméén maini-
tuissa pykalissa tarkoitetun terrorismirikoksen. Pykalaa ei sovelleta, jos teko on rikos-
lain 34 a luvun 1 tai 2 §:n mukaan rangaistava taikka jos siitd sdadetdan muualla lais-
sa yhta ankara tai ankarampi rangaistus. Varvayksesta terrorismirikoksen tekemiseen
tuomitaan vankeuteen vahintéén neljaksi kuukaudeksi ja enintdan kahdeksaksi vuo-
deksi. Pykalassad mainittu 1 tai 2 §:ssa tarkoitetun rikollisen toiminnan edistaminen
pitdad sisallaan myds sellaisen edistamisen, jonka tarkoituksena on johtaa viitatuissa
pykalissa tarkoitetun rikoksen tekemiseen. "Edistamiselld” ilmaistaan rikoslain 34 a
luvun 4 ¢ §:ssé rangaistavuuden alarajaa.

Rikoslain 34 a luvun 4 c 8:ssa nykyisin olevalla rangaistussaannoksella on siis toteu-
tettu EN:n yleissopimuksen kriminalisointivelvoite. Sopimuksen 6 artiklan 1 kappaleen
mukaan varvayksella terrorismiin tarkoitetaan toisen henkilon taivuttamista tekemaan
terrorismirikos tai osallistumaan terrorismirikoksen tekoon taikka liittymaan yhteenliit-
tymaan tai ryhmé&an tarkoituksella myo6tavaikuttaa (englanniksi "contribute”) siihen,
ettd kyseinen yhteenliittyma tai ryhma tekee yhden tai useamman terrorismirikoksen.
Direktiivista tai tulkintaa ohjaavista johdantokappaleista ei ilmene, mité "edistamisella”
artiklassa tarkoitetaan. Artiklan englanninkielisessa versiossa joka tapauksessa kayte-
tddn samaa ilmaisua "contribute” kuin kaytetddn EN:n yleissopimuksen 6 artiklan 1
kappaleessa.

Vaikka sopimuksen kappale on muotoiltu jossakin méarin artiklaa laveammaksi, nii-
den kuvailemassa varvaamistoiminnassa ei ole havaittavissa merkityksellistda eroa.
Molemmissa on kysymys terrorismirikoksen (rikoslain 34 a luvun terminologian mu-
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kaisesti terroristisessa tarkoituksessa tehdyn rikoksen) tekemiseen taikka sen edista-
miseen liittyvastd toiminnasta, joka voi tapahtua myos terroristiryhman puitteissa
(ryhméan johtaminen tai toimintaan osallistuminen).

Rikoslain 34 a luvun 4 c 8:n saantelya voidaan jopa pitaa joiltakin osin artiklan edellyt-
tamaa laajempana, koska siind mainitaan edistettavana rikoksena myés luvun 2 8:n
mukainen terroristisessa tarkoituksessa tehtavéan rikoksen valmistelu, jonka saatamis-
ta rangaistavaksi erillisena rikoksena direktiivi ei edellyta. On toisaalta myods ajatelta-
vissa, ettd 2 §:ssé tarkoitetulla terroristisessa tarkoituksessa tehtavan rikoksen val-
mistelulla edistetddn 1 8:ssa tarkoitetun rikoksen tekemistd. Rangaistussdénndksen
tallainen ulottuvuus katsottiin aiheelliseksi EN:n yleissopimukseen liittymisen yhtey-
dessa. Artiklan taytédntdonpanon kannalta riittdvaa on, ettd kysymys on direktiivin 3
artiklan mukaisen terrorismirikoksen eli rikoslain 34 a luvun 1 8:n mukaisen terroristi-
sessa tarkoituksessa tehdyn rikoksen tekemisen edistdmisestd artiklassa kuvatulla
tavalla.

Artikla ei edellyta lainsdadéantdmuutoksia.

7 artikla. Terrorismiin liittyvan koulutuksen antaminen. Artiklan mukaan jasenvaltioi-
den on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté ohjeiden anta-
minen réjahteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haital-
listen aineiden valmistusta tai kayttda tai muiden erityisten menetelmien tai tekniikoi-
den kayttda varten tarkoituksena tehda jokin 3 artiklan 1 kohdan a-i alakohdassa
lueteltu rikos tai edistaa sen tekemisté tietoisena siitd, ettd opetettuja taitoja aiotaan
kayttaa kyseiseen tarkoitukseen, on rikosoikeudellisesti rangaistava teko, kun se on
tehty tahallisesti.

EN:n yleissopimuksen velvoitteita Euroopan unionin alueella toteuttaneella vuoden
2008 puitepaatoksen 1 artiklalla jo on muutettu vuoden 2008 puitepaatoksen 3 artik-
laa siten, ettd jasenvaltiot on velvoitettu sdatdm&an rangaistavaksi terroristien koulut-
taminen. Vuoden 2008 puitepaatoksen mukaan silla tarkoitetaan ohjeiden antamista
rajahteiden, ampuma-aseiden tai muiden aseiden taikka haitallisten aineiden valmis-
tuksessa tai kaytdssa taikka muiden erityisten menetelmien tai tekniikoiden kaytéssa
siina tarkoituksessa, ettd tehdaan jokin 1 artiklan 1 kohdan a—h alakohdassa lueteltu
rikos, ja tietoisena siitd, ettd opetettuja taitoja aiotaan kayttaa tahan tarkoitukseen.

Artikla poikkeaa 6 artiklan mukaisesti kahdella tavalla vuoden 2008 puitepdéattksen
saantelysta. Direktiivissa terrorismirikokset on 3 artiklan 1 kohdassa laajennettu kat-
tamaan myds erdat vakavimmat tietoverkkorikokset (i kohta) ja myds ne tulevat tédssa
artiklassa viittauksella terrorismiin liittyvan koulutuksen antamisen piiriin. Artiklan 3
yhteydessa todetun mukaisesti terrorismirikosten piirid on mainitussa artiklassa eréilla
tavoin muutenkin laajennettu vuoden 2002 puitepdatokseen verrattuna. Toinen ero
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puitepdatokseen verrattuna on siind, ettd edellisen artiklan tavoin tassa artiklassa
mainitaan rikoksen tekemisen tarkoituksena terrorismirikoksen tekemisen liséksi sen
tekemisen edistaminen.

Vuoden 2002 puitepaatoksen taytantéonpanon yhteydesséd koulutuksen antaminen
terroristirynmaan liittyvana toimintana sisallytettiin rikoslain 34 a luvun 4 8:n 1 momen-
tin 3 kohtaan, jonka mukaan rangaistavaa oli toimeenpanna, yrittdd toimeenpanna tai
antaa terroristirynmalle koulutusta rikollista toimintaa varten. EN:n yleissopimuksen
taytantddnpanon yhteydessa koulutuksen antamista koskeva teko erotettiin laajennet-
tuna itsenéiseen rikostunnusmerkistdon rikoslain 34 a luvun 4 a §:ssa. Tuolloin koulu-
tuksen antamisrikoksena rangaistavaksi tuli myés yksittdisen henkilén kouluttaminen.
Vuoden 2008 puitepaatdksen ei katsottu edellyttdvan mydskééan koulutuksen antamis-
ta koskevan rikoksen osalta lainsdadantdmuutoksia, kun otettiin huomioon EN:n
yleissopimuksen yhteydessa toteutetut muutokset.

Rikoslain 34 a luvun 4 a §:n mukaan koulutuksen antamiseen terrorismirikoksen te-
kemista varten syyllistyy se, joka edistédékseen 1 tai 2 §:ssa tarkoitettua rikollista toi-
mintaa taikka tietoisena siitd, ettd hanen toimintansa edistaa sita, toimeenpanee, yrit-
t&d toimeenpanna tai antaa koulutusta rajahteiden, ampuma-aseiden tai muiden asei-
den taikka myrkyllisten tai haitallisten aineiden valmistuksessa tai kaytdssa taikka
muulla vastaavalla tavalla toimeenpanee, yrittdd toimeenpanna tai antaa koulutusta.
Pykalaa ei sovelleta, jos teko on 1 tai 2 §:n mukaan rangaistava taikka jos siita séaéade-
tddn muualla laissa yhtd ankara tai ankarampi rangaistus. Koulutuksen antamisesta
terrorismirikoksen tekemista varten tuomitaan vankeuteen vahintaan neljaksi kuukau-
deksi ja enintdan kahdeksaksi vuodeksi.

My0ds tahan artiklaan liittyvéat samanlaiset myo6tavaikuttamiseen (yleissopimus) ja edis-
tdmiseen (direktiivi) liittyvat ndkokohdat kuin edellisen artiklan kohdalla. Rikoslain 34 a
luvun 4 a 8 tunnusmerkistoltddn vastaa artiklan vaatimuksia. Jo EN:n yleissopimuk-
sen 7 artiklan 1 kappaleessa mainittujen muiden erityisten menetelmien tai tekniikoi-
den toteamisen asemesta pykalassa kaytetdaan ilmaisua "muulla vastaavalla tavalla”,
jonka on siis sopimukseen liittymisen yhteydessa katsottu kattavan téllaiset menetel-
mat tai tekniikat. Myds tdssa pykalassa mainittu 1 tai 2 §:ssa tarkoitetun rikollisen
toiminnan edistaminen pitaa sisallaan myos sellaisen edistamisen, joka johtaa 1 tai
2 8§:ssa tarkoitetun rikoksen tekemiseen. Edellisen artiklan tavoin myds tassa tapauk-
sessa kansallista sdaannosta voidaan pitdd artiklan edellyttamaa laajempana, koska
siind mainitaan edistettavana rikoksena myds rikoslain 34 a luvun 2 8:n mukainen
terroristisessa tarkoituksessa tehtévan rikoksen valmistelu.

Artikla ei edellyta lainsdadéantdmuutoksia.
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8 artikla. Terrorismiin liittyvan koulutuksen vastaanottaminen. Artiklan mukaan jéasen-
valtioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta ohjeiden
vastaanottaminen rdjahteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllis-
ten tai haitallisten aineiden valmistusta tai kayttéa tai muiden erityisten menetelmien
tai tekniikoiden kaytt6a varten tarkoituksena tehda jokin 3 artiklan 1 kohdan a-i ala-
kohdassa lueteltu rikos tai edistdaa sen tekemistd, on rikosoikeudellisesti rangaistava
teko, kun se on tehty tahallisesti.

Artiklaan liittyvasta direktiivin johdantokappaleesta 11 ilmenee, etta artikla koskee
my0s ns. itseopiskelua. Kappaleessa artiklalla todetaan vastattavan erityisesti uhkiin,
joita aiheuttavat aktiivisesti terrorismirikoksiin valmistautuvat henkilét, mukaan lukien
viime kadessa yksin toimivat henkilot. Terrorismikoulutuksen vastaanottamiseen kuu-
luu tietojen, asiakirjojen tai kaytannon taitojen hankkiminen. Johdantokappaleen mu-
kaan myos itseopiskelu, mukaan lukien internetin kautta tai muuhun opetusaineistoon
tutustumalla tapahtuva, olisi katsottava kouluttautumiseksi terrorismiin, jos se on aktii-
visen toiminnan seurausta ja tehdaan tarkoituksena terrorismirikoksen tekeminen tai
sen edistaminen.

Vuoden 2015 alussa tuli voimaan rikoslain 34 a luvun 4 b § kouluttautumisesta terro-
rismirikoksen tekemista varten. Sadnndksen mukaan mainitusta rikoksesta tuomitaan
se, joka tehdakseen 1 §:n 1 momentin 2-7 kohdassa tai 2 momentissa tarkoitetun
rikoksen kouluttautuu 4 a §:ssé tarkoitetulla tavalla rajahteiden, ampuma-aseiden tai
muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistuksessa tai kéaytos-
sé taikka muiden naihin merkitykseltdan rinnastuvien erityisten menetelmien tai teknii-
koiden kaytossd, jollei teko ole 1 tai 2 8:n mukaan rangaistava. Kouluttautuminen
terrorismirikoksen tekemista varten séadettiin rangaistavaksi ilman teon rangaistavak-
si sdatamista edellyttdvaa kansainvalista velvoitetta.

Rikoslain 34 a luvun 4 b 8§:n perusteluissa (HE 18/2014 vp, s. 27/1) korostetaan sité,
ettd kouluttautumisrikoksessa tulee olla kysymys kouluttautumisesta 4 a §:ssé tarkoi-
tetulla tavalla. llmaisuun "4 a §:ssé tarkoitetulla tavalla” siséltyy se, etta henkild koulut-
tautuu koulutuksen antajan ohjauksessa. Perustelujen mukaan esimerkiksi pelkka
itseopiskelu internetisséd jonkun sinne asettamia tietoja ja ohjeita hyddyntden seka
muiden tietoldhteiden avulla ei olisi kouluttautumista terrorismirikoksen tekemista
varten.

Artiklan mukaan koulutuksen vastaanottamisen tarkoituksena tulee olla tehda jokin 3
artiklan 1 kohdan a-i alakohdassa lueteltu rikos tai edistda sen tekemistd. Rikoslain
34 a luvun 4 b §:n mukaan teon tarkoituksena on tehdd 1 §:n 1 momentin 2-7 koh-
dassa tai 2 momentissa tarkoitettu rikos. Koska kysymys on tekijan tarkoituksesta
tehda itse terroristisessa tarkoituksessa tehty rikos, teon tarkoitus on rikoslain saan-
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noksissa muotoiltu eri tavalla kuin koulutuksen antamista tai varvaysta koskevissa
pykélissa, joissa yleisemmin puhutaan rikollisen toiminnan edistamisesta.

Terroristisessa tarkoituksessa tehdyistéa rikoksista jaavat rikoslain 34 a luvun 4 b 8:sséa
olevan viittauksen ulkopuolelle siis 1 §8:n 1 momentin 1 kohdassa mainitut laiton uhka-
us, peraton vaarailmoitus, 24 luvun 4 §:n 2 momentissa tarkoitettu torkeda julkisrauhan
rikkominen ja 44 luvun 10 8:ssé tarkoitettu ydinenergian kayttérikos. Kun kouluttautu-
minen terrorismirikoksen tekemista varten saadettiin rangaistavaksi kansallisen har-
kinnanvaran puitteissa, tdhan ratkaisuun paadyttiin silla perusteella, ettd luontevan
mallin tarjosi terroristisessa tarkoituksessa tehtavan rikoksen valmistelua koskeva
rikoslain 34 a luvun 2 § (HE 18/2014 vp, s. 15). Kohdassa mainituista rikoksista aikai-
sempaan puitepdatokseen (1 artiklan 1 kohdan i alakohta) ja direktiiviin (3 artiklan 1
kohdan j alakohta) liittyvia ovat laiton uhkaus ja peratén vaarailmoitus. Muut kohdassa
mainitut rikokset on lisatty siihen EN:n yleissopimukseen liittymisen yhteydesséa. Kos-
ka artiklassa oleva viittaus ei ulotu 3 artiklan 1 kohdan j alakohtaan, rikoslain 34 a
luvun 4 b 8:ssa voidaan edelleenkin jattda 1 §:n 1 momentin 1 kohta viittauksen ulko-
puolelle.

Artiklassa mainitaan siis teon tarkoituksena myos terrorismirikoksen tekemisen edis-
taminen. Tasta seuraa, ettd koulutuksen ottamista koskeva rangaistussaannds ei voi
koskea pelkéstéén terroristisessa tarkoituksessa tehdyn rikoksen tekemista. Séaénte-
lyn tdydentaminen voitaisiin ensinnakin toteuttaa niin, etta tekijan tarkoitukseksi lisét-
taisiin rikoslain 34 a luvun 1 §:ssé tarkoitetun rikoksen tekemisen edistaminen.

Toisaalta tarvittava tédydennys olisi tehtavissa niin, ettd kouluttautumisen tarkoitukse-
na voi olla myos rikoslain 34 a luvun 2 §:ssa tarkoitetun terroristisessa tarkoituksessa
tehtavan rikoksen valmistelun tekeminen. Pykalan mukaan kyseiseen valmistelurikok-
seen syyllistyy se, joka tehdakseen 1 §:n 1 momentin 2—7 kohdassa tai 2 momentissa
tarkoitetun rikoksen 1) sopii toisen kanssa tai laatii suunnitelman sellaisen rikoksen
tekemisestd, 2) valmistaa, pitda hallussaan, hankkii, kuljettaa, kayttéa tai luovuttaa
rajahteen, kemiallisen tai biologisen aseen taikka toksiiniaseen, ampuma-aseen taik-
ka vaarallisen esineen tai aineen tai 3) hankkii ydinrgjahteen valmistukseen tai kemi-
allisen tai biologisen aseen taikka toksiiniaseen valmistukseen tarvittavia laitteita tai
aineita taikka siihen tarvittavan valmistuskaavan tai -piirustuksen.

Koulutuksen antamista koskevan rikoslain 34 a luvun 4 a 8:n mukaan koulutuksen
antamisen tarkoituksena voi olla myds 2 §:ssé tarkoitetun rikollisen toiminnan edista-
minen. Tama viittaus on tullut pykalaan EN:n yleissopimukseen liittymisen yhteydessa
koulutuksen antamista koskevassa yleissopimuksen artiklassa kaytetyn ilmauksen
"contributing” takia. Mainitun sanan voi katsoa kattavan "edistamisen” tai ainakin
olennaisesti vastaavan sitd. Tukea valmistelurikoksen merkityksellisyydelle on saata-
vissa siita, ettd sitd koskevaan 2 §:4an viitataan useissa rikoslain 34 a luvun séan-
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noksissa 1 8:n ohella. Taltd osin kysymys on myds johdonmukaisuudesta, kun ran-
gaistavaa koulutusta voidaan kuitenkin antaa 2 §:sséa tarkoitetun rikollisen toiminnan
edistdmiseen. Kouluttautuminen terrorismirikoksen tekemista varten on myds jo ny-
kyisin lahella terroristisessa tarkoituksessa tehtavan rikoksen valmistelua, koska ri-
koslain 34 a luvun 4 b 8:n mukaan tekijdd ei tuomita kouluttautumisrikoksesta, jos
teko on rangaistava 2 §:n mukaan.

Jos rikoslain 34 a luvun 4 b §:44 taydennettaisiin niin, ettd siind todetaan kouluttautu-
misen tarkoituksena myos 2 8:ssé tarkoitetun rikoksen tekeminen, taydennyksella ei
olisi sinadllaan suurta kaytdnnén merkitysta. Nain sen vuoksi, etté rikoslain 34 a luvun
2 § kattaa myo6s suunnitelman tekemisen. Tekijaa ei rikoslain 4 b §:n mukaan tuomita
erikseen kouluttautumisesta, jos teko on rangaistava jo 2 8:n nojalla, ja kouluttautu-
misvaihe naissa tapauksissa saattaa jo ilmentéaa terroristisessa tarkoituksessa tehdyn
rikoksen tekemistd koskevaa suunnitelmaa. Terroristisessa tarkoituksessa tehtéavan
rikoksen valmistelulla myds edistetdéan terroristisessa tarkoituksessa tehdyn rikoksen
tekemistd, koska tekijan tarkoituksena tulee olla tehda 1 8:n 1 momentin 2—7 kohdas-
sa tai 2 momentissa tarkoitettu rikos. Koska "edistamistd” ei direktiivissd maaéritella,
sen ulottuvuus jaa kansalliseen harkintaan. Rikoslain 34 a luvun 2 §:4a voidaan erityi-
sesti sen 1 kohdassa olevien tekotapojen vuoksi pitdd kattavana. Perusteltuna voi-
daan siis pitda sitd, ettd artiklan velvoitteen toteuttamiseksi rikoslain 34 a luvun
4 b §8:44 taydennetaan niin, etta kouluttautumisen tarkoituksena voi olla my6s 2 8:ssa
tarkoitetun rikoksen tekeminen.

Liséksi rikoslain 34 a luvun 4 b §:44n on tehtdva ne muutokset, joita edella 3 artiklan
on katsottu edellyttdvan 1 §:4an (uuden tietoverkkorikoksia koskevan kohdan lisdami-
nen 1 momenttiin ja uuden radiologisia aseita koskevan momentin lisddminen), jotta
terroristisessa tarkoituksessa tehdyt rikokset tulevat riittavasti ja asianmukaisesti kate-
tuksi.

Rikoslain 34 a luvun 4 b 8§ poikkeaa artiklasta myds siina, ettd pykalassa erityisiin
menetelmiin ja tekniikoihin on liitetty maare “naihin merkitykseltdéan rinnastuvien”.
Tama lisdys sddnnokseen otettiin aikanaan perustuslakivaliokunnan lausunnon (PeVL
26/2014 vp, s. 3) johdosta sdantelyn tdsmallisyysvaatimukseen liittyvista syista. Vaik-
ka direktiivissa ei tallaista edellytysta rangaistavuudelle asetetakaan, tdaman eroavuu-
den ei voi katsoa edellyttavan lainsdadanndn muuttamista. Perusteltua on katsoa, etta
direktiivinkdan tarkoituksena ei ole séataa rangaistavaksi minka tahansa erityisten
menetelmien tai tekniikoiden kayttoéa varten tapahtuva koulutuksen ottaminen. Merki-
tyksellisten menetelmien ja tekniikoiden on oltava sellaisia, etta niiden avulla voidaan
tehda terrorismirikoksia tai edistdd niiden tekemista. Talloin ne kaytannoéssa ovat
myds muihin artiklassa mainittuihin koulutuksen antamistapoihin merkitykseltdan rin-
nastuvia.
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Koska artikla kattaa myos itseopiskelun, rikoslain 34 a luvun 4 b §:std on poistettava
ilmaisu "4 a 8:ssa tarkoitetulla tavalla”, joka ilmentdd koulutuksen ottamista toiselta
henkiloltd. TAman liséksi on arvioitava se, onko rikoksen tunnusmerkistd pelkastaan
tallda muutoksella riittavan tarkkarajainen itsekouluttautumistilanteita silmalla pitaen.
Rikosoikeudellinen laillisuusperiaate sisaltda vaatimuksen séantelyn tdsmallisyydesta.
Sen mukaan kunkin rikoksen tunnusmerkistd on ilmaistava laissa riittavalla tasmalli-
syydella siten, ettd sdadnndksen sanamuodon perusteella on ennakoitavissa, onko
jokin toiminta tai laiminlyonti rangaistavaa (PeVL 29/2001 vp, s. 3/Il ja PeVL 26/2002
vp, s. 2/1). Direktiivin 23 artiklaan liittyvassa johdantokappaleessa 35 korostetaan lail-
lisuusperiaatteen ohella rikosoikeudellisen tdsmaéllisyyden, selkeyden ja ennakoita-
vuuden vaatimusta.

Rikoslain 34 a luvun 4 b §:4& voitaisiin tdsmentéa niin, ettd siind kuvataan koulutta-
mistapoja joillakin esimerkeilld. Tyhjentédvaan tekotapojen luetteloon ei ole mahdollista
paasté eikd kouluttautumistapojen muuttuessa myodskaan aiheellista pyrkia. Koulutuk-
sen ottamisen tapojen tarkempaa kuvausta ei ole katsottu nykyisinkdan aiheelliseksi,
vaikka pykalan perusteluista ilmenevalla tavalla koulutusta voidaan toiselta henkil6lta-
kin ottaa monilla tavoin. Itseopiskelulle tyypilliset tiedonhankkimistavat, erityisesti in-
ternetin kayttd, ovat varsin hyvin tiedossa. Ei ole mydskéan aihetta paatyd lainsaa-
dantoratkaisuihin, joilla merkityksellisia kouluttautumistapoja sulkeutuu pois. Itsekou-
luttautumistilanteissa korostuu tapaukseen liittyvien seikkojen kokonaisarvioinnin
merkitys, mutta se on enemmankin kouluttautumisen tarkoituksen toteennayttamisté
koskeva kysymys. Nayton arvioinnin liséaksi ongelmaksi saattaa kaytanndossa muodos-
tua tapausten saaminen paljastetuiksi, mutta siihenkdan ei voida vaikuttaa rangais-
tussaannokseen tehtavilla tasmennyksilla. Kun teon tarkoituksena tulee olla terroristi-
sessa tarkoituksessa tehdyn rikoksen tai terroristisessa tarkoituksessa tehtavan rikok-
sen valmistelun tekeminen, rangaistussédnnoksessé ei ole mydskaan tarpeen erik-
seen todeta sitd, etta aineiston kerdaminen laillisiin tarkoituksiin ei ole pykalassa tar-
koitettua kouluttautumista terrorismirikoksen tekemista varten, mité painotetaan artik-
laan liittyvassd johdantokappaleessa 11. Itsekouluttautumisen ulottuvuutta voidaan
tarkentaa sitd koskevan pykalan yksityiskohtaisissa perusteluissa. Riittava lainsaa-
dantdmuutos on se, ettd rikoslain 34 a luvun 4 b §:std poistetaan sanat "4 a 8:ssé
tarkoitetulla tavalla”.

9 artikla. Matkustaminen terrorismitarkoituksessa. Artiklassa jasenvaltiot velvoitetaan
saatdmaan matkustaminen terrorismitarkoituksessa rangaistavaksi siten, ettd 1 koh-
dan mukaan rangaistavaa tulee olla matkustaminen muuhun kuin kyseiseen jasenval-
tioon ja 2 kohdan mukaan matkustaminen kyseiseen jasenvaltioon tai siihen tulevan
suorittamat terrorismirikoksen valmistelutoimet.

Artiklan 1 kohdan mukaan kunkin jasenvaltion on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettd matkustaminen johonkin muuhun maahan kuin kyseiseen
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jasenvaltioon tarkoituksena tehdé 3 artiklassa tarkoitettu terrorismirikos tai edistaa
sen tekemista, osallistua terrorismiryhman toimintaan tietoisena siita, etta osallistumi-
nen edistad tallaisen ryhman 4 artiklassa tarkoitettua rikollista toimintaa, tai antaa tai
vastaanottaa 7 ja 8 artiklassa tarkoitettua terrorismiin liittyvda koulutusta, on rikosoi-
keudellisesti rangaistava teko, kun se on tehty tahallisesti.

Artiklan 2 kohdan mukaan kunkin jasenvaltion on toteutettava tarvittavat toimenpiteet
sen varmistamiseksi, ettéd seuraavat teot ovat rikosoikeudellisesti rangaistavia tekoja,
kun ne on tehty tahallisesti:

a. matkustaminen kyseiseen jasenvaltioon tarkoituksena tehdé 3 artiklassa tarkoitet-
tu terrorismirikos tai edistdd sen tekemistd, osallistua terroristirynman toimintaan
tietoisena siita, etta osallistuminen edistaa tallaisen ryhman 4 artiklassa tarkoitet-
tua rikollista toimintaa, tai antaa tai vastaanottaa 7 tai 8 artiklassa tarkoitettua ter-
rorismiin liittyvaa koulutusta; tai

b. kyseiseen valtioon tulevan henkilén suorittamat valmistelutoimet tarkoituksena
tehda 3 artiklassa tarkoitettu terrorismirikos tai edistaa sen tekemista.

Matkustamisrikos saadetaan rangaistavaksi rikoslain 34 a luvun 5 b 8:ssé. Pykalan 1
momentin mukaan mainitusta rikoksesta tuomitaan sakkoon tai enintdan kahden vuo-
den vankeusrangaistukseen Suomen kansalainen tai haneen 1 luvun 6 §:n 3 momen-
tin nojalla rinnastettava henkilt taikka Suomen alueelta matkustava henkild, joka mat-
kustaa sellaiseen valtioon, jonka kansalainen han ei ole tai jossa han ei pysyvasti asu,
tehdékseen siella tAméan luvun 1-4, 4 a-4 c, 5 tai 5 a §:ssa tarkoitetun rikoksen. Ran-
gaistusta matkustamisrikoksesta ei tuomita, jos teko on rangaistava jonkin mainitun
pykalan mukaan. Tama tarkoittaa kaytdnnossa tilanteita, joissa matkustaja on ehtinyt
tekemaan matkustamisen tarkoituksena olleen terrorismirikoksen matkustamisen koh-
teena olevassa valtiossa. Rikoslain 1 luvun 6 8:n 3 momentissa saadetddn Suomen
rikoslain soveltamisesta erdin edellytyksin Suomessa pysyvéasti asuviin henkildihin ja
muiden Pohjoismaiden kansalaisiin.

Rikoslain 34 a luvun 5 b 8:n s&@atdmisen taustalla oli Yhdistyneiden Kansakuntien
turvallisuusneuvoston paatoslauselma 2178(2014). Paatdslauselmasta tulevat myos
paaosin tekijoita ja matkan kohteita koskevat rangaistavuuden rajaukset. Artiklan paa-
téslauselmaa laajemman sisédllén taustalla on vierastaistelijoiden aiheuttaman uhan
vakavuus ja erityisesti se, ettd matkustaminen unionin alueelle terrorismitarkoitukses-
sa on kasvava turvallisuusuhka (johdantokappale 12).

Rikoslain 34 a luvun 5 b § séadettiin koskemaan matkustamista kaikkien terrorismiri-
kosten tekemisté varten, vaikka paatdslauselman katsottiin véhimmillaan edellyttévan
sitd, ettd matkustamisen tulee tapahtua tarkoituksessa tehda terroristisessa tarkoituk-
sessa tehty rikos, terroristisessa tarkoituksessa tehtéavan rikoksen valmistelu, koulu-
tuksen antaminen terrorismirikoksen tekemistéa varten tai kouluttautuminen terrorismi-
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rikoksen tekemista varten (rikoslain 34 a luvun 1, 2, 4 a ja 4 b §). Tata perusteltiin (HE
93/2016 vp, s. 23 ja 24) muun ohessa silla, etta ei voida katsoa, ettd rikoslain 34 a
luvun 3, 4, 4 ¢, 5 ja 5 a 8:ssé rangaistaviksi sdadetyt teot olisivat lahtokohtaisesti va-
hemman merkityksellisia kuin 2, 4 a ja 4 b §:ss& rangaistavaksi saédetyt teot suh-
teessa siihen, milla tavoin ne edistavéat 1 8:ssa tarkoitettujen rikosten tekemista. Li-
saksi perustelujen mukaan rikoslain 34 a luvun 3, 4, 4 ¢, 5 ja 5 a §:ssé& rangaistaviksi
saadetyista terrorismirikoksista useimmat ovat rangaistusasteikkojensa perusteella
yleisesti arvioituina myds vakavampia kuin 2, 4 a ja 4 b §:ssé rangaistaviksi saadetyt
terrorismirikokset. Nama rikoslain 34 a luvun 5 b §:n sadatémisen yhteydessa esitetyt
nakokohdat ovat edelleen merkityksellisid. Huomioon on liséksi artiklan 1 kohdan ja 2
kohdan a alakohdan osalta otettava se, ettd ne velvoittavat sddtamaan rangaistavaksi
my06s matkustamisen tarkoituksessa edistaa 3 artiklassa tarkoitetun terrorismirikoksen
tekemistd. Terroristisessa tarkoituksessa tehdyn rikoksen tekemisté edistavia rikoksia
ovat valmistelu- ja koulutusrikosten lisdksi muut rikoslain 34 a luvussa rangaistaviksi
saéadetyt teot lukuun ottamatta matkustamisrikoksen edistémistekoa, josta ehdotetaan
jaliempana todetun mukaisesti sdadettavaksi luvun uudessa 5 c 8:ssa ja jolla nimen-
omaisesti edistettaisiin itse matkustamisrikosta.

Rikoslain 34 a luvussa rangaistaviksi saédetyt terrorismirikokset ovat rikoslain 1 luvun
7 8&n 3 momentin mukaan kansainvélisia rikoksia, joihin sovelletaan Suomen lakia
tekopaikan laista riippumatta. Tama tarkoittaa siitd, etta terrorismirikokset kuuluvat
Suomen rikosoikeuden soveltamisalaan ja sitd kautta Suomen lainkayttovaltaan riip-
pumatta siité4, missa rikos on tehty, kuka rikoksen on tehnyt ja onko rikos rangaistava
tekovaltiossa. Tahan terrorismirikosten osalta omaksuttuun lahtékohtaan sopii se, etta
matkustaminen terrorismirikoksen tekemisen tarkoituksessa on rangaistavaa tekijasta
ja matkan kohteesta riippumatta.

Artiklan 2 kohdan b alakohdan mukaiseen vaihtoehtoon liittyy se, etté rikoslain 34 a
luvun 5 b 8:n valmistelun yhteydessa katsottiin, etté rikoslain 34 a luvun saannokset ja
merkityksellisia valmistelurikoksia koskevat saannokset (rikoslain 21 luvun 6 a §, 25
luvun 4 a § ja 34 luvun 9 8) eivat eivat kata paatdslauselman velvoitteita. Sindllaan
alakohdan muotoilu on paatdslauselmasta poikkeava, kun se ei velvoita saatamaan
rangaistavaksi matkustamista tietyssd tarkoituksessa vaan tietyssa tarkoituksessa
tehtavat valmistelutoimet. Terroristisessa tarkoituksessa tehtavan rikoksen valmiste-
lua koskeva rikoslain 34 a luvun 2 § kattaa laajasti erilaisia valmistelutoimia, mukaan
lukien toisen kanssa sopimisen ja suunnitelman laatimisen.

Artiklan 2 kohdan b alakohdan mukainen velvoite ei kuitenkaan toteudu pelkastaan
sillg, etta terroristisessa tarkoituksessa tehtavan rikoksen valmistelu on rangaistavaa
rikoslain 34 a luvun 2 §:n nojalla. Mainitun rikoksen tarkoituksiin ei kuulu rikoslain 34 a
luvun 1 8:n 1 momentin 1 kohdassa rangaistavaksi sdadettyjen lievimpien terroristi-
sessa tarkoituksessa tehtyjen rikosten tekeminen, kun tdma artikla kattaa kaikki 3
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artiklassa tarkoitetut rikokset. Mainittuun 1 kohtaa koskevaan rajaukseen on aikanaan
paadytty tietoisesti vuoden 2002 puitepaatdoksen taytantédnpanon yhteydessa lahtien
siitd, ettd kohdassa tarkoitetut rikokset ovat suhteellisen vahaisia (HE 188/2002 vp, s.
44]1). Tata arvioita ei ole tassa yhteydessa syytd muuttaa. Liséksi artiklan 2 kohdan
b alakohdan osalta on huomattava, ettd sen mukaan rangaistavaa tulee olla 3 artik-
lassa tarkoitetun rikoksen tekemisen lisdksi sen tekemisen edistdminen. Rikoslain
34 a luvun 2 § koskee vain terroristisessa tarkoituksessa tehdyn rikoksen tekemista.
Voidaan ajatella, ettd muiden rikoslain 34 a luvun s&anndsten mukaiset teot ovat b
kohdassa tarkoitettuja edistamistoimia, mutta tata direktiivin maarayksella ei oletetta-
vasti haeta, koska néiden muiden rikosten tulee olla jasenvaltion alueella tehtyind
rangaistavia jo niiden muiden artikloiden perusteella, jotka edellyttavat rikosten saa-
tAmisté rangaistavaksi.

Kun valitaan artiklan 2 kohdan a ja b alakohdan valill4, on aihetta kiinnittd&d huomiota
lisdksi kansallisiin nékdkohtiin. Suomen kannalta merkittadvAmman ja konkreettisem-
man uhkan muodostaa se, ettd joku henkild matkustaa tdnne tehdakseen terrorismiri-
kokseen kuin ettéd joku matkustaa taalta ulkomaille terrorismirikoksen tekemisen tar-
koituksessa. Tamé& huomioon ottaen johdonmukaista ei ole, ettd matkustaminen
Suomesta ulkomaille terrorismirikoksen tekemista varten olisi rangaistavaa mutta
matkustaminen sellaisen rikoksen tekemista varten Suomeen ei olisi. On liséksi huo-
mattava, ettd artiklan 2 kohdan a alakohdan vaihtoehdon valitsemisesta ei seuraa
paallekkaisyytta suhteessa valmistelurikokseen. Jos henkilé matkustaa terrorismiri-
koksen tekemista varten Suomeen ja tekee taalla rikoslain 34 a luvun 2 8:n mukaisen
terroristisessa tarkoituksessa tehtdvan rikoksen valmistelun, rikoslain 34 a luvun
5 b §:ssa omaksutun sééntelymallin mukaan h&nt& ei rangaistaisi matkustamisrikok-
sesta vaan ainoastaan matkustamisen tuloksena tehdysta valmistelurikoksesta.

Artiklan 2 kohdan a alakohdan mukaisen vaihtoehdon osalta huomioon on otettava
perustuslain 9 8:n 3 momentti, jonka mukaan Suomen kansalaista ei saa estaa saa-
pumasta maahan. Direktiivin ja lakiehdotusten suhdetta perustuslakiin kasitellaéan
[ahemmin suhdetta perustuslakiin ja saatamisjarjestystd koskevassa jaksossa. Jo
tassa yhteydessa on kuitenkin todettava, etta direktiiviehdotusta koskevasta perustus-
lakivaliokunnan lausunnosta on paateltavissa (PeVL 56/2016 vp, s. 7 ja 8), ettéd mat-
kustamisrikoksen tunnusmerkiston laajentamista niin, ettd se kattaa myds Suomen
kansalaisen paluun Suomeen, ei ole pidettava perustuslain vastaisena.

Direktiivin 9 artiklat asettamat velvoitteet on parhaiten toteutettavissa niin, ettéa rikos-
lain 34 a luvun 5 b 8§:n 1 momentista poistetaan tekijad ja matkan kohdetta koskevat

rangaistavuuden rajaukset.

10 artikla. Terrorismitarkoituksessa tapahtuvan matkustamisen jarjestaminen tai sen
edistaminen muulla tavoin. Artiklan mukaan jasenvaltioiden on toteutettava tarvittavat
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toimenpiteet sen varmistamiseksi, ettd kaikenlainen jarjestdminen tai edistdminen,
jolla avustetaan henkil6d matkustamaan 9 artiklan 1 kohdassa ja 2 kohdan a alakoh-
dassa tarkoitetussa terrorismitarkoituksessa tietoisena siité, ettd annettu apu on ky-
seista tarkoitusta varten, on rikosoikeudellisesti rangaistava teko, kun se on tehty
tahallisesti.

Myds  Yhdistyneiden = Kansakuntien turvallisuusneuvoston paatdslauselman
2178(2014) 6 ponsikappaleen c kohta edellyttdd matkustamisrikoksen jarjestamisen
tai muun edistamisen saatamista rangaistavaksi. Taman ei paatdslauselman velvoit-
teiden toteuttamisen yhteydessa katsottu edellyttavan lainsdddantdmuutoksia, koska
rikoslain 5 luvun 6 8:ssé jo sdadetdan rangaistavaksi avunanto (HE 93/2016 vp, s. 29
ja 30).

Rikoslain 5 luvun 6 §:n mukaan avunannosta rangaistaan sitd, joka ennen rikosta tai
sen aikana neuvoin, toimin tai muilla tavoin tahallaan auttaa toista tahallisen rikoksen
tai sen rangaistavan yrityksen tekemisessa. Avunantovastuu edellyttéé sit, etté paa-
teko eli tdssa tapauksessa matkustamisrikos, on vahintdankin edennyt rangaistavan
yrityksen asteelle. Paatdslauselmaan liittyvien lainsdadantdmuutosten tekemisen yh-
teydessd nimenomaan todettiin, ettd jos matkustamisrikoksen edistdmisen tulisi olla
rangaistavaa riippumatta siita, tehdaanké matkustamisrikos tai sen rangaistava yritys,
oltaisiin lilan pitkélle menevassa kriminalisoinnissa. Kuten edellisesséa hallituksen esi-
tyksessa myds todetaan, rikoslain 5 luvun 6 8:n nojalla jo sen sanamuodon ("tai muilla
tavoin”) mukaan rangaistavaksi voivat tulla moninaiset rikoksen tekemistéd edistavat
toimet. Tassé tapauksessa kysymykseen voivat tulla etenkin matkajarjestelyt kuten
esimerkiksi matkalippujen hankkiminen ja matkustusreitin suunnitteleminen.

Direktiivin kohdalla kansallinen harkinnanvara on kuitenkin kapeampi kuin paatéslau-
selman velvoitteiden toteuttamisessa. Artiklaa on nimittéin arvioitava yhdessa erdiden
muiden artikloiden kanssa. Terrorismin rahoitusta koskevan 11 artiklan 1 kohta edel-
lyttad, ettd myos 10 artiklassa tarkoitetun rikoksen rahoittamisen tulee olla rangaista-
vaa. Suhdetta terrorismirikoksiin koskevan 13 artiklan mukaan myds 10 artiklassa
tarkoitettujen rikosten osalta ei ole valttdmatonta todeta yhteytta tiettyyn toiseen téassa
direktiivissa séadettyyn rikokseen. Viimeksi mainittu tarkoittaa sité, ettd matkustamis-
rikoksen edistamisen rangaistavuudelta ei saa edellyttaa sita, ettd matkustamisrikos
tai sen rangaistava yritys tehdaan.

Toisaalta on myds huomattava, etté direktiivin 13 artiklasta huolimatta kaytanndssa
on oltava jonkinlainen osoitettavissa ja myds naytettavissa oleva yhteys odotettavissa
olevaan matkustamisrikokseen ndhden. Tamé on kuitenkin pikemminkin rangaistus-
saannoksen kaytannon toimivuuteen kuin sen sisaltéon vaikuttava néakdkohta.
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Direktiivin 11 artiklan 1 kohta ei edellyta, ettd sen mukainen rahoittaminen on rangais-
tavaa nimenomaan terrorismin rahoittamisena. Muissa kuin terrorismin rahoittamisti-
lanteissa rikoksen rahoittaminen on luontevaa katsoa avunannoksi. Jos matkustamis-
rikoksen edistaminen katsottaisiin edelleen avunannoksi, tama tarkoittaisi sitd, ettd 11
artiklan 1 kohdan velvoitteen tayttdmiseksi olisi séadettdva rangaistavaksi joko
avunanto sellaiseen avunantoon taikka sitten sellaisen avunannon rahoittaminen joko
terrorismin rahoittamisena tai erillisena rahoittamisrikoksena. Jos edistaminen sailyisi
avunantona, direktiivin 13 artiklan vuoksi taytyisi sdataa, ettd tdssé tapauksessa
avunannolta ei edellytetd, etta paarikos eli matkustamisrikos tai sen rangaistava yritys
tehdaan.

Rikoslain 5 luvussa s&adetyt osallisuutta koskevat saédnnokset ovat Suomen rikosoi-
keuden yleisten oppien keskeisia saannoksia, joiden tavanomaisesta poikkeavasta
soveltamisesta tai poikkeuksellisesta ulottuvuudesta ei ole erikseen s&édetty mink&an
rikosten kohdalla. Kyseisten sdédnndsten yleisesta merkityksesta ja keskeisesta ase-
masta lahtevasta lahtékohdasta ei ole syyta luopua silla tavalla, etta rikoslain 5 lukuun
tai 34 a lukuun otettaisiin matkustamisrikoksen avunantoa koskevia erityissaannoksia.
Kun otetaan huomioon 11 artiklan 1 kohta ja 13 artikla, matkustamisen edistamisri-
kokseen liittyvéat direktiivin velvoitteet ovat parhaiten toteutettavissa Suomen rikosoi-
keusjarjestelmaan sopivalla tavalla niin, ettd matkustamisrikoksen edistamisteosta
saadetaan itsendinen rikos.

Matkustamisrikoksen edistamisrikoksen tarkoituksena olisi edistéaa rikoslain 34 a lu-
vun 5 b 8§:n 1 momentissa tarkoitetun matkustamisrikoksen tekemistéd. Téassa yhtey-
dessa merkitystd ei ole mainitun pykdlan 2 momentissa rangaistavaksi saadetylla
rikoksen yritykselld, koska kenenkdan tarkoituksena ei kéytdnndssa ole edistaa jonkin
rikoksen yrityksen tekemista. Sellaista rangaistavuuden ulottuvuutta ei direktiivi myos-
kadan edellytd. Koska kysymys on avunantoon rinnastettavasta toiminnasta, tunnus-
merkistdssa voidaan hyddyntda rikoslain 5 luvun 6 §:ssé& saadettya avunannon teko-
tapojen kuvausta. Vaikka 13 artiklan mukaan ei saa edellyttda yhteytta tiettyyn toiseen
direktiivissa saadettyyn rikokseen, nyt kysymyksessa olevan artiklan sanamuodon
mukaan matkustamisen jarjestamiselld tai muulla edistamisella annetaan apua henki-
[6lle. Taman vuoksi edistamisrikoksen tunnusmerkistdssa voidaan ja on myés aihetta
rikosoikeudelliseen laillisuusperiaatteeseen liittyvistd syistd mainita myos rikoslain 5
luvun 6 8:ssé& mainittu "toista”. Rikoksen tunnusmerkistdssa ei kuitenkaan tarvitsisi
todeta sitd, ettd yhteytta tiettyyn matkustamisrikokseen ei edellytetd, vaan kysymysta
voidaan kasitella uuden rangaistussdénnoksen yksityiskohtaisissa perusteluissa. Sel-
vyyden vuoksi uudessa rangaistussaédnnoksessa olisi aihetta todeta, ettd ndissa ta-
pauksissa ei sovelleta avunantoa koskevaa rikoslain 5 luvun 6 §:4a.

Rikoslain 34 a luvun 5 b §:n mukaan matkustamisesta terrorismirikoksen tekemista
varten tuomitaan sakkoa tai enintadn kaksi vuotta vankeutta. Rikoslain 6 luvun 8 8:n 1
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momentin 3 kohdan mukaan rangaistus maaratdédn noudattaen lievennettya rangais-
tusasteikkoa, jos tekija tuomitaan avunantajana. Viimeksi mainitun pykalan 2 momen-
tin mukaan maarattdessa rangaistusta 1 momentin nojalla tekijalle saa tuomita enin-
tdan kolme neljannesta rikoksesta saadetyn vankeusrangaistuksen enimmaismaaras-
td. Tama tarkoittaa sitd, ettd johdonmukaisuussyista edistamisrikoksen enimmaisran-
gaistus voisi olla enintddn puolitoista vuotta vankeutta. Mainittu poikkeuksellinen
enimmaisrangaistus on saadetty vain erdille omaisuusrikoksille (esimerkiksi rikoslain
28 luvun 1 8:ssa rangaistavaksi séadetty varkaus). Edistamisrikoksen osalta on lisaksi
otettava huomioon se, ettd se saattaa hyvinkin etéisesti olla edistamassa terroristi-
sessa tarkoituksessa tehdyn rikoksen tekemistd. Huomioon on myos otettava 15 artik-
lan 1 kohta, joka edellyttaa ettd myos 10 artiklassa tarkoitetusta rikoksesta sdadetaan
tehokkaat, oikeasuhteiset ja varoittavat rangaistukset, joista voi seurata rikoksenteki-
jan luovuttaminen. Kuten 4 artiklan yhteydessé on todettu, rikoksen johdosta tapahtu-
va luovuttaminen ei yleensa edellyta erityisen vakavaa rikosta. Erdissa luovuttamista
koskevissa saanndksissa vaatimukseksi on asetettu se, etté rikoksesta saadetty an-
karin rangaistus on vahintdan vuosi vankeutta. Kun liséksi otetaan huomioon 4 artik-
lan yhteydessa todetut Suomessa yleisimmin kéytetyt rangaistusasteikot, parhaiten
perusteltavissa on sellainen rangaistusasteikko, jonka mukaan matkustamisrikoksen
edistamisrikoksesta voitaisiin maarata sakkoa tai enintdan yhden vuoden vankeus-
rangaistus.

Todettujen seikkojen perusteella rikoslain 34 a lukuun tulisi lisétd uusi 5 ¢ §, jossa
saadetddn rangaistavaksi terrorismirikoksen tekemista varten tapahtuvan matkusta-
misen edistaminen. Pykalan 1 momentin mukaan mainitusta teosta tuomittaisiin sak-
koon tai enintddn yhden vuoden vankeusrangaistukseen se, joka edistddkseen
5b §:n 1 momentissa tarkoitetun rikoksen tekemistéa neuvoin, toimin tai muilla tavoin
auttaa toista. Pykdlan 2 momentissa todettaisiin, ettd edella 1 momentissa tarkoitet-
tuun tekoon ei sovelleta 5 luvun 6 §:n séédnnoksia avunannosta.

11 artikla. Terrorismin rahoitus. Artiklan 1 kohdan mukaan jasenvaltioiden on toteu-
tettava tarvittavat toimenpiteet sen varmistamiseksi, ettéd varojen antaminen tai ke-
raaminen milla tahansa keinoin joko suoraan tai vélillisesti siiné tarkoituksessa, etta
niitd kaytetaan, tai tietden, ettd ne aiotaan kayttda kokonaan tai osittain jonkin 3—10
artiklassa tarkoitetun rikoksen tekemiseen tai sellaisen rikoksen tekemisen edistami-
seen, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

Terrorismin rahoittaminen saadetdan rangaistavaksi rikoslain 34 a luvun 5 §:ssé. Py-
kalan 1 momentin mukaan mainittuun rikokseen syyllistyy se, joka suoraan tai valilli-
sesti antaa tai kerda varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan
tiettyjd momentissa mainittuja rikoksia. Pykalan 2 momentin mukaan rangaistavaa on
se, etta tekija suoraan tai vdlillisesti antaa tai keréda varoja rahoittaakseen tai tietoise-
na siita, etta niilla rahoitetaan 1-4, 4 a—4 c tai 5 b §:ssa tarkoitettua rikosta.
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Terrorismin rahoittaminen sdadettiin Suomessa rangaistavaksi valmisteltaessa liitty-
mistéa YK:n yleissopimukseen. Alun perin rikoslain 34 luvun 9 b 8:ssa olevat saannok-
set siirrettiin rikoslain 34 a luvun saatdmisen yhteydessa sen 5 8§:4an. Noihin sdan-
noksiin kuuluu pykaldn 1 momentti, jossa YK:n yleissopimuksen mukaisesti sen liit-
teessd mainittuihin sopimuksiin ja poytékirjoihin perustuen sdadetaan terrorismin ra-
hoituksena rangaistavaksi tiettyjen rikosten rahoittaminen.

YK:n yleissopimuksen 2 artiklan 1 kappaleen mukaan terrorismin rahoittamiseen syyl-
listyy henkild, joka suoraan tai vdlillisesti, ja laittomasti ja tahallisesti antaa tai keraa
varoja milla tahansa keinoin, ja tarkoittaa ne kaytettavaksi tai on tietoinen siité, etta ne
kaytetdan kokonaan tai osittain tiettyja tekoja varten. Rikoslain 34 a luvun 5 8:n saa-
tdmistausta huomioon ottaen sen 1 momentissa oleva "suoraan tai valillisesti antaa tai
keraa varoja rahoittaakseen tai tietoisena siitd, etta nilla rahoitetaan” vastaa kappa-
leessa kuvattuja tekotapoja. Kappaleen ja rikoslain sdannoksen tietyt sanalliset eroa-
vuudet johtuvat siita, ettd rikoslain 34 a luvun 5 §:n alku on kirjoitettu ytimekk&a&mmin
ja noudattaen suomalaisten rangaistussaannosten kirjoittamisessa noudatettavia pe-
riaatteita (HE 18/2014 vp, s. 16/11).

Kun verrataan artiklan 1 kohtaa ja YK:n yleissopimuksen 2 artiklan 1 kappaletta, voi-
daan todeta, etta ne rahoittamisen kohteina olevia rikoksia lukuun ottamatta vastaavat
toisiaan. N&in ollen télta osin rikoslain 34 a luvun 5 8:n 1 ja 2 momentissa oleva séén-
tely vastaa kohdassa olevaa saantelya.

Artiklan 1 kohta edellyttaa, ettd rangaistavaa tulee olla 3—10 artiklassa tarkoitetun
rikoksen tekemisen tai sen edistamisen rahoittaminen. Vuoden 2015 alussa muutetun
ja sittemmin matkustamisrikoksen saatamisen yhteydessa uudelleen muutetun rikos-
lain 34 a luvun 5 8:n 2 momentin mukaan terrorismin rahoittamisena rangaistaan mui-
den terrorismirikosten rahoittaminen. Taméa koskee 1 §:ssa tarkoitetun terroristisessa
tarkoituksessa tehdyn rikoksen (vastaa 3 ja 5 artiklan mukaisia rikoksia), 2 8:ssé tar-
koitetun terroristisessa tarkoituksessa tehtéavan rikoksen valmistelun, 3 ja 4 §:ssa
tarkoitetun terroristiryhman johtamisen ja terroristiryhman toiminnan edistamisen (vas-
taavat 4 artiklan mukaisia rikoksia), 4 a 8:ssé tarkoitetun terrorismirikoksen tekemista
varten annettavan koulutuksen (vastaa 7 artiklan mukaista rikosta), 4 b §:ssé tarkoite-
tun terrorismirikoksen tekemista varten tapahtuvan kouluttautumisen (vastaa 8 artik-
lan mukaista rikosta), 4 ¢ §:ssé tarkoitetun terrorismirikoksen tekemisté varten tapah-
tuvan varvayksen (vastaa 6 artiklan mukaista rikosta) ja 5 b 8:ssa tarkoitetun terroris-
mirikoksen tekemistd varten tapahtuvan matkustamisen (vastaa 9 artiklan mukaista
rikosta) rahoittamista.

Edelld todetun mukaisesti direktiivin 10 artiklasta, artiklan 1 kohdasta ja 13 artiklasta
johtuvat velvoitteet on parasta toteuttaa niin, ettd rikoslain 34 a luvun uudessa
5 c §:ssd sdadetddn rangaistavaksi terrorismirikoksen tekemistad varten tapahtuvan
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matkustamisen edistdaminen. Kohta edellyttdd etta 10 artiklassa tarkoitetun rikoksen
rahoittaminen on rangaistavaa.

Rikoslain 34 a luvun 5 §:n 2 momentin viimeisimman muuttamisen yhteydesséa koros-
tettiin sitd, ettd kun puhutaan terrorismin rahoittamisesta, luontevaa on tarkastella
rahoittamista nimenomaan muiden terrorismirikosten tekemisen rahoittamisena (HE
93/2016 vp, s. 28). Samassa yhteydessa todettiin, ettd rahoittamisella joka tapauk-
sessa vahintaankin valillisesti edistetdan terroristisessa tarkoituksessa tehdyn rikok-
sen tekemistda. Tama koskisi myds 10 artiklan mukaista matkustamisrikoksen edista-
misrikosta. Jossakin tapauksessa edistamisrikoksen rahoittaminen saattaa olla jopa
laheisemmin edistaméassa terroristisessa tarkoituksessa tehdyn rikoksen tekemista
kuin muiden terrorismirikosten rahoittaminen. N&in saattaa olla esimerkiksi silloin, kun
henkild antaa toiselle rahaa matkalipun hankkimiseksi ja viimeksi mainittu antaa mat-
kalipun kolmannelle, joka matkustaa ulkomaille tehdékseen sielld terrori-iskun. Vertai-
lukohdaksi voidaan asettaa nykyisen lainsaddannon mukainen tilanne, jossa terroris-
min rahoittamisena on rangaistavaa se, etta rahoitetaan matkustamisrikoksen tekijaa,
joka matkustaa ulkomaille antaakseen sielld koulutusta terroristisessa tarkoituksessa
tehtavan rikoksen valmisteluun, jonka tarkoituksena on terroristisessa tarkoituksessa
tehdyn rikoksen tekeminen.

Edella 10 artiklan yhteydessé todetun mukaisesti matkustamisrikoksen edistéamisri-
koksen rangaistusasteikon ehdotetaan ulottuvan sakosta yhden vuoden vankeusran-
gaistukseen. Rikoslain 34 a luvun 5 8:n mukaan terrorismin rahoittamisesta tuomitaan
vahintddn neljan ja enintddn kahdeksan vuoden vankeusrangaistus. Rahoittamisri-
koksesta voitaisiin siis tuomita jopa merkittavasti ankarampi rangaistus kuin rahoitet-
tavasta edistamisrikoksesta.

Rangaistusasteikkojen mainitunlainen piirre siséltyy jo nykyiseen rikoslain 34 a luvun
5 8:n 2 momenttiin. TA&m& on myos tiedostettu luvun sédannoksiin liittyvissa aikaisem-
missa lainvalmisteluhankkeissa. Terrorismin rahoittamista koskevien saanndsten pe-
rustelujen (HE 43/2002 vp, s. 29/l ja HE 188/2002 vp, s. 57/1) mukaan rahoittamisri-
koksen rangaistavuus on suhteutettava siihen, kuinka vakavaa terrorismirikosta rahoi-
tetaan. Lievien tekomuotojen osalta voidaan soveltaa rikoslaissa saédettyja mahdolli-
suuksia tuomita asteikko alittaen tai jattaa rangaistukseen tuomitsematta.

Kysymysta rahoittamisrikoksen ja rahoitettavan rikoksen rangaistusasteikkojen suh-
teesta kasiteltiin perusteellisesti siind yhteydessa, kun rikoslain 34 a luvun 5 8:n 2
momentti laajennettiin  kattamaan kaikkien terrorismirikosten rahoittaminen (HE
18/2014 vp, s. 30 ja 31/1). Perusteluissa todetaan ensinnékin, ettd rahoitettavasta
rikoksesta saadetty enimmaisrangaistus muodostaa yleensa rikoksen rahoittamisesta
tuomittavan rangaistuksen yldarajan. Mita tulee rangaistuksen mittaamiseen ja valitta-
vaan rangaistukseen, perusteluissa myos tuodaan esiin rikoslain 6 luvun s&dannoksiin
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perustuva mahdollisuus tuomita sakkoa silloinkin, kun se ei ole rangaistusasteikon
mukaan mahdollista, ja mahdollisuus jattda rangaistus tuomitsematta. Rahoittamiste-
on rangaistusarvo ja systemaattiset syyt saattavat edellyttaa tallaista lopputulosta.
Rangaistuksen tuomitsematta jattdamisen osalta todetaan se, etta terrorismin rahoit-
tamisen tunnusmerkistd ei edellytéd annettavilta tai kerattaviltd varoilta mitddn vahim-
maismaaraa. Esimerkiksi matkakulujen kohdalla varojen maara voi olla hyvinkin va-
haiseksi luonnehdittava.

Artiklan 1 kohdan johdosta perusteltua on rikoslain 34 a luvun 5 8:n 2 momentin tay-
dentdminen niin, ettd terrorismin rahoittamisena rangaistavaa olisi myos rikoslain 34 a
luvun uuden 5 ¢ §:n mukaisen matkustamisrikoksen edistamisrikoksen rahoittaminen.

Artiklan 1 kohdan mukaan myds 3-10 artiklassa tarkoitetun rikoksen tekemisen edis-
tdmisen rahoittamisen tulee olla rangaistavaa. Kuten edelld 6 artiklan yhteydessa
todetaan, direktiivista tai sen tulkintaa ohjaavista johdantokappaleista ei ilmene, mita
edistamisella tarkoitetaan. Sama koskee vastaavasti muitakin artikloita, joissa tekota-
pana todetaan toisen rikoksen tekemisen edistaminen. Edistamisen sisaltd jaa nain
ollen kansalliseen harkintaan. Edella 10 artiklan yhteydessa on todettu, etta rikoslain
5 luvun 6 8:n nédkdkulmasta toisen rikoksen tekemisen edistiminen on nahtavissa
avunannoksi. Artiklan 1 kohta ei kuitenkaan edellytd avunannon rahoittamisen saata-
mistd rangaistavaksi, koska velvollisuudesta sdataa avunanto rangaistavaksi on oma
maérayksensa 14 artiklan 3 kohdassa eika nyt viitatuissa artikloissa.

Perusoikeuksia ja -vapauksia koskevaan 23 artiklaan liittyvan johdantokappaleen 35
mukaan direktiivissa kunnioitetaan muun ohessa rikosoikeudellista tasmallisyytta,
selkeytta ja ennakoitavuutta koskevaa vaatimusta. Erityisesti ennakoitavuuteen liittyy
se, ettd tekojen rangaistavuutta ei voi ulottaa kuinka pitkalle tahansa. Artiklan 1 koh-
taa on mahdollista tulkita niin, etta edistamiselld siina tarkoitetaan erdissa direktiivin
rikoskohtaisissa artikloissa tekotapana mainittua toisen rikoksen tekemisen edistamis-
ta ja muuta liityntaa toisen rikoksen tekemiseen. Useimmiten toisena rikoksena maini-
taan 3 artiklassa tarkoitettu terrorismirikos, mutta muina rikoksina mainitaan myés 4,
7, ja 9 artiklan mukaisia tekoja.

On myds huomattava, etta rikoslain 34 a luvun 5 8:n 2 momentin mukaan terrorismin
rahoittamisena on rangaistavaa luvun 2 §:ssé rangaistavaksi sdadetyn terroristisessa
tarkoituksessa tehtavan rikoksen valmistelun rahoittaminen. Rahoittamisen rangaista-
vuus on jo siis ulotettu sellaiseen rikoslain 34 a luvun 1 §:n mukaisen terroristisessa
tarkoituksessa tehdyn rikoksen tekemista edistavdan rikokseen, jonka saatamista
rangaistavaksi itsendisena rikoksena direktiivi ei edellyta. Kaikki asiaan vaikuttavat
seikat huomioon ottaen artiklan 1 kohtaa on mahdollista ja myds perusteltua tulkita
niin, etté siind mainittu edistdminen ei edellyta sitd, ettd rikoslain 34 a luvun 5 8:n 2
momentissa laajennetaan niiden rikosten tai tekotapojen piirid, joiden rahoittaminen
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katsotaan terrorismin rahoittamiseksi, muihin kuin luvun uuden 5 ¢ 8:n mukaiseen
matkustamisrikoksen edistamisrikokseen.

Artiklan 2 kohdassa todetaan, ettd kun tdméan artiklan 1 kohdassa tarkoitettu terroris-
min rahoitus koskee 3, 4 tai 9 artiklassa saadettyja rikoksia, ei ole valttamatonta, etta
varat tosiasiassa kaytetddn kokonaan tai osittain naiden rikosten tekemiseen tai nii-
den tekemisen edistamiseen eikd myoskdan edellytetd, ettd rikoksen tekija tietaa,
mihin tiettyyn rikokseen tai tiettyihin rikoksiin varat aiotaan kayttaa.

Artiklan 2 kohta kattaa siis vain osan direktiivin mukaisista rikoksista eli terrorismiri-
kokset, terroristirynm&an liittyvat rikokset ja matkustamisen terrorismitarkoituksessa.
Suomessa kohdan mukaiset vaatimukset koskevat kaikkia terrorismirikoksia. Rahoit-
tamisrikos ei edellytd, ettd varat on tosiasiallisesti kaytetty terrorismirikoksen tekemi-
seen, mik& korostaa terrorismin rahoittamisen luonnetta valmistelun tyyppisena, moi-
tittavuudeltaan itsendisena tekona (HE 18/2014 vp, s. 6/1). Samassa hallituksen esi-
tyksessé todetaan rikoslain 34 a luvun 5 §:n 2 momentin perusteluissa (s. 29/11), etta
rahoitettavan terrorismirikoksen ei tarvitsisi olla yksityiskohtaisesti yksildity esimerkiksi
tekoajan tai -paikan suhteen. Artiklan 2 kohta ei edellytd lainséadantémuutoksia.

12 artikla. Muut terroritoimintaan liittyvat rikokset. Artiklan mukaan jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavia tahallisia
tekoja pidetaan terroritoimintaan liittyvina rikoksina:

a. ryosto jonkin 3 artiklassa luetellun rikoksen tekemiseksi;
kiristys jonkin 3 artiklassa luetellun rikoksen tekemiseksi;
vaarien hallintoasiakirjojen laatiminen tai kayttdminen jonkin 3 artiklan 1 kohdan
a-i alakohdassa, 4 artiklan b alakohdassa tai 9 artiklassa luetellun rikoksen teke-
miseksi.

Vuoden 2002 puitepaatoksen 3 artikla, jonka sisaltba vastaava saantely siirrettiin
vuoden 2008 puitepaatoksella mainitun artiklan 2 kohtaan, oli pitkalti samansisaltoi-
nen. Artiklan puitepaatoksia laajempi kattavuus tulee siita, etta direktiivin 3 artiklan 1
kohdassa terrorismirikosten piiri on aikaisemmin todetuin tavoin laajentunut vuoden
2008 puitepaatoksen 1 artiklan 1 kohtaan verrattuna. Téahan liittyy esimerkiksi se, etta
3 artiklan 1 kohdan i alakohdan mukaan terrorismirikoksia ovat myos erdat vakavim-
mat tietoverkkorikokset terroristisessa tarkoituksessa tehtyind. Aikaisempaan verrat-
tuna uutta on myos viittaus matkustamisrikosta koskevaan 9 artiklaan, koska puite-
paatokset eivat velvoittaneet sdatdmaén sellaista rikosta rangaistavaksi. Terroristi-
ryhmén toimintaan osallistumista koskevaan rikokseen (direktiivin 4 artiklan b alakoh-
ta) kohdistuva viittaus oli jo puitepaatoksissa.

Aikaisemman puitepééatoksen tapaan direktiivikdan ei edellytd, ettd artiklan mukaiset
rikokset saadetaan rangaistaviksi terrorismirikoksina rikoslain 34 a luvussa. Vuoden
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2002 puitepaatoksen taytantdonpanossa todettiin (HE 188/2002 vp, s. 7/l1), ettéd Suo-
men oikeuden mukaan kysymyksessa olevat teot ovat rangaistavia ryostda, torkeaa
ryostoa, kiristysta ja torkead kiristysta koskevien rikoslain 31 luvun 1-4 §:n mukaan
taikka vaarennysta tai torkedd vaarennysta koskevien 33 luvun 1 ja 2 §:n mukaan.
Tata rikosten piirid voidaan edelleenkin pitdé kattavana. Artiklan ¢ alakohdan osalta
on huomattava, ettd sen mukainen teko ei voi kdytdnnossa olla rikoslain 33 luvun
3 8:ssa tarkoitettu lieva vaarennys. Terrorismirikoksen tekemiseksi tehtavaa vaaren-
nysrikosta ei voida missaan olosuhteissa pitd& mainitun pykalan edellyttémalla tavalla
kokonaisuutena arvostellen véhaisena.

Artikla ei edellytd lainsdaadéantdmuutoksia.

13 artikla. Suhde terrorismirikoksiin. Artiklassa todetaan, etta jotta 4 artiklassa tai Ill
osastossa tarkoitettu rikos olisi rangaistava, ei ole valttdmatonta, ettd terrorismirikos
tosiasiallisesti tehdaan. Lisaksi artiklan mukaan 5-10 artiklassa ja 12 artiklassa tarkoi-
tettujen rikosten osalta ei ole mydskaan valttamatonta todeta yhteytta tiettyyn toiseen
tassa direktiivissa sdadettyyn rikokseen.

Artiklan ensimmaisen virkkeen mukaisia direktiivin 4 artiklassa ja Ill osastossa tarkoi-
tettuja rikoksia ovat rikoslain 34 a luvun 3 8:ssé rangaistavaksi sdadetty terroristiryh-
man johtaminen (4 artiklan a alakohta), rikoslain 34 a luvun 4 §:ssé& rangaistavaksi
saadetty terroristiryhmén toiminnan edistaminen (4 artiklan b alakohta), rikoslain 17
luvun 1 §:ssd rangaistavaksi saadetty julkinen kehottaminen rikokseen (5 artikla),
rikoslain 34 a luvun 4 ¢ 8:ssa rangaistavaksi saadetty varvays terrorismirikoksen te-
kemiseen (6 artikla), rikoslain 34 a luvun 4 a 8:ssd rangaistavaksi saadetty koulutuk-
sen antaminen terrorismirikoksen tekemista varten (7 artikla), rikoslain 34 a luvun
4 b 8:ssa rangaistavaksi sadadetty kouluttautuminen terrorismirikoksen tekemista var-
ten (8 artikla), osittain rikoslain 34 a luvun 5 b 8:ssa rangaistavaksi sédadetty matkus-
taminen terrorismirikoksen tekemista varten (9 artikla), rikoslain 34 a luvun 5 8:sséa
rangaistavaksi sdadetty terrorismin rahoittaminen (11 artikla) seka rikoslain 31 luvun
1-4 §:ssa ja rikoslain 33 luvun 1 ja 2 §:ssa rangaistaviksi sdadetyt ryosto, torkea ryds-
10, Kiristys, torkea kiristys, vaarennys ja torkea vaarennys.

Kuten 4 artiklan yhteydessa on todettu, vuoden 2002 puitepdéattksen enimmaisran-
gaistuksia koskevien maaraysten vuoksi rikoslain 34 a luvun 3 §:ssd saadetdén ran-
gaistavaksi terroristiryhman johtaminen tilanteissa, joissa terrorismirikos myds teh-
daan. Taman artiklan vuoksi mainittua pykaldaa on tarpeen muuttaa niin, etté rangais-
tavaksi tulee terroristiryhmén johtaminen myaés silloin, kun terrorismirikosta ei ole viela
tehty ryhméan toiminnassa. Ankarimmin rangaistaviksi jaisivat edelleen ne tapaukset,
joissa terrorismirikos on tehty.
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Direktiivin 9 artiklan vuoksi rikoslain 34 a luvun 5 b §:4a8 ehdotetaan muutettavaksi
niin, ettd rangaistavaa on matkustaminen toiseen valtioon tarkoituksessa tehda siella
rikoslain 34 a luvun 1-4, 4 a—4 c, 5 tai 5 a §:ssa tarkoitettu rikos. Muutetun sisaltdise-
nakaan matkustamisrikosta koskeva rangaistussddnnés ei asettaisi rangaistavuuden
edellytykseksi sita, ettd terrorismirikos tehdaan.

Direktiivin 10 artiklan vuoksi rikoslain 34 a lukuun ehdotetaan lisattavaksi uusi 5 c §,
jonka 1 momentin mukaan rangaistavaa matkustamisrikoksen edistamisrikoksena olisi
se, ettd tekija edistddkseen 5 b §:n 1 momentissa tarkoitetun rikoksen tekemistéa neu-
voin, toimin tai muilla tavoin auttaa toista. Myoskaan tdma rangaistussaannos ei aset-
taisi rangaistavuuden edellytykseksi sita, ettd terrorismirikos tehdaan.

Rikoslain 34 a luvun 4 §:n, rikoslain 17 luvun 1 8:n, rikoslain 34 a luvun 4 a-4 c ja
5 §:n seka rikoslain 31 luvun 1-4 §:n ja 33 luvun 1 ja 2 §:n mukaisten tekojen rangais-
tavuus ei edellyta sita, etta terrorismirikos tosiasiallisesti tehdaén.

Mita tulee artiklan jalkimmaiseen virkkeeseen, siina viitattuihin artikloihin liittyvat rikos-
lain saénnokset (rikoslain 17 luvun 1 §, rikoslain 34 a luvun 4 a-4 c, rikoslain 34 a
luvun 5 b § muutettuna, rikoslain 34 a luvun uusi 5 ¢ § seka rikoslain 31 luvun 1-4 ja
33 luvun 1 ja 2 8) eivét edellytad valttmatontd yhteytta tiettyyn toiseen direktiivin mu-
kaiseen rikokseen. Tama tulkinta on suoraan johdettavissa sdanndsten sanamuodois-
ta. Tulkintaa tukevat myds rangaistussaanndsten perustelut. Esimerkiksi kouluttautu-
mista terrorismirikoksen tekemisté varten koskevan rikoslain 34 a luvun 4 b §:n perus-
teluista (HE 18/2014 vp, s. 27/1) ilmenee, etta terroristisessa tarkoituksessa tehdyn
rikoksen ei tarvitse olla kouluttautumisvaiheessa yksityiskohdiltaan yksildity esimer-
kiksi tekoajan taikka teon kohteena olevan henkilon tai paikan osalta taikka muiden
vastaavien seikkojen osalta. Vastaavanlainen lausuma on lain esitéissa myds matkus-
tamisrikosta koskevan rikoslain 34 a luvun 5 b §:n osalta (HE 93/2016 vp, s. 36).
Edella on jo 10 artiklan yhteydessa todettu rikoslain 34 a lukuun ehdotettavan uuden
5 ¢ 8:n osalta, ettd edistettdvéan matkustamisrikoksen ei tarvitsisi olla yksityiskohtai-
sesti yksiloity. Namé& perustelulausumat koskevat vastaavalla tavalla myds muita ri-
koslain 34 a luvussa rangaistavaksi saadettyja tekoja.

Artikla ei edellyta lainsaadantomuutoksia.

14 artikla. Avunanto, yllytys ja yritys. Artiklan 1 kohdan mukaan jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd avunanto 3-8, 11 ja 12
artiklassa tarkoitettuihin rikoksiin on rangaistavaa.

Artiklan 1 kohdassa viitattujen artikloiden mukaiset rikoslain 34 a luvun 1, 3, 4,

4 a—4 cja 5 §:ssa seka 31 luvun 1-4 ja 33 luvun 1 ja 2 §:ssa tarkoitetut rikokset ovat
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rangaistavia vain tahallisina. Rikoslain 5 luvun 6 §:n mukaan rangaistavaa on avunan-
tona se, etta tekija ennen rikosta tai sen aikana neuvoin, toimin tai muilla tavoin tahal-
laan auttaa toista tahallisen rikoksen tai sen rangaistavan yrityksen tekemisessa.
Avunantajan vastuu kattaa kohdan edellyttamalla tavalla siina viitatut rikokset.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta yllytys 3—12 artiklassa tarkoitettuihin rikoksiin on rangaistavaa.

Artiklan 2 kohta kattaa 1 kohdasta poiketen myds 9 ja 10 artiklassa tarkoitetut rikok-
set, jotka sdadettaisiin rangaistaviksi tahallisina rikoksina rikoslain 34 a luvun 5 b ja
5 ¢ 8:ssa. Rikoslain 5 luvun 5 §:n mukaan yllytyksend on rangaistavaa se, etta tekija
tahallaan taivuttaa toisen tahalliseen rikokseen tai sen rangaistavaan yritykseen. Yllyt-
tajan vastuu kattaa kohdan edellyttamalla tavalla siina viitatut rikokset.

Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3, 6, 7 artiklassa, 9 artiklan 1 kohdassa ja 2 kohdan a alakoh-
dassa sekad 11 ja 12 artiklassa tarkoitettujen rikosten yritys on rangaistavaa lukuun
ottamatta 3 artiklan 1 kohdan f alakohdassa tarkoitettua hallussapitoa ja 3 artiklan 1
kohdan j alakohdassa tarkoitettua rikosta.

Rikoslain 5 luvun 1 §:n mukaan rikoksen yrityksesta rangaistaan vain, jos yritys on
tahallista rikosta koskevassa saanndksessa saadetty rangaistavaksi.

Artiklan 3 kohdassa mainittuun 3 artiklaan liittyy se, etté kaikkien terroristisessa tarkoi-
tuksessa tehtyjen rikosten yritys on sadadetty rangaistavaksi rikoslain 34 a luvun 1 8:n
3 momentissa. Tassé esityksessa sdédnnds ehdotetaan siirrettavaksi pykalan 4 mo-
menttiin. Koska kaikkien pykalan mukaisten tekojen yritys on rangaistava, 3 artiklan 1
kohdan f alakohdassa ja | alakohdassa mahdollistettuja poikkeuksia ei ole tehty, vaik-
ka jo pykalan saatamisvaiheessa vuoden 2002 puitepaéatoksen 4 artiklan 2 kohta salli
poikkeuksen tekemisen vastaavien tekojen osalta.

Artiklan 3 kohdassa mainittuun 6 artiklaan (terroristien varvays) liittyy se, etta varvays-
ta terrorismirikoksen tekemiseen koskevassa rikoslain 34 a luvun 4 ¢ §:ssé yritys var-
vata vakea terroristiryhmaan tai muuten tekemaan terrorismirikos rinnastetaan taytet-
tyyn rikokseen. Artiklan 3 kohta mahdollistaa sen. Tilanne on vastaava 3 kohdassa
viitatun 7 artiklan (terrorismiin liittyvn koulutuksen antaminen) kanssa. Koulutuksen
antamista terrorismirikoksen tekemistd varten koskevassa rikoslain 34 a luvun
4 a 8:ssa yritys toimeenpanna koulutusta rinnastetaan taytettyyn tekoon.

Artiklan 3 kohdassa mainitaan myo6s 9 artiklan 1 kohdassa ja 2 kohdan a alakohdassa
tarkoitetut rikokset. Viitatun kohdan ja alakohdan vuoksi rikoslain 34 a luvun 5 b 8n 1
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momenttia muutettaisiin niin, ettd matkustaminen toiseen valtioon terrorismirikoksen
tekemista varten kattaisi kaikki matkustamistilanteet. Tama tarkoittaisi myds Suomeen
terroristisessa tarkoituksessa matkustavien saattamista rangaistusvastuun piiriin.
Nykyisin pykalassa sadadetddn rangaistavaksi se, ettd Suomen kansalainen tai ha-
neen rikoslain 1 luvun 6 8:n 3 momentin nojalla rinnastettava henkilo taikka joku
Suomen alueelta matkustaa sellaiseen valtioon, jonka kansalainen hén ei ole tai jossa
han ei pysyvasti asu tehdakseen siella terrorismirikoksen. Rikoslain 34 a luvun 5 b &:n
2 momentin mukaan matkustamisrikoksen yritys on rangaistava, mik& perustuu Yhdis-
tyneiden Kansakuntien turvallisuusneuvoston paatéslauselmaan 2178(2014).

Artiklan 3 kohdan vuoksi yrityksen rangaistavuus taytyy ulottaa kattamaan kaikki mat-
kustamisrikokset, mik& toteutuu jattamalla 2 momentti muuttamattomaksi. Suomeen
suuntautuvien matkustamisrikosten osalta tama myds on perusteltua yritysteosta ni-
menomaan Suomelle aiheutuvan vaaran vuoksi.

Artiklan 3 kohdassa viitattuun 11 artiklaan liittyy se, ettad rikoslain 34 a luvun 5 8:n 3
momentin mukaan terrorismin rahoittamisen yritys on rangaistavaa. Mita tulee 12
artiklassa tarkoitettuihin rikoksiin, rydston ja torkean rydston (rikoslain 31 luvun 1 8:n
2 momentti ja 2 §:n 2 momentti), kiristyksen ja térkean kiristyksen (rikoslain 31 luvun
3 8&n 2 momentti ja 4 §:n 2 momentti) sekd vaarennyksen ja torkeén vaarennyksen
(rikoslain 33 luvun 1 8:n 2 momentti ja 2 §:n 2 momentti) yritykset ovat rangaistavia.

Artikla ei edellyta lainsdadantdmuutoksia.

15 artikla. Luonnollisille henkildille maéarattavat rangaistukset. Artiklan 1 kohdassa
todetaan vuoden 2002 puitepaatdksen 5 artiklan 1 kohtaa vastaavasti, ettéd jasenvalti-
oiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3-12 ja 14
artiklassa tarkoitetuista rikoksista saadetaan tehokkaat, oikeasuhteiset ja varoittavat
rikosoikeudelliset rangaistukset, joista voi seurata rikoksentekijan luovuttaminen.
Direktiivin kattamien rikosten muuttumisen johdosta artiklaviittaukset ovat luonnolli-
sesti muuttuneet.

Rikoslain 34 a luvussa rangaistavaksi saadettyjen rikosten rangaistusasteikkoja ja
rikoksen johdosta tapahtuvan luovuttamisen edellytyksia on jo késitelty edella 4 artik-
lan yhteydessa arvioitaessa sitd, minkalainen rangaistusasteikko tulisi saataa sellai-
sen terroristirynméan johtamiselle, jonka toiminnassa ei ole viel& tehty terrorismirikosta.
Kohdassa viitattujen artikloiden perusteella merkityksellisia ovat myds eraat muut kuin
aikaisemman artiklan yhteydessa mainitut rangaistusasteikot.

Rikoslain 34 a luvun 1 §:ssé rangaistavaksi sdadetysta terroristisessa tarkoituksessa
tehdysta rikoksesta voidaan tuomita rikoksen vakavuustasoon suhteutettuja rangais-
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tuksia niin, ettda pykdlan 1 momentissa sdadetdan seitseman rangaistusasteikkoa.
Niista lievimméan mukaan vankeutta tuomitaan vahintdan nelja kuukautta ja enintdan
kolme vuotta ja ankarimman mukaan vankeutta tuomitaan vahintdén kahdeksan vuot-
ta tai elinkausi. Kun momentin uuteen kohtaan ehdotetaan lisattavéaksi vakavimmat
terroristisessa tarkoituksessa tehdyt tietoverkkorikokset (asteikko ulottuu neljan kuu-
kauden vankeusrangaistuksesta seitseman vuoden vankeusrangaistukseen), rangais-
tusasteikkoja momentissa tulee olemaan kahdeksan. Pykalan 3 momentti ehdotetaan
muutettavaksi koskemaan radiologisia aseita koskevia tekoja, momentin mukaan van-
keuteen tuomittaisiin vahintddn neljaksi kuukaudeksi ja enintdan kahdeksaksi vuo-
deksi.

Artiklan 1 kohdassa viitattujen artikloiden perusteella merkityksellisid ovat liséksi ri-
koslain 17 luvun 1 §:ssé&, rikoslain 34 a lukuun ehdotetussa uudessa 5 ¢ §:ss4, rikos-
lain 31 luvun 1-4 §:ssa seka rikoslain 33 luvun 1 ja 2 §:ssd saadetyt rangaistusas-
teikot. Pykalistd ensimmaisen mukaan julkisesta kehottamisesta rikokseen tuomitaan
sakko tai enintddn kaksi vuotta vankeutta. Mainittu rikos saadetaan myos rangaista-
vaksi terroristisessa tarkoituksessa tehtyna rikoksena rikoslain 34 a luvun 1 momentin
2 kohdassa (vankeutta vahintdan nelja kuukautta ja enintdan nelja vuotta). Uudessa
pykalassa rangaistavaksi ehdotettavan matkustamisrikoksen edistdmisrikoksen ran-
gaistusasteikko ulottuisi sakosta enintddn yhden vuoden vankeusrangaistukseen.
Tata asteikkoa on perusteltu edellda 10 artiklan yhteydessa. Mita tulee 12 artiklaan
liittyviin rikoksiin, rydstosta tuomitaan vankeutta vahintdan nelja kuukautta ja enintaén
kuusi vuotta, torkedsta ryostosta vankeutta vahintaan kaksi ja enintdan kymmenen
vuotta, kiristyksestd sakkoa tai vankeutta enintdén kaksi vuotta, torkeésté kiristykses-
ta vankeutta vahintdan nelja kuukautta ja enintdan nelja vuotta, vaarennyksesta sak-
koa tai vankeutta enintdan kaksi vuotta ja torkeastd vaarennyksesta vankeutta vahin-
taan nelja kuukautta ja enintdéan nelja vuotta.

Artiklan 1 kohdassa mainitaan myds avunantoa, yllytysta ja yritystd koskeva 14 artik-
la. Rikoslain 6 luvun 8 8:n 1 momentin 2 ja 3 kohdan mukaan rangaistus maarataan
noudattaen lievennettyd rangaistusasteikkoa, jos rikos on jaanyt yritykseen tai tekija
tuomitaan avunantajana rikokseen soveltaen, mita 5 luvun 6 §:ssd saadetdan. Pyka-
[&n 2 momentin mukaan maarattidessa rangaistusta 1 momentin nojalla tekijélle saa
tuomita enintddn kolme neljannesta rikoksesta sdadetyn vankeus- tai sakkorangais-
tuksen enimmaéismaarasta ja vahintdan rikoksesta sédadetyn rangaistuslajin véhim-
maismadaran. Rikoslain 5 luvun 5 §:n mukaan yllyttdja tuomitaan yllytyksesta rikok-
seen kuten tekijé.

Direktiivissa tarkoitetuista rikoksista voidaan tuomita rangaistuksia, jotka on rangais-
tusasteikkojen saatamisvaiheissa suhteutettu muiden rikosten rangaistusasteikkoihin.
Artiklan 1 kohdassa todettua oikeasuhteisuuden vaatimusta toteuttaa myoés se, etta
rangaistusasteikot ovat laajoja mahdollistaen erilaisten tekotapojen asianmukaisen
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huomioon ottamisen. Rikoksen rangaistusarvon sita edellyttdesséa asteikot sallivat
hyvinkin ankarien rangaistusten tuomitsemisen, mika puolestaan toteuttaa kohdassa
ilmaistua tehokkuuden ja varoittavuuden vaatimusta. Rangaistuksen maardamista
koskevien saannésten mukaan yritys ja avunanto eivat tuo merkittavaa alennusta
niista tuomittavaan rangaistukseen. Yllyttaja puolestaan tuomitaan tekijan tavoin.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd 3 artiklassa tarkoitetuista terrorismirikoksista ja 14 artiklassa
tarkoitetuista rikoksista, sikali kuin nama liittyvat terrorismirikoksiin, voidaan langettaa
vapausrangaistus, joka on ankarampi kuin kansallisessa lainsdddanndssa séadetty
rangaistus vastaavista rikoksista, joihin ei liity 3 artiklassa edellytettya erityistarkoitus-
ta, paitsi siiné tapauksessa, ettd saadetty rangaistus on jo kansallisen lainsdadannén
mukainen enimmaisrangaistus.

Artiklan 2 kohta vastaa vuoden 2002 puitepdatdksen 5 artiklan 2 kohtaa. Viimeksi
mainitun kohdan asettamat vaatimukset otettiin huomioon sdadettdessa terroristises-
sa tarkoituksessa tehtyja rikoksia koskevan rikoslain 34 a luvun 1 8:n rangaistusas-
teikot. Ne ovat ankarampia kuin pykalassd mainittujen rikosten rangaistusasteikot
ovat lukuun ottamatta murhaa, josta ilman terroristista tarkoitusta tehtyndkin tuomi-
taan vankeuteen elinkaudeksi. Tassa esityksessa pykalan 1 momentin 4 kohtaa ehdo-
tetaan muutettavaksi niin, etta siind mainitaan tietyt vakavat tietoverkkorikokset. Koh-
dan mukaan enimmaisrangaistus olisi seitseman vuotta vankeutta, joka ylittaa teoista
ilman terroristista tarkoitusta tuomittavan viiden vuoden enimmaisrangaistuksen.

Artiklan 2 kohdassa viitataan myds avunannon, yllytyksen ja yrityksen rangaistavuutta
koskevaan 14 artiklaan. Edelld todettujen rikoslain 5 luvun 5 8:n ja 6 luvun 8 &:n
saanndsten mukaan naistéd osallisuuden muodoista voidaan maarata sita ankarampi
rangaistus mitd ankarampi rangaistus voidaan maaratd avunannon, yllytyksen tai
yrityksen kohteena olevasta teosta. Nain ollen rikoslain 34 a luvun 1 §:ss& mainittuja
rikoksia koskevasta avunannosta, yllytyksesta tai yrityksesta voidaan tuomita anka-
rampi rangaistus kuin avunannosta, yllytyksesta tai yrityksesta voidaan tuomita sellai-
sessa tilanteessa, jossa pykéalassa mainittu rikos on tehty ilman terroristista tarkoitus-
ta.

Artiklan 3 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etta 4 artiklassa luetelluista rikoksista voidaan langettaa vapausran-
gaistus, jonka enimmaiskesto on vahintddn 15 vuotta 4 artiklan a alakohdassa tarkoi-
tettujen rikosten osalta ja vahintdan kahdeksan vuotta 4 artiklan b alakohdassa luetel-
tujen rikosten osalta. Jos 3 artiklan 1 kohdan j alakohdassa tarkoitetun terrorismiri-
koksen on tehnyt 4 artiklan a alakohdassa tarkoitettu terroristiryhnman johtaja, enim-
maisrangaistuksen on oltava vahintaan kahdeksan vuotta.
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Artiklan 3 kohtaa on jo kasitelty edella 4 artiklan yhteydessa. Erityisesti artiklan toisen
virkkeen sanamuotoon perustuen on jo vastaavaa vuoden 2002 puitepaatdksen 5
artiklan 3 kohtaa tulkittu niin, ettd kohdassa mainitut enimmaisrangaistukset koskevat
tilanteita, joissa terrorismirikos on tehty terroristiryhméan toiminnassa.

Artiklan 4 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, etté jos 6 tai 7 artiklassa tarkoitettu rikos kohdistuu lapseen, se voi-
daan kansallisen lainsdadannén mukaisesti ottaa huomioon rangaistusta maarattaes-
sa.

Kohtaan liittyy direktiivin johdantokappale 19, jonka mukaan, jos terroristien varvays
tai koulutus kohdistuu lapseen, jasenvaltioiden olisi varmistettava, ettéa tuomarit voivat
ottaa tdméan seikan huomioon tuomitessaan rikoksentekijéita, vaikka heilla ei olekaan
velvollisuutta maarata ankarampaa seuraamusta. Johdantokappaleen mukaan tuoma-
ri voi arvioida tata seikkaa yhdessa kyseessa olevan tapauksen muiden tosiseikkojen
kanssa. Vastaavaa kohtaa ei ole vuoden 2002 puitepaatoksessa.

Artiklan 4 kohta ei edellytd, ettéd rangaistuksen maarddmisestd sen tarkoittamassa
tapauksessa saadettaisiin erikseen. Kohdan asettama vaatimus voidaan tayttaa ylei-
semmin muotoilluilla rangaistuksen maarédamisté koskevilla sé&nnoksilla. Keskeinen
on rikoslain 6 luvun 4 §:ssa ilmaistu yleisperiaate. Pykdlan mukaan rangaistus on
mitattava niin, ettd se on oikeudenmukaisessa suhteessa rikoksen vahingollisuuteen
ja vaarallisuuteen, teon vaikuttimiin seké rikoksesta ilmenevéan muuhun tekijan syylli-
syyteen. Tata periaatetta noudatetaan rikoslain 6 luvun 3 §:n 2 ja 3 momentin mukaan
niin rangaistuslajin valinnassa kuin rangaistuksen mittaamisessakin, ja se mahdollis-
taa sen, ettd tuomari tapauksen kokonaisarvioinnissa voi ottaa huomioon rikoksen
kohdistumisen lapseen. Lisdksi sovellettavaksi voivat tulla muutkin rikoslain 6 luvun
saannokset, esimerkiksi koventamisperusteita (5 8) tai valintaa ehdollisen ja ehdotto-
man vankeuden valilla koskevat (9 8).

16 artikla. Lieventavat asiahaarat. Artiklan mukaan jasenvaltiot voivat toteuttaa tarvit-
tavia toimenpiteitd varmistaakseen, ettd 15 artiklassa tarkoitettuja rangaistuksia voi-
daan alentaa, jos rikoksen tekija:

a. sanoutuu irti terroritoiminnasta; ja

b. antaa hallinto- tai oikeusviranomaisille tietoja, joita ndma eivat olisi voineet muu-
toin saada ja joiden avulla ndma voivat:

i) estaa rikoksen vaikutukset tai lieventaa niita;

ii) tunnistaa tai tuoda oikeuden eteen muut rikoksentekijét;
iii) loytaa todisteita; tai

iv) estda uusia 3-12 ja 14 artiklassa tarkoitettuja rikoksia.
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Artikla vastaa vuoden 2002 puitep&atoksen 6 artiklaa. Artikla ei ole velvoittava, vaan
jasenvaltio voi niin halutessaan toteuttaa siina todettuja toimenpiteitd. Puitepaatdksen
taytantdonpanon yhteydessa lainsdadantomuutoksia ei tehty. Tarvetta niihin ei ole
havaittu mydsk&aéan nyt direktiivin tadytantddonpanon yhteydessa.

Artiklan a kohdan mukainen rikollisesta toiminnasta irtisanoutuminen rangaistuksen
lieventdmiseen vaikuttavana seikkana on suomalaiselle oikeusjarjestykselle vieras.
Syyta on myos korostaa sita, ettd poikkeuksellisia lievempaan rangaistukseen johta-
via sdannoksia ei ole perusteltuja sdataa vain jotakin rikostyyppia varten. Rangaistuk-
sen maaraamista koskevat saantelytarpeet on kokonaisvaltaisesti arvioitu rikosoikeu-
den yleisten oppien uudistamisen yhteydessa (HE 44/2002 vp ja rikoslain muuttami-
sesta annettu laki 515/2003).

Yleisen kaikkia rikoksia ja siis myds terrorismirikoksia koskevan rikoslain 6 luvun 6 §:n
3 kohdan mukaan rangaistuksen lieventdmisperuste on tekijan pyrkimys estaa tai
poistaa rikoksensa vaikutuksia. Mainitussa kohdassa saadetaan lisaksi lieventamispe-
rusteeksi pyrkimys oman rikoksen selvittdmiseen. Oman rikoksen tunnustaminen voi
johtaa esitutkinnan rajoittamiseen esitutkintalain (805/2011) 3 luvun 10 a 8:n nojalla,
syyttamatta jattdmiseen oikeudenkaynnista rikosasioissa annetun lain (689/1997) 1
luvun 8 8§:n 2 momentin nojalla tai tunnustamisoikeudenkayntiin viimeksi mainitun lain
5 b luvun mukaisesti. Oman rikoksen selvittdminen tai sen tunnustaminen eivét kui-
tenkaan varsinaisesti kuulu artiklassa mainittujen tapausten piiriin.

Rikosoikeuden yleisten oppien uudistamisen yhteydessa tarkastelun kohteena ol
my6s ns. kruununtodistajajarjestelmd, jossa lievennyksen tuomioonsa voi hankkia
auttamalla viranomaisia selvittdmaan myds muiden tekemia rikoksia (HE 44/2002 vp,
s. 182). Jarjestelméa saattaa antaa mahdollisuuden jopa valttya kokonaan rikossyytteil-
ta, mikali tekijd suostuu todistamaan rikoskumppaneitaan vastaan. Kruununtodistaja-
jarjestelmaan liittyy kuitenkin yleisten oppien uudistamisen yhteydessa todetun mu-
kaisesti ongelmia, joiden vuoksi siihen on syyta suhtautua varauksin. Lievennyksia
lupaamalla saadun tiedon luotettavuus on usein kyseenalainen. Tama ongelma on
olennaisesti vahaisempi, milloin tiedot koskevat tekijan omia tekemisia. Lain esitdiden
mukaan kruununtodistajajarjestelma myods ruokkii ilmiantomoraalia, joka kertoo, etté
omat rikokset saa anteeksi, jos voi osoittaa muiden tehneen vield pahempia rikoksia.

17 artikla. Oikeushenkildiden vastuu. Artiklan 1 kohdan mukaan jasenvaltioiden on
toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta oikeushenkilé voidaan
saattaa vastuuseen 3-12 ja 14 artiklassa tarkoitetuista rikoksista, kun rikoksen on
oikeushenkildon hyvaksi tehnyt joko yksin tai oikeushenkilon toimielimen jasenena
toimien henkild, jonka johtava asema oikeushenkiléssa perustuu johonkin seuraavis-
ta:
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a. valtaan edustaa oikeushenkil6a;
b. valtuuksiin tehda paatoksia oikeushenkilén puolesta;
c. valtuuksiin harjoittaa valvontaa oikeushenkilossa.

Artiklan 2 kohdan mukaan jasenvaltioiden on liséksi toteutettava tarvittavat toimenpi-
teet sen varmistamiseksi, etta oikeushenkil6 voidaan saattaa vastuuseen, jos taman
artiklan 1 kohdassa tarkoitettu henkilé on laiminlydnyt ohjaus- tai valvontatehtédvansa
siten, etta oikeushenkilon alaisuudessa toimiva henkilé on voinut tehda 3-12 ja 14
artiklassa tarkoitetun rikoksen oikeushenkilon hyvaksi.

Artiklan 3 kohdassa todetaan, ettd mita tdmén artiklan 1 ja 2 kohdassa saadetaan
oikeushenkildiden vastuusta, ei esta rikosoikeudellisia menettelyja sellaisia luonnolli-
sia henkiloita vastaan, jotka syyllistyvat tai yllyttavat 3—12 ja 14 artiklassa tarkoitettuun
rikokseen tai avustavat siina.

Artikla vastaa vuoden 2002 puitepdatoksen 7 artiklaa lukuun ottamatta muuttuneita
artiklaviittauksia. Puitepaatdksen taytantddonpanon yhteydessa arvioitiin perusteelli-
sesti rikoslain 9 luvussa olevien oikeushenkilén rangaistusvastuuta koskevien séén-
nodsten suhdetta puitepaatdksen 7 artiklan 1 ja 2 kohtaan (HE 188/2002 vp, s. 63-65).
Puitepaatos ei taltd osin edellyttédnyt rikoslain 9 luvun sdééannésten muuttamista puite-
paatdksen ja rikoslain saanndsten eraistd sanonnallisista eroista huolimatta. Arvioin-
nissa merkityksellisia olivat rikoslain 9 luvun 2 8:n 1 momentin ja 3 §8:n 1 momentin
saannokset. Liséksi tuossa yhteydessa viitattiin rikosoikeuden yleisid oppeja koske-
vaan hallituksen esitykseen (HE 44/2002 vp), jossa ehdotettiin rikoslain 5 lukuun
saannosta oikeushenkilén puolesta toimimisesta.

Rikoslain 9 luvun 2 §:n 1 momentin mukaan oikeushenkilé tuomitaan yhteisésakkoon,
jos sen lakisaateiseen toimielimeen tai muuhun johtoon kuuluva taikka oikeushenki-
I6ssa tosiasiallista paatdsvaltaa kayttava on ollut osallinen rikokseen tai sallinut rikok-
sen tekemisen taikka jos sen toiminnassa ei ole noudatettu vaadittavaa huolellisuutta
ja varovaisuutta rikoksen ehkaisemiseksi.

Rikoslain 9 luvun 3 8:n 1 momentin mukaan rikos katsotaan oikeushenkilén toimin-
nassa tehdyksi, jos sen tekija on toiminut oikeushenkilén puolesta tai hyvaksi ja han
kuuluu oikeushenkilon johtoon tai on virka- tai tydsuhteessa oikeushenkil6é6n taikka on
toiminut oikeushenkilén edustajalta saamansa toimeksiannon perusteella.

Suomen rikoslainsdadanntssa ei nimenomaisesti saadeta artiklan 3 kohdan mukai-
sesti oikeushenkilon ja rikokseen syyllistyneen luonnollisen henkilon erillisesta rikos-
oikeudellisesta vastuusta. Vastuiden erillisyys on selvaa ilman nimenomaista sééan-
ndstakin. Liséksi se ilmenee valillisesti eraistd sdaannoksista. Rikoslain 5 luvun 8 8:ssa
saadetaan erdiden henkildiden tuomitsemisesta rangaistukseen oikeushenkilon toi-
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minnassa tehdysta rikoksesta siitd huolimatta, etteivat he tayta rikoksen tunnusmer-
kistossa tekijalle asetettuja erityisehtoja, jos oikeushenkildé nuo ehdot tayttdd. Oikeus-
henkilon ja sen toiminnassa rikokseen syyllistyneiden rangaistusvastuun erillisyytta
osoittaa myos rikoslain 9 luvun 2 8:n 2 momentti, jonka mukaan yhteisésakkoon tuo-
mitaan, vaikkei rikoksentekijad saada selville tai muusta syysta tuomita rangaistuk-
seen.

Siltd osin kuin kysymys on oikeushenkilén rangaistusvastuun synnyttavista tekijoista,
artikla ei edellytéd lainsdadantémuutoksia. Viitattujen artikloiden mukaisten rikosten
kuulumista oikeushenkilon rangaistusvastuun piiriin kasitelladn seuraavan artiklan
yhteydessa, koska sen 1 kohta edellyttda tehokkaiden, oikeasuhteisten ja varoittavien
sakkojen maaraamista oikeushenkilolle.

18 artikla. Oikeushenkil6ihin kohdistuvat seuraamukset. Artiklan mukaan jasenvalti-
oiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 17 artiklan
mukaisesti vastuussa olevaksi todetulle oikeushenkildlle voidaan langettaa tehokkaita,
oikeasuhteisia ja varoittavia seuraamuksia, joihin kuuluvat rikosoikeudelliset tai muut
sakot ja joihin voi kuulua my6s muita seuraamuksia, erityisesti:

oikeuden menettaminen julkisista varoista mydnnettaviin etuuksiin tai tukiin;
valiaikainen tai pysyva kielto harjoittaa liiketoimintaa;

tuomioistuimen valvontaan asettaminen;

tuomioistuimen purkamismaarays;

rikoksen tekemiseen kaytettyjen tilojen sulkeminen valiaikaisesti tai pysyvasti.

® a0 o

Artikla vastaa vuoden 2002 puitepaatoksen 8 artiklaa lukuun ottamatta sita, ettd 17
artiklaan kohdistuvan viittauksen kautta laajenee niiden rikosten joukko, jotka on saa-
tettava oikeushenkilon rangaistusvastuun piiriin. Artiklaa vastaavia kaytetaan muuten-
kin yleisesti rikosoikeuden alan kansainvélisissé asiakirjoissa. Artiklan velvoitteet ovat
taytettavissa silla, etta 17 artiklan mukaisesti oikeushenkilén rangaistusvastuu ulote-
taan kaikkiin direktiiviin mukaisiin rikoksiin eli 3-12 ja 14 artiklassa tarkoitettuihin ri-
koksiin siltd osin kuin oikeushenkilén rangaistusvastuu ei niita jo kata.

Rikoslain 9 luvun 1 §:n 1 momentin mukaan yhteisd, sdatid tai muu oikeushenkild,
jonka toiminnassa on tehty rikos, on syyttajan vaatimuksesta tuomittava rikoksen joh-
dosta yhteisdsakkoon, jos se on rikoslaissa saadetty rikoksen seuraamukseksi. Pyka-
l&n 2 momentissa todetaan direktiivin 2 artiklan "oikeushenkildn” méaritelmaé vastaa-
vasti, ettd rikoslain 9 luvun saénnoksia ei sovelleta julkisen vallan kaytéssa tehtyyn
rikokseen.

Rikoslain 9 luvun 5 §:n mukaan yhteis6sakko tuomitaan vahint&d&n 850 ja enintdan
850 000 euron suuruisena. Luvun 6 §:ssé& sdddetdén yhteisdsakon mittaamisperus-
teista. Mainitun pykalan 1 momentin mukaan yhteisdsakon rahamééara vahvistetaan
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oikeushenkildn 2 8:ssé tarkoitetun laiminlydnnin laadun ja laajuuden tai johdon osuu-
den seka oikeushenkilon taloudellisen aseman mukaan. Rikoslain 9 luvun 6 §:n 2
momentin mukaan laiminlydnnin ja johdon osuuden merkitysta arvioitaessa otetaan
huomioon tehdyn rikoksen laji ja vakavuus, rikollisen toiminnan laajuus, tekijan asema
oikeushenkilon toimielimissa, se, osoittaako oikeushenkilén velvollisuuksien rikkomi-
nen piittaamattomuutta lain sé&dnnoksista tai viranomaisten maarayksista, sekd muu-
alla laissa saadetyt rangaistuksen mittaamisperusteet. Rikoslain 9 luvun 6 8:n 3 mo-
mentin mukaan taloudellista asemaa arvioitaessa otetaan huomioon oikeushenkilén
koko, vakavaraisuus, toiminnan taloudellinen tulos sekd muut oikeushenkilén talou-
den arvioimiseen olennaisesti vaikuttavat seikat.

Rikoslain 34 a luvun 8 8§8:n 1 momentin mukaan luvussa mainittuihin rikoksiin sovelle-
taan, mitd oikeushenkiléon rangaistusvastuusta saadetdaan. Nain ollen kaikki luvussa
rangaistaviksi saédetyt terrorismirikokset kuuluvat oikeushenkilén rangaistusvastuun
piiriin.

Koska Suomessa ei ole muita oikeushenkilélle maarattavia sakkoja kuin yhteisésakko,
artikla edellyttad, ettd oikeushenkildon rangaistusvastuu ulotetaan kaikkiin direktiivin
mukaisiin rikoksiin. Tama tarkoittaa ensinnakin sitd, ettd oikeushenkildon rangaistus-
vastuuta taytyy voida soveltaa kaikkiin rikoslain 34 a luvussa rangaistaviksi saadettyi-
hin tekoihin. TAhan lopputulokseen paastaan jattamalla rikoslain 34 a luvun 8 8:n 1
momentti muuttamattomaksi. Tasta lainsdadantoratkaisusta seuraa, ettd oikeushenki-
I6n rangaistusvastuu tulee kattamaan uusia tekoja terroristisessa tarkoituksessa teh-
tyja rikoksia koskevan 1 8:n muuttamisen kautta, terroristiryhméan johtamista koskevan
3 8:n muuttamisen kautta, kouluttautumista terrorismirikoksen tekemista varten kos-
kevan 4 b §:n muuttamisen kautta, terrorismin rahoittamista koskevan 5 §:n muutta-
misen kautta, matkustamista terrorismirikoksen tekemista varten koskevan 5 b §:n
muuttamisen kautta ja viimeksi mainitun rikoksen edistamistad koskevan 5 ¢ §:n saa-
tdmisen kautta. Nain ollen huomioon tulee otetuksi oikeushenkilén vastuun toteutta-
minen direktiivin 3—11 artiklassa tarkoitettujen rikosten osalta.

Direktiivin 12 artiklassa tarkoitettuja rikoslaissa rangaistavaksi sdadettyja rikoksia ovat
aikaisemmin todetun mukaisesti rydsto, torkea ryosto, kiristys, torkea kiristys, vaaren-
nys ja torked vaarennys. Mainitusta artiklasta seuraa, ettd rangaistavaa tulee olla
rydstorikoksen tekeminen jonkin 3 artiklassa luetellun rikoksen tekemiseksi, kiristysri-
koksen tekeminen jonkin 3 artiklassa luetellun rikoksen tekemiseksi seka vaarennyk-
sen tai térkean vaarennyksen tekeminen jonkin 3 artiklan 1 kohdan a-i alakohdassa,
4 artiklan b alakohdassa tai 9 artiklassa luetellun rikoksen tekemiseksi. Direktivin 3
artiklassa tarkoitettuja rikoksia ovat rikoslain 34 a luvun 1 8:ss& rangaistaviksi sdade-
tyt terroristisessa tarkoituksessa tehdyt rikokset, 3 artiklan 1 kohdan a-i alakohdassa
tarkoitettuja rikoksia ovat tassa esityksessa ehdotetut lainsaadantomuutokset huomi-
oon ottaen mainitun pykalan 1 momentin 2-8 kohdassa, 2 ja 3 momentissa tarkoitetut
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rikokset, 4 artiklan b alakohdassa tarkoitettu rikos on rikoslain 34 a luvun 4 §:ssé ran-
gaistavaksi saadetty terroristiryhman toiminnan edistaminen ja 9 artiklassa tarkoitettu
rikos on tassa esityksessa ehdotetut lainsdadantdmuutokset huomioon ottaen rikos-
lain 34 a luvun 5 b §:ssé rangaistavaksi sdadetty matkustaminen terrorismirikoksen
tekemista varten.

Na&in ollen tdma ja edellinen artikla edellyttavat, ettd oikeushenkilén rangaistusvastuu
kattaa ryoston, torkean rydstdn, kiristyksen ja torkea kiristyksen, kun ne on tehty ri-
koslain 34 a luvun 1 §:ss& tarkoitetun rikoksen tekemiseksi sekéd vaarennyksen ja
torkeén vaarennyksen, kun ne on tehty rikoslain 34 a luvun 1 §n 1 momentin 2-8
kohdassa, 2 tai 3 momentissa taikka 4 tai 5 b §:ssa tarkoitetun rikoksen tekemiseksi.

Vuoden 2002 puitepaatbksen taytantdonpanon yhteydessa rikoslain 34 a luvun 8 8:n
2 momenttiin otetun sdanndksen mukaan oikeushenkilén rangaistusvastuusta saadet-
tya sovelletaan myds rikoslain 34 a luvun 1 §:sséd tai 2 §:n 1 momentin 3 kohdassa
mainitun rikoksen tekemiseksi tehtyyn rydstoon, torkedan rydstoon, kiristykseen ja
torkedan kiristykseen seké 34 a luvun 1 §:n 1 momentin 2-7 kohdassa tai 2 momen-
tissa, 2 §8:n 1 momentin 3 kohdassa taikka 4 tai 5 §:ss& mainitun rikoksen tekemiseksi
tehtyyn vaarennykseen tai térkedan vaarennykseen.

Rikoslain 34 a luvun 8 §:n 2 momentin mukaan oikeushenkilén rangaistusvastuu ulot-
tuu siis erailtd osin laajemmalle kuin tama ja edellinen artikla edellyttavat. Rikoslain
34 a luvun 8 §:n 2 momentti on lisdksi sisélléltdaan virheellinen, koska luvun 2 §:ssé on
vain yksi sddnnds, minka vuoksi 1 momenttia ei tule sen yhteydesséa todeta.

Todetun johdosta rikoslain 34 a luvun 8 8:n 2 momenttia tulisi muuttaa niin, ettd sen
muutetun sisallén mukaan oikeushenkilén rangaistusvastuusta sdadettya sovelletaan
myds taman luvun 1 8:ssa tai 2 8:n 3 kohdassa tarkoitetun rikoksen tekemiseksi teh-
tyyn rydstoon, torkedadn ryostoon, kiristykseen ja torkedan kiristykseen sekd taman
luvun 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momentissa, 2 §:n 3 koh-
dassa taikka 4, 5 tai 5 b 8:ss& tarkoitetun rikoksen tekemiseksi tehtyyn vaarennyk-
seen tai torkeaan vaarennykseen.

Koska 17 artiklassa viitataan my6s 14 artiklaan, oikeushenkildon rangaistusvastuun
tulee koskea myods viimeksi mainitussa artiklassa tarkoitettuja avunanto-, yllytys- ja
yritysrikoksia. Vastaava saéantely oli jo vuoden 2002 puitepaatdksessa (4 ja 7 artikla),
jonka ei taltd osin katsottu edellyttdvan lainsdadantomuutoksia. Rikoslain 9 luvun
2 8:n perusteluista (HE 95/1993 vp, s. 31/1) ilmenee, ettd osallisuudella pykalan 1
momentissa tarkoitetaan osallisuutta laajassa merkityksessa ja ettd tavanomaiseen
tapaan osallisia ovat tekijakumppanien liséksi yllyttajat ja avunantajat. Terrorismirikos-
ten yritysten rangaistavuus puolestaan perustuu niitd koskeviin rikoslain 34 a luvussa
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oleviin sdannoksiin, joten ne ovat luvun 8 §:n 1 momentin mukaisesti luvussa mainit-
tuja rikoksia.

Artiklan alakohdissa mainittuja seuraamuksia direktiivi ei edellyta otettavaksi kayttéon.
Vuoden 2002 puitepééatoksen taytantdonpanon yhteydessé oikeushenkildén vastuu
toteutettiin sdatamalla terrorismirikoksiin liittyvasta oikeushenkilén rangaistusvastuus-
ta. Alakohdissa mainitaan useita Suomen oikeusjarjestelmalle vieraita rikosoikeudelli-
sia seuraamuksia, joiden mahdollinen kayttdon ottaminen edellyttdd kokonaisvaltaista
tiettyyn rikoslajiin sitomatonta tarkastelua.

19 artikla. Tuomiovalta ja syytteeseenpano. Artiklan 1 kohdassa velvoitetaan jasen-
valtiot vuoden 2002 puitepaatoksen 9 artiklan 1 kohtaa vastaavasti ulottamaan tuo-
miovaltansa terrorismirikoksiin tiettyjen kiinnekohtien (esimerkiksi rikos tehty koko-
naan tai osittain jasenvaltion alueella taikka rikoksentekija on sen kansalainen tai han
asuu sielld) perusteella. Kohta kattaa kaikki direktiivin mukaiset rikokset eli 3—-12 ja 14
artiklassa tarkoitetut rikokset, mista aiheutuu soveltamisalan laajentuminen verrattuna
puitepédéatoksen kohtaan, joka kattaa vain puitepédatoksen mukaiset rikokset.

Vuoden 2002 puitepaatdksen taytantdonpanon yhteydessa rikoslain 34 a luvussa
rangaistaviksi sdadetyt rikokset sdadettiin kansainvalisiksi rikoksiksi, mit&a puitepaatos
ei edellyttanyt eika direktiivi edellytd. Rikoslain 1 luvun 7 8:n 3 momentin mukaan
Suomen lakia sovelletaan tekopaikan laista riippumatta Suomen ulkopuolella tehtyyn
34 a luvussa tarkoitettuun rikokseen eli terrorismirikokseen. Tama tarkoittaa sitd, etta
luvussa rangaistaviksi saadetyt terrorismirikokset kuuluvat Suomen lainkayttévaltaan
riippumatta tekopaikasta, tekijasta tai tekopaikan lainsaadannosta.

Terrorismirikosten séatamistd kansainvalisiksi rikoksiksi perusteltin muun ohessa
silla, ettd useat rikoslain ehdotettuun 34 a luvun 1 §:4&n siséltyvat teot jo ovat kan-
sainvalisia rikoksia, koska niiden sdatdminen rangaistavaksi on perustunut Suomea
velvoittavaan kansainvaliseen sopimukseen (HE 188/2002 vp, s. 22/I). Lisdksi todet-
tiin se, etta terrorismirikokset ovat luonteeltaan vakavia sekd mahdollisesti rajat ylitta-
vaa ja jarjestaytynytta rikollisuutta. Naméa nakodkohdat ovat edelleenkin merkityksellisia
my0s terroristisessa tarkoituksessa tehtyja rikoksia edistavien muiden terrorismirikos-
ten kohdalla. Taman vuoksi perusteltua on, ettéd kansainvalisia rikoksia olisivat myos
direktiivin mukaiset uudet rikoslain 34 a lukuun sisallytettavét rikokset. Tahan lopputu-
lokseen paastaisiin jattdmalla rikoslain 1 luvun 7 §:n 3 momentin muuttamattomaksi.

Rikoslain 1 luvun 7 8:n 3 momentin mahdollisia muuttamistarpeita arvioitaessa on
kuitenkin otettava huomioon se, ettd artiklan 1 kohta koskee myds 12 artiklan mukai-
sia ryosto-, kiristys- ja vaarennysrikoksia, joita ei tiettyihin terrorismirikoksiin liittyvina
saadeta rangaistaviksi terrorismirikoksina rikoslain 34 a luvussa. Rikokset sinallaan
mainitaan luvun 8 8:n 2 momentissa oikeushenkilén rangaistusvastuun perustavina
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rikoksina. Siitd huolimatta on mahdollista katsoa, ettéd ne eivét ole rikoslain 1 luvun
7 8:n 3 momentin mukaisia 34 a luvussa tarkoitettuja rikoksia eivatka nain ollen kan-
sainvalisia rikoksia, varsinkin kun puitepdatoksen taytantéénpanoon liittyvat lain esi-
tydt (HE 188/2002 vp) eivat sitd tue. Koska artiklan 1 kohta ei edellytd naidenk&an
tiettyjen terrorismirikosten tekemista edistavien rikosten sdatdmista kansainvalisiksi
rikoksiksi, on katsottava, kuuluvatko kohdassa mainitut perusteet rikoslain 1 luvussa
saadettyjen Suomen rikosoikeuden soveltamisalaperusteiden joukkoon.

Artiklan 1 kohdan a alakohdassa mainitaan rikos, joka on tehty kokonaan tai osittain
jasenvaltion alueella. Rikoslain 1 luvun 1 &:n 1 momentin mukaan Suomessa tehtyyn
rikokseen sovelletaan Suomen lakia. Momentti on tulkittavissa niin, ettd se kattaa
my6s Suomessa osittain tehdyt rikokset.

Artiklan 1 kohdan b alakohdassa mainitaan rikos, joka on tehty jasenvaltion lipun alla
purjehtivalla aluksella tai siina rekisterdidyssa ilma-aluksessa. Rikoslain 1 luvun 2 8:n
1 momentin mukaan suomalaisessa aluksessa tai ilma-aluksessa tehtyyn rikokseen
sovelletaan Suomen lakia, jos rikos on tehty

1. aluksen ollessa aavalla merella tai millekaan valtiolle kuulumattomalla alueella
taikka ilma-aluksen ollessa téllaisella alueella tai sen ylapuolella taikka

2. aluksen ollessa vieraan valtion alueella taikka ilma-aluksen ollessa téllaisella
alueella tai sen ylapuolella ja rikoksen on tehnyt aluksen paallikko tai sen mie-
histon jasen taikka sen matkustaja tai matkalla muutoin mukana oleva henkild.

Rikoslain 1 luvun 2 §:n 2 momentin mukaan Suomen lakia sovelletaan myds suoma-
laisen aluksen tai ilma-aluksen péaéallikon tai sen miehiston jAsenen Suomen ulkopuo-
lella tekem&an rikokseen, jos tekija teollaan on rikkonut hanelle aluksen péaallikkona
tai miehiston jdsenena lain mukaan kuuluvaa erityisté velvollisuutta.

Rikoslain 1 luvun 2 8§ on suppeampi kuin artiklan 1 kohdan b alakohta, koska pykala
asettaa rajoituksia aluksella tai ilma-aluksella tehtyjen rikosten kuulumiselle Suomen
lain soveltamisalaan.

Artiklan 1 kohdan c alakohta koskee rikoksia, joiden tekija on jasenvaltion kansalainen
tai han asuu sielld. Rikoslain 1 luvun 6 8§:n 1 momentin mukaan Suomen kansalaisen
Suomen ulkopuolella tekem&an rikokseen sovelletaan Suomen lakia. Jos rikos on
tehty millek&éan valtiolle kuulumattomalla alueella, rangaistavuuden edellytyksen& on,
ettd teosta Suomen lain mukaan saattaa seurata yli kuuden kuukauden vankeusran-
gaistus. Rikoslain 1 luvun 6 8:n 3 momentissa Suomen kansalaiseen rinnastetaan
esimerkiksi Suomessa pysyvasti asuvat henkilét. Rikoslain 1 luvun 11 8:n 1 momentin
mukaan, milloin rikos on tehty vieraan valtion alueella, Suomen lain soveltaminen
voidaan perustaa 6 §:44n vain, jos rikos myds tekopaikan lain mukaan on rangaistava
ja siita olisi voitu tuomita rangaistus myfs tdméan vieraan valtion tuomioistuimessa.
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Rikoslain 1 luvun 11 8:n 2 momentissa saadetédan poikkeuksia kaksoisrangaistavuu-
den vaatimuksesta, mutta niiden piiriin eivat kuulu direktiivin 12 artiklassa tarkoitetut
rikokset, mink& vuoksi rikoslain 1 luvun sdanndkset eivat taytd 1 kohdan c alakohdan
vaatimuksia.

Artiklan 1 kohdan d alakohta koskee rikoksia, jotka on tehty jasenvaltion alueelle si-
joittautuneen oikeushenkilon lukuun. Rikoslain 1 luvun 5 §:ss& ja 9 §:ssd on oikeus-
henkilda koskevia saanndksia, jotka eivéat kuitenkaan lity kohdassa tarkoitettuihin
rikoksiin.

Artiklan 1 kohdan e alakohta koskee rikoksia, jotka on tehty kyseisen jasenvaltion
instituutiota tai vaesttd vastaan taikka kyseisessa jasenvaltiossa sijaitsevaa unionin
toimielintd, elinté tai laitosta vastaan. Kohtaan soveltuu osittain rikoslain 1 luvun 3 §
Suomeen kohdistuneesta rikoksesta ja 5 § suomalaiseen kohdistuneesta rikoksesta.
Alakohdan soveltamisala on kuitenkin laajempi. Liséksi rikoslain 1 luvun 5 8:88 kos-
kee saman luvun 11 §:n mukainen kaksoisrangaistavuuden vaatimus.

Todetun perusteella artiklan 1 kohdassa tarkoitetuissa tapauksissa 12 artiklan mukai-
set rydsto-, kiristys- ja vaarennysrikokset kuuluvat rikoslain 1 luvun sdannésten perus-
teella vain rajoitetusti Suomen rikosoikeuden soveltamisalaan. Tarvittavat lainsdadan-
tomuutokset ovat toteuttavissa kahdella tavalla. Niistd ensimmaisen mukaan rikoslain
1 luvun s@annodksia muutettaisiin niin, ettd ndma rikokset tulevat artiklan 1 kohdan
edellyttdamalla tavalla Suomen rikosoikeuden soveltamisalaan. Toisen vaihtoehdon
mukaan rikoslain 1 luvun 7 8:n 3 momenttia muutetaan niin, ettd se kattaa my6s 12
artiklassa tarkoitetut teot.

Vaihtoehdoista ehdotetaan valittavaksi jalkimmé&inen. Pistemaéisten tiettyja rikoksia
koskevien muutosten tekemista rikoslain 1 luvun yleisiksi tarkoitettuihin kaikkia rikok-
sia koskeviin sdannoksiin ei voida pitéda perusteltuna. Myos 12 artiklassa tarkoitettui-
hin rikoksiin péatevat pitkélti ne perusteet, joita esitettiin vuoden 2002 puitepdatoksen
taytantddnpanon yhteydessa sille, etta rikoslain 34 a luvussa tarkoitetut rikokset saa-
dettiin kansainvalisiksi rikoksiksi. Terroristisessa tarkoituksessa tehtyja rikoksia ja
muita 12 artiklan ¢ kohdassa mainittuja rikoksia edistaessdan namakin rikokset ovat
vakavia ja ne voivat olla osa rajat ylittavaa jarjestaytyneen rikollisuuden puitteissa
tapahtuvaa kokonaisuutta. Lainsdadantomuutos voidaan toteuttaa niin, etté rikoslain 1
luvun 7 8:n 3 momentissa oleva kohta "ja 34 a luvussa tarkoitettuun rikokseen” muu-
tetaan muotoon "sek& 34 a luvussa rangaistavaksi saadettyyn rikokseen ja mainitun
luvun 8 8:n 2 momentissa tarkoitettuun ry6sto-, kiristys- ja vaarennysrikokseen”.

Artiklan 2 kohdan mukaan jasenvaltio voi laagjentaa tuomiovaltaansa 7 artiklassa tar-
koitettuun terrorismiin liittyvan koulutuksen antamiseen tilanteissa, joissa taméan artik-

90



OIKEUSMINISTERION JULKAISU 56/2017

lan 1 kohtaa ei sovelleta mutta rikoksen tekija antaa téllaista koulutusta sen kansalai-
sille tai siella asuville henkildille. Jasenvaltion on ilmoitettava tasta komissiolle.

Kaikki rikoslain 34 a luvussa rangaistaviksi saadetyt terrorismirikokset ovat ja tulevat
edella todetun artiklan 1 kohtaan liittyvdn muutoksen jalkeenkin olemaan rikoslain 1
luvun 7 8:n 3 momentin nojalla kansainvalisia rikoksia. Tama koskee myos rikoslain
34 a luvun 4 a §:ssa tarkoitettua koulutuksen antamista terrorismirikoksen tekemista
varten riippumatta teon kohteena olevasta henkilésta. Suomen on direktiivin taytan-
téonpanosta ilmoittaessaan samalla ilmoitettava komissiolle, ettd sen tuomiovaltaan
kuuluvat myos artiklan 2 kohdassa tarkoitetut tapaukset.

Artiklan 3 kohdassa saannelldédn vuoden 2002 puitepaatdoksen 9 artiklan 2 kohtaa
vastaavasti tuomiovaltakysymysten ratkaisemisesta tilanteissa, joissa useampi jasen-
valtio voi perustellusti ryhtyd syytetoimiin. Artiklan 1 kohdan mukaan naisséa tapauk-
sissa asianomaisten jasenvaltioiden on toimittava yhteistydssa paattaakseen, minka
niistéd on ryhdyttava syytetoimiin rikoksentekijoitéd vastaan, pyrkien keskittamaan syy-
tetoimet mahdollisuuksien mukaan yhteen jasenvaltioon. Kohta poikkeaa puitepéaatok-
sen vastaavasta kohdasta siina, etta sen viimeisen virkkeen mukaan jasenvaltiot voi-
vat pyytédé Eurojustia helpottamaan oikeusviranomaisten valista yhteistyota ja néiden
toiminnan koordinointia. Puitepaatoksessa viitattiin taltad osin yleisemmin Euroopan
unionissa perustettuihin elimiin tai jarjestelmiin. Kohta velvoittaa ottamaan toimivalta-
kysymysta ratkaistaessa huomioon tietyt liittymakohdat (esimerkiksi kyseessa on olta-
va jasenvaltio, jonka alueella rikos on tehty ja jonka kansalainen tekija on tai jossa
han asuu).

Artiklan 3 kohta ohjaa useiden vastaavien kansainvalisissa sopimuksissa olevien lau-
sekkeiden tavoin menettelya toimivaltaristiriitojen ratkaisemistilanteissa. Puitepaatok-
sen taytantdonpanon tavoin kohta ei tdssakaan yhteydessa edellytéd lainsdadanndolli-
sid toimenpiteita tai lainsdadannén muuttamista.

Artiklan 4 kohta vastaa muuttuneita artiklaviittauksia lukuun ottamatta vuoden 2002
puitepdatoksen 9 artiklan 3 kohtaa. Uuden kohdan mukaan kunkin jasenvaltion on
toteutettava tarvittavat toimenpiteet ulottaakseen tuomiovaltansa myds 3-12 ja 14
artiklassa tarkoitettuihin rikoksiin kieltaytyessaan luovuttamasta tallaisesta rikoksesta
epdiltya tai tuomittua henkil6a toiseen jasenvaltioon tai kolmanteen maahan.

Artiklan 4 kohta sisaltdéd lukuisissa kansainvalisissa instrumenteissa yleisen "luovuta
tai tuomitse” -periaatteen (aut dedere aut judicare). Suomen lainsdadantd mahdollis-
taa laajasti rikoksen johdosta tapahtuvan luovuttamisen nyt kysymyksessé olevien
rikosten takia. Kuten edella on jo 4 artiklan yhteydessa todettu, Suomen lainsaadan-
ndén mukaan useissa tapauksissa rikoksen johdosta tapahtuva luovuttaminen on mah-
dollista, kun rikoksesta saadetty ankarin rangaistus on vahintdén vuosi vankeutta.
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Tarkemmin luovuttamisen edellytyksistéd ja ehdoista séaédetédén rikoksen johdosta
tapahtuvasta luovuttamisesta Suomen ja muiden Pohjoismaiden valilla annetun lain
2-7 §:ssd, rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden valilla annetun lain 2-10 8:ssé seka rikoksen johdosta
tapahtuvasta luovuttamisesta annetun lain 2-12 §:ssa. Naiden lakien taustalla olevien
kansainvélisten velvoitteiden liséksi Suomella on kahdenkeskisia luovuttamissopi-
muksia. Kun otetaan huomioon se, etté edelld 1 kohdassa todetun mukaisesti Suo-
men tuomiovalta tulisi kattamaan kaikki direktiivissa tarkoitetut rikokset ja vield se,
ettd kysymyksessa olevien rikosten vakavuuden vuoksi esitutkintaviranomaisten, syyt-
tdjaviranomaisten ja tuomioistuinten osalta eivat kaytanndssa tayty toimenpiteista
luopumisen edellytykset, kohta ei edellyta lainsdadantdmuutoksia.

Artiklan 5 kohta vastaa muuttuneita artiklaviittauksia lukuun ottamatta vuoden 2002
puitepdatoksen 9 artiklan 4 kohtaa. Uuden kohdan mukaan kunkin jasenvaltion on
varmistettava, ettd sen tuomiovaltaan kuuluvat my6s tapaukset, joissa 4 ja 14 artik-
lassa tarkoitettu rikos on tehty kokonaan tai osittain sen alueella rippumatta siita,
missé terroristiryhma sijaitsee tai missa se harjoittaa rikollista toimintaa. Kysymykses-
sé olevat rikokset ovat rikoslain 1 luvun 7 8:n 3 momentin nojalla kansainvélisia rikok-
sia ja tulisivat olemaan edelleen sellaisia edellda 1 kohdan yhteydessa kasitellysta
momentin muutoksesta huolimatta. Nain ollen rikoksen tekopaikalla taikka terroristi-
ryhman sijaintipaikalla tai rikollisen toiminnan harjoittamispaikalla ei ole merkitysta.
Kohta ei edellyta lainsdadantdmuutoksia

Artiklan 6 kohdassa todetaan vuoden 2002 puitepaatdksen 9 artiklan 5 kohtaa vas-
taavasti, ettd tama artikla ei esta kayttamasta rikosoikeudellista tuomiovaltaa, joka
perustuu jasenvaltion kansalliseen lainsaadantéon. Taméa koskee lahinna tilanteita,
joissa jasenvaltion lainsdadantdé mahdollistaa laajemman tuomiovallan kayton kuin
mihin direktiivi edellyttdd. Nain on esimerkiksi Suomessa terrorismirikosten kansain-
valisiksi rikoksiksi saatamisen kautta. Tamakaan kohta ei edellyta lainsdddantomuu-
toksia.

20 artikla. Tutkintakeinot ja menetetyksi tuomitseminen. Artiklan 1 kohdan mukaan
jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettéd 3-12
artiklassa tarkoitettuja rikoksia tutkivilla tai niistd syytteeseen panevilla henkil6illa,
yksikoilla tai muilla tahoilla on kaytettavissa tehokkaat tutkintakeinot, esimerkiksi jar-
jestaytyneen rikollisuuden tai muiden vakavien rikosten tutkinnassa kaytettavat keinot.

Artiklan 1 kohtaa vastaavaa kohtaa ei ole vuoden 2002 puitepaatoksessa. Kohtaa
koskevasta direktiivin johdantokappaleesta 21 ilmenee, ettéa tallaisten keinojen kayton
olisi kansallisen lainsdadannén mukaisesti oltava kohdennettua, ja siina olisi otettava
huomioon suhteellisuusperiaate seka tutkinnan kohteena olevien rikosten luonne ja
vakavuus. Johdantokappaleen liséksi huomioon on otettava myos 23 artiklan 1 kohta,
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jonka mukaan direktiivi ei aiheuta muutoksia velvoitteeseen kunnioittaa Euroopan
unionista tehdyn sopimuksen 6 artiklassa vahvistettuja perusoikeuksia ja oikeudellisia
periaatteita. Viimeksi mainittuun kohtaan liittyvan direktiivin johdantokappaleen 35
mukaan merkityksellinen on muun ohessa oikeus yksityis- ja perhe-elaman kunnioi-
tukseen. Huomioon on jalkimmaisen johdantokappaleen mukaan otettava muutenkin
kansainvalisen oikeuden mukaiset ihmisoikeuksiin liittyvat velvoitteet.

Rikoksen selvittamiseksi kaytettavista pakkokeinoista sadadetaan pakkokeinolaissa.
Sen mukaan pakkokeinon kayton yhtena edellytyksena on yleensa se, etté selvitetta-
vana on tietty rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kayttéda pakko-
keinoa rikoksen selvittamisessa maaraytyy rikoksesta sdadetyn enimmaisrangaistuk-
sen perusteella tai silla perusteella, ettd rikos erikseen mainitaan rikosnimikkeeltdén
keinokohtaisessa saannoksessa. Joidenkin pakkokeinojen (esimerkiksi takavarikko)
kayton edellytyksena ei ole kuitenkaan se, etta selvitettdvana on tietyn vakavuustason
tai tietyn niminen rikos, vaan keino voi tulla kaytettavaksi kaikkien rikosten selvittami-
sessa.

Pakkokeinolainsdadannén muuttamista harkittaessa huomioon on otettava pakkokei-
nolain 1 luvun 2 §:ssé ilmaistu suhteellisuusperiaate. Saanndksessa todetaan, etta
pakkokeinoja saadaan kayttaa vain, jos pakkokeinon kayttdd voidaan pitdd puolustet-
tavana ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen selvittdmisen
tarkeys seka rikoksesta epaillylle tai muille pakkokeinon kaytésta aiheutuva oikeuksi-
en loukkaaminen ja muut asiaan vaikuttavat seikat.

Suhteellisuusperiaatteessa mainittu pakkokeinon kaytosta aiheutuva oikeuksien louk-
kaaminen liittyy siihen, etta pakkokeinoilla puututaan perustuslaissa turvattuihin pe-
rusoikeuksiin, joista tassa yhteydessa keskeisimpid ovat perustuslain 7 8:n 1 momen-
tissa turvatut henkildkohtainen vapaus ja koskemattomuus, 9 §:n 1 momentissa tur-
vattu liikkumisvapaus ja 10 8:ssa turvattu yksityiselaman suoja. Viimeksi mainitun
pykalan 1 momentin mukaan turvattuja ovat jokaisen yksityiselaméa ja kotirauha ja 2
momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus. Pe-
rustuslain 10 §8:n 3 momentin mukaan lailla voidaan séatééa rikosten selvittdmiseksi
valttamattdmista kotirauhan piiriin ulottuvista toimenpiteistd sekd valttdmattomista
rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta vaarantavien
rikosten tutkinnassa.

Pakkokeinotoimivaltuuksista sdadettdessa huomioon on otettava perusoikeuksien
yleiset rajoitusedellytykset (PeVM 25/1994 vp, s. 5):

e Perusoikeuksien rajoitusten tulee perustua eduskunnan saatamaan lakiin.
o Rajoitusten on oltava tarkkarajaisia ja riittdvan tasmallisesti méaariteltyja.
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o Rajoitusperusteiden tulee olla hyvaksyttavia. Rajoittamisen tulee olla painavan
yhteiskunnallisen tarpeen vaatima.

o Tavallisella lailla ei voida saatéé perusoikeuden ytimeen ulottuvaa rajoitusta.

o Rajoitusten on oltava suhteellisuusvaatimuksen mukaisia. Rajoitusten tulee ol-
la valttamattdmia hyvaksyttavan tarkoituksen saavuttamiseksi. Jokin perusoi-
keuden rajoitus on sallittu ainoastaan, jos tavoite ei ole saavutettavissa perus-
oikeuteen véhemman puuttuvin keinoin. Rajoitus ei saa menna pidemmalle
kuin on perusteltua ottaen huomioon rajoitusten taustalla olevan yhteiskunnal-
lisen intressin painavuus suhteessa rajoitettavaan oikeushyvaan.

o Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturvajarjeste-
lyista.

o Rajoitukset eivat saa olla ristiriidassa Suomen kansainvalisten ihmisoikeusvel-
voitteiden kanssa.

Terrorismirikosten kohdalla painavaan yhteiskunnalliseen tarpeeseen liittyy se, etta
perustuslakivaliokunnan vakiintuneen kannan mukaan terrorismissa on kysymys yh-
teiskunnan perustoimintoja, oikeusjarjestysta seka ihmisten henked, terveytta ja tur-
vallisuutta hyvin vakavasti vaarantavasta rikollisuudesta, jonka estamiselle ja keskeyt-
tamiselle on perusoikeusjarjestelman nakoékulmasta hyvaksyttavat ja erittdin painavat
perusteet. Toiminnan poikkeuksellisen vakavalle luonteelle on annettava merkitysta
arvioitaessa sita vastaan kaytettavien keinojen oikeasuhtaisuutta (PeVL 56/2016 vp,
S. 6 ja siind yhteydessa viitatut aikaisemmat kannanotot).

Perusoikeuksien rajoitusedellytyksista rajoituksen valttamattomyyteen liittyy se, etta
pakkokeinon kayttokelpoisuus, hyddyllisyys tai tarpeellisuus jonkin rikoksen selvitta-
misessa ei yksindan ratkaise sita, voidaanko pakkokeinon kéaytto sallia rikoksen selvit-
tamisessa. Toimivaltuutta ei tee valttamattomaksi pelkka havainto valtuuden tehok-
kuudesta (PeVL 36/2002 vp, s. s.6/1l). Perusoikeusrajoitusta voidaan pitaa valttamat-
tdbmana, jos rikosta ei pystyta useinkaan selvittdmaan ilman pakkokeinon kayttamista
(PeVL 32/2013 vp, s. 4/11).

Taman esityksen mukaan rangaistusasteikoltaan lievin direktiivin mukainen rikos olisi
rikoslain 34 a luvun uudessa 5 ¢ §:ssé rangaistavaksi saadettava matkustamisrikok-
sen edistamisrikos. Siitd tuomittaisiin sakkoa tai enintdan yksi vuosi vankeutta. Jo
mainittu rangaistusasteikko mahdollistaa pakkokeinolain 2 luvun (Kkiinniottaminen,
pidattaminen ja vangitseminen), 4 luvun (Kiinniottamiseen, pidattamiseen ja vangitse-
miseen liittyva yhteydenpidon rajoittaminen), 5 luvun (matkustuskielto), 7 luvun (taka-
varikoiminen ja asiakirjan jaljentdminen), 8 luvun (kotietsintd, paikanetsinta, laite-
etsintd, henkiléntarkastus ja henkilénkatsastus) ja 9 luvun (henkilétuntomerkkien ot-
taminen ja DNA-tunnisteiden maéarittdminen) mukaisten pakkokeinojen kayttamisen
rikoksen selvittdmisessa.
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Artiklan 1 kohdassa kiinnitetddan huomiota jarjestaytyneen rikollisuuden tai muiden
vakavien rikosten tutkinnassa kaytettaviin keinoihin. Sellaisiksi voidaan katsoa pakko-
keinolain 10 luvun mukaiset salaiset pakkokeinot. Niitd voidaan suhteellisuusperiaat-
teen asettamissa rajoissa laajalti kayttaa terrorismirikosten selvittamisessa:

1.

10.

Pakkokeinolain 10 luvun 3 8:n 2 momentin 11 kohdan mukaan telekuuntelua
voidaan kayttaa terrorismirikosten selvittdmisessa lukuun ottamatta rikoslain
34 aluvun 1 8&n 1 momentin 1 kohdassa tarkoitettuja terroristisessa tarkoituk-
sessa tehtyja rikoksia. Jos kysymyksessé on kouluttautuminen terrorismirikok-
sen tekemisté varten, terroristiryhmén rahoittaminen tai matkustaminen terro-
rismirikoksen tekemista varten, telekuuntelun kayttaminen edellyttaa, etta teon
vakavuus edellyttaisi vankeusrangaistusta.

Pakkokeinolain 10 luvun 4 8:n 1 momentin mukaan tietojen hankkimista tele-
kuuntelun sijasta voidaan kayttdd samojen terrorismirikosten selvittimisessé
kuin telekuuntelua.

Pakkokeinolain 10 luvun 6 § 2 momentin mukaan televalvontaa voidaan kayt-
t&a terrorismirikosten selvittdmisessa lukuun ottamatta rikoslain 34 a luvun

1 8:n 1 momentin 1 kohdassa tarkoitettuja terroristisessa tarkoituksessa tehty-
ja rikoksia. Niista direktiivin alaan kuuluvat aikaisemmin todetun mukaisesti
terroristisessa tarkoituksessa tehdyt laiton uhkaus ja peratén vaarailmoitus.
Niiden osalta on huomattava, etta pakkokeinolain 10 luvun 6 §:n 2 momentin 2
kohdan mukaan televalvontaa voidaan kayttaa selvitettdessa teleosoitetta tai
telepaatelaitetta kayttden tehtya rikosta, josta saadetty ankarin rangaistus on
vahintaan kaksi vuotta vankeutta. Rikoslain 34 a luvun 1 8:n 1 momentin 1
kohdassa saadetty enimmaisrangaistus on kolme vuotta vankeutta.
Pakkokeinolain 10 luvun 7 §:n 1 momentin mukaan televalvontaa teleosoitteen
tai telepéételaitteen haltijan suostumuksella voidaan kayttaa kaikkien terroris-
mirikosten selvittdmisessa.

Pakkokeinolain 10 luvun 8 §:n mukaan sijaintietojen hankkimista epdillyn ta-
voittamiseksi voidaan kayttdd samojen terrorismirikosten selvittémisessa kuin
televalvontaa.

Pakkokeinolain 10 luvun 10 §:n mukaan tukiasematietojen hankkimista voi-
daan kayttdd samojen terrorismirikosten selvittdmisessa kuin televalvontaa.
Pakkokeinolain 10 luvun 12 §:n 3 momentin mukaan suunnitelmallista tarkkai-
lua voidaan kayttaa kaikkien terrorismirikosten selvittamisessa.
Pakkokeinolain 10 luvun 14 §:n 2 momentin mukaan peiteltya tiedonhankintaa
voidaan kayttaa samojen terrorismirikosten selvittamisessa kuin telekuuntelua.
Pakkokeinolain 10 luvun 16 8§:n 3 momentin mukaan teknista kuuntelua voi-
daan kayttdd samojen terrorismirikosten selvittdmisessa kuin telekuuntelua.
Pakkokeinolain 10 luvun 17 §:n mukaan asuntokuuntelua voidaan kayttaa ter-
rorismirikosten selvittdmisessa lukuun ottamatta rikoslain 34 a luvun 1 8:n 1
kohdassa tarkoitettuja terroristisessa tarkoituksessa tehtyja rikoksia, kouluttau-
tumista terrorismirikoksen tekemista varten, terroristiryhman rahoittamista ja
matkustamista terrorismirikoksen tekemista varten.
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11. Pakkokeinolain 10 luvun 19 §:n 3 momentin mukaan teknista katselua voidaan
kayttaa kaikkien terrorismirikosten selvittamisessa. Jos kysymyksessa on ri-
koslain 24 luvun 11 §:ssé tarkoitetun kotirauhan suojaaman paikan tai rikok-
sen johdosta vapautensa menettaneen tekninen katselu, teknista katselua
voidaan kayttadd samojen terrorismirikosten selvittamisessa kuin teknista kuun-
telua ja telekuuntelua.

12. Pakkokeinolain 10 luvun 21 §:n 2 momentin mukaan teknista seurantaa voi-
daan kayttaa kaikkien terrorismirikosten selvittdmisessa. Jos kysymyksessa
on henkildn tekninen seuranta, pakkokeinoa voidaan pykalan 3 momentin mu-
kaan kayttdd samojen terrorismirikosten selvittdmisessa kuin teknisté kuunte-
lua ja telekuuntelua.

13. Pakkokeinolain 10 luvun 23 8:n 2 momentin mukaan teknista laitetarkkailua
voidaan kayttaé samojen rikosten selvittdmisessa kuin teknisté kuuntelua ja
telekuuntelua.

14. Pakkokeinolain 10 luvun 25 8:n 1 momentin mukaan teleosoitteen tai telepaa-
telaitteen yksildintitietojen hankkimista voidaan kayttaa kaikkien terrorismiri-
kosten selvittdmisessa.

15. Pakkokeinolain 10 luvun 27 8:n 2 momentin mukaan peitetoimintaa voidaan
kayttaad samojen terrorismirikosten selvittdmisessa kuin telekuuntelua. Pykalan
3 momentin perusteella peitetoimintaa voidaan tietoverkossa kayttaa kaikkien
terrorismirikosten selvittdmisessa.

16. Pakkokeinolain 10 luvun 34 8:n 2 momentin mukaan valeostoa voidaan kayt-
téa kaikkien terrorismirikosten selvittdmisessa.

17. Pakkokeinolain 10 luvun 41 8§:n 2 momentin mukaan valvottua lapilaskua voi-
daan kayttaa terrorismirikosten selvittamisessa lukuun ottamatta rikoslain 34 a
luvun 1 8:n 1 momentin 1 kohdassa tarkoitettuja terroristisessa tarkoituksessa
tehtyja rikoksia, terroristisessa tarkoituksessa tehtéavan rikoksen valmistelua,
kouluttautumista terrorismirikoksen tekemista varten, terroristiryhmén rahoit-
tamista ja matkustamista terrorismirikoksen tekemisté varten

Terrorismirikosten selvittamisessa kaytettavissa olevat salaiset pakkokeinot ovat
muodostuneet todetun mukaisiksi uusien terrorismirikosten rangaistavaksi sdatamisen
yhteydessa ja nykyisen pakkokeinolain vuonna 2011 tapahtuneen sdatadmisen yhtey-
dessa. Pakkokeinolainsdaadantda koskevan laajan perustuslakivaliokunnan kaytannén
ja valiokunnan yksittistapauksellisten kannanottojen perusteella huomiota on lain-
sdadantbvaiheessa kiinnitetty toisaalta kysymyksessa olevan pakkokeinon tarpeelli-
suuteen terrorismirikosten selvittdmisessd ja painavaan yhteiskunnalliseen tarpee-
seen terrorismirikosten ollessa yksilon tai yhteiskunnan turvallisuutta vakavasti vaa-
rantavia rikoksia, toisaalta suhteellisuusperiaatteen mukaisesti pakkokeinon ja rikok-
sen vakavuuden véliseen suhteeseen seké pakkokeinon kaytolla tapahtuvaan perus-
oikeuksiin puuttumiseen. Kun lainsdadanndllista tilannetta arvioidaan nyt rangaista-
viksi saadettyjen terrorismirikosten osalta, tilanteen voi katsoa vastaavan direktiivin
vaatimuksia, kun artiklan 1 kohdan lisédksi otetaan huomioon 23 artikla sek& tdhan
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artiklaan liittyva johdantokappale 21 ja artiklaan 23 artiklaan liittyva johdantokappale
35.

Rikoslain 34 a luvun muuttamisesta aiheutuu kuitenkin muutostarpeita myds pakko-
keinolain 10 luvun osalta. Telekuuntelua koskevassa luvun 3 §:n 2 momentin 11 koh-
dassa mainitaan terroristisessa tarkoituksessa tehtyjen rikosten osalta rikoslain 34 a
luvun 1 §:n 1 momentin 2-7 kohdassa tai 2 momentissa tarkoitettu rikos. Tassa esi-
tyksessa rikoslain 34 a luvun 1 §:4a ehdotetaan muutettavaksi niin, ettd sen 1 mo-
menttiin lisattaisiin vakavia tietoverkkorikoksia koskeva kohta ja ettd siihen lisataan
momentti koskien terroristisessa tarkoituksessa tehtyja radiologisia aseita koskevia
rikoksia. Koska uuden kohdan ja uuden momentin mukaiset rikokset selkeasti taytta-
vat telekuunteluun oikeuttaville rikoksille asetettavat vaatimukset, pakkokeinolain 10
luvun 3 8:n 2 momenttia ehdotetaan muutettavaksi niin, ettd sen 11 kohdassa maini-
taan rikoslain 34 a luvun 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 mo-
mentissa tarkoitettu terroristisessa tarkoituksessa tehty rikos. Samanlainen lainséa-
danndén muutostarve koskee asuntokuuntelua koskevaa pakkokeinolain 10 luvun
17 8:n 9 kohtaa.

Direktiivin 10 artiklan johdosta ehdotetaan rikoslain 34 a luvun uudessa 5 c §:ssé
saadettavaksi rangaistavaksi matkustamisrikoksen edistamisrikos. Rikoksesta tuomit-
taisiin sakkoa tai vankeutta enintdén yksi vuosi. Pelkastaan rangaistusasteikon perus-
teella sen selvittdmisessa voitaisiin kayttaa pakkokeinolain 10 luvun mukaisista salai-
sista pakkokeinoista teknisté katselua lukuun ottamatta rikoslain 24 luvun 11 §:ssa
tarkoitettuun kotirauhan suojaamaan paikkaan tai rikoksen johdosta vapautensa me-
nettaneeseen epailtyyn kohdistuvaa teknista katselua (19 8:n 3 momentti), muuta
teknista seurantaa kuin henkilon teknistd seurantaa (21 §:n 2 momentti) ja teleosoit-
teen tai telepaételaitteen yksilointitietojen hankkimista (25 8:n 1 momentti).

Matkustamisrikoksen edistamisrikos olisi enimmaisrangaistuksensa perusteella sel-
vasti lievin rikoslain 34 a luvussa rangaistavaksi sdadetyisté terrorismirikoksista. Suh-
teellisuusperiaate huomioon ottaen tdmé& merkittavasti rajaa mahdollisuuksia laajen-
taa pakkokeinojen kayttoa sellaisiin pakkokeinoihin, joiden kohdalla rangaistusasteik-
ko ei sitd mahdollista. Lukuisissa luvun sdénnoksissa salaisten pakkokeinojen kéayton
lahtokohtana on, etta rikoksesta sdadetty ankarin rangaistus on vahintdan nelja vuotta
vankeutta. Edella todetun mukaisesti erdiden terrorismirikosten kohdalla pakkokeinon
kayttd on saadetty mahdolliseksi silla edellytykselld, ettéd teon vakavuus edellyttaisi
vankeusrangaistusta. Tallaista lisdedellytysta ei voida kuitenkaan pitaa kayttokelpoi-
sena silloin, kun rikoksesta sdadetty enimmaisrangaistus on vain yksi vuosi vankeut-
ta. Taman rangaistusasteikon rikoksista vain harvoin tuomitaan vankeutta. Kun pak-
kokeinon kaytosta yleensa paatetddn esitutkinnan alkuvaiheessa, tuolloin ei ole riitta-
van luotettavasti arvioitavissa se, seuraisiko ndin kapean rangaistusasteikon omaa-
vasta rikoksesta kuitenkaan kysymyksessa olevassa yksittistapauksessa vankeutta.
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Kun matkustamisen edistdminen liittyisi toisen henkilén toimintaan ja kun terrorismiri-
kollisuudessa on tyypillisesti kysymys useiden henkiléiden yhteistoiminnasta, merki-
tystd on terrorismirikoksista epdiltyjen valisen viestinndn seuraamisella. Televalvon-
nalla saadaan viestien tunnistamistietojen hankkimisen kautta tietoa henkildiden vali-
sestd yhteydenpidosta. Pakkokeinolain 10 luvun 6 §:n 2 momentin 1 kohdan mukaan
televalvontakin paésaantoisesti edellyttdd rikosta, josta sdddetty ankarin rangaistus
on vahintddn nelja vuotta vankeutta. Kuitenkin mainitussa momentissa saadetaan
mahdolliseksi kayttaa televalvontaa lievimpien terrorismirikosten selvittamisessa ilman
vaatimusta, jonka mukaan teon vakavuuden tulisi edellyttdd vankeusrangaistusta.
Lisdksi momentin mukaan televalvontaa voidaan kayttda esimerkiksi selvitettdesséa
teleosoitetta tai telepaatelaitetta kayttaen tehtya, automaattiseen tietojenkasittelyjar-
jestelmaan kohdistunutta luvatonta kayttéa (enimmaisrangaistus yksi vuosi vankeut-
ta), seksikaupan kohteena olevan henkilon hyvaksikayttoéa (enimmaisrangaistus kuusi
kuukautta vankeutta) ja lapsen houkuttelemista seksuaalisiin tarkoituksiin (enimmais-
rangaistus yksi vuosi vankeutta). Mainitut ndkékohdat huomioon ottaen ehdotetaan,
ettd terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistaminen lisa-
tdan pakkokeinolain 10 luvun 6 §:n 2 momenttiin televalvonnan perusterikosten jouk-
koon. Tasta lainsaadantoratkaisuista samalla seuraisi, ettd mainittu rikos tulisi epéillyn
tavoittamiseksi tapahtuvan sijaintitietojen hankkimisen ja tukiasematietojen hankkimi-
sen perusterikokseksi, koska pakkokeinolain 10 luvun 8 8:ssé ja 10 §:n 2 momentissa
viitataan 6 §:n 2 momenttiin.

Pakkokeinolain 10 luvun 7 8:n 1 momentin mukaan televalvontaa teleosoitteen tai
telepdatelaitteen haltijan suostumuksella voidaan lahtdkohtaisesti kayttaa lievemmis-
sa rikoksissa kuin edellisen pykalan mukaista televalvontaa. Momentin 1 kohdan mu-
kaan suostumusperusteinen televalvonta tulee kysymykseen, kun on syytad epailla
rikosta, josta séadetty ankarin rangaistus on vahintédén kaksi vuotta vankeutta. Liséksi
momentissa mahdollistetaan suostumusperusteinen televalvonta erdiden lievempien
rikosten kohdalla. Vaikka televalvonnan voidaan olettaa olevan hyodyllistd nimen-
omaan matkustamisrikokseen syyllistyneen tai syyllistyvan ja mainittua rikosta edista-
neen valisen viestinndn osalta, ei ole syyta poissulkea sitd, ettd merkityksellisessa
viestinndssa voi olla mukana muukin henkild kuin rikoksesta epéilty. Taman vuoksi
ehdotetaan my6s pakkokeinolain 10 luvun 7 8:n 1 momentin muuttamista niin, etta
televalvontaa teleosoitteen tai telepaéatelaitteen haltijan suostumuksella voidaan kayt-
taa myds silloin, kun on syytéa epailla rikoslain 34 a luvun 5 b 8:ssa tarkoitettua terro-
rismirikoksen tekemista varten tapahtuvan matkustamisen edistamista.

Pakkokeinolain 10 luvun 12 8:n 2 momentin mukaan suunnitelmallisella tarkkailulla
tarkoitetaan rikoksesta epailtyyn kohdistuvaa muuta kuin lyhytaikaista tarkkailua. Py-
kalan 1 momentin mukaan tarkkailulla tarkoitetaan tiettyyn henkil6én salaa kohdistet-
tavaa havaintojen tekemista tiedonhankintatarkoituksessa. Tarkkailussa voidaan ri-
koslain 24 luvun 6 8:n estdmatta kayttad nakohavaintojen tekemiseen tai tallentami-
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seen kameraa tai muuta sellaista teknisté laitetta. Suunnitelmallista tarkkailua ei saa
kohdistaa vakituiseen asumiseen kaytettavaan tilaan.

Suunnitelmallisen tarkkailun sisaltéa ja toteuttamista selvitetdan tarkemmin pakkokei-
nolain 10 luvun 12 8:n esitdissa (HE 222/2010 vp, s. 325). Suunnitelmallisella tarkkai-
lulla seurataan kohdehenkilon elamaa pyrkimatta kanssakaymiseen haneen kans-
saan. Tarkkailun keskeisena siséltond on sen seuraaminen, mitd henkild tekee ja
keitd han tapaa. Suunnitelmallinen tarkkailu on merkityksellinen rikoksesta epaillyn
yksityisyyden suojan kannalta. Suojaan puuttumista ei voida kuitenkaan pitdd huomat-
tavana, mita ilmentdd suunnitelmallisen tarkkailun mahdollistaminen sellaisten rikos-
ten tutkinnassa, joista sdadetty ankarin rangaistus on vahintaén kaksi vuotta vankeut-
ta. Suunnitelmallinen tarkkailu luonteensa perusteella soveltuu sellaisten rikosten
selvittamiseen, joissa merkitysta on henkildiden vélisella yhteydenpidolla. Kun mat-
kustamisrikoksen edistdmisessa kysymys olisi nimenomaan toisen henkilon matkus-
tamisen edistdmisestd, suunnitelmallisella tarkkailulla voidaan televalvonnan tavoin
saada tietoa matkustamisrikosta koskevasta tekokokonaisuudesta. Taman vuoksi olisi
perusteltua lisata terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edis-
tdminen pakkokeinolain 10 luvun 12 8§:n 3 momenttiin niiden rikosten joukkoon, joiden
selvittdmisessa suunnitelmallista tarkkailua voidaan kayttdd. Nyt momentissa maini-
taan niiden rikosten lisaksi, joista saadetty ankarin rangaistus on vahintdan kaksi
vuotta vankeutta, varkaus ja katkemisrikos.

Artiklan 1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd myos 12 artiklassa tarkoitettujen rikosten osalta on kaytettavissa
tehokkaat tutkintakeinot. Naita rikoksia ovat ryosto, torkea rydsto, kiristys, térkeé Kiris-
tys, vaarennys ja torked véaarennys. Direktiivi vastaa vuoden 2002 puitepaétdsta siina,
ettd naita rikoksia ei tarvitse terroristiseen toimintaan liittyvindkaan saataa terrorismiri-
koksiksi, vaan yleiset kaikkia rydsto-, kiristys- ja vaarennysrikoksia koskevat rangais-
tussdaannokset ovat riittavia. Nain ollen kysymys on niiden tutkinnassa kaytettavista
keinoista.

Direktiivin 12 artiklan mukaisissa rikoksissa on terrorismirikosten tapaan vakavuudel-
taan eritasoisia rikoksia. Torkeasta ryostostd sdadetty ankarin rangaistus on kymme-
nen vuotta vankeutta, ryostosta saadetty ankarin rangaistus on kuusi vuotta vankeut-
ta, torkedsta kiristyksesta ja torkeasta vaarennyksesta saadetty ankarin rangaistus on
nelja vuotta vankeutta seka kiristyksesta ja vaarennyksesta saadetty ankarin rangais-
tus on kaksi vuotta vankeutta.

Direktiivin 12 artiklan mukaisista rikoksista saadetyt enimmaisrangaistukset tarkoitta-
vat sitd, ettd pakkokeinolain 2, 4, 5 ja 7-9 luvussa tarkoitetut pakkokeinot ovat kaytet-
tavissa naiden rikosten selvittimisesséd. Sama koskee pitkalti myds pakkokeinolain 10
luvun mukaisia salaisia pakkokeinoja. Poikkeuksen viimeksi mainitusta muodostavat
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l[&hinn& kiristys ja vaarennys, joiden tutkinnassa erityisesti suhteellisuusperiaatteen
vuoksi salaisia pakkokeinoja voidaan kayttaa rajoitetusti, mutta kuitenkin useita keino-
ja kattavasti (televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella,
suunnitelmallinen tarkkailu, tekninen katselu lukuun ottamatta kotirauhan suojaamaan
paikkaan ja rikoksen johdosta vapautensa menettidneeseen kohdistuvaa teknista kat-
selua, tekninen seuranta lukuun ottamatta henkilon teknistd seurantaa, teleosoitteen
ja telepaatelaitteen yksildintitietojen hankkiminen, tietoverkossa tapahtuva peitetoi-
minta ja valeosto). Pakkokeinolainsdadantfa saadettdessé on arvioitu se, mité salai-
sia pakkokeinoja on mahdollista ja tarpeellista kayttaa rydsto-, Kiristys- ja vaarennysri-
kosten tutkinnassa. Artiklan 1 kohdan ei voi katsoa néiden rikosten osalta edellyttéavan
lainsdddannén muuttamista.

Artiklan 1 kohta edellyttdd, ettd kaytdssa on oltava tehokkaat tutkintakeinot. Taman
voi tulkita tarkoittavan pakkokeinolaissa saadettyja rikoksen selvittdmisesséa kaytetta-
vid pakkokeinoja. Poliisilain (872/2011) 5 luvussa séédetaan rikoksen paljastamiseen
ja estdmiseen kaytettavistd salaisista tiedonhankintakeinoista. Luvun 1 8n 2 ja 3
momentissa sdadetdén siitd, mitd estédmisella ja paljastamisella tarkoitetaan. Rikok-
sen estamisella tarkoitetaan toimenpiteita, joiden tavoitteena on estaa rikos, sen yritys
tai valmistelu, kun henkildn toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hanen syyllistyvan rikokseen, taikka kes-
keyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siité valittdmasti aiheutuvaa vahin-
koa tai vaaraa. Rikoksen paljastamisella puolestaan tarkoitetaan toimenpiteitd, joiden
tavoitteena on selvittda, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 8:n 1
momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen tai
siitA muuten saatujen tietojen vuoksi voidaan olettaa, etté rikos on tehty.

Poliisilain 5 luvun séantely vastaa rikosten estamisesséa kaytettavien tiedonhankinta-
keinojen osalta mahdollisimman pitkdlle pakkokeinolain 10 luvun sdantelyd. Tama
koskee myos sitd, minka rikosten kohdalla mitakin tiedonhankintakeinoa voidaan kayt-
taa. Tasta yhdenmukaisuudesta on tassakin yhteydessa aihetta pitaa kiinni, varsinkin
terrorismirikosten vaarallinen luonne ja siihen liittyva rikosten estédmistarve huomioon
ottaen. Salaisten tiedonhankintakeinojen kayttbalan laajentamista harkittaessa on
merkityksellinen perustuslakivaliokunnan kaytantd, jonka mukaan rikoksen tutkinta
kasittaa myos sellaiset toimenpiteet, joihin ryhdytaan jonkin konkreettisen ja yksildidyn
rikosepdilyn johdosta, vaikka rikos ei olisi edennyt vield toteutuneen teon asteelle
(esimerkiksi PeVL 49/2014 vp, s. 3/1). Eraat poliisilain 5 luvun mukaiset salaiset tie-
donhankintakeinot voivat olla tarpeellisia matkustamisrikoksen edistamisrikoksen (ri-
koslain 34 lukuun ehdotettava 5 ¢ 8) estdmisessd. Taméan vuoksi poliisilain 5 lukuun
ehdotetaan tehtavaksi pakkokeinolain 10 lukuun ehdotettavia muutokset vastaavat
seuraavat matkustamisrikoksen edistamisrikosta koskevat muutokset:

e Mainittu rikos lisataén 8 8:n 2 momenttiin niiden rikosten joukkoon, joiden es-
tamisessa voidaan kayttaa televalvontaa.
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e Mainittu rikos lisatdén 9 §:4an niiden rikosten joukkoon, joiden estdmisessa
voidaan kayttda suostumusperusteista televalvontaa.

e Mainittu rikos lisatdan 13 §:n 3 momenttiin niiden rikosten joukkoon, joiden es-
tdmisessé voidaan kayttdd suunnitelmallista tarkkailua.

Liséksi telekuuntelua koskevaa poliisilain 5 luvun 5 &:n 2 momenttia on aiheellista
muuttaa niin, ettd sen 7 kohdassa mainitaan rikoslain 34 a luvun 1 §:n 1 momentin
2-8 kohdassa taikka mainitun pykalan 2 tai 3 momentissa mainittu rikos. Vastaava
muutos katsottiin edellda aiheelliseksi tehda telekuuntelua koskevaan pakkokeinolain
10 luvun 3 8:n 2 momenttiin. NAm& muutokset liittyisivat rikoslain 34 a luvun 1 §:4én
ehdotettaviin muutoksiin.

Poliisilain 5 luvun 3 &:n mukaan siind luvussa kaytettyja tiedonhankintakeinoja voi-
daan kayttaa vain erittain rajoitetusti rikosten paljastamisessa. Rikosten piiriin kuulu-
vat my0Os terrorismirikokset, mutta lievimpien rikosten osalta edellytyksena on, etta
rikoksen vakavuus edellyttaisi vankeusrangaistusta (kouluttautuminen terrorismirikok-
sen tekemistd varten, terroristiryhman rahoittaminen ja matkustaminen terrorismiri-
koksen tekemistd varten). Kuten edellda todettiin, rikoslain 34 a luvun uudessa
5 ¢ 8:ssa rangaistavaksi ehdotettava matkustamisrikoksen edistamisrikos olisi enim-
maisrangaistuksensa perusteella selvasti lievin luvussa rangaistavaksi saadetyista
terrorismirikoksista. TAméan rangaistusasteikon rikoksista vain harvoin tuomitaan van-
keutta ja tiedonhankintakeinon kaytosta paatettdessa ei ole riittdvan luotettavasti arvi-
oitavissa se, seuraako rikoksesta konkreettisessa tapauksessa lopulta vankeutta.
Taméan vuoksi matkustamisrikoksen edistamisrikosta ei ehdoteta lisattavaksi poliisilain
5 luvun 3 8:4én.

Artiklan 2 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd niiden toimivaltaiset viranomaiset tarvittaessa jaadyttavat tai
tuomitsevat menetetyksi Euroopan parlamentin ja neuvoston direktiivin 2014/42/EU
mukaisesti rikoshyddyn, joka on saatu tasséa direktiivissa tarkoitettujen rikosten teke-
misesta tai niiden tekemisen edistdmisesta, ja rikoksentekovélineet, joita on kaytetty
tai jotka on tarkoitettu kaytettavaksi sita varten.

Artiklan 2 kohdassa viitatun direktiivin edellyttamat lainsdadantémuutokset ovat tulleet
voimaan syyskuun 2016 alussa. Direktiivin taytantéonpanon yhteydessd muutettiin
menettamisseuraamuksia koskevaa rikoslain 10 lukua sek&a vakuustakavarikkoa, ta-
kavarikoimista ja asiakirjan jaljentamisté koskevia pakkokeinolain 6 ja 7 lukua (rikos-
lain 10 luvun muuttamisesta annettu laki 356/2016 sek& pakkokeinolain 6 ja 7 luvun
muuttamisesta annettu laki 357/2016). Kohdassa viitatun direktiivin mukaiset jaadyt-
tamis- ja menettamistoimenpiteet ovat Suomessa mahdollisia myo6s terrorismirikosten
kohdalla. Kohdassa tarkoitettu viranomaisten toimenpiteiden varmistaminen ei edelly-
ta lainsdadantdmuutoksia. Viranomaisten on kansallisesti sovellettavien sddnndsten
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edellyttdmalla tavalla huolehdittava rikoshyotyyn ja rikoksentekovalineisiin puuttumi-
sesta.

21 artikla. Toimenpiteet julkisesti yllyttavan sisallén torjumiseksi internetissa. Artiklan
1 kohdan mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmis-
tamiseksi, ettd 5 artiklassa tarkoitettu, niiden alueella yllapidetty terrorismirikoksen
tekemiseen julkisesti yllyttdva verkkosisaltd poistetaan ripedsti. Jasenvaltioiden on
saman kohdan mukaan myo6s pyrittdva vaikuttamaan siihen, etta niiden alueen ulko-
puolella yllapidetty mainitunlainen siséltd poistetaan.

Artiklan 2 kohdassa todetaan, ettd jos 1 kohdassa tarkoitetun sisdlléon poistaminen
sen lahteelld ei ole mahdollista, jasenvaltiot voivat toteuttaa toimenpiteitd tallaiseen
siséltdon paasyn estamiseksi niiden alueella olevilta internetin kayttajilta.

Palveluntarjoajien asemaa tadsmennetdan direktiivin johdantokappaleessa 23. Siina
todetaan, ettd taman direktiivin mukaisesti toteutettava julkisesti terrorismirikokseen
yllyttdvan sisallén poistaminen, tai jos se ei ole mahdollista, téllaiseen sisaltéén paa-
syn estdminen, ei saisi vaikuttaa Euroopan parlamentin ja neuvoston direktiivissa
2000/31/EY vahvistettuihin sdantoéihin. Erityisesti palveluntarjoajille ei saisi johdanto-
kappaleen mukaan asettaa yleistd velvoitetta valvoa siirtamidén tai varastoimiaan
tietoja taikka pyrkia aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita
tai olosuhteita. Lisaksi tietojen sailyttamista tarjoavia palveluntarjoajia ei saisi saattaa
vastuuseen, jos niilla ei ole tosiasiallista tietoa laittomasta toiminnasta tai laittomista
tiedoista ja jos ne eivat ole tietoisia niista tosiasioista tai olosuhteista, joiden perus-
teella toiminnan tai tietojen laittomuus on ilmeistd. Johdantokappaleessa viitataan
Euroopan parlamentin ja neuvoston direktiiviin 2000/31/EY tietoyhteiskunnan palvelu-
ja, erityisesti sahkoista kaupankayntid, sisamarkkinoilla koskevista oikeudellisista
nakokohdista (EYVL, N:o L 178, 17.7.2000, s. 1-16). Johdantokappaleesta 23 ilme-
nee, etta artiklan 1 ja 2 kohta eivat edellytd palveluntarjoajilta aktiivisia ja oma-
aloitteisia toimia verkkosisallén poistamiseksi tai silhen paésyn estamiseksi.

Artiklan 1 ja 2 kohta vastaavat 25 artiklan 1 kohtaa ja 2 kohdan ensimmaista virketta
Euroopan parlamentin ja neuvoston direktiivissa 2011/92/EU lasten seksuaalisen
hyvéksikayton ja seksuaalisen riiston seka lapsipornografian torjumisesta ja neuvos-
ton puitepaatoksen 2004/68/YOS korvaamisesta (EUVL, N:o L 335, 17.12.2011, s.
1-14; seuraavassa “aikaisempi direktiivi’) silla erolla, ettd kyseisessa virkkeessa ei
ole verkkosisaltoon paasyn estamista sidottu siihen, ettéd sisdllon poistaminen sen
lahteella ei ole mahdollista. Aikaisemman direktiivin johdantokappaleesta 47 kuitenkin
iimenee, ettd paasyn estaminen on tarkoitettu tilanteisiin, joissa lapsipornografian
sisallon poistaminen on mahdotonta. Aikaisemman direktiivin 25 artikla ei edellyttanyt
lainsdadantdmuutoksia. Kansallisen tilanteen arvioinnissa otettiin mainitun artiklan 2
kohdan osalta huomioon lapsipornografian levittdmisen estotoimista annettu laki
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(1068/2006), jonka mukaisilla toimenpiteilla voidaan estdd paasy ulkomailla yllapidet-
taville internet-sivustoille.

Sananvapauden kayttamisesta joukkoviestinndssa annetun lain (460/2003) 18 8:sséa
saadetdan verkkoviestin jakelun keskeyttamismaarayksesta. Verkkoviestilla tarkoite-
taan lain 2 §:n 1 momentin 2 kohdan mukaan radioaaltojen, sédhkoisen viestintaverkon
tai muun vastaavan teknisen jarjestelyn avulla yleison saataville toimitettua tietoa,
mielipidettd tai muuta viestid. Ensiksi mainitun pykalan 1 momentin mukaan tuomiois-
tuin voi syyttajan, tutkinnanjohtajan tai asianomistajan hakemuksesta maarata julkaisi-
jan tai ohjelmatoiminnan harjoittajan taikka lahettimen, palvelimen tai muun sellaisen
laitteen yllapitajan keskeyttamaan julkaistun verkkoviestin jakelun, jos viestin sisallon
perusteella on ilmeistd, etta sen pitdminen yleison saatavilla on séédetty rangaista-
vaksi. Tuomioistuimen on kéasiteltdava hakemus kiireellisena.

Sananvapauden kayttamisesta joukkoviestinnassa annetun lain 18 §:n 1 momentissa
todettu toimenpide on siis verkkoviestin jakelun keskeyttdminen. Séantelya tédydentaa
lain 22 §, jonka 3 momentin mukaan tuomioistuin voi maarata sisalloltaan lainvastai-
seksi todetun verkkoviestin poistettavaksi yleisén saatavilta ja havitettavaksi. Asian
kasittelyssd noudatetaan soveltuvin osin, mitd menettamisvaatimuksen késittelysta
saadetdan. Tama viittaus tarkoittaa sitd, ettd sovellettaviksi tulevat esimerkiksi rikos-
lain 10 luvun 9 8:n 3 momentin sdaannodkset menettdmisvaatimuksen esittdmisesta.
Lain esitdiden (HE 54/2002 vp, s. 87/l11) mukaan tuomioistuin voi antaa verkkoviestin
poistamis- ja havittamismaarayksen kasitellessdan verkkoviestin jakelun keskeytta-
misté koskevaa asiaa. Koska 18 §:n 1 momentin mukaan verkkoviestin jakelun kes-
keyttamistd koskeva hakemus on kasiteltava kiireellisena, Kiireellisyys ulottuu myés
samassa Yyhteydessa kasiteltdvaan verkkoviestin poistamista ja havittamista koske-
vaan asiaan.

Edella on jo 5 artiklan yhteydessa arvioitu se, mitkd rangaistaviksi saadetyt rikokset
ovat siind artiklassa tarkoitettua julkista yllytysté terrorismirikokseen. Jo rikoslain 17
luvun 1 8:n 1 momentissa rangaistavaksi s&adetty julkinen kehottaminen rikokseen
tayttda artiklan velvoitteet. Kyseinen rikos mainitaan liséksi rikoslain 34 a luvun 1 8:n
1 momentin 2 kohdassa, joten terroristisessa tarkoituksessa tehtyna se voi olla myoés
terroristisessa tarkoituksessa tehty rikos. Naitéa rikoksia koskien voidaan antaa verk-
koviestin jakelun keskeyttamismaarays seké verkkoviestin poistamis- ja havittamis-
maarays. Artiklan 1 kohdan ensimmainen virke jasenvaltion alueella yllapidetyn verk-
kosisallon poistamisesta ei edellytd lainsdadantdmuutoksia, koska Suomen lains&a-
dant6 jo mahdollistaa sellaisen poistamisen.

Mita tulee artiklan 1 kohdan toiseen virkkeeseen, joka koskee pyrkimista vaikutta-

maan verkkosisallon poistamiseen jasenvaltion alueen ulkopuolella, toimintavaihtoeh-
toina ovat viranomaisyhteistytssa toteutettava tietojen poistaminen oikeusapumenet-
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telyn puitteissa tai suora rajat ylittava yhteydenpito palveluntarjoajiin, jolloin materiaa-
lin poistaminen tapahtuu vapaaehtoiselta pohjalta.

Toimittaessa oikeusapumenettelyn kautta toimenpiteen taytantéén paneminen toises-
sa valtiossa edellyttdd sananvapauden kayttamisesta joukkoviestinndssa annetun lain
18 &:n mukaista tuomioistuimen paatodsta ja oikeusapupyyntda toiselle valtiolle. Haas-
teena voi olla menettelyn hitaus ja se, etté verkkosisallon osalta eri valtioiden tulkinta
siséllén lainvastaisuudesta ja suhteesta sananvapauteen voi vaihdella. Liséksi ne
palveluntarjoajat, joihin sisallon poistamista koskeva vaatimus kohdistettaisiin, eivat
useinkaan ole direktiivin soveltamisalan vaikutuspiirissa.

Kaytdnnossa tehokas ja tarkoituksenmukainen keino onkin viranomaisen ja palvelun-
tarjoajan valilla tapahtuva yhteydenpito. Direktiivin 5 artiklassa tarkoitetun verkkosisal-
I6n osalta toimintamallina voi olla sek& suora yhteydenpito verkkopalvelun yllapitéajaan
ettd toimiminen Euroopan unionin lainvalvontayhteistyévirastoon (Europol) perustetun
nimenomaisen yksikén (EU Internet Referral Unit eli EU IRU) kautta. Jasenvaltiot
voivat lahettdd pyynndn verkkosisallon poistamiseksi tahan yksikkdon. Yksikké on
yhteydessa palveluntarjoajaan, joka arvioi pyynnén kohteena olevan materiaalin ja
mahdollisesti poistaa lainvastaiseksi toteamansa materiaalin omien kayttosdéntdjensa
mukaisesti vapaaehtoisuuspohjalta. Artiklan 1 kohdassa tarkoitettua vaikuttamaan
pyrkimistd voidaan toteuttaa ilman lainsaadéntdmuutoksia. Direktiivikaén ei edellytéa
lailla saatamista.

Artiklan 2 kohdan mukaan jasenvaltiot voivat toteuttaa estamistoimenpiteitd, joten
kohta ei edellytéd jasenvaltioilta lainsd&danndllisia tai muita toimenpiteitd paasyn es-
tamiseksi. Vaikka kohdassa estamistoimenpiteiden toteuttaminen on sidottu siihen,
ettd verkkosisallon poistaminen ei ole mahdollista, tata ei ole aihetta tulkita siten, etta
edellytyksen olisi siséllyttavd myo6s jasenvaltion lainsdadantéon sikéli kuin sellaista
paasyn estamistoimenpiteistd on. Lainvastaisen verkkosiséallon poistamista tai siihen
pyrkimista on joka tapauksessa pidettéava ensisijaisena toimenpiteend, koska tallainen
aineisto on aihetta saada pois yleison ulottuvilta.

Artiklan 2 kohdan kannalta merkityksellinen on tietoyhteiskuntakaaren (917/2014)
185 §, jossa séadetaan tiedon saannin estoa koskevasta maarayksestda. Pykalan 1
momentin mukaan kardjaoikeus voi syyttjan tai tutkinnanjohtajan hakemuksesta tai
sen hakemuksesta, jonka oikeutta asia koskee, maarata 184 §:ssa tarkoitetun tietoyh-
teiskunnan palvelun tarjoajan sakon uhalla estdam&an tallentamansa tiedon saannin,
jos tieto on ilmeisesti sellainen, ettd sen sisallon pitaminen yleison saatavilla tai sen
valittdminen on sééadetty rangaistavaksi. Viittaus 184 §:4an tarkoittaa sitd, ettd kysy-
mys on tilanteista, joissa tietoyhteiskunnan palvelu kasittda palvelun vastaanottajan
(siséllon tuottaja) toimittamien tietojen tallentamisen taman pyynnosta. Tietoyhteis-
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kuntakaaren 185 §:n 1 momentin nojalla voidaan estdd paasy Suomeen sijoittautu-
neiden palvelun tarjoajien sivustoille direktiivin 5 artiklassa tarkoitetuissa tapauksissa.

Mitd tulee paasyn estamiseen ulkomailla yllapidettavaan verkkosisaltdon, lainsaadan-
t6a on siltd osin vain lapsipornografian levittdmisen estotoimiin liittyen. Niistd annetun
lain 4 8:n mukaan poliisi voi laatia, yllapitda ja paivittdd luetteloa lapsipornogra-
fiasivustoista. Kaytanndssé siitd huolehtii keskusrikospoliisi, joka sdénndéllisesti toimit-
taa paivitetyn estolistan teleyrityksille. Estamistoimenpiteiden katsottiin aikanaan edel-
lyttavan lainsdadantéa sen vuoksi, etta lainsaadanndllisesti epaselvaa oli, voiko poliisi
luovuttaa laatimansa listan lapsipornomateriaalia sisaltévista sivustoista teleyrityksille
(HE 99/2006 vp, s. 7/1l). Tamantyyppisiin toimenpiteisiin liittyy muutenkin esimerkiksi
perustuslain 12 8:n 1 momentissa sdadettyyn sananvapauteen ja 21 §:ssé saadettyyn
oikeusturvaan liittyvista syista sellaisia nakokohtia, jotka edellyttavat toiminnasta saa-
tamista lailla.

Direktiivi ei edellytéd lainséddanndéllisia tai muitakaan toimenpiteitd paasyn estdmiseksi
sellaiseen ulkomailla yllapidettavaan verkkosisaltoon, joka julkisesti yllyttaa terrorismi-
rikosten tekemiseen. Kysymys paasyn estamisesta téllaiseen sisaltéon on sinallaan
merkityksellinen ja térked. Tassd yhteydessa ei voida kuitenkaan arvioida sitd, miten
paasyn estamiseen voitaisiin lainsdadannollisesti paasta, ja valmistella siihen liittyvaa
saéntely. Télle asettaa rajat jo direktiivin tavanomaista lyhyempi taytantéénpanoaika.
Tallaiseen lainsdadantéon ei voida suoraan ottaa mallia lapsipornografian levittami-
sen estotoimista annetusta laista tai muuttaa sitd koskemaan myos terrorismirikosten
tekemiseen yllyttavaa verkkosisaltdéa ilman mainitun lain toimivuuden kattavaa arvioin-
tia. Pitkdlle menevid johtopaatdksia ei ole tehtavissa lain voimassaolon alkuvuosina
laaditusta vaikutusarvioinnista (likenne- ja viestintdministerion julkaisuja 18/2010). On
my6s mahdollista kysya, onko tarkoituksenmukaista ja hyddyllista laatia pistemaisesti
lainsdadantda paasyn estamisestd tietynlaiseen lainvastaiseen aineistoon, kun sivus-
toilla olevien sisaltdjen kautta voidaan syyllistya muihinkin rikoksiin kuin lapsiporno-
grafian levittamiseen tai julkiseen kehottamiseen rikokseen. Sinadlladn nama rikokset
voivat olla yleiseltéd merkitykseltdan eri asemassa kuin esimerkiksi kunnianloukkausri-
kokset tai yksityiselaméaa loukkaavan tiedon levittdminen), mutta tamantyyppiset lain-
saadantotarpeet tulisi joka tapauksessa arvioida kokonaisvaltaisesti.

Artiklan 3 kohdan mukaan toimenpiteet, joissa on kyse sisallon poistamisesta ja sisal-
t6on padsyn estamisestd, on toteutettava avoimia menettelyja noudattaen ja siten,
etta riittdvien suojatoimien avulla varmistetaan samalla erityisesti se, etta kyseisissa
toimenpiteissa rajoitutaan siihen, mika on valttdméatdnta ja oikeasuhteista, ja etta kayt-
tgjille ilmoitetaan kyseisten toimenpiteiden syista. Sisallon poistamiseen tai sisaltoon
paasyn estamiseen liittyviin suojatoimiin on kuuluttava myods muutoksenhakuoikeus.
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Verkkoviestin jakelun keskeyttimismaéarayksen osalta sananvapauden kayttdmisesta
joukkoviestinndssa annetun lain 18 §:n 1 momentissa sdadetdéan, ettd ennen maara-
yksen antamista tuomioistuimen on varattava sille, jolle maaraysta on haettu annetta-
vaksi, ja verkkoviestin lahettajalle tilaisuus tulla kuulluksi, jollei asian kiireellisyys valt-
tamattd muuta vaadi. Pykdldn 4 momentin mukaan silla, jolle on annettu maarays
keskeyttdad verkkoviestin pitAminen yleison saatavilla, samoin kuin verkkoviestin lahet-
tajalla on oikeus hakea keskeyttamismaardyksen kumoamista siind tuomioistuimessa,
jossa maardys on annettu. Tuomioistuimen paatokseen kumoamisasiassa saadaan
hakea muutosta.

Edella todetun mukaisesti verkkoviestin jakelun keskeyttdmismaaraysta koskevan
asian yhteydessa voidaan vaatia verkkoviestin poistamista yleisén saatavilta ja sen
havittamistd. Koska asian kasittelyssa noudatetaan sananvapauden kayttamisesta
joukkoviestinndssa annetun lain 22 §:n 3 momentin mukaan soveltuvin osin, mité
menettamisvaatimuksen kasittelysta saadetaan, tuomioistuimen paatdkseen myos
verkkoviestin poistamisesta yleisbn saatavilta ja sen havittdmisestd voidaan hakea
muutosta.

Artiklan 3 kohdassa todettuun valttamattomyyteen ja oikeasuhteisuuteen liittyy se,
ettd verkkoviestin jakelun keskeyttamismaaraysta koskevan sananvapauden kaytta-
misesta joukkoviestinndssé annetun lain 18 §:n perustelujen (HE 54/2002 vp, s. 78/11;
esityksessa 19 8) mukaan "verkkoviesti” on ymmarrettdva sanan suppeimmassa mer-
kityksessé. Keskeyttdmismaardys on rajoitettava koskemaan vain verkkoviestin sité
osaa, johon maarays on sen tavoitteiden saavuttamiseksi teknisesti valttamatonta
kohdistaa. Maaraysta ei siten ilman muuta voida kohdistaa esimerkiksi kokonaiseen
verkkojulkaisuun. Naméa samat nakokohdat koskevat myos verkkoviestin poistamista
yleison saatavilta ja sen havittamista.

Mitd tulee tiedon saannin estoa koskevaan maaraykseen, tietoyhteiskuntakaaren
185 &:n 1 momentin mukaan sitd koskevaa hakemusta ei voida hyvéksya varaamatta
palvelun tarjoajalle ja siséllon tuottajalle tilaisuutta tulla kuulluksi, paitsi jos kuulemista
ei voida toimittaa niin nopeasti kuin asian kiireellisyys vélttdmatta vaatii. Pykalan 4
momentin mukaan tietoyhteiskunnan palvelun tarjoajalla ja siséllon tuottajalla on oi-
keus hakea maarayksen kumoamista siind karajaoikeudessa, jossa maarays on an-
nettu. Myos tassa tapauksessa tuomioistuimen paatokseen kumoamisasiassa saa-
daan hakea muutosta.

Sananvapauden kayttamisesta joukkoviestinndssa annetussa laissa tai tietoyhteiskun-
takaaressa ei ole nimenomaisia séannoksia siitd, etta kayttajille on artiklan 3 kohdas-
sa tarkoitetulla tavalla ilmoitettava toimenpiteiden syista. Direktiivi ei edellytd, etta
iimoittamisesta saadetdan laissa. Kohdan perusteella ilmoittamisesta on kuitenkin
huolehdittava niissa tapauksissa, joissa se teknisesti on mahdollista. Kun otetaan
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huomioon muukin edella todettu, artiklan 3 kohtakaan ei edellytéa lainsaadantémuu-
toksia.

22 artikla. Paatoksen 2005/671/YOS muuttaminen. Artiklalla muutetaan terrorismiri-
koksia koskevasta tiedonvaihdosta ja yhteistyosta tehtyd neuvoston paatosta (EUVL,
N:o L 253, 29.9.2005, s. 22-24), jonka 2 artikla sisaltaa saannokset terrorismirikoksia
koskevien tietojen toimittamisesta Eurojustille, Europolille ja jasenvaltioille seké 3 ja 4
artikla sisaltavat saannokset yhteisista tutkintaryhmistd, oikeusapupyynnoéista ja tuo-
mioistuimen paatdsten taytantédnpanosta.

Neuvoston paatds 2005/671/YOS tuli voimaan 30 paivana syyskuuta 2005. Jasenval-
tioiden oli 6 artiklan mukaan toteutettava tarvittavat toimenpiteet paatoksen saannos-
ten noudattamiseksi viimeistddn 30 paivana kesakuuta 2006. Paatdksen taytantoon-
pano ei edellyttdényt Suomessa lainsaadantdmuutoksia. Sittemmin on kyllakin saédetty
Eurojustia koskevan paatoksen eradiden maaraysten taytantéonpanosta annetun lain
(742/2010) 9 8:ssa rikosasian késittelystéd vastaavan viranomaisen velvollisuudesta
toimittaa kansalliselle jasenelle neuvoston paatoksen 2 artiklassa tarkoitetut tiedot.
Nyt ei ole kuitenkaan kysymys Eurojustille toimitettavista tiedoista, joiden toimittamista
mainittu pykala edistaa.

Artiklalla muutetaan ensinnékin neuvoston péatoksen 1 artiklan a alakohtaa niin, etté
viittaus vuoden 2002 puitepaatoksen 1-3 artiklassa tarkoitettuihin rikoksiin korvataan
viittauksella direktiivissa tarkoitettuihin rikoksiin.

Artiklan muut muutokset liittyvat jasenvaltioiden vélista tietojenvaihtoa koskevaan
neuvoston paatdksen 2 artiklan 6 kohtaan. Direktiivilla muutetun kohdan mukaan ja-
senvaltion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etté sen toimi-
valtaisten viranomaisten terrorismirikoksia koskevien rikosoikeudellisten menettelyjen
puitteissa kerdamat tiedot ovat joko pyynndsta tai oma-aloitteisesti mahdollisimman
pian toisen jasenvaltion toimivaltaisten viranomaisten saatavilla, jos tietoja voitaisiin
kayttaa direktiivissa tarkoitettujen terrorismirikosten ehkaisemisessa, paljastamisessa,
tutkinnassa tai niitd koskevassa syytteeseenpanossa kyseisessa jasenvaltiossa kan-
sallisen lainsdadannén ja asiaa koskevien kansainvélisten oikeudellisten vélineiden
mukaisesti.

Lisaksi artiklalla lisdtdédn neuvoston paatoksen 2 artiklaan uudet 7 ja 8 kohta. Niista
ensimmaisen mukaan 6 kohtaa ei sovelleta, jos tietojen jakaminen vaarantaisi meneil-
l[&an olevan tutkinnan tai henkilén turvallisuuden tai jos se olisi kyseisen jasenvaltion
keskeisten turvallisuusetujen vastaista. Jalkimmaisen uuden kohdan mukaan jasen-
valtioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd niiden
toimivaltaiset viranomaiset saatuaan 6 kohdassa tarkoitetut tiedot toteuttavat hyvissa
ajoin ja kansallisen lainsdadanndn mukaisesti tarpeelliset toimenpiteet.
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Alkuperdisena neuvoston paatoksen 2 artiklan 6 kohta velvoitti kunkin jasenvaltion
toteuttamaan tarvittavat toimenpiteet sen varmistamiseksi, ettd kaikki asiaankuuluvat
tiedot voidaan, ottaen huomioon tarpeen olla vaarantamatta meneilldén olevaa tutkin-
taa, mahdollisimman pian saattaa muiden asianosaisten jasenvaltioiden viranomais-
ten saataville kansallisen lainsdddanndn ja asianmukaisten kansainvalisten oikeudel-
listen vélineiden mukaisesti, silloin kun terrorismirikoksia koskeva tutkinta on meneil-
l&an tai sellainen saatetaan aloittaa taikka kun syytetoimet ovat kéynnissa.

Direktiivin johdantokappaleissa 24-26 selostetaan lahemmin muutosten sisaltéa ja
tavoitteita. Niiden mukaan jasenvaltioiden olisi varmistettava, ettd tietoja vaihdetaan
tehokkaasti ja oikea-aikaisesti kansallisen lainsdadannén ja unionin voimassa olevan
oikeudellisen kehyksen mukaisesti. Kansallisten viranomaisten olisi tietojenvaihtoa
harkitessaan otettava huomioon terrorismirikosten aiheuttamat vakavat uhat. Jasen-
valtioiden olisi varmistettava, ettd niiden toimivaltaisten viranomaisten, esimerkiksi
lainvalvontaviranomaisten, syyttdjien tai tutkintatuomarien, rikosoikeudellisissa menet-
telyissa kerddmat tiedot ovat sellaisen toisen jasenvaltion toimivaltaisten viranomais-
ten saatavilla, jonka osalta ne pitdvéat naita tietoja merkityksellisind. Tallaisiin merki-
tyksellisiin tietoihin olisi sisallytettava tapauksen mukaan vahintaan Europolille tai
Eurojustille paatoksen 2005/671/YOS mukaisesti siirretyt tiedot. Naisté tiedoista ovat
tarkemmat sdannokset neuvoston paatdksen 2 artiklan 4 ja 5 kohdassa. Johdanto-
kappaleiden mukaan on noudatettava Euroopan parlamentin ja neuvoston direktiivilla
(EV) 2016/680 vahvistettuja unionin tietosuojasdantoja. Viitatuista johdantokappaleis-
ta vimeisen mukaan rikosoikeudelliset menettelyt kattavat menettelyjen kaikki vaiheet
siitd hetkestd, kun henkil6d epaillaén tai syytetddn rikoksesta, kunnes on lopullisesti
ratkaistu kysymys siita, tekikd kyseinen henkild asianomaisen rikoksen, ja tasta paa-
toksesta on tullut lopullinen.

Artiklalla neuvoston paatdkseen tehdyilla muutoksilla siis pyritdan edistdmaan teho-
kasta ja nopeata tietojenvaihtoja jasenvaltioiden valilla jo olemassa olevan kansallisen
lainsdadannon ja Euroopan unionin lainsaadanndllisen viitekehyksen puitteissa seka
velvoitetaan jasenvaltio tarpeellisiin toimenpiteisiin sen saatua toiselta jasenvaltiolta
terrorismirikosta koskevat tiedot. Kysymys ei ole siis néiltd osin lainsdadannén muut-
tamistarpeiden arvioinnista, vaan sen edellyttdmisestd, etta jasenvaltiolla on toimivat
mekanismit toisaalta tietojen toimittamiseksi ja toisaalta saatujen tietojen johdosta
toimimiseksi.

My6s neuvoston paéatdkseen lisattdvaa 2 artiklan uutta 7 kohtaa voi tulkita niin, etté
laissa ei tarvitse saataa tietojen toiselle jasenvaltiolle toimittamisen esteeksi sita, etta
tietojen jakaminen vaarantaisi tutkinnan tai henkilon turvallisuuden tai olisi jasenvalti-
on keskeisten turvallisuusetujen vastaista. Mainittu kohta oikeuttaa jasenvaltion ole-
maan toimittamatta tietoja téllaisissa tapauksissa. Uuden 7 kohdan kannalta lainsaa-
dannollisesti merkityksellinen on Euroopan unionin jasenvaltioiden lainvalvontaviran-
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omaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn
neuvoston puitepaéatdksen lainsdadannon alaan kuuluvien sdénndsten kansallisesta
taytantdonpanosta ja puitepddtoksen soveltamisesta annettu laki (26/2009). Lain
7 8:ssd ovat tietojen ja tiedustelutietojen luovuttamisesta kieltdytymistd koskevat
saannokset, jotka koskevat myos 2 artiklan uudessa 7 kohdassa mainittuja olosuhtei-
ta. Pykélan 1 momentin 1 kohdan mukaan toimivaltaisen lainvalvontaviranomaisen on
kieltaydyttava tietojen luovuttamisesta, jos tietojen luovuttaminen saattaa vaarantaa
Suomen turvallisuutta. Pykalan 2 momentin 2 ja 3 kohdan mukaan tietojen luovutta-
misesta voidaan kieltaytya, jos pyynnon tayttdminen saattaa haitata rikosten estéamis-
ta tai selvittamista Suomessa taikka pyynnon tayttdminen saattaa vaarantaa henki-
I6iden turvallisuuden. Laki ei koske pelkastaan tietojen luovuttamista pyynnosté, vaan
oma-aloitteista tietojen ja tiedustelutietojen luovuttamista koskevan 6 §:n mukaan
toimivaltaisen lainvalvontaviranomaisen on luovutettava tietoja toisen jasenvaltion
lainvalvontaviranomaiselle myods oma-aloitteisesti, jos luovuttamisen voidaan olettaa
edistavan rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden valilla annetun lain (1286/2003) 3 8:n 2 momentissa tar-
koitettujen rikosten ehkaisemista tai selvittdmista. Viitatun momentin 2 kohdassa mai-
nitaan terrorismi.

Suomessa kansainvdlisen poliisiyhteistydn tiedonvaihdon nopeus ja tehokkuus on
varmistettu ymparivuorokautisesti silla tavalla kuin direktiivilla tehdyt muutokset edel-
lyttavét. Terrorismin torjuntaan liittyvaa tietojenvaihtoa hoitaa keskusrikospoliisin vies-
tiliikennekeskus ja myds suojelupoliisi.

Poliisihallituksen maarayksen mukaisesti keskusrikospoliisi on kansainvalisen rikos-
poliisiyhteistydn kansallinen keskus Suomessa ja sinne on sijoitettu Interpolin (Na-
tional Central Bureau, NCB), Europolin (Europol National Unit, ENU) ja Schengen-
poliisiyhteistydn (SIRENE bureau) kansalliset keskukset. SIRENE -toimisto on sijoitet-
tu keskusrikospoliisin viestilikennekeskukseen ja se on Euroopan komission taytan-
téonpanopaéatdksen velvoittamalla tavalla toiminnassa ymparivuorokautisesti. Viestilii-
kennekeskuksen henkilostélla on kayttdoikeudet kaikkien kolmen tiedonvaihtoverkos-
ton tieto- ja viestintgjarjestelmiin, ja keskus on ilmoitettu kaikkien edella mainittujen
verkostojen jasenvaltioille ja EU-virastoille ympéarivuorokautiseksi, keskitetyksi tieto-
jenvaihdon yhteyspisteeksi (Single Point of Contact).

Suomessa viranomaistoiminnassa kertyvda, muille jasenmaille direktiivissa valitetta-
vaksi sdadetty tieto on nopeasti ja tehokkaasti toimitettavissa keskusrikospoliisin véli-
tyksella. Tiedon valittdminen voidaan tehda tallentamalla se kansainvalisiin tietojarjes-
telmiin ja valittamalla se yhdelle tai useammalle jasenmaalle Europolin tai Interpolin
viestinvalitysjarjestelmilla ymparivuorokautisesti. Suojelupoliisi vaihtaa tietojaan omia
jarjestelmiaan hyddyntaen, mutta voi tarvittaessa tai halutessaan tukeutua keskusri-
kospoliisin viestintapalveluihin.
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Tiedonvaihto viestilikennekeskuksesta kansallisille toimijoille ja toimijoilta toteutetaan
paaosin suoraan alueellisesti tai sitten muuten kyseisessa tilanteessa toimivaltaiselle
viranomaiselle tai toimivaltaisille viranomaisille. Terrorismiin liittyvissa asioissa tiedot
toimitetaan aina myo6s suojelupoliisille. Kiireellisia toimia vaativissa tilanteissa kan-
sainvélinen tieto valitetddn viestilikennekeskuksesta vélittbmasti suoraan poliisin,
tilanteesta riippuen my6s Rajavartiolaitoksen johto- ja tilannekeskuksiin, ja toimenpi-
teet toteutetaan viranomaisten normaalien johtamis- ja varautumisjarjestelmien puit-
teissa uhkan vakavuusarvion mukaisesti.

Viestilikennekeskuksen kanssa samoissa tiloissa toimii valtakunnallisen PTR-
tiedustelu- ja analyysikeskuksen tilannepaivystys. Viestilikennekeskus ja PTR-
tilannepaivystys muodostavat yhdessa keskusrikospoliisin tilannekeskuksen, jonka
tehtéaviin kuuluu tehokas rikos- ja rikostiedustelutiedon valittaminen.

23 artikla. Perusoikeudet ja -vapaudet. Artiklan 1 kohdan mukaan direktiivi ei aiheuta
muutoksia velvoitteeseen kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artik-
lassa vahvistettuja perusoikeuksia ja oikeudellisia perusperiaatteita. Kohta asiallisesti
vastaa vuoden 2002 puitepaatoksen 1 artiklan 2 kohtaa, jonka mukaan puitepaatok-
selld ei muuteta velvollisuutta kunnioittaa Euroopan unionista tehdyn sopimuksen 6
artiklassa taattuja perusoikeuksia ja oikeusvaltion periaatteita.

Artiklan 1 kohtaa selitetdan ja tdsmennetéaéan useissa direktiivin johdantokappaleissa.
Huomioon otettavia perusoikeuksia ja -vapauksia (esimerkiksi oikeus vapauteen ja
turvallisuuteen, sananvapaus ja tiedonvalityksen vapaus seka oikeus yksityis- ja per-
he-elaméan kunnioitukseen) ja periaatteita (esimerkiksi rikoksista maarattavien ran-
gaistusten oikeasuhteisuuden periaate kattaen rikosoikeudellista tadsmallisyytta, sel-
keyttd ja ennakoitavuutta koskevan vaatimuksen) kasitelldan johdantokappaleessa
35. Sen mukaan direktiivissa kunnioitetaan Euroopan unionista tehdyn sopimuksen 2
artiklassa tunnustettuja periaatteita ja otetaan huomioon erityisesti perusoikeuskirjas-
sa tunnustetut periaatteet, myods sen I, Ill, V ja VI osastoon siséltyvat periaatteet.
Merkityksellinen ei johdantokappaleen 35 mukaan ole vain Euroopan unionin oikeus,
vaan kappaleessa viitataan my6s ihmisoikeuksien ja perusvapauksien suojaamiseksi
tehtyyn eurooppalaiseen yleissopimukseen (Euroopan neuvoston ihmisoikeussopi-
mus; SopS 19/1990), kansalaisoikeuksia ja poliittisia oikeuksia koskevaan kansainva-
liseen yleissopimuksen (SopS 8/1976) ja muihin kansainvalisen oikeuden mukaisiin
ihmisoikeuksiin liittyviin velvoitteisiin. Direktiivi ei vaikuta unionin oikeuden mukaisiin
jAsenvaltioiden velvoitteisiin, jotka koskevat epdiltyjen tai syytettyjen henkildiden pro-
sessuaalisia oikeuksia rikosoikeudellisissa menettelyissa (johdantokappale 36).

Direktiivin johdantokappaleen 37 mukaan direktiivi ei saisi johtaa jasenvaltioilla kan-

sainvalisen oikeuden, myds kansainvélisen humanitaarisen oikeuden, nojalla olevien
oikeuksien, velvollisuuksien ja vastuiden muuttumiseen. Johdantokappaleen toisessa
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virkkeesséa todetaan, ettd talla direktiivilla ei sdadelld sellaisia kansainvéalisessé hu-
manitaarisessa oikeudessa maariteltyja aseellisten joukkojen toimia aseellisen selk-
kauksen aikana, joihin sovelletaan kansainvélistd humanitaarista oikeutta, eiké valtion
puolustusvoimien toimia silloin kun ne suorittavat virallisia tehtéviaan, sikali kuin niihin
sovelletaan kansainvalisen oikeuden muita saantgja.

Johdantokappaletta 37 pitkélti asiallisesti vastaava saantely on EN:n yleissopimuksen
26 artiklan 4 ja 5 kappaleessa. Johdantokappaleella pyritddn tekemaan eroa terroris-
mirikosten, sotarikosten ja laillisten sotatoimien valille. Johdantokappaleen mukaiset
direktiivin soveltamisalaa ja terrorismirikosten ulottuvuutta koskevat rajaukset eivat
tee lailliseksi muita muuten laittomiksi maariteltyja tekoja eivatka esta niista syyttamis-
ta.

Johdantokappaleen 38 mukaan puolueettomien, kansainvéalisessa oikeudessa, mu-
kaan lukien kansainvélisessd humanitaarisessa oikeudessa, tunnustettujen humani-
taarisen avun jarjestdjen toimittama humanitaarinen apu ei kuulu direktiivin sovelta-
misalaan, kun otetaan huomioon Euroopan unionin tuomioistuimen oikeuskaytanto.

Johdantokappaleen 39 mukaan direktiivin nojalla toteutetut rikosoikeudelliset toimen-
piteet on pantava taytdntoon oikeassa suhteessa rikokseen ja siihen liittyviin olosuh-
teisiin. Taytantéonpanossa on suljettava pois kaikenlainen mielivalta, rasismi ja syrjin-
ta.

Artiklan 1 kohta ei sellaisenaan edellyta lainsdadantdmuutoksia. Kohta ja siihen liitty-
vat johdantokappaleet ohjaavat lains&éatajaa ja lainsoveltajaa. Tamé on tarvittavassa
maarin otettava huomioon lainsaadantoétarpeiden arvioinnin, lainsdadannon sisallén ja
saannosten tulkintaa ohjaavien perustelujen osalta. Rikosten vélisesséa rajanvedossa
huomattavaa on se, ettd maaritelmien ja rikostunnusmerkistdjen mukaan rikoksen
tekee terrorismirikokseksi nimenomaan tekijan terroristinen tarkoitus, joka voi ilmeta
suoraan terroristisessa tarkoituksessa tehdyn rikoksen tekemisend tai vélillisesti sel-
laisen rikoksen tekemistd edistdvan muun terrorismirikoksen tekemisend. Direktiivin
vaikutuksia perusoikeuksiin ja -vapauksiin myds seurataan. Direktiivin 29 artiklan 2
kohdan mukaan komission Euroopan parlamentille ja neuvostolle antaman kertomuk-
sen tulee kattaa myds sellaiset vaikutukset, mukaan lukien syrjimattomyys ja oikeus-
valtioperiaate.

Artiklan 2 kohdan mukaan jasenvaltiot voivat vahvistaa lehdistonvapautta ja muiden
tiedotusvélineiden vapautta koskevien perusperiaatteiden vaatimat ja kyseisten pe-
rusperiaatteiden mukaiset edellytykset, joilla sdannellaan lehdiston tai muiden tiedo-
tusvélineiden oikeuksia ja vastuuta seka menettelyyn liittyvid takeita, jos tallaiset edel-
Iytykset koskevat vastuun maaraytymista tai rajaamista.
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Artiklan 2 kohta jossakin maarin sdéntelee samoja kysymyksid kuin vuoden 2008
puitepdatoksen 2 artikla. Sen mukaan puitepaatds ei velvoita jasenvaltioita toteutta-
maan toimenpiteitd, jotka ovat ristiriidassa sananvapautta, erityisesti lehdistonvapaut-
ta ja muiden tiedotusvalineiden sananvapautta koskevien perusperiaatteiden kanssa
sellaisina kuin ne ilmenevét valtiosaantdperinteista, taikka sdénndista, jotka koskevat
lehdiston tai muiden tiedotusvalineiden oikeuksia ja vastuuta sek& niille annettuja
menettelyyn liittyvid takeita silloin, kun ndma saannét liittyvat vastuun maaraytymi-
seen tai rajaamiseen.

Artiklan 2 kohdan mukaan jasenvaltiot voivat vahvistaa siiné tarkoitettuja edellytyksia,
joten artikla ei velvoita lainsdaadantémuutosten tai muiden toimenpiteiden tekemiseen.
Direktiivin taytantéénpanovaiheessa ei ole ilmennyt seikkoja, joiden perusteella olisi
tarvetta vahvistaa edellytyksia, joilla saannelldéan lehdiston tai muiden tiedotusvélinei-
den toimintaa. Vaikka kohta ei puitepaatoksen artiklan kanssa samalla tavalla korosta
tiedotusvélineiden sananvapauden merkitystéd ja kunnioittamista, se on sinalléan vai-
keaselkoisesti kirjatusta siséllostakin huolimatta kohdan perimmaéinen tarkoitus.

24 artikla. Terrorismin uhrien tukeminen ja auttaminen. Artiklan 1 kohdan mukaan
jasenvaltioiden on varmistettava, ettd tdaman direktiivin soveltamisalaan kuuluvien
rikosten tutkinta tai niistd syytteeseenpano ei edellytad terrorismin uhrin tai rikoksen
kohteena olevan muun henkilon tekem&é ilmoitusta tai esittdmaa syytdsta ainakaan
silloin, kun teot on tehty jasenvaltion alueella.

Suomessa rikokset ovat virallisen syytteen alaisia, jollei niitd ole nimenomaisesti saa-
detty asianomistajarikoksiksi, joiden tutkiminen ja joista syyttdminen edellyttavat asi-
anomistajan rangaistusvaatimusta. Rikoslain 34 a luvussa mitdan terrorismirikosta ei
ole saadetty asianomistajarikokseksi eika sitd ehdoteta mydskaan tassa esityksessa.
Virallisen syytteen alaisen rikoksen tutkinta ja syytteeseenpano siita eivat edellyta
rikoksen uhrin tai muun rikoksen kohteena olevan henkilon ilmoitusta tai esittdméaa
rangaistusvaatimusta. Esitutkintalain 3 luvun 3 8§8:n 1 momentin mukaan rikoksen tut-
kinta ei edellytd esitutkintaviranomaiselle tehtyd ilmoitusta, vaan viranomainen voi
tutkia muullakin tavalla sen tietoon tulleen tehdyksi epdillyn rikoksen.

Kansainvalisina rikoksina terrorismirikokset kuuluvat Suomen rikosoikeuden sovelta-
misalaan tekopaikasta riippumatta. Ulkomailla tehdyn rikoksen tutkiminen Suomessa
riippuu esitutkintalain 3 luvun 8 §8:n 1 momentissa s&éadetyista edellytyksista. Mainitun
sadnnoksen mukaan esitutkintaviranomainen voi tutkia ulkomailla tehdyksi epaillyn
rikoksen, jos rikokseen rikoslain 1 luvun saéanndsten nojalla voidaan soveltaa Suomen
lakia ja jos esitutkinnan toimittaminen Suomessa on tutkinnallisista syista ja rikosvas-
tuun toteuttamisen kannalta tarkoituksenmukaista. Jos tallaisen rikoksen tutkiminen
Suomessa edellyttda rikoslain 1 luvun 12 8:ssé tarkoitettua valtakunnansyyttgjan syy-
temaaraysta, syyttaja paattaa esitutkinnan aloittamisesta.
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Artiklan 1 kohta ei edellyta lainsaadéantémuutoksia.

Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, etta kaytéssa on terro-
rismin uhrien erityistarpeisiin vastaavia direktiivin 2012/29/EU mukaisia tukipalveluja
ja ettd ne ovat terrorismin uhrien saatavilla valittdomasti terrori-iskun jalkeen ja niin
kauan kuin tarpeellista. Téllaisia palveluja on tarjottava lisdna uhrien yleisille tukipal-
veluille, joissa voidaan kayttaa erityistukea antavia olemassa olevia yksikoita, tai néi-
den yleisten tukipalvelujen erottamattomana osana.

Tahan kohtaan kuten myéskin seuraaviin kohtiin ja artikloihin liittyy direktiivin johdan-
tokappale 27, jonka mukaan jasenvaltioiden olisi hyvaksyttava suojelu-, tuki- ja avus-
tustoimenpiteitd, joilla vastataan terrorismin uhrien erityistarpeisiin, Euroopan parla-
mentin ja neuvoston direktiivin 2012/29/EU mukaisesti ja kuten tasséa direktiivissa on
tarkemmin ma&aritelty. Terrorismin uhri on direktiivin 2012/29/EU 2 artiklassa maéritel-
ty luonnollinen henkil, jolle on aiheutunut terrorismirikoksesta véliton vahinko, kuten
fyysinen, henkinen tai emotionaalinen haitta taikka taloudellinen menetys, tai sellaisen
henkilon, jonka kuolema on valitdn seuraus terrorismirikoksesta, perheenjasen, jolle
on aiheutunut vahinkoa kyseisen henkilon kuolemasta. Kyseisessa 2 artiklassa maari-
tellyilla eloonjaéneiden terrorismin uhrien perheenjasenillda on oikeus kayttdd uhrien
tukipalveluja ja suojelutoimenpiteita kyseisen direktiivin mukaisesti.

Artiklan 2 kohdassa ja johdantokappaleessa 27 viitattu direktiivi on Euroopan parla-
mentin ja neuvoston direktiivi 2012/29/EU rikoksen uhrien oikeuksia, tukea ja suojelua
koskevista vahimmaisvaatimuksista sekd neuvoston puitepdatoksen 2001/220/YOS
korvaamisesta (EUVL, N:o L 315, 14.11.2012, s. 57-73; jaljempana "uhridirektiivi’).
Jasenvaltioiden on tullut saattaa uhridirektiivin noudattamisen edellyttamaét lait, ase-
tukset ja hallinnolliset maaraykset voimaan viimeistaddn 16 paivana marraskuuta 2015.

Artiklan 2 kohta liittyy uhridirektiivin 8 artiklaan, jonka 1 kohdan ensimmaisen virkkeen
mukaan jasenvaltioiden on huolehdittava siitd, ettéa uhrilla on tarpeidensa mukaisesti
mahdollisuus kayttdaad maksutta luottamuksellisia uhrin etua edistavia uhrien tukipalve-
luja ennen rikosoikeudellista menettelyd, sen kuluessa ja tarvittavan ajan sen jalkeen.
Mainitun artiklan 3 kohdan ensimmaisen virkkeen mukaan jasenvaltioiden on toteutet-
tava toimenpiteitd maksuttomien ja luottamuksellisten erityistukipalvelujen perustami-
seksi uhrien yleisten tukipalvelujen liséksi tai niiden erottamattomina osina taikka an-
nettava uhrien tukijarjestoille mahdollisuus ottaa yhteytta tallaista erityistukea antaviin
erikoisyksikdihin. Uhridirektiivin 8 artiklan 4 kohdan mukaan uhrien tukipalvelut ja
mabhdolliset erityistukipalvelut voidaan perustaa julkisina tai valtiosta riippumattomina
jarjestdina, ja ne voidaan jarjestdd ammattilais- tai vapaaehtoispohjalta.

Uhridirektiivin taytantdonpanoa on sen direktiivin 8 artiklan ja mainittuun artiklaan
littyvan 9 artiklan osalta edistetty rikosuhrimaksusta (669/2015) annetulla lailla, joka
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tuli voimaan 1 paivana joulukuuta 2016. Lain tarkoituksena on rikoksen uhrien tuki-
palveluihin kohdennettavan valtionrahoituksen vahvistaminen rikosuhrimaksujen tuot-
toa vastaavalla maaralla. Valtiontalouden kehyksissa vuosille 2018-21 on tuottoarvi-
oon perustuen varattu rikosuhrien tukipalveluita tuottaville yhteisdille enintddn noin
4,8 miljoonaa euroa vuosittain. Oikeusministerion menomomentilta rahoitetaan paa-
asiassa uhridirektiivin mukaiset uhrien yleiset tukipalvelut (Rikosuhripéivystyksen
toiminta) seka naisiin kohdistuvan véakivallan ja perhevakivallan ehkaisemisesta tehtyn
Euroopan neuvoston yleissopimuksen (ns. Istanbulin sopimus; SopS 53/2015) mukai-
nen puhelinpalvelu (Nollalinja).

Uhridirektiivin mukaiset uhrien erityistarpeisiin vastaavat palvelut toteutuvat nykyisel-
l[aan Rikosuhripaivystyksen palveluiden kautta. Rikosuhripéivystyksella ei ole toistai-
seksi terrorismin uhreille kehitettyja erityisid palvelumalleja eikd halytysjarjestelmaa,
joka takaisi laajennetun avun hyvin lyhyen ajan sisalla. Rikosuhripéivystyksen on jo
nyt mahdollista iskun tapahtuessa laajentaa puhelin- ja chat-palveluitaan ja tiedottaa
verkkosivullaan terrorismin uhreille heidan tarvitsemistaan erityistiedoista kohtuullisen
ajan kuluessa tapahtuman jalkeen (viimeistdan seuraavana arkipaivana).

Terrorismin uhreille kehitettévien palvelumallien valmistelu siséllytetaédn Rikosuhri-
paivystyksen vuoden 2018 toimintasuunnitelmaan siten, ettd ne voidaan hoitaa osana
yleisté tukipalvelua. Rikosuhripéivystyksen valmiustoiminta nopean palvelun mahdol-
listamiseksi vaatii kehittdmista. Henkilékunnan ja tarvittaessa vapaaehtoisten tayden-
nyskoulutukset koskien terrorismin uhrien erityistarpeita on suunniteltu toteutettaviksi
vuosina 2018 ja 2019.

Psykososiaalisen tuen jarjestdminen suuronnettomuustilanteissa on sosiaali- ja ter-
veydenhuollon vastuulla. Taméa koskee myds terrori-iskuja.

Sosiaali- ja kriisipdivystykset ja sosiaalipaivystykset osallistuvat yksilon ja yhteison
psykososiaalisen tuen yhteensovittamiseen viranomaisvastuulla ja antavat kiireellista
kriisi- ja sosiaalitydbn apua psykososiaalisen tuen ja kiireellisten sosiaalipalvelujen
kautta (esim. majoitus, kiireellinen toimeentulotuki ja muut vélttaméattoméat sosiaalipal-
velut). Apua jarjestetdan heti tapahtuneen jalkeen uhreille ja heidan laheisilleen seka
tilanteessa muuten altistuneille henkiléille. Jo tilanteen alkuvaiheessa suunnitellaan
seuranta ja jalkihoito seka yhteiséllinen tuki. Kriisiapua antavat lisaksi kunnalliset Krii-
siryhmat, terveysasemien psykiatriset sairaanhoitajat sekd Suomen Mielenterveys-
seuran kriisikeskukset 22 paikkakunnalla. Mahdollisesti perustettavien kriisikeskusten
toimintamuotoina ovat kriisivastaanotto, ryhmat seka puhelin- ja verkkokriisity6. Kriisi-
keskus voi olla sopimuksen mukaan apuna mm. akuutin vaiheen jalkeen tapahtuvas-
sa kriisiavun jarjestamisessa. Kriisikeskusten tyontekijat ovat kriisityon ammattilaisia.
Liséksi kriisikeskuksessa toimii vapaaehtoisia, joiden toimintaa kriisitydntekijat tiiviisti
tukevat.
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Yhteistyotad tehdaan viranomaisten, yksityisten palveluntuottajien, jarjestéjen ja hen-
gellisten yhteiséjen kesken. Vantaan sosiaali- ja kriisipdivystys on psykososiaalisen
tuen valtakunnallinen toimija, joka sosiaali- ja terveysministerion valtuuttamana tarvit-
taessa koordinoi psykososiaalisen tuen jarjestymista uhrien kotipaikkakunnalle, toimii
asiantuntijana paikallisten toimijoiden tukena seka varmistaa, ettéa jalkihoitosuunnitel-
man teko kaynnistetddn. Vapaaehtoinen pelastuspalvelu (Vapepa), Suomen Punai-
nen Risti (SPR) ja muut jarjestét sekad Kirkon henkinen huolto (HeHu) ovat viran-
omaisten tukena.

Artiklan 2 kohta ei edellyta lainsaadantémuutoksia.

Artiklan 3 kohdan mukaan tukipalveluilla on pystyttava tarjoamaan apua ja tukea ter-
rorismin uhreille heidan erityistarpeidensa mukaisesti. Palvelujen on oltava luottamuk-
sellisia, maksuttomia ja helposti kaikkien terrorismin uhrien saatavilla. Palveluihin
kuuluvat erityisesti

a. emotionaalinen ja psykologinen tuki, kuten apu ja neuvonta trauman yhteydessa;

b. neuvonta ja tietojen antaminen asiaan liittyvista oikeudellisista, kéyténndllisista tai
taloudellisista asioista, mukaan lukien terrorismin uhrien 26 artiklassa saéadetyn
tiedonsaantioikeuden kayttdmisen helpottaminen;

c. korvausvaatimusten esittdmiseen liittyva apu asianomaisen jasenvaltion kansalli-
sen lainséadannon mukaisesti terrorismin uhreille saatavilla olevien korvausten
osalta.

Artiklan 2 kohdassa olevan viittauksen vuoksi myts 3 kohdan osalta merkityksellisia
ovat uhridirektiivin maaraykset. Artiklan 3 kohta liittyy ensinnékin uhridirektiivin 8 artik-
lan 1 kohdan ensimmadiseen virkkeeseen ja 3 kohdan toiseen virkkeeseen. Niiden
mukaan uhrilla on oikeus maksutta kayttaa tukipalveluja erityistarpeidensa mukaisesti.
Uhrien tukipalveluista saatavasta tuesta ovat tarkemmat maéaraykset uhridirektiivin 9
artiklan 1 kohdassa. Sen mukaan 8 artiklan 1 kohdassa tarkoitettujen uhrien tukipal-
velujen on tarjottava vahintaan:

a. uhrien oikeuksien kayttamisen kannalta olennaisia tietoja, neuvontaa ja tukea,
jotka liittyvat esimerkiksi rikoksesta aiheutuneen vahingon korvaamista koskevien
kansallisten jarjestelmien hyddyntamiseen tai uhrin asemaan rikosoikeudellisissa
menettelyissd, mukaan lukien valmistautuminen oikeuden istuntoon osallistumi-
seen;

b. tietoa olemassa olevista asiaankuuluvista erityistukipalveluista ja valitttméan oh-
jaamisen tallaiseen palveluun;

c. emotionaalista ja, jos sitd on saatavilla, psykologista tukea;

d. rikoksesta johtuviin taloudellisiin ja kaytanndn kysymyksiin liittyvaa neuvontaa;

e. toissijaisen ja toistuvan uhriksi joutumisen, pelottelun ja kostotoimien riskia ja
ehkéaisemista koskevaa neuvontaa, jolleivat muut julkiset tai yksityiset palvelut sita
muuten tarjoa.
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Artiklan 3 kohdan a alakohta poikkeaa uhridirektiivin 9 artiklan 1 kohdan ¢ alakohdas-
ta siten, etta psykologista tukeakin on oltava saatavilla. Artiklan 3 kohdan yleiset neu-
vontaa, tietojen antamista ja apua koskevat b ja c alakohta saavat tarkempaa sisélt6a
uhridirektiivin 9 artiklan 1 kohdan a, b, d ja e kohdasta. Artiklan 3 kohdan b alakoh-
dassa viitataan 26 artiklaan, jonka yhteydessa jéaljempana kasitelldan yleisesti kaikki-
en uhrien tiedonsaantia oikeuksistaan, tarjolla olevista tukipalveluista ja kaytettavissa
olevista korvausjarjestelmista.

Paaosa etenkin b ja ¢ alakohdan mukaisesta avusta ja tuesta voidaan tarjota yleisten
tukipalveluiden puitteissa kunnallisten sosiaalipaivystysten ja Rikosuhripaivystyksen
toteuttamana. Tata tukee Rikosuhripdivystyksen toiminta eurooppalaisten rikosuhrijar-
jestdjen yhteistyodjarjestossa (Victim Support Europe, VSE). Alakohdan a osalta Ri-
kosuhripéivystyksen toiminta kattaa emotionaalisen tuen, johon sisaltyy keskustelu-
apua seka neuvontaa. Rikosuhripéivystys ei tarjoa psykologi- tai muita traumapalve-
luita vaan ohjaa asiakkaat saatavilla olevan tuen pariin. Rikosuhripdivystyksella on
laajan toimipisteverkostonsa kautta hyvat yhteydet paikallisiin kriisipalveluihin. Kaikki
Rikosuhripéivystyksen palvelut ovat luottamuksellisia ja maksuttomia, tarvittaessa
kaytetaan tulkkipalveluita.

Alakohdan a mukainen emotionaalinen ja psykologinen tuki, kuten apu ja neuvonta
trauman yhteydessd, tarkoittaa julkisen sosiaali- ja terveydenhuollon jérjestelmén
osalta psykososiaalista tukea. Tahan liittyvaa saantelya on seuraavasti:

1. Pelastuslain (379/2011) 46 §:n mukaan valtion ja kunnan viranomaiset, laitokset
ja liikelaitokset ovat velvollisia osallistumaan pelastuslaitoksen johdolla pelastus-
toiminnan suunnitteluun siten kuin 47 §:ssd séadetdén seka toimimaan onnetto-
muus- ja vaaratilanteissa niin, ettd pelastustoiminta voidaan toteuttaa tehokkaasti.
Todetussa tarkoituksessa sosiaali- ja terveysviranomaiset ja hallinnonalan laitok-
set vastaavat niit koskevissa saédoksissé maaratyn tyonjaon mukaisesti ensihoi-
topalvelun jarjestamisesta ja psykososiaalisen tuen palveluista.

2. Terveydenhuoltolain 27 §:ss& saadetddn kunnan velvollisuudesta jarjestdd alu-
eensa asukkaiden terveyden ja hyvinvoinnin edistamiseksi tarpeellinen mielenter-
veystyd, johon kuuluu muun ohessa yksilon ja yhteison psykososiaalisen tuen yh-
teensovittaminen &killisissa jarkyttavissa tilanteissa.

3. Terveydenhuoltolain 32 8:n mukaan kunnan perusterveydenhuollon tai sairaan-
hoitopiirin kuntayhtymé&n on oltava terveyden ja hyvinvoinnin edistamista seka ky-
seisen lain mukaisia terveydenhuoltopalveluja jarjestdessaan sellaisessa yhteis-
tyossa sosiaalihuollon ja lasten paivahoidon kanssa, jota tehtavien asianmukainen
hoitaminen seké& potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve edellytta-
vat. Jos asiakkaan tarve edellyttaa terveydenhuollon palveluja, on terveydenhuol-
losta vastaavan kunnan tai kuntayhtyman palveluksessa olevan terveydenhuollon
ammattihenkilon osallistuttava sosiaalihuollon toimenpiteesta vastaavan tyonteki-
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jan pyynnosté henkilon palvelutarpeen arvioinnin tekemiseen ja asiakassuunni-
telman laatimiseen. Tama koskee myds artiklan 4 kohdan mukaista koordinaatio-
ta.

Terveydenhuoltolain 40 8§8:n 1 momentin 3 kohdan mukaan ensihoitopalveluun
siséltyy tarvittaessa potilaan, hdnen laheisensa ja muiden tapahtumaan osallisten
ohjaaminen psykososiaalisen tuen piiriin.

Terveydenhuoltolain 50 §:n mukaan Kkiireellinen sairaanhoito, mukaan lukien
muun ohessa psykososiaalinen tuki, on annettava sita tarvitsevalle potilaalle ha-
nen asuinpaikastaan riippumatta. Kiireellisella hoidolla tarkoitetaan &killisen sai-
rastumisen, vamman, pitkaaikaissairauden vaikeutumisen tai toimintakyvyn ale-
nemisen edellyttdmaa valiténta arviota ja hoitoa, jota ei voida siirtda ilman sairau-
den pahenemista tai vamman vaikeutumista.

Sosiaalihuoltolain (1301/2014) 11 8:n mukaan sosiaalipalveluja tulee jarjestaé
akillisiin kriisitilanteisiin liittyvaan tuen tarpeeseen. Talldin on kyse tuen tarpeesta
sellaisessa muutoksessa, jonka jalkeen yksilon tai perheen elama ei palaa enéé
entiselleen. Tallaisissa tilanteissa sosiaalihuollolla on rooli sosiaalipaivystyksen
toteuttamisessa, sosiaalitydssa, sosiaalisessa kuntoutuksessa, suoriutumisen ja
osallistumisen tukemisessa sekd psykososiaalisen tuen palveluissa ja kriisitilan-
teen johdosta hataan joutuneiden huollossa ja majoituksessa.

Sosiaalihuoltolain 12 §:n mukaan jokaisella kunnassa oleskelevalla henkil6lla on
oikeus saada kiireellisessa tapauksessa yksilolliseen tarpeeseensa perustuvat
sosiaalipalvelut siten, ettei hanen oikeutensa valttamattdomaan huolenpitoon ja
toimeentuloon vaarannu. Lain 14 §:ssa saadetdén tuen tarpeisiin vastaavista so-
siaalipalveluista. Sen mukaan kunnallisina sosiaalipalveluina on jarjestettava
my6s mielenterveystydtd. Saman lain 25 8:n mukaan laissa tarkoitettuun mielen-
terveystython kuuluu yksildén ja yhteison psykososiaalisen tuen yhteensovittami-
nen &akillisissa jarkyttavissa tilanteissa.

Sosiaalihuoltolain 29 §&:n mukaan sosiaalipdivystys on jarjestettava ymparivuoro-
kautisesti kiireellisen ja valttamattoman avun turvaamiseksi kaiken ikaisille. Pai-
vystys on toteutettava siten, etta palveluun voi saada yhteyden ympari vuorokau-
den ja Kiireelliset sosiaalipalvelut voidaan antaa siten kuin tassa tai muussa laissa
sdadetaén. Paivystavissa yksikoissa on oltava riittavat voimavarat ja osaaminen,
jotta palvelun laatu ja asiakasturvallisuus toteutuvat. Sosiaalipaivystysta toteutet-
taessa on toimittava yhteistydssa ensihoitopalvelun, terveydenhuollon péivystyk-
sen, pelastustoimen, poliisin, hatédkeskuksen ja tarpeen mukaan muiden toimijoi-
den kanssa. Tama koskee myds artiklan 4 kohdan mukaista koordinaatiota.

Viimeistdan vuoden 2018 alusta sovellettavan sosiaalihuoltolain 29 a §:n mukaan
sosiaalipaivystysta on jarjestettava terveydenhuoltolaissa tarkoitetun laajan ympa-
rivuorokautisen paivystysyksikon yhteydessa ja perusterveydenhuollon ja erikois-
sairaanhoidon yhteispaivystyksen yhteydessa. Sosiaalipdivystyksen jarjestami-
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sesta vastaavat yhteistydsséa sairaanhoitopiirien kanssa ne kunnat, joiden alueella
momentissa tarkoitetut terveydenhuollon yksikot sijaitsevat. Sosiaalipaivystys
osallistuu tarvittaessa psykososiaalisen tuen antamiseen kiireellisissa tilanteissa.

Maksuttomat sosiaali- ja terveyspalvelut on méaaritelty sosiaali- ja terveydenhuollon
asiakasmaksuista annetun lain (734/1992) 5 §:ssd. Pykalan 1 momentin 2 kohdan
mukaan terveydenhuollon palveluista maksuttomia ovat muun ohessa terveydenhuol-
tolain 40 8:n perusteella jarjestetty ensihoito lukuun ottamatta ensihoitoon liittyvaa
sairaankuljetusta ja psykiatrisen avohoidon toimintayksikdssa annettu hoito siihen
littyvaa osittaista yllapitoa lukuun ottamatta. Terveydenhuollon osana tarjottava psy-
kososiaalinen tuki lukuun ottamatta ohjaamista psykososiaalisen tuen piiriin ensihoi-
dossa ja psykiatrisen avohoidon toimintayksikdssa annettua tukea on maksullista.
Osana sosiaalipdivystysta ja sosiaality6ta tarjottava psykososiaalinen tuki on maksu-
tonta. TAmé& perustuu siihen, ettd sosiaalityd ja sosiaaliohjaus ovat maksuttomia pal-
veluita. Kunnilla on liséksi mahdollisuus madritella palvelu maksuttomaksi, ja kaytan-
ndssé palveluja on myds tarjottu niin, ettei niista ole koitunut maksuja asiakkaille.

Direktiivin taytantédénpanoon liittyen on viela tarvetta selventdad ja pohtia kansallisia
kaytantoja palveluiden maksuttomuuden suhteen. Jatkossa saattaa olla aihetta harki-
ta, tulisiko psykososiaalisen tuen kasitettd, sisaltéad ja maksullisuutta selventaa lain-
sdadannossa tai ainakin ottaa huomioon ohjeistuksessa. Alakohta a ei kuitenkaan
suoranaisia lainsaddantomuutoksia edellyta.

Valtiokonttori neuvoo ¢ alakohdan mukaisessa korvauksen hakemisessa ja tiedottaa
rikoksen uhrin oikeudesta korvaukseen asiakaspalvelussa ja internet-sivuillaan. Val-
tiokonttori toimii rikoksen uhreille maksettavista korvauksista tehdyn neuvoston direk-
tiivin 2004/80/EY mukaisena avustavana ja paattdvana viranomaisena ja neuvoo mui-
den Euroopan unionin jasenvaltioiden viranomaisia niiden avustaessa maassaan asu-
via rikoksen uhreja. Valtiokonttorin ja toisen jasenvaltion viranomaisen valisesta yh-
teistyosta saadetdan rikosvahinkolaissa (1204/2005) seka Valtiokonttorin ja toisen
Euroopan unionin jasenvaltion valisesta yhteistydsta rikosvahinkojen korvaamisessa
annetussa valtioneuvoston asetuksessa (1207/2005).

Artiklan 4 kohdan mukaan jasenvaltioiden on varmistettava, etta niilla on olemassa
kansallisen pelastuspalveluinfrastruktuurinsa puitteissa mekanismit tai toimintatavat
tukipalvelujen aktivoimiseksi terrorismin uhreja varten. Mekanismeissa tai toimintata-
voissa on otettava asiaankuuluvien viranomaisten, virastojen ja elinten vélinen koor-
dinaatio huomioon, jotta uhrien ja heidén perheenjasentensa tarpeisiin voidaan vasta-
ta kattavasti heti terrori-iskun tapahduttua ja niin kauan kuin se on tarpeen, mukaan
lukien riittdvat keinot, joilla helpotetaan uhrien ja heiddn perheenjasentensa tunnista-
mista ja heille tiedottamista.
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Artiklan 4 kohtaa selostetaan tarkemmin direktiivin johdantokappaleessa 29. Sen mu-
kaan tukipalveluissa olisi otettava huomioon, ettd terrorismin uhrien erityistarpeet
voivat muuttua ajan myo6ta. Talt osin jasenvaltioiden olisi varmistettava, ettd tukipal-
veluilla vastataan ensiksi vahintdan haavoittuvimpien terrorismin uhrien emotionaali-
siin ja psykologisiin tarpeisiin ja ilmoitetaan kaikille terrorismin uhreille emotionaalisen
ja psykologisen lisatuen saatavuudesta, apu ja neuvonta trauman yhteydessa mukaan
lukien.

Pelastuslain 46 8:n mukaan valtion ja kunnan viranomaiset, laitokset ja liikelaitokset
ovat velvollisia osallistumaan pelastuslaitoksen johdolla pelastustoiminnan suunnitte-
luun siten kuin 47 §:ssd sdadetddn seka toimimaan onnettomuus- ja vaaratilanteissa
niin, ettd pelastustoiminta voidaan toteuttaa tehokkaasti. Kriisitilanteessa toimitaan
etukateen suunniteltujen ja harjoiteltujen toimintamallien ja viranomaisvastuiden ja
-rakenteiden mukaisesti. Esimerkiksi turvallisuuden varmistaminen voi rajoittaa heti
terrori-iskun jalkeen tarjottavien tukipalveluiden tarjoamista tapahtumapaikan valitt6-
massa laheisyydessa. Olemassa olevien rakenteiden ja mekanismien puitteissa haly-
tetddn ensihoitopalvelun liséksi sosiaali- ja terveydenhuollon psykososiaalisen tuen
toimijat. Kaytannoét taman osalta vaihtelevat paikkakunnittain. Halytettava taho on
psykososiaalisen tuen osalta sosiaalipdivystys ja/tai perusterveydenhuollon osana
jarjestetty kriisitydn yksikkd. Paikalle halytetty alueellinen tai paikallinen psykososiaa-
lisen tuen toimija halyttda alueellisen valmiussuunnitelman mukaisesti paikalliset kol-
mannen sektorin ja mahdolliset henkisen huollon eli seurakunnan toimijat. Tavoittee-
na on yhdenvertaisen avun jarjestaminen asuinpaikkakunnasta riippumatta. Vantaan
sosiaali- ja kriisipdivystys tukee paikallisia ja alueellisia psykososiaalisen tuen toimijoi-
ta, mikadli se on saanut toimeksiannon sosiaali- ja terveysministeri6lta. Toimeksianto
annetaan tilanteissa, joissa paikallisen tai alueellisen toimijan resurssit eivat yksin riité
tai mikali tuki nahdaan muuten tarpeelliseksi.

Sisaministeridn ja sosiaali- ja terveysministerion hallinnonaloilla toimintaa kehitetaan
jatkuvasti yhdessa muiden keskeisten viranomaisten kanssa esimerkiksi séanndllisen
harjoittelun kautta saaduilla kokemuksilla. Valtakunnallisessa ja alueellisessa valmi-
ussuunnittelussa huomioidaan muuttuva toimintaympéaristo.

Myé6s sosiaali- ja terveydenhuollon varautumisvelvollisuus ja valmiussuunnittelu pe-
rustuvat valmiuslain (1552/2011) 12 §:4an, jonka mukaan muiden ohessa viranomais-
ten ja kuntien tulee valmiussuunnitelmin ja muilla toimenpiteilla varmistaa tehtaviensa
mahdollisimman hyva hoitaminen myods poikkeusoloissa. Sosiaali- ja terveydenhuollon
viranomaisten ja laitosten osalta noudatettavia ovat pelastuslain sddnnokset, jotka
koskevat osallistumista pelastustoiminnan suunnitteluun ja vastuuta niitd koskevissa
saadoksissd maaratyn tydnjaon mukaisesti ensihoitopalvelun jarjestamisestd seka
psykososiaalisen tuen palveluista ja onnettomuuden johdosta hatddn joutuneiden
huollosta ja majoituksesta.
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Psykososiaalisen tuen antamiseen varautuminen ja valmiussuunnittelu ovat kuntien
vastuulla ja tehtavat on huomioitu osana sosiaalitoimen ja terveystoimen valmius-
suunnittelua. Kuntien tueksi sosiaali- ja terveysministerié on nimennyt Vantaan sosi-
aali- ja kriisipaivystyksen. Sen tehtavana on vastata siita, ettd psykososiaalisen tuen
asiantuntemus on valtakunnallisesti kaytettavissad konsultointia ja tuen toteuttamista
varten Suomessa ja tarvittaessa ulkomailla.

Terveydenhuoltolain 46 8:n ja sosiaalihuoltolain 29 a §:n mukaan erityisvastuualueen
ensihoitokeskuksen ja alueen sosiaalipdivystyksen on tehtava yhteistydta muun ohes-
sa varautumis- ja valmiussuunnitelmien laatimisessa héirittilanteiden ja suuronnetto-
muuksien varalle yhdessad muiden viranomaisten, toimijoiden ja erityisvastuualueiden
kanssa siten, ettd suunnitelmat muodostavat kansallisen kokonaisuuden.

Suuronnettomuustilanteessa alueellisen valmiussuunnitelman ja terveydenhuoltolain
mukaisesti psykososiaalisen tuen valmiussuunnitelmissa sovittu viranomaistoimija
ottaa tilanteesta johtovastuun ja organisoi psykososiaalisen tuen jarjestamisen kol-
mannen sektorin ja mahdollisesti uskonnollisten yhteisdjen tuella. Tamankaltaisissa
tilanteissa myds Vantaan sosiaali- ja kriisipaivystykselle voidaan antaa toimeksianto
sosiaali- ja terveysministeri6ltd, ja se voi tukea paikallista psykososiaalisen tuen johta-
jaa asiantuntija- ja resurssiapuna. Toimintaan kuuluu tilanteen mukaan kriisi- ja/tai
evakuointikeskuksen perustaminen, omaispisteen perustaminen, yhteydenotot uhrei-
hin ja heidan omaisiinsa, kriisiavun organisointi, kiireellinen sosiaalityd, mahdollinen
auttavan puhelimen avaaminen paikallisesti tai Suomen Punaisen Ristin toimesta,
sosiaalisen median seuraaminen ja siellda tiedottaminen. Suomen Punaisen Ristin
psykologien valmiusryhman rooli ja toiminta pohditaan aina tilannekohtaisesti. Jalki-
hoitosuunnittelu kdynnistetdan jo alkuvaiheessa.

Viranomaispaatokselld voidaan perustaa auttava puhelin joko viranomaistoimin tai
esimerkiksi Suomen Punaisen Ristin toimesta. Sitd hoitamaan kutsutaan Suomen
Punaisen Ristin koulutetut vapaaehtoiset. Jérjestolla on sosiaali- ja terveysministerion
kanssa valmiusasioissa sopimus, johon liittyy myds koordinoiva rooli sosiaali- ja ter-
veysalan jarjest6jen valmiustoiminnassa. Suomen Punainen Risti on myds perustanut
esimerkiksi kouluampumisten yhteydessa lahiyhteison tarpeita varten tukikeskuksia.
Ne ovat olleet pitkalti jarjestolahtdisia keskuksia, joissa paaasiana on antaa ihmisille
mahdollisuus keskustella tapahtuneesta ja tavata muita ihmisia asian tiimoilta. Suo-
men Punaisella Ristilla on liséksi kaytdssa psykologien valmiusryhma, joka on otetta-
vissa kayttdon psykososiaalisen tuen tehtéaviin kriisitilanteissa kuntien jarjestaman
psykososiaalisen tuen vahvistukseksi.

Suomen Mielenterveysseuran pysyvana toimintamuotona on puhelin- ja verkkoautta-
minen kriisissa oleville. Paivystajat ovat kriisitybn ammattilaisia ja koulutettuja vapaa-
ehtoisia. Tukinet (www.tukinet.net) tarjoaa chat-keskustelua joka paiva seka puolen
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vuoden tukisuhteita. Suomen Punaisen Ristin Nuorten turvatalot, Pelastakaa Lapset
ry ja Suomen Mielenterveysseura ovat toteuttaneet kriisi-chat-toimintaa sosiaalisessa
mediassa hairidtilanteissa. Rikosuhripdivystykselld on mahdollisuus oman puhelin- ja
chat-palvelunsa lisdksi tai sen vaihtoehtona tukea muiden toimijoiden kriisitilanteessa
avattavien auttavien puhelimien tai tukikeskusten toimintaa. Tata tukee Rikosuhri-
paivystyksen valtakunnallinen rakenne (30 palvelupistettd).

Direktiivin taytantdédnpanoa valmisteltaessa on ilmennyt ndkemyksia artiklan 4 koh-
taan liittyvista toiminnan mahdollisista kehittamistarpeista. Kysymys on esimerkiksi
uhrien tukipalveluiden koordinoinnista osana eri tasojen (valtakunnallinen, alueellinen
ja paikallinen) valmiussuunnittelua, tarpeesta ottaa Rikosuhripédivystys mukaan valmi-
ussuunnittelun yhteisty6hon, jarjestdjen osallistumisesta valmiusharjoituksiin, tietojen
siirrosta ja saatavuudesta viranomaisten valilla suuronnettomuutta vastaavien erityisti-
lanteiden yhteydessa seka tarpeesta kehittd&a valtakunnallista tiedottamista sellaisissa
tilanteissa. Tarvetta voi esimerkiksi olla uhrin tukipalveluista kertoville nettisivustoille
ja tiedotteille, joista informaatiota voidaan jakaa terrori-iskun tapahtuessa. Yksi pohdit-
tava kysymys on, voitaisiinko valtakunnallisessa koordinoinnissa hyddyntaa valtio-
neuvoston kansliassa olevaa tilannekeskusta. Naiden mahdollisten kehittamistarpei-
den osalta ei ole tassa vaiheessa nahtavissa lainsdadannén muuttamistarpeita.

Artiklan 5 kohdan mukaan jasenvaltioiden on varmistettava, etta terrorismin uhrit saa-
vat riittavaa laaketieteellistd hoitoa heti terrori-iskun tapahduttua ja niin kauan kuin se
on tarpeen. Jasenvaltiot sailyttavat oikeutensa jarjestaé terrorismin uhreille annettava
|adketieteellinen hoito kansallisten terveydenhoitojarjestelmiensa mukaisesti.

Terveydenhuoltolain 39 §:n mukaan sairaanhoitopiirin kuntayhtyman on jarjestettava
alueensa ensihoitopalvelu. Sairaanhoitopiirin kuntayhtyma voi jarjestaa ensihoitopal-
velun alueellaan tai osassa sitd hoitamalla toiminnan itse, jarjestamalla ensihoitopal-
velun yhteistoiminnassa alueen pelastustoimen tai toisen sairaanhoitopiirin kuntayh-
tyman kanssa taikka hankkimalla palvelun muulta palvelun tuottajalta. Sairaanhoitopii-
rin kuntayhtyma tekee ensihoidon palvelutasopaatoksen. Palvelutasopaatoksessa
maaritellddn ensihoitopalvelun jarjestdmistapa, palvelun siséltd, ensihoitopalveluun
osallistuvilta edellytetty koulutus, erityisvastuualueen ensihoitokeskuksen valmistele-
mat tavoitteet ajasta, jossa vaesto tavoitetaan, ja muut alueen ensihoitopalvelun jar-
jestamisen kannalta tarpeelliset seikat.

Kiireellinen laaketieteellinen hoito annetaan julkisissa terveyspalveluissa kaikille (ter-
veydenhuoltolain 50 8) ja jatkohoito jarjestetdan kansallisen terveyspalvelujarjestel-

man mukaisesti.

Laaketieteellisen hoidon saamiseen nyt kysymyksessa olevissa tilanteissa on varau-
duttu hyvin. Sairaanhoitopiireilla on valmiuslakiin perustuen valmiussuunnitelmat mo-
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nipotilastilanteisiin (normaaliolojen hairidtilanteet ja suuronnettomuustilanteet) ja pe-
rusterveydenhuollolla on omat valmiussuunnitelmansa. Helsingin ja Uudenmaan sai-
raanhoitopiiri on nimetty valtakunnalliseksi toimijaksi ladkinnéllisen evakuoinnin osal-
ta, ja silla on valmiudet evakuointiin sekd Suomessa ettd ulkomailta Suomeen. Van-
taan sosiaali- ja kriisipdivystys on tdssa toiminnassa mukana psykososiaalisen tuen
osalta. Laékinnallisen evakuoinnin toteuttamisen keskeisin haaste on evakuointilen-
non rahoitus. Tilannekohtaisen rahoituspaatéksen tekemiseen saattaa menna paljon
aikaa.

Artiklan 6 kohdan mukaan jasenvaltioiden on varmistettava, etta terrorismin uhrilla on
direktiivin 2012/29/EU 13 artiklan mukaisesti mahdollisuus oikeusapuun, jos hanella
on rikosoikeudellisen menettelyn osapuolen asema. Jasenvaltioiden on varmistettava,
ettd rikoksen vakavuus ja olosuhteet otetaan asianmukaisesti huomioon edellytyksis-
sa ja menettelymaarayksissa, joiden nojalla terrorismin uhrilla on mahdollisuus oike-
usapuun kansallisen lainsdadannén mukaisesti.

Artiklan 6 kohdassa viitatussa uhridirektiivin 13 artiklassa todetaan, etta jasenvaltioi-
den on huolehdittava siitd, ettéd uhrilla on mahdollisuus oikeusapuun, jos hanella on
rikosoikeudellisen menettelyn osapuolen asema. Artiklan toisen virkkeen mukaan
edellytykset tai menettelymaaraykset, joiden nojalla uhri voi saada oikeusapua, maari-
tetdan kansallisessa oikeudessa.

Artiklan 6 kohta poikkeaa uhridirektiivin 13 artiklasta siten, ettéd ensiksi mainitun toi-
seessa virkkeessa painotetaan rikoksen vakavuuden ja olosuhteiden asianmukaista
huomioon ottamista. Toisaalta tarkempi s&éantely jatetdan myds kohdan mukaan kan-
sallisen lainsdadannén varaan. Uhridirektiivin 13 artiklan taytantéonpanon yhteydessa
todetun (HE 66/2015 vp, s. 25) mukaisesti tassakin yhteydessa merkityksellisia ovat
eraat oikeusapulain (257/2002) ja oikeudenkdynnistad rikosasioissa annetun lain 2
luvun sdannokset.

Oikeusapulain mukaan asianomistajan varallisuusolojen sitéd edellyttdessa oikeusapua
annetaan kokonaan tai osittain maksuttomasti. Oikeusapulain 1 §:n 1 momentin mu-
kaan oikeusapua annetaan valtion varoin henkilélle, joka tarvitsee asiantuntevaa apua
oikeudellisessa asiassa ja joka taloudellisen asemansa vuoksi ei kykene itse suorit-
tamaan sen hoitamisen vaatimia menoja. Oikeusapuun kuuluu mainitun pykalan 2
momentin mukaan oikeudellinen neuvonta, tarpeelliset toimenpiteet seka avustami-
nen tuomioistuimessa ja muussa viranomaisessa seka vapautus eréista asian kasitte-
lyyn liittyvistd menoista siten kuin oikeusapulaissa saadetaan.

Oikeusapulain 4 8:n 1 momentin 1 ja 2 kohdan mukaan oikeusavun mydntaminen
vapauttaa edun saajan esimerkiksi velvollisuudesta suorittaa palkkiota ja korvausta
oikeusapulain nojalla maaratylle tai hyvaksytylle avustajalle kokonaan tai osittain seka
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velvollisuudesta suorittaa palkkiota ja korvausta asian kasittelyssa tarvitsemastaan
tulkkaus- ja kddnndsavusta.

Oikeusapulain 2 8:n 1 momentin mukaan oikeusapua annetaan henkildlle, jolla on
kotikunta Suomessa taikka koti- tai asuinpaikka toisessa Euroopan unionin jasenvalti-
ossa tai Euroopan talousalueeseen kuuluvassa valtiossa. Lisaksi pykalan 2 momentin
mukaan oikeusapua annetaan 1 momentissa sdadetyistd edellytyksista riippumatta,
jos henkilon asia kasitellddn Suomen tuomioistuimessa tai oikeusapuun on erityista
syyta. Lain esitdiden (HE 82/2001 vp, s. 74/Il) mukaan erityisten syiden voidaan kat-
soa olevan esimerkiksi tilanteessa, jossa ulkomaalainen henkild oleskelee Suomessa
ja tarvitsee Suomessa oleskeluunsa liittyvassa asiassa oikeudellisia neuvoja tai muu-
ta oikeudellista apua.

Artiklan 6 kohdassa mainittuun rikoksen vakavuuden ja olosuhteiden asianmukaiseen
huomioon ottamiseen liittyy se, etta terrorismirikokset ovat luonteeltaan ja erityisesti
vakavuudeltaan sellaisia, etta niiden kasittelyssa eivét kaytanndssa tule kysymykseen
oikeusapulaissa saadetyt oikeusavun sisallén (6 8) ja oikeusavun antamisen (7 8§)
rajoitukset, joiden mukaan esimerkiksi oikeusapuun ei kuulu avustaminen yksinkertai-
sessa rikosasiassa ja oikeusapua ei anneta hakijan kannalta vahamerkityksisesséa
asiassa.

Oikeudenkaynnista rikosasioissa annetun lain 2 luvun 1 a 8:n 3 kohdan mukaan tuo-
mioistuin voi maaréata asianomistajalle oikeudenkayntiavustajan esitutkintaa ja, silloin
kun asianomistajalla on vaatimuksia syyttdjan ajamassa asiassa, oikeudenkayntia
varten henkeen, terveyteen tai vapauteen kohdistuvaa rikosta koskevassa asiassa,
jos sita rikoksen vakavuus, asianomistajan henkilékohtaiset olosuhteet ja muut seikat
huomioon ottaen on pidettdva perusteltuna. Nama edellytykset kdytannéssa tayttyvat
terrorismirikosasioissa. Oikeudenkaynnista rikosasioissa annetun lain 2 luvun 10 8:n 1
momentin mukaan luvun mukaan maaratylle asianomistajan oikeudenkayntiavustajal-
le maksetaan valtion varoista palkkio ja korvaus.

Artiklan 6 kohta ei edellytd, ottaen huomioon viittaus uhridirektiivin 13 artiklaan, etté
uhrilla olisi oikeus kaikissa tapauksissa valtion varoista maksettavaan oikeusapuun,
vaan oikeusavun myontamisen edellytykset ovat jasenvaltioiden paatettavissa. Kohta
ei edellyta lainsaadannon muuttamista. Uhripoliittinen toimikunta on loppuraportissaan
(Lainsaadannosta hyviin kaytantoihin — esitys rikoksen uhrin aseman kehittdmiseksi.
Oikeusministerion mietintdja ja lausuntoja 13/2015) todennut (mietinndn sivu 73), etta
uhridirektiivin 13 artiklan tavoitteiden toteutumista voidaan edistaa viestinnalla.

Artiklan 7 kohdassa todetaan, etta tata direktiivia sovelletaan direktiivissa 2012/29/EU

saadettyjen toimenpiteiden liséksi ja niita rajoittamatta. Kohta liittyy siihen, etta saan-
tely on jo todetun mukaisesti jossakin maarin uhridirektiivista poikkeavaa.
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25 artikla. Terrorismin uhrien suojelu. Artiklan mukaan jasenvaltioiden on varmistet-
tava, ettd kaytettdvissa on toimenpiteitd terrorismin uhrien ja heidan perheenjasen-
tensa suojelemiseksi direktiivin 2012/29/EU mukaisesti. Paéatettaessa, sovelletaanko
heihin suojelutoimenpiteitd rikosoikeudellisen menettelyn kuluessa ja missd maarin,
erityistd huomiota on kiinnitettava pelottelun ja kostotoimien vaaraan seka tarpeeseen
suojella terrorismin uhrien ihmisarvoa ja ruumiillista koskemattomuutta, myés kuule-
misen ja todistajanlausunnon antamisen yhteydessa.

Oikeutta suojeluun koskee uhridirektiivin 18 artikla. Sen mukaan puolustukselle kuu-
luvia oikeuksia rajoittamatta jasenvaltioiden on huolehdittava siita, etta niilla on kay-
téssaan toimenpiteitd uhrin ja hanen perheenjasentensa suojelemiseksi toissijaiselta
ja toistuvalta uhriksi joutumiselta, pelottelulta ja kostotoimilta, myos silta riskilta, etté
heille aiheutuu emotionaalista tai psyykkistd haittaa, ja uhrin ihmisarvon suojelemi-
seksi kuulustelun ja hénen todistelutarkoituksessa antamansa lausunnon antamisen
yhteydessa. Téllaiset toimenpiteet kasittavat tarvittaessa myos kansallisen oikeuden
mukaisia menettelyja uhrin ja hdnen perheenjasentensa fyysiseksi suojelemiseksi.

Kuten uhridirektiivin 18 artiklan taytantdéénpanon yhteydessa on todettu (HE 66/2015
vp, S. 28) voimassa oleva lainsdadantt sisaltdd useita keinoja, joilla uhria ja hanen
perheenjasenidédn voidaan suojella toissijaiselta ja toistuvalta uhriksi joutumiselta,
pelottelulta ja kostotoimilta. Taltd osin mainitun artiklan yhteydessa viitataan todistelu-
lainsaadanndn uudistamisen yhteydessa (HE 46/2014 vp, s. 16 ja 17) ja todistajan-
suojeluohjelmaa koskevassa hallituksen esityksessa (HE 65/2014 vp, s. 5-9) todet-
tuun. Kun otetaan lisdksi huomioon viittausten tekemisen jalkeiset lainsdadannoén
muutokset ja se, ettd oikeudenkaymiskaaren 17 luvun 29 §:n 2 momentin mukaan
asianomistajaa, jolla ei ole vaatimuksia, voidaan kuulla todistajana, keskeisia lainkoh-
tia ja lakeja ovat seuraavat:

o oikeudenkaymiskaaren 17 luvun 33 § todistajan kuulemisesta anonyymisti,

o oikeudenkaymiskaaren 17 luvun 51 § todistelutarkoituksessa kuultavan asian-
osaisen seka todistajan ja asiantuntijan kuulemisesta paakasittelyssa na-
kdsuojan takaa taikka asianomaisen tai muun henkilon lasnéolematta,

o oikeudenkaymiskaaren 17 luvun 52 § todistelutarkoituksessa kuultavan asian-
osaisen seka todistajan ja asiantuntijan kuulemisesta paéakasittelyssa hanen
henkilokohtaisesti lAsnd olematta kayttden videoneuvottelua tai muuta soveltu-
vaa teknista tiedonvalitystapaa,

e oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain
(370/2007) 20 8§ todistajan, muun kuultavan tai asianosaisen kuulemisesta
yleison lasna olematta,

o oikeudenkaynnista rikosasioissa annetun lain 5 luvun 3 ja 9 § asianosaisen,
todistajan tai muun kuultavan yhteystietojen ilmoittamatta jattamisesta vasta-
puolelle haastamiseen liittyen,
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o oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain 9 §:n 1
momentin 5 kohta ja 24 §:n 1 momentin 1 kohta todistajan tai muun kuultavan
yhteystiedot sisdltavan oikeudenkayntiasiakirjan ja tuomion osan julistamisesta
salaiseksi,

e viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:n 2 mo-
mentin 7 kohta ja 24 8:n 1 momentin 31 kohta todistajan tai muun kuultavan
yhteystietojen luovuttamatta jattdémisesté esitutkinnassa,

e rikoslain 15 luvun 9 8§ oikeudenkaytdssa kuultavan ja hanen laheisensa uh-
kaamisen saatamisesta rangaistavaksi,

e rikoslain 25 luvun 7 § laittoman uhkauksen saatamisestéa rangaistavaksi,

o lahestymiskiellosta annettu laki (898/1998) henkeen, terveyteen, vapauteen tai
rauhaan kohdistuvan rikoksen tai tallaisen rikoksen uhan tai muun vakavan
hairinnan torjumisesta ja rikoslain 16 luvun 9 a § l&ahestymiskiellon rikkomisen
saatamisesta rangaistavaksi,

e nimilain (689/1985) 10, 32 c ja 32 d § suku- ja etunimen muuttamisesta,

e vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista
annetun lain (661/2009) 12, 36 ja 37 § henkil6tunnuksen muuttamisesta ja tie-
tojen luovuttamisen estavasta turvakiellosta,

e poliisilain 2 luvun 10 § uhkaavasti kayttaytyvan henkilon poistamisesta tai kiin-
niottamisesta seka henkilén suojelemisesta tai paikan vartioimisesta uhkaavis-
sa tilanteissa tai rikoksen estamiseksi tai keskeyttdmiseksi,

e vankeuslain (767/2005) 19 luvun 4 §, tutkintavankeuslain (768/2005) 16 luvun
1 8:n 9 kohta ja poliisin sailyttdmien henkildiden kohtelusta annetun lain
(841/2006) 16 luvun 2 § vapautensa menettaneen henkildn vapauttamisesta
tai laitoksesta poistumisesta ilmoittamisesta henkildlle,

e turvatarkastuksista tuomioistuimissa annettu laki (1121/1999) ja

o todistajansuojeluohjelmasta annettu laki (88/2015), joka koskee kaikkia henki-
[6it&, joihin tai joiden laheiseen kohdistuu vakava hengen tai terveyden uhka
rikosasiassa kuulemisen tai muun syyn vuoksi tilanteissa, joissa uhkaa ei voi-
da tehokkaasti torjua muilla toimenpiteilla.

Uhridirektiivin taytantddnpanon yhteydessa esitutkintalakiin lisattiin séédnnokset asian-
omistajalle tehtavasté henkilokohtaisesta arvioinnista (11 luvun 9 a §). Uhridirektiivin
22 artiklassa edellytetyn arvioinnin tarkoituksena on asianomistajan erityisen suojelun
tarpeen tunnistaminen ja sen arvioiminen, mita erityistoimenpiteitd tarvitaan asian-
omistajan suojelemiseksi lisakarsimykselta, kun asiaa kasitellddn esitutkinnassa tai
oikeudenkaynnissa. Uhridirektiivin 22 artiklan 3 kohdan ja lain esitéiden (HE 66/2015
vp, S. 46) mukaan suojelutarpeen arviointimenettelyssa on kiinnitettava erityistéd huo-
miota terrorismirikosten uhreihin.

Esitutkintalain 11 luvun 9 a 8§:n mukaan esitutkintaviranomaisen on ilman aiheetonta
viivytysta arvioitava, onko asianomistaja asiaa esitutkinnassa tai oikeudenkaynnissa
kasiteltaessa erityisen suojelun tarpeessa seké arvioitava, ovatko pykalan 2 momen-
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tissa tarkoitetut toimenpiteet tarpeen. Arvioinnissa on otettava huomioon etenkin asi-
anomistajan henkildkohtaiset olosuhteet ja rikoksen laatu. Viitatussa momentissa
tarkoitettuja toimenpiteitd ovat esimerkiksi asianomistajan kuulusteleminen 7 luvun
21 8:ssa tarkoitetulla tavalla, asianomistajan kuuleminen péaakasittelyssa nékdsuojan
takaa tai vastaajan lasna olematta ja asianomistajan kuuleminen paakasittelyssa ha-
nen henkildkohtaisesti Iasné olematta.

Artikla ei edellyté lainsdadanndn muuttamista. Uhripoliittinen toimikunta on kuitenkin
loppuraportissaan arvioinut (s. 73), ettad uhridirektiivin 18 artiklan tavoitteiden saavut-
taminen edellyttdd menettelytapojen kehittdmista ja koulutusta. Lisdksi rikoksen uhrin
suojelutarpeen arviointimenettelysta on laadittu siséministerion asettamassa tyoryh-
massa kasikirja (sisdministerion julkaisu 14/2016). Arviointimenettely littyy esitutkinta-
lain 11 luvun 9 a §:4&n. Kasikirjan mukaan jonkin seikan tukiessa erityisten suojelu-
toimien maarittAmistd, asianomistajan kanssa taytetddn lomake asianomistajan suoje-
lutarpeesta. Kasikirja ohjeistaa, ettd uhrin tiedot on valitettdva aina tukipalvelujen tar-
joajalle, jos arvioinnissa todetaan hanen olevan erityisten suojelutoimien tarpeessa ja
han suostuu yhteystietojen valittamiseen.

Oikeusministerid on 15 paivand maaliskuuta 2017 asettanut tyéryhman edistdmaan
rikoksen uhrin tarpeet huomioon ottavia hyvia kaytantéja rikosprosessissa. Tyo6ryh-
man toimikausi paattyy 30 paivana syyskuuta 2018. Tydryhman tehtéviin kuuluu aset-
tamispaatoksen mukaan muun ohessa sen arvioiminen, kuinka suojelutoimet esitut-
kinnan ja oikeudenkaynnin aikana toteutetaan.

26 artikla. Toisessa jasenvaltiossa asuvien terrorismin uhrien oikeudet. Artiklan 1
kohdan mukaan jasenvaltioiden on varmistettava, ettd terrorismin uhreilla, jotka asu-
vat muussa jasenvaltiossa kuin siing, jossa terrorismirikos tehtiin, on mahdollisuus
saada tietoja oikeuksistaan, tarjolla olevista tukipalveluista ja kaytettavissa olevista
korvausjarjestelmista siind jasenvaltiossa, jossa terrorismirikos tehtiin. Talta osin asi-
anomaisten jasenvaltioiden on toteutettava asianmukaisia toimia helpottaakseen toi-
mivaltaisten viranomaistensa tai asiantuntijatukea antavien yksikdidensa valista yh-
teistydté sen varmistamiseksi, etta terrorismin uhreilla on tosiasiallinen mahdollisuus
saada néita tietoja.

Kohtaa vastaavaa kohtaa ei ole uhridirektiivissa, jonka 4 artiklassa kyllakin on maara-
yksia oikeudesta saada tietoja alkaen ensimmaisesta yhteydenotosta toimivaltaiseen
viranomaiseen. Artiklassa ei tehda eroa uhrien osalta sen suhteen, asuvatko he vai
eivatkd he asu siina jasenvaltiossa, jossa terrorismirikos tehtiin. Kyseisen artiklan
mukainen tiedonsaantioikeus koskee artiklan 1 kohdan mukaan esimerkiksi sitd, min-
kéalaista tukea uhri voi saada (a alakohta), miten ja milla edellytyksin uhri voi saada
suojelua (c alakohta), miten ja milla edellytyksin uhri voi saada oikeudellista heuvon-
taa, oikeusapua ja muuta neuvontaa (d alakohta) ja miten ja milla edellytyksin uhri voi
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saada korvausta (e alakohta). Uhridirektiivisséd on artikla toisessa jasenvaltiossa asu-
vien uhrien oikeuksista (17 artikla), mutta se koskee oikeudellisten menettelyjen jar-
jestamistd, muun ohessa lausunnon ottamista uhrilta ja rikosilmoituksen tekemiseen
liittyvid kysymyksia.

Uhridirektiivin 4 artiklan taytantédnpanon yhteydessa kartoitettiin siihen liittyva lain-
saadanto ja sen muuttamistarpeet (HE 66/2015 vp, s. 16 ja 17). Tuossa yhteydessa
todettiin, etté esitutkintalaissa on lukuisasti séannoksia, jotka koskevat esitutkintavi-
ranomaisten velvollisuutta ilmoittaa asianomistajalle hdnen oikeuksistaan. Esitutkinta-
viranomaisen on ilmoitettava asianomistajalle muun ohessa hanen asemansa esitut-
kinnassa (4 luvun 9 § ja 7 luvun 10 8), oikeudesta kayttda avustajaa esitutkinnassa (4
luvun 10 8), mahdollisuudesta saada oikeudenkaynnisté rikosasioissa annetun lain 2
luvussa tarkoitettu oikeudenkayntiavustaja tai tukihenkild (7 luvun 10 8), kielellisista
oikeuksista (4 luvun 12 ja 13 § sekd 7 luvun 10 8) sekd mahdollisuuksien mukaan
siitd, mihin toimenpiteisiin rikoksen johdosta ryhdytdén, ja oikeudesta korvaukseen
rikosvahinkolain nojalla (11 luvun 9 §).

Uhridirektiivin taytantéénpanon yhteydessa esitutkintalain 4 luvun 10 &:n 2 momenttia
muutettiin niin, ettd muutetun momentin mukaan, jos asianomistajan 11 luvun 9 a 8:n
nojalla arvioidaan olevan erityisen suojelun tarpeessa taikka rikoksen luonne tai asi-
anomistajan henkilokohtaiset olosuhteet sitd muuten edellyttévét, esitutkintaviran-
omaisen on tiedusteltava asianomistajalta, suostuuko hén yhteystietojensa valittdmi-
seen asianomistajien tukipalveluiden tarjoajalle, ja asianomistajan suostuessa siihen
valitettdva yhteystiedot ilman aiheetonta viivytysta. Poliisihallitus on antanut ohjeen
"Rikoksen kohteeksi joutuneen ohjaaminen palveluihin” (Nro 2020/2012/1916), joka
on voimassa 15.6.2012 alkaen toistaiseksi. Siind ohjeistetaan tiedon valittamista ri-
koksen uhrille olemassa olevista viranomaisten ja jarjestojen tuki- ja auttamispalve-
luista.

Uhridirektiivin taytantéonpanoon liittyy myos tuolloin saadetty esitutkintalain 4 luvun
18 § ilmoituksesta asianomistajan oikeuksista. Pykalaa saadettdessé on otettu huo-
mioon myods uhridirektiivin 6 artikla, joka koskee uhrin oikeutta saada tietoja asiansa
kasittelysta. Pykalan mukaan esitutkintaviranomaisen on ilmoitettava asianomistajalle
ilman aiheetonta viivytysta siind laajuudessa kuin se on erityisesti asianomistajan
henkilddn liittyvat seikat ja rikoksen laatu huomioon ottaen tarpeen:

1. kaytettavissa olevista tukipalveluista;

2. oikeudesta oikeudenkayntiavustajaan tai tukihenkilédén oikeudenkaynnista rikos-
asioissa annetun lain 2 luvussa saadetyilla edellytyksilla;

3. oikeudesta maksuttomaan oikeusapuun ja avustajaan oikeusapulaissa saadetyilla
edellytyksill;
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4. oikeudesta tulkkaukseen sekd olennaisten asiakirjojen kdanndksiin 13 §:sséa ja
oikeudenkaynnista rikosasioissa annetun lain 6 a luvun 3 8:ssa saadetyilla edelly-
tyksilla;

5. oikeudesta esittda yksityisoikeudellinen vaatimus syyteasian kasittelyn yhteydes-
sa sekd mahdollisuudesta siihen, ettd syyttdja ajaa vaatimusta, jos oikeuden-
kaynnisté rikosasioissa annetun lain 3 luvun 9 8:ssa saadetyt edellytykset taytty-
vat;

6. kaytettavissa olevista keinoista asianomistajan suojelemiseksi terveyteen tai tur-
vallisuuteen kohdistuvalta uhalta;

7. oikeudesta saada tieto paatoksestd, joka koskee esitutkinnan toimittamatta jétta-
mistd, lopettamista tai paattamista saattamatta asiaa syyttajan harkittavaksi taikka
syyttamatta jattamista;

8. asian selvittdmiseksi tuomioistuimeen kutsutun asianomistajan oikeudesta korva-
ukseen valtion varoista maksettavista todistelukustannuksista annetussa laissa
(666/1972) sdadetyilla edellytyksilla;

9. oikeudesta saada tieto asian kasittelysta, tuomioistuinkasittelyn ajasta ja paikasta
seka rikosasiassa annetusta tuomiosta.

Lainsdadantdmuutosten lisaksi on 15 paivana kesakuuta 2016 julkaistu oikeusminis-
terion asettaman tydryhman ehdotus rikoksen uhrin tiedonsaannin edistamisesta (oi-
keusministerion mietint6ja ja lausuntoja 23/2016). Sen toimenpiteet koskevat esimer-
kiksi uusia esitteitd ja lomakkeita uhrin oikeuksista tiedottamisen tueksi, sadhkdgista
paasya tietoon ja tukipalveluihin ohjaamisen tehostamista (erityisen huomion Kkiinnit-
tdminen poliisin ja muiden uhreja kohtaavien viranomaisten koulutukseen). Oikeusmi-
nisterié on julkaissut maaliskuussa 2016 Tietoa rikoksen uhrin oikeuksista -esitteen,
josta on sittemmin julkaistu oikeus.fi -sivustolla useita eri kieliversioita.

Edella 25 artiklan kohdalla mainitun oikeusministerion asettaman tyoryhméan suoritta-
massa arvioinnissa tulee kiinnittdd huomiota muun ohessa siihen, kuinka rikoksen
uhrille annetaan tietoa uhrin oikeuksista ja mahdollisuuksista saada tukea ja suojelua
seké kuinka tukipalveluihin ohjaaminen suoritetaan.

Esitutkintalain sdanndkset eivat tee eroa sen suhteen, asuuko rikoksen uhri Suomes-
sa vai muualla. Kuulustelujen yhteydessa ja muutenkin esitutkinnassa poliisi antaa
uhrille tietoja sdaanndsten mukaisesti keskeisista rikosprosessiin liittyvista asioista ja
uhrin tukipalveluista tarvittaessa tulkkia kayttéden. Siina yhteydessa uhrille on mahdol-
lista antaa ulkomaalaiselle soveltuva uhriopas, joka sisaltda kohdan edellyttamat tie-
dot.
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Valtiokonttorilta saa tietoja uhrin oikeudesta korvaukseen suomeksi, ruotsiksi ja eng-
lanniksi. Myods Valtiokonttorin internet-sivuilta tiedot on saatavissa samoailla kielilla.
Suomen jarjestelmééa koskevia tietoja on saatavissa myds Euroopan komission yllapi-
tamilta portaaleilta.

Rikosuhripéivystyksella on suorat yhteydet Victim Support Europen jasenjarjestoihin,
joita toimii l&hes kaikissa EU-maissa. Sitd kautta saadaan tietoa uhrien oikeuksista,
tukipalveluista seka korvausjarjestelmista. Tarvittaessa uhri voidaan myés ohjata suo-
raan toisen jasenvaltioiden palveluiden piiriin.

Oikeusministerité kuuluu jdsenen& Euroopan uhrioikeuksien verkostoon (Association
of the European Network on Victims' Rights, AENVR). Verkosto on perustettu uhrin
oikeuksiin liittyvan yhteistydn mahdollistamiseksi ja hyvien kaytanttjen levittdmiseksi
EU-jasenmaiden kesken. Keskeistd on EU-lainsdaadannon kaytannon taytantdéonpa-
non edistaéminen.

Suomen edustustojen toimintaa tilanteissa, joissa suomalainen joutuu toisessa valti-
ossa terrorismirikoksen uhriksi, kasitelladn seuraavassa 2 kohdan yhteydessd, koska
toiminta olennaisesti edistaa uhrin padsemista avun ja tuen piiriin asumisvaltiossaan.

Kohta ei edellyta lainsdadantdmuutoksia. Kaytannon toiminnassa saattaa kuitenkin
olla vield kehittAmistarpeita. Tarke& on esimerkiksi varmistaa se, ettd terrorismin uh-
reille ja heidan perheenjasenilleen kohdennettavaa tietoa on saatavana eri kielilla.
My0ds tiedottamisessa ja eri toimijoiden vélisessa yhteistydssa saattaa olla tehostami-
sen tarvetta. Yksi mahdollisesti pohdittava kysymys on se, tarvitaanko uhriopasta tai
verkkosivustoa erityisesti niita tilanteita varten, joissa ulkomaalaiset joutuvat Suomes-
sa terrorismirikosten uhreiksi.

Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, etta kaikilla terrorismin
uhreilla on mahdollisuus kayttda 24 artiklan 3 kohdan a ja b alakohdassa saadettyja
avustus- ja tukipalveluja sen jasenvaltion alueella, jossa he asuvat, vaikka terrorismi-
rikos olisi tapahtunut toisessa jasenvaltiossa. Viitatuissa alakohdissa tarkoitetut palve-
lut liittyvat emotionaaliseen ja psykologiseen tukeen, kuten apuun ja neuvontaan
trauman yhteydessa, sekd neuvontaan ja tietojen antamiseen asiaan liittyvista oikeu-
dellisista, kaytannollisista tai taloudellisista asioista.

Kohdassa viitattuja 24 artiklan 3 kohdan a ja b alakohdan mukaisia avustus- ja tuki-
palveluja on kasitelty edella. Rikosuhripdivystyksen palvelut ovat myos toisessa ja-
senvaltiossa terrorismirikoksen uhreiksi joutuneiden Suomessa asuvien henkildiden
kaytettavissa. Tatad tarkoitusta varten Rikosuhripdivystys on toimittanut tietoa palve-
luistaan Suomen ulkomaan edustustoille ulkoministerion valityksell&.
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Vantaan sosiaali- ja kriisipdivystys valtakunnallisena psykososiaalisen tuen toimijana
voi auttaa akuutisti ja jalkihoidon saamisessa uhreja, jotka asuvat Suomessa mutta
jotka ovat joutuneet terrorismirikoksen uhriksi toisessa jasenvaltiossa. Apu organisoi-
daan viranomaisyhteistydna ulkoasiainministerion, sosiaali- ja terveysministerion,
Vantaan sosiaali- ja kriisipdivystyksen ja asuinpaikkakunnan valilla.

Suomen edustustot laativat kriisien varalta valmiussuunnitelman, mika tarkoittaa va-
rautumista asianomaisessa maassa mahdollisesti tapahtuvaan kriisiin kuten esimer-
kiksi terrorismiin. Valmiussuunnitelma kasittdd ohjeistuksen edustuston toiminnasta
kriisitilanteissa. Konsulipalvelulain (498/1999) 4 luvussa saadellaan ulkoasiainministe-
rién ja edustustojen antamista konsulipalveluista kriisitilanteissa. Edustustot avustavat
toimipiirisséan oleskelevaa 2 8:n 1 momentissa tarkoitettua henkil6d h&nen henkil®-
kohtaisen turvallisuutensa suojaamiseksi.

Edustustot antavat asiakkaille Vantaan sosiaali- ja kriisipaivystyksen yhteystiedot, jos
asiakkaat haluavat keskustella asiasta suomen kielelld. Muutoin edustustot ohjaavat
asiakkaat paikallisten viranomaisten tai palvelunantajien puoleen. Kriisipalveluihin
kuuluu lain 18 8:n mukainen yhteydenpito mahdollisuuksien mukaan asianomaisen ja
hénen kotimaassa olevan lahiomaisensa vdlilla. Konsulipalvelulain 16 §:n mukaan
edustusto voi avustaa evakuoinnin jarjestamisessa kriisialueelta lahimmalle turvallisel-
le alueelle tai kotimaahan, jos asianomaisen henkilokohtaisen turvallisuuden suojaa-
minen sita edellyttaa.

Konsulipalvelulain 3 luvussa séadetaan palveluista hadanalaisessa asemassa oleval-
le. Lain 11 §:n mukaan konsulipalveluja voidaan antaa sellaiselle tilapaisesti ulkomail-
la edustuston toimipiirissa oleskelevalle 2 §:n 1 momentissa olevalle henkildlle jonka
edustusto on todennut olevan hadénalaisessa asemassa. Edustusto neuvoo ja avus-
taa hadanalaisessa asemassa olevaa tarpeen mukaan yhteyden saamiseksi, Suo-
meen kotiuttamisen jarjestamiseksi, oikeusavun saamiseksi, rikosilmoituksen tekemi-
seksi seka valttaméattdman, tilanteen vaatiman muun avun saamiseksi.

Konsulipalvelulain 6 luvussa sdadetdan palveluista kuolemantapauksessa. Jos edus-
tusto on saanut ilmoituksen toimipiirissaan kuolleesta lain 2 8:n 1 momentissa tarkoi-
tetusta henkilostd, edustusto ilmoittaa 23 8:n mukaisesti kuolemantapauksesta ulko-
asiainministeriolle, joka valittda asian poliisin hoidettavaksi Suomessa. Mikali la-
hiomaiset asuvat edustuston toimipiirissa, voi my6s edustusto ilmoittaa asiasta la-
hiomaisille suoraan.

Konsulilakia on tarkoitus muuttaa lahiaikoina. Kaavailtujen muutosten mukaan palve-
lujen saajia olisivat Suomen kansalaiset ja 2 §:n 1 momentin nojalla myds Suomessa
pysyvasti asuvat ulkomaalaiset. Liséksi 2 8:n 3 momentin nojalla edustustusto voisi
kohtuusyistéa avustaa myés muuta kuin Suomessa pysyvasti asuvaa ulkomaalaista.
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Artiklan 2 kohta ei edellyta lainsaadantémuutoksia.

Artiklat 27-31. Artiklat siséltavat melko tavanomaiset loppuséénnokset puitepaatok-
sen korvaamisesta, direktiivin saattamisesta osaksi kansallista lainsaadantda, rapor-
toinnista, voimaantulosta ja direktiivin osoittamisesta jasenvaltioille.

Jasenvaltioiden on saatettava direktiivin noudattamisen edellyttdmat lait, asetukset ja
hallinnolliset maaraykset voimaan viimeistdan 8 paivana syyskuuta 2018. Niiden on
viipymatta ilmoitettava tasta komissiolle (28 artiklan 1 kohta).

Raportointia koskevan 29 artiklan 1 kohdan mukaan komissio antaa viimeistaan 8
paivdna maaliskuuta 2020 Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan misséd maarin jasenvaltiot ovat toteuttaneet tarvittavat toimenpiteet direktii-
vin noudattamiseksi. Saman artiklan 2 kohdan mukaan komissio antaa viimeistaan 8
paivana syyskuuta 2021 Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan direktiivin lisdarvoa terrorismin torjunnan kannalta. Kertomus kattaa myds
direktiivin vaikutuksen perusoikeuksiin ja -vapauksiin, mukaan lukien syrjimattomyy-
teen, oikeusvaltioperiaatteeseen ja terrorismin uhreille annettavan suojelun ja avun
tasoon.
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2 Lakiehdotusten perustelut

2.1 Laki rikoslain muuttamisesta

1 luku Suomen rikosoikeuden soveltamisalasta

7 §. Kansainvélinen rikos. Pykalan 3 momenttia ehdotetaan taydennettavaksi niin,
ettd Suomen lakia sovelletaan tekopaikan laista riippumatta myés Suomen ulkopuolel-
la tehtyyn 34 a luvun 8 8:n 2 momentissa tarkoitettuun rydsto-, kiristys- ja vaarennys-
rikokseen. Momentin muuttaminen perustuu direktiivin 19 artiklan 1 kohtaan, joka
velvoittaa jasenvaltiot ulottamaan tuomiovaltansa kattavasti myds 12 artiklassa tarkoi-
tettuihin rikoksiin.

Momentin muuttaminen toteutettaisiin viittaamalla 34 a luvun 8 §:n 2 momenttiin, jota
my0Os ehdotetaan tasséa esityksesséd muutettavaksi. Muutetun sisallén mukaan oikeus-
henkilon rangaistusvastuusta sédéadettya sovelletaan myds 34 a luvun 1 §:ssé tai 2 8:n
3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn rydstdon, torkeddn rydstoon,
kiristykseen ja torkedan kiristykseen sekd mainitun luvun 1 §:n 1 momentin 2-8 koh-
dassa, 2 momentissa tai 3 momentissa, 2 8:n 3 kohdassa taikka 4, 5 tai 5 b §:ss58
tarkoitetun rikoksen tekemiseksi tehtyyn vaarennykseen tai térkedan vaarennykseen.
Taha&n momenttiin ja 34 a luvun 8 §:4an tehtévien muutosten kautta myds nama ri-
kokset tulisivat siis kansainvalisiksi rikoksiksi, jotka kuuluvat Suomen lainkayttéval-
taan tekopaikasta, tekijasta tai tekopaikan lainsaadanndésta riippumatta.

11 luku Sotarikoksista ja rikoksista ihmisyytta vastaan

8 8. Kemiallisen aseen kiellon rikkominen. Pykadladn ehdotetaan lisattavaksi uusi 2
momentti, jonka mukaan kemiallisen aseen kiellon rikkomisesta tuomitaan myds se,
joka toimittaa 1 momentissa tarkoitetun kemiallisen aseen tai harjoittaa tutkimustoi-
mintaa sen tuottamista varten. Momentin lisdaminen perustuu direktiivin 3 artiklan 1
kohdan f alakohtaan, joka velvoittaa sdatdmaan rangaistavaksi myds terroristisessa
tarkoituksessa tehtavan kemiallisia aseita koskevan tutkimuksen ja aseen toimittami-
sen. Yleisperusteluissa mainitun alakohdan yhteydessa esitetyisté syista tama velvoi-
te ehdotetaan toteutettavaksi muuttamalla tatd pykalaé eika terroristisessa tarkoituk-
sessa tehtyja rikoksia koskevaa 34 a luvun 1 8:aa.
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Uudessa momentissa viitattaisiin pykalan 1 momentin 2 kohtaan, jonka mukaan kemi-
allisen aseen kiellon rikkomisesta on tuomittava se, joka kemiallisten aseiden kehit-
tdmisen, tuotannon, varastoinnin ja kayton kieltdmista seka niiden havittamistéa koske-
van yleissopimuksen (SopS 19/1997) vastaisesti kehittda, tuottaa, muutoin hankkii,
varastoi, pitdd hallussaan tai kuljettaa kemiallisen aseen. Uudet tekotavat otettaisiin
uuteen momenttiin sen takia, ettd rangaistavaksi sdatadminen ei perustuisi mainittuun
sopimukseen. Tutkimustoiminta on varsin lahella viitatussa kohdassa mainittua kehit-
tdmistd, mutta direktiivin velvoitteiden kattavaksi tayttamiseksi tutkimustoiminta on
aiheellista mainita pykalassa erikseen.

Kemiallisen aseen kiellon rikkominen mainitaan terroristisessa tarkoituksessa tehtyja
rikoksia koskevan 34 a luvun 1 8:n 1 momentin 4 kohdassa. Sen mukaan mainitussa
tarkoituksessa tehdysta kemiallisen aseen kiellon rikkomisesta tuomitaan neljan kuu-
kauden ja enintdén kahdeksan vuoden vankeusrangaistus, mika tulisi koskemaan
my0s pykalan uuteen 2 momenttiin lisattavaksi ehdotettuja tekoja.

9 8. Biologisen aseen kiellon rikkominen. Pykadlaadn ehdotetaan lisattavaksi uusi 2
momentti, jonka mukaan biologisen aseen kiellon rikkomisesta tuomitaan myés se,
joka harjoittaa tutkimustoimintaa 1 momentin 2 kohdassa tarkoitettua biologisen
aseen valmistamista tai 3 kohdassa tarkoitettua sellaisen aseen tuottamista varten.
Edelliseen pykaldan ehdotettavan muutoksen tavoin tdméa muutos perustuu direktiivin
3 artiklan 1 kohdan f alakohtaan, joka velvoittaa saatamaan rangaistavaksi myos ter-
roristisessa tarkoituksessa tehtéavan biologisia aseita koskevan tutkimuksen. Yleispe-
rusteluissa mainitun alakohdan yhteydessa esitetyisté syisté tama velvoite ehdotetaan
toteutettavaksi muuttamalla tatd pykalaa eika terroristisessa tarkoituksessa tehtyja
rikoksia koskevaa 34 a luvun 1 §:aa.

Uudessa 2 momentissa viitattaisiin ensinnakin pykélan 1 momentin 2 kohtaan, jonka
mukaan biologisen aseen kiellon rikkomisesta tuomitaan se, joka laittomasti valmis-
taa, kuljettaa tai toimittaa biologisen aseen tai toksiiniaseen. Viitatun 3 kohdan mu-
kaan rangaistavaa on se, ettd tekija bakteriologisten (biologisten) ja toksiiniaseiden
kehittdmisen, tuottamisen ja varastoinnin kieltdmisté sek& niiden havittdmista koske-
van yleissopimuksen vastaisesti kehittdd, tuottaa, muutoin hankkii, varastoi tai pitéa
hallussaan biologisia aseita tai toksiiniaseita taikka aseita, laitteita tai valineita biologi-
sen aseen tai toksiiniaseen levittdmiseksi. Edelliseen pykaldan lisattavaksi ehdotetta-
vasta 2 momentista poiketen tdman pykalan 2 momentissa mainittaisiin kohtiin viita-
ten erikseen valmistaminen ja tuottaminen, koska myo6s tuottamista voidaan pitaa
direktiivin 3 artiklan 1 kohdan f alakohdassa tarkoitettuna biologisen aseen valmistuk-
sena. Tutkimustoiminnasta saadettaisiin omassa momentissa sen vuoksi, ettd teon
rangaistavaksi sdatéminen ei perustuisi 1 momentin 3 kohdassa mainittuun sopimuk-
seen.
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Myds biologisen aseen kiellon rikkominen mainitaan terroristisessa tarkoituksessa
tehtyja rikoksia koskevan 34 a luvun 1 8:n 1 momentin 4 kohdassa. Nain ollen koh-
dassa mainittu rangaistusuhka eli vahintd&n neljan kuukauden ja enintdan kahdeksan
vuoden vankeusrangaistus tulisi koskemaan niita tilanteita, joissa tutkimustoimintaa
harjoitetaan terroristisessa tarkoituksessa biologisen aseen valmistamista tai tuotta-
mista varten.

34 luku Yleisvaarallisista rikoksista

6 8. Ydinrajahderikos. Pykalan 1 momenttia ehdotetaan muutettavaksi lisaamalla sii-
hen ydinrdjahderikoksen tekotapoja. Muutetun momentin mukaan ydinrdjahderikok-
sesta tuomittaisiin vankeuteen vahintaan kahdeksi ja enintdédn kymmeneksi vuodeksi
se, joka tuo Suomeen taikka hankkii, valmistaa, kuljettaa, toimittaa, pitda hallussaan,
kehittda tai rajayttaa ydinrdjahteen tai harjoittaa tutkimustoimintaa sen valmistamista
varten. Nykyisin momentissa mainitaan ainoastaan Suomeen tuominen seka valmis-
taminen, rajayttaminen ja hallussapito.

Kahteen edelliseen pykalaan ehdotettavien muutosten tavoin pykdlan 1 momentin
muuttaminen perustuu direktiivin 3 artiklan 1 kohdan f alakohtaan, joka velvoittaa
saatdmaan kattavasti rangaistaviksi terroristisessa tarkoituksessa tehdyt ydinrajéhtei-
ta koskevat teot. Yleisperusteluissa mainitun alakohdan yhteydessa esitetyista syista
tdma velvoite ehdotetaan toteutettavaksi muuttamalla taté pykalaa eika terroristisessa
tarkoituksessa tehtyja rikoksia koskevaa 34 a luvun 1 §:84.

Ydinrgjahderikos mainitaan terroristisessa tarkoituksessa tehtyja rikoksia koskevan 34
a luvun 1 8:n 1 momentin 5 kohdassa. Sen mukaan mainitussa tarkoituksessa tehdys-
ta ydinrgjahderikoksesta tuomitaan vahintédn kahden ja enintdan kahdentoista vuo-
den vankeusrangaistus, mika tulisi koskemaan myés pykalan 1 momenttiin lisattavia
tekoja.

34 a luku Terrorismirikoksista

1 8. Terroristisessa tarkoituksessa tehdyt rikokset. Pykalan 1 momenttia ehdotetaan
ensinnakin muutettavaksi niin, ettd momentin alun mukaan terroristisessa tarkoituk-
sessa tehdyn rikoksen on oltava omiaan aiheuttamaan vakavaa vahinkoa jollekin
maalle tai kansainvdliselle jarjestdlle. Nykyisen sddnnéksen mukaan kysymys on va-
kavan vahingon aiheutumisesta jollekin valtiolle tai kansainvaliselle jarjestolle.

134



OIKEUSMINISTERION JULKAISU 56/2017

Direktiivin 3 artiklan yhteydessa todetun mukaisesti "valtion” muuttamisella "maaksi”
olisi tarkoitus korostaa sitd, ettd terroristisessa tarkoituksessa tehdylla rikoksella ai-
heutettava vahinko voi rikoslain 34 a luvun 6 8:n 1 momentissa sdadetyn terroristisen
tarkoituksen mukaisesti olla sitd, ettd aiheutetaan vakavaa pelkoa vaeston keskuu-
dessa (momentin 1 kohta), pakotetaan oikeudettomasti jonkin valtion hallitus tai muu
viranomainen tekemaéan, sietimaan tai tekemétta jattdmaan jotakin (momentin 2 koh-
ta) taikka oikeudettomasti kumotaan jonkin valtion valtiosdantd tai muutetaan sita tai
horjutetaan vakavasti valtion oikeusjarjestystd taikka aiheutetaan erityisen suurta
vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille (momentin 3
kohta). Nailla tilanteissa voidaan katsoa, etté teko on omiaan aiheuttamaan vahinkoa
maalle. Muutoksella korostettaisiin sitd, etta terrorismirikokset ovat laajasti yhteiskun-
taan kohdistuvia rikoksia, joiden ei voida juurikaan katsoa aiheuttavan vahinkoa pel-
kastaan valtion viranomaisille ja rakenteille.

Pykalan 1 momentin 4 kohta ehdotetaan muutettavaksi koskemaan tiettyja terroristi-
sessa tarkoituksessa tehtyja tietoverkkorikoksia. Muutoksen mydta momentin nykyiset
4-7 kohta siirtyisivat 5—-8 kohdaksi.

Muutoksen jalkeen 1 momentin 4 kohdan mukaan terroristisessa tarkoituksessa teh-
dysta rikoksesta tuomittaisiin vankeuteen vahintdan neljaksi kuukaudeksi ja enintaan
seitsemaksi vuodeksi se, joka terroristisessa tarkoituksessa siten, etté teko on omiaan
aiheuttamaan vakavaa vahinkoa jollekin maalle tai kansainvéliselle jarjestélle, tekee
35 luvun 3 b 8:n 1 momentin 4 kohdassa tarkoitetun térkedn datavahingonteon, 38
luvun 6 8:n 1 momentin 3, 5 tai 6 kohdassa tarkoitetun térkeén tietoliikenteen hairin-
nan tai 38 luvun 7 b §8:n 1 momentin 1, 3 tai 5 kohdassa tarkoitetun térkean tietojarjes-
telman hairinnan. Kohdan muuttaminen perustuu direktiivin 3 artiklan 1 kohdan i ala-
kohtaan. Momentin sisdltéon ja rangaistusasteikkoon vaikuttavia seikkoja on jo kasi-
telty edella alakohdan yhteydessa.

Pykalan 3 momentti ehdotetaan muutettavaksi koskemaan eraitd terroristisessa tar-
koituksessa tehtyja radiologista asetta koskevia rikoksia. Muutoksen myo6ta pykalan
nykyinen 3 momentti siirtyisi 4 momentiksi.

Muutetun 3 momentin mukaan véahintd&dn neljan kuukauden ja enintdan kahdeksan
vuoden vankeusrangaistukseen tuomittaisiin terroristisessa tarkoituksessa tehdysta
radiologista asetta koskevasta rikoksesta se, joka 1 momentissa mainitussa tarkoituk-
sessa valmistaa, hankkii, kuljettaa, toimittaa tai kehittdd ydinterrorismin torjumisesta
tehdyn kansainvalisen yleissopimuksen (SopS 6/2009) 1 artiklan 4 kappaleen b koh-
dassa tarkoitetun laitteen, pitdé sellaista laitetta hallussaan tai harjoittaa tutkimustoi-
mintaa sellaisen laitteen valmistamista varten.
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Radiologisen aseen osalta 3 momentissa siis viitattaisiin yleissopimuksen maaritel-
maan. Sen mukaan siind yleissopimuksessa laitteella tarkoitetaan radioaktiivisen ai-
neen hajotuslaitetta tai sateilylaitetta, joka voi radiologisten ominaisuuksiensa vuoksi
aiheuttaa kuoleman, vakavan ruumiinvamman tai huomattavaa vahinkoa omaisuudel-
le tai ymparistolle.

Pykalan 3 momentin muuttaminen perustuisi direktiivin 3 artiklan 1 kohdan f alakoh-
taan, joka velvoittaa saatamaan rangaistaviksi terroristisessa tarkoituksessa tehdyt
tietyt radiologisia aseita koskevat teot. Momentti poikkeaisi 1 momentin kohdista siina,
ettd siind ei viitattaisi terroristisessa tarkoituksessa tehtavan rikoksen osalta jo muu-
tenkin rangaistavaksi saadetyn rikoksen rikosnimikkeeseen. Poikkeavan saantelyrat-
kaisun perusteet on esitetty edellda alakohdan kasittelyn yhteydessa.

Pykalan 3 momentissa ei todettaisi alakohdassa mainittua radiologisen aseen kaytta-
mistd, koska se tulee katetuksi jo pykalan 1 momentissa mainittujen terveyden vaa-
rantamisen (3 kohta), térkean ympaéristén turmelemisen (4 kohta) ja torkeé&n terveyden
vaarantamisen (5 kohta) kautta. Laitteen maaritelmassa mainitun huomattavan omai-
suusvahingon kannalta merkityksellinen on myds térkea vahingonteko, joka mainitaan
1 momentin 3 kohdassa.

3 8. Terroristiryhméan johtaminen. Pykalaa ehdotetaan muutettavaksi niin, etta ran-
gaistavaksi tulee myés sellaisen terroristiryhman johtaminen, jonka toiminnassa ei ole
viela tehty terroristisessa tarkoituksessa tehtya rikosta. Tama muutos perustuisi direk-
tiivin 13 artiklaan, jonka mukaan myotskaan 4 artiklassa tarkoitetun rikoksen rangais-
tavuuden kannalta ei ole valttaméatonta, ettd terrorismirikos tosiasiallisesti tehdaan.
Viimeksi mainitun artiklan a kohta velvoittaa sdatamaan rangaistavaksi terroristiryh-
man johtamisen. Nykyista saantelya pitkalti vastaava saantely olisi pykalan 1, 3 ja 5
momentissa, tekojen rangaistusasteikkojen porrastamiseen liittyvistd syistd uudet
saannokset olisivat niiden vélissa 2 ja 4 momentissa.

Pykalan 1 momentin mukaan se, joka johtaa terroristiryhmaa, jonka toiminnassa on
tehty 1 §n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momentissa tarkoitettu
rikos tai sellaisen rikoksen rangaistava yritys taikka 2 8:ssa tarkoitettu rikos, olisi tuo-
mittava terroristirynmén johtamisesta vankeuteen kahdeksi ja enintdén kahdeksitoista
vuodeksi. Momenttia muutettaisiin niin, 1 §:n 1 momentin 2-7 kohdan asemesta siina
viitattaisiin 1 §:n 1 momentin 2-8 kohtaan. Tama muutos liittyy uuden vakavia tieto-
verkkorikoksia koskevan kohdan lisdamiseen 1 8:n 1 momenttiin. Lisdksi momenttia
muutettaisiin niin, ettd siind mainittaisiin 1 8:n 2 momentin lisaksi my6s 3 momentti.
Tama& muutos seuraisi siita, ettd 1 §:4én ehdotetaan lisattavaksi uusi radiologisia asei-
ta koskeva momentti. Siita saadettaisiin mainitun pykalan 3 momentissa, jolloin nykyi-
nen 3 momentti siirtyisi 4 momentiksi.
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Sisalloltddn uuden 2 momentin mukaan se, joka johtaa terroristiryhmé&é, joka toimii
tehdakseen 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momentissa tarkoi-
tetun rikoksen, on tuomittava terroristirynmén johtamisesta vankeuteen vahintdan
neljaksi kuukaudeksi ja enintdan kahdeksaksi vuodeksi. Momentti perustuisi direktiivin
4 artiklan a kohdan lisdksi direktiivin 13 artiklaan. Momentissa ryhman toimintaa kos-
keva osuus (toimii tehdékseen terroristisessa tarkoituksessa tehtyja rikoksia) vastaisi
terroristirynméan maaritelméaa 6 8:n 2 momentissa. Momentissa tarkoitetuissa tapauk-
sissa ryhméan toiminta ei olisi viela edistynyt terroristisessa tarkoituksessa tehdyn
rikoksen rangaistavaan yritykseen. Momentin sanamuodon mukaan terroristiryhman
johtamisen rangaistavuus edellyttéisi sita, ettd ryhmé& edelleen toimii terroristisessa
tehdyn rikoksen tekemiseksi. Jos ryhma ei enda toimisi sellaisen rikoksen tekemiseksi
vaan olisi lopettanut toimintansa ennen rikollisen toiminnan paljastumista, ryhman
johtajaa ei tuomittaisi momentin nojalla.

Terroristiryhmén johtaja voisi 1 ja 2 momentin sek& niitd seuraavien momenttien pe-
rusteella syyllistya saman terroristiryhman johtamisen yhteydessa useampaankin
johtamisrikokseen. Tallainen tilanne syntyisi silloin, kun ryhmé&n toiminnassa on jo
tehty terroristisessa tarkoituksessa tehty rikos ja kun ryhma sen jalkeen edelleen jat-
kaa toimintaansa tehdékseen toisen sellaisen rikoksen. Néissa tapauksissa voidaan
katsoa, etta toiminnan jatkamisen osalta kysymyksessa on erillinen rankaisemisen
arvoinen vaaraa aiheuttava teko. Jotta my6s toiminnan jatkamisen vuoksi voitaisiin
tuomita rangaistus terroristirynmén johtamisesta, on kuitenkin naytettava toteen, etta
ryhmé& on jatkanut toimintaansa nimenomaisesti terroristisessa tarkoituksessa tehdyn
rikoksen tekemiseksi. Terroristiryhmén johtajan rankaisemiseen ei riittéisi esimerkiksi
se, ettd ryhma on ainoastaan sailynyt koossa tai sen jasenet ovat muuten olleet yh-
dessa terroristisessa tarkoituksessa tehdyn rikoksen tekemisen jalkeen.

Pykalan 2 momenttia ei sovellettaisi tapauksissa, joissa terroristiryhmé on tehnyt 1
momentissa tarkoitetun rikoksen ja joissa ryhma on ennen sita toiminut tehdakseen 1
momentissa tarkoitetun rikoksen, joista teoista jalkimmaisen toteuttamista ei ole kui-
tenkaan jatkettu niin, ettd se olisi edennyt terroristisessa tarkoituksessa tehdyksi ri-
kokseksi tai sen rangaistavaksi yritykseksi. Naissa tapauksissa saattaisi tulla edelta-
van toiminnan ja tehdyn rikoksen vélisesta ajallisesta ja paikallisesta yhteydesté riip-
puen vaikeita rajanveto-ongelmia sen suhteen, voidaanko ja missa maarin edeltavan
toiminnan katsoa koskevan lopulta toteutetuksi tullutta terroristisessa tarkoituksessa
tehtya rikosta ja sisaltyvan siihen. Tallainen edeltava toiminta ei kuitenkaan olisi valt-
tamatta rikosoikeudellisesti merkityksetdntd, vaan edeltaviin toimiin osallistuneet saat-
taisivat niitd tehdessédan syyllistyd muihin rangaistaviksi séadettyihin terrorismirikok-
siin kuten esimerkiksi terroristisessa tarkoituksessa tehtdvéan rikoksen valmisteluun,
terroristirynmén toiminnan edistamiseen tai koulutuksen antamiseen terrorismirikok-
sen tekemista varten.
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Pykalan 3 momentin mukaan se, joka johtaa terroristiryhmad, jonka toiminnassa on
tehty 1 8:n 1 momentin 1 kohdassa tarkoitettu rikos, olisi tuomittava terroristiryhman
johtamisesta vankeuteen vahintdan neljaksi kuukaudeksi ja enintdan kuudeksi vuo-
deksi. Momentti vastaisi voimassa olevan pykalan 2 momenttia yhdella muutoksella.
Saannoksesta poistettaisiin sanan "tehty” jalkeen oleva sana "vain”, koska momentis-
sa viitattua rikosta ei voida pitda vahaisend, vaikka se rangaistusasteikkonsa perus-
teella onkin véhemmaén vakava kuin 1 momentissa viitatut terroristisessa tarkoituk-
sessa tehdyt rikokset.

Pykalan 4 momentin mukaan se, joka johtaa terroristirynmaa, joka toimii tehdékseen
1 8:n 1 momentin 1 kohdassa tarkoitetun rikoksen, olisi tuomittava terroristiryhméan
johtamisesta vankeuteen véhintdan neljaksi kuukaudeksi ja enintdén neljaksi vuodek-
si. Momentti perustuisi 2 momentin tapaan direktiivin 4 artiklan a kohdan lisaksi 13
artiklaan. Muutenkin momentin osalta patee se, mitd edella on todettu 2 momentin
kohdalla.

Pykalan 5 momentin mukaan se, joka tuomitaan 1 tai 3 momentissa tarkoitetusta ter-
roristirynman johtamisesta, olisi tuomittava myos tekemastaan tai hanen johdollaan
terroristirynmén toiminnassa tehdysta 1 8:ssé tarkoitetusta rikoksesta tai sellaisen
rikoksen rangaistavasta yrityksesta taikka 2 §:sséa tarkoitetusta rikoksesta. Momentti
vastaisi voimassa olevan pykalan 3 momenttia niin tadydennettynd, ettd momentissa
viitattaisiin pykalan muuttuneen rakenteen vuoksi 1 ja 3 momenttiin. Tama taydennys
olisi tarpeen sen vuoksi, ettéd pykéalan 2 ja 4 momentissa séadettaisiin rangaistaviksi
sellaisen terroristiryhnmé&n johtaminen, jonka toiminnassa ei ole viela tehty terroristi-
sessa tarkoituksessa tehtya rikosta tai sen rangaistavaa yritysta.

4 8. Terroristiryhmén toiminnan edistaminen. Pykalan 1 momentin 3 kohdan mukaan
terroristirynmén toiminnan edistdmisessé voi olla kysymys siita, ettd tekija hankkii tai
yrittdd hankkia tiedon, jonka tuleminen terroristiryhnman tietoon on omiaan aiheutta-
maan vakavaa vahinkoa valtiolle tai kansainvéliselle jarjestélle, taikka valittaa, luovut-
taa tai ilmaisee terroristiryhmalle sellaisen tiedon.

Pykalan 2 momenttia ehdotetaan muutettavaksi niin, ettd sana "valtiolle” korvataan
sanalla "'maalle”. TAm& muutos seuraisi siitd, ettéa 3 artiklan yhteydessa todetun mu-
kaisesti terroriristisessa tarkoituksessa tehtyja rikoksia koskevan 1 8:n 1 momentin
alkua muutettaisiin vastaavasti. Muutoksen jalkeen terroristisessa tarkoituksessa teh-
dyn rikoksen tunnusmerkistoon kuuluisi se, ettd teko on omiaan aiheuttamaan vaka-
vaa vahinkoa jollekin maalle tai kansainvaliselle jarjestolle. Muutos liittyisi siihen, etta
terroristisessa tarkoituksessa tehty rikos voi, paitsi kohdistua valtioon taikka sen ra-
kenteisiin tai viranomaisiin, myos aiheuttaa vakavaa pelkoa vaestossa. Sita voidaan
my0s pitéa terroristisessa tarkoituksessa tehdysta rikoksesta aiheutuvana vahinkona,
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jonka kattamiseksi ja selventdmiseksi 1 §:n 1 momenttia ja tdmén pykalan 1 moment-
tia ehdotetaan muutettavaksi.

4 b §. Kouluttautuminen terrorismirikoksen tekemista varten. Pykadlad ehdotetaan
muutettavaksi niin, ettd sdanndéksen mukaan se, joka tehdékseen 1 8:n 1 momentin
2-8 kohdassa, 2 momentissa tai 3 momentissa taikka 2 §:ssa tarkoitetun rikoksen,
kouluttautuu rdjahteiden, ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai
haitallisten aineiden valmistuksessa tai kaytdssa taikka muiden naihin merkitykseltaan
rinnastuvien erityisten menetelmien tai tekniikoiden kaytéssa, olisi tuomittava, jollei
teko ole 1 tai 2 §:n mukaan rangaistava, kouluttautumisesta terrorismirikoksen teke-
misté varten sakkoon tai vankeuteen enintdan kolmeksi vuodeksi.

Pykalaa muutettaisiin niin, ettd kouluttautumisen tarkoituksena tulisi olla 1 &:n 1 mo-
mentin 2-8 kohdassa, 2 momentissa tai 3 momentissa taikka 2 §:ssé tarkoitetun ri-
koksen tekeminen. Voimassa olevan sdanntksen mukaan teon tarkoituksena on 1 8:n
1 momentin 2-7 kohdassa tai 2 momentissa tarkoitetun rikoksen tekeminen. Muutok-
set liittyisivat ensinnékin 1 §:4an tehtéviin muutoksiin. Uusi vakavia tietoverkkorikoksia
koskeva kohta lisattaisiin 1 8:n 1 momenttiin, jolloin momentin nykyiset 4-7 kohta siir-
tyisivat 5-8 kohdaksi. Lisdksi 1 §:88n ehdotetaan lisattavaksi uusi radiologisia aseita
koskeva momentti. Siita sdadettaisiin mainitun pykalan 3 momentissa, jolloin nykyinen
3 momentti siirtyisi 4 momentiksi. Direktiivin 8 artiklan mukaan koulutuksen vastaanot-
tamisen tarkoituksena voi olla myés direktiivin 3 artiklan mukaisen rikoksen edistami-
nen, mink& vuoksi pykélan mukaan kouluttautumisen tarkoituksena voisi olla myos
2 8:ssa tarkoitetun terroristisessa tarkoituksessa tehtavan rikoksen valmistelun teke-
minen.

Pykalan alussa on nykyisin sanan "kouluttautuu” jalkeen ilmaisu "4 a 8:sséa tarkoitetul-
la tavalla”. Kuten yleisperusteluissa 8 artiklan yhteydessé todetaan, ilmaisulla osoite-
taan, ettd henkilon tulee kouluttautua koulutuksen antajan ohjauksessa. Nykyisen
saannoksen mukaan toisen henkilon tulee véhintdankin ohjata koulutuksen ottaja
tiedon lahteelle, vaikka henkilo ei itse suoranaisesti koulutusta antaisikaan. Mainitun
artiklan ja sitd tasmentavan direktiivin johdantokappaleen 11 vuoksi pykéalasta ehdote-
taan poistettavaksi "4 a §:ssa tarkoitetulla tavalla”, mika tarkoittaisi sita, etta rangais-
tavaksi tulee myos ns. itseopiskelu.

Myés itsekouluttautumisen osalta merkityksellisid ovat ne perustelulausumat, joita
kaytettiin, kun toisen ohjauksessa tapahtuva koulutuksen ottaminen s&&adettiin ran-
gaistavaksi (HE 18/2014 vp, s. 26-28). Kouluttautumisen luonne terrorismirikoksena
ja valmistelutyyppisena tekona ilmaistaan tunnusmerkistéon keskeisena elementtina
sisaltyvélla subjektiivisella tunnusmerkilla. Sen mukaan rikosoikeudellinen vastuu
edellyttaisi, ettd koulutuksen ottaja menettelee tunnusmerkistéssd mainitulla tavalla
tehdékseen rikoslain 34 a luvun 1 §:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3
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momentissa taikka 2 §:ssé tarkoitetun rikoksen. Subjektiivinen tunnusmerkki ilmentaa
sitd, ettd kouluttautuminen tahtd& nimenomaan mainitun rikoksen tekemiseen. Koulut-
tautujan tulee olla paattanyt, ettd han tekee jonkin sellaisen rikoksen. Kyseessa taytyy
olla konkreettinen, riittavalla tavalla yksiloity teko. Pelkastaan yleinen valmius tarpeen
tullen tehda lainkohdissa mainittu rikos ei ole riittdvad. Kouluttautumisen tarkoituksena
olevan rikoksen ei tarvitse olla kouluttautumisvaiheessa yksityiskohdiltaan yksildity
esimerkiksi tekoajan taikka teon kohteena olevan henkilén tai paikan osalta taikka
muiden vastaavien seikkojen osalta. Arvioitaessa sitd, onko rikos konkretisoitu riitta-
vasti, voidaan tulkinta-apuvalineena hyodyntaa niitd lahtdkohtia, joiden pohjalta arvi-
oidaan, onko yllytyksen ja avunannon kohteena oleva paarikos riittavasti yksiloity.

Nykyisen pykéalan perustelujen mukaisesti myos itsekouluttautumisen osalta koulut-
tautumisrikoksen tunnusmerkisté tayttyisi, kun henkilé on ryhtynyt ottamaan saannok-
sessa tarkoitettua koulutusta siind mainitussa tarkoituksessa. Edellytyksena rangais-
tavuudelle ei ole, ettd henkilo saavuttaa tietyn osaamisen tai tietyn valmiudet. Tun-
nusmerkistdn tayttymista ei mydskaan itsekouluttautumisen tilanteissa estaisi esimer-
kiksi se, ettd kouluttautuminen keskeytyy ennen koulutuksen péattymisté viranomais-
toimenpitein.

Pykalan perusteluista ilmenevan mukaisesti myds rangaistava itsekouluttautuminen
edellyttaisi tahallisuutta, jonka sisélté madaraytyy yleisten sitd koskevien sdantdjen
perusteella. Koulutuksen ottajan tulee olla tahallisuuden edellyttamalla tavalla selvilla
tunnusmerkiston toteuttavista seikoista. Liséksi rikoksessa taytyy myds nyt kysymyk-
sessa olevissa tilanteissa toteutua selostettu tarkoitustunnusmerkistd, joka sisaltaa
korotetun tahallisuusvaatimuksen.

Direktiivin johdantokappaleessa 11 tdsmennetddn sitd, mita itsekouluttautuminen 8
artiklan mukaan on. Sen tulee olla aktiivisen toiminnan seurausta ja sen tulee olla
tehty tarkoituksessa tehda terrorismirikos tai edistda sen tekemista. Tapauksen kaik-
kien erityisolosuhteiden yhteydessa téllainen tarkoitus voidaan paatella esimerkiksi
aineiston tyypista ja sivuilla kayntien méaarasta. Johdantokappaleessa todetaan, etta
esimerkiksi kasikirjan lataamista verkosta rajahteiden valmistamiseksi terrorismirikok-
sen tekemisté varten voitaisiin pitdd terrorismikoulutuksen vastaanottamisena. Sen
sijaan pelkkda verkkosivuilla kayntia tai aineiston keraamista laillisiin tarkoituksiin
kuten akateemisiin tai tutkimustarkoituksiin ei direktiivin johdantokappaleen mukaan
pideté& terrorismikoulutuksen vastaanottamisena.

Pykalan kasittaman itsekouluttautumisen kannalta merkitysta olisi perehtymisella kai-
kenlaisiin sellaisiin tiedonlahteisiin, joista on saatavissa tietoa pykalassa tarkoitetusta
valmistuksesta tai kaytosta. Toisen henkilon ohjauksessa tapahtuvan koulutuksen
tavoin itsekouluttautumisessa kysymys voisi olla tiedon omaksumisesta (esimerkiksi
rajahteiden valmistusta koskevan teoreettisen tiedon opiskelu) tai tiedon soveltami-
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sesta kaytantdon (esimerkiksi rajahteiden kayton harjoittelu). Itsekouluttautumisen
eras erityistapaus olisi se, etta koulutusta sinallaan otetaan toiselta henkil6lta, mutta
kyseinen henkild ei itse tieda antavansa koulutusta terroristisiin tarkoituksiin. Tallaista
koulutusta terrorismirikoksen tekemiseen valmistautuva saattaa hankkia esimerkiksi
asepalveluksessa ollessaan.

Kuten direktiivin 8 artiklaan liittyvasta johdantokappaleesta 11 ilmenee, tekijan tahalli-
suutta ja tarkoitusta ei voitaisi kaytanndssa péaatella pelkastaan jostakin yksittaisesta
seikasta, vaan kysymys olisi kaikkien epaillyn kouluttautumisrikoksen tutkinnassa ja
myObhemmassé rikosprosessuaalisessa kasittelyssa ilmenneiden seikkojen kokonais-
arvioinnista. Muiden seikkojen ohessa arvioinnissa voidaan ottaa huomioon sen ai-
neiston laatu, johon epdilty on perehtynyt tai jota han on hankkinut kayttdonsa.

Direktiivin 23 artiklaan liittyvan johdantokappaleen 36 mukaisesti on erityisesti itse-
kouluttautumisen mutta myds muiden direktiivin mukaisten rikosten kohdalla syyta
korostaa epaéiltyjen ja syytettyjen henkildiden prosessuaalisia oikeuksia rikosoikeudel-
lisissa menettelyissa. Esitutkintaviranomaisia ohjaavat esitutkintalain 4 luvun esitutkin-
taperiaatteet, joista tasapuolisuusperiaatteen mukaan esitutkinnassa on selvitettava ja
otettava huomioon seké rikoksesta epéiltya vastaan ettd hdnen puolestaan vaikutta-
vat seikat ja todisteet (1 §), syyttdémyysolettama, jonka mukaan rikoksesta epailtya on
kohdeltava esitutkinnassa syyttoméana (2 8), ja rikoksesta epadillyn oikeus olla myota-
vaikuttamatta sen rikoksen selvittdmiseen, josta hanté epdilldan (3 8).

Tekijan tarkoituksen selvittdmisen kannalta tarkedssa asemassa ovat pakkokeinolain
10 luvun salaiset pakkokeinot, joita my6s kouluttautumisrikoksen selvittdmisesséa voi-
daan laajalti kdyttaa. Huomioon on kuitenkin otettava kunkin pakkokeinon kayton lais-
sa saadetyt edellytykset ja erityisesti suhteellisuusperiaatteeseen liittyen epaillyn kou-
luttautumisrikoksen vakavuus. Kouluttautuminen terrorismirikoksen tekemista varten
kuuluu niihin terrorismirikoksiin, joiden kohdalla tiettyjen salaisten pakkokeinojen kayt-
tdminen edellyttaa sitd, etté teon vakavuus edellyttéisi vankeusrangaistuksiin. Naihin
pakkokeinoihin kuuluu muiden ohessa telekuuntelu (pakkokeinolain 10 luvun 3 8:n 2
momentin 11 kohta). Kouluttautumisesta terrorismirikoksen tekemista varten tuomi-
taan sakkoa tai enintdan kolme vuotta vankeutta.

5 8. Terrorismin rahoittaminen. Direktiivin 11 artiklan 1 kohtaan liittyen pykal&n 2 mo-
menttia ehdotetaan muutettavaksi niin, etta terrorismin rahoittamisena olisi rangaista-
vaa myos se, ettd tekija suoraan tai vdlillisesti antaa tai keréé varoja rahoittaakseen
tai tietoisena siitd, etta niilla rahoitetaan 5 ¢ §:ssé tarkoitettua rikosta. Viitatun uuden
pykalan mukaan terrorismirikoksen tekemista varten tapahtuvan matkustamisen edis-
tdmisestd tuomittaisiin se, joka edistddkseen 5 b 8:n 1 momentissa tarkoitetun rikok-
sen tekemista neuvoin, toimin tai muilla tavoin auttaa toista.
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Edella jo on 11 artiklan yhteydessa kasitelty sita, ettd terrorismin rahoittamisen kah-
deksan vuoden enimmaisrangaistus on merkittavasti korkeampi kuin matkustamisri-
koksen edistamisrikoksen yhden vuoden enimmaisrangaistus tulisi olemaan. Rahoit-
tamisrikoksen vahimmaisrangaistus on nelja kuukautta vankeutta, 5 ¢ 8:n mukaisesta
rikoksesta voitaisiin tuomita sakkoakin. Edella todetun mukaisesti aikaisemmissa halli-
tuksen esityksissd on korostettu rahoittamisrikoksen rangaistuksen suhteuttamista
siihen, kuinka vakavaa terrorismirikosta rahoitetaan. Aikaisemmissa hallituksen esi-
tyksissd on myos nostettu vahéisia rahoittamisrikoksia koskien esiin mahdollisuus
tuomita rangaistusasteikko alittaen tai jattda rangaistus tuomitsematta. Tama liittyy
siihen, ettd terrorismin rahoittamisen tunnusmerkisto ei edellytd annettavilta tai kerét-
tavilta varoilta vAhimmaismaaraa.

5 b 8. Matkustaminen terrorismirikoksen tekemisté varten. Pykalan 1 momenttia ehdo-
tetaan muutettavaksi direktiivin 9 artiklan mukaisten velvoitteiden tayttdmiseksi niin,
etta siitd poistetaan nykyiset tekijaa ja matkustamisen kohdetta koskevat rangaista-
vuuden rajaukset. Rangaistavaksi tulisi yleisesti matkustaminen toiseen valtioon terro-
rismirikoksen tekemisen tarkoituksessa.

Pykalan muutetun sisallon mukaan se, joka matkustaa toiseen valtioon tehdékseen
siella taman luvun 1-4, 4 a—-4 c, 5 tai 5 a §:ssa tarkoitetun rikoksen, olisi tuomittava,
jollei teko ole jonkin mainitun pykalan mukaan rangaistava, matkustamisesta terroris-
mirikoksen tekemistd varten sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.
Voimassa olevan momentin mukaan rangaistukseen sellaisesta matkustamisesta
tuomitaan Suomen kansalainen tai haneen 1 luvun 6 8:n 3 momentin nojalla rinnastet-
tava henkilé taikka Suomen alueelta matkustava henkild, joka matkustaa sellaiseen
valtioon, jonka kansalainen hén ei ole tai jossa han ei pysyvasti asu. Matkustamisen
tarkoituksena olevien rikosten piiri pysyisi samana. Matkustamisrikoksesta ei edel-
leenk&éan erikseen tuomittaisi sitd, joka tekee matkustamiskohteessa viitatuissa pyka-
lissé tarkoitetun rikoksen tai sen rangaistavan yrityksen.

Pykalan 1 momentin soveltamisalan laajentamisesta huolimatta merkityksellisia ovat
edelleen momentin saatédmisen yhteydessa esitetyt nakékohdat (HE 93/2016 vp, s. 36
ja 37). Niiden mukaan matkustamisen katsominen rangaistussaannoksen piiriin kuu-
luvaksi edellyttda sitd, ettd matkustaminen jatkuu yhtendisesti sen aloittamisen jal-
keen. Saman matkan eri osista ei rangaista useina rikoksina osien muodostaessa
kiintean kokonaisuuden. Tallaisen matkustamisen piiriin kuuluvat, paitsi liikennevali-
neiden vaihtamiset, myds tilanteet, joissa matkustaja joutuu lyhyeksi aikaa pysahty-
maan esimerkiksi matkan jatkamisen edellytysten selvittdmiseksi tai esteiden poista-
miseksi.

Aikaisempien perustelujen mukaisesti valtiolla tarkoitetaan matkustamisrikoksen yh-
teydessa myds alueita, joissa esimerkiksi terroristijarjeston toimintaan liittyvan aseelli-
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sen konfliktin johdosta valtiolliset rakenteet eivat toimi normaalilla tavalla tai joissa
alueen ei voida katsoa olevan laillisen hallinnon hallinnassa. Henkilon katsotaan ri-
koksen tayttymisen edellyttamalla tavalla saapuneen valtioon, jossa hénella on tarkoi-
tus tehda terrorismirikos, kun hanellda on mahdollisuus astua valtion maaperalle. Tama
riippuu matkustustavasta, jonka perusteella rikos tayttyy esimerkiksi henkilén saapu-
essa lentokoneella lentokentélle, laivalla satamaan tai muulla matkustustavalla maa-
rajan yli. Siihen asti teko on pykédlan 2 momentin mukaisesti rangaistavassa yritysvai-
heessa.

Matkustamisrikoksen tarkoituksena tulee nimenomaan olla terrorismirikoksen tekemi-
nen. Voimassa olevan 1 momentin perustelujen tavoin on syyta tassa yhteydessakin
kiinnittd& huomiota siihen, ettéd rikoslain 34 a luvun sédénnésten mukaan terrorismiri-
koksiin liittyy luvun 6 8§:n 1 momentissa madaritetty terroristinen tarkoitus. Luvun 1 8:n
mukaiseen terroristisessa tarkoituksessa tehtyyn rikokseen tdma tarkoitus liittyy suo-
raan ja muihin luvussa rangaistaviksi sdadettyihin rikoksiin valillisesti sitéa kautta, etté
niilla edistetaan terroristisessa tarkoituksessa tehdyn rikoksen tekemista.

5 ¢ 8. Terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdminen.
Uuden pykalan 1 momentin mukaan se, joka edistddkseen 5 b §:n 1 momentissa tar-
koitetun rikoksen tekemista neuvoin, toimin tai muilla tavoin auttaa toista, olisi tuomit-
tava terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistdémisesta
sakkoon tai vankeuteen enintdan yhdeksi vuodeksi. Pykalan 2 momentissa todettai-
siin selvyyden vuoksi, ettd 1 momentissa tarkoitettuun tekoon ei sovelleta 5 luvun
6 8:n sdannoksia avunannosta.

Uuden terrorismirikoksen rangaistavaksi saataminen perustuisi direktiivin 10 artiklaan
ja 13 artiklaan, jonka mukaan 10 artiklassa tarkoitetun rikoksen osalta ei ole valttama-
tontéa todeta yhteytta tiettyyn toiseen direktiivissa saadettyyn rikokseen eli tdsséa tapa-
uksessa 9 artiklan mukaiseen matkustamisrikokseen. Kysymyksessa olisi kuitenkin
avunantotyyppinen teko, mink& vuoksi 1 momentin tunnusmerkistossa on hyddynnetty
5 luvun 6 8:ssé& sdadettyd avunannon tekotapojen kuvausta. Mainitusta sdannoksesta
poiketen ei matkustamisrikoksen edistamisrikoksen rangaistavuus kuitenkaan edellyt-
taisi sita, etta edistettava teko eli matkustamisrikos tai sen rangaistava yritys tehdaan.

Matkustamisrikoksen edistamisrikoksen tekijan tarkoituksena olisi edistdéd 5 b 8:n 1
momentissa tarkoitetun rikoksen eli matkustamisrikoksen tekemista. Tama edellyttaisi
paitsi tahallisuutta sitd koskevien yleisten sdantdjen perusteella, myds korotettua ta-
hallisuusvaatimusta tarkoitustunnusmerkin vuoksi. Tahallisuuden tulisi uloittua mat-
kustamisen tarkoitukseen asti.

Rikoslain 5 luvun 6 8§:ssa rangaistavaksi saadetyn avunannon tavoin pykalan 1 mo-
mentin sanamuodon ("tai muilla tavoin”) perusteella rangaistaviksi voisivat tulla moni-
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naiset matkustamisrikoksen tekemistéa edistavat matkajarjestelyihin liittyvat toimet.
Niihin voivat kuulua esimerkiksi matkalippujen hankkiminen ja matkustusreitin suunnit-
teleminen niin, ettd tekijan osalta tayttyy 3 luvun 6 8:n mukainen tahallisuus matkus-
tamisen tarkoituksen suhteen. Avunantotyyppinen matkustamisrikoksen rahoittaminen
on rangaistavaa terrorismin rahoittamisena 5 §:n 2 momentin nojalla.

Matkustamisrikoksen edistamisrikoksen rangaistavuus ei edellyttéisi sit, etta edistet-
tava matkustamisrikos on yksityiskohtaisesti yksiloity tekoajan eli matkustamisen
ajankohdan suhteen. Mydskaan matkustamiskohteen ei tarvitsisi olla vield selvilla
esimerkiksi tilanteessa, jossa matkustamisrikoksen tarkoituksena olevan terrorismiri-
koksen toteuttamispaikaksi on vaihtoehtoisia kohteita. Matkustamisrikosta edistava
henkild saattaisi toimia siis rikosoikeudellisesti merkityksellisella tavalla jo silloin, kun
matkustamisrikoksen kohdevaltio ei vield ole tarkkaan tiedossa. Matkustamisrikoksen
edistamisrikoksen rangaistavuus ei edellyttéisi sitd, ettd matkustamiskohteessa tehté-
van terrorismirikoksen yksityiskohdat olisivat selvilla tai tekijan tiedossa edistéamisri-
kosta tehtédessa. Jos matkustamisrikosta edistava henkild tekisi muita rikoksia matkaa
edistddkseen (esimerkiksi vaarentda matkustusasiakirjoja), hanet olisi tuomittava
seka edistamisrikoksesta ettéd niistd muista rikoksista, joita han tekee matkustamisen
edistamisen tarkoituksessa. Matkustamisrikoksen edistdminen saattaisi olla osa sel-
laista usean henkilon laatimaa suunnitelmaa, joka on rangaistavaa 2 8:n 1 kohdan
mukaisena terroristisessa tarkoituksesa tehdyn rikoksen valmisteluna. Talléin matkus-
tamisrikoksen edistamisrikos sisdltyisi valmistelurikokseen, eik& tekijad erikseen
tuomttaisi ensiksi maintusta rikoksesta.

Pykalan 1 momentin mukaan matkustamisrikoksen edistamisrikoksella autettaisiin
"toista”. Tama ei tarkoita sitd, ettd mydskaan avustettavan henkilén tarvitsisi olla valt-
tamatta yksiloity. Esimerkiksi terroristiorganisaation puitteissa tapahtuvassa toimin-
nassa matkasuunnitelman tekijan tiedossa ei valttamatta ole se, kuka matkustamisri-
koksen loppujen lopuksi tulee tekem@éan. Toisaalta rangaistavalta edistamiseltda kui-
tenkin edellytettaisiin, ettd sen voidaan perustellusti olettaa edistavan konkreettisen
matkustamisrikoksen tekemisté ja aiheuttavan vaaran sellaisen tekemisesta.

Matkustamisrikoksen edistamisrikoksesta maarattava rangaistus riippuisi siitd, kuinka
merkittavasti matkustamista edistetaan, ja erityisesti siitd, minkadlaisessa yhteydessa
edistdmisteko on kaiken terrorismirikollisuuden tavoitteena olevaan terroristisessa
tarkoituksessa tehtyyn rikokseen. Jo neuvojen antaminen saattaa vaihdella jonkin
yksittéisen matkaa koskevan yksityiskohdan selvittamisesta laajan ja perusteellisen
matkasuunnitelman tekemiseen. Matkustamisrikoksen edistamisrikos saattaisi toisaal-
ta liittya matkustamisrikokseen, joka on viela suhteellinen etdinen suhteessa terroristi-
sessa tarkoituksessa tehtyyn rikokseen (matkustaja on esimerkiksi menossa keraa-
maan varoja koulutuksen antamiseen terrorismirikoksen tekemista varten), mutta toi-
saalta matkustaminen saatetaan tehda jo tarkoituksessa tehda suoraan kohdevaltios-
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sa laajamittainen terrori-isku. Ehdotetun rangaistusasteikon perusteella tekija voitai-
siin vakavimmissa tapauksissa tuomita vankeusrangaistukseen.

8 8. Oikeushenkilén rangaistusvastuu. Direktiivin 18 ja 19 artiklaan liittyvista syista ja
my0s kieliasun korjaamiseen liittyvista syistd pykaldn 2 momenttiin ehdotetaan tehta-
vaksi eraitd muutoksia. Momentista poistettaisiin kahdesta paikasta 2 §:n yhteydesta
"1 momentin”, koska mainitussa pykaldssa on vain yksi sdannds. Momentin loppu-
osassa Vviitattaisiin vaarennyksen ja torkean vaarennyksen osalta 1 §:n 1 momentin
2-7 kohdan ja 2 momentin asemesta 1 §:n 1 momentin 2-8 kohtaan, 2 momenttiin ja
3 momenttiin 1 §:88n tehtévaksi ehdotettujen muutosten vuoksi. Lisaksi momentin
lopussa ehdotetaan viitattavaksi myos matkustamisrikosta koskevaan 5 b §:4an, mita
direktiivin 12 artiklan ¢ kohta edellyttaa.

2.2 Laki pakkokeinolain 10 luvun muuttamisesta

10 luku Salaiset pakkokeinot

3 8. Telekuuntelu. Pykalan 2 momenttia ehdotetaan muutettavaksi niin, ettd sen 11
kohdassa otetaan huomioon rikoslain 34 a luvun 1 8:n muutokset. Muutoksen jalkeen
telekuuntelun perusterikos olisi rikoslain 34 a luvun 1 §:n 1 momentin 2-8 kohdassa,
2 momentissa tai 3 momentissa tarkoitettu terroristisessa tarkoituksessa tehty rikos.
Kuten muidenkin salaisten pakkokeinojen kohdalla, myds telekuuntelun kayttaminen
edellyttaisi perusterikosta koskevan edellytyksen lisdksi muiden pakkokeinolaissa
saadettyjen pakkokeinon kayton edellytysten tayttymistda. Osa naista muista edellytyk-
sistd on yleisia (esimerkiksi suhteellisuusperiaatteen noudattaminen), osa keinokoh-
taisissa sdannoksisséa olevia. Muutoksen vaikutukset ulottuisivat 4 8:n 1 momentissa
ja 27 8:n 2 momentissa olevien viittausten vuoksi myds telekuuntelun sijasta tapahtu-
vaan tietojen hankkimiseen ja peitetoimintaan.

6 8. Televalvonta ja sen edellytykset. Pykélan 2 momenttia ehdotetaan muutettavaksi
niin, etta televalvonnan perusterikokseksi tulee rikoslain 34 a luvun uudessa 5 ¢ 8:ssa
rangaistavaksi sdadettdva matkustamisrikoksen edistdmisrikos. Muutoksen vaikutuk-
set ulottuisivat 8 8:ssé ja 10 §:n 2 momentissa olevien viittausten vuoksi myds sijainti-
tietojen hankkimiseen ja tukiasematietojen hankkimiseen.

7 8. Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella. Pykalan 1

momenttia ehdotetaan muutettavaksi niin, ettd matkustamisrikoksen edistamisrikos
tulee kysymyksessa olevan televalvonnan perusterikokseksi.
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12 8. Suunnitelmallinen tarkkailu ja sen edellytykset. Pykalan 3 momenttia ehdotetaan
muutettavaksi niin, ettd matkustamisrikoksen edistamisrikos tulee suunnitelmallisen
tarkkailun perusterikokseksi.

17 8. Asuntokuuntelu ja sen edellytykset. Pykalaan ehdotetaan tehtavéksi 3 §:n 2
momenttiin ehdotettavaa muutosta vastaava muutos.

2.3 Laki poliisilain 5 luvun muuttamisesta

5 luku Salaiset tiedonhankintakeinot

5 8. Telekuuntelu ja sen edellytykset. Pykalan 2 momentin 7 kohtaa ehdotetaan muu-
tettavaksi tavalla, joka vastaisi pakkokeinolain 10 luvun 3 8:n 2 momentin 11 kohtaa
koskevaa muutosta. Kuten muidenkin luvun mukaisten salaisten tiedonhankintakeino-
jen kohdalla, myés telekuuntelun kayttdminen edellyttaisi perusterikosta koskevan
edellytyksen liséksi muiden poliisilaissa saadettyjen tiedonhankintakeinon kéayton
edellytysten tayttymistd. Osa naistd muista edellytyksista on yleisia (esimerkiksi suh-
teellisuusperiaatteen noudattaminen), osa keinokohtaisissa saannoksissa olevia.
Muutoksen vaikutukset ulottuisivat 6 8:n 1 momentissa ja 28 8:n 2 momentissa olevi-
en viittausten vuoksi telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja peite-
toimintaan.

8 8. Televalvonta ja sen edellytykset. Pykélan 2 momenttia ehdotetaan muutettavaksi
niin, etta televalvonnan perusterikokseksi tulee rikoslain 34 a luvun uudessa 5 ¢ 8:ssa
rangaistavaksi sdadettdva matkustamisrikoksen edistdmisrikos. Muutoksen vaikutuk-
set ulottuisivat 11 §:n 2 momentissa olevan viittauksen vuoksi myds tukiasematietojen
hankkimiseen.

9 8. Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella. Pykalaa
muutettaisiin niin, ettd matkustamisrikoksen edistamisrikos tulisi kysymyksessa ole-
van televalvonnan perusterikokseksi.

13 8. Suunnitelmallinen tarkkailu ja sen edellytykset. Pykalan 3 momenttia ehdotetaan

muutettavaksi niin, ettd matkustamisrikoksen edistamisrikos tulisi suunnitelmallisen
tarkkailun perusterikokseksi.
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3 Voimaantulo

Lait ehdotetaan tulemaan voimaan viimeistddn 8 paivana syyskuuta 2018, jolloin
direktiivi on sen 28 artiklan 1 kohdan mukaan viimeistdan pantava taytantéon.

4 Suhde perustuslakiin ja
saatamisjarjestys

4.1 Arvioinnin lahtokohdat

Direktiivin taytantddnpanoon liittyvassa esityksessa ehdotetaan lukuisia rikoslain muu-
toksia, jotka laajentavat rangaistavan kayttaytymiseen alaa. Lisdksi ehdotetaan eraita
muutoksia rikosten selvittamisessa (pakkokeinolain 10 luku) ja rikosten estamisessa
(poliisilain 5 luku) kaytettavia toimivaltuuksia koskeviin sdannoksiin.

Ehdotettu saantely perustuu Suomea sitoviin kansainvalisiin velvoitteisiin. Téllaisen
yhteyden perustuslakivaliokunta on todennut sdantelyn hyvéksyttavyytta tukevaksi
seikaksi, kun YK:n turvallisuusneuvoston paatdslauselman 1373(2001) edellyttamaa
lakia varojen jaadyttamisestd terrorismin torjumiseksi (325/2013) s&éadettiin (PeVL
38/2012 vp, s. 3/I).

Toisaalta myOs kansainvaliset velvoitteet on toteutettava perus- ja ihmisoikeuksia
kunnioittavalla tavalla. Tata edellyttdéd myoskin direktiivin 23 artiklan 1 kohta. Sen
mukaan direktiivi ei aiheuta muutoksia velvoitteeseen kunnioittaa Euroopan unionista
tehdyn sopimuksen 6 artiklassa vahvistettuja perusoikeuksia ja oikeudellisia peruspe-
riaatteita. Kohtaan liittyvan direktiivin johdantokappaleen 35 mukaan huomioon on
otettava erityisesti Euroopan unionin perusoikeuskirjassa tunnustetut periaatteet,
myds sen I, Ill, V ja VI osastoon siséltyvéat periaatteet. Samassa johdantokappalees-
sa todetaan, ettd direktiivi on pantava taytantdéén ottaen myds huomioon ihmisoikeuk-
sien ja perusvapauksien suojaamiseksi tehty eurooppalainen yleissopimus, kansa-
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laisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus ja muut kan-
sainvalisen oikeuden mukaiset ihmisoikeuksiin liittyvéat velvoitteet.

My0s tassa tapauksessa terrorismirikoksiin liittyvilla rikoslainsdadannén muutoksilla
on tarkoitus tehostaa perustuslain 7 §:n 1 momentissa turvattujen elaman seka henki-
I6kohtaisen vapauden, koskemattomuuden ja turvallisuuden suojaa.

Perustuslakivaliokunta kasitteli direktiiviehdotusta sitd koskevien neuvottelujen loppu-
vaiheessa (PeVL 56/2016 vp). Tuolloin tarkasteltavana oli puheenjohtajavaltion komp-
romissiehdotus, jonka mukaisena direktiivi sen jalkeen myds hyvéaksyttiin. Tuolloin
antamansa lausunnon arvion perusteita koskevassa osassa (s. 5 ja 6) valiokunta ai-
kaisempiin terrorismirikoksia koskeviin kannanottoihinsa (esimerkiksi PeVL 26/2014
vp ja PeVL 37/2016 vp) viitaten ensinnakin Kiinnitti huomiota perustuslain 8 §:ssa
saadettyyn rikosoikeudelliseen laillisuusperiaatteeseen, joka edellyttda rikoksen tun-
nusmerkistdn ilmaisemista laissa riittavalla tasmallisyydella siten, ettd sd&énnobksen
sanamuodon perusteella on kohtuudella ennakoitavissa, onko jokin toiminta tai laimin-
lyénti rangaistavaa. Myds Euroopan ihmisoikeustuomioimen ja EU-tuomioistuimen
kaytanndssa on valiokunnan mukaan korostettu rikossaantelyn ennustettavuutta. Pe-
rustuslakivaliokunta totesi, ettd sen mielestd ehdotuksen mukainen saantely voidaan
paaosin toteuttaa laillisuusperiaatteen tdsmallisyysvaatimus huomioiden.

Perustuslakivaliokunta huomautti direktiiviehdotuksen kasittelyn yhteydessa siita, etta
rikosoikeudelliseksi sdantelyksi terrorismirikokset muodostavat monimutkaisen ja vai-
keaselkoisen kokonaisuuden. Koska kysymys on saantelysta, jonka yhteydessa tas-
mallisyyttd koskeva vaatimus on erityisen korostunut, terrorismirikoksia koskevan
saantelyn kokonaisuutta on valiokunnan mukaan syyta pyrkia yksinkertaistamaan.
Sen suorittamisen edellyttdmaéa uudelleenarviontia ei ole ollut mahdollista tehda direk-
tiivin taytédntdonpanoaikana, vaan esityksessa on keskitytty direktiivin edellyttdmien
lainsaadantdmuutosten tekemiseen. Tasta on ollut seurauksena rangaistussaannos-
ten maaran lisdantyminen, mutta toisaalta sen ilmentamlla saéntelyn yksityiskohtai-
suudella voidaan edistaa rikosoikeudellisen laillisuusperiaatteen edellyttamaa saéante-
lyn tarkkarajaisuutta.

Direktiiviehdotuksesta antamassaan lausunnossa perustuslakivaliokunta aikaisemmin
antamiin lausuntoihinsa viitaten totesi painottaneensa sita, etta rangaistussaannosten
ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen, ja rangaistusjarjes-
telman kokonaisuudessaan tulee tayttda suhteellisuuden vaatimukset. Myds Euroo-
pan unionin perusoikeuskirja edellyttaa rikoksen ja siitd seuraavan rangaistuksen
oikeasuhtaisuutta, kun perusoikeuskirjan 49 artiklan 3 kohdan mukaan rangaistus ei
saa olla epasuhteessa rikoksen vakavuuteen. Valiokunta myos totesi, etta sen vakiin-
tuneen kannan mukaan terrorismissa on kysymys yhteiskunnan perustoimintoja, oike-
usjarjestysta seka ihmisten henked, terveytta ja turvallisuutta hyvin vakavasti vaaran-
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tavasta rikollisuudesta, joka estéamiselle ja keskeyttdmiselle on perusoikeusjarjestel-
man nakokulmasta hyvaksyttavat ja hyvin painavat perusteet. Toiminnan poikkeuksel-
lisen vakavalle luonteelle on annettava merkitysta arvioitaessa sitd vastaan kaytetta-
vien keinojen oikeasuhtaisuutta.

4.2 Rangaistussdannoksia koskevat muutokset

Rikoslain 11 luvun 8 ja 9 §, 34 luvun 6 8§ sekd 34 aluvun 1ja3 §

Kemiallisen aseen kiellon rikkomista koskevaa rikoslain 11 luvun 8 §:44 ehdotetaan
tdydennettavaksi niin, ettd rangaistavaa olisi pykdlan uuden 2 momentin mukaan
myods kemiallisen aseen toimittaminen ja tutkimustoiminnan harjoittaminen sen tuot-
tamista varten. Rikoslain 11 luvun 9 §:&an lisattaisiin uusi 2 momentti, jonka mukaan
biologisen aseen kiellon rikkomisena tulisi rangaistavaksi myds tutkimustoiminnan
harjoittaminen aseen valmistamista tai tuottamista varten. Rikoslain 34 luvun 6 &:n 1
momentissa rangaistavaksi saadetyn ydinrajahderikoksen tekotapoja puolestaan tay-
dennettaisin niin, ettd rangaistavaksi tulisi myds ydinrgjahteen hankkiminen, kuljetta-
minen, toimittaminen ja kehittdminen seka tutkimustoiminnan harjoittaminen ydinra-
jahteen valmistamista varten.

Taydentavan saantelyn sijoittaminen rikoslain 11 luvun 8 §:4an ja 9 §:4an seka 34
luvun 6 8:8an tarkoittaisi sitd, ettd uudet tekotavat tulisivat rangaistaviksi silloinkin,
kun niité ei tehda terroristisessa tarkoituksessa. Nain laajalle ulottuvaa rangaistavuut-
ta ei kemiallisia aseita, biologisia aseita ja ydinaseita koskeva direktiivin 3 artiklan 1
kohdan f alakohta edellytd. Ehdotus ei perustuisi pelkastaan terroristisessa tarkoituk-
sessa tehtyja rikoksia koskevan rikoslain 34 a luvun 1 8:n 1 momentissa kaytettyyn
lainsaadantotekniikkaan vaan myos siihen, ettd kemiallisiin ja biologisiin aseisiin seka
ydinréjahteisiin liittyvid tekoja voidaan yleisesti ottaen pitdéd vakavina ja vaarallisina
rikoksina ja etta pykaliin lisattaviksi ehdotetut uudet teot ovat merkitykseltaan ja moitit-
tavuudeltaan rinnastettavissa niissd jo nykyisin rangaistaviksi séadettyihin tekoihin.
Mitd tulee rikosoikeudelliseen laillisuusperiaatteeseen, uudet tekotavat kuvattaisiin
samalla tarkkuudella kuin jo nykyisin rangaistaviksi sdadetyt teot.

Terroristisessa tarkoituksessa tehtyja rikoksia koskevaa rikoslain 34 a luvun 1 8n 1
momentin 4 kohtaa muutettaisiin niin, ettd sen mukaan mainittuina rikoksina tulisivat
rangaistaviksi eraat vakavat tietoverkkorikokset terroristisessa tarkoituksena tehtyina.
Kohdan muuttaminen rajattaisiin siihen, mita direktiivin 3 artiklan 1 kohdan i alakohta
edellyttdd. Kysymyksessa ovat laajamittaiset, erityisen tuntuvaa haittaa tai taloudellis-
ta vahinkoa aiheuttavat taikka yhteiskunnan tarkeén toiminnan vaarantavat torkeéat
datavahingonteot, torkeat tietoliikenteen hairinnét tai torkeét tietojéarjestelmén hérin-
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nat. Kun mainituista rikoksista voidaan ilman terrorististista tarkoitusta tuomita enin-
tdan viiden vuoden vankeusrangaistus, kohdan mukaisissa ja tavanomaisia tapauksia
vakavammissa tapauksissa niista voitaisiin tuomita enintdan seitsemén vuoden van-
keusrangaistus. Vahimmaisrangaistus olisi nelja kuukautta vankeutta. Ehdotettava
rangaistusasteikko olisi oikeassa suhteessa tekojen moitittavuuteen, kun otetaan li-
saksi huomioon rikoslain 34 a luvun 1 8:n 1 momentissa rangaistavaksi saadettyjen
muiden rikosten asteikot.

Direktiivin 3 artiklan 1 kohdan f alakohdan vuoksi rikoslain 34 a luvun 1 8:n muutetus-
sa 3 momentissa sdadettaisiin rangaistaviksi tietyt terroristisessa tarkoituksessa teh-
dyt radiologista asetta koskevat rikokset (valmistaminen, hallussa pitdminen, hankki-
minen, kuljettaminen, toimittaminen ja kehittdminen seka tutkimustoiminnan harjoitta-
minen radiologisen aseen valmistamista varten). Tallaisesta rikoksesta tuomittaisiin
vankeutta vahintddn nelja kuukautta ja enintdan kahdeksan vuotta. Radiologisen
aseen maaritelmé perustuisi ydinterrorismin torjumisesta tehdyn kansainvélisen yleis-
sopimuksen 1 artiklan 4 kappaleen b kohdassa olevaan laitteen maaritelmaan, jonka
mukaan silla tarkoitetaan radioaktiivisen aineen hajotuslaitetta tai sateilylaitetta, joka
voi radiologisten ominaisuuksiensa vuoksi aiheuttaa kuoleman, vakavan ruumiinvam-
man tai huomattavaa vahinkoa omaisuudelle tai ymparistolle. Rangaistusasteikon
laajuutta ja enimmaisrangaistuksen ankaruutta puoltaa se, ettd kysymyksessa olevat
teot vaihtelisivat vaarallisuudeltaan ja toisaalta voisivat vaarantaa esimerkiksi suuren
ihmisjoukon hengen ja terveyden. Enimmaisrangaistus olisi oikeassa suhteessa sii-
hen, etta radioaktiivista ainetta levittamalla tehdyn terroristisessa tarkoituksessa teh-
dyn torkedan terveyden vaarantamisen enimmaisrangaistus on rikoslain 34 a luvun
1 8:n 1 momentin mukaan kaksitoista vuotta vankeutta.

Terroristiryhmén johtamista koskevaa rikoslain 34 a luvun 3 8:4a ehdotetaan direktii-
vin 4 artiklan a kohdan ja 13 artiklan vuoksi muutettavaksi niin, etta rangaistavaa olisi
myo6s sellaisen terroristiryhman johtaminen, joka ei ole viela tehnyt terroristisessa
tarkoituksessa tehtya rikosta mutta toimii sellaisen tehdakseen. Sellaisenkin terroristi-
ryhman johtamista voidaan pitda erittédin vakavana ja paheksuttavana tekona. Jos
ryhma toimisi tehdakseen rikoslain 34 a luvun 1 §:n 1 momentin 2-8 kohdassa, 2
momentissa tai 3 momentissa tarkoitetun rikoksen, teosta tuomittaisiin vankeutta va-
hintdan nelja kuukautta ja enintdan kahdeksan vuotta. Jos tavoitteena olisi mainitun
pykalan 1 momentin 1 kohdassa tarkoitetun terroristisessa tarkoituksessa tehdyn ri-
koksen tekeminen, vankeutta tuomittaisiin vahintaan nelja kuukautta ja enintdan nelja
vuotta. Rangaistusasteikot olisivat lievemmat kuin niissé tapauksissa, joissa terroristi-
sessa tarkoituksessa tehty rikos myos tehdaén ryhman toiminnassa. Rangaistusas-
teikot olisivat oikeassa suhteessa myds muihin rikoslain 34 a luvussa rangaistaviksi
saadettyihin tekoihin.
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Rikoslain 34 a luvun 4 b § (kouluttautuminen terrorismirikoksen tekemista
varten)

Direktiivin 8 artiklan vuoksi kouluttautumista terrorismirikoksen tekemista varten kos-
kevaa rikoslain 34 a luvun 4 b §:48 muutettaisiin ensinnakin niin, etta kouluttautumi-
sen tarkoituksena voisi olla mydskin luvun 2 8:ssé tarkoitetun terroristisessa tarkoituk-
sessa tehtavan rikoksen valmistelun tekeminen. Se on keskeisin rikoslain 34 a luvus-
sa rangaistaviksi sdadetyista terroristisessa tarkoituksessa tehdyn rikoksen tekemista
edistavista teoista, minka vuoksi se on jo saadetty usean luvussa rangaistavaksi saa-
detyn teon tekemisen tarkoitukseksi. Lisdyksen kaytdnnon merkitysta ei voida pitéda
oleellisena, koska kouluttautuminen on lahella terroristisessa tarkoituksessa tehtéavan
rikoksen valmistelua, ja rikoslain 34 a luvun 4 b §:n mukaan kouluttautumisesta ei
erikseen tuomita sitd, jonka toiminnan voidaan katsoa samalla olevan 2 8:ssa tarkoi-
tettua terroristisessa tarkoituksessa tehtavan rikoksen valmistelua.

Olennaisempaa muutosta rikoslain 34 a luvun 4 b §:4an merkitsisi se, etté rangaistus-
saannodksen soveltamisalaan tulisi myds ns. itsekouluttautuminen. Rangaistavaa on
nykyisin se, etta tallaista koulutusta otetaan toiselta henkil6lta tai ainakin hanen ohja-
uksessaan.

Tiettyjen tietojen ja taitojen hankkimisen sa&tdminen rangaistavaksi jo rikoslain 34 a
luvun 4 b 8:n nykyisen siséllon mukaisesti on poikkeuksellista. Koulutuksen ottamista
koskeva rangaistussaannds on merkityksellinen tietojen saamista koskevan oikeuden
kannalta. Perustuslain 12 8:n 1 momentin mukaan jokaisella on sananvapaus, johon
saannoksen mukaan kuuluu muun ohessa oikeus vastaanottaa tietoja. Momentin
mukaan tarkempia saanndksia sananvapauden kayttamisesta annetaan lailla. My6s
Euroopan ihmisoikeussopimuksen 10 artiklan 1 kappaleen mukaan sananvapaus
pitda sisallaédn vapauden vastaanottaa tietoja viranomaisten siihen puuttumatta. Artik-
lan 2 kappaleen mukaan sananvapauden kéayttd voidaan asettaa sellaisten muodolli-
suuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, jotka ovat valttdmattomia
demokraattisessa yhteiskunnassa muun ohessa yleisen turvallisuuden vuoksi tai rikol-
lisuuden estdmiseksi. Euroopan unionin perusoikeuskirjan 11 artiklan 1 kohdan mu-
kaan jokaisella on oikeus sananvapauteen, johon kuuluu muun ohessa vapaus vas-
taanottaa tietoja.

Rikoslain 34 a luvun 4 b 8:n saatamiseen liittyvasta perustuslakivaliokunnan lausun-
nosta ei ilmene, etté tuolloin ehdotettu rangaistussaannds olisi ongelmallinen tietojen
vastaanottamisoikeuden kannalta (PeVL 18/2014 vp, s. 2/1l ja 3/1). Valiokunta kiinnitti
huomiota rikosoikeudelliseen laillisuusperiaatteseen, teon tahalliseen luonteeseen ja
siihen, etta kysymys on oman rikollisen toiminnan eli terroristisessa tarkoituksessa
tehdyn rikoksen rangaistavaksi sdadettavasta esivaiheesta.
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Direktiiviehdotuksen Kkasittelyn yhteydessé perustuslakivaliokunta totesi (PeVL
56/2016 vp, s. 8), ettd ehdotetun sdantelyn perusteella on varsin vaikea ennakoida,
minkélaisissa tilanteissa tiedon hankkiminen tai vastaanottaminen on rangaistavaa.
Valiokunta lisdksi totesi nimenomaisesti pitdneensa ongelmallisen avoimena tunnus-
merkist6d, jossa rangaistava kouluttautuminen voisi tapahtua "muiden erityisten me-
netelmien tai tekniikoiden kayttssa.”

Tietojen vastaanottamisoikeuden kannalta olennaista eroa ei aiheudu siita, otetaanko
terroristisessa tarkoituksessa tehdyn rikoksen tekemisessa tai sellaisen rikoksen val-
mistelussa tarvittavia tietoja vastaan toiselta henkildltd vai itsendisesti. Jo nykyisen
rangaistussaanndksen voi katsoa kattavan sellaisen toiminnan, jossa koulutuksen
antajaksi katsottava henkild ohjaa toisen henkilon eli koulutuksen ottajan hankkimaan
tietoja esimerkiksi tietyiltéa verkkosivustoilta. Seka toiselta henkilltd saatava koulutus
ettd itsendisesti ja yksin tapahtuva kouluttautuminen voivat yhtd merkityksellisesti
edistdd hyvin vakavan rikoksen tekemistd. On my6s huomattava, ettd nimenomaan
kouluttautumisessa ollaan tekijalla olevan kouluttautumisen tarkoitus huomioon ottaen
jo usein lahella terroristisessa tarkoituksessa tehdyn rikoksen tekemistd. Myos itse-
kouluttautumisessa on kysymys tahallisesta oman rikollisen toiminnan rangaistavaksi
saadettavastad esivaiheesta, josta tekijaa ei erikseen rangaista, jos han tekee terroris-
tisessa tarkoituksessa tehdyn rikoksen tai terroristisessa tarkoituksessa tehtavan ri-
koksen valmistelun.

Rikoslain 34 a luvun 4 b 8:n muuttamistarpeet on myds arvioitu rikosoikeudellisen
laillisuusperiaatteen nakokulmasta. Itsekouluttautumista koskeva lainsdadantémuutos
ehdotetaan tehtavaksi niin, ettd pykalasta poistetaan "4 a 8:ssa tarkoitetulla tavalla”,
joka viittaa koulutuksen tapahtumiseen koulutuksen antajan ohjauksessa. Koulutuk-
sen ottamisen tapojen tyhjentdva kuvaaminen rangaistussdénnoksessa ei ole mahdol-
lista. Toisaalta tietyjen tekotapojen kuvaamista tilanteessa, jossa tavanomaiset itse-
kouluttautumisen tavat ovat kuitenkin varsin hyvin tiedossa, ei voida pitda valttamat-
témana. Joiltakin osin avoimeksi jaavan tekotapojen luettelon ongelma olisi myos se,
ettd mainittujen tekotapojen lisdksi jouduttaisiin kayttdmaan puuttuvien tekotapojen
kuvaamiseksi jotakin yleistuonteista laillisuusperiaatteen kannalta kyseenlaista ilma-
usta.

Perustuslakivaliokunnan vuonna 2014 tekemien huomautusten johdosta rikoslain 34 a
luvun 4 b 8:ssé& saadetdaan rangaistavaksi tiettyihin rgjahteisiin, aseisiin ja aineisiin
littyvien tekojen liséksi kouluttautuminen naihin merkitykseltaén rinnastuvien erityisten
menetelmien tai tekniikoiden kaytdssa. limaisusta "naihin merkitykseltdan rinnastuvi-
en” ei ehdoteta luovuttavaksi, koska direktiivin 8 artiklan voi katsoa sallivan sen mu-
kana pitamisen.
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Rikoslain 34 aluvun 5 b § (matkustaminen terrorismirikoksen tekemista varten)

Perustuslakivaliokunnan mydétavaikutuksella (PeVL 37/2016 vp) on rikoslain 34 a lu-
vun 5 b 8:ssd sdadetty rangaistavaksi matkustaminen terrorismirikoksen tekemista
varten. Pykaldn 1 momentissa sdadetdan rangaistavaksi se, ettd Suomen kansalai-
nen tai haneen 1 luvun 6 8§:n 3 momentissa nojalla rinnastettava henkild (kdytdanndssa
Suomessa pysyvasti asuva henkild) taikka Suomen alueelta joku matkustaa sellai-
seen valtioon, jonka kansalainen matkustaja ei ole tai jossa han ei pysyvasti asu teh-
dakseen sielld rikoslain 34 a luvussa rangaistavaksi sdadetyn terrorismirikoksen.

Direktiivin 9 artiklan 2 kohta edellyttédd, etta vastataan myds sellaisten henkildiden
muodostamaan uhkaan, jotka tulevat kysymyksessa olevaan jasenvaltioon tehdak-
seen siella terrorismirikoksen. Tama voidaan tehda joko laajentamalla matkustamisri-
kosta koskevan rangaistussddnnoksen soveltamisalaa (a alakohta) tai s&atamalla
rangaistaviksi valtioon tulevan henkilén suorittamat valmistelutoimet (b alakohta).
Rangaistavuuden piiriin tulisivat néin ollen terrorismirikoksen tekemisen tarkoitukses-
sa Suomeen palaava kansalainen tai taalla asuva henkild sekd muutkin tédnne kysy-
myksessé olevassa tarkoituksessa matkustavat henkilt.

Suomen kannalta merkittavan, korostuneen ja konkreettisen uhan muodostaa nimen-
omaan se, etté joku henkild palaa tdnne tai muuten matkustaa tdnne tehdékseen taal-
I& terrorismirikoksen. Siihen on perusteltua ja johdonmukaista vastata rikosoikeuden
keinoin. Vaihtoehdoista esityksessa ehdotetaan valittavaksi direktiivin 9 artiklan 2
kohdan a alakohdan mukainen. Rikoslain 34 a luvun 5 b §8:n 1 momenttia muutettai-
siin niin, ettd sen mukaan rangaistaisiin henkilda, joka matkustaa toiseen valtioon
tehdakseen siella mainitun luvun 1-4, 4 a-4 c, 5 tai 5 a §:ssa tarkoitetun rikoksen.
Matkustamisen tarkoituksena olevien rikosten piiri sailyisi ennallaan. Matkustamisri-
koksesta ei mydskaan edelleenkaan tuomittaisi henkilod, joka matkakohteessa tekee
jonkin mainitun pykaléan mukaisen rikoksen.

Direktiiviehdotuksen kasittelyn yhteydessa (PeVL 56/2016 vp, s. 7 ja 8) perustuslaki-
valiokunta toisti matkustamisrikoksen saatadmisen yhteydessa esittAmansa kriittiset
nakokohdat rangaistusvastuun ulottamisesta paateosta etaisiin aikomuksiin. Toisalta
valiokunta kiinnitti huomiota siihen, ettéd kyse on kokonaisuudessaan tekijéltd huomat-
tavaa aktiivisuutta vaativasta toiminnasta. Laillisuusperiaatteen osalta valiokunta tote-
si keskeista olevan, etta direktiiviehdotuksen mukainen kriminalisointi edellyttéisi teki-
jalté tahallisuutta ja sita, ettd matkustaminen tapahtuu nimenomaan terrorismirikosten
tekemista varten. Myds ne terrorismirikokset, joiden tarkoituksessa matkustaminen
tapahtuu, lueteltaisiin tyhjentavasti sédnnosviittauksin. Naméa nakoékohdat ovat merki-
tyksellisia direktiivin 9 artiklan tultua hyvaksytyksi sellaisena kuin sen sisalto oli tie-
dossa direktiiviehdotuksen eduskuntakasittelyn aikaan.
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Perustuslain 9 §8:n 3 momentin mukaan Suomen kansalaista ei saa estda saapumasta
maahan. Pykdlan 4 momentin mukaan ulkomaalaisen oikeudesta tulla Suomeen ja
oleskella maassa sédadetéan lailla. Direktiiviehdotusta kasiteltdessa perustuslakivalio-
kunta viittasi siihen, mitad se lausui matkustamisrikoksen saatamisen yhteydessa pe-
rustuslain 9 8n 2 momentissa séadetystd maastalahtemisen oikeudesta (PeVL
37/2016 vp, s. 4). Perustuslakivaliokunta totesi tuolloin, ettd matkustamiskriminalisoin-
ti ei sellaisenaan esta henkiloa lahteméastd maasta. Perustuslain sdannds oikeudesta
lahte& maasta ei valiokunnan kasityksen mukaan suojaa henkildn oikeutta matkustaa
erittdin vakavan rikoksen tekemisté varten. Direktiiviehdotuksen kasittelyn yhteydessa
perustulakivaliokunta totesi, ettéd sen mielesta edella mainitut matkustamisrikosta kos-
kevat nakokohdat voidaan omaksua my6s direktiiviehdotuksen mukaisen Kkri-
minalisoinnin suhteesta perustuslain 9 §:84n, eikd ehdotus ole talta osin perustuslain
vastainen.

Rikoslain 34 a luvun 5 ja 5 ¢ § (terrorismin rahoittaminen ja terrorismirikoksen
tekemista varten tapahtuvan matkustamisen edistaminen)

Direktiivin 10, 11 ja 13 artiklaan liittyvista syista rikoslain 34 a lukuun ehdotetaan lisat-
tavaksi uusi 5 ¢ §, jonka mukaan rangaistavaa olisi terrorismirikoksen tekemista var-
ten tapahtuvan matkustamisen edistdminen. Luvun 5 8:n 2 momentin muuttamisen
kautta sen rahoittaminen tulisi rangaistavaksi terrorismin rahoittamisena.

Matkustamisrikoksen edistamisrikokseen syyllistyisi se, joka edistdédkseen 5 b 8:n 1
momentissa tarkoitetun rikoksen tekemista neuvoin, toimin tai muilla tavoin auttaa
toista. Rangaistukseksi tuomittaisiin sakkoa tai vankeutta enintaén yksi vuosi. Tekoon
ei sovellettaisi rikoslain 5 luvun 6 §:n séédnnoksia avunannosta.

Rikoslain 34 a luvun 5 &:n 2 momentin muuttaminen ja uuden 5 ¢ 8§:n saataminen
lahtokohtaisesti ulottavat rikosoikeudellisen vastuun pitkélle. Direktiiviehdotuksen
kasittelyn yhteydessa perustuslakivaliokunta totesi (PeVL 56/2016 vp, s. 8), ettéa val-
misteluluonteisiin tekoihin liittyvat valtiosaantdiset nakdkohdat huomioiden rangaista-
va sdantely ulotettaisiin huomattavan etdalle varsinaisesta terrorismirikoksesta ilman,
ettd minkaanlaista vaaraa terrorismirikoksen toteutumisesta olisi kasilla. Valiokunta
piti perusteltuna pyrkimystd edelleen vaikuttaa direktiiviehdotuksen siséltéon talta
osin, mika ei kuitenkaan johtanut myonteiseen tulokseen.

Matkustamisrikoksen edistamisrikoksen ja sen rahoittamisen suhde toiminnan tavoit-
teena olevaan terrori-iskuun tai muuhun terroristisessa tarkoituksessa tehtyyn rikok-
seen riippuu tapauksen olosuhteista. Yhteys terroristisessa tarkoituksessa tehtyyn
rikokseen ei ole valttamatta erityisen etdinen eika etaisempi kuin muilla rikoslain 34 a
luvussa rangaistavaksi sdadetyilla rikoksilla. N&in on etenkin silloin, kun edistetaén tai
rahoitetaan matkustamista, jonka tarkoituksena on suoraan tehda terrori-isku matkus-
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tamisen maaranpaasséa. Yhteys terroristisessa tarkoituksessa tehtyyn rikokseen saat-
taa jolla etdisempi sellaisissa teoissa, jotka jo saadetdan rangaistaviksi mainitussa
luvussa.

Rikoslain 34 a lukuun ehdotettavassa uudessa 5 ¢ §:ssd on rangaistava kayttaytymi-
nen kuvattu rikosoikeudellisen laillisuusperiaatteen edellyttamalla tavalla. Vastaavaa
kirjoitustapaa on kaytetty avunantoa koskevassa rikoslain 5 luvun 6 §:ssé. Direktiivin
10 artiklan yhteydessa todetuista syista avunannon rangaistavuus ei ole kuitenkaan
tdssa tapauksessa riittavad, minka vuoksi joudutaan saatamaan erillinen edistamista
koskeva rangaistussaannos.

Mitd tulee matkustamisrikoksen edistamisrikoksen rangaistusasteikon suhteeseen
teon moitittavuuteen, yhden vuoden enimmaisrangaistus olisi alempi kuin edistettaval-
& matkustamisrikoksella on. Toisaalta rangaistusasteikon on oltava jossakin maarin
laaja ja mahdollistettava myds vankeurangaistuksen tuomitseminen koskien erityisesti
niita tilanteita, joissa edistetédén terrori-iskun tekemiseksi tapahtuvaa matkustamista.
Matkustamisrikoksen edistamisrikoksen moitittavuus riippuisi siitd, minkalaisessa tar-
koituksessa tehtavéad matkustamisrikosta edistettaisiin.

4.3 Salaiset pakkokeinot ja salaiset
tiedonhankintakeinot

Salaisia pakkokeinoja koskevan pakkokeinolain 10 luvun 3 8:n 2 momentin 11 kohtaa
ja 17 8:n 9 kohtaa ehdotetaan muutettavaksi niin, etté telekuuntelun ja asuntokuunte-
lun kayttdminen tulisi mahdolliseksi selvitettdessa terroristisessa tarkoituksessa tehty-
ja vakavia tietoverkkorikoksia (rikoslain 34 a luvun 1 §:n 1 momentin 4 kohta) ja radio-
logisia aseita koskevia rikoksia (rikoslain 34 a luvun 1 8:n 3 momentti). Telekuuntelua
koskevan muutoksen vaikutukset ulottuisivat pakkokeinolain 10 luvun 4 §:n 1 momen-
tissa ja 27 §:n 2 momentissa olevien viittausten vuoksi mds telekuuntelun sijasta ta-
pahtuvaan tietojen hankkimiseen ja peitetoimintaan.

Pakkokeinolain 10 luvun 6 &:n 2 momenttiin, 7 8:n 1 momenttiin ja 12 §:n 3 moment-
tiin tehtéavien muutosten kautta televalvontaa, televalvontaa teleosoitteen tai telepaa-
telaitteen haltijan suostumuksella ja suunnitelmallista tarkkailua voitaisiin kayttaa sel-
vitettdessd matkustamisrikoksen edistamisrikosta. Televalvontaa koskevan muutok-
sen vaikutukset ulottuisivat 8 §:ssa ja 10 §:n 2 momentissa olevien viittausten vuoksi
myos sijaintitietojen hankkmiseen ja tukiasematietojen hankkimiseen.
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Pakkokeinolain 10 luvun 3 8:n 2 momenttiin, 6 8:n 2 momenttiin, 7 8:n 1 momenttiin ja
12 §:n 3 momenttiin tehtavaksi ehdotettuja muutoksia vastaavat muutokset ehdote-
taan rikosten estamista koskevien toimivaltuuksien osalta tehtaviksi poliisilain 5 luvun
5 8§:n 2 momenttiin (telekuuntelu), 8 §8:n 2 momenttiin (televalvonta), 9 §:4an (televal-
vonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella) ja 13 §:n 3 moment-
tiin (suunnitelmallinen tarkkailu). Tassé tapauksessa telekuuntelua koskevan muutok-
sen vaikutukset ulottuisivat 6 §:n 1 momentissa ja 28 8:n 2 momentissa olevien viitta-
usten vuoksi telekuuntelun sijasta tapahtuvaan tietojen hankkimiseen ja peitetoimin-
taan ja televalvontaa koskevan muutoksen vaikutukset ulottuisivat 11 8:n 2 momen-
tissa olevan viitttauksen vuoksi myds tukiasematietojen hankkimiseen.

Direktiivin 20 artiklan 1 kohta edellyttéda sita, ettd terrorismirikosten tutkinnassa ovat
kaytettavissa tehokkaat tutkintakeinot, esimerkiksi jarjestaytyneen rikollisuuden tai
muiden vakavien rikosten tutkinnassa kaytettavat keinot. Kohta ei siis koske rikosten
estdmisessa kaytettavia toimivaltuuksia. Toisaalta on syytd korostaa sitd, etta terro-
rismirikoksina saadetdan rangaistaviksi erilaisia terroristisessa tarkoituksessa tehtyja
rikoksia edistavia rikoksia, jolloin ndiden edistévien tekojen selvittdémisella voidaan
samalla estaa terroristisessa tarkoituksessa tehtyja rikoksia. Muutoksia ehdotetaan
my06s poliisilain 5 lukuun sen takia, ettd luvun s&annodkset nykyisin mahdollisimman
pitkélle vastaavat pakkokeinolain 10 luvun sdénnoksia ja etta terrorismirikosten vaka-
va ja vaarallinen luonne huomioon ottaen riittavista ja asianmukaisista estamistoimi-
valtuuksista on huolehdittava.

Ehdotetut pakkokeinolain 10 luvun ja poliisilain 5 luvun muutokset liittyvéat perustuslain
10 8:ss&, Euroopan ihmisoikeussopimuksen 8 artiklassa ja Euroopan unionin perusoi-
keuskirjan 7 artiklassa turvattuun yksityiselamé&n suojaan. Perustuslain 10 8:n 1 mo-
mentin mukaan jokaisen yksityiselama ja kotirauha on turvattu ja 2 momentin mukaan
kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Pyka-
lan 3 momentin mukaan lailla voidaan sééataa perusoikeuksien turvaamiseksi tai rikos-
ten selvittamiseksi vattamattomista kotirauhan piirin ulottuvista toimenpiteista. Lailla
voidaan saatda lisaksi valttamattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa ja
oikeudenkaynnissa. Euroopan ihmisoikeussopimuksen 8 artiklan 2 kappaleen mukaan
kysymyksessa olevien oikeuksien kayttdmiseen voidaan puuttua silloin, kun se on
valttamatontd demokraattisessa yhteiskunnassa yleisen turvallisuuden vuoksi tai rikol-
lisuuden estadmiseksi.

Terrorismirikoksia on pidetty perustuslain 10 8:n 3 momentissa tarkoitetulla tavalla
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavina rikoksina (PeVL
37/2016 vp, s. 5 ja siind viitattu PeVL 26/2014 vp, s. 4/11). Momentissa mainittua rikos-
ten tutkintaa on tulkittu perustuslakivaliokunnan kaytanndssa siten, etta se kasittaa
my0Os sellaiset toimenpiteet, joihin ryhdytdan jonkin konkreettisen ja yksildidyn ri-
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kosepailyn johdosta, vaikka rikos ei olisi edennyt viela toteutuneen teon asteelle
(PeVL 49/2014 vp, s. 3/l seka siind yhteydessa viitatut lausunnot). Tasta vaiheesta on
kysymys poliisilain 5 luvun mukaisessa rikosten estamisessa.

Telekuuntelua ja asuntokuuntelua koskevien toimivaltuussdénndsten tdydentamisen
osalta on on syytd korostaa sitd, ettd rangaistusasteikkojensa perusteella rikoslain
34 a luvun 1 momentin 4 kohdassa ja 3 momentissa rangaistaviksi saadettavat teot
olisivat rangaistusasteikkojensa perusteella ankarasti rangaistavia rikoksia, joilla voi-
taisiin aiheuttaa vakavaa vaaraa seka vakavia ja laajamittaisia vahinkoja. Kun lisaksi
otetaan huomioon naiden tekojen terroristinen tarkoitus, perustuslain 10 8:n 3 mo-
mentin mukaisista viestin salaisuuteen kohdistuvista rajoituksista ja kotirauhan piiriin
ulottuvista toimenpiteista sdatdminen on ehdotetulla tavalla mahdollista.

Terrorismirikokset ovat perustuslakivaliokunnan kaytdnndn mukaan yhteiskunnan tai
yksilén turvallisuutta vaarantavia rikoksia. Televalvonnan kayttdedellytyksia koskevis-
sa saannoksissd televalvonta on mahdollistettu koskemaan myds rikoksia, joiden
enimmaisrangaistus on kuusi kuukautta vankeutta tai yksi vuosi vankeutta. Matkusta-
misrikoksen edistamisrikoksen enimmaisrangaistus olisi yksi vuosi vankeutta, minka
vuoksi se vakavuudeltaan rinnastuisi eréisiin rikoksiin, joiden kohdalla televalvonnan
kayttdminen on jo mahdollista.

Suunnitelmallinen tarkkailu on tiedonhankintakeino, jolla seurataan henkilén toimintaa
ja puututaan perustuslain 10 §8:n 1 momentissa turvattuun yksityiselamaén. Suunni-
telmallista tarkkailua voidaan kayttaa, jos rikoksesta saadetty ankarin rangaistus on
vahintédén kaksi vuotta vankeutta tai jos kysymyksessé on varkaus tai katkemisrikos.
Pakkokeinolain 10 luvun 8 8:n ja poliisilain 5 luvun 13 8:n mukaan suunnitelmallista
tarkkailua ei saa kohdistaa vakituiseen asumiseen kaytettavaan tilaan. Muuhun rikos-
lain 24 luvun 11 8:ss& tarkoitettuun kotirauhan suojaamaan paikkaan (esimerkiksi
piha-alueet) sita voi kohdistaa, mutta talloin ei saa kayttaa teknista laitetta.

Yksityiselaman suojaan puuttuvia salaisia pakkokeinoja ja salaisia tiedonhankintakei-
noja on mahdollista sa&taa kaytettavaksi perusoikeuksien yleisten rajoitusedellytysten
(PeVM 25/1994 vp, s. 5) puitteissa. Niitd ovat esimerkiksi rajoitusten tarkkarajaisuus
ja riittava tasmallisyys, rajoitusperusteiden hyvéksyttavyys (painava yhteiskunnallinen
tarve) ja suhteellisuusvaatimuksen mukaisuus. Matkustamisrikoksen edistdmisrikos
olisi rangaistusasteikkonsa perusteella lievempi rikos kuin ne, joiden tutkinnassa ja
estdmisessa suunnitelmallista tarkkailua voidaan paasaantoisesti kayttdd. Pakkokei-
nolain 1 luvun 2 8:ss& ja poliisilain 1 luvun 3 §:ssé& s&adetysta suhteellisuusperiaat-
teesta kuitenkin seuraa, etté arvioitaessa salaisen pakkokeinon ja salaisen tiedon-
hankintakeinon kayttdmahdollisuuksia huomioon otetaan myds kysymyksessé olevan
tehdyksi epéillyn tai estettavan teon konkreettinen ilmenemismuoto ja ennen kaikkea
vakavuustaso. Painava yhteiskunnallinen tarve liittyy paitsi matkustamisrikoksen edis-
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tamisrikoksen luonteeseen terrorismirikoksena, myds sen selvittdmisen ja estamisen
kautta tapahtuvaan muiden ja vakavampien terrorismirikosten tekemistd estéavaan
vaikutukseen.

Mainituilla perusteilla lakiehdotukset voidaan kasitella tavallisessa lainsaatamisjarjes-
tyksessa. Asiassa on kuitenkin perusteltua hankkia perustuslakivaliokunnan lausunto.

Edella esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdo-
tukset:
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LAKIEHDOTUKSET

Laki

rikoslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikoslain (39/1889) 1 luvun 7 8:n 3 momentti, 34 luvun 6 8:n 1 momentti
sekd 34 a luvun 1 ja 3 §, 4 §&n 1 momentti, 4 b § 5 &n 2 momentti, 5 b §:n 1 mo-
mentti ja 8 §:n 2 momentti,

sellaisina kuin ne ovat, 1 luvun 7 8:n 3 momentti laissa 650/2004, 34 luvun 6 8:n 1
momentti laissa 841/1998 seka 34 a luvun 1 § laeissa 17/2003, 1161/2005, 1370/2007
ja 283/2012, 3 § ja 8 8&n 2 momentti laissa 17/2003, 4 §&:n 1 momentti laissa
1370/2007, 4 b 8 laissa 1068/2014 sek& 5 §:n 2 momentti ja 5 b 8:n 1 momentti laissa
919/2016, seka

lisatdan 11 luvun 8 ja 9 8:4an uusi 2 momentti sek& 34 a lukuun uusi 5 ¢ § seuraa-
vasti:

1 luku

Suomen rikosoikeuden soveltamisalasta

78
Kansainvalinen rikos

Suomen lakia sovelletaan tekopaikan laista riippumatta myds Suomen ulkopuolella
tehtyyn ihmiskauppaan, torkedan ihmiskauppaan sekd 34 a luvussa rangaistavaksi
saddettyyn rikokseen ja mainitun luvun 8 8:n 2 momentissa tarkoitettuun rygsto-, ki-
ristys- ja vaarennysrikokseen.

11 luku
Sotarikoksista ja rikoksista ihmisyytta vastaan

88
Kemiallisen aseen kiellon rikkominen

Kemiallisen aseen kiellon rikkomisesta tuomitaan myos se, joka toimittaa 1 mo-
mentissa tarkoitetun kemiallisen aseen tai harjoittaa tutkimustoimintaa sen tuottamis-
ta varten.
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98§

Biologisen aseen kiellon rikkominen

Biologisen aseen kiellon rikkomisesta tuomitaan myos se, joka harjoittaa tutkimus-
toimintaa 1 momentin 2 kohdassa tarkoitettua biologisen aseen valmistamista tai 3
kohdassa tarkoitettua sellaisen aseen tuottamista varten.

34 luku

Yleisvaarallisista rikoksista

68

Ydinrajahderikos

Joka tuo Suomeen taikka hankkii, valmistaa, kuljettaa, toimittaa, pitd4 hallussaan,
kehittaa tai rajayttad ydinrdjahteen tai harjoittaa tutkimustoimintaa sen valmistamista
varten, on tuomittava ydinrajahderikoksesta vankeuteen vahintaan kahdeksi ja enin-
td&dn kymmeneksi vuodeksi.

34 a luku
Terrorismirikoksista
18§
Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa
vahinkoa jollekin maalle tai kansainvéliselle jarjestolle, tekee
1) laittoman uhkauksen, perattdméan vaarailmoituksen, 24 luvun 4 8:n 2 momentissa
tarkoitetun torkeén julkisrauhan rikkomisen tai 44 luvun 10 8:ssa tarkoitetun ydin-
energian kayttorikoksen, on tuomittava vankeuteen vahintdan neljéksi kuukaudeksi ja
enintédan kolmeksi vuodeksi,
2) tahallisen vaaran aiheuttamisen, tahallisen rdjadhderikoksen, vaarallisia esineitéd
koskevien sd&nndsten rikkomisen tai 17 luvun 1 §:ss& tarkoitetun julkisen kehottami-
sen rikokseen, on tuomittava vankeuteen vahintdan neljaksi kuukaudeksi ja enintdén
neljaksi vuodeksi,
3) torkean varkauden tai térkedn moottorikulkuneuvon kayttévarkauden, jonka koh-
teena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottorikulkuneuvo,
tuhotyon, liikennetuhotyon, terveyden vaarantamisen, torkedn vahingonteon, torkean
ampuma-aserikoksen tai puolustustarvikkeiden maastavientirikoksen, on tuomittava
vankeuteen véhintaan neljaksi kuukaudeksi ja enintadn kuudeksi vuodeksi,
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4) 35 luvun 3 b 8:n 1 momentin 4 kohdassa tarkoitetun torkedn datavahingonteon, 38
luvun 6 §:n 1 momentin 3, 5 tai 6 kohdassa tarkoitetun torkean tietoliikenteen hairin-
nan tai 38 luvun 7 b 8:n 1 momentin 1, 3 tai 5 kohdassa tarkoitetun torkedn tietojar-
jestelmén hairinndn, on tuomittava vankeuteen vahintdan neljaksi kuukaudeksi ja
enintéan seitsemaksi vuodeksi.

5) kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai ta-
hallisen torkedn ympériston turmelemisen, joka on tehty 48 luvun 1 §8:n 1 momentin 1
kohdassa tarkoitetulla tavalla, on tuomittava vankeuteen vahintédan neljéksi kuukau-
deksi ja enintadan kahdeksaksi vuodeksi,

6) torkeédn pahoinpitelyn, torkedn ihmiskaupan, panttivangin ottamisen, torkean tuho-
tyon, torkean terveyden vaarantamisen, ydinrdjahderikoksen tai kaappauksen, on
tuomittava vankeuteen véahintadan kahdeksi ja enintaan kahdeksitoista vuodeksi,

7) surman, on tuomittava vankeuteen vahintddn neljaksi ja enintdan kahdeksitoista
vuodeksi, tai

8) tapon, on tuomittava vankeuteen véhintaan kahdeksaksi vuodeksi tai elinkaudeksi.

Joka terroristisessa tarkoituksessa tekee murhan, on tuomittava vankeuteen elinkau-
deksi.

Joka 1 momentissa mainitussa tarkoituksessa valmistaa, hankkii, kuljettaa, toimittaa
tai kehittdd ydinterrorismin torjumisesta tehdyn kansainvalisen yleissopimuksen
(SopS 6/2009) 1 artiklan 4 kappaleen b kohdassa tarkoitetun laitteen, pitéé sellaista
laitetta hallussaan tai harjoittaa tutkimustoimintaa sellaisen laitteen valmistamista
varten, on tuomittava terroristisessa tarkoituksessa tehdysta radiologista asetta kos-
kevasta rikoksesta vankeuteen véhintédan neljaksi kuukaudeksi ja enintaan kahdeksak-
si vuodeksi.

Yritys on rangaistava.

38
Terroristiryhman johtaminen

Joka johtaa terroristiryhméd, jonka toiminnassa on tehty 1 §:n 1 momentin 2—8
kohdassa, 2 momentissa tai 3 momentissa tarkoitettu rikos tai sellaisen rikoksen ran-
gaistava yritys taikka 2 §:ssd tarkoitettu rikos, on tuomittava terroristiryhman johta-
misesta vankeuteen vahintaan kahdeksi ja enintddn kahdeksitoista vuodeksi.

Joka johtaa terroristiryhmaa, joka toimii tehdidkseen 1 §:n 1 momentin 2—8 kohdas-
sa, 2 momentissa tai 3 momentissa tarkoitetun rikoksen, on tuomittava terroristiryh-
méan johtamisesta vankeuteen vahintaan neljéksi kuukaudeksi ja enintdén kahdeksaksi
vuodeksi.

Joka johtaa terroristiryhmé&g, jonka toiminnassa on tehty 1 8:n 1 momentin 1 koh-
dassa tarkoitettu rikos, on tuomittava terroristirynmén johtamisesta vankeuteen vahin-
taan neljéksi kuukaudeksi ja enintdan kuudeksi vuodeksi.

Joka johtaa terroristiryhmad, joka toimii tehdakseen 1 §:n 1 momentin 1 kohdassa
tarkoitetun rikoksen, on tuomittava terroristiryhman johtamisesta vankeuteen vahin-
td&n neljéksi kuukaudeksi ja enintdan neljaksi vuodeksi.

Joka tuomitaan 1 tai 3 momentissa tarkoitetusta terroristiryhmén johtamisesta, on
tuomittava myos tekeméstdan tai hénen johdollaan terroristiryhman toiminnassa teh-
dystd 1 8:ssd tarkoitetusta rikoksesta tai sellaisen rikoksen rangaistavasta yrityksesta
taikka 2 8:ssd tarkoitetusta rikoksesta.
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48
Terroristiryhmén toiminnan edistdminen

Joka edistaékseen terroristiryhmén 1 tai 2 §:ssd tarkoitettua rikollista toimintaa
taikka tietoisena siitd, ettd hanen toimintansa edistéa sit,
1) varustaa tai yrittdd varustaa terroristiryhmaa rajéhteilla, aseilla, ampumatarvikkeil-
la tai niiden valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaaral-
lisilla esineilld tai aineilla,
2) hankkii tai yrittdd hankkia taikka luovuttaa terroristirynmalle toimitiloja tai muita
sen tarvitsemia tiloja taikka kulkuvalineitéd tai muita ryhman toiminnan kannalta erit-
tain tarkeita valineitd,
3) hankkii tai yrittdd hankkia tiedon, jonka tuleminen terroristiryhmén tietoon on
omiaan aiheuttamaan vakavaa vahinkoa maalle tai kansainvaliselle jarjestolle, taikka
valittdd, luovuttaa tai ilmaisee terroristiryhmalle sellaisen tiedon,
4) hoitaa terroristirynméan térkeitd taloudellisia asioita tai antaa ryhman toiminnan
kannalta erittdin tarkeita taloudellisia tai oikeudellisia neuvoja tai
5) tekee 32 luvun 6 tai 7 8:ssé tarkoitetun rikoksen,

on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava taikka siitd s&adeta
muualla laissa yht& ankaraa tai ankarampaa rangaistusta, terroristiryhman toiminnan
edistamisestd vankeuteen vahintdan neljaksi kuukaudeksi ja enintddn kahdeksaksi
vuodeksi.

4b§
Kouluttautuminen terrorismirikoksen tekemista varten

Joka tehddkseen 1 8:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momentissa
taikka 2 8:ssd tarkoitetun rikoksen kouluttautuu rgjahteiden, ampuma-aseiden tai
muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistuksessa tai kay-
tossé taikka muiden ndihin merkitykseltddn rinnastuvien erityisten menetelmien tai
tekniikoiden kayt6ssd, on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava,
kouluttautumisesta terrorismirikoksen tekemisté varten sakkoon tai vankeuteen enin-
tdan kolmeksi vuodeksi.

58
Terrorismin rahoittaminen

Terrorismin rahoittamisesta tuomitaan myos se, joka suoraan tai valillisesti antaa
tai ker&a varoja rahoittaakseen tai tietoisena siitg, etta niilla rahoitetaan 1-4, 4 a-4 c,
5 b tai 5 ¢ 8:ss4 tarkoitettua rikosta.
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5b§
Matkustaminen terrorismirikoksen tekemista varten

Joka matkustaa toiseen valtioon tehdékseen sielld tdman luvun 1-4, 4 a-4 c, 5 tai
5 a §:ssé tarkoitetun rikoksen, on tuomittava, jollei teko ole jonkin mainitun pykalan
mukaan rangaistava, matkustamisesta terrorismirikoksen tekemisté varten sakkoon tai
vankeuteen enintdén kahdeksi vuodeksi.

5c§
Terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistaminen

Joka edistddkseen 5 b 8:n 1 momentissa tarkoitetun rikoksen tekemistad neuvoin,
toimin tai muilla tavoin auttaa toista, on tuomittava terrorismirikoksen tekemista var-
ten tapahtuvan matkustamisen edistamisesta sakkoon tai vankeuteen enintéan yhdek-
si vuodeksi.

Edelld 1 momentissa tarkoitettuun tekoon ei sovelleta 5 luvun 6 8:n sdannoksia
avunannosta.

88§

Oikeushenkilén rangaistusvastuu

Mité oikeushenkilon rangaistusvastuusta saadetéan, sovelletaan myos tdman luvun
1 8:ssd tai 2 8:n 3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn rydstéon, torke-
aan ryostoon, kiristykseen ja torkedan kiristykseen seké tdmén luvun 1 8:n 1 momen-
tin 2—-8 kohdassa, 2 momentissa tai 3 momentissa, 2 8§:n 3 kohdassa taikka 4, 5 tai
5D 8§:ss& tarkoitetun rikoksen tekemiseksi tehtyyn vaarennykseen tai torkedén vaa-
rennykseen.

Tama laki tulee voimaan péivand kuuta 20
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentti, 6 §:n 2 moment-
ti, 7 8:n 1 momentti, 12 §:n 3 momentti ja 17 §,

sellaisina kuin niistd ovat 10 luvun 3 §:n 2 momentti laeissa 1069/2014, 369/2015,
1719/2015 ja 920/2016, 6 8:n 2 momentti laissa 920/2016, 7 §8:n 1 momentti laissa
880/2013 ja 17 8 osaksi laissa 1719/2015, seuraavasti:

10 luku
Salaiset pakkokeinot
38

Telekuuntelu ja en edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta
epéillyn hallussa olevaan tai hdnen oletettavasti muuten kéyttdmééansé teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epdilla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkedsta rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeéstd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemadraamisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkedstd maanpetoksesta, vakoilusta, torkeésta vakoilusta, turvallisuussalai-
suuden paljastamisesta, luvattomasta tiedustelutoiminnasta;

3) valtiopetoksesta, torkedsta valtiopetoksesta, valtiopetoksen valmistelusta;

4) torkeésta sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittdmisestd;
5) lapsen seksuaalisesta hyvaksikaytosta, torkedsté lapsen seksuaalisesta hyvaksikay-
tosta;

6) taposta, murhasta, surmasta, rikoslain 21 luvun 6 a 8:ssd tarkoitetusta kyseisen
luvun 1, 2 tai 3 8:n mukaisesta torkean henkeen tai terveyteen kohdistuvan rikoksen
valmistelusta;

7) torkeastéd laittoman maahantulon jarjestdmisestd, torkedsta vapaudenriistosta, ih-
miskaupasta, torkeéstd ihmiskaupasta, panttivangin ottamisesta, panttivangin ottami-
sen valmistelusta;

8) torkedsta ryodstostd, torkedn rydston valmistelusta, térkedsta Kiristyksesté;
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9) torkeéstd katkemisrikoksesta, ammattimaisesta katkemisrikoksesta, torkedsta ra-
hanpesusta;

10) tuhotyosta, liikennetuhotyostd, torkedsta tuhotyostd, torkeéstd terveyden vaaran-
tamisesta, ydinrgjahderikoksesta, kaappauksesta;

11) rikoslain 34 a luvun 1 8:n 1 momentin 2—-8 kohdassa, 2 momentissa tai 3 momen-
tissa tarkoitetusta terroristisessa tarkoituksessa tehdysta rikoksesta, terroristisessa
tarkoituksessa tehtavén rikoksen valmistelusta, terroristiryhmén johtamisesta, terroris-
tirynmén toiminnan edistamisestd, koulutuksen antamisesta terrorismirikoksen teke-
mistd varten, kouluttautumisesta terrorismirikoksen tekemistéd varten, jos teon vaka-
vuus edellyttéisi vankeusrangaistusta, varvayksesta terrorismirikoksen tekemiseen,
terrorismin rahoittamisesta, terroristiryhman rahoittamisesta, jos teon vakavuus edel-
Iyttaisi vankeusrangaistusta, matkustamisesta terrorismirikoksen tekemista varten, jos
teon vakavuus edellyttéisi vankeusrangaistusta;

12) torkeéstd vahingonteosta tai torkedstéd datavahingonteosta;

13) torkeésta petoksesta, torkeésta kiskonnasta;

14) torkeésté rahanvaarennyksests;

15) torkeésta ympériston turmelemisesta; tai

16) torkeéstd huumausainerikoksesta.

68

Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta
epéillyn hallussa olevaan tai hdnen oletettavasti muuten kayttdmééansé teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epdilla:

1) rikoksesta, josta sdddetty ankarin rangaistus on vahintdén nelja vuotta vankeutta;

2) teleosoitetta tai telepééatelaitetta kayttéden tehdysta rikoksesta, josta saadetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepdatelaitetta kayttden tehdystd, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuneesta luvattomasta kaytosté;

4) seksikaupan kohteena olevan henkilon hyvéksikéytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtévéan rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemistd varten, terroristiryhman rahoittamisesta, matkustamises-
ta terrorismirikoksen tekemistd varten tai terrorismirikoksen tekemistd varten tapah-
tuvan matkustamisen edistamisesta;

7) torkeasté tulliselvitysrikoksesta;

8) torkeastd laittoman saaliin katkemisesta;

9) panttivangin ottamisen valmistelusta; taikka

10) torkean ryoston valmistelusta.
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78
Televalvonta teleosoitteen tai telepaéatelaitteen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epéillyn, asian-
omistajan, todistajan tai muun henkilon suostumuksella tdman hallinnassa olevaan
teleosoitteeseen tai telepaatelaitteeseen, kun on syyta epailla:

1) rikosta, josta s&adetty ankarin rangaistus on vahintadn kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai telepéatelaite on oikeudettomasti toisen hal-
lussa;

3) teleosoitetta tai telepaatelaitetta kayttden tehtya lahestymiskiellon rikkomista, ri-
koslain 17 luvun 13 8:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun
1 a §:ssd tarkoitettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepééatelaitetta kayttden tehtya
rikosta;

5) terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistamista; tai

6) seksikaupan kohteena olevan henkilon hyvaksikayttoa.

12§

Suunnitelmallinen tarkkailu ja sen edellytykset

Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista tark-
kailua, jos tata on syyta epailla rikoksesta, josta sdédetty ankarin rangaistus on véhin-
taan kaksi vuotta vankeutta, taikka varkaudesta, katkemisrikoksesta tai terrorismiri-
koksen tekemisté varten tapahtuvan matkustamisen edistdmisesta.

17 8
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myonta4 lupa kohdistaa teknista kuuntelua vaki-
tuiseen asumiseen kaytettavaan tilaan, jossa rikoksesta epailty todennakdisesti oleske-
lee (asuntokuuntelu). Edellytyksend on liséksi, ettd hanta on syyta epailla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkeastd rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeédstd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemé&aradmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkedstd maanpetoksesta, vakoilusta, torkedsta vakoilusta;

3) valtiopetoksesta, torkedsta valtiopetoksesta;

4) torkeésta lapsen seksuaalisesta hyvaksikaytosta;

5) taposta, murhasta, surmasta;

6) torkedstd ihmiskaupasta;
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7) torkedasté ryostost;

8) torkedsta tuhotyotstd, torkedsta terveyden vaarantamisesta, ydinrdjahderikoksesta,
kaappauksesta;

9) rikoslain 34 a luvun 1 8§:n 1 momentin 2—8 kohdassa, 2 momentissa tai 3 momen-
tissa tarkoitetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa
tarkoituksessa tehtdvan rikoksen valmistelusta, terroristiryhmén johtamisesta, terroris-
tirynmén toiminnan edistamisestd, koulutuksen antamisesta terrorismirikoksen teke-
mista varten, varvayksesté terrorismirikoksen tekemiseen, terrorismin rahoittamisesta;
tai

10) torkeéstd huumausainerikoksesta.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

poliisilain 5 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 5 8:n 2 momentti, 8 §:n 2 momentti, 9 § ja
13 8:n 3 momentti,

sellaisina kuin niistd ovat 5 luvun 5 8:n 2 momentti ja 8 8:n 2 momentti laissa
921/2016 sek& 9 § laissa 881/2013, seuraavasti:

5 luku
Salaiset tiedonhankintakeinot
58

Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti muuten kayttdmaansa teleosoitteeseen tai te-
lepaatelaitteeseen, jos henkilon lausumien, uhkausten tai kayttaytymisen perusteella
voidaan perustellusti olettaa hanen syyllistyvan:

1) Suomen itsemadraamisoikeuden vaarantamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkeddn maanpetokseen;

4) vakoiluun, térke&én vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 8:n 1 momentin 2-8 kohdassa taikka mainitun pyké&lén 2 tai
3 momentissa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtévan rikoksen valmisteluun;

9) terroristiryhmén johtamiseen;

10) terroristiryhmén toiminnan edistdmiseen;

11) koulutuksen antamiseen terrorismirikoksen tekemisté varten;

12) kouluttautumiseen terrorismirikoksen tekemista varten, jos teon vakavuus edellyt-
téisi vankeusrangaistusta,;

13) varvéykseen terrorismirikoksen tekemiseen;

14) terrorismin rahoittamiseen;

15) terroristiryhman rahoittamiseen, jos teon vakavuus edellyttéisi vankeusrangaistus-
ta; tai

16) matkustamiseen terrorismirikoksen tekemisté varten, jos teon vakavuus edellyt-
téisi vankeusrangaistusta.
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88
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estamiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hdnen oletettavasti muuten kéyttdmansa teleosoitteeseen tai tele-
paatelaitteeseen, jos henkilon lausumien, uhkausten tai k&yttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan:

1) rikokseen, josta saddetty ankarin rangaistus on vahintaén nelja vuotta vankeutta;

2) teleosoitetta tai telepéatelaitetta kayttden tehtyyn rikokseen, josta sdédetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttden tehtyyn, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuvaan luvattomaan kayttoon;

4) seksikaupan kohteena olevan henkilon hyvéksikéyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdavén rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemista varten, terroristiryhman rahoittamiseen, matkustamiseen
terrorismirikoksen tekemistd varten tai terrorismirikoksen tekemistd varten tapahtu-
van matkustamisen edistdmiseen; taikka

7) torkeaan tulliselvitysrikokseen.

98
Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi televalvontaa henkilén suostumuksella
tdman hallinnassa olevaan teleosoitteeseen tai telepdatelaitteeseen, kun jonkun voi-
daan lausumiensa tai muun kayttaytymisensa perusteella perustellusti olettaa syyllis-
tyvan:

1) rikokseen, josta saddetty ankarin rangaistus on vahintaén kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai telepdatelaite on oikeudettomasti toisen
hallussa;

3) teleosoitetta tai telepaatelaitetta kayttaen tehtdvaan lahestymiskiellon rikkomiseen,
rikoslain 17 luvun 13 8:n 2 kohdassa tarkoitettuun ilkivaltaan tai mainitun lain 24
luvun 1 a 8:ssd tarkoitettuun viestintarauhan rikkomiseen;

4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai telepdatelaitetta kayttaen
tehtavaan rikokseen;

5) terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistamiseen; tai

6) seksikaupan kohteena olevan henkilon hyvaksikayttoon.
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13§

Suunnitelmallinen tarkkailu ja sen edellytykset

Poliisi saa rikoksen estamiseksi kohdistaa 2 momentissa tarkoitettuun henkild6n
suunnitelmallista tarkkailua, jos on perusteltua syyté olettaa hanen syyllistyvan rikok-
seen, josta sé&detty ankarin rangaistus on vahintd&n kaksi vuotta vankeutta, taikka
varkauteen, kétkemisrikokseen tai terrorismirikoksen tekemista varten tapahtuvan
matkustamisen estamiseen.

Tama laki tulee voimaan pdivand kuuta 20

Helsingissa péaivana kuuta 20

Paaministeri

Juha Sipila

Oikeusministeri Antti Hakkanen
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RINNAKKAISTEKSTIT

Laki

rikoslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikoslain (39/1889) 1 luvun 7 8:n 3 momentti, 34 luvun 6 §:n 1 momentti
sekd 34 a luvun 1 ja 3 §, 4 8:n 1 momentti, 4 b § 5 8:n 2 momentti, 5b §:n 1 mo-
mentti ja 8 §:n 2 momentti,

sellaisina kuin ne ovat, 1 luvun 7 8:n 3 momentti laissa 650/2004, 34 luvun 6 8:n 1
momentti laissa 841/1998 seké 34 a luvun 1 § laeissa 17/2003, 1161/2005, 1370/2007
ja 283/2012, 3 § ja 8 &n 2 momentti laissa 17/2003, 4 §:n 1 momentti laissa
1370/2007, 4 b § laissa 1068/2014 sekéd 5 8:n 2 momentti ja 5 b §:n 1 momentti laissa
919/2016, seka

lisatdan 11 luvun 8 ja 9 §:48n uusi 2 momentti sekd 34 a lukuun uusi 5 ¢ § seuraa-
vasti:

1 luku
Suomen rikosoikeuden soveltamisalasta

Voimassa oleva laki
78

Kansainvalinen rikos

Suomen lakia sovelletaan tekopaikan laista riippumatta myds Suomen ulkopuolella
tehtyyn ihmiskauppaan, torkedan ihmiskauppaan ja 34 a luvussa tarkoitettuun rikok-
seen.

Ehdotus
78

Kansainvalinen rikos

Suomen lakia sovelletaan tekopaikan laista riippumatta myds Suomen ulkopuolella
tehtyyn ihmiskauppaan, térkeddn ihmiskauppaan seké 34 a luvussa rangaistavaksi
saadettyyn rikokseen ja mainitun luvun 8 8:n 2 momentissa tarkoitettuun ryosto-,
kiristys- ja vaarennysrikokseen.
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11 luku
Sotarikoksista ja rikoksista ihmisyytta vastaan

Voimassa oleva laki
88

Kemiallisen aseen kiellon rikkominen

88
Kemiallisen aseen kiellon rikkominen

Kemiallisen aseen kiellon rikkomisesta tuomitaan myos se, joka toimittaa 1 momen-
tissa tarkoitetun kemiallisen aseen tai harjoittaa tutkimustoimintaa sen tuottamista
varten.

Voimassa oleva laki
98

Biologisen aseen kiellon rikkominen

Ehdotus
98§

Biologisen aseen kiellon rikkominen

Biologisen aseen kiellon rikkomisesta tuomitaan myds se, joka harjoittaa tutkimus-
toimintaa 1 momentin 2 kohdassa tarkoitettua biologiseen aseen valmistamista tai 3
kohdassa tarkoitettua sellaisen aseen tuottamista varten.
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34 luku
Yleisvaarallisista rikoksista

Voimassa oleva laki

68
Ydinrajahderikos

Joka tuo Suomeen taikka valmistaa tai rajayttdd ydinrdjahteen tai pitdéd sellaista
hallussaan, on tuomittava ydinrajahderikoksesta vankeuteen véhintdan kahdeksi ja
enintddn kymmeneksi vuodeksi.

Ehdotus

68
Ydinrajahderikos

Joka tuo Suomeen taikka hankkii, valmistaa, kuljettaa, toimittaa, pitaa hallussaan,
kehittaa tai rajayttad ydinrajéhteen tai harjoittaa tutkimustoimintaa sen valmistamista
varten, on tuomittava ydinrajahderikoksesta vankeuteen véhintaan kahdeksi ja enin-
td&dn kymmeneksi vuodeksi.

34 a luku

Terrorismirikoksista

Voimassa oleva laki
18

Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, etta teko on omiaan aiheuttamaan vakavaa
vahinkoa jollekin valtiolle tai kansainvaliselle jarjestolle, tekee
1) laittoman uhkauksen, perattdméan vaarailmoituksen, 24 luvun 4 8:n 2 momentissa
tarkoitetun torkeén julkisrauhan rikkomisen tai 44 luvun 10 8:ssa tarkoitetun ydin-
energian kayttorikoksen, on tuomittava vankeuteen vahintdan neljéksi kuukaudeksi ja
enintédan kolmeksi vuodeksi,
2) tahallisen vaaran aiheuttamisen, tahallisen rdjadhderikoksen, vaarallisia esineitéa
koskevien sd&nndsten rikkomisen tai 17 luvun 1 §:ss& tarkoitetun julkisen kehottami-
sen rikokseen, on tuomittava vankeuteen vahintdan neljaksi kuukaudeksi ja enintdén
neljaksi vuodeksi,
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3) torkeédn varkauden tai torkedn moottorikulkuneuvon kéyttovarkauden, jonka koh-
teena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottorikulkuneuvo,
tuhotyon, liikennetuhotyon, terveyden vaarantamisen, térkedn vahingonteon, térkean
ampuma-aserikoksen tai puolustustarvikkeiden maastavientirikoksen, on tuomittava
vankeuteen véhintaan neljéksi kuukaudeksi ja enintdan kuudeksi vuodeksi,
4) kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai ta-
hallisen torkedn ympériston turmelemisen, joka on tehty 48 luvun 1 §8:n 1 momentin 1
kohdassa tarkoitetulla tavalla, on tuomittava vankeuteen vahintédan neljéksi kuukau-
deksi ja enintadan kahdeksaksi vuodeksi,
5) torkeén pahoinpitelyn, torkedn ihmiskaupan, panttivangin ottamisen, torkean tuho-
tyon, torkean terveyden vaarantamisen, ydinrdjahderikoksen tai kaappauksen, on
tuomittava vankeuteen véhintadan kahdeksi ja enintadan kahdeksitoista vuodeksi,
6) surman, on tuomittava vankeuteen vahintddn neljaksi ja enintddn kahdeksitoista
vuodeksi, tai
7) tapon, on tuomittava vankeuteen véhintaan kahdeksaksi vuodeksi tai elinkaudeksi.
Joka terroristisessa tarkoituksessa tekee murhan, on tuomittava vankeuteen elinkau-
deksi.
Yritys on rangaistava.

Ehdotus
18§
Terroristisessa tarkoituksessa tehdyt rikokset

Joka terroristisessa tarkoituksessa siten, ettd teko on omiaan aiheuttamaan vakavaa
vahinkoa jollekin maalle tai kansainvaliselle jarjestolle, tekee
1) laittoman uhkauksen, perattdméan vaarailmoituksen, 24 luvun 4 8:n 2 momentissa
tarkoitetun torkeén julkisrauhan rikkomisen tai 44 luvun 10 8:ssd tarkoitetun ydin-
energian kayttorikoksen, on tuomittava vankeuteen vahintaan neljéksi kuukaudeksi ja
enintdan kolmeksi vuodeksi,
2) tahallisen vaaran aiheuttamisen, tahallisen rdjahderikoksen, vaarallisia esineitd
koskevien sd&nnosten rikkomisen tai 17 luvun 1 §:ssé tarkoitetun julkisen kehottami-
sen rikokseen, on tuomittava vankeuteen vahintaan neljaksi kuukaudeksi ja enintédén
neljaksi vuodeksi,
3) torkean varkauden tai torkedn moottorikulkuneuvon kayttévarkauden, jonka koh-
teena on joukkoliikenteeseen tai tavarankuljetukseen soveltuva moottorikulkuneuvo,
tuhotyon, liikennetuhotyon, terveyden vaarantamisen, torkedn vahingonteon, torkean
ampuma-aserikoksen tai puolustustarvikkeiden maastavientirikoksen, on tuomittava
vankeuteen véhintaan neljéksi kuukaudeksi ja enintadn kuudeksi vuodeksi,
4) 35 luvun 3 b 8:n 1 momentin 4 kohdassa tarkoitetun tdrke&n datavahingonteon, 38
luvun 6 8:n 1 momentin 3, 5 tai 6 kohdassa tarkoitetun torkean tietoliikenteen hairin-
nan tai 38 luvun 7 b 8:n 1 momentin 1, 3 tai 5 kohdassa tarkoitetun torkeén tietojar-
jestelman hairinnan, on tuomittava vankeuteen vahintdan neljaksi kuukaudeksi ja
enintaan seitsemaksi vuodeksi.
5) kemiallisen aseen kiellon rikkomisen, biologisen aseen kiellon rikkomisen tai ta-
hallisen torkedn ympériston turmelemisen, joka on tehty 48 luvun 1 §8:n 1 momentin 1
kohdassa tarkoitetulla tavalla, on tuomittava vankeuteen vahintédan neljéksi kuukau-
deksi ja enintadan kahdeksaksi vuodeksi,
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6) torkedn pahoinpitelyn, torkeédn ihmiskaupan, panttivangin ottamisen, térkean tuho-
tyon, térkean terveyden vaarantamisen, ydinrdjdhderikoksen tai kaappauksen, on
tuomittava vankeuteen véhintadan kahdeksi ja enintadan kahdeksitoista vuodeksi,

7) surman, on tuomittava vankeuteen vahintd&n neljaksi ja enintddn kahdeksitoista
vuodeksi, tai

8) tapon, on tuomittava vankeuteen véahintdan kahdeksaksi vuodeksi tai elinkaudeksi.

Joka terroristisessa tarkoituksessa tekee murhan, on tuomittava vankeuteen elinkau-
deksi.

Joka 1 momentissa mainitussa tarkoituksessa valmistaa, hankkii, kuljettaa, toimit-
taa tai kehittdd ydinterrorismin torjumisesta tehdyn kansainvalisen yleissopimuksen
(SopS 6/2009) 1 artiklan 4 kappaleen b kohdassa tarkoitetun laitteen, pitaa sellaista
laitetta hallussaan tai harjoittaa tutkimustoimintaa sellaisen laitteen valmistamista
varten, on tuomittava terroristisessa tarkoituksessa tehdysta radiologista asetta kos-
kevasta rikoksesta vankeuteen vahintdan neljaksi kuukaudeksi ja enintdan kahdek-
saksi vuodeksi.

Yritys on rangaistava.

Voimassa oleva laki
38

Terroristiryhman johtaminen

Joka johtaa terroristiryhmad, jonka toiminnassa on tehty 1 8:n 1 momentin 2-7
kohdassa tai 2 momentissa tarkoitettu rikos tai sellaisen rikoksen rangaistava yritys
taikka 2 8§:ssd tarkoitettu rikos, on tuomittava terroristiryhman johtamisesta vankeu-
teen véahintéan kahdeksi ja enintadan kahdeksitoista vuodeksi.

Joka johtaa terroristirynmé&d, jonka toiminnassa on tehty vain 1 8:n 1 momentin 1
kohdassa tarkoitettu rikos, on tuomittava terroristiryhman johtamisesta vankeuteen
vahintdan neljaksi kuukaudeksi ja enintd&n kuudeksi vuodeksi.

Joka tuomitaan terroristirynmén johtamisesta, on tuomittava myos tekemastaan tai
hé&nen johdollaan terroristiryhmén toiminnassa tehdysta 1 §:ssé tarkoitetusta rikokses-
ta tai sellaisen rikoksen rangaistavasta yrityksesta taikka 2 §:ssé tarkoitetusta rikok-
sesta.

Ehdotus
38
Terroristiryhman johtaminen

Joka johtaa terroristiryhmédéd, jonka toiminnassa on tehty 1 §:n 1 momentin 2—8
kohdassa, 2 momentissa tai 3 momentissa tarkoitettu rikos tai sellaisen rikoksen ran-
gaistava yritys taikka 2 8§:ssé tarkoitettu rikos, on tuomittava terroristiryhmén johta-
misesta vankeuteen vahintaan kahdeksi ja enintddn kahdeksitoista vuodeksi.

Joka johtaa terroristiryhmdaa, joka toimii tehdakseen 1 8:n I momentin 2—8 koh-
dassa, 2 momentissa tai 3 momentissa tarkoitetun rikoksen, on tuomittava terroristi-
ryhmén johtamisesta vankeuteen vahintaan neljaksi kuukaudeksi ja enintdan kahdek-
saksi vuodeksi.
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Joka johtaa terroristiryhmé&g, jonka toiminnassa on tehty 1 8:n 1 momentin 1 koh-
dassa tarkoitettu rikos, on tuomittava terroristirynmén johtamisesta vankeuteen vahin-
taan neljéksi kuukaudeksi ja enintdan kuudeksi vuodeksi.

Joka johtaa terroristiryhmag, joka toimii tehdékseen 1 8:n 1 momentin 1 kohdassa
tarkoitetun rikoksen, on tuomittava terroristiryhman johtamisesta vankeuteen vahin-
taan neljaksi kuukaudeksi ja enintdan neljéaksi vuodeksi.

Joka tuomitaan 1 tai 3 momentissa tarkoitetusta terroristiryhman johtamisesta, on
tuomittava myos tekeméstdan tai hénen johdollaan terroristiryhmén toiminnassa teh-
dystd 1 8:ssd tarkoitetusta rikoksesta tai sellaisen rikoksen rangaistavasta yrityksesta
taikka 2 8:ssd tarkoitetusta rikoksesta.

Voimassa oleva laki

48
Terroristiryhmén toiminnan edistadminen

Joka edistaékseen terroristiryhmén 1 tai 2 §:ssd tarkoitettua rikollista toimintaa
taikka tietoisena siitd, ettd hanen toimintansa edistéa sit,
1) varustaa tai yrittdd varustaa terroristiryhmaa rajéhteilla, aseilla, ampumatarvikkeil-
la tai niiden valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaaral-
lisilla esineilld tai aineilla,
2) hankkii tai yrittdd hankkia taikka luovuttaa terroristirynmalle toimitiloja tai muita
sen tarvitsemia tiloja taikka kulkuvalineitéd tai muita ryhman toiminnan kannalta erit-
tain tarkeita valineitd,
3) hankkii tai yrittdd hankkia tiedon, jonka tuleminen terroristiryhmén tietoon on
omiaan aiheuttamaan vakavaa vahinkoa valtiolle tai kansainvéliselle jarjestolle, taik-
ka valittad, luovuttaa tai ilmaisee terroristiryhmalle sellaisen tiedon,
4) hoitaa terroristirynman térkeitd taloudellisia asioita tai antaa ryhman toiminnan
kannalta erittdin tarkeita taloudellisia tai oikeudellisia neuvoja tai
5) tekee 32 luvun 6 tai 7 8:ssé tarkoitetun rikoksen,

on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava taikka siitd s&adeta
muualla laissa yht& ankaraa tai ankarampaa rangaistusta, terroristiryhman toiminnan
edistamisestd vankeuteen vahintddn neljaksi kuukaudeksi ja enintddn kahdeksaksi
vuodeksi.

Ehdotus
48
Terroristiryhmén toiminnan edistadminen
Joka edistaékseen terroristiryhmén 1 tai 2 §:ssd tarkoitettua rikollista toimintaa
taikka tietoisena siitd, ettd hanen toimintansa edistéa sit4,
1) varustaa tai yrittdd varustaa terroristiryhmaa rajéhteilla, aseilla, ampumatarvikkeil-

la tai niiden valmistamiseen tarkoitetuilla aineilla tai tarvikkeilla taikka muilla vaaral-
lisilla esineilla tai aineilla,
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2) hankkii tai yrittdd hankkia taikka luovuttaa terroristirynmalle toimitiloja tai muita
sen tarvitsemia tiloja taikka kulkuvalineité tai muita ryhman toiminnan kannalta erit-
tain tarkeité valineita,
3) hankkii tai yrittdd hankkia tiedon, jonka tuleminen terroristiryhmén tietoon on
omiaan aiheuttamaan vakavaa vahinkoa maalle tai kansainvaliselle jarjestolle, taikka
valittdd, luovuttaa tai ilmaisee terroristiryhmélle sellaisen tiedon,
4) hoitaa terroristirynman térkeitd taloudellisia asioita tai antaa ryhman toiminnan
kannalta erittdin tarkeita taloudellisia tai oikeudellisia neuvoja tai
5) tekee 32 luvun 6 tai 7 8:ssa tarkoitetun rikoksen,

on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava taikka siitd sdédeté
muualla laissa yhté ankaraa tai ankarampaa rangaistusta, terroristiryhman toiminnan
edistamisestd vankeuteen vahintddn neljdksi kuukaudeksi ja enintddn kahdeksaksi
vuodeksi.

Voimassa oleva laki
4b§
Kouluttautuminen terrorismirikoksen tekemista varten

Joka tehdékseen 1 8:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetun ri-
koksen kouluttautuu 4 a §:ssa tarkoitetulla tavalla rgjahteiden, ampuma-aseiden tai
muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistuksessa tai kay-
tossé taikka muiden ndihin merkitykseltddn rinnastuvien erityisten menetelmien tai
tekniikoiden kayt6ssd, on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava,
kouluttautumisesta terrorismirikoksen tekemistéa varten sakkoon tai vankeuteen enin-
tdan kolmeksi vuodeksi.

Ehdotus
4b§
Kouluttautuminen terrorismirikoksen tekemista varten

Joka tehddkseen 1 8:n 1 momentin 2—8 kohdassa, 2 momentissa tai 3 momentissa
taikka 2 8:ss& tarkoitetun rikoksen kouluttautuu rdjéhteiden, ampuma-aseiden tai
muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistuksessa tai kay-
tossé taikka muiden ndihin merkitykseltddn rinnastuvien erityisten menetelmien tai
tekniikoiden kayt6ssd, on tuomittava, jollei teko ole 1 tai 2 §:n mukaan rangaistava,
kouluttautumisesta terrorismirikoksen tekemisté varten sakkoon tai vankeuteen enin-
taan kolmeksi vuodeksi.
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Voimassa oleva laki
58

Terrorismin rahoittaminen

Terrorismin rahoittamisesta tuomitaan myos se, joka suoraan tai vélillisesti antaa tai
kerd& varoja rahoittaakseen tai tietoisena siité, etta niilla rahoitetaan 1-4, 4 a—4 c tai
5 b 8:ssd tarkoitettua rikosta.

Ehdotus
58

Terrorismin rahoittaminen

Terrorismin rahoittamisesta tuomitaan myos se, joka suoraan tai vélillisesti antaa tai
kerd4 varoja rahoittaakseen tai tietoisena siitg, ettd niilla rahoitetaan 1-4, 4 a-4 ¢,5b
tai 5 ¢ 8:5sd tarkoitettua rikosta.

Voimassa oleva laki
5b§
Matkustaminen terrorismirikoksen tekemista varten

Suomen kansalainen tai héaneen 1 luvun 6 §:n 3 momentin nojalla rinnastettava
henkil0 taikka Suomen alueelta matkustava henkild, joka matkustaa sellaiseen valti-
oon, jonka kansalainen hén ei ole tai jossa han ei pysyvasti asu, tehdékseen siella ta-
maéan luvun 1-4, 4 a-4 c, 5 tai 5 a §:ssé tarkoitetun rikoksen, on tuomittava, jollei teko
ole jonkin mainitun pykéaldn mukaan rangaistava, matkustamisesta terrorismirikoksen
tekemista varten sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.

Ehdotus
5b§

Matkustaminen terrorismirikoksen tekemista varten

Joka matkustaa toiseen valtioon tehdékseen sielld tdman luvun 1-4, 4 a-4 ¢, 5 tai 5
a 8:ssa tarkoitetun rikoksen, on tuomittava, jollei teko ole jonkin mainitun pykalan
mukaan rangaistava, matkustamisesta terrorismirikoksen tekemisté varten sakkoon tai
vankeuteen enintdén kahdeksi vuodeksi.
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Voimassa oleva laki

(Uusi)

Ehdotus
5c8§

Terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistaminen

Joka edistaakseen 5 b §:n 1 momentissa tarkoitetun rikoksen tekemista neuvoin,
toimin tai muilla tavoin auttaa toista, on tuomittava terrorismirikoksen tekemista
varten tapahtuvan matkustamisen edistamisesta sakkoon tai vankeuteen enintdan
yhdeksi vuodeksi.

Edella 1 momentissa tarkoitettuun tekoon ei sovelleta 5 luvun 6 8:n sdannoksia
avunannosta.

Voimassa oleva laki
88

Oikeushenkilén rangaistusvastuu

Mité oikeushenkilon rangaistusvastuusta saadetéan, sovelletaan myos tdman luvun
1 §:ssd tai 2 8:n 1 momentin 3 kohdassa mainitun rikoksen tekemiseksi tehtyyn ryos-
toon, torkeddn rydstoon, kiristykseen ja torkedén kiristykseen sekd tdmén luvun 1 8:n
1 momentin 2—-7 kohdassa tai 2 momentissa, 2 §:n 1 momentin 3 kohdassa taikka 4 tai
5 §:ss& mainitun rikoksen tekemiseksi tehtyyn vaarennykseen tai torkedan vaarennyk-
seen.

Ehdotus
88

Oikeushenkilon rangaistusvastuu

Mité oikeushenkilon rangaistusvastuusta saadetdan, sovelletaan myods tdman luvun
1 §:ssd tai 2 8:n 3 kohdassa tarkoitetun rikoksen tekemiseksi tehtyyn rydstoon, torke-
aan ryostoon, kiristykseen ja torkedan Kiristykseen seka tdmén luvun 1 8:n 1 momen-
tin 2-8 kohdassa, 2 momentissa tai 3 momentissa, 2 §:n 3 kohdassa taikka 4, 5 tai
5 b 8:ssé tarkoitetun rikoksen tekemiseksi tehtyyn vadrennykseen tai torkedén véa-
rennykseen.

Tama laki tulee voimaan paivana kuuta 20
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Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 3 §:n 2 momentti, 6 §:n 2 moment-
ti, 7 8:n 1 momentti, 12 §:n 3 momentti ja 17 §,

sellaisina kuin niistd ovat 10 luvun 3 §:n 2 momentti laeissa 1069/2014, 369/2015,
1719/2015 ja 920/2016, 6 8:n 2 momentti laissa 920/2016, 7 §8:n 1 momentti laissa
880/2013 ja 17 8 osaksi laissa 1719/2015, seuraavasti:

10 luku
Salaiset pakkokeinot

Voimassa oleva laki
38

Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta
epéillyn hallussa olevaan tai hanen oletettavasti muuten kéyttdmaansa teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epailla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkeastd rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeéstd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemé&aradmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkeédstd maanpetoksesta, vakoilusta, torkeéstd vakoilusta, turvallisuussalai-
suuden paljastamisesta, luvattomasta tiedustelutoiminnasta;

3) valtiopetoksesta, torkedsta valtiopetoksesta, valtiopetoksen valmistelusta;

4) torkedsté sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdmisesta;
5) lapsen seksuaalisesta hyvéksikéaytostd, torkedsta lapsen seksuaalisesta hyvéksikéy-
tosta;

6) taposta, murhasta, surmasta, rikoslain 21 luvun 6 a §:ssé tarkoitetusta kyseisen
luvun 1, 2 tai 3 8:n mukaisesta torkedn henkeen tai terveyteen kohdistuvan rikoksen
valmistelusta;

7) torkeastd laittoman maahantulon jarjestamisestd, torkedsta vapaudenriistosta, ih-
miskaupasta, torkeéstd ihmiskaupasta, panttivangin ottamisesta, panttivangin ottami-
sen valmistelusta;
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8) torkedasta ryostosta, torkean rydston valmistelusta, torkedsta Kiristyksest;

9) torkeasta katkemisrikoksesta, ammattimaisesta katkemisrikoksesta, torkedsta ra-
hanpesusta;

10) tuhotyosta, litkennetuhotydstd, torkedsta tuhotyostd, torkeéstd terveyden vaaran-
tamisesta, ydinrdjahderikoksesta, kaappauksesta;

11) rikoslain 34 a luvun 1 8§:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetus-
ta terroristisessa tarkoituksessa tehdysta rikoksesta, terroristisessa tarkoituksessa teh-
tavan rikoksen valmistelusta, terroristiryhman johtamisesta, terroristiryhman toimin-
nan edistdmisestd, koulutuksen antamisesta terrorismirikoksen tekemista varten, kou-
luttautumisesta terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttéisi
vankeusrangaistusta, varvéayksesté terrorismirikoksen tekemiseen, terrorismin rahoit-
tamisesta, terroristiryhman rahoittamisesta, jos teon vakavuus edellyttaisi vankeus-
rangaistusta, matkustamisesta terrorismirikoksen tekemista varten, jos teon vakavuus
edellyttéisi vankeusrangaistusta;

12) torkeéstd vahingonteosta tai torkedstad datavahingonteosta;

13) torkeésta petoksesta, torkeésta kiskonnasta;

14) torkeésté rahanvaarennyksesta;

15) torkeésta ympériston turmelemisesta; tai

16) torkeéstd huumausainerikoksesta.

Ehdotus
38

Telekuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa telekuuntelua rikoksesta
epéillyn hallussa olevaan tai hdnen oletettavasti muuten k&yttdmééansé teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epdilla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkedsta rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeéstd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemé&aradmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkeédstd maanpetoksesta, vakoilusta, torkeéstd vakoilusta, turvallisuussalai-
suuden paljastamisesta, luvattomasta tiedustelutoiminnasta;

3) valtiopetoksesta, torkedsta valtiopetoksesta, valtiopetoksen valmistelusta;

4) torkedstd sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdmisesta;
5) lapsen seksuaalisesta hyvéksikéaytostd, torkedsta lapsen seksuaalisesta hyvéksikéy-
tosta;

6) taposta, murhasta, surmasta, rikoslain 21 luvun 6 a §:ssé tarkoitetusta kyseisen
luvun 1, 2 tai 3 8:n mukaisesta torkedn henkeen tai terveyteen kohdistuvan rikoksen
valmistelusta;

7) torkeastd laittoman maahantulon jarjestamisestd, torkedsta vapaudenriistosta, ih-
miskaupasta, torkeéstd ihmiskaupasta, panttivangin ottamisesta, panttivangin ottami-
sen valmistelusta;

8) torkedasta ryostostd, torkean rydston valmistelusta, torkedsta Kiristyksest;
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9) torkeéstd katkemisrikoksesta, ammattimaisesta katkemisrikoksesta, torkedsta ra-
hanpesusta;

10) tuhotyosta, liikennetuhotyostd, torkedsta tuhotyostd, torkeéstd terveyden vaaran-
tamisesta, ydinrgjahderikoksesta, kaappauksesta;

11) rikoslain 34 a luvun 1 8:n 1 momentin 2—8 kohdassa, 2 momentissa tai 3 momen-
tissa tarkoitetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa
tarkoituksessa tehtavén rikoksen valmistelusta, terroristiryhmén johtamisesta, terroris-
tirynmén toiminnan edistamisestd, koulutuksen antamisesta terrorismirikoksen teke-
mistd varten, kouluttautumisesta terrorismirikoksen tekemistd varten, jos teon vaka-
vuus edellyttéisi vankeusrangaistusta, varvayksesta terrorismirikoksen tekemiseen,
terrorismin rahoittamisesta, terroristiryhman rahoittamisesta, jos teon vakavuus edel-
Iyttaisi vankeusrangaistusta, matkustamisesta terrorismirikoksen tekemista varten, jos
teon vakavuus edellyttéisi vankeusrangaistusta;

12) torkeéstd vahingonteosta tai torkedstéd datavahingonteosta;

13) torkeésta petoksesta, torkeésta kiskonnasta;

14) torkeésté rahanvaarennyksests;

15) torkeésta ympériston turmelemisesta; tai

16) torkeéstd huumausainerikoksesta.

Voimassa oleva laki
68

Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta
epéillyn hallussa olevaan tai hdnen oletettavasti muuten k&yttdmééansé teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epdilla:

1) rikoksesta, josta sdddetty ankarin rangaistus on vahintadén nelja vuotta vankeutta;

2) teleosoitetta tai telepééatelaitetta kayttéden tehdysta rikoksesta, josta saadetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepdatelaitetta kayttden tehdystd, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuneesta luvattomasta kaytosté;

4) seksikaupan kohteena olevan henkilon hyvéksikéytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtévéan rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemisté varten, terroristiryhman rahoittamisesta tai matkustami-
sesta terrorismirikoksen tekemista varten;

7) torkeasté tulliselvitysrikoksesta;

8) torkeasté laittoman saaliin katkemisesté;

9) panttivangin ottamisen valmistelusta; taikka

10) térkeén ryoston valmistelusta.
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Ehdotus
68

Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta
epéillyn hallussa olevaan tai hanen oletettavasti muuten kéyttdmaansé teleosoittee-
seen tai telepaatelaitteeseen, jos epdiltyé on syyta epailla:

1) rikoksesta, josta saddetty ankarin rangaistus on vahintaén nelja vuotta vankeutta;

2) teleosoitetta tai telepééatelaitetta kayttden tehdysta rikoksesta, josta saddetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepdatelaitetta kayttden tehdystd, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuneesta luvattomasta kaytosté;

4) seksikaupan kohteena olevan henkilon hyvéksikéytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtévéan rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemistd varten, terroristiryhman rahoittamisesta, matkustamises-
ta terrorismirikoksen tekemista varten tai terrorismirikoksen tekemista varten tapah-
tuvan matkustamisen edistamisesta;

7) torkeasté tulliselvitysrikoksesta;

8) torkeastd laittoman saaliin katkemisesta;

9) panttivangin ottamisen valmistelusta; taikka

10) torkean ryoston valmistelusta.

Voimassa oleva laki
78
Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epadillyn, asian-
omistajan, todistajan tai muun henkilén suostumuksella tdman hallinnassa olevaan
teleosoitteeseen tai telepaatelaitteeseen, kun on syyta epailla:

1) rikosta, josta séadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai telepééatelaite on oikeudettomasti toisen hal-
lussa;

3) teleosoitetta tai telepadtelaitetta kayttden tehtyd lahestymiskiellon rikkomista, ri-
koslain 17 luvun 13 8:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun
1 a §:ssé tarkoitettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepdatelaitetta kéyttaen tehtya
rikosta; tai

5) seksikaupan kohteena olevan henkilon hyvaksikayttoa.
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Ehdotus
78

Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella

Esitutkintaviranomainen saa kohdistaa televalvontaa rikoksesta epadillyn, asian-
omistajan, todistajan tai muun henkilén suostumuksella tdman hallinnassa olevaan
teleosoitteeseen tai telepaatelaitteeseen, kun on syyta epailla:

1) rikosta, josta séadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

2) rikosta, jonka johdosta teleosoite tai telepééatelaite on oikeudettomasti toisen hal-
lussa;

3) teleosoitetta tai telepadtelaitetta kayttden tehtyd lahestymiskiellon rikkomista, ri-
koslain 17 luvun 13 8:n 2 kohdassa tarkoitettua ilkivaltaa tai mainitun lain 24 luvun
1 a §:ssé tarkoitettua viestintdrauhan rikkomista;

4) muuta kuin 3 kohdassa tarkoitettua teleosoitetta tai telepdatelaitetta kéyttaen tehtya
rikosta;

5) terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistamista; tai

6) seksikaupan kohteena olevan henkilon hyvaksikayttoa.

Voimassa oleva laki
12 §

Suunnitelmallinen tarkkailu ja sen edellytykset

Esitutkintaviranomainen saa kohdistaa rikoksesta epailtyyn suunnitelmallista tark-
kailua, jos tata on syyta epailla rikoksesta, josta sdddetty ankarin rangaistus on véahin-
taan kaksi vuotta vankeutta, taikka varkaudesta tai katkemisrikoksesta.

Ehdotus
12 §

Suunnitelmallinen tarkkailu ja sen edellytykset

Esitutkintaviranomainen saa kohdistaa rikoksesta epdiltyyn suunnitelmallista tark-
kailua, jos tata on syyta epailla rikoksesta, josta sdédetty ankarin rangaistus on véhin-
tdan kaksi vuotta vankeutta, taikka varkaudesta, k&tkemisrikoksesta tai terrorismiri-
koksen tekemista varten tapahtuvan matkustamisen edistamisesta.
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Voimassa oleva laki
17 8
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myontéé lupa kohdistaa teknista kuuntelua vakitui-
seen asumiseen kaytettavaan tilaan, jossa rikoksesta epéilty todennédkoisesti oleskelee
(asuntokuuntelu). Edellytyksené on lisdksi, ettd hanta on syyté epéilla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkedsta rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeastd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemadraamisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkeastd maanpetoksesta, vakoilusta, torkedsta vakoilusta;

3) valtiopetoksesta, torkedasta valtiopetoksesta;

4) torkedsté lapsen seksuaalisesta hyvaksikéytosta,;

5) taposta, murhasta, surmasta;

6) torkeastd ihmiskaupasta;

7) torkedsté ryostost;

8) torkedsta tuhotyotstd, torkedsta terveyden vaarantamisesta, ydinrdjahderikoksesta,
kaappauksesta;

9) rikoslain 34 a luvun 1 8:n 1 momentin 2—7 kohdassa tai 2 momentissa tarkoitetusta
terroristisessa tarkoituksessa tehdysté rikoksesta, terroristisessa tarkoituksessa tehta-
van rikoksen valmistelusta, terroristirynmén johtamisesta, terroristiryhman toiminnan
edistdmisestd, koulutuksen antamisesta terrorismirikoksen tekemista varten, varvayk-
sesta terrorismirikoksen tekemiseen, terrorismin rahoittamisesta; tai

10) torkeéstd huumausainerikoksesta.

Ehdotus
17 8
Asuntokuuntelu ja sen edellytykset

Esitutkintaviranomaiselle voidaan myonta4 lupa kohdistaa teknista kuuntelua vaki-
tuiseen asumiseen kaytettavaan tilaan, jossa rikoksesta epailty todennakdisesti oleske-
lee (asuntokuuntelu). Edellytyksend on liséksi, ettd hanté on syyta epailla:

1) joukkotuhonnasta, joukkotuhonnan valmistelusta, rikoksesta ihmisyyttd vastaan,
torkeastd rikoksesta ihmisyytta vastaan, hyokkaysrikoksesta, hyokkaysrikoksen val-
mistelusta, sotarikoksesta, torkeédstd sotarikoksesta, kidutuksesta, kemiallisen aseen
kiellon rikkomisesta, biologisen aseen kiellon rikkomisesta, jalkavékimiinakiellon
rikkomisesta;

2) Suomen itsemé&aradmisoikeuden vaarantamisesta, sotaan yllyttdmisestd, maanpe-
toksesta, torkedstd maanpetoksesta, vakoilusta, torkedsta vakoilusta;

3) valtiopetoksesta, torkedsta valtiopetoksesta;

4) torkeésta lapsen seksuaalisesta hyvaksikaytosta;

5) taposta, murhasta, surmasta;

6) torkedastéd ihmiskaupasta;
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7) torkedasté ryostost;

8) torkedsta tuhotyotstd, torkedsta terveyden vaarantamisesta, ydinrgjahderikoksesta,
kaappauksesta;

9) rikoslain 34 a luvun 1 8:n 1 momentin 2-8 kohdassa, 2 momentissa tai 3 momen-
tissa tarkoitetusta terroristisessa tarkoituksessa tehdystd rikoksesta, terroristisessa
tarkoituksessa tehtdvan rikoksen valmistelusta, terroristiryhmén johtamisesta, terroris-
tirynmén toiminnan edistamisestd, koulutuksen antamisesta terrorismirikoksen teke-
mista varten, varvayksesté terrorismirikoksen tekemiseen, terrorismin rahoittamisesta;
tai

10) torkeéstd huumausainerikoksesta.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

poliisilain 5 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 5 8:n 2 momentti, 8 §:n 2 momentti, 9 § ja
13 §:n 3 momentti,

sellaisina kuin niistd ovat 5 luvun 5 8:n 2 momentti ja 8 8:n 2 momentti laissa
921/2016 sek& 9 § laissa 881/2013, seuraavasti:

5 luku
Salaiset tiedonhankintakeinot

Voimassa oleva laki
58

Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti muuten kayttdmaansa teleosoitteeseen tai te-
lepaatelaitteeseen, jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella
voidaan perustellusti olettaa hanen syyllistyvan:

1) Suomen itsemaardadmisoikeuden vaarantamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkeddn maanpetokseen;

4) vakoiluun, térke&én vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 8:n 1 momentin 2—7 kohdassa tai mainitun pykalan 2 mo-
mentissa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtavan rikoksen valmisteluun;

9) terroristiryhmén johtamiseen;

10) terroristiryhman toiminnan edistdmiseen;

11) koulutuksen antamiseen terrorismirikoksen tekemisté varten;

12) kouluttautumiseen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyt-
téisi vankeusrangaistusta;

13) varvaykseen terrorismirikoksen tekemiseen;

14) terrorismin rahoittamiseen;
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15) terroristiryhman rahoittamiseen, jos teon vakavuus edellyttéisi vankeusrangaistus-
ta; tai

16) matkustamiseen terrorismirikoksen tekemista varten, jos teon vakavuus edellyt-
téisi vankeusrangaistusta.

Ehdotus
58

Telekuuntelu ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti muuten kayttdmaansa teleosoitteeseen tai te-
lepaatelaitteeseen, jos henkilon lausumien, uhkausten tai kayttaytymisen perusteella
voidaan perustellusti olettaa hanen syyllistyvan:

1) Suomen itsemadraamisoikeuden vaarantamiseen;

2) sotaan yllyttdmiseen;

3) maanpetokseen, torkeddn maanpetokseen;

4) vakoiluun, térke&én vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 8:n 1 momentin 2-8 kohdassa taikka mainitun pyké&lén 2 tai
3 momentissa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen;

8) terroristisessa tarkoituksessa tehtévan rikoksen valmisteluun;

9) terroristiryhmén johtamiseen;

10) terroristiryhmén toiminnan edistdmiseen;

11) koulutuksen antamiseen terrorismirikoksen tekemisté varten;

12) kouluttautumiseen terrorismirikoksen tekemista varten, jos teon vakavuus edellyt-
téisi vankeusrangaistusta,;

13) varvéykseen terrorismirikoksen tekemiseen;

14) terrorismin rahoittamiseen;

15) terroristiryhman rahoittamiseen, jos teon vakavuus edellyttéisi vankeusrangaistus-
ta; tai

16) matkustamiseen terrorismirikoksen tekemistd varten, jos teon vakavuus edellyt-
taisi vankeusrangaistusta.

Voimassa oleva laki
88

Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hdnen oletettavasti muuten kéyttdmansa teleosoitteeseen tai tele-
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paatelaitteeseen, jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan:

1) rikokseen, josta saddetty ankarin rangaistus on vahintaén nelja vuotta vankeutta;

2) teleosoitetta tai telepéatelaitetta k&yttden tehtyyn rikokseen, josta sdédetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttden tehtyyn, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuvaan luvattomaan kéayttoon;

4) seksikaupan kohteena olevan henkilon hyvéksikéyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvan rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemista varten, terroristiryhman rahoittamiseen tai matkustami-
seen terrorismirikoksen tekemista varten; taikka

7) torkeaan tulliselvitysrikokseen.

Ehdotus
88

Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estamiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai h&nen oletettavasti muuten kayttdmansé teleosoitteeseen tai tele-
paatelaitteeseen, jos henkilon lausumien, uhkausten tai kayttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan:

1) rikokseen, josta saadetty ankarin rangaistus on vahintaén nelja vuotta vankeutta;

2) teleosoitetta tai telepéatelaitetta k&yttden tehtyyn rikokseen, josta sdédetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttéden tehtyyn, automaattiseen tietojenkasittely-
jarjestelmaan kohdistuvaan luvattomaan kéayttoon;

4) seksikaupan kohteena olevan henkilon hyvéksikéyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvéan rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemista varten, terroristiryhman rahoittamiseen, matkustamiseen
terrorismirikoksen tekemisté varten tai terrorismirikoksen tekemista varten tapahtu-
van matkustamisen edistamiseen; taikka

7) torkeaan tulliselvitysrikokseen.
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Voimassa oleva laki
98
Televalvonta teleosoitteen tai telepaéatelaitteen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi televalvontaa henkilén suostumuksella
tdman hallinnassa olevaan teleosoitteeseen tai telepdatelaitteeseen, kun jonkun voi-
daan lausumiensa tai muun kayttdytymisensé perusteella perustellusti olettaa syyllis-
tyvan:

1) rikokseen, josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai telepdatelaite on oikeudettomasti toisen
hallussa;

3) teleosoitetta tai telepaatelaitetta kayttaen tehtdvaan ldhestymiskiellon rikkomiseen,
rikoslain 17 luvun 13 8:n 2 kohdassa tarkoitettuun ilkivaltaan tai mainitun lain 24
luvun 1 a 8:ssd tarkoitettuun viestintarauhan rikkomiseen;

4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai telepdatelaitetta kayttaen
tehtavaan rikokseen; tai

5) seksikaupan kohteena olevan henkilon hyvaksikayttoon.

Ehdotus
98
Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella

Poliisi saa kohdistaa rikoksen estdmiseksi televalvontaa henkilon suostumuksella
tdman hallinnassa olevaan teleosoitteeseen tai telepdatelaitteeseen, kun jonkun voi-
daan lausumiensa tai muun kayttaytymisensa perusteella perustellusti olettaa syyllis-
tyvan:

1) rikokseen, josta saddetty ankarin rangaistus on vahintaén kaksi vuotta vankeutta;

2) rikokseen, jonka johdosta teleosoite tai telepdatelaite on oikeudettomasti toisen
hallussa;

3) teleosoitetta tai telepdatelaitetta kdyttaen tehtdvaan lahestymiskiellon rikkomiseen,
rikoslain 17 luvun 13 8:n 2 kohdassa tarkoitettuun ilkivaltaan tai mainitun lain 24
luvun 1 a 8:ssd tarkoitettuun viestintarauhan rikkomiseen;

4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai telepdatelaitetta kayttaen
tehtavaan rikokseen;

5) terrorismirikoksen tekemista varten tapahtuvan matkustamisen edistamiseen; tai

6) seksikaupan kohteena olevan henkilon hyvaksikayttoon.
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Voimassa oleva laki
13§

Suunnitelmallinen tarkkailu ja sen edellytykset

Poliisi saa rikoksen estamiseksi kohdistaa 2 momentissa tarkoitettuun henkil6on
suunnitelmallista tarkkailua, jos on perusteltua syyté olettaa hanen syyllistyvan rikok-
seen, josta sé&detty ankarin rangaistus on vahintd&n kaksi vuotta vankeutta, taikka
varkauteen tai katkemisrikokseen.

Ehdotus
138

Suunnitelmallinen tarkkailu ja sen edellytykset

Poliisi saa rikoksen estdmiseksi kohdistaa 2 momentissa tarkoitettuun henkiloon
suunnitelmallista tarkkailua, jos on perusteltua syyté olettaa hanen syyllistyvan rikok-
seen, josta séadetty ankarin rangaistus on véhintdan kaksi vuotta vankeutta, taikka
varkauteen, katkemisrikokseen tai terrorismirikoksen tekemistéa varten tapahtuvan
matkustamisen estamiseen.

Tama laki tulee voimaan paivana kuuta 20
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LAGFORSLAG

Lag

om andring av strafflagen

I enlighet med riksdagens beslut

andras i strafflagen (39/1889) 1 kap. 7 8 3 mom., 34 kap. 6 8 1 mom. samt
34akap.1och38,481mom.,4b8§ 582mom.,5b8§1mom.och88§2mom.,

sadana de lyder, 1 kap. 7 8 3 mom. i lag 650/2004, 34 kap. 6 § 1 mom. i lag
841/1998 samt 34 a kap. 1 § i lagarna 17/2003, 1161/2005, 1370/2007 och 283/2012,
38o0ch882mom.ilag 17/2003, 4 8 1 mom. i lag 1370/2007, 4 b § i lag 1068/2014
samt 5 § 2 mom. och 5b 8 1 mom. i lag 919/2016, samt

fogas till 11 kap. 8 och 9 § ett nytt 2 mom. och till 34 a kap. en ny 5 ¢ 8 som foljer:

1 kap.

Om tillampningsomradet for finsk straffratt

7§
Internationella brott

Finsk lag tillampas oberoende av lagen pa garningsorten dven pa manniskohandel,
grov manniskohandel, brott som ar straffbart enligt 34 a kap. och ran-, utpressnings-
och forfalskningsbrott enligt 8 § 2 mom. i det kapitlet som har begatts utanfor Fin-
land.

11 kap.

Om krigsforbrytelser och brott mot manskligheten

8§
Brott mot forbudet mot kemiska vapen

For brott mot forbudet mot kemiska vapen doms ocksa den som levererar kemiska
vapen som avses i 1 mom. eller bedriver forskningsverksamhet i syfte att producera
sadana.
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98§
Brott mot forbudet mot biologiska vapen

For brott mot forbudet mot biologiska vapen doms ocksa den som bedriver forsk-
ningsverksamhet i syfte att framstalla biologiska vapen enligt 1 mom. 2 punkten eller
framstalla vapen enligt 1 mom. 3 punkten.

34 kap.

Om allméanfarliga brott

6§
Kéarnladdningsbrott

Den som for in i Finland eller som forvarvar, tillverkar, transporterar, levererar,
innehar, utvecklar eller spranger en karnladdning eller bedriver forskningsverksamhet
i syfte att tillverka en sadan, ska for karnladdningsbrott domas till fangelse i minst
tva och hogst tio ar.

34 a kap.

Om terroristbrott

1§
Brott som begatts i terroristiskt syfte

Den som i terroristiskt syfte och sa att garningen ar dgnad att allvarligt skada ett
land eller en internationell organisation gor sig skyldig till
1) olaga hot, falskt alarm, i 24 kap. 4 § 2 mom. avsett grovt brott mot offentlig frid
eller i 44 kap. 10 8§ avsedd straffbar anvandning av karnenergi, ska démas till fangelse
i minst fyra manader och hogst tre ar,
2) uppsatligt framkallande av fara, uppsatligt sprangamnesbrott, brott mot bestam-
melserna om farliga foremal eller offentlig uppmaning till brott enligt 17 kap. 1 §, ska
domas till fangelse i minst fyra manader och hogst fyra ar,
3) grov stold eller grov bruksstold av motordrivet fortskaffningsmedel som lampar sig
for kollektivtrafik eller godstransport, sabotage, trafiksabotage, dventyrande av andras
hélsa, grov skadegorelse, grovt skjutvapenbrott eller exportbrott som avser férsvars-
materiel, ska domas till fangelse i minst fyra manader och hogst sex ar,
4) grov dataskadegorelse enligt 35 kap. 3 b § 1 mom. 4 punkten, grovt stérande av
post- och teletrafik enligt 38 kap. 6 8 1 mom. 3, 5 eller 6 punkten eller grov system-
storning enligt 38 kap. 7 b § 1 mom. 1, 3 eller 5 punkten, ska domas till fangelse i
minst fyra manader och hdgst sju ar,
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5) brott mot forbudet mot kemiska vapen, brott mot férbudet mot biologiska vapen
eller uppsatlig grov miljoférstoring, som har begatts pa det satt som avses i 48 kap.
1 8 1 mom. 1 punkten, ska démas till fangelse i minst fyra manader och hogst atta ar,
6) grov misshandel, grov ménniskohandel, tagande av gisslan, grovt sabotage, grovt
aventyrande av andras halsa, karnladdningsbrott eller kapning, ska démas till fangelse
i minst tva och hogst tolv ar,

7) drap under formildrande omstandigheter, ska domas till fangelse i minst fyra och
hogst tolv ar, eller

8) drap, ska domas till fangelse i minst atta ar eller till fangelse pa livstid.

Den som i terroristiskt syfte begar mord ska domas till fangelse pa livstid.

Den som i sadant syfte som anges i 1 mom. tillverkar, férvarvar, transporterar, leve-
rerar eller utvecklar en anordning som avses i artikel 1 stycke 4 b i den internationella
konventionen om bekampande av nuklear terrorism (FordrS 6/2009), innehar en sa-
dan anordning eller bedriver forskningsverksamhet i syfte att tillverka en sadan, ska
for brott avseende radiologiska vapen som begatts i terrostistiskt syfte domas till
fangelse i minst fyra manader och hogst atta ar.

Forsok ar straffbart.

38
Ledande av terroristgrupp

Den som leder en terroristgrupp i vars verksamhet har begatts ett sadant brott som
avses i 1 8 1 mom. 2-8 punkten eller 1 § 2 eller 3 mom. eller ett straffbart forsok till
ett sadant brott eller ett sddant brott som avses i 2 §, ska for ledande av terroristgrupp
démas till fangelse i minst tva och hagst tolv ar.

Den som leder en terroristgrupp som handlar i syfte att bega ett sadant brott som
avses i 1 8 1 mom. 2-8 punkten eller 1 § 2 eller 3 mom., ska for ledande av terrorist-
grupp domas till fangelse i minst fyra manader och hogst atta ar.

Den som leder en terroristgrupp i vars verksamhet har begatts ett sadant brott som
avses i 1 § 1 mom. 1 punkten, ska for ledande av terroristgrupp domas till fangelse i
minst fyra manader och hogst sex ar.

Den som leder en terroristgrupp som handlar i syfte att bega ett sadant brott som
avses i 1 § 1 mom. 1 punkten, ska for ledande av terroristgrupp démas till fangelse i
minst fyra manader och hogst fyra ar.

Den som doms for ledande av terroristgrupp enligt 1 eller 3 mom. ska ocksa domas
for ett i 1 § avsett brott som personen i fraga sjalv har begatt eller under personens
ledning har begatts i terroristgruppens verksamhet eller for ett straffbart forsok till ett
sadant brott eller for ett i 2 § avsett brott.

48§
Framjande av en terroristgrupps verksamhet
Den som i avsikt att frdmja en terroristgrupps brottsliga verksamhet enligt 1 eller
2 § eller som med vetskap om att han eller hon framjar denna verksamhet
1) utrustar eller forsoker utrusta en terroristgrupp med explosiva varor, vapen, skjut-

fornodenheter eller amnen eller fornddenheter som &r avsedda for tillverkning av sad-
ana eller med andra farliga foremal eller amnen,
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2) for en terroristgrupp skaffar eller forsoker skaffa eller till en terroristgrupp overla-
ter lokaler eller andra utrymmen som den behdver eller fordon eller andra hjalpmedel
av synnerlig vikt for gruppens verksamhet,
3) skaffar eller forsoker skaffa information som, om den kommer till terroristgrup-
pens k&nnedom, ar dgnad att allvarligt skada ett land eller en internationell organisat-
ion, eller formedlar eller 6verlater sadan information till eller rojer sadan information
for en terroristgrupp,
4) har hand om en terroristgrupps viktiga ekonomiska angelagenheter eller ger eko-
nomiska eller juridiska rad som &r av synnerlig vikt for gruppens verksamhet, eller
5) begar ett brott som avses i 32 kap. 6 eller 7 §,

ska, om garningen inte utgor brott enligt 1 eller 2 § eller om ett lika strangt eller
strangare straff for garningen inte bestdms pa nagot annat stélle i lag, for framjande
av en terroristgrupps verksamhet domas till fangelse i minst fyra manader och hogst
atta ar.

4Db8§
Deltagande i utbildning fOr ett terroristbrott

Den som i avsikt att bega ett brott som avses i 1 § 1 mom. 2-8 punkten, 1 § 2 eller 3
mom. eller 2 § utbildar sig i tillverkning eller anvandning av sprangamnen, skjutva-
pen eller andra vapen, eller skadliga eller farliga substanser, eller i anvandning av
andra till sin betydelse jamforbara sarskilda metoder eller tekniker ska, om garningen
inte utgor brott enligt 1 eller 2 §, for deltagande i utbildning for ett terroristbrott do-
mas till boter eller fangelse i hogst tre ar.

5§
Finansiering av terrorism

For finansiering av terrorism doms aven den som direkt eller indirekt tillhandahal-
ler eller samlar in tillgangar for att finansiera eller med vetskap om att de ska anvéan-
das till att finansiera brott som avses i 1-4,4a-4 c,5beller5c 8.

5b§
Resa i syfte att bega ett terroristbrott

Den som reser till en annan stat i avsikt att dar bega etti 1-4, 4a-4 ¢, 5eller5a §i
detta kapitel avsett brott ska, om inte garningen &r straffbar enligt nagon av de
namnda paragraferna, for resa i syfte att bega ett terroristbrott domas till boter eller
fangelse i hogst tva ar.
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5c¢8
Framjande av resa som gors i syfte att bega ett terroristbrott

Den som i avsikt att framja att ett brott som avses i 5 b § 1 mom. begas hjalper na-
gon med rad, dad eller pa annat satt, ska for framjande av resa som gors i syfte att
bega ett terroristbrott domas till boter eller fangelse i hogst ett ar.

Bestammelserna i 5 kap. 6 § om medhjalp tillampas inte pa en garning som avses i
1 mom.

8§
Straffansvar for juridiska personer

Vad som bestams om straffansvar for juridiska personer tillampas ocksa pa ran,
grovt ran, utpressning och grov utpressning som har begatts i syfte att bega ett brott
som avses i 1 § eller 2 § 3 punkten i detta kapitel samt pa forfalskning eller grov for-
falskning som har begatts i syfte att bega ett brott som avses i 1 § 1 mom. 2-8 punk-
ten, 1 8 2 eller 3 mom., 2 § 3 punkten eller 4, 5 eller 5 b § i detta kapitel.

Denna lag tréder i kraft den 20 .
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Lag

om andring av 10 kap. i tvangsmedelslagen

I enlighet med riksdagens beslut

andras i tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom., 6 § 2 mom., 7 § 1
mom., 12 § 3 mom. och 17 §,

av dem 10 kap. 3 § 2 mom. sadant det lyder i lagarna 1069/2014, 369/2015,
1719/2015 och 920/2016, 6 § 2 mom. sadant det lyder i lag 920/2016, 7 § 1 mom.
sadant det lyder i lag 880/2013 och 17 § sadan den lyder delvis andrad i lag
1719/2015, som foljer:

10 kap.

Hemliga tvangsmedel

38
Teleavlyssning och dess forutsattningar

Forundersokningsmyndigheten kan ges tillstand att rikta teleavlyssning mot en tele-
adress eller teleterminalutrustning som en misstankt innehar eller annars kan antas
anvanda, om den misstankte &r skaligen misstankt for
1) folkmord, forberedelse till folkmord, brott mot manskligheten, grovt brott mot
manskligheten, aggressionsbrott, forberedelse till aggressionsbrott, krigsforbrytelse,
grov krigsforbrytelse, tortyr, brott mot forbudet mot kemiska vapen, brott mot férbu-
det mot biologiska vapen, brott mot férbudet mot infanteriminor,

2) aventyrande av Finlands suverénitet, krigsanstiftan, landsfoérraderi, grovt landsfor-
raderi, spioneri, grovt spioneri, rojande av statshemlighet, olovlig underréattelseverk-
samhet,

3) hogforréderi, grovt hogforraderi, forberedelse till hogforraderi,

4) grov spridning av barnpornografisk bild,

5) sexuellt utnyttjande av barn, grovt sexuellt utnyttjande av barn,

6) drap, mord, drap under formildrande omstandigheter, i 21 kap. 6 a § i strafflagen
avsedd forberedelse till grovt brott mot liv eller hélsa enligt 1, 2 eller 3 § i det ka-
pitlet,

7) grovt ordnande av olaglig inresa, grovt frihetsberévande, manniskohandel, grov
méanniskohandel, tagande av gisslan, forberedelse till tagande av gisslan,

8) grovt ran, forberedelse till grovt ran, grov utpressning,

9) grovt haleri, yrkesmassigt haleri, grov penningtvatt,
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10) sabotage, trafiksabotage, grovt sabotage, grovt aventyrande av andras hélsa, kérn-
laddningsbrott, kapning,

11) brott som begatts i terroristiskt syfte enligt 34 a kap. 1 8 1 mom. 2-8 punkten
eller 1 § 2 eller 3 mom. i strafflagen, forberedelse till brott som begas i terroristiskt
syfte, ledande av terroristgrupp, frimjande av en terroristgrupps verksamhet, med-
delande av utbildning for ett terroristbrott, deltagande i utbildning for ett terroristbrott
om garningen ar sa allvarlig att den forutsatter fangelsestraff, rekrytering for ett terro-
ristbrott, finansiering av terrorism, finansiering av terroristgrupp om gérningen ar sa
allvarlig att den forutsatter fangelsestraff, resa i syfte att bega ett terroristbrott om
garningen ar sa allvarlig att den forutsatter fangelsestraff,

12) grov skadegorelse eller grov dataskadegdrelse,

13) grovt bedrageri, grovt ocker,

14) grov penningforfalskning,

15) grov miljoforstoring, eller

16) grovt narkotikabrott.

6§
Telebvervakning och dess forutsattningar

Forundersokningsmyndigheten kan ges tillstand att rikta teleGvervakning mot en
teleadress eller teleterminalutrustning som en misstankt innehar eller annars kan antas
anvanda, om den misstankte &r skaligen misstankt for
1) ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst fyra ar,

2) ett brott som begatts med anvéandning av en teleadress eller teleterminalutrustning
och for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar,

3) olovligt brukande som riktat sig mot ett automatiskt databehandlingssystem och
som begatts med anvandning av en teleadress eller teleterminalutrustning,

4) utnyttjande av person som ar féremal for sexhandel, lockande av barn i sexuella
syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terroristiskt syfte, deltagande i utbildning for ett
terroristbrott, finansiering av terroristgrupp, resa i syfte att bega ett terroristbrott eller
framjande av resa som gors i syfte att bega ett terroristbrott,

7) grovt tullredovisningsbrott,

8) grovt doljande av olagligt byte,

9) forberedelse till tagande av gisslan, eller

10) forberedelse till grovt ran.
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78§

Teledvervakning med samtycke av den som innehar en
teleadress eller teleterminalutrustning

Med samtycke av den som ar misstankt for brott, en malsagande, ett vittne eller
nagon annan person far forundersokningsmyndigheten rikta teledvervakning mot en
teleadress eller teleterminalutrustning som den berdrda personen innehar, om det
finns skal att misstanka
1) brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar,

2) ett brott som har medfort att teleadressen eller teleterminalutrustningen obehdrigen
innehas av nagon annan,

3) brott mot besoksforbud, ofog som avses i 17 kap. 13 8 2 punkten i strafflagen eller
brott mot kommunikationsfrid som avses i 24 kap. 1 a 8 i den lagen, om brottet be-
gatts genom anvandning av teleadressen eller teleterminalutrustningen,

4) nagot annat &n ett i 3 punkten avsett brott som begatts genom anvéndning av telea-
dressen eller teleterminalutrustningen,

5) framjande av resa som gors i syfte att bega ett terroristbrott, eller

6) utnyttjande av person som &r foremal for sexhandel.

12§

Systematisk observation och dess férutsattningar

Forundersokningsmyndigheten far systematiskt observera en person som misstanks
for brott, om personen &r skaligen misstankt for ett brott for vilket det foreskrivna
strangaste straffet ar fangelse i minst tva ar eller for stold, haleri eller framjande av
resa som gors i syfte att bega ett terroristbrott.

17§
Bostadsavlyssning och dess forutsattningar

Forundersokningsmyndigheten kan beviljas tillstand att rikta teknisk avlyssning
mot ett utrymme som anvéands for stadigvarande boende och dar den som ar misstankt
for brott sannolikt befinner sig (bostadsavlyssning). Det krévs dessutom att personen
ar skaligen misstankt for
1) folkmord, forberedelse till folkmord, brott mot ménskligheten, grovt brott mot
maénskligheten, aggressionsbrott, forberedelse till aggressionsbrott, krigsforbrytelse,
grov krigsforbrytelse, tortyr, brott mot forbudet mot kemiska vapen, brott mot forbu-
det mot biologiska vapen, brott mot férbudet mot infanteriminor,

2) aventyrande av Finlands suverénitet, krigsanstiftan, landsforraderi, grovt landsfor-
réderi, spioneri, grovt spioneri,

3) hogforréaderi, grovt hogforraderi,

4) grovt sexuellt utnyttjande av barn,
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5) drap, mord, drap under férmildrande omstandigheter,

6) grov manniskohandel,

7) grovt ran,

8) grovt sabotage, grovt dventyrande av andras hélsa, karnladdningsbrott, kapning,

9) brott enligt 34 a kap. 1 8 1 mom. 2-8 punkten eller 1 § 2 eller 3 mom. i strafflagen
som begatts i terroristiskt syfte, forberedelse till brott som begas i terroristiskt syfte,
ledande av terroristgrupp, framjande av en terroristgrupps verksamhet, meddelande
av utbildning for ett terroristbrott, rekrytering for ett terroristbrott, finansiering av
terrorism, eller

10) grovt narkotikabrott.

Denna lag tréder i kraft den 20 .
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Lag
om andring av 5 kap. i polislagen

I enlighet med riksdagens beslut

andras i polislagen (872/2011) 5 kap. 5 § 2 mom., 8 § 2 mom., 9 § och 13 § 3
mom.,

av dem 5 kap. 5 § 2 mom. och 8 § 2 mom. sadana de lyder i lag 921/2016 och 9 §
sadan den lyder i lag 881/2013, som foljer:

5 kap.
Hemliga metoder for inhAmtande av information

58§
Teleavlyssning och dess forutsattningar

For att forhindra brott kan polisen ges tillstand att rikta teleavlyssning mot en telea-
dress eller teleterminalutrustning som innehas eller sannolikt anvands av en person
som pa grund av sina yttranden eller hotelser eller sitt upptradande med fog kan antas
gora sig skyldig till
1) dventyrande av Finlands suveranitet,

2) krigsanstiftan,

3) landsforraderi, grovt landsforraderi,

4) spioneri, grovt spioneri,

5) rojande av statshemlighet,

6) olovlig underréttelseverksamhet,

7) brott som begatts i terroristiskt syfte enligt 34 a kap. 1 § 1 mom. 2-8 punkten eller
1 8 2 eller 3 mom. i strafflagen,

8) forberedelse till brott som begas i terroristiskt syfte,

9) ledande av terroristgrupp,

10) framjande av en terroristgrupps verksamhet,

11) meddelande av utbildning for ett terroristbrott,

12) deltagande i utbildning for ett terroristbrott, om garningen ar sa allvarlig att den
forutsatter fangelsestraff,

13) rekrytering for ett terroristbrott,

14) finansiering av terrorism,

15) finansiering av terroristgrupp, om garningen &r sa allvarlig att den forutsatter
fangelsestraff, eller

16) resa i syfte att bega ett terroristbrott, om géarningen ar sa allvarlig att den forutsét-
ter fangelsestraff.

201



8§
Teledvervakning och dess forutsattningar

For att forhindra brott kan polisen ges tillstand att rikta teledvervakning mot en te-
leadress eller teleterminalutrustning som innehas eller sannolikt anvénds av en person
som pa grund av sina yttranden eller hotelser, sitt upptradande eller i vrigt med fog
kan antas gora sig skyldig till
1) ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst fyra ar,

2) ett brott som begatts med anvandning av en teleadress eller teleterminalutrustning
och for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar,

3) olovligt brukande som riktat sig mot ett automatiskt databehandlingssystem och
som begatts med anvandning av en teleadress eller teleterminalutrustning,

4) utnyttjande av en person som ar féremal for sexhandel, lockande av barn i sexuella
syften eller koppleri,

5) narkotikabrott,

6) forberedelse till brott som begas i terroristiskt syfte, deltagande i uthildning for ett
terroristbrott, finansiering av terroristgrupp, resa i syfte att bega ett terroristbrott eller
framjande av resa som gors i syfte att bega ett terroristbrott,

7) grovt tullredovisningsbrott.

9§

Teledvervakning med samtycke av den som innehar
teleadress eller teleterminalutrustning

Med samtycke av den som innehar en teleadress eller teleterminalutrustning far
polisen for att forhindra brott rikta teleGvervakning mot adressen eller utrustningen,
om nagon pa grund av sina yttranden eller sitt upptradande i dvrigt med fog kan antas
gora sig skyldig till
1) ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar,

2) ett brott som medfor att teleadressen eller teleterminalutrustningen obehdrigen in-
nehas av ndgon annan,

3) brott mot besoksforbud, ofog som avses i 17 kap. 13 8 2 punkten i strafflagen eller
brott mot kommunikationsfrid som avses i 24 kap. 1 a § i den lagen, om brottet begas
genom anvandning av teleadressen eller teleterminalutrustningen,

4) nagot annat &n ett i 3 punkten avsett brott som begas genom anvéandning av telea-
dressen eller teleterminalutrustningen,

5) framjande av resa som gors i syfte att bega ett terroristbrott, eller

6) utnyttjande av person som &r foremal for sexhandel.
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13§

Systematisk observation och dess forutsattningar

Polisen far for att forhindra brott systematiskt observera en person som avses i 2
mom., om det finns grundad anledning att misstanka att denne gor sig skyldig till ett
brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar eller till
stold, haleribrott eller framjande av resa som gors i syfte att bega ett terroristbrott.

Denna lag tréder i kraft den 20 .

Helsingfors den xx 20

Statsminister

Juha Sipila

Justitieminister Antti Hakkanen
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L 88/6 Euroopan unionin virallinen lehti 31.3.2017

DIREKTIIVIT

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2017/541,
annettu 15 pédivind maaliskuuta 2017,

terrorismin torjumisesta sekd neuvoston puitepiditoksen 2002/475[YOS korvaamisesta seki
neuvoston piitoksen 2005/671/YOS muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 83 artiklan 1 kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsddtamisjarjestyksessd hyvaksyttavaksi sidgdokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (1),

noudattavat tavallista lainsddtamisjarjestysta (),

sekd katsovat seuraavaa:

(1) Unioni perustuu yleismaailmallisiin arvoihin, joita ovat ihmisarvo, vapaus, tasa-arvo ja yhteisvastuullisuus sekd
ihmisoikeuksien ja perusvapauksien kunnioittaminen. Unioni perustuu kaikille jasenvaltioille yhteisiin demokratian
ja oikeusvaltion periaatteisiin.

(2)  Terroriteot muodostavat yhden vakavimmista loukkauksista niitd yleismaailmallisia arvoja kohtaan, joita ovat
ihmisarvo, vapaus, tasa-arvo ja yhteisvastuullisuus sekd ihmisoikeudet ja perusvapaudet ja joiden varaan unioni
perustuu. Ne ovat myos yksi vakavimmista hyokkayksistd demokratiaa ja oikeusvaltiota kohtaan, jotka ovat
jasenvaltioiden yhteisid periaatteita ja joille unioni perustuu.

(3)  Neuvoston puitepddtds 2002/475/YOS (°) on jdsenvaltioiden terrorismin vastaisten rikosoikeudellisten toimien
kulmakivi. Kaikille jasenvaltioille yhteinen oikeudellinen kehys ja erityisesti terrorismirikosten yhdenmukaistetut
maédritelmdt ovat edellytyksend toimivaltaisten kansallisten viranomaisten viliselle tiedonvaihdolle ja yhteistyolle
neuvoston puitepddtoksen 2006/960/YOS (*), neuvoston padtosten 2008/615/YOS (°) ja 2005/671/YOS (%), Euroo-
pan parlamentin ja neuvoston asetuksen (EU) N:o 603/2013 () ja neuvoston puitepditosten 2002/584/YOS (%) ja
2002/465/YOS (°) mukaisesti.

(') EUVLC 177, 18.5.2016, s. 51.

(%) Euroopan parlamentin kanta, vahvistettu 16. helmikuuta 2017 (ei vield julkaistu virallisessa lehdessd), ja neuvoston pditos, tehty
7. maaliskuuta 2017.

(}) Neuvoston puitepddtos 2002/475/YOS, tehty 13 pdivand kesikuuta 2002, terrorismin torjumisesta (EYVLL 164, 22.6.2002, s. 3).

() Neuvoston puitepditos 2006/960/YOS, tehty 18 pdivind joulukuuta 2006, Euroopan unionin jisenvaltioiden lainvalvontaviranomais-
ten vilisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta (EUVL L 386, 29.12.2006, s. 89).

(°) Neuvoston pddtos 2008/615/YOS, tehty 23 pidivind kesdkuuta 2008, rajatylittdvin yhteistyon tehostamisesta erityisesti terrorismin ja
rajatylittdvan rikollisuuden torjumiseksi (EUVL L 210, 6.8.2008, s. 1).

(%) Neuvoston paitos 2005/671/YOS, tehty 20 pdivand syyskuuta 2005, terrorismirikoksia koskevasta tiedonvaihdosta ja yhteistyostd
(EUVLL 253, 29.9.2005, s. 22).

(7) Euroopan parlamentin ja neuvoston asetus (EU) N:o 603/2013, annettu 26 pdivind kesikuuta 2013, Eurodac-jirjestelmin perusta-
misesta sormenjilkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittd-
min kansainvilistd suojelua koskevan hakemuksen kisittelystd vastuussa olevan jisenvaltion marittimisperusteiden ja -menettelyjen
vahvistamisesta annetun asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi sekd jasenvaltioiden lainvalvontaviranomaisten ja
Europolin esittimistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtivid vertailuja koskevista pyynnoistd sekd vapauden, turvalli-
suuden ja oikeuden alueen laaja-alaisten tictojirjestelmien operatiivisesta hallinnoinnista vastaavan eurooppalaisen viraston perusta-
misesta annetun asetuksen (EU) N:o 1077/2011 muuttamisesta (EUVL L 180, 29.6.2013, s. 1).

(%) Neuvoston puitepddtos 2002/584/YOS, tehty 13 péivind kesiakuuta 2002, eurooppalaisesta piddtysmaardyksestd ja jasenvaltioiden
vilisistd luovuttamismenettelyistd (EYVLL 190, 18.7.2002, s. 1).

(°) Neuvoston puitepddtds 2002/465/YOS, tehty 13 pdivand kesikuuta 2002, yhteisistd tutkintaryhmistd (EYVL L 162, 20.6.2002, s. 1).
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(4)  Terrorismin uhka on kasvanut ja muuttunut nopeasti viime vuosina. Henkilot, joita tarkoitetaan nimitykselld
“terrorismiin osallistuvat vierastaistelijat”, matkustavat ulkomaille terrorismitarkoituksessa. Takaisin palaavat terro-
rismiin osallistuvat vierastaistelijat aiheuttavat kasvaneen turvallisuusuhan kaikissa jisenvaltioissa. Terrorismiin
osallistuvat vierastaistelijat on yhdistetty viimeaikaisiin iskuihin ja iskusuunnitelmiin useissa jasenvaltioissa. Lisaksi
unionia ja sen jdsenvaltioita uhkaavat lisddntyvissi médrin Eurooppaan jadvit henkil6t, joita ovat innoittaneet
ulkomailla olevat terroristiryhmat tai jotka ovat saaneet kyseisiltd ryhmiltd ohjeita.

(5) YK turvallisuusneuvosto ilmaisi paitoslauselmassaan 2178 (2014) huolensa terrorismiin osallistuvien vierastais-
telijoiden aiheuttamasta kasvavasta uhasta ja pyysi kaikkia YK:n jdsenvaltioita varmistamaan, ettd tdhdn ilmioon
liittyvat rikokset ovat rangaistavia kansallisen lainsddddnnon nojalla. Euroopan neuvosto on tihin liittyen vuonna
2015 hyviksynyt terrorismin ennaltachkaisyd koskevan Euroopan neuvoston yleissopimuksen lisipoytakirjan.

(6)  Kun otetaan huomioon terroriuhan muuttuminen seké kansainvélisen oikeuden mukaiset unionin ja jasenvaltioiden
velvoitteet, olisi terrorismirikosten seké terroristiryhméan ja terroritoimintaan liittyvien rikosten maaritelmaa edel-
leen lahennettdvi kaikissa jasenvaltioissa siten, ettd madritelma kattaa laajemmin erityisesti terrorismiin osallistuviin
vierastaistelijoihin ja terrorismin rahoitukseen liittyvin toiminnan. Tallaisten tekojen olisi oltava rangaistavia myos
siind tapauksessa, ettd teot tapahtuvat internetissd, sosiaalinen media mukaan luettuna.

(7)  Lisdksi terrorismin rajat ylittdvd luonne edellyttdd voimakkaita koordinoituja vastatoimia ja yhteistyotd jasenvalti-
oissa ja niiden vililld sekd toimivaltaisten unionin terrorismintorjuntavirastojen ja -elinten, mukaan lukien Euro-
justin ja Europolin, kanssa ja niiden valilld. Tatd varten olisi hyodynnettiva tehokkaasti olemassa olevia yhteistyon
vilineitd ja resursseja kuten yhteisid tutkimusryhmid ja Eurojustin tuen avulla jirjestettavid koordinointikokouksia.
Terrorismin maailmanlaajuinen luonne edellyttdd kansainvilisid toimia, mikd merkitsee, ettd unionin ja sen jisen-
valtioiden on tehostettava yhteistyotdan merkityksellisten kolmansien maiden kanssa. Voimakkaat koordinoidut
vastatoimet ja yhteistyo ovat tarpeen myos sihkoisen todistusaineiston turvaamiseksi ja saamiseksi.

(8)  Tassi direktiivissa luetellaan tyhjentavisti joukko vakavia rikoksia, joita ovat esimerkiksi ihmishenkeen kohdistuvat
hyokkaykset, tahallisina tekoina, joita voidaan pitdd terrorismirikoksina, jos ja kun ne tehdédn erityisessd terroris-
mitarkoituksessa eli jos tarkoitus on pelotella vakavasti vdestod, pakottaa aiheettomasti viranomaiset tai kansain-
vilinen jirjesto johonkin tekoon tai pidittymain jostakin teosta taikka horjuttaa vakavasti jonkin maan tai
kansainvilisen jdrjeston poliittisia, perustuslaillisia, taloudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne.
Tllaisten tahallisten tekojen tekemiselld uhkaamistakin olisi pidettavd terrorismirikoksena, jos objektiivisiin tosi-
seikkoihin perustuen todetaan, ettd uhkaaminen tehtiin tillaisessa terrorismitarkoituksessa. Sen sijaan timin di-
rektiivin mukaisesti terrorismirikoksina ei pidetd tekoja, joiden tarkoituksena on esimerkiksi hallituksen pakotta-
minen johonkin tekoon tai piddttymain jostakin teosta mutta joita ei kuitenkaan ole sisillytetty vakavien rikosten
tyhjentivdin luetteloon.

(9)  Terroritoimintaan liittyvit rikokset ovat erittdin vakavia, koska ne voivat johtaa terrorismirikosten tekemiseen ja ne
mahdollistavat sen, ettd terroristit ja terroristiryhmit voivat ylldpitdd ja kehittdd rikollista toimintaansa, minki
vuoksi tallainen toiminta olisi sdddettavd rangaistaviksi.

(10)  Rikokseen, joka koskee julkista yllyttamistd terrorismirikokseen, kuuluu muun muassa terrorismin ihannointi ja
puolustelu tai viestien tai kuvien levittiminen verkossa tai muualla kuin verkossa, my6s terrorismin uhreista,
keinona saada tukea terrorismin asialle tai videston pelottelemiseksi vakavasti. Tillaisten tekojen olisi oltava ran-
gaistavia, kun ne aiheuttavat vaaran terroritekojen tekemisestd. Kussakin konkreettisessa tapauksessa, arvioitaessa
aiheutuuko tillainen vaara, olisi otettava huomioon tapauksen erityisolosuhteet, kuten viestin laatija ja sen kohde,
sekd puitteet, joissa teko tehdddn. Lisaksi olisi tarkasteltava vaaran merkittavyyttd ja uskottavuutta, kun julkista
yllyttamistd koskevaa sddnnostd sovelletaan kansallisen lainsddddnnon mukaisesti.

(11)  Terrorismiin liittyvdn koulutuksen vastaanottamisen siitiminen rangaistavaksi tdydentdd koulutuksen antamista
koskevaa rikosta, milld vastataan erityisesti uhkiin, joita aiheuttavat aktiivisesti terrorismirikoksiin valmistautuvat
henkilot, mukaan lukien viime kddessd yksin toimivat henkilot. Terrorismikoulutuksen vastaanottamiseen kuuluu
tietojen, asiakirjojen tai kdytdnnon taitojen hankkiminen. Myds itseopiskelu, mukaan lukien internetin kautta tai
tutustumalla muuhun opetusaineistoon, olisi katsottava kouluttautumiseksi terrorismiin, jos se on aktiivisen toi-
minnan seurausta ja tehdddn tarkoituksena terrorismirikoksen tekeminen tai sen edistiminen. Tapauksen kaikkien
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erityisolosuhteiden yhteydessa tdllainen tarkoitus voidaan pédtelld esimerkiksi aineiston tyypista ja sivuilla kdyntien
médrastd. Ndin ollen esimerkiksi kasikirjan lataamista verkosta rdjahteiden valmistamiseksi terrorismirikoksen
tekemistd varten voitaisiin pitdd terrorismikoulutuksen vastaanottamisena. Sen sijaan pelkkidd verkkosivuilla kdyntid
tai aineiston kerddmistd laillisiin tarkoituksiin kuten akateemisiin tai tutkimustarkoituksiin ei timan direktiivin
nojalla pidetd terrorismikoulutuksen vastaanottamisena.

(12)  Ottaen huomioon uhan vakavuus ja erityisesti tarve pysdyttda terrorismiin osallistuvien vierastaistelijoiden virta, on
tarpeellista sddtdd rangaistavaksi matkustaminen ulkomaille terrorismitarkoituksessa, eli terrorismirikosten tekemi-
sen ja koulutuksen antamisen tai vastaanottamisen lisiksi myos osallistuminen terroristiryhmin toimintaan. Mat-
kustamista ei ole sinillddn valttimatontd sddtdd rangaistavaksi. Myos matkustaminen unionin alueelle terrorismi-
tarkoituksessa on kasvava turvallisuusuhka. Jasenvaltiot voivat myos padttdd puuttua terroriuhkiin, jotka aiheutuvat
asianomaiseen jdsenvaltioon terrorismitarkoituksessa matkustamisesta, sddtdmalld rangaistavaksi terrorismirikoksen
tekemisen tai sen edistimisen valmistelutoimet, joihin voi kuulua suunnittelu tai salahanke. Kaikki toimet tillaisen
matkustamisen edistdmiseksi olisi my6s sdddettdvd rangaistaviksi.

(13)  Aseiden, 6ljyn, huumausaineiden, savukkeiden, vddrennettyjen tavaroiden ja kulttuuriesineiden laittomasta kaupasta
sekd ihmiskaupasta, ryoston tapaisesta kiristyksestd ja kiristyksestd on tullut terroristiryhmille tuottoisia tapoja
saada rahoitusta. Jarjestdytyneen rikollisuuden ja terroristiryhmien yha lisddntyvit yhteydet ovat kasvava turvalli-
suusuhka unionille, joten rikosoikeudellisiin menettelyihin osallistuvien jasenvaltioiden viranomaisten olisi otettava
ne huomioon.

(14)  Euroopan parlamentin ja neuvoston direktiivissd (EU) 2015/849 (') vahvistetaan yhteiset sddnnot unionin rahoi-
tusjdrjestelmdn kdyton estimisestd rahanpesuun tai terrorismin rahoitukseen. Tamdn ennalta ehkdisevin lahesty-
mistavan lisdksi terrorismin rahoituksen olisi oltava jasenvaltioissa rangaistavaa. Terroritekojen rahoittamisen lisaksi
rangaistavaksi olisi sdddettivd myos terroristiryhmin sekd muiden terroritoimintaan liittyvien rikosten, kuten
varviyksen ja koulutuksen tai matkustamisen terrorismitarkoituksessa, rahoittaminen, jotta voidaan hankaloittaa
terrorismirikosten tekemistd edistavid tukirakenteita.

(15)  Aineellisen tuen antaminen terrorismille sellaisten henkiloiden kautta, jotka osallistuvat palvelujen, varojen ja
tavaroiden tarjontaan tai lilkkumiseen tai toimivat siind vélittdjind, mukaan lukien liiketoimet, joihin liittyy unioniin
saapuminen tai unionista poistuminen, kuten arkeologisesti, taiteellisesti, historiallisesti tai tieteellisesti merkityk-
sellisen kulttuuriesineen myynti, hankinta tai vaihto, jos kyseinen kulttuuriesine on viety laittomasti alueelta, joka
oli viennin aikana terroristiryhman maaraysvallassa, olisi saddettdvd rangaistavaksi jasenvaltioissa avunantona ter-
rorismiin tai terrorismin rahoituksena, jos kyseiset toimet toteutetaan tietden, etti ne tai niiden tuotto on tarkoi-
tettu kéytettdvaksi kokonaan tai osittain terrorismitarkoituksiin tai ettd ne hyodyttavat terroristiryhmid. Muita
toimenpiteitd voidaan tarvita, jotta torjutaan tehokkaasti kulttuuriesineiden laitonta kauppaa terroristiryhmien
tuloldhteena.

(16)  Yritys matkustaa terrorismitarkoituksessa, yritys antaa terrorismiin liittyvda koulutusta ja yritys varvatd henkiloitd
terroristiseen toimintaan olisi sdddettdvd rangaistaviksi.

(17)  Tahallisuuden on liityttava kaikkiin tdssd direktiivissd sdddettyjen rikosten tunnusmerkkeihin. Teon tai laiminlyon-
nin tahallisuus voidaan todeta objektiivisten tosiseikkojen perusteella.

(18)  Rikoksista vastuussa olevien luonnollisten henkildiden ja oikeushenkildiden osalta olisi sdddettivi rangaistuksista ja
seuraamuksista, jotka heijastavat rikosten vakavuutta.

(19)  Jos terroristien virviys tai koulutus kohdistuu lapseen, jasenvaltioiden olisi varmistettava, ettd tuomarit voivat ottaa
timdn seikan huomioon tuomitessaan rikoksentekijoitd, vaikka heilld ei olekaan velvollisuutta méddritd ankarampaa
seuraamusta. Tuomari voi arvioida ttd seikkaa yhdessd kyseessd olevan tapauksen muiden tosiseikkojen kanssa.

() Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 piivind toukokuuta 2015, rahoitusjirjestelmin kayton
estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 6482012 muuttami-
sesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta
(EUVLL 141, 5.6.2015, 5. 73).
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(20)  Olisi vahvistettava tuomiovaltaa koskevat sddnnot sen varmistamiseksi, ettd tdssd direktiivissd sdddetyt rikokset
voivat johtaa tehokkaisiin syytetoimiin. Erityisesti ndyttdd olevan aiheellista ulottaa tuomiovalta rikoksiin, joihin
ovat syyllistyneet terrorismiin liittyvin koulutuksen antajat kansalaisuudesta riippumatta, koska tillaisella toimin-
nalla on mahdollisia vaikutuksia unionin alueella ja koska terrorismiin liittyvin koulutuksen antamisen ja vastaan-
ottamisen vililld on kiinted aineellinen yhteys.

(21)  Jotta voidaan varmistaa terrorismirikosten seka terroristiryhmaéén tai terroritoimintaan liittyvien rikosten tutkinta- ja
syytetoimien tuloksellisuus, ndiden rikosten tutkinnasta tai syytteeseenpanosta vastaavien olisi voitava kayttdd
tehokkaita tutkintakeinoja, kuten sellaisia, joita kdytetddn jarjestdytyneen rikollisuuden tai muiden vakavien rikosten
torjunnassa. Tallaisten keinojen kaytto kansallisen lainsdddiannon mukaisesti olisi oltava kohdennettua, ja siind olisi
otettava huomioon suhteellisuusperiaate sekd tutkinnan kohteena olevien rikosten luonne ja vakavuus ja siini olisi
kunnioitettava oikeutta henkil6tietojen suojaan. Tallaisiin keinoihin olisi tarvittaessa kuuluttava esimerkiksi henki-
lokohtaiseen omaisuuteen kohdistuva etsintd, telekuuntelu, tarkkailu, mukaan lukien tekninen tarkkailu, dénitallen-
teiden ottaminen yksityisissd tai julkisissa ajoneuvoissa taikka yksityistiloissa tai julkisilla paikoilla ja niiden pita-
minen, kuvien ottaminen henkil6istd julkisissa ajoneuvoissa ja julkisilla paikoilla ja niiden pitdminen seké talous-
rikostutkinta.

(22)  Yksi tehokas keino torjua terrorismia internetissd on poistaa sen ldhteelld sellainen verkkosisdlto, jossa yllytetdan
julkisesti terrorismirikokseen. Jasenvaltioiden olisi pyrittavd kaikin tavoin tekemidn yhteistyotd kolmansien maiden
kanssa, jotta varmistetaan julkisesti terrorismirikokseen yllyttavin verkkosisllon poistaminen palvelimilta, jotka
sijaitsevat niiden alueella. Jos tillaisen sisdllon poistaminen sen ldhteelld ei ole mahdollista, voidaan ottaa kaytto6n
my6s mekanismeja padsyn estimiseksi sisdltoon unionin alueelta. Jasenvaltioiden timdn direktiivin mukaisesti
toteuttamat toimenpiteet julkisesti terrorismirikokseen yllyttdvin verkkosisdllon poistamiseksi, tai jos se ei ole
mahdollista, padsyn estimiseksi sisdltoon, voisivat perustua julkisiin toimiin, kuten lainsdddinnéllisiin, muihin
kuin lainsdddannollisiin tai oikeudellisiin toimiin. Tama direktiivi ei rajoita internetpalveluntarjoajien vapaaehtoisia
toimia, joilla ehkdistddn tarjottujen palvelujen vaarinkayttod, eikd jasenvaltioiden tukea tillaisille toimille, kuten
terroristisen sisdllon havaitsemista ja paljastamista. Riippumatta valitsemastaan toimintatavasta tai sen perustasta
jasenvaltioiden olisi varmistettava, ettd se antaa riittdvdn oikeusvarmuuden ja ennustettavuuden kayttijille ja pal-
veluntarjoajille ja mahdollisuuden oikeussuojakeinoihin kansallisen lainsdddinnén mukaisesti. Kaikissa tillaisissa
toimenpiteissd on otettava huomioon loppukayttdjien oikeudet, ja niiden on oltava olemassa olevien oikeudellisten
ja juridisten menettelyjen sekd Euroopan unionin perusoikeuskirjan, jiljempana "perusoikeuskirja”, mukaisia.

(23) Tamin direktiivin mukaisesti toteutettava julkisesti terrorismirikokseen yllyttavan verkkosisdllon poistaminen, tai
jos se ei ole mahdollista, tallaiseen sisdltoon padsyn estiminen, ei saisi vaikuttaa Euroopan parlamentin ja neu-
voston direktiivissd 2000/31/EY (') vahvistettuihin sddntoihin. Erityisesti palveluntarjoajille ei saisi asettaa yleistd
velvoitetta valvoa siirtdmiddn tai varastoimiaan tietoja taikka pyrkid aktiivisesti saamaan selville laitonta toimintaa
osoittavia tosiasioita tai olosuhteita. Lisdksi tietojen sdilyttdmistd tarjoavia palveluntarjoajia ei saisi saattaa vastuu-
seen, jos heilld ei ole tosiasiallista tietoa laittomasta toiminnasta tai laittomista tiedoista ja jos he eivit ole tietoisia
niistd tosiasioista tai olosuhteista, joiden perusteella toiminnan tai tietojen laittomuus on ilmeista.

(24)  Terrorismin tehokasta torjumista varten on olennaisen tirkead, ettd terrorismirikosten ennalta estimisen, paljasta-
misen, tutkinnan tai téllaisiin rikoksiin liittyvien syytetoimien kannalta toimivaltaisten viranomaisten merkityksel-
lisind pitdmid tietoja vaihdetaan riittavésti toimivaltaisten viranomaisten ja unionin virastojen valilld. Jasenvaltioiden
olisi varmistettava, ettd tietoja vaihdetaan tehokkaasti ja oikea-aikaisesti kansallisen lainsddddnnon ja unionin
voimassa olevan oikeudellisen kehyksen (kuten pddtés 2005/671/YOS, neuvoston pditos 2007/533/YOS () ja
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681 () mukaisesti. Kansallisten toimivaltaisten viran-
omaisten olisi tietojenvaihtoa harkitessaan otettava huomioon terrorismirikosten aiheuttamat vakavat uhat.

() Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 paivinid kesikuuta 2000, tietoyhteiskunnan palveluja, erityisesti
sahkoistd kaupankdyntid, sisimarkkinoilla koskevista tietyistd oikeudellisista nikokohdista ("Direktiivi sdhkoisestd kaupankaynnistd”)
(EYVLL 178, 17.7.2000, s. 1).

(%) Neuvoston piddtos 2007/533/YOS, tehty 12 péivind kesikuuta 2007, toisen sukupolven Schengenin tietojirjestelman (SIS 1) perus-
tamisesta, toiminnasta ja kdytostd (EUVL L 205, 7.8.2007, s. 63).

(}) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 pdivana huhtikuuta 2016, matkustajarekisteritietojen (PNR)
kiytostd terrorismirikosten ja vakavan rikollisuuden ennalta estimistd, paljastamista ja tutkintaa sekd tallaisiin rikoksiin liittyvid
syytetoimia varten (EUVLL 119, 4.5.2016, s. 132).
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(25) Jotta tehostettaisiin padtoksessda 2005/671/YOS vahvistettuja nykyisid puitteita tietojenvaihdosta terrorismin tor-

junnassa, jasenvaltioiden olisi varmistettava, ettd niiden toimivaltaisten viranomaisten, esimerkiksi lainvalvontavi-
ranomaisten, syyttdjien tai tutkintatuomarien, rikosoikeudellisissa menettelyissi kerddmit tiedot ovat sellaisen
toisen jasenvaltion toimivaltaisten viranomaisten saatavilla, jonka osalta ne pitdvit nditd tietoja merkityksellisina.
Tallaisiin merkityksellisiin tietoihin olisi sisillyttavd tapauksen mukaan vihintddn Europolille tai Eurojustille paa-
toksen 2005/671/YOS mukaisesti siirretyt tiedot. Tami edellyttdd, ettd noudatetaan Euroopan parlamentin ja
neuvoston direktiivilld (EU) 2016/680 (') vahvistettuja unionin tietosuojasadntojd, eikd se vaikuta unionin saantoi-
hin toimivaltaisten kansallisten viranomaisten yhteistyosté rikosoikeudellisissa menettelyissd, kuten niihin, joista on
sdadetty Euroopan parlamentin ja neuvoston direktiivissd 2014/41/EU (%) tai puitepditoksessd 2006/960/YOS.

(26)  Olisi vaihdettava merkityksellisid tietoja, joita jasenvaltioiden toimivaltaiset viranomaiset ovat kerdnneet terroris-

mirikoksia koskevien rikosoikeudellisten menettelyjen puitteissa. Rikosoikeudelliset menettelyt kattavat menettely-
jen kaikki vaiheet siitd hetkestd, kun henkilod epaillddn tai syytetddn rikoksesta, kunnes on lopullisesti ratkaistu
kysymys siitd, tekiko kyseinen henkilo asianomaisen rikoksen, ja tdstd padtoksestd on tullut lopullinen.

(27)  Jdsenvaltioiden olisi hyviksyttivi suojelu-, tuki- ja avustustoimenpiteitd, joilla vastataan terrorismin uhrien erityis-

tarpeisiin, Euroopan parlamentin ja neuvoston direktiiviin 2012/29/EU (%) mukaisesti ja kuten tdssd direktiivissd on
tarkemmin madritelty. Terrorismin uhri on direktiivin 2012/29/EU 2 artiklassa mddritelty luonnollinen henkilo,
jolle on aiheutunut terrorismirikoksesta viliton vahinko, kuten fyysinen, henkinen tai emotionaalinen haitta taikka
taloudellinen menetys, tai sellaisen henkilon, jonka kuolema on vilitén seuraus terrorismirikoksesta, perheenjisen,
jolle on aiheutunut vahinkoa kyseisen henkilon kuolemasta. Kyseisessd 2 artiklassa madaritellyilld eloonjdaneiden
terrorismin uhrien perheenjdsenilld on oikeus kayttdd uhrien tukipalveluja ja suojelutoimenpiteitd kyseisen direktii-
vin mukaisesti.

(28)  Uhrien korvausvaatimusten yhteydessa annettava apu ei vaikuta apuun, jota terrorismin uhrit saavat apua antavilta

viranomaisilta neuvoston direktiivin 2004/80/EY () mukaisesti, vaan annetaan sen lisiksi. Tami ei vaikuta kan-
sallisiin sdantoihin oikeudellisesta edustuksesta korvausvaatimuksia varten, mukaan lukien oikeusapujirjestelyt, eikd
muihin asiaankuuluviin kansallisiin korvaussdantoihin.

(29)  Jdsenvaltioiden olisi varmistettava, ettd niiden kansallisessa pelastuspalveluinfrastruktuurissa vastataan kattavasti

terrorismin uhrien erityistarpeisiin heti terrori-iskun tapahduttua ja niin kauan kuin se on tarpeen. Jisenvaltiot
voivat perustaa sitd varten yhteisen ajan tasalla pidettavin verkkosivuston, jolla on kaikki merkitykselliset tiedot, ja
uhreja ja heiddn perheenjdseniddn varten hatitilanteen tukikeskuksen, joka antaa psykologista ensiapua ja emotio-
naalista tukea. Jasenvaltioiden aloitteita tdssd asiassa olisi tuettava hyodyntimalld tdysin unionin tasolla kaytettdvissd
olevia yhteisid avustusmekanismeja ja -resursseja. Tukipalveluissa olisi otettava huomioon, ettd terrorismin uhrien
erityistarpeet voivat muuttua ajan myotd. Taltd osin jdsenvaltioiden olisi varmistettava, ettd tukipalveluilla vastataan
ensiksi vahintddn haavoittuvimpien terrorismin uhrien emotionaalisiin ja psykologisiin tarpeisiin ja ilmoitetaan
kaikille terrorismin uhreille emotionaalisen ja psykologisen lisituen saatavuudesta, apu ja neuvonta trauman
yhteydessd mukaan lukien.

(30)  Jasenvaltioiden olisi varmistettava, ettd kaikilla terrorismin uhreilla on mahdollisuus saada tietoja uhrien oikeuksista,

v

tarjolla olevista tukipalveluista ja kdytettdvissd olevista korvausjirjestelmistd siind jasenvaltiossa, jossa terrorismiri-
kos tehtiin. Asianomaisten jasenvaltioiden olisi toteutettava aiheelliset toimenpiteet keskindisen yhteistyon helpot-
tamiseksi, jotta varmistetaan, ettd terrorismin uhreilla, jotka asuvat muussa jdsenvaltiossa kuin siind, jossa terro-
rismirikos tehtiin, on tosiasiallinen mahdollisuus saada nditd tietoja. Lisdksi jasenvaltioiden olisi varmistettava, ettd
terrorismin uhreilla on mahdollisuus saada siind jisenvaltiossa, jossa he asuvat pitkaaikaisia tukipalveluja myos
silloin, kun terrorismirikos on tapahtunut toisessa jasenvaltiossa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivand huhtikuuta 2016, luonnollisten henkil6iden

suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssid rikosten ennalta estdmistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd ndiden tietojen vapaasta liikkkuvuu-
desta ja neuvoston puitepiitoksen 2008/977[YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).

Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 paivind huhtikuuta 2014, rikosasioita koskevasta eurooppa-
laisesta tutkintaméddrayksestd (EUVL L 130, 1.5.2014, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 piivind lokakuuta 2012, rikoksen uhrien oikeuksia, tukea ja
suojelua koskevista vihimmaisvaatimuksista sekd neuvoston puitepddtoksen 2001/220/YOS korvaamisesta (EUVL L 315, 14.11.2012,
s. 57).

Neuvoston direktiivi 2004/80/EY, annettu 29 pdivind huhtikuuta 2004, rikoksen uhreille maksettavista korvauksista (EUVL L 261,
6.8.2004, s. 15).
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(31)  Kuten esitetddn vuonna 2014 hyviksytyssa tarkistetussa EU:n strategiassa radikalisoitumisen ja terrorismiin varva-
yksen torjumiseksi sekd vuonna 2015 annetuissa Euroopan unionin neuvoston ja neuvostossa kokoontuneiden
jasenvaltioiden paitelmissd terrorismiin ja vakivaltaisiin dariliikkeisiin johtavan radikalisoitumisen rikosoikeudellis-
ten vastatoimien tehostamisesta, radikalisoitumisen ja terrorismiin vdrvdyksen ehkdisy, mukaan lukien radikalisoi-
tuminen internetin valitykselld, edellyttad pitkdn aikavilin ennakoivaa ja kokonaisvaltaista lahestymistapaa. Tallaisen
lahestymistavan olisi yhdistettdva rikosoikeudelliset toimenpiteet, koulutuksen, sosiaalisen osallisuuden ja integroi-
tumisen alojen toimintalinjat sekd radikalisoitumisen purkamiseen ja siitd irtautumiseen tdhtddvien tehokkaiden
ohjelmien tai kuntoutusohjelmien kiyttdonotto, mukaan lukien vankila- ja ehdonalaisolosuhteissa. Jisenvaltioiden
olisi jaettava tarvittaessa yhteistyossd komission ja asianomaisten unionin virastojen ja elinten kanssa hyvid kay-
tdntojd tehokkaista toimenpiteistd ja hankkeista tilld alalla, erityisesti terrorismiin osallistuvien vierastaistelijoiden ja
palaavien henkil6iden osalta.

(32)  Jdsenvaltioiden olisi pyrittivd edelleen ehkdisemiin ja torjumaan terrorismiin johtavaa radikalisoitumista koordi-
noimalla kansallisia ennalta ehkéisevid strategioita ja jakamalla tietoja ja kokemuksia niistd sekd panemalla ne
tdytantoon tai tapauksen mukaan saattamalla ne ajan tasalle ottaen huomioon omat tarpeensa, tavoitteensa ja
valmiutensa omien kokemustensa pohjalta. Komission olisi tarvittaessa tuettava kansallisia, alueellisia ja paikallis-
viranomaisia ennalta chkiisevien strategioiden kehittimisessa.

(33) Jasenvaltioiden olisi kunkin jdsenvaltion tarpeiden ja erityisolosuhteiden mukaan tuettava alan ammattilaisia, mu-
kaan lukien kansalaisjirjestojen kumppaneita, jotka todenndkoisesti kohtaavat radikalisoitumiselle alttiita henkiloita.
Tallaisiin tukitoimenpiteisiin voi kuulua erityisesti koulutus- ja tiedotustoimenpiteitd, joilla pyritddn antamaan
valmiudet havaita radikalisoitumisen merkit ja puuttumaan niihin. Téllaisia toimenpiteitd olisi tarvittaessa toteu-
tettava yhteistyossi yritysten, asiaankuuluvien kansalaisjirjestojen, paikallisyhteisojen ja muiden sidosryhmien kans-
sa.

(34)  Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa tdiman direktiivin tavoitteita, vaan ne voidaan unionin laajuisten
yhdenmukaistettujen sddntojen tarpeen vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.
Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassd direktiivissd ei ylitetd sitd, mikd on
tarpeen ndiden tavoitteiden saavuttamiseksi.

(35) Tassd direktiivissd kunnioitetaan Euroopan unionista tehdyn sopimuksen 2 artiklassa tunnustettuja periaatteita,
kunnioitetaan perusoikeuksia ja -vapauksia ja otetaan huomioon erityisesti perusoikeuskirjassa tunnustetut peri-
aatteet, my0s sen I, III, V ja VI osastoon sisaltyvit periaatteet, joihin kuuluvat muun muassa oikeus vapauteen ja
turvallisuuteen, sananvapaus ja tiedonvilityksen vapaus, yhdistymisvapaus ja ajatuksen, omantunnon ja uskonnon
vapaus, yleinen syrjintdkielto erityisesti rodun, ihonvirin, etnisen tai yhteiskunnallisen alkuperdn, geneettisten
ominaisuuksien, kielen, uskonnon tai vakaumuksen, poliittisten tai muiden mielipiteiden perusteella, oikeus yksi-
tyis- ja perhe-elimin kunnioitukseen ja oikeus henkilotietojen suojaan, laillisuusperiaate ja rikoksista maarattavien
rangaistusten oikeasuhteisuuden periaate, joka kattaa myos rikosoikeudellista tismallisyyttd, selkeyttd ja ennakoi-
tavuutta koskevan vaatimuksen, syyttomyysolettama sekd Euroopan unionin toiminnasta tehdyn sopimuksen
21 artiklan 1 kohdassa ja Euroopan parlamentin ja neuvoston direktiivissa 2004/38/EY (') sdddetty vapaa liikku-
vuus. Tdma direktiivi on pantava taytintoon kyseisten oikeuksien ja periaatteiden mukaisesti ottaen myos huomi-
oon ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty eurooppalainen yleissopimus, kansalaisoikeuksia ja
poliittisia oikeuksia koskeva kansainvilinen yleissopimus ja muut kansainvilisen oikeuden mukaiset ihmisoikeuk-
siin liittyvat velvoitteet.

(36) Tdma direktiivi ei vaikuta unionin oikeuden mukaisiin jasenvaltioiden velvoitteisiin, jotka koskevat epiiltyjen tai
syytettyjen henkildiden prosessuaalisia oikeuksia rikosoikeudellisissa menettelyissa.

(37) Tdma direktiivi ei saisi johtaa jdsenvaltioilla kansainvilisen oikeuden, myos kansainvilisen humanitaarisen oikeu-
den, nojalla olevien oikeuksien, velvollisuuksien ja vastuiden muuttumiseen. Talld direktiivilld ei sdddelld sellaisia
kansainvalisessd humanitaarisessa oikeudessa madriteltyja aseellisten joukkojen toimia aseellisen selkkauksen aikana,
joihin sovelletaan kansainvilistd humanitaarista oikeutta, eikd valtion puolustusvoimien toimia silloin kun ne
suorittavat virallisia tehtdviddn, sikéli kuin nithin sovelletaan kansainvilisen oikeuden muita sddntoja.

(38)  Puolueettomien, kansainvilisessd oikeudessa, mukaan lukien kansainvilisessi humanitaarisessa oikeudessa, tunnus-
tettujen humanitaarisen avun jirjestojen toimittama humanitaarinen apu ei kuulu timéin direktiivin soveltamisalaan,
kun otetaan huomioon Euroopan unionin tuomioistuimen oikeuskaytanto.

(") Euroopan parlamentin ja neuvoston direktiivi 2004/38/EY, annettu 29 pidiviand huhtikuuta 2004, Euroopan unionin kansalaisten ja
heiddn perheenjisentensa oikeudesta liikkua ja oleskella vapaasti jasenvaltioiden alueella, asetuksen (ETY) N:o 1612/68 muuttamisesta
ja direktiivien 64/221/ETY, 68/360(ETY, 72/194[ETY, 73[148/ETY, 75/34[ETY, 75[35/ETY, 90/364[ETY, 90/365/ETY ja 93/96/ETY
kumoamisesta (EUVL L 158, 30.4.2004, s. 77).
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(39) Tdmain direktiivin nojalla toteutetut rikosoikeudelliset toimenpiteet olisi pantava tdytintoon oikeassa suhteessa
rikoksen luonteeseen ja sithen liittyviin olosuhteisiin, ottaen huomioon oikeutetut tavoitteet ja niiden tarpeellisuus
demokraattisessa yhteiskunnassa, ja tdytintoonpanossa olisi suljettava pois kaikenlainen mielivalta, rasismi ja
Syrjintd.

(40) Mitdan tdssd direktiivissd ei saisi tulkita niin, ettd silld pyrittdisiin rajoittamaan tai estimain tieteelliseen tai akatee-
miseen kaytt6on tai raportointiin tarkoitetun tiedon levittimistd. Radikaalien, kirkevien tai kiistanalaisten mielipi-
teiden esittdminen julkisessa keskustelussa arkaluonteisista poliittisista kysymyksistd ei kuulu tdman direktiivin
soveltamisalaan eikd etenkddn siind olevaan mairitelmadn, joka koskee julkista yllyttamistd terrorismirikokseen.

(41)  Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Yhdis-
tyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd poyti-
kirjassa N:o 21 olevien 1 ja 2 artiklan mukaisesti ndma jasenvaltiot eivit osallistu timan direktiivin hyvaksymiseen,
direktiivi ei sido nditd jasenvaltioita eikd sitd sovelleta niihin jdsenvaltioihin, sanotun kuitenkaan rajoittamatta
mainitun poytdkirjan 4 artiklan soveltamista.

(42)  Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Tans-
kan asemasta tehdyssd poytikirjassa N:o 22 olevien 1 ja 2 artiklan mukaisesti Tanska ei osallistu timan direktiivin
hyviksymiseen, direktiivi ei sido Tanskaa eikd sitd sovelleta Tanskaan.

(43)  Talla direktiivilld olisi ndin ollen korvattava puitepditos 2002/475/YOS niiden jdsenvaltioiden osalta, joita tima
direktiivi sitoo, ja muutettava pdatostd 2005/671/YOS,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I OSASTO
KOHDE JA MAARITELMAT

1 artikla
Kohde

Tassd direktiivissd vahvistetaan vihimmadissdannot, jotka koskevat rikosten maritelmid ja seuraamuksia terrorismirikosten,
terroristiryhmain liittyvien rikosten ja terroritoimintaan liittyvien rikosten alalla, sekd toimenpiteitd terrorismin uhrien
suojelemiseksi, tukemiseksi ja auttamiseksi.

2 artikla
Miiritelmit

Tissa direktiivissd tarkoitetaan

1) "varoilla” kaikenlaista aineellista tai aineetonta, irtainta tai kiintedd omaisuutta niiden hankintatavasta riippumatta seka
kaikenlaisia oikeudellisia asiakirjoja ja vilineitd, mukaan luettuina sihkoiset tai digitaaliset asiakirjat ja vilineet, jotka
todistavat tillaiseen varallisuuteen liittyvdn omistusoikeuden tai edun, mukaan luettuina mutta ei kuitenkaan yksin-
omaan pankkiluotot, matkasekit, pankkisekit, maksumaardykset, osakkeet, arvopaperit, joukkovelkakirjat, asetteet ja
remburssit;

2) "oikeushenkilolla” yhteisod, jolla on oikeushenkilon asema sovellettavan lain nojalla, lukuun ottamatta valtioita tai
julkisia elimid niiden kéyttdessd julkista valtaa seki julkisoikeudellisia kansainvilisid jarjestojd;

3) "terroristiryhmalld” rakenteeltaan jasentynyttd, tietyksi ajaksi perustettua, useamman kuin kahden henkilon yhteenliit-
tymad, joka toimii yhdessd terrorismirikosten tekemiseksi; "rakenteeltaan jasentyneelld ryhmalla” yhteenliittymad, joka
ei ole muodostunut sattumalta rikoksen tekemiseksi valittomasti ja jonka jasenilld ei ole valttdimittd muodollisesti
maddriteltyjd tehtdvid, jonka kokoonpano ei vilttimittd pysy jatkuvasti samana tai jonka rakenne ei ole vilttimattd
pitkalle kehitetty.
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II OSASTO
TERRORISMIRIKOKSET JA TERRORISTIRYHMAAN LIITTYVAT RIKOKSET

3 artikla
Terrorismirikokset

1.  Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd terrorismirikoksiksi madritellddn
seuraavat kansallisessa lainsdddannossd rikoksiksi madritellyt tahalliset teot, jotka luonteensa tai asiayhteytensd vuoksi
voivat aiheuttaa vakavaa haittaa jollekin maalle tai kansainviliselle jrjestolle, silloin kun ne tehddin jossakin 2 kohdassa
luetelluista tarkoituksista:

a) ihmishenkeen kohdistuvat hyokkaykset, jotka voivat aiheuttaa kuoleman;

b) henkilon ruumiillista koskemattomuutta loukkaavat hyokkaykset;

¢) ihmisry6sto tai panttivangin ottaminen;

d) teot, jotka aiheuttavat hallinnollisille tai julkisille laitoksille, liikkennejdrjestelmille, infrastruktuureille tietojirjestelmat
mukaan luettuina, mannerjalustalla sijaitsevalle kiinteille lautalle, julkisille paikoille tai yksityiselle omaisuudelle suuria
tuhoja, jotka voivat saattaa vaaraan ihmishenkid tai aiheuttaa huomattavia taloudellisia menetyksid;

e) ilma-alusten, alusten tai muiden joukkoliikenne- tai tavarankuljetusvalineiden haltuunotto;

f) rdjahteiden tai aseiden, myos kemiallisten, biologisten tai radiologisten aseiden tai ydinaseiden valmistus, hallussapito,
hankinta, kuljetus, toimitus tai kdytto sekd kemiallisia, biologisia tai radiologia aseita tai ydinaseita koskeva tutkimus ja
kehittiminen;

vaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rdjahdysten aiheuttaminen siten, ettd ihmishenkid
saatetaan vaaraan;

©

h) veden tai sahkovoiman jakelun tai muun perusluonnonvaran toimittamisen héirintd tai keskeytys siten, ettd ihmis-
henkid saatetaan vaaraan;

i) Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU (') 4 artiklassa tarkoitettu laiton jirjestelmdn hdirintd
tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 3 kohtaa tai 4 kohdan b tai ¢ alakohtaa, ja kyseisen
direktiivin 5 artiklassa tarkoitettu laiton datan vahingoittaminen tapauksissa, joissa sovelletaan kyseisen direktiivin
9 artiklan 4 kohdan c alakohtaa;

j) jonkin a—i alakohdassa luetellun teon tekemiselld uhkaaminen.

2. Tarkoitukset, joihin 1 kohdassa viitataan, ovat

a) pelotella vakavasti viestod;

b) pakottaa aiheettomasti viranomaiset tai kansainvélinen jérjesto johonkin tekoon tai piddttymadn jostakin teosta;

¢) horjuttaa vakavasti jonkin maan tai kansainvilisen jarjeston poliittisia, perustuslaillisia, taloudellisia tai yhteiskunnallisia
perusrakenteita tai tuhota ne.

4 artikla
Terroristiryhmiin liittyvit rikokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat rikosoikeudellisesti
rangaistavia tekoja, kun ne on tehty tahallisesti:

a) terroristiryhmén johtaminen;

b) terroristiryhmin toimintaan osallistuminen mukaan lukien tietojen tai aineellisten vilineiden antaminen sille tai sen
toiminnan rahoittaminen jollakin tavalla tietoisena siitéd, ettd osallistuminen edistd terroristiryhmén rikollista toimin-
taa.

(") Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivind elokuuta 2013 tietojérjestelmiin kohdistuvista hyok-
kiyksistd ja neuvoston puitepddtoksen 2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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III OSASTO
TERRORITOIMINTAAN LITTYVAT RIKOKSET

5 artikla
Julkinen yllytys terrorismirikokseen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd viestien levittiminen yleis6lle tai niiden
muu yleison saataville asettaminen milld tahansa keinoin, verkossa tai muualla kuin verkossa, tarkoituksena yllyttdd jonkin
3 artiklan 1 kohdan a-i alakohdassa luetellun rikoksen tekemiseen, jos kyseiselld toiminnalla joko suoraan tai vilillisesti,
muun muassa terroritekoja ihannoimalla, puhutaan terrorismirikosten tekemisen puolesta ja siten aiheutetaan yhden tai
useamman terrorismirikoksen vaara, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

6 artikla
Terroristien virviys

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd toisen henkilon taivuttaminen tekemdain
jokin 3 artiklan 1 kohdan a-i alakohdassa tai 4 artiklassa lueteltu rikos tai edistimédin sellaisen tekemistd, on rikos-
oikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

7 artikla
Terrorismiin liittyvin koulutuksen antaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd ohjeiden antaminen rajahteiden, ampu-
ma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistusta tai kdyttoa tai muiden erityisten
menetelmien tai tekniikoiden kayttod varten tarkoituksena tehdi jokin 3 artiklan 1 kohdan a—i alakohdassa lueteltu rikos
tai edistdd sen tekemistd tietoisena siitd, ettd opetettuja taitoja aiotaan kayttda kyseiseen tarkoitukseen, on rikosoikeudel-
lisesti rangaistava teko, kun se on tehty tahallisesti.

8 artikla
Terrorismiin liittyvin koulutuksen vastaanottaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd ohjeiden vastaanottaminen rdjihteiden,
ampuma-aseiden tai muiden aseiden taikka myrkyllisten tai haitallisten aineiden valmistusta tai kdyttod tai muiden
erityisten menetelmien tai tekniikoiden kayttoa varten tarkoituksena tehdd jokin 3 artiklan 1 kohdan a-i alakohdassa
lueteltu rikos tai edistdd sen tekemistd, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

9 artikla
Matkustaminen terrorismitarkoituksessa

1. Kunkin jisenvaltion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd matkustaminen johonkin
muuhun maahan kuin kyseiseen jasenvaltioon tarkoituksena tehdd 3 artiklassa tarkoitettu terrorismirikos tai edistdd sen
tekemistd, osallistua terroristiryhmédn toimintaan tietoisena siitd, ettd osallistuminen edistdd tillaisen ryhman 4 artiklassa
tarkoitettua rikollista toimintaa, tai antaa tai vastaanottaa 7 ja 8 artiklassa tarkoitettua terrorismiin liittyvda koulutusta, on
rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

2. Kunkin j'eisenvaltion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat rikos-
oikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) matkustaminen kyseiseen jdsenvaltioon tarkoituksena tehdd 3 artiklassa tarkoitettu terrorismirikos tai edistdd sen
tekemistd, osallistua terroristiryhmin toimintaan tietoisena siitd, ettd osallistuminen edistdd tillaisen ryhmin 4 artik-
lassa tarkoitettua rikollista toimintaa, tai antaa tai vastaanottaa 7 ja 8 artiklassa tarkoitettua terrorismiin liittyvad
koulutusta; tai

b) kyseiseen jdsenvaltioon tulevan henkilon suorittamat valmistelutoimet tarkoituksena tehdd 3 artiklassa tarkoitettu
terrorismirikos tai edistdd sen tekemista.
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10 artikla
Terrorismitarkoituksessa tapahtuvan matkustamisen jirjestiminen tai sen edistiminen muulla tavoin

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kaikenlainen jrjestiminen tai edistimi-
nen, jolla avustetaan henkilod matkustamaan 9 artiklan 1 kohdassa ja 2 kohdan a alakohdassa tarkoitetussa terrorismi-
tarkoituksessa tietoisena siitd, ettd annettu apu on kyseista tarkoitusta varten, on rikosoikeudellisesti rangaistava teko, kun
se on tehty tahallisesti.

11 artikla
Terrorismin rahoitus

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd varojen antaminen tai kerddminen
milld tahansa keinoin joko suoraan tai vilillisesti siind tarkoituksessa, ettd niitd kdytetddn, tai tietden, ettd ne aiotaan
kiyttdd kokonaan tai osittain jonkin 3-10 artiklassa tarkoitetun rikoksen tekemiseen tai sellaisen rikoksen tekemisen
edistamiseen, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti.

2. Kun tdmén artiklan 1 kohdassa tarkoitettu terrorismin rahoitus koskee 3, 4 tai 9 artiklassa sdddettyji rikoksia, ei ole
valttdmatontd, ettd varat tosiasiassa kdytetddn kokonaan tai osittain ndiden rikosten tekemiseen tai niiden tekemisen
edistimiseen eikd myoskddn edellytetd, ettd rikoksen tekijd tietdd, mihin tiettyyn rikokseen tai tiettyihin rikoksiin varat
aiotaan kdyttad.

12 artikla
Muut terroritoimintaan liittyvit rikokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavia tahallisia tekoja pidetddn
terroritoimintaan liittyvina rikoksina:

a) ryostd jonkin 3 artiklassa luetellun rikoksen tekemiseksi;
b) kiristys jonkin 3 artiklassa luetellun rikoksen tekemiseksi;

¢) védrien hallintoasiakirjojen laatiminen tai kdyttdiminen jonkin 3 artiklan 1 kohdan a-i alakohdassa, 4 artiklan b ala-
kohdassa tai 9 artiklassa luetellun rikoksen tekemiseksi.

IV OSASTO
TERRORISMIRIKOKSIA, TERRORISTIRYHMAAN LIITTYVIA RIKOKSIA JA TERRORITOIMINTAAN LITTY VIA RIKOKSIA
KOSKEVAT YLEISET SAANNOKSET
13 artikla
Suhde terrorismirikoksiin

Jotta 4 artiklassa tai IIl osastossa tarkoitettu rikos olisi rangaistava, ei ole valttimatontd, ettd terrorismirikos tosiasiallisesti
tehdddn, eikd 5-10 ja 12 artiklassa tarkoitettujen rikosten osalta ole myoskddn valttdimatontd todeta yhteyttd tiettyyn
toiseen tissd direktiivissd sdddettyyn rikokseen.

14 artikla
Avunanto, yllytys ja yritys

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd avunanto 3-8, 11 ja 12 artiklassa
tarkoitettuihin rikoksiin on rangaistavaa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd yllytys 3-12 artiklassa tarkoitettui-
hin rikoksiin on rangaistavaa.

3. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3, 6 ja 7 artiklassa, 9 artiklan 1
kohdassa ja 2 kohdan a alakohdassa sekd 11 ja 12 artiklassa tarkoitettujen rikosten yritys on rangaistavaa, lukuun
ottamatta 3 artiklan 1 kohdan f alakohdassa tarkoitettua hallussapitoa ja 3 artiklan 1 kohdan j alakohdassa tarkoitettua
rikosta.
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15 artikla
Luonnollisille henkil6ille midrittivit rangaistukset

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3-12 ja 14 artiklassa tarkoitetuista
rikoksista sdddetddn tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset rangaistukset, joista voi seurata rikoksente-
kijan luovuttaminen.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3 artiklassa tarkoitetuista terroris-
mirikoksista ja 14 artiklassa tarkoitetuista rikoksista, sikdli kuin ndmai liittyvét terrorismirikoksiin, voidaan langettaa
vapausrangaistus, joka on ankarampi kuin kansallisessa lainsddddnnossd sdddetty rangaistus vastaavista rikoksista, joihin
ei liity 3 artiklassa edellytettya erityistarkoitusta, paitsi siind tapauksessa, ettd sdddetty rangaistus on jo kansallisen lain-
sdddannon mukainen enimmdisrangaistus.

3. Jadsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 4 artiklassa luetelluista rikoksista
voidaan langettaa vapausrangaistus, jonka enimmdiskesto on vahintddn 15 vuotta 4 artiklan a alakohdassa tarkoitettujen
rikosten osalta ja vahintddn kahdeksan vuotta 4 artiklan b alakohdassa lueteltujen rikosten osalta. Jos 3 artiklan 1 kohdan
j alakohdassa tarkoitetun terrorismirikoksen on tehnyt 4 artiklan a alakohdassa tarkoitettu terroristiryhmin johtaja,
enimmdisrangaistuksen on oltava vahintddn kahdeksan vuotta.

4. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd jos 6 tai 7 artiklassa tarkoitettu
rikos kohdistuu lapseen, se voidaan kansallisen lainsddddnnon mukaisesti ottaa huomioon rangaistusta méarattiessa.

16 artikla
Lieventivit asianhaarat

Jasenvaltiot voivat toteuttaa tarvittavia toimenpiteitd varmistaakseen, ettd 15 artiklassa tarkoitettuja rangaistuksia voidaan
alentaa, jos rikoksen tekiji:

a) sanoutuu irti terroritoiminnasta; ja

b) antaa hallinto- tai oikeusviranomaisille tietoja, joita nima eivat olisi voineet muutoin saada ja joiden avulla nimai
voivat:

i) estdd rikoksen vaikutukset tai lieventdd niitd;

i) tunnistaa tai tuoda oikeuden eteen muut rikoksentekijat;
iii) loytda todisteita; tai

iv) estdd uusia 3-12 ja 14 artiklassa tarkoitettuja rikoksia.

17 artikla
Oikeushenkiloiden vastuu

1. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd oikeushenkilo voidaan saattaa
vastuuseen 3-12 ja 14 artiklassa tarkoitetuista rikoksista, kun rikoksen on oikeushenkilon hyviksi tehnyt joko yksin
tai oikeushenkilon toimielimen jdsenend toimien henkilo, jonka johtava asema oikeushenkilossd perustuu johonkin
seuraavista:

a) valtaan edustaa oikeushenkilod;
b) valtuuksiin tehdd pdatoksid oikeushenkilon puolesta;
¢) valtuuksiin harjoittaa valvontaa oikeushenkil9ssa.

2. Jasenvaltioiden on lisiksi toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd oikeushenkilé voidaan
saattaa vastuuseen, jos tdmdn artiklan 1 kohdassa tarkoitettu henkilo on laiminlyonyt ohjaus- tai valvontatehtivinsd
siten, ettd oikeushenkilon alaisuudessa toimiva henkilo on voinut tehdd 3-12 ja 14 artiklassa tarkoitetun rikoksen
oikeushenkilon hyviksi.

3. Mitd tdimdn artiklan 1 ja 2 kohdassa sdddetddn oikeushenkiloiden vastuusta ei estd rikosoikeudellisia menettelyja
sellaisia luonnollisia henkil6itd vastaan, jotka syyllistyvit tai yllyttavat 3-12 ja 14 artiklassa tarkoitettuun rikokseen tai
avustavat siind.
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18 artikla
Oikeushenkil6ihin kohdistuvat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 17 artiklan mukaisesti vastuussa olevaksi
todetulle oikeushenkilolle voidaan langettaa tehokkaita, oikeasuhteisia ja varoittavia seuraamuksia, joihin kuuluvat rikos-
oikeudelliset tai muut sakot ja joihin voi kuulua my6s muita seuraamuksia, erityisesti:

a) oikeuden menettiminen julkisista varoista myonnettdviin etuisuuksiin tai tukiin;
b) viliaikainen tai pysyva kielto harjoittaa liikketoimintaa;

¢) tuomioistuimen valvontaan asettaminen;

d) tuomioistuimen purkamismaardys;

e) rikoksen tekemiseen kaytettyjen tilojen sulkeminen viliaikaisesti tai pysyvasti.

19 artikla
Tuomiovalta ja syytteeseenpano
1. Kunkin jisenvaltion on toteutettava tarvittavat toimenpiteet tuomiovaltansa ulottamiseksi 3-12 ja 14 artiklassa
tarkoitettuihin rikoksiin, kun
a) rikos on tehty kokonaan tai osittain sen alueella;
b) rikos on tehty sen lipun alla purjehtivalla aluksella tai siind rekister6idyssd ilma-aluksessa;
¢) rikoksen tekija on sen kansalainen tai hdn asuu sielld;

d) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon lukuun;

e) rikos on tehty kyseisen jdsenvaltion instituutioita tai vdestod vastaan taikka kyseisessd jasenvaltiossa sijaitsevaa unionin
toimielintd, elintd tai laitosta vastaan.

Kukin jasenvaltio voi laajentaa tuomiovaltaansa, jos rikos on tehty toisen jasenvaltion alueella.

2. Kukin jisenvaltio voi laajentaa tuomiovaltaansa 7 artiklassa tarkoitettuun terrorismiin liittyvin koulutuksen antami-
seen tilanteissa, joissa timén artiklan 1 kohtaa ei sovelleta mutta rikoksen tekijd antaa tillaista koulutusta sen kansalaisille
tai sielld asuville henkiloille. Jisenvaltion on ilmoitettava tistd komissiolle.

3. Jos rikos kuuluu useamman jdsenvaltion tuomiovaltaan ja mikd tahansa asianomaisista jisenvaltioista voi perustel-
lusti ryhtyd syytetoimiin samojen tosiseikkojen perusteella, asianomaisten jisenvaltioiden on toimittava yhteistyOssd
paattddkseen, minkd niistd on ryhdyttivd syytetoimiin rikoksentekijoitd vastaan, pyrkien keskittimédin syytetoimet mah-
dollisuuksien mukaan yhteen jisenvaltioon. Tdtd varten jisenvaltiot voivat pyytdd Eurojustia helpottamaan oikeusviran-
omaisten vilistd yhteisty6td ja ndiden toiminnan koordinointia.

Seuraavat tekijit on otettava huomioon:

a) kyseessd on oltava jasenvaltio, jonka alueella rikos on tehty;

b) kyseessd on oltava jasenvaltio, jonka kansalainen rikoksen tekijd on tai jossa hidn asuu;
¢) kyseessd on oltava jasenvaltio, josta rikoksen uhrit ovat perdisin;

d) kyseessd on oltava jasenvaltio, jonka alueelta rikoksen tekija on tavoitettu.
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4. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet ulottaakseen tuomiovaltansa myos 3-12 ja 14 artiklassa
tarkoitettuihin rikoksiin kieltdytyessddn luovuttamasta tillaisesta rikoksesta epdiltyd tai tuomittua henkil6d toiseen jdsen-
valtioon tai kolmanteen maahan.

5. Kunkin jdsenvaltion on varmistettava, ettd sen tuomiovaltaan kuuluvat myds tapaukset, joissa 4 ja 14 artiklassa
tarkoitettu rikos on tehty kokonaan tai osittain sen alueella riippumatta siitd, missd terroristiryhma sijaitsee tai missi se
harjoittaa rikollista toimintaansa.

6. Tamad artikla ei estd kdyttdmastd rikosoikeudellista tuomiovaltaa, joka perustuu jdsenvaltion kansalliseen lainsda-
dantoon.
20 artikla
Tutkintakeinot ja menetetyksi tuomitseminen

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—12 artiklassa tarkoitettuja rikok-
sia tutkivilla tai niistd syytteeseen panevilla henkil6illd, yksikoilld tai muilla tahoilla on kaytettavissd tehokkaat tutkinta-
keinot, esimerkiksi jrjestdytyneen rikollisuuden tai muiden vakavien rikosten tutkinnassa kdytettdvit keinot.

2. Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd niiden toimivaltaiset viranomaiset
tarvittaessa jaadyttavat tai tuomitsevat menetetyksi Euroopan parlamentin ja neuvoston direktiivin 2014/42/EU () mu-
kaisesti rikoshyodyn, joka on saatu tidssd direktiivissd tarkoitettujen rikosten tekemisestd tai niiden tekemisen edistimi-
sestd, ja rikoksentekovilineet, joita on kaytetty tai jotka on tarkoitettu kaytettaviksi sitd varten.

21 artikla

Toimenpiteet julkisesti yllyttivin sisillon torjumiseksi internetisti

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 5 artiklassa tarkoitettu, niiden
alueella yllapidetty terrorismirikoksen tekemiseen julkisesti yllyttdva verkkosisdltd poistetaan ripedsti. Jasenvaltioiden on
my0s pyrittdvd vaikuttamaan siihen, ettd niiden alueen ulkopuolella yllapidetty mainitunlainen sisdlto poistetaan.

2. Jos 1 kohdassa tarkoitetun sisillon poistaminen sen ldhteelld ei ole mahdollista, jisenvaltiot voivat toteuttaa
toimenpiteitd tallaiseen sisdltoon padsyn estimiseksi niiden alueella olevilta internetin kayttajilta.

3. Toimenpiteet, joissa on kyse sisdllon poistamisesta ja sisdltoon padsyn estimisestd, on toteutettava avoimia menet-
telyjd noudattaen ja siten, ettd riittdvien suojatoimien avulla varmistetaan samalla erityisesti se, ettd kyseisissd toimenpi-
teissd rajoitutaan siihen, mikd on valttimitontd ja oikeasuhteista, ja ettd kdyttijille ilmoitetaan kyseisten toimenpiteiden
syistd. Sisdllon poistamiseen tai sisiltoon pddsyyn estimiseen liittyviin suojatoimiin on kuuluttava myos muutoksenhaku-
oikeus.

22 artikla
Paitéksen 2005/671/YOS muuttaminen

Muutetaan pdités 2005/671/YOS seuraavasti:
1) Korvataan 1 artiklan a alakohta seuraavasti:
"a) 'terrorismirikoksilla’ Euroopan parlamentin ja neuvoston direktiivissd (EU) 2017/541 (*) tarkoitettuja rikoksia;
(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pdivind maaliskuuta 2017, terrorismin

torjumisesta sekd neuvoston puitepddtoksen 2002/475/YOS korvaamisesta sekd neuvoston paitoksen
2005/671/YOS muuttamisesta (EUVL L 88, 31.3.2017, s. 6).”

2) Muutetaan 2 artikla seuraavasti:
a) korvataan 6 kohta seuraavasti:

”6.  Kunkin jdsenvaltion on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd sen toimivaltaisten
viranomaisten terrorismirikoksia koskevien rikosoikeudellisten menettelyjen puitteissa kerddmat tiedot ovat joko

(") Euroopan parlamentin ja neuvoston direktiivi 2014/42/EU, annettu 3 pdiviand huhtikuuta 2014, rikoksentekovilineiden ja rikoshyo-
dyn jaadyttimisestd ja menetetyksi tuomitsemisesta Euroopan unionissa (EUVL L 127, 29.4.2014, s. 39).
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pyynnostid tai oma-aloitteisesti mahdollisimman pian toisen jasenvaltion toimivaltaisten viranomaisten saatavilla, jos
tietoja voitaisiin kdyttdd direktiivissa (EU) 2017/541 tarkoitettujen terrorismirikosten ehkdisemisessd, paljastamises-
sa, tutkinnassa tai niitd koskevassa syytteeseenpanossa kyseisessd jasenvaltiossa kansallisen lainsddddnnon ja asiaa
koskevien kansainvilisten oikeudellisten vilineiden mukaisesti.”;

b) lisitddn kohdat seuraavasti:

7. Edelld olevaa 6 kohtaa ei sovelleta, jos tietojen jakaminen vaarantaisi meneillidn olevan tutkinnan tai
henkilon turvallisuuden tai jos se olisi kyseisen jisenvaltion keskeisten turvallisuusetujen vastaista.

8.  Jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd niiden toimivaltaiset viran-
omaiset saatuaan 6 kohdassa tarkoitetut tiedot toteuttavat hyvissd ajoin ja kansallisen lainsdddannon mukaisesti
tarpeelliset toimenpiteet.”

23 artikla
Perusoikeudet ja -vapaudet

1. Tama direktiivi ei aiheuta muutoksia velvoitteeseen kunnioittaa Euroopan unionista tehdyn sopimuksen 6 artiklassa
vahvistettuja perusoikeuksia ja oikeudellisia perusperiaatteita.

2. Jasenvaltiot voivat vahvistaa lehdistonvapautta ja muiden tiedotusvélineiden vapautta koskevien perusperiaatteiden
vaatimat ja kyseisten perusperiaatteiden mukaiset edellytykset, joilla sddnnellddn lehdiston tai muiden tiedotusvilineiden
oikeuksia ja vastuuta sekd menettelyyn liittyvid takeita, jos tillaiset edellytykset koskevat vastuun mairdytymistd tai
rajaamista.

V OSASTO
TERRORISMIN UHRIEN SUOJELUA, TUKEMISTA JA OIKEUKSIA KOSKEVAT SAANNOKSET

24 artikla
Terrorismin uhrien auttaminen ja tukeminen

1. Jadsenvaltioiden on varmistettava, ettd timén direktiivin soveltamisalaan kuuluvien rikosten tutkinta tai niistd syyttee-
seenpano ei edellytd terrorismin uhrin tai rikoksen kohteena olevan muun henkilon tekemid ilmoitusta tai esittimaa
syytostd ainakaan silloin, kun teot on tehty jisenvaltion alueella.

2. Jasenvaltioiden on varmistettava, ettd kdytossi on terrorismin uhrien erityistarpeisiin vastaavia direktiivin
2012/29/EU mukaisia tukipalveluja ja ettd ne ovat terrorismin uhrien saatavilla valittomaisti terrori-iskun jilkeen ja
niin kauan kuin tarpeellista. Tallaisia palveluja on tarjottava lisind uhrien yleisille tukipalveluille, joissa voidaan kayttdd
erityistukea antavia olemassa olevia yksikoitd, tai ndiden yleisten tukipalvelujen erottamattomana osana.

3. Tukipalveluilla on pystyttavd tarjoamaan apua ja tukea terrorismin uhreille heiddn erityistarpeidensa mukaisesti.
Palvelujen on oltava luottamuksellisia, maksuttomia ja helposti kaikkien terrorismin uhrien saatavilla. Palveluihin kuuluvat
erityisesti

a) emotionaalinen ja psykologinen tuki, kuten apu ja neuvonta trauman yhteydess;

b) neuvonta ja tietojen antaminen asiaan liittyvistd oikeudellisista, kdytannollisistd tai taloudellisista asioista, mukaan
lukien terrorismin uhrien 26 artiklassa sdddetyn tiedonsaantioikeuden kdyttdmisen helpottaminen;

¢) korvausvaatimusten esittdmiseen liittyvd apu asianomaisen jdsenvaltion kansallisen lainsddddnnon mukaisesti terroris-
min uhreille saatavilla olevien korvausten osalta.

4.  Jdsenvaltioiden on varmistettava, ettd niilli on olemassa kansallisen pelastuspalveluinfrastruktuurinsa puitteissa
mekanismit tai toimintatavat tukipalvelujen aktivoimiseksi terrorismin uhreja varten. Mekanismeissa tai toimintatavoissa
on otettava asiaankuuluvien viranomaisten, virastojen ja elinten vélinen koordinaatio huomioon, jotta uhrien ja heiddn
perheenjdsentensa tarpeisiin voidaan vastata kattavasti heti terrori-iskun tapahduttua ja niin kauan kuin se on tarpeen,
mukaan lukien riittavét keinot, joilla helpotetaan uhrien ja heiddn perheenjisentensé tunnistamista ja heille tiedottamista.
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5. Jasenvaltioiden on varmistettava, ettd terrorismin uhrit saavat riittivad lddketieteellistd hoitoa heti terrori-iskun
tapahduttua ja niin kauan kuin se on tarpeen. Jasenvaltiot siilyttavit oikeutensa jarjestdd terrorismin uhreille annettava
ladketieteellinen hoito kansallisten terveydenhuoltojirjestelmiensd mukaisesti.

6.  Jasenvaltioiden on varmistettava, ettd terrorismin uhrilla on direktiivin 2012/29/EU 13 artiklan mukaisesti mahdolli-
suus oikeusapuun, jos hinelld on rikosoikeudellisen menettelyn osapuolen asema. Jasenvaltioiden on varmistettava, ettd
rikoksen vakavuus ja olosuhteet otetaan asianmukaisesti huomioon edellytyksissd ja menettelymaardyksissd, joiden nojalla
terrorismin uhrilla on mahdollisuus oikeusapuun kansallisen lainsdddannon mukaisesti.

7. Tatd direktiivid sovelletaan direktiivissa 2012/29/EU saadettyjen toimenpiteiden lisdksi ja niitd rajoittamatta.

25 artikla
Terrorismin uhrien suojelu

Jasenvaltioiden on varmistettava, ettd kdytettivissi on toimenpiteitd terrorismin uhrien ja heiddn perheenjisentensd
suojelemiseksi direktiivin 2012/29/EU mukaisesti. Paatettdessd, sovelletaanko heihin suojelutoimenpiteitd rikosoikeudelli-
sen menettelyn kuluessa ja missd mdaarin, erityistd huomiota on kiinnitettdvd pelottelun ja kostotoimien vaaraan seka
tarpeeseen suojella terrorismin uhrien ihmisarvoa ja ruumiillista koskemattomuutta, myos kuulemisen ja todistajanlau-
sunnon antamisen yhteydessa.

26 artikla
Toisessa jisenvaltiossa asuvien terrorismin uhrien oikeudet

1. Jasenvaltioiden on varmistettava, ettd terrorismin uhreilla, jotka asuvat muussa jisenvaltiossa kuin siind, jossa
terrorismirikos tehtiin, on mahdollisuus saada tietoja oikeuksistaan, tarjolla olevista tukipalveluista ja kaytettivissd olevista
korvausjdrjestelmisti siind jasenvaltiossa, jossa terrorismirikos tehtiin. Téltd osin asianomaisten jisenvaltioiden on toteu-
tettava asianmukaisia toimia helpottaakseen toimivaltaisten viranomaistensa tai asiantuntijatukea antavien yksikoidensd
vilistd yhteisty6td sen varmistamiseksi, ettd terrorismin uhreilla on tosiasiallinen mahdollisuus saada nditi tietoja.

2. Jasenvaltioiden on varmistettava, ettd kaikilla terrorismin uhreilla on mahdollisuus kayttad 24 artiklan 3 kohdan a ja
b alakohdassa sdddettyjd avustus- ja tukipalveluja sen jisenvaltion alueella, jossa he asuvat, vaikka terrorismirikos olisi
tapahtunut toisessa jasenvaltiossa.

VI OSASTO
LOPPUSAANNOKSET

27 artikla
Puitepaitéksen 2002/475/YOS korvaaminen

Korvataan puitepddtds 2002/475/YOS niiden jasenvaltioiden osalta, joita tdimd direktiivi sitoo, timan kuitenkaan vaikut-
tamatta jasenvaltioiden velvollisuuksiin noudattaa méirdaikaa, jonka kuluessa niiden on saatettava mainittu puitepdatos
osaksi kansallista lainsddadantoa.

Niiden jdsenvaltioiden osalta, joita tdima direktiivi sitoo, viittauksia puitepddtokseen 2002/475/YOS pidetddn viittauksina
tahdn direktiiviin.

28 artikla
Saattaminen osaksi kansallista lainsiddadint6d

1. Jdsenvaltioiden on saatettava tdiman direktiivin noudattamisen edellyttdmat lait, asetukset ja hallinnolliset maaraykset
voimaan viimeistadn 8 paivind syyskuuta 2018. Niiden on viipymattd ilmoitettava tistd komissiolle.

Niissd jasenvaltioiden antamissa sdddoksissd on viitattava tdhidn direktiiviin tai niihin on liitettdva tillainen viittaus, kun ne
julkaistaan virallisesti. Jasenvaltioiden on sdddettdva siitd, miten viittaukset tehdddn.
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2. Jasenvaltioiden on toimitettava tdssd direktiivissd sddnnellyistd kysymyksistd antamansa keskeiset kansalliset sddn-
nokset kirjallisina komissiolle.

29 artikla
Raportointi

1. Komissio antaa viimeistddn 8 pdivind maaliskuuta 2020 Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan, missd médrin jdsenvaltiot ovat toteuttaneet tarvittavat toimenpiteet timin direktiivin noudattamiseksi.

2. Komissio antaa viimeistddn 8 paivind syyskuuta 2021 Euroopan parlamentille ja neuvostolle kertomuksen, jossa
arvioidaan timan direktiivin lisdarvoa terrorismin torjunnan kannalta. Kertomus kattaa my6s tdiman direktiivin vaikutuk-
sen perusoikeuksiin ja -vapauksiin, mukaan lukien syrjimattomyyteen, oikeusvaltioperiaatteeseen ja terrorismin uhreille
annetun suojelun ja avun tasoon. Komissio ottaa huomioon jisenvaltioiden neuvoston paitoksen 2005/671/YOS nojalla
toimittamat tiedot ja kaikki muut asiaankuuluvat tiedot, jotka koskevat niiden valtuuksien kdyttimistd, jotka on annettu
timan direktiivin kansallisen lainsddaddnnon osaksi saattamiseen ja timdn direktiivin taytintoonpanoon liittyvien terro-
rismintorjuntalakien nojalla. Komissio pddttdd tarvittaessa asianmukaisista jatkotoimista timén arvion perusteella.

30 artikla
Voimaantulo

Tdama direktiivi tulee voimaan kahdentenakymmenentend pdivind sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

31 artikla
Osoitus
Tama direktiivi on osoitettu jésenvaltioille perussopimusten mukaisesti.

Tehty Strasbourgissa 15 pdivind maaliskuuta 2017.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
A. TAJANI I. BORG
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