Valtioneuvoston asetus
asiakirjojen turvallisuusluokittelusta valtionhallinnossa

Valtioneuvoston paatoksen mukaisesti sdddetdédn julkisen hallinnon tiedonhallinnasta annetun
lain (/) 18 §:n 4 momentin nojalla:

1§
Soveltamisala

Téssd asetuksessa sdddetddn julkisen hallinnon tiedonhallinnasta annetun lain ( / ) 18 §:n 1
momentissa tarkoitettujen asiakirjojen turvallisuusluokittelusta, turvallisuusluokiteltaviin asia-
kirjoihin tehtdvistd merkinnoistd sekd turvallisuusluokiteltujen asiakirjojen késittelyd koske-
vista tietoturvallisuustoimenpiteistd valtionhallinnon viranomaisissa.

Viranomaisen asiakirjan julkisuudesta ja asiakirjan saamista koskevan pyynnon kasittelysta
sdddetddn viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999).

Kansainvilisten tietoturvallisuusvelvoitteiden mukaisesti turvallisuusluokitellun asiakirjan
salassapitovelvollisuudesta ja kansainvilisten tietoturvallisuusvelvoitteiden toteuttamisesta sdi-
detddn kansainvilisisti tietoturvallisuusvelvoitteista annetussa laissa (588/2004). Titd asetusta
sovelletaan toisen maan viranomaiselta tai kansainvéliseltd toimielimeltd saadun asiakirjan ka-
sittelyyn, jollei mainitun lain mukaisesta kansainvilisestd tietoturvallisuusvelvoitteesta muuta
johdu.

28
Mddritelmdt

Téssé asetuksessa tarkoitetaan:

1) valtionhallinnon viranomaisella valtion virastoissa ja laitoksissa toimivia viranomaisia,
tuomioistuimia ja valitusasioita késitteleméién perustettuja lautakuntia;

2) asiakirjan kdsittelylld asiakirjan vastaanottamista, laatimista, tallentamista, katselua, muut-
tamista, luovuttamista, kopiointia, siirtoa, vilittdimistd, tuhoamista, sdilyttimisté ja arkistointia
sekd muita asiakirjaan kohdistuvia toimenpiteita.

38
Turvallisuusluokittelu ja turvallisuusluokan merkitseminen

Julkisen hallinnon tiedonhallinnasta annetun lain 18 §:n 1 momentissa tarkoitetutut turvalli-
suusluokiteltavat asiakirjat jactaan seuraaviin turvallisuusluokkiin:

1) ERITTAIN SALAINEN eli turvallisuusluokan I asiakirja, jos asiakirjaan sisdltyvén salassa
pidettdvén tiedon oikeudeton paljastuminen tai oikeudeton kdyttd voi aiheuttaa erityisen suurta
vahinkoa salassapitosdannoksessa tarkoitetulle yleiselle edulle;

2) SALAINEN eli turvallisuusluokan II asiakirja, jos asiakirjaan siséltyvén salassa pidettdvin
tiedon oikeudeton paljastuminen tai oikeudeton kayttd voi aiheuttaa merkittdvaa vahinkoa sa-
lassapitosddnnoksessa tarkoitetulle yleiselle edulle;

3) LUOTTAMUKSELLINEN eli turvallisuusluokan III asiakirja, jos asiakirjaan sisdltyvéan
salassa pidettévin tiedon oikeudeton paljastuminen tai oikeudeton kdytto voi aiheuttaa vahinkoa
salassapitosdédnnoksessé tarkoitetulle yleiselle edulle;



4) KAYTTO RAJOITETTU eli turvallisuusluokan IV asiakirja, jos asiakirjaan sisiltyvin sa-
lassa pidettdvén tiedon oikeudeton paljastuminen tai oikeudeton kéyttd voi aiheuttaa haittaa sa-
lassapitosddnnoksessd tarkoitetulle yleiselle edulle.

Edelld 1 momentissa tarkoitetut turvallisuusluokat merkitéén asiakirjaan seuraavasti: "ERIT-
TAIN SALAINEN", "SALAINEN", "LUOTTAMUKSELLINEN" ja "KAYTTO RAJOI-
TETTU". Mainitun merkinnin lisiksi voidaan kayttdd merkintdd ”TL 17, ”TL II”, ”TL III” ja
”TL I'V7,.

Turvallisuusluokka merkitdén ruotsiksi asiakirjoihin, jotka on laadittu ruotsinkielisind tai
kadnnetty ruotsiksi. Merkinté voidaan tehdd muulloinkin, jos viranomainen pitéé sita tarpeelli-
sena. Merkintad "ERITTAIN SALAINEN" vastaa merkinta "Y TTERST HEMLIG", merkintda
"SALAINEN" merkintd "HEMLIG", merkintdd "LUOTTAMUKSELLINEN" merkinti "KON-
FI]A)ENTIELL" ja merkintdd "KAYTTO RAJOITETTU" merkinti "BEGRANSAD TILL-
GANG"

Merkinté voidaan tehdé asiakirjaan liitettdvadn erilliseen asiakirjaan, jos merkintojen tekemi-
nen asiakirjaan tai merkinndn muuttaminen ei ole teknisesti mahdollista tai jos turvallisuusluok-
kaa vastaavat késittelyvaatimukset ovat tarpeen vain tietyn lyhyehkon ajan.

43§
Turvallisuusluokituksen vastaavuus kansainvdlisid tietoturvallisuusvelvoitteita toteutettaessa

Jollei kansainvilisestd tietoturvallisuusvelvoitteesta muuta johdu, turvallisuusluokitusmer-
kintad "ERITTAIN SALAINEN" vastaa kansainvilisen tietoturvallisuusvelvoitteen mukainen
luokka "TOP SECRET" tai sitd vastaava muun kielinen ilmaisu; merkintdd "SALAINEN" vas-
taa "SECRET" tai sitd vastaava muun kielinen ilmaisu; merklntaa "LUOTTAMUKSELLINEN"
vastaa "CONFIDENTIAL" tai sitd vastaava muun klehnen ilmaisu; merkintdd "KAYTTO RA-
JOITETTU" vastaa "RESTRICTED" tai sitd vastaava muun klehnen ilmaisu.

5§
Turvallisuusluokkaa koskevan merkinndn poistaminen tai muuttaminen

Kun asiakirjan turvallisuusluokittelulle ei enéé ole perusteita lain mukaan tai turvallisuusluo-
kitusta on tarpeen muuttaa, 3 §:ssd tarkoitetun merkinnén poistamisesta tai muuttamisesta on
tehtdva asianmukainen merkintd asiakirjaan, johon alkuperdinen merkintéd on tehty. Merkinnéan
asianmukaisuus on tarkistettava viimeistdén silloin, kun viranomainen antaa asiakirjan ulkopuo-
liselle.

Jos asiakirja on saatu toiselta viranomaiselta, turvallisuusluokkaa koskevan merkinnin saa
poistaa tai muuttaa ainoastaan asiakirjan laatineen viranomaisen tai sen viranomaisen luvalla,
jonka késiteltdvaksi asia kokonaisuudessaan kuuluu, jollei ole selvid, ettei perusteita turvalli-
suusluokan kaytolle endd ole.

6§
Turvallisuusluokitellun asiakirjan antamisen edellytykset
Valtionhallinnon viranomaisen on ennakolta varmistuttava siitd, ettd turvallisuusluokitellun

asiakirjan suojaamisesta huolehditaan asianmukaisesti, kun se antaa turvallisuusluokitellun
asiakirjan muulle kuin valtionhallinnon viranomaiselle.



Viranomaisen velvollisuudesta ennakolta varmistua, etti tietojen salassapidosta ja suojaami-
sesta huolehditaan asianmukaisesti, kun se antaa tiedon salassa pidettévéstd asiakirjasta lu-
kuunsa suoritettavaa tehtévéa varten, on voimassa, mité viranomaisten toiminnan julkisuudesta
annetun lain 26 §:n 3 momentissa sdddetdén.

78
Monitasoinen suojaus

Turvaluokiteltujen asiakirjojen tietoturvallisuudesta huolehdittaessa on riskiarvioinnin mu-
kaisesti toteutettava riittdvd monitasoinen suojaus hyddyntden seuraavia tietoturvallisuustoi-
menpiteita:

1) ennaltachkdisevit toimenpiteet, joilla tunnistetaan uhkat ja pyritddn vaikeuttamaan mah-
dollisten tietojarjestelmén tai tietoliikennejérjestelyn taikka fyysisesti suojatun turvalli-
suusalueen suojausta vaarantavien tekojen suunnittelua ja valmistelua;

2) estévit toimenpiteet, joilla pyritdén vaikeuttamaan tai estéméén teot, joiden tarkoitus on
vaarantaa tietojarjestelman tai tietoliikennejarjestelyn taikka fyysisesti suojatun turvalli-
suusalueen suojaus;

3) havaitsemisen toimenpiteet, joilla pyritddn paljastamaan teot, joiden tarkoitus on vaaran-
taa tietojérjestelman tai tietoliikennejérjestelyn taikka fyysisesti suojatun turvallisuusalu-
een suojaus;

4) rajaavat toimenpiteet, joilla pyritdén rajoittamaan tietojdrjestelman tai tietoliikennejérjes-
telyn taikka fyysisesti suojatun turvallisuus-alueen suojausta vaarantavan teon vaikutuk-
set mahdollisimman pieneen osaan tietoja ja estimaddn muut vahingot;

5) korjaavat toimenpiteet, joilla pyritdén tietojarjestelman tai tietoliikennejarjestelyn tai fyy-
sisesti suojatun turvallisuusalueen suojatun tilanteen palauttamiseen.

88
Kdsittelyoikeudet ja niiden luettelointi

Turvallisuusluokitellun asiakirjan kéyttdoikeus voidaan antaa vain sille, jolla tyotehtidviensa
vuoksi on tarve saada tietoja asiakirjasta tai muutoin késitelld sitd ja jolle on selvitetty turvalli-
suusluokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt ja joka tuntee asiakirjojen
kasittelyd koskevat velvoitteet.

Valtionhallinnon viranomaisen on pidettdva luetteloa henkildistd, joilla on oikeus kasitelld
turvallisuusluokan I, II tai III asiakirjoja. Luettelossa on mainittava henkilon tyotehtdva, johon
turvallisuusluokitellun tiedon kisittelytarve perustuu.

Valtionhallinnon viranomaisen on pidettdva huolta, ettd se, joka ei endé toimi tyotehtivissa,
joihin oikeus luokiteltujen asiakirjojen késittelyyn perustuu, palauttaa asiakirjat tai tuhoaa ne
asianmukaisella tavalla.

N
Turvallisuusalueet

Valtionhallinnon viranomaisen on toteutettava tilojen suojaamiseksi tarpeelliset tietoturvalli-
suustoimenpiteet turvallisuusluokiteltujen asiakirjojen tietoturvallisuuden varmistamiseksi.

Valtionhallinnon viranomaisen on turvallisuusluokiteltujen asiakirjojen sdilyttdmiseksi ja ké-
sittelemiseksi 10 §:ssé tarkoitetulla tavalla méaéritettdva fyysisesti suojatut turvallisuusalueet
seuraavasti:



1) hallinnolliset alueet, joilla on selkedsti maaritellyt ndkyvit rajat ja joihin vain viranomaisen
asianmukaisesti valtuuttamilla henkildilld on pédsy ilman saattajaa;

2) turva-alueet, joilla on selkeésti médritellyt ja suojatut rajat, joilla valvotaan kaikkea kulkua
sisédn ja ulos kulkuluvin tai henkilokohtaisesti tunnistamalla ja joihin on paésy ilman saattajaa
vain henkil6illd, joiden luotettavuus on varmistettu ja joilla on erityinen lupa tulla alueelle tie-
donsaantitarpeensa perusteella.

10 §
Asiakirjojen kdsittely ja sdilyttaminen turvallisuusalueilla

Turvallisuusluokan IV—II asiakirjojen késittely on mahdollista hallinnollisella alueella, jos
padsy turvallisuusluokiteltuihin tietoihin on suojattu sivullisilta. Mainittujen asiakirjojen kasit-
tely on my6s mahdollista turvallisuusalueiden ulkopuolella, mikili on toteutettu korvaavia toi-
menpiteitd sen varmistamiseksi, ettd padsy turvallisuusluokiteltuihin tietoihin on suojattu sivul-
lisilta.

Turvallisuusluokan I asiakirjan kédsittely on mahdollista vain turva-alueella.

Turvallisuusluokan IV asiakirja on sailytettdva hallinnollisella alueella tai turva-alueella. Tur-
vallisuusluokan III—I asiakirja on sdilytettdva turva-alueella.

11§
Asiakirjan sdhkéinen kdsittely

Turvallisuusluokiteltuja asiakirjoja saa késitella tai tallentaa vain tictojérjestelmissd ja tieto-
litkennejérjestelyissd, jotka tayttivét seuraavat vihimmaéaisvaatimukset:

1) tietojérjestelmit ja tietoliikennejérjestelyt, joissa kisitelldén turvallisuusluokan IV—II
asiakirjoja, on kyseiselle turvallisuusluokalle riittdvan luotettavasti erotettu matalamman tur-
vallisuustason tietojarjestelmistd tai tietolitkennejérjestelyistd; tietojarjestelmia ja tietoliikenne-
jarjestelyjd, joissa kasitellddn turvallisuusluokan I asiakirjoja, ei saa liittdd matalamman turval-
lisuustason tietojérjestelmiin tai tietoliikennejarjestelyihin;

2) yleisid tietojérjestelmén tai tietoliikennejérjestelyn tietoturvallisuutta vaarantavia sdhkdisia
viestejéd vastaan on suojauduttu;

3) tietojérjestelmien ja tietoliikennejérjestelyjen suojauksista ja suojausten toiminnasta huo-
lehditaan tietojarjestelmien ja tictoliikennejarjestelyjen koko elinkaaren ajan;

4) tietojarjestelmain ja tietolitkennejérjestelyn kayttdjille on annettu vain ne tiedot, oikeudet
tai valtuudet, jotka ovat tehtdvien suorittamiseksi valttamattomia;

5) tietojen luvaton muuttaminen tai késittely on estetty kdyttdoikeushallinnalla ja muilla tar-
vittavilla turvallisuusjérjestelyilla.

6) tietojérjestelmien ja tietoliikennejérjestelyjen kiyttdjien ja laitteistojen tunnistamiseksi on
toteutettu riittdvat menetelmat;

7) kdyttoon on otettu vain kdyttdvaatimusten kannalta vélttiméattomat toiminnallisuudet;

8) tietojarjestelmain ja tietoliikennejarjestelyn salausratkaisut ovat kyseiselle turvallisuusluo-
kalle riittdvan turvallisia;

9) tietojérjestelmissa ja tietolitkennejdrjestelyssi on toteutettu riittdvét menettelyt turvallisuu-
teen liittyvien tapahtuminen jéljittdmiseksi seké turvallisuuspoikkeamien havaitsemiseksi;

10) Tietojarjestelmén ja tietoliikennejarjestelyn fyysinen ymparistd on suojattu riittavasti.

Kasiteltdessa turvallisuusluokan III—I asiakirjoja sdhkdisesti, on pidettdva huolta, ettd ha-
jasdteilyyn ja elektroniseen tiedusteluun liittyvia riskejd on pienennetty riittdvasti. Riskien pie-
nentdmiseksi toteutettavat tietoturvallisuustoimenpiteet on suhteutettava tietojen hyvéksikayton
riskiin ja turvallisuusluokan tasoon.



12§
Asiakirjan siirtdminen tietoverkon kautta

Turvallisuusluokiteltuja asiakirjoja voidaan siirtdd viranomaisen fyysisesti suojatun turvalli-
suusalueen ulkopuolelle tai kyseistd turvallisuusluokkaa matalamman turvallisuustason tieto-
jarjestelmén tai tietoliikennejarjestelyn kautta vain salatussa muodossa. Jos turvallisuusluoki-
teltujen tietojen siirtdminen tapahtuu turva-alueilla tai hallinnollisilla alueilla ja tietojen riittdva
suojaus voidaan toteuttaa fyysisen suojaamisen menetelmin, voidaan kiyttda salaamatonta siir-
toa tai alemman tason salausta.

13§
Asiakirjan kuljettaminen

Turvallisuusluokiteltuja asiakirjoja voidaan kuljettaa 9 §:ssé tarkoitettujen turvallisuusaluei-
den ulkopuolelle suojaamalla sahkoiset tictovalineet riittdvalld salauksella.

Turvallisuusluokan III— I salaamaton asiakirja on kuljettamista varten pakattava asianmukai-
sesti sekd kuljetettava se jatkuvan valvonnan alaisuudessa vastaanottajalle. Asiakirja voidaan
kuljettaa vastaanottajalle myos muulla viranomaisen hyvédksymaélld turvallisella tavalla, jolla
asiakirjan luottamuksellisuus ja eheys varmistetaan.

14§
Asiakirjan kdsittelyn seuraaminen

Ellei kansainvilisesti tietoturvallisuusvelvoitteesta muuta johdu:

1) turvallisuusluokan III—I asiakirjan kisittely on kirjattava sdhkoiseen lokiin, tietojarjestel-
maén, asianhallintajarjestelmaédn, manuaaliseen diaariin tai asiakirjaan;

2) turvallisuusluokan III—I asiakirjan ldhettiminen ja vastaanottaminen on kirjattava;

3) turvallisuusluokan II—I asiakirjaa ei saa kopioida ilman sen laatineen viranomaisen anta-
maa lupaa;

4) turvallisuusluokan II—I asiakirjojen kopiot ja niiden késittelijét on luetteloitava;

Asiakirjan sdahkoisessd kopioinnissa tietovilineelle on lisdksi otettava huomioon, mitd 11
§:ssd sdddetddn asiakirjan sdhkoisestd kasittelysta.

15§
Asiakirjan tuhoaminen

Turvallisuusluokiteltu asiakirja on tuhottava tavalla, jolla kyseiselle turvallisuusluokalle riit-
tavan luotettavasti estetdédn tietojen palauttaminen sekd kokoaminen uudelleen kokonaan tai
osittain.

Tarpeettomaksi kdyneen turvallisuusluokan II—I asiakirjan kopio tulee tuhota, jollei sité pa-
lauteta asiakirjan laatineelle viranomaiselle. Tuhoamisesta on ilmoitettava asiakirjan laatineelle
viranomaiselle. Tuhoamisen saa suorittaa vain henkil6, jonka viranomainen on tdhén tehtdvaan
madrannyt ja jolla on oikeus késitelld asiakirjaa tyGtehtdviensd perusteella. Asiakirjan valmis-
teluvaiheen versiot voi tuhota ne laatinut henkild.

Turvallisuusluokiteltujen asiakirjojen arkistoinnista sédddetdén arkistolaissa (831/1994).

16 §
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Voimaantulo ja siirtymdsddnnokset

Tamai asetus tulee voimaan 1 pédivéni tammikuuta 2020.

Turvallisuusluokittelua koskevan merkinnén tarve arkistoitujen tai valtionhallinnon viran-
omaisella sdilytettdvana olevien asiakirjojen osalta on arvioitava siind vaiheessa, kun valtion-
hallinnon viranomainen ottaa asiakirjan uudelleen késittelyyn.

Valtionhallinnon viranomaisen on saatettava turvallisuusluokiteltujen asiakirjojen késittely
vastaamaan téssd asetuksessa sdddettyjd vaatimuksia kolmen vuoden kuluessa asetuksen voi-
maantulosta.

Valtionhallinnon viranomaisen asetuksen voimaan tullessa kéytossi olevien toimitilojen on
taytettdva asetuksessa sdddetyt vaatimukset tilojen turvallisuudelle kolmen vuoden kuluessa
asetuksen voimaantulosta. Sama koskee toimitiloja, jotka on otettu kdytt6on ennen kuin on ku-
lunut kaksi vuotta asetuksen voimaantulosta.

Helsingissa péivana kuuta 2019

Kunta- ja omistajaohjausministeri Sirpa Paatero

Lainsddadantoneuvos Eeva Lantto



