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INFO

LAKI

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki 906/2019) seka siihen liitty-
vat lait tulevat voimaan 1.1.2020. Laissa saadetaan julkisuusperiaatteen ja hyvan hal-
linnon vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa séaade-
tddn myos tietojarjestelmien yhteentoimivuuden toteuttamisesta. Yleislakina tiedon-
hallintalaki sisaltéa koko julkista hallintoa koskevat sdéannékset tiedonhallinnan jarjes-
tamisesta ja kuvaamisesta, tietovarantojen yhteentoimivuudesta, teknisten rajapinto-
jen ja katseluyhteyksien toteuttamisesta seka tietoturvallisuuden toteuttamisesta.

Tiedonhallintalaki kohdistuu tietoaineistoihin, jotka koostuvat asiakirjoista tai tiedoista,
joista voidaan muodostaa asiakirjoja. Siten sédéntely koskee niita tietoaineistoja ja
asiakirjoja, joihin sovelletaan julkisuuslakia. Tiedonhallintalakia sovelletaan yleislakina
tiedonhallintaan ja tietojarjestelmien kayttoon, kun viranomaiset kasittelevat tietoai-
neistoja.

VIRANOMAINEN

Tiedonhallintalain nojalla valtiovarainministerion yhteyteen perustetaan 1.1.2020 mo-
nialainen asiantuntijaviranomainen, julkisen hallinnon tiedonhallintalautakunta, arvioi-
maan ja ohjaamaan eréita tiedonhallinnan menettelyitd seka edistamaan tiedonhallin-
nan menettelytapojen ja vaatimusten mukaisuuden ja siten myés perusoikeuksien, ku-
ten julkisuusperiaatteen, oikeusturvan ja muiden hyvan hallinnon periaatteiden toteu-
tumista tiedonhallinnassa.

SUOSITUS

Tama suositus on tiedonhallintalautakunnan antama suositus tiedonhallintalain vaati-
masta tiedonhallinnan muutosvaikutusten arvioinnista. Suosituksen tavoitteena on tu-
kea lain soveltajia arvioinnin laatimisessa.




1 Miksi tiedonhallinnan
muutosarvioinnista saadetaan
laissa?

Organisaation toimintaa ja toimintaymparistdd on aktiivisesti seurattava, tarkasteltava
ja tarpeen mukaan luotava kehittdmispolkuja ja toteutettava uudistuksia, jotka vaikutta-
vat viranomaisten tiedonhallintaan. Tiedonhallintalain vaatimuksella tiedonhallinnan
muutosvaikutusten arvioinnista vahvistetaan muutostilanteiden taloudellisten ja toimin-
nallisten riskien ennakointia, muutosten ohjauksen tehokkuutta seka toisaalta pyritdan
edistamaan yhteentoimivuuden ja tietoturvallisuuden toteutumista seka investointien
kannattavuutta. Tiedonhallintaa koskevien muutoksien ohjaus kuuluu tiedonhallintayk-
sikbn asianmukaiseen johtamiseen.

Muutosvaikutusten arviointi tulee toteuttaa suhteessa laissa saadettyihin kohteisiin.
Suosituksella luotavan ohjeistuksen tavoitteena on rakentaa yhtenaisempi pohja arvi-
oinnin sisalldille, tuoda esiin toimintaymparistosta keratyn muun taustainformaation
kayton mahdollisuuksia ja siten edistda arviointien yndenmukaisuutta ja hyodynnetta-
vyyttd. Muutosvaikutusarvioinnin prosessi ja tulokset tulee kytked osaksi viran-
omaisten kehittamis- ja hankehallinnan malleja ja jalkauttamisprosessia.

Muutosvaikutusten arvioinnilla on liitos myds tiedonhallintalain nojalla toteutettavaan
lausuntomenettelyyn, joka koskee valtion virastoja ja laitoksia. Varsinaisesta lausunto-
menettelystéd sdadetdén tarkemmin valtioneuvoston asetuksella ja ohjeistetaan erik-
seen.



2 Suosituksen suhde eraisiin muihin
suosituksiin

Tiedonhallinnan kuvausten laatimista ja hyédyntamista helpottamaan laadittu ohjeistus
on modulaarinen suosituskokonaisuus. Muutosvaikutusten arvioinnin suosituksen rin-
nalla voi hyddyntdd myds muita kuvassa 1 esitettyja tiedonhallintalautakunnan antamia
suosituksia.

Suositukset ovat osin hyddynnettavissd myds toisistaan irrallisina itsenaisina ohjeistuk-
sina. Tiedonhallintalautakunta arvioi sdannéllisesti tiedonhallintaan liittyvien suositus-
ten tarvetta ja kohteita osana toimintansa suunnittelua.

Johdon vastuut -suositus (45) : : : : - :
Tiedonhallintamallin tarkoitus, laatiminen ja Suositus

hyodyntaminen -suositus tiedonhallinnan

muutos-
: vaikutusten
Suositus kuvauksesta i
asiakirjajulkisuuden
toteuttamiseksi (28§)

Suositukset tietoturvallisuudesta

Elinkaaren | Vahingoilta J Lokitietojen

huomioiminen§ suojaaminen § keraaminen
(138) (158) (178)

Tietoturvallisuus hankinnoissa (138)
Suositus teknisista rajapinnoista ja
katseluyhteyksista (22-238)
Riskienhallinta (138)

Kuva 1. Tiedonhallintalakiin liittyvien ensivaiheen tiedonhallinnan suositusten muodostama koko-
naisuus.



3 Olennaisen muutoksen vaikutukset
on arvioitava

Tiedonhallintayksikbn on seurattava toimintaympéaristonsa tilaa. Siihen vaikuttavat
muutokset voivat olla seurausta tiedonhallintayksikon tai sen viranomaisten omasta toi-
minnasta ja paatoksista tai ne voivat tulla ulkoisina syotteiné esimerkiksi EU- tai kan-
sallisen lainsdadéanndn muutoksina tai hallitusohjelmasta nousevina tavoitteina.

Tiedonhallintamallissa on kuvattu (ks. myos suositus Tiedonhallintamallin tarkoitus, laa-
timinen ja hyédyntadminen), milla tavoin tiedonhallintayksikkéon kuuluvat viranomaiset
hallinnoivat toimintojensa ja tehtaviensa hoitamista edellyttavia tietoaineistoja, ja milla
tavoin naihin liittyvat vastuut on jarjestetty. Tiedonhallintamalli on luonteeltaan hallinnon
sisdainen maarays, milla tavoin tiedonhallinta tiedonhallintayksikdssa on jarjestetty.

Muutosvaikutusten arviointi tulee tehda suunniteltaessa tiedonhallintamallin sisaltéén
olennaisesti vaikuttavia hallinnollisia tai teknisia uudistuksia ja tietojarjestelmien kayt-
toonottoja. Kaytanndssa tiedonhallintamallin sisalté6n vaikuttava uudistus tar-
koittaa viranomaisen toimintaan kohdistuvaa muutosta, jonka vaikutukset tulee
tiedonhallintalain mukaan arvioida. Tiedonhallintamalli ja sen siséltdamat kuvaukset,
kuten kuvaus asiakirjajulkisuuden toteuttamiseksi, toimivat nykytilan informaatiopoh-
jana muutoksia suunniteltaessa ja kohdennettaessa.

Hallinnollisella uudistuksella tarkoitetaan esimerkiksi valtiolla virastojen yhdista-
mistad, uusien tehtavien tai palvelutuotannon vastuiden maarittamista viranomaisille,
tehtévien poistamista tai siirtdémisté tai kokonaan uuden viraston luomista. Kunnissa
hallinnollinen uudistus voi tarkoittaa esimerkiksi kuntaliitosta, uusien lakisééateisten teh-
tavien saatamista kunnalle, uuden liikelaitoksen perustamista tai liikelaitosten yhdisty-
mista, kuntayhtymiin ja niiden tehtaviin liittyvia muutoksia tai palvelutuotannon ulkois-
tamista. Merkittavat hallinnolliset uudistukset edellyttavat usein lainsaadannén muutok-
sia, jotka valmistelee toimialasta vastaava ministerit. Sdadddsmuutoksia valmistelta-
essa ministerion on huomioitava tiedonhallintalain 8 §8:n 2 momentin mukainen arvioin-
tivelvoite, kun valmisteltavat sdannokset vaikuttavat tietoaineistoihin ja tietojarjestelmiin
seka asiakirjojen julkisuuteen ja salassapitoon.

Tietojarjestelméauudistuksilla tarkoitetaan esimerkiksi uuden tietojarjestelmén han-
kintaa ja toteuttamista tai kayttéonottoa, yhteisiin rajapintoihin tai tietovarantoihin liitty-
vid muutoksia tai olemassa olevien tietojarjestelmien muutoksia kuten uusien salaus-
ratkaisuiden kayttdonotto tai tydasemien kayttdjarjestelmien vaihtaminen. Tarkeaa on



tunnistaa, etta teknisenkin uudistustarpeen taustalla on usein hallinnollinen ja toimin-
nallinen muutostarve, ja toisaalta hallinnolliseen uudistukseen voi siséltyd myods tekni-
nen muutos.

KUVAUS ASIAKIRJAJULKISUUDEN

TOTEUTTAMISEKSI

Hallinnolliset uudistukset
MUUTOSTEN

VAIKUTUSTEN Uudistusten toteutus
ARVIOINTI

Tietojarjestelmauudistukset

TIEDONHALLINTAMALLI

Kuva 2. Tiedonhallintamalli toimii nykytilan informaatiopohjana hallinnollisten ja tietojarjestelma-
uudistusten muutosvaikutuksia arvioitaessa.

Tiedonhallintayksikdiden véalisten eroavaisuuksien johdosta tyhjentdvaa listaa siita,
mik& on olennainen muutos, ei ole mahdollista antaa. Tiedonhallintayksikén vas-
tuulla on tunnistaa, mitkd muutokset ovat olennaisia ja edellyttavat muutosvai-
kutusten arviointia.

Tiedonhallintalaki vaatii tiedonhallintayksikén arvioimaan tavoiteltavaa muu-
tosta suhteessa:

o tiedonhallintamallissa maéariteltyihin tiedonhallinnan vastuisiin;

o tietoturvallisuusvaatimuksiin ja -toimenpiteisiin (tiedonhallintalain luku 4);

o tietoaineistojen muodostamista ja luovutustapaa koskeviin vaatimuksiin
(tiedonhallintalain luku 5);

e asianhallinnan ja palvelujen tiedonhallinnan vaatimuksiin (tiedonhallinta-
lain luku 6);

o Mitd muualla lainsdadéanndssa sdadetdaén asiakirjojen julkisuudesta, sa-
lassapidosta, suojasta ja tiedonsaantioikeuksista.




Taman liséksi on otettava huomioon tietovarantojen yhteentoimivuus seka niiden
hyddynnettavyys tietoaineistoja muodostettaessa ja kaytettdessa.

On tarkedad huomata, ettéd henkilétietoihin tai niiden kasittelyyn liittyvat muutokset
tulee lisdksi kasitelld yleisen tietosuoja-asetuksen (2016/679) ja tietosuojan vai-
kutustenarvioinnin vaatimusten mukaisesti. Lisatietoja tietosuojavaikutustenarvi-
oinnin laatimisesta tietosuojavaltuutetun sivuilta https://tietosuoja.fi/vaikutustenarvi-
ointi. Vastaavasta tietosuojan vaikutusarvioinnista on séadetty laissa henkilétietojen ka-
sittelystd rikosasioissa ja kansallisen turvallisuuden ja yllapitdmisen yhteydessa
(1054/2018). Tietosuojasaantely ja tiedonhallintalain saannékset muodostavat toisiaan
taydentavan arviointikokonaisuuden.

Muutosten yhteydessa tulee varmistua tietoturvallisuuden vaatimusten toteutumisesta.
Tiedonhallintalain velvoitteista on saatavilla tiedonhallintalautakunnan suosituksia tie-
toturvallisuudesta [LINKKI lisdtdan myohemmin].

Tiedonhallintalain tarkoittama tietojarjestelméauudistuksen muutosvaikutusten arviointi
on varhaisen suunnitteluvaiheen ehdotus eika se korvaa kayttdonotettavaan toteutuk-
seen mahdollisesti vaadittavia tietoturva-auditointeja.

Muutoksen
toteuttaminen

Muutoksen tunnistaminen
ja arviointi

Tunnistetaan ja Arvioidaan muutoksen
analysoidaan vaikutukset eri
muutostarve nakokulmista

Muutostarpeen ja
vaikutusten arvioinnin

Kun muutostarve on Tiedonhallinnan jarjestaminen ja vastuut
tunnistettu, Tietoturvallisuusvaatimukset ja toimenpiteet

arvioidaan B S G bl ]
R P Tietoaineistot, tietojen Kasittely ja niiden luovuttaminen

toimintaan Asianhallinta ja palveluiden tiedonhallinta

oleellisesti. Salassapito, julkisuus, tietosuoja ja tiedonsaantioikeudet
Muutosvaikutus-
arviointi tehdaan
suhteessa
tiedonhallintamalliin.

perusteella laaditaan
suunnitelma muutoksen
toteuttamisesta.

Tietovarantojen yhteentoimivuus

Kuva 3. Muutosvaikutusarvioinnin yleisprosessi.

On hyva huomata, ettd tiedonhallintalain vaatimus hallinnollisten ja tietojarjestelma-
uudistusten vaikutusten arvioinnista kohdistuu hieman eri tavoin eri toimijoihin. Kaikkia
lain tarkoittamia tiedonhallintayksikoitd koskee 5 §:n 3 momentin vaatimus muutosvai-
kutusten arvioinnista. Se kuuluu myés Tiedonhallintalautakunnan tiedonhallintalain


https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/vaikutustenarviointi

vaatimusten edistamis- ja arvointitehtavan piiriin. Taulukkoon 1 on koottu tiedonhallin-
talain muutosvaikutusarvioinnin tehtavat ja niiden kohdistuminen eri toimijoihin seka
saanndksen mukainen toimivalta ohjeistaa ja arvioida menettelyita.

Taulukko 1. Tiedonhallintalaissa sdadetyt muutostilanteiden vaikutusarvioinnin tehtavat ja niiden
toteuttamisvastuu.

Tiedonhallintalain Lain Valtion Toimialasta | Sédédnnéksen mukainen
mukainen tarkoittamat virasto vastaava toimivalta ohjeistaa

tehtaval/toimija kaikki tai laitos  ministerio jaltai arvioida
tiedonhallinta-

yksikot

muutosvaikutusten
arviointi (5.3§)

Tiedonhallintalautakunta

muutosvaikutusten
taloudellinen arviointi
(8.1§) osana 5.3§
mukaista arviointia

valtiovarainministerio

Tydssa tulee huomioida
valtiovarainministerion
erillinen ohjeistus.

5.3§:n mukainen
muutosvaikutusten
arviointi
saadosvalmistelun
yhteydessé (8.2§)

oikeusministerio

Ty6ssa tulee huomioida
oikeusministerion
saadosvalmistelun
ohjeistus.

lausuntopyynté valtio-
varainministeriolta
(98), kun arvioidulla
muutoksella (5.3§ ja
8.1§) on merkittavia
taloudellisia tai
toiminnallisia
vaikutuksia

valtiovarainministerio

Ty6ssa tulee huomioida
valtiovarainministerion
erillinen ohjeistus.




4 Arvioinnin tekeminen ja sen
lopputulos

Tiedonhallintalaki velvoittaa muutosten vaikutusten arviointiin uudistusten suunnittelu-
vaiheessa. Muutosvaikutusarvioinnin tavoite on auttaa uudistusta suunnittelevaa tie-
donhallintayksikkoa tai viranomaista johtamaan muutos hallitusti ja vastuullisesti. Muu-
tosvaikutusarvioinnin toteuttamisesta vastaa aina tiedonhallintayksikkd. Se teh-
daan siis ensisijaisesti tiedonhallintayksikkoa itseaan seka muutoksen vaikutus-
piirissa olevia toimijoita varten, ja siten se tulisi kytked osaksi kaytdssa olevia kehit-
tamismalleja ja paatoksentekoprosesseja. Hallinnon yhteisten prosessien aikataulut
ohjaavat paapiirteissdan suurten uudistusten vaikutusten arvioinnin ajoitusta.
Naihin prosesseihin sisaltyy uudistusten suunnittelun nakokulmasta erityisesti usean
vuoden toiminnan ja talouden suunnittelun seka kehys- ja talousarvioehdotusten aika-
taulut. Lisdksi on huomioitava sdadosvalmisteluun liittyvat aikataulut, mikali uudistuk-
sen arvioidaan lahtékohtaisesti vaativan myods lainsdadantdmuutoksia. Uudistuksen
vaikutusten arviointi riittavan aikaisessa vaiheessa ennen rahoituspaatoksia antaa sen
vaikutuspiiriin kuuluville mahdollisuuden oman toiminnan suunnitteluun vastaavasti.

Muutosvaikutusten arvioinnissa tuleekin kiinnittda erityisesti huomiota siihen,
mit& vaikutuksia muutoksella on oman toiminnan lisdksi muihin tiedonhallintayk-
sikdihin, viranomaisiin, sidosryhmiin ja asiakkaisiin. Keskeisen& osana muutosvaiku-
tusten arvioinnin toteuttamista suositellaan yhteista keskustelua ja nakdkulmien ja tar-
peiden yhteensovittamista vaikutusten piirissa olevien sidostahojen kanssa.

Muutosvaikutusten arvioinnissa tulee ottaa huomioon tietovarantojen yhteentoimivuus
seka niiden hyddynnettavyys tietoaineistoja muodostettaessa ja kaytettdessa. Talla tar-
koitetaan sita, etta tiedonhallintayksikon tulee selvittda, olisiko muutoksen yhteydessa
mahdollisuus hyddyntaa jo olemassa olevia tietovarantoja tarvittavien tietojen kerdami-
seen, joita tarvitaan muutoksen johdosta tai muutoksen kohteena olevassa toimin-
nassa. Lisaksi tiedonhallintayksikon tulee tunnistaa, onko muilla viranomaisilla tai
toimijoilla tarvetta ja oikeutta kaytettavien tietojen hyédyntamiseen ja arvioida,
mita vaikutuksia muutoksella on heidan nakdkulmastaan. Mikali tarve tunnistetaan,
tulisi muutos paasaantoisesti toteuttaa niin, etta tiedot olisivat hyddynnettavissa raja-
pintojen tai katseluyhteyksien kautta.

Mikali muutos vastaa valtioneuvoston asetuksen 2 §:ssé (VNAXX/2019) méariteltya tie-
donhallinnan muutosta [listataan tahéan, kun asetus vahvistettu], valtion virastojen ja
laitosten on pyydettdva muutoksesta valtiovarainministerion lausunto. Lausuntoa pyy-
detdan, kun arvioidulla muutoksella on merkittavia taloudellisia tai toiminnallisia vaiku-
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tuksia tiedonhallintaan tai toimintaan tai muutos koskee julkisen hallinnon yhteisten tie-
tovarantojen rajapintojen tietorakenteiden olennaisia muutoksia. Muutosvaikutusarvi-
ointi tulee olla tehtynd ennen kuin lausuntopyynndn voi tehda. On hyva huomata, etta
tiedonhallintalain velvoittamaa lausuntomenettelya ei ole tarkoitettu sidosryhméakeskus-
teluun vaan vaikutusten piirissé olevat toimijat tulee olla jo osallistettuina muutosvaiku-
tusten arviointiin. Hallinnollisten uudistusten (organisatoriset tai tehtavien muutokset)
osalta arviointi tehtaisiin osana lainsdadéantovalmistelua (8.2 8).

Tiedonhallintayksikdssé toimivilla viranomaisilla on tiedonhallintalain mukaan velvolli-
suus ryhtya tehdyn arvioinnin perusteella toimenpiteisiin, jotta viranomaisten toiminta
seka yksildiden etujen, oikeuksien ja velvollisuuksien toteutuminen voidaan turvata.
Muutosvaikutusarvioinnin tuloksena syntyvan tuotoksen nimesta ja muodosta ei ole
saadetty ja siten se voi kaytdnndssa olla esimerkiksi esiselvitys, projektiehdotus,
hanke- tai projektisuunnitelma. Oleellista on se, ettd tuotos siséltaa vahintaan tie-
donhallintalaissa sadadetyt muutosvaikutusarvioinnin kohteet seka perustelut ja
taustan uudistukselle, uudistukseen liittyvéat keskeiset havainnot ja lopputulok-
sen kuvauksen sekéa karkealla tasolla vaadittavat toimenpiteet ja niiden aikatau-
lutuksen. Parhaimmillaan se toimii myds viestinnallisena asiakirjana. Muutosvaikutus-
ten arviointi voi siséltaa lain mukaan salassa pidettavia tietoja ja siihen sovelletaan jul-
kisuuslain salassapitosdannoksid. Tama suositus ei ota kantaa esimerkiksi palvelun tai
tietojarjestelman vaatimusmaarittelyn toteuttamiseen tai tekniseen suunnitteluun, han-
kintamenettelyyn, varsinaiseen toteuttamiseen, testaukseen tai kayttoéonottoon liittyviin
toimenpiteisiin.

Seuraavaan taulukkoon (taulukko 2) on koottu muutosvaikutusarvioinnin toteuttamisen
helpottamiseksi tiedonhallintalain mukaan siind huomioitavat asiat seka apukysymyksia
muutoksen jasentamiseksi.
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Taulukko 2. Muutosvaikutusarvioinnissa huomioitavat asiat seka apukysymyksia.

Muutoksen kohde

Apukysymyksia arvioinnin toteuttamisen

Tiedonhallinnan
jarjestdminen

Tiedonhallinnan
toteuttamiseen liittyvat
tehtavét ja vastuut
(luku 2)

helpottamiseksi

Aiheuttaako uudistus
. muutoksen viranomaisen tehtavissa?

»  muutoksen toimintaprosessissa ja sen vastuissa
tai tuotantotavassa? Palveluiden
jarjestamisvastuussa?

»  muutoksen tietovarannossa ja/tai niiden tie-
doissa? Muuttuuko vastuuviranomainen tai rekis-
teripitaja tai tuotantorakenne? Syntyykd yhtei-
seen tietovarantoon uusia kayttovelvoitteita?
Syntyyké tietovarantoon uusia tietoja ja minkéalai-
sia? Tuleeko kasiteltavaksi esimerkiksi henkild-
tietoja?

»  muutoksen tietojarjestelmaan tai sen
vastuuviranomaiseen tai tuotantotapaan?
Muuttuuko tietojarjestelmalla kasiteltavéat tiedot?

Onko uudistuksessa kyse esimerkiksi

o palveluiden ulkoistamisesta?

e uusien tietojarjestelmien tai tietovarantojen
kayttdonottamisesta?

»  muutoksesta, joka vaikuttaa hallinnon yhteisin
palveluihin?

Tiedonhallinnan
valvonnan jérjestaminen

48)

Aiheuttaako muutos tarpeen péivittda toimintatapoja
tai ohjeistusta (huomaa, etté johdon vastuulla)?

Tietoturvallisuus

Erityista luotettavuutta
edellyttavien tehtavien
tunnistaminen ja
luotettavuuden
varmistaminen (12 §)

Syntyykd muutoksen vaikutuksesta erityisia tehtavia,
jotka edellyttavat paasya tietoihin, joiden osalta naita
tietoja kasittelevien henkildiden luotettavuus on
arvioitava?

Syntyykd muutoksen vaikutuksesta erityisia tehtavia,
jotka edellyttavat paasya toimitiloihin, joissa
tydskentelevien henkildiden luotettavuus on
arvioitava?

Tietoaineistojen ja
tietojarjestelmien
tietoturvallisuuden
toteuttaminen (13 §)

Aiheuttaako muutos tarpeen kasitella salassa
pidettavaa tai turvaluokiteltavaa tietoa?

Aiheuttaako uudistus muutoksia tietoturvan vastuisiin,
esimerkiksi kenen vastuulla on reagoida poikkeamiin?
Voiko ulkoistuskumppani tehda poikkeamaan liittyvia
paéatoksia ilman viranomaisen erillistd hyvaksyntaa?
Aiheuttaako uudistus muutoksia tietojarjestelman
kriittisyyteen?
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Muutoksen kohde

Apukysymyksid arvioinnin toteuttamisen

helpottamiseksi

Tietojen siirtdminen
tietoverkoissa (14 §)

Aiheuttaako muutos tarpeen késitella salassa
pidettavaa tietoa ja varmistua niiden suojauksesta
tietoja siirrettdessa yleisessé tietoverkossa?

Tietoaineistojen
turvallisuuden
varmistaminen (15 §)

Muuttaako uudistus viranomaisen toimitiloja ja onko
silla vaikutuksia tietojenkasittely-ympériston fyysiseen
turvallisuuteen?

Tietojarjestelmien
kayttdoikeuksien hallinta

(16 §)

Muuttaako uudistus kayttéoikeuksia
tietojarjestelmissa?

Muuttaako uudistus kirjautumistapaa
tietojarjestelmissa?

Miten uuden tietojarjestelman kayttoikeudet
maaritelladn?

Lokitietojen kerdédminen

(17§)

Aiheuttaako uudistus tarpeen lokittaa
tietojarjestelmén kayttoa tai tietojen luovuttamista?
Aiheuttaako uudistus tarpeen muuttaa kaytossa
olevaa lokitusta?

Asiakirjojen
turvallisuusluokittelu

(18§)

Tuleeko uudistuksen seurauksena késiteltavaksi
turvaluokiteltavia tietoja (huomaa, ettd tdma arviointi
tehdaan vain valtion viranomaisissa)?

Tietojen kasittely ja
hyédyntdminen

Tietoaineistojen
muuttaminen séhkdiseen
muotoon ja aineistojen
saatavuus (19 §)

Aiheuttaako uudistus muutoksia viranomaisen tapaan
muuttaa asiakirjat sahkdiseen muotoon?

Aiheuttaako uudistus riskeja sahkdiseen muotoon
muutettavan asiakirjan luotettavuuteen tai eheyteen?
Aiheuttaako uudistus poikkeamistarpeen sahkdiseen
muotoon muuttamiselle?

Aiheuttaako uudistus muutoksen tietoaineiston
saatavuuteen koneluettavassa muodossa?
Aiheuttaako uudistus muutoksen vastuissa, teknisissa
edellytyksissa tai tuotantorakenteessa?

Tietoaineistojen
keraaminen
viranomaisen tehtavia
varten (20 §)

Voidaanko muutoksen yhteydessa muuttaa tietojen
keraamisen tapaa siten, etta tiedot hankitaan toiselta
viranomaiselta, jolta tiedot on saatavissa
ajantasaisesti katseluyhteyden tai teknisten
rajapintojen avulla?

Aiheuttaako uudistus muutoksia
tiedonsaantioikeuksiin? Onko tiedon hyddyntajat
tunnistettu?

Aiheuttaako uudistus muutoksia viranomaisen
tiedonsaantimahdollisuuksiin teknisesti?
Aiheuttaako uudistus muutoksia asiakkaan
mahdollisuuksiin asioida sahkoisesti?
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Muutoksen kohde

Apukysymyksid arvioinnin toteuttamisen

helpottamiseksi

Aiheuttaako uudistus vaikutuksia toisen viranomaisen
mahdollisuuksille hyddyntaa samaa tietoa tai
tietovarantoa tai muuttaako se tietovirtoihin liittyvia
prosesseja?

Aiheuttaako uudistus muita muutoksia viranomaisten
mahdollisuuteen hyddyntaa olemassa olevia
tietovarantoja tarvittavien tietojen kerd&dmiseen?

Tietoaineistojen
sdilytystarpeen
maarittdminen (21 §)

Aiheuttaako uudistus muutoksen tietojen tai
asiakirjojen sailytysaikaan?

Muuttuuko tietojen tai asiakirjojen sailytystapa?
Syntyykd uudistuksessa vastuu sailyttaa tietoja
pysyvasti tai arkistoida tietoja?

Tietojen luovuttaminen
teknisen rajapinnan
avulla (22 ja 24 §)

Aiheuttaako uudistus muutoksia vakiomuotoisiin ja
toistuviin tiedonluovutuksiin?

Aiheuttaako uudistus muutoksia luovutettavien
tietojen tietorakenteen kuvaukseen?

Aiheuttaako uudistus muutoksia teknisiin
rajapintoihin? Mille kaikille tahoille?

Aiheuttaako uudistus muutoksia viranomaisen tapaan
tai mahdollisuuksiin varmistua tiedot saavan toimijan
tietojen kasittelyn lainmukaisuudesta?

Aiheuttaako uudistus muutoksia
tiedonsaantioikeuksiin?

Katseluyhteyden
avaaminen
viranomaisille (23 §)

Aiheuttaako uudistus muutoksia
tiedonsaantioikeuksiin?

Aiheuttaako uudistus muutoksia viranomaisen
mahdollisuuksiin selvittaa tietojen kayttotarkoitus?
Aiheuttaako uudistus muutoksia tietoturvan
varmistaviin menettelyihin?

Asianhallinta

Asian rekisterointi
asiarekisteriin ja
asiarekisteriin
rekisteroitavat tiedot (25
ja268)

Tuottaako muutos asiarekisteriin rekistergitavia
tietoja?

Aiheuttaako uudistus muutoksia viranomaisen
asiarekisteriin?

Aiheuttaako uudistus muutoksia mahdollisuuksiin tai
tapaan pyytéé tietoja asiarekisterista?

Aiheuttaako uudistus muutoksia tapaan yksil6idé
viranomaisen kasiteltavaksi otettu tai annettu asia?
Onko silla vaikutuksia asian, esimerkiksi paatoksen,
jéljitettdvyyteen?

Aiheuttaako uudistus muutoksia asian yksildivaan
asiatunnukseen?
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Muutoksen kohde Apukysymyksid arvioinnin toteuttamisen

helpottamiseksi

Tietoaineistojen hallinta | Aiheuttaako uudistus muutoksia palvelussa
palveluja tuotettaessa tuotettujen tietojen yksildintiin?

(27§) Aiheuttaako uudistus muutoksia palvelussa
tuotettujen asiakirjojen tai tietojen rekisterdintiin?
Aiheuttaako uudistus muutoksia mahdollisuuksiin tai
tapaan pyyt&a palvelun tuloksena syntyneita tietoja

tietovarannosta?
Kuvaus Aiheuttaako uudistus muutoksia mahdollisuuksiin tai
asiakirjajulkisuuden tapaan pyytaa tietoja tietovarannossa olevista
toteuttamiseksi (28 §) tiedoista julkisuusperiaatteen toteuttamiseksi?

Aiheuttaako uudistus paivitystarpeen
asiakirjajulkisuuskuvaukseen tai sen vastuutahoon?
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5 Muutosten riskienhallinta

Osana muutosvaikutusten arviointia tiedonhallintayksikko tekee riskiarvion muutoksen
mahdollisesti aiheuttamien vaikutusten hallitsemiseksi ja laatii suunnitelman naiden ris-
kien saattamiseksi hyvaksyttavélle tasolle. Tarkeda on tunnistaa myds mahdolliset ul-
koiset riskit, jotka realisoituessaan voivat estaa tavoitteiden toteuttamisen tai venyttaa
uudistuksen suunniteltua toteutumista; riskiarvioinnissa tulee varautua lakisaateisen
toiminnan jatkamiseen myo6s naissa tapauksissa.

Muutoksesta aiheutuvien vaikutusten riskit tulee arvioida ja hallita niin, ettd muutok-
sesta saatavat hyddyt ovat perusteltavissa suhteessa riskeihin ja riskien hallitsemisesta
aiheutuviin kustannuksiin. On hyva huomioida, ettd muutoksen toteuttamisen (yleensa
projektin) riskit ovat eri asia kuin muutoksen lopputuotosten riskit. Projektin riskit liit-
tyvét yleensa projektin resursseihin ja aikataulutukseen, lopputuotosten riskit puoles-
taan saattavat liittyd toimintamalleihin (esimerkiksi kahden paallekkaisen tietojarjestel-
man kayttaminen samanaikaisesti). Lopputuotosten riskeina voi olla myds esimerkiksi
tietojéarjestelmén ja kasittelyprosessin yhteentoimimattomuus. Jos riskienarvioinnissa
huomataan sellaisia riskej, joita ei pystyta kokonaan poistamaan, on ne hyva doku-
mentoida jaanndsriskeiksi, joille maaritelladn korjaussuunnitelma tai sitten muutoksen
toteuttamisesta vastaava johto hyvaksyy ne.

Tiedonhallintamallissa maaritellyn vastuullisen tahon tulee hyvaksya tai hylata suunni-
teltu muutos huomioiden siitd aiheutuvat riskit suhteessa kustannuksiin ja saavutetta-
viin hy6tyihin. Maéaritellyn vastuutahon on hyvaksyttava myoés muutokseen liittyvat mah-
dolliset jaannosriskit, kun muutos on toteutettu.

Riskienarvioinnissa voidaan hyédyntaa tiedonhallintayksikén omia riskienhallintapro-

sesseja tai tiedonhallintalautakunnan suositusta riskienhallinnasta [LINKKI lisatdan
myéhemmin].
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6 Muutosten taloudellisten
vaikutusten arviointi

Tiedonhallintalain (8.18) mukaan valtion virastojen ja laitosten on arvioitava tiedonhal-
lintaan vaikuttavien muutosten taloudelliset vaikutukset tehdesséén 5 §8:n 3 momentin
mukaista arviointia. Muutoksen taloudellisten vaikutusten arviointi varhaisessa vai-
heessa yhdessa niihin kytkeytyvien tahojen kanssa on tarkeaa, jotta vaikutukset
voidaan huomioida toiminnan ja talouden suunnittelussa hyvissé ajoin ennen varsi-
naista suunnitelman toimeenpanoa. Valtiovarainministerid, jonka toimivaltaan
saannds kuuluu, ohjeistaa erikseen taloudellisten vaikutusten arvioinnin.

Mikéli muutos vastaa valtioneuvoston asetuksen 2 §:ssa (VNAXX/2019, taydennetaan
asetuksen vahvistamisen jalkeen) maariteltya tiedonhallinnan muutosta, valtion viras-
tojen ja laitosten on toimitettava valtiovarainministeriolle taloudellisten vaikutusten arvi-
ointi osana lausuntopyynnon aineistoa. Muutosarviointi tulee olla tehtynéd ennen kuin
lausuntopyynnon voi tehdd. Lausuntopyynnén ajankohdasta saadetéaan samalla valtio-
neuvoston asetuksella (4 §, ajankohdat tdydennetdan asetuksen vahvistamisen jal-
keen). Valtiovarainministerit ohjeistaa erikseen lausuntomenettelyn.
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7 Toteutettujen muutosten tuottama

uusi nykytila paivitetaan
tiedonhallintamalliin

Tiedonhallintamalli kertoo tiedonhallinnan nykytilan, joten sita pitda paivittdéd maaritel-
tyjen vastuiden mukaisesti. Muutoksia tiedonhallintamalliin ei tehda muutosvaikutusar-
vioinnin jalkeen, vaan vasta sen jalkeen, kun muutos on toteutettu. Tiedonhallintamal-
lin paivittdminen ja ajan tasalla pitdminen on tiedonhallintayksikon lakis&ateinen
velvollisuus. Paivittdmisen sujuvuuden takaamiseksi viranomaisten tulisi kytkea tie-
donhallintamallin yllapidon toimet osaksi kaytdssé olevia kehittémismalleja, suunnitte-
lun vuosikelloa ja paatoksentekoprosessia.

Liséksi tulee huomioida, ettd muutos voi vaikuttaa myds sidostoimijoiden tiedon-
hallintamalleihin, joita koskee sama velvollisuus yllapitaa ja paivittdd omaa tiedonhal-
linnan toimintaymparistén kuvaustaan.

Tiedonhallintamallin tarkoituksesta, laatimisesta ja hyodyntadmisesta voi lukea liséaa tie-
donhallintalautakunnan suosituksesta [LINKKI lisdtadn mydhemmin].

Mikali uudistus vaikuttaa julkisen hallinnon yhteisiin tietovarantoihin, tulee toteutettu
muutos dokumentoida myo6s valtiovarainministerion yllapitdmaan tiedonhallintakart-
taan. Kaytannodssa tiedonhallintakartan paivittdminen sovitaan toimialasta vastaavan
ministerion kanssa.
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