Hallituksen esitys eduskunnalle laiksi vaestotietojarjestelmaésta ja Digi- ja vaestotietoviraston
varmennepalveluista annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi véestotietojarjestelmésta ja Digi- ja vaestOtietoviraston
varmennepalveluista annettua lakia. Muutoksilla mahdollistettaisiin henkilétunnuksen muutta-
minen nykyisté laajemmin niissé tilanteissa, joissa henkilotunnus on rikoksen seurauksena kol-
mannen osapuolen tiedossa ja olosuhteiden perusteella olisi ilmeist4, ettd henkildtunnusta tul-
laan kayttamaan rikollisiin tarkoituksiin. Lisaksi henkil6tunnuksen muuttamisella olisi voitava
suurella todennakoisyydelld ehkéista henkiltunnuksen véarinkdytosta aiheutuvia merkittavia
haitallisia seurauksia.

Ehdotetuista sdéaddsmuutoksilla on merkitysta tilanteissa, joissa henkildtunnuksia on joutunut
sivullisten ké&siin rikollisen toiminnan johdosta. Kysymys henkildtunnuksen muuttamisen mah-
dollisuuksien laajentamisesta liittyy myds yleisemmin yhteiskunnan ja tietojenkésittelyn digi-
talisoitumisen mahdollistamiin uudenlaisiin vaarinkdytoksiin tai niiden yleistymiseen ja se on
noussut tarkasteluun erityisesti laajojen tietomurtotapausten yhteydessé.

Laki on tarkoitettu tulemaan voimaan 1.6.2021.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallitus linjasi 11.11.2020, ettd on tarpeen selvittéa ja valmistella tarpeelliset lainsdadantémuu-
tokset, jotka mahdollistaisivat henkilotunnuksen vaihtamisen nykyistd laajemmin useammissa
tilanteissa. Lainsaadantéhankkeen lahtokohtana on, ettd muutos lainsaadantdon tehtaisiin pysy-
vana.

Tarve arvioida henkildtunnuksen muuttamista koskevaa sééntelyd on noussut esille Psykotera-
piakeskus Vastaamon tietomurron yhteydessd. Kyse on erittdin laajasta tietomurrosta, joka kos-
kee isoa méaraa ihmisid. Tietomurron johdosta tapahtuneessa tietovuodossa on vuotanut myds
henkildiden arkaluonteisia asiakastietoja. Tiedot ovat mahdollisesti levinneet internetissé laa-
jasti kolmansien osapuolien késiin. Tietoja on kéytetty muun muassa kiristystarkoituksissa.

Késilla oleva tapaus on yksittdinen, vaikkakin merkittavé ja laajavaikutteinen. Se tuo kuitenkin
esiin yhteiskunnan muutosta entistd verkottuneemmaksi myos rikollisten toimien nakokul-
masta. Tilastokeskus tekee tilastoja ilmoitetuista rikoksista. Viranomaisten tietoon tulleita tie-
tomurtorikoksia on viimeisen vuosikymmenen aikana ollut vuosittain joitakin satoja. Luku-
madré on vaihdellut vuosittain noin 300 ja 800 valilla&. Vuonna 2019 maaré on ollut suurin.
Selkedd trendia tietomurtorikosten kasvusta ei tilastojen perusteella kuitenkaan ole péatelta-
vissd. Vuonna 2017 on ollut merkittava piikki torkeissé tietomurtorikoksissa. Identiteettivar-
kaus on séédetty rikoslakiin (39/1889) vuonna 2015. Sen jalkeen identiteettivarkauksia on tilas-
toitu viranomaisten tietoon tulleiksi 3000 — 4000 vuosittain.

Edelld mainitut tilastot eivat kerro sitd, kuinka paljon rikollisesti hankittuja tai erilaisten tieto-
vuotojen vuoksi kolmansien haltuun joutuneita henkilGtietoja on kaytetty muussa rikollisessa
toiminnassa kuten petoksenteon valineend tai Kiristystarkoituksissa. VVoidaan arvioida, etté ki-
ristystarkoitus on jossain maarin uusi ilmio.

1.2 Valmistelu

Kaésilla oleva Vastaamon tietomurtotapaus ja yhteiskuntakehitys ovat tuoneet esiin tarpeen ar-
vioida henkildtunnuksen muuttamista koskevaa sdéntelya. Tarve johtuu myds siitd, etta henki-
I6tunnusta kéytetdadn jossain madrin henkilon tunnistamiseen vahvan sahkodisen tunnistamisen
sijasta, josta syysta yksilon oikeuksien loukkauksia on entisté laajemmin mahdollista tehd& séh-
koisien asiointipalvelujen avulla ja internetissa yleisesti. Yhteiskunnan ja tietojen kasittelyn di-
gitalisoituminen on mahdollistanut myds entisté laajempia ja yleisesti vahingollisempia tieto-
ja viestintarikoksia, kuten tietomurtoja. Myos tietoturvaloukkaukset, jotka eivat tayta tietomur-
ron tunnusmerkist6jé, voivat johtaa laajoihin ja pitkaaikaisiin henkilotietojen vaarinkaytoksiin.

Valtiovarainministeri6 asetti 25.11.2020 lainsdadantdhankkeen tarvittavien muutosten valmis-
telemiseksi henkilétunnuksen muuttamista koskevaan lainsaadantoon hallituksen 11.11.2020
tekemien linjausten mukaisesti.

Hanke toteutettiin valtiovarainministeriossa virkatyona. Hallituksen esityksen valmistelussa
hyddynnettiin Digi- ja vdestOtietoviraston asiantuntijoita. Vaikutusten arvioimisessa hyddyn-
nettiin myds muiden viranomaisten asiantuntijoita sek& yksityisen sektorin toimijoiden asian-
tuntemusta.



Hallituksen esitysluonnokseen voitiin lausuntokierrosta varten sisallyttad vain hyvin pintapuo-
lisesti virkatyona Digi- ja véestotietoviraston kanssa tehdyt alustavat vaikutusarviot ja ensim-
maiset tulokset henkilétunnuksen uudistamisen hankkeen kyselyiden vastauksista. Vaikutus-
tenarviointia tdydennettiin lausuntokierroksen aikana ja myds lausuntopalautteen perusteella.

Hallituksen esityksesta jarjestettiin lausuntokierros 14.12.2020 — 14.1.2021. Lausuntoja pyy-
dettiin yhteensé 484 organisaatiolta. N&ihin organisaatioihin kuului laajasti erilaisia julkisen
sektorin toimijoita, kuten kaikki ministeriot, kaikki kunnat, maakuntaliitot, kuntayhtymat, jul-
kisoikeudelliset rahastot, valvontaviranomaiset seké yliopistot. Lisaksi lausuntoja pyydettiin
muun muassa pankeilta, I1T- ja ohjelmistoyrityksiltd, kuntien ICT- ja taloushallinnon palvelu-
tuottajilta, ammattiliittojen keskusjarjestoilta ja etujérjestoilta.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://vm.fi/hanke?tunnus=\VM192:00/2020 tunnuksella VIM192:00/2020.

[Tiedot lausuntokierroksesta ja valmistelun my6hemmisté vaiheista tdydennetaan esityksen jat-
kovalmistelussa.]

2 Nykytila ja sen arviointi
2.1 Henkil6tunnuksen tarkoitus

Véestotietojarjestelmasta ja Digi- ja véestotietoviraston varmennepalveluista annetun lain
(661/2009, jéljempéana VTJ-laki) 11 §:n mukaan, kun henkilon tiedot talletetaan ensimmaisen
kerran véestotietojarjestelmaén, hanelle on annettava henkildtunnus. Henkil6tunnus annetaan
automaattisesti vaestotietojarjestelmésta. Korjattua tai muutettua henkilétunnusta ei saa antaa
toiselle henkildlle.

Henkildtunnuksen tallentamisella vaestotietojarjestelmaan luodaan edellytykset jokaiselle toi-
mia suomalaisessa yhteiskunnassa oikeuksiensa ja velvollisuuksiensa toteuttamiseksi. Henkilo-
tunnuksen ja muiden keskeisten tietojen rekisterdimisell& valtion yllapitdméaan rekisteriin muo-
dostetaan jokaiselle yksil6llinen rekisteroity henkil6llisyys, jota voidaan hyddyntéa laajasti yh-
teiskunnan toiminnoissa.

Henkilétunnus on tarkoitettu henkildiden yksildimiseen eli erottamaan henkild muista, esimer-
kiksi samannimisistd, henkilgista. Lahtokohtaisesti henkilétunnus ja sen kasittelymenettelyt
ovat toimineet ja toimivat hyvin siind tarkoituksessa johon henkilétunnus on tarkoitettu. Hen-
kilotunnuksen avulla voidaan yksiloida henkil6ité tietojarjestelmissa seka esimerkiksi laskujen
perinnéssd, palkanmaksussa ja terveydenhuollossa. Nykyinen henkil6tunnusjarjestelméd mah-
dollistaa myos eri palvelutuottajien tarjoamien palvelujen ja niissa olevien tietojen yhdistamisen
samaan henkiloon.

Tietosuojavaltuutettu on useassa yhteydessé korostanut, ettd henkilétunnusta ei ole tarkoitettu
henkildiden tunnistamiseen, vaan yksildimiseen. Henkildtunnus voi olla myds muiden kuin asi-
anomaisen tiedossa, mik&d myds mahdollistaa tunnuksen vaarinkayton esimerkiksi niissa tilan-
teissa, joissa kdytdnnoksi on muodostunut kdyttad henkildtunnusta asiakkaan tunnistamisen kei-
nona.

Henkilétunnuksen kéyttotarkoituksista ja késittelyn edellytyksista sdadetddn kansallisessa tieto-
suojalaissa (1050/2018). Sen 29 § §:n 1 momentin mukaan henkildtunnusta saa kasitelld, jos
rekisterdidyn yksiselitteinen yksiléiminen on térkedd: 1) laissa sdadetyn tehtdvéan suoritta-
miseksi; 2) rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi; tai
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3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten. Edelleen mainitun lain 29 §:n
2 momentin mukaan henkildtunnusta saa kasitella luotonannossa tai saatavan perimisessa, va-
kuutus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa,
terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, tyo- ja
muita palvelussuhteita ja niihin liittyvia etuja koskevissa asioissa. Liséksi pykélan 3 momentin
mukaan henkilétunnuksen saa luovuttaa osoitetietojen paivittdmiseksi tai moninkertaisten pos-
tildhetysten valttdmiseksi suoritettavaa tietojenkésittelyé varten, jos henkilétunnus jo on luovu-
tuksensaajan kéytettavissa.

Henkilotunnus ei luo henkil6lle mitaan oikeuksia tai velvollisuuksia. Henkildtunnuksen ilmoit-
taminen tai esittdminen ei ole tae siitd, etta kyseessd on henkildtunnuksen tarkoittama henkil6.
Siten henkil6tunnuksen perusteella ketaédn henkil64 ei voida tunnistaa tai henkil6llisyytta var-
mistaa luotettavasti, vaan siihen tarvitaan myds muita tietoja tai henkil6todistus taikka luotet-
tava sahkoinen tunnistaminen.

Henkildtunnuksen kayttdad tunnistamisen keinona voidaan arvioida henkildiden suojelusta hen-
kilotietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (ylei-
nen tietosuoja-asetus) sdédettyjen velvoitteiden kannalta myds siitd ndkdkulmasta, etté rekiste-
rinpitdjan ja henkilttietojen késittelijan on varmistuttava tietojen tasmallisyydestd ja oikeelli-
suudesta. Mikali tunnistaminen tehdaan huolimattomasti varmistumatta sen henkilon henkil6l-
lisyydestd, jonka tietoja rekisterinpitdja ryhtyy kasittelemaan, voi rekisterinpitdja toimia yleisen
tietosuoja-asetuksen vastaisesti.

2.2 Henkil6tunnuksen muuttaminen

VTJ-lain 12 8:ssd saadetdan henkilétunnuksen korjaamisesta ja muuttamisesta poikkeukselli-
sissa tilanteissa. Lain 12 §:n sadnnds henkildtunnuksen muuttamisesta on kriteereiltéan tiukka
ja suppeasti tulkittava, koska henkildtunnus on tarkoitettu muuttumattomaksi ja pysyvaksi.
S&annos on muuttamisen perusteiden osalta tyhjentéva. Voimassa olevasta sdédnnoksesta on ta-
man hallituksen esityksen kannalta tarkasteltava erityisesti pykalan 2 momentin 1 ja 2 kohtia:

Vaestotietojarjestelmadn talletettu henkildtunnus voidaan muuttaa, jos:

1) muuttaminen on ehdottoman valttdamaténta henkilon suojelemiseksi sellaisissa tilanteissa,
joissa hénen terveyteensd tai turvallisuuteensa kohdistuu ilmeinen ja pysyva uhka;

2) muu kuin henkilétunnuksen haltija on toistuvasti vaarinkayttédnyt tunnusta ja kaytdsta on ai-
heutunut merkittavaa taloudellista tai muuta haittaa tunnuksen oikealle haltijalle ja henkil6tun-
nuksen muuttamisella voidaan tosiasiallisesti estda vaarinkaytén haitallisten seurausten jatku-
minen;

Henkil6tunnuksen muuttamisesta p&attad 2 momentin 1 ja 2 kohdassa tarkoitetussa tapauksessa
Digi- ja véestdtietovirasto. Asianosaisen on haettava henkilétunnuksen muuttamista kirjalli-
sesti.

Kaytannossa henkilétunnuksien muuttamisia on ollut vain yksittaisid vuosittain. VTJ-lain hal-
lituksen esityksessd (HE 89/2008) henkildtunnuksen muuttamista koskevan saanndksen yksi-
tyiskohtaisissa perusteluissa sddnnoksen suppeasta tulkinnasta on todettu seuraavaa:



”Keskeisin periaate ja lahtokohta momentin sddnnoksié sovellettaessa olisi, etta kerran annettu
henkilGtunnus on tarkoitettu muuttumattomaksi ja pysyvéksi. Merkittdvaé sadnnoksen sovelta-
misalan kannalta olisi myds se, etta tunnuksen muuttamisen edellytykset on saédnnoksessé lue-
teltu tyhjentavasti. Nama lahtékohdat huomioon ottaen sdanndksen tulkinta-ala olisi hyvin sup-
pea ja se olisi tarkoitettu sovellettavaksi vain erityisen poikkeuksellisissa tapauksissa ja silloin-
kin vain, jos muuttamisen perusteet olisivat aivan ilmeisesti kasilla. Momentin 1 ja 2 kohdissa
tarkoitetuissa tapauksissa olisi lisaksi otettava huomioon, ettd tunnuksen muuttaminen olisi lah-
tokohtaisesti poikkeuksellinen turvaamistoimi. Sen toteuttamiselle néissé tapauksissa asetetut
edellytykset olisivat objektiivisia edellytyksia eika sita tulisi tehda pelkastaan henkildn subjek-
tilvisten tuntemusten perusteella.”

Hallituksen esityksen perusteluissa todetaan lisaksi: ”Ehdotetussa sddnnoksessa on menettelya
koskevan yksityiskohtaisen séantelyn tarkoituksena ollut korostaa sitd, ettd tunnuksen muutta-
minen on poikkeuksellinen toimenpide, joka koskee keskeisesti asianomaisen henkilon henki-
I6llisyyden perusteita. Sddnnoksella on lisaksi tahdottu painottaa sitd, ettd tunnuksen muuttami-
sella on henkil6llisyyden madrittelyn liséksi lukuisia vaikutuksia myds ympéroivaan yhteiskun-
taan.”

Henkil6tunnuksen muuttamisen edellytykset on kirjoitettu tyhjentéviksi ja niita tulisi lain esi-
téiden mukaan soveltaa vain erityisen poikkeuksellisissa tapauksissa. Lakia koskevan hallituk-
sen esityksen yksityiskohtaisissa perusteluissa on lisaksi todettu, ettd henkilétunnukseen liitty-
van yksilollisyyden vaatimuksen seké tunnistusominaisuuden johdosta korjattua tai muutettua
henkilétunnusta ei saa antaa toiselle henkil6lle. Tallaista niin sanottua passiivia henkildtunnusta
ei kuitenkaan poistettaisi véestotietojarjestelméstd, silla henkilén aikaisemmalla tunnuksella
saattaa olla my6hemmin merkitystd esimerkiksi henkilon tunnistamisessa ja henkil6llisyyden
selvittdmisessa tai hanen tekemiensé oikeustoimien vaikutuksia arvioitaessa.

Voimassa olevaa sadntelya ei voi soveltaa ennalta ehkaisevasti tilanteessa, jossa henkilétunnus
on oikeudettomasti toisen hallussa ja on perusteltua syyté epdilla sen vaarinkayttoa. Ainoastaan
terveyden tai turvallisuuden vuoksi tdméa on hyvin rajoitetusti mahdollista. Tallginkin olisi yk-
sittdistapauksittain todettava objektiivisesti tallaisen uhan olevan olemassa. Pelkastaan asian-
osaisen subjektiivinen kasitys terveyteen kohdistuvasta uhasta ei riitd. Uhan olisi oltava myds
ilmeinen ja pysyvé luonteeltaan. Naiden kriteerien olemassaoloa on vaikea perustella ainakaan
yleisesti ja kattavasti niissa tilanteissa, joissa esimerkiksi tietomurron johdosta henkilétunnus-
tietoja on paatynyt rikollisiin késiin.

Henkil6tunnusjarjestelman perustana on, ettd henkilétunnus on ainutkertainen, pysyvé ja muut-
tumaton. Voimassa olevan lainsdddannon lahtokohtana on, ettd henkildtunnuksen muuttaminen
on vain hyvin poikkeuksellisesti mahdollista. Talla on tarkoitus varmistaa se, ettei muodostuisi
kaksoisidentiteetteja ja ettd henkil6tietojen yhdistaminen eri rekistereissa olisi mahdollisimman
sujuvaa ja virheetonta.

2.3 Henkil6tunnuksen nykyisiin kasittelytapoihin liittyvid ongelmia

Yhteiskunta on kehittynyt merkittavasti digitaalisesmmaksi viimeisen vuosikymmenen aikana.
Tama4 asettaa myo6s henkildtunnusjarjestelmén kehittdmiselle paineita. N&ité kysymyksia on laa-
jasti selvitetty valtiovarainministerion asettamassa henkildtunnuksen uudistamista ja valtion ta-
kaaman identiteetin hallinnoimista selvittdneessa tyoryhmdssa. Tydryhmén toimikausi oli
1.9.2017-31.12.2019 ja sen laatimat vali- ja loppuraportti ovat luettavissa hankkeen sivulla
https://valtioneuvosto.fi/hanke?tunnus=\VVMO068:00/2017 (hanketunnus VM068:00/2017).
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Yhteiskunnan muutos entistd digitaalisemmaksi on synnyttdnyt myos uudenlaisia riskeja hen-
kilotietojen késittelyyn. Yksilon oikeuksien loukkauksia on entisté laajemmin mahdollista tehd&
séhkoisten asiointipalvelujen avulla ja internetissa yleisesti. Yhteiskunnan ja tietojenkasittelyn
digitalisaatio on mahdollistanut my6s entisté laajempia ja yleisesti vahingollisempia tieto- ja
viestintarikoksia, kuten tietomurtoja. Myos tietoturvaloukkaukset, jotka eivét tayta tietomurron
tunnusmerkist6jé, voivat johtaa laajoihin ja pitkaaikaisiin henkilGtietojen vaarinkéytoksiin tai
muihin vahingollisiin seurauksiin. Toisaalta tietoturvaloukkaukset ja tietovuodot eivat l&hes-
kadn aina johda henkilGtietojen vaarinkaytoksiin, vaan esimerkiksi vaaraan paikkaan joutunut
henkildtietoja sisaltava tiedosto saadaan palautettua tai tuhottua ennen kuin tiedoilla on tehty
mitaan vahinkoa. Myos kasilla oleva tietomurto on tuonut esiin tdman kehityksen ja samalla
vahvistanut tarvetta arvioida nykyisia toimintatapoja henkilon tunnistamisessa asiointitilan-
teessa seka henkilotunnuksen késittelyssé ja arvioida myos nykyisen saéntelyn toimivuutta.

Tata yhteiskunnallista kehitystd kuvaa myos se, ettd tieto- ja viestintarikoksia koskevaa saante-
lya uudistettiin 2015, muun muassa lisédmalla rikoslakiin uutena rikoksena identiteettivarkaus.
Identiteettivarkauksia on vuosittain noin 3000-4000.

Syitd henkil6tunnuksen kayton laajentumiselle henkilon yksildintitehtavéstd laajemmaksi voi-
daan hakea henkilétunnukseen liittyvasta luottamuksesta ja kdyton helppoudesta. Henkil6on
liittyvét viralliset henkilttiedot yllapidetddn Digi- ja véestOtietoviraston vaestotietojarjestel-
masséd. Kasitys henkil6tunnusta koskevan tiedon luotettavuudesta on mahdollisesti osaltaan
mya0s johtanut siihen, ettd henkildtunnusta kdytetdan yhteiskunnassa myods muuhun kuin henki-
16n yksildintiin, esimerkiksi henkilon tunnistamiseen. Henkildtunnuksen saanut henkil® on ole-
massa, ja henkilétunnusta on pidetty helppona ja riittdvan luotettavana tietona, jolla voidaan
todentaa henkilén henkildllisyys erilaisissa asiointitilanteissa. Ongelma ei siis yksistdan poistu
henkil6tunnuksen muotoa tai yksittaisen henkilon henkilétunnusta muuttamalla, vaan muutta-
malla koko henkildn identiteetinhallinnan ja -hyédyntdmisen prosessit vastaamaan digitaalisen
toimintaympériston vaatimuksia.

Henkildtunnuksella ja muilla henkilon yksilGivilla tiedoilla, kuten nimi ja osoite, on mahdollista
toimia vadralla identiteetilld joissakin tilanteissa, koska henkildtunnuksen kéyttGtavoista on
muodostunut sellaisia, ettd tunnusta kaytetddn tunnistamisessa. Toisen identiteettid voidaan oi-
keudettomasti hyddyntéa sellaisissa tilanteissa, joissa toimija mahdollistaa henkil6llisyyden to-
dentamisen tietoturvatasoltaan heikolla tavalla.

Henkilotunnuksen kayttGtapoihin vaikuttaa myds se, missa maarin voimassa olevassa lainsaa-
danndssa on asetettu vaatimuksia henkil6llisyyden todentamiseksi erilaisissa asiointitilanteissa.

Viranomaisasiointi pohjautuu vahvasti hallintolakiin (434/2003). Hallintolain 16 §:n mukaan
viranomaiselle toimitettavasta asiakirjasta on kaytava ilmi, mitd asia koskee. Asiakirjassa on
mainittava lahettdjan nimi seka tarvittavat yhteystiedot asian hoitamiseksi. Hallintolain 19 8&:n
mukaan asia pannaan vireille kirjallisesti ilmoittamalla vaatimukset perusteineen. Viranomaisen
suostumuksella asian saa panna vireille myds suullisesti. Tama saéntely merkitsee sitd, ettei
vireillepanon yhteydessa henkil6 tarvitse tunnistaa eikd esimerkiksi paperiasioinnissa vaadita
passikopiota hakemuksen liitteeksi, vaan riittdd kun hakijan voidaan yksildida riittavan luotet-
tavasti. Vastaava toimintamalli on luonnollisesti mahdollista my6s digitaalisessa toimintaym-
péristossa, jossa esimerkiksi sahkdpostilla toimitettu vapaamuotoinen hakemus tulee kasitelld,
Jos sitd kay ilmi mité asiaa hakemus koskee. Asioitaessa viranomaisten digitaalisten palvelujen
avulla vahvaa sahkdista tunnistamista on kéytettava digitaalisten palvelujen tarjoamisesta anne-
tun lain (306/2019) 6.2 8:n perusteella, jos digitaalisesta palvelusta on mahdollista saada salassa
pidettavia tietosisaltdja nahtavaksi ja kaytettavaksi.



Laissa on myds mahdollista s&4taa henkildllisyyden todentamista koskevista velvoitteista sopi-
musta tehtdessd, kuten on tehty kuluttajansuojalaissa (38/1978) kuluttajaluottosopimusten
osalta. Kuluttajansuojalain 7 luvun 15 8:n mukaan luotonantajan on ennen kuluttajaluottosopi-
muksen tekemista todennettava luottoa hakevan henkildllisyys huolellisesti. Jos henkildllisyys
todennetaan sahkdisesti, luotonantajan on ensitunnistamisvaiheessa kaytettava tunnistusmene-
telmad, joka tayttad vahvasta sdhkoisesta tunnistamisesta ja sahkoisistd luottamuspalveluista
annetun lain (617/2009) 8 §:ssa sdadetyt vaatimukset. Tama tarkoittaa k&ytannossa sité, etta
séhkoisessa ympéristossé tunnistamisen tulisi tapahtua esimerkiksi verkkopankkitunnuksilla tai
teleyritysten mobiilivarmenteilla. Kuluttajansuojalain sdéédnndkset henkil6llisyyden todentami-
sesta eivat koske hyddykesidonnaisia kertaluottoja tai laskutuspalveluja, joita tyypillisesti tar-
jotaan rahoitusvaihtoehdoksi verkkokaupassa.

Liséksi esimerkiksi maksupalvelulaissa (290/2010) on vahvan tunnistamisen kayttoa edellytté-
vad séantelyd, joka soveltuu esimerkiksi tilanteissa, joissa henkild ostaa verkkokaupasta hyo-
dykkeen ja maksaa sen verkkopankkinsa kautta taikka maksukortilla tai muulla maksuvali-
neelld. Maksupalvelulain 85 ¢ §:n mukaan vahvaa tunnistamista on kaytettdvd muun muassa,
jos maksaja kayttaa maksutiliaan tietoverkon vélityksella tai kdynnistad sahkoisen maksutapah-
tuman.

Asiakkaan tunnistaminen on olennaista myds telealan tietoturvasdantelyn sek& rahanpesun ja
terrorismin rahoittamisen estamistd koskevan séantelyn toteuttamisessa. Etenkin rahanpesun es-
tamista koskeva sééntely vaikuttaa laajasti eri toimialoilla, kuten finanssialalla, tilintarkastuk-
sessa ja kiinteistonvalityksessa.

Vaikka lainsdadénndsta ei seuraisi velvoitetta sopimusta sahkoisesti tehtdessa kayttaa vahvaa
tunnistamista, on sopimusosapuolen, erityisesti elinkeinonharjoittajan omassa intressissa, etta
hén oikeustoimen laatu ja muut olosuhteet huomioon ottaen riittdvan luotettavasti varmistuu
sopimuskumppaninsa henkil6llisyydestad. Sopimusoikeudessa lahtékohtana on, ettd sopimuk-
seen vetoavan on naytettava toteen sopimuksen syntymiseen vaadittavat tosiseikat, kuten sopi-
muksen solmiminen.

Syyta on kiinnittdd huomiota myds siihen, ettd vahvaa séhkoista tunnistamista koskeva vaatimus
el tarkoita sitd, ettd sopimus olisi tehtava tietyssa muodossa, kuten Kirjallisesti, taikka ettd sen
laiminlyOnnista seuraisi automaattisesti lain nojalla se, ettei sopimus sido. Kyse ei ole siis lain-
sdadanndssa joidenkin (harvalukuisten) oikeustoimien tekemiselle asetetusta ns. varsinaisesta
muotovaatimuksesta. Vahvan séhkdisen tunnistamisen laiminlyémisesta voi kuitenkin seurata
sanktio, esim. kuluttajansuojalain 7 luvussa séadetyn velvoitteen rikkomisesta voidaan maarata
luotonantajalle seuraamusmaksu.

2.4 Henkil6tunnuksen muuttamisen hyddyt ja haitat

Yksilon suojaamisen ja aseman kannalta henkilétunnuksen muuttamisella on seké hydétyja ettéd
haittoja. Hyddyt liittyvét yksityisyyden suojan parantamiseen ja mahdollisten henkil6tunnuksen
avulla tehtdvien mydhempien rikosten ehkdisemiseen. Haitat kytkeytyvét hallinnolliseen ja
myaos taloudelliseen taakkaan, mika henkil6tunnuksen muuttamisesta aiheutuu yksilélle.

Sellaisissa laajamittaisissa tietoturvaloukkauksissa tai tietomurroissa, joissa muita, esimerkiksi
erityisiin henkil6tietoryhmiin kuuluvia (ns. arkaluonteisia) henkil6tietoja on vuotanut henkil6-
tunnuksen liséksi, rikoksen uhrien yksityisyyden loukkaus aiheutuu ennen muuta muista sivul-
lisen tietoon joutuneista tiedoista kuin henkildtunnuksesta. Henkil6tunnuksen muuttamisella ei
kovinkaan kattavasti voida vaikuttaa ndiden tietojen lainvastaiseen késittelyyn.



Henkil6tunnuksen muuttaminen ei mydskaan aukottomasti poista petosten tai muiden oikeu-
denloukkausten tekomahdollisuutta varastetulla identiteetilld. Toimija, joka ei noudata hyvia
kaytantoja ja luottaa vain henkilon itsensé ilmoittamiin tietoihin, ei myoskaan todennakdisesti
tarkista henkilétunnuksen voimassaoloa vaestotietojarjestelmasta. Néain ollen petosten tekemi-
nen myos vanhalla henkilétunnuksella voi jatkua. Identiteettivarkauden tyyppisia rikoksia ja
petoksia voi tehda sekd aiheuttaa muuta vahinkoa myos muiden henkilotietojen, kuten nimen,
osoitteen, sahkdpostin tai puhelinnumeron avulla.

Henkilétunnuksen muuttamisella voidaan edelld mainittuja vaarinkéaytoksia jossain maarin ra-
joittaa, mutta ei kuitenkaan taysin ehkaista. Laaja-alaisen tietoturvaloukkauksen tai tietomurron
yhteydessa tekijalla tai silld, joka tallaisen tietovuodon johdosta on saanut késiinsa henkilttie-
toja, mukaan lukien henkilétunnuksen, on saamiensa tietojen perusteella mahdollista saada uu-
sikin henkildtunnus tietoonsa verrattaen helposti, koska vaarinkayttajalla on jo valmiiksi tiedos-
saan henkilén syntyméaika ja sukupuoli vanhan henkil6tunnuksen perusteella. Henkilétunnus
ei ole salassa pidettava tieto, vaan sita kdytetaan laajasti yhteiskunnan eri toiminnoissa.

Henkildtunnuksen tai muiden henkil6tietojen vaariin kasiin joutumisen taustalla ei valttamatta
my0oské&én ole tietoverkkorikosta. Tieto on voinut joutua kolmannen osapuolen haltuun esimer-
kiksi asiakirjasta, johon nd&ma tiedot ovat aivan laillisesti ja asiallisesti merkitty. Taustalla voi
olla myds tietoturvaloukkaus, jossa ei sindlladn ole tapahtunut rikosta, mutta tiedot ovat kuiten-
kin sen johdosta paatyneet vaarinkaytoksia tekevien kasiin tai esim. ns. pimeaan verkkoon.

Henkilétunnus mahdollistaa harvoin sellaisenaan rikoksen tekemisen. Henkil6tunnuksen ja
muiden yksilod koskevien tunnistetietojen, kuten nimen ja osoitteen avulla, on mahdollista
tehda joissain tilanteissa vaarinkaytoksia tai rikoksia, esimerkiksi petoksia. Tdma rajoittuu kui-
tenkin k&ytanndssa osamaksusopimuksien tekemiseen verkkokaupan yhteydessé ja kulutusluo-
ton hakemiseen sellaisilta toimijoilta, jotka eivat noudata toimialan hyvia kaytantoja. Luottolai-
tokset, kuten pankit eivat hyvaksy luottohakemuksia ainoastaan henkilon itsensa ilmoittamiin
tietoihin perustuen tekeméttd muita tarkistuksia.

2.5 Tieto- ja viestintarikoksia koskeva saantely

Tieto- ja viestintdrikoksia koskevat rangaistussaannokset ovat rikoslain 38 luvussa. Luvun mu-
kaan rangaistavia rikoksia ovat salassapitorikos, salassapitorikkomus, viestintdsalaisuuden
loukkaus, torked viestintdsalaisuuden loukkaus, tietoliikenteen hairintd, torkea tietoliikenteen
hairintd, lieva tietoliikenteen hdirintd, tietojarjestelman hairinté, torked tietojarjestelmén hai-
rintd, tietomurto, torked tietomurto, suojauksen purkujérjestelmarikos, tietosuojarikos ja identi-
teettivarkaus. Lisaksi useat rikoslain muissa luvuissa sijaitsevat sdéédnnokset soveltuvat tekniik-
kaneutraaleina myds sédhkdisessa ymparistdssa tehtyihin rikoksiin ja niitd on myds uudistettu
kattamaan sellaiset rikokset.

Tieto- ja viestintarikoksia koskevia rikoslain 38 luvun sddnndksia tdydennettiin ja muutettiin
viimeksi merkittavasti vuonna 2015, kun lainsadadanto saatettiin vastaamaan vaatimuksia, jotka
johtuivat tietojarjestelmiin kohdistuvia hyokkayksié koskevasta direktiivistd 2013/40/EU. Tuol-
loin muun ohessa korotettiin tietomurron ja torkedn tietomurron enimmaisrangaistuksia, lisat-
tiin tekotapoja useisiin luvun rikoksiin ja sdadettiin uutena rikoksena rangaistavaksi identiteet-
tivarkaus.

Laajamittaiset verkkohyokkéykset voivat aiheuttaa merkittavié taloudellisia vahinkoja vaaran-
tamalla tietotietojarjestelmien tai viestinnan tietoturvallisuuden seka aiheuttamalla luottamuk-
sellisten tietojen tai muun datan joutumisen vaariin kasiin, menetyksen tai muuttumisen. Direk-



titvin ja samalla tuolloin tehtyjen lainsdadantomuutosten taustalla oli direktiivin johdantokap-
paleiden mukaan se, ettd tietojarjestelmia vastaan tehdyt hyokkéykset ovat kasvava uhka maa-
ilmanlaajuisesti. Elintarkeita tietojarjestelmia vastaan pyritdan tekemaan entisté vaarallisempia
ja toistuvia laajamittaisia hyokkayksia. Tuossa yhteydessa korostettiin myos identiteettivarkau-
den ja muiden henkildllisyyteen liittyvien rikosten estdmistd. Rikoslakiin tehtavilla muutoksilla
laajennettiin sahkdisesséa muodossa olevan tiedon ja tiedonvalityksen rikosoikeudellista suojaa.
Lisaksi lainsaadannon lahentdmisen Euroopan unionin jasenvaltioiden valilld arvioitiin jossakin
madrin edesauttavan Suomen viranomaisten mahdollisuuksia parantaa yhteistyon edellytyksia
rajat ylittavien rikosten selvittdmisesséa.

Yleisesti ottaen tekninen kehitys on lisannyt tietoverkkoon ja sahkdiseen viestintddn kohdistu-
vien laajamittaisten rikosten tekemisen mahdollisuutta rikostentekijoiden teknisen osaamisen ja
jarjestelmien suojausten asettamissa rajoissa. Téallaisesta rikollisuudesta on tullut myés yha
enemman rajat ylittavaa rikollisuutta.

2.6 Saantelyn arviointi

Késilla oleva tietomurtotapaus on nostanut esiin sen, ettei henkil6tunnuksia voida muuttaa tie-
toturvaloukkauksien tai tieto- ja viestintarikosten yhteydessa ennakollisena yksil6it4 suojaavana
toimenpiteend. VVoidaan katsoa, etta kasilla oleva laajaksi arvioitava rikos (Psykoterapiakeskus
Vastaamon tietomurtotapaus) on tuonut esiin tarpeen arvioida henkilétunnuksen muuttamisen
saantelyn muutostarpeita myds yhteiskuntakehityksesté johtuvista syista. Yhteiskunta on kehit-
tynyt merkittavasti digitaalisemmaksi viimeisen kymmenen vuoden aikana. Yksilon oikeuksien
loukkauksia on laajasti mahdollista tehdé séhkdisten asiointipalvelujen avulla ja internetissa
yleisemmin. VTJ-lain s&atdmisen aikaan rikollisin keinoin haltuun saatujen henkilGtunnusten
avulla tehtdvét muut rikokset ovat olleet harvinaisempia ja suppeampia. Esimerkiksi identiteet-
tivarkaus kriminalisoitiin vasta 2015. My®s kiristystarkoituksissa tehdyt rikokset ovat uudehko
ilmio. Digitalisaation ja yhteiskunnan kehitys on mahdollistanut laajempia ja yleisesti vahingol-
lisempia tieto- ja viestintarikoksia, joita ei ole tassd mittakaavassa voitu huomioida VTJ-lain
séatdmisen yhteydessa.

3 Tavoitteet

Ehdotetuilla VTJ-lain henkilétunnuksen muuttamisen edellytyksia koskevilla sdannoksilla py-
ritdédn mahdollistamaan henkildtunnuksen muuttaminen nykyisté laajemmilla perusteilla.

Henkil6tunnuksen muuttamisen mahdollistamisella nykyista laajemmin on tarkoitus vahent&a
henkil6tunnuksen avulla tehtdvien véarinkdytosten mahdollisuuksia ja vahent&d esimerkiksi
tieto- ja viestintarikosten uhreiksi joutuneille aiheutuvaa vahinkoa vaariin késiin joutuneista
identiteettitiedoista.

Ehdotetuista saddosmuutoksilla on merkitysta esimerkiksi tilanteissa, joissa henkil6tunnuksia
on joutunut sivullisten kasiin rikollisen toiminnan johdosta. Kysymys henkildtunnuksen muut-
tamisen mahdollisuuksien laajentamisesta on noussut tarkasteluun erityisesti Psykoterapiakes-
kus Vastaamon tietomurtotapauksen johdosta, mutta liittyy myds yleisemmin yhteiskunnan ja
tietojenkasittelyn digitalisoitumisen mahdollistamiin uudenlaisiin vaarinkaytoksiin ja niiden
yleistymiseen.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessa ehdotetaan muutettavaksi VTJ-lakia. Keskeisin muutos on, etté laissa mahdollistet-
taisiin henkil6tunnuksen muuttaminen nykyisté laajemmin niissa tilanteissa, joissa henkil6tun-
nus on rikoksen seurauksena kolmannen osapuolen tiedossa, taté rikosta koskeva asia on vireill&
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa taikka sitd koskevassa asiassa on annettu
lainvoimainen tuomio. Tehdyiksi epdiltyjen rikosten tai muuten olosuhteiden perusteella tulisi
olla ilmeista, ettd henkil6tunnusta tullaan kayttamaan rikollisiin tarkoituksiin. Lisaksi henkil6-
tunnuksen muuttamisella olisi voitava hyvin suurella todennékdisyydella ehkéistd henkilotun-
nuksen vaarinkaytosté aiheutuvia merkittavia haitallisia seurauksia.

My0s voimassa olevaan lakiin sisaltyvaa saannosta henkil6tunnuksen muuttamisesta jo tapah-
tuneen vaarinkaytoksen johdosta muutettaisiin siten, ettei vaarinkaytoksen tarvitse olla toistuva.

Keskeista on, ettd tunnuksen muuttamisen vaarinkdytdsuhkan tilanteessa tulisi aina tapahtua
henkilon omasta hakemuksesta. Henkil6tunnus on keskeinen henkilon identiteetille ja oikeus-
asemalle, vaikkakin henkildtunnuksen kaytto ja oikeellisuus on tarke&d myds yhteiskunnan toi-
minnan kannalta. Henkildtunnusta ei kuitenkaan vaarinkdytosten tai niiden uhkan perusteella
ehdoteta muutettavaksi viranomaisaloitteisesti. Tatd puoltaa myds se, etta saantelyn tarkoituk-
sena olisi ehkaista henkil6lle itselleen aiheutuvia haittoja. Henkil itse on parhaassa asemassa
arvioimaan, ovatko haitat tai mahdolliset haitat sellaisia, ettd tunnuksen muuttamisesta aiheutu-
vat vaikutukset ja kustannukset ovat hdnen kohdallaan perusteltuja.

Pa&toksen henkildtunnuksen muuttamisesta vaarinkdytostilanteessa ja sellaisen uhan ollessa ké-
silla tekisi aina Digi- ja vaestotietovirasto. Liséksi saddettdisiin toimivaltaisen viranomaisen
neuvontavelvoitteesta henkilétunnuksen muuttamista haettaessa. Viranomaisen olisi annettava
hakijalle tarvittavat tiedot henkilétunnuksen muuttamisen vaikutuksista ennen paatoksen teke-
mistd. Velvollisuus koskisi Digi- ja vdestotietoviraston liséksi Ahvenanmaan valtionvirastoa,
kun se paattaa henkildtunnuksen muuttamisesta sukupuolen vahvistamisen perusteella.

[Esityksen jatkovalmistelussa tullaan selvittdmaan Digi- ja véaestotietoviraston mahdollisuuksia
arvioida henkil6tunnuksen muuttamisen edellytysten kasilldoloa. Ehdotetun saannoksen mu-
kaan henkil6tunnus voitaisiin muuttaa tunnuksen vaarinkayton uhan perusteella, kun:

1) henkil6tunnus on rikoksen seurauksena kolmannen osapuolen tiedossa;

2) edelld 1 kohdassa tarkoitettua rikosta koskeva asia on vireilld esitutkinnassa, syyteharkin-
nassa tai tuomioistuimessa taikka sitd koskevassa asiassa on annettu lainvoimainen tuomio;

3) tehdyiksi epdiltyjen rikosten tai muuten olosuhteiden perusteella on ilmeista, ettd henkil6tun-
nusta tullaan kayttamaan rikollisiin tarkoituksiin; ja

4) henkil6tunnuksen muuttamisella voidaan hyvin suurella todennakdisyydella ehkaista henki-
I6tunnuksen vaarinkaytosta aiheutuvia merkittavié haitallisia seurauksia.

Jatkovalmistelussa tulee arvioitavaksi mahdollinen tarvittava saéntely edell& kuvattuja seikkoja
koskevan selvitysvastuun jakautumisesta henkiltunnuksen muuttamista hakevan ja Digi- ja va-
estotietoviraston vélilla. Liséksi on arvioitava, tulisiko Digi- ja véestotietovirastolle saatad jokin
erityinen tiedonsaantioikeus vireill4 olevaan rikosasiaan liittyvista tiedoista siind tapauksessa,
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ettd selvitysvastuun jakautumisen katsottaisiin edellyttavan nykyista laajempaa tiedonsaantioi-
keutta. Asiassa on otettava huomioon myos henkildtunnuksen muuttamista hakevan mahdolli-
suudet esittaa selvitysta muuttamisen edellytyksista. Lausunnonantajia pyydetéan osaltaan esit-
tamadn nakemyksensé myos néihin kysymyksiin.]

4.2 Paaasialliset vaikutukset

Saantelymuutokseen, joka mahdollistaisi henkilotunnuksen muuttamisen tietojen hyvéksikayt-
toon liittyvien vaarinkaytosten uhkien johdosta, liittyy useita arvioitavia asioita. Tallaisen saan-
telymuutoksen valmistelussa on otettava huomioon esimerkiksi henkilétunnuksen pysyvé
luonne ja merkitys henkilon oikeusasemalle, olemassa olevan saantelyn tyhjentava ja poikkeuk-
sellinen luonne, viranomaisten mahdollisuudet ja toimivalta arvioida tapahtuneen loukkauksen
lainvastaisuutta seka kaytannon vaikutukset ja hyodyt henkil6tunnuksen muuttamisesta.

[Ehdotuksen vaikutuksia viranomaisten ja muiden henkilétunnustietoa hyddyntévien toimijoi-
den tietojen késittelyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvittamaan valmis-
telun kuluessa tarvittavassa méaarin. Arvioita ehdotuksen taloudellisista vaikutuksista sek& vai-
kutuksista viranomaisille sekd muille tiedon hyddyntdjille tarkennetaan valmistelun edetessa ja
my0s lausuntopalautteen perusteella. Lisdksi valmistelun yhteydessd tarkennetaan edelleen
muutoksen aiheuttamaa taakkaa henkil6tunnusta muuttavalle henkilélle.]

4.2.1 Vaikutukset viranomaisille ja viranomaisten toimintaan
Digi- ja véestétietovirasto

Digi- ja vaestotietovirasto muuttaa henkilétunnuksen asianosaisen vireille paneman hakemuk-
sen perusteella. Hakemuksen késittelyn yhteydessa kuullaan henkilda ja arvioidaan tapausta yk-
silokohtaisesti. Henkil6tunnusta ei voi muuttaa viranomaisaloitteisesti, vaan sen on tapahdut-
tava henkilon aloitteesta. Henkil6tunnuksen muuttamisen tarpeellisuuden arvioinnin ja hake-
muksen laatimisen tueksi viraston on annettava tarvittavaa informaatiota ja neuvontaa.

Henkildtunnuksen muuttaminen tarkoittaa véestotietojarjestelmassa sitd, ettd uudesta tunnuk-
sesta tulee jarjestelmdssa aktiivinen ja vanha tunnus jaa historiatiedoksi. Uusi tunnus valitetaan
paasaantoisesti vaestotietojarjestelman tietopalvelun yhteydessa eri viranomaisille, esimerkiksi
rekisterinpaivityksend tai kyselyna tietojen katselu- tai rajapintapalvelun kautta.

Henkilétunnusmuutosten lukumééran lisdantyminen edellyttdd Digi- ja véestotietovirastolta
olemassa olevien hakemusten vastaanotto-, késittely- ja rekisterdintimenettelyiden kehittamista
vastaamaan muuttunutta tarvetta..

Digi- ja vdestotietovirasto on arvioinut, ettd 5 000 henkildtunnuksen muuttamista koskevan ha-
kemuksen Kasittely automatisoidun henkildtunnusmuutossovelluksen avustuksella (siséltden
diarioinnin, kasittelyn, esittelyn, paatoksen, tallentamisen ja arkistoinnin) vaatisi nykyisten re-
surssien liséksi naihin tehtaviin resursoitavana lisatyévoimana 8 henkildn taysiaikaisen tydpa-
noksen kolmen kuukauden ajan (2 henkildtyovuotta). Arvio sisaltdd myos henkildtunnuksen
muuttamiseen liittyvan neuvonnan. Keskimaardinen yhden tapauksen kokonaiskasittelyaika-ar-
vio on 45 minuuttia, kun kaikki edellad mainitut vaiheet lasketaan mukaan. Tydaika-arvio on
laskettu sitd silmalla pitéen, etta vaarinkaytoksen uhan perusteella haettavissa henkildtunnuksen
muuttamisasioissa tyOaikaa kuluu muita tapauksia vahemman, kun hakijalta ei edellytetd nayt-
t04 jo tapahtuneen vahingon maarésté ja vaarinkaytosten toistuvuudesta. Tyomaardarvio on mi-

12



nimi ja mahdollisesti ty0aikaa kuluu enemmén ehdotetun informointivelvollisuuden tayttami-
seen hakemusvaiheessa, koska hakemuksia tehdadn myds muilla tavoilla kuin séhkoisella vi-
reillepanolla eikd verkkosivujen kautta annettava informaatio todennakdisesti tavoita kaikkia
potentiaalisia henkilétunnuksen muuttamista harkitsevia. Neuvontatarpeen méara voi vaihdella
hakemuksittain.

Henkilotunnusta kasittelevat viranomaiset

Saantelymuutoksella ei muuteta viranomaisten tiedonhallinnan vastuita tai henkil&tietojen ja
henkildtunnuksen késittelyéd koskevia sddnnoksia. Taméan vuoksi ehdotuksen viranomaisten toi-
mintaan aiheuttamia vaikutuksia arvioidaan yleisella tasolla véestotietojarjestelmaan tallenne-
tun henkildtunnuksen muuttamisesta johtuvien tiedon hyodyntajalta edellytettavien toimenpi-
teiden kautta.

Digi- ja véestotietoviraston vaestotietojarjestelmén tietopalveluasiakkaana olevat viranomaiset
saavat tiedon muuttuneesta henkilétunnuksesta asiakasrekisterin paivityspalveluiden seka vaes-
totietojarjestelman hakupalvelujen avulla.

Véestotietojarjestelman asiakasrekisterin pdivityspalvelun asiakkaat saavat tiedon vaestdtieto-
jarjestelméaan kirjatuista henkil6tunnusten muutoksista joko saannéllisesti tietyin valiajoin tai
kertaluonteisesti. Saanndéllisen muutostietopalvelun yhteydessa vélitetdan tieto henkilétunnuk-
sen muutoksesta, jonka tietojen hallinnasta vastaava viranomainen tallentaa omiin tietovaran-
toihin ja tietojarjestelmiinsd. Menettelyt, joilla vaestotietojarjestelmésta saatujen tietojen tallen-
taminen viranomaisten tietovarantoihin toteutetaan vaihtelevat viranomaiskohtaisesti riippuen
muun muassa tietoaineistolla péivitettavien tietovarantojen méaarésta seka tietojen péivityksen
automaatioasteesta.

Asiakasrekisterin paivityspalvelun lisaksi viranomaisten on mahdollista saada tieto vaestétieto-
jarjestelméssé olevasta ajantasaisesta henkilétunnuksesta ja siihen liittyvista tiedoista vaestotie-
tojarjestelman katseluyhteyden tai teknisen rajapinnan kautta. Hakupalvelujen avulla saatujen
tietojen tallentamisessa ja tietoaineistojen yhdistdmisessa kaytettavat menettelyt vaihtelevat vi-
ranomaiskohtaisesti.

Koska saannoksilla ei muuteta vaestétietojarjestelman tietopalvelujen tietojen luovutusmuotoa
tai tapaa, ei ehdotuksen arvioida edellyttdvan muutoksia viranomaisten tietoaineistojen muo-
dostamisessa kayttaviin menettelyihin. Koska véestotietojarjestelman hakupalveluissa henkilon
yksildivana tunnisteena kaytetd&n padosin voimassa olevaa henkildtunnusta, voi henkildtunnus-
muutosten lukumaaran lisaantyminen lisata hakupalveluja kayttavien viranomaisten tydmaaraa
asiakkaiden yksilGintitietojen tarkistamiseksi tilanteissa, joissa viranomaisten asiakasrekiste-
rissé on yksiloivana tietona vanha henkilétunnus.

Lukumadrallisesti suurta osaa viranomaisten asiakasrekistereistd yllapidetddn menettelyilla,
joissa rekistereihin siséltyvat asiakastiedot ja asiakkaan yksilointiedot péivittyvét suoraan asi-
akkaan ilmoittamilla tiedoilla asiointiin liittyvissa eri tilanteissa. Ehdotus ei muuta viranomais-
ten tietojen ylldpidossa kayttdamid menettelyjéd naiden rekisterien osalta.

Muuttuneen tiedon saantitavasta riippumatta, viranomaisten tulee paivittada uusi henkilétunnus
tietojérjestelmiinsa ja huolehtia tietojen tarvittavasta yhdistamisestd asiakasrekisterissdén ole-
viin tietoihin. Tietojen yhdistamisessa kaytetyt menettelyt vaihtelevat suuresti viranomaisittain
riippuen sekd niiden tehtavista ettd tavasta, jolla viranomainen on tiedonhallintansa jérjestanyt.
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[Ehdotuksen aiheuttamaa vaikutusta viranomaisten ja muiden henkil6tunnustietoa hyddynta-
vien toimijoiden tietojen kasittelyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvitté-
maan valmistelun kuluessa tarvittavassa maarin. Arvioita tarkennetaan valmistelun edetessa.]

Valtion virastot ja laitokset

Henkil6tunnuksen muutos vélitetddn monille valtion virastoille ja laitoksille vaestotietojarjes-
telmén tietojen paivitysaineistojen yhteydessa. Vaestdtietojarjestelmaén edellisen pdivan aikana
muuttuneista henkilétunnuksista tiedot vélitetddn muutostietopalveluna viranomaisille, joko ar-
kipdivisin, kerran viikossa tai kahden viikon valein. Henkil6tunnusmuutoksia on valitetty aikai-
semmin ja niiden hallinta kuuluu tietopalveluaineistojen kasittelyn sd&ntdihin. Ehdotuksella ei
myosk&&n muuteta asiakasrekisterin paivityspalveluasiakkaiden tietopalvelujen kautta vélitet-
tavien tietojen muotoa tai tiedonantotapaa, jonka vuoksi ehdotuksen ei arvioida vaikuttavan val-
tion virastojen ja laitosten tietojen saantia koskeviin menettelyihin tai tietoaineistojen muodos-
tamiseen erityisesti tilanteissa, joissa tietoaineistojen yllapito on pitkalle automatisoitu.

Tietojen hyvéksikayttoon liittyvien vaarinkdytosten uhkien johdosta muutettavien henkil6tun-
nusten lukumé&éré tulee todennakaisesti nousemaan. Hetkellistd nousua voivat aiheuttaa esimer-
kiksi yksittéiset isot tietomurtotapaukset, jotka saattavat edellyttdd valtion viranomaisilta yli-
madraista tyota, erityisesti olemassa olevien asiakastietojen liittamiseksi uudelle henkilétunnuk-
selle. Tietoaineistojen yhdistamisen aiheuttama lisatydmaara vaihtelee viranomaiskohtaisesti
tietojen muodostamisessa kéytetyista menettelyisté riippuen. Sen sijaan, koska henkilétunnuk-
sen muoto sédilyy muutoksissa samana, ei muutosten lisd&ntymisen arvioida edellyttdvan muu-
toksia valtion viranomaisten kdyttdmiin tietojarjestelmiin. Ehdotuksen aiheuttamista muutok-
sista ei mydskaén aiheudu valtion viranomaisille lisakustannuksia tietoturvallisuusvaatimusten
ja—toimenpiteiden toteuttamisesta.

[Ehdotuksen aiheuttamaa taloudellista vaikutusta henkildtunnustietoa hyddyntavien valtion vi-
ranomaisten tietojen kasittelyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvittdméan
valmistelun kuluessa tarvittavassa madrin. Arvioita tarkennetaan valmistelun edetessa.]

Kunnat ja kuntayhtyméat

Henkildtunnuksen muutos valitetadan useille kunnille ja kuntayhtymille véestotietojarjestelmén
tietojen pdivitysaineistojen yhteydessa. Véestotietojarjestelmadn edellisen paivan aikana muut-
tuneista henkildtunnuksista tiedot valitetddn muutostietopalveluna kunnallisille viranomaisille
kerran viikossa tai kahden viikon vélein. Henkildtunnusmuutoksia on valitetty aikaisemmin ja
niiden hallinta kuuluu tietopalveluaineistojen kasittelyn saantéihin. Ehdotuksella ei mydskaan
muuteta asiakasrekisterin paivityspalveluasiakkaiden tietopalvelujen kautta valitettdvien tieto-
jen muotoa tai tiedonantotapaa, jonka vuoksi ehdotuksen ei arvioida vaikuttavan kuntien ja kun-
tayhtymien seka niissa toimivien viranomaisten tietojen saantimenettelyihin tai tietoaineistojen
muodostamiseen tilanteissa, joissa tietoaineistojen yllapito on pitkalle automatisoitu.

Valtion viranomaisia vastaavasti tietojen hyvaksikayttoon liittyvien vaarinkaytdsten uhkien joh-
dosta muutettavien henkilétunnusten lukumé&ran nousu saattaa edellyttdd kunnallisilta viran-
omaisilta yliméaaraista tyotd, erityisesti laajojen tietomurtotapausten yhteydessd, olemassa ole-
vien asiakastietojen liittdmisesta uudelle henkilétunnukselle. Tietoaineistojen yhdistamisen ai-
heuttama lisatydmaara vaihtelee kunta- ja kuntayhtymékohtaisesti tietojen muodostamisessa
kaytettavistd menettelyisté riippuen. Lisaksi tydmadrd olemassa olevien tietojen yhdistdmisen
uudelle henkilétunnukselle vaihtelee toimialoittain ja tehtévien luonteen johtuen. Niissé palve-
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luissa, joissa tietojen yllapito tapahtuu asiointitilanteissa, ei henkildtunnusmuutosten lukumaé-
ran kasvu véestotietojarjestelmassa aiheuta merkittavia toiminnallisia muutoksia. Tilanteissa,
joissa tehtdvadn liittyvien tietojen kasittely on pitkélle automatisoitu, henkilétunnusmuutosten
madran lisddntyminen saattaa edellyttaa lisatyotd, jolla varmistetaan palvelutoiminnassa tarvit-
tavien tietoaineistojen yhdistaminen uudelle henkilGtunnukselle.

Henkil6tunnuksen muuttamista ehdotetuilla uusilla perusteilla hakevat asuvat todennakdéisesti
usean kunnan alueella. N&in ollen muutosten lukuméaran lisaédntymisen kuntakohtaisten vaiku-
tusten on arvioitu jadvan vahaisiksi. Henkildtunnuksen sdilyessa muodoltaan nykyisenlaisena,
ei muutosten lisdantymisen arvioida edellyttavan muutoksia kuntien kayttamiin tietojérjestel-
miin, eiké ehdotuksesta aiheudu kunnille lisdakustannuksia tietoturvallisuusvaatimusten ja —toi-
menpiteiden osalta.

[Ehdotuksen aiheuttamaa taloudellista vaikutusta henkilétunnustietoa hyddyntavien kuntien ja
kuntayhtymien tietojen késittelyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvitta-
maan valmistelun kuluessa tarvittavassa maarin. Arvioita tarkennetaan valmistelun edetessé.]

Muu julkinen hallinto ja julkista hallintotehtavaa toteuttavat yksityiset

Ehdotuksella ei arvioida olevan suoria taloudellisia vaikutuksia muille julkisoikeudellisille lai-
toksille tai julkista hallintotehtdvaa toteuttaville yksityisille vastaavilla perusteilla kuin valtion
ja kunnallisten viranomaisten osalta. Osa julkisoikeudellista laitoksista ja julkista hallintotehté-
vaén toteuttavista yksityisisté saavat tiedon muuttuneesta henkildtunnuksesta véestotietojérjes-
telmén asiakasrekisterin paivityspalvelujen ja kyselypalvelujen kautta, muun muassa Kansan-
elakelaitos. HenkilOasiakkaan yksiloinnissa kéytettavia tunnistetietoja yllapidetdan myos asi-
ointitilanteissa.

[Ehdotuksen aiheuttamaa taloudellista vaikutusta henkilétunnustietoa hyddyntavien toimijoi-
den tietojen ké&sittelyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvittdmaan valmis-
telun kuluessa tarvittavassa maarin. Arvioita tarkennetaan valmistelun edetessa.]

4.2.2 Vaikutukset elinkeinoelamalle

Henkilétunnusmuutosten lukuméaéran lisdantyminen vaikuttaa henkilétunnustietoa kasittelevien
yritysten ja muiden yksityisten toimintaan tietojen kasittelyn ja tietoaineistojen muodostamisen
sekd niiden toimenpiteiden kautta, joita ne joutuvat toteuttamaan tilanteissa, joissa asiakkaan
henkildtunnus on muuttunut. Vaestétietojarjestelmésté yksityissektorin rekistereitd paivittavat
Digi- ja vaestdtietoviraston yhteistydkumppanit (Bisnode Finland Oy ja Posti Qyj), jotka vélit-
tavat muutokset edelleen niille rekisterinpitdjille, joilla on oikeus kasitella henkilétunnuksia
(esim. pankit, vakuutusyhtitt, rahoitusala ja perintatoimistot). Henkil6tunnusmuutokset valitty-
vat ndille tahoille eri aikatauluilla. Tietojen pdivittdmiseen yhteistydkumppanit kayttavét tieto-
aineistoa, joka paivittyy kerran viikossa. Kaikilla yksityissektorin toimijoilla, kuten esim. lehti-
taloilla ei ole oikeutta kasitella henkilétunnuksia, joten ne eivat saa mydskaan muutettuja hen-
kilétunnuksia tietoonsa, vaan vain henkilétunnukseen liitetyn muuttuneen osoitetiedon. Muilta
osin tieto muuttuneista tiedoista saadaan asiakkaalta asiointitilanteen yhteydessd, joka tarkoit-
taa, ettd suuri osa yksityissektorin toimijoista ei saa valittomasti tietoa henkilétunnuksen muu-
toksesta.

Henkilétunnuksen muuttaminen ei vaikuta henkildn ja yrityksen asiakassuhteeseen, mutta tilan-
teissa joissa asiakassuhteeseen liittyy tarve henkilon yksilintiin henkil6tunnuksen avulla, muun
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muassa laskutusta varten, muodostuu tarve péivittdd muuttunut henkilétunnus asiakasrekiste-
reihin. Henkilétunnusmuutoksesta mahdollisesti seuraavat pankkitunnisteiden ja mobiilivar-
menteiden uusimiset edellyttavat toimenpiteitd my0ds niita tarjoavilta yrityksiltd. Vastaavasti
henkildn henkilétunnuksen muuttuminen ja sahkodisessa asioinnissa tunnistusvélineen uusimis-
tarve saattavat vaikuttaa yrityksen ja sen asiakkaan valiseen asiointiin. Yritysten kdayttamat me-
nettelyt asiakasrekisterin yll&pidossa, samoin kuin asiakasrekistereissd olevien henkilon yksi-
I6intitietojen ajantasaisuuden vaikutukset yrityksen toimintaan, vaihtelevat yrityskohtaisesti.

[Ehdotuksen aiheuttamaa vaikutusta henkilétunnustietoa hyddyntévien yritysten tietojen kasit-
telyyn ja tietoaineistojen muodostamiseen ei ole pystytty selvittdmaan valmistelun kuluessa tar-
vittavassa maarin. Arvioita tarkennetaan valmistelun edetessa.]

4.2.3 Vaikutukset yksityishenkiloille

Arvioitaessa, henkilotunnuksen muuttamisen vaikutuksia henkilolle esimerkiksi tietomurtota-
pausten seurausten torjunnassa, tulee ottaa huomioon my6s muut suojautumiskeinot vaarinkay-
toksia vastaan. Pelkka henkilotunnuksen muuttaminen ei suojaa henkil6d, vaan henkilén tulisi
toteuttaa myds muita toimenpiteitd henkil6tietojen véarin késiin joutumisen haitallisten vaiku-
tusten vahentdmiseksi. Muita suojautumistoimenpiteitd henkilGtietojen vaarinkayttod vastaan
ovat muun muassa rahallisten vahinkojen ehkéisy oman pankin kanssa, rikosilmoituksen teke-
minen poliisille seka luottokiellon rekisterdinti, rekisterdintikiellon tekeminen Patentti- ja re-
kisterihallitukselle ja osoitteenmuutoskiellon tekeminen Digi- ja vaestotietovirastolle ja Pos-
tille.

Ehdotuksen hyotynd yksildlle on mahdollisuus hakea henkilétunnuksen muuttamista tilan-
teessa, jossa yleisella tasolla on tiedossa merkittédvé uhka hénen henkilétunnuksensa vaarinkay-
tolle. Henkil6tunnuksen muutoksella on mahdollista ehkaisté jossakin madrin tunnuksen avulla
tehtévia jatkorikoksia, muun muassa petoksia tai muita vaaran identiteetin kdyttamisesté aiheu-
tuvia haittoja. Lisaksi henkilétunnuksen muuttaminen varmistaa vaarinkaytostilanteissa yksi-
tyisyyden suojaa.

Laajamittaisen ja hyvin julkisen tietomurron tapauksessa on kuitenkin huomattava, etta henkil
voi joutua asiointitilanteissa yksityiselamansa suojan kannalta hankalaan asemaan. Henkil6tun-
nuksen muuttaminen on voimassa olevan sadntelyn piirissé harvinaista ja tunnusten aiempaa
laajempi muuttaminen saisi todennakdisesti myos laajaa huomiota. Nain henkild saattaa tahto-
mattaan paljastaa arkaluonteisia tietoja tai joutua ei toivotun huomion kohteeksi ilmoittaessaan
uudesta tunnuksesta tai muuttaessaan asiakirjojaan. Henkildtunnuksen muuttamisella olisi sen
haltijalle erilaisia, myds ajankéyttéd ja kustannuksia aiheuttavia seurauksia, jotka on yleis- ja
tapauskohtaisen neuvonnan keinoin saatettava henkilon tietoon ennen mahdollisen henkilétun-
nuksen muutoshakemuksen vireille panoa.

Henkiltunnuksen muuttaminen ei aukottomasti poista petosten tekomahdollisuutta varastetulla
identiteetilla. Toimija, joka ei noudata hyvia kdytantdja ja luottaa vain henkilon itsensa ilmoit-
tamiin tietoihin, ei myosk&an todennakoisesti tarkista henkilétunnuksen voimassaoloa vaesto-
tietojérjestelmasta. Nain ollen petosten tekeminen myos vanhalla henkil6tunnuksella voi jatkua.
Identiteettirikoksia ja vahinkoa, myos petoksia, voi toteuttaa myds muiden henkil6tietojen, ku-
ten nimen, osoitteen séhkdpostin tai puhelinnumeron avulla.

Osa viranomaisista saa vaestotietojarjestelmasté tiedon vanhan ja uuden henkilétunnus yhtey-
destd, mutta henkil6 tarvitsee joka tapauksessa uuden henkil6llisyystodistuksen ja asiointi eri
viranomaisissa voi viivastyé sen vuoksi. Myds esimerkiksi lentoliput on uusittava, koska tietoi-
hin on tallennettuna vanhan passin tiedot. Henkilon sdhkéinen asiointi, joka edellyttdd vahvaa
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tunnistautumista, estyy siihen saakka, kunnes henkil6ll& on kaytossé uudet sahkoiset tunnistus-
vélineet.

Vaikka lain séatamisessa ja taytantdonpanossa pyrittaisiin poikkeuksellisen nopeaan menette-
lyyn, on muutoksen vaikuttavuuden osalta huomattava, ettd suurin osa késilla olevan tietomur-
ron asianosaisista ei todennakoisesti saisi uusia henkildtunnuksia kayttéonsa ennen keséé 2021.

Henkil6ltéa vaaditut toimenpiteet henkilétunnuksen muutoksen jalkeen

Véestotietojarjestelmasta tieto henkilétunnuksen muuttumisesta valitetaan eri viranomaisille ja
muun muassa pankeille ja vakuutuslaitoksille. Henkilo joutuu itse kuitenkin varmistamaan ja
ilmoittamaan henkil6tunnuksensa muuttumisesta pienemmille yrityksille, joiden asiakas hén on
sekd niille viranomaisille, jotka eivat yllapida asiakasrekisteria vaestotietojarjestelman tiedoilla.
Tiedot véestotietojarjestelmassa muuttuneista henkilétunnuksista valitetadn muutostietopalve-
luna viranomaisille seké yksityissektorilla yhteistydkumppaneille (Bisnode Finland Oy ja Posti
Oyj), jotka valittavat muutokset edelleen niille rekisterinpitéjille, joilla on oikeus kasitella hen-
kilotunnuksia (muun muassa pankit, vakuutusyhtiot, rahoitusalan yritykset ja perintatoimistot).
Kaikilla yksityissektorin toimijoilla, kuten esim. lehtitaloilla ei ole oikeutta kasitell& henkilo-
tunnuksia, joten ne eivat saa mydskaan muutettuja henkilétunnuksia tietoonsa véestotietojarjes-
telméstd. Mainittujen tahojen osalta asiakassuhteet séilyvat henkilétunnuksen muutoksesta huo-
limatta ja jatkossakin osoitemuutokset valittyvat normaalisti eri asiakasrekistereihin, mutta hen-
kilotunnukset jaavat vain edelld mainittujen yhteistydkumppaneiden haltuun.

Henkilon on lisdksi suoritettava useita valttdmattdmia toimenpiteitd henkildtunnuksen muutta-
misen johdosta, joita viranomaiset eivat hanen puolestaan voi tehdd. Néitd ovat muun muassa:

1. Henkildn on uusittava henkilokortti ja passi, mistéd aiheutuu kustannuksia (valokuvaus,
uusien asiakirjojen hinta) seka ajankayttoa niiden hakemisesta poliisilta

2. Henkildn on uusittava ajokortti, mista aiheutuu kustannuksia (valokuvaus, uusien asia-
Kirjojen hinta) seka ajankaytto ajokortin hakemisesta Liikenne- ja viestintévirastolta

3. Henkildn on otettava yhteys pankkiinsa vanhoilla tiedoillaan olevien pankkitunnisteiden
sulkemiseksi ja uusien tunnisteiden saamiseksi. Pankkiasiointi estyy siihen saakka. Hen-
kilo ei pysty nostamaan rahaa pankkiautomaateilta, eikd maksamaan ostoksia korteillaan,
joten hanen tulee my6s varautua asiaan riittavalla kéteiskassalla. Menettelyt vaihtelevat
pankeittain.

4. Henkilon on pyydettava Digi- ja vaestotietovirastolta henkil6kortilla olevan sahkdisen
kansalaisvarmenteensa sulkemista. Sulkemista ei tehdd automaattisesti viran puolesta hen-
kilétunnusmuutoksen hakemusvaiheessa, koska ei tiedetd, onko henkil6l1a jotakin sahkoi-
sid prosesseja vireilld, jotka jaisivat kesken, eiké niit4 voi uusilla varmenteilla endd myo-
hemmin jatkaa.

5. Mobiilivarmenteiden sulkeminen edellyttdad henkil6lta yhteydenottoa omaan teleope-
raattoriin, josta on lisdksi noudettava matkapuhelimeen uusi SIM-kortti. Tdma edellyttad
henkildkohtaista asiointia ja vahvaa tunnistusta, miké ei onnistu ennen kuin henkil6ll& on
uusi sdhkdinen henkil6kortti tai passi.
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6. Kelan OmaKanta-palvelussa henkilon historiatiedot eivat automaattisesti siirry uudelle
henkil6tunnukselle. Kun tarvitaan potilaskertomustietoa, se haetaan vanhalla henkilotun-
nuksella, mutta henkild itse ei padse sahkdisella tunnistautumisella siihen kasiksi, kunnes
historiatiedot on yhdistetty uudelle henkil6tunnukselle. Taman vuoksi henkil® joutuu asi-
oimaan omasta ja mahdollisesti huollettaviensa puolesta perinteisin menetelmin.

7. Henkil6 saa automaattisesti uuden Kela-kortin uusilla tiedoilla, mutta vanhalla henkil6-
tunnuksella olevat reseptit eivét automaattisesti siirry muutetulle henkilétunnukselle, jol-
loin henkilén on oltava yhteydessé reseptit kirjoittaneeseen laakériinsd. Muutoksia ei tehdé
automaattisesti, vaan siihen tarvitaan potilaan suostumus. Vanhalle henkilétunnukselle
tehdyt ladkemaaraykset mitatdidaan ja potilaalle Kirjoitetaan ladkemaaraykset uudelle hen-
kilotunnukselle. L&akari ei voi korjata henkilotunnusta reseptille. Sahkoiset reseptitkaan
eivat automaattisesti muutu uudelle henkildtunnukselle. T&sta aiheutuu henkil6lle, jonka
henkil6tunnusta on muutettu, ajankaytt6d yhteydenotosta 1a&kariin uusien reseptien saa-
miseksi sekd muuta vaivannakoa ajanjaksona, jolloin tietoja ei 16ydy sédhkdisend. Henkildn
tulee myds varautua valttamattdmien ladkkeittensé osalta niin, etteivat ladkkeet lopu kes-
ken.

8. Netposti ei saa automaattisesti tietoonsa henkildtunnuksen muutoksia. Talta osin henki-
16n tulee olla yhteydessa Postin asiakaspalveluun. Sen jalkeen pystytaan yhdistdmééan asi-
akkaan Netposti-tili uuteen muuttuneeseen henkilétunnukseen.

9. Jos henkil6 haluaa saada vanhat koulu- tai ty6todistuksensa uudella henkilétunnuksella
(mikali henkilotunnus on niihin Kkirjattu), henkilon on pyydettéva uusi todistus opetuksen
ja koulutuksen jarjestdjilta tai tydnantajilta uusilla henkildtiedoillaan.

Mikali henkil6tunnuksen muuttaminen ajoittuu vaalien aikaan ja riippuen siit4, muutetaanko
henkildtunnus &anioikeusrekisterin perustamista edeltdvéna ajankohtana vai sen jalkeen, tasta
seuraa tiettyja toimenpiteitd. Jos henkil6tunnuksen muutos ajoittuu dénioikeusrekisterin perus-
tamista edeltdvaéan ajankohtaan, henkil6lla pit&d olla uusi henkildllisyystodistus, jotta han voi
ddnestad. Mikéli henkilétunnuksen muuttaminen tapahtuu danioikeusrekisterin perustamisen
jalkeen, danioikeusrekisterissa on vanha henkilotunnus, jolloin henkildn olisi todistettava hen-
kilollisyytensa adnestyspaikalla vanhalla henkildllisyystodistuksellaan. Jos henkild kuitenkin
haluaa henkil6tunnuksensa korjattavaksi myos aanioikeusrekisteriin, mika on valttamatonta, jos
henkil® on asettumassa vaaleihin ehdokkaaksi, on aanioikeusrekisterid oikaistava. Jos ehdokas-
asettelussa on kayttssa uusi henkildtunnus, mutta danioikeusrekisterissa on vield vanha, henki-
161ta puuttuu &anioikeus rekisterin mukaan, eika han ole kelpoinen ehdokkaaksikaan. Téssd on
huomioitava, ettd henkild ehtii saada uuden henkildllisyystodistuksen &anestamisté varten. Oi-
kaisu voidaan tehda joko henkilon hakemuksesta tai Digi- ja vaestotietoviraston itseoikaisuna.

Edella esitettyjen muutosten yhteydessa on syyté lisaksi huomioida henkilétunnuksen muutta-
misen aiheuttaman ajankayton lisaksi myds se, ettd henkilétunnuksen muutos tulee hyvin usei-
den tahojen tietoon ja voi heréttad ei toivottua huomiota. Liséksi henkilon tulisi pystyé arvioi-
maan hénen elamantilanteeseen sopiva ajankohta, josta alkaen henkilétunnuksen muutos tulisi
voimaan, jotta muutos aiheuttaisi henkil6lle itselleen mahdollisimman vahéan lisaty6ta ja mah-
dollisia muita haitallisia vaikutuksia esimerkiksi asioinnin estymisesta.

4.2 .4 Vaikutukset tiedonhallintaan

Saantelymuutoksella ei muuteta viranomaisten tiedonhallintaan koskevia vastuita muilta osin
kuin lisddmalla Digi- ja vaestotietoviraston toimivaltaan péattdd henkilétunnuksen muuttami-
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sesta myds vaarinkaytoksen uhkan perusteella, kun henkil6tunnus on rikoksen seurauksena kol-
mannen osapuolen tiedossa. Muilta osin viranomaisten tiedonhallinnasta (tiedonhallintalaki),
tietojen késittelyssa noudatettavista menettelyisté ja tietojen luovuttamisesta sdadetaan yleisella
tasolla julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019), viranomaisten toimin-
nan julkisuudesta annetussa laissa (621/1999), sédhkdisestd asioinnista viranomaistoiminnassa
annetussa laissa (13/2003), hallintolaissa seké digitaalisten palvelujen tarjoamisesta annetussa
laissa. HenkilGtietojen ja henkildtunnuksen kasittely ja ké&sittelyperusteista sdadetaédn erikseen
yleisessd tietosuoja-asetuksessa seka henkildtietojen kasittelysta rikosasioissa ja kansallisen tur-
vallisuuden yll&pitdmisen yhteydessé annetussa laissa (1054/2018).

Ehdotuksella ei muuteta viranomaisten tietoturvallisuusvaatimuksia ja —toimenpiteitd koskevaa
sdéntelya, eikd tietoaineistojen muodostumista ja tietojen luovutustapaa koskevaa sdéntelya.
Henkil6tunnusten muutosten lukumaaran lisdéntyessd, ehdotuksella saattaa olla viranomaisten
tyoméaaria nostavia vaikutuksia niiden muodostaessa tietoaineistoja sekd mahdollisia tarpeita
luovuttaa poikkeavalla tavalla erityisesti, jos luovutus perustuu henkilétunnuksella yksilditaviin
tietoihin. Esimerkiksi tilanteissa, joissa tietojen luovutuksessa kaytettdva tietojarjestelma ei
pysty luovuttamaan tarvittavia tietoja, kun hakutekijana on kaytetty vanhentunutta henkil6tun-
nusta.

Ehdotetuilla sdanncksilla ei muuteta viranomaisten asianhallintaa, asiarekisterid ja palvelujen
tiedonhallintaa koskevaa sadntelya. Kaytanndssa henkildtunnuksen muutosten maaran voimak-
kaalla lisddntymisella saattaa olla valiaikaisia toimintaa hidastavia vaikutuksia niissa tilanteissa,
joissa viranomainen tiedonhallintalain 25, 26 seké 27 §:n vaatimusten mukaisesti toteuttaa asia-
kirjajulkisuuden vaatimuksia ja jarjestdd muun kuin asiankésittelyn yhteydessd muodostuvan
tietoaineistojen hallinnan tavalla, joka mahdollistaa tietojen antamisen siihen oikeutetulle vai-
vattomasti. Naiden mahdollisten toimintaa hidastavien vaikutusten ei kuitenkaan arvioida ole-
van pitkaaikaisia. Henkil6tunnuksen muutos voi myds aiheuttaa hidastavia vaikutuksia viran-
omaisten tiedonsaantioikeuksien kdytannon toteutumiseen niissé tilanteissa, joissa tietopyyn-
ndssa tietojen yksildintitietona kdytetddn uutta henkilétunnusta, eika tietoja luovuttavalla viran-
omainen ole sita tiedossa.

4.2.5 Vaikutukset henkilétunnusjarjestelméaan ja henkildtunnusten riittavyyteen

Henkildétunnuksen muuttamisen perusteiden laajentamisella voi olla ennakoimattomia vaiku-
tuksia koko henkil6tunnusjarjestelman toimivuuteen. Seurauksia voi aiheutua esim. kaksois-
identiteettien johdosta tapahtuvasta eri henkildiden henkil6tietojen sekoittumisesta, minka li-
séksi saman henkilon henkil6tietojen yhdistdminen eri rekistereiden vélilla voi héiriintya. Lain-
sdédannon keventamisen johdosta aiheutuva henkilétunnusten muutosmaarien kasvu voi johtaa
siihen, ettd henkilétunnusjarjestelméan nykyinen hyva toimivuus yhteiskunnan tietohuollon
’linkkind” huononee merkittavéstikin. Muutos voi aiheuttaa arvaamattomia vaikutuksia henki-
I6tunnuksen kayttamiseen koko yhteiskunnassa.

Psykoterapiakeskus Vastaamon tietomurron johdosta voi seurata ensivaiheessa henkilétunnus-
ten varsin laajamittainen muuttaminen. Tdm& voi aiheuttaa ongelman henkilGtunnusten riitta-
vyydelle, erityisesti mikéli uhrien joukossa on maahanmuuttajia sellaisista alkuperdmaista,
joissa syntymapaivéksi virallisiin rekistereihin ja dokumentteihin merkitd4n usein 1. tammi-
kuuta henkilon todellisesta syntymapaivasté riippumatta.

Jo nyt tiettyjen vuosien 1. tammikuuta syntyméapaivilla on kaytossd enda joitain kymmenia va-
paita tunnuksia. Henkil6tunnuksen uudistamisen valmistelun yhteydessé on arvioitu, etti ny-
kyisilla menettelyilld tunnukset tietyilté kriittisilt4 paivilta voivat loppua jo 2-3 vuoden kuluttua.
Tama arvio perustuu siihen, ettd noin 30 uutta tunnusta myodnnetdan yhdelle syntyméapaivalle
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vuosittain. Yksittainen laajamittainenkaan tunnusten muuttamisaalto ei kerralla todennékdisesti
aiheuttaisi tunnusten loppumista, mutta se voisi siind maarin merkittavasti lisata yksittéiselle
paivélle annettavia tunnuksia, ettd henkilétunnusten riittdvyyden varmistamisen ratkaisu tulee
olla kayttoonotettavissa jo vuoden 2022 alussa.

Lainsaddannossa ei ole varauduttu siihen tilanteeseen, ettd vapaat henkildtunnukset loppuvat
jonkin syntymapaivamaaran osalta, My0s tata koskevan saantelyn aikaansaamista voidaan pitaa
entisté kriittisempana asiana, mikéli henkilétunnuksen muuttamisen perusteluja kevennetéan.

Henkilétunnuksen uudistamista selvittaneen tyéryhman jatkotyon virkamiesvalmistelussa on
ehdotettu, ettd henkildtunnusten riittavyyden varmistamiseksi henkilétunnuksessa otettaisiin
kayttoon uusia valimerkkeja. Uuden valimerkin kayttdonottaminen organisaatioiden tietojérjes-
telmissa edellyttad jarjestelmémuutoksia, joiden avulla jarjestelmat voivat kasitellda uuden vali-
merkin mukaisia identiteetteja ja niihin liittyvid tietoja. Taman muutoksen kayttdénottaminen
yhteiskunnassa edellyttad arvion mukaan vahintdan kahden vuoden siirtyméaikaa. Uuden vali-
merkin k&yttdonottamisen vaikutusten arviointi on k&ynnistyméssa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

5.1.1 Henkil6tunnuksen muuttamisen edellytysten jattdminen ennalleen - muut vaarinkéaytos-
ten ehkaisemisen keinot

Esityksen valmisteluun ryhdyttdessé ja valmistelun aikana on arvioitu myos vaihtoehtoa, etta
henkildtunnuksen muuttamista koskeva sééntely jatettdisiin ennalleen ja henkil6tunnuksen vaa-
rinkayttoon liittyvid seurauksia pyrittdisiin ehkdisemaan muilla keinoilla. Arvioinnissa kartoi-
tettiin lyhyen ja pitkan aikavalin keinoja vahentaa henkildtunnuksella tehtévien vaarinkéaytosten
mahdollisuuksia ja vahentéa tietoturvaloukkausten ja tieto- ja viestintarikosten uhreiksi joutu-
neille aiheutuvaa vahinkoa véariin kasiin joutuneista identiteettitiedoista.

Henkil6tunnuksen ja muiden henkil6& yksiloivien tietojen k&yttdminen tunnistamisen keinona
on ongelma. Nykytilanteeseen on vaikuttanut osaltaan se, ettd henkilétunnukseen tietona luote-
taan yleisesti ja sen kysyminen asiointitilanteessa on vaivatonta. Toisaalta samaan aikaan tieto-
turvallisten tunnistamismenetelmien kayttoon liittyy haasteita. Tunnistusvélineet eivét ole yh-
denvertaisesti kaikkien suomalaisissa palveluissa asioivien henkildiden saatavilla. Lisaksi haas-
teena on, etteivat kaikki toimijat ole valmiita kdyttdmaan palveluissaan vahvan séhkdisen tun-
nistamisen menettelyja. Tahan voi liittyé yhtaaltd arviot vahvan sahkgisen tunnistamismenette-
lyjen soveltuvuudesta palveluntarjoajan muuhun palvelukokonaisuuteen tai mahdollisesti ny-
kyisten tunnistuspalvelujen hinta.

Jo kéynnissé olevana toimenpiteend voidaan jatkaa valtiovarainministerion Digitaalisen henki-
I6llisyyden hanketta, jossa kehitetadn toimintamalli ja tuotetaan tarvittavat ratkaisut, joiden
avulla valtion takaama digitaalinen henkil6llisyys voidaan tarjota digitaalisena henkilollisyys-
todistuksena henkildiden kayttoon. Tama edistad osaltaan yha laajemmin ottamaan kayttoon
tietoturvallisia tapoja henkil6llisyyden todentamiseen. Digitaalisen henkildllisyyden hankkeen
on tarkoitus pééattya vuonna 2022.

Henkilétunnuksen uudistamisty6 on ollut kdynnissé viime vaalikaudella asetetun valtiovarain-

ministeridn tyoryhman puitteissa vuodesta 2017 alkaen. Henkilotunnuksen ympérille rakentu-
vaa identiteetinhallintaa on uudistettava useastakin syystd. Uudistamisen yhteydessa on tullut
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esiin myds ongelmat henkildtunnuksen kayttamisessa henkilon tunnistamiseen. Henkilétunnuk-
sen uudistustoiminpiteiden yhtend tarkoituksena on edistdd henkildtunnuksen kayttéd nimen-
omaan yksildintitarkoituksessa ja parantaa identiteetinhallinnan jarjestelméaa digitalisoituvassa
yhteiskunnassa. Se edellyttdd henkilétunnuksen hallintamenettelyjen kehittdmista ja samanai-
kaisesti myds totutuista henkilétunnuksen késittelytavoista luopumista. Henkildtunnuksen uu-
distamista selvittdnyt tyéryhma on loppuraportissaan todennut, ettd henkil6tunnuksen uudista-
misen tavoiteltavia hyotyjé ei tdysimaaraisesti saavuteta, jos nykyisen kaltainen henkilétunnus-
ten hallitsematon kayttd henkilon tunnistamisessa ei muutu. Tyoryhm@ on ehdottanut, etta jat-
kotydssa olisi tarkasteltava, voitaisiinko henkil6tunnuksen kayttoa henkildn tunnistuksessa lain-
sdadannon keinoin jotenkin ohjata tai rajoittaa sekd mahdollisesti sataa tarkemmin, jotta hen-
kilétunnusta kaytettaisiin jatkossa ainoastaan tunnisteena, joka olisi avain tietojarjestelmien vé-
lilla henkildiden yksilointiin ja erotteluun. Myo6s henkil6tunnuksen julkisuutta tulisi arvioida
siitd nakokulmasta, miten tdmén tiedon mahdollinen julkisuus vaikuttaisi ei toivottuun kéytén-
to0n kayttdd henkildtunnusta tunnistamiseen. Kysymykset kytkeytyvat henkilon identiteetin
hallintaan ja digitaalisen toimintaympériston — ja osin myos fyysisen asioinnin - toimintamal-
leihin yhteiskunnassa. Naihin tavoitteisiin tdhtdavia toimenpiteitd voidaan tehda pidemmalla
aikavalilla.

Voisi olla mahdollista velvoittaa tunnistamaan henkil kdyntiasioinnissa henkilollisyysasiakir-
jasta, tai riittdvan luotettavalla séhkoiselld tunnistusmenetelmélld, jolla henkild tulisi tunnistaa
my0s hdnen asioidessaan sahkoisesti. Taméa koskisi seké viranomaisten ettd yksityisen sektorin
toimintaa. Velvoittavaa saantelya henkildllisyyden todentamiseen voisi olla tarkoituksenmu-
kaista arvioida erityisesti, jos asioinnissa on mahdollisuus tehdd merkittévié oikeustoimia.

Henkildn tunnistamisen vaatimuksia tulisi hallinnossa asioinnin osalta arvioida erityisesti suh-
teessa hallintolakiin, lakiin sahkdisestd asioinnista viranomaistoiminnassa seka lakiin digitaa-
listen palvelujen tarjoamisesta, joihin ei sisélly yleista velvollisuutta tunnistaa hallinnossa asi-
oiva henkil®.

Yksityisen sektorin osalta kuluttajakaupassa edellytetédan jo voimassa olevan lainsd&ddédnnon no-
jalla laajalti vahvaa tunnistamista haettaessa luottoa tai maksettaessa ostos verkossa verkkopan-
kin kautta taikka maksukortilla tai muulla maksuvélineelld. Velvollisuus todentaa kuluttajan-
suojalain mukaisesti luottoa hakevan henkilon henkiléllisyys huolellisesti koskee niin luottolai-
toksia kuin muita elinkeinonharjoittajia, jotka myontavat kuluttajille luottoja, eli myds ns. pika-
luottoyrityksid. Kuluttajansuojalain saadnnokset henkil6llisyyden todentamisesta eivét koske
hyodykesidonnaisia kertaluottoja tai laskutuspalveluja, joita tarjotaan monesti yhtend rahoitus-
vaihtoehtona verkossa ostoksia maksettaessa. Kun henkil6llisyyden todentamista koskevat
sdénnokset lisattiin kuluttajansuojalakiin vuonna 2009, tiedossa olivat lahinna ns. pikaluottoihin
liittyvat ongelmat. Kevaalla 2021 kdynnistettdvan kuluttajaluottosaanndsten uudistamista kos-
kevan hankkeen yhteydessa arvioidaan, tuleeko kuluttajansuojalain 7 luvun lainanhakijan hen-
kil6llisyyden todentamisesta sdantelyéa tiukentaa laajentamalla se koske-maan kaikkien kulutta-
jaluottosopimusten tekemisté. Lainsdadéntoesitys arvioidaan voitavan antaa syksylla 2021.

Henkil6llisyyden todentamisvelvollisuuden laajentaminen sellaisiin oikeustoimiin ja aloille,
joille laissa ei nykyisin téllaista velvoitetta aseteta, saattaa kuitenkin johtaa esimerkiksi oikeus-
turvan vaarantumiseen sen vuoksi, ettd hallinnossa ja oikeudenk&ynnissa asioinnin saatavuus
kéarsisi. Muutoksilla olisi my6s vaikutuksia oikeusjarjestelmémme lahtékohtaiseen sopimusva-
pauteen sekd kuluttajien ja yritysten mahdollisuuksiin tehdéd sopimuksia verkossa. Olisi huomi-
oitava myds vaikutukset perustuslain turvaamaan yhdenvertaisuuteen ja muut perusoikeusvai-
kutukset. Todentamisvelvollisuuden laajentaminen olisi arvioitava myds luottamusyhteiskun-
nan perusteita vasten, esimerkiksi sen suhteen, hyvaksymmekd jatkossa sen, ettd kaikilla on
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oltava joko fyysinen henkil6llisyyden osoittava asiakirja tai luotettava sahkdinen tunnistusva-
line asiointia varten ja mahdollisesti viela niin, etta se on luotettavan asioinnin varmistamiseksi
oltava aina mukana.

Henkildtunnuksen kayttod koskevia edistamistoimia, kuten kansalaisten informoimista ja hy-
viin ké&ytantdihin ohjaamista voidaan toteuttaa lyhyell aikavalilla. Erityisesti koottu ja eri vi-
ranomaisten ja toimijoiden nakokulmat esiin tuova yhtendinen kansalaisviestinta voisi auttaa
kansalaisia huolehtimaan omien identiteettitietojensa mahdollisimman hyvastd suojaamisesta.
Tata tietoa on jo saatavilla muun muassa tietovuotoapu.fi —sivustolta, Digi- ja védestOtietoviras-
ton suomi.fi/fi/tietomurto -sivustolta, Patentti- ja rekisterihallituksesta ja tietosuojavaltuutetun
toimiston nettisivuilta. Myds media monilla tavoin tarjonnut ajantasaista tietoa.

Muun muassa identiteettivarkauden estdmisen johdosta eri henkil6ill4 voi olla erilaisia tarpeita
hakea asioinnin estoja ja kieltoja. Estoja ja kieltoja koskeva lainsd&dantt on hajautunut. Estojen
ja kieltojen hakemiseen voi myos liittyd viranomaisen harkintaa. Osaa estoista ja kielloista yl-
lapitavat myos yksityiset tahot ja ne voivat olla maksullisia palveluja. Lyhyella aikavalilla on
toteutettu erilaisten tietojen kasittelya koskevien kielto- ja estopalvelujen kokoaminen yhteen
paikkaan. Tiedot ja linkit ovat saatavilla sivustolla suomi.fi/fi/tietomurto. Tdmé helpottaa iden-
titeettivarkauksien uhrien tilannetta. On harkittu sitékin, voitaisiinko téllaiset kiellot hakea ja
aktivoida yhden viranomaispalvelun kautta, joko suoraan yhdesté palvelusta tai kertakirjautu-
misen kautta useiden toimijoiden palveluista, ja millaisia mahdollisia saddésmuutoksia tama
edellyttaisi.

Kaikilla edelld kuvatuilla keinoilla pyritddn ehkdisem&an muun muassa henkilétunnuksen vaa-
rinkdyttoon liittyvia seurauksia. Naiden lisdksi paédyttiin esittdméan henkil6tunnuksen muutta-
misen edellytysten laajentamista, jotta voitaisiin vahentda henkilotunnuksella tehtévien vaarin-
kaytosten mahdollisuuksia. Edella kuvatut keinot ovat myds kéytettavissa ja esimerkiksi Digi-
taalisen henkil6llisyyden ohjelma, henkilétunnuksen uudistamisty6 seka kuluttajasuojalainsaa-
dannon uudistaminen tulevat tulevaisuudessa edistdma&én samoja tavoitteita.

5.1.2 Vaihtoehtoiset sdantelymallit henkildtunnuksen muuttamisen edellytyksille

Esityksen valmistelun yhteydessé on arvioitu myds vaihtoehtoisia saantelykeinoja henkilétun-
nuksen muuttamiseksi tilanteessa, jossa henkildtunnus on kolmannen hallussa ja késilla on riski
sen vaarinkaytosta. Vaihtoehtoisia keinoja on tunnistettu kaksi paaasiallista tyyppia: 1) tunnuk-
sen muuttaminen vain tiettyjen rikosnimikkeiden, erityisesti tietomurtorikosten, yhteydess4; ja
2) j[urhnuksen muuttaminen tietoturvaloukkauksen yhteydessé. Néité ratkaisuja kuvataan lyhy-
esti alla.

Valmistelussa arvioitiin mahdollisuutta sdéédnnelld henkil6tunnuksen muuttamisesta tarkemmin
vain sellaisissa yhteyksissd, joissa tunnus on tullut kolmannen tietoon tietomurron tai torkean
tietomurron seurauksena. Naissa tilanteissa riskin tulevasta vaérinkaytosté arvioitiin alustavasti
olevan erityisen suuri. Lainsdddannon yhdenvertaisuuden nakokulmasta tat4 séantelytapaa pi-
dettiin kuitenkin ongelmallisena. Vaikka todennékdisyys olisi pienempi, tunnus voi tulla kol-
mannen tietoon myds toisenlaisen rikoksen yhteydessa ja riski henkilon oikeusasemalle saattaa
talloin olla tdysin vastaava. Taltd osin on huomattava, ettd vaikka tietomurtoa koskevan krimi-
nalisoinnin soveltamisala on melko laaja, erityinen tekotapa, suojattava oikeushyva, sddnnoksen
luonne erityissddnndksena tai valmisteluluonteisten tekojen vaistymista koskeva periaate voivat
johtaa siihen, ettd muu kriminalisointi tulee sovellettavaksi (HE 232/2014). Néilla perusteilla
laajempaa rikosperusteista sdéntelya pidettiin tarkoituksenmukaisena.
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Valmistelussa arvioitiin mahdollisuutta s&atdd henkildtunnuksen muuttamisesta ilman, ettd
muutos edellyttdisi vireill4 olevaa rikosasiaa. VVaihtoehtona tunnistettiin ratkaisu, jossa eriytet-
téisiin yksittaistapauksissa tehtavét henkilétunnuksen muutokset voimassa olevin edellytyksin
sekd laajamittaisemman tietoturvaloukkauksen yhteydessa tehtavat henkildtunnuksen muutok-
set, joista sdddettaisiin uudessa pykalassa. Saantely voisi rikosnimikkeiden sijasta pohjautua
yleisen tietosuoja-asetuksen seka henkilttietojen késittelysta rikosasioissa ja kansallisen turval-
lisuuden yll&pitdmisen yhteydessd annetun lain mukaisiin tietoturvaloukkausta koskeviin maé-
ritelmiin ja menettelyihin. Téllaisessa tilanteessa viranomaisen olisi mahdollista osin nojautua
rekisterinpitdjan tai tietosuojavaltuutetun arvioon loukkauksen tapahtumisesta ja sen aiheutta-
man riskin merkittdvyydestd. Mikéli loukkaus aiheuttaisi merkittdvén riskin henkildiden oi-
keuksille ja vapauksille seka tarkoittaisi korkealla todennakéisyydella tunnusten vaarinkayttoa,
tunnuksia voitaisiin muuttaa hakemuksesta. Yleinen arvio loukkauksen vaikutuksista edesaut-
taisi yksittéisten hakemusten kasittelya. Tiedonsaantioikeuksin voitaisiin myds varmistaa viran-
omaiselle riittavat tiedot loukkauksesta aiheutuvan riskin arvioimiseksi nimenomaan henkil6-
tunnuksen vaarinkaytén nakékulmasta.

Tietoturvaloukkaukseen perustuva saantely nahtiin kuitenkin valmistelussa hankalana toteuttaa.
Sédntelyn perustaminen laajamittaisempaan loukkaukseen olisi arvioitava hyvin tarkasti lain-
sd&dannon yhdenvertaisuuden nakdkulmasta, silla yksittdistapauksesta aiheutuva uhka voi hen-
kilon oikeuksien ndkdkulmasta olla vakavuudeltaan vastaava. Séantelyn suhde tietosuojaa kos-
kevaan EU-lainsaadantdon ja kansallisiin yleislakeihin olisi myds edellyttanyt tarkkaa arviota.
Menettelyn oikea-aikaisuus olisi tassé ratkaisussa riippuvainen siitd, etta henkilotietojen kasit-
telija, rekisterinpitdja tai muu henkilétietojen kasittelyyn liittyva taho arvioi loukkauksen luon-
netta oikein ja tekee siit4 ilmoituksen. Tiedonsaantioikeuksista sadtaminen ja menettely viran-
omaisten vélilla edellyttaisi liséksi kattavaa vaikutusarviointia. Ratkaisun edistamisté kiireelli-
sessd aikataulussa ei néill& perustein néhty mahdollisena. Lisdksi arvioitiin, ettd rikosperustei-
nen sdantelytapa puuttuisi tehokkaimmin juuri niihin tilanteisiin, joissa todenndkdisuus tule-
valle rikolliselle vaarinkaytolle on suurin.

Yhteenvetona valmistelussa pidettiin nyt esitettyd ratkaisua tarkoituksenmukaisimpana tapana
laajentaa mahdollisuuksia muuttaa henkilétunnus vaarinkayton uhan perusteella.

5.2 Ulkomaiden lainsaaddanto ja muut ulkomailla kdytetyt keinot
Ruotsi

Henkilonumeron myontdmisestd saddetédan vdestotietolain [Folkbokforingslagen] 18 8§:ssa.
Henkilénumeroa voidaan muuttaa, jos henkilénumero tai henkilén sukupuoli on rekisterdity
vaarin, tai jos kahdelle eri henkil6lle on vahingossa myodnnetty sama henkilétunnus tai jos hen-
kilo vaihtaa sukupuoltaan. Ruotsissa henkilonumeron myodntamisestd vastaa Verovirasto [Skat-
teverket]. Viime aikoina Ruotsissa ei ole kdyty yleisesti keskustelua lainsdaddantémuutoksista
koskien henkilétunnuksen muuttamista vaarinkaytosten johdosta.

Tanska

Henkilénumeron muuttamisesta sdadetaan henkilorekisterilain [Lov om Det Centrale Personre-
gister] 3 8 6 kohdassa. Tanskassa on 1.4.2014 lahtien ollut mahdollista hakea uutta henkilonu-
meroa, jos henkilonumeroa on kaytetty identiteetin vaarink&ytoksiin. Nykyisen lainsdddannon
mukaan uuden henkilétunnuksen voi my@ds saada, jos siind on virhe tai jos henkild vaihtaa su-
kupuoltaan.
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Talous- ja siséministerid [Social- og Indenrigsministeriet] vastaa uuden henkildnumeron myon-
tdmisestd. Henkildnumeron muuttamista vaarinkayttétapauksissa haetaan kirjallisesti, ja uuden
henkilénumeron myontamisesta paatetddn yksilollisen ja tapauskohtaisen harkinnan perus-
teella. Harkinnassa huomioon tulee erityisesti ottaa se, onko henkildn identiteetti tosiasiallisesti
ollut véaarinkéytoksen kohteena ja onko henkilénumero liittynyt tdhan vaarinkaytokseen. Vaa-
rinkdytoksen on oltava myo6s tapahtunut pidemman aikaa, minka vuoksi yksittdinen henkilonu-
meron vaarinkaytos ei ole riittava peruste henkilonumeron muuttamiselle. Uusi henkildnumero
voidaan myontad, mikali katsotaan, ettd sill4 voidaan estéé tulevaisuudessa tapahtuvat vaarin-
kaytokset. Lisaksi henkildt, joille on aiheutunut fyysisid tai psyykKkisié seurauksia siitd, etta hei-
dan identiteettid&n on kaytetty véarin, voivat saada uuden henkilénumeron.

HenkilOrekisterilakia tullaan Tanskassa uudistamaan lahivuosina muun muassa siten, etté suku-
puolineutraali henkiltunnus mahdollistetaan myos alaikaisille. Tanskassa ei ole viime aikoina
kayty yleisesti keskustelua lainsaddantomuutoksista koskien henkil6tunnuksen muuttamista
vaarinkaytosten johdosta.

6 Lausuntopalaute
[Taydentyy my&hemmin.]
7 Sdannoskohtaiset perustelut

12 §. Henkil6tunnuksen korjaaminen. Pykélassé saadettaisiin henkilétunnuksen korjaamisesta.
Pykala vastaisi voimassa olevan lain 12 §:n 1 momenttia eika se merkitsisi muutosta vallitse-
vaan oikeustilaan.

12 a 8. Henkil6tunnuksen muuttaminen. Pykaldssa saadettéisiin henkildtunnuksen muuttami-
sesta. Pykalan 1 momentissa saddettdisiin henkilétunnuksen muuttamisesta, kun se on tarpeen
henkildtunnuksen haltijan olosuhteissa tai oikeudellisessa asemassa tapahtuneiden muutosten
johdosta. Erotuksena tastd, pykaldn 2 ja 3 momentissa séadettaisiin erikseen henkilétunnuksen
muuttamisesta tunnuksen véaarinkdyton tai tunnuksen vaarink&yton ilmeisen uhan perusteella.
Kyse olisi tilanteista, joissa henkildtunnuksen véarinkaytosta on aiheutunut sen haltijalle hait-
taa, tai joissa henkilétunnuksen joutuminen kolmannen haltuun merkitsee olosuhteet huomioi-
den ilmeisté riskia siita, ettd tunnuksen haltijalle tulee aiheutumaan haittaa tunnuksen vaarin-
kayton johdosta.

Henkilétunnus voitaisiin 1 momentin mukaan muuttaa, jos muuttaminen olisi ehdottoman valt-
tdméatonta henkildn suojelemiseksi sellaisissa tilanteissa, joissa hanen terveyteensa tai turvalli-
suuteensa kohdistuu ilmeinen ja pysyva uhka. Sdannos voisi tulla sovellettavaksi esimerkiksi
todistajansuojelutilanteissa. Henkildtunnus voitaisiin lisaksi muuttaa, jos henkil6 on transsek-
suaalin sukupuolen vahvistamisesta annetun lain (563/2002) mukaisesti vahvistettu vastakkai-
seen sukupuoleen kuuluvaksi. Kéytanngssa henkilétunnus muutetaan aina kun henkil6 vahvis-
tetaan vastakkaiseen sukupuoleen kuuluvaksi. Saéntely vastaisi voimassaolevan 12 8:n 2 mo-
mentin 1 ja 3 kohtaa eika se merkitsisi muutosta vallitsevaan oikeustilaan.

Pykalan 2 momentissa saddettdisiin henkildtunnuksen muuttamisesta, kun muu kuin henkild-
tunnuksen haltija on toistuvasti vaarinkéyttanyt tunnusta ja kéytdsta on aiheutunut merkittavaa
taloudellista tai muuta haittaa tunnuksen oikealle haltijalle. Henkilétunnuksen muuttamisen
edellytyksené on, ettd henkiltunnuksen muuttamisella voidaan tosiasiallisesti estad vaarinkay-
ton haitallisten seurausten jatkuminen. Saannds vastaisi péédasiassa voimassaolevan 12 §:n 2
momentin 2 kohtaa. S4annos ei kuitenkaan sisaltdisi voimassa olevaa 12 §:44 vastaavaa edelly-
tysta siitd, ettd vaarinkaytté on ollut toistuvaa. Tarkoituksena olisi edelleen, ettd vaarinkayttd
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olisi luonteeltaan jatkuvaa tai se sisaltéisi ilmeisen uhan vaarinkayton toistumisesta. Viranomai-
sen tulisi kuitenkin harkita vaarinkayton jatkuvuutta, kun se arvioi mahdollisuuksia tosiasialli-
sesti estad vaarinkayton haitallisten seurausten jatkuminen. Henkil6tunnusta ei tulisi muuttaa
yksittédisen tapauksen perusteella. Henkil6tunnuksen muuttamisen seurauksena tulisi tosiasiassa
olla jatkuvan vaarinkaytoksen katkeaminen tai tunnuksen muuttamisen tulisi poistaa ilmeinen
uhka sille, ettd vaarink&ytos tulee toistumaan tai jatkumaan. Tadman uhan tulisi k&yda ilmi ta-
pahtuneen vaarinkaytoksen olosuhteista. Sadnndsté voitaisiin soveltaa erilaisissa vaarinkaytos-
tilanteissa, riippumatta siitd, onko vaarinkaytos tayttanyt jonkun rikoksen tunnusmerkiston.

Pykéldn 3 momentissa séadettaisiin henkilétunnuksen muuttamisesta tilanteissa, joissa vaarin-
kayton uhka on ilmeinen rikoksen seurauksena. Kyse olisi padasiassa tilanteista, joissa vaarin-
kaytoksesta ei viela olisi aiheutunut haittaa. Tallin olisi edellytysten tayttyessa mahdollista
ehkaistd tulevaisuudessa syntyvid merkittavié haitallisia seurauksia. Mutta sdé&nndsté voitaisiin
soveltaa myos tilanteissa, joissa vaarinkaytoksesta on jo aiheutunut haittaa, kunhan edellytykset
tayttyvat ja kasilla olisi myds uhka tulevista merkittavista haitallisista seurauksista. S&annés
olisi osin p&allekkdinen 2 momentin kanssa.

Henkil6tunnus voitaisiin 3 momentin nojalla muuttaa, kun henkilGtunnus on rikoksen seurauk-
sena kolmannen osapuolen tiedossa, t4ta rikosta koskeva asia on vireilla esitutkinnassa, syyte-
harkinnassa tai tuomioistuimessa taikka sita koskevassa asiassa on annettu lainvoimainen tuo-
mio. Tehdyiksi epéiltyjen rikosten tai muuten olosuhteiden perusteella tulisi olla ilmeisté, ettd
henkilétunnusta tullaan kéyttdmaan rikollisiin tarkoituksiin. Lisdksi henkilétunnuksen muutta-
misella olisi voitava suurella todenndkoisyydella ehkéista henkilétunnuksen vaarinkaytosta ai-
heutuvia merkittévié haitallisia seurauksia.

Henkildtunnuksen muuttaminen edellyttéisi 3 momentin 1 kohdan mukaan, ettd tunnus on tullut
kolmannen osapuolen tietoon rikoksen seurauksena. Soveltamisen kannalta ei olisi merkityk-
sellistd, millaisesta rikosnimikkeesta on kyse. Lahtokohtaisesti kyse voisi olla seka yksittaiseen
henkildon ja tdman tietoihin kohdistuvasta rikoksesta, ettd laajamittaisesta tietojen kalastelusta
tai vaarink&ytostad. Kéytdnnossa momentin 3 ja 4 alakohdan edellytykset kuitenkin rajaisivat
sdénnoksen soveltamista tilanteisiin, joissa rikoksen luonne ja tekotapa viittaavat tarkoitukseen
vadrinkayttad tunnuksia tai levittaa niitd laajalti muiden kaytettavaksi. Kéytdnnossa kyse olisi
talldin todennakdisimmin rikoslain 38 luvun 8 ja 8 a §:ssé tarkoitetusta tietomurrosta tai térke-
astd tietomurrosta.

Pykaldn 3 momentin 2 kohdan mukaan, tunnuksen muuttaminen edellyttéisi, ettd rikosta kos-
keva asia on vireilld esitutkinnassa, syyteharkinnassa tai tuomioistuimessa taikka sitd koske-
vassa asiassa on annettu lainvoimainen tuomio. Kyse on rikoksesta, jonka johdosta tunnus on 3
momentin 1 kohdan mukaisesti tullut kolmannen tietoon. Henkil6tunnuksen muuttamista kos-
kevassa asiassa toimivaltainen viranomainen ei voisi itse arvioida rikoksen tapahtumisen toden-
nakoisyytta tai rikosepdilyn varteenotettavuutta, vaan tunnuksen muuttamiseen riittéisi, ettd po-
liisi on aloittanut asiassa esitutkinnan. Edellytys tayttyisi luonnollisesti myos rikosasian kasit-
telyn my6hemmissé vaiheissa, kun asia on vireilld tai kun asiassa on annettu lainvoimainen
tuomio. Tilanteessa, jossa rikosasia on paattynyt siihen, ettd esitutkintaa ei ole nédhty aiheel-
liseksi jatkaa tai asia on paattynyt syytteiden hylkdamiseen tai ylipaataan rikosta ei epailtaisi,
tulisi henkildtunnuksen muuttamista arvioida ehdotetun 2 momentin perusteella.

Pykalan 3 momentin 3 kohdan mukaan henkildtunnuksen muuttaminen edellyttaisi, ettd teh-
dyiksi epdiltyjen rikosten tai muuten olosuhteiden perusteella on ilmeistg, ettd henkil6tunnusta
tullaan kayttamaan rikollisiin tarkoituksiin. Epéillyilla rikoksilla viitattaisiin ensisijaisesti ri-
kokseen, jonka johdosta tunnus on 3 momentin 1 kohdan mukaisesti tullut kolmannen tietoon.
Asiassa voitaisiin lisdksi ottaa huomioon muut asiaan liittyvat rikokset, joita koskeva asia on
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vireilld esitutkinnassa, syyteharkinnassa tai tuomioistuimessa taikka sité koskevassa asiassa on
annettu lainvoimainen tuomio. Muina olosuhteina voitaisiin ottaa huomioon esimerkiksi laajan
tietomurron saama julkisuus tai tiedot henkilétunnusten leviamisesté tietoverkossa. Rikollisilla
tarkoituksilla tarkoitettaisiin yleisesti henkilétunnuksen vaarinkayttod rikoksen tekemiseksi.
Kyse olisi kdytanndssa todennakdisesti identiteettivarkaudesta tai petosrikoksista, mutta saan-
nosta ei rajattaisi tiettyihin rikosnimikkeisiin.

Pykalan 3 momentin 4 kohdan mukaan henkil6tunnuksen muuttaminen edellyttaisi, ettd henki-
I6tunnuksen muuttamisella voidaan suurella todennakdisyydelld ehkaistd henkilétunnuksen
vadrinkaytosta aiheutuvia merkittavia haitallisia seurauksia. Koska kyse olisi vadrinkéyton uhan
perusteella tehtdvasta henkilétunnuksen muuttamisesta, ei voitaisi edellyttad, ettd tunnuksen
muuttaminen tosiasiassa estéisi haitallisia seurauksia. Vaikutus ei olisi todennettavissa. Toimi-
valtaisen viranomaisen tulisi kuitenkin olosuhteiden perusteella pitd4 hyvin todennékdisend,
ettd uhkaavasta véaarinkédytosta aiheutuvia merkittavia haitallisia seurauksia voitaisiin ehkaistéa
tunnuksen muuttamisella. Henkilétunnusta ei voitaisi muuttaa varmuuden vuoksi tai hypoteet-
tisen haitan uhan perusteella.

Pykaldan 4 momentissa saddettaisiin menettelystd henkildtunnuksen muuttamista koskevassa
asiassa. Sadntely sisaltaisi voimassaolevan 12 8:n 3 momenttiin siséltyvat sddnnokset. Lisaksi
séadettaisiin toimivaltaisen viranomaisen neuvontavelvoitteesta henkilGtunnuksen muuttamista
haettaessa. Viranomaisen on annettava hakijalle tarvittavat tiedot henkil6tunnuksen muuttami-
sen vaikutuksista ennen paatoksen tekemistd. Neuvonnan yhteydessd on annettava hakijalla
tieto muutoksen vaikutuksista ja siitd, miten henkil6tunnuksen muuttamiseen liittyvat vaiheet
menevat ja mita asioita hanen tdmén lisdksi on itse hoidettava muiden viranomaisten ja yksi-
tyisten palvelutarjoajien kanssa hanen oman asemansa ja palvelujen saannin turvaamiseksi. Ha-
kijalle on myo6s kerrottava, mitd muita toimia han mahdollisesti voisi toteuttaa hdnen aseman ja
oikeuksien turvaamiseksi. Velvollisuus koskisi Digi- ja vaestotietoviraston lisaksi Ahvenan-
maan valtionvirastoa, kun se paattaa henkilétunnuksen muuttamisesta sukupuolen vahvistami-
sen perusteella.

21 8. Ahvenanmaan valtionviraston toimivalta. Pykalan 1 momentin viittaussaannosta ehdote-
taan muutettavaksi viittaukseksi 12 §:n 1 momentin sijasta 12 §:44n kokonaisuudessaan, koska
12 8:ssd ehdotetaan sdddettavéksi vain henkildtunnuksen korjaamisesta. Muutos ei merkitsisi
muutosta vallitsevaan oikeustilaan, jossa Ahvenanmaan valtionvirasto on toimialueellaan toi-
mivaltainen viranomainen henkilétunnuksen korjaamista koskevassa asiassa.

64 §. Séhkoisen asiointitunnuksen muuttaminen. Pykaldn 1 momentin viittaussdénndsta ehdo-
tetaan muutettavaksi viittaukseksi 12 §:n 2 momentin sijasta 12 a 8:44n, koska henkil6tunnuk-
sen muuttamisesta ehdotetaan saadettavaksi 12 §:n 2 momentin sijaan 12 a §:ssd. Muutos ei
merkitsisi muutosta vallitsevaan oikeustilaan, jossa sahkdinen asiointitunnus muutetaan viran
puolesta, jos henkilétunnus muutetaan.

8 Lakia alemman asteinen sdantely

Lakiin ei ehdoteta uusia asetuksen- tai maarayksenantovaltuuksia.

9 Voimaantulo

Lain muutoksen ehdotetaan tulevan voimaan 1.6.2021. Voimaantuloajan kuluessa Digi- ja va-

estGtietovirasto ja mahdolliset muut osallistuvat viranomaiset voivat valmistella asian kasittely-
prosessin.
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10 Toimeenpano ja seuranta

[Taydennetdén jatkovalmistelun yhteydessé.]

11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista

Esityksilla ei riippuvuuksia muihin lainsaadantdesityksiin.

11.2 Suhde talousarvioesitykseen

[Mahdollinen liitynta lisatalousarvioesitykseen tdydennetddn myéhemmin.]
12 Suhde perustuslakiin ja saéatamisjarjestys

Henkil6tunnus oikeuksien ja velvollisuuksien mahdollistajana

Vaestotietojarjestelmad pidetadn VTJ-lain 5 8:n mukaan yhteiskunnan toimintojen ja tietohuol-
lon seka sen jasenille kuuluvien oikeuksien ja velvollisuuksien mahdollistamiseksi, toteutta-
miseksi ja turvaamiseksi. Yhteiskunnan toiminnoilla tarkoitetaan kaikkia yhteiskunnassa tehta-
vid tai hoidettavia laillisia ja yleisesti hyvaksyttyja toimintoja, joiden toteuttamisessa tarvitaan
vdestotietoja. Yhteiskunnan jasenille kuuluvilla oikeuksilla ja velvollisuuksilla tarkoitetaan en-
sisijaisesti perustuslain mukaisia perusoikeuksia, mutta myos niita oikeuksia ja velvollisuuksia,
jotka ovat johdettavissa muusta lainsdddannosta tai sen vakiintuneesta tulkintakdytanngsta.
Vaikka tata ei saannoksessa mainita erikseen, lain esitdissa on liséksi tuotu esiin, ettd vaestotie-
tojarjestelman henkil6tietoja kéytetdan myds henkildn yksildintiin ja tunnistamiseen seké hanen
henkil®- ja perheoikeudellisen asemansa ja toimintakelpoisuutensa selvittdmiseen (HE 89/2008
vp, S. 66).

Henkil6tunnus on yksildiva yhteiskdyttdinen tunnus, joka annetaan jokaiselle véestétietojarjes-
telméaan rekisterditavalle henkildlle. Henkilétunnuksen ja muiden keskeisten tietojen rekisteroi-
misella valtion yllapitdméaéan rekisteriin muodostetaan jokaiselle yksilollinen rekisterdity henki-
I61lisyys, jota voidaan hyddyntéa yhteiskunnan toiminnoissa. Voimassa olevan lainséadannon
keskeinen periaate ja lahtokohta on, ettd kerran annettu henkildtunnus on muuttumaton ja py-
syva (HE 89/2008 vp, s. 73). Vaikka henkildtunnuksella itsesséén ei ole oikeuksia luovaa vai-
kutusta, sen mydntaminen on keskeinen osa vaestotietojarjestelmén toimintaa henkilon oikeuk-
sien ja velvollisuuksien mahdollistajana.

Henkilétunnus on ndilla perustein merkityksellinen perusoikeuksien toteuttamiselle. Henkilén
oikeusaseman kannalta on tarkedd, ettd han saa lain mukaisesti henkilétunnuksen ja ettd tuo
tunnus sailyttad kayttokelpoisuutensa yhteiskunnan palveluissa. Tassa yhteydessé on Kiinnitet-
tAva erityistd huomiota tunnuksen tosiasialliseen saadosperusteiseen tehtavaan, henkilon yksi-
I6intiin, mutta myds niihin mahdollisiin muihin kayttétarkoituksiin, joita tunnukselle kaytan-
ndssa on muodostunut.

Arvioitaessa henkildtunnuksen muuttamista henkilon oikeuksien ja velvollisuuksien nakokul-
masta, vastakkain on yht&élta tunnuksen pysyvyys ja toisaalta tarve ehkaista tunnuksen vaarin-
kayttoa. Esitykseen siséltyy ehdotus uudeksi VTJ-lain 12 a §:ksi, jonka mukaan tunnus voitai-
siin muuttaa, kun se on rikoksen seurauksena tullut kolmannen tietoon ja kasilla on ilmeinen
rikollisen kdyton uhka. Ehdotuksessa kynnys tunnuksen muuttamiseksi asetettaisiin edelleen
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huomattavan korkeaksi. Henkil6tunnuksen muuttaminen edellyttéisi tunnuksen tulleen tietoon
epaillyn rikoksen yhteydessa siten, etté esitutkinta on jo kaynnistetty tai rikosasia on edennyt
tata myohempéaén vaiheeseen. Lisaksi muutos edellyttéisi ilmeistd uhkaa tunnuksen rikollisesta
kaytosta ja suurta todenndkoisyytta merkittdvan haitan ehkéisysta tunnusta muuttamalla. Tama
turvaa tunnuksen pysyvyytta ja sdilyttad tunnuksen muuttamisen poikkeuksellisena henkilén
oikeuksia turvaavana toimenpiteend. Henkilon oikeusasemaa turvaa tassé yhteydessa muutta-
misen korkeiden edellytysten lisaksi hakemusmenettely ja viranomaisen neuvontavelvoite.
Tunnusta ei voitaisi muuttaa ilmeisen aiheettomasti tai ilman tietoa menettelyn seurauksista.
Muun yhteiskunnan nédkokulmasta vaikutuksia lieventavat lisaksi tietopalvelut, joilla Digi- ja
vaestdtietovirasto voi jakaa tietoa uudesta tunnuksesta ja tunnuksen muuttamisesta siihen oi-
keutetuille, erityisesti viranomaisille. Esitettyd muutosta voidaan talta osin pitdd perusteltuna,
eilia s<|a| vaaranna tunnusten pysyvyytta tavalla, joka olisi perusoikeusjarjestelman kannalta on-
gelmallista.

Liséksi on huomioitava tunnusten laajemman muuttamisen mahdolliset vaikutukset tunnusjar-
jestelman toimintaan. Néita kdytannon vaikutuksia on kuvattu edell& jaksossa 4.2.6. Mikali tun-
nuksia muutettaisiin suuressa maarin ilman, ettd tunnistettuun tunnusten riittavyytta koskevaan
riskiin puututaan, voisi muutos vaikuttaa Digi- ja vaestotietoviraston mahdollisuuteen myontéa
lain mukaisia tunnuksia tietyilta paivilta. Tama olisi hyvin ongelmallista viranomaisen toimin-
nan laillisuuden sek& tunnukseen oikeutettujen henkiléiden oikeusaseman kannalta. Riski pe-
rusoikeuksien kannalta jaa kuitenkin teoreettiseksi, mikali tunnusten riittavyys ratkaistaan hen-
kilotunnuksen uudistamisen yhteydessa.

Henkil6tietojen ja yksityiselaman suoja

Perustuslain 10 §:n mukaan jokaisella on oikeus yksityiselaman suojaan. Pykéldn 1 momentin
mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Lisaksi henkilGtietojen suojasta
sdadetaan tarkemmin lailla. Perustuslakivaliokunnan kaytannon mukaan lainsaatajan liikkuma-
alaa rajoittaa tdman saannoksen lisdksi myos se, ettd henkildtietojen suoja osittain sisaltyy sa-
massa momentissa turvatun yksityiseldman suojan piiriin.

Perustuslakivaliokunta on painottanut, ettd yksityiselaméan ja henkil6tietojen suoja tulee suh-
teuttaa toisiin perus- ja ihmisoikeuksiin seka muihin painaviin yhteiskunnallisiin intresseihin,
kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat daritapauksessa
palautua henkildkohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp). Lainsdatdjan tulee
turvata yksityiselamén ja henkil6tietojen suoja tavalla, jota voidaan pitdd hyvaksyttavana pe-
rusoikeusjarjestelman kokonaisuudessa.

Valtiolta on yksityiseldman suojaamiseksi perinteisesti edellytetty sen ohella, etté se itse pidat-
taytyy loukkaamasta ihmisten yksityiselamad, myds aktiivisia toimenpiteita yksityiselaman
suojaamiseksi toisten taholta uhkaavilta loukkauksilta. Yksityiseldmaa on perinteisesti suojattu
rikoslfilinséédénnbn keinoin (HE 309/1993 vp, s. 53, PeVL 6/2014 vp, s. 3, PeVL 16/2013 vp,
S. 2-4).

VTJ-lain tarkoituksena on myds osaltaan edistaa yksityiselamén ja henkil6tietojen suojaa ja tie-
toturvallisuutta sekéd hyvén tietojenkasittely- ja tiedonhallintatavan kehittdmista ja noudatta-
mista (HE 89/2008 vp, s. 63). Henkil6tunnuksen rooli yhteiskayttoisend yksildivana tunnuksena
ei sellaisenaan aiheuta riskié yksityiselamén tai henkilttietojen suojan loukkauksista. Henkilo-
tunnusta kaytetd&n kuitenkin yhteiskunnassa tosiasiallisesti myds tavoilla, jotka voivat vaaran-
taa ndma oikeushyvat tunnuksen véarinkayttotilanteissa. Erityisesti tallainen tilanne voi olla ké&-
sill&, kun henkiltunnusta kaytetddn virheellisesti asiakkaan tunnistamiseen.
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Ehdotettava muutos, joka mahdollistaisi henkilotunnuksen muuttamisen tilanteessa, jossa yk-
sild on joutunut rikoksen uhriksi ja kasilla on ilmeinen uhka tunnuksen rikollisesta kaytosté,
turvaisi osaltaan yksityiseldmén ja henkil6tietojen suojaa. Yhteiskunta on kehittynyt merkitta-
vasti digitaalisemmaksi ja samalla mahdollisuudet tunnusten vaédrinkéyttéon ovat lisdéntyneet.
Esitetty muutos parantaisi yksityiselaman ja henkil6tietojen suojaa tilanteissa, joissa vaarin-
kaytto on erityisen todennékdista.

Henkilokohtainen turvallisuus

Perustuslain 7 8:n 1 momentin mukaan jokaisella on oikeus eldmé&an sekd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. Oikeudella henkilokohtaiseen turvallisuu-
teen korostetaan julkisen vallan positiivisia toimintavelvoitteita ihmisten suojaamiseksi rikok-
silta ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta. S&&nnos edellyttdd toimia myoés
rikosten uhrien oikeuksien turvaamiseksi ja aseman parantamiseksi (HE 309/1993 vp, s. 47,
PeVL 44/1998 vp, s. 2-3).

Esitetty muutos henkil6tunnuksen muuttamista koskeviin edellytyksiin parantaisi rikoksen uh-
rien asemaa tilanteissa, joissa rikoksen yhteydessa uhrin henkilétunnus on tullut kolmannen tie-
toon. Muutos on perusteltu tallaisten henkiliden suojaamiseksi mahdollisten tulevien rikosten
aiheuttamilta vahingoilta.

Lainsaadannon yhdenvertaisuus

Perustuslain 6 8:ssd sdédetdan yhdenvertaisuudesta. Pykalan 1 momentti sisaltdé niin kutsutun
yleisen yhdenvertaisuuslausekkeen, jonka mukaan ihmiset ovat yhdenvertaisia lain edessa.
Saannos ilmaisee yhdenvertaisuutta ja tasa-arvoa koskevan padperiaatteen. Siihen siséltyy mie-
livallan kielto ja vaatimus samankaltaisesta kohtelusta samankaltaisissa tilanteissa (HE
309/1993 vp, s. 42).

Yleinen yhdenvertaisuuslauseke kohdistuu myos lainsaatgjaan. Lailla ei voida mielivaltaisesti
asettaa ihmisid tai ihmisryhmia toisia edullisempaan tai epaedullisempaan asemaan. Yhdenver-
taisuusnakdkohdilla on merkitystd sekd myodnnettéessa lailla etuja ja oikeuksia ettd asetettaessa
velvollisuuksia. Yhdenvertaisuus ei kuitenkaan merkitse kaikkien ihmisten kaikissa suhteissa
samanlaista kohtelua, elleivat asiaan vaikuttavat olosuhteet ole samanlaisia. Lainsdéddanndlle on
ominaista, ettd siind kohdellaan tietyn hyvaksyttavéan yhteiskunnallisen intressin vuoksi ihmisié
eri tavoin muun muassa tosiasiallisen tasa-arvon edistdmiseksi (HE 309/1993 vp, s. 42-43,
PeVL 45/2016 vp, PeVL 67/2014 vp, PeVL 31/2014 vp, PeVL 38/2006 vp, s. 2). Perustuslaki-
valiokunta on todennut, ettei yleisesta yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lain-
saatajan harkinnalle pyrittdessa kulloisenkin yhteiskuntakehityksen vaatimaan saantelyyn
(PeVL 11/2012 vp, s. 2, PeVL 2/2011 vp, s. 2, PeVL 64/2010 vp, s. 2, PeVL 35/2010 vp, s. 2,
PeVL 5/2008 vp, s. 5, PeVL 38/2006 vp, s. 2, PeVL 1/2006 vp, s. 2, PeVL 15/2001 vp, s. 3).

Keskeista lainsaddannon arvioinnissa on, voidaanko kulloisetkin erottelut perustella perusoi-
keusjarjestelman kannalta hyvéksyttavalla tavalla (PeVL 75/2014 vp, PeVL 67/2014 vp, PeVL
31/2014 vp, PeVL 46/2006 vp, s. 2, PeVL 16/2006 vp, s. 2, PeVVL 73/2002 vp). Perustuslakiva-
liokunta on eri yhteyksissé johtanut perustuslain yhdenvertaisuussaannoksista vaatimuksen, etté
erottelut eivat saa olla mielivaltaisia eivatkd ne saa muodostua kohtuuttomiksi (PeVL 47/2018
vp, PeVL 20/2017 vp, PeVL 58/2014 vp, PeVL 7/2014 vp, s. 5-6, PeVL 11/2012 vp, s. 2,
PeVL 37/2010 vp, s. 3, PeVM 11/2009 vp, s. 2, PeVL 18/2006 vp, s. 2.).
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Ehdotusta muuttaa henkilétunnuksen muuttamista koskevaa sdéédnndsta on arvioitava naiden te-
kijoiden valossa. Esityksen mukaisesti henkildtunnuksen muuttaminen edellyttéisi, ettd tunnus
on tullut kolmannen osapuolen tietoon rikoksen seurauksena. Soveltamisen kannalta ei olisi
merkityksellista, millaisesta rikosnimikkeesta on kyse. Yhdenvertaisuuden nakdkulmasta eri ri-
kosten uhreiksi joutuneita tulisi kohdella samalla tavalla rikoksesta riippumatta, mikali eri ri-
kosnimikkeet tosiasiallisesti johtavat samaan lopputulokseen eli henkil6tunnuksen mahdolli-
seen vadrinkayttamiseen rikollisiin tarkoituksiin. Esimerkiksi tietomurtoa koskevan kriminali-
soinnin soveltamisala on melko laaja, mutta erityinen tekotapa, suojattava oikeushyva, saan-
noksen luonne erityissaannoksend tai valmisteluluonteisten tekojen véistymistd koskeva peri-
aate voivat johtaa siihen, ettd muu kriminalisointi tulee sovellettavaksi (HE 232/2014). Esitetty
sdéntelytapa olisi perusteltu yhdenvertaisuuden ndkokulmasta.

Henkil6tunnusta ei kuitenkaan voitaisi muuttaa ennakollisesti tilanteessa, jossa tunnus on tullut
kolmannen tietoon laillisesti tai tilanteessa, johon ei liity vireill4 olevaa rikosasiaa. Téllaisessa
tilanteessa on mahdollista, ettd erityisten olosuhteiden johdosta olisi kuitenkin kasilla ilmeinen
riski tunnuksen rikollisesta vaarinkéaytosta. Valittu rikosperusteinen séédntely voi asettaa henki-
16t tallaisissa tilanteissa epaedullisempaan asemaan. Tunnuksen tuleminen kolmannen tietoon
nimenomaan rikoksen yhteydessa nostaa kuitenkin huomattavasti todenndkdisyytté siité, etta
tunnusta saatettaisiin myos jatkossa kayttaa vaarin rikollisiin tarkoituksiin. T&ta vastoin voidaan
olettaa, ettd tunnuksen luovuttaminen toiselle laillisesti johtaa vain hyvin poikkeuksellisessa
tilanteessa sen vaarinkayttoon ja talldin vaarinkaytoksen jo tapahduttua henkilotunnuksen
muuttaminen voisi olla mahdollista voimassa olevan saantelyn mukaan. Rikollisen kaytdn to-
dennakdisyys puoltaa valittua sdéntelytapaa. Henkil6tunnuksen muuttamisen sitominen vireilla
olevaan rikosasiaan helpottaa myos merkittévasti hakemusasian kasittelyd Digi- ja véestotieto-
virastossa. Viranomainen ei voisi luotettavasti arvioida mahdollisen rikoksen tunnusmerkistoa
ja sen mahdollisuudet arvioida ennakollisesti vaarinkdyton riskid muussa tilanteessa ovat hyvin
rajalliset. Erilainen kohtelu on talta osin perusteltua.

Yhdenvertaisuuden vaatimusta voidaan arvioida myos suhteessa sellaisiin henkildihin, jotka
ovat aiemmin joutuneet henkilétunnuksen vaérinkaytén uhreiksi tai joiden hakemus tunnuksen
muuttamiseksi on hylatty. Ehdotettujen sddnndsten soveltamisalaa ei ole rajattu ajallisesti. Hen-
kilotunnuksen muuttamista koskevia uusia sdannoksié olisi sovellettava myds aiemmin tapah-
tuneisiin loukkauksiin. Saantely ei myoskaan estdisi uuden hakemuksen hyvaksymistd, vaikka
henkild olisi aiemmin saanut hylkaavan paatdksen henkilétunnuksen muuttamista koskevaan
hakemukseensa. Hallintoasiassa annettu hakemuksen hylkadva paatos ei saa sellaista oikeus-
voimaa, joka estéisi saman asian panemisen vireille uudella hakemuksella. Hakemus on kasi-
teltdva viranomaisessa siita riippumatta, onko asia jo aiemmin ollut saman viranomaisen rat-
kaistavana (KHO:2016:48). Saantely tayttaisi myos talta osin yhdenvertaisuuden vaatimuksen.

Yhteenveto

Edelld kuvatusti henkil6tunnuksen pysyva luonne mahdollistaa osaltaan henkilon oikeuksien ja
velvollisuuksien toteutumista yhteiskunnassa. Vaikka esitys laajentaisi mahdollisuuksia muut-
taa henkilétunnus rikoksen johdosta, ja ndin osin heikentda tunnuksen pysyvyytta, sitd puoltaa
henkilon perusoikeuksien turvaaminen rikoksen yhteydessa. Muutos parantaisi yksityisyyden
ja henkil6tietojen suojaa tilanteessa, jossa tunnus on rikoksen yhteydessa tullut kolmannen tie-
toon. Ehdotettu sadntely on myds perusteltua rikosten uhrien aseman parantamisen nakokul-
masta, sill4 se suojaisi henkil6a mahdollisten tunnuksen vaarinkayttoon liittyvien rikosten ai-
heuttamilta vahingoilta. Esitetty s&antely asettaisi henkil6t osin eriarvoiseen asemaan sen pe-
rusteella, onko tunnus tullut kolmannen tietoon rikoksen yhteydessa vai muilla tavoin. Tama
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erottelu voidaan kuitenkin katsoa perustelluksi seké vahingollisten seurausten todennékdisyy-
den ettd viranomaisen toimintamahdollisuuksien ndkdkulmasta. Lainsdddannon katsotaan tayt-
tdvéan yhdenvertaisuuden vaatimukset.

Edell& esitetyilla perusteilla lakiehdotus voidaan kasitella tavallisessa lainsaatamisjarjestyk-
sessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyvéksyttavaksi seuraava lakiehdotus:
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Lakiehdotus

Laki

vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan vaestétietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista anne-
tun lain (661/2009) 12 §, 21 §:n 1 momentti ja 64 8:n 1 momentti, sellaisina kuin niist4 ovat 12
8 ja 21 §:n 1 momentti laissa 1175/2019 sekd 64 §:n 1 momentti laissa 55/2019, seka

lisataan lakiin uusi 12 a § seuraavasti:

12§
Henkilotunnuksen korjaaminen

Véestotietojarjestelmaan talletettu henkilétunnus on korjattava, jos tunnus on teknisesti vir-
heellinen tai tieto tunnukseen sisaltyvasta syntymaajasta tai sukupuolesta on virheellinen. Kor-
jaamisesta paattaa Digi- ja vaestotietovirasto. Digi- ja vaestotietoviraston on varattava sille hen-
kil6lle, jota asia koskee, tai hanen lailliselle edustajalleen tilaisuus lausua mielipiteensa asiasta.
Korjaamisesta on ilmoitettava edella mainitulle henkildlle.

12a8§
Henkildtunnuksen muuttaminen

Véestotietojarjestelmdan talletettu henkil6tunnus voidaan muuttaa, jos muuttaminen on eh-
dottoman valttaméatontd henkilon suojelemiseksi sellaisissa tilanteissa, joissa hédnen ter-
veyteensd tai turvallisuuteensa kohdistuu ilmeinen ja pysyva uhka tai, jos henkil6 on transsek-
suaalin sukupuolen vahvistamisesta annetun lain (563/2002) mukaisesti vahvistettu vastakkai-
seen sukupuoleen kuuluvaksi.

Véestotietojarjestelmaan talletettu henkil6tunnus voidaan muuttaa tunnuksen vaarinkaytén
perusteella, kun muu kuin henkilétunnuksen haltija on vaarinkayttanyt tunnusta, kaytosta on
aiheutunut merkittdvéaa taloudellista tai muuta haittaa tunnuksen oikealle haltijalle ja henkilo-
Lunn_uksen muuttamisella voidaan tosiasiallisesti estdé vaarinkéyton haitallisten seurausten jat-

uminen.

Véestotietojarjestelmaan talletettu henkil6tunnus voidaan muuttaa tunnuksen vaarinkayton
uhan perusteella, kun:

1) henkildtunnus on rikoksen seurauksena kolmannen osapuolen tiedossa;

2) edelléd 1 kohdassa tarkoitettua rikosta koskeva asia on vireilld esitutkinnassa, syyteharkin-
nassa tai tuomioistuimessa taikka sitd koskevassa asiassa on annettu lainvoimainen tuomio;

3) tehdyiksi epdiltyjen rikosten tai muuten olosuhteiden perusteella on ilmeisté, ettd henkild-
tunnusta tullaan kayttdmaan rikollisiin tarkoituksiin; ja

4) henkil6tunnuksen muuttamisella voidaan hyvin suurella todennékdisyydella ehkéistd hen-
kilotunnuksen vaarinkaytosté aiheutuvia merkittavia haitallisia seurauksia.

Asianosaisen on haettava henkilotunnuksen muuttamista kirjallisesti. Henkildtunnuksen
muuttamisesta sukupuolen vahvistamisen perusteella paattaa transseksuaalin sukupuolen vah-
vistamisesta annetun lain 3 §:ss& tarkoitettu viranomainen. Henkildtunnuksen muuttamisesta
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muulla perusteella paattdd Digi- ja vaestotietovirasto. Toimivaltaisen viranomaisen on annet-
tava hakijalle tarvittavat tiedot henkil6tunnuksen muuttamisen vaikutuksista ennen péatoksen
tekemista.

218
Ahvenanmaan valtionviraston toimivalta
Mitd 9 8§:n 2 momentissa, 10 §:ssd, 12 §:ssd, 19 §:ssd, 22 §:n 2 ja 4 momentissa sekéd 35-37,

44,50 a ja 72 §:ssd sdddetéan Digi- ja véestotietovirastosta, sovelletaan Ahvenanmaan valtion-
virastoon sen toimialueella.

64 §
Sahkaoisen asiointitunnuksen muuttaminen
Paatettaessa henkilétunnuksen muuttamisesta 12 a §:n mukaisesti, muutetaan sahkoéinen asi-

ointitunnus viran puolesta. Sahkoisen asiointitunnuksen muuttamisesta on ilmoitettava tunnuk-
sen haltijalle.

[I\/_Iahdollinen si_irj[ymés'a_énnés: Vire_:illa olevissa henkildtunnuksen muuttamista koskevissa
asioissa sovellettaisiin uusia saannoksia.]

Tama laki tulee voimaan péaivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Sanna Marin

Kuntaministeri Sirpa Paatero
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Liite
Rinnakkaisteksti

Laki

vaestotietojarjestelmastd ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan péatdksen mukaisesti

muutetaan vaestotietojarjestelmésta ja Digi- ja vaestotietoviraston varmennepalveluista anne-
tun lain (661/2009) 12 §, 21 §:n 1 momentti ja 64 8:n 1 momentti, sellaisina kuin niist4 ovat 12
§ja 21 8:n 1 momentti laissa 1175/2019 seké 64 §:n 1 momentti laissa 55/2019, seké

lisatéaan lakiin uusi 12 a § seuraavasti:

Voimassa oleva laki

12§

Henkildtunnuksen korjaaminen ja muuttami-
nen

Véestotietojarjestelmaan talletettu henkild-
tunnus on Kkorjattava, jos tunnus on teknisesti
virheellinen tai tieto tunnukseen siséltyvasta
syntymadajasta tai sukupuolesta on virheelli-
nen. Korjaamisesta paattad Digi- ja vaestotie-
tovirasto. Digi- ja vaestotietoviraston on va-
rattava sille henkil6lle, jota asia koskee, tai
hénen lailliselle edustajalleen tilaisuus lausua
mielipiteensd asiasta. Korjaamisesta on ilmoi-
tettava edelld mainitulle henkilélle.

Véestotietojarjestelmaan talletettu henkild-
tunnus voidaan muuttaa, jos:

1) muuttaminen on ehdottoman valttama-
tonta henkilon suojelemiseksi sellaisissa tilan-
teissa, joissa hanen terveyteensa tai turvalli-
suuteensa kohdistuu ilmeinen ja pysyva uhka;

2) muu kuin henkiltunnuksen haltija on
toistuvasti vaadrinkayttanyt tunnusta ja kay-
tosta on aiheutunut merkittavaa taloudellista
tai muuta haittaa tunnuksen oikealle haltijalle
ja henkilétunnuksen muuttamisella voidaan
tosiasiallisesti estdd vaarinkayton haitallisten
seurausten jatkuminen;

3) henkilé on transseksuaalin sukupuolen
vahvistamisesta annetun lain (563/2002) mu-
kaisesti vahvistettu vastakkaiseen sukupuo-
leen kuuluvaksi.

Ehdotus

12§
Henkilotunnuksen korjaaminen

Véestotietojarjestelmadn talletettu henkil6-
tunnus on Kkorjattava, jos tunnus on teknisesti
virheellinen tai tieto tunnukseen siséltyvasta
syntymadajasta tai sukupuolesta on virheelli-
nen. Korjaamisesta paattad Digi- ja vaestdtie-
tovirasto. Digi- ja véestotietoviraston on va-
rattava sille henkil6lle, jota asia koskee, tai
hanen lailliselle edustajalleen tilaisuus lausua
mielipiteensa asiasta. Korjaamisesta on ilmoi-
tettava edelld mainitulle henkildlle.

12 a § (uusi)
Henkilotunnuksen muuttaminen

Véestotietojarjestelmaadn talletettu henkil6-
tunnus voidaan muuttaa, jos muuttaminen on
ehdottoman vélttamatonta henkildn suojele-
miseksi sellaisissa tilanteissa, joissa hanen ter-
veyteensa tai turvallisuuteensa kohdistuu il-
meinen ja pysyva uhka tai, jos henkild on
transseksuaalin  sukupuolen vahvistamisesta
annetun lain (563/2002) mukaisesti vahvis-
tettu vastakkaiseen sukupuoleen kuuluvaksi.

Véestotietojarjestelmadn talletettu henkil6-
tunnus voidaan muuttaa tunnuksen vaarinkay-
ton perusteella, kun muu kuin henkilétunnuk-
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Voimassa oleva laki

Henkil6tunnuksen muuttamisesta paattaa 2
momentin 1 ja 2 kohdassa tarkoitetussa ta-
pauksessa Digi- ja véestotietovirasto ja 3 koh-
dassa tarkoitetussa tapauksessa transseksu-
aalin sukupuolen vahvistamisesta annetun
lain 3 8:ss& tarkoitettu viranomainen. Asian-
osaisen on haettava henkildtunnuksen muutta-
mista kirjallisesti.

218
Ahvenanmaan valtionviraston toimivalta

Mitd 9 &:n 2 momentissa, 10 8§:ssd, 12 8:n'1
momentissa, 19 §:ssd, 22 &:n 2 ja 4 momen-
tissa sekd 35-37, 44,50 a ja 72 §:ssd séadetdan
Digi- ja vaestdtietovirastosta, sovelletaan Ah-
venanmaan valtionvirastoon sen toimialu-
eella.

Ehdotus

sen haltija on vadrinkayttanyt tunnusta, kay-
tostd on aiheutunut merkittavaa taloudellista
tai muuta haittaa tunnuksen oikealle haltijalle
ja henkilétunnuksen muuttamisella voidaan
tosiasiallisesti estdd vaarinkayton haitallisten
seurausten jatkuminen.

Vaestotietojarjestelmadn talletettu henkilo-
tunnus voidaan muuttaa tunnuksen vaarinkay-
ton uhan perusteella, kun:

1) henkil6tunnus on rikoksen seurauksena
kolmannen osapuolen tiedossa;

2) edelléd 1 kohdassa tarkoitettua rikosta kos-
keva asia on vireilla esitutkinnassa, syytehar-
kinnassa tai tuomioistuimessa taikka sita kos-
kevassa asiassa on annettu lainvoimainen tuo-
mio;

3) tehdyiksi epadiltyjen rikosten tai muuten
olosuhteiden perusteella on ilmeistd, etta hen-
kil6tunnusta tullaan kayttamaan rikollisiin tar-
koituksiin; ja

4) henkil6tunnuksen muuttamisella voidaan
suurella todennékoisyydella ehkaistd henkil -
tunnuksen vaarinkaytosta aiheutuvia merkit-
t&vié haitallisia seurauksia.

Asianosaisen on haettava henkilétunnuksen
muuttamista kirjallisesti. Henkil6tunnuksen
muuttamisesta sukupuolen vahvistamisen pe-
rusteella paattaa transseksuaalin sukupuolen
vahvistamisesta annetun lain 3 8:ssé tarkoi-
tettu viranomainen. Henkil6tunnuksen muut-
tamisesta muulla perusteella p&attaa Digi- ja
vaestotietovirasto. Toimivaltaisen viranomai-
sen on annettava hakijalle tarvittavat tiedot
henkil6tunnuksen muuttamisen vaikutuksista
ennen paatoksen tekemista.

218§
Ahvenanmaan valtionviraston toimivalta

Mitd 9 8:n 2 momentissa, 10 §:ssd, 12 §:ss4a,
19 8&:ss4, 22 §:n 2 ja 4 momentissa sekd 35—
37, 44,50 a ja 72 8:ss& sdadetadn Digi- ja vé-
estotietovirastosta, sovelletaan Ahvenanmaan
valtionvirastoon sen toimialueella.
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Voimassa oleva laki Ehdotus

64 § 64 8§
Sahkoisen asiointitunnuksen muuttaminen Sahkoisen asiointitunnuksen muuttaminen
Paatettdessa henkilétunnuksen muuttami- Paatettdaessa henkildtunnuksen muuttami-

sesta 12 §:n 2 momentissa tarkoitetuissa ta- sesta 12 a 8:n mukaisesti, muutetaan sahkoi-
pauksissa, muutetaan sdhkoinen asiointitun- nen asiointitunnus viran puolesta. Sahkdisen
nus viran puolesta. Sahkdisen asiointitunnuk-  asiointitunnuksen muuttamisesta on ilmoitet-
sen muuttamisesta on ilmoitettava tunnuksen tava tunnuksen haltijalle.

haltijalle.

Tama laki tulee voimaan pdivand kuuta 20
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