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Liikenne- ja viestintaviraston lausuntopyynto tunnistus- ja
luottamuspalvelumaarayksen 72 luonnoksesta ja
perustelumuistiosta

Liikenne- ja viestintavirasto (Traficom) pyytaa lausuntoja

e maaraysluonnoksesta dnro Traficom/245890/03.04.05.00/2020 Maarays
sahkdisista tunnistus- ja luottamuspalveluista (M72B/2022) ja
e maadrayksen perustelumuistiosta

Madraysluonnos ja perustelumuistio I6ytyvat lausuntopalvelu.fi -verkkosivulta

https://www.lausuntopalvelu.fi/FI/Proposal/List

Maaraykselld kumotaan maardys Viestintavirasto 72 A/2018 ja annetaan uusi
muutettu maarays.

o Nykymuotoinen tunnistus- ja luottamuspalvelumaardys on annettu alun
perin 2016 EU:n eIDAS-asetuksen (EU) 910/2014 voimaantulon yhteydessa.

e \Vuonna 2016 annetun maarayksen siirtymaaikaa jatkettiin muutoksella
2018.

Maarayksen tarkoitus ja paivittamisen syy

Muutokset

Maarayksellad tehtavat tarkennukset lainsaadannén vaatimuksiin tekevat saantelysta
ennakoitavaa toimijoille ja edistavat toimijoiden tasapuolista kilpailua. Maarayksella
varmistetaan palveluiden tietoturva ja yhteentoimivuus. Tunnistus- ja
luottamuspalveluiden asiakkaiden kannalta saantelylld huolehditaan tietoturvasta ja
yksityisyyden suojaamisesta oletusarvoisesti.

Tekninen kehitys, tietoturvauhkien muuttuminen, luottamuspalveluille laadittujen
ETSI:n standardien edistyminen, markkinoiden kehitys, yritysten
soveltamiskokemukset ja Liikenne- ja viestintaviraston kokemus valvonnasta
edellyttavat vaatimusten ajantasaisuuden saanndéllista arviointia ja muutoksia.

Paaasialliset muutokset on koottu perustelumuistion kohtaan 2.2. Maaraykseen on
tehty sanamuotojen selvennyksia soveltamiskdaytannon perusteella. Vaikutuksia
kasitelldan tarkemmin saanndskohtaisissa perusteluissa.

Olennaisimmat muutokset ovat saanndksissa 6 ja 8:
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e Maadraykseen lisatdan vaatimus tehdad tunnistusmenetelmastd erityinen

riskiarvio, jossa arvioidaan erikseen eri todentamistekijéihin ja
todentamismekanismiin liittyvat uhkat ja niiltd suojaavat turvatoimenpiteet.

e Maardykseen lisatdan vaatimus, ettd kayttajalle on naytettava
tunnistuspyynnon yksildintitieto (nk. session binding) ja luottavan osapuolen
eli asiointipalvelun nimi. Maarayksen tarkoitus on, ettd kayttajalla on
entistédkin parempi mahdollisuus havaita ja jattédad vahvistamatta
mahdollinen vaara tai petollinen tunnistuspyyntd. Muutos nadkyy
tunnistusvaélineen kayttajille, mutta ei edellyta nailta toimenpiteita.

e Saanndksella 8 maarataan tietoliikenneyhteyden osapuolen tunnistamisen
vaatimukset luottamussuhteen perustamisessa ja Iluottamussuhteen
yllapidossa. Vaatimusten tarkoitus on varmistaa, ettd tunnistustapahtumat
valitetdan vain luotettavasti varmennetuille organisaatioille. Vaatimus
vaikuttaa myds tunnistuspalveluita kayttaviin asiointipalveluihin  (ks.
perustelumuistion kohta 4.8.5.5).

e Sdanndksessa 24 ehdotetaan 6 ja 12 kuukauden siirtymaaikaa uusille
vaatimuksille joissakin eri tilanteissa.

Maadraaika ja lisatiedot

Lausunnot pyydetaan toimittamaan sahkoisesti lausuntopalvelussa tai Liikenne- ja
viestintaviraston kirjaamoon osoitteeseen kirjaamo@traficom.fi viimeistaan
10.12.2021.

Pyydamme viittaamaan lausunnossanne diaarinumeroon
Traficom/245890/03.04.05.00/2020

Lisatietoja antavat johtava asiantuntija Anne Lohtander, puh. 0295 390 618
(oikeudelliset seikat) ja erityisasiantuntija Petteri Ihalainen puh. 0295 390 302
(tekniset seikat). Sahkopostiosoite on eidas@traficom.fi

Tama asiakirja on allekirjoitettu sahkoisesti. Liikenne- ja viestintavirasto (Traficom)
10.11.2021. Allekirjoituksen oikeellisuuden voi todentaa sahkéisia allekirjoituksia
tukevalla lukijaohjelmalla tai Traficomin kirjaamosta.

Kivekas Heidi
Yksikonpaallikkd

Lohtander Anne
Johtava asiantuntija

Jakelu
Tunnistuspalveluiden luottamusverkoston yhteistoimintaryhma

Liikenne- ja viestintaviraston eIDAS-jakelut
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Digi- ja vaestotietovirasto

Finanssivalvonta

Kilpailu- ja kuluttajavirasto
Poliisihallitus
Tietosuojavaltuutetun toimisto
FiCom ry

Finanssiala ry

Ohjelmisto- ja e-business ry

Tiedoksi
Liikenne- ja viestintaministerio

Valtiovarainministerio (JulkICT)
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