LUONNOS

Hallituksen esitys eduskunnalle laeiksi séhkdisen viestinnédn palveluista annetun lain, henkil6-
tietojen kasittelystd Puolustusvoimissa annetun lain ja henkilotietojen késittelysta poliisitoi-
messa annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Hallituksen esityksessé ehdotetaan muutettavaksi sahkoisen viestinndn palveluista annettua la-
kia, henkil6tietojen kasittelysta Puolustusvoimissa annettua lakia ja henkildtietojen kasittelysté
poliisitoimessa annettua lakia. Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvam-
man viranomaisten valisen tiedonvaihdon yhteiskunnan kriittisten toimintojen kannalta merkit-
tavissa tietoturvaloukkaustilanteissa ja niiden uhkissa. Ehdotuksessa Puolustusvoimien ja polii-
sin Liikenne- ja viestintavirastolle antamaa virka-apua ehdotetaan laajennettavaksi koskemaan
vakavia tietoturvaloukkauksia ja -uhkia. Lisaksi endotetaan sdédettavaksi viestinnan vélittajan
oikeudesta oma-aloitteisesti luovuttaa tietoja viesteista ja vélitystiedoista tietoturvaloukkausten
selvittdmiseksi tai ennaltaehkaisemiseksi Liikenne- ja viestintavirastolle.

Lait on tarkoitettu tulemaan voimaan 1.2.2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Hallituksen esityksen taustalla on 10.6.2021 annettu valtioneuvoston periaatepdatos tietoturvan
ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla. Periaatepadtoksessa on lue-
teltu 37 toimenpidettd, joiden tavoitteena on parantaa tietosuojan ja tietoturvan tasoa ja tunnistaa
turvallisuuskokonaisuuden merkitys palveluiden laadulle ja turvallisuudelle digitaalisessa yh-
teiskunnassa. Periaatepadtoksen ensimmaisena toimenpiteena on luoda yhtendinen saaddspohja
viranomaisten yhteistyolle tietoturvaloukkaustilanteissa, jonka seurausta ehdotus on. Tarkoituk-
sena oli arvioida lisaksi viranomaisten vélista tiedonvaihtoa sek& virka-apusaannoksia ja arvi-
oida nykyisten melko toimivaksi todettujen yhteistydmenetelmien vahvistamista ja yhteisty6té
yksityisen sektorin kanssa. Toimenpide toteuttaa periaatepaatoksen poliittista linjausta siita, etta
viranomaiset toimivat yhdessd, ja Liikenne- ja viestintaviraston Kyberturvallisuuskeskus tukee
ja vahvistaa yhteistoimintaa. Esitys toteuttaa hallitusohjelman kirjausta turvallisesta oikeusval-
tiosta ja turvallisuusviranomaisten toimintakyvyn varmistamisesta.

Liséksi esitykselld vastataan muuttuneeseen turvallisuusymparistdon ja sen heijastumiseen ky-
berymparistossa. Kyberymparistoén uhat ovat monimutkaistuneet ja lisadntyneet erityisesti yh-
teiskunnan eri toimijoiden digitalisaatiosta johtuen. Kuten turvallisuusymparistén muutoksesta
annetussa ajankohtaisselonteossa (VNS 1/2022 vp) todetaan, uhkien tehokkaan torjunnan vah-
vistamiseksi tiivistetdan entisestaan siviili- ja sotilasviranomaisten yhteisty6ta ja tiedonvaihtoa.
Oikea-aikaista, kattavaa ja jaettua tilannekuvaa tarvitaan kyberuhkien ennakoimiseksi ja kyber-
poikkeamien havaitsemiseksi mahdollisimman aikaisessa vaiheessa. Ne ovat edellytys hyok-
kayksen pysayttamiseksi ja vaikutusten rajaamiseksi.

1.2 Valmistelu

Hallituksen esitys on valmisteltu tyéryhmadssd, jossa ovat olleet edustettuina liikenne- ja vies-
tintdministerio, sisdministerio, puolustusministerio, ulkoministeriod, valtiovarainministerio ja
valtion kyberturvallisuusjohtaja. Tyoryhméaa koskevat tiedot l0ytyvat valtioneuvoston hankeik-
kunasta tunnuksella LVM71:00/2021. Tyéryhmé on tehnyt tyonsa hallituksen esityksen muo-
toon. Tydryhman toimikausi oli 1.2.2022- 31.3.2023.

Tyoryhmé on kuullut tyonsé aikana hankkeen kannalta keskeisia viranomaisia, kuten Liikenne-
ja viestintaviraston Kyberturvallisuuskeskusta, poliisia, suojelupoliisia, Puolustusvoimia, Val-
tion tieto- ja viestintatekniikkakeskus Valtoria, sekd EU:n verkko- ja tietoturvadirektiivissa
(EU) 2016/1148, jaljempana NIS-direktiivi, maariteltyja kriittisten toimialojen kansallisia val-
vontaviranomaisia eli niin kutsuttuja NIS-viranomaisia.

2 Nykytila ja sen arviointi

2.1 Keskeisten viranomaisten tehtavét tietoturvaloukkausten selvittdmisessa
Kyberturvallisuuteen ja tietoturvaloukkausten ja -uhkien selvittdmiseen liittyvat viranomaisvas-
tuut on Suomessa hajautettu eri viranomaisten kesken. Jokaisella viranomaisella on oma roo-
linsa kyberympadristossa tapahtuvien hairididen selvittdmisessa ja yhteistyotd ndiden viran-

omaisten valill4 tehddan jatkuvasti vakiintuneilla toimintatavoilla. Yhteistyon toteuttamisen
kannalta on tarke&d, ettd tietoa voidaan vaihtaa riittdvéassa laajuudessa kunkin viranomaisen teh-
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tdvan hoitamiseksi. Tiedonvaihdon sujuvuus korostuu erityisesti vakavissa tietoturvaloukkaus-
tilanteissa, joissa viranomaisten on toimittava nopeasti yhteisymmarryksessa vaikutusten pois-
tamiseksi ja vahinkojen minimoimiseksi. Yhteistyota tehdaan tiiviisti myos yksityisen sektorin
toimijoiden, kuten teleyritysten ja tietoturva-ammattilaisten kanssa.

2.1.1 Liikenne- ja viestintavirasto

Liikenne- ja viestintaviraston yleisisté tehtavista saadetadn Liikenne- ja viestintdvirastosta an-
netun lain (935/2018) 2 8:ssé&. Liikenne- ja viestintaviraston tehtdvand on muun muassa edistaa
liikenteen ja viestinnén turvallisuutta seka alan teknista kehitysta ja hairiottomyyttd seka huo-
lehtia liikenteen ja sahkdisen viestinnan saantely-, lupa-, hyvaksynté-, rekisteri- ja valvontateh-
tavistd. Lisaksi viraston tehtdvand on huolehtia oman toimintansa varautumisesta normaaliolo-
jen hairidtilanteisiin ja poikkeusoloihin, edistdd ja valvoa séhkdisen viestinndn toimintavar-
muutta sekd tukea toimialallaan yhteiskunnan yleista varautumista normaaliolojen héirictilan-
teisiin ja poikkeusoloihin.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen tehtdvistad saddetddn Liikenne- ja
viestintavirastosta annetun lain 3 8:ssd. Kyberturvallisuuskeskuksen tehtédvéna on tukea, ohjata
ja valvoa tietoturvallisuutta ja yksityisuuden suojan toteutumista sahkoisessa viestinnassa, ylla-
pitad kansallisen kyberturvallisuuden tilannekuvaa ja sen toimintaa seké edistéé ja varmistaa
tietojérjestelmien ja tietoliikennejérjestelyiden tietoturvallisuutta. Kyberturvallisuuskeskus
huolehtii viestintatoimialan varautumisesta normaaliolojen héiriétilanteisiin ja poikkeusoloihin,
edistéé ja valvoo sahkdisen viestinnan toimintavarmuutta seka tukee toimialallaan yhteiskunnan
yleistd varautumista normaaliolojen hairidtilanteisiin ja poikkeusoloihin. Kyberturvallisuuskes-
kus toimii kansallisena NIS-koordinaatiopisteend eri viranomaisten valilla.

Liikenne- ja viestintaviraston erityisista tehtavista sdadetaan sahkoisen viestinnan palveluista
annetun lain (917/2014, jéaljempéana SVPL) 304 §:ssd. Saanndksen 1 momentin 1, 7, 9 ja 10
kohtien nojalla Liikenne- ja viestintdviraston tehtavana on edistaa sahkodisen viestinndn toimi-
vuutta, hairiottomyyttd ja turvallisuutta seké kerété tietoa verkkopalveluihin, viestintdpalvelui-
hin, lisdarvopalveluihin seka tietojdrjestelmiin kohdistuvista tietoturvaloukkauksista ja niiden
uhkista seka viestintaverkkojen ja viestintdpalvelujen vika- ja héiridtilanteista. Erityisend tehta-
vana on liséksi tiedottaa tietoturva-asioista seka viestintdverkkojen ja viestintapalvelujen toimi-
vuudesta seka selvittad radioviestinnan hairion seka radiolaitteen tai telepaatelaitteen viestinta-
verkolle, radiolaitteelle, telepaatelaitteelle tai sahkolaitteistolle aiheuttaman héirion syita. Li-
séksi Liikenne- ja viestintaviraston tehtdvana on selvittdé verkkopalveluihin, viestintapalvelui-
Ein, lisdarvopalveluihin seka tietojérjestelmiin kohdistuvia tietoturvaloukkauksia ja niiden uh-
ia.

2.1.2 Poliisi

Poliisin tehtavéna on poliisilain (872/2011) 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntarauhan
turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden yl-
lapitdminen seka rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen. Poliisi tutkii tietoverkkorikoksia ja saamansa tiedon avulla pyrkii myds estamaan
ennalta mahdollisia tulevia rikoksia.

2.1.3 Suojelupoliisi

Suojelupoliisin tehtdvana on ennaltaehkaista ja torjua kaikkein vakavimpia kansallisen turval-
lisuuden uhkia, kuten terrorismia ja vieraiden valtioiden Suomeen kohdistamaa laitonta tiedus-
telua, kuten verkkotiedustelua. Sen tehtdvénd on havaita, estdd ja paljastaa sellaisia toimia,
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hankkeita ja rikoksia, jotka voivat uhata valtio- tai yhteiskuntajérjestysta tai Suomen sisdista tai
ulkoista turvallisuutta. Suojelupoliisi suorittaa poliisilain 5 a luvun 1 §:n mukaan tiedonhankin-
taa eli siviilitiedustelua muun muassa verkossa tapahtuvien kyberhydkkéysten taustojen ja mo-
tiivien selvittamiseksi kansallisen turvallisuuden suojaamiseksi, ylimman valtiojohdon péatok-
senteon tukemiseksi ja muiden viranomaisten lakisaateisia kansalliseen turvallisuuteen liittyvia
tehtavia varten.

2.1.4 Puolustusvoimat

Puolustusvoimista annetun lain (551/2007) 2 8:n mukaan Puolustusvoimien tehtdvana on muun
muassa maa-alueiden, vesialueen ja ilmatilan valvominen seké alueellisen koskemattomuuden
turvaaminen. Edelleen Puolustusvoimien tehtavana on kansan elinmahdollisuuksien, perusoi-
keuksien ja valtiojohdon toimintavapauden turvaaminen seké laillisen yhteiskuntajarjestyksen
turvaaminen. Lisdksi sen tehtdvana on muiden viranomaisten tukeminen, johon kuuluu esimer-
kiksi virka-apu yleisen jarjestyksen ja turvallisuuden yllapitamiseksi, terrorismirikosten esta-
miseksi ja keskeyttamiseksi sekd muuksi yhteiskunnan turvaamiseksi. Puolustusvoimat vastaa
Suomen sotilaallisesta kyberpuolustuksesta osana kansallista kyberturvallisuutta. Puolustusvoi-
milla on velvollisuus torjua maanpuolustukseen ja puolustusjarjestelmaan kohdistuva tietoverk-
kotiedustelu seké kyberhyokkaykset etenkin silloin, kun kyseessé on valtiollinen toimija.

Sotilastiedustelusta annetussa laissa (590/2019, jaljempana sotilastiedustelulaki) saadetéan
Puolustusvoimien tiedustelutoiminnasta (sotilastiedustelusta), jonka tarkoituksena on hankkia
ja késitella tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympariston kannalta merki-
tyksellisesté sotilaallisesta toiminnasta, tuottaa tietoa ylimmaélle valtiojohdolle paatoksenteon
tukemiseksi vieraan valtion toiminnasta tai muusta toimista, jotka vakavasti uhkaavat Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintarkeité toimintoja.

2.1.5 Valtion yhteisten tieto- ja viestintateknisten palvelujen tarjoaja seké turvallisuusverkon
palveluntarjoajat

Valtion yhteisten tieto- ja viestintateknisten palvelujen tuottajan (Valtion tieto- ja viestintatek-
niikkakeskus Valtori, jatkossa Valtori) tehtdvané on valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisestd annetun lain (1226/2013) nojalla tuottaa valtion yhteisia perustek-
niikkapalveluja seka yhteisia tietotekniikkapalveluja, joita valtion virastoilla ja laitoksilla on
lahtdkohtaisesti velvollisuus kayttaa. Valtorilla on velvollisuus huolehtia siitd, etta toiminta ja
palvelujen tuotanto jatkuvat mahdollisimman hairiéttomasti normaaliolojen hdiriétilanteissa
seka poikkeusoloissa.

Viranomaisten turvallisuusverkkotoiminnasta sdadetéan julkisen hallinnon turvallisuusverkko-
toiminnasta annetussa laissa (10/2015, jaljempéana TUVE-laki). Turvallisuusverkko on valtion
omistuksessa ja hallinnassa oleva viranomaisverkko, johon kuuluu viestintaverkko, siihen liit-
tyvat laitetilat ja laitteet sekd yhteiset tieto- ja viestintdtekniset palvelut. Turvallisuusverkko
tayttad korkean varautumisen ja turvallisuuden vaatimukset siten kuin siita laissa erikseen saa-
detadn tai lain nojalla madrataén. Turvallisuusverkolla mahdollistetaan jokapéivéinen tyGsken-
tely sekd operatiivisessa toiminnassa ettd hallinnollisissa tehtavissa. Turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottaa valtion omistama Suomen Erillisverkot Oy, joka tuot-
taa myos TUVE-lain mukaisia viranomaisradioverkon seka viranomaisten aikakriittisen laaja-
kaistaisen matkaviestinnan tieto- ja viestintpalveluja. Valtori tuottaa turvallisuusverkon muita
tieto- ja viestintateknisia palveluja seka integraatiopalveluja. Turvallisuusverkon palveluja tuot-
taville palveluntuottajille on TUVE-laissa asetettu vaatimukseksi vastata tehtavaalueellaan tur-
vallisuusverkkoa koskevien turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten to-



teuttamisesta normaalioloissa ja niiden hairiotilanteissa seka poikkeusoloissa. Turvallisuusver-
kon palvelut ovat keskeisia viranomaisten kesken vaihdettavan tiedon vélityksessa myds tieto-
turvaloukkausten hairidtilanteissa.

2.1.6 Muita keskeisia viranomaisia

Edelld mainittujen viranomaisten liséksi tietoturvaloukkausten kannalta olennaisia viranomaisia
ovat NIS-direktiivissa madritellyt toimivaltaiset viranomaiset eli niin kutsutut NIS-viranomaiset
ja valtioneuvoston tilannekeskus.

NIS-direktiivin mukaista tietoturvaloukkausten valvontaa tekevét kansallisesti useat eri sekto-
riviranomaiset. Voimassa olevan NIS-direktiivin valvontaviranomaisia ovat liikenteen (ilmailu,
merenkulku, tieliikenne, raideliikenne) ja digitaalisen infrastruktuurin seka digitaalisten palve-
luiden osalta Liikenne- ja viestintévirasto, energiasektorin osalta Energiavirasto, terveydenhuol-
toalalta Valvira, finanssisektorilla Finanssivalvonta ja vesihuollon osalta ELY-keskus seké
maa- ja metsatalousministerid. Jokainen NIS-viranomainen vastaa oman toimialansa merkitta-
via tietoturvaloukkauksia koskevien ilmoitusten vastaanottamisesta. limoitustavasta riippuen
ndmé ilmoitukset eivat valttdmattd mene automaattisesti Kyberturvallisuuskeskukselle ilman
erillistd ilmoitusta.

Valtioneuvoston ohjesdédnnon (262/2003) 12 &:n 7 kohdan mukaan valtioneuvoston kanslian
toimialaan kuuluu valtioneuvoston yhteinen tilannekuva, varautuminen ja turvallisuus seké hai-
riétilanteiden hallinnan yleinen yhteensovittaminen. Laissa sdadetaan valtioneuvoston tilanne-
keskuksen tehtéavisté ja viranomaisten vélisesta tiedonvaihdosta. Valtioneuvoston tilannekes-
kuksesta annetun lain (300/2017) 1 §:n mukaan valtioneuvoston tilannekeskuksen tehtdvana on
tasavallan presidentin ja valtioneuvoston pédatdksenteon ja toiminnan tueksi koota ja analysoida
tietoa turvallisuustilanteesta ja sellaisista hairidista ja niiden uhista, jotka vaarantavat yhteis-
kunnan elintarkeitd toimintoja, hoitaa ja koordinoida tilannekuvan yllapitdmiseen, kokoami-
seen, yhteensovittamiseen ja valittdmiseen liittyvia poikkihallinnollisia tehtavia seka jakaa yh-
teen sovitettua tietoa tasavallan presidentille, valtioneuvostolle ja muille viranomaisille. Liséaksi
laissa séadetadan ministerididen seké hallinnonalan viraston ja laitoksen velvollisuudesta ilmoit-
taa onnettomuudesta, vaaratilanteesta, poikkeuksellisesta tapahtumasta tai muusta vastaavasta
hairiosta tilannekeskukselle seké tilannekeskuksen tiedonsaantioikeudesta seka salassa pidetta-
vén tiedon luovuttamisesta.

Valtioneuvoston tilannekeskus tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimival-
taisten viranomaisten tiedoista koottua tilannekuvaa. Tilannekeskus yhdistad eri viranomaisilta
ja avoimista lahteista saadut tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri viranomai-
sille. Téahéan kuuluu myds kyberturvallisuuden tilannekuvan kokoaminen.

2.1.7 Viranomaisten tehtavien arviointi

Edell4 esitetyn perusteella voidaan todeta, ettd kyberturvallisuuden alueella toimivia viranomai-
sia on useita ja tehtavat ovat jossain maarin limittdisid. Usean viranomaisen toimintaan liittyy
esimerkiksi tietoturvaloukkausten selvittamiseen liittyvid toimintoja, mutta tehtavista johtuen
selvittdmisen tavoite ja tarkoitus poikkeavat toisistaan. Liikenne- ja viestintaviraston tarkoituk-
sena on selvittda tietoturvaloukkauksia erityisesti tekniseltd kannalta, turvata siten viestinnéan
luottamuksellisuutta ja my0ds ennaltaehkaista uusia hyokkayksia. Poliisin tietoturvaloukkausten
selvittdmiseen liittyvat intressit liittyvéat rikosten ennaltaehkdisyyn ja toisaalta rikoksentekijoi-
den rikosoikeudelliseen vastuuseen saattamiseen. Suojelupoliisin selvittamiseen liittyvat intres-
sit liittyvét laajemmin kansallisen turvallisuuden turvaamiseen ja uhkakuvan muodostamiseen
esimerkiksi valtiollisia toimijoita vastaan. Puolustusvoimat taas pyrkii selvittdmélla turvaamaan
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maanpuolustukseen liittyvat toiminnot. Sotilastiedustelun tavoitteena on selvittdd kyberhairioi-
den aiheuttaja erityisesti, jos kyse on sotilaallisesta toiminnasta seké taustalla olevan toimijan
tarkoitusperasta. Kyberhéirididen selvittdmisen menetelmét ovat jokseenkin samanlaisia viran-
omaisesta riippumatta, jolloin tdhan tarvittavia kyvykkyyksia l1oytyy useammasta viranomai-
sesta. Toiminnan tavoite ja tarkoitus vain vaihtelevat.

Toinen tehtévé, jossa viranomaisten tehtévissé on yhtenevaisyyksia, liittyy erilaisten tilanneku-
vien muodostamiseen. Liikenne- ja viestintaviraston tehtaviin kuuluu kyberturvallisuuden kan-
sallisen tilannekuvan muodostaminen. Suojelupoliisi osaltaan tukee tatd tehtavéa tuottamalla
tietoa tilannekuvan muodostamiseksi. Toisaalta suojelupoliisin tehtdvana on myds muun tiedon
tuottaminen esimerkiksi ylimman valtionjohdon paatdksenteon tueksi. Puolustusvoimien soti-
lastiedustelutoiminnalla on vastaava tehtévé sotilaallisen toiminnan osalta. Poliisi yllapit&a ky-
berrikollisuuden tilannekuvaa. Tilannekuvaan liittyvid tehtévi& eri sektoreiden osalta liittyy
myos eri NIS-sektoreiden valvontaviranomaisten tehtéviin, joiden tehtdvand on yleisesti valvoa
tietyn sektorin toimintaan mukaan lukien niihin kohdistuvat tietoturvaloukkaukset. Valtori vas-
taa osaltaan julkisen sektorin jérjestelmien toimivuudesta ja seuraa niiden toimintaa. Kokoavana
tahona erilaiselle tilannekuvatiedolle on valtioneuvoston tilannekeskus, jonka tehtdvana on
koota ja analysoida tietoa turvallisuustilanteesta ja hairidista seka uhkista, jotka vaarantavat yh-
teiskunnan elintérkeitd toimintoja. Tilannekeskus jakaa tietoa edelleen ylimman valtionjohdon
paatdksentekoa varten.

Tehtavissa on edella esitetyn perusteella siten paljon yhtélaisyyksia ja ndiden tehtavien keski-
0ssa on tieto, jonka perusteella toimenpiteitd viranomaisissa tehdaan. Viranomaisilla on tehta-
viensd luonteesta johtuen erilaiset keinot hankkia tietoa velvoitteidensa hoitamiseksi. Tehtdvien
tavoitteista johtuen niihin liittyy myos erilaisia rajoitteita ja reunaehtoja, jotka joissain tilan-
teissa muodostavat haasteita. Seuraavassa jaksossa eritellaan tarkemmin viranomaisten tiedon-
vaihtoon liittyvaa lainsaadantoa ja siihen liittyvia rajoitteita.

2.2 Viranomaisten valinen tiedonvaihto

Viranomaisten tiedonvaihtoa koskevaa sédéntelya on viranomaisten toiminnan julkisuudesta an-
netussa laissa (621/1999, jaljempana julkisuuslaki). Julkisuuslakia sovelletaan yleislakina, jos
muualla lainsdadanndssa ei toisin saadeta. Julkisuuslain 26 §:ssd sdadetaan yleisista perusteista
salassa pidettavan tiedon antamiseen. Tieto salassa pidettavasta viranomaisen asiakirjasta voi-
daan antaa, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti saddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on séédetty, antaa
siihen suostumuksensa. Pykaldn 3 momentin mukaan viranomainen voi antaa salassa pidetta-
vastd asiakirjasta tiedon antamansa virka-aputehtdvan suorittamiseksi seké toimeksiannostaan
tai muuten lukuunsa suoritettavaa tehtavaa varten, jos se on vélttdméatonta tehtdvan suoritta-
miseksi. Salassa pidettavia tietoja voi kuitenkin luovuttaa mainittuja tehtavia varten mydos sil-
loin, kun salassa pidettavien tietojen poistaminen niiden suuren méaran tai muun niihin verrat-
tavan syyn vuoksi ei ilmeisesti ole tarkoituksenmukaista. Viranomaisen on ennakolta varmis-
tuttava siitd, ettd tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti. Viran-
omaiset voivat vaihtaa keskendan salassa pidettdvia tietoja myds ilman varsinaista sdannosta
julkisuuslain 24 8:n 1 momentin vahinkoedellytyslausekkeiden rajoissa, kun tieto ei ole julki-
suuslaissa séédetty ehdottomasti salassa pidettavaksi.

Hallintolain (434/2003) 10 &:n nojalla viranomaisen on toimivaltansa rajoissa ja asian vaati-
massa laajuudessa avustettava toista viranomaista tdmén pyynnosta hallintotehtdvén hoitami-
sessa sekd muutoinkin pyrittdva edistdmdin viranomaisten valista yhteistyotd. Hallintolain esi-
toissé (HE 72/2002 vp) todetaan, ettd viranomaisten yhteistyovelvoitteesta ei olisi johdettavissa



yleista tietojenantovelvollisuutta, vaan viranomaiset toimivat oman hallinnonalansa tehtavia
tayttadkseen, omilla toimivaltuuksillaan ja oman salassapitovelvollisuutensa rajoissa.

2.2.1 Liikenne- ja viestintavirasto

Séhkaisen viestinndn palveluista annetun lain 315 §:ssé sdédetddn viranomaisten yleisesta tie-
donsaantioikeudesta siten, etté lain sdannoksia valvovilla viranomaisilla on lain mukaisia teh-
tavia suorittaessaan oikeus saada tehtéviensa suorittamiseksi tarvittavat tiedot niilta, joiden oi-
keuksista ja velvollisuuksista laissa sdadetaan. Lisdksi tietoja voidaan velvoittaa keradmaan.
Tiedot viesteistd, vélitystiedoista ja sijaintitiedoista eivat sisélly yleiseen tiedonsaantioikeuteen.
Laissa ei ole tarkemmin méaritelty, keita ne tahot ovat, joilta tietoja voidaan saada, mutta lain
velvoitteet tai oikeudet on usein kohdistettu johonkin tiettyyn tahoon. Lain esitdiden mukaan
tiedonsaantioikeus voi koskea periaatteessa keté tahansa, jota laki koskee.

Viestintad ja sijaintia koskevien tietojen kasittelystd ja havittdmisesta sédddetdan SVPL 316
8:ssd. Liikenne- ja viestintavirastolla on salassapitosaanndsten tai muiden tietojen luovuttamista
koskevien rajoitusten estamétté oikeus saada tarpeelliset valitystiedot ja sijaintitiedot vikatilan-
teiden tai hairiotilanteiden selvittdmiseksi. Lisaksi virastolla on oikeus saada valitys- ja sijain-
titiedot ja viestit, jos ne ovat tarpeen merkittavien tietoturvaloukkausten tai uhkien selvitta-
miseksi. Tiedonsaantioikeuden edellytyksend on lisdksi, ettd viraston arvion mukaan on syyta
epéilla jonkun pykaldssa mainitun rikoksen tunnusmerkiston tayttyvan. Sdannosta on kéaytan-
ndssa tulkittu siten, ettd oikeus saada viestintaa ja sijaintia koskevia tietoja koskee samoja ta-
hoja, joilta on oikeus saada muuta tietoa SVPL 315 8:n nojalla.

Sahkaisen viestinnan palveluista annetun lain 318 8:ssd saddetédn tietojen luovuttamisesta vi-
ranomaisesta salassapitosdédnndsten estamatta. Liikenne- ja viestintavirasto voi luovuttaa tietoja
Energiavirastolle, Finanssivalvonnalle, Valviralle sekd ELY-keskukselle eli NIS-viranomai-
sille, jos se on niille saddettyjen tietoturvallisuuteen liittyvien tehtavien hoitamiseksi valttama-
tonta. Liikenne- ja viestintavirastolla on liséksi oikeus luovuttaa salassa pidettavia asiakirjoja
tai tietoja valtiovarainministeriolle, jos se on viranomaisverkon ja viranomaisviestintaan liitty-
vien verkko- ja viestintdpalvelujen tarjoamiseen liittyvien tehtaviensa hoitamiseksi valttdma-
tonta. Oikeus luovuttaa tietoja ei lain 318 8:n 5 ja 6 momentin mukaan koske tietoja viesteista,
vilitystiedoista, paikkatiedoista tai luottamuksellisen radiolahetyksen siséllosta tai olemassa-
olosta.

Lain 319 §:n 1 momentin mukaan Liikenne- ja viestintaviraston 316 ja 317 8:n nojalla saamat
ja hankkimat tiedot viesteistd, valitystiedoista, sijaintitiedoista seka luottamuksellisen radiol&-
hetyksen siséllosté ja olemassaolosta on pidettéva salassa. Tdman tai muiden tietojen luovutta-
mista koskevien rajoitusten estdmaétté Liikenne- ja viestintavirastolla on lain 319 §:n 2 momen-
tin 1 kohdan mukaan oikeus luovuttaa tietoturvaloukkauksia koskevan tiedonkeruun ja selvitta-
misen yhteydessa saamiaan vélitystietoja ja muita tietoja viestinnan valittajalle, lisdarvopalve-
lun tarjoajalle, yhteisolle, tilaajalle ja kayttajalle, jos sitd on kaytetty hyvaksi tietoturvalouk-
kauksessa, se on joutunut tietoturvaloukkauksen kohteeksi tai siihen todennéakdisesti voi koh-
distua tietoturvaloukkaus ja jos Liikenne- ja viestintdviraston arvion mukaan on syyté epéilla,
ettd on tehty jokin SVPL 316 §:n 2 momentin 1-12 kohdassa mainittu rikos. Liséksi tietoa voi-
daan luovuttaa muussa valtiossa toimivalle viranomaiselle tai vastaavalle taholle, jonka tehta-
vand on ennalta ehkaista tai selvittaa viestintaverkkoihin ja —palveluihin kohdistuvia tietoturva-
loukkauksia. Tama maarittely tulee tehda yhteistydssé litkenne- ja viestintdministerion kanssa.
Tiedot voidaan luovuttaa vain vélttdméattdmassa laajuudessa.



SVPL 322 §:n mukaan poliisin oikeudesta saada vélitystietoja rikosten ennalta estdmiseksi, pal-
jastamiseksi ja selvittdmiseksi sdédetadn poliisilaissa ja pakkokeinolaissa (655/2019, jaljem-
pané PakkokeinoL). Rajavartiolaitoksen ja Tullin rikostorjuntatoiminnan osalta saéannokset ovat
omissa saadoksissaan.

Talla hetkellda SVPL 275 §:ssa sdédetadn teleyrityksen ilmoitusvelvollisuudesta, jos sen palve-
luun kohdistuu tai sitd uhkaa merkittava tietoturvaloukkaus tai muu tapahtuma, joka estéa vies-
tintdpalvelun toimivuuden tai hairitsee sita olennaisesti. VVastaavasti SVPL 316 8:n 2 momentin
nojalla Liikenne- ja viestintavirastolla on oikeus pyytaa tietoonsa tulleeseen tietoturvaloukkauk-
seen liittyvat tiedot. S&antelyyn liittyy kuitenkin epéselvyys sen suhteen, voivatko teleyritykset
ja muut viestinnan vélittdjat vapaaehtoisesti ja oma-aloitteisesti luovuttaa tietoturvaloukkauk-
siin liittyvia vélitystietoja ja tietoja viesteista virastolle, jos loukkaus ei muutoin tulisi viraston
tietoon. Liikenne- ja viestintaviraston tehtdvana on tietoturvaloukkausten selvittdminen, mutta
SVPL 137 §:n 2 momentin mukaan sahkdisid viesteja ja valitystietoja on sallittua luovuttaa
ainoastaan niille tahoille, joilla on oikeus kasitella tietoja asianomaisessa tilanteessa. SVPL 304
8:ssd saadetyn tehtavén ei kuitenkaan tulkita sellaisenaan muodostavan késittelyperustetta véli-
tystiedoille ja viestinnan siséll6lle, jolloin on epaselvaa, mihin tietojen luovuttaminen Liikenne-
ja viestintavirastolle viestinnén valittdjan loukkausta selvitettdessa voisi perustua tilanteessa,
jossa luovutus tapahtuisi oma-aloitteisesti ja jossa 275 § ei sovellu tai ei edellyttéisi viestintda
koskevien tietojen antamista.

Liikenne- ja viestintavirastolla on edell& kuvatun perusteella laajat tiedonsaantioikeudet valvon-
taoikeuksiinsa perustuen. Tiedonsaantioikeus viesteistd, valitystiedoista ja sijanititiedoista on
kuitenkin rajatumpi. Naihinkin tietoihin virastolla on lakis&&teinen saantioikeus tietoturvalouk-
kaustilanteissa. Edell&d mainitun liséksi virastolle tehddén yksityisten toimijoiden toimesta myds
vapaaehtoisuuteen perustuvia hairidilmoituksia, jotka voivat sisaltaa tietoturvaloukkauksiin liit-
tyvid erilaisia tietoja, kuten vélitystietoja tai tietoja viestin siséllosta. Tiedon luovuttamisesta on
sdadetty erikseen ja siihen liittyy jonkin verran rajoitteita erityisesti viestin sisédltoa, vélitystie-
toja ja sijaintitietoja koskien. Rajoitukset naihin tietoihin liittyen perustuvat perustuslaissa tur-
vatun luottamuksellisen viestinnén suojaan.

2.2.2 Poliisi

Poliisin toimintaan liittyva lainsaddantd on moninainen poliisin erilaisista tehtdvista johtuen.
Poliisilaissa saadetdan yleisesti poliisin toiminnasta, toimivaltuuksista ja lisaksi salaisista tie-
donhankintakeinoista, joita poliisi voi kayttaa rikosten estdmiseksi ja paljastamiseksi. Poliisi-
laissa sadadetdan myds suojelupoliisin tehtaviin kuuluvasta siviilitiedustelusta, jota tdydentaa tie-
toliikennetiedustelusta siviilitiedustelussa annettu laki (582/2019). Esitutkintalakia (805/2011)
sovelletaan rikosten esitutkintaan ja esitutkinnassa kaytettyihin pakkokeinoihin ja tiedonhan-
kintaan sovelletaan pakkokeinolakia (806/2019). Henkil6tietojen kasittelysta poliisitoimessa
annetussa laissa (616/2019, jaljempéna poliisin henkil6tietolaki) saadetddn nimensa mukaisesti
poliisin henkildtietojen kasittelysta.

Poliisilain 4 luvussa séadetéén poliisin tiedonsaantioikeudesta. Lain 4 luvun 2 8:n mukaan po-
liisilla on pééallystédn kuuluvan poliisimiehen pyynnosta oikeus saada viranomaiselta ja julkista
tehtdvaa hoitavalta yhteisolta tarpeelliset tiedot ja asiakirjat poliisille kuuluvan tehtdvan hoita-
miseksi, ellei kyseisten tietojen antaminen ole nimenomaisesti kielletty tai rajoitettu. SVPL 318
8:n 1-4 momentin tulkitaan olevan téllainen nimenomainen kielto, koska siind sdadetaén niista
viranomaisista, joille tietoja saa luovuttaa, eika poliisia ole tdssa yhteydessa mainittu. Viestin-
t&a koskevien tietojen osalta tilanne on vastaava 319 §:n nojalla lukuun ottamatta 4 momentissa
tarkoitettua tilannetta, joka koskee valitystiedon antamista toiselle viranomaiselle, jos se on tar-
peen radiohdirion aiheuttamista koskevan rikoksen selvittdmisté tai syytteeseen panoa varten
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taikka radioviestinndn hairion poistamiseksi tai rajoittamiseksi. Lain 319 8:n 2 momentin no-
jalla poliisille voitaisiin muutoin luovuttaa tietoa viesteistd, valitystiedoista, sijaintitiedoista ja
radiolahetyksen sisalldsté ja olemassa olosta vain niissa tilanteessa, joissa poliisi olisi itse tieto-
turvaloukkauksen tai —uhkan kohteena.

Poliisilain 4 luvun 3 §:ssd sdédetadn tietojen saannista yksityiseltd yhteisolta tai henkilolta ri-
kosten estamiseksi tai selvittamiseksi. Poliisilla on oikeus saada tietoja yhteison jasents, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jasentd tai tyontekijaa velvoittavan salassapitovelvoit-
teen estamatta. Saannds ei oikeuta saamaan valitystietoja tai tietoja viestin sisallostd, koska nai-
den tietojen saantiin sisaltyy erityisia edellytyksia poliisi- ja pakkokeinolaissa.

Poliisilain 4 luvun 3 8:n 2 momentin mukaan poliisilla on yksittdistapauksissa oikeus saada
teleyritykselta tai yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julki-
sessa luettelossa, taikka teleosoitteen tai telepaatelaitteen yksildivat tiedot, jos tiedot ovat tar-
peen poliisille kuuluvan tehtdvan suorittamiseksi. Poliisin salaisen tiedonhankinnan (PolL 5
luku 61 8), Suojelupoliisin siviilitiedustelun (PolL 5a luku 51 8) ja salaisten pakkokeinojen
(PakkokeinoL 63 8) osalta saddetddn yhtenevasti teleyrityksen avustamisvelvollisuudesta ja
paasysta erdisiin tietoihin.

Viranomaisen salassa pidettavan tiedon luovuttamisen osalta peruslahtékohta on julkisuuslain
sdannoksissd. Kaytannossa tama edellyttaa siten laissa erikseen séadettyé perustetta tiedon luo-
vuttamiselle, mika asettaa kdytanndssa haasteita, koska kaikkia luovutustilanteita on vaikea ar-
vioida ennakolta. Tietoa voidaan kuitenkin luovuttaa julkisuuslain 17 &:n 3 momentin ja 23 §:n
2 momentin nojalla rajatulle piirille, kuten toiselle viranomaiselle julkisuuslain 24 §:n 1 mo-
mentin tiedon luovuttamista koskevien vahinkoedellytyslausekkeiden asettamissa rajoissa.

Tiedon luovuttamisesta yksittaistapauksessa saddetaan poliisilain 7 luvun 2 §:ssd. Pykalan mu-
kaan poliisille sdadetty vaitiolovelvollisuus ei esta tiedon antamista viranomaiselle, jolla on saa-
detyn tehtdvansé vuoksi tarve saada tieto muuten salassa pidettavasta seikasta. Tama voi tar-
koittaa esimerkiksi valitystietoa tai tietoa viestisté. Poliisilain esitoissa (HE 224/2010 vp s. 147)
on todettu, ettd vaikka 7 luvun 2 §:n 1 momentin mukainen tietojen luovuttaminen tapahtuu
yleensd toisen viranomaisen pyynnost, se ei kuitenkaan ole sdanndksen soveltamisen edellytys.
Esitdiden mukaan poliisille voi tulla eteen tilanteita, joissa myds tietojen oma-aloitteinen luo-
vuttaminen toiselle viranomaiselle on tarpeen ja perusteltua. Myds oikeuskirjallisuudessa on
poliisilain esitdihin viitaten katsottu, ettei toisen viranomaisen pyyntd ole poliisilain 7 luvun 2
8:n 1 momentissa tarkoitettujen tietojen vélttdméton edellytys, vaan tietojen luovuttaminen voi
tapahtua myds oma-aloitteisesti. Myds apulaisoikeusasiamies on katsonut (EOAK/3813/2017)
poliisin oma-aloitteisen tietojen luovuttamisen olevan ilmeisen vakiintunut toimintatapa, jolle
on nahtdvissd perusteita 7 luvun 2 8:n sédannoksestd ja lainkohdan esitdista. Kuitenkin HO
4.3.2021 nro 263, jossa hovioikeus toteaa, ettd poliisilain 7 luvun 2 § ei ole toimivaltasaannds,
jonka nojalla poliisi voisi luovuttaa ulosottoviranomaiselle oma-aloitteisesti tietoja. Poliisilain
tiedonluovuttamisen sd&nnds on ensisijainen henkilGtietojen késittelysta poliisitoimesta annetun
lain 22 §:4&n néhden.

Julkisuuslain 24 § 3 kohdassa saadetaan poliisille muille esitutkintaviranomaisille ja syyttaja
seka tarkastus- ja valvontaviranomaisille tehtyjen rikosilmoitusten, esitutkintaa ja syyteharkin-
taa varten saatujen ja laadittujen asiakirjojen salassapidosta. Kohdassa séadetyt tiedot ovat sa-
lassa pidettavia, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vaaranna rikoksen selvitta-
misté tai tutkinnan tarkoituksen toteutumista tai ilman painavaa syytd aiheuta asiaan osalliselle
vahinkoa tai karsimysta tai estd tuomioistuinta kayttdméasté oikeuttaan maarata asiakirjojen sa-
lassapidosta oikeuden kaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain mukaan.
Esitutkintalain 2 luvun 2 8:n mukaan esitutkintaa johtaa tutkinnan johtaja ja p&attad ndin ollen
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muun muassa esitutkinnan aikana tietojen luovuttamisesta. Esitutkintalain 11 luvun 7 8:ssa séa-
detdén esitutkinnasta tiedottamisesta.

Poliisi saa tietoja rikosten estamiseksi ja paljastamiseksi myos poliisilain 5 luvun mukaisilla
salaisilla tiedonhankintakeinoilla ja esitutkintaa varten pakkokeinolain 10 luvussa tarkoitetuilla
salaisilla pakkokeinoilla. Naita keinoja ovat esimerkiksi telekuuntelu, televalvonta, tukiasema-
tietojen hankkiminen sek& teleosoitteen ja telepaatelaitteen yksilGivien tietojen hankkiminen.
Salaisten tiedonhankintakeinojen kayton edellytyksen& on, etté sill4 voidaan olettaa saatavan
tarvittavia tietoja rikoksen estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi. Salaisten
pakkokeinojen kayton edellytyksena on, etté niiden kaytolld voidaan olettaa saatavan tarvittavia
tietoja rikosten selvittdmiseksi. Salaisella tiedonhankinnalla tai salaisilla pakkokeinoilla on ol-
tava erittain tarked merkitys rikosten selvittdmiseen, ennaltaehkaisyyn tai paljastamiseen. Polii-
silain 5 luvun 3 §:ssd on lueteltu rikokset, joiden selvittdmiseen salaista tiedonhankintaa voidaan
kayttdd. Lupa salaiseen tiedonhankintaan ja salaisten pakkokeinojen kéyttdmiseen on haettava
lahtdkohtaisesti tuomioistuimelta. Joissakin Kiireellisissa tilanteissa paatoksen voi tehda véliai-
kaisesti myds pidattamiseen oikeutettu virkamies ennen kuin asiaan ehditddn saada tuomiois-
tuimen péatos.

Poliisilain 5 a luvun 44 §:ssa s&adetadn siitd, missé tilanteissa suojelupoliisin on ilmoitettava tai
missa tilanteissa se harkintansa mukaan saa ilmoittaa siviilitiedustelussa saadut tiedot keskusri-
kospoliisille tai muulle toimivaltaiselle viranomaiselle. limoitusvelvollisuus tai -oikeus riippuu
ilmi tulleen teon rangaistavuudesta. Kéytanndssa tama ilmoitus tehdadn vain vakavimpien ri-
kosten kohdalla. Lahtékohtaisesti tiedustelutoiminta on erotettu rikostorjunnan tehtévista ja
naista saadut tiedot pidetdén erilld&n. Kyse on niin sanotusta palomuurisaantelysta. Lahtokoh-
tana on, ettd tiedustelutoimivaltuuksilla saatuja tietoja ei saisi kdyttdd muuhun tarkoitukseen
kuin kansallisen turvallisuuden suojaamiseksi.

Poliisilain 5 a luvun 55 §:ssé saadetadn suojelupoliisin yhteistydstd muiden viranomaisten, yri-
tysten ja yhteisojen kanssa. Suojelupoliisin on tarpeen mukaan toimittava yhteistydssa muiden
viranomaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi. Kansallisen tur-
vallisuuden suojaamiseksi siviilitiedustelutehtdvaa toteutettaessa suojelupoliisilla on lupa luo-
vuttaa salassapitosdédnnoksen estdmattd muita kuin henkild tietoja koskevia tietoja muille viran-
omaisille, mutta myds yrityksille sekd muille yhteisoille.

Salaisten tiedonhankintakeinojen osalta poliisilain 5 luvun 52 §:ssa sdddetdan, etta salaisella
tiedonhankintakeinolla saatuja tallenteita voi erillisella paatoksella tutkia muu henkild kuin po-
liisi, jota kéytetddn apuna tiedonhankintaa toteutettaessa. Siviilitiedustelun osalta vastaava saan-
nds on poliisilain 5 a luvun 43 §:ssé ja salaisten pakkokeinojen osalta pakkokeinolaissa lain 10
luvun 54 §:ssé.

Tietoliikennetiedustelusta siviilitiedustelussa annetun lain 14 8:ss& s&adetéén tietoliikenne-
tiedustelun kaytdssa kertyneiden tallenteiden tutkimisesta. Vastaavalla tavalla kuin muussakin
tiedustelussa, tallenteita saa tutkia vain tuomioistuin tai suojelupoliisin paallystéén kuuluva po-
liisimies taikka tiedusteluvalvontavaltuutettu tai hdnen méaardédmansa virkamies. Suojelupoliisin
paallystodn kuuluvan poliisimiehen maarayksesta tai tuomioistuimen osoituksen mukaan tal-
lennetta saa tutkia my6s muu poliisimies, asiantuntija tai muu henkild, jota kaytetdan apuna
tiedonhankintaa toteutettaessa.

Haitallista tietokoneohjelmaa tai kdskya koskevien tietojen luovuttamisesta viranomaiselle, yri-
tykselle tai yhteisOlle saddetdén tietoliikennetiedustelusta siviilitiedustelussa annetun lain 16
8:ssd. Suojelupoliisi saa salassapitosédanndsten estdméttd luovuttaa tietoliikennetiedustelun
avulla hankitun tiedon haitallisesta tietokoneohjelmasta tai k&skysté viranomaiselle, yritykselle
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tai yhteisolle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi tai
tiedon saajan etujen turvaamiseksi. Tiedon luovuttamisesta rikostorjuntaan sovelletaan, mita
poliisilaissa asiasta saadetaan.

Henkildtietojen kasittelystd poliisitoimesta annetun lain 22 §:ssa saddetddn muusta henkilétie-
tojen luovuttamisesta viranomaisille. Lain 5-8, 11 ja 12 8:ssé& tarkoitettuja tietoja, kuten poliisin
tehtavadn, toimenpiteeseen ja tapahtumaan liittyvat yksildintid, kuvauksia ja luokituksia koske-
via tietoja voidaan luovuttaa 22 §:n 1 momentin alakohdissa maaritellyille viranomaisille. Lista
ei kuitenkaan ole merkityksellinen kyberhairiétilanteiden selvittdmisen kannalta, vaan niiden
osalta on sovellettava 22 8:n 3 momenttia, jonka mukaan poliisi saa perustellusta syysté luovut-
taa salassapitosddnndsten estamatta teknisen kéayttdéyhteyden avulla tai tietojoukkona viran-
omaiselle henkilGtietoja, jotka ovat valttamattomia viranomaisen laissa sdadetyn tehtavan suo-
ritﬁamiseksi. Tiedon luovuttamisen edellytyksena ovat siten valttdméaton syy ja laissa sdédetty
tehtava.

Henkilotietojen kasittelysté poliisitoimessa annetun lain 21 §:n mukaan poliisi saa salassapito-
sdannosten estamatta luovuttaa laissa tarkoitettuja henkil6tietoja muun muassa suojelupoliisille
ja Puolustusvoimille rikosasioiden tietosuojalain (1054/2018) 1 §:ssé tarkoitettua tehtavaa var-
ten. N&ita teht&vid voivat olla esimerkiksi rikosten ennalta estdminen, paljastaminen, selvitta-
minen ja syyteharkinta.

Poliisin laajasta tehtdvakentasta johtuen myds poliisin tiedonsaantioikeuksia ja tiedon luovu-
tusta koskeva saantely on melko monimutkainen. Poliisilla on yleisesti ottaen tehtédvansa hoita-
miseksi laajat yleiset tiedonsaantioikeudet, joita tdydentdvat tilanteen niin edellyttdessa salaisia
tiedonhankintakeinoja ja pakkokeinoja taydentavat séannokset. Erityisia rajoituksia poliisin tie-
donsaantioikeuksiin liittyy Liikenne- ja viestintaviraston suunnalta viestintia koskevien tietojen
osalta. Ndiden tietojen hankkimiseksi poliisin tulisi normaaliolosuhteissa kayttdd omia tiedon-
hankintakeinojaan, jotka edellyttavat tuomioistuimen kontrollia.

Poliisin tiedon luovuttaminen perustuu yleisesti julkisuuslakiin, mutta myds poliisilain 7 luvun
2 8:n tiedonluovuttamista koskevaan sadnnokseen ja toisaalta poliisiin henkilGtietolain henkil6-
tietojen luovutusta koskevaan saéntelyyn. Esitutkinnan aikana tutkinnan johtaja harkitsee ta-
pauskohtaisesti, mité tietoa voidaan luovuttaa julkisuuslain 24 8:n 3 kohdan edellytysten no-
jalla. Lainsaadanndssa on myos asetettu erdita rajoituksia poliisiyksikoiden valiselle tiedonvaih-
dolle, mika johtuu suojelupoliisin poikkeavasta roolista muussa poliisiorganisaatiossa. Kyse on
I&hinnd edelld kuvatusta niin sanotusta palomuurisaéntelysta.

2.2.3 Puolustusvoimat

Puolustusvoimilla on Puolustusvoimista annetun lain 17 §:n nojalla oikeus saada viranomaisilta
seka julkista tehtavaa hoitavalta yhteisolta sille sdadetyn tehtavan hoitamiseksi valttamattomat
tiedot ja asiakirjat, jollei niiden antamista ole Puolustusvoimille tai tietojen ké&ytt04 todisteena
ole laissa Kielletty tai rajoitettu. Tiedon luovuttamiseen sovelletaan julkisuuslakia.

Sotilastiedustelulain 17 §:n mukaan sotilastiedusteluviranomaisten on toimittava yhteistydssa
suojelupoliisin kanssa tiedusteluviranomaisten tehtavien hoitamiseksi seké annettava suojelu-
poliisille tarpeellisia tietoja salassapitovelvollisuuden estdméttd. Lain 18 8:n mukaan sotilastie-
dusteluviranomaisten on tarpeen mukaan toimittava yhteistydssa muiden viranomaisten kanssa
tiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomainen voi tehtdvansa
toteuttamiseksi luovuttaa muille viranomaisille salassapitosaanndsten estamattd muita tietoja
kuin henkil6tietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen kannalta tai kan-
sallisen turvallisuuden suojaamiseksi. HenkilGtietojen luovuttamisesta saddetéan erikseen.
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Lis&ksi sotilastiedusteluviranomainen voi salassapitosadnngsten estamétta tehtdvénsa toteutta-
miseksi luovuttaa yrityksille ja muille yhteisoille tiedustelun menetelmien ja jarjestelmien ke-
hittdmiseksi haittaohjelmaan liittyvan tunnistamistiedon tai luovuttaa muun kuin henkilétiedon,
jos tietojen luovuttaminen on valttdmatontd Puolustusvoimien toiminnan tai kansallisen turval-
lisuuden suojaamiseksi.

Sotilastiedustelulain 74 8:n mukaan sotilastiedusteluviranomainen saa salassapitosadnnosten
estamatté luovuttaa tietoliikennetiedustelun avulla hankittuja tietoja haitallisesta tietokoneoh-
jelmasta ja sen toiminnasta yritykselle, yhteisolle tai viranomaiselle, jos tietojen luovuttaminen
on tarpeen sotilaallisen maanpuolustuksen kannalta, kansallisen turvallisuuden suojaamiseksi
tai yrityksen tai yhteison etujen turvaamiseksi.

Sotilastiedustelulain 79 §:ss& sdadetéén rikosepdailysta ilmoittamisesta keskusrikospoliisille, jos
tiedustelumenetelman kayton aikana ilmenee, ettd voidaan olettaa tehdyksi rikos, josta séadetty
ankarin rangaistus on vahintaan kuusi vuotta vankeutta. Lisdksi ilmoituksen saa tehdd, jos il-
moituksella voidaan olettaa olevan erittdin tarked merkitys sellaisen rikoksen selvittamiselle,
josta séadetty ankarin rangaistus on vahintdan kolme vuotta vankeutta. Lisaksi lain 80 8:n mu-
kaan sotilastiedusteluviranomaisen on viipymatta ilmoitettava toimivaltaiselle viranomaiselle,
jos tiedustelutoiminnan aikana ilmenee sellainen, vield estettavissa oleva rikos, josta saadetty
ankarin rangaistus on vahintdan kuusi vuotta ja ilmoituksen saa tehdé, jos ankarin rangaistus on
vahintaan kaksi vuotta. Kyse on vastaavanlaisesta palomuurisaantelystd, mitd aiemmin on esi-
tetty suojelupoliisin ja keskusrikospoliisin valilla.

Edell&d mainitun liséksi sotilastiedustelulain 111 §:ss& séadetdan tiedustelumenetelmilla kerty-
neiden tallenteiden tutkimisesta. Tietoja saa tutkia vain tuomioistuin, padesikunnan tiedustelu-
paallikko, sotilastiedusteluviranomaisen tehtavaan maaratty sotilaslakimies tai muu virkamies
taikka tiedusteluvalvontavaltuutettu tai hdnen méaarddmansa virkamies. Pa&esikunnan tieduste-
lupééllikon méarayksesta tai tuomioistuimen myéntdman luvan perusteella tallennetta saa tutkia
muu kuin edelld mainittu virkamies, asiantuntija tai muu henkil0, jota kdytetdan apuna tiedon-
hankintaa toteutettaessa.

HenkilGtietojen kasittelystd Puolustusvoimissa annetun lain (332/2019) 29 §:n mukaan Puolus-
tusvoimat saa salassapitosaanndsten estamétta luovuttaa muulle viranomaiselle henkil6tietoja,
jos ne ovat tarpeen viranomaisen laissa saadetyn tehtdvan hoitamiseksi. Pykélasséa on listattu
viranomaiset ja tehtavat, joiden hoitamiseksi tietoja voidaan luovuttaa. Tietoja voidaan luovut-
taa ensinndkin poliisille poliisilain 1 luvun 1 §:n 1 momentissa tarkoitettuja tehtavia varten,
jotka liittyvéat oikeus- ja yhteiskuntajarjestyksen turvaamiseen, yleisen jérjestyksen ja turvalli-
suuden yll&pitdmiseen tai rikosten ennalta estdmiseen, paljastamiseen, selvittamiseen ja syyte-
harkintaan saattamiseen. Lisaksi tietoja voidaan luovuttaa Liikenne- ja viestintaviraston Kyber-
turvallisuuskeskukselle sen tehtavien hoitamista varten siten, kun se on maéritelty Liikenne- ja
viestintavirastosta annetun lain 3 8§:ssd. Tama pitaéa sisalladn esimerkiksi kansallisen tilanneku-
van yllapitdmisen seka tietojérjestelmien ja sdhkdisen viestinnan tietoturvallisuuden edistami-
sen. Pykaléssé ei kuitenkaan tdsmallisesti viitata kaikkiin SVPL 304 §:ssd sdddettyihin erillisiin
tehtéviin, joista Kyberturvallisuuskeskus kdytdnndssa vastaa ja joihin kuuluu muun muassa sel-
vittad verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seké tietojarjestelmiin koh-
distuvia tietoturvaloukkauksia ja niiden uhkia.

Puolustusvoimat voi henkil6tietojen kasittelystd Puolustusvoimissa annetun lain 30 §:n nojalla
luovuttaa 29 8:n lisdksi yksittdisen tehtavén suorittamiseksi valttdmattomia tietoja viranomai-
selle, jos on ilmeistd, ettei tiedon luovuttamisesta aiheudu olennaista haittaa niille eduille, jonka
suojaamiseksi salassapitovelvollisuus on saddetty.
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Puolustusvoimilla on myds edellé esitetyn perusteella laaja yleinen tiedonsaantioikeus tehta-
vansé hoitamiseksi. Sitd voidaan rajoittaa siitd nimenomaisesti sadtdmall4. Kuten poliisin osalta,
my0s Puolustusvoimien osalta on katsottu, ettd SVPL:adn siséltyy tallainen nimenomainen ra-
joite etenkin viestin sisaltod ja vélitystietoja koskevan tiedon osalta.

2.2.4 Henkilttiedot ja sovellettava tietosuojalainsédadanto

Koska vaihdettava tieto voi osittain olla luonteeltaan myds henkil6tietoa, on tarpeen arvioida
mya0s eri viranomaisia koskevaa tietosuojalainsaadantda. Lahtokohtaisesti viranomaisten toi-
mintaan sovelletaan yleisté tietosuoja-asetusta ja sitd tdydentavia kansallisia sdadoksia, kuten
tietosuojalaki (1050/2018). Kuitenkin huomattavaa on, etta poliisin toiminnassa yleisen tieto-
suoja-asetuksen liséksi tiettyjen rikosten ennaltaehkaisemiseen, paljastamiseen ja selvittami-
seen sek& syyteharkintaan saattamisen osalta sovelletaan henkilttietojen késittelysta rikosasi-
oissa ja kansallisen turvallisuuden yll&pitdmisen yhteydessé annettua lakia (1054/2018, jaljem-
pané rikosasioiden tietosuojalaki). Henkil6tietojen kasittelysta poliisitoimessa annettua lakia
sovelletaan lahtokohtaisesti muuhun poliisin poliisilain 1 luvun 1 8:ss4 tarkoitettuun toimintaan.

Liséksi rikosasioiden tietosuojalakia sovelletaan Puolustusvoimiin silta osin, kun kyse on maa-
alueen, vesialueen ja ilmatilan valvomisesta sek& alueellisen koskemattomuuden turvaamisesta
sekd virka-avusta yleisen jarjestyksen ja turvallisuuden yll&pitdmiseksi, terrorismin estdmiseksi
ja keskeyttamiseksi sek& muuksi yhteiskunnan turvaamiseksi. Taltd osin on séédetty erillinen
Puolustusvoimien henkilétietolaki, jota sovelletaan rikosasioiden tietosuojalain rinnalla muuta-
min poikkeuksin.

Edelld mainittujen saddosten liséksi sovellettavaksi tulee Euroopan parlamentin ja neuvoston
direktiivi henkilGtietojen késittelystd ja yksityisyyden suojasta sahkoisen viestinnan alalla
(2002/58/EY) eli sdhkdisen viestinnan tietosuojadirektiivi. Direktiivi on pantu tdytantoon isolta
osin SVPL:ssé. Saadntelya sovelletaan erityisesti valitystietoihin.

2.2.5 Viranomaisten tiedonvaihtosaantelyn arviointi

Ehdotetun sdintelyn kohteena olevilla viranomaisilla on toiminnassaan laajat tiedonsaantioi-
keudet. Tiedon vaihtamista viranomaisten vélilla rajoittavat kiytannossa viestinnan luottamuk-
sellisuutta turvaavat rajoitussaannokset ja toisaalta rikostorjunnan ja tiedustelun véliset palo-
muurisaannokset. Rajoitukset viranomaisten valiselle tiedonvaihdolle ovat siis olemassa perus-
tellusta, perustuslain perusoikeussuojaan liittyvisté syista. Kéytanndssa esimerkiksi poliisilla ja
Puolustusvoimilla on tarvittaessa padsy myds niihin tietoihin, joita Liikenne- ja viestintdviras-
tolla on hallussaan lakisaateisista tehtavistdan johtuen, mutta tiedon hankinta edellyttaa erityi-
sid, tuomioistuinkontrollin alaisia menettelyja. Nopeasti etenevissa tilanteissa tdma saattaa han-
kaloittamaan tietoturvaloukkausten estamistd, koska kyseiset tilanteet voivat olla ohi nopeasti-
kin. Normaalitilanteessa tiedonvaihtoon liittyvét rajoitteet ovat perustuslaillisista nakdkohdista
johtuen edelleen perusteltuja.

2.3 Virka-apusaantely

Virka-avulla tarkoitetaan viranomaisen toimintaa, jossa virka-apua antava viranomainen kayt-
t44 toimivaltaansa toisen viranomaisen avustamiseksi siten, etté virka-apua pyytanyt viranomai-
nen pystyy virka-avun tuella toteuttamaan sille kuuluvan tehtévan. Lahtokohtaisesti kunkin vi-
ranomaisen on yllapidettavé itse riittdvaa kyvykkyytta viranomaiselle lain nojalla kuuluvien
tehtavien suorittamiseksi. Virka-avussa on kyse viranomaisen toimivallan kdyttdmisesta toisen
viranomaisen avustamiseksi talle laissa sdédetyn tehtdvan toteuttamiseksi tavalla, joka ei virka-
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apua pyytavalle viranomaiselle ole mahdollista esimerkiksi erityistilanteessa toimivallan tai ky-
vykkyyden puutteen vuoksi.

Toimivalta virka-avun antamiseen ja oikeus sen saamiseen perustuvat erityissadnnoksiin. Kes-
keiset virka-apusadnnokset tietoturvaloukkausten selvittdmisen ja ennalta ehkéisemisen kan-
nalta ovat SVPL:ss§, poliisilaissa ja Puolustusvoimista annetussa laissa. Liséksi virka-apuséén-
telya siséltyy TUVE-lakiin. Virka-avun antamista koskevien erityissddnnoksien ohella hallinto-
laissa sdédetaan viranomaisen yleisesta yhteistoimintavelvoitteesta.

Hallintolain (434/2003) 10 §:n nojalla viranomaisen on toimivaltansa rajoissa ja asian vaati-
massa laajuudessa avustettava toista viranomaista tdmén pyynnosta hallintotehtavén hoitami-
sessa sekda muutoinkin pyrittdva edistamadn viranomaisten vélista yhteistyota. Hallintolain tar-
koittama yhteistyo ei kuitenkaan tarkoita virka-apua, josta sdédetaan erikseen.

Hallintolain esitdissa (HE 72/2002 vp) erotetaan avustaminen ja virka-apu toisistaan siten, etta
avustamisella tarkoitetaan lahinna hallintoasian selvittdmisen ja ratkaisujen kannalta tarpeellis-
ten lausuntojen ja selvitysten antamiseen niitd pyytaneelle viranomaiselle. Saannds ei sindllaan
edellytd yhteistydn perustuvan vireilld olevan asian kasittelyyn, vaan kyse voi olla myds asian
vireilletuloa edeltavéstd tai paatoksen antamisen jalkeisesta avustamisesta. Viranomaisyhteis-
tyon sisaltod tulisi tulkita laajasti siten, ettd se voisi kattaa erilaisia yhteistyon muotoja kirjalli-
sista menettelyista erilaisiin neuvotteluihin. Virka-avulla sen sijaan tarkoitetaan esitéiden mu-
kaan tavanomaisesti sitd, ettd viranomainen avustaa toista tosiasiallisessa hallintotoiminnassa
tai tosiasiallisessa julkisen vallan kayttdon kuuluvien virkatehtédvien hoitamisessa, kuten edellé
on kuvattu. Hallintolain esit0issé todetaan liséksi, ettd viranomaisten yhteistydvelvoitteesta ei
olisi johdettavissa yleista tietojenantovelvollisuutta, vaan viranomaiset toimivat oman hallin-
nonalansa tehtdvia tayttaakseen, omilla toimivaltuuksillaan ja oman salassapitovelvollisuutensa
rajoissa.

Liikenne- ja viestintaviraston oikeudesta saada ja mahdollisuudesta antaa virka-apua saadetaan
SVPL 309 §:ssd. Liikenne- ja viestintavirastolla on SVPL 309 § 1 momentin nojalla oikeus
saada virka-apua poliisilta, Tullilta ja Rajavartiolaitokselta lain ja sen nojalla annettujen saan-
ndsten ja maardysten noudattamisen valvomiseksi ja tdytdntéon panemiseksi sekd Puolustus-
voimilta radioviestinndn hairididen syiden selvittdmiseksi. Edella mainittujen virka-apusaan-
nosten ei ole katsottu ainakaan taysimaaraisesti mahdollistavan virka-avun pyytamista ky-
berhairidtilanteissa. SVPL 309 § 2 momentin nojalla Liikenne- ja viestintavirasto voi pyynnosta
antaa virka-apuna asiantuntija-apua toiselle viranomaiselle. Virka-avun antamisesta paattaa lii-
kenne- ja viestintdministerio. SVPL 309 § 3 momentin nojalla Liikenne- ja viestintdviraston
virka-avun antaminen ei oikeuta antamaan toiselle viranomaiselle tietoja viesteistd, valitystie-
doista tai sijaintitiedoista taikka luottamuksellisen radiolahetyksen sisalldsté ja olemassaolosta.

Poliisilain 9 luvun 1 8:ssd séadetadn poliisin antamasta virka-avusta. Poliisin on annettava
virka-apua toiselle viranomaiselle, jos siitd on erikseen sdédetty tai jos virka-apua tarvitaan
laissa sd&detyn valvontavelvollisuuden toteuttamiseksi silloin, kun viranomaista estetadn hoita-
masta valvontatehtdvad. Padtoksen virka-avun antamisesta tekee p&allystoon kuuluva poliisi-
mies, jollei siita ole erikseen saddetty.

Poliisilain 9 luvun 2 §:ss& séédetéan poliisille annettavasta virka-avusta. Viranomaisen on an-
nettava poliisille virka-apua poliisille kuuluvan tehtavan suorittamiseksi, jos viranomainen on
toimivaltainen sen antamiseen. Paatoksen virka-avun pyytamisesté tekee paallystoon kuuluva
poliisimies, jollei erikseen toisin sdidetd tai asian kiireellisyys muuta vaadi. Puolustusvoimien
virka-avusta poliisille sadetdan erikseen Puolustusvoimien virka-avusta poliisille annetussa
laissa, jota késitellaan jaljempana.
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Puolustusvoimista annetun lain 2 §:n 1 momentin 2 kohdan nojalla Puolustusvoimien tehtavana
on muun ohella muiden viranomaisten tukeminen, johon kuuluu virka-apu yleisen jarjestyksen
ja turvallisuuden yllapitdmiseksi, terrorismirikosten estdmiseksi ja keskeyttdmiseksi seka
muuksi yhteiskunnan turvaamiseksi. Saman lain 11 §:n mukaan Puolustusvoimat voi antaa
virka-apua yhteiskunnan turvaamiseksi siten kuin éljyvahinkojen torjuntalaissa (1673/2009) tai
muussa laissa sédadetaan.

Puolustusvoimat voi antaa virka-apua myds muuksi yhteiskunnan turvaamiseksi Puolustusvoi-
mista annetun lain 11 8:n nojalla. Lain esitdiden yksityiskohtaisten perusteluiden mukaan talla
tarkoitetaan, ettd Puolustusvoimat voi antaa virka-apua silloin kun yhteiskunnan turvaaminen
edellyttéisi sellaista henkilostod, materiaalia ja osaamista, mitd Puolustusvoimilla on. Puolus-
tusvoimat voi organisaationa antaa virka-apua Puolustusvoimien muihin tehtéviin kuulumatto-
maan tehtdvaan. Tama vaatii kuitenkin, ettd virka-avusta on saddetty myds virka-avun vastaan-
ottajaa koskevassa lainsdadanndssa. Nain ollen esimerkiksi Liikenne- ja viestintaviraston Ky-
berturvallisuuskeskus voisi nykytilanteessa antaa Puolustusvoimille asiantuntija-apua virka-
apuna SVPL 309 §:n nojalla, kun taas Puolustusvoimat ei voi antaa Liikenne- ja viestintdviras-
tolle virka-apua kuin radioviestinnan hairididen syiden selvittamiseksi. Toisaalta Puolustusvoi-
minen oikeudesta saada virka-apua ei ole Puolustusvoimissa annetussa laissa erikseen saadetty.

Puolustusvoimien virka-avusta poliisille séddetd&n Puolustusvoimien virka-avusta poliisille an-
netussa laissa (342/2022, virka-apulaki). Lain 2 §:n mukaan poliisin on mahdollista saada virka-
apua Puolustusvoimilta vain, jos se on poliisin voimavarojen riittdmattomyyden vuoksi tarpeel-
lista poliisille laissa saadetyn tehtdvan suorittamiseksi ja se ei vaaranna Puolustusvoimien
omien, Puolustusvoimista annetun lain 2 8:n 1 momentin 1 kohdassa séadetyn tehtdvan suorit-
tamista. Virka-apulain 12 8:n mukaan poliisi vastaa virka-aputehtdvéan kannalta tarpeellisesta
yleisjohtamisesta ja poliisin ja Puolustusvoimien toimintojen yhteensovittamisesta.

2.4 EU- lainséd&dantd ja unionin tuomioistuimen kaytanto
2.4.1 NIS-direktiivi

Merkittévista tietoturvaloukkauksista on annettu Euroopan parlamentin ja neuvoston direktiivi
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmista-
miseksi koko unionissa eli niin kutsuttu NIS-direktiivi. Direktiivissa saddetddn muun muassa
keskeisten palvelujen tarjoajien seka digitaalisten palvelujen tarjoajia koskevasta turvallisuus-
ja ilmoitusvaatimuksesta. NIS-direktiivin liitteessa 11 on maéritelty toimialat ja toimialojen osa-
alueet, jotka nahdaan keskeisiksi palvelujen tarjoajiksi tietoturvaloukkaustilanteissa. Nama toi-
mijat on mielletty direktiivin kannalta sellaisiksi, jotka tarjoavat palvelua, joka on keskeinen
yhteiskunnan ja/tai talouden kriittisten toimijoiden yllapitamiseksi, palvelun tarjoaminen on
riippuvainen verkko- ja tietojarjestelmista tai tietoturvapoikkeamalla olisi merkittdvia haitallisia
vaikutuksia kyseisen palvelun tarjoamiseen.

Direktiivin mukaan eri toimialojen toimivaltaisten viranomaisten on tehtavé yhteistyota tieto-
turvaloukkauksiin reagoiviin ja niité tutkiviin yksikoihin (CSIRT). Suomessa CSIRT-toimija on
Liikenne- ja viestintaviraston Kyberturvallisuuskeskus ja toimivaltaisia viranomaisia ovat Ener-
giavirasto, Finanssivalvonta, Valvira, ELY-keskus, maa- ja metsatalousministerid sek& Lii-
kenne- ja viestintavirasto. Kriittisten palvelujen ja digitaalisten palvelujen tarjoajille on asetettu
turvallisuusvaatimukset ja merkittavista tietoturvapoikkeamista tulee ilmoittaa ilman aiheetonta
viivytystd toimivaltaiselle viranomaiselle. Poikkeaman merkittavyyttd arvioitaessa tulee huo-
mioida niiden lukumaéra, joihin palvelun hairio vaikuttaa, poikkeaman kesto sekd maantieteel-
linen levinneisyys.
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EU:n neuvosto ja Euroopan parlamentti ovat paasseet toukokuussa 2022 alustavaan yhteisym-
marrykseen uudesta kyberturvallisuusdirektiivista (NI1S2-direktiivi), joka tulee korvaamaan
aiemman EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi). Direktiivi on tarkoitus julkaista
syksylla 2022.

2.4.2 Sahkdisen viestinnan tietosuojadirektiivi

Sahkaisen viestinnén tietosuojadirektiivissa (2002/58/EY, ePrivacy-direktiivi) saddetédan hen-
kilotietojen kasittelysté ja yksityisyyden suojasta sdhkdisen viestinnédn alalla. Direktiivin mu-
kaan séhkoisen viestinnan palveluiden valityksella tapahtuva viestinté ja siihen liittyvat liiken-
netiedot ovat luottamuksellisia. Erityisesti on kiellettava se, ettd muut henkildt ilman kédyttdjan
suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla tavalla sieppaavat tai valvovat
viestintaé ja siihen liittyvié tietoja, jollei se ole laillisesti sallittua direktiivin 15 artiklan 1 koh-
dan mukaisesti. Kyseisen kohdan mukaan jésenvaltiot voivat toteuttaa lainsdéddannéllisia toi-
menpiteitd, joilla rajoitetaan tdman direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja 4
kohdassa seké 9 artiklassa saéadettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos tallai-
set rajoitukset ovat valttdmattomia, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskun-
nan toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) sek& puolustuksen, yleisen
turvallisuuden tai rikosten tai sdéhkdisen viestintdjarjestelmén luvattoman k&yton torjunnan, tut-
kinnan, selvittdmisen ja syyteharkinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 koh-
dan mukaisesti.

Unionin tuomioistuimen ePrivacy-direktiivin tulkintaa koskevassa oikeuskéaytdnndssa on ko-
rostettu viestinnan luottamuksellisuutta osana unionin perusoikeuskirjan 7 artiklan mukaista yk-
sityiselaman kunnioittamisen seka 8 artiklan mukaista henkil6tietojen suojaa. Oikeuskaytannon
mukaisesti ainoastaan vakavan rikollisuuden torjumista tai yleiseen turvallisuuteenkohdistuvien
vakavien uhkien ehkdisemista koskevilla tavoitteilla voidaan perustella se, ettd viranomaisille
annetaan tatd koskevan kansallisen lainsaadannon nojalla oikeus saada sellaisia liikenne- ja
paikkatietoja, joiden muodostama kokonaisuus voi mahdollistaa yksityiskohtaisten paatelmien
tekemisen séhkoisen viestintavélineen kéyttéjan yksityiselamasta. Lisaksi toimivaltaisen viran-
omaisen tiedonsaantioikeus rajataan taysin valttaméattomaan (tuomio 21.12.2016, Tele2 Sverige
ja Watson ym., C-203/15 ja C-698/15, EU:C:2016:970, 99 ja 118 kohta, tuomio 2.10.2018, Mi-
nisterio Fiscal, C-207/16, EU:C:2018:788, 54 kohta, tuomio 2.3.2021, Prokuratuur, C-746/18,
EU:C:2021:152, 35 kohta). Edella mainittujen edellytysten noudattamisen varmistamiseksi on
katsottu olennaiseksi, ettd viranomaisten tietojensaanti edellyttad riippumattoman hallinnollisen
toimielimen, kuten tuomioistuimen, etukateisvalvontaa. (tuomio 6.10.2020, La Quadrature du
Netym., C-511/18, C-512/18 ja C-520/18, EU:C:2020:791, 189 kohta ja Prokuratuur, 51 kohta).

2.4.3 Yleinen tietosuoja-asetus

EU:n yleisessd tietosuoja-asetuksessa (EU) 2016/679 (jaljempéné TSA) sdddetédén luonnollisten
henkildiden henkil6tietojen késittelysta ja niiden tietojen vapaasta liikkuvuudesta. Asetusta so-
velletaan henkilétietojen kéasittelyyn, joka on osittain tai kokonaan automaattista seké sellaiseen
henkildtietojen késittelyyn muussa kuin automaattisessa muodostaa, jotka muodostavat rekiste-
rin osan tai joiden on tarkoitus muodostaa rekisterin osa. Alueellisesti asetusta sovelletaan hen-
kil6tietojen kasittelyyn unionin alueella sijaitsevan rekisterinpitajan tai késittelijan toiminnan
yhteydessd. Lisaksi asetusta sovelletaan unionissa olevia rekisterdityja koskevien henkil6tieto-
jen Kasittelyyn, vaikka rekisterinpitdja tai henkil6tietojen késittelija ei ole sijoittunut unioniin,
jos késittely liittyy rekisterdidyn kdyttaytymisen seurantaan silta osin kuin heidan kayttaytymi-
sensé tapahtuu unionissa. Viranomaisten valill4 vaihdettavat tiedot, jotka katsotaan henkilGtie-
doiksi, kuuluvat siten lahtokohtaisesti asetuksen soveltamisalaan.
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Asetuksen 5 artiklan mukaan henkil6tietoja on kasiteltdvé lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta I&pindkyvasti ja ne on kerattavé tiettyd nimenomaista ja laillista tarkoi-
tusta varten, eiké niitd saa kasitelld my6hemmin ndiden tarkoitusten kanssa yhteensopimatto-
malla tavalla (kayttotarkoitussidonnaisuus). Kasittelyn on asetuksen 6 artiklan mukaan laillista
muun muassa, jos se on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi tai
rekisterdidyn tai toisen luonnollisen henkilon elintérkeiden etujen suojaamiseksi. Liséksi lain-
mukaisuuden vaatimus tayttyy, jos késittely on tarpeen yleisté etua koskevan tehtdvan suoritta-
miseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttdmiseksi.

Silloin, kun kasittelyn tapahtuu yleistd etua koskevan tehtévén suorittamiseksi, kasittelyn pe-
rustasta on saddettdva joko unionin oikeudessa tai rekisterinpitdjaan sovellettavassa jasenvaltion
lainsd&dannossa.

Olennaista viranomaisten valisen tiedon vaihdon kannalta merkittavien tietoturvaloukkausten
tilanteessa on tiedonkésittely muuta kuin alkuperdista tarkoitusta varten. Asetuksen 6 artiklan 4
kohdan mukaan on ensinnédkin huomioitava 23 artiklan 1 kohdassa asetetut tavoitteet ja lisaksi
on huomioitava, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa sen tarkoituk-
sen kanssa, jota varten tiedot alun perin keréttiin. Huomioitavina seikkoina ovat henkilGtietojen
keruun tarkoitusten ja aiotun myéhemman késittelyn tarkoitusten véliset yhteydet henkil&tieto-
jen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjan valisen suhteen osalta, kasi-
telladnko erityisia henkilOtietoryhmia tai rikostuomioihin ja rikkomuksiin liittyvia henkil6tie-
toja, aiotut mychemmat seuraamukset rekistergidylle ja asianmukaiset suojatoimet.

Asetuksen 23 artiklan 1 kohdan mukaan rekisterinpitdjéan tai henkil6tietojen kasittelijaan so-
vellettavassa unionin oikeudessa tai jasenvaltion lainsdddanndssa voidaan lainsdédéntétoimen-
piteelld rajoittaa asetuksessa saddettyja oikeuksia ja velvollisuuksia, kuten 5 artiklassa tarkoi-
tettua kayttotarkoitussidonnaisuutta ja saddettyjen velvollisuuksien ja oikeuksien soveltamis-
alaa, jos kyseisessa rajoituksessa noudatetaan keskeisilta osin perusoikeuksia ja —vapauksia ja
se on demokraattisessa yhteiskunnassa vélttamaton ja oikeasuhtainen toimenpide, jotta voidaan
taata mm. kansallinen turvallisuus, puolustus, yleinen turvallisuus tai rikosten ennalta estdmi-
nen, tutkinta, paljastaminen. Artiklan 2 kohdassa on lueteltu seikkoja, jotka tulee tarpeen mu-
kaan huomioitavaksi edellda mainittuja lainsdadantétoimenpiteita tehtaessa.

2.4.4 Rikosasioiden tietosuojadirektiivi

Yleisen tietosuoja-asetuksen ohella esityksen kannalta on huomioitava Euroopan parlamentin
ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkil6tietojen kasittelyssé rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéon-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatdksen
2008/977/YOS kumoamisesta eli rikosasioiden tietosuojadirektiivi. Direktiivi ja yleinen tieto-
suoja-asetus muodostavat yhdessa niin sanotun tietosuojapaketin, joka muodostaa voimassa ole-
van EU:n tietosuojalainsdddannon yhdessé ePrivacy-direktiivin kanssa. Rikosasioiden tietosuo-
jadirektiivi on kansallisesti pantu taytdntéon rikosasioiden tietosuojalailla.

Rikosasioiden tietosuojadirektiivin tarkoituksena on varmistaa henkil6tietojen suoja direktiivin
soveltamisalalla sek& helpottaa tietojen vapaata liikkuvuutta jasenvaltioiden poliisi- ja oikeus-
viranomaisten vélill4. Rikosasioiden tietosuojadirektiivissa on yleisten sadnnosten lisaksi saan-
nokset yleisista periaatteista, rekisterinpitajasta, henkilotietojen kasittelijastd, henkil6tietojen
siirtamisestd kolmansiin maihin tai kansainvélisille jarjestoille, valvontaviranomaisista, yhteis-
tyostd, oikeussuojakeinoista, vastuusta sekd seuraamuksista.
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2.5 Nykytilan arviointi

Viranomaisten yhteistoiminnalla tietoturvaloukkaustilanteissa ja tavanomaisia tilanteita varten
on olemassa varsin vakiintuneet menettelyt ja paasaantoisesti viranomaiset kokevat yhteistyon
toimivan monelta osin melko hyvin. Viranomaisilla on omat lakisaateiset tehtavansa, joihin ei
lahtokohtaisesti ole tarvetta tehdd merkittavampia muutoksia. Kuten edelld viranomaisten teh-
tavid koskevan arvioinnin yhteydessé on todettu, viranomaisten tehtévat ovat jossain maérin
limittaiset erityisesti tietoturvaloukkausten selvittdmiseen liittyen ja niiden hoitamiseen sovel-
letaan samankaltaisia menetelmié viranomaisesta riippumatta, mutta selvittdmisen tavoite ja tar-
koitus vaihtelevat viranomaisesta riippuen. Myos tilannekuvan ja tilannetiedon tuottamisen
osalta on osin vastaavan kaltaista lomittaisuutta.

Viranomaisten vélista tiedonvaihtoa koskevassa séantelyssd normaalitilanteessa ei ole vakavia
puutteita. Joitakin luottamuksellisen viestin suojan kannalta tarkoituksenmukaisia rajoitteita
liittyy Liikenne- ja viestintdviraston oikeuteen luovuttaa viestiin, valitystietoihin, sijaintitietoi-
hin seka luottamuksellisen radioléhetyksen sisaltéon tai olemassaoloon liittyva tietoja erityisesti
poliisin tai Puolustusvoimien suuntaan silloin, kun niihin ei suoraan kohdistu tietoturvalouk-
kausta tai —uhkaa. Toinen Puolustusvoiminen ja poliisin sisdista tiedonvaihtoa rajoittava tekija
on niin sanottu palomuurisééantely rikostorjunnan ja tiedustelutoiminnan vélilla. My6s tama
sdantely on perusteltua perustuslaillisista, oikeusturvaan ja luottamuksellisen viestin suojaan
palautuvista lahtokohdista. Nykysaantelystd kuitenkin jossain maarin aiheutuu haasteita tekni-
sen tason tilannekuvan muodostamisen kannalta normaalioloissakin, koska esimerkiksi valitys-
tiedot ovat salassapidon piirissa. Toisaalta voimassa olevan saantelyn ei katsota toimivan par-
haalla mahdollisella tavalla sellaisissa vakavissa tilanteissa, joissa viranomaisilta edellytettéi-
siin nopeaa ja yhteisty0ssa toteutettavaa reagointia vakavaan tietoturvaloukkaustilanteeseen.

Nykyinen tiedonvaihtosaantely on myds jossakin maarin rakentunut kaksinkertaiseksi siten, etta
saadetaan erikseen viranomaisten oikeudesta saada tiettyja tietoja ja toisaalta viranomaisten oi-
keudesta luovuttaa tietoja. Téallainen sddntely on perustuslakivaliokunnankin nékékulmasta
omiaan synnyttdmaan tulkintaongelmia, vaikka se ei varsinaisesti olekaan valtiosadnttoikeu-
dellisesti ongelmallista (PeVVL 71/2014 vp, s. 3).

Tulkinnallista epaselvyytta ovat aiheuttaneet henkilétietojen luovuttamiseen liittyvat kysymyk-
set. Osa viranomaisten vélilla vaihdettavista, erityisesti teknisemmaén tason tiedoista, kuten va-
litystiedot, katsotaan henkil6tiedoiksi, koska niiden perusteella henkil6 on tietyilla edellytyk-
silla tunnistettavissa. Tallaisissa tilanteissa jossain maarin epaselvaksi on muodostunut, miten
tallaisia tietoja viranomaisten vélilla voidaan luovuttaa yleisen tiedonluovuttamista koskeva
saéntelyn nojalla varsinkin, jos tietoa kéytetéan yleisen tietosuoja-asetuksen tarkoittamassa mie-
lessa muuhun kuin alkuperdiseen kayttotarkoitukseen, mika tietosuoja-asetuksen nojalla edel-
Iyttad lailla sdatdmista. Osa poliisin ja Puolustusvoimien tehtavistad kuuluu myos rikosasioiden
tietosuojalainsaadanndn piiriin, jonka lisaksi poliisilla ja Puolustusvoimilla on omat henkilétie-
tolakinsa, jotka osaltaan tdydentévét seké yleista tietosuoja-asetusta etté rikosasioiden tietosuo-
jalakia, mikd on omiaan tekemdén sovellettavasta henkilGtietolainsdddanndsta epéaselvén. Li-
séksi tietoturvaloukkausten selvittdmisen yhteydessa usein kéytetdan IP-osoitteita loukkausten
lahteiden selvittamiseksi. IP-osoitteiden nykytulkinta henkil6tiedoksi on kuitenkin joissakin ta-
pauksissa ongelmallinen, koska kaikki IP-osoitteet eivét ole yksittdisen henkilon kaytdssa vaan
kyse voi olla muun muassa verkkolaitteiden IP-osoitteista tai internet-sivuston kayttamésta IP-
osoitteesta. Kuitenkin tdmanhetkinen yleinen tulkinta IP-osoitteiden osalta on se, ettd kyse on
henkilttiedosta.

Virka-apuséantelyn osalta menettelyt erityisesti poliisin ja puolustusvoimien vélill4 ovat vakiin-
tuneet perinteiseen fyysiseen toimintaan liittyen. Kybertoimintaympériston osalta tilanne ei ole
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toistaiseksi vield vastaavalla tavalla vakiintunut. Lis&ksi on huomioitava, ettd Puolustusvoimille
ei ole sdadetty Puolustusvoimista annetussa laissa oikeutta vastaanottaa virka-apua toiselta vi-
ranomaiselta. Myods Liikenne- ja viestintaviraston Kyberturvallisuuskeskukselta pyydetdan
virka-apuna asiantuntija-apua muiden viranomaisten tehtévien suorittamisen tukemiseksi. Lii-
kenne- ja viestintaviraston mahdollisuus antaa virka-apua on Kirjattu lainsaadantoon yleisluon-
teisesti, eiké sen voi katsoa aiheuttavan rajoitteita virka-avun pyytamiselle. Sen sijaan Liikenne-
ja viestintaviraston mahdollisuus saada virka-apua esimerkiksi vakavien tietoturvaloukkausten
selvittdmiseen, jossa viraston omat resurssit loppuisivat kesken, on jossakin maarin puutteel-
lista. Suomessa tallaista kyvykkyyttd on Liikenne- ja viestintaviraston lisaksi talla hetkella po-
liisilla, suojelupoliisilla ja Puolustusvoimilla. Jatkossa olisi tarpeellista laajentaa viraston oi-
keutta pyytad virka-apua mainituilta viranomaisilta tietoturvaloukkaustilanteissa.

Tulkinnallista epaselvyytté on liittynyt viestinnan valittdjien oikeuteen luovuttaa oma-aloittei-
sesti tietoturvaloukkauksia koskevia viesteja ja vélitystietoja Liikenne- ja viestintavirastolle.
Teleyrityksien osalta ilmoitusvelvollisuus on olemassa merkittavissa tietoturvaloukkaustilan-
teissa, mutta pienempiin loukkauksiin tata ei voida soveltaa, vaikka niistd saatavalla tiedolla
voitaisiin mahdollisesti myds ehkéisté tietoturvaloukkauksia. Saantely kohdistuu lisaksi vain
teleyrityksiin, kun viestinnan vélitt4jia ovat muutkin toimijat, joiden osalta olisi tarkoituksen-
mukaista mahdollistaa tiedon luovutus tietoturvaloukkausten ehkaisemiseksi.

Yksittdisind huomioina nykyiseen lainsdadantdon siséltyy myds Liikenne- ja viestintaviraston
toimintaan liittyvia paatoksentekoprosesseja, kuten virka-apupaatoksien tekeminen ja tietotur-
valoukkauksia koskevien tietojen luovuttaminen muiden maiden tietoturvasta vastaaville viran-
omaisille. Menettelyj& olisi tarpeen keventd siten, etté liikenne- ja viestintdministerion sijaan
virasto itse paattaisi kyseisista toimenpiteista.

Lainsdadannon asettamien rajoitteiden lisaksi jonkin verran haasteita voi aiheuttaa henkildstén
tiedon taso siitd, mité tietoa olisi luovutettavissa ja milla perusteella. Naihin seikkoihin on kiin-
nitettdva erityistd huomiota henkilston koulutuksessa.

Nykytilaan liittyy my0ds isompia kysymyksia esimerkiksi poliisin esitutkintavelvoitteisiin, ky-
berhairididen selvittdmisen johtovastuisiin sek& Valtorin toimintaan liittyen, joita ei arvioida
tarkemmin taman hankkeen puitteissa. Nama tulevat kuitenkin osaltaan arvioiduksi sisdminis-
teribn  ja  puolustusministerion  kdynnistdmassa  laajemmassa  selvityshankkeessa
(PLMO003:00/2022), jossa arvioidaan viranomaisten toimintaedellytyksia kansallisen kybertur-
vallisuuden varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuksessa.

3 Tavoitteet

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja perusoikeuksien, erityisesti
luottamuksellisen viestinnan suojan, toteutumista parantamalla viranomaisten toimintaedelly-
tyksid sellaisten tietoturvaloukkausten selvittdmisessa, joiden haitalliset vaikutukset voivat va-
kavissa tilanteissa kohdistua laajalle yhteiskunnan kriittisiin toimintoihin. Hallituksen esityksen
tavoitteena on parantaa viranomaisten yhteistoimintaa virka-apuséantelyd ja tiedonvaihtoa ke-
hittdméalla merkittavien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja -uhkien selvittami-
sessé ja niiden vaikutusten poistamisessa.

Esityksen tavoitteena on luoda selkeét edellytykset viranomaisten tiedonvaihdolle vakavissa
tietoturvaloukkaustilanteissa saatdmalld loukkausten selvittdmisen kannalta keskeisten viran-
omaisten keskindisestd oikeudesta vaihtaa vélttdméattomia tietoja. Liséksi tavoitteena on luoda
edellytykset tarvittavaan virka-apuun viranomaisten valilla siten, ett4 lainsdadanto ei muodostu

21



esteelle virka-avun pyytamisessa. Liikenne- ja viestintaviraston osalta tavoitteena on myos ke-
ventaa virka-apumenettelyn padtoksentekoprosessia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksen keskeisin ehdotus koskee viranomaisten keskinéista tiedonvaihtoa merkittavissa tie-
toturvaloukkaustilanteissa tai -uhkissa, joissa vaikutukset kohdistuisivat kansalliseen turvalli-
suuteen tai maanpuolustukseen, kansainvalisiin suhteisiin, julkisen vallan paétoksentekoky-
kyyn, yhteiskunnan kriittiseen infrastruktuuriin taikka yleiseen jarjestykseen ja turvallisuuteen.
Ehdotus muodostaisi poikkeussaédnnoksen tavanomaisiin tiedonvaihtosaénnoksiin, ja ehdotettua
séantelya sovellettaisiin edellda mainituissa, vakavissa tilanteissa. Sdantely on tarkoituksenmu-
kaista rakentaa poikkeussadntelyn varaan, koska normaalitilanteissa tiedonvaihtoa koskevat ra-
joitukset ovat perusteltuja erityisesti luottamuksellisen viestin suojaan kohdistuvan perusoi-
keussuojan vuoksi.

Myos virka-apusééntelyd ehdotetaan taydennettévéksi Liikenne- ja viestintéviraston saaman
virka-avun osalta sellaisilta viranomaisilta, joilla on kaytdnnossa kyvykkyytta tietoturvalouk-
kausten tai uhkien selvittdmiseksi. N&itd viranomaisia ovat poliisi, suojelupoliisi ja Puolustus-
voimat. Vaikka virka-apumenettely mielletdan jossakin méaarin raskaaksi muun viranomaisyh-
teistyon rinnalla, on tasta kuitenkin tarpeen sdataa poikkeuksellisia tilanteita varten, jotta lain-
sd&danto ei muodostu esteeksi virka-apua tarvitsevan viranomaisen tehtédvén hoitamisessa.

Liikenne- ja viestintaviraston virka-apupyynnon kasittelyd ehdotetaan kevennettavaksi siten,
ettd jatkossa virasto itse paattaisi virka-avun antamisesta litkenne- ja viestintaministerion sijaan.
Vastaava muutos paatoksentekoprosessiin ehdotetaan tehtavéksi luovutettaessa tietoja muussa
valtiossa toimivalle viranomaiselle tai muulle vastaavalle taholle, jonka tehtdvana on ennalta
ehkdista tai selvittaa viestintaverkkoihin ja —palveluihin kohdistuvia tietoturvaloukkauksia. Eh-
dotukset ovat perusteltuja sen vuoksi, ettd virastolla on itselld&n paras tietdmys siitd, miten pal-
jon resursseja silla on kéytettavissa virka-avun antamiseen ja toisaalta miké tietojen vaihto ul-
komaisten toimijoiden kanssa on tarpeen tietojenvaihtoon liittyvét velvoitteet huomioiden.
Virka-avun osalta saantely myds on tarkoituksenmukaista yhdenmukaistaa muun virka-apu-
sééntelyn kanssa.

Esityksessd ehdotetaan myos lisattavaksi uusi sdannds viestinnan vélittajan oikeudesta vapaa-
ehtoisesti luovuttaa tietoa viesteisté ja valitystiedoista Liikenne- ja viestintavirastolle, jos tiedon
luovuttaminen olisi tarpeen tietoturvaloukkausten tai —uhkien selvittdmiseksi taikka ennalta eh-
kaisemiseksi.

Henkilotietojen késittelysta poliisitoimesta annettua lakia ja henkil&tietojen késittelysta Puolus-
tusvoimissa annettua lakia ehdotetaan tdsmennettavéksi 1ahinnd selkeyttavilla sddnnoksilla siitd,
ettd Liikenne- ja viestintavirastolle voitaisiin sen tiettyjé tietoturvaloukkauksia koskevia tehta-
vid varten luovuttaa henkildtietoja. Sdannoksilld ei kuitenkaan ole huomattavaa merkitysta kay-
tannon tilanteissa, vaan kyse on lainsdadannon yhdenmukaistamisesta ja selkeyttamisesta tul-
kinnanvaraisuuksien vélttamiseksi.
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4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Esityksen keskeiset suorat vaikutukset kohdistuvat viranomaisten keskindisiin suhteisiin, me-
nettelytapoihin seka hallinnollisiin menettelyihin erittdin merkittavissa tietoturvaloukkauksissa
jauhkissa. Esityksessé ehdotetaan parannettavan viranomaisten yhteistoiminnan mahdollisuuk-
sia tiedonvaihtoa tehostamalla. Ehdotuksen voidaan katsoa helpottavan ja selkeyttdvan viran-
omaisten vélistd vuorovaikutusta ja toimintaa ndissa tilanteissa. Selkeé oikeus tiedonluovutuk-
seen viranomaisten valilla nopeuttaa viranomaisten mahdollisuuksia reagoida merkittéviin tie-
toturvaloukkauksiin. Toisaalta tiedon luovuttamisen kynnysarvon ylittdmisen arviointi saattaa
osoittautua kaytannossé haastavaksi varsinkin, kun erittiin vakavia tietoturvaloukkauksia on
Suomessa tahan mennessa havaittu ja koettu verrattain vahan.

Ehdotus ei suoraan vaikuta viranomaisten tehtaviin sellaisina kuin ne on talla hetkell& saadetty.
Viranomaisten tehtaviin vahaisesti vaikuttava muutos liittyy Puolustusvoimien, poliisin ja suo-
jelupoliisin antamaan virka-apuun Liikenne- ja viestintavirastolle. Poliisin ja Puolustusvoimien
osalta tdm& mahdollisuus on vain jossakin méarin uusi, koska virasto on voinut saada nailta
viranomaisilta virka-apua myos tahan asti. Kéytanngssa tdéhdn mennessé Liikenne- ja viestinta-
virasto ei ole pyytanyt muilta viranomaisilta virka-apua eli oletettavasti vaikutukset tdssa suh-
teessa tulevat jaamaan vahaisiksi. Normaalin yhteistyon viranomaisten valilla on tarkoitus jat-
kua samaan tapaan kuin tahankin asti.

Laajemman viranomaiskentén erityisosaamisen hyddyntaminen voidaan olettaa parantavan tie-
toturvaloukkausten ja -uhkien hallintaa ja analysointia, miké toisaalta antaa hytkkayksen koh-
teella olevalle taholle paremmat edellytykset hankkia tilanteen korjaamiseksi tarvittavat palve-
lut. Tietoturvan osalta korostuu myds henkildston osaaminen, mika etenkin erityisissa teknista
osaamista vaativissa tapauksissa voi olla vain muutamilla henkil6illa Suomessa tai jopa koko
maailmassa.

Ehdotuksessa on mukana kaksi paatoksentekoprosesseihin kohdistuvaa muutosta, joiden tar-
koituksena on kevent&a hallinnollisia menettelyja Liikenne- ja viestintavirastossa. Hallinnollisia
menettelyitd keventdvat ehdotukset siitd, ettd lilkenne- ja viestintaministerio ei endd paattaisi
Liikenne- ja viestintaviraston antamasta virka-avusta tai tietojen luovuttamisesta ulkomaisille
tietoturvaloukkausten selvittdmisen kannalta toimivaltaisille viranomaisille.

Ehdotuksella pyritddn turvaamaan merkittavissé tietoturvaloukkaustilanteissa tai tietoturvauh-
kassa muun muassa julkisen vallan paatoksentekokykyyn vaikuttavat toiminnot. Viranomaisten
yhteistoiminnan edistdmisen uhkiin toteutumisen ehkaisyssa ja toisaalta havaittujen loukkaus-
ten voidaan arvioida vaikuttavan positiivisesti julkisen vallan paatoksentekokykyyn myos va-
kavissa tietoturvaloukkaustilanteissa. Vaikutusten arvioidaan olevan vastaavanlaiset myos
muuhun viranomaistoimintaan.

Ehdotus viestinnédn vélittijan oikeudesta luovuttaa valitystietoja ja tietoja viesteista Liikenne-
ja viestintavirastolle parantaa viraston edellytyksia selvittaa ja ennalta ehkaista tietoturvalouk-
kauksia sekd mahdollistaa kattavamman tilannekuvan muodostamisen. S&anndksell& on siten
vaikutusta myos muihin kuin poikkeuksellisiin tilanteisiin.
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4.2.2 Taloudelliset vaikutukset

Esityksella arvioidaan olevan vahan taloudellisia vaikutuksia. Liikenne- ja viestintéviraston te-
kemien virka-apupyyntdjen mahdollisuuden laajentaminen poliisin, suojelupoliisin ja Puolus-
tusvoimien osalta aiheuttaisi toteutuessaan jonkin verran kustannuksia julkiseen talouteen,
mutta kyse olisi tuolloinkin vain kertaluonteisista ja vahaisiksi arvioiduista kustannuksista.
Virka-apu olisi lahtokohtaisesti asiantuntija- tai laiteapua, jolloin kustannukset rajoittuisivat
kaytanndssa ndihin toimintoihin. Virka-avun pyytaja vastaisi virka-avusta aiheutuvista kustan-
nuksista talousarvion nykyisten maararahojen puitteissa.

4.2.3 Yritysvaikutukset

Ehdotuksella tavoitellaan viranomaisten yhteistoiminnan parantamista merkittavien ja vakavia
haitallisia vaikutuksia omaavien tietoturvaloukkausten selvittdmisessd ja niiden vaikutusten
poistamisessa. Tallaisilla tietoturvaloukkauksilla voi olla merkittavia haitallisia taloudellisia
vaikutuksia erityisesti yhteiskunnan kriittisilla toimialoilla. Viranomaisten puuttumiskyvykkyy-
den ja yhteistoiminnan parantaminen merkittavien tietoturvaloukkausten selvittamisessa ja vai-
kutuksien poistamisessa osaltaan rajoittaa tietoturvaloukkauksista aiheutuvien haitallisten kus-
tannusten syntymista.

Ehdotuksella arvioidaan olevan vaikutuksia yrityksiin lahinnd niissa tilanteissa, joissa tietotur-
valoukkaus tai —uhka kohdistuisi esimerkiksi Kriittiseksi infrastruktuuriksi luettavan yrityksen
toimintaan. Naissa tilanteissa viranomaisten paremmat toimintamahdollisuudet voidaan arvi-
oida yritysten kannalta positiivisena, jolloin mahdollisen tietoturvauhkan realisoituminen mah-
dollisesti pystytadn estamaan tai tietoturvaloukkauksen vaikutukset poistamaan mahdollisim-
man nopeasti. Tietoturvaloukkauksista aiheutuneita kustannuksia on vaikea arvioida, mutta
edella esitetyn ohella esimerkiksi kiristyshaittaohjelmista voi aiheutua yrityksille miljoonien
eurojen tappiot, mikali pyydetyt lunnaat maksetaan tai toiminta keskeytyy. Dataa tuhoavien
haittaohjelmien vaikutukset yrityksiin voivat olla toiminnan kannalta vielakin lamauttavampia
erityisesti, jos toiminta suurelta osin perustuu tietojarjestelmien toimintaan ja tietojarjestelmissé
olevaan dataan. Ehdotuksella tavoiteltaisiin tietoturvaloukkauksista aiheutuvien haitallisten vai-
kutusten vahentdmisté parantamalla viranomaisten kyvykkyytta ja yhteistoimintaa merkittaviin
ja vakavia haitallisia vaikutuksia omaaviin tietoturvaloukkauksiin puuttumiseksi ja niiden uh-
kien ehkaisemiseksi.

Tietoturvaongelmien ja niistd aiheutuvien toimintah&irididen kokonaiskustannuksia on arvioitu
muun muassa Tietoturvan ja tietosuojan parantamista yhteiskunnan kriittisilla toimialoilla arvi-
oineen tyéryhman loppuraportissa (Liikenne- ja viestintdministerion julkaisuja 2021:1, s. 52—
54). Tietoturvan ja tietosuojan murtuminen kriittisilla toimialoilla aiheuttaa monenlaisia kus-
tannuksia, silla yritystason kustannusten lisdksi kustannuksia aiheutuu yhteiskunnalle laajem-
min esimerkiksi keskinaisriippuvuuksien kautta. Pienten ja keskisuurten yritysten tietomurtojen
kokonaiskustannukset vuonna 2015 olivat Yhdysvalloissa noin 50 000 dollaria. Sen sijaan suu-
rilla, yli 1500 henkil64 tyollistavilla, yrityksilla kokonaiskustannukset olivat noin 620 000 dol-
laria. Siirryttdessa yritysvaikutuksista kansantalouden tasolla kriittisten toimialojen toimintaan
kohdistuviin hairidihin, kustannusvaikutukset voivat kasvaa kymmenien miljoonien eurojen
suuruusluokkaan. Vuoteen 2015 ndhden toiminta on lisdksi edelleen laajentunut ja ammatti-
maistunut, mink& vuoksi vaikutukset voivat talla hetkelld olla jo edelld esitettyd huomattavasti
laajemmat.

Liikenne- ja viestintavirastolle luovutettuja vélitystietoja koskee lahtokohtaisesti salassapito-
velvollisuus, johon nyt ehdotetaan tehtavéksi poikkeusta. Salassa pitoa on pidetty luottamuk-
sellisen viestinndn suojan ja toiminnan kannalta keskeisend. Ehdotuksen mukaisessa tilanteessa
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tietoturvaloukkauksia tai — uhkia koskevia tietoja voitaisiin luovuttaa poliisin, suojelupoliisin,
Puolustusvoimien ja Liikenne- ja viestintaviraston valill4 aiempaa laajemmin, tarkoin rajatussa
ja erittdin vakavassa tilanteessa, joissa yhteiskunnan turvallisuus uhkaa vaarantua. Ehdotus si-
nallaan vaikuttaisi kielteisesti viestinnan ja viranomaiselle luovutetun tiedon luottamuksellisuu-
teen. Ottaen huomioon téllaisten tilanteiden poikkeuksellisuus ja toisaalta vakavuusaste, voi-
daan arvioida, ettd ehdotus ei merkittavasti vaikuttaisi yritysten luottamukseen viranomaisten
ja erityisesti Kyberturvallisuuskeskuksen toimintaa kohtaan.

4.2.4 Vaikutukset kansalaisten asemaan yhteiskunnassa

Ehdotuksen vaikutuksia voidaan arvioida kohdistuvan myds kansalaisten asemaan ja erityisesti
yksityiselaman suojaan. Tietoturvaloukkauksilla sinallaan voi olla yritysten lisdksi laajamittai-
sia vaikutuksia myds tavallisiin kansalaisiin, joiden tiedot ovat esimerkiksi olleet osana jotain
isompaa tietojarjestelmas, joka on joutunut tietoturvaloukkauksen kohteeksi. Tuolloin riskina
on, etté jarjestelmissa olevia arkaluonteisia tietoja vuodettaisiin julkisuuteen tai niita kaytetaan
hyvaksi muilla tavoin. Viranomaistoiminnan tehostamisella vakavissa tilanteissa parannetaan
mahdollisuuksia tietoturvaloukkausten haitallisten vaikutusten poistamiseen ja parhaassa ta-
pauksessa niiden ennalta ehkéisemiseen, mikali vakava tietoturvauhka voidaan havaita riittdvan
varhaisessa vaiheessa.

Ehdotus mahdollistaa aikaisempaa laajemman viestinnan vélittajien oikeuden luovuttaa tietoja
Liikenne- ja viestintdvirastolle vélitystiedoista ja viestien sisallosta. Talla on merkitysta kansa-
laisten yksityisyyden suojaan ja luottamuksellisen viestinndn suojaan. Viestien sisaltd on vies-
tinné@n luottamuksellisuuden ytimessd. Muutos tassd suhteessa ei kuitenkaan ole erityisen mer-
kittdva, koska Kyberturvallisuuskeskuksella on téllakin hetkell& oikeus pyytaa tietoturvalouk-
kauksia koskevia tietoja ja toisaalta esimerkiksi haittaohjelmia sisaltavét viestit eivat ole vies-
tinnan luottamuksellisuuden olennaisin ydin, joten talta osin vaikutus arvioidaan kokonaisuu-
dessaan kuitenkin vahaiseksi. Kokonaisuudessaan ehdotus kuitenkin parantaisi viestinnén luot-
tamuksellisuutta tietoturvaloukkauksien ennaltaehkaisyn kautta.

4.2.5 Vaikutukset rikostentorjuntaan ja turvallisuuteen

Ehdotuksen arvioidaan vaikuttavan kansallista turvallisuutta parantavasti ja edistavan kyberri-
kollisuuden torjuntaa. Vakavissa tietoturvauhkissa tehtava yhteistyd on suorassa yhteydessa ri-
kostentorjuntaan, koska uhkatilanteessa mahdolliset rikokset ovat vield ennalta ehkaistavissa.
Rikollisten kiinnisaaminen kyberrikoksissa on haastavaa ensinnékin siitd syyst, etta rikollisten
jaljittdminen on haastavaa, mutta myds sen vuoksi, ettd kyberrikokset eivét tunne valtioiden
vélisié rajoja, jolloin rikoksen tekijé voi olla kdytdnndssa missé pain maailmaa tahansa. Rikos-
torjuntaa saattaa jossain maarin edesauttaa myos ehdotettu poikkeuksellisissa tilanteissa tapah-
tuvaa tiedonvaihtoa koskeva sédannds sikéli, kun poliisin saamat tiedot ovat hyddynnettavissa
rikoksen selvittamiseksi ja rikosvastuun kohdentamiseksi.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Ehdotuksen vaihtoehtona on arvioitu nollavaihtoehtoa, eli viranomaisten tiedon vaihtamista ja
virka-apua koskevan saantelyn jattdmista nykyisen sadéntelyn varaan. Viranomaiset tekevat tie-
toturvaloukkausten selvittdmiseksi, ennaltaehkaisemiseksi ja vaikutuksien poistamiseksi yhteis-

tyota nykyisen saantelyn varassa ja niille sdadettyjen tehtdvien puitteissa. Viranomaiset voivat
vaihtaa tietoturvaloukkauksia koskevia tietoja keskendan laissa sdédettyjen reunaehtojen mu-
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kaisesti. Erittdin vakavien tietoturvaloukkausten osalta on havaittu tarvetta nykyistd nopeam-
mille vastavuoroisille tiedonvaihtokanaville, joita ei aivan kaikkien tietojen, kuten viestien, va-
litystietojen ja sijaintitietojen osalta ole ollut olemassa. Asia on nostettu esille myds valtioneu-
voston periaatepadtoksessa tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla
toimialoilla ja sitd edeltdneessd tydryhman loppuraportissa. Tasta syysta on katsottu aiheel-
liseksi, ettd nykytilaa on tarve nailtd osin muuttaa.

Vaihtoehtoisena ratkaisukeinona on arvioitu, voitaisiinko laajamittaisia hairioita koskevat tilan-
teet ratkaista niitd koskevalla omalla lainsd&danndlld, joka olisi rakennettu nimenomaisesti va-
kavia tietoturvaloukkauksia varten ja niiden ratkaisemiseksi tehtdvaa yhteistoimintaa silmalla
pitéden. Valmistelun aikana kuitenkin arvioitiin, ettd nykyiset toimintamallit ovat keskeisiltd osin
havaittu toimiviksi, eikd niitd ole yleiselld tasolla tarpeen muuttaa myoskaan vakavissa tilan-
teissa. Viranomaiset toimisivat joka tapauksessa sdédettyjen toimivaltuuksiensa nojalla. Lisaksi
arvioitiin, ettd uusi yksittaisid tilanteita koskeva lainsdadantd on omiaan sekoittamaan jo nykyi-
sellddnkin melko monimutkaista tiedonvaihtolainsdédantdd luomalla siihen uuden kerroksen.
Viranomaisten yhteistydstd sdataminen sellaisenaan ei liséksi ole yleistd, joten kyse olisi muu-
toinkin ollut tdssa suhteessa poikkeavasta toimintamallista. Sinalladan tdmankaltaisella lainsaa-
dannolla voitaisiin padsté endotuksen kanssa vastaaviin vaikutuksiin, mutta soveltajan kannalta
erillinen laki voisi kdytannossa osoittautua haastavaksi.

Valmistelun aikana on arvioitu erilaisia vaihtoehtoja sille, miten voitaisiin maéaritella sellainen
vakava tietoturvaloukkaus, jolla on merkittavia vaikutuksia yhteiskunnan kriittisille toimialoille
eli kaytannossa sita, milloin tiedonvaihdon poikkeussaantely tulisi sovellettavaksi. Valitun la-
hestymistavan lisaksi on arvioitu yhtend vaihtoehtona soveltaa NIS-direktiivin liitteen listausta
madriteltdessa yhteiskunnan Kriittisid toimintoja. Toisena vastaavan kaltaisena vaihtoehtona on
arvioitu mahdollisuutta lainsa&ddannossé eritelld ne yhteiskunnan kriittiset toiminnot, joihin koh-
distuva tietoturvaloukkaus laukaisisi sdéanndksen soveltamisen kynnyksen. Myods mahdolli-
suutta tasmentéé laintasoista yleisempaa listausta asetuksella on arvioitu. Naiden kahden vaih-
toehdon yhteisena haasteena on se, etta koska niissa maaritellaan yksityiskohtaisesti tietyt toi-
mialat yhteiskunnan Kriittisiksi toiminnoiksi, j&& mahdollisuus valiin putoaville toiminnoille.
On mahdollista, ettd aiheutuvat yhteisvaikutukset voisivat olla esimerkiksi niin merkittévét, etta
tiedonvaihdolle olisi olemassa yhteiskunnan toiminnan kannalta painavat perustelut, mutta lain-
sdadantoa ei voitaisi soveltaa. Tasta syysta on paadytty yleisluonteisempaan kirjaukseen tiedon-
vaihdon edellytyksista.

Yleisluonteisemman soveltamiskynnysté koskevan kirjauksen osalta on arvioitu erilaisia méaa-
rittelyja, joita siséltyy esimerkiksi julkisen hallinnon tiedonhallinnasta annetun lain (906/2019)
18 8:44&n tai SVPL 244 a §:44n. Ehdotukseen on haettu lisaksi tukea valmiuslain poikkeusolojen
muutoksen yhteydestd, mutta minkaan edella mainituista vaihtoehdoista ei ole sellaisenaan kat-
sottu eri syista soveltuvan suoraan ehdotuksen malliksi.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kaytetyt keinot
5.2.1 Ruotsi
5.2.1.1 Toimivaltaiset viranomaiset

Suomen tavoin Ruotsiin on muodostettu keskitetty kyberturvallisuustoimijaviranomainen, jo-
hon on koottu koko yhteiskuntaa palvelevia digitaalisen turvallisuuden ja kyberturvallisuuden
tehtdvid. Ruotsin kyberturvallisuuden viranomaisyhteison keskeisin toimija on MSB (Myndi-
gheten for samhallsskydd och beredskap) ja sen alaisuudessa toimiva kyberturvallisuuden ja
turvayhteyksien osasto (Avdelningen for cybersakerhet och sdkra kommunikationer). Osaston
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vastuualueelle kuuluu muun muassa CERT-SE:n (Computer Emergency Response Team) yll&-
pito ja kansainvélisend yhteyspisteend toimiminen erityisesti EU:n suuntaan. Osasto seuraa toi-
mintaympéristod, vastaanottaa viranomaisilmoituksia, kehittdd yhteistydmuotoja eri viran-
omaisten ja muiden toimijoiden valille seké tarjoaa kyberturvallisuuden tilannekuvapalveluita.
MSB:n vastuulla on siviilipuolustusta, yleista turvallisuutta ja hatétilanteiden hallintaa koskevat
toimet silloin, kun mik&&n muu viranomainen ei ole niista vastuussa.

Ruotsin uuden kyberturvallisuuskeskuksen (Nationellt cybersékerhetscenter) tavoitteena on
vahvistaa viranomaisten valmiuksia ratkaista omat toimeksiantonsa ja samalla tarjota paremmat
mahdollisuudet lisata kansallista kykya ehkéistd, havaita ja hallita kyberhydkkayksia ja muita
verkossa tapahtuvia tapauksia, jotka uhkaavat vahingoittaa Ruotsin turvallisuutta. Kyberturval-
lisuuskeskuksen perustamisessa ovat olleet mukana FRA (Forsvarets radioanstalt), Ruotsin puo-
lustusvoimat, MSB ja S&po (Sékerhetspolisen). Kyberturvallisuuskeskus tekee laajaa yhteis-
ty6td Ruotsin posti- ja televiestintaviranomaisen (Post- och telestyrelsen), poliisin ja puolustus-
tarvikehallinnon (Forsvarets materielverk) kanssa. Kyseisille organisaatioille annetaan mahdol-
lisuus myos osallistua keskuksen toimintaan. Kyberturvallisuuskeskus tekee laajaa yhteistyota
yksityisten ja julkisten toimijoiden kanssa.

Ruotsissa kaikkien valtion virastojen on ilmoitettava kyberhairidista, jotka tapahtuvat viraston
tietojarjestelmdssé tai viranomaisen toiselle organisaatiolle tarjoamissa palveluissa. Kriisival-
miudesta ja vastuuviranomaisten toimista lisdéntyneen varautumisen yhteydessa annetun ase-
tuksen (2015:1052) mukaan kyberhairidistd, jotka voivat vakavasti vaikuttaa viranomaisen vas-
tuulla olevan tiedonhallinnan turvallisuuteen, tai palveluista, joita viranomainen toimittaa toi-
selle organisaatiolle, on ilmoitettava MSB:lle.

Kansallisesta kyberpuolustuksesta vastaa Ruotsin puolustusvoimat ja sen alaisuudessa toimivat
virastot. Paavastuussa on péaédesikunnan alaisuudessa toimiva johtamisjarjestelméapaallikko ja
kyberpuolustusyksikkd. Kyberpuolustus ei ole kuitenkaan pelkastaan asevoimien tehtava, silla
ty6hon osallistuu ajoittain myos Sapo ja MSB.

Kansallisella tasolla kyberturvallisuuden toimijoita on useita. Padasiallisesti vastuussa kansal-
lisesta kyberturvallisuudesta ja sen kehityksesta ovat MSB, Ruotsin puolustusvoimat, Sapo seka
FRA. Kyberturvallisuudesta huolehditaan myds useilla viranomaisyhteistyon alustoilla, joista
keskeisin on SAMFI (Samverkansgruppen for informationssakerhet). SAMFI:n jaseniin kuuluu
kyberturvastrategian toimintasuunnitelmasta vastanneiden viranomaisten lisdksi myds Ruotsin
asevoimien tiedustelupalvelu Must (militara underrattelse- och sakerhetstjansten). NSIT (Na-
tionell samverkan till skydd mot allvarliga IT-hot) toimii yhteisty6elimend vakavien ja kriittisiin
toimintoihin kohdistuvien uhkien varautumisen osalta. Siind edustettuna ovat S&po, FRA, Must
ja Ruotsin puolustusvoimat.

Ruotsissa on myds monia muita viranomaisia, joille kuuluu keskeisia kyberturvallisuuteen liit-
tyvid tehtdvid. Ruotsin posti- ja televiestintdviranomainen PTS vastaa posti- ja sdhkoisen vies-
tinnén alasta ja muun muassa pilvipalveluiden valvonnasta. Verkkoihin ja kyberturvallisuuteen
liittyvien rikoslakirikosten tutkinta on poliisin, syyttdjaviranomaisen ja Ruotsin turvallisuuspal-
velun vastuulla. Henkil6tietojen suojaa koskevissa tapauksissa toimivaltainen viranomainen on
Ruotsin tietosuojaviranomainen IMY (Integritetsskydds myndigheten).

Ruotsin lainsd&ddént6é on kehitetty kyberturvallisuuden osalta, ja erityisesti vuoden 2018 kan-
sallisen turvallisuuden lainsaadantd (Sakerhetsskyddslag) asettaa velvoitteita kriittisen infra-
struktuurin parissa tyoskenteleville toimijoille ja laajentaa Sapon toimivaltuuksia valvonnan
suhteen. Suomesta poiketen Ruotsissa ei ole valmius- tai poikkeuslainsdddantod, joka liséisi
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hallituksen valtaa suhteessa parlamenttiin. Tdmén sijaan juridisista perusteista kriisiolosuhtei-
siin varautumiseksi ja toiminnasta poikkeuksellisissa olosuhteissa sdadetadn perustuslaissa (eri-
tyisesti Regeringsformen; 1974) ja normaalilainsaddannossa. Ruotsalaisen kriisijohtamisen
mallin laheisyysperiaatteen mukaan kriisitilanteeseen tulee mahdollisuuksien mukaan vastata
alimmalla mahdollisella hallinnon tasolla.

5.2.1.2 Lainsdadanto

Ruotsissa ei ole yhta kattavaa kyberturvallisuuslakia. Kyberturvallisuutta koskeva oikeudelli-
nen kehys on jaettu useisiin eri lakeihin. Rikoksiin, kuten tietoverkkorikollisuuteen sovelletaan
Ruotsissa rikoslakia (Brottsbalken). Terroriteoista ja kyberhydkkayksista saadetaan Ruotsin ter-
rorismirikosvastuusta annetussa laissa (Lag om straff for terroristbrott). Rikosten ehk&isemi-
sestd, tutkinnasta ja syytteeseenpanosta vastaavien valtion viranomaisten suorittamasta henki-
I6tietojen késittelystd sdédetddn Ruotsin rikoksiin liittyvien henkilGtietojen kasittelystd anne-
tussa laissa (Brottsdatalagen). Sahkdisten viestintdpalvelujen tarjoajiin sovelletaan Ruotsin séh-
koista viestintda koskevaa lakia (Lag om elektronisk kommunikation). Tiettyihin elintarkeisiin
kriittisen infrastruktuuriin palveluihin sovelletaan Ruotsin saadosta elintarkeiden infrastruktuu-
rien ja digitaalisten palvelujen tarjoajia koskevasta tietoturvasta (Lag om informationssakerhet
for samhéllsviktiga och digitala tjanster). Lisaksi tietyista Ruotsin kansalliselle turvallisuudelle
tarkeiksi katsotuista toiminnoista sadddetdan Ruotsin turvallisuussuojalailla (Sakerhetsskydds-

lag).
5.2.1.3 Virka-apu

Ruotsissa puolustusvoimien poliisille antama virka-apu perustuu puolustusvoimia koskevaan
asetukseen (Férordning 2007:1266 med instruktion for Forsvarsmakten), ja erikseen on séadetty
virka-avun antamisesta siviilitoiminnan avustamisessa, helikopterikuljetuksissa ja terrorismin
torjunnassa. Laki virka-avusta terrorismin torjunnassa (Lag 2006:343 om Férsvarsmaktens stod
till polisen vid terrorismbekampning) mahdollistaa virka-avun antamisen poliisille seka Ruotsin
poliisin tiedustelu- ja turvallisuuspalvelu S&polle.

5.2.1.4 Yhteiskunnan kriittiset toiminnot

Ruotsissa yhteiskunnan elintarkeiksi toiminnoiksi maéritelldan sellainen toiminta, palvelu tai
infrastruktuuri, joka yllapitad tai varmistaa yhteiskunnan perustarpeiden, arvojen tai turvalli-
suuden kannalta véalttamattomid toimintoja. MSB on julkaissut ohjeet tarkeiden toimintojen tun-
nistamiseksi (Identifiering av samhéllsviktig verksamhet: metod). Ruotsissa ei ole yksittéisté
nimettya viranomaista, joka olisi vastuussa kaikkien kansallisesti tarkeiden toimien kokoami-
sesta koko Ruotsin osalta. Ladninhallitusten ja keskusviranomaisten on yksilditava sosiaalisesti
merkittvat toiminnot omilla toiminta-alueillaan. Kansallisella tasolla turvallisuusviranomaiset
madrittelevét, mika on tarkedd heidan omalla vastuualueellaan.

5.2.2 Norja
5.2.2.1 Viranomaiset

Vuonna 2018 perustetun Norjan Kyberturvallisuuskeskuksen (Nasjonalt cybersikkerhetssenter)
tehtdvana on toimia kansallisena ja kansainvélisend yhteyspisteend ja yhteistyoelimend kyber-
turvallisuuteen liittyvien tapahtumien analysointiin, tutkimukseen ja konsultointiin liittyen. Ky-
berturvallisuustoimijalle keskitetyt tehtdavat palvelevat yhteiskunnan teknisié tieto- ja kybertur-
vallisuuden operatiivisia tarpeita. Keskuksella on kumppaneita niin elinkeinoeldmén, puolus-
tuksen kuin julkisen hallinnon piirissa.
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Kansallisella tasolla kyberturvallisuuden toimijoita on useita. Kyberturvallisuudesta vastuussa
ovat erityisesti oikeus- ja varautumisministerio, puolustusministerid, paikallishallinto- ja mo-
dernisaatioministerio, liikenne- ja viestintdministerio seka ulkoministerié. Normaalioloissa
koordinaatiovastuu siviilipuolen kyberturvallisuusjarjestelyista keskittyy OVM:lle ja sen alai-
sille virastoille, padasiassa poliisille ja NSM:lle (Nasjonal sikkerhetsmyndighet), seké sektori-
kohtaisesti eri toimivaltaisille viranomaisille, kuten Norjan televiestintavirastolle (Nasjonal
kommunikasjonsmyndighet). NSM on kansallisen turvallisuuden viranomainen, joka vastaa ky-
berturvallisuuden ohella muun muassa kriittisen infrastruktuurin suojaukseen liittyvista toi-
mista. NSM:n vastuu siviilikyberturvatoimista on merkittava, silld viraston alaisuudessa toimii
kansallinen kyberturvallisuuskeskus ja tdéh&n kuuluva Nor-CERT (kansallinen CERT-toiminta).

Puolustushallinnon ndkokulmasta keskitssa on puolustusministerio ja sen alainen sotilastiedus-
telulaitos NIS (Etterretningstjenesten) seké& vuonna 2012 aloittanut Norjan asevoimien kyber-
puolustushaara. NIS:n tehtdviin osana Norjan asevoimia kuuluu ennakkovaroituksen antaminen
Norjaan kohdistuvasta sotilaallisesta uhasta. Tasséa suhteessa sen tehtavakenttdan kuuluu myoés
tiedustelutiedon kerddminen ja uhka-analyysien tuottaminen maan kyberpuolustukseen kohdis-
tuvasta vaikuttamisesta. Oikeus- ja varautumisministerion alaisella siviilivarautumisvirastolla
DSB:lla (Direktoratet for samfunnssikkerhet og beredskap) on merkittavé rooli kansallisen va-
rautumistoiminnan kehittdmisessa ja siviilipuolustuksessa. DSB:n tehtdvankuvaan kuuluu poik-
kihallinnollisen tilannekuvan yll&pito kansallisesti merkittévista riskeista ja haavoittuvuuksista,
javiraston vastuulla on myds kansallisen riskiarvion ja yhteiskunnan kriittisten toimintojen stra-
tegian laatiminen.

Ministerididen ja niiden alaisten viranomaisten yhteistyota ja tiedonvaihtoa parantamaan perus-
tettiin kyberkoordinaatiokeskus FCKS (Felles cyberkoordineringssenter), joka tuo yhteen Kes-
kusrikospoliisin, kansallisen turvallisuusviranomaisen seké sotilas- ja siviilitiedustelun toimijat.
Koordinaatiokeskuksessa toimivat edellda mainittujen lisdksi myos Norjan keskusrikospoliisi
Kripos, jonka yhteyteen perustettiin hiljattain uusi kyberrikoskeskus (NC3). Kyberkoordinaa-
tiokeskus tuo yhteen toimijoita siviili- ja sotilastahoilta tarkoituksena muodostaa yhteinen ja
jaettu uhkatilannekuva seka koordinoida toimintaa uhkiin vastaamiseksi.

Keskeisista vuosittain julkaistavista kansallisen tason riskianalyyseista vastaavat siviilivarautu-
misviraston ohella siviilitiedustelupalvelu PST (Politiets sikkerhetstjeneste), Norjan sotilastie-
dustelu NIS sekd kansallisen turvallisuuden viranomainen (NSM). Siind missa PST (sisaiset
uhat, vékivaltainen liikehdintd, kansalliset intressit yms.), NIS (ulkoiset uhat) ja NSM (kyber-
turvallisuus, kriittinen infrastruktuuri yms.) keskittyvat tyypillisesti sektorikohtaisiin lyhyen ai-
kavélin kriiseihin ja riskeihin, on DSB:n tehtavand yhdistaa néita tietoja yhteen ja luoda ana-
lyysid pidemman aikavélin kokonaiskuvasta.

Norjan kriisijohtamisen malli on keskusjohtoinen, ja viimeisen vuosikymmenen aikana erityi-
sesti oikeus- ja varautumisministerion rooli on kasvanut yleisena siviilikriisinhallinnan osaa-
jana. Ylimpan kriisitilanteiden paatoksenteon tasona toimii Norjan ulko- ja turvallisuuspolit-
tiinen ministerivaliokunta, joka késittelee keskeiset turvallisuuspolitiikkaa ja varautumista kos-
kevat asiakysymykset. Kriisitilanteista vastuussa on lahtdkohtaisesti se ministerio, jonka toi-
mialaan tilanne normaalioloissa kuuluu. Vastuuministerio voi kutsua koolle kriisikomitean,
jonka paaasiallisiin tehtaviin kuuluu eri hallinnonalojen toimien koordinaation vahvistaminen
jakaytannon tukitoiminta. Kriisikomiteaa tukee oikeus- ja varautumisministeridén kuuluva krii-
sivarautumisyksikkd. Maan hallituksella on viimek&dessé vastuu varautumisesta ja kriisitilan-
teiden hallinnasta.
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5.2.2.2 Lainsdadanto

Norjassa ei ole yhté kattavaa kyberturvallisuuslakia. Kyberturvallisuutta koskeva oikeudellinen
kehys on jaettu useisiin eri lakeihin. Henkil6tietojen késittelyyn sovelletaan yleisté tietosuoja-
asetusta (GDPR) ja vuonna2018 annettua henkil6tietolakia. Vuoden 2018 kansallisella turvalli-
suuden lailla (Lov om nasjonal sikkerhet) pyritddn ehkéiseméaén, havaitsemaan ja torjumaan
kansallista suvereniteettia uhkaavaa toimintaa. S&hkoisesta viestinnasta annetun lain (Lov om
elektronisk kommunikasjon) tavoitteena on tarjota turvallisia ja nykyaikaisia viestintipalve-
luita. Vuonna 1990 annetulla energialailla (Lov om produksjon, omforming, overfgring, omset-
ning, fordeling og bruk av energi m.m.) pyritddn turvaamaan energiansaanti Norjassa. Edella
mainittujen saadosten lisdksi kyberturvallisuutta koskevaa lainsdadantoa 16ytyy myds muista
séadoksista.

5.2.2.3 Virka-apu

Norjassa saannokset puolustusvoimien virka-avusta poliisille lisattiin poliisilakiin (Lov om po-
litiet) vuonna 2015. Séanndsten sisaltod johdettiin ennen lain voimaantuloa sovelletusta kéytan-
nosta, joka perustui puolustusvoimien antamaan ohjeistukseen poliisille annettavasta virka-
avusta. Lain mukaan virka-apua voidaan antaa erityisen vahingollisten tai laajojen hyokkaysten
estamiseksi ja torjumiseksi. Virka-apua voidaan antaa ihmisten hengen ja terveyden, omaisuu-
den ja yleisen turvallisuuden suojaamiseksi onnettomuuksissa, luonnon katastrofeissa ja muissa
naihin rinnastuvissa tilanteissa. Virka-apua annetaan puolustusvoimien kaluston ja erityiskou-
lutetun henkilston muodossa.

Virka-apua sdantelee liséksi virka-apua koskeva méaérdys (instruks om Forsvarets bistand til
politiet), jonka mukaan virka-apua voidaan antaa vain, jos virka-aputehtdvd on yhteensopiva
puolustusvoimien ensisijaisten tehtavien kanssa ja poliisin omat resurssit ovat riittamattémat tai
eivét ole kaytettavissa tehtdvan suorittamiseksi. Maarays edellyttaa, ettd puolustusvoimat toimii
virka-aputehtavan aikana erilldan poliisista itsendisen avustustehtavan hoitajana.

5.2.2.4 Yhteiskunnan kriittiset toiminnot

Kansallisella tasolla Norjan varautuminen perustuu lainsaadantoon seka riskianalyyseihin ja -
arvioihin. Oikeus- ja varautumisministerion alaisella siviilivalmiusvirastolla on merkittava rooli
yhteiskunnan riskien ja haavoittuvuuksien arvioinnissa. Yhteiskunnan kriittisten toimintojen
julkaisussa tunnistetaan Kriittisten toimintojen ohella kustakin vastaava ministerid, suojattava
kohde tai palvelu ja keskeiset ndiden parissa tydskentelevat viranomaiset ja muut toimijat.

Kriittiset toiminnot on méaaritelty niin, ettd yhteiskunta ei parjaisi ilman niita yli seitseméaa pai-
vaa ilman, ettd véeston toimintakyky vaarantuisi. Toiminnot jaetaan kolmeen luokkaan, joita
ovat hallinto ja suvereniteetti, vaeston turvallisuus ja vaestdn toimintakyky. Lisaksi oikeus- ja
varautumisministerio yllapitad julkista listaa suojattavien kohteiden ja palveluiden parissa tyds-
kentelevien viranomaisten avainhenkildstosta. Norjassa on madritelty kriittisten toimintojen li-
séksi my0s ns. tarkedt toiminnot. Ndit4 ovat muun muassa vaarallisten aineiden kasittely, me-
diapalvelut ja hautaustoiminta.
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5.2.3 Saksa
5.2.3.1 Viranomaiset

Saksan liittovaltion ylimpéna kyberturvallisuusviranomaisena toimii BSI (Bundesamt fir
Sicherheit in der Informationstechnik), jonka tehtdvéné on parantaa valtion, liike-eldmén ja yh-
teiskunnan kyberturvallisuutta ennaltaehkéisyn, havaitsemisen ja reagoinnin keinoin. BSI on
ennen kaikkea Saksan liittohallituksen keskeinen tietoturvapalvelujen tarjoaja ja sen tehtdvana
on estéé liittovaltion tietotekniikkaan kohdistuvat uhat seka avustaa muita viranomaisia tieto-
tekniikan turvallisuuteen liittyvissa asioissa. BSI vastaa kyberturvallisuudesta valtakunnallisesti
ja se tarjoaa neuvontaa ja tuottaa digitaalisen toimintaymparistdn turvallisuutta koskevia ohjeita
hallinnolle, yrityksille ja yksityishenkil@ille. BSI toimii suoraan sisaministerion alaisuudessa.

Kansallinen kyberpuolustuskeskus Cyber-AZ (Das Nationale Cyber-Abwehrzentrum) perustet-
tiin vuonna 2011 osana liittovaltion hallituksen kyberturvallisuusstrategian taytantéonpanoa.
Cyber-AZ on eri turvallisuusviranomaisten yhteisty6-, viestinta- ja koordinointifoorumi, joka
tuottaa ajantasaista ja kattavaa kyberturvallisuustilannekuvaa. Cyber-AZ tavoitteena on paran-
taa ja nopeuttaa asianomaisten viranomaisten ja laitosten valista tietojenvaihtoa seké tehostaa
suojaus- ja puolustustoimenpiteiden koordinointia tietoturvapoikkeamia vastaan. Foorumiin
kuuluu kahdeksan keskeisté viranomaistahoa sekd muita kumppanivirastoja.

5.2.3.2 Lainsaadanto

Kyberturvallisuuteen sovelletaan monia s&adoksia Saksassa. Tarkeimmaét kyberturvallisuuteen

liitty-vat sdédokset ovat GDPR, liittovaltion tietosuojalaki ja laki liittovaltion tietoturvaviras-
tosta (Gesetz uber das Bundesamt fur Sicherheit in der Informationstechnik, BSI-laki). Lisaksi
kyberturvallisuuden alakohtaisia osia saadetddn mm. televiestintélailla (Telekommunikations-
gesetz), pankkilailla (Kreditwesengesetz) ja energiateollisuuslailla (Energiewirtschaftsgesetz).
Tietoturvalaissa (IT-Sicherheitsgesetz 2.0) sdadetéan kriittisen infrastruktuurin kyberturvalli-
suudesta.

Vuoden 2009 annetussa BSI-laissa madritellda&dn BSI:n toimintaa. Laissa sdadetdén myos tiedon-
vaihdosta viranomaisilta BSl:lle. Poikkeuksena tiedonvélittdmiselle on kuitenkin sellainen
tieto, jota ei voi luovuttaa salassapitosddnndsten tai osapuolten kanssa tehtyjen sopimusten
vuoksi. Myo6skéaédn henkil6tietojen suojaan ei saa puuttua.

IT-Sicherheitsgesetz 2.0 on ollut voimassa toukokuusta 2021 I&htien. Se laajentaa merkittavasti
vuoden 2015 asetusta (KRITIS-asetus), silla operaattoreille asetetaan enemman velvoitteita ja
valtiolle annetaan enemmaén valtuuksia. BSI voi merkittdvan hairion aikana yhteisymmarryk-
sessa asianomaisen toimivaltaisen liittovaltion valvontaviranomaisen kanssa vaatia, etta elintar-
keiden infrastruktuurien operaattorit tai organisaatiot luovuttavat hairion hallitsemiseksi tarvit-
tavat tiedot virastolle, mukaan lukien henkil6tiedot.

5.2.3.3 Yhteiskunnan Kriittiset toiminnot
Saksassa on hyvaksytty vuonna 2015 IT-Sicherheitsgesetz 2.0, joka luo pohjan kriittisen infra-
struktuurin suojelemiselle. Kriittisten infrastruktuurien yll&pitéjien, joihin t4ta lakia sovelletaan,

on osoitettava liittovaltion tietoturvavirastolle (BSI), etta ne tayttavét tietotekniset turvallisuus-
standardit. Toimijoiden on myds ilmoitettava tietoteknisista tietoturvapoikkeamista BSl:lle.
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Kriittinen infrastruktuuri on madritelty Saksassa seuraavasti: liittovaltion tietoturvavirastosta
annetussa laissa tarkoitettu kriittinen infrastruktuuri késittda energia-, tietotekniikka-, televies-
tinta-, liikenne-, terveys-, vesi-, elintarvike-, rahoitus-, jatehuolto- ja vakuutusalalle kuuluvat
laitokset, jarjestelmat ja niiden osat, jotka ovat valttamattomiad yhteiskunnan toiminnan kan-
nalta, koska niiden kaatuminen tai héiriot johtaisivat huomattavaan toimitusvajeeseen tai ylei-
seen turvallisuuteen kohdistuviin riskeihin Saksassa.

5.2.4 Iso-Britannia
5.2.4.1 Viranomaiset

Iso-Britannian National Cyber Security Center (NCSC) on aloittanut toimintansa vuonna 2016
ja toimii Iso-Britannian kyberturvallisuuden ja kyberuhkien teknisen& viranomaisena. 1so-Bri-
tanniassa kyberturvallisuustoimijaviranomainen kuuluu osaksi keskitettyé turvallisuusvirastoa,
jolla on kyberturvallisuuden lisaksi vastuullaan mm. tiedustelutoiminta, terrorismin ja aariliik-
keiden torjunta, vakavan ja jarjestaytyneen rikollisuuden torjunta seka kyberpuolustuksen tuke-
minen. Keskuksen tehtdvana on tukea kansallisia Kkriittisid toimijoita, julkista sektoria, yrityksia
ja yksityisia kansalaisia. Keskus tuottaa kyberturvallisuuteen liittyvaa tietoa ja reagoi kybertur-
vallisuuspoikkeamiin véhentéékseen organisaatioille ja yhteiskunnalle aiheutuvia vahinkoja.
Keskitetyn toimijan tehtaviin kuuluvat mm. kyberturvallisuushairiéiden hallinta, eli ns. CERT-
ja CIRT toiminta. Keskus kuuluu Iso-Britannian tiedustelu- ja turvallisuuspalvelu GCHQ:n
(Government Communications Headquarters) alaisuuteen.

GCHQ on tiedustelu-, kyberturvallisuus-, ja turvallisuusvirasto, jonka tehtaviin kuuluvat terro-
rismin torjunta, kyberturvallisuuden parantaminen ja vakavan ja jarjestaytyneen rikollisuuden
torjuminen. Virasto kokoaa tiedustelutietoa ja tekee laajaa yhteisty6td kansainvélisten viran-
omaisten kanssa. Iso-Britannian ulkoministeri vastaa GCHQ:n toiminnasta, mutta GCHQ ei
kuuluu suoraan ulkoministerion alaisuuteen.

Iso-Britanniassa National Crime Agency (NCA) vastaa vakavan ja jarjestaytyneen rikollisuuden
tutkinnasta. NCA:n tehtaviin kuuluu rikostiedustelu ja kansainvélinen yhteistyo rikollisuuden
torjumiseksi ja tutkimiseksi. NCA:n tehtéviin kuuluu nain ollen mygs vakavan ja rajat ylittdvéan
kyberrikollisuuden tutkinta. Iso-Britanniassa organisaatiot voivat ilmoittaa kyberhyokkayksista
National Fraud and Cyber Crime Reporting Centrelle, joka toimii petos- ja verkkorikollisuuden
raportointikeskuksena. Raportointikeskuksen rinnalla toimii my®s National Fraud Intelligence
Bureau (NFIB), jonka tehtdvana on analysoida verkkorikoksista tehtyja ilmoituksia ja toimittaa
niitd muun muassa paikallispoliisin tutkittavaksi.

5.2.4.2 Lainsdadanto

Iso-Britanniassa ei ole yhtéd kattavaa kyberturvallisuuslakia. Viestintdlaki (The Communicati-
ons Act 2003) siséltaa kyberturvallisuusvelvoitteet, joita sovelletaan sahkdisten verkkojen tar-
joajiin ja vyleisiin sdhkoisten viestintdpalveluiden tuottajiin. Tutkintavaltuuksia koskevassa
laissa (Regulation of Investigatory Powers Act 2000) sdadetdén tietyista lainvalvontavaltuuk-
sista, kuten verkkovalvonnasta. IPA-sopimuksessa (IPA 2016) laajennetaan viranomaisten ky-
berrikollisuuteen liittyvia tutkintavaltuuksia. Tietokoneen véarinkéayttoa koskevassa laissa
(Computer Missuse Act 1990) s&adetddn erilaisista rikoksista, jotka liittyvét tietoverkkoihin.
Taman liséksi on monia muita saddoksi, joissa késitelldan kyberturvallisuutta.

Iso-Britannian yleisen tietosuoja-asetuksen mukaan henkil6tietoja ovat sellaiset tiedot, joiden
avulla luonnollinen henkild on tunnistettavissa. Téallaisia tietoja voivat olla esimerkiksi 1P-
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osoite, MAC-osoitteet ja evastetunnisteet. Jos henkil6tiedot voidaan anonymisoida, ei niihin
enaa sovelleta Iso-Britannian yleista tietosuoja-asetusta.

5.2.4.3 Yhteiskunnan kriittiset toiminnot

Iso-Britannian kyberturvallisuuskeskuksen vastuulle kuuluu Kriittisen infrastruktuurin suojaa-
minen kyberhyokkayksilta. Keskus tekee laajaa yhteisty6ta Centre for the Protection of National
infrastructuren (CPNI) kanssa. CPNI:n tehtdvand on avustaa ja tarjota apua organisaatioille,
joiden vastuulla on kansallisen kriittisen infrastruktuurin suojaaminen.

Iso-Britannian hallituksen virallisen méaaritelméan mukaan Kriittiseen infrastruktuuriin kuuluu
sellainen omaisuus, laitteet, jarjestelmat, verkot ja prosessit seka niita kéyttavat tyontekijat, joi-
den katoaminen tai vaaraan joutuminen voi aiheuttaa merkittdvaa haittaa keskeisten palvelujen
saatavuuteen, eheyteen tai tarjoamiseen, mukaan lukien palvelut, joiden eheys voi vaarantues-
saan johtaa merkittaviin ihmishenkien menetyksiin tai merkittaviin taloudellisiin tai sosiaalisiin
vaikutuksiin taikka merkittavaa haittaa kansalliseen turvallisuuteen, maanpuolustukseen tai val-
tion toimintaan.

5.2.5 Ranska
5.2.5.1 Viranomaiset

Ranskan kansallinen kyberturvallisuusvirasto (ANSSI) on kyberturvallisuuden seka verkko- ja
tietoturvallisuuden viranomainen, jonka tehtdvéna on edistéé ranskalaista tekniikkaa, jérjestel-
mi& ja osaamista sekd valvoa jaljempéna kuvattuja keskeisten palveluiden tuottajia. Keskitetyn
toimijan tehtaviin kuuluvat mm. kyberturvallisuushairididen hallinta, eli ns. CERT- ja CIRT
toiminta. ANSSI:n toimintaa tehostettiin joulukuussa 2013 annetulla sotilasohjelmointilailla,
jossa saadettiin toimenpiteista, joilla lisatdan elintirkeiden operaattoreiden turvallisuutta, ja
ANSSI:lle myonnettiin padministerin puolesta uusia oikeuksia, joiden avulla se voi panna tay-
tdntoon turvallisuus- ja valvontatoimenpiteitd elintarkeiden operaattoreiden Kriittisimmissé
verkko- ja tietojarjestelmien osalta. Lisaksi laissa sdddetéén, ettd erittdin tarkeiden toimijoiden
on ilmoitettava jarjestelmissa havaituista vaaratilanteista ANSSI:lle.

Tietosuojaviranomainen CNIL (Commission Nationale de I'Informatique et des Libertés) val-
voo Ranskan tietosuojalakja (FDPA) yleisen tietosuoja-asetuksen asianmukaista soveltamista
rekisterinpitdjien ja henkilotietojen kéasittelijoiden toimesta. CNIL:11& on merkittévat valvonta-
jatutkintavaltuudet Ranskassa. FDPA:n tehokkaan valvonnan turvaamiseksi CNIL voi suorittaa
laajoja tarkastuksia kaikille rekisterinpitdjille ja henkil6tietojen kasittelijoille.

Kyberturvallisuuden valvonta kuuluu Ranskassa péaaosin puolustusministerion ja sisdministe-
rion toimialalle. Ranskassa on monia poliisiyksikoita, jotka ovat erikoistuneet kyberturvallisuu-
teen, ja jotka voivat suorittaa rikostutkintaa, tiedonkeruuta, etsintdja, datan kera&mista ja muita
po_liiiin_ toimivaltaan kuuluvia toimenpiteitd kyberrikollisuuden torjumiseksi ja rikosten tutki-
miseksi.

5.2.5.2 Yhteiskunnan kriittiset toiminnot
Ranskassa on verkko- ja tietoturvalakien mukaisesti nimetty keskeiset palveluiden tuottajat eri
aloilla, kuten energia-, liikkenne-, pankki-, rahoitusmarkkinainfrastruktuurit, terveyspalvelut ja

apteekkialalla. N&it4 toimijoita oli vuonna 2018 yksildity yhteensd 122, ja ma&ran odotetaan
kasvavan tulevaisuudessa. Toimijat tarjoavat keskeisié palveluita, joiden keskeytys vaikuttaisi
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merkittavasti talouden tai yhteiskunnan toimintaan. ANSSI tukee ndité toimijoita niiden suojaa-
misen varmistamiseksi suunnitellun kyberturvallisuuskehyksen mukaisesti. Kriittisiin operaat-
toreihin sovellettavaa kyberturvallisuuskehys otettiin kdyttodn vuonna 2013 annetulla elintar-
keiden infrastruktuurien tietosuojaa koskevalla lailla.

6 Lausuntopalaute

7 Sdannoskohtaiset perustelut
7.1 Laki sahkoisen viestinnan palveluista

250 § Viranomaisliittymé&t. Ehdotuksen mukaan 250 §:n 4 momentti kumottaisiin ja sddnnds
siirrettéisiin 316 §:n 5 momentin yhteyteen. Muutos tehtdisiin sen vuoksi, etta 316 §:n sovelta-
misrajoitukset ovat soveltajan kannalta helpommin l6ydettavissa kyseisen pykélan yhteydesta
kuin hajautettuna muualle lainsaadantéon. Muutos olisi siten saaddstekninen eika sillé olisi vai-
kutusta oikeustilaan.

309 § Virka-apu. Pykélan 1 momenttia ehdotetaan muutettavaksi Puolustusvoimien, poliisin ja
suojelupoliisin Liikenne- ja viestintdvirastolle antaman virka-avun osalta. Kyseessa olisi eri-
tyissaannos suhteessa poliisilaissa (872/2011) ja Puolustusvoimista annetussa laissa (551/2007)
naiden viranomaisten virka-avusta saddettyyn. Paatoksentekoon virka-avun antamisesta ja pyy-
tamisestd paattdmiseen sovellettaisiin, mitd padtoksenteosta on muualla lainsdaddanngssa séa-
detty. Momenttiin lisattaisiin Liikenne- ja viestintévirastolle oikeus saada Puolustusvoimilta,
poliisilta ja suojelupoliisilta virka-apua merkittavien tietoturvaloukkausten tai -uhkien selvitta-
miseksi sekd niistd aiheutuvien vaikutusten poistamiseksi. Puolustusvoimista annetun lain 11
8:n mukaan Puolustusvoimat voi antaa virka-apua yhteiskunnan turvaamiseksi siten kuin 6ljy-
vahinkojen torjuntalaissa (1673/2009) tai muussa laissa saddetaan. Poliisilain 9 luvun 1 §:n no-
jalla poliisin on annettava pyynnosta virka-apua muulle viranomaiselle, jos niin erikseen sééade-
taan.

Virka-avun tarve ja pyytdminen liittyisi tilanteisiin, joissa olisi kyse merkittavan tietoturvalouk-
kauksen selvittdmisesta seka siitd aiheutuvien vaikutusten poistamisesta. Virka-avun pyytami-
nen voisi tulla kyseeseen tilanteessa, jossa Liikenne- ja viestintdviraston Kyberturvallisuuskes-
kuksella ei olisi riittdvasti teknisié tai asiantuntemukseen liittyvid voimavaroja tietoturvalouk-
kauksen selvittdmiseen ja vaikutusten poistamiseen, ja Puolustusvoimilla, poliisilla tai suojelu-
poliisilla olisi kayttssa tdhén puutteeseen vastaavia voimavaroja ja kyvykkyyttd, joiden avulla
Liikenne- ja viestintaviraston Kyberturvallisuuskeskus kykenisi tehtavéstaan suoriutumaan.
Loukkaukset voisivat olla mita tahansa tilanteita, joissa kyse on merkittavasta tietoturvalouk-
kauksesta tai uhasta, mutta virka-apua annettaisiin viranomaisten omien toimivaltuuksien ra-
joissa.

Virka-avun tarkoituksena olisi tukea Kyberturvallisuuskeskuksen suorituskykya, minka vuoksi
virka-apu tarkoittaisi kdytannossa asiantuntija-apua esimerkiksi henkiloston osalta taikka lait-
teiden tai tilojen luovuttamista. Virka-avun pyytaminen olisi tarkoitettu tilanteisiin, joissa virka-
apua pyytavalla ei ole k&ytossaan riittavad henkilostod, kalustoa tai osaamista yksittéisen, poik-
keuksellisen tilanteen hoitamiseksi, ei laajemmin rutiininomaisten, tavanomaisten tietoturva-
loukkauksia koskevien tehtdvien hoitamiseen.
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Merkittavalla tietoturvaloukkauksella tarkoitetaan mitd tahansa toimintaa, jolla on merkittavia
haitallisia vaikutuksia tietojen luottamuksellisuuteen, eheyteen ja saatavuuteen. Tietoturvalouk-
kauksena pidettaan tekoa tai tapahtumaa, jonka seurauksena tietojen, televiestinnan tai tietojar-
jestelmien tietoturvan elementit tai jokin niista vaarantuisivat. Tekona pidettdisiin ensisijaisesti
ihmisen syyksi luettavaa tekoa kuten tunkeutumista tietojarjestelmaén tai siella olevien tietojen
muuttamista. Naitd voivat olla esimerkiksi rikoslaissa madritellyt viestintdsalaisuuden louk-
kaukset, tietoliikenteen hairinta, tietojarjestelmén hairinta tai tietomurto.

Merkittavalla tietoturvaloukkauksella tarkoitetaan vastaavaa tietoturvaloukkausta, jota sovelle-
taan esimerkiksi NIS-direktiivin ilmoitusvelvollisuuden kynnysarvona. Virka-apu ei koskisi ti-
lanteita, joissa tietoturvaloukkaus aiheuttaa vain vahaisia haittaa ja lievad vahinkoa tietojen luot-
tamuksellisuuteen, eheyteen ja saatavuuteen. Virka-apua edellyttavassa merkittavassa tietotur-
valoukkauksessa tai —uhkassa on huomioitava myos niiden mahdolliset vaikutukset. Merkitta-
vén tietoturvaloukkauksen tulisi ennalta arvioiden katsoa voivan aiheuttaa yhteiskunnalle mer-
kittdvaa haittaa ja vahinkoa. Merkittavyytta arvioitaessa tulisi NIS-direktiivissakin tarkoitetulla
tavalla kiinnittdad huomiota vaikutusten laajuuteen ja kestoon, maantieteelliseen levinneisyyteen
sekd viestintapalvelujen kdytettavyyteen, eheyteen tai viestinnan luottamuksellisuuteen.

Virka-apua voitaisiin antaa myos tilanteessa, jossa on kyse merkittavén tietoturvaloukkauksen
uhkasta. Uhkalla tarkoitettaisiin tilannetta, joka syntyisi ilman ihmisen valitonta tahallista ai-
heuttamista. Tallainen uhka voisi olla esimerkiksi vakava haavoittuvuus laajasti kaytdssa ole-
vassa ohjelmistossa tai jarjestelmdassd, jonka hyvaksi kayttaminen rikollisissa tarkoitusperissa
aiheuttaisi vakavia vaikutuksia yhteiskunnassa. Tallaisen uhkan toteutumisen vaikutukset tulisi
olla mittaluokaltaan merkittavaa tietoturvaloukkausta vastaavat ja vaikutusten toteutumistoden-
nakoisyys suuri. Kyseeseen ei siten voisi esimerkiksi tulla sinalld&n merkittdvakaan haavoittu-
vuus, jos riski sen hyvéksikaytolle on pieni tai I&hinnd teoreettinen ja liséksi vahingot olisivat
vahaisin keinoin estettdvissa. Kaytdnndssa taman arviointi etukateen voi kuitenkin olla haas-
teellista. Liséksi téallaisten vaikutusten ehkéiseminen edellyttéisi viranomaisilta laajamittaisia
toimenpiteitd, minka vuoksi virka-apu voisi joissakin hyvin rajatuissa tilanteissa olla perusteltua
my0s ennalta ehkdisevassd toiminnassa. Merkittdvaé uhkaa koskevaa kirjausta tulisi siten tul-
kita suppeasti ja haavoittuvuuden hyvaksikéaytosta aiheutuvia vaikutuksia painottaen.

Tietoturvaloukkauksen tai -uhkan selvittdmisella tarkoitettaisiin tapahtumien kulun seka niiden
teknisten tai muiden syiden selvittamisté, joista tietoturvaloukkaus tai sen uhka on aiheutunut.
Tietoturvaloukkauksen tai sen uhan vaikutusten poistamisella tarkoitettaisiin niita teknisia tai
muita toimia, joilla poistetaan, lievennetdén tai torjutaan selvitetyn loukkauksen tai sen uhan
aiheuttama vaara tai muu vaikutus tietoturvallisuudelle tai muulle viestinnén luottamuksellisuu-
delle. Vaikutuksien poistamisella tarkoitetaan erityisesti toimia, joilla varmistetaan, ettei tieto-
turvaloukkauksesta tai sen uhkasta aiheudu haittaa tietojen luottamuksellisuudelle, eheydelle ja
saatavuudelle. Vaikutusten poistamisen osalta on kuitenkin huomioitava, ettd useassa tilan-
teessa vastuu vaikutusten poistamisesta on hydkkayksen kohteeksi joutuneella toimijalla itsel-
I4&n tai tdman palveluntarjoajalla. Liséksi tietoturvaloukkausten ja —uhkien ennaltaehkaisylla
tarkoitettaisiin sellaisia toimia, joilla pyritddn havaitsemaan tai torjumaan ennakolta mahdolliset
tietoturvaloukkaukset.

Pykéldn 2 momenttia ehdotettaisiin muutettavaksi siten, ettd Liikenne- ja viestintdviraston
virka-avun antamisesta paattaisi jatkossa virasto itse liikenne- ja viestintdministerion sijaan.
Saannokselld pyritadn yhtendistimaén virka-apusaantelya muiden virastojen vastaavien saan-
nosten kanssa. Virastolla itselladn on myds paras kasitys siitd, missd laajuudessa ja millaista
virka-apua se voi antaa, minka vuoksi on tarkoituksenmukaista, ettd virasto itse paattéisi virka-
avun antamisesta. Kyse ei mydsk&an olisi esimerkiksi voimakeinojen kayttdd edellyttavésté
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virka-avusta, jolloin korkeamman tason paatoksentekoa ei ole tarpeen edellyttad tdssékédan mie-
lessa.

Momentista ehdotetaan siirrettavaksi omaksi, uudeksi 3 momentikseen maininta virka-avusta
aiheutuneista kustannuksista, jolloin kustannuksia koskeva maininta toimisi vastavuoroisena
sédannoksena eri viranomaisten virka-avusta aiheutuvien kustannusten osalta, eika koskisi pel-
kastdan Liikenne- ja viestintdviraston antamaa virka-apua. Uuteen 3 momenttiin lisattaisiin
myGs maininta siité, ettd virka-avun antamisen edellytyksena olisi, etté se ei vaarantaisi virka-
apua antavalle viranomaiselle saadettyjen muiden tarkeiden tehtévien suorittamista. Kyseessé
olisi nykyisen virka-apusééntelyn osalta tavanomainen tasmennys, joka vastaisi muihin virka-
avun antamista koskeviin erityissdannoksiin viime aikoina otettuja edellytyksia. Saannds vas-
taisi esimerkiksi tartuntatautilain virka-apua koskevaan 89 8:44n 22.2.2021 alkaen liséttyé edel-
Iytysta virka-avun antamiselle. Tartuntatautilain 89 8:n muutoksen kasittelyn yhteydessa sosi-
aali- ja terveysvaliokunta seka hallintovaliokunta edellyttivét virka-apusadnnoksien edellytyk-
siltd riittavaa tasmallisyytta (StVM 1/2021 vp ja HaVL 29/2020 vp). Lisdys tdsmentéisi voi-
massa olevaa oikeustilaa talta osin.

Voimassa olevan lain 3 momentti siirrettdisiin uudeksi 4 momentiksi. Momentin sisélto on tar-
koitus séilyttdd padasiassa sellaisenaan. Momenttia ehdotetaan tdydennettévéksi siten, etté Lii-
kenne- ja viestintaviraston antama virka-apu ei oikeuttaisi antamaan toiselle viranomaiselle tie-
toja viesteista, vélitystiedoista tai sijaintitiedoista taikka luottamuksellisen radioldhetyksen si-
sallostd, ’jollei muualla laissa toisin saddettdisi’. Tasmennykselld on tarkoitus selkeyttaa tilan-
netta esimerkiksi ehdotetun 319 a §:n suhteen, jolloin tastd tietojen luovuttamista koskevasta
periaatteesta voitaisiin poiketa.

316 § Viestintaa ja sijaintia koskevien tietojen késittely ja havittdminen. Pykalan 5 momenttiin
ehdotetaan lisattavaksi 250 §:n 4 momentista kumottava pykalan soveltamista rajaava saannos
viranomaistehtévien hoitoon harjoitetun viestinnan osalta viranomaisverkoissa ja viranomais-
viestintaan liittyvassa viestintapalvelussa. Muutos olisi sadddstekninen ja tehtdisiin saantelyn
selkeyttamiseksi, eikd se muuttaisi oikeustilaa talta osin.

316 a § Viestinnan valittajan oikeus antaa tietoja Liikenne- ja viestintavirastolle. Ehdotettu
pykala on uusi. Ehdotuksen mukaan viestinnan vélittaja voisi vapaaehtoisesti ja oma-aloittei-
sesti luovuttaa tietoa Liikenne- ja viestintavirastolle, jos se on tarpeen tietoturvaloukkausten tai
uhkien selvittdmiseksi tai ennaltachkaisemiseksi. Viestinnan vélittaja maaritelladn SVPL 3 &:n
36 kohdassa. Viestinnan vélittajalla tarkoitetaan siten teleyritystd, yhteisttilaajaa ja sellaista
muuta tahoa, joka valittdd sahkoisté viestintdd muutoin kuin henkilokohtaisiin tai niihin verrat-
taviin tavanomaisiin yksityisiin tarkoituksiin. Téllaisia ovat siten my6s esimerkiksi VPN-pal-
velujen tarjoajat (KK0:2022:23 kohta 13). Luovutettava tieto olisi valitystietoja tai tietoja vies-
teistd, joita viestinnan valittajalla on oikeus késitellda SVPL 272 §:n nojalla.

Luovutettujen tietojen havittdmiseen olisi sovellettava 316 8:n 4 momenttia, jonka mukaan tie-
dot on hévitettava, kun ne eivéat ole end tarpeen kyseisen tehtavan hoitamiseksi tai viimeistaan
kymmenen vuoden kuluttua sen kalenterivuoden paattymisestd, jonka kuluessa tiedot saatiin.
Liséksi 319 §:ssé saddetty salassapitovelvollisuus ulotettaisiin 316 a §:n nojalla saatuihin tietoi-
hin. Sdanndksella ei luotaisi velvollisuutta luovuttaa tietoja. Sadnnds olisi vastaava, kuin mita
saman lain 317 8:n 2 momentissa sd&detaan radiohairidihin liittyen.

SVPL 137 8§:n 2 momentin mukaan sahkgisia viesteja ja valitystietoja on sallittua luovuttaa

ainoastaan niille tahoille, joilla on oikeus késitell4 tietoja asianomaisessa tilanteessa. Viestinnan
vélittajat voivat luovuttaa toisilleen vélitystietoja mm. silloin, kun tietoturvatoimenpiteiden to-
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teuttaminen edellyttaa teleyritysten yhteisty6ta. Sen sijaan séhkdisen viestinnan palveluista an-
netussa laissa ei télla hetkella ole nimenomaista s&anndsté, jossa viestinnan valittdjé oikeutet-
taisiin luovuttamaan havaitsemiinsa tietoturvaloukkauksiin liittyvia valitystietoja tai viestin si-
séltda oma-aloitteisesti Liikenne- ja viestintavirastolle, jonka lakiséateisena tehtavana kuitenkin
on keréta tietoja tietoturvaloukkauksista. Teleyritysten ilmoitusvelvollisuudesta merkittavisséa
tietoturvaloukkauksissa tai muissa tapahtumissa, jotka voivat estéa viestintapalvelun toimivuu-
den tai hairitsevat sitd olennaisesti, sdédetadn SVPL 275 8:ssé. Viestinnan vélittdjid ovat kui-
tenkin my6s muut kuin teleyritykset, jolloin viestinnan luottamuksellisuus ja henkil6tietojen
suoja rajoittavat muiden kuin teleyritysten tietojen antamista. Toisaalta teleyritystenkin ilmoi-
tuskynnys on asetettu merkittéviin tietoturvaloukkauksiin, jolloin pienemmat tietoturvalouk-
kauksia koskevat tiedot jaisivat tdiman kynnyksen alapuolelle. Naill& tiedoilla voi kuitenkin olla
merkitystd esimerkiksi tietoturvaloukkausten ennalta ehkdisemisessé.

Voimassa olevaan lainsdadantoon sinallaan sisaltyy ajatus siitd, ettd Liikenne- ja viestintavi-
rasto voi pyytaa tietoonsa tulleen merkittavén tietoturvaloukkauksen tai sen uhkan kohdalla vé-
litystietoja ja viestin sisaltda viestinnan valittajaltd. Tapahtuma ei kuitenkaan vélttdmatta ikina
tule Liikenne- ja viestintaviraston tietoon, silla jo tieto viestin olemassaolosta on ldhtokohtai-
sesti viestinnan luottamuksellisuuden piirissd. Viestinndn valittaja voi myos tarvita Kybertur-
vallisuuskeskuksen tukea havaitsemansa tietoturvaloukkauksen selvittdmiseen, kuten haittaoh-
jelman toimintaperiaatteen selvittdmiseen. Uusi sdédnnos selkeyttdisi valitystietojen ja viestin
sisallon luovuttamista téllaisessa tilanteessa Kyberturvallisuuskeskukselle. Nykytilanteeseen
liittyvét epaselvyydet ovat joissakin tapauksissa hidastaneet tapahtumien selvittamista, kun tie-
toja viestinnan valittajalta ei ole saatu kuin tekemalld useita perattaisia tietopyyntdja 316 §:n 2
momentin nojalla.

Luovutettavilla tiedoilla tarkoitetaan esimerkiksi tietoja haittaohjelmia sisaltavista tai levitta-
vista viesteista ja niiden lahettdjia tai komentopalvelimia koskevista valitystiedoista. Tietoja
voisi luovuttaa myos havaituista palvelunestohyokkayksista ja niiden kohteista. Ehdotuksen no-
jalla luovutettuja tietoja voitaisiin kayttaa Liikenne- ja viestintdviraston kansallisen tilanneku-
van muodostamiseen esimerkiksi palvelunestohyodkkayksista saatavien tietojen osalta. Liséksi
viestien sisaltdja voitaisiin kayttad tunnistamaan ja suodattamaan vastaavia viesteja, joilla pyri-
taan levittdméaan haittaohjelmia. Viesteja koskevien tietojen luovuttaminen on olennaista myos
haittachjelmia siséltavien tekstiviestikampanjoiden ehkaisyssa. Pykaldssa tarkoitetut tiedot
viestin sisallosta tarkoittaisivat siis lahtokohtaisesti sellaisia tietoja, jotka eivat olisi luottamuk-
sellisen viestinnan kannalta merkityksellisia, vaan lahinna haittaohjelmia sisaltavia tai levitta-
mid, automaattisesti luotuja viestin sisaltdjé tai muuten haitallisia kaskyja. Sdannés mahdollis-
taisi myds automatisoidun tiedon luovuttamisen tapauksissa, joissa viestinnan valittajan méaarit-
telemdt kriteerit tietojen luovuttamiselle sen SVPL 272 §:n nojalla toteuttamien toimenpiteiden
kohdalla tayttyvat.

Tietojen luovuttamisessa olisi kyse tilanteesta, jossa viestinnan valittajalla olisi jo valmiiksi
laissa sdddetty késittelyperuste SVPL 272 §:n 1 momentin nojalla. Kyse ei siis olisi uudesta
oikeudesta kasitella valitystietoja ja tietoja viesteistd. Haasteita on kdytanndssa aiheuttanut néi-
den tietojen luovuttaminen Liikenne- ja viestintavirastolle, mink& vuoksi séantelyd ehdotetaan
tdsmennettavaksi talta osin.

Ehdotuksen nojalla saatua tietoa voitaisiin luovuttaa edelleen paisdéntoisesti ainoastaan siten
kuin 319 §:ssé saddetdén viestintaa ja valitysta koskevan tiedon luovuttamisesta. Lisaksi tietoja
voisi luovuttaa muille viranomaisille poikkeustapauksissa ehdotetun 319 a §:n mukaisesti. Tie-
don késittelyyn sovellettaisiin 137 8:5s4 sdédettyja periaatteita viestinnan vélittajan yleisista ka-
sittelyperiaatteita.
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Koska kyse on valitystiedon luovuttamisesta, kyse on silloin myds yleisessé tietosuoja-asetuk-
sessa tarkoitetusta henkil6tietojen kasittelysta. HenkilGtietojen kasittelyn ndkokulmasta kyse ei
olisi uudesta késittelyoikeudesta vaan tiedon luovuttamisesta toiselle samaa kayttotarkoitusta
varten. Kasittely olisi tarpeen TSA 6 artiklassa tarkoitetusta kasittelytarpeesta rekisterinpitdjan
lakisaateisen velvoitteen noudattamiseksi. Kasittelyn perusta on saddetty kansallisessa lainsaa-
dannossa SVPL 272 8:ssa viestinnan vélittdjan osalta ja 316 §:ssé Liikenne- ja viestintaviraston
osalta. Kummassakin tilanteessa kasittelyoikeus perustuu velvollisuuksiin tietoturvaloukkaus-
ten tai uhkien selvittdmisessa.

319 § Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen. Pykalan 1 momenttiin
ehdotetaan lisattavéksi viittaus ehdotettuun 316 a §:84n, jonka nojalla saatuihin tietoihin vies-
teistd tai valitystiedoista on my0s tarpeen soveltaa 319 §:ssd saddettyé salassapitovelvollisuutta.

Pykéldn 6 momentti ehdotetaan kumottavaksi. Jatkossa Liikenne- ja viestintdvirasto péattaisi
itse siitd, mille 2 8:n 2 momentissa tarkoitetulle taholle se voisi luovuttaa tietoturvaloukkausten
yhteydessa saamiaan vélitystietoja ja muita tietoja. Liikenne- ja viestintavirastolla itselladn on
parhaat keinot arvioida sita, mille muussa valtiossa toimivalle viranomaiselle tai muulle vastaa-
valla taholle, jonka tehtdvané on selvittaa tietoturvaloukkauksia, se voi luovuttaa hallussaan
olevaa tietoa.

319 a § Tietojen luovuttaminen laajamittaisessa tietoturvaloukkaustilanteessa tai —uhkassa. Eh-
dotettu pykala on uusi. Ehdotettu sadnnds tdydentéisi muuta tiedonvaihtoa normaalioloissa kos-
kevaa saantelya niilta osin, kun siihen liittyy tiedonvaihtoa koskevia rajoitteita. Ehdotuksella ei
kavenneta muuta tiedonvaihtoa tai kdyttoa koskevaa lainsaddantod, jota nykyisen lainsdddannon
nojalla voidaan tehda. Ehdotuksen mukaan Liikenne- ja viestintavirastolla, poliisilla, suojelu-
poliisilla ja Puolustusvoimilla olisi salassapitoséanndsten ja muiden tietojen luovuttamista kos-
kevien rajoitusten estdmaéttd oikeus luovuttaa merkittavaa tietoturvaloukkausta tai -uhkaa kos-
kevat valttamattomat tiedot toisilleen. Tietoja voitaisiin luovuttaa tilanteessa, jos merkittava tie-
toturvaloukkaus tai -uhkan vaikutukset kohdistuvat kansalliseen turvallisuuteen, maanpuolus-
tukseen, kansainvalisiin suhteisiin, julkisen vallan paatoksentekokykyyn, yhteiskunnan kriitti-
seen infrastruktuuriin taikka yleiseen jarjestykseen ja turvallisuuteen. Ehdotuksella on tarkoitus
kattaa sellaiset tietoturvaloukkaustilanteet, jotka olisivat luonteeltaan erittdin vakavia.

Merkittavalla tietoturvaloukkauksella, tietoturvauhkalla, selvittamisella ja vaikutusten poista-
misella tarkoitetaan vastaavaa, mita edell on esitetty 309 &:n perustelujen yhteydessa. Merkit-
tavalla tietoturvaloukkauksella tarkoitettaisiin vastaavaa, mika NIS-direktiivissa tarkoitettu il-
moitusvelvollisuuden kriteeriksi, mutta lisdedellytyksena olisivat vakavat haitalliset vaikutuk-
set yhteiskunnan toiminnan kannalta kriittisiin toimintoihin, jotka on lueteltu edell&. Esitetylla
sdannoksella katettaisiin myos tilanteet, joihin liittyy valtiollinen toimija tai vahva epdilys val-
tiollisesta toimijasta. Valtiollinen toimija kattaa myos tilanteet, joissa valtiollinen toimija kéyt-
taa tai sen voidaan perustellusti epdilla kayttavan ohjauksessaan ei-valtiollista toimijaa tavoit-
teidensa saavuttamiseksi.

Ehdotetun momentin mukaan tietoa voisivat vaihtaa keskendan Liikenne- ja viestintdvirasto,
poliisi, suojelupoliisi ja Puolustusvoimat. Tiedonvaihtoa olisi mahdollisuus tehda vastavuoroi-
sesti kyseisten viranomaisten valilla jokaisen viranomaisen tietoturvallisuuteen liittyvien laki-
séateisen tehtavan hoitamiseksi ja tilanteen mahdollisimman sujuvan koordinoinnin ja toimin-
nan yhteensovittamisen mahdollistamiseksi. Viranomaisten lakiséateisid tietoturvaloukkauksiin
liittyvié tehtdvié on avattu tarkemmin nykytilan kuvausta koskevassa jaksossa.

Ehdotuksen nojalla voitaisiin vaihtaa mité tahansa tietoturvaloukkauksen tai —uhkien selvitta-
misen kannalta valttdmatonta tietoa. Kaytanndssa tiedot olisivat padasiassa viestintad koskevia
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tietoja. Tieto voisi naissa tilanteissa olla perdisin mista tahansa edell& mainittujen viranomaisten
toiminnasta saadusta tiedosta. Liikenne- ja viestintdviraston osalta tdma voisi olla sille tehtyjen
ilmoitusten perusteella saadusta tiedosta tai verkkojen havainnointipalvelusta saaduista tie-
doista. Poliisin osalta kyse voisi olla sille tehtyjen rikosilmoitusten tai telepakkokeinojen kautta
saadusta tiedosta. Suojelupoliisin tai puolustusvoimien osalta tieto voisi olla esimerkiksi tieto-
litkennetiedustelusta saadusta tiedosta, kuitenkin huomioiden toisen valtion viranomaisilta saa-
tuihin tietoihin liittyvat kaytto4 koskevat ehdot. Tietojen luovuttaminen olisi maéritelty rajoit-
tumaan vain viranomaisen toiminnan kannalta valttamattomiin tietoihin merkittdvan tietoturva-
loukkauksen tai -uhkan selvittdmisessa. Tiedot voisivat olla luonteeltaan erilaisia, kuten haitta-
ohjelmatietoja, vélitystietoja ja sijaintitietoja, jotka usein voivat olla myds henkil6tietoja.

Tietoja voitaisiin ensinndkin luovuttaa viranomaisten valilla salassapitosadnndsten estamatta.
Tama koskisi ensinnékin julkisuuslain nojalla salassa pidettavaa tietoa, johon poliisin, suojelu-
poliisin ja Puolustusvoimien salassapitoséantely padasiassa nojaa. Liséksi tdmd tarkoittaisi
SVPL 136 §:ssé saadettya viestin ja valitystietojen luottamuksellisuutta seké 319 &:n 1 momen-
tissa saadettya velvollisuutta pitaa salassa 316, 316 a ja 317 §:n nojalla hankitut tiedot viestista,
vilitystiedoista, sijaintitiedoista seka luottamuksellisen radiolahetyksen siséllosta ja olemassa-
olosta. Suojelupoliisin ja Puolustusvoimien osalta tama voisi liittyé rikosepéilysté ilmoittami-
seen liittyviin rajoituksiin, jonka osalta on erikseen saadetty rikosten vakavuutta koskevat kri-
teerit niistd tilanteista, joissa tietoa on luovutettava rikostorjuntaan. Kéytanndssa ehdotuksessa
tarkoitetuissa tilanteissa teot olisivat erittdin todennékdisesti niin vakavia, etta kyseiset kriteerit
tayttyvat joka tapauksessa. Poliisin osalta poikkeukset voisivat liittya lisaksi salaisen pakkokei-
non kayttod koskevaan datan sdilyttamismaardyksen alaiseen tietoon, joka pakkokeinolain 26
8:n nojalla on salassa pidettavaa.

Puolustusvoimat vastaa Suomen sotilaallisesta kyberpuolustuksesta osana kansallista kybertur-
vallisuutta ja sen lakisaateisia tehtdvia. Tehtavéan suorittaminen edellyttdd ajantasaista tilanne-
kuvaa. Lisaksi Puolustusvoimien on pystyttava arvioimaan maanpuolustuksen kannalta kriitti-
seen infrastruktuuriin tai maanpuolustusjarjestelmaan kohdistuvia tietoturvaloukkauksia ja -uh-
kia. Puolustusvoimilla on my0ds kaytdssaan tietoa, osaamista ja laitteistoa, joka on keskittynyt
etenkin ndihin kaikkein vaativimpien tietoturvaloukkausten ja -uhkien analysointiin. Analyysin
ja mahdollisen attribuutioprosessin kautta tieto siirtyy osaksi Puolustusvoimien tilannekuvaa,
jonka avulla havaitaan ja tunnistetaan valtiolliset ja muut uhkatoimijat. Tilannekuvan perus-
teella voidaan kdynnistaa tarvittavat toimenpiteet valtiollisten ja muiden uhkatoimijoiden tun-
nistamiseksi seka estda niiden paasy puolustusjarjestelmén kannalta keskeisiin jarjestelmiin ja
tietoihin tai torjua uhkatoimijoiden operaatiot niita vastaan.

Poliisin rikostorjuntatehtavista johtuen poliisi kéyttéisi sadnnoksen nojalla saatua tietoa sen
yleisten tehtévien, kuten oikeus- ja yhteiskuntarauhan turvaamiseksi, kansallisen turvallisuuden
suojaamiseksi, yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi seka rikosten ennalta esta-
miseksi, paljastamiseksi ja selvittdmiseksi. Poliisi kayttaisi tietoa esimerkiksi salaisten tiedon-
hankintakeinojen kohdistamiseksi ja saamansa tiedon avulla tutkii tietoverkkorikoksia ja pitdé
niistda myos yll& kansallista kyberrikollisuuden tilannekuvaa. Suojelupoliisin tiedon tarve perus-
tuu erityisesti kansallisen turvallisuuden suojaamiseen, kuten laittoman verkkotiedustelun ja -
vaikuttamisen havaitsemiseen, estamiseen ja paljastamiseen. Suojelupoliisi voisi kédyttaa ehdo-
tuksen nojalla saatua tietoa siviilitiedustelutoiminnan kohdentamiseen ja tietoturvaloukkausten
taustojen ja motiivien ja vaikutusten selvittdmiseen siten, ettd se pystyy tuottamaan tietoa valti-
onjohdon ja muiden viranomaisten péatdksentekoon.

Liikenne- ja viestintaviraston tarve tiedolle liittyy loukkausten tai uhkien tekniseen selvittami-
seen ja vastaavien tilanteiden ennaltaehkdisemiseen sekd havaitsemiseen, joka tukisi osaltaan
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myGs muiden viranomaisten toimintaa. Liséksi virasto muodostaisi saadun tiedon avulla kyber-
turvallisuuden kansallista tilannekuvaa. Toisaalta Liikenne- ja viestintavirasto pystyisi osaltaan
tdydentamaan ja rikastamaan muiden viranomaisten muilla tavoin hankkimaa tietoa oman tilan-
nekuvansa perusteella, jolloin on mahdollista saada yksityiskohtaisempi kuvaus tilanteen koko-
naisuudesta.

Ehdotuksella kansallisella turvallisuudella tarkoitetaan samaa kuin perustuslain 10 8:n muutta-
misen yhteydessa tarkoitetulla kansallisen turvallisuuden kasitteellda (HE 198/2017 vp, s. 35).
Kansallisella turvallisuudella viitataan viime k&dessa valtion oikeudenkéyttopiirisséa olevien ih-
misten kollektiiviseen turvallisuuteen valittémasti tai valillisesti ulkoista uhkaa vastaan. Kan-
sallisella turvallisuudella on myds valtion itsemaardadmisoikeuteen liittyva merkityssisaltonsa.
Valtion itsemadradmisoikeudella tarkoitetaan valtion suvereenisuutta suhteissa ulkovaltioihin
ja oikeutta muista riippumattomalla tavalla kdyttaa ylinté valtaa omien rajojensa sisalld. Tieto-
turvaloukkausten kohdentuessa esimerkiksi julkisen hallinnon tietojérjestelmiin vakoilu- tai
haitantekotarkoituksessa voi muodostaa téllaisen kansalliseen turvallisuuteen kohdistuvan tie-
toturvauhkan. Myos esimerkiksi kriittiseen infrastruktuuriin kohdistuvilla hyékkayksilla on
merkitysta yleisesti kansallisen turvallisuuden kannalta, koska kriittisella infrastruktuurilla yl-
lapidetédan yhteiskunnan keskeisia toimintoja.

Maanpuolustukseen kohdistuvilla vakavilla vaikutuksilla tarkoitetaan sellaisiin toimintoihin
kohdistuvia tietoturvaloukkauksia, joilla olisi merkitysta Suomen maanpuolustuksen kannalta.
Naité olisivat esimerkiksi Puolustusvoimien kéytossé olevat johtamisjarjestelmat ja siihen si-
séltyvat tietojarjestelma seka viranomaisverkot taikka muut tietoliikenneyhteydet. Yhté lailla
maanpuolustukseen vaikuttavat myos kriittiseksi infrastruktuuriksi katsotut maanpuolustuksen
varusteluun liittyvat toimitusketjut ja palvelut.

Tietoturvaloukkauksilla voi olla vaikutusta myds kansainvélisiin suhteisiin esimerkiksi vierai-
den valtioiden Suomeen kohdistamien verkkohyodkkayksien tai vakoilun kautta. Tietoturvalouk-
kauksilla voi olla vaikutusta my6¢s Suomen maineeseen kansainvélisen politiikan kentélla ja
kansainvélisten tietoturvavelvoitteiden tayttdmiseen. Toisaalta vaikutuksia kansainvélisiin suh-
teisiin voi olla esimerkiksi sill, ettd viranomaisten tietojarjestelmiin vaikuttamalla ei kyettaisi
hoitamaan kansainvalisid velvoitteita.

Julkisen vallan paatoksentekokyvylla tarkoitetaan padosin vastaavaa, mité on tarkoitettu halli-
tuksen esityksessd valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta (HE 63/2022 vp, s.
40) julkisen vallan péatdksentekokyvylla. Néin ollen silld tarkoitetaan sellaisia toimia, joilla
pyritdan estdmadn tai muutoin merkittvasti haittaamaan ylimpien valtionelinten, eli eduskun-
nan, tasavallan presidentin tai valtioneuvoston péatoksentekoa taikka niiden toimintaa. Kyse
voisi olla myos tietoturvaloukkausten selvittdmisen kannalta keskeisten viranomaisten eli polii-
sin, suojelupoliisin, Puolustusvoimien ja Liikenne- ja viestintaviraston paatéksentekokyvysta.
Valmiuslain muutosesityksen mukaan kyse voisi olla esimerkiksi paatoksenteon kannalta tar-
keisiin tieto- ja viestintateknisiin palveluihin seka tietojérjestelmiin kohdistuvasta hairinnst,
tietomurroista, haitta- tai vakoiluohjelmien levittamisestd, palvelunestohytkkayksista taikka aa-
nestys- tai vaalituloksen manipuloinnista.

Yhteiskunnan kriittisella infrastruktuurilla tarkoitetaan jokseenkin vastaavaa, mita kriittisella
infrastruktuurilla on tarkoitettu valtioneuvoston huoltovarmuuspaétoksessa (1048/2018). Siind
kriittiselld infrastruktuurilla tarkoitetaan niitd perusrakenteita, palveluja ja niihin liittyvia toi-
mintoja, jotka ovat valttdamattomia yhteiskunnan elintirkeiden toimintojen yllapitdmiseksi.
Kriittiseen infrastruktuuriin on katsottu kuuluvaksi niin fyysisia laitoksia ja rakenteita kuin sah-
koisid toimintoja ja palveluita. Kriittisen infrastruktuurin toimijoiden valilla on usein myos kes-
kin&isriippuvuuksia, jolloin ne voivat vaarantua tietoturvaloukkausten johdosta.
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Kriittiseen infrastruktuuriin on pé&toksessé katsottu kuuluvaksi digitaalinen yhteiskunta, joka
on osa kaikkia yhteiskunnan elintérkeité toimintoja. Se kattaa tietojarjestelmét sek& viestinta-
verkot ja —palvelut, tieto-omaisuuden ja tiedon hyddyntamisen. Se kattaa myds automaation,
tekodlyn, paikannus- ja aikatietojarjestelmét seké viranomaisten erilaiset ohjaus- ja hallintajar-
jestelmat. Muut kriittiset toiminnot, kuten maanpuolustus ja kansalaisten toimeentulo ovat ene-
nevassa maarin riippuvainen digitaalisista toiminnoista ja ovat siten myos alttiita erilaisille tie-
toturvaloukkauksille.

Energia-ala on yhteiskunnan toiminnan kannalta miellettavé erittain kriittiseksi. Siihen kohdis-
tuvilla hairi6illa on laajat seurannaisvaikutukset myos muihin kriittisiin toimintoihin, kuten di-
gitaaliseen yhteiskuntaan. Kriittisiksi energia-alan toiminnoiksi voidaan katsoa eri energianlah-
teet ja tuotantorakenteet, polttoaineet, sdéhkdn ja lammaon tuotanto seka siirto- ja jakelujarjestel-
mat.

Kriittiseen infrastruktuuriin on katsottu kuuluvaksi myos finanssialan palvelut ja jarjestelmat.
Tama kasittaa rahoitus- ja vakuutuspalvelujen tarjoamisen, kaiken maksuliikenteen, arvopape-
rien selvitys-, toimitus- ja séilytystoiminnan, kateisrahahuoltojarjestelméan, korttimaksamisen
infrastruktuurin ja korttivarmennukset sekd paivittdiskaupan finanssitoiminnot. Logistiset ver-
kostot ja palvelut on my0s katsottu osaksi kriittisté infrastruktuuria. Logistiikan huoltovarmuu-
den perustana ovat kilpailukykyiset ja toimintavarmat verkostot ja palvelut sek& niiden ohjaus-
jarjestelmat. Verkostot kattavat esimerkiksi séhkdn, polttoaineiden ja tietoteknisten palvelujen
saannin sek& maksuliikenteen verkostot.

Media on luettu my0s osaksi kriittisté infrastruktuuria. Media k&sittad journalistisiin periaattei-
siin sitoutuneen joukkotiedotusvélineiden siséllontuotannon, julkaisun fyysisessé ja sahkoisessa
muodossa seké jakelun kohdennetusti tai massamaisesti. Yhteiskunnan turvallisuutta ja vastuul-
lista sananvapautta tukevan, vapaan ja monidanisen median toimintaedellytyksien turvaaminen
kaikissa olosuhteissa on yhteiskunnan turvaamisen painopisteité ja sen turvaaminen on valtta-
matontd. Media on merkityksellinen tekija myds hybridivaikuttamisessa.

Kriittiseen infrastruktuuriin on katsottu huoltovarmuuspaatoksessa kuuluvaksi myds kriittisen
tuotannon ja palveluiden tuottaminen. Naistd ensimmaisend on mainittu vesihuolto, joka on kes-
keinen yhteiskunnan perustoiminto. Myds teollisuus on katsottu kriittiseksi tuotannon osaksi
erityisesti niilta osin, kun puhutaan huoltovarmuudelle kriittisen teollisuuden tuotannosta. Myos
teollisuuden vienti& edistavat toiminnot on Kkatsottu Kriittisiksi. Téllaisia ovat esimerkiksi me-
rellinen logistiikka ja satamatoiminnot. Teollisuuden liséksi infrastruktuurin rakentaminen ja
kunnossapito on katsottu valttdméattomiksi vdeston, elinkeinoeldmén sek& maanpuolustuksen
tarvitseman infrastruktuurin toimivuudelle.

Elintarvikehuollon osalta kotimainen alkutuotanto, elintarvikkeiden tuonti, kotimaan elintarvi-
keteollisuus seka paivittaistavarahuolto on katsottu kriittiseksi infrastruktuuriksi. Myds sosiaali-
ja terveydenhuolto seka ladkehuolto ovat vaeston toimintakyvyn ja hyvinvoinnin, talouseldmén
jatkuvuuden ja maanpuolustuksen keskeinen edellytys. Keskeisia toimijoita olisivat seka julki-
set ettd yksityiset palvelujen tuottajat. Terveydenhuoltosektoriin liittyy runsaasti tietojarjestel-
mig, joiden kautta Lisaksi jatehuolto on katsottu osaksi Kriittista palveluntuotantoa.

Kriittiseen infrastruktuuriin kuuluu myos sotilaallista maanpuolustusta tukeva kansallinen osaa-
mispohja, teknologia, tuotanto ja palvelut. Puolustusvoimien suorituskyky ja maanpuolustuk-
sessa kaytettavat tekniset ratkaisut seka niihin liittyv& osaaminen ja tuotanto ovat merkityksel-
lisid yhteiskunnan toiminnan kannalta kriisitilanteissa. Sotilaalliselle huoltovarmuudelle kriitti-
sid suorituskykyalueita ovat johtaminen ja verkostotoiminta, tiedustelu, valvonta ja maalitta-
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mistuki, vaikuttaminen seka suoja. Nadiden osalta valtioneuvosto varmistaa, ettd Suomessa séi-
lyy tarvittava teknologinen koulutus ja osaaminen, jarjestelmien elinjakson hallinta, tuotanto,
tutkimus ja kehitys, suunnittelu, integraatio-, huolto-, yllapito- seka kriisiajan vauriokorjaus-

kyky.

Edelld mainittuihin kriittiseen infrastruktuuriin kuuluviin toimintoihin joko suoraan tai valilli-
sesti vaikuttava tietoturvaloukkaus tai sellaisen uhka on omiaan vaikuttamaan laajasti koko yh-
teiskuntaan varsinkin, jos loukkauksen vaikutukset kohdistuisivat samanaikaisesti useammalle
kuin yhdelle alueelle. Laajoista keskindisriippuvuuksista johtuen vaikutukset voisivat ulottua
varsinaista hyokkayksen kohdetta laajemmalle. Tallainen keskindisriippuvuuksien kannalta
merkittava toiminto olisi esimerkiksi sahkontuotanto tai —jakelu taikka digitaalinen infrastruk-
tuuri.

Yleiseen jarjestykseen ja turvallisuuteen kohdistuvilla vaikutuksilla tarkoitetaan keskeisesti
niitd toimintoja, joiden suojaaminen kuuluu poliisilain mukaisesti poliisin tehtaviin. Kasitepari
ei sindllaan ole tasmallisesti méaariteltavissa, mutta sen yleisesti katsotaan tarkoittavan tilaa,
jossa edistetddn jarjestyksen sailymista erilaisilta hairioilta ja ihmiset voivat pelkdamatta ja tois-
ten estdméttd kayttdd heille kuuluvia oikeuksia.

Ehdotuksen mukaiseen tiedonvaihtoon liittyvaa salassapitosaantelysté ja tiedon luovutuksen ra-
joituksista poikkeamisen kynnysta on pidettava verrattain korkealla. VVoimassa olevilla tiedon-
vaihtoa rajoittavilla sdéannoksilla on lahtdkohtaisesti tarkoitus turvata perustuslaissa turvattua
yksityiselaman suojaa ja luottamuksellisen viestin suojaa ja siitd poikkeamista voidaan pitda
perusteltuna vain erittdin poikkeuksellisissa tilanteissa. My0s yritykset voivat pitdé niihin koh-
di(sjtuneisiin tietoturvaloukkauksiin liittyvid tietoja sensitiivising ja ne voivat olla myds salassa
pidettavia.

Paatoksen lainsdddannon soveltamisesta tekisi joku 1 momentissa mainituista viranomaisista,
jonka tietoon on tullut perusteltu epailys momentin kriteerit tayttavasta tietoturvaloukkauksesta
tai uhkasta. Viranomaisten tavanomaisen yhteistoiminnan ja siind vaihdettavan tiedon yhtey-
dessa voisi myds muodostua tilanne, etté eri lahteista saatuja tietoja yhdistdmélla voidaan paatya
lopputulokseen, ettd kyse on 1 momentissa tarkoitetusta tilanteesta. Viranomaiset voisivat paé-
tya johtopadtokseen myds yhdessé tavanomaisen yhteistoiminnan kautta.

Ehdotetussa 2 momentissa tdsmennettéisiin tiedon kayttotarkoitusta. Tiedon kayton rajoittami-
nen koskisi vain niitd tietoja, joiden luovuttamiseen liittyy rajoituksia tai salassapitovelvoitteita
ja joista 1 momentissa ehdotetaan poikettavaksi. Kéyttda ei siten ole tarkoitettu rajattavaksi nii-
den tietojen osalta, joiden luovuttaminen muissakin olosuhteissa olisi mahdollista ilman kayt-
totarkoitukseen liittyvid rajoituksia. Tietoa voitaisiin kayttaa tietoturvaloukkausten tai -uhkien
selvittamiseksi, ennalta ehkaisemiseksi tai vaikutusten poistamiseksi. Ensi sijassa tietoa kdytan-
ndssa kaytettdisiin sen tietoturvaloukkauksen tai selvittdmiseksi, jonka tapahtumisen seura-
kusena tietoa on viranomaisten vélilla luovutettu. Tietoa voitaisiin kdyttdd myos vastaavan kal-
taisten tietoturvaloukkausten havaitsemiseksi. Siten momentti mahdollistaisi esimerkiksi tieto-
jen kéayton samaa haavoittuvuutta tai komentopalvelinta hyddyntévien mydhempien tieturva-
loukkausten tai niiden uhkien tunnistamiseen Liikenne- ja viestintdviraston yllapitiman HA-
VARO-jérjestelman avulla. Tietoa voitaisiin lisaksi hyodyntaa esimerkiksi poliisin, suojelupo-
liisin ja Puolustusvoimien teletiedonhankintaan liittyvien toimenpiteiden kohdistamisen ja niita
koskevien vaatimusten perusteena, joiden hyvéksymisesta sinalladn vastaisi kuitenkin tuomio-
istuin.

Ehdotuksen nojalla vaihdettaisiin my6s henkil6tiedoiksi katsottuja tietoja. Ehdotuksessa kyse
olisi siten yleisessa tietosuoja-asetuksen 4 artiklassa seké rikosasioiden tietosuojalain 3 8§:n 1
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momentin 2 kohdassa tarkoitetusta tiedon kasittelystd, koska viranomaiset luovuttaisivat ja yh-
distéisivat hallussaan olevia tietoja, kuten valitystietoja. Ehdotuksessa tarkoitettujen viran-
omaisten toimintaan tai toiminnan johonkin osaan sovelletaan osaltaan eri tietosuojaséantelya,
kuten on kuvattu nykytilaa koskevassa jaksossa 2.2.4. Ehdotuksen mukaisessa tilanteessa on
siis mahdollista, ettd henkilttietoja vaihdettaessa tietoja kéytettéisiin muuhun kuin alkuperai-
seen kayttotarkoitukseen erityisesti, jos siirretadn tietoja rikostorjuntaviranomaisten piiristé Lii-
kenne- ja viestintavirastolle tai painvastoin. Vélitystiedot sinalldaan kuuluvat lisaksi sdhkoisen
viestinnan tietosuojadirektiivin kansallisen taytantdonpanosadntelyn piiriin, jota on erityisesti
SVPL.:ssd. Tasta johtuen esimerkiksi oikeus luovuttaa ja kasitella henkil&tietoja ei suoraan vield
luo oikeutta luovuttaa ja kasitell& valitystietoja, josta on séédettdva erikseen.

Henkil6tiedon kayttotarkoituksesta poikkeamisesta saddetdén tietosuoja-asetuksen 6 artiklan 4
kohdassa. Poikkeaminen voisi artiklan mukaan perustua jasenvaltion lainsd&ddantéon, joka muo-
dostaa demokraattisessa yhteiskunnassa vélttdméttdman ja oikeasuhtaisen toimenpiteen 23 ar-
tiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Tietosuoja-asetuksen johdanto-osan
kohdassa 50 on todettu, ettd jos kasittely perustuu jasenvaltion lainsdddantéon, joka muodostaa
demokraattisessa yhteiskunnassa valttdmattoman ja oikeasuhtaisen toimenpiteen, jolla pyritaan
turvaamaan erityisesti yleiseen julkiseen etuun liittyvia tarkeitd tavoitteita, rekisterinpitdjélle
olisi sallittava henkil6tietojen mychempi késittely riippumatta tarkoituksen yhteensopivuu-
desta. Kaikissa tapauksissa olisi kuitenkin varmistettava erityisesti, ettd sovelletaan asetuksessa
vahvistettuja periaatteita ja varmistettava erityisesti, etta rekisterdidylle ilmoitetaan naista
muista tarkoituksista ja hanen oikeuksistaan, kuten oikeudesta vastustaan henkil6tietojen késit-
telyéa.

Ehdotuksessa kaytettaisiin yleisen tietosuoja-asetuksen 23 artiklassa saadettyd kansallista liik-
kumavaraa siten, ettd ehdotetulla lainsd&ddéntotoimenpiteelld rajoitettaisiin 5 artiklassa saddettya
kayttotarkoitussidonnaisuutta. Ehdotuksella tavoiteltavien kansallista turvallisuutta turvaavien
ja toisaalta rikosten ennaltaehkdisemistd mahdollistavien ehdotusten on katsottu olevan véltta-
mattomia seka oikeasuhtaisia tavoiteltavaan oikeushyvéaan nahden. Kayttotarkoituksesta poik-
keamiselle katsotaan olevan painavat yhteiskunnalliset perusteet yhteiskunnan Kriittisten toi-
mintojen suojaamisessa. Toisaalta oikeasuhtaisuuden vaatimusta on ehdotuksessa toteutettu ra-
jaamalla tiedot valttamattémiin ja toisaalta pitamalla poikkeussédédnndksen soveltamisen kyn-
nyksen verrattain korkealla koskien vain vakavia tilanteita.

Ehdotuksen mukainen tietojen luovuttaminen voisi joissakin tilanteissa tapahtua myds suoraan
julkisuuslain 16 &:n 3 momentin nojalla. Aina kyse ei ole henkil6tietojen kdyttétarkoitussidon-
naisuudesta poikkeamisesta, vaan kasittely voi tapahtua alkuperéisen kasittelyperusteen nojalla.
Talléin henkildtietojen késittelyperuste olisi yleisen edun mukaisen tehtavan suorittaminen ja
rekisterinpitajalle kuuluvan julkisen vallan kayttaminen. Muussa tapauksessa kasittelyn perus-
tan muodostaisi asetuksen ehdotettu lainsdadanto ja 6 (3) artiklan mukainen yleisen edun mu-
kainen tavoite on yleisen turvallisuuden turvaaminen tietoturvaloukkaustilanteissa. Tietojen
luovuttamista koskevan sadnnoksen katsotaan olevan oikeasuhtainen siihen liittyvat, edell esi-
tetyt rajaukset huomioiden, suhteessa tavoiteltuun padméaéaraan.

7.2 Laki henkilttietojen kasittelystd Puolustusvoimissa

29 § Oikeus luovuttaa henkil6tietoja lakisdateisten tehtvien suorittamiseksi. Pykalan 1 momen-
tin 18 alakohtaa ehdotetaan muutettavaksi siten, ettd Liikenne- ja viestintaviraston Kyberturval-
lisuuskeskuksen tehtdvien osalta viitattaisiin myds sen erityisiin tehtéviin, joista on saddetty
séhkoisen viestinnan palveluista annetussa laissa. Lisaksi ehdotetaan poistettavaksi kohdasta
sana ’kyberturvallisuuskeskus’, silld SVPL:n mukaisia erityisid tehtdvid tehddan Liikenne- ja
viestintavirastossa muuallakin kuin sen Kyberturvallisuuskeskuksessa.
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SVPL 304 8&:n 1, 7, 9 ja 10 kohdassa méadriteltyja erityisia tehtavia ovat sdéhkoisen viestinnan
toimivuuden, hairiéttdmyyden ja turvallisuuden edistaminen, kerété tietoa verkkopalveluihin,
viestintapalveluihin, lisdarvopalveluihin seké tietojarjestelmiin kohdistuvista tietoturvalouk-
kauksista ja niiden uhkista seké viestintaverkkojen ja viestintdpalvelujen vika- ja hairio-tilan-
teista. Liséksi naita tehtdvia olisivat radioviestinndn hairion seké radiolaitteen tai telepaatelait-
teen viestintaverkolle, radiolaitteelle, telepaatelaitteelle tai sdhkolaitteistolle aiheuttamien héi-
rididen syiden selvittdminen seka verkkopalveluihin, viestintépalveluihin, lisdarvopalveluihin
seka tietojarjestelmiin kohdistuvien tietoturvaloukkausten ja niiden uhkien selvittdminen.

Kyberhairidtilanteisiin liittyvien tehtavien hoitamisessa on tarve vaihtaa erilaista tietoa viran-
omaisten vélill4, kuten on kuvattu edell& 319 b §:n perusteluissa. Ehdotettu muutos tdydentéisi
muuta tiedonvaihtoa koskevaa sadntely& Puolustusvoimien ja Liikenne- ja viestintaviraston va-
lill&.

7.3 Laki henkilttietojen kasittelysta poliisitoimessa

22 & Muu henkil6tietojen luovuttaminen viranomaisille. Ehdotuksen mukaan poliisitoimesta
voitaisiin jatkossa luovuttaa henkil6tietoja liikenne- ja viestintavirastolle myds SVPL:ssé séé-
detyn tehtdvan hoitamiseksi vastaavasti, mitd on edella ehdotettu Puolustusvoimien oikeudesta
luovuttaa henkilGtietoja Liikenne- ja viestintavirastolle. T&hénkin asti tietoja on voitu luovuttaa
22 8:n 3 momentin nojalla, jonka mukaan poliisi saa perustellusta syystéa luovuttaa salassapito-
sdannosten estamatta teknisen kayttdyhteyden avulla tai tietojoukkona viranomaiselle henkil6-
tietoja, jotka ovat vélttdméattdmia viranomaisen laissa saddetyn tehtévén suorittamiseksi. Ehdo-
tus selkeyttéisi osaltaan poliisin ja Liikenne- ja viestintaviraston valista tiedonvaihtosaéntelya.
8 Voimaantulo

Ehdotukset on suunniteltu tulevan voimaan 1.2.2023.

9 Toimeenpano ja seuranta

Esityksen toimenpanotoimenpanon yhteydessa on tarkoitus tiedottaa laajasti tietoturvallisuuden
kannalta merkityksellisid viranomaisia uuden lainsaadannon sisallosta. Lainsaadanndn toimi-
vuutta seurataan tapauskohtaisella arvioinnilla, miké&li sitd joudutaan soveltamaan kaytannossé.
10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksista

Lakiehdotukset eivét liity muihin esityksiin

10.2 Suhde talousarvioesitykseen

Lakiehdotukset eivat liity valtion talousarvioesitykseen tai lisdtalousarvioesitykseen.

11 Suhde perustuslakiin ja saatamisjarjestys

Lakiehdotus on perustuslain kannalta merkityksellinen suhteessa perustuslain 2 §:n 3 momen-
tissa sdédettyyn edellytykseen julkisen vallan kdyton perustumisesta lakiin virka-avun osalta ja

perustuslain 10 §:ssa turvattuun yksityiselaman ja luottamuksellisen viestin suojaan tietojen
vaihtamista koskevien ehdotusten osalta.
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11.1 Virka-apu

Ehdotetulla 309 8:11& s&adettéisiin poliisin ja Puolustusvoimien antamasta virka-avusta Lii-
kenne- ja viestintavirastolle merkittavien tietoturvaloukkausten ennalta ehkaisemiseksi, selvit-
tdmiseksi ja vaikutusten poistamiseksi. Virka-apusaantely on merkityksellista perustuslain oi-
keusvaltioperiaatteen kannalta. Perustuslain 2 8§:n 3 momentin mukaan julkisen vallan k&yton
tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. L&htokoh-
tana on, ettd julkisen vallan kayton tulee aina olla palautettavissa eduskunnan séatamasséa laissa
olevaan toimivaltaperusteeseen. Toimivaltasaantely on yleensé merkityksellista myos perustus-
laissa turvattujen perusoikeuksien nakdkulmasta (PeVL 51/2006 vp, s. 2/1). Ehdotetulla virka-
apusaantelylla on merkitysta myos perustuslaissa turvatun yksityisyyden suojan ja luottamuk-
sellisen viestin suojan kannalta.

Virka-avussa olisi kysymys Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen toimin-
nasta ja sille laissa saadettyjen tehtavien suorittamisesta. Liikenne- ja viestintévirasto voisi pyy-
taa poliisilta tai Puolustusvoimilta virka-apua siten, ettd virka-apua antava viranomainen hyo-
dyntaisi suorituskykyaan Kyberturvallisuuskeskukselle kuuluvan tehtdvan suorittamiseksi. Eh-
dotuksella ei luotaisi Kyberturvallisuuskeskukselle uusia tehtdvid, vaan kysymys olisi Liikenne-
ja viestintavirastolle SVPL 304 8:ss ja erityisesti sen 10 kohdassa saddetyn tehtavén toteutta-
misesta. Virka-apua voisi pyytad ja antaa vain merkittavissé tietoturvaloukkaustilanteissa, joissa
intressi tietoturvaloukkauksen selvittamiselle ja torjumiselle on korkeampi, kuin tavanomaisissa
tietoturvaloukkauksissa. Virka-apu olisi rajattu merkittavia tietoturvaloukkauksia koskeviin ti-
lanteisiin, mika kattaisi myos 319 a §:ssé tarkoitetut merkittavat tietoturvauhkat, joilla voidaan
sédannoskohtaisissa perusteluissa tarkemmin kuvatulla tavalla tarkoittaa kdytannossa sellaisia
vakavia ja laajalle ulottuvia jérjestelmahaavoittuvuuksia, jonka hyddyntamiselld voisi olla va-
kavia vaikutuksia julkisen vallan paatoksentekokykyyn, yhteiskunnan kriittiseen infrastruktuu-
riin, yleiseen jarjestykseen tai turvallisuuteen. Vakavaa uhkaa koskevaa kirjausta tulisi peruste-
lujen mukaan tulkita suppeasti ja haavoittuvuuden hyvaksikéaytosta aiheutuvat vaikutukset huo-
mioiden.

Sinéll&én jonkin asteista uhkaan perustuvaa virka-apusaéntelya sisaltyy myds Puolustusvoimien
virka-avusta poliisille annetun lain (342/2022) saédnnoksiin, joka on saédetty perustuslakivalio-
kunnan myotavaikutuksella. Saantely sisaltad virka-avun antamista muun muassa ihmisten hen-
gelle tai terveydelle vakavaa vaaraa aiheuttavan rikoksen estdmiseksi ja keskeyttdmiseksi.

Perustuslakivaliokunta on lausuntokdytanngssaan todennut, ettd viranomaisen toimintaa ei
voida rakentaa virka-apuinstituution varaan (PeVVL 2/2022 vp. s. 2). Ehdotettu sééntely ei olisi
ristiriidassa tdméan periaatteen kannalta vaan kyse olisi aiempaa vastaavalla tavalla poikkeuk-
sellisesta jarjestelystd, jota hyddynnettdisiin vasta, jos Liikenne- ja viestintaviraston omat re-
surssit eivat olisi riittavat sen lakisaateisten tehtdvien hoitamiseksi ja muulla viranomaisella
olisi tarvittavaa osaamista ja muita resursseja taméan tehtavan tukemiseksi. Resurssit ja suoritus-
kyky, jonka pyytamisestd ja antamisesta virka-apuna néiden tehtévien suorittamisessa on kysy-
mys, ovat erityisesti tietoteknisia voimavaroja ja —kyvykkyytté. Virka-avussa olisi kysymys vi-
ranomaisten yhteisen kyvykkyyden hyddyntamisestd, jos Liikenne- ja viestintavirasto ei poik-
keuksellisesti kykenisi omin voimavaroin suoriutumaan sille saadetyisté tehtavista, kuten esi-
merkiksi erityisen laajassa tai poikkeuksellisen vakavassa kyberhyokkaystilanteessa.

Ehdotuksen mukaan Liikenne- ja viestintaviraston antamasta virka-avusta péattaisi jatkossa lii-
kenne-ja viestintdministerion sijaan virasto itse. Perustuslakivaliokunta on lausuntok&ytannos-
séén ottanut kantaa paatoksenteosta virka-avun antamisessa. Puolustusvoimien voimankéaytto-
apuun kohdistuvassa virka-avussa valiokunta on pitanyt tarkedna, ettd myos kiiretilanteissa
virka-apupaatokset tehtdisiin eduskunnalle vastuunalaisen ministerion johdolla, mikéli p&atosté
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ei ole kiireen vuoksi mahdollista tehd& valtioneuvoston yleisistunnossa (PeVL 23/2005 vp, s.
5/11, PeVL 3/2022 vp, s. 5). Valiokunta on kuitenkin rajannut téllaiset korkeatasoista padtok-
sentekoa vaativat virka-apukysymykset voimankayttétilanteisiin. Nyt kasiteltavana oleva ehdo-
tus ei olisi tdman periaatteen kanssa ristiriidassa, koska Liikenne- ja viestintaviraston antama
virka-apu olisi luonteeltaan asiantuntija-apua, eiké virka-apu edellyttdisi voimakeinojen kayt-
t6a. Myds Puolustusvoimien poliisille antaman, muun kuin vaativaa virka-apua koskevan virka-
avun antamisesta paattad padesikunta taikka Maavoimien, Merivoimien tai llmavoimien esi-
kunta.

Virka-apua koskevien ehdotusten ei edellé esitetyn perusteella katsota olevan ristiriidassa pe-
rustuslain kanssa.

11.2 Viranomaisten valinen tiedonvaihto ja tiedon kayttétarkoitus

Hallituksen esityksen keskeinen perusoikeudellinen kysymys liittyy perustuslain 10 §:ssé& suo-
jattuun yksityiselaman suojaan, erityisesti sen 2 momentissa turvattuun luottamuksellisen vies-
tin suojaan. Euroopan unionin perusoikeuskirjan 7 artiklassa on saddetty siitd, ettd jokaisella on
oikeus siihen, ettd h&nen viestejaén kunnioitetaan ja 8 artiklassa sd&detédan oikeudesta henkil6-
tietojen suojaan. Liséksi henkil6tietojen kasittely tulee tapahtua tiettyd tarkoitusta varten ja asi-
anomaisen henkilon suostumuksella tai muun laissa séadetyn oikeuttavan perusteen nojalla.
Luottamuksellisen viestin suoja on turvattu myds Euroopan ihmisoikeussopimuksen (SopS
63/1999) 8 artiklassa, jonka mukaan jokaisella on oikeus nauttia kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Viranomaiset eivat saa puuttua tdman oikeuden kayttamiseen paitsi, kun laki sen
sallii ja se on valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuu-
den tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen tai rikollisuuden esté-
miseksi, terveyden tai moraaliin suojaamiseksi tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi. Perustuslakivaliokunta on todennut, etta perustuslain 10 §:ssa turvatun yksityis-
elaman suojan lahtokohtaan on yksilon oikeus eldd omaa elamaénsa ilman viranomaisten ja ul-
kopuolisten tahojen mielivaltaista tai aiheetonta puuttumista siihen. (PeVL 53/2005 vp, s. 2,
PeVL 36/2002 vp, s. 5/11, PeVL 9/2004 vp, s. 5/11).

Perustuslain 10 8:n 3 momenttiin on siséllytetty erityisid rajoituslausekkeita, joissa annetaan
tavallisen lain saatédjalle valtuus perusoikeuden rajoittamiseen ja toisaalta asetetaan lainsaatajan
harkintavaltaa rajoittavia lisdkriteereja. Tallaisten niin sanottujen kvalifioitujen lakivarausten
tarkoituksena on madarittaa tavallisen lain saatajan rajoitusmahdollisuus mahdollisimman tas-
mallisesti ja tiukasti siten, ettei perustuslain tekstissa anneta avoimempaa perusoikeuden rajoi-
tusvaltuutta kuin valttdmatta on tarpeen (PeVM 25/1994 vp, s. 5). Perustuslain 10 §:n 3 mo-
mentin lakivarauksessa mainitaan osin samoja edellytyksia kuin perusoikeuksien yleisissa ra-
joitusedellytyksissa. Naitd ovat lailla sadtdmisen vaatimus ja rajoituksen vélttamattomyys. Pe-
rusoikeuksien yleisia rajoitusedellytyksia sovelletaan lakivarausta tdydentévésti.

Esityksessa ehdotetaan tehtévéksi poikkeus salassapitosaanndksiin ja tiedon luovuttamista kos-
keviin rajoituksiin, joiden estamatta poliisi, suojelupoliisi, Puolustusvoimat ja Liikenne- ja vies-
tintdvirasto voisivat vastavuoroisesti luovuttaa tietoja poikkeuksellisen vakavissa tietoturva-
loukkaustilanteissa tai —uhkissa. Tietojen luovuttaminen kaytannossa koskisi erityisesti viestin-
taan liittyvien tietojen luovuttamista, joiden luovuttamista koskevia rajoituksia on erityisesti
Liikenne- ja viestintivirastoa koskevassa lainsdddénnossa. Tietojen luovuttaminen koskisi
myos henkil6tiedoksi tulkittuja tietoja. Ehdotus siten laajentaa tiedon luovuttamista yksittaisissa
tilanteissa nykyisesta.
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Yleisesti arvioituna ehdotuksella on ensisijaisesti luottamuksellisen viestin suojaa rajoittava
vaikutus tiedonvaihtotilanteissa. Toisaalta tiedonvaihdon perusteena on muun muassa luotta-
muksellisen viestinnan suojaaminen, jolloin ollaan tilanteessa, ettd luottamuksellisen viestinnan
suojaamista edistettaisiin sité rajoittamalla yksittaisessa tilanteessa rajoittamalla. Luottamuksel-
lisen viestin suojaamista koskeva perusoikeusvaikutus olisi siten valillinen seuraus niista toi-
menpiteistd, joita viranomaiset tietoturvaloukkauksen selvittdmisen, ennaltaehk&isemisen ja
vaikutusten poistamisen yhteydessa tekevat.

Luottamuksellisen viestin suojaan liittyen perustuslakivaliokunta on todennut viestien tunnista-
mistietojen, joista sittemmin on alettu kéyttaa termiéa vélitystieto, jaavan luottamuksellisen vies-
tin salaisuuden ydinalueen ulkopuolelle, minka vuoksi valiokunta on esimerkiksi pitdnyt mah-
dollisena, ettd tunnistamistietojen saamisoikeus jatetadn sitomatta tiettyihin rikostyyppeihin, jos
séantely muutoin tayttaa perusoikeuksien yleiset rajoitusedellytykset (PeVL 7/1997 vp, s. 2/I,
PeVL 26/2001 vp, s. 3/11). Ehdotuksessa on kyse valitystietojen lisdksi myods esimerkiksi viestin
sisaltda koskevista tiedoista, joiden suojaamiseksi on saddetty erityisia salassapitovelvoitteita ja
tiedon luovuttamista koskevia rajoituksia.

Perustuslakivaliokunta on pitdnyt perustuslain kannalta hyvaksyttdvéna erilaiset tietoturvalli-
suuden toteuttamista koskevat toimenpiteet mukaan lukien luottamuksellisen viestin sisaltoon
puuttumisen tietyin vakavaan rikosepailyyn liittyvin edellytyksin silloin, kun saantelyll& turva-
taan viestinnén eri osapuolien tietoverkkojen toimivuutta ja turvallisuutta sekd luodaan nain
edellytyksid sananvapauden kéyttdmiselle ja viestinndn luottamuksellisuudelle tietoverkoissa.
Perusoikeuksien kéayttdmiseen ja niiden toteutumisen edistdmiseen talla tavoin liittyvat seikat
on katsottu hyvéksyttaviksi ja painaviksi perusteiksi tietoverkoissa harjoitetun viestinnén luot-
tamuksellisuuteen kohdistuville rajoituksille. Oikeasuhtaisuuden nikokulmasta toimia on pi-
detty perusteltuina, jos ne ovat valttdmattomia palvelujen tai viestin vastaanottajan viestinta-
mahdollisuuksien turvaamiseksi. Liséksi haittaohjelmiin liittyvaa viestintéa ei ole katsottu kuu-
luvaksi luottamuksellisen viestin salaisuuden ydinalueeseen, koska kyse ei ole sellaisesta hen-
kilon lahettdmasta tai hanelle osoitetusta viestistd, jonka sisallon luottamuksellisuus voidaan
katsoa)olevan perustuslaissa turvatun viestinnan luottamuksellisuuden keskitssé (PeVL 9/2004
vp s. 4).

Ehdotuksen nojalla on tarkoitus mahdollistaa minka tahansa yksittaista tietoturvaloukkausta tai
-uhkaa koskevan valttdmattoméan tiedon luovuttaminen viranomaisten vélilld. Nama voisivat
olla myds tietoja viesteisté tai valitystiedoista. Soveltaminen olisi mahdollista vain, jos kyseessa
olisi yhteiskunnan Kriittisiin toimintoihin kohdistuvien vaikutusten ndkdkulmasta poikkeuksel-
lisen vakava tietoturvaloukkaus, joka kdytanngssé aina tayttaisi vahintdan jonkin SVPL 316 8:n
2 momentissa luetellun tietoturvaan liittyvéan rikoksen tai esimerkiksi vakoilurikosten tunnus-
merkiston. Tietoturvaloukkauksen uhkan osalta on edelld perusteluissa avattu sellaisia poik-
keuksellisen vakavia tilanteita, joiden toteutuminen aiheuttaisi esityksen mukaista tietoturva-
loukkausta vastaavia vaikutuksia. Lisaksi on painotettu toteutumisen todennakdisyyden merki-
tystd. Uhkan osalta tulkintaa on esitetty tehtdvan suppeasti johtuen uhkaan liittyvan arvioinnin
suuremmasta tulkinnanvaraisuudesta. Tiedon luovuttaminen on sidottu valttamattomyyskritee-
riin perustuslakivaliokunnan tulkintak&ytdnnon edellyttdmallé tavalla. Perustuslakivaliokunta
on kiinnittanyt huomiota siihen, ettd mikali laissa ei voida eritelld tyhjentavasti luovutettavia
tietosisaltdja, on saantelyyn tullut sisallyttad vaatimus tietojen vélttaméattdmyydesté jonkin tar-
koituksen kannalta (PeVL 62/2010 vp, s. 4/1 ja siind mainitut lausunnot). Ehdotuksessa tal-
laiseksi tarkoitukseksi on madaritelty merkittdvien tietoturvaloukkausten selvittdminen, ennalta
ehkaiseminen tai vaikutusten poistaminen.

Henkil6tietoihin liittyen perustuslakivaliokunta on kdytannéssaéan tdsmentényt aiempiin tiedon-
vaihtoa koskeviin kriteereihin ndhden, ettd salassa pidettavien henkil6tietojen luovuttaminen ei
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ole mahdollista edes vélttamattomyyskriteeriin perustuen, jos tiedonsaantioikeudet muutoin on
madritelty valjasti ja yksiloimatta. (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot). Ehdo-
tuksen mukainen tiedonvaihto on méaaritelty talta osin vélttaméattomyyskriteeriin sitoen ja toi-
saalta myds viranomaiset, joiden vélilla tietoa voidaan vaihtaa, on maéritelty yksildiden, eika
ehdotuksen voida talt4 osin katsoa olevan ongelmallinen perustuslain kannalta.

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja valttamattomyyden vélilla on kyse tietosiséltjen laajuuden ohella myds siité,
ettd salassapitosadnndsten edelle menevassa tietojen luovutuksessa tietojen vaihtoa perustelevat
intressit syrjayttavat ne perusteet ja intressit, joita salassapidon avulla suojataan. Mité yleisluon-
teisempi tietojensaantiin oikeuttava saantely on, sitd suurempi on vaara, etta tallaiset intressit
voivat syrjaytyd hyvin automaattisesti. Tietojen luovuttaminen tulisi valiokunnan kasityksen
mukaan sitoa valttdméattomyysedellytykseen (PeVL 35/2018 vp, s. 26). Ehdotuksella pyritadn
suojaamaan yhteiskunnan toimintakykyé ja Kriittisia toimintoja vakavilta tietoturvaloukkauk-
silta, joilla voi pahimmillaan olla vakavia vaikutuksia yhteiskunnalle. Siten voidaan katsoa, ettd
yhteiskunnan kokonaisedun kannalta intressit naissa yksittaisissa tilanteissa ylittaisivat ne luot-
tamuksellisen viestin suojaa koskevat intressit, joita salassapitosddnnoksilla suojataan. Lisaksi
tietoturvaloukkauksien toteutuessa taysimaéaraisesti on mahdollista, ettd luottamuksellisen vies-
tin suojaan kohdistuvat vaikutukset olisivat mittaluokaltaan huomattavasti haitallisemmat ja
useampaa henkilod koskevat kuin yksittéisessé tapauksessa viranomaisten valilla tapahtuva tie-
don vaihtaminen. Néin voi olla esimerkiksi laajojen tietomurtojen yhteydessa.

Koska tietoa luovutettaisiin suojelupoliisille ja Puolustusvoimille, on tarpeen arvioida ehdotuk-
sen suhdetta tiedustelutoimintaan. Kyse olisi sindllddn hyvin rajatussa tilanteessa, yksittdista-
pausta koskevasta tiedonvaihdosta, eikd esimerkiksi niin sanotusta massavalvonnasta, jonka
suhteen perustuslakivaliokunta on vahvasti linjannut, ettd perustuslain muutos ei mahdollista
yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tiedustelutoiminnassa
(PeVM 4/2018 vp, s. 8). EUT on kaytdnndssaan todennut, ettd tiedonhankinnan on oltava riit-
tavan kohdennettua ja yksiloitya. EUT:n mukaan yksityiseldman kunnioitusta koskevan perus-
oikeuden suoja unionin tasolla edellyttaa, ettd henkilGtietojen suojaa koskevat poikkeukset ja
rajoitukset toteutetaan sen rajoissa, mika on ehdottomasti valttdmétonta (tuomio Digital Rights
Ireland ym. 52 kohta oikeuskaytantoviittauksineen). Myds Perustuslakivaliokunta on tuonut
kohdentamista ja rajaamista koskevan kannan esille tiedustelutoiminnassa (PeVM 4/2018 vp, s.
7-8). Ehdotuksessa olisi kyse laissa madriteltyyn ja rajattuun tapahtumaan kohdistuvasta tie-
donvaihdosta. Kyse ei siten olisi tiedusteluviranomaisten erittelemattomasta padsysta viestien
siséltoihin tai valitystietoihin.

Perustuslakivaliokunta on tiedustelulakeihin liittyvén perustuslain 10 8:n muutoksen saatami-
sen yhteydessa esittanyt keskeisid perusteita, jotka on otettava huomioon arvioitaessa luotta-
muksellisen viestin salaisuuden rajoittamisen perusteena olevan perustuslain 10 §:n 4 momen-
tissa tarkoitettua sotilaallista toimintaa tai muuta kansallista turvallisuutta vakavasti uhkaavaa
toimintaa. Se on korostanut vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluval-
tuuksien kayton valvontaa sekad riittdvia soveltamisrajoituksia. Kyse on poikkeuksellisesta ra-
joitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellet-
tavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreet-
tista ja yksilOitya rikosepéilya (PeVM 4/2018 vp, s. 8).

Ehdotuksessa olisi kokonaisuudessaan kyse rajatuista ja laissa maaritellyistd tapauksista, eika
saantelysta sen perusteella ole tarkoitus tulla merkittavaa poikkeusta tiedustelulle sdadetyille
periaatteille. Tiedon kéyttotarkoitusta on pyritty tarkoin rajaamaan siten, ettd sitd voitaisiin
kayttaa vain tietoturvaloukkausten selvittdmiseen, ennalta ehkéisemiseen ja vaikutusten poista-
miseen. Tietoa voisi siten kadyttdd myos erityisesti ennaltaehkéisevadn toimintaan viranomaisien
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lakis&éateisten tehtavien mukaisesti myds muussa kuin tiedonluovutuksen aiheuttaneessa tilan-
teessa.

Tietoa luovutettaessa poliisille ja Puolustusvoimille on tiedustelutoiminnan liséksi arvioitava
tiedonvaihdon suhdetta rikostorjuntaan ensinnakin siita nakdkulmasta, etté tiedustelutoiminnan
ja rikostorjunnan vélille on tiedon vaihdon osalta séédetty erityinen palomuuri estdmaan sita,
etteivat tiedustelutoimivaltuuksin saatujen tietojen vaihtamista koskeva saantely avaisi mahdol-
lisuuksia poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja kos-
kevan saantelyn kiertdmiseen (PeVL 35/2018 vp, s. 22). Kyse on siis osin naiden viranomaisten
sisdisista prosesseista. Koska ehdotuksen mukaisessa tilanteessa viranomaiset voisivat vasta-
vuoroisesti luovuttaa toisilleen tietoja, olisi olemassa mahdollisuus, etté tiedustelumenetelmalla
saatua tietoa olisi oikeus luovuttaa tiedonvaihdon yhteydessé myos rikostorjuntaa tekevén vi-
ranomaisen haltuun.

Seka sotilastiedustelulaissa etta siviilitiedustelua koskevassa poliisilain 5 a luvussa on saddetty
tiedon luovuttamisesta rikostorjuntaan. Tietyissa vakavissa rikoksissa tieto tulee suoraan luo-
vuttaa rikostorjuntaan ja lievemmissa rikoksissa ilmoittaminen on vapaaehtoista. VVapaaehtoisen
ilmoittamisen edellytyksena on, ettd ilmoituksella arvioidaan olevan erittain tarkeda merkitys
sellaisen rikoksen selvittdmiselle, josta sdddetty ankarin rangaistus on véahintdan kolme vuotta
vankeutta. Ehdotuksen kaltaisissa tilanteissa usein toteutuisivat rikoslaissa sdadetyt tietojarjes-
telmén hdirinnan ja tietomurron térkean tekomuodon tunnusmerkisto, jolloin myds rikostorjun-
taan luovutettavan tiedon osalta tiedon luovuttaminen olisi mahdollista ilman poikkeussdannok-
sidkin. Vastaava tilanne olisi esimerkiksi vakoilurikosten ja turvallisuussalaisuuden paljastami-
sen ja luvattoman tiedustelutoiminnan osalta, jolloin tiedon luovuttaminen rikostorjuntaan on
osin séédetty jopa pakolliseksi. Vahdisempien rikosten osalta saattaisi joissain tilanteissa tulla
vastaan tilanne, jossa téllaiseen rikokseen liittyvad tietoa tulisi tiedustelutoiminnasta rikostor-
junnan tietoon yksittaistapauksessa varsinkin, jos useamman tunnusmerkiston voidaan katsoa
tayttyvan samanaikaisesti. Ottaen kuitenkin huomioon ehdotuksen poikkeussdannoksen luon-
teen yksittéisié, vakavia tilanteita koskien ja tiedonkayttoon liittyvat muut rajaukset, ehdotuksen
ei katsota muodostavan talta osin merkittavaa poikkeusta tahan yleiseen periaatteeseen.

Toinen ndkokulma rikostorjuntaan liittyen koskee Liikenne- ja viestintéviraston toiminnassa
saadun tiedon luovuttamista rikostorjuntaan. Liikenne- ja viestintaviraston tehtdvana on turvata
viestinndn luottamuksellisuutta esimerkiksi sen Kyberturvallisuuskeskuksen tehtévien kautta.
Viraston eri tehtdvien nojalla saaduille tiedoille ja Kyberturvallisuuskeskukselle tehtyjen va-
paaehtoisten ilmoitusten kautta virasto saa tietoonsa myds sellaista tietoa, jonka saamiseksi ri-
kostorjuntaviranomaiset ja tiedusteluviranomaiset joutuvat hakemaan luvan tuomioistuimesta
oikeusturvan toteutumiseksi. Osin tastd syysté viraston hallussa olevalle tiedolle on s&adetty
erityisia salassapitovelvoitteita ja luovuttamista koskevia rajoituksia. Viestin sisaltoa, valitys-
tietoja ja sijaintitietoja voidaan lahtokohtaisesti luovuttaa muille viranomaisille ainoastaan sil-
loin, kun viranomainen itse on joutunut tai uhkaa joutua tietoturvaloukkauksen kohteeksi. Eh-
dotus muodostaisi tahan periaatteeseen poikkeuksen viranomaisten vastavuoroisen tiedon luo-
vuttamisen tilanteessa. Jo edelld esitettyihin perusteluihin nojaten voidaan todeta, ettd poikkeuk-
sen nojalla saatava hyoty viestinndn luottamuksellisuuden kannalta on huomattava suhteessa
aiheutuneeseen haittaan. Toisaalta tiedon kayttotarkoituksen rajaamisella on tarkoitus varmistaa
oikeusturvakeinojen toteutuminen jatkossakin

Perusoikeuksien yleisten rajoitusedellytysten ja perustuslain 10 8:n 4 momentin rajoitusedelly-
tyksen kannalta katsottuna ehdotus tayttéisi lailla sadtdmisen vaatimuksen. Tésmallisyyden ja
tarkkarajaisuuden osalta on todettava, ettd kirjaus siit4, mihin merkittavien tietoturvaloukkaus-
ten tai -uhkien vakavien vaikutusten tulisi kohdistua on sellaisenaan vélja. Késitteet kansalli-
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sesta turvallisuudesta, maanpuolustuksesta, kansainvélisistd suhteista, julkisen vallan paatok-
sentekokyvystd, yhteiskunnan Kriittisesta infrastruktuurista tai yleisesta jarjestyksesta ja turval-
lisuudesta ovat siséllollisesti laajoja ja tasmentymaéttdmia. Toisaalta on huomattava, etta vaikka
tietoturvaloukkauksen tai uhkan vaikutusten kohdentuminen on méaéritelty valjasti, ei ehdotuk-
sen soveltamisesta kdytannossé seuraa muita kuin valttamattdmaan tiedonvaihtoon liittyvia oi-
keuksia. Ehdotus eroaa téssé suhteessa merkittavasti esimerkiksi valmiuslain kirjauksista. Pe-
rustuslakivaliokunta on valmiuslain muutosta koskevassa lausunnossaan todennut, etta kriitti-
nen infrastruktuuri on kasitteend hyvin laaja, eika sill& ole vakiintunutta oikeudellista sisaltoa.
Tama hankaloittaa soveltamisen ennakoitavuutta ja toisaalta sen arviointia, onko kyse kansa-
kuntaan perustuslain 23 §:ssé tarkoitetusta uhkasta. Lisaksi laajasta késitteestd johtuen poik-
keusoloja koskevat toimivaltuudet laajenisivat olennaisesti (PeVL 29/2022 vp, s. 5-6). Ehdo-
tuksen mukainen tiedonvaihto on rajattu tiettyihin viranomaisiin, tiedot on rajattu koskemaan
vain valttdmattomia tietoja ja niitd saisi kayttad vain tietoturvaloukkausten selvittdmiseksi, en-
nalta ehkaisemiseksi tai vaikutusten poistamiseksi. Liséksi vaikutusten tulee olla luonteeltaan
vakavia. Uhkaa koskien on liséksi tehtava suppeaa tulkintaa ja huomiota on kiinnitettava vai-
kutusten toteutumisen todennakdisyyteen, jonka tulee olla suuri. Taltd osin voidaan arvioida,
ettd tdsmallisyyden ja tarkkarajaisuuden vaatimus tayttyisi.

Luottamuksellisen viestinndn suojan rajoittamisen hyvéksyttdvyyden kannalta erityistd merki-
tystd katsotaan olevan rajoituksen taustalla olevalla vakavalla yhteiskunnan kriittisten toimin-
tojen turvaamisen tarpeella. Myos perustuslain 10 8:n 4 momentissa edellytetdan, ettd rajoituk-
set viestin salaisuuteen tulee olla valttamattémia muun muassa yksilén tai yhteiskunnan turval-
lisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa taikka tiedon hankkimiseksi sellai-
sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Vakavilla tietoturva-
loukkauksilla voi olla kauaskantoisia ja monipolvisia vaikutuksia eri sektoreille ja sitd kautta
my0s kansalliseen turvallisuuteen. Tietoturvaloukkaukset ovat omiaan heikentdmdén luotta-
muksellisen viestin suojaa ja toisaalta vaikutukset voivat kohteesta riippuen kohdistua myds
esimerkiksi henkeen ja terveyteen. Téstd ndkokulmasta ehdotuksella on katsottu olevan hyvak-
syttava ja valttdmattomyysvaatimuksen tayttavat perusteet luottamuksellisen viestinndn suojan
rajoittamiselle.

Suhteellisuusvaatimuksen kannalta oikeus tiedon luovuttamiseen tulisi kyseeseen vain yksittai-
sissa tapauksissa. Myds tiedon kayttda on rajoitettu. Taustalla oleva yhteiskunnallisten Kriittis-
ten toimintojen turvaamiseen nahden rajoituksen on katsottu olevan oikeasuhtainen téhan tar-
koitukseen nahden. Saantelyn soveltamiselle on asetettu myods korkea soveltamiskynnys, mika
korostaa sddntelyn tarpeen valttamattomyyttd kyseisessd, jo erittdin vakavassa, turvallisuutta
uhkaavassa tilanteessa. Tuolloin olisi tarpeen soveltaa poikkeuksellisia tiedonvaihto-oikeuksia.

Oikeusturvajarjestelyjen riittdvyyden osalta oikeusturvakeinot liittyvat kaytannodssa niihin vi-
ranomaisten toimintoihin, joiden nojalla tietoa varsinaisesti kerataan. Néita olisivat siten erityi-
sesti henkildtietojen kasittelyn, tiedustelutoiminnan ja rikostorjunnan yhteydessa kéytettyjen
salaisten tiedonhankintakeinojen ja tiedustelutoimintaan liittyvat pakkokeinot. Ehdotuksella ei
muodosteta viranomaisille varsinaista uutta tapaa hankkia tietoja muiden lakisaateisten tehté-
viensé hoitamiseksi, vaan tietoa kdytetddn vain tietoturvaloukkausten selvittdmisen yhteydessa.
Liséksi niilta osin, kuin kyse on henkil6tiedoista, ovat kaytettavissa tietosuojaan liittyvat oi-
keusturvakeinot. Oikeusturvakeinojen katsotaan néilt4 osin olevan riittavat.

Esityksen katsotaan olevan yhdenmukainen ihmisoikeusvelvoitteiden kanssa. Téssé yhteydessa
on erityinen merkitys Euroopan ihmisoikeussopimuksella, sellaisena kuin sen siséltd nayttaytyy
Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnon valossa. lhmisoikeustuomioistuimen
oikeuskaytannon mukaan luottamuksellisen viestinnan salaisuuden rajoitukselle on aina oltava
painava yhteiskunnallinen tarve, puuttumisen ja tavoiteltavan hyvéksytyn pddmaaran tulee olla
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oikeassa suhteessa keskenadén ja puuttumiselle pitéé olla riittdvén painavat ja hyvaksyttavat pe-
rustelut. Liséksi rajoitusten on oltava lain sallimia. Euroopan ihmisoikeustuomioistuimen oi-
keuskaytannossd on painotettu lain laatua, kuten tdsmallisyytta seka viranomaistoiminnan en-
nustettavuutta turvaavaa ja vallan vaarinkayttoa estavaa saantelya. Ehdotuksen katsotaan téyt-
tdvan ndma vaatimukset.

11.3 Yhteenveto

Hallitus katsoo, etta esityksessé ei ehdoteta sellaista saantelyd, jonka vuoksi lakiesitysta ei voi-
taisi kasitella tavallisessa lainsaatamisjarjestyksessa. Edella kuvattujen luottamuksellisen vies-
tin salaisuuden suojaan liittyvien nakokulmien vuoksi hallitus pitaa kuitenkin suotavana, ettd
esityksestd pyydettaisiin perustuslakivaliokunnan lausunto.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sahkoisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan sahkoisen viestinnan palveluista annetun lain (917/2014) 250 §:n 4 momentti ja 319
8:n 5 momentti sellaisena, kun niistd on 250 §:n 4 momentti laissa 52/2019 ja 319 8:n 5 mo-
mentti laissa 1003/2018;

muutetaan, 309 §, 316 §:n 5 momentti ja 319 &:n 1 momentti sellaisena kuun niista on 309 §,
316 8:n 5 momentti ja 319 §:n 1 momentti laissa 1003/2018, seka

lisétaan lakiin uusi 316 a ja 319 a § seuraavasti:

309 §
Virka-apu

Liikenne- ja viestintdvirastolla on oikeus saada virka-apua poliisilta, Tullilta ja Rajavartiolai-
tokselta tdman lain sek& sen nojalla annettujen sdénndsten ja méérdysten noudattamisen valvo-
miseksi ja tdytantoon panemiseksi. Liikenne- ja viestintavirastolla on oikeus saada virka-apua
poliisilta, suojelupoliisilta ja Puolustusvoimilta merkittavien tietoturvaloukkausten tai -uhkien
selvittamiseksi seka niista aiheutuvien vaikutusten poistamiseksi. Liikenne- ja viestintaviras-
tolla on oikeus saada virka-apua Puolustusvoimilta radioviestinnan hairididen syiden selvitta-
miseksi

Liikenne- ja viestintavirasto voi pyynngsta antaa virka-apuna asiantuntija-apua toiselle viran-
omaiselle.

Virka-avusta aiheutuneista kustannuksista vastaa virka-avun pyytaja, jollei asiasta toisin so-
vita. Virka-avun antamisen edellytyksenda on, ettd se ei vaaranna virka-apua antavalle viran-
omaiselle séadettyjen muiden tarkeiden tehtavien suorittamista.

Edelld 2 momentissa tarkoitettu virka-avun antaminen ei oikeuta Liikenne- ja viestintavirastoa
antamaan toiselle viranomaiselle tietoja viesteistd, valitystiedoista tai sijaintitiedoista taikka
:juottamuksellisen radiolahetyksen siséllosta ja olemassaolosta, jollei muualla laissa toisin saa-

eta.

316 §

Viestintad ja sijaintia koskevien tietojen kasittely ja havittdminen

Tassd pykéldssd saadetty tiedonsaantioikeus ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 §:ssé tai oikeudenkdymiskaaren 17 luvun 20 8:n 1 momentissa tarkoi-
tettuja tietoja, eikd viranomaistehtavien hoidossa harjoitettua viestintdd viranomaisverkossa tai
viranomaisviestintaan liittyvéssa viestintapalvelussa.
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3l6a8§

Viestinnan vélittajan oikeus antaa tietoja Liikenne- ja viestintavirastolle

Mitd 136 &:n 4 momentissa sdddetdén, ei estd viestinnan vélittajad antamasta Liikenne- ja
viestintavirastolle tietoa 272 §:n nojalla késitteleméastéan valitystiedosta tai sahkodisesté vies-
tistd, jos se on tarpeen tietoturvaloukkausten tai —uhkien selvittamiseksi taikka ennalta ehkéaise-
miseksi. Tietojen havittdmiseen sovelletaan, mitd 316 8:n 4 momentissa séddetaan tietojen ha-
vittdmisesté.

319§
Vaitiolovelvollisuus ja viesteihin liittyvien tietojen luovuttaminen

Liikenne- ja viestintdviraston ja tietosuojavaltuutetun 316, 316 a ja 317 8:n nojalla saamat ja
hankkimat tiedot viesteistd, valitystiedoista, sijaintitiedoista sekd luottamuksellisen radiol&he-
tyksen siséllosta ja olemassaolosta on pidettava salassa.

319a8
Tietojen luovuttaminen merkittévassa tietoturvaloukkauksessa tai -uhkassa

Sen liséksi mitd muualla laissa on sééadetty Liikenne- ja viestintavirastolla, poliisilla, suojelu-
poliisilla ja Puolustusvoimilla on salassapitosdannésten ja muiden tietojen luovuttamista koske-
vien rajoitusten estamaétté oikeus luovuttaa sellaisia merkittavaa tietoturvaloukkausta tai -uhkaa
koskevia tietoja toisilleen, jotka ovat vélttaméattomia sellaisen merkittavan tietoturvaloukkauk-
sen tai -uhkan selvittdmiseksi, ennalta ehkaisemiseksi tai vaikutusten poistamiseksi, jolla on tai
uhkaa olla vakavia haitallisia vaikutuksia kansalliseen turvallisuuteen, maanpuolustukseen,
kansainvalisiin suhteisiin, julkisen vallan paatoksentekokykyyn, yhteiskunnan kriittiseen infra-
struktuurin taikka yleiseen jarjestykseen ja turvallisuuteen.

Edelld 1 momentin nojalla luovutettua tietoa saa kayttad vain tietoturvaloukkausten ja -uh-
kien selvittamiseksi, ennalta ehkdisemiseksi tai niiden vaikutusten poistamiseksi. Tietoa ei saa
kayttdd muussa tarkoituksessa.

Tama laki tulee voimaan péaivana kuuta 20 .
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Laki

henkildtietojen kasittelystd Puolustusvoimissa annetun lain 29 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan henkil6tietojen kasittelystd Puolustusvoimissa annetun lain (332/2019) 29 8:n 1
momentin 18 kohta seuraavasti:

29§

Oikeus luovuttaa henkil6tietoja lakisaateisten tehtavien suorittamiseksi

Puolustusvoimat saa salassapitosaanndsten estamétta luovuttaa tekniselld kayttoyhteydell tai
tietojoukkona muulle viranomaiselle ja julkista tehtavaa hoitamaan asetetulle yhteisélle henki-
I6tietoja, jotka ovat tarpeen tdmén laissa saddetyn tehtavén suorittamiseksi, seuraavasti:

18) Liikenne- ja viestintaviraston Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3
8:ssd ja séhkdisen viestinndn palveluista annetun lain (917/2014) 304 §:n 1, 7, 9 ja 10 kohdassa
sdédettyjen tehtdvien hoitamista varten;

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

henkilGtietojen kasittelysta poliisitoimessa annetun lain 22 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan henkil6tietojen kasittelystd poliisitoimessa annetun lain (616/2019) 22 §:n 1 mo-
mentin 1 kohta seuraavasti:

22 §
Muu henkil6tietojen luovuttaminen viranomaisille

Poliisi saa salassapitosaanndsten estamaéttéd luovuttaa teknisen kayttdyhteyden avulla tai tieto-
joukkona 5-8, 11 ja 12 §:ssé tarkoitettuja henkilGtietoja viranomaisen laissa saddetyn tehtévan
suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintavirastolle liikenteen palveluista annetun lain 197 ja 217 8:n mukai-
sesti tietoja, jotka ovat vélttaméattdmia sen laissa sdddettyjen tehtévien hoitamista varten seké
Liikenne- ja viestintaviraston Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3 §:ssé ja
sdhkoisen viestinndn palveluista annetun lain 304 8:n 1, 7, 9 ja 10 kohdassa saadettyjen tehté-
vien hoitamista varten;

Tama laki tulee voimaan paivana kuuta 20 .

Helsingissa x.x.20xx

Paaministeri

Sanna Marin

Liikenne- ja viestintdministeri Timo Harakka
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Liite
Rinnakkaistekstit

Laki

sahkoisen viestinnan palveluista annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti:

kumotaan sahkaoisen viestinnan palveluista annetun lain (917/2014) 250 8:n 4 momentti ja 319
8:n 5 momentti ja 250 §:n 4 momentti sellaisena, kun niistd on 250 §:n 4 momentti laissa
52/2019 ja 319 §:n 5 momentti laissa 1003/2018;

muutetaan, 309 §, 316 §:n 5 momentti ja 319 &:n 1 momentti sellaisena kuun niista on 309 §,
316 &:n 5 momentti ja 319 8:n 1 momentti laissa 1003/2018, seké

lisataan lakiin uusi 316 a § ja 319 a § seuraavasti:

Voimassa oleva laki Ehdotus

250 § 250 8

Viranomasiliittymat Viranomaisliittymat

Viranomaistehtavien hoidossa harjoitettuun (Kumotaan)
viestintddn viranomaisverkossa tai viran-
omaisviestintddn liittyvassa viestintapalve-
lussa ei sovelleta 316 8:84.

309 8§ 309 §
Virka-apu Virka-apu

Liikenne- ja viestintavirastolla on oikeus  Liikenne- ja viestintavirastolla on oikeus
saada virka-apua poliisilta, Tullilta ja Rajavar- saada virka-apua poliisilta, Tullilta ja Rajavar-
tiolaitokselta tdman lain seka sen nojalla an- tiolaitokselta tdmén lain seka sen nojalla an-
nettujen sédanndsten ja maardysten noudatta- nettujen sd&nndsten ja maardysten noudatta-
misen valvomiseksi ja taytdntdon pane- misen valvomiseksi ja taytdntéon pane-
miseksi. Liikenne- ja viestintavirastolla on oi- miseksi. Liikenne- ja viestintavirastolla on oi-
keus saada virka-apua puolustusvoimilta ra- keus saada virka-apua poliisilta, suojelupolii-
dioviestinnan hdirididen syiden selvittd- silta ja puolustusvoimilta merkittdvien tieto-
miseksi. turva-loukkausten tai -uhkien selvittémiseksi

sekd niistd aiheutuvien vaikutusten poista-
miseksi. Liikenne- ja viestintdvirastolla on oi-
keus saada virka-apua puolustusvoimilta ra-
dioviestinndn hairididen syiden selvitta-
miseksi
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Voimassa oleva laki

Liikenne- ja viestintdvirasto voi pyynnosta
antaa virka-apuna asiantuntija-apua toiselle
viranomaiselle. Virka-avun antamisesta paat-
taa liikenne- ja viestintaministeri6. Liikenne-
ja viestintaviraston antamasta virka-avusta
aiheutuneista kustannuksista vastaa virka-
avun pyytaja, jollei asiasta toisin sovita.

(uusi)

Edelld 2 momentissa tarkoitettu virka-avun
antaminen ei oikeuta Liikenne- ja viestintavi-
rastoa antamaan toiselle viranomaiselle tietoja
viesteistd, valitystiedoista tai sijaintitiedoista
taikka luottamuksellisen radiolahetyksen si-
séllosta ja olemassaolosta.

316 §

Viestintaa ja sijaintia koskevien tietojen ka-
sittely ja havittdminen

Tassé pykélassa saddetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 §:ssd tai oikeudenkay-
miskaaren 17 luvun 20 &:n 1 momentissa tar-
koitettuja tietoja.

(uusi)

Ehdotus

Liikenne- ja viestintdvirasto voi pyynnosta
antaa virka-apuna asiantuntija-apua toiselle
viranomaiselle.

Virka-avusta aiheutuneista kustannuksista
vastaa virka-avun pyytaja, jollei asiasta toisin
sovita. Virka-avun antamisen edellytyksend
on, ettd se ei vaaranna virka-apua antavalle
viranomaiselle saadettyjen muiden tarkeiden
tehtévien suorittamista.

Edelld 2 momentissa tarkoitettu virka-avun
antaminen ei oikeuta Liikenne- ja viestintavi-
rastoa antamaan toiselle viranomaiselle tie-
toja viesteistd, valitystiedoista tai sijaintitie-
doista taikka luottamuksellisen radiol&hetyk-
sen sisallosta ja olemassaolosta, jollei muu-
alla laissa toisin saadeta.

316 §

Viestintaa ja sijaintia koskevien tietojen ka-
sittely ja havittaminen

Tassé pykélassa saadetty tiedonsaantioikeus
ei koske luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 14 8:ssd tai oikeudenkéy-
miskaaren 17 luvun 20 §:n 1 momentissa tar-
koitettuja tietoja, eikd viranomaistehtavien
hoidossa harjoitettua viestintdd viranomais-
verkossa tai viranomaisviestintaan liittyvassa
viestintépalvelussa.

316a8§

Viestinnan valittajan oikeus antaa tietoja Lii-
kenne- ja viestintavirastolle

Mitad 136 8&:n 4 momentissa saadetaan, ei
estd viestinnan valittajad antamasta Liikenne-
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Voimassa oleva laki

3198

Vaitiolovelvollisuus ja viesteihin liittyvien
tietojen luovuttaminen

Liikenne- ja viestintaviraston ja tietosuoja-
valtuutetun 316 ja 317 8:n nojalla saamat ja
hankkimat tiedot viesteistd, valitystiedoista,
sijaintitiedoista seka luottamuksellisen radio-
lahetyksen siséllosta ja olemassaolosta on pi-
dettava salassa.

Liikenne- ja viestintaviraston on 2 momen-
tin 2 kohdassa tarkoitettuja viranomaisia ja
muita tahoja madritellessadn toimittava yh-
teistydssd liikenne- ja viestintdministerion
kanssa. Jos luovutuksen kohteesta p&attdmi-
selld voi olla huomattavaa yhteiskunnallista
merkittavyytta tai vaikutuksia sdhkdisen vies-
tinnan palvelujen yleiseen kehitykseen, lii-
kenne- ja viestintaministerio paattaa, mille vi-
ranomaisille tai muille tahoille Liikenne- ja
viestintévirasto voi 2 momentissa tarkoitettuja
tietoja luovuttaa.

(uusi)
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Ehdotus

javiestintavirastolle tietoa 272 8:n nojalla k&-
sittelemé&staan valitystiedosta tai sdhkodisesta
viestistd, jos se on tarpeen tietoturvaloukkaus-
ten tai —uhkien selvittdmiseksi taikka ennalta
ehkaisemiseksi. Tietojen havittdmiseen sovel-
letaan, mita 316 8:n 4 momentissa saadetaan
tietojen havittamisesta.

3198

Vaitiolovelvollisuus ja viesteihin liittyvien
tietojen luovuttaminen

Liikenne- ja viestintaviraston ja tietosuoja-
valtuutetun 316, 316 a ja 317 §:n nojalla saa-
mat ja hankkimat tiedot viesteista, vélitystie-
doista, sijaintitiedoista seka luottamuksellisen
radiol&hetyksen siséllosta ja olemassaolosta
on pidettavé salassa.

(kumotaan)

319a8§

Tietojen luovuttaminen merkittavassa tieto-
turvaloukkauksessa tai -uhkassa

Sen lisaksi mitd muualla laissa on sdadetty
Liikenne- ja viestintavirastolla, poliisilla, suo-
jelupoliisilla ja puolustusvoimilla on salassa-
pitosadnndsten ja muiden tietojen luovutta-
mista koskevien rajoitusten estaméatta oikeus
luovuttaa sellaisia merkittavaa tietoturva-
loukkausta tai -uhkaa koskevia tietoja toisil-
leen, jotka ovat valttamattomia sellaisen mer-
kittavan tietoturvaloukkauksen tai -uhkan sel-
vittamiseksi, ennalta ehkaisemiseksi tai vaiku-
tusten poistamiseksi, jolla on tai uhkaa olla



Voimassa oleva laki

Ehdotus

vakavia haitallisia vaikutuksia kansalliseen
turvallisuuteen, maanpuolustukseen, kansain-
valisiin suhteisiin, julkisen vallan paatoksen-
tekokykyyn, yhteiskunnan Kkriittiseen infra-
struktuurin taikka yleiseen jarjestykseen ja
turvallisuuteen.

Edelld 1 momentin nojalla luovutettua tie-
toa saa kayttaa vain tietoturvaloukkausten ja
-uhkien selvittdmiseksi, ennalta ehk&ise-
miseksi tai niiden vaikutusten poistamiseksi.
Tietoa ei saa kayttad muussa tarkoituksessa.

Tama laki tulee voimaan pdivand kuuta 20

Laki

henkilotietojen kasittelystd Puolustusvoimissa annetun lain 29 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan henkil6tietojen kasittelystd Puolustusvoimissa annetun lain (332/2019) 29 §:n 1

momentin 18 kohta seuraavasti:

Voimassa oleva laki

29§

Oikeus luovuttaa henkil6tietoja lakisaateisten
tehtavien suorittamiseksi

Puolustusvoimat saa salassapitosadnndsten
estdméttd luovuttaa teknisella kayttoyhtey-
dell tai tietojoukkona muulle viranomaiselle
ja julkista tehtavaa hoitamaan asetetulle yhtei-
sOlle henkilttietoja, jotka ovat tarpeen taméan
laissa s&adetyn tehtavén suorittamiseksi, seu-
raavasti:
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Ehdotus

298

Oikeus luovuttaa henkil6tietoja lakisaateisten
tehtavien suorittamiseksi

Puolustusvoimat saa salassapitosadnndsten
estdméttd luovuttaa teknisella kayttdyhtey-
dell tai tietojoukkona muulle viranomaiselle
jajulkista tehtavaa hoitamaan asetetulle yhtei-
sOlle henkilttietoja, jotka ovat tarpeen tdméan
laissa saddetyn tehtdvén suorittamiseksi, seu-
raavasti:



Voimassa oleva laki

18) Liikenne- ja viestintaviraston kybertur-
vallisuuskeskukselle Liikenne- ja viestintavi-
rastosta annetun lain (935/2018) 3 §:ssa séa-
dettyjen tehtdvien hoitamista varten;

Ehdotus

18) Liikenne- ja viestintaviraston Liikenne-
ja viestintavirastosta annetun lain (935/2018)
3 8:ss8 ja sahkoisen viestinndn palveluista an-
netun lain (917/2014) 304 8:n 1, 7, 9 ja 10
kohdassa séadettyjen tehtdvien hoitamista
varten;

Tama laki tulee voimaan pdivana kuuta 20

Laki

henkilGtietojen kasittelysta poliisitoimessa annetun lain 22 §:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan henkil6tietojen kasittelystd poliisitoimessa annetun lain (616/2019) 22 8:n 1 mo-

mentin 1 kohta seuraavasti:

Voimassa oleva laki

22 8

Muu henkilGtietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosdédnndsten estamatta
luovuttaa teknisen kayttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
henkildtietoja viranomaisen laissa sdddetyn
tehtavan suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintavirastolle liiken-
teen palveluista annetun lain 197 ja 217 §:n
mukaisesti tietoja, jotka ovat valttamattémia
sen laissa sdddettyjen tehtdvien hoitamista
varten;

Ehdotus

22§

Muu henkilGtietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosdannosten estamétta
luovuttaa teknisen kayttoyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
henkilGtietoja viranomaisen laissa saadetyn
tehtavan suorittamiseksi, seuraavasti:

1) Liikenne- ja viestintavirastolle liiken-
teen palveluista annetun lain 197 ja 217 8§:n
mukaisesti tietoja, jotka ovat valttaméattomia
sen laissa sdddettyjen tehtdvien hoitamista
varten seka Liikenne- ja viestintdviraston Lii-
kenne- ja viestintavirastosta annetun lain
(935/2018) 3 §:ssa ja sahkodisen viestinnan
palveluista annetun lain 304 8:n 1, 7,9 ja 10
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Voimassa oleva laki Ehdotus

kohdassa s&adettyjen tehtévien hoitamista
varten;

Tama laki tulee voimaan péivand kuuta 20
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