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UTKAST

Regeringens proposition till riksdagen med forslag till lagar om &ndring av lagen om tjanster inom elektro-
nisk kommunikation, lagen om behandling av personuppgifter inom Forsvarsmakten och lagen om behand-
ling av personuppgifter i polisens verksamhet

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om tjanster inom elektronisk kommunikation, lagen om behandling
av personuppgifter inom Férsvarsmakten och lagen om behandling av personuppgifter i polisens verksamhet
andras. Det foreslas andringar som mojliggor ett smidigare informationsutbyte mellan myndigheterna vid be-
tydande krankningar eller hot om omfattande krankningar av informationssakerheten. Dessutom foreslas det
att den handréckning som Forsvarsmakten, polisen och skyddspolisen l&mnar Transport- och kommunikat-
ionsverket utvidgas till att galla allvarliga kranknlngar av och hot mot informationssakerheten. Dartill foreslas
bestammelser om ratten for en kommunikationsformedlare att pa eget initiativ Iamna ut information om med-
delanden och férmedlingsuppgifter till Transport- och kommunikationsverket for att krdnkningar av informat-
ionssakerheten ska kunna utredas eller forebyggas.

Lagarna avses trada i kraft den 1 februari 2023.

De viktigaste forslagen

Det viktigaste forslaget i propositionen galler informationsutbytet mellan myndigheterna vid sadana omfat-
tande kréankningar av eller hot mot informationssakerheten som har dar konsekvenser for den nationella saker-
heten och forsvaret, det allmannas beslutsformaga, samhallets kritiska infrastruktur eller den allmanna ord-
ningen och sakerheten. Forslaget utgor en undantagshestammelse i forhallande till vanliga bestimmelser om
informationsutbyte som tillampas i ovan namnda allvarliga situationer. Det ar andamélsenligt att bygga regle-
ringen paen undantagsbestammelse, eftersom begransningar i informationsutbytet i normala fall ar motiverade
SélilrSk”tdITC]E? teanke pa skyddet for de grundlaggande fri- och rattigheterna nar det géller skyddet av konfidenti-
ella meddelanden

Aven bestammelserna om handréackning foreslas bli kompletterade i synnerhet i fraga om den handrackning
som Transport- och kommunikationsverket far av sddana myndigheter som i praktiken klarar av att utreda
krankningar av eller hot mot informationssakerheten. Sadana myndigheter &r polisen, skyddspolisen och For-
svarsmakten. Aven om handrackningsmodellen i viss man uppfattas som ett nagot tungrott forfarande vid sidan
av annat myndighetssamarbete ar det anda nodvandigt att foreskriva om detta med tanke pa exceptionella
situationer, sa att lagstiftningen inte blir ett hinder for skotseln av uppgiften for den myndighet som behover
handracknlng

Det foreslas att behandlingen av Transport- och kommunikationsverkets begaran om handréckning gors en-
klare genom att verket i fortsattningen sjalvt beslutar om handréckning i stallet for kommunikationsministeriet.
En motsvarande andring foreslas i beslutsprocessen nar uppgifter Iamnas ut till en sadan i en annan stat verk-
sam myndighet eller annan motsvarande aktor som har till uppgift att forebygga eller utreda sadana krank-
ningar av informationssakerheten som ar riktade mot kommunikationsnat och kommunikationstjanster. For-
slagen ar motiverade eftersom dmbetsverket sjalvt har den basta kdnnedomen om dels hur mycket resurser det
har till sitt forfogande for handrackning, dels vilket informationsutbyte med utlandska aktorer som behdvs med
hansyn till skyldigheterna i samband med informationsutbytet. Nar det galler handrackning ar det ocksa anda-
malsenligt att samordna bestammelserna med andra bestammelser som galler handrackning.

Det foreslas att det till forslaget fogas en ny bestammelse om ratten for en kommunikationsférmedlare att
frivilligt 1d&mna ut information om meddelanden och formedlingsuppagifter till Transport- och kommunikat-
ionsverket, om utldmnandet av informationen behdvs for att utreda eller forebygga krankningar av eller hot
mot informationssakerheten.

Det foreslas att lagen om behandling av personuppgifter inom Forsvarsmakten och lagen om behandling av
personuppgiften i polisens verksamhet preciseras ndrmast genom fortydligande bestdmmelser om att person-
uppgifter far 1lamnas ut till Cybersakerhetscentret vid Transport- och kommunikationsverket for vissa av dess
uppgifter som galler krankningar av informationssakerheten. Bestammelserna har ingen storre betydelse med
tanke pa praktiska situationer utan det ar fraga om att forenhetliga och fortydliga lagstiftningen for att undvika
tolkningssvarigheter.
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Lag
om andring av lagen om tjanster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphavs i lagen om tjanster inom elektronisk kommunikation (917/2014) 250 § 4 mom. och 319 § 5 mom.,
sadana de lyder, 250 § 4 mom. i lag 52/2019 och 319 § 5 mom. i lag 1003/2018,

andras 309 §, 316 § 5 mom. och 319 § 1 mom., sadana de lyder i lag 1003/2018, samt

fogas till lagen nya 316 a och 319 a § som foIJer

309 §
Handrackning

Transport- och kommunikationsverket har ratt att fa handrackning av polisen, Tullen och Gréanshevaknings-
vasendet for tillsynen over efterlevnaden av och for verkstalligheten av denna lag samt bestammelser som
utfardats och foreskrifter som meddelats med stdd av den. Transport- och kommunikationsverket har rétt att
fa handréackning av polisen, skyddspolisen och Forsvarsmakten for att utreda allvarliga krankningar av eller
hot mot informationssakerheten och undanrdja deras verkningar. Transport- och kommunikationsverket har
ratt att fa handrackning av forsvarsmakten for att utreda orsakerna till stérningar i radiokommunikationen.

Transport- och kommunikationsverket kan pa begaran ge andra myndigheter experthjalp som handrackning.

For kostnaderna for handréckningen svarar den som begart handrackning, om inte nagot annat avtalas om
saken. En forutsattning for handréckningen ar att den inte dventyrar utforandet av andra viktiga uppgifter som
ska skdtas av den myndighet som lamnar handrackning.

Lamnande av handrackning enligt 2 mom. beréttigar inte Transport- och kommunikationsverket att till andra
myndigheter 1d&mna ut information om meddelanden, férmedlingsuppgifter eller lokaliseringsuppgifter eller
om konfidentiella radioséandningars innehall och existens.

316a8§

Kommunikationsformedlares rétt att lamna ut information till Transport- och kommunikationsverket

Vad som foreskrivs i 136 § 4 mom. hindrar inte en kommunikationsférmedlare fran att Idmna ut information
till Transport- och kommunikationsverket om formedlingsuppgifter eller elektroniska meddelanden som fér-
medlaren behandlar med stod av 272 §, om det behdvs for att utreda eller forebygga krankningar av eller hot
mot informationssékerheten. Pa utplaning av information tillampas vad som i 316 § 4 mom. foreskrivs om
utplaning av uppgifter.

319a8§
Utlamnande av information vid omfattande krankningar av eller hot mot informationssékerheten

Utover vad som foreskrivs ndgon annanstans, Transport- och kommunikationsverket, polisen, skyddspolisen
och Forsvarsmakten har trots sekretessbestimmelserna och andra begrénsningar som géller utldmnande av
uppgifter ratt att till varandra l1amna ut uppgifter om betydande krankningar av eller hot mot informationssa-
kerheten, som &r nodvandiga for att utreda eller forebygga sadana betydande krankningar eller hot eller un-
danroja verknlngarna av dem i de fall da krankningarna eller hoten har eller hotar ha allvarliga skadliga kon-
sekvenser for den nationella sékerheten och forsvaret, de internationella relationerna, det allmannas besluts-
formaga, samhéllets kritiska infrastruktur eller den allmanna ordningen och sakerheten.
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Med stod av 1 mom. far endast sadana uppgifter lamnas ut som behover behandlas for att en krankning av
informationssakerheten ska kunna utredas eller forebyggas eller verkningarna av en sadan ska kunna undan-
rojas. Uppgifterna far inte behandlas i nagot annat syfte.

Denna lag trader i kraftden 20 .
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Lag
om andring av 29 § i lagen om behandling av personuppgifter inom Fdrsvarsmakten

I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter inom Férsvarsmakten (332/2019) 29 § 1 mom. 18 punkten
som foljer:

298

Ratt att lamna ut personuppgifter for fullgérande av lagstadgade uppgifter

Trots sekretessbestammelserna far Forsvarsmakten genom en teknisk anslutning eller som en dataméangd till
en annan myndighet och till en sammanslutning som tillsatts for att skota ett offentligt uppdrag lamna ut per-
sonuppgifter som behdvs for fullgdrande av dess lagstadgade uppgifter, enligt féljande:

18) till Transport- och kommunikationsverket for skotseln av uppgifter enligt 3 § i lagen om Transport- och
kommunikationsverket (935/2018) och 304 8 1, 7, 9 och 10 punkten i lagen om tjanster inom elektronisk
kommunikation (917/2014),

Denna lag trader i kraftden 20 .
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Lag
om &andring av 22 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 22 § 1 mom. 1 punkten
som foljer:

22 §
Ovrigt utlamnande av personuppgifter till myndigheter

Polisen far trots sekretessbestammelserna genom en teknisk anslutning eller som en dataméangd lamna ut
sadana personuppgifter som avses i 5-8, 11 och 12 § for en uppgift som myndigheten har enligt lag, enligt
foljande:

1) till Transport- och kommunikationsverket de uppgifter i enlighet med 197 och 217 § i lagen om trans-
portservice som ar nddvéandiga for skotseln av verkets lagstadgade uppgifter samt for skotseln av verkets upp-
gifter enligt 3 § i lagen om Transport- och kommunikationsverket (935/2018) och 304 § 1, 7, 9 och 10 punkten
i lagen om tjénster inom elektronisk kommunikation,

Denna lag trader i kraftden 20 .



