Regeringens proposition till riksdagen med forslag till lagstiftning om genomforande av cy-
bersikerhetsdirektivet (NIS 2-direktivet).

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas en lag om hantering av cybersékerhetsrisker. I propo-
sitionen foreslds dessutom dndringar i lagen om informationshantering inom den offentliga for-
valtningen, lagen om tjanster inom elektronisk kommunikation, luftfartslagen, spartrafiklagen,
lagen om transportservice, lagen om fartygstrafikservice, lagen om sjofartskydd pa vissa fartyg
och i hamnar som betjanar dem och om tillsyn 6ver skyddet, lagen om behandling av kundupp-
gifter inom social- och hdlsovéarden, elmarknadslagen, naturgasmarknadslagen, lagen om Ener-
gimyndigheten, lagen om tillsyn 6ver el- och naturgasmarknaden och lagen om vattentjénster.

Genom propositionen genomfors Europaparlamentets och radets direktiv (EU) 2022/2555 om
atgarder for en hog gemensam cybersdkerhetsniva i hela unionen, om dndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148
(NIS2-direktivet). Syftet med NIS 2-direktivet &r att stérka bdde EU:s gemensamma cybersé-
kerhetsnivé och medlemsstaternas nationella cybersidkerhetsniva i frdga om sektorer och aktorer
som anses vara kritiska med tanke pa samhaéllets funktion genom att dlagga medlemsstaterna att
faststélla forpliktande riskhanteringsatgiarder med avseende pa cybersiakerhetsincidenter for ak-
torer som omfattas av direktivets tillimpningsomrade.

Det foreslas att NIS 2-direktivet ska genomforas genom att det i en ny lag om hantering av
cybersdkerhetsrisker pa ett samlat sétt foreskrivs om de skyldigheter som direktivet forutsétter.
I fraga om den offentliga sektorn foreslas att det ska foreskrivas om skyldigheterna dven i lagen
om informationshantering inom den offentliga forvaltningen. Samtidigt upphévs i flera sektor-
specifika lagar genomf6érandebestimmelserna for det tidigare direktivet om nét- och informat-
ionssdkerhet som nu ska upphévas. Nér det géller ordnandet av tillsynen fortsatter den sektorsvis
uppdelade modellen. I propositionen foreslas for genomforande av NIS 2-direktivet bestimmel-
ser ocksd om en enhet for hantering av it-sdkerhetsincidenter, som enligt forslaget ska vara pla-
cerad vid Transport- och kommunikationsverket, samt om en nationell strategi for cybersdkerhet
och en ram for hantering av cyberkriser. Enligt forslaget ska NIS 2-direktivet genomforas enligt
miniminivan och sé att det nationella handlingsutrymmet utnyttjas fullt ut.

Enligt regeringsprogrammet for Petteri Orpos regering stirks samarbetet kring cybersékerhet
mellan myndigheterna och néringslivet. Regeringen forbéttrar informationssékerheten inom kri-
tiska sektorer och genomfor programmet for utveckling av cybersdkerheten (6.4). Regeringen
ser Oover den nationella cybersdkerhetsstrategin sa att den motsvarar var fordndrade omvérld
(8.5). Dessutom ska cybersdkerheten stirkas i ndra samarbete med foretag, naringslivet och ci-
vilsamhillet, med beaktande av att en stor del av den kritiska infrastrukturen ar i privat 4go
(8.5). I samband med genomférandet av EU-lagstiftningen undviks ytterligare nationell regle-
ring (6.1).

Lagarna avses huvudsakligen tréda i kraft den 18 oktober 2024.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Beredningen av propositionen har foranletts av Europaparlamentets och radets direktiv (EU)
2022/2555 om atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om dndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (nedan NIS 2-direktivet). De lagstiftningsandringar som kravs for det nationella ge-
nomférandet av NIS 2-direktivet som ingar i denna proposition har beretts under ett férvalt-
ningsovergripande beredningsprojekt som inréttats av kommunikationsministeriet.

NIS 2-direktivet ersitter EU:s direktiv om nit- och informationssékerhet, Europaparlamentets
och radets direktiv (EU) 2016/1148 om atgérder for en hog gemensam niva pa sikerhet i nat-
verks- och informationssystem i hela unionen (nedan NIS 1-direktivet). Vid en 6versyn av NIS
1-direktivet framkom de aspekter som presenteras nedan och med anledning av dem har man
kommit fram till att ersétta direktivet med det nya NIS 2-direktivet. NIS 1-direktivet genomfor-
des nationellt i huvudsak genom lagéndringar (RP 192/2017 rd, KoUB 6/2018 rd och RSv
25/2018 rd) som tridde i kraft den 9 maj 2018. Dessutom har tillimpningsomradet {or skyldig-
heterna utokats nationellt genom éndringar (RP 34/2018 rd, GrUU 16/2018 rd, KoUB 14/2018
rd och RSv 68/2018 rd) som trddde i kraft den 1 januari 2019.

NIS 2-direktivet ska genomforas nationellt senast den 17 oktober 2024 och de nationella be-
stimmelserna ska tillampas fran och med den 18 oktober 2024.

1.2 Beredning
1.2.1 Beredningen av EU-réttsakten

Ar 2020 sag Europeiska kommissionen (nedan kommissionen) dver NIS 1-direktivet och hur-
dana erfarenheter medlemsstaterna hade av dess tillimpning. Kommissionen ordnade ocksa ett
offentligt samrad om NIS 1-direktivet under 2020. Finland svarade for sin del pa det offentliga
samradet utifran riktlinjerna for foregripande inflytande (E 107/2020 rd).

Kommissionen anség att den digitala utvecklingen i samhéllet, som péskyndats av covid-19-
pandemin, pé ett vésentligt sétt fordndrat den nuvarande omvérlden och medfort nya utmaningar
som kradver innovativa 16sningar. Antalet cyberkrankningar har 6kat och de har blivit allt mer
avancerade. Cybersdkerhetsstorningar hindrar utdvandet av verksamhet pa den inre marknaden,
genererar ekonomisk forlust, undergraver anvindarnas fortroende for unionens ekonomi och
samhille. Enligt kommissionen reformerar forslaget till nytt direktiv den befintliga lagstift-
ningsramen med beaktande av forédndringarna pa den inre marknaden. Forslaget dr ocksa ett led
1 EU:s strategi for cybersidkerhet (JOIN(2020) 18 final) och dess malsattningar.

Kommissionen lade den 16 december 2020 fram ett forslag till NIS 2-direktiv (COM(2020) 823
final). Samtidigt publicerade kommissionen en konsekvensbedémning i anslutning till direktiv-
forslaget (SWD(2020) 345 final, pa engelska). Direktivforslaget behandlades i den Gvergri-
pande arbetsgruppen for cyberfrdgor inom rédet och i parlamentets utskott for industrifragor,
forskning och energi.




Statsradets U-skrivelse (U 9/2021 rd) om forslaget till direktiv ldmnades till riksdagen den 11
februari 2021. Finland anség att forslaget till direktiv i huvudsak motsvarade det nationella f6-
regripande paverkansarbetet och stodde mélet med forslaget om att battre svara mot den forand-
rade cybermiljon och vidareutveckla EU:s gemensamma cybersidkerhetsniva. Enligt Finland &r
det viktigt att de nya skyldigheterna och kraven &r proportionella och riskbaserade och att sér-
dragen i de olika sektorerna beaktas. Dessutom &r det enligt Finland viktigt att medlemsstaterna
trots forslaget fortfarande har ett tillrickligt nationellt handlingsutrymme sé att de ocksé kan
infora sddana nationella atgirder som sékerstéller en hdg cybersdkerhetsniva. Riksdagen om-
fattade statsradets standpunkt med sarskild tonvikt pa bestimmelsernas noggrannhet och sam-
ordning med den 6vriga EU-lagstiftningen (KoUU 8/2021 rd, StoURS 15/2021 rd).

Om framskridandet och den fortsatta behandlingen av kommissionens direktivforslag lamnades
en kompletterande skrivelse (UJ 23/2021 rd) till riksdagen den 20 december 2021. I den kom-
pletterande skrivelsen anségs att forslaget i sin helhet framskridit till stor del i linje med Finlands
standpunkt. Riksdagen hade inga anmarkningar om statsradets riktlinjer for verksamheten.

1.2.2 Beredningen av propositionen

Kommunikationsministeriet inrdttade en arbetsgrupp till stdd for det nationella genomforandet
av NIS 2-direktivet i januari 2023 (nedan huvudarbetsgruppen). Huvudarbetsgruppen hade till
uppgift att bedoma vilka lagstiftningsandringar som behovs for genomforandet av direktivet och
att gemensamt utarbeta en regeringsproposition om de behovliga lagstiftningsandringarna. Hu-
vudarbetsgruppens presidium kom fran kommunikationsministeriet och medlemmarna fréan ju-
stitieministeriet, finansministeriet, miljoministeriet, jord- och skogsbruksministeriet, arbets-
och niringsministeriet, social- och hilsovardsministeriet, inrikesministeriet, forsvarsministeriet
och utrikesministeriet. Undervisnings- och kulturministeriet och statsrddets kansli utndmnde
ingen medlem till huvudarbetsgruppen. Huvudarbetsgruppens sekretariat bestod av represen-
tanter fran kommunikationsministeriet och Transport- och kommunikationsverkets Cybersiker-
hetscenter. Huvudarbetsgruppen sammankom x ganger.

Kommunikationsministeriet inrdttade ocksa en underarbetsgrupp till huvudarbetsgruppen och
den inriktade sig pé offentlig forvaltning (nedan underarbetsgruppen). Underarbetsgruppen
hade till uppgift att bedéma och bereda genomforandet av skyldigheterna i NIS 2-direktivet med
avseende pa sektorn offentlig forvaltning som omfattas av direktivets tillimpningsomrade (NIS
2-direktivet bilaga I punkt 10). Underarbetsgruppens presidium och sekretariat kom fran finans-
ministeriet och medlemmarna fran kommunikationsministeriet, justitieministeriet, Skattefor-
valtningen, arbets- och néringsministeriet, miljoministeriet, jord- och skogsbruksministeriet,
social- och hilsovardsministeriet, inrikesministeriet, férsvarsministeriet, utrikesministeriet,
statsradets kansli, undervisnings- och kulturministeriet och Kommunférbundet. Underarbets-
gruppen sammankom X ganger.

I borjan av 2023 bjod huvudarbetsgruppen ocksa in olika intresseorganisationer till arbetsgrup-
pens moten. Under huvudarbetsgruppens moten hordes bland annat Finanssiala ry, Finlands
néringsliv rf, FiCom ry, Finnish Information Security Cluster - Kyberala ry, Livsmedelsindu-
striférbundet rf, Finsk Energiindustri rf, Finlands Dagligvaruhandel rf och Kemiindustrin KI rf.
Kommunikationsministeriet ordnade den 30 mars 2023 tillsammans med Transport- och kom-
munikationsverkets Cybersidkerhetscenter ett evenemang for intressentgrupper om det nation-
ella genomforandet av NIS 2-direktivet och det var 6ppet for alla. Dessutom ordnade finansmi-
nisteriet den 4 maj 2023 ett webbinarium sérskilt for aktdrer inom offentlig forvaltning och dér
berittades om bestdimmelserna i NIS 2-direktivet och hur det ska genomforas nationellt inom
sektorn for offentlig férvaltning. Material fran de bada evenemangen finns i projektfonstret for
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projektet for det nationella genomforandet (https://valtioneuvosto.fi/sv/projektet?tun-
nus=LVMO044:00/2022)

Utover arbetet i arbetsgrupper har det under beredningen ordnats tvapartssamtal bland annat
med beredarna av andra nationella projekt som ror det nationella genomf6randet av NIS 2-di-
rektivet for att samordna projekten. Sekretariaten for huvud- och underarbetsgrupperna har
ocksa diskuterat med kommissionen om vissa detaljer nér det géller det nationella genomforan-
det. Kommunikationsministeriet har dessutom varit i kontakt med andra EU-medlemsstater for
sammanstillandet av den internationella jamforelsen.

Under beredningen av regeringspropositionen lit kommunikationsministeriet utreda' vilka eko-
nomiska konsekvenser riskhanteringsskyldigheterna i NIS 2-direktivet far sarskilt for livsme-
dels- och tillverkningssektorerna. Utredningen genomfordes utifrén de svar man fatt med hjélp
av intervjuer och en elektronisk enkét. I utredningen deltog sammanlagt 20 foretag, av vilka 10
kom fréan livsmedelssektorn och 10 fran tillverkningssektorn. Utredningen och resultaten av den
har varit till nytta 1 konsekvensbedémningarna i propositionen. Med tanke pa beredningen av
det nationella genomforandet av NIS 2-direktivet utredde dessutom finansministeriet i februari
och mars 2023 med hjélp av intervjuer den offentliga forvaltningens synpunkter bland annat pé
direktivets tillimpningsomrade och den behdriga myndigheten inom offentlig forvaltning.

2 EU-riéittsaktens malsittning och huvudsakliga innehall
2.1 Malsittning

Malet med NIS 2-direktivet &r att starka EU:s gemensamma och medlemsstaternas nationella
cybersdkerhetsniva med avseende pa kritiska sektorer och entiteter genom att dldgga medlems-
staterna att infora skyldigheter for de entiteter som omfattas av direktivets tillimpningsomrade
géllande riskhanteringsétgérder vid cybersikerhetsstorningar.

Genom NIS 2-direktivet forsoker man undanrdja de skillnader i genomférandet av NIS 1-direk-
tivet som observerats mellan medlemsstaterna sérskilt genom att foreskriva minimiregler for ett
fungerande samordnat regelverk, genom att faststdlla mekanismer for effektivt samarbete mel-
lan de ansvariga myndigheterna i varje medlemsstat, genom att uppdatera forteckningen Gver
sektorer och verksamheter som omfattas av skyldigheter vad géller cybersikerhet och genom
att foreskriva effektiva rattsmedel och efterlevnadskontrollatgarder, vilket &r centralt for att upp-
rétthalla en effektiv kontroll av att dessa skyldigheter efterlevs.

I NIS 2-direktivet faststills atgérder for att uppna en hog gemensam cybersékerhetsniva i Euro-
peiska unionens medlemsstater. Direktivet innehaller skyldigheter som é&ldgger medlemssta-
terna att anta nationella strategier for cybersdkerhet och att inrédtta behoriga myndigheter, myn-
digheter for hantering av cyberkriser, gemensamma kontaktpunkter for cybersdkerhet och en-
heter for hantering av it-sdkerhetsincidenter (Computer security incident response teams, nedan
CSIRT-enheter). Dessutom innehéller direktivet regler och skyldigheter nér det géller inform-
ationsutbyte om cybersékerhet.

I Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden taloudellisista vai-
kutuksista elintarvike- ja valmistussektoreille, Insta Advance Oy (2023).
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2.2 Tillimpningsomrade

Det allménna tillimpningsomradet for NIS 2-direktivet anges i artikel 2 i direktivet. Rapporte-
rings- och riskhanteringsskyldigheterna i NIS 2-direktivet giller de vasentliga och viktiga enti-
teter som anges i artikel 3 i direktivet.

Med stdd av artikel 2 &r direktivet tillimpligt pa offentliga eller privata entiteter av den typ som
avses i bilaga I eller II som tillhandahéller sina tjénster eller bedriver sin verksamhet i Europe-
iska unionen. Dessutom dr en forutsittning att entiteten betecknas som medelstort foretag enligt
kommissionens rekommendation 2003/361/EG eller Gverstiger trosklarna for medelstora fore-
tag. [ bilaga I listas ndrmare de typer av entiteter som omfattas av direktivets tillampningsom-
rade och bedriver verksamhet inom foljande sektorer: energi, transporter, bankverksamhet, fi-
nansmarknadsinfrastruktur, hélso- och sjukvérdssektorn, dricksvatten, avloppsvatten, digital in-
frastruktur, forvaltning av IKT-tjénster, offentlig férvaltning och rymden. I bilaga II listas nér-
mare de typer av entiteter som hor till direktivets tillimpningsomrade och bedriver verksamhet
inom foljande sektorer: post- och budtjanster, avfallshantering, tillverkning, produktion och dis-
tribution av kemikalier, produktion, bearbetning och distribution av livsmedel, tillverkning, di-
gitala leverantdrer och forskning.

Med stdd av artikel 2 1 bilagan till kommissionens rekommendation 2003/361/EG ar medelstora
foretag, det vill siga andra 4n mikro- och sméforetag, foretag som sysselsitter minst 50 personer
eller vars arsomsattning och vars balansomslutning 6verstiger 10 miljoner euro per ar. Foretag
som Overstiger trosklarna i definitionen av ett medelstort foretag dr foretag som sysselsatter
minst 250 personer eller vars drsomséttning dverstiger 50 miljoner euro och vars balansomslut-
ning overstiger 43 miljoner euro per ar. Artikel 3.4 i bilagan till kommissionens rekommendat-
ion om ett offentligt organs kontroll over entitetens kapital eller rostandel &r inte tillamplig vid
bedémningen av om en entitet omfattas av NIS 2-direktivets tillampningsomréade.

Sma- och mikroforetag faller i princip utanfor direktivets tillimpningsomrade, om de inte berdrs
av ett undantag som gor att de hor till NIS 2-direktivets tillimpningsomréde oavsett storlek.
Oavsett entiteternas storlek dr NIS 2-direktivet ocksa tillimpligt pa entiteter av en typ som avses
i bilaga I eller II, om tjanster tillhandahalls av

a) tillhandahallare av allmdnna elektroniska kommunikationsnt eller av allmént tillgdng-
liga elektroniska kommunikationstjanster,

b) tillhandahéallare av betrodda tjénster, eller

¢) registreringsenheter for toppdomaner och leverantdrer av domidnnamnssystemtjénster.

NIS 2-direktivet ar dessutom tillimpligt oavsett entiteternas storlek pa entiteter som definieras
som kritiska entiteter enligt Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska
entiteters motstandskraft och om upphédvande av radets direktiv 2008/114/EG (nedan CER-di-
rektivet) och pé entiteter som tillhandahaller domédnnamnsregistreringstjanster.

Oavsett entiteternas storlek dr NIS 2-direktivet dessutom tilldmpligt pé entiteter av en typ som
avses 1 bilaga I eller 11, om
a) entiteten dr den enda leverantdren i en medlemsstat av en tjanst som &r vasentlig for att
uppratthalla kritisk samhallelig eller ekonomisk verksamhet,
b) en storning av den tjénst som entiteten tillhandahéller kan ha en betydande péverkan pé
skyddet for manniskors liv och hilsa, allmén sékerhet eller folkhilsa,



c) en storning av den tjinst som entiteten tillhandahaller kan medfora betydande system-
risker, sarskilt for de sektorer dér sddana storningar kan f& gransdverskridande konse-
kvenser,

d) entiteten &r kritisk pa grund av sin sédrskilda betydelse pa nationell eller regional niva
for en sarskild sektor eller typ av tjdnst, eller for andra sektorer i medlemsstaten som &r
beroende av denna entitet.

I NIS 2-direktivet finns skyldigheter for den offentliga forvaltningens entiteter frimst inom cen-
tral- och regionforvaltningen oavsett deras storlek. For offentliga férvaltningsentiteter pa reg-
ional niva dr en ytterligare forutsittning for att hora till NIS 2-direktivets minimitillampnings-
omrade att entiteten enligt en riskbaserad bedomning tillhandahaller tjénster vars stérning kan
ha en betydande effekt pa kritisk samhillelig eller ekonomisk verksamhet. Direktivet géller
dock inte offentliga forvaltningsentiteter som bedriver verksamhet pa omradena nationell sa-
kerhet, allmén sékerhet, forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning,
upptickt och lagforing av brott. Direktivet géller inte heller réttsvdsendet, parlamenten eller
centralbankerna. Det finns nationellt handlingsutrymme nér det géller huruvida bestimmelserna
1 direktivet ska vara tillimpliga pa offentliga forvaltningsentiteter pa lokal niva och utbildnings-
institut.

Dessutom har medlemsstaterna nationellt handlingsutrymme att fran riskhanterings- och rap-
porteringsskyldigheterna undanta entiteter som bedriver verksamhet pd omradena nationell sa-
kerhet, allmén sdkerhet, forsvar eller brottsbekdmpning, inbegripet férebyggande, utredning,
upptickt och lagforing av brott, eller som tillhandahaller tjanster uteslutande till en offentlig
forvaltningsentitet som bedriver verksamhet pad omradena nationell sikerhet, allmén sékerhet,
forsvar eller brottsbekdmpning, inbegripet forebyggande, utredning, upptéckt och lagfoéring av
brott. Undantaget géller nimnda verksambheter eller tjanster. Om den sérskilda entiteten bedriver
en sadan verksamhet eller tillhandahaller sddana tjanster som ndmns ovan, omfattar det nation-
ella handlingsutrymmet att ocksa de registreringsskyldiga som avses i avsnitt 2.4 far undantas.
Som ett undantag till detta ska bestimmelserna i direktivet tillimpas pa bade sérskilda entiteter
och offentliga forvaltningsentiteter, om entiteten ar en tillhandahallare av betrodda tjanster.

NIS 2-direktivet ér inte tillimpligt péd entiteter som medlemsstaterna har undantagit fréan till-
lampningsomradet for forordning (EU) 2022/2554 (Europaparlamentets och radets forordning
(EU) 2022/2554 om digital operativ motstandskraft for finanssektorn och om andring av for-
ordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011) i enlighet med artikel 2.4 i den forordningen.

2.3 Visentliga och viktiga entiteter

Skyldigheterna i NIS 2-direktivet giller de vésentliga och viktiga entiteter som definieras i ar-
tikel 3. Den viktigaste skillnaden mellan vésentliga och viktiga entiteter dr beroende av vilka
tillsynsbefogenheter som inriktas pa dem i direktivet. I friga om vésentliga entiteter ska tillsy-
nen omfatta férhandstillsyn och efterhandstillsyn, medan det for viktiga entiteter enligt direkti-
vet racker med endast efterhandstillsyn.

Visentliga entiteter ar de entiteter som avses 1 bilaga I till direktivet och som Gverstiger de
trosklar for medelstora foretag som anges i definitionen (artikel 2.1 i bilagan till rekommendat-
ion 2003/361/EG). De ovriga entiteter som uppfyller definitionen av vésentlig entitet listas i
artikel 3.1 b—g. Exempelvis ska entiteter som med stdd av CER-direktivet definieras som kri-
tiska entiteter betraktas som vésentliga entiteter. I frdga om sektorn offentlig férvaltning ska



offentliga forvaltningsentiteter pa statlig niva betraktas som véasentliga entiteter. Vésentliga en-
titeter ar framst sddana entiteter som hort till tillampningsomradet for NIS 1-direktivet.

Som viktiga entiteter betraktas de entiteter som inte uppfyller definitionen av en visentlig enti-
tet, men som &r av en typ som avses i bilaga I eller II.

2.4 Register over entiteter

Enligt artikel 3 i NIS 2-direktivet ska medlemsstaterna uppritta en forteckning 6ver vésentliga
och viktiga entiteter samt entiteter som tillhandahaller domdnnamnsregistreringstjanster. For
upprattandet av forteckningen ska de vidsentliga och viktiga entiteterna ldmna viss minimiin-
formation till de behoriga myndigheterna. Forteckningen ska ses 6ver och uppdateras regelbun-
det och minst vartannat &r. Med stdd av forteckningen ska kommissionen och NIS-samarbets-
gruppen underrittas om de uppgifter som anges i artikel 3.5.

Dessutom ska Europeiska unionens cybersikerhetsbyra Enisa med stod av artikel 27 skapa ett
register over leverantorer av DNS-tjanster, registreringsenheter for toppdomaner, entiteter som
tillhandahéller domédnnamnsregistreringstjénster, leverantorer av molntjénster, leverantorer av
datacentraltjénster, leverantorer av nétverk for leverans av innehdll, leverantrer av hanterade
tjénster, leverantorer av hanterade sdkerhetstjdnster samt leverantorer av internetbaserade mark-
nadsplatser online, internetbaserade sokmotorer och plattformar for sociala nitverkstjinster.
Den nationella gemensamma kontaktpunkten ska ldmna de uppgifter som behovs for att skapa
och uppritthélla registret till Enisa.

2.5 Riskhanteringsskyldigheter

Riskhanteringsskyldigheterna i NIS 2-direktivet ar skyldigheter pa miniminiva och avsikten har
varit att formulera dem sé teknologineutralt som mdjligt, for att de ska hélla under tid och vara
tillimpliga pa en stor grupp olika entiteter. Entiteterna kan om de vill ta i bruk mer langtgaende
riskhanteringsétgérder och pa nationell nivé &r det i fortsdttningen ocksa mojligt att infora be-
stimmelser om strangare riskhanteringsskyldigheter. Riskhanteringsskyldigheterna finns i arti-
kel 20 och 21.

Enligt artikel 20 ska védsentliga och viktiga entiteters ledningsorgan godkdnna de riskhante-
ringsatgirder for cybersdkerhet som dessa entiteter vidtar for att folja artikel 21 och 6vervaka
genomforandet av dem. Ledningsorganen ska kunna stillas till svars for entiteternas overtradel-
ser av artikel 21. Medlemmarna i ledningsorganen é&r skyldiga att genomga utbildning och med-
lemsldnderna ska uppmuntra dem att erbjuda utbildning ocksa till sina anstéllda.

I artikel 21 anges de delomraden som entiteterna ska beakta inom riskhanteringen och riskhan-
teringsatgirderna. Dessa ér

a) strategier for riskanalys och informationssystemens sdkerhet,
b) incidenthantering,

¢) driftskontinuitet, exempelvis hantering av sdkerhetskopiering och katastrofhantering, och
krishantering,

d) sdkerhet i leveranskedjan, inbegripet sdkerhetsaspekter som ror forbindelserna mellan varje
entitet och dess direkta leverantdrer eller tjénsteleverantorer,

e) sikerhet vid forvarv, utveckling och underhall av néatverks- och informationssystem, inbegri-
pet hantering av sarbarheter och sarbarhetsinformation,
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f) strategier och forfaranden for att bedoma effektiviteten i riskhanteringsatgirderna for cyber-
sdkerhet,

g) grundldggande praxis for cyberhygien och utbildning i cybersdkerhet,

h) strategier och forfaranden for anvindning av kryptografi och, nér sa ér lampligt, kryptering,
1) personalsdkerhet, strategier for dtkomstkontroll och tillgangsforvaltning,

j) anviandning inom entiteten, ndr sa ar lampligt, av 16sningar for multifaktorautentisering eller

kontinuerlig autentisering, sakrade rost-, video- och textkommunikationer och sédkrade nédkom-
munikationssystem.

Enligt direktivet ska entiteterna genomfora riskhanteringsatgdrderna sé att nivan pa sdkerheten
ar lamplig 1 forhallande till den foreliggande risken. Vid bedémningen ska hénsyn tas till enti-
tetens grad av riskexponering, entitetens storlek samt sannolikheten for att incidenter intraffar
och deras allvarlighetsgrad, inbegripet deras samhaélleliga och ekonomiska konsekvenser. Med-
lemsstaterna ska sikerstélla att entiteter, nédr de 6vervéger lampliga atgérder, beaktar de sérbar-
heter som ar specifika for den verksamhet som entiteten bedriver.

2.6 Rapporteringsskyldigheter

Det foreskrivs om rapporteringsskyldigheter i artikel 23 1 NIS 2-direktivet. Vésentliga och vik-
tiga entiteter underrattar sin CSIRT-enhet eller sin behoriga tillsynsmyndighet om betydande
incidenter. En incident ska anses vara betydande om den har orsakat eller kan orsaka allvarliga
driftsstorningar for tjdnsterna eller ekonomiska forluster for den berdrda entiteten eller om den
har paverkat eller kan péverka andra fysiska eller juridiska personer genom att valla betydande
materiell eller immateriell skada. Rapporteringsskyldigheten bestér av tre faser.

En tidig varning ska ldamnas utan onddigt dréjsmal och under alla omstdndigheter inom 24 tim-
mar efter att man fatt kinnedom om den betydande incidenten. Varningen ska i tillimpliga fall
ange om den betydande incidenten missténks ha orsakats av olagliga eller avsiktligt skadliga
handlingar eller kan ha gransdverskridande verkningar. Nér en incident har gransoverskridande
verkningar ska den rapporteras till de 6vriga medlemsstaterna som paverkas av incidenten och
till Enisa.

Incidentanmaélan ska l&mnas utan onddigt dréjsmal och under alla omsténdigheter inom 72 tim-
mar efter att man har fatt kinnedom om den betydande incidenten. I anmaélan ska i tillaimpliga
fall informationen i den tidiga varningen uppdateras och en inledande bedémning av den bety-
dande incidenten, dess allvarlighetsgrad och konsekvenser samt, i forekommande fall, angrepp-
sindikatorer anges.

En slutrapport ska utarbetas senast en ménad efter inlimningen av incidentanmélan och den ska
innehalla en detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konse-
kvenser, den typ av hot eller grundorsak som sannolikt har utlost incidenten, tillimpade och
pagaende begriansande atgdrder samt i tillimpliga fall, incidentens granséverskridande verk-
ningar. I hdndelse av en pagdende incident vid tidpunkten for inlimnandet av slutrapporten, ska
entiteten tillhandahalla en lagesrapport. Slutrapporten ska ldmnas in en manad efter det att han-
teringen av incidenten avslutats.

En delrapport ska lamnas pé begéran av en CSIRT-enhet eller av den behdriga myndigheten.
CSIRT-enheten eller den behoriga myndigheten ska utan onddigt dréjsmal och om mojligt inom
24 timmar fran mottagandet av den tidiga varningen ldmna ett svar till den underréttande enti-
teten. I svaret ingér initial aterkoppling om den betydande incidenten och pa entitetens begéran
végledning och rdd om hanteringen av konsekvenserna.
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I artikel 30 1 direktivet foreskrivs det om frivillig underréttelse av CSIRT-enheterna eller till-
synsmyndigheterna. Frivillig underrittelse betyder andra underrittelser 4n de om betydande in-
cidenter som hor till underrattelseskyldigheten for de entiteter som omfattas av tillampnings-
omradet. Med stod av artikel 30 ska tillsynsmyndigheten inom sitt ansvarsomrade ta emot
underréattelser om incidenter, cyberhot och tillbud bade fran entiteter som omfattas av tillamp-
ningsomradet for direktivet och fran andra entiteter. De frivilliga underrittelserna ska behandlas
pa samma sétt som de underrittelser som bygger pa rapporteringsskyldighet och tillsynsmyn-
digheten har rétt att vid behov ge behandling av obligatoriska underrittelser foretride. I Finland
har de myndigheter som &dr behoriga enligt NIS 1-direktivet samt Transport- och kommunikat-
ionsverkets Cybersdkerhetscenter tagit emot ocksa andra underréttelser dn de som de ar forplik-
tade till enligt direktivet, &ven om det inte funnits nagra separata bestimmelser om frivilliga
underrittelser. Utdver underréttelsen till myndigheten ska entiteten utan onddigt dréjsmal un-
derrétta de mottagare av deras tjénster som kan paverkas av cyberhotet om eventuella atgédrder
eller avhjélpande arrangemang som dessa mottagare kan vidta. Nér s& dr ldmpligt ska motta-
garna informeras ocksd om sjdlva cyberhotet. Om allménhetens medvetenhet om en betydande
incident dr nodvandig, far en CSIRT-enhet eller den behoriga myndigheten informera allmén-
heten om den betydande incidenten eller &ldgga entiteten att gora detta.

2.7 Tillsyn och administrativa sanktioner

I NIS 2-direktivet foreskrivs det om de minimikrav for tillsynsatgdrderna och tillsynsmedlen
som tillsynsmyndigheterna ska kunna rikta in pa visentliga och viktiga entiteter. I artikel 31 i
NIS 2-direktivet foreskrivs det om allménna aspekter pa tillsyn och efterlevnadskontroll, i arti-
kel 32 om minimiétgérder i friga om vésentliga entiteter och i artikel 33 om minimiatgérder i
fraga om viktiga entiteter. [ artikel 31 far medlemsstaterna mojlighet att tillata att tillsynsatgér-
derna prioriteras enligt en riskbaserad metod. I artikeln forutsétts dessutom att medlemsstaterna
ska sékerstilla att de behoriga myndigheterna &r operativt oberoende i forhallande till de offent-
liga forvaltningsentiteter som dvervakas.

Syftet med NIS 2-direktivet &dr enligt skdl 122 i ingressen att faststélla en differentiering av
tillsynssystemet mellan véisentliga och viktiga entiteter 1 syfte att sékerstilla en réttvis balans
vad giller skyldigheterna for dessa entiteter och de behoriga myndigheterna. Visentliga entite-
ter bor omfattas av ett heltdckande tillsynssystem med forhandstillsyn och efterhandstillsyn,
medan viktiga entiteter bor omfattas av enklare tillsyn, endast i efterhand. Med stéd av NIS 2-
direktivet kravs det inte att viktiga entiteter rapporterar systematiskt till tillsynsmyndigheten om
att de handlar 1 enlighet med riskhanteringsatgdrderna for cybersikerhet, utan i friga om de
viktiga entiteterna ska tillsynsmyndigheten utova efterhandstillsyn i stillet for allmén tillsyn.

I fraga om de vidsentliga entiteterna ska medlemsstaterna sékerstélla att myndigheterna har be-
fogenheter att utfora de atgiarder som listas i artikel 32.2 a—g. I de hér atgirderna ingar bland
annat att utfora olika inspektioner och revisioner samt begdranden om tillgang till uppgifter,
handlingar och information som behovs for att myndigheterna ska kunna utfora sina tillsyns-
uppgifter. Enligt artikel 32.4 ska dessutom medlemsstaterna sékerstélla att tillsynsmyndigheten
har de befogenheter som anges i led a—i, sdsom att utfarda varningar, anta bindande instruktioner
eller dldgga entiteter att upphdra med beteenden som utgdr en dvertradelse av direktivet. Dess-
utom bor tillsynsmyndigheten ha méjlighet att pafora eller begéra att relevanta organ eller dom-
stolar pafér administrativa sanktionsavgifter. I artikel 34 finns minimivillkor for det hogsta be-
loppet av administrativa sanktionsavgifter. Det hogsta beloppet for en administrativ sanktions-
avgift som visentliga entiteter kan paforas ar minst 10 000 000 euro eller 2 % av den totala
globala arsomséttningen under det foregaende rédkenskapsaret for det foretag som den visentliga
entiteten tillhor, beroende pa vilken siffra som dr hogst. Det hogsta beloppet for en administrativ
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sanktionsavgift som viktiga entiteter kan péforas &r minst 7 000 000 euro eller 1,4 % av den
totala globala arsomséttningen under det foregaende ridkenskapsaret for det foretag som den
viktiga entiteten tillhor, beroende pé vilken siffra som dr hogst. Enligt artikel 34.7 far varje
medlemsstat faststilla regler for huruvida och i vilken utstrackning administrativa sanktionsav-
gifter kan paforas offentliga forvaltningsentiteter.

Dessutom ska tillsynsmyndigheterna ha de befogenheter som avses i artikel 32.5 a—b i NIS 2-
direktivet, om de andra efterlevnadskontrollerna ar ineffektiva. Medlemsstaterna ska sikerstélla
att om entiteten oavsett uppmaning inte avhjalper de brister som upptackts i verksamheten inom
den faststéllda tidsfristen, far den behoriga myndigheten bland annat tillfalligt upphéva en cer-
tifiering eller auktorisation for tjdnster som tillhandahalls eller verksamheter som utévas av den
vésentliga entiteten samt begéra att relevanta organ eller domstolar infor ett tillfalligt forbud for
en fysisk person att utova ledningsfunktioner i den entiteten. Enligt artikel 32.5 tredje stycket
ar foljderna i punkt 5 inte tillimpliga pa sddana offentliga forvaltningsentiteter som omfattas av
direktivet.

Enligt artikel 33 ska medlemsstaterna foreskriva for tillsynsmyndigheterna om néstan motsva-
rande befogenheter att rikta in olika tillsynsétgérder pa de viktiga entiteterna. Tillsynsatgérder
fér emellertid inriktas pa viktiga entiteter endast, néir medlemsstaterna far bevis, indikationer pé
eller information om att en viktig entitet pastas underlata att fullgéra direktivet, sérskilt artik-
larna 21 och 23.

2.8 Samarbete mellan myndigheter
2.8.1 CSIRT-enheterna

Artikel 10 i NIS 2-direktivet aldgger varje medlemsstat att utse en eller flera CSIRT-enheter
som har till uppgift att hantera it-sdkerhetsincidenter. CSIRT-enheternas uppgifter har precise-
rats i artikel 11 enligt vilken en CSIRT-enhet bland annat ska 6vervaka och analysera cyberhot,
sarbarheter och incidenter, tillhandahélla tidiga varningar, larm, meddelanden och spridning av
information, stddja de entiteter som omfattas av direktivets tillimpningsomrade, vidta atgirder
till f6ljd av incidenter, samla in och analysera uppgifter om incidenter, vara situationsmedveten
ndr det giller cybersdkerhet och delta 1 CSIRT-nétverket. En noggrannare forteckning dver
CSIRT-enheternas uppgifter finns i artikel 11.3. Kraven som CSIRT-enheterna ska uppfylla
finns i artikel 11.1. Dessutom ska CSIRT-enheterna ha teknisk kapacitet for att utféra sina upp-
gifter.

2.8.2 Samordnad delgivning av information om sarbarheter och en sarbarhetsdatabas

Enligt artikel 12 ska varje medlemsstat utse en av sina CSIRT-enheter till samordnare f6r den
samordnade delgivningen av informationen om sérbarheter. Samordnarens uppgift ar att kon-
takta de berdrda entiteterna, stodja dem som rapporterat och férhandla om tidsramar for delgiv-
ning av information. Dessutom ska samordnaren forsoka hantera sérbarheter som paverkar flera
entiteter. Enligt direktivet ska det ga att rapportera om sarbarheter anonymt.

Enisa ska utveckla och underhalla en europeisk sérbarhetsdatabas som ska innehalla informat-
ion som beskriver sarbarheten, en lista 6ver de IKT-produkter eller IKT-tjdnster som paverkas
av sarbarheten samt tillgngen till programfixar eller vigledning om hur riskerna med sérbar-
heter kan begrénsas.
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2.8.3 CSIRT-nétverk, NIS-samarbetsgrupp och EU-CyCLONe

Mellan medlemsldnderna skapar NIS 2-direktivet flera olika natverk med avsikt att mojliggora
cybersdkerhetssamarbete inom EU. EU-nédtverk som skapades redan under NIS 1-direktivet ar
NIS-samarbetsgruppen (artikel 14) och CSIRT-nétverket (artikel 15). Malet med NIS-samar-
betsgruppen &r att stodja och underlitta strategiskt samarbete och informationsutbyte mellan
medlemsstaterna samt stirka fortroende och tillit mellan linderna och den bestar av foretradare
for medlemsstaterna, kommissionen och Enisa. CSIRT-nétverket bestar av foretrddare for
CSIRT-enheterna samt foretrddare for incidenthanteringsorganisationen for unionens institut-
ioner, organ och byraer (Cert-EU). Avsikten med nétverket ar att bidra till fortroende och tillit
och att fraimja ett snabbt och d&ndamalsenligt operativt samarbete mellan medlemsstaterna.

Utover de hér nitverken skapas i NIS 2-direktivet ett nytt nétverk, Europeiska kontaktnétverket
for cyberkriser (nedan EU-CyCLONe). EU-CyCLONe har till uppgift att stddja en samordnad
hantering av storskaliga cybersikerhetsincidenter och kriser pa operativ niva och sékerstélla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens institutioner,
organ och byraer. EU-CyCLONe bestar av foretradare for medlemsstaternas myndigheter for
hantering av cyberkriser samt, i fall dir en potentiell eller pagaende storskalig cybersidkerhets-
incident har eller sannolikt kommer att ha en betydande péverkan pé tjénster och verksamhet
som omfattas av direktivet, kommissionen. I andra fall deltar kommissionen som observator i
arbetet inom nétverket.

2.9 Strategi for cybersiikerhet och nationella ramar for hantering av cybersikerhetskriser

I artikel 7 i NIS 2-direktivet dldggs medlemsstaterna att anta en nationell strategi for cybersé-
kerhet i syfte att uppnd och upprétthélla en hog cybersikerhetsniva. I artikeln foreskrivs ocksa
om minimiinnehallet i de nationella strategierna for cybersikerhet. Kommissionen ska medde-
las om nationella strategier for cybersikerhet inom tre ménader fran det att de antagits. Med-
lemsstaterna ska regelbundet och minst vart femte ar bedoma sina strategier for cybersédkerhet.

Den nationella ramen for hantering av cybersikerhetskriser enligt NIS 2-direktivet bestar av en
cyberkrishanteringsmyndighet och en plan for hanteringen av cyberkriser och dessa finns det
bestammelser om 1 artikel 9. Varje medlemsstat ska utse eller inrétta en eller flera cyberkrishan-
teringsmyndigheter som har till uppgift att hantera storskaliga cybersdkerhetsincidenter och kri-
ser. I en plan for hanteringen av storskaliga cybersdkerhetsincidenter och kriser faststélls mal
och villkor for hanteringen av storskaliga cybersékerhetsincidenter och kriser. Vissa uppgifter
om cyberkrishanteringsmyndigheten och om krishanteringsplanen ska rapporteras ocksa till
kommissionen.

2.10 Nationellt handlingsutrymme

NIS 2-direktivet &r minimiharmoniserande till sin karaktér. I regel finns inget nationellt hand-
lingsutrymme nér det giller miniminivan pé innehéllet och de &tgérder som forutsétts i NIS 2-
direktivet. Det viktigaste nationella handlingsutrymmet har dock att géra med att NIS 2-direk-
tivet inte hindrar medlemsstaterna frén att anta eller behalla bestimmelser som sékerstéller en
hogre cybersdkerhetsniva, forutsatt att sdidana bestdimmelser star i 6verensstimmelse med med-
lemsstaternas forpliktelser enligt unionsrétten (artikel 5).

Det handlingsutrymme som finns i frdga om direktivets minimitillimpningsomrade beskrivs i
avsnitt 2.2. Dessutom far det nationellt foreskrivas att skyldigheterna i NIS 2-direktivet ocksé
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inriktas pa sadana entiteter som inte i ovrigt omfattas av direktivet, forutsatt att sdédana bestdm-
melser star i dverensstimmelse med medlemsstaternas forpliktelser enligt unionsratten.

I fraga om definitionen av vésentliga entiteter forekommer nationellt handlingsutrymme pa sa
sétt att en medlemsstat till definitionen av vésentliga entiteter i NIS 2-direktivet ocksa kan foga
sadana entiteter som fore den 16 januari 2023 har identifierats som leverantdrer av samhéllsvik-
tiga tjanster i enlighet med NIS 1-direktivet eller nationell ratt (artikel 3.1 g).

I artikel 9 som géller nationella ramar for hantering av cybersdkerhetskriser lamnar direktivet
nationellt handlingsutrymme pa sa sétt att en eller flera behoriga myndigheter med ansvar for
hanteringen av storskaliga cybersdkerhetsincidenter och kriser, sa kallade cyberkrishanterings-
myndigheter, kan utses eller inréttas. Om fler &n en myndighet utses eller inréttas, ska medlems-
staten utse en av dessa till att samordna hanteringen av storskaliga cybersikerhetsincidenter och
kriser.

I NIS 2-direktivet kravs inte att de entiteter som omfattas av dess tillimpningsomrade anvander
certifierade IK T-produkter, IKT-tjanster och IK T-processer, men medlemsstaterna far enligt ar-
tikel 24.1 krdva att vésentliga eller viktiga entiteter anvénder saddana certifierade IK T-produkter,
IKT-tjénster och IKT-processer som ér certifierade enligt europeiska ordningar for cyberséker-
hetscertifiering som antagits i enlighet med artikel 49 i Europaparlamentets och radets forord-
ning (EU) 2019/881 om Enisa (Europeiska unionens cybersdkerhetsbyra) och om cybersiker-
hetscertifiering av informations- och kommunikationsteknik och om upphédvande av férordning
(EU) nr 526/2013 (nedan cybersdikerhetsakten). Med stod av artikel 24.2 har kommissionen
befogenhet att anta delegerade akter for att komplettera vilka kategorier av vésentliga eller vik-
tiga entiteter som ska vara skyldiga att anvénda vissa certifierade IKT-produkter, IKT-tjdnster
och IKT-processer eller erhalla ett certifikat enligt en europeisk ordning for cybersékerhetscer-
tifiering som har antagits enligt artikel 49 i cybersdkerhetsakten.

Nar det géller tillsynen finns det i NIS 2-direktivet bestimmelser om miniminivéan for de beho-
riga myndigheternas atgérder for tillsyn och efterlevnadskontroll och dér finns inget nationellt
handlingsutrymme. Enligt NIS 2-direktivet far medlemsstaterna dock tillata sina behoriga myn-
digheter att prioritera tillsyn (artikel 31.2). Denna prioritering ska baseras pd en riskbaserad
metod.

NIS 2-direktivet forutsitter mojligheten till paforande av administrativa sanktionsavgifter for
vésentliga och viktiga entiteter. Nationellt handlingsutrymme finns dock i frdga om huruvida
administrativa sanktionsavgifter kan paforas offentliga forvaltningsentiteter och huruvida va-
sentliga och viktiga entiteter kan foreldggas viten (artikel 34.6 och 34.7).

3 Nulige och bedomning av nuliget
3.1 Genomforandet av NIS 1-direktivet

NIS 1-direktivet genomfordes nationellt i huvudsak genom lagéndringar (RP 192/2017 rd) som
tradde 1 kraft den 9 maj 2018. Malet med NIS 1-direktivet var att forbattra cybersidkerhetsbe-
redskapen pa unionens territorium och infora rapporteringsskyldighet fér vasentliga entiteter i
fradga om informationssédkerhetsincidenter. Det har inte stiftats nagon nationell, horisontell all-
min lag om informations- och nétverkssikerheten, utan NIS 1-direktivet har genomforts genom
att skyldigheterna inforlivats i den sektorsspecifika speciallagstiftningen. Overvakningen av att
skyldigheterna kring informationssédkerheten fullgdrs har splittrats mellan flera sektorsspecifika
myndigheter.
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Bestammelser for att genomfora NIS 1-direktivet finns i lagen om tjénster inom elektronisk
kommunikation (917/2014), luftfartslagen (864/2014), spartrafiklagen (1302/2018), lagen om
fartygstrafikservice (623/2005), lagen om sjofartskydd pa vissa fartyg och i hamnar som betja-
nar dem och om tillsyn &ver skyddet (485/2004, nedan lagen om sjéfartsskydd), lagen om trans-
portservice (320/2017), elmarknadslagen (588/2013), naturgasmarknadslagen (587/2017) och
lagen om vattentjanster (119/2001). I den sektorsspecifika lagstiftningen finns bestammelser
om de viktigaste tjénsteleverantdrernas skyldighet att sorja for riskhanteringen i fréga om kom-
munikationsnét och informationssystem och att anméla informationssékerhetsincidenter till till-
synsmyndigheten och allménheten.

Tillsynen i enlighet med NIS 1-direktivet har ordnats sektorsspecifikt, det vill sdga sektorsspe-
cifika tillsynsmyndigheter Gvervakar enheterna inom sin egen sektor. Energimyndigheten,
Transport- och kommunikationsverket, Finansinspektionen, Tillstdnds- och tillsynsverket for
social- och hdlsovarden Valvira samt Nérings-, trafik- och miljocentralen i Sodra Savolax har
varit tillsynsmyndigheter.

Eftersom NIS 2-direktivet upphéver skyldigheterna i NIS 1-direktivet och det foreskrivs om nya
skyldigheter for att nd ett motsvarande mal dven for de entiteter som hort till NIS 1-direktivets
tillimpningsomrade, behdver den nationella lagstiftningen granskas i samband med genomfo-
randet av NIS 2-direktivet.

3.2 Energi

I frdga om energisektorn hor sektorema el, olja, gas, fjarrvirme och fjarrkylning samt vitgas till
NIS 2-direktivets tillimpningsomrade. Av dessa sektorer har el, olja och gas redan tidigare in-
gétt i NIS 1-direktivet och enligt den nationella beddmningen horde elnétsinnehavare och inne-
havare av Overforingsnét for naturgas till leverantdrerna av samhéllsviktiga tjanster. Tillamp-
ningsomradet for NIS 2-direktivet ar betydligt storre dn tillimpningsomradet for NIS 1-direkti-
vet. Hittills har Energimyndigheten varit tillsynsmyndighet for energisektorn.

3.2.1 Elektricitet

I elmarknadslagen finns bestimmelser om elmarknadens sékerhet. I samband med det nationella
genomforandet av NIS 1-direktivet inférdes ndtinnehavares skyldighet att sorja for riskhante-
ringen 1 fraga om kommunikationsnét och informationssystem samt anmélan om stérning i in-
formationssiakerheten (29 a §) i elmarknadslagen. Med anledning av genomférandet av NIS 2-
direktivet behdver 29 a § i elmarknadslagen upphévas for att undvika 6verlappande bestdmmel-
ser. | elmarknadslagen finns ocksa andra bestimmelser om sékerheten pa elmarknaden, sdsom
skyldighet att utveckla nétet (19 §), ansvar for séker, tillforlitlig och effektiv drift av elndtet (21
¢ §), nitinnehavarens beredskapsplanering (28 §), natinnehavarens samarbetsskyldighet vid
storningar (29 §), kvalitetskrav 1 fraiga om stamniétets funktion (40 §), kvalitetskrav i fraga om
hogspanningsdistributionsnétets funktion (50 §), kvalitetskrav i frdga om distributionsnétets
funktion (51 §) samt distributionsnétsinnehavarens information till nidtanvandarna vid stor-
ningar (59 §). Dessutom har Stralsdkerhetscentralen utférdat ett Kérnsékerhetsdirektiv (Y VL-
direktiv) om hantering av kdrnkraftverkets informationssikerhet med stéd av 7 r § i kdrnener-
gilagen (990/1987). Pa EU-niva finns bestimmelser om forebyggande och beredskap infor el-
kriser i Europaparlamentets och radets férordning (EU) 2019/941 om riskberedskap inom el-
sektorn och om upphévande av direktiv 2005/89/EG. I skél 7 i ingressen beskrivs forordningens
forhallande till NIS-bestimmelserna: ”Denna forordning kompletterar direktiv (EU) 2016/1148
genom att sikerstélla att cyberincidenter, pa rétt sitt identifieras som en risk och att de atgérder
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som vidtas mot dem aterspeglas korrekt i riskberedskapsplanerna”. Sérskilda regler for cyber-
sdkerhet inom elsektorn fér utfirdas genom en nétforeskrift i enlighet med Europaparlamentets
och radets forordning (EU) 2019/943 om den inre marknaden for el.

3.2.2 Olja

I lagen om sékerhet vid hantering av farliga kemikalier och explosiva varor (390/2005, nedan
kemikaliesdikerhetslagen) och i forfattningar som utfardats med stod av den finns bestimmelser
om vissa sdkerhetsforpliktelser for dem som hanterar, upplagrar, 6verfor och forvarar olja. Lag-
stiftningen 4r i forsta hand inriktad pa att avvérja fysiska hot som uppstér vid oljehanteringen,
och informations- och cybersdkerheten har inte beaktats 1 lagstiftningen. I kemikaliesdkerhets-
lagen, lagen om tryckbarande anordningar (1144/2016) och Europaparlamentets och radets for-
ordning (EU) nr 305/2011 om faststéllande av harmoniserade villkor for saluféring av byggpro-
dukter och om upphévande av radets direktiv 89/106/EG finns bestimmelser om sikerhetskrav
pa de cisterner och rérsystem som anvéands vid 01J eupplagring. Regleringen av kemikaliesaker-
heten och tryckbérande anordningar beskrivs nédrmare i avsnitt 3.12 Tillverkning, produktion
och distribution av kemikalier. I samband med genomf6randet av NIS 1-direktivet gjordes inga
dndringar i den nationella lagstiftningen for oljesektorns del, eftersom det i den sektorn inte
kunde identifieras ndgon sadan vésentlig entitet eller tjanst som skulle ha uppfyllt kriterierna i
direktivet pa nationell niva.

3.2.3 Naturgas

Kemikaliesékerhetslagen &r allmén lag dven for sidkerheten i fridga om naturgas. I kemikalieséa-
kerhetslagen finns bestimmelser om vissa skyldigheter for sektorns aktdrer nér det géller risk-
hantering och rapportering. Dessa skyldigheter dr frimst inriktade pa att avvérja materiella hot,
och informations- och cybersdkerheten har inte beaktats i bestimmelserna. I forordningar som
utfardats av statsradet med stod av kemikaliesdkerhetslagen finns ocksa bestimmelser om sé-
kerheten vid hanteringen av naturgas. Bestimmelser om naturgasnitens sikerhet finns i natur-
gasmarknadslagen. I samband med det nationella genomforandet av NIS 1-direktivet fogades
34 a § om Overforingsnétsinnehavares skyldighet att sdrja for riskhanteringen i fraga om kom-
munikationsnét och informationssystem samt anmélan om stérning i informationssékerheten till
naturgasmarknadslagen. Med anledning av genomforandet av NIS 2-direktivet behover 34 a §
1 naturgasmarknadslagen dndras. Dessutom finns bestimmelser om sékerheten i naturgasnat i
14 § om skyldighet att utveckla nétet, 27 § om ndtinnehavarens beredskapsplanering och 28 §
om nétinnehavarens samarbetsskyldighet vid storningar. Enligt artikel 8.6 1 Europaparlamentets
och radets forordning (EG) nr 715/2009 om villkor for tilltride till naturgasoverforingsnéten
och om upphédvande av forordning (EG) nr 1775/2005 kan man med hjilp av natforeskrifter
stirka bland annat reglerna for nétets driftsdkerhet och tillforlitlighet och rutiner och procedurer
for storningssituationer. Naturgas lagras och hanteras ocksa pa andra stillen 4n i naturgasnat
(bl.a. LNG-terminaler). Naturgas lagras, hanteras och 6verfors i trycksatt form. Regleringen av
tryckbdrande anordningar beskrivs ndrmare i avsnitt 3.12 Tillverkning, produktion och distri-
bution av kemikalier.

3.2.4 Fjarrvarme och fjarrkyla
Operatorer av fjarrvarme eller fjarrkyla dr nya inom tillimpningsomradet for cybersdkerhets-
skyldigheterna i NIS 2-direktivet. Ingen informations- eller cybersékerhetsreglering har identi-

fierats vad géller operatorer av fjarrviarme eller fjarrkyla. Fjarrvirme produceras i huvudsak i
pannanlidggningar som det finns sékerhetsbestimmelser om i lagen om tryckbérande anord-
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ningar (1144/2016). Aven andra trycksatta rérsystem lyder under lagen om tryckbirande anord-
ningar. Regleringen av tryckbérande anordningar beskrivs ndrmare i avsnitt 3.12 Tillverkning,
produktion och distribution av kemikalier.

3.2.5 Vitgas

Produktion, upplagring och dverforing av vitgas har inte omfattats av tillimpningsomradet for
NIS 1-direktivet. P4 motsvarande sétt som naturgas lagras och hanteras vétgas i trycksatt form,
och lagen om tryckbédrande anordningar ar ocksa tillimplig pa hanteringen av vatgas. Kemika-
liesdkerhetslagen &r allmén lag for sdkerheten ocksa nér det giller vétgas. I kemikaliesdkerhets-
lagen finns bestimmelser om vissa skyldigheter for sektorns aktorer nar det géller riskhantering
och rapportering. Dessa skyldigheter ér framst inriktade pa att avvirja materiella hot, och in-
formations- och cybersikerheten har inte beaktats i bestimmelserna. Nagon allmén reglering av
vitgasmarknaden finns inte i Finland for nirvarande.

3.3 Transporter

Till tillimpningsomradet for NIS 2-direktivet hor vissa entiteter inom sektorerna lufttransport,
jarnvégstransport, vigtransport och sjofart. | samband med det nationella genomforandet av NIS
1-direktivet infordes nétverks- och informationssékerhetsskyldigheter for den som tillhandahal-
ler trafikledningstjanster, flygtrafiktjanster, fartygstrafikservice och intelligenta trafiksystem,
forvaltare av statens banndt samt innehavare av samhéllsviktiga flygplatser och hamnar. Det
finns véldigt f4 nationella bestimmelser om informations- och cybersékerhet inom transport-
sektorn utover det nationella genomforandet av NIS 1-direktivet. Inom transportsektorn har
Transport- och kommunikationsverket varit tillsynsmyndighet for alla undersektorer. I spartra-
fiklagen finns ingen separat bestimmelse om tillsynsansvar med tanke pa spartrafiksektorn.

3.3.1 Lufttransport

Luftfarten &r en internationell verksamhet och lagstiftningen om den civila luftfarten bygger till
storsta delen pé internationella dverenskommelser och EU-lagstiftning. EU har nyligen antagit
flera rattsakter som géller cybersdkerheten inom luftfarten. Réttsakter om cybersikerhet som
géller sdkerhetsatgiarder inom luftfarten ar redan i kraft, men till vissa delar borjar riattsakterna
om cybersédkerhet tillampas forst i oktober 2025 och februari 2026, det vill sdga minst ett ar
senare dn regleringen i NIS 2-direktivet. Bestimmelser om informationssdkerhet inom luftfarten
finns i foljande EU-réttsakter som é&r direkt tillimpliga:

Kommissionens genomforandeforordning (EU) 2015/1998
om detaljerade bestimmelser for genomforande av de ge-
mensamma grundldggande standarderna avseende luftfarts-
skydd.

Tilldimpas pa flygplatsopera-
torer, lufttrafikforetag och
verksamhetsutovare  enligt
det nationella sdkerhetspro-
grammet for civil luftfart.

Kommissionens genomforandeforordning (EU) 2023/203
om faststéllande av tillaimpningsforeskrifter for Europaparla-
mentets och radets forordning (EU) 2018/1139 vad géller
krav for hantering av informationssdkerhetsrisker med po-
tentiell inverkan pa flygsdkerheten for organisationer som
omfattas av kommissionens forordningar (EU) nr
1321/2014, (EU) nr 965/2012, (EU) nr 1178/2011, (EU)
2015/340, kommissionens genomfdrandeforordningar (EU)

Tilldimpas fran och med den
22 februari 2026 pa vissa un-
derhallsorganisationer, orga-
nisationer som svarar for fort-
satt luftvardighet, luftfartygs-
operatorer, utbildningsorga-
nisationer, flygmedicinska
centrum, leverantdrer av
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2017/373 och (EU) 2021/664, och for behoriga myndigheter
som omfattas av kommissionens forordningar (EU) nr
748/2012, (EU) nr 1321/2014, (EU) nr 965/2012, (EU) nr
1178/2011, (EU) 2015/340 och (EU) nr 139/2014, kommiss-
ionens genomforandeférordningar (EU) 2017/373 och (EU)
2021/664 och om éndring av kommissionens forordningar
(EU) nr 1178/2011, (EU) nr 748/2012, (EU) nr 965/2012,
(EU) nr 139/2014, (EU) nr 1321/2014, (EU) 2015/340, och
kommissionens genomférandeforordningar (EU) 2017/373
och (EU) 2021/664.

flygtrafik- och flyginformat-
ionstjanster, operatorer av ut-
bildningshjilpmedel for flyg-
simulering (FSTD), leveran-
torer av U-space-tjdnster och
leverantdrer av gemensamma
informationstjanster for U-
space-luftrum och myndig-
heter.

Tillampas fran och med den 1
januari 2026 pa leverantorer
av  flygtrafiktjanster  for
Egnos.

Kommissionens delegerade férordning (EU) 2022/1645 om
faststdllande av tillimpningsforeskrifter for Europaparla-
mentets och radets forordning (EU) 2018/1139 vad giller
krav for hantering av informationssikerhetsrisker med po-
tentiell inverkan pé flygsdkerheten for organisationer som
omfattas av kommissionens forordningar (EU) nr 748/2012
och (EU) nr 139/2014, och om &ndring av kommissionens

Tillampas fran och med den
16 oktober 2025 pa vissa till-
verkningsorganisationer och
konstruktionsorganisationer,
flygplatsoperatdrer och leve-
rantdrer av ledningstjdnster
for trafik pa plattan.

forordningar (EU) nr 748/2012 och (EU) nr 139/2014.

EU-regleringen av informationssdkerheten inom luftfarten dr tillimplig pa en storre grupp enti-
teter d4n NIS 2-direktivet och de skyldigheter som entiteterna aldggs motsvarar i stor utstriack-
ning NIS 2-kraven. Denna speciallagstiftning om luftfarten kan betraktas som en sddan sektors-
specifik unionsrattsakt som avses i artikel 4 1 NIS 2-direktivet.

Nar det géller luftfarten har NIS 1-direktivet genomforts genom att det till luftfartslagen fogats
128 a och 128 b § om riskhanteringen i frdga om kommunikationsnit och informationssystem
och rapportering av informationssikerhetshiandelser. Med stod av 128 a § i luftfartslagen har
ocksa statsradets forordning om samhéllsviktiga flygplatser och hamnar (361/2018) utférdats
och i den anges de samhéllsviktiga flygplatserna och hamnarna. Enligt forordningen ar Helsing-
fors-Vanda flygplats och Abo flygplats sidana flygplatser.

Med anledning av genomforandet av NIS 2-direktivet behdver 128 a och 128 b § i luftfartslagen
upphévas for att undvika dverlappande bestimmelser. Samtidigt upphévs statsradets forordning
om samhillsviktiga flygplatser och hamnar som utfardats med stod av 128 a § i luftfartslagen
och 7 e § 1 lagen om sjofartsskydd. NIS 2-direktivets tillimpningsomrade forutsatter inte att de
samhéllsviktiga flygplatserna och hamnarna faststélls i en forordning av statsradet.

3.3.2 Jarnvigstransport

Nationella bestimmelser om jarnvédgarnas sdkerhet finns i spértrafiklagen och i 2 kap. finns de
viktigaste bestimmelserna om jarnvagssidkerheten. Genom spartrafiklagen har Europaparla-
mentets och radets direktiv (EU) 2016/798 om jarnvagssdkerhet och Europaparlamentets och
radets direktiv (EU) 2016/797 om driftskompatibiliteten hos jarnvagssystemet inom Europeiska
unionen genomforts. Med stod av dessa direktiv har ocksa flera direkt tillimpliga delegerade

19



akter och genomforandeakter antagits. I spartrafiklagen har NIS 1-direktivet till stora delar ge-
nomforts genom 169 § som éldgger forvaltaren av statens bannét samt den som tillhandahaller
trafikledningstjénster att sorja for riskhanteringen i fraiga om de kommunikationsnét och inform-
ationssystem som denne anvdnder och att anmila om informationssékerhetsrelaterade stor-
ningar. Dessutom ger 169 § Transport- och kommunikationsverket befogenhet att informera om
storingar, underritta de 6vriga EES-staterna om storningar samt meddela ndrmare foreskrifter
om nir en sddan storning ar betydande samt om innehallet i och utformningen av anmélan och
hur den ska ldmnas in.

Med anledning av genomférandet av NIS 2-direktivet behover 169 § i spartrafiklagen upphévas
for att undvika Gverlappande bestimmelser. Det finns inga géllande informations- eller cyber-
sdkerhetsbestimmelser om jdrnvigsforetag eller tjansteleverantorer.

Den nationella lagstiftning som bygger pa NIS 1-direktivet géller inte forvaltare av privata spa-
ranldggningar. I hamnomradena hos innehavare av samhéllsviktiga hamnar finns ocksa privata
sparanlaggningar, men i lagen om sjofartsskydd har det inte tolkats som att riskhanteringsskyl-
digheten 1 fraga om kommunikationsnit och informationssystem for hamninnehavare géiller
dessa privata spéranldggningar i havshamnar.

I 171 § i spértrafiklagen finns bestimmelser om beredskapsskyldighet for bannétsforvaltare,
tillhandahallare av trafikledningstjdnster for jarnvigar och tillhandahéallare av trafiklednings-
tjdnster pa metrobannét och sparvagsnit under undantagsférhallanden och vid storningar under
normala forhallanden. Dessutom finns det i lagen om transportservice bestimmelser om skyl-
dighet for jarnvégsoperatorer (58 §) och for utdvare av sparbunden stadstrafik (66 §) att forbe-
reda sig for storingar under normala forhéllanden och for undantagsforhéllanden. Transport-
och kommunikationsverket har utfardat foreskriften Ordnande av beredskapsplanering i trans-
portsystemet, som innehéaller smé krav pa cybersdkerhet for bannétsforvaltare, tillhandahéllare
av trafikledningstjanster och i tillimpliga delar inom sparbunden stadstrafik. Entiteter inom den
sparbundna stadstrafiken hor inte till tillimpningsomradet for NIS 2-direktivet. Foreskriften
géller ocksé vissa aktorer inom luftfart och végtrafik, men for deras del innehaller foreskriften
inga krav pé cybersdkerhet.

3.3.3 Vigtransport

Bestimmelser om riskhanterings- och rapporteringsskyldigheterna i NIS 1-direktivet finns i la-
gen om transportservice i friga om aktorer som tillhandahéller trafikstyrnings- och trafikled-
ningstjinster inom végtrafiken. Skyldigheterna i NIS 1-direktivet genomfordes nationellt ge-
nom att till lagen foga 140 § om informationssékerhet inom végtrafikstyrnings- och végtrafik-
ledningstjanster och 141 § om skyldigheten att gora avvikelseanmélningar inom véagtrafikstyr-
nings- och vagtrafikledningstjanster. Med anledning av det nationella genomforandet av NIS 2-
direktivet behover 140 § i lagen om transportservice dndras.

Bestdmmelser om infoérandet av intelligenta transportsystem finns i Europaparlamentets och ra-
dets direktiv 2010/40/EU om ett ramverk for inforande av intelligenta transportsystem pa vag-
transportomradet och for granssnitt mot andra transportslag (nedan ITS-direktivet). ITS-direk-
tivet har genomforts nationellt genom lagen om transportservice. I samband med genomfGrandet
av NIS 1-direktivet fogades 161 § till lagen om transportservice och den géller skyldigheten for
den som tillhandahéller intelligenta trafiksystem att sorja for riskhanteringen i frdga om kom-
munikationsnét och informationssystem och anméla om storning i informationssikerheten. Med
anledning av genomforandet av NIS 2-direktivet behover 161 § i lagen om transportservice
upphévas for att undvika 6verlappande bestimmelser.
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3.3.4 Sjofart

Bestammelser om de operatorer av sjotrafikinformationstjanster som omfattas av NIS 2-direk-
tivets tillampningsomrade finns i lagen om fartygstrafikservice. Enligt 16 § 5 mom. i lagen om
fartygstrafikservice ska leverantéren av fartygstrafikservice, det vill sdga VTS-tjansteleveran-
toren, sorja for riskhanteringen i friga om de kommunikationsnét och informationssystem som
denne anvander. Med fartygstrafikservice avses enligt definitioneni 2 § 1 mom. sddan 6vervak-
ning och ledning av fartygstrafiken som har beredskap att samverka med trafiken och reagera
pa foranderliga trafiksituationer. Dessutom finns det i 18 a § bestimmelser om anmélan om
storningar i anslutning till informationssiakerheten och i 28 § 4 mom. om tillsynen 6ver inform-
ationssdkerhetsskyldigheterna. Med anledning av genomforandet av NIS 2-direktivet behdver
18 a § i lagen om fartygstrafikservice upphévas for att undvika 6verlappande bestdmmelser.

NIS 2-direktivet &r ocksa tillimpligt pé ledningsenheter for hamnar samt de enheter som skdter
anldggningar och utrustning i hamnar. Sdkerhetsdtgiarderna i hamnar och hamnanldaggningar
bygger pa bestimmelserna i den internationella SOLAS-konventionen och pa den tillhérande
ISPS-koden. Koden har genomforts genom Europaparlamentets och radets forordning (EG) nr
725/2004 om forbittrat sjofartsskydd pa fartyg och i hamnanldggningar (nedan EU:s férordning

om sjofartsskydd).

De nationella bestimmelser som kompletterar EU:s forordning om sjofartsskydd finns i lagen
om sjofartsskydd, genom vilken dven Europaparlamentets och radets direktiv 2005/65/EG om
okat hamnskydd har genomforts. I samband med genomférandet av NIS 1-direktivet fogades 7
e och 7 £ § till lagen om sjofartsskydd och de aldgger innehavare av samhéllsviktiga hamnar att
sorja for riskhanteringen i frdga om de kommunikationsnét och informationssystem som de an-
vénder och att anméla om storningar i informationssékerheten. Med stod av 7 e § har dessutom
statsradets forordning om samhéllsviktiga flygplatser och hamnar (361/2018) utfardats, och i
den anges de flygplatser och hamnar som ar samhéllsviktiga. Dessa hamnar dr Fredrikshamn,
Kotka, Helsingfors, Abo och Nidendal. Den nationella definitionen av en hamninnehavare i
forhallande till den typ av entitet som anges i bilagan till NIS 2-direktivet kan kréva precisering.

Med anledning av genomforandet av NIS 2-direktivet behdver 7 e och 7 f § i lagen om sjofarts-
skydd upphévas for att undvika 6verlappande bestimmelser. Samtidigt upphéavs statsradets for-
ordning om samhallsviktiga flygplatser och hamnar som utfardats med stéd av 7 ¢ § i lagen om
sjofartsskydd och 128 a § 1 luftfartslagen. NIS 2-direktivets tillampningsomrade forutsatter inte
att de samhallsviktiga flygplatserna och hamnarna faststills i en forordning av statsradet.

For sjofartens del dr NIS 2-direktivet ocksa tillimpligt pa transportforetag som bedriver person-
trafik och godstrafik, exklusive de enskilda fartyg som drivs av dessa foretag, och pa enheter
som skoter anldggningar och utrustning i hamnar. De hér entiteterna har ocksa hort till sek-
torerna i NIS 1-direktivet. I samband med det nationella genomférandet av NIS 1-direktivet
gjordes inga dndringar i den nationella lagstiftningen i fraga om dessa entiteter, eftersom det i
dessa sektorer pa nationell nivé inte kunde identifieras ndgon sadan vésentlig entitet eller tjdnst
som skulle ha uppfyllt kriterierna i direktivet.

3.4 Bankverksamhet och finansmarknadsinfrastruktur
3.4.1 Nationella bestimmelser

Av finanssektorns entitetstyper omfattas kreditinstitut, operatorer av handelsplatser och centrala
motparter av tillimpningsomradet for NIS 2-direktivet. Samma entiteter har ocksa omfattats av
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NIS 1-direktivets tillimpningsomréade. I samband med genomférandet av NIS 1-direktivet be-
domdes att sddan kreditinstitutsverksamhet som avses i kreditinstitutslagen (610/2014) och be-
drivandet av sddan borsverksamhet som avses i lagen om handel med finansiella instrument
(1070/2017) omfattas av regleringen.

Allménna krav som ska stéllas pa kreditinstituts riskhanteringssystem finns i 9 kap. 2 § i kredit-
institutslagen. 1 9 kap. 16 § 2 mom. i kreditinstitutslagen bestédms att kreditinstitut ska ha ade-
kvata, trygga och funktionssékra datasystem och i 16 § 3 mom. krévs att kreditinstitut ska upp-
ritta beredskaps- och kontinuitetsplaner sa att det 4r mdjligt att bereda sig for stérningar, sdker-
stéilla formagan att fortlopande bedriva verksamhet och begrénsa forlusterna i storningssituat-
ioner. I 5 kap. 10 och 11 § finns bestimmelser om utliggande pé entreprenad och foérutséttning-
arna for detta och i kapitlets 16 § om skyldighet att vidta forberedelser for storningar. I fraga
om kreditinstituten har Finansinspektionen varit den myndighet som dvervakat att de hér alég-
gandena har iakttagits.

I lagen om handel med finansiella instrument finns riskhanterings- och rapporteringsskyldig-
heter i fraga om aktorer som bedriver borsverksamhet. I 3 kap. 1 § finns krav som géller orga-
nisering av verksamheten pa en reglerad marknad, vilket dlédgger aktorerna att sékerstélla syste-
mens motstandskraft och den verksamhetsrelaterade riskhanteringen. Enligt 3 kap. 2 § 2 mom.
ar borsen dessutom skyldig att underrétta Finansinspektionen, som é&r tillsynsmyndighet for
borsverksamheten, om vissa storningar.

Finansinspektionens foreskrifter och anvisningar om hantering av operativa risker i foretag un-
der tillsyn inom finanssektorn (8/2014, uppdaterad 16.2.2022) preciserar skyldigheterna kring
den operativa riskhanteringen inom kreditinstitut och borsverksamhet. I 6 kap. i foreskriften
finns skyldigheter som géller informationssystem och informationssidkerhet och 9 kap. behand-
lar rapporteringen till Finansinspektionen. Enligt 9.1 (2) ska en forsta anmélan till Finansin-
spektionen om betydande stérningar och fel i tjdnster som tillhandahéalls fér kunderna och i
betalnings- och it-systemen géras omedelbart nir de yppat sig. Enligt 9.1 (4) ska tillsynsobjektet
lamna in en kompletterande anmélan till Finansinspektionen om de ndrmare detaljerna i stor-
ningen sé snabbt som mdjligt efter den forsta anmélan och en slutrapport efter att den egentliga
orsaken till stérningen har utretts. Finansinspektionen har ocksa gett en foreskrift om utldggning
av verksamhet (Foreskrifter och anvisningar 1/2012, dndrad 23.1.2018).

De hér nationella skyldigheterna har ansetts uppfylla de krav pa riskhantering och rapportering
som har forutsatts i NIS 1-direktivet av de leverantorer av samhéllsviktiga tjadnster som hort till
dess tillimpningsomrade. Dérfor forutsatte genomforandet av NIS 1-direktivet inga éndringar i
den nationella lagstiftningen om bank- och finanssektorn.

I NIS 2-direktivet har bankverksamhet och finansmarknadsinfrastruktur i bilaga I, som omfattar
samma typ av entiteter, definierats som hogkritiska sektorer och de betraktas saledes som vi-
sentliga entiteter nir trosklarna 6verskrids. I NIS 2-direktivet aldggs entiteterna mer detaljerade
och omfattande riskhanterings- och rapporteringsskyldigheter &n i NIS 1-direktivet. I samband
med detta &r det skl att notera Europaparlamentets och radets forordning (EU) 2022/2554 om
digital operativ motstandskraft for finanssektorn och om &ndring av foérordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (nedan
DORA-forordningen).
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3.4.2 DORA-f6rordningen

DORA-forordningen publicerades samtidigt som NIS 2-direktivet och den ska tillampas 24 ma-
nader efter att den tritt i kraft. Syftet med DORA-forordningen ér att stirka sidkerheten i nét-
verks- och informationssystem som stdder finansmarknadens affarsprocesser. Bestimmelserna
géller riskhantering inom informations- och kommunikationsteknik (IKT), rapportering av all-
varliga IKT-relaterade incidenter och underrittande om, pa frivillig grund, betydande cyberhot
till de behoriga myndigheterna, vissa finansiella entiteters rapportering av allvarliga betalnings-
relaterade incidenter, testning av digital operativ motstandskraft, utbyte av information och
underréttelser i samband med cyberhot och cybersarbarheter samt atgarder for hantering av tred-
jepartsrelaterad IKT-risk. I forordningen finns dessutom bestimmelser om de krav i samband
med de kontraktsméssiga arrangemang som har ingétts mellan tredjepartsleverantorer av IKT-
tjénster och finansiella entiteter och om den tillsynsram som tillimpas pé for finansiella entiteter
kritiska tredjepartsleverantdrer av IK T-tjénster.

I skél 16 1 ingressen till DORA-férordningen och skal 28 i ingressen till NIS 2-direktivet anges
att forordningen utgdr speciallagstiftning (lex specialis) i forhéllande till NIS 2-direktivet. I
DORA-forordningen éaldggs finanssektorns entiteter mera langtgdende skyldigheter att forbe-
reda sig infor cyberhot &n vad som krévs i NIS 2-direktivet. Enligt ingresserna ska bestimmel-
serna i NIS 2-direktivet om hanteringen av cybersédkerhetsrisker, rapporteringsskyldigheter, till-
syn och efterlevnadskontroll inte tillimpas pa finansiella entiteter, utan pa dem tillimpas
DORA-forordningen. Samtidigt har man ocksa identifierat ett behov att bevara starka forbin-
delser mellan finanssektorn och de myndigheter som avses i NIS 2-direktivet samt att garantera
att informationsutbytet med finanssektorn fungerar. Dessutom ska medlemsstaterna fortsatt-
ningsvis inkludera finanssektorn i sina strategier for cybersikerhet och CSIRT-enheterna kan
inbegripa finanssektorn i sin verksamhet. De behoriga myndigheter som inréttas enligt DORA-
forordningen ska kunna samrada med de nationella CSIRT-enheterna och samarbeta med dem.
DORA-forordningens tillimpningsomrade ar stort och omfattar néstan alla entiteter som namns
1 EU:s finansmarknadslagstiftning. Narmare bestimmelser om tillampningsomradet finns i ar-
tikel 2 i férordningen.

I forhallandet mellan DORA-f6rordningen och NIS 2-direktivet &r det viktigaste att informat-
ionen om IKT-héndelser méste 10pa mellan bdde myndigheterna och de finansiella entiteterna.
Den behoriga myndigheten enligt DORA-forordningen ska dela information om betydande hén-
delser ocksa till 6vriga myndigheter. De behoriga myndigheterna, de gemensamma kontakt-
punkterna och CSIRT-enheterna enligt NIS 2-direktivet ska utfora ett ldmpligt samarbete med
medlemsstaternas brottsbekdmpande myndigheter, dataskyddsmyndigheter och behoriga myn-
digheter enligt DORA-férordningen.

DORA-forordningen alidgger finansiella entiteter att genomfora en process for hantering av
IKT-relaterade incidenter (artikel 17) och klassificera incidenter (artikel 18). Finansiella entite-
ter ska dessutom enligt artikel 19 rapportera allvarliga incidenter till den behdriga myndigheten.
Cyberhot far ocksa rapporteras pa frivillig basis, om det inte finns nagon skyldighet att rappor-
tera incidenten, men entiteten anser att incidenten &r relevant. De behoriga myndigheter som
utsetts 1 EU:s gillande sektorsspecifika finansmarknadslagstiftning kommer 1 regel ocksa att
vara behoriga myndigheter enligt DORA-forordningen, och de ska ha den befogenhet som for-
utsétts i rdttsakterna. I Finland kommer denna myndighet att vara Finansinspektionen. Enligt
artikel 47 far de behoriga myndigheterna nér sé dr lampligt samrada och utbyta information med
den gemensamma kontaktpunkten och de CSIRT-enheter som utsetts eller inrattats i enlighet
med NIS 2-direktivet samt nér sa ar ldmpligt av dem begéra teknisk radgivning och tekniskt
stdd och inga samarbetsarrangemang som gor det mdjligt att inrdtta effektiva och snabba sam-
ordningsmekanismer.
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3.5 Hilso- och sjukvardssektorn

Till tillampningsomradet for NIS 2-direktivet hor vardgivare, EU-referenslaboratorier, entiteter
som bedriver forskning och utveckling avseende lakemedel, entiteter som tillverkar vissa far-
maceutiska basprodukter och lakemedel och entiteter som tillverkar medicintekniska produkter
som anses vara kritiska vid ett hot mot folkhélsan. Tillimpningsomréadet &r betydligt storre én i
NIS 1-direktivet, till vilket endast horde hilso- och sjukvardsmiljoer for hélso- och sjukvards-
sektorns del. I samband med att NIS 1-direktivet genomfordes anségs den géllande lagstift-
ningen uppfylla kraven i direktivet, varfor det inte gjordes nagra dndringar i den nationella lag-
stiftningen.

3.5.1 Vérdgivare

Till tillampningsomréadet for NIS 2-direktivet hor vardgivare enligt definitionen i artikel 3 g i
Europaparlamentets och radets direktiv 2011/24/EU om tillampningen av patientrattigheter vid
gransoverskridande hélso- och sjukvard. Enligt artikel 3 g i det direktivet avses med ’vardgi-
vare’ varje fysisk eller juridisk person eller varje annan entitet som lagligen bedriver hilso- och
sjukvard pa en medlemsstats territorium.

I lagen om elektronisk behandling av kunduppgifter inom social- och hélsovarden (784/2021,
nedan kunduppgiftslagen) finns bestimmelser om social- och hélsovardens informationssystem
och deras siakerhetskrav. Enligt 7 § ar tjanstetillhandahallarna skyldiga att ansluta sig som an-
vandare av de riksomfattande informationssystemtjansterna (Kanta-tjdnsterna). Bestimmelsen
géller savil offentliga tillhandahallare som privata aktorer om de anvénder ett informationssy-
stem som ar avsett for behandling av klient- och patientuppgifter. I 14 § i kunduppgiftslagen
forutsétts att en arkiveringstjénst ska skyddas i enlighet med de skyldigheter som géller statliga
myndigheters informationssidkerhet. Det finns bestimmelser om de har skyldigheterna i lagen
om informationshantering inom den offentliga forvaltningen (906/2019). I 4 kap. i den lagen
finns bestimmelser om informationssikerhet, i synnerhet om informationssékerhet i fraga om
informationsmaterial och informationssystemi 13 § och information om och beredskap for stor-
ningssituationeri 13 a §.

127 § i kunduppgiftslagen alaggs en tjanstetillhandahéallare, en mellanhand och Folkpensions-
anstalten att utarbeta en informationssakerhetsplan med tanke pa informationssikerheten, data-
skyddet och anviandningen av informationssystemen. Enligt 39 § svarar Institutet for hélsa och
vélfard for planeringen, styrningen och uppfoljningen av de riksomfattande informations-
systemtjinsterna. Institutet for hélsa och vilfard far dessutom befogenhet att meddela ndrmare
sdkerhetsforeskrifter. Enligt lagen ska en aktdr underrdtta Tillstinds- och tillsynsverket for
social- och hédlsovarden om en betydande avvikelse i1 informationssystemet, om en avvikelse
kan innebira en betydande risk for kundsidkerheten eller informationssékerheten (41 §).

Kunduppgiftslagen har nyligen uppdaterats (RP 246/2022 rd, lag 703/2023) och i samband med
detta fogades till lagen en ny 77 § enligt vilken tjénstetillhandahéllare, apotek, mellanhénder
och Folkpensionsanstalten ska utarbeta en informationssékerhetsplan med tanke pa informat-
ionssdkerheten, dataskyddet och anvandningen av informationssystemen. Dessutom fogades till
lagen en ny 90 § enligt vilken aktdrerna ska underritta om avvikelser nér det giller uppfyllandet
av de visentliga kraven pd ett informationssystem eller en vilbefinnandeapplikation samt om
storingar i anslutning till informationssikerheten i informationsnét. Andringarna trader i kraft
den 1 januari 2024. Med anledning av genomforandet av NIS 2-direktivet behdver 90 § 1 kund-
uppgiftslagen éndras.
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3.5.2 EU-referenslaboratorier

Bestimmelser om EU-referenslaboratorier finns i artikel 15 i Europaparlamentets och radets
forordning (EU) 2022/2371 om allvarliga gransdverskridande hot mot ménniskors hélsa och om
upphévande av beslut nr 1082/2013/EU. Enligt artikel 15.1 i férordningen far kommissionen pa
folkhdlsoomrédet eller for specifika omraden inom folkhélsa som ér relevanta for genomforan-
det av forordningen eller av de nationella planerna for forebyggande atgérder, beredskap och
insatser genom genomforandeakter utse EU-referenslaboratorier som ska ge stod till nationella
referenslaboratorier for att frimja god praxis och medlemsstaternas frivilliga harmonisering av
diagnostik, testmetoder och anvandning av vissa tester for medlemsstaternas enhetliga 6vervak-
ning, anmélan och rapportering av sjukdomar.

Enligt artikel 15.2 i forordningen ska EU-referenslaboratorierna ansvara fér samordningen av
nitverket av nationella referenslaboratorier. Enligt artikel 15.3 ska European Centre for Disease
Prevention and Control (ECDC) i samarbete med WHO:s referenslaboratorier svara for driften
och samordningen av nétverket av EU-referenslaboratorier. Enligt artikel 15.5 ska EU-referens-
laboratorierna vara opartiska, fria fran intressekonflikter och i synnerhet inte befinna sig i en
situation som direkt eller indirekt kan péverka deras yrkesetiska opartiskhet nir de utfor sina
uppgifter som EU-referenslaboratorier, ha, eller ha avtalsenlig tillgéng till, lampligt kvalificerad
personal med adekvat utbildning inom sitt kompetensomrade, forfoga over, eller ha tillgang till,
den infrastruktur, den utrustning och de produkter som kréavs for att utfora de uppgifter som de
alagts, sdkerstélla att deras personal och eventuell kontraktsanstilld personal har god kinnedom
om internationella standarder och internationell praxis, och att den senaste forskningen pa nat-
ionell niva, unionsniva och internationell niva beaktas i deras arbete, vara utrustade med, eller
ha tillgang till, den utrustning som kravs for att de ska kunna utfora sina uppgifter i krissituat-
ioner samt nér sa r relevant vara utrustade for att folja relevanta standarder for bioskydd.

Det finns ingen nationell lagstiftning som kompletterar EU-bestimmelserna om EU-referensla-
boratorierna. Behovet av nationell lagstiftning 6vervigs nir det pda EU-niva finns anvisningar
som kompletterar forordningen.

3.5.3 Entiteter som bedriver forskning och utveckling avseende likemedel och tillverkar ldke-
medel

Till tillampningsomradet for NIS 2-direktivet hor de entiteter som bedriver forskning och ut-
veckling avseende de likemedel som definieras i artikel 1.2 i Europaparlamentets och radets
direktiv 2001/83/EG om upprittande av gemenskapsregler for humanldkemedel. Med ldkeme-
del avses enligt artikel 1.2 i direktiv 2001/83/EG varje substans eller kombination av substanser
som tillhandahalls med uppgift om att den har egenskaper for att behandla eller forebygga sjuk-
dom hos ménniskor, eller varje substans eller kombination av substanser som kan anvidndas pa
eller administreras till ménniskor i syfte antingen att aterstélla, korrigera eller modifiera fysio-
logiska funktioner genom farmakologisk, immunologisk eller metabolisk verkan eller att stélla
diagnos. Till tillimpningsomradet for NIS 2-direktivet hor dessutom entiteter som tillverkar
farmaceutiska basprodukter och likemedel som avses i avsnitt C huvudgrupp 21 i Nace Rev. 2.

I lakemedelslagen (395/1987) regleras i enlighet med 2 § tillverkning, import och distribution
av lakemedel samt formedling, forsdljning och annan 6verlatelse till forbrukning av lakemedel.
Den giller ocksa lakemedelsfabriker, lakemedelspartiaffarer, formedlare av 1akemedel och apo-
tek som bedriver ovan ndmnd verksamhet, laboratorier som utfor prekliniska sikerhetsprov-
ningar av likemedel samt tillverkning och distribution av ldkemedel pé sjukhus och hélsovards-

25



centraler. Bestimmelserna inom likemedelsbranschen bygger i stor utstrickning pa bestimmel-
ser pa EU-niva, i huvudsak pa Europaparlamentets och rédets direktiv 2001/83/EG om upprét-
tande av gemenskapsregler for humanldakemedel (nedan ldkemedelsdirektivet). 1 lakemedelsla-
gen och lakemedelsdirektivet finns inga bestimmelser om cybersékerhet.

Bestdmmelser om klinisk provning av likemedel finns i lagen om klinisk provning av lakemedel
(983/2021, nedan prévningslagen). Provningslagen tillimpas enligt 1 § p& forhandsgranskning,
genomforande och tillsyn i fraga om kliniska provningar av humanldkemedel pa det sétt som
kliniska provningar definieras i Europaparlamentets och radets férordning (EU) nr 536/2014
om kliniska provningar av humanldakemedel och om upphévande av direktiv 2001/20/EG (nedan
provmingsforordningen). Den nationella lagen innehdller kompletterande bestimmelser till
provningsforordningen. I provningsforordningen och den nationella provningslagen finns inga
bestammelser om cybersékerhet.

3.5.4 Entiteter som tillverkar medicintekniska produkter som anses vara kritiska vid ett hot
mot folkhélsan

Till tillimpningsomradet for NIS 2-direktivet hor entiteter som tillverkar medicintekniska pro-
dukter som anses vara kritiska vid ett hot mot folkhélsan (forteckning 6ver kritiska medicintek-
niska produkter vid ett hot mot folkhdlsan) i den mening som avses i artikel 22 i Europaparla-
mentets och radets férordning (EU) 2022/123. Omedelbart efter det att ett hot mot folkhalsan
har erkénts ska styrgruppen for brister pa medicintekniska produkter samrdda med den arbets-
grupp som avses 1 artikel 21.5. enligt artikel 22 i forordning (EU) 2022/123. Omedelbart efter
det samradet ska styrgruppen for brister pad medicintekniska produkter anta en forteckning 6ver
kategorier av kritiska medicintekniska produkter som den betraktar som kritiska under hotet
mot folkhélsan (forteckningen &ver kritiska medicintekniska produkter vid ett hot mot folkhal-
san). Relevant information om kritiska medicintekniska produkter och ddrmed relaterade till-
verkare ska i mojligaste man samlas in frin Eudamed nar den ar fullt fungerande. Informationen
ska dven samlas in fran importorer och distributdrer, beroende pa vad som ér lampligt. Fram till
dess att Eudamed ér fullt fungerande far tillgénglig information &ven samlas in frén nationella
databaser eller andra tillgdngliga kéllor. Styrgruppen for brister pd medicintekniska produkter
ska vid behov uppdatera forteckningen over kritiska medicintekniska produkter vid ett hot mot
folkhélsan till dess att erkdnnandet av hotet mot folkhdlsan har upphévts. For tillimpningen av
artikel 25.2 ska styrgruppen for brister pa medicintekniska produkter anta, och gora allmént
tillgdnglig, den uppsittning information som avses i artikel 25.2 ¢ och d som &r nddvéndig for
att overvaka tillgdng och efterfrdgan p& medicintekniska produkter som ingar i forteckningen
over kritiska medicintekniska produkter vid hot mot folkhélsan och underrétta den arbetsgrupp
som avses i artikel 21.5 om denna uppséttning information. Likemedelsmyndigheten ska pé en
sarskild sida pa sin webbportal offentliggdra forteckningen 6ver kritiska medicintekniska pro-
dukter vid hot mot folkhélsan, samt eventuella uppdateringar av den foérteckningen, och inform-
ation om faktiska brister pa kritiska medicintekniska produkter som ingar i férteckningen Gver
kritiska medicintekniska produkter vid hot mot folkhélsan.

Det finns ingen sddan nationell lagstiftning om entiteter som tillverkar medicintekniska produk-
ter som anses vara kritiska vid allvarliga hot mot folkhdlsan som kompletterar EU-lagstift-
ningen.

3.6 Dricksvatten och avloppsvatten

Béde dricksvatten och avloppsvatten har hort till det nationella tillimpningsomréadet for NIS 1-
direktivet vars krav i Finland genomf6rdes genom en dndring av lagen om vattentjanster. Lagen
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om vattentjénster tillimpas bade pa hanteringen av dricksvatten och pa hanteringen av avlopps-
vatten. Inom vattenforsorjningssektorn finns ingen annan sektorsspecifik cybersékerhetsregle-
ring, men av ett vattentjanstverk som levererar hushéllsvatten kravs redan nu riskbedomning
och riskhantering i fraga om vattenkvaliteten i samarbete med den som utdvar verksamheten,
myndigheterna och dvriga intressentgrupper.

Enligt 15 b § i lagen om vattentjanster ska ett vattentjanstverk som levererar eller tar emot av-
loppsvatten till en volym om minst 5 000 kubikmeter vatten per dygn anmaéla betydande stor-
ningar till nérings-, trafik- och miljécentralen. I 35 § 2 mom. finns bestimmelser om ritten att
lamna ut informationssdkerhetsrelaterade uppgifter till Transport- och kommunikationsverket
trots tystnadsplikten enligt lagen om offentlighet i myndigheternas verksamhet. I lagen om vat-
tentjénster finns ocksé bestimmelser om vattentjénstverks skyldighet att trygga sina tjénster i
storningssituationer (15 a §) och om att utan drojsmal anméla betydande stdrningar i vatten-
tjdnsterna till ndrings-, trafik- och miljocentralen (15 b §).

I 5 kap. 1 hdlsoskyddslagen (763/1994) finns bestimmelser om riskhanteringsskyldigheter for
anldggningar som levererar hushéllsvatten. Genom lagen har riskhanteringsskyldigheterna i
Europaparlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pa dricksvatten genom-
forts. Enligt lagen ska anléggningen utdva riskbeddmning och riskhantering i anslutning till
egenkontrollen i samarbete med den som utdvar verksamheten, myndigheterna och dvriga in-
tressentgrupper. Enligt 19 a § ska en aktor utarbeta en riskhanteringsplan for att hantera och
forebygga risker. Med riskbeddomning avses i huvudsak risker som paverkar vattenkvaliteten.
De hir skyldigheterna har preciserats i statsradets forordning om riskhantering och egenkontroll
inom produktionskedjan for hushallsvatten (7/2023). Forordningen har utfiardats med stod av
19 a § 5 mom. i hélsoskyddslagen och 15 § 5 mom. i lagen om vattentjénster.

I frdga om vattenforsorjningen kraver NIS 2-direktivets tillimpningsomrade att den nationella
definitionen pa 5000 kubikmeter slopas. I fortsédttningen ska tillimpningsomradet bestimmas
enligt typen av entitet och storleken pa entiteten. Dessutom ska NIS 2-direktivet tillimpas oav-
sett entitetens storlek ndr en storning av den tjénst som entiteten tillhandahaller kan ha en bety-
dande paverkan pa den allminna ordningen, den allménna sikerheten eller folkhdlsan. Detta
kan utoka tillimpningsomrédet for vattenforsorjningens del. Nér det géller skyldigheten att an-
maéla storningar i 15 b § i lagen om vattentjanster bedoms det inte som nédvéandigt att infora
andringar med anledning av genomforandet av NIS 2-direktivet, eftersom bestimmelsen kom-
mer att tillimpas ocksa pa andra stdrningar d4n sadana som ar inriktade pa kommunikationsnat
och informationssystem. De dndringar som behdver goras i 15 b § bedoms i samband med ge-
nomforandet av CER-direktivet. Det foreslés att 35 § 2 mom. 3 punkten upphévs med anledning
av genomforandet av NIS 2-direktivet for att undvika dverlappande bestaimmelser.

3.7 Digital infrastruktur och digitala leverantorer

Digitala leverantorer har i huvudsak omfattats av tillimpningsomréadet i NIS 1-direktivet, men
sdrskilt den digitala infrastrukturens entiteter blir nya entiteter att omfattas av tillampningsom-
radet i NIS 2-direktivet. Nya entiteter att omfattas av NIS 2-direktivet &r tillhandahéllare av
kommunikationsniat och kommunikationstjanster, tillhandahallare av betrodda elektroniska
tjanster, leverantorer av ndtverk for leverans av innehéll samt leverantorer av datacentraltjans-
ter. Transport- och kommunikationsverkets Cybersdkerhetscenter har varit tillsynsmyndighet
for sektorn under NIS 1-direktivet. Transport- och kommunikationsverkets Cybersékerhetscen-
ter Overvakar redan nu tillhandahéllandet av kommunikationsnédt och kommunikationstjénster
samt betrodda elektroniska tjénster. I den gillande lagstiftningen finns inga uttryckliga bestdm-
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melser om leverantdrer av nédtverk for leverans av innehéll och leverantorer av datacentraltjéns-
ter, sdvida inte verksamheten utifrén en beddmning fran fall till fall uppfyller definitio nen av
formedling av kommunikation.

3.7.1 Digitala leverantorer

I lagen om tjénster inom elektronisk kommunikation finns bestimmelser om informationssa-
kerhetsskyldigheter for vissa digitala leverantorer, sdsom leverantdrer av internetbaserade
marknadsplatser, sékmotortjanster och molntjénster. Bestimmelserna har fogats till den lagen i
samband med genomforandet av NIS 1-direktivet. 1 247 a § 1 lagen om tjdnster inom elektronisk
kommunikation foreskrivs att digitala leverantorer ar skyldiga att sérja for riskhanteringen i
frdga om kommunikationsnét och informationssystem. [ 275 § 2 mom. finns dessutom bestdm-
melser om storningsanmélan till Transport- och kommunikationsverket. Det foreslés att 247 a
§ och 275 § 2 mom. upphévs med anledning av genomforandet av NIS 2-direktivet for att und-
vika Overlappande bestimmelser.

3.7.2 Doméinnamn

121 kap. i lagen om tjénster inom elektronisk kommunikation finns bestimmelser om toppdo-
ménen fi samt om domédnnamnsverksamhet och formedling av doménnamn i anslutning till den.
En del av fi-registrarerna ar samtidigt bade tillhandahallare av domdnnamnsregistreringstjanster
och leverantorer av domannamnssystemtjinster. Informationssikerhetsskyldigheter for fi-do-
mannamnsverksamhet och fi-registrarer infordes i lagen redan 2015 och sedan september 2016
har bestdmmelserna tillimpats pa domdnnamnsverksamhet och registrarer. I samband med att
NIS 1-direktivet genomfordes nationellt ansags att de befintliga informationssékerhets- och rap-
porteringsskyldigheterna var tillrackliga och det gjordes inga separata dndringar i lagstiftningen.

1170 och 171 § i lagen om tjdnster inom elektronisk kommunikation finns bestimmelser om
registrarers och Transport- och kommunikationsverkets skyldighet att soérja for informationssa-
kerheten inom sin verksambhet. I 170 § finns bestimmelser om en registrars skyldighet att géra
en storningsanmaélan till Transport- och kommunikationsverket. Transport- och kommunikat-
ionsverket har dessutom utfardat en doménnamnsforeskrift, 68/2016 M, med nidrmare bestim-
melser om vilka skyldigheter en registrar har vid hanteringen av informationssikerheten och
om skyldigheten att anmaéla stérningar. Transport- och kommunikationsverket 6vervakar redan
nu fi-registrarverksamheten i enlighet med 171 §. Artikel 27 och 28 i NIS 2-direktivet kraver
att 21 kap. kompletteras.

3.7.3 Kommunikationsnit och kommunikationstjénster

Det finns bestimmelser om kommunikationsnit och kommunikationstjdnster i lagen om tjénster
inom elektronisk kommunikation. I 247 § foreskrivs det att den som férmedlar kommunikation
och den som tillhandahéller mervérdestjénster &r skyldiga att sorja for informationssékerheten
i friga om sina tjénster och i 243 och 244 a § finns allménna forpliktelser om hur informations-
sdkerheten for kommunikationsnét och kommunikationstjénster ska skotas. [ avd. X finns dess-
utom bestimmelser om tryggande av kommunikationens och tjdnsternas kontinuitet, vilket in-
nefattar bland annat dtgarder for informationssikerheten, skyldighet att avhjalpa betydande ola-
genheter eller storningar orsakade av kommunikationsnét, kommunikationstjanster eller utrust-
ning, skyldighet att anméla stérningar till Transport- och kommunikationsverket och till abon-
nenter och anvéndare. Skyldigheten for teleforetag att anméla stérningar innefattar inte enbart
storingar i tjénstens funktionalitet utan ockséa storningar i informationssékerheten samt skyl-
digheten enligt direktivet om integritet och elektronisk kommunikation att anméala krankningar
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av informationssikerheten som géller personuppgifter. I avd. X finns dessutom bestdmmelser
om teleforetags beredskapsplanering och skyldighet att ha beredskap for storningssituationer
under normala forhdllanden och f6r undantagsforhallanden. Transport- och kommunikations-
verket har dessutom meddelat foreskrifter om televerksamhetens informationsséikerhet, stor-
ningar i televerksamheten, kommunikationsnétets kritiska delar, sidkerstdllande av kommuni-
kationsndt och kommunikationstjénster samt om synkronisering av kommunikationsnét samt
doménnamn.

3.7.4 Betrodda elektroniska tjanster

Betrodda elektroniska tjanster regleras i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pé
den inre marknaden och om upphivande av direktiv 1999/93/EG (nedan e/DAS-forordningen)
och i den kompletterande lagen om stark autentisering och betrodda elektroniska tjénster
(617/2009, nedan autentiseringslagen). Bestimmelser om sdkerhetskrav pa tillhandahéllare av
betrodda elektroniska tjanster finns i artikel 19 1 eIDAS-forordningen, som i enlighet med artikel
42 i NIS 2-direktivet upphdvs den 18 oktober 2024. De betrodda elektroniska tjansterna kan
vara antingen kvalificerade eller icke kvalificerade. Tillhandahallande av en kvalificerad be-
trodd tjénst forutsitter att ett ackrediterat organ for bedomning av 6verensstimmelse har bedomt
tjénstens dverensstimmelse med krav samt godkdnnande av Transport- och kommunikations-
verket. I 32 § i autentiseringslagen finns nidrmare bestimmelser om faststillande av dverens-
staimmelse hos kvalificerade betrodda tjanster. I foreskriften M72 av Transport- och kommuni-
kationsverket finns ndrmare foreskrifter om kriterierna for bedomning av 6verenstimmelse med
kraven pé kvalificerade betrodda tjanster och kriterierna om kompetens for bedomning av tjéns-
ternas Overensstimmelse med kraven. Inget behov att inféra &ndringar i autentiseringslagen med
anledning av NIS 2-direktivet har identifierats.

3.8 Forvaltning av tjinster inom informations- och kommunikationsteknik (IKT-tjéinster)

Leverantorerna av tjanster inom informations- och kommunikationsteknik, alltsa leverantorer
av IKT-tjanster, har inte hort till NIS 1-direktivets tillimpningsomréde, utan blir en ny sektor
inom tillimpningsomrédet for NIS 2-direktivet. De leverantdrer av IKT-tjdnster som omfattas
av NIS 2-direktivet dr leverantorer av hanterade tjanster och leverantorer av hanterade siker-
hetstjanster mellan foretag, som dr medelstora eller stora foretag. I NIS 2-direktivet avses med
leverantorer av hanterade tjdnster, sa kallad driftsentreprenad, en entitet som tillhandahaller
tjdnster som ror installation, forvaltning, drift eller underhall av IKT-produkter, IKT-ndt, IKT-
infrastruktur, IKT-tillimpningar eller andra nitverks- och informationssystem, via bistand eller
aktiv administration antingen i kundernas lokaler eller pa distans. Med leverantdr av hanterade
sikerhetstjdnster avses en leverantdr av hanterade tjanster som utfor eller tillhandahaller stod
for verksamhet som ror hantering av cybersdkerhetsrisker. Med IKT-tjdnst avses enligt artikel
2.13 i cybersidkerhetsakten en tjanst som helt eller huvudsakligen bestar i 6verforing, lagring,
hémtning eller behandling av information via nitverks- och informationssystem.

Tillhandahallandet av IKT-tjénster &r for nérvarande inte tillrickligt reglerat i lagstiftningen.
Sett till lagen om tjdnster inom elektronisk kommunikation kan det handla om en underleveran-
tor till en kommunikationsformedlare och denne har inga direkta egna skyldigheter enligt lagen.
I vissa fall kan en leverantor av en hanterad sdkerhetstjanst vara en sddan leverantor av mervér-
destjénster som avses i den lagen och da omfattas denne av skyldigheten att sorja for informat-
ionssdkerheten for sina tjanster 1 247 § 2 mom. i den lagen.
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3.9 Rymden

Rymdsektorn har inte hort till tillimpningsomradet for NIS 1-direktivet, utan den fogas som ny
sektor till tillampningsomradet for NIS 2-direktivet. I Finland regleras rymdverksamheten nat-
ionellt i lagen om markstationer och vissa radaranldggningar (96/2023) och i lagen om rymd-
verksamhet (63/2018). Till tillampningsomradet for NIS 2-direktivet hor operatérer av markba-
serad infrastruktur som stoder tillhandahéllandet av rymdbaserade tjanster.

I lagen om markstationer och vissa radaranldggningar finns bestimmelser om anldggande av
markstationer och radaranlaggningar och om tillstandsplikt och tillsyn i frdga om markstations-
och radarverksamhet. Anldggande av markstationer och radaranldggningar ar tillstandspliktig
verksamhet med undantag av sedvanlig anvindning av satellittjénster. Tillstdnds- och tillsyns-
myndighet for fullgérandet av skyldigheterna i lagen dr Transport- och kommunikationsverket.

Enligt 2 § 5 punkten i lagen om markstationer och vissa radaranldggningar avses med verksam-
hetsutdvare 1 fraga om markstationer och radaranldggningar fysiska eller juridiska personer som
bedriver eller har for avsikt att bedriva markstations- eller radarverksamhet eller som faktiskt
ansvarar for sddan verksamhet. Ovanndmnda operatdrer av markbaserad infrastruktur som sto-
der tillhandahéllandet av rymdbaserade tjénster dr sddana verksamhetsutvare som avses i lagen
om markstationer och vissa radaranldggningar. Alla nuvarande verksamhetsutdvare omfattas
dock inte av tillampningsomradet for NIS 2-direktivet.

Verksamheten och verksamhetsutovarna maste uppfylla vissa krav pa riskhantering, inklusive
skyddande av verksamheten mot yttre storningar och hot mot informationssékerheten, séker-
stillande av informationssikerheten och den fysiska sékerheten, forméga att upptécka kriank-
ningar av och hot mot informationssékerheten, hantering av kontinuiteten i verksamheten och
krissituationer, sikerheten i leveranskedjorna, dokumentering av praxis som géller riskhante-
ringsforfarandet och sdkerstéllandet av sdkerheten 1 informationssystemen (6 §). Transport- och
kommunikationsverket har ratt att fa uppgifter for utredning av krankningar av informationssa-
kerheten (14 §) och ritt att utfora inspektioner av verksamheten (13 §). En verksamhetsutovare
ar skyldig att anméla om informationssakerhetsrelaterade storningar till Transport- och kom-
munikationsverket (11 §).

Under beredningen av lagen om markstationer och vissa radaranlaggningar (RP 113/2022 rd)
forsokte man beakta en del av kraven i de davarande forslagen till NIS 2-direktivet och CER-
direktivet som var under beredning. Da lagen om markstationer och vissa radaranldggningar
bereddes fanns det ingen information om hur NIS 2-direktivet skulle genomforas nationellt.
Under beredningen av lagen strivade man efter att forslaget inte skulle sta i strid med det dava-
rande forslaget till NIS 2-direktiv och man forsokte beakta i synnerhet skyldigheterna kring
hanteringen av informationssédkerhetsrisker och anmélningar om storningssituationer for att mi-
nimera senare dndringsbehov i lagstiftningen. Dessa skyldigheter i friga om riskhantering, in-
formationssdkerhet och stérningsanmaélningar géller alla verksamhetsutovare nir det géller
markstationer och radaranlédggningar oavsett storlek forutom vissa undantag som géller myn-
digheter. Det forutsitts att dessa skyldigheter uppfylls for att tillstand ska beviljas och verksam-
heten fa bedrivas.

3.10 Post- och budtjiinster
Post- och budtjinsterna &r en ny sektor som fogats till NIS 2-direktivets tillimpningsomréade.

Pa nationell niva regleras posttjdnsterna genom postlagen (415/2011). Den nationella regle-
ringen av posttjansterna har dock traditionellt fokuserat pa att 6ppna postmarknaden och pa
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Oppna data och inte pa sdkerhetsaspekter. Dessutom regleras posttjénsterna i Europaparlamen-
tets och rédets direktiv 97/67/EG om gemensamma regler for utvecklingen av gemenskapens
inre marknad for posttjdnster och for forbattring av kvaliteten pa tjansterna (nedan postdirekti-
vet) och Europaparlamentets och radets férordning (EU) 2018/644 om griansoverskridande pa-
ketleveranstjinster. Regleringen i postdirektivet dr foraldrad och medlemslédnderna har 6nskat
att det ska uppdateras snarast. For ndrvarande finns det f& bestimmelser om cybersékerhet i
frdga om posttjénsterna. 1 64—66 § i postlagen finns bestimmelser om beredskapsskyldighet for
postforetag nir det géller undantagsforhdllanden. I Finland finns det ingen speciallagstiftning
om tillhandahallande av budtjanster och verksamheten faller under de allméinna civilréttsliga
bestimmelserna.

Niér det géller postlagen eller annan speciallagstiftning om post- och budtjénster har man inte
faststillt ndgot behov av att inféra dndringar med anledning av genomforandet av NIS 2-direk-
tivet.

3.11 Avfallshantering

Avfallshanteringen har inte hort till NIS 1-direktivets tillimpningsomréade, utan den har inforts
som ny sektor forst i och med NIS 2-direktivet. Avfallshanteringssektorn ar bred och i den in-
gér ett stort antal olika entiteter i olika storleksklasser, men i praktiken hor endast nagot tiotal
entiteter till NIS 2-direktivet pa grund av antalet anstdllda eller omséttningen. Pa nationell
niva regleras avfallshanteringen och beredskapsbestimmelserna om den i avfallslagen
(646/2011), statsradets forordning om avfall (978/2021), miljéskyddslagen (527/2014) och
statsradets forordning om miljoskydd (713/2014).

16 § 16 punkten i avfallslagen definieras avfallshantering som insamling, transport, atervin-
ning och bortskaffande av avfall, inbegripet kontroll och uppfoljning av sddan verksamhet och
efterbehandling av platser for bortskaffande av avfall samt verksamhet som méklare. I 120 §
alaggs verksamhetsutévarna att folja och kontrollera den avfallshantering som de ordnar for
att sikerstélla att verksamheten uppfyller de krav som anges i lagar och forordningar. Enligt
120 § 2 mom. i avfallslagen ska den som bedriver miljétillstandspliktig avfallsbehandlings-
verksamhet utarbeta en plan for uppfoljningen och kontrollen av avfallsbehandlingen och den
ska ldggas fram for tillstindsmyndigheten. 1 41 § i statsrddets forordning om avfall preciseras
de uppgifter som ska inga i planen.

Miljoskyddslagens 15 § aldgger den som utdvar tillstandspliktig eller anmélningspliktig verk-
sambhet att ha beredskap att hindra olyckor eller andra exceptionella situationer och att be-
grinsa de skadliga konsekvenserna av dem. I 6 kap. som géller tillstdndsprévning och till-
standsvillkor anges dessutom till exempel forutsattningarna for beviljande av tillstand (49 §),
tillstandsvillkor om hindrande av férorening (52 §) och uppf6ljnings- och kontrollvillkor (62
§).13, 6 och 16 § i statsradets forordning om miljéskydd preciseras innehallet i tillstdndsanso-
kan och anmélan.

I frdga om avfallshanteringsskyldigheterna behandlar den nationella regleringen inte sérskilt

fragor kring informations- och cybersédkerhet, och det finns ingen nationell reglering som f61-
jer kraven i NIS 2-direktivet.
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3.12 Produktion, bearbetning och distribution av kemikalier

Produktion, bearbetning och distribution av kemikalier horde inte till tilliampningsomradet for
NIS 1-direktivet. Nationellt finns de centrala bestimmelserna om kemikaliers sdkerhet 1 kemi-
kaliesdkerhetslagen och de férordningar som utfardats med stod av den. Kemikaliesektorn re-
gleras dessutom nationellt i kemikalielagen, vars syfte dr att skydda ménniskor och miljoé mot
faror och oldgenheter orsakade av kemikalier. EU-lagstiftning om kemikaliesékerhet finns i
Europaparlamentets och radets forordning (EG) nr 1907/2006 om registrering, utviardering, god-
kdnnande och begrinsning av kemikalier (Reach), inrdttande av en europeisk kemikaliemyn-
dighet, dndring av direktiv 1999/45/EG och upphévande av radets férordning (EEG) nr 793/93
och kommissionens forordning (EG) nr 1488/94 samt radets direktiv 76/769/EEG och kom-
missionens direktiv 91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG (nedan Reach-for-
ordningen) och Europaparlamentets och radets forordning (EG) nr 1272/2008 om klassificering,
mérkning och forpackning av &mnen och blandningar, dndring och upphédvande av direktiven
67/548/EEG och 1999/45/EG samt éndring av forordning (EG) nr 1907/2006 (nedan CLP-for-
ordningen). Syftet med Reach-férordningen ar att garantera en hog skyddsniva for ménniskors
hélsa och miljon, inbegripet frimjande av alternativa metoder for att bedéma hur farliga &mnen
ar, samt att &mnen fritt kan cirkulera pa den inre marknaden samtidigt som konkurrenskraft och
innovation forbéttras. Syftet med CLP-forordningen é&r att harmonisera kriterierna for klassifi-
cering av &mnen och blandningar samt mérknings- och férpackningsregler.

3.12.1 Kemikalier och explosiva varor

Syftet med kemikaliesékerhetslagen ar att forebygga och avvérja skador som fororsakas av han-
tering av kemikalier och att frimja den allménna sékerheten (1 §). Kemikaliesékerhetslagen har
ett omfattande tillimpningsomrade och géller sévél enstaka médnniskor som stora verksamhets-
utovare. Tillampningsomradet bygger inte heller pa NIS 2-direktivets sektorindelning. 14 § av-
gransas tillampningsomradet.

I de forordningar av statsrddet som utfardats med stdd av kemikaliesdkerhetslagen har sédker-
hetskraven i lagen preciserats. Nér det géller farliga kemikalier &r centrala forordningar statsra-
dets forordning om Overvakning av hanteringen och upplagringen av farliga kemikalier
(685/2015), statsradets forordning om sékerhetskraven vid industriell hantering och upplagring
av farliga kemikalier (856/2012), statsradets forordning om sdkerhetskraven for flytgasanlagg-
ningar (858/2012) och statsradets férordning om sékerhet vid hantering av naturgas (551/2009).
I frdga om tillverkningen och upplagringen av explosiva varor ér forordningarna statsradets for-
ordning om Overvakning av tillverkningen och upplagringen av explosiva varor (819/2015) och
statsradets forordning om séakerhetskraven vid tillverkning, hantering och upplagring av explo-
siva varor (1101/2015) centrala.

Genom kemikaliesdkerhetslagen och de forordningar som utfardats med stéd av den har man
genomfort EU-skyldigheter nationellt, sdsom Europaparlamentets och radets direktiv
2012/18/EU om éatgérder for att forebygga och begransa faran for allvarliga olyckshéndelser dér
farliga &mnen ingér och om &ndring och senare upphivande av radets direktiv 96/82/EG (nedan
Seveso IlI-direktiver). Nir det giller kemikaliesidkerhetslagen svarar Sékerhets- och kemikalie-
verket (Tukes) for tillsynen dver produktionsanldggningar som kan orsaka storolyckor.

I 3 kap. i kemikaliesdkerhetslagen finns bestimmelser om forebyggande av storolyckor orsa-

kade av farliga kemikalier (sérskilt 30 §) och det bygger pa skyldigheterna i Seveso Il1-direkti-
vet. [ 30 § foreskrivs att en verksamhetsutdvare ér skyldig att utarbeta en sékerhetsrapport eller
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ett annat dokument dér verksamhetsutdvaren redogor for sina verksamhetsprinciper for fore-
byggande och begrinsning av olyckor. I lagen finns dessutom bestimmelser om framliaggande
av sdkerhetsrapporten (32 §) och verksamhetsutdvares informationsskyldighet (31 §). I lagen
bestdms att Sdkerhets- och kemikalieverket Tukes ska utarbeta en tillsynsplan och ett tillsyns-
program (27 §) och i 6vrigt 6vervaka verksamhetsutdvarna (26 a §). For omfattande industriell
hantering och upplagring av farliga kemikalier krévs ett tillstand enligt 23 § i kemikalieséker-
hetslagen och for tillverkning och upplagring av explosiva varor ett tillstdnd enligt 58 § i samma
lag.

Man har identifierat ett behov av en totalreform av kemikaliesdkerhetslagen. Forandringsbeho-
vet foranleds i synnerhet av att regelverket dndrats och av skdl som hanfor sig till grundlagen.
Det har emellertid beddmts vara motiverat att genomfora beredskapen infor sékerhetshot som
en separat helhet. Vid arbets- och nidringsministeriet bereds regeringens proposition till riksda-
gen med fOrslag till lagar om éndring av lagen om sédkerhet vid hantering av farliga kemikalier
och explosiva varor och av 21 § i sédkerhetsutredningslagen (726/2014) (Projektfonster:
TEMO063:00/2018). I den propositionen foreslas det att lagens tillimpningsomrade utvidgas till
att omfatta skyddet av verksamheter mot hot mot sdkerheten. Avsikten med propositionen ar att
foreskriva om beredskap infor sékerhetshot och de allménna grunderna for sékerhetsarrange-
mang pa ett sétt som forpliktar alla verksamhetsutvare.

I samband med det projektet foreslas det att en ny 12 a § fogas till kemikaliesdkerhetslagen och
avsikten med den &r att aldgga verksamhetsutovarna att planera, konstruera och underhalla da-
tasystem sd att processtyrningen, processovervakningen och sadana anordningar som ar kritiska
ur sdkerhetssynpunkt inte kan hamna i ett sddant lage dér processen inte léngre dr under kontroll
och dventyrar sikerheten. Enligt 12 a § 2 mom. ska verksamhetsutovaren kunna upptécka data-
sdkerhetsincidenter och hot mot datasdkerheten och begrinsa foljderna av dem. Det foreslas att
myndighetsuppgifterna for tillstand och tillsyn nér det géller beredskap infor sikerhetshot ska
ges till lagens nuvarande tillstands- och tillsynsmyndigheter som ar Sakerhets- och kemikalie-
verket och riddningsmyndigheten. Atgirdsskyldigheterna i utkastet motsvarar till stor del skyl-
digheterna i NIS 2-direktivet.

Enligt 3 § 1 mom. i kemikaliesékerhetslagen tillimpas den p& verksamheten inom forsvarsmak-
ten, om inte ndgot annat foreskrivs sérskilt i den lagen. Forsvarsministeriet har utfardat férord-
ningar om sdkerhetskrav vid (712/2017) och 6vervakning av (713/2017) industriell hantering
och upplagring av farliga kemikalier inom forsvarsforvaltningen. Dessutom finns det bestdm-
melser om militdra explosiva varor i forsvarsministeriets forordning (772/2009). Det dr me-
ningen att lagstiftningen om militdra explosiva varor ska ses Over (Projektfonster:
PLMO010:00/2020). Dessa sédkerhetsbestimmelser fokuserar i forsta hand pa att garantera den
fysiska sdkerheten, och cybersidkerheten har inte beaktats sérskilt i bestimmelserna.

Forutom i den géllande lagstiftningen finns anvisningar om beredskap infor informationssaker-
hets- och cyberattacker och beddmningen av cyberhot i Sékerhets- och kemikalieverkets guide
Turvauhkiin varautumisesta vaarallisten kemikaalien késittelyssé ja varastoinnissa. Den inne-
héller ocksa en checklista for beredskap infor cyberhot. Den kemiska industrins europeiska tak-
organisation Cefic driver programmet Responsible Care, som dven omfattar forberedelser infor
cyberhot. I Finland har cirka hundra foretag anslutit sig till Cefics program och de star for om-
kring 80 % av den kemiska industrins produktion.
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3.12.2 Bestammelser om tryckbdrande anordningar

Bestimmelser om tryckbdrande anordningar kan ocksa tillimpas pa entiteter som deltar i pro-
duktion, bearbetning och distribution av kemikalier. Genom lagen om tryckbarande anordningar
(1144/2016) har Europaparlamentets och radets direktiv 2014/68/EU om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pa marknaden av tryckbarande anordningar
(omarbetning) och Europaparlamentets och radets direktiv 2014/29/EU om harmonisering av
medlemsstaternas lagstiftning om tillhandahéllande pa marknaden av enkla tryckkérl genom-
forts. I lagen finns dessutom nationella bestimmelser om sdkerhet under drift. I den finns till
exempel bestimmelser om sdkerhetskrav for tryckbdrande anordningar, forebyggande av
olyckor och anmédlan om olyckor och tillbud till myndigheter. Den myndighet som 6vervakar
att skyldigheterna i lagen fullgors &r Sdkerhets- och kemikalieverket Tukes. Tillimpningsom-
radet for lagen om tryckbérande anordningar dverensstimmer inte med sektorindelningen i NIS
2-direktivet, utan till tillimpningsomradet hor aktorer fran olika sektorer. Till tillampningsom-
radet for bestimmelserna om tryckbdrande anordningar hor ocksa mandver- och siakerhetsut-
rustning for tryckbarande anordningar som under de forutsdttningar som ndmns i lagen om
tryckbarande anordningar och 1 statsradets forordning om tryckbdrande anordningar
(1548/2016) som utfardats med stdd av den fér anvindas via sékrad forbindelse for fjarrstyrning
av sddana anordningar. Sékerhetsbestimmelserna i lagstiftningen om tryckbéarande anordningar
bygger pa forebyggande av olyckor och det finns inga bestimmelser om cyberattacker. I sam-
band med projektet att infora andringar i kemikaliesdkerhetslagen i fraga om sdkerhetshot har
man inte for avsikt att dndra bestimmelserna om tryckbéarande anordningar.

Utgéngspunkten i bdde kemikaliesdkerhetslagen och lagen om tryckbérande anordningar ar be-
redskap infor olyckor. De bestimmelser om beredskap infor sdkerhetshot som foreslas i kemi-
kaliesékerhetslagen dr ocksa tillimpliga pa tryckbérande anordningar, om dessa finns i ett ob-
jekt som omfattas att tillimpningsomradet for kemikaliesdkerhetslagen. Pa grund av fordand-
ringar i verksamhetsmiljon kommer ocksa behovet av bestimmelser om sdkerhetshot i lagstift-
ningen om tryckbarande anordningar att beddmas pa nytt inom en néra framtid.

3.13 Produktion, bearbetning och distribution av livsmedel

Produktion, bearbetning och distribution av livsmedel har inte hort till tillampningsomradet for
NIS 1-direktivet. Nationellt regleras livsmedelssektorn i livsmedelslagen (297/2021) genom vil-
ken Europaparlamentets och radets forordning (EG) nr 178/2002 om allmédnna principer och
krav for livsmedelslagstiftning, om inrdttande av Europeiska myndigheten for livsmedelsséker-
het och om forfaranden i fradgor som géller livsmedelssdkerhet (nedan allmdnna livsmedelsfor-
ordningen) har genomforts. Nationella sektorsspecifika bestimmelser finns dessutom i foderla-
gen (1263/2020), lagen om djursjukdomar (76/2021), beredskapslagen (1522/2011) och véxt-
skyddslagen (1110/2019).

Livsmedelslagstiftningen omfattar utdver livsmedel ocks& material som kommer i kontakt med
livsmedel. Det finns nationella bestimmelser om kraven och skyldigheterna i fraga om dessa
material i livsmedelslagen. I foderlagen finns dessutom bestédmmelser om allménna principer
for fodersdkerhet och om skyldigheter for foderforetagare och tillsynsmyndigheter inom foder-
branschen. Det priméra ansvaret for livsmedels- och fodersdkerheten innehas av livsmedels-
och foderforetagarna enligt den allmdnna livsmedelsforordningen. Myndigheterna &r skyldiga
att genom sin egen verksamhet sdkerstilla att livsmedels- och foderféretagarna uppfyller de
krav som giller dem. I livsmedelslagstiftningen finns dock inga bestdimmelser som géller fore-
tagarnas informations- och cybersikerhet, utan de &ligganden som géller riskhantering och be-
redskap ror andra risker, sdsom férhindrande av matforgiftningar, zoonoser och djursjukdomar.
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Syftet med livsmedelslagen é&r att skydda konsumentens hélsa och ekonomiska intressen genom
att garantera livsmedlens och livsmedelskontaktmaterialens sékerhet, trygga en god hilso-
massig livsmedelskvalitet och 6vrig kvalitet enligt livsmedelsbestimmelserna och sékerstilla
att informationen om livsmedlen och livsmedelskontaktmaterialen ar tillracklig och korrekt. La-
gens tillimpningsomrade innefattar livsmedel, djur som anvénds for livsmedelsproduktion, livs-
medelskontaktmaterial, livsmedels- och kontaktmaterialverksamhet, livsmedels- och kontakt-
materialforetagare samt livsmedelstillsynen i alla stadier av produktions-, bearbetnings- och
distributionskedjan for livsmedel och livsmedelskontaktmaterial (2 §).

Enligt 14 § i livsmedelslagen ska den sparbarhetsinformation som krédvs enligt livsmedelsbe-
stimmelserna lamnas till mottagaren i fraga om livsmedel, djur som anvénds for livsmedelspro-
duktion och livsmedelskontaktmaterial. De djur som anvénds for livsmedelsproduktion och
andra eventuella &mnen som dr avsedda for eller kan antas tillséttas till livsmedel méste gé att
spéra. For detta ska foretagaren ha ett system genom vilket de behoriga myndigheterna far till-
gang till uppgifterna. I 15 § som géller egenkontroll alaggs foretagare att forvalta ett system for
att identifiera och hantera faror i samband med sin verksamhet och sékerstilla att verksamheten
uppfyller de krav som stills i livsmedelsbestaimmelserna. I 15 § 2 mom. féreskrivs att foretaga-
ren ska gora upp en plan for provtagning och undersdkning med tanke pé eventuell upptickt av
salmonella, om denne for in livsmedel som omfattas av sérskilda salmonellagarantier frén en
medlemsstat till en annan. Resultaten av egenkontrollen ska dokumenteras med tillracklig pre-
cision och foretagarna ska visa att de iakttar kraven pa det sdtt som myndigheten forutsétter.

Enligt 17 § ska foretagare omedelbart underritta den behdriga tillsynsmyndigheten om sadana
allvarliga faror for méanniskors hélsa som uppdagats i egenkontrollen eller pa annat sétt samt
om atgirder som vidtagits for att rétta till dessa missforhallanden. I 17 § 2 mom. finns dessutom
bestimmelser om foretagares skyldighet att underritta tillsynsmyndigheten om ett livsmedel
har orsakat matforgiftning eller det finns misstanke om matforgiftning. Tillsynsmyndigheten
kan foreldgga att en produkt ska dras tillbaka fran marknaden, om foretagaren inte sjalvmant
vidtar atgdrder och den information som ges vésentligen strider mot bestimmelserna (57 §).
Paragrafen ger ocksa tillsynsmyndigheten en allmén rétt att informera om saken.

Bestdmmelser om myndigheternas skyldigheter inom livsmedelssektorn finns bland annat i 24,
47,48, och 82 § i livsmedelslagen. Livsmedelsverkets uppgifter anges i 24 § och enligt den ska
Livsmedelsverket planera, styra och utveckla livsmedelstillsynen och utféra livsmedelstillsyn
pa riksniva. Dessutom dr Livsmedelsverket nationell myndighet eller nationell kontaktpunkt for
livsmedelstillsyn enligt Europeiska unionens lagstiftning och internationella avtal (t.ex. den nat-
ionella kontaktpunkt for systemet for snabb varning (RASFF) som avses i artikel 50 i allménna
livsmedelsforordningen, kontaktpunkt EFSA Focal Point samt kontaktpunkt i informationsfor-
medlingsndtverket i anslutning till livsmedelsbedrigerier). Livsmedelsverket utarbetar ocksa en
nationell beredskapsplan for livsmedel med specificerade dtgiarder som vidtas om livsmedlen
har konstaterats utgdra en allvarlig risk for ménniskors hélsa.

Enligt 48 § i livsmedelslagen ska Livsmedelsverket gora upp de provtagningsplaner som behovs
for uppfoljning och kontroll av zoonoser och gora behdvliga anmélningar om resultaten av zoo-
nosundersokningarna till livsmedelsforetagare och myndigheter. Aven kommunen aldggs skyl-
dighet att vidta atgéarder, om det pa en anldggning for djur dterkommande forekommer zoonoser
eller om anldggningen misstidnks vara smittkéilla for en zoonos som konstaterats hos en manni-
ska. Enligt 47 § &r kommunen skyldig att gora utredningar kring matforgiftningar. I 82 § fore-
skrivs om sekretess for uppgifter som erhallits vid tillsynen.
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Ocksé lagen om djursjukdomar (76/2021) behandlar livsmedelssdkerheten och den har som
syfte att bekdmpa djursjukdomar. Enligt 18 § ska ett slakteri enligt livsmedelslagen, en djurpark
enligt djurskyddslagen (247/1996) samt en anldggning for avelsmaterial som forutsatter god-
kdnnande enligt EU:s djurhdlsoférordning eller lagen om djursjukdomar utarbeta en bered-
skapsplan med tanke pa sjukdomar i kategori a, om dér hanteras djur som tillhor fértecknade
arter. Genom forordning av jord- och skogsbruksministeriet bestdms vilka djursjukdomar som
kréver en beredskapsplan och innehéllet i beredskapsplanen preciseras. Enligt lagen om djur-
sjukdomar &r aktdrer (19 §) och veterindrer samt laboratorier (20 §) skyldiga att anméla om
djursjukdomar till kommunalveterindren eller regionfoérvaltningsverket. Med stod av 22 § ar
kommunalveterindren skyldig att anmala till regionforvaltningsverket om en djursjukdom som
anmélts till veteriniren i enlighet med 19 och 20 §.

Bestdmmelser om beredskapsplanering finns ocksé i Europaparlamentets och radets forordning
(EU) 2016/429 om 6verforbara djursjukdomar och om dndring och upphédvande av vissa akter
med avseende pa djurhélsa och i Europaparlamentets och radets férordning (EU) 2017/625 om
offentlig kontroll och annan offentlig verksamhet for att sdkerstélla tillimpningen av livsme-
dels- och foderlagstiftningen och av bestimmelser om djurs hélsa och djurskydd, vixtskydd och
vixtskyddsmedel samt om éndring av Europaparlamentets och radets foérordningar (EG) nr
999/2001, (EG) nr 396/2005, (EG) nr 1069/2009, (EG) nr 1107/2009, (EU) nr 1151/2012, (EU)
nr 652/2014, (EU) 2016/429 och (EU) 2016/2031, radets forordningar (EG) nr 1/2005 och (EG)
nr 1099/2009 och radets direktiv 98/58/EG, 1999/74/EG, 2007/43/EG, 2008/119/EG och
2008/120/EG och om upphdvande av Europaparlamentets och radets forordningar (EG) nr
854/2004 och (EG) nr 882/2004, radets direktiv 89/608/EEG, 89/662/EEG, 90/425/EEG,
91/496/EEG, 96/23/EG, 96/93/EG och 97/78/EG samt radets beslut 92/438/EEG.

Bestdmmelser om beredskaps- och riskhanteringsskyldigheter for livsmedelssektorn finns ocksé
1 vaxtskyddslagen och delvis i forfattningar som géller produktionsinsatser, sasom foder, god-
selmedel och vixtskyddsmedel. Dessutom bedéms det nationella genomférandet av CER-di-
rektivet krdva fordndringar och preciseringar i lagstiftningen om livsmedelssektorn.

Anvisningar och planer {or livsmedelstillsynen utgdrs till exempel av anvisningen Riskklassifi-
cering av en livsmedelslokal och kontaktmaterialverksamhet och faststédllande av tillsynbehov,
Flerariga nationella tillsynsplanen for livsmedelskedjan 2021-2024 och flerariga nationella till-
synsplanen (VASU).

I livsmedelslagen och de andra lagarna om livsmedelssektorn har man inte upptéckt 6verlapp-
ningar eller motstridigheter med NIS-regleringen och dérfor har man inte faststéllt ndgot &nd-
ringsbehov i1 den sektorsspecifika lagstiftningen.

3.14 Tillverkningssektorn

Tillverkningssektorn har inte hort till tilldimpningsomradet for NIS 1-direktivet. De viktigaste
sikerhetsskyldigheterna inom tillverkningssektorn ingér i lagen om sékerhet vid hantering av
farliga kemikalier och explosiva varor (390/2005), elsikerhetslagen (1135/2016) och lagen om
medicintekniska produkter. I stralsdkerhetslagen (859/2018) finns bestimmelser om stralsa-
kerhet. I bilaga II till NIS 2-direktivet ar tillverkningssektorn indelad i delsektorerna tillverk-
ning av medicintekniska produkter, tillverkning av datorer, elektronikvaror och optik, tillverk-
ning av elapparatur, tillverkning av 6vriga maskiner, tillverkning av motorfordon, slapfordon
och pahdngsvagnar samt tillverkning av andra transportmedel. Inom sektorn bestar bestdm-
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melser som giller normala forhédllanden av sdkerhetsbestimmelser som fokuserar pa produk-
ternas kvalitet eller sdkerhet eller pa hanteringen av maskiner, anldggningar eller kemikalier
som anvands under tillverkningen.

3.14.1 Tillverkning av medicintekniska produkter

Delsektorn medicintekniska produkter omfattar de entiteter som tillverkar de medicintekniska
produkter som definieras i artikel 2.1 i Europaparlamentets och radets forordning (EU)
2017/745 om medicintekniska produkter, om dndring av direktiv 2001/83/EG, forordning (EG)
nr 178/2002 och férordning (EG) nr 1223/2009 och om upphdvande av radets direktiv
90/385/EEG och 93/42/EEG (nedan MD-férordningen) samt de entiteter som tillverkar de me-
dicintekniska produkter for in vitro-diagnostik som definieras i artikel 2.2 i Europaparlamentets
och radets forordning (EU) 2017/746 om medicintekniska produkter for in vitro-diagnostik och
om upphdvande av direktiv 98/79/EG och kommissionens beslut 2010/227/EU (nedan /VD-
forordningen).

I MD- och IVD-forordningarna stirks de visentliga kraven bland annat pa medicintekniska pro-
dukter som fungerar via ett elektroniskt system eller som i sig ar programvaror. Férordningarna
innefattar ocksé vissa icke-inbdddade programvaror och i dem bygger angreppssittet pa hela
livscykeln. I de vdsentliga kraven forutsétts att tillverkarna nir de utvecklar och foérverkligar
sina produkter tillimpar riskhanteringsprinciperna och uppfyller kraven pé informationssiker-
hetsatgirder samt gér igenom motsvarande forfaranden for bedomning av Overensstimmelse.
Samordningsgruppen for medicintekniska produkter (Medical Devices Coordination Group,
MDCQG) utfardade i december 2019 en separat anvisning om hur de faststillda visentliga kraven
om cybersdkerhet i bilaga I till MD- och IVD-forordningarna kan uppfyllas (Guidance on Cy-
bersecurity for Medical Devices, MDCG 2019-16).

MD- och IVD-forordningarna kompletteras av lagen om medicintekniska produkter (719/2021)
och lagen om vissa medicintekniska produkter enligt EU-direktiv (629/2010). Sakerhets- och
utvecklingscentret for likemedelsomradet Fimea ér tillsynsmyndighet enligt lagarna. I dessa
nationella lagar finns inga separata bestimmelser om cybersikerhetskrav pa medicintekniska
produkter eller pa tillverkningen av dem.

3.14.2 Tillverkning av datorer, elektronikvaror och optik

Delsektorn tillverkning av datorer, elektronikvaror och optik i NIS 2-direktivet omfattar de f6-
retag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 26 i NACE
Rev. 2. Nir det giller tillverkningen av produkterna har man inte funnit ndgon sektorsspecifik
reglering.

NACE Rev. 2 avsnitt C huvudgrupp 26:

26 Tillverkning av datorer, elektronikvaror och optik

26.1 Tillverkning av elektroniska komponenter och kretskort

26.11 [Tillverkning av elektroniska komponenter

26.12 [Tillverkning av kretskort
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26.2 Tillverkning av datorer och kringutrustning

26.20 [Tillverkning av datorer och kringutrustning

26.3 Tillverkning av kommunikationsutrustning

26.30 [Tillverkning av kommunikationsutrustning

26.4 Tillverkning av hemelektronik

26.40 Tillverkning av hemelektronik

26.5 Tillverkning av instrument och apparater for métning, provning och navigering|
samt ur

26.51 [Tillverkning av instrument och apparater for métning, provning och navigering

26.52 |Urtillverkning

26.6 Tillverkning av stralningsutrustning samt elektromedicinsk och elektroterapeu-|
tisk utrustning

26.60 [Tillverkning av stralningsutrustning samt elektromedicinsk och elektroterapeu-
tisk utrustning

26.7 Tillverkning av optiska instrument och fotoutrustning

26.70 [Tillverkning av optiska instrument och fotoutrustning

26.8 Tillverkning av magnetiska och optiska medier

26.80 [Tillverkning av magnetiska och optiska medier

3.14.3 Tillverkning av elapparatur

Delsektorn tillverkning av elapparatur omfattar de entiteter som bedriver ndgon ekonomisk
verksamhet som avses 1 avsnitt C huvudgrupp 27 i NACE Rev. 2. I elsdkerhetslagstiftningen
finns inga bestdmmelser om entiteters informations- och cybersékerhet, utan de centrala siker-
hetsbestimmelserna bygger pa forebyggande av olyckor och produktsédkerhet.

I elsékerhetslagen finns bestimmelser om sdkerheten for elektronisk utrustning och elanlagg-
ningar. Lagen dr uppbyggd av nationella bestimmelser och genomftrandet av vissa av EU:s
produktdirektiv. Lagen tillimpas med de undantag som namns i 3 § pa elektronisk utrustning
och elanldggningar som anvénds vid produktion, dverforing, distribution eller anvéndning av el
och vilkas elektriska eller elektromagnetiska egenskaper kan fororsaka risk for skada eller stor-
ningar. Lagen tillimpas ocksa pa radioutrustning och kommunikationsnit till den del som dessa
kan orsaka fara for ndgons liv, hilsa eller egendom, eller skadliga stérningar om vilka det inte
foreskrivs 1 lagen om tjdnster inom elektronisk kommunikation eller i bestimmelser som utfér-
dats med stod av den. Sakerhets- och kemikalieverket Tukes dr den centrala tillsynsmyndigheten

38



enligt lagen. Om elektrisk utrustning eller elanlédggning orsakar skada, far myndigheten be-
gransa anvandningen av utrustningen eller anldggningen och vid behov avlégsna utrustningen
eller anldggningen fran nétet.

NACE Rev. 2 avsnitt C huvudgrupp 27:

27

Tillverkning av elapparatur

27.1

Tillverkning av elmotorer, generatorer och transformatorer samt eldistributions-
och elkontrollapparater

27.11

Tillverkning av elmotorer, generatorer och transformatorer

27.12

Tillverkning av eldistributions- och elkontrollapparater

27.2

Batteri- och ackumulatortillverkning

27.20

Batteri- och ackumulatortillverkning

27.3

Tillverkning av ledningar och kablar och kabeltillbehor

27.31

Tillverkning av optiska fiberkablar

27.32

Tillverkning av andra elektroniska och elektriska ledningar och kablar

27.33

Tillverkning av kabeltillbehor

27.4

Tillverkning av belysningsarmatur

27.40

Tillverkning av belysningsarmatur

27.5

Tillverkning av hushallsmaskiner och hushallsapparater

27.51

Tillverkning av elektriska hushéllsmaskiner och hushallsapparater

27.52

Tillverkning av icke-elektriska hushéllsmaskiner och hushéllsapparater

27.9

Tillverkning av annan elapparatur

27.90

Tillverkning av annan elapparatur

3.14.4 Tillverkning av 6vriga maskiner

Delsektorn tillverkning av 6vriga maskiner i NIS 2-direktivet omfattar de foretag som bedriver
nagon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 28 i NACE Rev. 2. Nir det
géller tillverkningen av produkterna har man inte funnit nagot sektorsspecifik reglering.

NACE Rev. 2 avsnitt C huvudgrupp 28:
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28

Tillverkning av 6vriga maskiner

28.1

Tillverkning av maskiner for allmént &ndamal

28.11

Tillverkning av motorer och turbiner utom for luftfartyg och fordon

28.12

Tillverkning av fluidteknisk utrustning

28.13

Tillverkning av andra pumpar och kompressorer

28.14

Tillverkning av andra kranar och ventiler

28.15

Tillverkning av lager, kugghjul och andra delar for kraftoverforing

28.2

Tillverkning av andra maskiner for allmént dandamal

28.21

Tillverkning av ugnar och brannare

28.22

Tillverkning av lyft- och godshanteringsanordningar

28.23

Tillverkning av kontorsmaskiner och kontorsutrustning (utom datorer och kring-|
utrustning)

28.24

Tillverkning av motordrivna handverktyg

28.25

Tillverkning av maskiner och apparater for kyla och ventilation utom for hushall

28.29

Ovrig tillverkning av maskiner for allmént dndamal

28.3

Tillverkning av jord- och skogsbruksmaskiner

28.30

Tillverkning av jord- och skogsbruksmaskiner

28.4

Tillverkning av maskiner for metallbearbetning och verktygsmaskiner

28.41

Tillverkning av maskiner for metallbearbetning

28.49

Tillverkning av dvriga verktygsmaskiner

28.9

Tillverkning av andra specialmaskiner

28.91

Tillverkning av maskiner for metallurgi

28.92

Tillverkning av gruv-, bergbrytnings- och byggmaskiner

28.93

Tillverkning av maskiner for framstéllning av livsmedel, drycker och tobaksvaror

28.94

Tillverkning av maskiner for produktion av textil-, beklddnads- och léddervaror

28.95

Tillverkning av maskiner for produktion av massa, papper och papp

28.96

Tillverkning av maskiner for gummi och plast
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28.99 [Tillverkning av diverse 6vriga specialmaskiner

3.14.5 Tillverkning av motorfordon och slédpfordon

Delsektorn tillverkning av motorfordon och sldpvagnar i NIS 2-direktivet omfattar de foretag
som bedriver nagon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 29 i NACE Rev.
2. For fordonstillverkare och fordon finns enhetliga bestimmelser om godkdnnande av fordon
med avseende pé cybersdkerhet och ledningssystem for cybersédkerhet. De hér kraven grundar
sig pa Europaparlamentets och radets forordning (EU) 2018/858 om godkdnnande av och mark-
nadskontroll éver motorfordon och sldpfordon till dessa fordon samt av system, komponenter
och separata tekniska enheter som ar avsedda for sddana fordon, om dndring av férordningarna
(EG) nr 715/2007 och (EG) nr 595/2009 samt om upphivande av direktiv 2007/46/EG och pa
FN-foreskrifter nr 155.

NACE Rev. 2 avsnitt C huvudgrupp 29:

29 Tillverkning av motorfordon, sldpfordon och pahdngsvagnar

29.1 Motorfordonstillverkning

29.10 [Motorfordonstillverkning

29.2 Tillverkning av karosserier for motorfordon; tillverkning av slapfordon och pa-
hiangsvagnar

29.20 [Tillverkning av karosserier for motorfordon; tillverkning av slédpfordon och pa-
hiangsvagnar

29.3 Tillverkning av delar och tillbehdr till motorfordon

29.31 [Tillverkning av elektrisk och elektronisk utrustning fér motorfordon

29.32 [Tillverkning av andra delar och tillbehor till motorfordon

3.14.6 Tillverkning av andra transportmedel

Delsektorn tillverkning av andra transportmedel i NIS 2-direktivet omfattar de féretag som be-
driver nagon ekonomisk verksamhet som avses i avsnitt C huvudgrupp 30 i NACE Rev. 2. Till
huvudgrupp 30 hor fartyg och batar, flytande materiel, fritidsbatar, ralsfordon, luftfartyg och
rymdfarkoster o.d., militdra stridsfordon, motorcyklar, cyklar och invalidfordon samt 6vrig
transportmedelstillverkning. Nér det géller delsektorn tillverkning av andra transportmedel har
man inte funnit ndgon sektorsspecifik reglering av riskhanteringen av cybersékerheten, forutom
regleringen av cybersidkerheten inom luftfarten som presenteras i avsnitt 3.3.

NACE Rev. 2 avsnitt C huvudgrupp 30:
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30 Tillverkning av andra transportmedel

30.1 Skepps- och batbyggeri

30.11 [Byggande av fartyg och flytande materiel

30.12 |Byggande av fritidsbatar

30.2 Tillverkning av ralsfordon

30.20 [Tillverkning av rélsfordon

30.3 Tillverkning av luftfartyg, rymdfarkoster o.d.

30.30 [Tillverkning av luftfartyg, rymdfarkoster o.d.

30.4 Tillverkning av militéra stridsfordon

30.40 [Tillverkning av militéra stridsfordon

30.9 Ovrig tillverkning av transportmedel

30.91 [Tillverkning av motorcyklar

30.92 [Tillverkning av cyklar och invalidfordon

30.99 |Ovrig transportmedelstillverkning

3.15 Forskningsorganisationer

Forskningsorganisationer horde inte till tillimpningsomradet for NIS 1-direktivet. Enligt artikel
6.41 1 NIS 1-direktivet avses med forskningsorganisation en entitet vars frimsta mal ar att bed-
riva tillampad forskning eller experimentell utveckling i syfte att utnyttja resultaten av denna
forskning 1 kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner. Nationellt sett
har Teknologiska Forskningscentralen VIT Ab (VTT) faststéllts hora till tillampningsomradet
enligt definitionen.

Bestdimmelser om Teknologiska Forskningscentralen VIT Ab finns i lagen om Teknologiska
forskningscentralen VIT Ab (761/2014, nedan VTT-lagen). Enligt 2 § i den lagen ar bolagets
uppgift att i egenskap av oberoende och objektivt forskningsinstitut framja det att forskningen
och teknologin tillgodogdrs pa ett mangsidigt sétt och kommersialiseras inom niringslivet och
i samhéllet. 16 § ilagen foreskrivs om skyldighet att vidta forberedelser och om bolagets skyl-
dighet att sékerstélla att dess uppgifter kan skotas sa bra som mdjligt ocksa under exceptionella
forhéallanden med hjdlp av en beredskapsplan och forberedelser for verksamhet under except-
ionella forhallanden och genom andra atgérder.

I VTT-lagen foreskrivs inte om krav pa cybersékerhet som stills pa bolaget3.16 Sektorn offent-
lig forvaltning
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Sektorn offentlig forvaltning har inte hort till tillimpningsomradet for NIS 1-direktivet. Den har
lagts till som hogkritisk sektor forst i NIS 2-direktivet. Reglering pa nivan allmén lag som géller
nit- och informationssdkerhet inom sektorn offentlig forvaltning ingér i lagen om informations-
hantering inom den offentliga forvaltningen (906/2019, informationshanteringslagen). Offent-
liga aktorer har ocksé omfattats av NIS 1-direktivet till exempel pé sektorn hélso- och sjukvérd.

3.16.1 Tillampning av reglering i NIS 2-direktivet pa sektorn offentlig forvaltning

I 4 kap. i informationshanteringslagen tillimpas reglering om informationssidkerhet i stor ut-
strackning inom den offentliga forvaltningen. Regleringen tillimpas pa de myndigheter som
avses 1 4 § 1 mom. i informationshanteringslagen och ocksa pa privatpersoner, organisationer
och pa andra offentligréttsliga organisationer som inte &r myndigheter till de delar de skoter
offentliga férvaltningsuppgifter.

Nationellt foreslas det att reglering enligt NIS 2-direktivet som géller enbart sektorn offentlig
forvaltning som avses i bilaga 1.10 till direktivet — det vill sdga skyldigheter som giller cyber-
sikerhet och tillsyn Over att de iakttas for en aktér inom offentlig forvaltning — fogas till inform-
ationshanteringslagen. Informationshanteringslagen ska vara en speciallag enligt NIS 2-direk-
tivet i forhallande till den allminna lag som foreslas, det vill sidga lagen om hantering av cyber-
sdkerhetsrisker. Det foreslés att reglering 1 informationshanteringslagen i enlighet med NIS 2-
direktivet tillimpas pa en mer begransad grupp dn de som regleringen om informationssékerhet
enligt 4 kap. i den lagen tillimpas pa. Utgangspunkten ar att direktivets miniminiva uppfylls.
Det ska beaktas att om en offentlig aktér bedriver verksamhet inom négon av de andra sek-
torerna enligt direktivet kan den omfattas av regleringen i NIS 2 enligt den foreslagna lagen om
hantering av cybersidkerhetsrisker. Genom lagen om hantering av cybersikerhetsrisker sétts de
skyldigheter som géller alla andra sektorer som beskrivs i bilagorna till direktivet i kraft.

I direktivet forutsétts det att anmélningar om avvikelser ska kunna goras i1 bred utstrackning
ocksa av aktorer som inte hor till dem som faststéllts i direktivet. Saledes ska ocksa andra aktorer
inom offentlig férvaltning &n de som NIS 2-regleringen enligt forslaget ska tillimpas pé kunna
anméla tillsynsmyndigheten om avvikelser och pa sa sitt utdka lagesbilden for cybersékerheten.
Dessa andra aktorer ska ocksé kunna fé stod av tillsynsmyndigheten och CSIRT-enheten i be-
handlingen av avvikelsen.

3.16.2 Begrepp och definitioner

Med informationshantering avses enligt 2 § 9 punkten i informationshanteringslagen sadana
atgarder och informationssikerhetsatgirder baserade pa behov som uppkommer i samband med
en myndighets uppgifter eller 6vriga verksamhet, i syfte att hantera en myndighets informat-
ionsmaterial, informationen i olika behandlingsskeden och informationen i informations-
material, oberoende av pa vilket sitt informationsmaterialen lagras och behandlas i 6vrigt. Med
informationssystem avses enligt 2 § 3 punkten ett helhetsarrangemang som bestar av databe-
handlingsutrustning, programvara och annan databehandling. Med informationssékerhetséatgér-
der avses enligt 2 § 8 punkten sdkerstillande av informationsmaterials tillgéinglighet, integritet
och tillforlitlighet genom administrativa, funktionella och tekniska atgérder.

I NIS 2-direktivet anvénds i stéllet for informationssikerhet till exempel foljande begrepp:
e cybersikerhet” med vilket avses all verksamhet som ar nddvéndig for att skydda nét-
verks- och informationssystem, anvdndare av dessa system och andra berdrda perso-
ner mot cyberhot,
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e “cyberhot” med vilket avses en potentiell omsténdighet, héndelse eller handling som
kan skada, stora eller p& annat negativt sétt paverka nétverks- och informationssystem,
anvindare av dessa system och andra personer,

e nitverks- och informationssystem”, med vilket avses
a) elektroniskt kommunikationsndt som definieras i artikel 2.1 i direktiv (EU)

2018/1972,

b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett program utfor automatisk behandling
av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sadana hjalp-
medel som omfattas av leden a och b for att de ska kunna drivas, anvéindas, skyd-
das och underhéllas.

De begrepp som anvinds i informationshanteringslagen avviker i ndgon mén frén de som an-
véands i NIS 2-direktivet, och darfor bor for genomforandet av direktivet de nodvéandiga begrepp
som anvands dar fogas till informationshanteringslagen.

3.16.3 Riskhanteringsétgérder for cybersikerhet

Enligt artikel 21 i direktivet ska det foreskrivas att entiteter vidtar ldmpliga och proportionella
tekniska, driftsrelaterade och organisatoriska atgérder for att hantera risker som hotar sidkerheten
1 ndtverks- och informationssystem som de anvander for sin verksamhet eller for att tillhanda-
halla sina tjanster och for att forhindra eller minimera incidenters paverkan pa mottagarna av
deras tjanster och pa andra tjanster. Dessutom ingar i artikel 21.2 1 direktivet en detaljerad for-
teckning over &tgirder som atminstone ska inbegripas 1 riskhanteringsatgérderna for cybersa-
kerhet.

I 13 § i informationshanteringslagen foreskrivs om skyldighet att genomfora informationssa-
kerhetsatgarder utifran riskbedomning (1 mom.) och om myndigheters skyldighet att vid sina
upphandlingar sékerstélla att de aktuella informationssystemen har lampliga siakerhetsatgarder
(4 mom.). I 13 a § i lagen foreskrivs om informationshanteringens information om och bered-
skap for storningssituationer. Vad géller tillforlitlighet hos anstéllda foreskrivs i 12 § om skyl-
dighet att identifiera uppgifter som forutsatter sérskild tillforlitlighet hos anstéllda eller personer
som handlar for enhetens rdkning. I 14 § 1 mom. foreldggs myndigheter skyldighet att om de
overfor sekretessbelagd information i det allmédnna datanétet ska informationen 6verforas i ett
krypterat eller pa annat sétt skyddat format. Dessutom ska 6verféringen ordnas sa att mottagaren
verifieras eller identifieras pé ett tillrackligt informationssékert sitt, innan mottagaren kommer
at att behandla den overforda sekretessbelagda informationen. Lagens 16 § har samband med
den atkomsthantering som forutsétts i artikel 21. Enligt bestimmelsen ska den systemansvariga
myndigheten definiera anvidndarrattigheterna for informationssystem. Anvéndarréittigheterna
ska definieras utifran anvéndarens uppgiftsrelaterade anvéindningsbehov och ska uppdateras.

De ovan beskrivna bestimmelserna i informationshanteringslagen tacker delvis skyldigheterna
i artikel 21 i direktivet, men pa grund av den delvis mer ingdende regleringen och de begrepp
som anvénds i direktivet maste den reglering som géller aktorers hantering av cybersékerhets-
risker kompletteras.

3.16.4 Ledningens (ledningsorganets) ansvar

Enligt artikel 20.1 forsta stycket ska entiteters ledningsorgan godkdnna de riskhanteringsatgér-
der for cybersidkerhet som dessa entiteter vidtar for att folja artikel 21 och dvervaka genomfo-

44



randet av dem. Dessutom ska ledningsorganen kunna stéllas till svars for entiteternas overtra-
delser av den artikeln. Enligt artikel 20.1 andra stycket ’pdverkar tillimpningen av denna punkt
inte nationell rdtt ndr det gdller de ansvarsregler som dr tillimpliga pa offentliga institutioner,
samt ansvaret for statligt anstillda och valda eller utndmnda tjdnstepersoner”. Enligt artikel
20.2 ska entiteters ledningsorgan vara skyldiga att genomga utbildning som géller hantering av
cybersdkerhetsrisker. Dessutom ska medlemsstaterna uppmuntra véisentliga och viktiga entiteter
att regelbundet erbjuda liknande utbildning till sina anstéllda for att de ska fa tillrdckligt med
kunskap och kompetens for att kunna identifiera risker och bedéma riskhanteringspraxis for
cybersdkerhet och deras inverkan pa de tjanster som tillhandahalls av entiteten.

14 § 2 mom. i informationshanteringslagen foreskrivs delvis om ledningens ansvar och erbju-
dande av utbildning samt om ordnande av dvervakning. Enligt bestimmelsen ska en informat-
ionshanteringsenhets ledning bland annat ombesdrja att det vid enheten har definierats ansvaren
for de uppgifter i anslutning till informationshanteringen, uppdaterade anvisningar om hante-
ring av informationshanteringsansvar, kan erbjudas utbildning om forfattningar, foreskrifter och
informationshanteringsenhetens anvisningar som géller informationshanteringsenheten samt
har ordnats tillracklig 6vervakning nar det géller iakttagandet av forfattningarna, foreskrifterna
och anvisningarna om informationshantering.

Sédsom ovan har konstaterats avviker begreppen i ndgon mén frdn dem som anvénds i NIS 2-
direktivet, sa de som formulerats i 4 § 2 mom. motsvarar som saddana inte helt det som foreskrivs
i direktivet. I informationshanteringslagen foreskrivs inte heller om skyldighet for en informat-
ionshanteringsenhet eller ledningen for en myndighet att godkénna riskhanteringsatgérder for
cybersdkerhet, och inte heller ndgon uttrycklig skyldighet for ledningen att 6vervaka verkstél-
ligheten av dessa riskhanteringsétgérder. Det finns inte heller bestimmelser om ledningens skyl-
dighet att delta i utbildning. En bestimmelse om erbjudande av utbildning till de anstéllda finns
(4 § 2 mom. 3 punkten). Vad géller ledningens ansvar kan tjdnsteansvar anses tillrackligt ef-
tersom NIS 2-drektivet och den reglering som foreslas betonar ledningens uppgifter och ansvar
1 hanteringen av cybersékerhetsrisker.

3.16.5 Anmaélningsskyldigheter och tillsyn

I NIS 2-direktivet forutsétts det att det foreskrivs skyldighet for de aktdrer som omfattas av
tillimpningsomradet att anméila vissa uppgifter som géiller deras verksamhet till en behorig
myndighet. I direktivet forutsitts det ocksa att det foreskrivs om skyldighet att anméla till en
behorig myndighet eller CSIRT-enheten om betydande cybersédkerhetsincidenter. Dessutom f6-
resdtter direktivet att det foreskrivs om Gvervakning av aktorerna.

I informationshanteringslagen ingar ingen reglering om skyldighet att anméla om verksambhet,
skyldighet att anmaéla incidenter eller om nagon egentlig tillsyn. I 10 § i lagen finns en bestdm-
melse om informationshanteringsndmndens bedomningsuppgift, men den giller inte iaktta-
gande av informationssékerhet enligt 4 kap. i lagen. Dessutom har informationshanteringsndmn-
den i uppgift att frimja genomforandet av forfarandena i frdga om informationshantering och
informationssékerhet samt genomforandet av de krav som foreskrivs i informationshanterings-
lagen. Regleringen i informationshanteringslagen ska alltsa kompletteras i friga om anmal-
ningsskyldigheter och tillsyn.
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3.16.6 Placering av bestimmelser som géller sektorn offentlig forvaltning i informationshante-
ringslagen

Genom informationshanteringslagen styrs dven manuell informationshantering som gors pa
papper, sa det dr inte mojligt att ersédtta bestimmelserna om informationssékerhet i informat-
ionshanteringslagen med bestimmelserna i NIS 2-direktivet. Bestimmelserna i informations-
hanteringslagen uppfyller inte heller helt till alla detaljer eller till de delar som géller anmal-
ningsskyldigheter och tillsyn det som kréavs i NIS 2-direktivet.

Diérfor foreslas det att nya bestimmelser som uttryckligen géller hantering av cybersédkerhets-
risker och andra skyldigheter enligt NIS 2-direktivet och tillsyn 6ver att de iakttas fogas till
informationshanteringslagen i ett eget kapitel. Detta &r motiverat dven for att det foreslas att
NIS 2-reglering tillimpas pa en mer begransad grupp 4n regleringen om informationssékerhet i
informationshanteringslagen. Ocksa den tillsyn som forutsétts i NIS 2-direktivet kan pa sé sétt
riktas till iakttagande av de skyldigheter som det foreskrivs om i NIS 2-direktivet och som finns
1 ett eget kapitel.

3.16.7 Behov av éndring av informationshanteringslagen av nationella skél

Skyldigheten att sdkerhetsklassificera handlingar enligt 18 § 1 informationshanteringslagen gél-
ler myndigheteter vid statliga dmbetsverk, inrdttningar och affirsverk samt domstolar och
ndmnder som har inréttats for att behandla besvarsiarenden. Behov av att utvidga skyldigheten
att sdkerhetklassificera har uppkommit under den tid informationshanteringslagen varit i kraft
sérskilt fran Suomen Erillisverkot Oy som skoter uppgifter enligt lagen om verksamheten i den
offentliga forvaltningens sékerhetsnét (10/2015, nedan sdkerhetsnditslagen). Det foreslas att
skyldigheten att sékerhetsklassificera utvidgas till att gilla &ven Suomen Erillisverkot Oy och
det dotterbolag som det dger helt nér de skoter uppgifter som avses i sdkerhetsnatslagen.

3.17 Strategi for cybersiikerheten

Den gillande nationella strategin for cybersdkerheten har godkéints genom principbeslut av
statsradet den 3 oktober 2019. Strategin grundar sig pa de allménna principer som faststallts i
Strategi for cybersidkerheten i Finland 2013. Férnyandet och verkstéllandet av Strategin for cy-
bersdakerheten 2019 uppgjordes utifran en skrivning i regeringsprogrammet, och det var dven en
del av verkstillandet av EU:s strategi for cybersdkerhet. Skél for reformen 2019 var dessutom
andringar som skett i verksamhetsbetingelser samt utvecklingsobjekt som upptickts nationellt.

Strategin for cybersékerhet stéller upp centrala nationella mél genom vilka man strivar efter att
utveckla cyberomgivningen och trygga funktioner som é&r viktiga for samhéllet. Dess tre strate-
giska riktlinjer dr utveckling av internationellt samarbete, battre koordinering av ledning, pla-
nering och beredskap som géller cybersidkerheten, samt utveckling av kunnande som géller cy-
bersékerhet.

Enligt cybersédkerhetsstrategin har en uppgift som statens cybersikerhetsdirektor inréttats hos
statsradet 2020. Ett utvecklingsprogram for cybersdkerhet har utarbetats under ledning av sta-
tens cybersikerhetsdirektor.

Statsradets principbeslut for utvecklingsprogrammet av cybersidkerheten har likasé utarbetats
utgdende frén strategin for cybersékerhet2019 under ledning av statens cybersikerhetsdirektor.
Utvecklingsprogrammet &r en konkret verkstillighetsplan med malet att pé l&ng sikt forbéttra
cybersdkerheten i hela samhallet. Verkstilligheten av Finlands strategi for cybersdkerheten {oljs
av Sdkerhetskommittén som finns i samband med forsvarsministeriet.
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Strategin for cyberséikerhet behover uppdateras under den kommande regeringsperioden pa
grund av dndrade verksamhetsbetingelser och nya skyldigheter i fraga om lagstiftning. Den nu-
varande cybersdkerhetsstrategin och utvecklingsprogrammet for cybersdkerhet uppfyller inte
till innehallet de krav som NIS 2-direktivet stiller pa en cybersikerhetsstrategi.

Enligt regeringsprogrammet for statsminister Orpos regering revideras ledningsstrukturen for
helhets- och cybersidkerheten under regeringsperioden under ledning av statsministern (8 kap.)
och regeringen ser 6ver den nationella cybersékerhetsstrategin sa att den motsvarar var forand-
rade omvérld” (8.5 kap.).

4 Forslagen och deras konsekvenser

4.1 De viktigaste forslagen

I denna proposition foreslas det att det for genomforande av NIS 2-direktivet stiftas en ny lag
om hantering av cybersdkerhetsrisker. Lagen innehaller de minimiskyldigheter som NIS 2-di-
rektivet forutsétter for de aktorer som omfattas av dess tillimpningsomrade. I lagen iakttas mi-
niminivan enligt NIS 2-direktivet nér det giller tillimpningsomradet for skyldigheterna, deras
omfattning och tillsynen dver dem. I 6verensstimmelse med direktivet innehaller lagen ocksé
bestimmelser om tillsyn over att skyldigheterna fullgors samt om en enhet for hantering av it-
sikerhetsincidenter (CSIRT-enhet) och dess uppgifter. Den huvudsakliga metoden for genom-
forande av direktivet ar omskrivning. Direktivets skyldigheter och krav skrivs om i den nation-
ella lagstiftningen, sdrskilt till den del de géller aktorerna. Nar det géller vissa detaljerade be-
stimmelser av teknisk natur som géller myndigheter anvénds dven hdanvisningsmetoden for ge-
nomforandet. Genomférandet sker i enlighet med direktivets minimikrav.

I fraga om de skyldigheter som géller enbart sektorn for offentlig forvaltning och tillsynen 6ver
att dessa fullgors foreskrivs det separat i informationshanteringslagen. I forhéllande till den f6-
reslagna lagen om hantering av cybersdkerhetsrisker ar informationshanteringslagen en speci-
allag. De bestimmelser i lagen om hantering av cybersikerhetsrisker som géller CSIRT-enheten
samt bestdmmelserna om informationsutbyte och myndighetssamarbete tillimpas ocksa inom
sektorn for offentlig forvaltning, till den del det inte foreskrivs om detta i informationshante-
ringslagen. Om en offentlig aktor dr verksam inom ndgon annan sektor som omfattas av NIS 2-
direktivet, kan den omfattas av NIS 2-bestimmelserna dven eller enbart med stod av lagen om
hantering av cybersdkerhetsrisker. Detta giller exempelvis vilfardsomrdden och vélfardssam-
manslutningar, Helsingfors stad och de kommuner som bedriver sddan verksamhet som beskrivs
1 de olika punkterna i bilaga I och II till NIS 2-direktivet, med undantag for punkt 10 i bilaga I.
Aven om det inte foreslas att de skyldigheter som foljer av NIS 2-direktivet och som foreslés i
informationshanteringslagen ska tillimpas pa den verksamhet som bedrivs i nagra andra kom-
muner dn Helsingfors stad (till den del staden skoéter sadana uppgifter som enligt lag omfattas
av valfardsomréadets organiseringsansvar), kan dven andra kommuner med stéd av lagen om
hantering av cybersédkerhetsrisker omfattas av NIS 2-bestimmelserna, om deras tjanster hor till
de tjanster som definieras i bilagorna till NIS 2-direktivet och kommunen storleksméssigt mot-
svarar den definition av aktér som finns i lagen om hantering av cybersékerhetsrisker.

Det foreslas inte att aktérer inom finansbranschen ska omfattas av tillimpningsomradet for la-
gen om hantering av cybersédkerhetsrisker, eftersom dessa omfattas av DORA-f6rordningen och
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de bestammelser som verkstéller den. | DORA-forordningen aldggs aktdrerna inom finans-
branschen sddana skyldigheter i friga om beredskap infor cyberhot som ar mera langtgéende én
de skyldigheter som ingar i NIS 2-direktivet.

Genom lagen om tjanster inom elektronisk kommunikation genomfors det som fordras enligt
NIS 2-direktivets artikel 28 om en databas 6ver doménnamnsregistreringsuppgifter nér det gél-
ler registreringsenheter for toppdoméner och registrarer.

Skyldigheterna att hantera cybersdkerhetsrisker och rapportera om dem géller privata eller of-
fentliga aktorer som bedriver sadan verksamhet som avses i bilaga I eller II och som storleks-
massigt dr medelstora eller storre enligt kommissionens definition av storleken pa smé och me-
delstora foretag. Med vissa undantag kan skyldigheterna gélla &ven mindre foretag &n sa. Lagen
innehaller dven en bestimmelse om att det genom forordning av statsradet under vissa forut-
sdttningar far foreskrivas att en aktor ska omfattas av lagens tillimpningsomréde oavsett storlek.
Lagen innehaller ocksa bestimmelser om tillsyn 6ver de riskhanterings- och rapporteringsskyl-
digheter som géller dessa aktorer.

Tillsynsmyndigheterna utses sektorsvist utifran den tillsynsmodell som foljer NIS 1-direktivet.
Tillsynsmyndigheten bestims pa basis av aktorens sektor. Tillsynsmyndigheterna ar, enligt sek-
tor, Transport- och kommunikationsverket, Energimyndigheten, Sédkerhets- och kemikalie-
verket, Tillstands- och tillsynsverket for social- och hélsovarden, NTM-centralen i S6dra Sa-
volax, Livsmedelsverket, Séakerhets- och utvecklingscentret for lakemedelsomradet och Finans-
inspektionen. Tillsynsansvaret fordelar sig enligt sektor pé foljande sétt:

Tillsynsmyndighet Sektor enligt bilaga I eller II till NIS 2-direktivet

Transport- och kommuni- | Lufttransport, spértrafik, sjofart, viagtransport, rymden, digital
kationsverket infrastruktur, forvaltning av IKT-tjanster, tillhandahallare av
budtjanster och posttjanster, digitala leverantorer, tillverkning
(aktorer som bedriver tillverkning av motorfordon, slapfordon
och pahiangsvagnar, aktorer som bedriver tillverkning av andra
transportmedel), forskningsorganisationer, offentlig forvalt-
ning

Energimyndigheten Elektricitet, operatorer av fjarrvarme eller fjarrkyla, gas (dis-
tributionsndtsinnehavare och dverforingsnétsinnehavare)

Sdkerhets- och kemikalie- | Gas (naturgasleverantrer, innehavare av lagringsanldgg-
verket ningar, innehavare av behandlingsanldggningar for kondense-
rad naturgas, naturgasforetag och operatorer av raffinaderier
och bearbetningsanldggningar for naturgas), olja, operatorer
av anldaggningar for produktion, lagring och éverféring av vit-
gas, foretag som tillverkar &mnen och distribuerar &mnen eller
blandningar, foretag som producerar varor genom att anvinda
dmnen och blandningar samt tillverkning (aktorer som bedri-
ver tillverkning av datorer, elektronikvaror och optik, aktorer
som bedriver tillverkning av elapparatur och aktorer som be-
driver tillverkning av 6vriga maskiner)
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Tillstdnds- och tillsynsver- | Hélso- och sjukvard
ket for social- och hélsovar-
den

NTM-centralen i Sodra Sa- | Dricksvatten, avloppsvatten och avfallshantering
volax

Livsmedelsverket Livsmedelsforetag som bedriver grossisthandel, industriell
produktion eller bearbetning

Sdkerhets- och utvecklings- | Aktorer som tillverkar medicintekniska produkter och aktorer
centret for lakemedelsomra- | som tillverkar medicinsktekniska produkter for in vitro-dia-
det gnostik

Finansinspektionen Bankverksamhet och finansmarknadsinfrastruktur

I propositionen foreslas det att man utnyttjar det nationella handlingsutrymme som innebér att
tillsynsmyndigheten far rikta in tillsynen enligt en riskbaserad beddmning och i forsta hand pa
de vésentliga aktorerna.

Aven framover #r det Cybersikerhetscentret vid Transport- och kommunikationsverket som &r
CSIRT-enhet for hantering av it-sdkerhetsincidenter samt gemensam kontaktpunkt.

Maximibeloppen av de administrativa sanktioner som NIS 2-direktivet kraver faststills till den
niva som é&r det ldgsta maximibeloppet som direktivet tilldter. Administrativa sanktioner pafors
av pafoljdsavgiftsndmnden pa framstéllning av tillsynsmyndigheten. Pafoljdsavgiftsnimnden
ar ett nytt organ, vars ledamoter har uppdraget som bisyssla, och den bestér av ledamoter som
har utsetts av tillsynsmyndigheterna. Med stdd av det nationella handlingsutrymmet foreslas det
en bestimmelse om att administrativa pafoljdsavgifter enligt NIS 2-direktivet inte far paforas
aktorer inom den offentliga forvaltningen.

Genom denna proposition alédggs statsrddet skyldighet att godkénna en cybersékerhetsstrategi
med det innehall som &r minimum enligt NIS 2-direktivet. Varje myndighet ska fungera som
cyberkrishanteringsmyndighet enligt NIS 2-direktivet i enlighet med de uppgifter som foéreskri-
vits for den i lagen. Cybersdkerhetscentret vid Transport- och kommunikationsverket fungerar
som koordinator mellan cyberkrishanteringsmyndigheterna och svarar i samarbete med de andra
myndigheterna &ven for uppréttandet av den nationella ram for hantering av cybersikerhetskri-
ser som NIS 2-direktivet krdver for hanteringen av storskaliga cybersékerhetsincidenter och kri-
ser. Propositionen innehéller inget forslag om dndringar i sdkerhetsmyndigheternas nuvarande
befogenheter eller uppgiftsfordelning vad géller hanteringen av storskaliga cybersidkerhetsinci-
denter och kriser.

Genom denna proposition upphivs i den sektorsvisa lagstiftningen de bestimmelser som har
utférdats i syfte att genomfora NIS 1-direktivet, eftersom dessa i fortsdttningen skulle vara Gver-
lappande i1 forhéllande till den nya lag som utfiardas i syfte att genomféra NIS 2-direktivet.
NIS 1-direktivet har for 6vrigt ocksa upphdvts genom NIS 2-direktivet. Det foreslas att bestdm-
melser upphavs eller dndras i foljande lagar: lagen om tjanster inom elektronisk kommunikat-
ion, luftfartslagen, spartrafiklagen, lagen om transportservice, lagen om fartygstrafikservice, la-
gen om sjofartskydd pa vissa fartyg och i hamnar som betjénar dem och om tillsyn &ver skyddet,
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lagen om behandling av kunduppgifter inom social- och hélsovarden, elmarknadslagen, natur-
gasmarknadslagen och lagen om tillsyn 6ver el- och naturgasmarknaden. Dessutom gors det i
lagen om Energimyndigheten vissa tekniska dndringar som f6ljer av genomférandet av NIS 2-
direktivet.

I forslaget utnyttjas inte det nationella handlingsutrymme som NIS 2-direktivet medger nir det
géller en utvidgning av definitionen av vésentliga aktorer sa att definitionen separat dven skulle
omfatta sddana vésentliga tjdnsteleverantdrer som har identifierats med stod av NIS 1-direktivet
i situationer dir de annars inte skulle betraktas som vésentliga aktérer med stod av NIS 2-direk-
tivet.

I propositionen foreslas det inte heller att det nationella handlingsutrymmet utnyttjas i fraga om
att tillampa NIS 2-direktivet pa aktorer inom sektorn offentlig forvaltning pa lokal nivé eller
inrdttningar inom undervisnings- och utbildningssektorn. Som ett undantag tillimpas skyldig-
heterna pa Helsingfors stad, till den del staden skoter sddana uppgifter som enligt lag omfattas
av vélfdrdsomradets organiseringsansvar.

I 6verensstammelse med det nationella handlingsutrymmet foreslés det i propositionen bestdm-
melser om undantag i frdga om tillimpningen av de skyldigheter som foljer av NIS 2-direktivet
pa vissa aktdrer som tillhandahéller tjénster till sddana aktorer inom den offentliga férvaltningen
som bedriver verksamhet inom den nationella sidkerheten, allmén sdkerhet, férsvaret eller brotts-
bekdmpning, inbegripet forebyggande, utredning och avsldjande av brott samt lagforing av
brott, eller som sjadlva bedriver sadan verksamhet. Det nationella handlingsutrymmet utnyttjas
fullt ut i 6verensstimmelse med NIS 2-direktivet nir det giller skyldigheterna for dessa aktorer.

I propositionen foreslés det inga ytterligare nationella krav for anvéindningen av europeiska ord-
ningar for cybersdkerhetscertifiering.

4.2 De huvudsakliga konsekvenserna
4.2.1 De huvudsakliga konsekvenserna av forslaget

Det som foreslas har konsekvenser for bade den offentliga sektorn och privata aktorer. Pa ett
allmént plan forbéttrar det som foreslés cybersidkerheten for vad som med tanke pé verksam-
heten i sambhaéllet ar kritiska aktorer och visentliga tjénster, liksom formagan att tolerera cyber-
storningar och att dterhdmta sig fran cyberattacker eller andra skadliga stérningar i informat-
ionssystem och kommunikationsnat. Cyberattacker pa infrastruktur som ar kritisk for samhallet
och andra storningar i informationssystem och kommunikationsnét kan ha betydande och om-
fattande skadliga konsekvenser. Genom de dtgiarder som foreslas stravar man efter att undvika
att sadana realiseras.

Verkstillandet av de skyldigheter som ingér i propositionen kommer att 6ka kostnaderna for de
aktorer som ar foremal for bestimmelserna nér de ska fullgora sina skyldigheter. Kostnader for
att fullgora skyldigheterna uppkommer sérskilt i de sektorer som inte tidigare har omfattats av
skyldigheterna enligt NIS 1-direktivet. For den offentliga sektorn och den offentliga ekonomin
uppkommer det kostnader via de myndighetsuppgifter som genomforandet av NIS 2-direktivet
forutsétter, sirskilt frén tillsynen 6ver skyldigheter och CSIRT-enhetens verksamhet. Tillsynen
over skyldigheter och CSIRT-enhetens verksamhet skapar ett behov av tilldggsresurser for de
myndigheter som anvisas dessa uppgifter. Aven for aktorerna inom den offentliga sektorn torde
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det uppsta kostnader i ndgon man nér de ska folja direktivets krav i anslutning till cybersékerhet.

andra sidan uppnér man i och med dessa skyldigheter, genom béttre beredskap infor och
reaktion pa cyberattacker samt informationsutbyte, en hogre niva pa cybersdkerheten i aktorer-
nas verksamhet. P4 detta sitt kan man forebygga cyberattacker och de skadliga konsekvenserna
av sddana, vilka annars kunde orsaka betydande skadliga konsekvenser och kostnader bade for
aktorerna och mera allmint de aktdrer i samhillet som anvénder sig av aktdrernas produkter
eller tjénster.

Genom propositionen forenhetligas i lag de horisontella minimikrav pa riskhanteringen inom
informationssdkerheten som géller for de aktdrer som omfattas av tillimpningsomradet. En for-
andring jamfort med tidigare &r att aktorerna blir skyldiga att sjdlva identifiera om de omfattas
av tillimpningsomradet for lagstiftningen och anmaila sig till tillsynsmyndighetens forteckning
over aktorer, skota riskhanteringen 1 dverenstimmelse med lagen och rapportera om betydande
incidenter till tillsynsmyndigheten och CSIRT-enheten. Jimfort med NIS 1-direktivets skyldig-
heter i fraga om riskhantering innehaller lagen mera detaljerade bestimmelser om de delomra-
den som ska beaktas i riskhanteringen. Dessutom tilldmpas riskhanterings- och rapporterings-
skyldigheterna pé en storre grupp aktorer dn de som omfattades av NIS 1-direktivet. Tillamp-
ningsomradet kommer att omfatta alla aktérer som bedriver sddan verksambhet eller som é&r sa-
dana typer av aktdr som avses i bilagan till lagen och som storleksméssigt 4r medelstora eller
storre, dvs. som uppfyller storlekskriteriet for tillampningsomradet. Tillimpningsomradet om-
fattar dven aktorer som bedriver sddan verksambhet eller som dr sddana typer av aktor som avses
1 bilagan till lagen och som inte uppfyller storlekskriteriet, men som omfattas av det undantag i
overensstimmelse med NIS 2-direktivet som géller tillimpning oberoende av aktdrens storlek.
Nya sektorer som omfattas av tillimpningsomradet &r avloppsvatten och avfallshantering, till-
verkning, produktion och distribution av kemikalier, produktion, bearbetning och distribution
av livsmedel, tillverkningssektorn, vilken inbegriper bland annat medicintekniska produkter,
datorer, elapparatur och motorfordon samt rymdsektorn, teletjdnster och betrodda tjanster, le-
verantorer av CDN-tjanster, plattformar for sociala natverkstjanster och den offentliga sektorn.
Dessutom ska alla aktoérer som identifieras som kritiska med stéd av CER-direktivet omfattas
av lagen. Tillsammans med de sektorer som redan frén tidigare omfattades av NIS-bestdammel-
serna dr gruppen aktorer som omfattas av tillimpningsomradet storleksméssigt betydande. Kon-
sekvenserna kan beréknas variera enligt sektor, sirskilt pa grund av den begransning som géller
aktorens storlek, i och med att verksamheten inom manga sektorer bestar av grupper av mindre
aktorer. Da tillampas skyldigheterna i princip inte pa dessa aktorer.

Det som foreslas har konsekvenser for aktorerna inom den offentliga sektorn, bade som over-
vakare av bestimmelserna och objekt for bestimmelserna. Kraven i dverensstimmelse med
NIS 2-direktivet vad géller riskhantering och rapportering av incidenter géller dven aktorerna
inom den offentliga sektorn, med undantag for lokal forvaltning. Myndighetsuppgifter som
NIS 2-direktivet forutsitter ar en tillsynsmyndighet for varje sektor, en CSIRT-enhet for hante-
ring av it-sdkerhetsincidenter samt internationellt samarbete med de andra EU-medlemsstaterna,
kommissionen och Enisa i syfte att bekédmpa de skadliga konsekvenserna av cyberstorningar.
NIS 2-direktivet aldgger dven en skyldighet att godkénna och upprétthalla en uppdaterad cyber-
sikerhetsstrategi, vilket statsradet svarar for.

Som helhet betraktat kan man uppskatta att sikerheten i kommunikationsnat och informations-
system kommer att forbattras i och med genomférandet av NIS 2-direktivet, och detta géller
savil offentliga som privata aktorer. Uppritthallandet av en hdg nivé pé cybersikerheten har
indirekt betydelse for samhéllet dven ur ett bredare perspektiv. Inom den privata sektorn finns
det viktiga tjnster och funktioner som &r vésentliga for uppréatthallandet av kritisk infrastruktur,
och en forbattring av deras resiliens vid storningar forbattrar samhéllets resiliens i kriser. Via
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rapportering av incidenter och tillsyn over riskhanteringen &r det mojligt att bilda sig en béttre
och mera detaljerad lidgesbild &n nu av cybersékerheten inom olika sektorer och, &dven pa ett
allmént plan, i samhéllet. I och med de nya kraven och tillsynen 6ver dem 6kar medvetenheten
och kunskapsnivan i frdga om cybersikerhet inom bade den privata och den offentliga sektorn.

Det som foreslds forenhetligar kriterierna for de aktorer som omfattas av tillimpningsomradet
inom hela EU och minskar till denna del medlemsstaternas administrativa borda 1 friga om att
identifiera aktorer. Aven de krav som stélls pé aktdrerna forenhetligas i EU-medlemsstaterna.
De medelstora eller storre aktorer som bedriver sadan verksamhet som avses i bilagorna till
NIS 2-direktivet ska i princip omfattas av tillimpningsomradet pa basis av verksamhetens art
och aktorens storlek. Sma foretag och mikroféretag omfattas i princip inte av tillimpningsom-
radet, om de inte omfattas av det undantag som innebér att de omfattas av tillimpningsomradet
for NIS 2-direktivet oberoende av storlek. En medlemsstat fir under vissa forutséttningar fort-
sdttningsvis identifiera d&ven sma aktorer och mikroaktdrer som vésentliga och 14ta dem omfattas
av tillampningsomradet, om de tjanster som de producerar kan betraktas som vésentliga med
tanke pa kontinuiteten i samhéllets verksamhet. Forslaget forenhetligar skyldigheterna i fraga
om cybersdkerhet och rapportering och utvidgar tillampningsomréadet sa att det giller nya sek-
torer och aktorer. Tillsynsmyndigheterna far dven, utover de uppgifter de redan har, nya till-
synsuppgifter, sasom tillsyn 6ver de aktdrer som har tagits med i tillimpningsomradet.

Storlekskriteriet for aktorer som omfattas av tillimpningsomradet motsvarar storlekskriteriet
for NIS 2-direktivets tillimpningsomrade. Med stdd av artikel 2 i bilagan till kommissionens
rekommendation 2003/361/EG &r medelstora foretag, dvs. andra foretag 4n mikroforetag och
sma foretag, foretag som sysselsétter minst 50 personer eller vars omséttning eller balansom-
slutning Gverstiger 10 miljoner euro per ar. Som ett sddant foretag som nér over de troskelviarden
som anvinds i definitionen av ett medelstort foretag, och alltsa som ett féretag som storleks-
massigt betraktas som ett sadant vasentligt foretag som avses i lagen, betraktas ett foretag som
sysselsétter minst 250 personer eller vars arsomsittning overstiger 50 miljoner euro och vars
balansomslutning 6verstiger 43 miljoner euro per ar. Artikel 3.4 om ett offentligt organs kontroll
over en aktdrs kapital eller rostandel i bilagan till kommissionens rekommendation tillimpas
inte ndr det ska avgdras om en aktor ska omfattas av tillimpningsomradet.

Pa aktorerna tillimpas samma riskhanterings- och rapporteringsskyldigheter oberoende av sek-
tor och storlek. Sektorns sdrdrag bor beaktas nar man definierar riskerna med verksamheten och
de riskhanteringsatgiarder som ar nddvandiga. Skyldigheten att rapportera om betydande inci-
denter éndras sa att rapporteringen sker i tvé steg. Den forsta anmélan ska goras inom 24 timmar
fran det att den betydande incidenten uppticktes. Anmélan ska, beroende pa fallet, innehélla
uppgifter om huruvida incidenten misstdnks ha orsakats av olagliga eller avsiktligt skadliga
handlingar eller om den kan ha granséverskridande verkningar. Om en incident har granséver-
skridande verkningar, ska den rapporteras till de andra medlemsstaterna som den paverkar, samt
till Enisa.

Den uppf6ljande anmélan ska goras inom 72 timmar frén det att den betydande incidenten upp-
tiacktes. Anmadlan ska, beroende pé fallet, uppdatera uppgifterna i en tidig varning och innehalla
en forsta beddmning av den betydande incidenten, dess allvarlighetsgrad och konsekvenser
samt, 1 forekommande fall, angreppsindikatorer. Den forsta och uppfoljande anmédlan kan ocksa
gbras genom en enda anmélan, om aktdren inom tidsfristen for den forsta anmélan har tillgdng
till &ven de uppgifter som krévs for den uppféljande anmélan. Genom den uppfoljande anmélan
kan man dven komplettera uppgifterna i den forsta anmalan.
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Vidare ska det upprittas en slutrapport om en betydande incident senast inom en manad fran
det att anmélan om incidenten l&mnades in. Rapporten ska innehélla en detaljerad beskrivning
av incidenten, dess allvarlighetsgrad och konsekvenser, den typ av hot eller grundorsak som
sannolikt har utlost incidenten, begrinsande atgirder som har vidtagits eller som planeras samt,
beroende pa fallet, gransoverskridande konsekvenser av incidenten. En delrapport eller ytterli-
gare information om behandlingen av drendet ska ldmnas pa begiran av tillsynsmyndigheten
samt, ndr det géller en langvarig incident, inom en ménad efter att den uppfoljande anmailan
lamnades.

4.2.2  Aktorer som omfattas av tillimpningsomradet for riskhanterings- och rapporterings-
skyldigheterna

Forslaget dndrar tillimpningsomrédet for skyldigheterna att hantera cybersékerhetsrisker och
rapportera om dem jamfort med hur NIS 1-direktivet genomfordes. Det tillimpningsomréde for
skyldigheterna att hantera cybersédkerhetsrisker och rapportera om dem som foreslas omfattar
de aktorer som bedriver sadan verksamhet som avses i bilagan till lagen, eller som dr en sadan
typ av aktor som avses i bilagan och som uppfyller eller overskrider storlekskriteriet for till-
lampningsomréadet, eller som omfattas av det undantag som géller tillaimpning av skyldigheterna
oberoende av storlek. Dessutom tilldimpas skyldigheterna pé sddana aktérer som med stdd av
CER-direktivet har identifierats som kritiska, oberoende av storlek. En éndring jamfort med
NIS 1-direktivet ar att de aktdrer som omfattas av tillimpningsomradet inte definieras i sektorer,
utan alla aktorer som bedriver sddan verksamhet eller som &r en séddan typ av aktér som avses i
bilagan, och som uppfyller storlekskriteriet eller omfattas av undantaget i fraga om storlek, om-
fattas direkt av tillimpningsomradet. De NIS-skyldigheter som géller for aktdrerna upphévs
dven i de sektorsvisa lagarna och dverfors till lagen om hantering av cybersikerhetsrisker, for-
utom nér det géller aktorer inom den offentliga forvaltningen.

Storlekskriteriet for skyldigheternas tilliampningsomrade baserar sig pa definitionen av ett me-
delstort foretag. Med stod av artikel 2 i bilagan till kommissionens rekommendation
2003/361/EG &r medelstora foretag, dvs. andra foretag 4n mikroforetag och sma foretag, foretag
som sysselsdtter minst 50 personer eller vars omsittning eller balansomslutning 6verstiger 10
miljoner euro per ar. Artikel 3.4 om ett offentligt organs kontroll 6ver en aktdrs kapital eller
rostandel 1 bilagan till kommissionens rekommendation tilldmpas inte nir det ska avgdras om
en aktor ska omfattas av tillimpningsomradet for NIS 2-direktivet. Det allménna storlekskrite-
riet for tillimpningsomradet &r alltsd att aktoren ska sysselsétta minst 50 personer eller att ak-
torens omsittning eller balansomslutning &verstiger 10 miljoner euro per ar, dvs. att aktdren
motsvarar den definition av ett medelstort foretag som finns i kommissionens rekommendation.
De aktorer som dverskrider det som enligt definitionen &r en medelstor aktor ar sédana vésent-
liga aktorer som avses 1 forslaget. I enlighet med kommissionens rekommendation &r ett foretag
som nar dver de troskelvirden som anvinds i definitionen av ett medelstort foretag ett foretag
som sysselsétter minst 250 personer eller vars arsomsattning overstiger 50 miljoner euro och
vars balansomslutning &verstiger 43 miljoner euro per &r.

Tillimpningsomradet for skyldigheterna omfattar ocksa, oberoende av storlek, aktorer inom den
offentliga forvaltningen och sadana aktorer som éar tillhandahallare av allmdnna elektroniska
kommunikationsnt eller av allmént tillgdngliga elektroniska kommunikationstjénster, tillhan-
dahallare av betrodda tjanster, registreringsenheter for toppdomaéner eller leverantdrer av DNS-
tjénster.

Dessutom omfattar tillimpningsomradet for skyldigheterna séddana aktérer som med stod av
CER-direktivet ska definieras som kritiska aktorer, oberoende av storlek.
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Vidare kan tillimpningsomradet for skyldigheterna genom forordning av statsradet utvidgas till
att omfatta aktdrer som &r en sadan typ av aktor som avses i bilaga I eller II, om a) aktdren i
medlemsstaten dr den enda leverantdren av en tjanst som ar vésentlig for att upprétthalla kritisk
samhillelig eller ekonomisk verksamhet, b) en stérning av den tjanst som aktoren tillhandahal-
ler kan ha en betydande paverkan pa allmén ordning, allmén sikerhet eller folkhilsa, ¢) en stor-
ning av den tjénst som aktoren tillhandahaller kan medfora betydande systemrisker, sérskilt for
de sektorer dir sadana storningar kan {4 grinsdverskridande konsekvenser, eller d) aktéren ar
kritisk pa grund av sin sdrskilda betydelse pé nationell eller regional niva for en sérskild sektor
eller typ av tjanst, eller for andra sektorer i medlemsstaten som &r beroende av denna aktor.

Skyldigheterna enligt lagen om hantering av cybersdkerhetsrisker tillimpas pa de typer av aktor
som definieras i bilagorna inom f6ljande sektorer:

Sektorer som dven omfattades av tillimp- | Sektorer inom vilka nya aktorer borjar

ningsomradet for NIS 1-direktivet omfattas av tillimpningsomradet for NIS-
skyldigheterna

Energi Avfallshantering, avloppsvatten

Transporter Tillverkning, produktion och distribution av
kemikalier

Bankverksamhet och finansmarknadsinfra- | Produktion, bearbetning och distribution av
struktur livsmedel

Haélso- och sjukvard Tillverkning: tillverkning av medicintek-
niska produkter, tillverkning av datorer,
elektronikvaror och optik, tillverkning av
elapparatur, tillverkning av 6vriga maskiner,
tillverkning av motorfordon, slapfordon och
pahangsvagnar samt tillverkning av andra

transportmedel.
Dricksvatten Rymden
Digital infrastruktur Forvaltning av IKT-tjanster
Digitala leverantdrer Post- och budtjinster

Forskning

Offentlig forvaltning

Av sektorerna och typerna av aktor har en del omfattats av tillimpningsomradet for riskhante-
rings- och rapporteringsskyldigheterna sedan genomforandet av NIS 1-direktivet och en del
borjar omfattas forst nu. Definitionerna av de typer av aktér som omfattas av tillimpningsom-
radet utvidgas delvis ockséd inom de sektorer som har omfattats av NIS 1-direktivet. Harnést
behandlas sektorsvis de typer av aktdr som omfattas av tillimpningsomradet samt antalet akto-
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rer som omfattas av riskhanterings- och rapporteringsskyldigheterna. Bestimmelser om skyl-
digheterna for den offentliga forvaltningen finns i lagen om informationshantering inom den
offentliga forvaltningen. En ndrmare beskrivning av de typer av aktér som omfattas av tillamp-
ningsomradet finns sektorsvis under tabellen.

Energisektorn

Energisektorn har omfattats av NIS 1-direktivet och skyldigheterna inforlivades med den sek-
torsvisa lagstiftningen. Nar det géller energisektorn betraktades i Finland elnétsinnehavare och
innehavare av Gverforingsnat for naturgas som tillhandahallare av vésentliga tjanster. Skyldig-
heterna inbegriper aktorens skyldighet att sorja for riskhanteringen i fraga om de kommunikat-
ionsnit och informationssystem som aktoren anvénder samt att ldmna Energimyndigheten en
anmélan (NIS-anmélan) om sadana betydande informationssidkerhetsrelaterade storningar som
ar riktade mot deras system. Inom energisektorn fanns det i borjan av 2023 totalt 88 foretag som
var sddana aktorer enligt NIS 1-direktivet som skulle 6vervakas. Energimyndigheten har varit
tillsynsmyndighet.

I NIS 2-direktivet utvidgas bestimmelsernas omfang vad géller energisektorn. Inom energisek-
torn omfattar direktivets tillimpningsomrade f6ljande typer av aktor:

Elektricitet Elleverantdrer och elproducenter, distributionsnétsinnehavare, stamnét-
sinnehavare, elmarknadsoperatorer, vissa parter pa elmarknaden och
laddningsoperatorer

Fjarrvirme  och | Operatorer av fjarrviarme eller fjarrkyla
fjarrkyla

Olja Operatorer av oljeledningar, operatorer av anldggningar for oljeprodukt-
ion, raffinaderier, bearbetningsanldggningar och anlaggningar for lag-
ring och dverforing av olja samt centrala lagringsenheter

Gas Distributionsndtsinnehavare, dverforingsnétsinnehavare, naturgasleve-
rantorer, innehavare av lagringsanldggningar, innehavare av behand-
lingsanldggningar for kondenserad naturgas, operatorer av raffinaderier
och bearbetningsanlédggningar for naturgas samt vissa foretag inom na-
turgasbranschen

Vite Operatorer av anldggningar for produktion, lagring och Gverforing av
vatgas

Av de typer av aktor som hor till energisektorn omfattade NIS 1-direktivet delvis elektricitet,
gas och olja. I och med de dndringar som foresléas i NIS 2-direktivet kar antalet aktérer inom
energisektorn som omfattas av tillimpningsomradet betydligt jamfort med de aktorer som i Fin-
land har identifierats som vasentliga med stdd av NIS 1-direktivet. Direktivet berér manga or-
ganisationer inom energisektorn som bedriver sddan verksamhet som beskrivis ovan. Inom
energisektorn dr Energimyndigheten dven i fortsdttningen tillsynsmyndighet, liksom delvis dven
Sakerhets- och kemikalieverket.

Transportsektorn
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Transportsektorn har omfattats av NIS 1-direktivet och bestimmelser om de vésentliga tjanste-
leverantdrernas skyldighet att sorja for riskhanteringen i friga om kommunikationsnét och in-
formationssystem inforlivades med den sektorsvisa lagstiftningen. Knappt tio aktdrer inom luft-
transport, sjofart, spartrafik och végtransport har omfattats av lagstiftningen. NIS 1-direktivet
genomfordes sa att det gillde trafikledning, flygtrafiktjanst, bannatsforvaltare samt hamnar och
flygfilt i TEN-T-kérnnitet, vilket ticker in en del av de typer av aktor inom transportsektorn
som har definierats i NIS 1-direktivet. I och med NIS 2-direktivet utvidgas bestimmelserna till
att gélla dven andra typer av aktor, séisom kommersiella lufttrafikforetag, jarnvégsforetag och
vissa transportforetag som bedriver persontrafik och godstrafik pé inre vattenvégar, till havs och
langs kuster. Transport- och kommunikationsverket har varit tillsynsmyndighet.

I och med NIS 2-direktivet utvidgas tillampningsomradet for skyldigheterna dven inom trans-
portsektorn. Nya typer av aktor som borjar omfattas av tillimpningsomradet &r bland annat luft-
trafikforetag, jarnvagsforetag samt vissa foretag som bedriver person- eller godstrafik. Nar det
géller transportsektorn omfattar tillimpningsomradet foljande typer av aktor:

Lufttransport Kommersiella lufttrafikforetag, flygplatsoperatorer och leverantorer av
flygkontrolltjédnster
Spartrafik Bannétsforvaltare och bolag som tillhandahéller trafikledningstjanster,

jarnvagsforetag och tjansteleverantorer enligt spartrafiklagen

Sjofart Vissa transportforetag som bedriver persontrafik och godstrafik pa inre
vattenvagar, till havs och langs kuster, hamninnehavare och aktérer som
skoter anldggningar och utrustning i hamnar samt VTS-tjdnsteleveran-
torer

Vigtransport Trafikstyrning och tillhandahallare av intelligenta transportsystem

Inom transportsektorn 6kar antalet aktorer som omfattas av tillimpningsomradet bade med nya
typer av aktor och inom de sektorer som har omfattats av NIS 1-direktivet. Inom transportsek-
torn kommer uppskattningsvis ca 40—80 aktdrer att omfattas av tillimpningsomradet och de
flesta finns inom sektorerna lufttransport, spartrafik och sjofart. Transport- och kommunikat-
ionsverket kommer dven framover att vara tillsynsmyndighet.

Nar det géller de nya typerna av aktor finns det fa forpliktande bestimmelser om informations-
eller cybersékerhet. Lufttransport &r dock ett undantag dir de gemensamma europeiska trans-
portformsspecifika bestimmelserna kraftigt 6kar. Det finns redan delvis géllande lagstiftning
om informationssékerheten inom lufttransport och frén och med &r 2026 ska den tillimpas pé
ett heltdckande sétt inom néstan hela lufttransportsektorn. EU-regelverket i fraga ska tillimpas
pa en storre grupp aktorer an NIS 2-direktivet, och de skyldigheter som &ldggs aktdrerna mots-
varar till stor del NIS 2-kraven.

Bankverksamhet och finansmarknadsinfrastruktur

Nar det géller de typer av aktor som definieras i NIS 2-direktivet har bankverksamhet och fi-
nansmarknadsinfrastruktur omfattats av NIS 1-direktivet. Tilliampningsomradet har omfattat
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kreditinstitut, operatorer av handelsplatser och centrala motparter. Den bankverksamhet och fi-
nansmarknadsinfrastruktur som definieras i bilaga I till NIS 2-direktivet omfattar samma typer
av aktor. Finansinspektionen har varit och kommer att fortsatta att vara tillsynsmyndighet.

I stallet for skyldigheterna enligt NIS 2-direktivet omfattas aktorerna i praktiken av de sdrskilda
sektorsspecifika bestimmelserna for finanssektorn vad géller atgérder som ér véisentliga med
tanke pa hanteringen av cybersékerhetsrisker, och sérskilt av DORA-férordningen. I DORA-
forordningen &léggs aktdrerna inom bank- och finanssektorn en mera ldngtgéende skyldighet dn
skyldigheterna enligt NIS 2-direktivet att ha beredskap infér cyberhot, och pa dessa aktorer till-
lampas inte NIS 2-direktivets bestimmelser om hantering av cybersédkerhetsrisker, rapporte-
ringsskyldighet, tillsyn eller verkstallighet, utan i stdllet DORA-forordningen. NIS 2-direktivet
medfor inga betydande sektorsspecifika konsekvenser for bank- och finanssektorn.

Hdlso- och sjukvardssektorn

Inom hélso- och sjukvardssektorn dr vardgivarna en vésentlig typ av aktdr som omfattas av
tillimpningsomradet. Tjansteleverantérer inom social- och hélsovarden har omfattats av NIS 1-
direktivet och NIS 2-direktivet medfor inga betydande fordndringar i tillimpningsomréadet for
dessa typer av aktor. Vélfdrdsomradena har sedan ingadngen av 2023 varit offentliga tjénstepro-
ducenter inom social- och hélsovarden och bestimmelser om deras riskhanterings- och rappor-
teringsskyldigheter enligt NIS 2-direktivet finns i informationshanteringslagen, som en del av
skyldigheterna for den offentliga sektorn. Privata aktdrer inom social- och hilsovarden omfattas
av tillampningsomradet for lagen om hantering av cybersdkerhetsrisker. Nar det giller NIS 1-
skyldigheterna har Valvira varit tillsynsmyndighet.

Nya aktorer som borjar omfattas av tillimpningsomréadet i och med NIS 2-direktivet dr EU-
referenslaboratorier, forskning och utveckling avseende lakemedel samt tillverkning av like-
medel, farmaceutiska basprodukter och medicintekniska produkter. Inom hélso- och sjukvards-
sektorn leder NIS 2-direktivets utvidgade tillampningsomrade till att nya typer av aktor borjar
omfattas av skyldigheterna. Foljaktligen Okar antalet aktorer som ska Overvakas. Valvira ér dven
i fortsittningen tillsynsmyndighet.

For ndrvarande dr enheter inom den offentliga hilso- och sjukvarden skyldiga att ansluta sig till
Kanta-tjansterna. Detta forutsdtter att man anvander informationssystem som uppfyller siaker-
hetskraven och som certifieras av en extern aktor. Organisationerna ska ocksa upprétta en sa-
kerhetsplan. I lagen om kunduppgifter foreskrivs det om anslutning till Kanta-tjansterna och
certifiering samt ges Institutet for hilsa och vélfard behorighet att meddela foreskrifter om de
sdkerhetsegenskaper som krévs samt om innehéllet i sdkerhetsplanen. Dessutom foreskrivs det
om skyldighet att anméla avvikelser till Valvira. NIS 2-direktivet medfor inga betydande till-
dggsatgirder for tjansteleverantorerna inom hélso- och sjukvarden.

Det finns ca 150—-160 foretag som dr sddana privata tjdnsteproducenter inom hélso- och sjuk-
vérden som pé basis av personalstyrkan omfattas av tillimpningsomradet, dvs. som har en per-
sonal pa minst 50 personer. Eftersom tillimpningsomradet kommer att omfatta dven offentliga
tjdnsteproducenter samt de nya typer av aktdr som borjar omfattas av tillimpningsomradet,
kommer antalet aktdrer inom denna sektor som ska dvervakas att vara storre &n sé hér.

Dricks- och avloppsvatten

57



Leverantorer och distributdrer av dricksvatten samt foretag som samlar ihop, sldpper ut och
renar avloppsvatten omfattas av NIS 2-direktivets tillimpningsomrade. Leverans och distribut-
ion av dricksvatten har omfattats av NIS 1-direktivet. I Finland genomférdes NIS 1-bestimmel-
serna genom en dndring av lagen om vattentjanster ar 2018 sa att de i fradga om bade drickvatten
och avloppsvatten géllde sddana vattentjdnstverk som levererar vatten eller tar emot avlopps-
vatten till en volym av minst 5 000 kubikmeter i dygnet, samt sddana vattentjénstverk som le-
vererar vatten till dessa verk eller som renar deras avloppsvatten. Bestimmelserna géller alltsd
for niarvarande vattenverk, avloppsvattenverk och sddana vattentjénstverk som fungerar som
grossister. Aktorerna dr uppskattningsvis ca 70.

Avloppsvattensektorn dr en ny sektor inom regelverket, men aktdrernas antal okar inte av att
den borjar omfattas av bestimmelserna. De nuvarande NIS-bestdmmelserna i lagen om vatten-
tjénster giller nimligen alla anldggningar som dverstiger en viss storlek och som sorjer for bort-
ledande och behandling av spillvatten. Majoriteten av de anldggningar som omfattas av NIS 1-
direktivets bestimmelser har hand om bade dricksvatten och avloppsvatten.

I och med det som foreslas slopas det kriterium pa 5 000 kubikmeter som avgransar det nation-
ella tillimpningsomradet och framdver dr det i frdga om dricksvatten och avloppsvatten, pé
samma sétt som inom de andra sektorerna, typen av aktor och aktorens storlek som avgér om
aktoren omfattas av tillimpningsomradet. NIS 2-direktivet forvintas inte i vdsentlig grad 6ka
antalet aktorer som omfattas av tillimpningsomradet inom sektorn for dricks- och avloppsvat-
ten. De anldggningar med en volym som understiger 5 000 kubikmeter som i dag inte omfattas
av tillampningsomradet kan pa basis av personalen och omsattningen vara mikroaktorer eller
smé aktorer och foljaktligen delvis ocksa falla utanfor NIS 2-direktivets tillampningsomréade.
Man réknar med att antalet aktdrer som omfattas av tillimpningsomréadet halls kvar pa samma
niva eller minskar. Det dr vanligt att aktdrerna inom sektorn for dricks- och avloppsvatten be-
driver verksamhet som motsvarar bagge typerna av aktor. Det berdknas att inom denna sektor
uppgér antalet aktorer som omfattas av tillimpningsomradet och som 6verskrider storlekskrite-
riet eller definieras som kritiska med stod av CER-direktivet till totalt ca 20—40 aktorer. Det
finns ocksa nagra aktorer som overskrider storlekskriteriet for vasentliga aktorer.

Niér det géller sektorn for dricks- och avloppsvatten har nérings-, trafik- och miljécentralen varit
tillsynsmyndighet. I friga om vattentjdnster koncentreras framover tillsynen 6ver de skyldig-
heter som har dlagts med stod av NIS 2-direktivet till narings-, trafik- och miljocentralen i Sodra
Savolax, som ar tillsynsmyndighet oberoende av vilket omrade aktdren ar etablerad i.

Digital infrastruktur och digitala leverantérer

Av dem som levererar digital infrastruktur och digitala tjénster har leverantdrer av internetba-
serade marknadsplatser, sokmotorer och molntjanster redan omfattats av tillimpningsomradet
for NIS 1-direktivet. Det har uppskattats att antalet leverantorer av internetbaserade marknads-
platser, sokmotorer eller molntjénster som &r verksamma i Finland uppgér till totalt ca 70-80
aktorer, av vilka visserligen endast en del har sitt huvudkontor i Finland. Transport- och kom-
munikationsverket har varit tillsynsmyndighet.

I och med NIS 2-direktivet 6kar antalet typer av aktdr som omfattas av bestimmelsernas till-
lampningsomrade betydligt inom sektorn for digital infrastruktur. Nya typer av aktor inom sek-
torn for digital infrastruktur som bdrjar omfattas av tillimpningsomradet &r leverantorer av nét-
verk for leverans av innehéll (content delivery network providers), tillhandahéllare av betrodda
tjénster, tillhandahallare av allménna kommunikationsnét och kommunikationstjénster (telefo-
retag) och leverantorer av datacentraltjanster. Utover dem utvidgas tillsynen 6ver DNS-tjénster
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till att &ven omfatta auktoritativa namnservrar, forutom rekursiva namnservrar. Dessutom rak-
nas leverantorer av plattformar for sociala nétverkstjénster, tillhandahéllare av internetbaserade
marknadsplatser och leverantorer av sokmotorer till de digitala leverantdrerna. En del av de
aktorer som tillhandahéller de aktuella tjdnsterna kan emellertid redan fran tidigare ha omfattats
av NIS 1-direktivets tillimpningsomrade. Exempelvis en del av leverantdrerna av datacentral-
tjénster eller tjanster for leverans av innehall &r sannolikt ocksé leverantdrer av molntjénster
enligt NIS 1-direktivet.

Av de olika typerna av aktor omfattar tillimpningsomradet, oberoende av storlek, tillhandahal-
lare av allmdnna elektroniska kommunikationsndt eller av allmént tillgédngliga elektroniska
kommunikationstjanster, tillhandahéllare av betrodda tjanster, registreringsenheter for toppdo-
méner samt leverantdrer av DNS-tjénster. I och med att storlekskriteriet inte tillimpas okar an-
talet sddana hér aktorer inom tillimpningsomradet. Nér det géller andra typer av aktor tillimpas
storlekskriteriet &ven inom sektorn for digital infrastruktur, om inte aktérerna omfattas av nagot
annat undantag, sasom att de identifieras som vésentliga aktorer med stod av CER-direktivet.

Inom sektorn for digital infrastruktur uppskattas antalet aktérer som omfattas av tillimpnings-
omrédet 0ka betydligt till foljd av att tillimpningsomradet utvidgas. I frdga om dessa typer av
aktor forutsétter tillhandahallandet av tjanster att tjénsteleverantoren redan i utgangsléget har en
hog niva pa hanteringen av cybersidkerhetsrisker. Nér det giéller tillhandahallare av allminna
kommunikationsnit och kommunikationstjanster samt tillhandahéallare av betrodda tjénster har
aktorerna pa det sitt som beskrivs i avsnitt 1.1.3 och 1.1.4 redan tidigare omfattats av inform-
ationssdkerhetskrav. NIS 2-direktivet berdknas inte medfora nagra betydande ytterligare skyl-
digheter for aktorerna. Det har uppskattats att det finns totalt ca 30 tillhandahallare av elektro-
niska betrodda tjénster som omfattas av tillimpningsomradet, och av dessa finns det en som
tillhandahéller kvalificerade betrodda tjanster. Transport- och kommunikationsverket kommer
dven framover att vara tillsynsmyndighet.

Leverantorer av DNS-tjanster, registreringsenheter for toppdomaéner, leverantorer av molntjans-
ter, leverantOrer av datacentraltjinster, leverantdrer av nétverk for leverans av innehéll samt
tillhandahéllare av internetbaserade marknadsplatser, leverantrer av sokmotorer och leveran-
torer av plattformar for sociala nitverkstjanster ska omfattas av jurisdiktionen i enbart den med-
lemsstat déar de har sitt huvudsakliga etableringsstille. I fraga om sddana hér aktorer har det
uppskattats att det finns endast ett fatal av dem som ar etablerade 1 Finland, och i enlighet med
bestammelserna om internationell behdrighet dr det den medlemsstat dar en aktor dr etablerad
som ansvarar for tillsynen 6ver aktéren. Det har uppskattats att det finns totalt ca 20-30 leve-
rantorer av DNS-tjénster och négra tiotal leverantorer av datacentraltjénster eller nédtverk for
leverans av innehall som omfattas av tillimpningsomradet, dvs. som ér etablerade i Finland.

Férvaltning av informations- och kommunikationstekniktjinster

Den sektor som géller leverantorer av IKT-tjénster 4r en helt ny sektor jaimfort med tillamp-
ningsomradet for NIS 1-direktivet. De lagstadgade skyldigheter att hantera cybersakerhetsrisker
och rapportera om dem som f6ljer av NIS 2-direktivet &r nya for aktdrerna inom denna sektor,
vilka borjar omfattas av tillampningsomradet for bestimmelserna som en ny typ av aktor.

Sektorn for leverantorer av IKT-tjanster (ICT service providers) bestér av leverantorer av han-
terade tjénster och hanterade sikerhetstjanster mellan foretag. Villkoret ar att de uppfyller det
allménna storlekskriteriet, dvs. foretagen ska vara medelstora eller stdrre. Aven leverantdrerna
av IKT-tjanster omfattas av jurisdiktionen i enbart den medlemsstat dér de har sitt huvudsakliga
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etableringsstélle. Det har uppskattats att det finns totalt nigra tiotal aktorer som har sitt huvud-
sakliga etableringsstille i Finland och som omfattas av tillimpningsomradet for NIS 2-direkti-
vet. For dessa aktorer dr skyldigheterna enligt NIS 2-direktivet i huvudsak nya skyldigheter. I
fraga om dessa typer av aktor forutsétter tillhandahéllandet av tjdnster att tjdnsteleverantdren
redan 1 utgdngslaget har en hog niva pa hanteringen av cybersidkerhetsrisker. Darfor berdknas
inte iakttagandet av riskhanterings- och rapporteringsskyldigheterna medfora nagra betydande
kostnader for aktorerna. Transport- och kommunikationsverket &r tillsynsmyndighet.

Rymden

Rymden &r en ny sektor inom NIS-direktivets tillimpningsomrade. Inom denna sektor géller
bestimmelserna aktdrer som bedriver markstationsverksamhet och andra operatdrer av mark-
baserad infrastruktur som &dgs, forvaltas och drivs av medlemsstater eller privata parter och som
stoder tillhandahallandet av rymdbaserade tjénster. Nér det géller markbaserad infrastruktur hor
de medelstora och stora aktorerna till de vdsentliga aktdrerna, och de smé aktorerna rdknas som
andra aktorer. Enligt bedomningen dr majoriteten av foretagen i Finland sma.

Niér det giller sddana verksamhetsutdvare som avses i lagen om markstationer har aktorerna pa
det sdtt som beskrivs i avsnitt 3.9 redan tidigare omfattats av informationssékerhetskrav. Be-
domningen é&r att NIS 2-direktivet inte kommer att medfora nagra betydande ytterligare skyl-
digheter for aktorerna. I forarbetena till lagen om markstationer och vissa radaranldggningar ar
beddmningen att den verksamhet inom rymdsektorn som omfattas av tillimpningsomréadet for
skyldigheterna &r jamforelsevis liten 1 Finland (RP 113/2022 rd, s. 17-20).

Post- och budtjinster

Post- och budtjanster ar ett nytt tillimpningsomrade for NIS-direktivet. Det har inte tidigare
stéllts nagra cybersidkerhetskrav pa post- och budtjanster, vilket betyder att de skyldigheter som
nu foreslas ar nya for aktérerna och att dessa dr en ny grupp av aktorer inom tillimpningsomra-
det for NIS-skyldigheterna. Tillimpningsomradet ska omfatta tillhandahéllare av posttjénster
och tillhandahéllare av budtjénster. Med posttjdnster avses tjénster sésom insamling, sortering,
transport och distribution av postforsdndelser. Med postforsandelser avses uttryckligen sdédana
fardiga forsdndelser som den som tillhandahéller samhéllsomfattande tjanster ska transportera
och som har adresserats till en viss mottagare. Forutom brevforsandelser kan dessa forsandelser
dven vara exempelvis bocker, kataloger, tidningar och periodiska publikationer samt postpaket
som innehaller varor med eller utan kommersiellt vérde.

Nir det géller post- och budsektorn berdknas NIS 2-aktérerna utgdra en liten grupp i Finland. I
sin utredning om postmarknaden 2020? konstaterade Transport- och kommunikationsverket att
i fraga om volymen berdknas budbranschen vara ganska liten. Enligt uppgifterna fran Transport-
och kommunikationsverket kan antalet sma aktorer som tillhandahaller budtjanster trots den
lilla distributionsvolymen dndéa vara ritt stort. Enligt Transport- och kommunikationsverkets
beddmning kommer merparten av de bud- och distributionsforetag som ér verksamma i Finland
sannolikt &ndé inte att omfattas av tillimpningsomradet for bestimmelserna i och med att till-
lampningsomradet dr avgrinsat pa basis av storlek. Nar det géller posttjdnster kommer i Finland
atminstone den som tillhandahéller samhéallsomfattande tjanster och som fungerar som tillhan-
dahallare av posttjanster enligt postdirektivet att omfattas av tillimpningsomradet. Denna aktor
ar for narvarande Posti Ab. Forutom Posti Ab berdknas tillimpningsomradet i Finland omfatta

2 Utredning om postmarknaden, Transport- och kommunikationsverket (2020). (P4 finska)
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endast enstaka aktorer inom sektorn for post- och budtjinster. Transport- och kommunikations-
verket ar tillsynsmyndighet.

Avfallshantering

Avfallshantering &r ett nytt tillimpningsomrade for NIS 2-direktivet. Skyldigheterna att hantera
cybersdkerhetsrisker och rapportera om dem ar nya for aktorerna inom avfallshanteringen och
dessa aktorer dr nya aktorer att overvaka. Det &r nérings-, trafik- och miljocentralen i Sodra
Savolax som ska utdva tillsyn 6ver aktérerna inom avfallshanteringen.

Ett stort antal aktorer av varierande slag och storlek dr verksamma inom avfallshanteringssek-
torn. Med avfallshantering avses insamling, transport, dtervinning och bortskaffande av avfall,
inbegripet kontroll och uppf6ljning av sddan verksamhet och efterbehandling av platser for bort-
skaffande av avfall samt verksamhet som méklare.

Majoriteten av de behandlingsanldggningar for avfall och avfallstransportforetag som ar verk-
samma i Finland 4r sma lokala eller regionala foretag som pa basis av sin storlek inte kommer
att omfattas av de bestimmelser som nu foreslds. Det finns uppskattningsvis ca 400 behand-
lingsanldggningar for avfall som har tillstind av regionforvaltningsverket eller som stér under
tillsyn av NTM-centralerna samt ca 2 000-3 000 avfallstransportforetag som ar godkénda for
anteckning i det avfallshanteringsregister som avses i avfallslagen. Den storsta delen av dem é&r
lokala eller regionala foretag som inte kommer att omfattas av tillimpningsomradet, men bland
dem finns det ocksa aktorer som uppfyller eller Gverskrider storlekskriteriet for tillampnings-
omradet. Med beaktande av storlekskriteriet berdknas det att ett tiotal aktdrer kommer att om-
fattas av tillimpningsomradet inom avfallshanteringssektorn.

Skyldigheterna att hantera cybersdkerhetsrisker och rapportera om dem &r nya for aktérerna
inom avfallshanteringen. Det finns allméin beredskapslagstiftning om avfallshantering i 15 och
52 § 1 miljoskyddslagen och 3, 6 och 16 § i miljoskyddsforordningen (beredskapsskyldighet)
samt i 120 § i avfallslagen och 41 § i avfallsforordningen (plan for uppfoljning och kontroll av
avfallsbehandlingen). Enligt bestimmelserna ska verksamhetsutdvarna ha beredskap att hindra
olyckor och andra exceptionella situationer och att begréinsa de skadliga konsekvenserna av dem
for hdlsan och miljon. En verksamhetsutovare med tillstand av regionfoérvaltningsmyndigheten
ska utifrdn en riskbedémning utarbeta en beredskapsplan, reservera behovliga anordningar och
annan utrustning, utarbeta instruktioner, testa anordningarna och utrustningen samt 6va atgiarder
infor eventuella olyckor och andra exceptionella situationer. Bestimmelserna géller emellertid
inte sdrskilt nétverks- och informationssékerhetsfragor och uppfyller inte heller kraven i NIS 2-
direktivet.

De aktorer som omfattas av NIS 2-direktivets tillimpningsomrade dr medelstora och storre ak-
torer, vars huvudsakliga verksamhetsomrade &r avfallshantering. Enligt statistikcentralen och
foretags- och organisationsdatasystemet (FODS) finns det vad géller personalstyrkan ca 30 sa-
dana hér foretag i Finland. P4 basis av personalstyrkan kan man klassificera sex av dessa foretag
som stora foretag och foljaktligen som visentliga aktorer. Pa basis av omséttning och balans-
omslutning kommer ca 30 foretag att omfattas av tillimpningsomradet for bestimmelserna.
Bland dessa finns det ett flertal foretag som dgs av kommuner samt samkommuner. De storsta
aktorerna ingar i foretagskoncerner, vilka kan omfattas av tillimpningsomradet fér bestimmel-
serna dven vad géller annan verksamhet én avfallshantering.

Tillverkning, produktion och distribution av kemikalier
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Tillverkning, produktion och distribution av kemikalier dr en ny sektor inom NIS-regelverket.
Sédana foretag som tillverkar och distribuerar kemikalier och som uppfyller storlekskriteriet
omfattas av tillimpningsomradet. For aktorerna ar de skyldigheter att hantera cybersdkerhets-
risker och rapportera om dem som aldggs i lag nya och for tillsynsmyndigheten ar aktérerna en
ny grupp av aktorer som ska dvervakas. Gruppen nya aktorer som borjar omfattas av tillamp-
ningsomradet dr storleksméssigt betydande. Sakerhets- och kemikalieverket ér tillsynsmyndig-
het.

Produktion, bearbetning och distribution av livsmedel

Produktion, bearbetning och distribution av livsmedel dr en ny sektor inom NIS-regelverket.
Tillimpningsomradet omfattar sddana livsmedelsforetag som bedriver industriell produktion el-
ler bearbetning, distribution, parti- och detaljhandel. Inom livsmedelssektorn har de stora fore-
tagen en central roll i Finland, inom bade tillverkningsindustrin och handeln. Sektorn dr mycket
beroende av import och det 6msesidiga beroendet av andra sektorer ar stort. Ur ett cyberséker-
hetsperspektiv utgor livsmedelssektorn en komplicerad helhet: det finns verksamhetsstéllen i
alla landskap, men vissa féretag inom sektorn (t.ex. de féretag som producerar olja) ar koncen-
trerade regionalt. I vart land med dess 14nga avstand tryggas & andra sidan matforsorjningen
genom en utspridd produktion och direkta leveranser.

Skyldigheterna att hantera cybersdkerhetsrisker och rapportera om dem &r nya for aktérerna
inom livsmedelssektorn och dessa aktorer dr nya aktorer att Overvaka. Nar det giller NIS 2-
skyldigheterna ar det Livsmedelsverket som utdvar tillsyn 6ver aktérerna inom livsmedelssek-
torn. Annan tillsyn over aktérerna inom livsmedelssektorn utdvas av kommunerna.

Inom livsmedels- och dryckesindustrin har ndrmare 65 procent av verksamhetsstéllena under
fem anstdllda (Lukes statistik). Over 90 procent av alla verksamhetsstéllen har farre dn 20 an-
stéillda och det finns 32 verksamhetsstédllen med dver 200 anstéllda (Livsmedelsindustriférbun-
det ETL, Faktagafteln 2021). Utifran dessa uppgifter kan man sluta sig till att NIS 2-direktivet
kommer att gilla ndgra tiotal industriforetag. Det finns ca 2 800 affarer inom dagligvaruhandeln
(Finlands Dagligvaruhandel 2022). Antalet hypermarketar &r 158, varuhus 88 och stora super-
marketar 712. Omséttningen for vissa enskilda hypermarketar overstiger gransen pa 50 miljoner
euro. Verksamheten inom livsmedelssektorn kédnnetecknas av att leverans- och partikedjan spe-
lar en mycket viktig roll f6r kontinuiteten i verksamheten. Inom néthandeln finns det ett flertal
aktorer och deras betydelse okar.

Det finns sju centrala partiaktorer. Utover dem finns det ett flertal sma partiforséljare inom
branschen. Av de centrala partiaktorerna dr fem verksamma inom foodservice, dvs. matservice-
sektorn. Livsmedelsindustrin levererar ca 30 procent av foodservice-aktorernas ravaror. De cen-
trala partiaktorerna borjar omfattas av NIS 2-tillampningsomradet pa basis av sin storlek eller
for att de &r visentliga aktorer enligt CER-direktivet.

Foodservice-sektorn betjanar yrkeskok pa sévél den privata som den offentliga sidan. I Finland

finns det 6ver 16 000 yrkeskok, vilka tillreder ca 749 miljoner méltider om éaret. Sektorn kén-
netecknas av att det finns ménga aktorer av varierande storlek. Det finns nagra matserviceakto-
rer som ar centrala med tanke pé forsorjningsberedskapen och i deras verksamhet dr informat-
ions- och cybersdkerheten av visentlig betydelse. Enligt Foodservice-partihandlarna gor ca 85—
90 procent av de offentliga aktdrerna sina livsmedelsbestdllningar i maskinldsbar form.
Foodservice dr en verksamhet som bygger pa nitverk, dir var och en har sin egen roll. Dérfor
kan verksamheten vara kinslig for cyberstérningar.
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Antalet aktorer med anknytning till servering ar stort, men den stdrsta delen av dem &r restau-
ranger. | frdga om yrkeskok finns det cirka sex centrala aktdrer, som baserar sig pa foodservice-
partihandeln. Utéver dem finns det ett flertal sma partiférsdljare inom branschen. Livsmedels-
industrin levererar ca 30 procent av foodservice-aktdrernas ravaror.

Strukturen av de foretag inom livsmedelsbranschen som livsmedelstillsynsmyndigheten kdnner
till och dvervakar beskrivs i tabell x pé basis av verksamhetsstéllena. Livsmedelstillsynsmyn-
dighetens register grundar sig pa den verksamhet som bedrivs pa de olika verksamhetsstéllena
och ar darfor inte helt inriktat pa foretag eller d4gare. Nar det géller produktion och bearbetning
av livsmedel delas verksambhetsstillena och funktionerna in i olika riskklasser i forhallande till
de livsmedelssédkerhetsfaktorer som ansluter sig till funktionerna och omfattningen av verksam-
heten, dvs. produktionsvolymen. Nér det géller den hogsta riskklassen dr produktionsvolymen
vid anldggningarna inom mjdlkbranschen tva miljoner liter i friga om den mjélk som mottas.
Pa riksnivé dr mingden tva miljarder liter. I frdga om anldggningarna inom kott-, fisk- och dgg-
branschen ar produktionsvolymen &ver tio miljoner kilogram hos objekten i den hogsta risk-
klassen. Néar det giller annan tillverkning ligger grinsen vid en miljon kilogram eller 100 mil-
joner liter. De viktigaste aktorerna nir det géller yrkeskok dr de matserviceaktérer som produ-
cerar mat till sjukhus, dldreboenden och daghem och som boérjar omfattas av NIS 2 i och med
att de dr kritiska aktorer enligt CER-direktivet.

Nar det géller handeln finns det 483 objekt som hor till den hogsta riskklassen (> 1 000 m2).
Av dessa urskiljer sig sex partiaffarer och ett detaljhandelsobjekt med mycket hog risk. Livs-
medelsférpackningar &r av kritisk betydelse for produktionen, bearbetningen och distributionen
av livsmedel. Enligt livsmedelstillsynsmyndighetens riskbeddmning finns det i frdga om kon-
taktmaterial for livsmedel fem hogriskaktorer.

Tillampningsomradet for forslaget omfattar sddana foretag som dr medelstora eller storre. Pa
basis av de register som fors av livsmedelstillsynsmyndigheterna uppskattas dessa foretag
uppga till 6ver 300 inom livsmedelssektorn. Av dem &r uppskattningsvis ca 70-100 aktorer
vésentliga aktorer.

Tabell x. Uppskattning av antalet viktiga och vésentliga aktorer enligt NIS 2-direktivet pa ba-
sis av de verksamhetsstillen som var inforda i livsmedelstillsynsmyndighetens register &r
2022

Sektor Uppskattning av  Uppskattning av anta-
antalet viktiga let vasentliga aktorer
aktorer enligt enligt NIS 2
NIS 2

Livsmedelstransporter 7 2

Lagring och djupfrysning av 10 2

livsmedel

Tillverkning av livsmedel, 19 8

med undantag for mjolk-,
kott-, fisk- dgg- och spann-
malsbranschen
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Fiskbranschen 62 5

Kottbranschen 24 11

Mjolkbranschen 13 2

Aggbranschen 7 4

Export och import 6 2

Spannmals- och vixtbran- 4 2

schen

Forsiljning -

Matserviceaktorer - 3

Tillverkning av livsmedels- - 5

forpackningar

Totalt 162 53
Tillverkningssektorn

Tillverkningssektorn &r ett nytt tillimpningsomrade i NIS 2-direktivet. Tillimpningsomradet
omfattar de foretag som tillverkar sddana produkter som avses i bilagan till lagen och som upp-
fyller storlekskriteriet. For aktorerna ar de skyldigheter att hantera cybersékerhetsrisker och rap-
portera om dem som aldggs i lag nya och for tillsynsmyndigheten ar aktérerna en ny grupp av
aktorer som ska Overvakas. Gruppen nya aktorer som borjar omfattas av tillimpningsomradet
ar storleksmassigt betydande. Tillsynsmyndigheter dr dels Fimea, dels Transport- och kommu-
nikationsverket och dels Sékerhets- och kemikalieverket.

Nir det géller tillverkningssektorn omfattar tillimpningsomradet medelstora eller storre aktdrer
som bedriver f6ljande verksamheter:

Medicintekniska
produkter

Tillverkning av medicintekniska produkter och medicintekniska produk-
ter for in vitro-diagnostik

Tillverkning av
datorer, elektro-
nikvaror och op-
tik

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 26 i Nace Rev. 2

Tillverkning av datorer, elektronikvaror och optik
Tillverkning av elektroniska komponenter och kretskort
Tillverkning av elektroniska komponenter

Tillverkning av kretskort

Tillverkning av datorer och kringutrustning
Tillverkning av datorer och kringutrustning
Tillverkning av kommunikationsutrustning
Tillverkning av kommunikationsutrustning
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Tillverkning av hemelektronik

Tillverkning av hemelektronik

Tillverkning av instrument och apparater for méitning, provning och navigering samt ur
Tillverkning av instrument och apparater for métning, provning och navigering
Urtillverkning

Tillverkning av stralningsutrustning samt elektromedicinsk och elektroterapeutisk utrust-
ning

Tillverkning av stralningsutrustning samt elektromedicinsk och elektroterapeutisk utrust-
ning

Tillverkning av optiska instrument och fotoutrustning

Tillverkning av optiska instrument och fotoutrustning

Tillverkning av magnetiska och optiska medier

Tillverkning av magnetiska och optiska medier

Tillverkning av
elapparatur

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 27 i Nace Rev. 2

Tillverkning av elapparatur

Tillverkning av elmotorer, generatorer och transformatorer samt eldistributions- och el-
kontrollapparater

Tillverkning av elmotorer, generatorer och transformatorer
Tillverkning av eldistributions- och elkontrollapparater

Batteri- och ackumulatortillverkning

Batteri- och ackumulatortillverkning

Tillverkning av ledningar och kablar och kabeltillbehor

Tillverkning av optiska fiberkablar

Tillverkning av andra elektroniska och elektriska ledningar och kablar
Tillverkning av kabeltillbehor

Tillverkning av belysningsarmatur

Tillverkning av belysningsarmatur

Tillverkning av hushéllsmaskiner och hushallsapparater

Tillverkning av elektriska hushéllsmaskiner och hushéllsapparater
Tillverkning av icke-elektriska hushallsmaskiner och hushéllsapparater
Tillverkning av annan elapparatur

Tillverkning av annan elapparatur

Tillverkning av
Ovriga maskiner

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 28 i Nace Rev. 2

Tillverkning av 6vriga maskiner

Tillverkning av maskiner for allmént dndamal

Tillverkning av motorer och turbiner utom for luftfartyg och fordon
Tillverkning av fluidteknisk utrustning

Tillverkning av andra pumpar och kompressorer

Tillverkning av andra kranar och ventiler

Tillverkning av lager, kugghjul och andra delar for kraftoverforing
Tillverkning av andra maskiner for allmént &ndamal

Tillverkning av ugnar och brénnare
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Tillverkning av lyft- och godshanteringsanordningar

Tillverkning av kontorsmaskiner och kontorsutrustning (utom datorer och kringutrust-
ning)

Tillverkning av motordrivna handverktyg

Tillverkning av maskiner och apparater for kyla och ventilation utom for hushall
Ovrig tillverkning av maskiner for allmént &ndamal

Tillverkning av jord- och skogsbruksmaskiner

Tillverkning av jord- och skogsbruksmaskiner

Tillverkning av maskiner for metallbearbetning och verktygsmaskiner
Tillverkning av maskiner for metallbearbetning

Tillverkning av dvriga verktygsmaskiner

Tillverkning av andra specialmaskiner

Tillverkning av maskiner for metallurgi

Tillverkning av gruv-, bergbrytnings- och byggmaskiner

Tillverkning av maskiner for framstillning av livsmedel, drycker och tobaksvaror
Tillverkning av maskiner for produktion av textil-, beklddnads- och lddervaror
Tillverkning av maskiner for produktion av massa, papper och papp

Tillverkning av maskiner for gummi och plast

Tillverkning av diverse ovriga specialmaskiner

Tillverkning av

motorfordon,
slapfordon och
pahéngsvagnar

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 29 i Nace Rev. 2

Tillverkning av motorfordon, sldpfordon och pahdngsvagnar

Motorfordonstillverkning

Motorfordonstillverkning

Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon och pahangsvag-
nar

Tillverkning av karosserier for motorfordon; tillverkning av sldpfordon och pahangsvag-
nar

Tillverkning av delar och tillbehor till motorfordon

Tillverkning av elektrisk och elektronisk utrustning for motorfordon

Tillverkning av andra delar och tillbehor till motorfordon

Tillverkning av
andra transport-
medel

Foretag som bedriver ndgon ekonomisk verksamhet som avses i avsnitt C
huvudgrupp 30 i Nace Rev. 2

Tillverkning av andra transportmedel
Skepps- och batbyggeri

Byggande av fartyg och flytande materiel
Byggande av fritidsbatar

Tillverkning av rdlsfordon

Tillverkning av rilsfordon

Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av luftfartyg, rymdfarkoster o.d.
Tillverkning av militéra stridsfordon
Tillverkning av militéra stridsfordon

Ovrig tillverkning av transportmedel
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Tillverkning av motorcyklar
Tillverkning av cyklar och invalidfordon
Ovrig transportmedelstillverkning

Det finns ett betydande antal féretag som bedriver sidan verksamhet som hor till tillverknings-
sektorn. For de aktorer som omfattas av tillimpningsomréadet ar de lagstadgade skyldigheterna
att hantera cybersidkerhetsrisker och rapportera om dem nya skyldigheter. Den kontinuerliga
digitaliseringen av tillverkningssektorn har lett till en allt storre yta for cyberangrepp och ett
behov for aktdrerna att pa eget initiativ utveckla hanteringen av cybersékerhetsrisker och be-
redskapen infor stérningar. En betydande andel av de foretag som bedriver tillverkningsverk-
samhet ar storleksméssigt ocksa sma foretag, vilket betyder att de inte uppfyller storlekskriteriet
for tillampningsomrédet.

Forskningsorganisationer

Forskningsorganisationer omfattades inte av tillimpningsomradet for NIS 1-direktivet. Enligt
NIS 2-direktivet avses med forskningsorganisation en entitet vars frimsta mal ar att bedriva
tillimpad forskning eller experimentell utveckling i syfte att utnyttja resultaten av denna forsk-
ning i kommersiellt syfte, men som inte inbegriper utbildningsinstitutioner. Endast nagra en-
staka aktorer har identifierats nationellt som saddana aktdrer som omfattas av tillimpningsomra-
det enligt denna definition. For aktdrerna dr de lagstadgade skyldigheterna att hantera cybersé-
kerhetsrisker och rapportera om dem nya skyldigheter. Transport- och kommunikationsverket
ar tillsynsmyndighet.

Offentlig forvaltning

Aktorerna inom den offentliga forvaltningen borjar omfattas av tillimpningsomradet for NIS-
skyldigheterna som en ny typ av aktor, i och med att den offentliga forvaltningen inte har om-
fattats av tillimpningsomradet for NIS 1-direktivet. I fraga om akt6érerna inom den offentliga
forvaltningen tillampas inte storlekskriteriet och tillampningsomradet bestdms i enlighet med
det som foreskrivs i lagen om informationshantering inom den offentliga férvaltningen. Skyl-
digheterna dr nya for den offentliga forvaltningen och tillsynen &ver dem é&r en ny uppgift.
Transport- och kommunikationsverket ar tillsynsmyndighet.

Via tillampningsomradet for informationshanteringslagen borjar sammanlagt ca 160 aktorer
omfattas av NIS 2-skyldigheterna som aktorer inom den offentliga forvaltningen. Denna siffra
inbegriper statens centralférvaltning, &mbetsverk och inréttningar, statens affarsverk och sjalv-
stindiga offentligrattsliga inrdttningar samt vélfardsomrddena och vilfardssammanslutningar,
inbegripet Helsingfors stad. Om beskickningarna i utlandet rdknas med som separata aktorer
uppgér antalet aktorer inom sektorn for offentlig férvaltning till totalt ca 250 aktorer.

4.2.3  De huvudsakliga konsekvenserna for registrarer

Formedling av doménnamn omfattas inte av riskhanterings- och rapporteringsskyldigheterna
enligt NIS 2-direktivet, om inte aktoren tillhandahéller 4ven nadgon annan tjénst som omfattas
av tillimpningsomrédet, sdsom DNS-tjanster. Registrarer aldggs emellertid vissa andra skyldig-
heter som paverkar deras verksamhet. Den viktigaste av dem &r skyldigheten att utarbeta och
offentliggora riktlinjer och forfaranden for sdkerstdllande av att uppgifterna i domdnnamnsre-
gistret dr korrekta och for utlimnande av registreringsuppgifter om domannamn. Dessutom ska
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en registrar gora andra registreringsuppgifter om doménnamn &n personuppgifter offentligt till-
géngliga, samt svara den som begér atkomst till registreringsuppgifter utan obefogat drdjsmél
och senast inom 72 timmar efter det att registraren har tagit emot en laglig och vederborligen
motiverad begéran.

Skyldigheten att offentliggdra registreringsuppgifter om doménnamn kan kréva att aktérerna
utvecklar sina system for att rent tekniskt kunna offentliggora registreringsuppgifterna. Bedom-
ningen 4r att de forslag som giller sdkerstidllande av att uppgifterna i domdnnamnsregistret dr
korrekta inte har nagra betydande konsekvenser for registrarerna, i och med att dessa aktorer
redan nu enligt lag ar skyldiga att i doménnamnsregistret anteckna korrekta och uppdaterade
uppgifter om dominnamnsanviandaren som identifierar anvindaren. Forslagen kan emellertid
ha konsekvenser av sérskilt engangsnatur nir bestimmelserna borjar tillimpas.

4.3 Ekonomiska konsekvenser
Konsekvenser for foretagen

Det som foreslés anses ha ekonomiska konsekvenser for de foretag som omfattas av tillamp-
ningsomradet, sérskilt via riskhanterings- och rapporteringsskyldigheterna samt lamnandet av
uppgifter till forteckningen 6ver aktorer. Forslaget okar kostnaderna och den administrativa
bordan for de aktdrer som omfattas av tillimpningsomradet, men forbattrad cybersdkerhet anses
dven ha positiva konsekvenser for savil foretagens forutsdttningar att bedriva affarsverksamhet
som samhéllsekonomin och samhallets kristalighet. Investering i hanteringen av cybersiker-
hetsrisker forbattrar driftssikerheten for de foretag som omfattas av tillimpningsomradet och
framjar affarsverksamhet i ett allt mer digitaliserat samhélle. Firre cybersdkerhetsstorningar gor
att aktorerna kan undvika sadana kostnader som beror pa skadliga konsekvenser av stGrningar.

Det anses att forslaget har kostnadseffekter for foretagen sérskilt via den skyldighet som géller
riskhantering. Férutom de kostnader som beror pa riskhanteringsskyldigheterna kommer skyl-
digheten att rapportera om betydande incidenter och skyldigheten att anméla sig till den for-
teckning Over aktorer som tillsynsmyndigheten for att medfora smérre kostnader for aktorerna.
Kostnaderna for dessa skyldigheter bedoms som helhet vara sma i forhallande till riskhante-
ringen och genomforandet av riskhanteringsatgarder. Det kan ocksa uppsta kostnader for fore-
tagen pa grund av sédana tillsynsétgérder som tillsynsmyndigheten riktar mot ett foretag.

Kostnaderna for riskhantering och riskhanteringsétgérder kan delas in i engangskostnader och
16pande kostnader. Beloppet av de kostnader som forslaget ger upphov till paverkas av nivén
pa den hantering av cybersidkerhetsrisker som foretaget har haft sedan tidigare, verksamhetens
art och omfattning samt antalet och kvaliteten pa de kommunikationsnit och informationssy-
stem som anvénds i verksamheten.

I allménhet uppgar IT-kostnaderna till i genomsnitt ca 4-5 procent av ett foretags omséttning.
Beroende pa aktorens storlek, cybermognad och sektorn dr variationsintervallet 1,5-5 procent.
Exempelvis inom livsmedelssektorn bedomdes kostnaderna for cybersidkerhet uppga till i ge-
nomsnitt 0,28 procent av den arliga omséttningen och inom tillverkningssektorn till 0,69 pro-
cent av den arliga omsittningen.® Enligt kommissionens uppskattning beriiknas kostnaderna for

3 Insta (2023) Selvitys kyberturvallisuusdirektiivin (NIS2-direktiivi) riskienhallintavelvoitteiden talou-
dellisista vaikutuksista elintarvike- ja valmistussektoreille (utredning om de ekonomiska konsekven-
serna av riskhanteringsskyldigheterna enligt cybersékerhetsdirektivet, dvs. NIS 2-direktivet, for livsme-
delssektorn och tillverkningssektorn)
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cybersdkerhet uppga till i genomsnitt 0,52 procent av den arliga omsittningen inom de olika
sektorerna.

Enligt kommissionens uppskattning berdknas skyldigheterna enligt NIS 2-direktivet under de
forsta dren efter genomforandet 6ka de nuvarande IT-kostnaderna for cybersdkerhet for en aktor
som omfattas av tillimpningsomradet med i genomsnitt 12—22 procent, beroende pd om den
aktdr som berors av skyldigheterna har omfattats av tillimpningsomradet for NIS 1-direktivet.*

Kostnaderna for sikerstidllande av cybersdkerheten rdknas oftast mera allmént till aktérernas
totala IKT-kostnader, vilket betyder att det ar svart att separera ut de kostnader som géller enbart
cybersdkerhet, och en sddan separation &r ofta svardefinierbar. Till kostnaderna f6r cybersaker-
het kan man allmént rdkna olika typer av utgifter sdsom utrustning, programvara och datatra-
fikforbindelser. Andra kostnader som framjar cybersakerhet kan vara administrativa utgifter,
personalutgifter, olika kvalitetsrevisioner och utbildningar. Vidare bér man beakta skyldighet-
erna enligt direktivet att sédkerstilla ndtverks- och informationssystemens fysiska sdkerhet, vil-
ket kan medfora utgifter for exempelvis installation och underhall av olika typer av utrustning
och kablar. Cyberattacker och cyberstérningar samt andra krankningar av datasdkerhet och data-
skydd kan ha betydande negativa ekonomiska konsekvenser for bade de foretag som tillhanda-
héller tjdnster via ett informationssystem eller kommunikationsnét och dem som anvénder sig
av tjansterna. Kostnaderna for cyberstérningar kan uppskattas grovt utifran vad verkliga cyber-
storningar har kostat for aktérerna. Det dr manga olika faktorer som paverkar kostnaderna for
storningar, sasom stérningens art och omfattning, dess konsekvenser for kontinuiteten i aktérens
och sektorns verksamhet samt hur snabbt aktoren aterhdmtar sig fran storningen. Stérningar kan
orsaka bade direkta utrednings- och reparationskostnader och indirekta kostnader pa grund av
exempelvis avbrott 1 verksamheten eller ett skadat anseende. I och med att cyberstdrningarna
Okar exponentiellt har kostnaderna for dem ocksa okat totalt sett. De direkta kostnaderna for
exempelvis den cyberattack som riktades mot staden Lahtis ar 2019 uppgick till 685 670 euro.’
Ar 2020 spred sig ett sabotageprogram som var inriktat pa foretaget SolarWinds dvervaknings-
verktyg Orion Platform till tusentals organisationer. Konsekvenserna av cyberattacken uppgick
till i genomsnitt 11 procent av den arliga omséttningen eller ca 12 miljoner dollar per foretag. ¢
For foretaget SolarWinds orsakade héndelsen kostnader som uppgick till atminstone 40 miljo-
ner dollar ar 2021. Forutom detta bedomdes det att foretagets anseende orsakades betydande
skada, vilket innebdr att kostnaderna kan uppskattas vara mycket stérre.” Man kan grovt kon-
statera att kostnaderna for olika cyberstérningar i allmédnhet dr betydligt storre dn kostnaderna
for sadan hantering av cybersdkerhetsrisker som sker i ren 6verensstimmelse med skyldighet-
erna enligt forslaget. Om ett foretag genom hanteringen av cybersédkerhetsrisker kan avvirja de
skadliga konsekvenserna av stdrningar i cybersikerheten har detta positiva ekonomiska konse-
kvenser for foretaget. Kommissionen har beddomt att kostnaderna for cybersikerhetsstorningar
och -kriser kan uppga till totalt 118 miljarder euro pa tio ar pa EU-niva.

4 Summering av kommissionens konsekvensbeddmning i samband med antagandet av NIS 2-direktivet:
SWD(2020) 344 final https://eur-lex.curopa.eu/LexUriServ/LexUri-
Serv.do?uri=SWD:2020:0344:FIN:EN:PDF

SYLE (2019) “En cyberattack har kostat staden Lahtis ndrmare 690 000 euro” (pa finska)
https://yle.fi/a/3-10914550

¢ Cybersecurity Impact Report 2021

https://www.ironnet.com/resource-library/202 1 -cybersecurity-impact-report

7 Cybersecurity Dive (2021) One year later: has SolarWinds changed how industry builds software?
https://www.cybersecuritydive.com/news/solarwinds-1-year-later-cyber-attack-orion/610990/

69



Det som foreslas kan anses ha konsekvenser som framjar foretagens konkurrenskraft pa ett po-
sitivt sdtt, i och med att det alagger de foretag som omfattas av direktivet att upprétthélla en hog
niva pa cybersikerheten. Genom forslaget aldggs foretagen dven att beakta cybersdkerheten i
leveranskedjorna, vilket betyder att ett foretag som ser till att dess cybersdkerhet dr pa en till-
rackligt hog nivd med storre sannolikhet dr en samarbetspartner och konsumentens val. Till
exempel det sabotageprogram som drabbade foretaget SolarWinds paverkade dven andra akto-
rer 1 foretagets leveranskedja, vilka ocksa orsakades kostnader pa grund av reparationsatgérder.

I samband med beredningen av denna proposition lat kommunikationsministeriet gora en utred-
ning om de kostnader som riskhanteringsskyldigheten enligt artikel 21 i NIS 2-direktivet kom-
mer att orsaka de finldndska foretagen. Mélet med utredningen var att bedoma kostnaderna av
riskhanteringsskyldigheten enligt direktivet inom sektorerna for livsmedel och tillverkning, ef-
tersom foretagen inom dessa sektorer inte har omfattats av tillimpningsomradet for NIS 1-di-
rektivet och det finns ett betydande antal foretag inom dessa sektorer som i och med denna
proposition kommer att borja omfattas av tillimpningsomradet som nya aktorer. Utredningen
genomfordes av Insta Advance Oy (nedan Insta). Utredningen ar tillganglig i statsradets tjanst
for projektinformation (Hankeikkuna) under projektnummer LVMO0044:00/2022 (lank:
https://valtioneuvosto.fi/sv/projektet?tunnus=L. VM044:00/2022).

Utredningen genomfordes med utgéngspunkt i artikel 21 i NIS 2-direktivet om de delomraden
som ska beaktas i riskhantering och riskhanteringsatgirder. Med stod av de foreslagna 7-9 § i
lagen om hantering av cybersdkerhetsrisker motsvarar de delomraden som ska beaktas i risk-
hanteringen artikel 21 i NIS 2-direktivet.

Enligt utredningen orsakar riskhanteringsskyldigheten foretagen inom livsmedels- och tillverk-
ningssektorn en engangskostnad pé i genomsnitt ca 320 000 euro per foretag, av vilket 27 pro-
cent utgor arbetskostnader och 73 procent 6vriga kostnader. De kostnader som &r av 16pande
karaktdr uppgar till i genomsnitt ca 214 000 euro, av vilket 26 procent &dr arbetskostnader och
74 procent Ovriga kostnader. Inom livsmedelssektorn uppskattades genomsnittskostnaderna
vara ldgre &n inom tillverkningssektorn. Inom livsmedelssektorn uppskattades engangskostna-
derna uppga till 274 000 euro och de lopande kostnaderna till 148 000 euro. Inom tillverknings-
sektorn uppskattades engangskostnaderna uppga till 367 000 euro och de 16pande kostnaderna
till 279 000 euro.

Av de delomraden som ska beaktas i riskhanteringen var bedomningen att kostnader &r forenade
med de delomraden som giller strategier for riskanalys och informationssystemens sikerhet,
incidenthantering, sékerstdllande av sékerheten i leveranskedjan och sidkerheten vid forvérv,
utveckling och underhall av kommunikationsnit och informationssystem. Varje delomrade som
ska beaktas i riskhanteringen uppskattades orsaka engangskostnader till mellan 12 100 och
52 900 euro och de 16pande kostnaderna till mellan 4 500 och 39 500 euro.

I utredningen forsokte man ocksd bedoma vilken kostnadsnytta riskhanteringsskyldigheterna
medforde for foretagen. Enligt utredningen dr en beddmning av en eventuell kostnadsnytta i
euro forenad med sé stor osékerhet att foretagen i regel inte kunde presentera ndgon beddmning
av den. I foretagens svar upprepades emellertid uppfattningen att en forbéttring av nivan pa
cybersdkerheten ofrdankomligen har betydande positiva foretagsekonomiska konsekvenser, och
kraven i anslutning till cybersdkerhet syns enligt foretagen pa ménga sétt i affarsverksamheten.
Kostnadsnytta ansags vara forenad med i synnerhet ett 6kat fortroende hos kunderna och att
cyberattacker forsvaras samt att de skadliga konsekvenserna av cyberattacker minskar.
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Enligt forslaget ska aktdrerna i enlighet med ett tillvigagéngssétt som beaktar alla riskfaktorer
identifiera de risker som riktas mot kommunikationsnét och informationssystem och deras fy-
siska miljo samt vidta uppdaterade, proportionerliga och tillrdckliga riskhanteringséatgarder. Ak-
torerna ska ha en handlingsmodell for riskhantering och i handlingsmodellen och de hante-
ringsatgiarder som grundar sig pa den ska atminstone de delomraden som avses i artikel 21 i
NIS 2-direktivet beaktas och héllas uppdaterade. Vad som ér tillrdckliga atgarder bor bedomas
1 relation till de risker som verksamheten ar forenad med, aktorens storlek och allménna utsatt-
het vad giller cybersikerhetsrisker, dvs. sannolikheten for att det intréffar incidenter och deras
allvarlighetsgrad, med beaktande av deras samhiélleliga och ekonomiska konsekvenser. I risk-
hanteringen krdvs det inte likadana atgirder av alla aktorer, utan dtgarderna ska bedémas risk-
baserat.

Harnist foljer en beskrivning av de kostnader som har uppskattats for riskhanteringen for akto-
rerna inom sektorerna for livsmedel och tillverkning, uppdelat enligt de delomraden inom risk-
hanteringen som avses i artikel 21 i NIS 2-direktivet.

1. Riskanalys och informationssystemens sdkerhet

Enligt artikel 21.2 a i NIS 2-direktivet ska riskhanteringsétgérder for cybersékerhet inbegripa
strategier for riskanalys och informationssystemens sikerhet. I direktivet finns det ingen nér-
mare definition av hurdana strategier féretagen minst ska uppritta.

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir férre &n 10. Utdver detta upp-
skattade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten
skulle uppga till 30 001-50 000 euro. Andra kostnader av 16pande karaktar uppskattades till
hogst 5 000-15 000 euro, men manga foretag uppskattade ocksa att fullgérandet av skyldig-
heten inte skulle leda till ndgra andra kostnader av 16pande karaktdr. Enligt den uppskattning
som har gjorts med hjélp av ridknaren for regleringsbordan medfér anpassningen till skyldig-
heten en engangskostnad pé i genomsnitt 32 000 euro under det forsta aret och darefter 11 400
euro per ar for de foretag inom livsmedelssektorn som deltog i1 enkéten.

Inom tillverkningssektorn var, enligt utredningen, 21-50 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvéandas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas érligen blir 10-20. Utdver detta uppskat-
tade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten skulle
uppga till 5 000-30 000 euro. Andra kostnader av 16pande karaktér uppskattades till hogst
5 000-30 000 euro. Enligt den uppskattning som har gjorts med hjélp av rdknaren for regle-
ringsbordan medfor anpassningen till skyldigheten en engangskostnad pa i genomsnitt 52 900
euro under det forsta aret och dérefter 36 900 euro per ar for de foretag inom livsmedelssektorn
som deltog i enkéten.

De siffror som presenteras baserar sig pa foretagens egen uppskattning av omfattningen av den
dokumentation som behovs. Det kan finnas betydande skillnader mellan olika foretag i upp-
skattningarna av den arbetsinsats som behdvs samt kostnaderna beroende pa sektorn, affdrs-
verksamhetsmiljon och den nuvarande dokumentationen.

2. Incidenthantering
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Enligt artikel 21.2 b 1 NIS 2-direktivet ska riskhanteringsatgirder for cybersékerhet inbegripa
incidenthantering for att identifiera eventuella incidentrisker, for att forebygga, upptécka, han-
tera och aterhdmta sig fran incidenter och for att begrénsa deras inverkan. Med incident avses
en hdandelse som undergréver tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten
hos lagrade, dverforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller
ar tillgéngliga via nétverks- och informationssystem.

Enligt experternas bedomning kan man, nér malet ska nas, i enlighet med riskanalysen fran den
aktor som bestdmmelserna géller beakta olika tekniska 10sningar for forbattring av observat-
ionsférmagan, sasom centraliserad logghantering, SIEM-system (Security Information and
Event Management) for identifiering av incidenter och 16sningar for skydd av terminaler, sésom
EDR (Endpoint Detection and Response). Dessutom ska ett foretag identifiera de nétverk som
det anvénder, de IKT-tjdnster, -produkter och -enheter som ér kopplade till dem samt den trafik
som sker via dem. Ett foretag ska med tanke pa incidenter och stérningar ha processer som
omfattar identifiering av sddana hér situationer och hur man ska agera medan de pagér samt
tillvagagangssatt for hur man ska informera om incidenter internt, till kunder och till myndig-
heter (Insta 2023).

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir farre dn 10. Utéver detta upp-
skattade foretagen att beloppet av andra engangskostnader for anpassningen till skyldigheten
skulle uppga till 30 001-50 000 euro. Andra kostnader av 16pande karaktdr uppskattades till
hogst 5 000-15 000 euro.

Enligt den uppskattning som har gjorts med hjilp av rdknaren for regleringsbérdan medfor an-
passningen till skyldigheten en engangskostnad pa i genomsnitt 47 200 euro under det forsta
aret och darefter 19 700 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 21-50 dagsverken foretagens uppskattning
av hur manga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas érligen blir 10-20. Utdver detta uppskat-
tade foretagen att beloppet av andra engangskostnader for anpassningen till skyldigheten skulle
uppgé till 5 000-15 000 euro. Andra kostnader av 16pande karaktdr uppskattades till hogst
15 001-30 000 euro. Enligt den uppskattning som har gjorts med hjélp av rdknaren for regle-
ringsbordan medfor anpassningen till skyldigheten en engangskostnad pa i genomsnitt 43 200
euro under det forsta &ret och direfter 39 500 euro per ar for de foretag inom livsmedelssektorn
som deltog i enkiten.

3. Driftskontinuitet, exempelvis hantering av sdkerhetskopiering och katastrofhantering,
och krishantering

Enligt artikel 21.2 ¢ i NIS 2-direktivet ska riskhanteringsatgarder for cybersdkerhet inbegripa
driftskontinuitet, exempelvis hantering av sdkerhetskopiering och katastrothantering, och kris-
hantering.

Enligt experternas bedémning kan bland annat kontinuitets- och dterhdmtningsplaner som géller
IKT-produkter och IKT-tjédnster, faststillande av &terstillningstestning av IKT-produkter och
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IKT-tjénster som en del av dessa planer samt regelbunden 6vning i dterstéllning av IKT-pro-
dukter och IKT-tjdnster och i verksamhet under cybersidkerhetsincidenter ingé i hanteringsat-
géirderna for driftskontinuiteten och krishanteringen.

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir férre &n 10. Utdver detta upp-
skattade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten
uppgér till 15 001-30 000 euro. Andra kostnader av 16pande karaktir uppskattades uppga till
hogst 5 000-15 000 euro.

Enligt den uppskattning som gjorts med hjélp av rdknaren f6r bedomning av regleringsbdrdan
medfor anpassningen till skyldigheten en engéngskostnad pa i genomsnitt 31 200 euro under
det forsta aret och darefter 19 400 euro per ar for de foretag inom livsmedelssektorn som deltog
1 enkdten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur manga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas érligen blir 10-20. Utdver detta uppskat-
tade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten uppgar
till 5 000-15 000 euro. Andra kostnader av 16pande karaktdr uppskattades uppga till hogst
15 001-30 000 euro.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 32 100 euro under det forsta &ret
och dérefter 29 500 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

4. Sdkerhet i leveranskedjan, inbegripet séikerhetsaspekter som ror forbindelserna mellan
varje aktor och dess direkta leverantorer eller tjdnsteleverantorer

Enligt artikel 21.2 d i NIS 2-direktivet ska riskhanteringsatgirder for cybersékerhet inbegripa
sékerhet i leveranskedjan, inbegripet sikerhetsaspekter som ror forbindelserna mellan varje en-
titet och dess direkta leverantorer eller tjansteleverantorer.

Enligt skal 85 i ingressen till NIS 2-direktivet bor foretagen bedoma och beakta den dvergri-
pande kvaliteten och resiliensen hos produkter och tjénster och de riskhanteringsatgérder for
cybersikerhet som dr inbyggda i dem samt cybersékerhetspraxis hos sina leverantorer och tjans-
televerantorer, inbegripet deras forfaranden for sdker utveckling. Viasentliga och viktiga entite-
ter bor framfor allt uppmuntras att inforliva riskhanteringsatgarder for cybersdkerhet i avtal med
sina direkta leverantdrer och tjansteleverantérer. Dessa entiteter kan beakta risker som harror
fran leverantorer och tjdnsteleverantorer pé andra nivéer.

For att fullgora skyldigheten som géller sdkerhet i leveranskedjorna bor foretagen enligt exper-
ternas bedomning med beaktande av foretagets verksamhetsmiljo faststélla roller, ansvar och
befogenheter i fraga om cybersdkerheten bade inom foretaget och i hela leveranskedjan. Dess-
utom bor foretagen upprétta en beskrivning av leveranskedjorna och den ska innehélla beroen-
den, sarbarheter, hot och riskeffekter. Beskrivningen bor dven omfatta tjansteleverantorernas
och leverantdrernas viktigaste underleverantorer. Foretagen bor ocksa dvervaka cybersiker-
heten i fraga om IKT-produkterna och IKT-tjénsterna under hela deras livstid och samarbeta
med interna och externa intressentgrupper genom att dela information och bésta praxis. (Insta
2023).
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Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir farre dn 10. Utéver detta upp-
skattade foretagen att beloppet av andra engangskostnader for anpassningen till skyldigheten
uppgar till 5 000-15 000 euro. Det uppskattades att inga andra kostnader av 16pande karaktér
uppstar till f6ljd av skyldigheten.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engangskostnad pa i genomsnitt 39 100 euro under det forsta aret
och dérefter 23 200 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-100 dagsverken foretagens uppskattning
av hur manga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir férre &n 10. Utdver detta upp-
skattade foretagen att beloppet av andra engangskostnader for anpassningen till skyldigheten
uppgér till 5 000—-15 000 euro. Andra kostnader av 16pande karaktdr uppskattades uppga till
hogst 5 000—15 000 euro, men lika manga uppskattade att det inte uppstar nagra kostnader av
16pande karaktér eller att summan av dem blir mindre &n 5 000 euro.

Enligt den uppskattning som gjorts med hjélp av rdknaren f6r bedomning av regleringsbérdan
medfor anpassningen till skyldigheten en kostnad av engangskaraktir pa i snitt 46 500 euro
under det forsta aret och darefter 31 700 euro per ar f6r de foretag inom livsmedelssektorn som
deltog i enkéten.

5. Sdkerhet vid forvirv, utveckling och underhdll av ndtverks- och informationssystem,
inbegripet hantering av sdrbarheter och sarbarhetsinformation

Enligt artikel 21.2 e i NIS 2-direktivet ska riskhanteringsatgirder for cybersékerhet inbegripa
sdkerhet vid forvarv, utveckling och underhall av nétverks- och informationssystem, inbegripet
hantering av sarbarheter och sérbarhetsinformation.

Enligt skdl 80 i ingressen till NIS 2-direktivet bér medlemsstaterna framja anvéandningen av
relevanta europeiska och internationella standarder bland vésentliga och viktiga entiteter, eller
sa far de &ldgga entiteter att anvénda certifierade IKT-produkter, IKT-tjdnster och IKT-proces-
ser. Enligt skél 78 i ingressen bor sdkerheten i nétverks- och informationssystem dessutom om-
fatta lagrade, dverforda och behandlade uppgifters sékerhet. Riskhanteringsatgérder for cyber-
sikerhet bor foreskriva systemanalys, med beaktande av den ménskliga faktorn, for att fa en
fullsténdig bild av nétverks- och informationssystemets sékerhet.

Enlig expertbedomningen bor foretagen beakta om de anvinder sig av specificerade krav for
upphandlingarna och om de foljer upp leverantérernas 6verensstimmelse med kraven regelbun-
det. Foretagen bor beakta leverantdrernas certifikat samt referensramarna for dataskyddet i fraga
om IKT-produkterna och IKT-tjansterna, nir de bedomer leverantérer och IKT-produkter och
IKT-tjénster.

Enligt beddmningen av Instas experter bor ménskliga hotfaktorer ocksa beaktas vid bedom-

ningen av sékerheten i nitverks- och informationssystem, till exempel genom anvéandbarhets-
testning, beskrivning av anvéndningsfall och differentiering av uppgifter. P& fullgérandet av
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skyldigheten inverkar ocksd om man far och foljer upp rapporter om informationssékerhetsin-
cidenter av leverantdrer och nér det géller IKT-produkter och IKT-tjédnster. Med tanke pa ut-
vecklingen av nétverks- och informationssystemen bor foretagen anvianda en process for sdker
programutveckling och den bor vervakas.

Inom livsmedelssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning av
hur ménga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir férre &n 10. Utdver detta upp-
skattade foretagen att anpassningen till skyldigheten inte leder till nagra andra kostnader av
engangskaraktir eller av [0pande karaktér.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 30 800 euro under det forsta &ret
och darefter 21 900 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvéandas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas érligen blir 10-20. Utdver detta uppskat-
tade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten uppgar
till 5 000-30 000 euro. Det uppskattades att inga andra kostnader av 16pande karaktar uppstar.

Enligt den uppskattning som gjorts med hjilp av rdknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engangskostnad pa i genomsnitt 34 200 euro under det forsta aret
och dérefter 25 100 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

6. Strategier och forfaranden for att bedoma effektiviteten i riskhanteringsdtgdrderna for
cybersdkerhet

Enligt artikel 21.2 f1 NIS 2-direktivet ska riskhanteringséatgérder for cybersékerhet inbegripa
strategier och forfaranden for att bedoma effektiviteten i riskhanteringsatgirderna for cybersa-
kerhet.

Fullgorandet av denna skyldighet krdver enligt experternas beddmning beroende pa foretagets
verksamhet bade allménna métare och métare som é&r specifika for hanteringsatgdrderna genom
vilka man kan méta hur effektiv informationssékerheten dr. Foretaget maste ocksa folja upp
miétarna regelbundet. Dessutom bor métresultaten utvéirderas och rapporteras till ledningen. Till
strategierna och forfarandena for att bedoma hanteringsatgardernas effektivitet hor ocksa meto-
der for kontinuerlig forbattring, genom vilka man planerar och genomfoér utvecklingsatgarder
pa basis av métresultaten. Foretagen bor ocksa bedoma och beakta den risk som finns kvar i
deras verksamhet efter att hanteringsatgarderna genomforts. (Insta 2023).

Inom livsmedelssektorn var, enligt utredningen, farre 4n 10 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvindas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir farre dn 10. Utéver detta upp-
skattade foretagen att beloppet av andra engangskostnader for anpassningen till skyldigheten
uppgar till 5 000-15 000 euro. Det uppskattades att inga andra kostnader av 16pande karaktér
uppstar till £6ljd av skyldigheten.
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Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 12 100 euro under det forsta &ret
och dérefter 4 500 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-50 dagsverken foretagens uppskattning
av hur manga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas érligen blir 10-20. Utdver detta uppskat-
tade foretagen att beloppet av andra engéngskostnader for anpassningen till skyldigheten uppgar
till 5 000—50 000 euro, men manga bedémde ocksa att fullgorandet av skyldigheten inte medfor
nagra andra engangskostnader. Det uppskattades att inga andra kostnader av 16pande karaktar
uppstar.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 34 700 euro under det forsta &ret
och dérefter 27 600 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

7. Grundldggande praxis for cyberhygien och utbildning i cybersdkerhet

Enligt artikel 21.2 g i NIS 2-direktivet ska riskhanteringsatgéarder for cybersdkerhet inbegripa
grundlaggande praxis for cyberhygien och utbildning i cybersidkerhet. Enligt skél 89 i ingressen
till NIS 2-direktivet bor foretagen anta ett brett spektrum av grundldggande cyberhygienrutiner,
sasom nollfortroendeprinciper, programuppdateringar, enhetskonfiguration, nitverkssegmente-
ring, identitets- och atkomsthantering eller anvindarmedvetenhet, anordna utbildning for sin
personal och 6ka medvetenheten om cyberhot, nétfiske eller sociala manipuleringstekniker.

Vid de intervjuer som Insta genomforde uppticktes att det i NIS 2-direktivet som exempel pa
grundlaggande cyberhygienrutiner nimns nagra sddana forfaranden som kan vara svéra att ge-
nomfora sirskilt for de mindre foretag som omfattas av direktivets tillimpningsomrade. Exem-
pel pa sadana forfaranden ar sarskilt nollfértroendeprincipen, det vill sdga Zero Trust.

Inom livsmedelssektorn var, enligt utredningen, foretagens uppskattning att anpassningen till
skyldigheten inte medfor ndgra engangsdagsverken. Bedomningen var att antalet dagsverken
som upprepas arligen blir farre dn 10. Utover detta uppskattade foretagen att beloppet av andra
kostnader for anpassningen till skyldigheten uppgér till hogst 30 001-50 000 euro. Dock be-
domde flera ocksé att fullgérandet av skyldigheten inte medfor andra engéngskostnader. Andra
kostnader av 16pande karaktér uppskattades uppgé till hogst 15 001-30 000 euro, men manga
uppskattade ocksa att kostnaderna blir mindre dn 5 000 euro.

Enligt den uppskattning som gjorts med hjilp av rdknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 21 900 euro under det forsta &ret
och dérefter 19 500 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

Inom tillverkningssektorn var, enligt utredningen, farre dn 10 dagsverken foretagens uppskatt-
ning av hur manga engangsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten.
Bedomningen var att antalet dagsverken som upprepas arligen blir 10-20. Ut6ver detta uppskat-
tade foretagen att beloppet av andra engéngskostnader som anvénds for anpassningen till skyl-
digheten uppgar till hogst 5 000—15 000 euro, men ménga bedomde ocksé att fullgérandet av
skyldigheten inte medfor ndgra andra engangskostnader. Andra kostnader av 16pande karaktir
uppskattades uppga till 5 000—15 000 euro.
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Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 37 100 euro under det forsta &ret
och dérefter 26 700 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

8. Strategier och forfaranden for anvindning av kryptografi och, ndr sd dr lampligt, kryp-
tering

Enligt artikel 21.2 h i NIS 2-direktivet ska riskhanteringsatgarder for cybersdkerhet inbegripa
strategier och forfaranden for anvidndning av kryptografi och, nér sa dr 1ampligt, kryptering.

Enligt experternas bedomning kan foretagen, nir de bedomer denna skyldighet, sérskilt fésta
vikt vid om de har dokumenterade strategier for kryptografi och kryptering som tar i beaktande
aspekter som autenticitet, integritet och konfidentialitet. Dessutom kan foretagen bedéma om
valen av algoritmer, protokoll, nycklarnas langd och krypteringsprodukter har gjorts i enlighet
med gillande rekommendationer och om hanteringen och skyddet av nycklarna och certifikaten
ar dokumenterade.

Enligt utredningen uppskattade foretagen inom livsmedelssektorn att anpassningen till skyldig-
heten skulle medfora farre dn 10 dagsverken och manga bedémde att skyldigheten inte medfor
nagra engangsdagsverken. Bedomningen var att antalet dagsverken som upprepas érligen blir
farre dn 10. Skyldigheten bedomdes inte medfora nagra andra kostnader av engangskaraktir
eller 16pande karaktér.

Enligt den uppskattning som gjorts med hjilp av rdknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engangskostnad pa i genomsnitt 23 000 euro under det forsta aret
och déarefter 10 200 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvandas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir farre dn 10. Skyldigheten be-
domdes inte medfora nagra andra kostnader av engéngskaraktar eller 16pande karaktir.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 30 900 euro under det forsta &ret
och dérefter 23 500 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

9. Personalsdikerhet, strategier for dtkomstkontroll och tillgangsforvaltning

Enligt artikel 21.2 i 1 NIS 2-direktivet ska riskhanteringséatgiarder for cybersdkerhet inbegripa
personalsdkerhet, strategier for atkomstkontroll och tillgangsforvaltning. Enligt skél 79 1 ingres-
sen till NIS 2-direktivet bor entiteter som ett led i sina riskhanteringsatgérder for cybersiakerhet
ocksa édgna sig at personalsdkerhet och inritta lampliga strategier for dtkomstkontroll. Dessa
atgirder bor vara forenliga med direktiv (EU) 2022/2557. Enligt artikel 13.1 e i direktiv
2022/2557 (CER-direktivet) ska kritiska entiteter vidta atgérder som dr nddvandiga for att sa-
kerstéilla en dndamalsenlig hantering av personalsdkerhet, med vederborlig hdnsyn till dtgarder
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sasom faststéllande av kategorier av personal som utfor kritiska funktioner, faststéllande av t-
komstrittigheter till lokaler, kritisk infrastruktur och kénslig information, inrdttande av forfa-
randen for bakgrundskontroller i enlighet med artikel 14 och faststdllande av de kategorier av
personer som maste genomga sadana bakgrundskontroller samt faststdllande av lampliga utbild-
ningskrav och kvalifikationer.

Utover vad som tidigare ndmnts bedomde experterna att inom strategierna for atkomstkontroll
bor man fasta vikt vid beviljande, dndring och slopande av rittigheter samt vederborlig dver-
vakning. Strategierna for atkomstkontroll bor ticka foretagets hela kritiska infrastruktur och
lokaler samt kdnslig information. Tillgdngsforvaltningen bor omfatta bade fysiska och immate-
riella tillgdngar. Dessutom bor foretaget ha strategier for dtaganden om sekretess och tystnads-
plikt.

I enkéten upptécktes att kravet pa tillgangsforvaltningen delvis ldmnar rum for tolkning, ef-
tersom termen tillgdngsforvaltning inte definieras exakt i NIS 2-direktivet. Da foretagen inter-
vjuades framkom att vid tillgangsférvaltningen granskades ofta alla informationstillgdngar i en-
lighet med standarden ISO 27001 och med beaktande av 6vriga typer av tillgdngar som hor till
dem. Enligt en snév tolkning kan man med tillgdngsforvaltning i detta sammanhang dock avse
till exempel forvaltning av tillgdngar som en person forfogar dver, sdsom arbetsredskap. En vid
tolkning kan omfatta alla tillgdngar som ar av vérde for foretaget. Det bor noteras att arbets-
méngden och summan av de dvriga kostnaderna for att utveckla tillgangsforvaltningen varierar
betydligt beroende pa i vilken omfattning atgiarderna for tillgdngsforvaltningen genomfors. I
intervjuerna anvindes definitionen enligt standarden ISO 27001 for tillgangsforvaltningen.

Enligt utredningen uppskattade foretagen inom livsmedelssektorn att anpassningen till skyldig-
heten medfor farre &n 10 dagsverken. Bedomningen var att antalet dagsverken som upprepas
arligen blir farre d4n 10, men manga bedomde att fullgorandet av skyldigheten inte medfor nagra
dagsverken som upprepas arligen. Skyldigheten bedomdes inte medfora nagra andra kostnader
av engangskaraktir eller [0pande karaktér.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 12 000 euro under det forsta &ret
och dérefter 8 500 euro per ar for de foretag inom livsmedelssektorn som deltog i enkéten.

Inom tillverkningssektorn var, enligt utredningen, hogst 10-20 dagsverken foretagens uppskatt-
ning av hur ménga engéngsdagsverken som skulle anvéndas till att anpassa sig till skyldigheten,
men manga beddmde att fullgdrandet av skyldigheten medfor férre &n 10 dagsverken. Bedom-
ningen var att antalet dagsverken som upprepas arligen blir farre &n 10. Skyldigheten beddmdes
inte medfora nagra andra kostnader av engéngskaraktir eller 16pande karaktar.

Enligt den uppskattning som gjorts med hjilp av rdknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 18 000 euro under det forsta &ret
och dérefter 11 000 euro per ar for de féretag inom livsmedelssektorn som deltog i enkédten.

10. Anvindning inom aktéren, ndr sd dr ldmpligt, av losningar for multifaktorautentisering
eller kontinuerlig autentisering, sdkrade rost-, video- och textkommunikationer och
sdkrade nodkommunikationssystem
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Enligt artikel 21.2 j i NIS 2-direktivet ska riskhanteringsatgéirder for cybersikerhet inbegripa
anvindning inom entiteten, nir sa ar lampligt, av 16sningar for multifaktorautentisering eller
kontinuerlig autentisering, sakrade rost-, video- och textkommunikationer och sédkrade nédkom-
munikationssystem. Ibruktagandet av multifaktorautentisering i stora foretags alla system skulle
kunna orsaka oskéligt stora kostnader. Ibruktagandet kan till exempel kridva att dyrare licenser
tas 1 bruk i molntjénster och i gamla system kan det vara svart att ta i bruk multifaktorautenti-
sering. Ibruktagandet bygger dock pa riskbedémning och anvéndningen ar inte obligatorisk i
alla miljoer utan endast nér sa dr lampligt. Multifaktorautentisering anses ocksa vara till nytta
for ett foretag sdrskilt som ibruktagandet bygger pa riskbedomning.

Nivan pa de ekonomiska konsekvenserna av fullgérandet av riskhanteringsskyldigheterna i pro-
positionen paverkas bland annat av den allménna nivén pa cybermognaden hos sektorerna och
aktorerna och pa formégor som for ndrvarande varierar sdvil mellan olika sektorer som mellan
olika aktorer. P4 bedomningen inverkar ocksa sektors- och aktorsspecifika riskbedomningar. Ju
skadligare och mer vittgdende konsekvenser en cyberstorning kan fa for en viss aktor, desto mer
investeringar kan pavisandet av 6verensstimmelse med kraven i direktivet krdva, beroende av
nivan pa aktorens cybermognad. Eventuella kostnadseffekter bor ocksé sttas i relation till ak-
torens storlek. Aktorer som omfattats av tillimpningsomradet for NIS 1-direktivet fér i regel
lagre kostnader som beror direkt pa skyldigheter i den hér propositionen, eftersom de redan har
omfattats av cybersidkerhetsskyldigheterna och atgirder som stirker cybersidkerheten redan har
vidtagits.

Enligt utredningen uppskattade foretagen inom livsmedelssektorn att anpassningen till skyldig-
heten medfor hogst 10-20 dagsverken. Ménga beddmde dock att anpassningen till skyldigheten
inte medfor négra dagsverken. Bedomningen var att antalet dagsverken som upprepas érligen
blir farre &n 10, men ménga bedémde att fullgérandet av skyldigheten inte medfor nagra dags-
verken som upprepas arligen. Skyldigheten bedéomdes inte medfora nagra andra kostnader av
engéngskaraktar eller [opande karaktér.

Enligt den uppskattning som gjorts med hjélp av réknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 24 700 euro under det forsta &ret
och dérefter 10 100 euro per ar for de foretag inom livsmedelssektorn som deltog i enkédten.

Inom tillverkningssektorn var, enligt utredningen, 10-20 dagsverken foretagens uppskattning
av hur manga engangsdagsverken som skulle anvéandas till att anpassa sig till skyldigheten. Be-
domningen var att antalet dagsverken som upprepas arligen blir férre &n 10. Manga bedémde
att fullgorandet av skyldigheten inte medfor négra dagsverken som upprepas. Andra kostnader
av engangskaraktir uppskattades uppga till under 5 000 euro. Bedomningen var att de arliga
kostnaderna av 16pande karaktér uppgar till under 5 000 euro.

Enligt den uppskattning som gjorts med hjilp av rdknaren for regleringsbérdan medfor anpass-
ningen till skyldigheten en engéngskostnad pé i genomsnitt 37 300 euro under det forsta &ret
och darefter 27 700 euro per ar for de foretag inom tillverkningssektorn som deltog i enkaten.

Delomradet for riskhantering Livsmedelssektorn Tillverkningssektorn
Engéngs- | Arliga Engéngs- | Arliga
kostnader | kostnader | kostnader | kostnader

1. Riskanalys och informationssys- | 32 200 € 11400€ |52900€ |36900¢€

temens sékerhet
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Incidenthantering

47200 €

19700 €

43200 €

39500 €

Driftskontinuitet, exempelvis
hantering av sikerhetskopiering
och katastrothantering, och kris-
hantering

31200 €

19 400 €

32100 €

29500 €

Sdkerhet i leveranskedjan, inbe-
gripet sdkerhetsaspekter som ror
forbindelserna mellan varje aktor
och dess direkta leverantorer el-
ler tjinsteleverantérer

39100 €

23200€

46 500 €

31700 €

Sdkerhet vid forvarv, utveckling
och underhéll av nitverks- och
informationssystem, inbegripet
hantering av sarbarheter och sar-
barhetsinformation

30 800 €

21900 €

34200 €

25100 €

Strategier och forfaranden for att
bedoma effektiviteten i riskhan-
teringsatgirderna for cybersdker-
het

12 100 €

4500 €

34700 €

27600 €

Grundlédggande praxis for cyber-
hygien och utbildning i cybersa-
kerhet

21900 €

19 500 €

37100 €

26700 €

Strategier och forfaranden for an-
véndning av kryptografi och, nér
sd dr lampligt, kryptering

23 000 €

10200 €

30900 €

23500 €

Personalsédkerhet, strategier for
atkomstkontroll och tillgangsfor-
valtning

12 000 €

8500 €

18 000 €

11 000 €

10.

Anvindning inom aktéren, nar sa
ar lampligt, av 10sningar for
multifaktorautentisering eller
kontinuerlig autentisering, sak-
rade rost-, video- och textkom-
munikationer och sidkrade nod-
kommunikationssystem

24700 €

10 100 €

37300 €

27700 €

Sammanlagt

274 000 €

148 000 €

367 000 €

279 000 €

Enligt utredningen orsakas de storsta kostnaderna av foljande skyldigheter: riskanalys och in-
formationssystemens sikerhet, incidenthantering samt sékerhet i leveranskedjan, inbegripet sa-
kerhetsaspekter som ror forbindelserna mellan varje aktdr och dess direkta leverantdrer eller
tjdnsteleverantdrer. Det bor noteras att de sektorer som valts for granskningen inte tidigare om-
fattats av NIS-bestimmelserna, varfor siffrorna kan bedémas vara en form av maximum for de
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kostnader som uppstar av bestimmelserna. Forsorjningsberedskapscentralen har bedomt att cy-
bermognaden inom bade livsmedelsindustrin och industrin ligger under basnivan och att 1éget
kraver en utveckling som svarar mot det nuvarande hot- och riskldaget. Som en sarskild svaghet
for livsmedelsindustrin identifierades brister i hanteringsprocesserna for cyberrisker och deras
inverkan pa det riskbaserade beslutsfattandet samt brister i lagesbilden for cybersdkerheten till
exempel nér det géller nyttan av logguppgifter. Som sérskilda brister inom industrin upptacktes
utvecklingen av leverantdrshanteringen och identifieringen av bindningar, riskhanteringen samt
konsekvenser av brister i stodet och intresset fran ledningen.

For andra sektorer dn livsmedelssektorn och tillverkningssektorn gar det inte att gora liknande
uppskattningar i euro. Nivéan pa de ekonomiska konsekvenserna i propositionen paverkas bland
annat av den allménna nivén p& cybermognaden hos sektorerna och aktdrerna och pé formagor
som fOr nirvarande varierar savil mellan olika sektorer som mellan olika aktdrer. P4 bedom-
ningen inverkar ocksa sektors- och aktorsspecifika riskbedomningar. Ju skadligare och mer vitt-
gaende konsekvenser en cyberstérning kan fa for en viss aktor, desto mer investeringar kan
pavisandet av dverensstimmelse med kraven i direktivet krdva, beroende av nivan pa aktérens
cybermognad. Eventuella kostnadseffekter bor ocksa séttas i relation till aktorens storlek. I regel
paverkas storleken pé kostnaderna ocksé av om aktoéren omfattats av tillimpningsomradet for
skyldigheterna i NIS 1-direktivet. Eftersom livsmedels- och tillverkningssektorns aktdrer i hu-
vudsak inte omfattats av tillimpningsomradet for NIS 1-direktivet, kan kostnaderna for de del-
omraden som ska beaktas 1 riskhanteringen rent allmént uppskattas motsvara de presenterade
kalkylerna inom de aktdrsspecifika variationerna.

Sektorernas cybermognad har i Finland utretts pa uppdrag av Forsorjningsberedskapscentralen.®
[ utredningen faststélldes for varje sektor ocksé en bedomning av hotnivans inverkan pa sektorn.
Ar 2022 var nivan p4 cybermognaden hdgst inom telekommunikationssektorn, IKT- och it-sek-
torn samt finanssektorn, som traditionellt har varit foremal for cyberbrottslighet och darfor re-
dan ldnge varit reglerade sektorer, ocksa inom NIS 1-direktivets tillampningsomrade. Sek-
torerna har lyckats utveckla sin cybersidkerhet utifran affarsverksamheten och riskerna. Bedom-
ningen ér att de hir sektorerna tack vare en stark mognadsniva lyckas svara mot den nuvarande
risk- och hotbilden. Darfor bedoms sektorerna fa lagre kostnader for att fullgora skyldigheterna
i NIS 2-direktivet, emedan de atgérder som direktivet kréver redan i stor utstrackning utfors i
enlighet med kraven.

Sektorerna for energi och hélso- och sjukvard 6verskrider ocksa den basniva som faststéllts som
ett medeltal for mognaden, men for sektorerna har hot- och risknivans inverkan bedémts som
betydande, det vill séga att det inom sektorerna finns ménga funktioner som kan bedémas som
viktiga med tanke pa riskerna. Inom energisektorn bérjar manga nya aktdrer omfattas av NIS 2-
direktivet. Dessa nya aktorer dr elndtsinnehavare, elproducenter, elforséljare, elborser, inneha-
vare av naturgasnit, operatorer av LNG-terminaler (de som endast adr kopplade till ett nét eller
ocksa Ovriga), naturgasleverantorer, LNG-leverantorer, vitgasaktorer, aktorer for fjarrvarme
och fjarrkyla, oljeraffinering och oljeupplagring. Bedomningen é&r att hotnivan blir mer bety-
dande inom energisektorn. Mognadsnivan bedoms i allmidnhet som god och man har forberett
sig pé olika hot. Sektorn delas dock in i aktdrer med en hog och en lag mognadsniva och in-
formationssikerhetskulturen varierar mellan de olika aktérerna. Dessutom har det konstaterats
att organisationer som verkar inom ett storre geografiskt omrade har investerat mer i cybersa-
kerhet dn lokala aktorer. Fullgérandet av skyldigheterna i NIS 2-direktivet kan ddrmed leda till

8 Huoltovarmuuskeskus (2022) Toimialojen kyberkypsyyden selvitys 2022.
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storre kostnadseffekter for vissa aktorer, 1 synnerhet de nya aktdrer som borjar omfattas av lag-
stiftningen.

Inom sektorn for hilso- och sjukvarden omfattas de offentliga vélfirdsomradena av NIS 2-di-
rektivets tillimpningsomrade och nya inom direktivets tillampningsomrade dr ocksa vissa forsk-
ningsinstitut och laboratorier. Atgirder for dataskydd 4r ombesérjda inom hilso- och sjukvérden
i och med den reglering som finns, men nér det géller cybersdkerheten har man beddmt att
ménga aktorer behdver mer systematiska atgirder. Sérskilt skyddet av kritiska tjénster och de
leveranskedjor dir nivan pa tjansteleverantorernas cybersdkerhet foljs upp och skyldigheterna i
avtalen stélls upp bedomdes som svaga. Beredskap infor hybridhot som ett led i kontinuitets-
planeringen och regelbundna 6vningar ansags vara en svaghet inom sektorn. Sarskilt inom dessa
delomraden kan fullgérandet av skyldigheterna i NIS 2-direktivet antas medfora kostnader, 4ven
om fordndringarna inte bedoms vara betydande for NIS 1-aktorernas del.

I utredningen underskred NIS 2-sektorerna logistik, livsmedelsindustri, industri, vattenf6érsorj-
ning, handel och distribution samt hamnar och sj6fart basnivan for mognaden nagot. Sektorerna
bedoms fa kostnader for fullgorandet av skyldigheterna i NIS 2-direktivet.

Beddmningen ér att hotnivan blir mer betydande inom vattenforsorjningen. Den totala mogna-
den underskrider en god basnivé, och sektorns centrala roll for att samhéllet ska fungera bedoms
vara betydande. Av denna anledning anser man att det inom sektorn behdver investeras i cyber-
sikerheten for tillracklig beredskap mot nuvarande hotbilder. Som en sérskild svaghet identifi-
erades bristerna i totalhanteringen av cybersidkerheten, svag insyn i partnernas verksamhet i
utvecklingsarbetet och ett hogt beroendeforhallande till it-tjansteleverantorer. Vattenforsorj-
ningen har dock omfattats av NIS-direktivet, varfor cybersékerhetsregleringen redan &r inriktad
pa dess aktorer. Vattenforsorjningen ér dock med tanke pd samhéllsfunktionen en kritisk tjanst
och storre incidenter kan eskalera till lokala katastrofer, varfor riskerna ar stérre och ddarmed
kan det uppsta hogre kostnader for genomforandet av NIS 2-direktivet for sektorn.

Beddmningen é&r att hotnivén blir mer betydande inom logistiksektorn. Sektorn utvecklas kon-
tinuerligt och &r utsatt for konkurrens samt foréndringar i leveranskedjorna, vilket innebér att
den Overgripande hanteringen av cybersékerheten bor uppméarksammas sérskilt. Sektorns svag-
het identifierades som brister i faststidllandet och implementeringen av policyer och riktlinjer
for logghantering och 1 omfattningen och sdkerstidllandet av bevakningen av systemnivan och
den operativa tekniken. Utover detta beddmdes identifieringen av beroenden mellan tredjeparter
och funktionerna som en svaghet.

For handeln och distributionen beddémdes betydelsen av hotnivan vara neutral. Fér sektorn han-
del och distribution ligger den totala cybermognaden under en god basniva, vilket betyder att
beredskapen infor cyberhot inte dr heltackande. I fraiga om mognadsnivan fanns det stor variat-
ion mellan de olika aktdrerna. Som svagheter inom sektorn identifierades bristen pa riskhante-
ringskultur for cybersékerheten och dess inverkan p& utmaningarna med det riskbaserade be-
slutsfattandet och att cybersédkerhetsaspekten beaktas sémre i jamforelse med den operativa kon-
tinuiteten, bland annat inom f6ljande delomrdden: hanteringen av incidenter och stérningar,
hanteringen av sarbarheter, tillgdngsférvaltningen och skyddet av kritiska tjdnster.

For hamnarna och sjofarten bedomdes betydelsen av hotnivéan vara neutral. Sektorns mognad ar
dock 1dg och man anség att det krdvs betydande &tgérder for att sektorn pa ett bra sétt ska kunna
svara mot den nuvarande hotnivan. Sektorn har en framtriddande roll i upprétthéllandet av den
nationella forsorjningsberedskapen under undantagsforhéllanden. Sektorns svaghet upptécktes
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vara bristen pé ledning, som hindrar genomforandet av utvecklingsbehoven, varfor genomfo-
randet av cybersékerhetsinvesteringar himmas. Dessutom upptécktes brister i definitionen av
den grundlaggande cybersdkerhetshanteringen. Pa grund av detta dr bedomningen att det upp-
star mer kostnader for sektorn for fullgérandet av NIS 2-skyldigheterna. Det finns inga uppgifter
om nivan pa cybermognaden for de dvriga aktdrerna inom transportsektorn. Sektorn har dock
tidigare omfattats av NIS-skyldigheter, varfor det inom sektorn finns aktorer som inte far sa
stora kostnader dé skyldigheterna ska fullgéras. Inom sektorn kommer dock ménga nya aktorer
att omfattas av bestimmelserna och kostnaderna kommer sannolikt vara storre for dessa aktorer.

I Finland har cybermognaden inte undersokts i frdga om de dvriga NIS 2-sektorerna.

Konsekvenser for samhdllsekonomin

Genom propositionen forsoker man forbattra de kritiska sektorernas cybersdkerhet och pé detta
satt forbattra fortroendet for marknaden samt samhéllsekonomin. Propositionens konsekvenser
for samhallsekonomin &r indirekta.

Propositionen har konsekvenser for den offentliga ekonomin och de utgdrs av nya myndighets-
uppgifter och en utékad grupp aktdrer som ska 6vervakas. Konsekvenserna for den offentliga
ekonomin beskrivs i avsnitt 4.4,

Den tyngre regleringsborda som propositionen medfor innebar att aktdrerna blir tvungna att
lagga mer resurser pa cybersikerheten. Detta kan minska foretagens vinst pa kort sikt och det
ar ocksa mojligt att de tilldggsresurser som inriktas pa dataskyddet och informationssékerheten
tas fran den Ovriga verksamheten. En omskétt god niva pa informationssidkerheten och data-
skyddet kan dock ge foretagen ett gott rykte och séledes frimja en framgéngsrik affarsverksam-
het. Antagligen minskar satsningar pa cybersidkerheten informationssiakerhetsstorningar och da
minskar risken for luckor i cybersakerheten och kostnaderna som orsakas av sddana kan &t-
minstone delvis undvikas for hela samhéllsekonomin.

De kritiska sektorernas informationssdkerhet och dataskydd har stor betydelse for samhéllseko-
nomin. Stérningar som orsakats av brister i informationssékerheten och dataskyddet skulle di-
rekt paverka lontagarna inom sektorerna och utvecklingen av bruttonationalprodukten. Brister
1 informationssékerheten och dataskyddet inom de kritiska sektorerna paverkar ocksé den sam-
hillsekonomiska verksamheten och utvecklingen lings andra effektkedjor. Omsesidigt bero-
ende mellan sektorerna och indirekta kostnader hor till de viktigaste konsekvenserna. Kostna-
derna for brister 1 informationssdkerheten och dataskyddet upprepas inom andra sektorer pa
grund av det dmsesidiga beroendet.

Brister i1 informationssékerheten och dataskyddet kan ha omfattande inverkan pé foretagens
verksamhetsforutséittningar och den samhéllsekonomiska verksamheten, om till exempel in-
formationsintrang paverkar folkets fortroende for ett fungerande samhille eller deras forvént-
ningar pa foretagen. For foretagen kan avbrott i verksamheten péa grund av en storningssituation
1 informationssidkerheten eller dataskyddet orsaka kostnader bade pa grund av avbrott i produkt-
ionen eller tillhandahallandet av tjanster och pa grund av avlagsnandet av stérningens skadliga
effekter. Dessutom kan en bristande cybersdkerhet leda till indirekta kostnader, om kundernas
fortroende for foretaget rubbas, vilket i sin tur kan leda till minskat kundantal och minskad
forséljning.
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En lucka i informationssdkerheten kan ha foljder for hushéllens fortroende, vilket kan leda till
rubbningar i det digitala ekonomisystemet. Misstron mot institutioner kan ocksa 6ka om inform-
ationssdkerheten och dataskyddet anses vara daligt skotta i samhéllet. Med tanke pa hushallen
orsakar brister i dataskyddet och informationssikerheten direkta kostnader pa en allmén niva
om man blir tvungen att skaffa nyttigheter pa annat sétt da informationssdkerheten brister eller
atkomsten till nyttigheterna bryts. Till direkta kostnader hor ocksé de tilldggsresurser som krévs
av folket till exempel for att leta efter en ny tjdnsteleverantor eller for béttra den egna informat-
ionssdkerheten eller det egna dataskyddet.

Harmoniserade bestimmelser forbattrar verksamheten pa EU:s inre marknad och sdnker kost-
nader for foretag som utvidgar fran ett land till ett annat. Enligt en uppskattning som kommiss-
ionen gjorde i samband med NIS 1-direktivet féranleder en utvidgning av foretagsverksamheten
till ett annat EU-land enskilda foretag en tilldggskostnad pa ca 9 000 euro. Att realisera den
digitala inre marknaden fullt ut kan mojliggora en tillvéxt pa 415 miljarder euro for EU:s brut-
tonationalprodukt, varfor tillviaxtpotentialen ar betydande i och med gemensamma bestaimmel-
ser.

4.3 Konsekvenser for myndigheternas verksamhet

Konsekvenser for myndigheternas uppgifter och den offentliga ekonomin

Propositionens konsekvenser for myndigheterna utgors av konsekvenser av att nya myndighets-
uppgifter ska utforas och konsekvenser som uppstér for den offentliga forvaltningen nér de nya
bestimmelserna ska f6ljas. I detta underavsnitt beskrivs propositionens konsekvenser for myn-
digheterna med avseende pa myndigheternas verksamhet. I nésta underavsnitt behandlas de
konsekvenser som uppstar for den offentliga forvaltningens aktorer nar bestimmelserna ska
foljas.

Propositionen har ekonomiska konsekvenser for Transport- och kommunikationsverket pé
grund av skotseln av nya uppgifter. Transport- och kommunikationsverket ska enligt forslaget
skota om CSIRT-enhetens uppgifter, uppgiften som samordnare mellan de nationella cy-
berkrishanteringsmyndigheterna, tillsynsmyndighetens uppgifter inom olika sektorer, den nat-
ionella kontaktpunktens uppgifter i enlighet med NIS 2-direktivet samt vissa uppgifter som hor
samman med pafoljdsavgiftsnimnden. Eftersom antalet uppgifter 6kar for Transport- och kom-
munikationsverket i och med genomforandet av NIS 2-direktivet, forutsitts att Transport- och
kommunikationsverket far tilldggsresurser som tiacker de kostnader som de nya uppgifterna or-
sakar.

Propositionen far pa grund av skotseln av de nya tillsynsuppgifterna ekonomiska konsekvenser
for Energimyndigheten, Sékerhets- och kemikalieverket, Tillstdnds- och tillsynsverket for
social- och hdlsovarden, Nérings-, trafik- och miljocentralen i S6dra Savolax, Livsmedelsver-
ket, Sékerhets- och utvecklingscentret for lakemedelsomrédet och Finansinspektionen, som é&r
sektorsspecifika tillsynsmyndigheter. Av tillsynssamarbetet med de ovanndmnda myndighet-
erna foljer ocksa direkta ekonomiska konsekvenser for dataombudsmannen. Beloppet av kost-
naderna for tillsynen dr beroende av antalet och kvaliteten pa de aktorer som omfattas av till-
lampningsomradet inom varje sektor samt av antalet aktérer som inte har omfattats av tillamp-
ningsomradet for bestimmelserna i NIS 1-direktivet. Uppdraget som tillsynsmyndighet &r nytt
for Sakerhets- och kemikalieverket, NTM-centralen i S6dra Savolax, Livsmedelsverket och Sa-
kerhets- och utvecklingscentret for likemedelsomrédet. I forhéllande till genomférandet av NIS
1-direktivet i Finland utdkas tillimpningsomréadet i och med att NIS 2-direktivet trader i kraft
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och av tillsynsmyndigheterna forutsitts bredare kompetens, vilket leder till tilldggskostnader
for varje tillsynsmyndighet.

A andra sidan slopas inriktningen som anvindes som kriterium i NIS 1-direktivet, fran identifi-
eringsprocessen av kritiska aktorer och tillampningsomradet for skyldigheterna faststélls i fort-
sdttningen utifran aktdrernas sektor och storlek. Vid insamlandet av en forteckning 6ver akto-
rerna drar man nytta av aktoérernas egna anmélningar samt befintliga registeruppgifter. De hir
faktorerna bedoms minska den administrativa bérdan for myndigheterna jamfort med den tillsyn
som skett med stod av NIS 1-direktivet. Tillsynsmyndigheten kommer dessutom att ha méjlig-
het att rikta tillsynen enligt en riskbaserad metod och sétta sina uppgifter i prioritetsordning,
vilket paverkar myndighetens tillsynskostnader. Jamfort med de sektorsbestimmelser som ska
tillimpas generellt kan det att NIS 2-bestimmelserna koncentreras till en ny allmén lag emel-
lertid 6ka behovet av radgivning om tillimpningsomradet for skyldigheterna.

Tillsynsuppgiften forutsitter tilldggsresurser vid varje tillsynsmyndighet, eftersom antalet akto-
rer som ska Overvakas okar inom varje tillsynsmyndighets tillsynssektor och det av myndighet-
erna kravs kompetens i tillsynsverksamheten som stracker sig langre an tillsynen i NIS 1-direk-
tivet. De sektorer som inte omfattats av NIS 1-direktivet och de tillsynsmyndigheter som inte
tidigare haft en tillsynsuppgift enligt NIS 1-direktivet, klarar inte av att genomfora tillsynen
enligt NIS 2-direktivet utan nya resurser. I avsnitt 5.1 behandlas alternativet att ordna centrali-
serad tillsyn, vilket har bedomts orsaka en storre kostnadseffekt for den offentliga ekonomin dn
modellen med uppdelad tillsyn.

[ foljande tabell presenteras det uppskattade behovet av tilliggsresurser for tillsynsuppgiften for
varje tillsynsmyndighet.

Myndighet Sektor som ska dvervakas Uppskattat behov av | Till-
tillaggsresurser synsmyndighet
for NIS 1

Transport- och | Luftfart, spartrafik, sjofart, | 8,5 arsverken och in- | Ja
kommunikations- | végtransport, rymden, digi- | formationssystemsin-
verket tal infrastruktur, férvaltning | vesteringar pa 0,4 mn €
av IKT-tjanster, tillhanda- | fér 2024 och 0,15 mn €
hallare av bud- och post- | fr.o.m. 2025.

tjanster, digitala leveranto-
rer, tillverkning (fOretag
som bedriver tillverkning av
motorfordon,  slédpfordon
och péhingsvagnar, foretag
som bedriver tillverkning av
andra transportmedel),
forskningsorganisationer,
offentlig forvaltning.

Energimyndighe- | El, operatorer av fjarrvirme | Kompletteras senare Ja
ten eller fjarrkyla, gas (distri-

butions- och &verforings-

nétsinnehavare)
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Sdkerhets- och ke- | Gas (naturgasleverantorer, | 5 arsverken + informat- | Nej
mikalieverket innehavare av lagringsan- | ionssystemsinveste-
laggningar, innehavare av | ringar pa 0,2 mn € for
en behandlingsanldggning | 2024 och 0,06 mn €
for kondenserad naturgas, | fr.o.m. 2025.
naturgasforetag samt opera-
torer av raffinaderier och
bearbetningsanldggningar
for naturgas), olja, operatd-
rer av anldggningar for pro-
duktion, lagring och &verfo-
ring av vitgas, foretag som
tillverkar &mnen och distri-
buerar dmnen eller bland-
ningar och foretag som pro-
ducerar varor genom att an-
vinda dmnen och bland-
ningar, tillverkning (féretag
som bedriver tillverkning av
datorer, elektronikvaror och
optik, foretag som bedriver
tillverkning av elapparatur
och foretag som bedriver
tillverkning av Ovriga ma-
skiner).
Tillstdinds-  och | Hilsa 2 arsverken samt in- | Ja
tillsynsverket for formationssystemsin-
social- och hélso- vesteringar av  en-
varden gangskaraktir pa ca
0,15 mn € och 10 000—
20000 euro é&rligen
fr.o.m. 2025.
NTM-centralen 1 | Avfallshanteringen 2,5 arsverken och en | Nej
So6dra Savolax engangskostnad pa ca
40 000 samt informat-
ionssystemskostnader
pa 0,05 mn € fr.o.m.
2025.
NTM-centralen i | Dricksvatten  och  av- | 3 &rsverken och ca 100 | Ja
Sodra  Savolax, | loppsvatten 000 euro i anslag for
enheten for vat- koptjénster.
tentjénster
Livsmedelsverket | Livsmedelsforetag som be- | 5 arsverken och in- | Nej

driver grossisthandel och in-
dustriell produktion och be-
arbetning

formationssystems-
kostnader pa 0,54 mn €
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for 2024 och 0,05 mn €
arligen fr.o.m. 2025.

Sdkerhets- och ut- | Aktérer som tillverkar me- | Kompletteras senare Nej
vecklingscentret | dicintekniska produkter och
for lakemedels- | medicintekniska produkter

omradet for in vitro-diagnostik

Finansinspektio- | Bankverksamhet och fi- | Inga konsekvenser. Ja
nen nansmarknadsinfrastruktur

Dataombudsman- | - 2,5 arsverken -
nen

Sammanlagt

Det rader brist pa cybersdkerhetsexperter i Finland, varfor rekryteringssvarigheter kan uppsta
till foljd av att bade myndigheterna och de aktérer som ar foremal for bestimmelserna behover
fler experter pa omradet. I forslaget har man forsokt skapa forutsittningar for ett ndra samarbete
mellan myndigheterna, med hjilp av vilket cybersidkerhetskompetensen kan utvecklas dver sek-
torsgrénserna.

Forslaget innehaller ocksa vissa ytterligare forpliktelser for registrarer enligt lagen om tjénster
inom elektronisk kommunikation. Transport- och kommunikationsverket 6vervakar registrarer-
nas verksamhet och i och med de nya forpliktelserna utdkas tillsynsuppgiften till att omfatta
iakttagandet av de nu foreslagna forpliktelserna. De nya tillsynsuppgifterna som riktas mot re-
gistrarerna bedoms forutsitta en tilldggsresurs pa 0,5 arsverken utover den tabell som beskrivs
ovan.

Transport- och kommunikationsverket

Utover tillsynsuppgifterna foreslas Transport- och kommunikationsverket fa andra myndighets-
uppgifter for vilka det behovs tilldggsresurser. Transport- och kommunikationsverket har varit
den CSIRT-enhet som ndmns i NIS 1-direktivet redan tidigare, men i och med NIS 2-direktivet
okar enhetens uppgifter betydligt. De nya uppgifterna forutsétter att nya funktioner inréttas och
att befintliga funktioner och informationssystemen utvecklas. Centrala uppgifter som foreslas
for CSIRT-enheten 4r att reagera pa kriankningar av informationssikerheten och bisté aktorerna,
delta i det internationella samarbetet, analysera uppgifter om sarbarheter samt samordna pro-
cessen med att offentliggéra information om sarbarheter. De nya uppgifter som foreslas for
CSIRT-enheten samt de tillsynsuppgifter som hianvisas Transport- och kommunikationsverket
bedoms kriva tillaggsresurser pd sammanlagt 8—17 arsverken samt for systemutveckling sam-
manlagt 400 000 euro &r 2024 och darefter arligen 150 000 euro.

Transport- och kommunikationsverket utser ocksa ordférande och vice ordférande i den pa-

foljdsavgiftsnimnd som inrédttas for paforande av pafoljdsavgifter. Dessutom dr Transport- och
kommunikationsverket samordnare for hanteringen av storskaliga cybersdkerhetsincidenter och
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cybersdkerhetskriser samt svarar for utarbetandet av en plan for hanteringen av storskaliga cy-
bersékerhetsincidenter och cybersidkerhetskriser i samarbete med 6vriga myndigheter. Uppgif-
terna ar nya for Transport- och kommunikationsverket och forutsitter en tillaggsresurs om sam-
manlagt 0,5 drsverken. Dessutom ska Transport- och kommunikationsverket fortsdtta som den
gemensamma kontaktpunkt som avses i NIS 1- och NIS 2-direktivet. Den gemensamma kon-
taktpunkten framjar bland annat samarbetet och samordningen mellan tillsynsmyndigheterna.
Uppgiften kan enligt bedomningen genomf6ras med nuvarande resurser.

Transport- och kommunikationsverket behover tilldggsresurser motsvarande sammanlagt minst
8,5 arsverken med anledning av de nya uppgifter som beskrivs ovan. Dessutom uppstar kostna-
der for Transport- och kommunikationsverket med anledning av de systeminvesteringar som
behovs for genomforandet av uppgifterna pa 0,4 miljoner euro for ar 2024 och 0,15 miljoner
euro frdn och med 2025. P4 den resursnivan kan Transport- och kommunikationsverket utfora
de viktigaste uppgifterna som kréavs for genomforandet av NIS 2-direktivet pd miniminiva ge-
nom att dra nytta av mojligheterna att effektivisera nuvarande funktioner och rikta om befintliga
resurser inom verket.

Med ovannidmnda tilliggsresurser utfér Transport- och kommunikationsverket pad miniminiva
sektortillsynsuppgifterna som hor till myndigheten, behandlingen av lagstadgade anmélningar,
besvarande av anmélningar och det tekniska genomforandet av det nya anmélningsforfarandet,
den tekniska skanningskompetens som krédvs i bestimmelserna, sdrbarhetssamordning och pa-
foljdsavgiftsnimndens uppgifter. Bestimmelserna stéller upp nya uppgifter och krav ocksa pa
registreringstjanster for domdnnamn, myndigheternas analys- och forensikkompetens, stodet till
de kritiska sektorerna, det internationella samarbetet, uppgifter som géller certifiering och stan-
dardisering samt utvecklingen av IKT-formagorna och automatiseringen. Ovanndmnda upp-
giftshelheter och krav hor ocksa till Transport- och kommunikationsverket. Transport- och kom-
munikationsverket kan dock inte bidra till dessa uppgiftshelheter pa den féreslagna resursnivan
och darfor krévs tillaggsresurser.

I budgeten for 2024 har Transport- och kommunikationsverket for nya uppgifter som hénfor sig
till genomforandet av NIS 2-direktivet beviljats finansiering om 8,5 arsverken och informat-
ionssystemsinvesteringar pa 0,4 miljoner euro for ar 2024 och 0,15 miljoner euro fran och med
2025. De tillaggskostnader for Transport- och kommunikationsverket som beskrivits ovan ska
tackas ur moment 31.01.02 Transport- och kommunikationsverkets omkostnader inom ramen
for anslagen fran och med 2024.

Dataombudsmannen

Propositionen har ekonomiska konsekvenser for dataombudsmannen. Dataombudsmannen far
mer arbete framst av skyldigheten i 46 § i lagforslag 1 enligt vilken tillsynsmyndigheterna,
CSIRT-enheten och den gemensamma kontaktpunkten vid behov ska samarbeta bland annat
med dataombudsmannen. For det andra foljer mer arbete av behandlingen av anmélningar om
hanteringen av personuppgiftsincidenter samt eventuella samtidiga tillsynsforfaranden. Data-
ombudsmannen behandlar anmélningar om personuppgiftsincidenter som ldmnats pa basis av
EU:s allmédnna dataskyddsforordning och lagen om behandling av personuppgifter i brottmal
och vid upprétthallandet av den nationella sékerheten (1054/2018). Alla aktorer som ska over-
vakas med stod av lagforslag 1 som enligt dataskyddslagstiftningen betraktas som personupp-
giftsansvariga eller personuppglftsbltraden ar redan nu skyldiga att ldimna anmélningar. I enlig-
het med lagforslag 1 i propositionen ér tillsynsmyndigheten skyldig att informera dataombuds-
mannen om det i samband med en anmaild incident har skett en personuppgiftsincident eller om
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en forsummelse av skyldigheterna i lagen kan leda till eller har lett till en s&dan personuppgifts-
incident som avses i den allménna dataskyddsforordningen. Med beaktande av att tillimpnings-
omradet for direktivet utvidgas nar NIS 2-direktivet genomfors och att ocksa personuppgiftsan-
svariga och personuppgiftsbitrdden har en motsvarande anmalningsskyldighet direkt med st6d
av dataskyddslagstiftningen, kan man vénta sig att antalet anmélningar 6kar och att det av lag-
stiftningen kan folja 6verlappande anmélningar om personuppgiftsincidenter.

De foreslagna bestdmmelserna kan delvis 6verlappa overvakningen av iakttagandet av de in-
formationssidkerhetsskyldigheter som hor samman med hanteringen av personuppgifter enligt
dataskyddslagstifiningen. Detta betyder ocksd att tillsynsatgiarder som inleds av dataombuds-
mannen kan vara anhdngiga samtidigt om en enskild féorsummelse som konstaterats av en till-
synsmyndighet, vilket innebér extra arbete for dataombudsmannen. Till den del som de tillsyn-
satgirder som avses i lagforslag 1 och dataombudsmannen tillsynsétgérder &r anhingiga samti-
digt, maste myndighetssamarbetet sérskilt sékerstillas i enlighet med 41 § i lagforslag 1 om att
pafoljdsavgiften inte pafors for samma giarning vid bada tillsynsforfarandena.

Av regleringen foljer konsekvenser for personalen och konsekvenser for informationshante-
ringen. De engangskostnader som foranleds av dndringen i informationssystemet ska téckas
med anslag ur rambeslutet for statsfinanserna och statsbudgeten. For dataombudsmannens del
uppgar det permanenta behovet av tilldggsfinansiering pé grund av de foreslagna bestimmel-
serna till sammanlagt minst 2,5 arsverken som senast maste inga i budgeten for 2025 (moment
25.01.03). Eftersom lagstiftningen borjar tillimpas i oktober 2024 och de nya bestimmelserna
forutsatter att man forbereder sig infor tillsynssamarbetet, uppstér en del effekter senast i slutet
av 2024. Effekterna av tilldggsarbetet realiseras fullt ut ar 2025.

Energimyndigheten (Kompletteras senare)

Sckerhets- och kemikalieverket

Sakerhets- och kemikalieverket (Tukes) foreslas vara behorig myndighet till centrala och bety-
dande delar vid genomforandet av NIS 2-direktivet. Sdkerhets- och kemikalieverket dr under-
stéllt sex olika ministeriers forvaltningsomraden och till verket har tillstdnds- och tillsynséren-
den som géller kemiska produkter och sidkerheten och tillforlitligheten i fraga om produkter,
apparatur och anléggningar centraliserats samt Finlands bedémnings- och ackrediteringsorgan
(FINAS). For verket dr uppgifterna som behorig myndighet enligt NIS 2-direktivet nya, och
verket har ingen tidigare kompetens eller resurs inom uppgiftsomradet. Verksamhetsomradena
och aktorsfiltet dr delvis bekanta for myndigheten. De foreslagna nya uppgifterna ar betydande
med tanke pa néringslivet och verket och kraver att verket skaffar ny kompetens genom rekry-
teringar och omskolning. Det dr motiverat att kompetensen om cybersékerhetshot utvecklas vid
och koncentreras till Sékerhets- och kemikalieverket, d& verkets tillstdnds- och tillsynsuppgifter
till betydande del ar inriktade pa sektorer som ar viktiga och kritiska for samhéllet och sdker-
heten, sasom produktion, industriell hantering och lagring av farliga kemikalier (anldggningar
som kan medfora fara for en storolycka), elektriska produkter och elektrisk utrustning, tryck-
biarande anordningar och tillsynen under driften av tryckbédrande anordningar, métinstrument
och métningarnas tillforlitlighet, gruvdrift och energisektorn, sdsom natur- och biogas samt vét-
gas. Pa lng sikt &r det ndr det géller sidkerheten i samhéllet och inom de viktiga sektorerna
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dndamalsenligt att uppgifter om cybersékerheten sammanfors till Sékerhets- och kemikalie-
verket med tanke péd bade utvecklingen av kritisk kompetens och kostnadseffektivitet.

Det totala resursbehovet for de nya lagstadgade myndighetsuppgifterna bedéms under 2024—
2026 uppga till fem (5) arsverken i fraga om experter for att verkstilla dndringarna i lagstift-
ningen och utveckla nya forfaranden for myndighetstillsynen. Anslagen ses 6ver pé nytt ar 2026,
nar det finns erfarenheter av aktorsféltets omfattning och tillsynsfaltets utmaningar.

Sakerhets- och kemikalieverket foreslas fa tilldggsresurser om sammanlagt 510 000 euro (5 ars-
verken 450 000 och 60 000 for driftskostnader for Vallu-systemet) for ar 2024 (32.01.08) och
framat. Dessutom foreslas for 2024 att Vallu-systemet fornyas till en engangskostnad pa 200
000 euro.

Tabell (tusen euro)

2024 2025 2026 2027
Personalkostna- | 450 450 450 (+ ev. be- 450 (+ ev. be-
der (5 arsverken) hov av extra hov av extra

arsverken) arsverken)

Investeringsut- | 200 (av en- 0 0 0
gifter (VALLU) | gangskaraktr)
Driftskostnader | 0 60 60 60
som hor till
VALLU
Tillagg till bud- | 650 510 510 (+ behov 510 (+ behov
getpropositionen av extra arsver- | av extra arsver-
sammanlagt ken) ken?)

NTM-centralen i Sédra Savolax

I fraga om NTM-centralen i Sodra Savolax utgors de konsekvenser som orsakas av uppgiften
som tillsynsmyndighet for vattenforsorjningen, det vill sdga for dricksvatten- och avloppsvat-
tenverken, av ett permanent tillsynsbehov, kdptjanster som behovs for de inspektioner som
anges 129 § i lagforslag 1 och engangsinvesteringar. Myndighetstillsynen enligt NIS 2-direkti-
vet integreras som en del av dvervakningen av vattentjédnsternas beredskapsplaner, som effekti-
viseras. Av de vattentjédnstverk som omfattas av tillimpningsomradet for NIS 2-direktivet krdvs
en utredning av att kraven i lagen uppfylls och dessa saker bor inga i den beredskapsplan enligt
lagen om vattentjdnster som ska ldmnas till tillsynsmyndigheten med vissa intervall. Under in-
spektioner enligt 29 § anvinds vid granskningen tjdnster av utomstaende experter pa informat-
ionsteknik bland annat {or att utfora de tester och méitningar som behovs. Engangsinvestering-
arna bestar av dndringar i 6vervakningsfunktionerna som behdver goras i vattenforsorjningens
informationssystem. Beddmningen ér att tillimpningsomradet omfattar ssmmanlagt atminstone
ca 2040 verk som ska 6vervakas. Den permanenta tilldggsresurs som behovs for tillsynsupp-
gifter vid NTM-centralen i Sddra Savolax uppgér till 3 arsverken. P4 motsvarande sétt foreslas
ett fast anslag pa 100 000 euro per ar for kop av experttjanster. Under momentet foreslas 100
000 euro for 2025 for utveckling av de behdvliga informationssystemen.
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Till de vésentliga aktorer som omfattas av NIS 2-direktivet och som ska omfattas av tillsynen
hor enligt 3 § 1 mom. 1 punkten direkt tvd vattentjénstverk. Beroende pé det kommande ge-
nomférandet av CER-direktivets tillimpningsomrade beddémer man att antalet verk som ska
Overvakas enligt NIS 2-direktivet uppgar sammanlagt till atminstone 20—40 stycken. Den per-
manenta tilldggsresurs som behdvs for tillsynsuppgifter vid NTM-centralen i S6dra Savolax
uppgar till 3 arsverken. P4 motsvarande sitt foreslés ett fast anslag pa 100 000 euro per &r for
kop av experttjinster. Under momentet foreslds 100 000 euro for 2025 for utveckling av de
behovliga informationssystemen.

For NTM-centralen i Sodra Savolax bestar tillsynen 6ver avfallshanteringen av helt nya uppgif-
ter. I den nuvarande situationen passar inte systemen pa plattformen Y-alusta, sdsom 6vervak-
ningssystemet for miljotillstdnd, avfallshanteringsregistret med flera, som anvénds vid dvervak-
ningen av miljdtillstdnd och behandlingen av avfallshanteringsregisterdrenden och rapporte-
ringen om dem inte som sddana for genomforandet av NIS 2-direktivet eller for en framgallring
av de aktorer som ska Gvervakas. I systemen behandlas inte foretagens ekonomiska uppgifter
eller uppgifter om foretagens personalméngd, vilka behovs 1 gallringen av aktdrerna. I plattfor-
men kan man dessutom inte behandla sdkerhetsklassificerade handlingar och handlingarna i an-
slutning till sékerhetsarrangemangen ar sddana. Arkiveringen av plattformens handlingar sker 1
drendehanteringssystemet USPA.

Enligt den bedomning som NTM-centralen i Sodra Savolax gjort forutsétter genomforandet av
skyldigheterna i direktivet for avfallshanteringens del att systemen uppdateras och vidareut-
vecklas samt ett behov av tempordra och permanenta personalresurser. Utvecklandet av syste-
men fOrutsétter en engéngskostnad pa 0,2 miljoner euro. Systemens arliga driftskostnader be-
doms uppga till 0,05 miljoner euro fran och med 2025, eftersom systemen endast delvis kommer
att omfattas av de befintliga underhéllsavtalen. Under beredningen och i borjan av genomforan-
det behovs 1 arsverke (80 000 euro) for en personalresurs av engangskaraktir och permanent
1,5 arsverken (120 000 euro) som tilldggsresurs. I borjan dr alltsd behovet av tillaggsresurser
sammanlagt 2,5 arsverken (200 000 euro). I synnerhet nér verksamheten inleds framhévs beho-
vet av information, rddgivning och utbildning, vilket forutsitter ca 40 000 euro som en engangs-
kostnad. Med ovanndmnda tilliggsresurser klarar NTM-centralen i S6dra Savolax de uppgifter
som genomforandet av direktivet forutsétter pd miniminiva. Behoven av tilldggsanslag placeras
under arbets- och niringsministeriets huvudtitel under moment 32.01.02 Nérings-, trafik- och
miljocentralernas omkostnader.

Livsmedelsverket

For Livsmedelsverket foranleder de nya uppgifterna ett behov av tilldggsresurser pa samman-
lagt 5 arsverken for de uppgifter som hor till verkstilligheten i enlighet med regeringsproposit-
ionen. Dessutom uppstéar kostnader for Livsmedelsverket med anledning av de informations-
systemsinvesteringar som behovs for genomférandet av uppgifterna pa 0,54 miljoner euro for
ar 2024 och 0,05 miljoner euro frén och med 2025. Pa den resursnivan kan Livsmedelsverket
utfora de uppgifter som kravs for genomforandet av NIS 2-direktivet pd miniminiva genom att
dranytta av mojligheterna att effektivisera nuvarande funktioner och rikta om befintliga resurser
inom verket. For 2024 ar avsikten att gora en framstéllan om tilldggsanslag for moment 30.20.01
(Livsmedelsverkets omkostnader) i varens tilldggsbudgetproposition och annars i samband med
den normala ram- och budgetberedningen.

Tillstands- och tillsynsverket for social- och hélsovdrden Valvira
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For Tillstands- och tillsynsverket for social- och hélsovarden Valvira medfor propositionen nya
tillsynsuppgifter. Fér ndrvarande kommer man inte inom verket att anvisa personresurser for
tillsynen enligt NIS 2-direktivet. Verket borde ha beredskap for uppskattningsvis minst tio NIS
2-inspektioner arligen, snabbare behandling av NIS-stérningsanmélningar dn for ndrvarande
och forvaltning av NIS-organisationsregistret. Enligt verkets uppskattning kraver fullgérandet
av skyldigheterna en tilldggsresurs pa 2 &rsverken for tillsyn och i fraga om informationssyste-
men en engangsinvestering pa ca 0,15 miljoner euro och fortlopande kostnader pé ca 10 000—
20 000 euro per ar.

Sdkerhets- och utvecklingscentret for likemedelsomrddet Fimea (Kompletteras senare)

Ovriga myndighetskostnader
Propositionen leder inte till nya resursbehov inom Finansinspektionen.

Utover riskhanterings- och rapporteringsskyldigheterna foreslds ocksa nagra nya skyldigheter
for forvaltare av domédnnamnsregister. I Finland forvaltas registret 6ver domédnnamn som slutar
pa toppdoménen fi av Transport- och kommunikationsverket. Transport- och kommunikations-
verket alaggs skyldighet att offentliggdra uppgifter ur domannamnsregistret i en elektronisk
tjénst samt besvara begéran om atkomst till personuppgifter ur registret utan obefogat drdjsmél
och senast inom 72 timmar efter mottagandet av begiran. Transport- och kommunikationsverket
ska dessutom gora sina riktlinjer och forfaranden for sékerstillande av anvandaruppgifternas
riktighet och for utlimnande av registreringsuppgifter om doménnamn offentligt tillgéngliga.
For Transport- och kommunikationsverket uppstar kostnader av de hir uppgifterna.

Dessutom uppstar myndighetskostnader i ndgon man nér strategin for cybersékerhet och planen
for hantering av storskaliga cybersikerhetsincidenter och cybersidkerhetskriser utarbetas och
halls uppdaterade. De beskrivna kostnaderna ticks inom ramen for de behoriga myndigheternas
befintliga anslag.

Konsekvenser for aktorer inom offentlig forvaltning som féremal for riskhanterings- och rap-
porteringsskyldigheter

Riskhanterings- och rapporteringsskyldigheter ska tillimpas ocksa hos aktdrer inom offentlig
forvaltning for att genomfora NIS 2-direktivet. Saledes far propositionen konsekvenser for de
aktorer inom offentlig forvaltning som omfattas av tillimpningen ocksa for att de fullgor skyl-
digheterna. Det foreslas att det ska foreskrivas om skyldigheterna och deras tilliampningsomrade
i informationshanteringslagen.

I propositionen foreslas ett nytt 4 a kap. i informationshanteringslagen med bestdmmelser om
de skyldigheter som géller cybersékerhet enligt NIS 2-direktivet som é&r tillampliga pé de stat-
liga &mbetsverk och inréttningar, statliga affarsverk, sjalvstandiga offentligrattsliga inrdttningar
samt valfardsomraden, vilfardssammanslutningar och Helsingfors stad nér de skoter uppgifter
som enligt lag hor till vilfdirdsomréddenas organiseringsansvar.
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I propositionen foreslas att en informationshanteringsenhet som omfattas av tillimpningsomra-
det ska anméla sig som aktor enligt de bestdmmelserna till Transport- och kommunikationsver-
ket. I enlighet med bestimmelserna i direktivet ska en informationshanteringsenhet identifiera,
utvardera och hantera de risker som héanfor sig till sdkerheten i de kommunikationsnét och in-
formationssystem som den anvéander i sin verksamhet, uppdatera en handlingsmodell f6r hante-
ring av cybersékerhetsrisker och vidta atgirder for hanteringen av cyberséikerhetsrisker. Inform-
ationshanteringsenhetens ledning svarar for genomforandet av och tillsynen dver hanteringen
av cybersidkerhetsrisker samt godkénner handlingsmodellen for hantering av cybersékerhetsris-
ker. Informationshanteringsenhetens ledning ska ha tillracklig fortrogenhet med hantering av
cybersikerhetsrisker.

14 kap. i informationshanteringslagen finns bestimmelser om skyldigheter och krav som géller
informationshanteringsenheter och myndigheter i frdga om informationssékerhet. [ 4 § 2 mom.
finns dessutom bestimmelser om en informationsenhets lednings ansvar. Dessa bestimmelser
tillimpas ocksa pa de myndigheter och informationshanteringsenheter som hor till tillampnings-
omradet for de foreslagna bestimmelserna. Sa som beskrivs i1 avsnitt 3.16 som behandlar nula-
get, omfattar de géllande bestimmelserna i informationshanteringslagen delvis redan nu skyl-
digheterna enligt direktivet. Aven om bestdmmelserna i enlighet med direktivet forutsétter ut-
tryckliga bestimmelser nér det géiller cybersidkerheten, uppkommer inga sadana nya skyldig-
heter och krav for myndigheterna och informationshanteringsenheterna som okar deras arbete
pa ett vasentligt sdtt om sddant som de ar forpliktade till redan i de gdllande bestimmelserna i
informationshanteringslagen. Det handlar framst om beaktande av riskerna med cybersdker-
heten som en egen helhet, medan cybersikerheten med stod av den nuvarande lagstiftningen
har beaktats som en del av informationssidkerheten. Inte heller de ansvar som innehas av inform-
ationshanteringsenhetens ledning kommer att 6ka pa nagot betydande sétt.

En informationshanteringsenhet som omfattas av tillimpningsomradet for 4 a kap. i informat-
ionshanteringslagen ar skyldig att anméla betydande incidenter till Transport- och kommuni-
kationsverket. Anmédlningsskyldigheten delas in i en forsta anmédlan som ldmnas inom 24 tim-
mar, en uppfoljande anmélan som ldmnas inom 72 timmar och en slutrapport som ldmnas efter
en ménad. Om incidenten fortfarande pagér nér slutrapporten ska ldmnas in, ska en delrapport
lamnas i stéllet for slutrapporten. Tidsfristerna enligt direktivet borjar rdknas frén det att inform-
ationshanteringsenheten fatt kinnedom om incidenten.

Den forsta anméilan och den uppféljande anmélan behdver inte vara omfattande till innehallet.
I regel uppfylls anmélningsskyldigheten av en kort beskrivning av incidenten och en bedomning
av om den missténks ha orsakats av olagliga eller avsiktligt skadliga handlingar och om den kan
ha griansoverskridande verkningar. Uppgdrandet av slutrapporten kriver mer arbete av myndig-
heten 4n de ovanndmnda anmélningarna. Emellertid finns tid att arbeta med den i en manad fran
anmalningsskyldighetens borjan. Det dr osannolikt att en myndighet blir tvungen att fortlopande
utarbeta saddana slutrapporter som avses i bestimmelsen, utan det handlar om ett arbete som
kommer att ske da och d& och som maste utforas med befintliga resurser. Bestimmelserna i
direktivet kréver inte heller att fortlopande 6vervakning eller andra motsvarande atgérder ordnas
for att upptécka incidenter. Myndigheten/informationshanteringsenheten bor i enlighet med sin
riskbedomning beddma hur den med hjélp av sina befintliga resurser ordnar behdvliga atgarder
for att uppticka incidenter och gora anmédlan om dem.

En myndighet som omfattas av tillimpningsomrédet har mojlighet att fa stod for genomforandet

av skyldigheter i enlighet med bestimmelserna av Transport- och kommunikationsverket som
overvakar bestimmelserna och till vars uppgift hor en allmén skyldighet att ge anvisningar och
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rad i enlighet med 4 a kap. i informationshanteringslagen. Transport- och kommunikationsver-
ket ska ocksa ge anvisningar och rad om hanteringen av incidenten. Genom riskhanteringen av
cybersikerheten forbattras ocksa cybersdkerheten i informationshanteringsenheternas och myn-
digheternas verksamhet och detta forebygger sannolikt incidenter och deras skadliga verk-
ningar. De myndigheter som omfattas av tillimpningsomradet har utvecklat sin cybersdkerhets-
niva som ett led i den nuvarande beredskapen och skotseln av de nuvarande uppgifterna forut-
sdtter att man sorjer for riskhanteringen i fraga om cybersékerheten. De foreslagna édndringarna
i informationshanteringslagen for att genomfora NIS 2-direktivet anses ddrmed inte medfora
alla myndigheter betydande behov av tilldggsresurser pa grund av att myndigheterna &r féremal
for skyldigheterna i NIS 2-direktivet. For en del av myndigheterna kan de foreslagna bestdm-
melserna forutsitta hojd beredskapsniva och dndringar i informationssystemen. Kostnaderna
som uppstar nir bestimmelserna iakttas ska tdckas med anslag ur rambeslutet for statsfinanserna
och statsbudgeten.

I propositionen foreslas dessutom att skyldigheten att sdkerhetsklassificera handlingar i 18 § i
informationshanteringslagen ska gilla Suomen Erillisverkot Oy och dess heldgda dotterbolag
nar dessa skoter uppgifter som avses i lagen om verksamheten i den offentliga forvaltningens
sdkerhetsnét. Dessa aktorer har fardigheter i sdkerhetsklassificering av handlingar och hantering
av sékerhetsklassificerade handlingar och den foreslagna skyldigheten har séledes inga sérskilda
konsekvenser for deras verksamhet. I informationsutbyte och samarbete som sker i sékerhets-
nitsverksamheten blir hanteringen av handlingar tillsammans med de sidkerhetsklassificerande
myndigheterna ocksa tydligare, nér det finns enhetliga lagstadgade krav om anteckning om sé-
kerhetsklass for handlingar och om de forfaranden som ska foljas vid hanteringen av dem.

4.5 Andra konsekvenser som giller méinniskor och samhillet
Konsekvenser for séikerheten

Den digitala utvecklingen av samhéllen, som bland annat covid-19-pandemin satt fart pa, har
vasentligt &ndrat pa den nuvarande verksamhetsmiljon och fort med sig nya utmaningar. Antalet
kommunikationsnit och informationssystem och deras betydelse som en del av produktionen
av de tjanster som samhillets verksamhet krdver och verksamheten i samhéllets kritiska infra-
struktur 6kar fortsattningsvis. Antalet cyberhot och cyberattacker har 6kat och cyberattackerna
utvecklas kontinuerligt nér teknologin utvecklas. Funktioner som ér kritiska med tanke pa sam-
héllet ar allt mer beroende av informationssystem och kommunikationsnédt dér cyberstdrningar
som forekommer kan medfora betydande skadliga konsekvenser, utdver for den aktér som ar
foremal for stérningen, dven for samhallet i storre utstrackning. Ocksa dndringar 1 utrikes- och
sdkerhetspolitiken har avspeglats i cyberomgivningen. Risken for verbelastningsangrepp, in-
brott, skadliga datorprogram och statlig verksamhet har 6kat och hotnivén stigit. Cyberattacker
anviands som en del av den hybridpaverkan som riktas mot samhallet.

Enligt forslaget stiarks samhdallets allminna cybersékerhetsniva och resiliens. Nér den kunskap
som géller cybersédkerhet och riskhanteringsatgarderna for cybersidkerhet forbattras blir det sva-
rare och dyrare att orsaka skadliga konsekvenser for tjanster som ar centrala for samhéllets
verksamhet. Genom de forslag till uppréttande av en nationell cybersikerhetsstrategi och en
omfattande plan for hantering av cyberkriser som ingér i propositionen strdvar man efter att
utveckla hela samhillets cybersdkerhet som helhet och beredskap att svara pa omfattande cy-
berincidenter som &verskrider gréanser mellan medlemsstater.
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Genom forslaget forbéttras verksamhetsforutséttningarna for aktorer som ar viktiga med tanke
pa sambhillets verksambhet i en fordndrad verksamhetsmiljo. Forslaget forenhetligar riskhante-
ring och krav pa rapportering om risker som géller cyberséakerhet pa olika sektorer och utvidgar
regleringen om cybersékerhet till att tdcka flera aktorer. I forslaget betonas beredskap och fore-
byggande atgirder for att man mer férutseende dn tidigare ska kunna svara pa dndringar i cy-
beromgivningen, storningar och sérbarheter. Malet &r att undvika avbrott som orsakas av cyber-
storingar i kontinuiteten i tjénster och funktioner som &r centrala med tanke pa samhillets
verksambhet, for en storning i tillhandahallandet av en kritisk tjéanst kan medfora betydande skada
for samhillet. En stérning som skett i en av samhallets kritiska funktioner (till exempel i ener-
giproduktionen eller funktionen i kommunikationsnét) kan méarkbart paverka dven tillgdngen
till andra kritiska tjanster och orsaka omfattade skadliga konsekvenser fér samhéllet. Dessutom
kan konsekvenserna for kontinuiteten i vissa kritiska tjanster, utover ekonomiska forluster, &ven
orsaka hot som riktas mot till exempel medborgares liv och hélsa. Vid riskhanteringen bér man
ocksa beakta att hot mot cybersidkerheten ar sektorsdvergripande samt betydelsen av leverans-
kedjor. Skyldigheterna i forslaget dr investeringar i samhallets driftssdkerhet och cyberresiliens.

Rapportering om betydande incidenter sirskilt betraffande slutrapporteringen forbéattrar inform-
ationsoverforingen till centrala myndigheter och pé sa sétt utformandet av en gemensam lages-
bild 6ver betydande incidenter och orsakerna till dem i samhillet. Kombinerat med motsvarande
skyldigheter i andra EU-medlemsstater 6kar genomforandet av NIS 2-direktivet den méngd in-
formation som myndigheterna far om cyberstorningar via Enisa. Dessutom innehaller proposit-
ionen flera forslag genom vilka man stdrker samarbetet och informationsutbytet mellan myn-
digheter och de aktdrer som omfattas av skyldigheterna.

Kommunikationsnét och informationssystem stér i global férbindelse med varandra, och ocksé
en cyberattack eller en cyberstorning som riktas mot en annan medlemsstat kan fa aterverk-
ningar i Finland. Genomfoérandet av NIS 2-direktivet i EU:s medlemsstater forbattrar den all-
ménna toleransen mot cyberstérningar och beredskapsnivan infor dem i hela EU genom att for-
enhetliga kraven pa cybersidkerhet hos de kritiska sektorerna och forbéttra medlemsldandernas
samarbete vid griansoverskridande cyberstorningar. Forslaget minskar ocksd pa fragmente-
ringen i den inre marknaden och jédmnar ut aktdrernas verksamhetsforutsdttningar. Stérningar i
cybersdkerheten forsvarar verksamheten pé den inre marknaden, medfoér ekonomiska forluster
och forsdmrar anvindarnas fortroende for unionens ekonomiska liv och samhéllsliv. Genom
effektiv riskhantering som géller cybersikerhet kan man minska pa antalet storningar i cyber-
sdkerheten och de konsekvenser de medfor.

Konsekvenser for informationssamhdllet och dataskyddet

Forslaget ger positiva effekter pa informationssamhallets utveckling, for det framjar ibrukta-
gandet av informationssékra tjdnster och forfaranden och skapar pé sé sitt efterfragan pa sddana
tjénster och pé professionella inom cybersékerhet. En forbéttring av cybersékerhetsnivan mins-
kar pé de stdrningar som forekommer i anvdndningen av tjénster och framjar ett allmént fortro-
ende for digitala tjdnster.

De krav pa utbildning som regleringen kraver bedéoms dven 6ka personalens kinnedom om och

forstaelsen av informationssikerheten sérskilt i organisationer dér sédan utbildning inte tidigare
har tillhandahallits. En forbéttring av den nationella cybersékerheten kraver, utdver experter pa
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cybersdkerhet, dven en allt béttre kinnedom om informationssékerhet i vardagen hos medbor-
gare och foretag. Forslaget hojer efterfragan pé kunskap om hantering av cybersikerhetsrisker
och okar kunskapen om hanteringen av dem hos aktérer som omfattas av tilliampningsomradet.

Det har bedomts att forslaget forbattrar ocksa myndigheternas kdnnedom om cybersékerhet.
Den foreslagna sektorsspecifika tillsynsmodellen frimjar utvecklandet av kompetensen inom
cybersdkerhet hos de sektorsspecifika tillsynsmyndigheterna. Dessutom utdkar utvidgandet av
rapporteringsskyldigheten till flera sektorer och aktorer &ven myndigheternas omdome avse-
ende cyberhot som riktas mot aktorer.

Dataskyddet for den information som behandlas i informationssystem och kommunikationsnét
kriver utveckling av egenskaper inom informationssiikerhet. Atgirderna for forbittring av cy-
bersékerheten i informationssystem och kommunikationsnét paverkar dataskyddet for den in-
formation som ska behandlas 1 dem sd att det blir béttre.

Forslaget far konsekvenser for informationsmaterial och informationssystem som avses i 8 § 2
mom. 1 informationshanteringslagen. Forslaget kompletteras med en konsekvensbedomning av
andringarna inom informationshanteringen.

Miljokonsekvenser
Propositionen har inte konstaterats fa ndgra betydande miljokonsekvenser.

Forslaget framjar béttre utnyttjande av den senaste generationens IKT-infrastruktur och IKT-
tjénster, vilka blir mer héllbara med tanke pa miljon. Genom forslaget stirks cybersidkerheten
inom s&dana kritiska sektorer som dr utsatta for cybersidkerhetsrisker och betydande incidenter
kan, om de forverkligas, medfora savil direkta som indirekta allvarliga miljokonsekvenser. Till
den delen ar energisektorn, avfallshanteringen och vattenforsorjningen sérskilt viktiga sektorer.
Forslaget framjar indirekt forhindrandet av skadliga miljokonsekvenser som orsakas av bety-
dande incidenter genom att forbéttra aktorernas hantering av cybersékerhetsrisker inom sektorer
som dr betydande for miljon.

5 Ovriga alternativ for genomforandet
5.1 Alternativen och deras konsekvenser
5.1.1 Nationellt utvidgande av riskhanterings- och rapporteringsskyldigheter

Det nationella genomforandet av NIS 2-direktivet kraver reglering av skyldigheterna enligt di-
rektivet pa lagniva. Skyldigheterna enligt NIS 2-direktivet géiller huvudsakligen detaljerad och
harmoniserande reglering pa miniminiva. Det finns huvudsakligen ingen nationell rérelsefrihet
vad giller NIS 2-direktivets minimitillimpningsomrade eller skyldigheternas innehall. Den nat-
ionella rorelsefriheten beskrivs ovan i avsnitt 2.10.

Vid genomférandet av NIS 2-direktivet har alternativen beddomts enligt en miniminiva i forhal-
lande till ett nationellt uppstéllande av riskhanterings- och rapporteringsskyldigheter pa hogre
niva eller utvidgande av tillimpningsomradet. Ur de foretags perspektiv som agerar pa den inre
marknaden &r en nationell reglering som genomfor NIS 2-direktivet och som ér jamforbar mel-
lan Finland och 11 andra medlemsstater efterstravansvard, for att kraven i NIS 2-direktivet pa
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de aktorer som omfattas av tillimpningsomradet ska vara sa jamforbara som mojligt i medlems-
staterna. P& grund av jamforbarheten av den reglering som genomfor NIS 2-direktivet i forhal-
lande till andra medlemsstater har utgangspunkten valts till att vara en miniminiva for riskhan-
terings- och rapporteringsskyldigheterna pé den niva direktivet stéller.

5.1.2 Regleringsmodell pa andra sektorer 4n offentlig forvaltning

I beredningen av propositionen har man bedomt genomférandet av regleringen antingen i den
foreslagna formen, det vill siga genom att anta en lag om hantering av cybersdkerhetsrisker
eller genom att ta in genomforandebestammelserna i NIS 2-direktivet som en del av den sek-
torsspecifika lagstiftningen. Vid genomférandet av NIS 1-direktivet stannade man for att foga
till direktivets genomforandebestimmelser som en del av sektorsspecifik lagstiftning. De risk-
hanterings- och rapporteringsskyldigheter som NIS 1-direktivet krdver &r dock i méirkbar ut-
strackning mer allménna och 6ppna én de motsvarande skyldigheterna i NIS 2-direktivet. [ sam-
band med genomférandet av NIS 1-direktivet ansdg man ocksa att skyldigheterna i fraga inte
skilde sig fran aktorers Gvriga riskhantering pa ett sadant sétt att det skulle ha varit befogat att
lagstifta om dem 1 olika lagar (RP 192/2017 rd). De riskhanterings- och rapporteringsskyldig-
heter som stélls i NIS 2-direktivet dr dock betydligt mer detaljerade, och det kan inte till exempel
langre anses att en allmén skyldighet for aktorer till beredskap eller riskhantering motsvarar
skyldigheterna i NIS 2-direktivet. Det sitt att lagstifta som ska viljas paverkas kraftigt dven av
den 6kade betydelse cybersidkerheten fatt under de senaste fem aren. Finland var ett undantag i
EU vid genomforandet av NIS 1-direktivet vad giller séttet att dela upp lagstiftningen. En be-
tydande del av de andra medlemsstaterna antog redan senast i samband med genomf6randet av
NIS 1-direktivet en s kallad cybersédkerhetslag.

En modell som innebér en lag ar ett fordelaktigt alternativ ocksa for att det battre uppfyller NIS
2-direktivets syfte, det vill sdga markerar miniminivan for skyldigheterna inom cybersédkerhet.
Syftet med den lag som nu foreslas om hantering av cybersdkerhetsrisker ar att, utver reglering
om cybersékerhet for aktorer som ar kritiska med tanke pa samhaéllets funktioner, ocksé vara ett
allmént exempel pé regleringsramen for skyldigheter inom cybersékerhet. P4 sa sétt fortydligar
modellen med en lag dven den nationella regleringen om cybersékerhet, som i Finland &r upp-
delad pa manga sektorsspecifika lagar och enskilda bestimmelser som giller cybersikerhet.
Valet forordas dven av att tillimpningsomradet for NIS 2-direktivet dr betydligt mer omfattande
an for NIS 1-direktivet, och det har inte reglerats tidigare om all verksamhet som omfattas av
tillimpningsomradet vad géiller verksamhetstyper eller sektorer. En sektorsspecifikt uppdelad
reglering om skyldigheterna kréver séledes tillagg i ménga sektorlagar och en helt ny lag eller
nagon annan l0sning for de aktorers del for vilka det inte finns ndgon sektorsspecifik reglering.
Det ska observeras att lite mer dn det dubbla antalet sektorer omfattas av NIS 2-direktivets till-
lampningsomrade jamfort med NIS 1-direktivets. NIS 2-direktivets reglering betrdffande skyl-
digheter for aktorer och tillsynen 6ver dem ar ocksa noggrannare och mer detaljerad én regle-
ringen 1 NIS 1-direktivet, vilket medfor sektorsspecifik uppdelning pa flera sektorlagar med ett
betydande antal nya bestimmelser som motsvarar varandra och vilkas tillimpningsomréde kan
avvika frén tillimpningsomradet for lagens 6vriga bestimmelser. Det kan inte anses efterstré-
vansvirt sett ur perspektivet for regleringens tydlighet och regleringsbérdan. Man maéste ocksé
beakta att modellen en lag, for att sdkerstédlla en hog niva pa cybersdkerheten, sannolikt bor
kompletteras med branschvis reglering pa lagre niva for olika sektorer ddr man vid behov pa en
mer detaljerad niva kan foreskriva om sékerstillandet av cybersdkerheten i verksamheten hos
de aktorer som omfattas av tillimpningsomradet. Forverkligat p& detta sétt har alla sektorer
gemensamma skyldigheter och mél i en ny allmén lag, vars krav kan preciseras sektorsspecifikt.
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5.1.3 NIS 2-speciallag for sektorn offentlig forvaltning och tillimpning pa sektorn

For sektorn offentlig férvaltning nir den utdvar ren offentlig forvaltning finns det ny reglering
1 NIS 2-direktivet i férhallande till NIS 1-direktivet. Flera bestimmelser i direktivet giller sek-
torn offentlig férvaltning, och i dem ingar nationellt Gvervdgande och rorelsefrihet. Dessa be-
stimmelser géller bland annat de aktdrer och de uppgifter som behandlas och som omfattas av
tillimpningsomradet, for vilkas del bland annat uppgifter som géller nationell sdkerhet, allmén
sdkerhet och forsvaret inte berors av direktivet. Dessutom finns det undantag i bestdmmelser
som géller tillsyn 6ver och pafdljder for aktorer. Begransningarna av informationsbehandling
géller ocksa verksamhet som hor till andra sektorer, men speciellt géller de sektorn offentlig
forvaltning.

Informationssédkerheten inom offentlig forvaltning berors av allmén lag, det vill sdga informat-
ionshanteringslagen, vars reglering géller NIS 2-direktivets reglering till de delar som beskrivs
i avsnitt 3.16. Den reglering som kravs i NIS 2-direktivet dr pa grund av den nationella rorelse-
friheten for offentlig férvaltning och dess sdrdrag ansetts vara dndamalsenlig att placera i in-
formationshanteringslagen. Da finns de skyldigheter som géller informationssidkerheten pa ni-
vén allmén lag som géller aktorer inom sektorn offentlig férvaltning samlade i en lag. Genom
bestimmelserna i NIS 2-direktivet blir det ett tillimpningsomrdde som avviker fran 6vrig till-
lampning i informationshanteringslagen, och regleringen samlas darfor i ett kapitel dir skyldig-
heterna och tillsynen 6ver dem organiseras for sektorn offentlig forvaltning. Vad géller ldages-
medvetenhet inom den sektorsspecifika tillsynen och den offentliga forvaltningen dr det ocksa
dandamalsenligt att det foreskrivs sdrskilt om tillsyn och tillsynsmyndighet for aktérerna inom
offentlig forvaltning i forhallande till andra sektorer dir det ocksa finns offentliga aktorer. En
offentlig aktor kan betrdffande den verksamhet den utdvar omfattas av tillimpningsomradet for
lagen om hantering av cybersdkerhetsrisker (t.ex. véilfairdsomréddenas och vélfardssammanslut-
ningarnas héilso- och sjukvard). En offentlig aktér kan dven omfattas av enbart tillimpnings-
omradet for lagen om hantering av cybersédkerhetsrisker, eftersom informationshanteringslagen
inte ska tillampas pa till exempel kommuner eller ssmkommuner (med undantag for Helsingfors
stad till vissa delar) och inte pa andra 4n myndigheter som skoter offentliga forvaltningsuppgif-
ter. Dessa offentliga aktorers stillning i forhéllande till NIS 2-direktivet bestdms enligt lagen
om hantering av cybersikerhetsrisker om de utdvar verksamhet pa nagon annan sektor som
ndmns i bilaga I och II ti NIS 2-direktivet. Som exempel pa en sadan aktdr kan ndmnas sam-
kommunen Helsingforsregionens miljotjanster HRM, som utévar verksamhet bland annat pa
sektorn vatten- och avfallshantering. For den sektorsspecifika tillsynen och for insamling av
lagesinformation &r det viktigt att en offentlig aktor pa ndgon annan sektor i direktivet (annan
an sektorn offentlig forvaltning) dven omfattas av tillsynen pa specialsektorn i fraga och att
tillsyn och anmélningsskyldighet for specialomradet i fraga galler aktoren.

Inom sektorn offentlig forvaltning har det inte ansetts &ndamalsenligt att tillimpa direktivets
skyldigheter i bredare utstrackning nationellt 4n vad som dr nédvéndigt. Inom sektorn offentlig
forvaltning géller reglering om informationssékerhet. Den reglering om informationssékerhet
som ingér i 4 kap. i informationshanteringslagen och som betonar riskhantering tillimpas pé
alla aktorer inom offentlig forvaltning inklusive enskilda personer eller organisationer som sko-
ter offentliga forvaltningsuppgifter. Skyldigheter som géller informationssékerhet ingar dven i
den allménna dataskyddsférordningen. Som en aspekt har det 4ven beaktats att det med stéd av
dataskyddsforordningen redan finns en tillsynsmyndighet vars uppgifter ocksa omfattar tillsyn
over sektorn offentlig férvaltning. For cybersikerhetens del forutsétts det i NIS 2-direktivet att
ocksa den offentliga forvaltningens iakttagande av skyldigheterna ska dvervakas. For att kana-
lisera tillsynsmyndighetens resurser dr det andamalsenligt att hdnfora skyldigheter endast till
dem som ocksé i beredningen av direktivet har ansetts som kritiska aktorer. Dessutom betonas
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det i den foreslagna regleringen att ocksa andra aktdrer inom offentlig férvaltning kan anméla
om cyberhot, incidenter och tillbud till tillsynsmyndigheten, vilket i och for sig &r mojligt ocksé
i nuldget. Enligt den foreslagna regleringen ska Transport- och kommunikationsverket dock ha
en tydligare roll dn tidigare vid behandlingen av anmalningar fran offentliga sektorn och sam-
manfattande av ldgesbild samt vid informationsutbyte mellan myndigheter. Ocksa de behorig-
heter som foreslas for CSIRT-enheten stdds i ménga fall ocksé av en forbittring av den offent-
liga forvaltningens informations- och cybersédkerhet.

Enligt artikel 2.5 i direktivet far medlemsstaterna foreskriva att direktivet ska tillampas pa of-
fentliga forvaltningsentiteter pa lokal niva och pa utbildningsinstitut, sarskilt om de utfor kritisk
forskningsverksamhet. Trots att direktivet i sig mojliggor att tillimpningsomradet utvidgas till
kommuner och aktérer inom utbildningssektorn foreslas det inte att dessa ska omfattas av till-
lampningsomradet for 4 a kap. i informationshanteringslagen, med undantag for Helsingfors
stad ndr den skoter uppgifter som hor till organiseringsansvaret for valfardsomraden.

Pa grund av skidl som géller nationell sdkerhet, allmin sékerhet, forsvaret eller myndigheter
inom sektorn brottsbekdmpning samt tjdnsteproducenter av sdkerhetsnidt och anvindning av
tjénsterna géller, utom de ovanndmnda skéilen som géller provning av dndamaélsenlighet och
kénslig information som ska behandlas, foreslas det inte att dessa aktorer ska omfattas av till-
lampningsomrédet for regleringen. De ndmnda aktorerna ar enligt skyldigheterna i informat-
ionshanteringslagen redan pa grund av verksamhetens natur, internationella skyldigheter i fraga
om informationssidkerhet samt enligt sdkerhetsnétslagen och statsradets forordning om verk-
samheten 1 den offentliga forvaltningens sdkerhetsndt (1109/2015) som utfardats med stod av
den samt enligt finansministeriets foreskrifter rétt heltdckande skyldiga att sorja for cybersiker-
heten. Genom den lag som foreslas begrénsas inte heller mojligheterna att iaktta regleringen i
4 a kap. dven hos dessa myndigheter. Ocksé de kan beakta skyldigheterna att hantera cybersé-
kerheten som en kontrollista for informationssékerhet. Dessa aktorer kan ocksa frivilligt och i
den utstrackning de vill meddela Transport- och kommunikationsverket om incidenter samt
samarbeta i Ovrigt som de gjort dven hittills.

Gallande lagstiftning mdjliggor i viss utstrackning inspektionsritt for Transport- och kommu-
nikationsverket ocksé i fraga om tjanster som géller sidkerhetsnét (325 § 2 mom. i lagen om
tjdnster inom elektronisk kommunikation). Dessutom finns for Transport- och kommunikat-
ionsverket uppgifter i lagstiftningen som géller bedomning och godkdnnande av myndigheters
informationssystem och datakommunikation (t.ex. lagen om bedémning av informationssaker-
heten i myndigheternas informationssystem och datakommunikation (1406/2022) och Lag om
internationella forpliktelser som géller informationssikerhet 588/2004)). I flera lagar finns
ocksa bestimmelser om handriackning. I till exempel 23 § i nétsékerhetslagen ér Forsvarsmak-
ten, polisen, Griansbevakningsvisendet och Transport- och kommunikationsverket skyldiga att
pa begdran av finansministeriet i den utstrackning det dr mojligt ge de tillhandahéllare av tjéns-
ter inom sékerhetsnatet handréckning for att sikerstilla en storningsfri verksamhet inom séker-
hetsnétets tjansteproduktion. Aven i denna regeringsproposition stdéder de uppgifter som fore-
slas for CSIRT-enheten och samarbetet mellan myndigheter for sin del dven hanteringen av
cybersdkerhetsrisker hos myndigheter som inte omfattas av denna lag och som skoter uppgifter
inom sektorerna nationell sdkerhet, allméin sdkerhet, forsvar eller brottsbekdmpning.

5.1.4 Ordnandet av tillsyn
I beredningen av forslaget har man, vad géller ordnandet av tillsynen 6ver aktorernas skyldig-

heter, som alternativ bedomt antingen en centraliserad eller en sektorsspecifikt decentraliserad
modell for tillsynen. Tillsynsansvaret 6ver den reglering som genomfor NIS 1-direktivet har
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anvisats de myndigheter som &vervakar ocksa andra skyldigheter inom hanteringen av siker-
hetsrisker med stod av sektorsspecifika specialbestimmelser, dér skyldigheterna enligt NIS 1-
direktivet har fogats till. I beredningen av forslaget har man saledes bedomt alternativet
huruvida man ska fortsitta med den tillsynsmodell som genomfordes for NIS 1-direktivet, det
vill sdga att sektorsspecifikt dela ansvaret for tillsynen mellan de myndigheter som Gvervakar
ocksa andra sékerhets- och riskhanteringsskyldigheter, eller om det &r motiverat att koncentrera
tillsynen hos en behorig myndighet som dvervakar skyldigheter enligt NIS 2-direktivet pa alla
sektorer.

I beredningen har man inte konstaterat ndgon existerande myndighet som enligt gillande lag
har de tillsynsbehorigheter som krévs for den miniminiva enligt NIS 2-direktivet som géller NIS
2-sektorn, eller ndgon myndighet i vars nuvarande tillsynsuppgifter dvervakning 6ver skyldig-
heterna enligt NIS 2-direktivet dr en del som passar in naturligt. I beredningen har man konsta-
terat att uppgifter av samma slag som de foreslagna tillsynsuppgifterna har anvisats flera olika
myndigheter, och av de nuvarande myndigheterna har ingen den 6vergripande expertis som den
foreslagna regleringen kriaver om olika sektorers sdrdrag och cybersdkerhet. Ur perspektivet
centralisering av tillsynen har man som alternativ bedomt en koncentration av uppgifterna hos
en ny tillsynsmyndighet eller hos Cybersdkerhetscentret pa Transport- och kommunikationsver-
ket, 1 vars sérskilda uppgifter ingér uppgifter som géller frimjande av allmén informationssé-
kerhet, och som stdder, styr och overvakar informationssédkerheten och att integritetsskyddet
tillgodoses i elektronisk kommunikation samt upprétthéaller den nationella lagesbilden av cyber-
sikerheten. I beredningen har det bedomts att rollen for Cybersédkerhetscentret pa Transport-
och kommunikationsverket som samtidigt centraliserad tillsynsmyndighet for varje sektor och
som styrande CSIRT-enhet som undersoker krdnkningar av informationssédkerheten forenat med
Cybersékerhetscentrets nuvarande uppgifter skapar en omfattande uppgiftshelhet som blir
odndamalsenlig bade for de aktdrer som omfattas av tillimpningsomradet och for myndigheten.
Samtidigt medfor uppgiftshelheten oldgenheter for skotseln av Cybersdkerhetscentrets nuva-
rande uppgifter. Om tillsynen centraliseras maste det darfor inrdttas en ny myndighet som utovar
tillsynen eller en sjdlvstindig enhet i samband med den existerande myndigheten. Med beak-
tande av det antal aktorer som ska Overvakas och tillimpningsomrédets omfattning samt det
behov av sektorsspecifik expertis som krévs for tillsynen medfor inréttandet av en ny myndighet
enligt vad som kan forutses hogre utgifter 4n om tillsynen delas upp sektorsspecifikt.

Det finns existerande tillsynsmyndigheter pa NIS 2-sektorerna som Gvervakar de helheter som
faststillts for dem i sektorsspecifik lagstiftning eller delomraden som géller sdkerhet och risk-
hantering vid sidan av annat. Om myndighetsuppgifterna i fortsittningen centraliseras pa endast
en myndighet kan detta medfora dverlappande tillsynsbehorigheter och 6verlappande rapporte-
ringsskyldigheter for aktorerna. Att tillsynen ordnas sektorsspecifikt foresprakas ocksé av att
cybersakerheten inte dr nagon avskild del av verksamheten hos aktdrer som ska dvervakas, utan
ndr samhéllet digitaliseras ses cybersdkerheten som ett delomrade i helhetssékerheten for verk-
samheten. Ur aktorens synvinkel uppfattas hanteringen av olika risker typiskt sett som en helhet,
och det dr i princip inte motiverat att avskilja eller granska hanteringen av cybersékerhetsrisker
eller tillsynen av den avskild fran hantering av andra risker som en separat helhet. En storning
som riktas mot en tjdnst kan orsakas av storningar som riktas mot informationssystem eller av
en storning som géller annan sdkerhet. Dessutom kan en stérning utdver cybersakerheten san-
nolikt paverka en aktors Gvriga verksamhet och dess sdkerhet med sektorsspecifika sardrag. Till
exempel pa trafiksektorn kan en cyberstorning markbart paverka dven trafiksdkerheten eller pa
hélso- och sjukvardssektorn kund- eller patientsidkerheten. Darfor &r det ocksé ur aktdrens syn-
vinkel en i princip klarare 16sning som medfor en mindre administrativ borda att tillsynen dver
hanteringen av olika risker och skyldigheter som géller verksamhetens sdkerhet och kontinuitet
och rapporteringen av storningar inte ar uppdelad pa flera myndigheter, utan att aktéren i princip
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overvakas av en myndighet vad géller sdkerhets- och riskhanteringsskyldigheter som riktas mot
verksamheten.

Genom ett sektorsspecifikt tillvigagangssitt och organisering av tillsynen kan man ta sektors-
specifika sérdrag i beaktande och béttre beakta 6vrig sektorsspecifik reglering. Oberoende av
vilken tillsynsmodell som véljs ska expertis som géller cybersédkerheten i varje fall starkas hos
alla myndigheter for att genomftra deras nuvarande tillsynsuppgifter sa att myndigheterna
battre dn tidigare kan forstd cybersdkerhetens betydelse i den verksamhet de Gvervakar. Ocksa
ur tillsynsmyndighetens perspektiv har det bedomts dndamalsenligt att bedoma sdkerheten i
verksamheten hos den som ska dvervakas som en helhet.

Nyttan med en centraliserad tillsynsmodell d&r modellens klarhet for aktdrer som utovar verk-
samhet pa flera olika sektorer som omfattas av tillimpningsomradet. En centraliserad tillsyns-
modell koncentrerar dven den expertis som géller riskhanteringsskyldigheter i fraga om cyber-
sikerhet hos myndigheten. A andra sidan kriver centralisering att en ny sjilvstindig tillsyns-
funktion eller tillsynsmyndighet inrittas, eller att en existerande tillsynsfunktion utvidgas be-
tydligt, eftersom man inte har konstaterat ndgon existerande myndighet till vars nuvarande upp-
gifter en tviradministrativ tillsynsfunktion pé ett naturligt sitt kan fogas. I en centraliserad till-
synsmodell fér tillsynsmyndigheten ett avsevért antal aktérer som ska 6vervakas och en omfat-
tande uppgift att observera och dvervaka aktorer i olika sektorer som omfattas av tilldmpnings-
omradet. Om tillsynsuppgiften koncentreras pa en myndighet for varje sektor blir tillsynsfiltet
mérkbart omfattande.

En centraliserad tillsynsmodell har ansetts vara det mest motiverade alternativet for dvervak-
ning enligt den allminna dataskyddsforordningen och den reglering som utfardats for genom-
forande av den. I motsats till regleringen om dataskydd omfattar tillimpningsomradet f6r NIS
2-direktivet endast de aktorer som uppfyller kriterierna forsektorer som det foreskrivs om i di-
rektivet. Aktorernas antal och art samt verksamhetens samhélleliga betydelse varierar sektors-
specifikt, vilket talar for en tillsynsmodell dér sektorsspecifika sérdrag samt annan sektorsspe-
cifik reglering dn den som géller cybersékerhet och riskhantering kan samordnas sa vil som
mojligt for tillsyn enligt NIS 2-direktivet. Pa flera sektorer har man konstaterat reglering om
informationssékerhet eller annan existerande reglering som géller riskhantering, sékerhet eller
verksamhetens kontinuitet som kompletterar NIS 2-direktivet. D4 kan man genom att centrali-
sera sadana tillsynsuppgifter hos samma myndighet uppné synergiférdelar och undvika over-
lappande tillsynsbehorigheter eller oklarheter i fraga om behorigheter.

Det ska ocksa observeras att skyldigheten att hantera risker enligt NIS 2-direktivet till innehallet
ar sadan att tillsynen av den, oberoende av tillsynsmodell, krdver att tillsynsmyndigheten har
bade marknadskdnnedom om sektorn i fraga och kdinnedom om sektorsspecifika sardrag, sasom
kédnnedom om annan relevant lagstiftning och bésta praxis. Tillsynsmyndigheten ska kénna till
den sektor och den marknad som ska Overvakas vil, for hantering av cybersédkerhetsrisker,
sasom dven Ovrig riskhantering, 4r mycket organisations- och sektorsspecifik. Olika risker riktas
mot olika organisationer, och dven verkliga storningssituationer kan fa mycket olika konsekven-
ser for samhillet beroende pa inom vilken sektor en aktor finns som stérningen riktas mot. De
skyldigheter som stallts upp i NIS 2-direktivet utgor till karaktdren minimireglering, och i re-
gleringen om informations- och cybersidkerheten finns ocksa mérkbara sektorsspecifika skillna-
der. En del av de sektorer som omfattas av tillimpningsomradet for NIS 2-direktivet har gil-
lande reglering om informations- och cybersékerhet som kompletterar NIS 2-direktivet, och
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regleringen strévar efter en hogre niva for cybersékerhet eller stiller upp mer detaljerade skyl-
digheter.

Med beaktande av de ovan anforda omstdndigheterna under beredningen har man som slutre-
sultat for bedomningen av alternativ stannat for att det finns skal for att tillsynen for varje sektor
anvisas en sektorsspecifik myndighet for andamélsenlig organisering av tillsynen och for und-
vikande av oklarheter som géller behdrighet. Samordning av tillsynen och pé grund av effekti-
viteten &r det motiverat att tillsynsuppgiften, som fortséttning pd den nuvarande tillsynsmo-
dellen anvisas den myndighet som redan enligt gdllande lagar dvervakar aktdrer pa en sektor
och de skyldigheter i fraga om hantering av sékerhetsrisker som géller dem. En sektorsspecifik
myndighet har den bista kinnedomen om sirdragen hos sektorn i fradga och om Gvrig reglering
som géller verksamheten. Da har tillsynsmyndigheten den bésta expertisen och omdomesfor-
mégan i frdga om de omstandigheter som géller riskhantering for sektorn. Sektorsspecifika myn-
digheter har d4ven den bésta marknadsforstaelsen om sektorn i fraga, och ddrmed béttre mojlig-
heter att bedoma aktorer som omfattas av regleringen och de risker som riktas mot dem samt
incidenters betydelse och konsekvenser. Under beredningen har man dock observerat att utfo-
randet av de tillsynsuppgifter som nu foreslas ockséa kraver en ny slags specialkompetens av
tillsynsmyndigheten. Det kan dock vara svart att ordna sddan tillsyn, speciellt hos myndigheter
som tidigare inte har haft de slag av tillsynsuppgifter som nu foreslas. A andra sidan kriver
sambhéllet nér det digitaliseras att myndigheterna utvecklar omdomesférméga som géller cyber-
sikerhet ocksa for att Gvervaka andra sdakerhetsforpliktelser dn de som géller cybersédkerhet en-
ligt sina nuvarande uppgifter. Dessutom kraver koncentrationen av tillsynen pa en myndighet
pa motsvarande sitt anskaffande av tillracklig kompetens och resurser till den myndigheten som
uppgiften anvisas, vilket medfor kostnader sdrskilt vad géller det omfattande tillimpningsom-
radet och kdnnedomen om sektorsspecifika sirdrag. Ur perspektivet for resursering har det
ocksa ansetts dndamalsenligt att cybersdkerhetsskyldigheter Overvakas sektorsspecifikt av
samma myndigheter som Overvakar aktorer som omfattas av reglering dven till andra delar.
Helhetskostnaderna for en ny centraliserad myndighet som utdvar tillsyn bedéms bli cirka 20—
50 procent hogre dn om tillsynen ordnas pa samma niva som i en decentraliserad modell.

Utover det som framfors ovan har en sektorsspecifik tillsynsmodell som antagits i genomforan-
det av NIS 1-direktivet upplevts vara huvudsakligen funktionell, och tillforlitliga forbindelser
och samarbete har bildats mellan de nuvarande tillsynsmyndigheterna och de aktorer som &r
foremal for tillsynen. Syftet med samarbetet ar att forbéttra nivan pa cybersidkerheten, riskhan-
teringen och resiliensen. Samarbetet mellan de nationella existerande myndigheterna och mel-
lan foretag har under &rens lopp utvecklats till att huvudsakligen fungera, och det 4r inte dnda-
malsenligt att kringskéra detta samarbete i samband med genomforandet av NIS 2-direktivet.

Tillsynsmyndighet for den offentliga forvaltningen

I forslaget foreslas det att den behoriga tillsynsmyndigheten for den offentliga sektorn enligt
direktivet blir Transport- och kommunikationsverket. Under beredningen har olika alternativ
for behorig myndighet bedomts. Finansministeriet intervjuade vid sidan av annat for att utreda
saken under februari—-mars 2023 olika organisationer inom offentlig forvaltning samt represen-
tanter for tillsynsmyndigheterna enligt NIS 1-direktivet. Enligt intervjuer fick Cybersédkerhets-
centret under Transport- och kommunikationsverket mest stod som behoérig myndighet. I inter-
vjuer lyftes Cybersidkerhetscentrets redan existerande skicklighet och kompetens fram i fraga
om tillsyn. Dessutom konstaterades det att en centraliserad tillsyn producerar synergieftekter i
forhallande till att tillsynen 6ver den offentliga férvaltningen delas upp pé flera myndigheter.
Aven bristen pad kompetens inom omradet cybersidkerhet togs upp, och pa grund av den ar det
inte motiverat att inrdtta en ny myndighet eller anvisa ndgon annan myndighet tillsynsuppgiften.

102



Dessutom konstaterades det i intervjuer att det inte heller 16nar sig att géra for méanga steg i
tillsynen for att undvika att den blir invecklad, och att det ar askadligt att en myndighet 6verva-
kar alla aktérer inom offentlig forvaltning som enligt direktivet omfattas av bestimmelserna i
informationshanteringslagen. Justitieministeriet och kommunikationsministeriet lyfte upp fra-
gan om en tillsynsmyndighets mojlighet att 6vervaka en myndighet som star dver den i hierar-
kin. Dirfor bor myndigheten eventuellt vara en oberoende aktdr pa statsridsniva. A andra sidan
konstaterades i intervjuerna att Transport- och kommunikationsverket redan i nuldget har upp-
gifter som giller genomforande av internationella skyldigheter inom informationssékerhet vilka
ocksa géller ministerienivan.

Andra méjliga behériga myndigheter som togs upp var till exempel regionforvaltningsverken
och dataombudsmannens byra. Aven Statens revisionsverk foreslogs i en intervju som behdorig
myndighet. I intervjuerna togs det &nda upp att de ovanndmnda myndigheterna inte i nuldget
har kompetens att skota uppgiften utan tilliggsresursering. Som ett alternativ foreslogs dven
inrdttandet av en ny, sjdlvstandig och oberoende myndighet.

Utover intervjuerna tillfragades medlemmarna i en underarbetsgrupp, som koncentrerar sig pa
sektorn offentlig forvaltning, om deras syn pa en behorig myndighet. Enligt kommunikations-
ministeriet bor uppgiften som tillsynsmyndighet f6r ministerierna i princip vara en myndighet
pa samma niva som statsrddet och vara sé centraliserad som mdjligt. Enligt justitieministeriet
bor centralisering utnyttjas i tillimpliga delar, men samtidigt bor riskerna med centraliseringen
beaktas. Arbets- och ndringsministeriet fraigade om det borde finnas nadgon centraliserad ’mel-
lanniva” i regionforvaltningen och lokalférvaltningen som samlar in information och samordnar
drenden pa sitt omrade och centraliserat formedlar informationen fran omradet till Transport-
och kommunikationsverket. Enligt miljoministeriet kan man, om myndighetsuppgifter centrali-
seras pa regional eller lokal nivé, beddma en modell dir nérings-, trafik- och miljocentralerna
skoter drendet, eller dar drendena koncentreras hos en nérings-, trafik- och miljocentral, sisom
det gjordes for vattenforsorjningens del vid genomférandet av NIS 1-direktivet. Enligt inrikes-
ministeriet vore en modell med en myndighet bast dar anmédlningar om incidenter slutligen alltid
sdnds (t.ex. till Transport- och kommunikationsverket), som far rétt eller skyldighet att Gver-
lamna information om en informationssékerhetshéndelse till myndigheterna for nationell siker-
het. Enligt utrikesministeriet bor den behériga myndigheten vara antingen Transport- och kom-
munikationsverket eller Myndigheten for digitalisering och befolkningsdata. Enligt finansmi-
nisteriet ar det &ndamalsenligt att koncentrera tillsynen hos en myndighet och inte dela upp den
pa flera olika myndigheter. Beh6rig myndighet pa statsradsniva bor vara en organisation vars
kompetens och uppgifter stoder uppfyllandet av skyldigheter som géller cybersékerhet.

Sasom det lagts fram i de ovanndmnda intervjuerna och svaren har Cybersdkerhetscentret pa
Transport- och kommunikationsverket de basta forutsittningarna och kompetensen att vara till-
synsmyndighet for sektorn offentlig férvaltning enligt direktivet. Det foreslés dnda att uppgiften
i informationshanteringslagens reglering ges till Transport- och kommunikationsverket, ef-
tersom dér ingér sddan utdvning av offentlig makt som myndigheten ska ansvara for. P4 Trans-
port- och kommunikationsverket kan uppgiften dock anvisas personalen pa Cybersédkerhetscent-
ret. Trots att Cybersdkerhetscentret redan fran tidigare har specialkompetens och sakkunskap
som géller tillsyn av cybersidkerhet kraver den uppgift som foreslas i propositionen ocksa till-
dggsresurser till centret. Behovet av tillaggsresurser ér da &nda mindre jamfort med om uppgif-
ten anvisas nagon annan myndighet.
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Det ér inte heller dandamélsenligt att dela upp uppgiften pé flera myndigheter. Trots att det i
intervjuer och svar har konstaterats vara problematiskt att ministerier 6vervakas av ett &mbets-
verk pa hierarkiskt sett ldgre niva har det i beredningen bedomts att detta inte utgdr hinder for
utforandet av tillsynen pa det sdtt som foreslas i propositionen. Med beaktande av tillsynens
karaktdr och syfte enligt direktivet 4r en centralisering av tillsynsuppgiften hos Transport- och
kommunikationsverket dven for ministeriernas del det mest andamalsenliga. Ambetsverket har
den bésta sakkunskapen och skickligheten att klara uppgiften, vilket ska anses som en mer
végande grund én det att tillsynen pa grund av strukturella skl i férvaltningen for ministeriernas
del delas upp pa nagon aktor pé statsradsniva. En saddan uppdelning 6kar kostnaderna vilket
dessutom &dventyrar tillsynens kvalitet och att den genomfors enhetligt.

5.1.5 Péafoljdsavgift

I propositionen foreslas det att en pafoljdsavgift for verksamhet som strider mot skyldigheterna
1 NIS 2-direktivet pafors av en paféljdsavgiftsnimnd som finns i samband med Transport- och
kommunikationsverket och som bestar av medlemmar som utses av tillsynsmyndigheterna.

Grundlagsutskottet har nir det géller de hoga pafoljdsavgifterna riktat uppmérksamhet mot rétt-
skyddsrelaterade aspekter. Grundlagsutskottet har funnit det problematiskt att en enskild tjéns-
teman sjdlvstindigt kan forordna en vildigt hog administrativ p&foljdsavgift. I enlighet med
grundlagsutskottet standpunkt borde det med anledning av de rattsskyddsrelaterade orsaker som
omfattas av 21 § i grundlagen utfardas bestimmelser om att ett kollegialt organ har till uppgift
att besluta om avsevirt stora administrativa paféljdsavgifter (GrUU 14/2018 rd, s. 19). Artikel
34 i NIS 2-direktivet forutsétter att medlemsstaterna faststdller miniminivan pa det hogsta be-
loppet for administrativa sanktionsavgifter for vésentliga aktorer till 10 000 000 EUR eller 2 %
av aktorens globala arsomséttning och for andra dn vésentliga aktorer till 7 000 000 EUR eller
1,4 % av den totala globala drsomsittningen beroende pa vilken siffra som ar hogst. Eftersom
man for overtradelser eller forsummelser av NIS 2-direktivet bor kunna paféra ocksa hoga pa-
foljdsavgifter ar det pa grund av de synpunkter som géller rattsskyddet enligt grundlagen inte
motiverat att ndgon annan &n ett organ med flera medlemmar far uppgiften att paféra administ-
rativa pafoljdsavgifter. Om varje tillsynsmyndighet p&for administrativa pafoljdsavgifter pé sina
egna sektorer kriver det en reglering om beslutsforfarandet som avviker fran konventionellt
forvaltningsbeslut, sdsom kollegialt beslutsfattande.

Vad giller behorigheten att pafora pafoljdsavgift har som alternativ bedomts vara att avgiften
pafors av domstol, att behdrigheten att pafora pafoljdsavgift centraliseras hos Transport- och
kommunikationsverket eller av en pafoljdsavgiftsndimnd som bestér av tillsynsmyndigheter. Na-
got existerande kollegialt organ till vars uppgifter behdrigheten att pafora pafoljdsavgift lampar
sig naturligt har inte konstaterats, och darfor har man stannat for de beskrivna alternativen.

Det ar exceptionellt att en domstol som forsta instans pafor en administrativ pafoljdsavgift.
Ocksa grundlagsutskottet har forhéllit sig reserverat till att uppgifter som géller paférande av
administrativa pafoljdsavgifter ges till domstolar (GrUU 12/2019 rd). Eftersom &ndringssdkan-
det sker 1 ett steg kan det inte anses motiverat att anvisa behorigheten till forvaltningsdomsto-
larna. Skillnaden mellan en pafoljdsavgiftsnimnd och centralisering av behdrigheten som cen-
tral processuell skillnad ar, att en pafoljdsavgiftsnaimnd bestar av medlemmar som utses av varje
tillsynsmyndighet, medan i en centraliserad modell endast Transport- och kommunikationsver-
ket eller tjéinstemaén i den tillsynsmyndighet som foreslar att pafoljdsavgift pafors deltar i be-
slutsfattandet om pafoljdsavgifter. I den foreslagna modellen for tillsyn, dér tillsynen over ak-
torerna sektorsspecifikt delas upp pé olika tillsynsmyndigheter enligt en modell som utgér en
fortséttning pa genomforandet av NIS 1-direktivet, dr nyttan med en paféljdsavgiftsndamnd i
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forhallande till centralisering av behorigheten att sektorsspecifik sakkunskap utnyttjas och att
en representant for varje tillsynsmyndighet deltar nér pafoljdsavgifter pafors, vilket leder till
hog sektorsspecifik sakkunskap och att pafoljdspraxis ar forutsebar och enhetlig mellan olika
aktorer. Att centralisera behdrigheten i fraga om paféljder hos en tillsynsmyndighet &r inte
konsekvent nér tillsynen annars ar sektorsspecifikt uppdelad. En férdel med centralisering av
behorigheten i fridga om pafoljder i relation till en paféljdsavgiftsndmnd dr den administrativt
sett lattare strukturen. Organiserandet av verksamheten hos en paféljdsavgiftsnimnd medfor
dock inte négra vasentligt hdgre administrativa kostnader, for den inréttas i samband med en
existerande myndighet, det vill sdga Transport- och kommunikationsverket och sammantrader
endast vid behov. Det rdknas med att behovet av att pafora pafoljdsavgifter sker séllan, for
tillsynsmyndigheten har flera befogenheter att styra aktoérerna och forplikta dem att korrigera
lagstridig verksamhet. Dérfor bedoms anvisandet av behdrigheten att pafora pafoljdsavgifter till
en pafoljdsavgiftsnamnd av de foreliggande alternativen vara det mest motiverade, nér tillsynen
har ordnats sektorsspecifikt och varje tillsynsmyndighet finns representerad i ndmnden.

5.2 Metoder som planerats eller genomforts av andra medlemsstater
5.2.1 Sverige

Sveriges reglering om nationell nét- och informationssékerhet ingér i lagen om informationssé-
kerhet for samhallsviktiga och digitala tjéanster 2018:1174 som grundar sig pé skyldigheter i NIS
1-direktivet. Med stdd av lagen har dessutom en kompletterande férordning (2018:1175) utfér-
dats.

Utifran NIS 2-direktivet bereds i Sverige en offentlig statlig utredning om nationellt sett viktiga
fragor (statens offentliga utredningar) med syftet att utgora ett beredningsunderlag innan ett
lagforslag utarbetas. Utredningen avses bli klar senast den 23 februari 2024. Utgangspunkterna
for statens offentliga utredning faststélls i en verkstéllighetspromemoria publicerad den 2 mars
2023 (Kommittédirektiv: Genomférande av EU:s direktiv om atgéarder for en hog gemensam
cybersdkerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft, ne-
dan verkstillighetspromemorian).

Enligt verkstéllighetspromemorian &r utgdngspunkten for regleringen i frdga om tillsyn 6ver
skyldigheter att fortsitta med de myndighetsenheter som anvisats utifran NIS 1-direktivet. Till-
synen over skyldigheter som géller informationssdkerhet har i Sverige decentraliserats pa myn-
digheter for olika sektorer (Statens energimyndighet [energi], Transportstyrelsen [trafik], Fi-
nansinspektionen [banksektorn och finansmarknadens infrastruktur], Inspektionen for vard och
omsorg [hilso- och sjukvard], Livsmedelsverket [leverans och distribution av vatten] samt Post-
och telestyrelsen [digital infrastruktur och leverantdrer av digitala tjdnster]). Tillsynsmyndig-
heter ska inriktas pa nya sektorer som i och med NIS 2-direktivet kommer att omfattas av nét-
och informationssédkerheten.

Den nationella myndigheten MSB (Myndigheten For Samhéllsskydd och Beredskap) som an-
svarar for forsorjningsberedskap har ansvarat for koordinering av tillsynen och har varit centra-
liserad kontaktpunkt for nét- och informationssidkerheten, representerat Sverige i en arbetsgrupp
mellan medlemsstaterna och varit CSIRT-enhet. Enligt verkstillighetspromemorian vill man att
motsvarande uppgifter fortsdttningsvis ligger pa MSB :s ansvar nédr NIS 2-direktivet genomfors,
och det anses dndamalsenligt att MSB foretrader Sverige 1 Europas nétverk for de kontaktorga-
nisationer som skoter cyberkriser.
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Sveriges nationella strategi for informations- och cybersékerhet (Nationell strategi for sam-
héllets informations- och cybersdkerhet 2016/17:213) blev klar 2016. Syftet med strategin r att
bidra till att skapa langsiktiga forutsattningar for aktorerna att forbéttra sin informations- och
cybersdkerhet samt att hoja medvetenheten och kunskapen om informations- och cybersiakerhet
i hela samhdllet. Strategin har uppdaterats 2018 genom en komplettering i form av en bilaga:
Uppdatering om genomforandet av Nationell strategi for samhaéllets informations- och cybersa-
kerhet.

5.2.2 Estland

I Estland genomférdes NIS 1-direktivet nationellt genom en allmdn lag om cybersdkerhet
(Kiiber-turvalisuse seadus). For beredningen av det nationella genomforandet av NIS 2-direkti-
vet ansvarar ekonomi- och kommunikationsministeriet (Majandus- ja Kommunikatsioonimi-
nisteerium) med syftet att gora de dndringar i den nationella allménna lagen om cybersikerhet
som det nya direktivet krdver. Estlands nationella lag om cybersidkerhet har dndrats 2022 genom
lag om dndring av cybersdkerhetslagen och andra lagar (Kiiberturvalisuse seaduse ja teiste sea-
duste muutmiseseadus). Bakgrunden till 4ndringsprojektet ar ett behov av att se Gver den nat-
ionella lagstiftningen utifran EU-lagstiftningen, och dess centrala mél var stérka den offentliga
sektorns standard for informationssékerhet och utvidga standarden till att gélla alla nét- och
informationssékerhetssystem genom att ersétta ISKE (Infosiisteemide turvameetmete slisteem)
med en ny EITS-standard (Eesti infoturbestandard).

Det huvudsakliga syftet med det andra dndringsprojektet for den allménna lagen om cybersa-
kerhet ér att delvis gora skyldigheterna i NIS 2-direktivet till en del av den nationella lagstift-
ningen.

Tillsyns- och samarbetsskyldigheterna enligt NIS 1-direktivet har ordnats centralt. Estlands dm-
betsverk for informationssystem (Riigi Infosiisteemi Amet) har varit nationell kontaktpunkt,
behorig myndighet och CSIRT-enhet. Den senaste nationella strategin som géller cybersédkerhet
(Kiiberturvalisuse strateegia) som publicerats i Estland géller 2019-2020. Strategin faststiller
nationellt de centrala mal for cybersdkerhet genom vilka Estlands cybersdkerhet kan utvecklas.

5.2.3 Danmark

I Danmark har skyldigheterna i NIS 1-direktivet genomférts genom lagen Lov om net- og in-
formationssikkerhed for domanenavnssystemer og visse digitale tjenester, nedan NIS 1-lagen.
Lagen stéller krav pa informations- och nétsikerhet pa centrala tjinsteleverantorer och foreskri-
ver om tillsyn over aktorer. Centraliserad kontaktpunkt och CSIRT-aktor i Danmark enligt NIS
1-lagen ar Center for Cybersikkerhed, och myndighetstillsynen ar koncentrerad till niringsver-
ket (Erhvervsstyrelse). Aktorerna ska med stod av skyldigheterna i lagen rapportera om krank-
ning av cybersékerhet till Center for Cybersikkerhed och till néringsverket.

Danmarks National strategi for cyber- og informationssikkerhed 2022-2024 har publicerats i
december 2021.

Danmarks forsvarsministerium ansvarar for genomforandet av NIS 2-direktivet.
5.2.4 Tyskland

NIS 1-direktivet har genomforts nationellt genom en lag om genomférande av nét- och inform-
ationssdkerhetsdirektivet (Gesetz zur Umsetzung der NIS-Richtlinie). Utifran skyldigheterna i
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direktivet utvidgades BSI:s (Bundesamt fiir Sicherheit in der Informationstechnik) befogenheter
for tillsyn och genomférande. BSI har fungerat som centraliserad kontaktpunkt och nationell
CSIRT-enhet i Tyskland enligt NIS 1-direktivet. Aven myndighetstillsynen har ordnats centra-
liserat. BSI ar 6vervakande myndighet enligt NIS 1-direktivet. Genomforandet av NIS 1-direk-
tivet krdvde inte stora dndringar i den nationella regleringen, for den lag om informationssiker-
het som var i kraft frdn och med 2015 (IT-Sicherheitsgesetz) har krévt atgérder for riskhantering
och rapportering for forbéttring av cybersdkerheten hos aktdrerna inom kritisk infrastruktur
(KRITIS).

I Tyskland planerar man att genomfora NIS 2-direktivet genom en informationssakerhetslag 3.0
(IT-Sicherheitsgesetz 3.0). Avsikten med den nya lagen &r att bearbeta den tidigare versionen
av informationssikerhetslagen (IT-Sicherheitsgesetz 2.0) som trddde i kraft 2021. Den grundar
sig pd KRITIS-aktorer som finns inom en sektor som definierats som kritisk. Aktorerna omfattas
av regleringen nér de troskelviarden som lagen faststiller uppfylls. Troskelvérdet &r i regel
500 000 personer som omfattas av en tjanst som ska erbjudas. Gransviardena inom NIS 2-regle-
ringen avviker fran Tysklands reglering, for NIS 2 krdver 50 anstdllda och en omsattning pa
10 000 000 euro. Eftersom tillampningsomradet for den nationellt géllande regleringen avviker
fran tillimpningsomradet enligt NIS 2-direktivet maste det i samband med det nationella ge-
nomforandet av direktivet beslutas om hur tillampningsomradet ska faststéllas i1 fortsdttningen.

NIS 2 gar i sina skyldigheter langre dn Tysklands nuvarande nationella reglering i fraga om
skyddsétgarder, rapporteringsskyldigheter, tillsynsdtgdrder, administrativa pafoljder och regi-
streringsskyldigheter. Aven internt informationsutbyte och samarbete mellan medlemslander i
EU kommer att 6ka i och med de nya NIS 2-skyldigheterna.

5.2.5 Frankrike

I Frankrike har NIS 1-direktivet genomforts som en del av en lag genom vilken man strivade
efter att forenhetliga den nationella sdkerhetsregleringen med Europeiska unionens reglering
(LOI n° 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de
'Union européenne dans le do-maine de la sécurité). I Frankrike 4r ANSSI (Agence nationale
de la sécurité des systémes d’information) centraliserad nationell kontaktpunkt, och ldgescentral
for informationssikerhet &r CERT-FR, som dr placerad i samband med ANSSI, dr CSIRT-enhet
enligt NIS 1-direktivet.

Skyldigheter som géller informationssikerhet ingér nationellt i reglering som géller kritisk in-
frastruktur genom en lagreform (CIIP, loi n° 2013—-1168 du 18 décembre 2013). Syftet med
lagen ar att reglera skyldigheter i fradga om riskhantering och rapportering som géller informat-
ionssdkerhet for nationella aktérer. Den rapportering som lagen kraver ska séndas till Frankri-
kes nationella cybersiakerhetsmyndighet ANSSIL.

En strategi for digital sékerhet (Stratégie nationale pour la sécurité¢ du numérique) har publice-

rats 2015, och syftet med den ar att frimja informationssystemens stabilitet, ekonomiska ut-
veckling och medborgarnas tilltro till informationssystem.
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6 Remissvar

[Kompletteras senare.]

7 Specialmotivering
7.1 Lagen om hantering av cybersikerhetsrisker

18§. Tillimpningsomrdde. Genom lagen genomfors NIS 2-direktivet. Pa det sétt som direktivets
tillimpningsomrade forutsitter foreskrivs det om vissa for samhallet kritiska aktorers riskhan-
terings- och rapporteringsskyldigheter i fraga om cybersdkerheten samt om tillsynen Gver att
skyldigheterna iakttas. De aktorer som omfattas av lagens tillimpningsomrade definierasi 3 §.

For att genomfora NIS 2-direktivet foreskrivs det i lagen dessutom om den enhet for hantering
av it-sdkerhetsincidenter som avses i artikel 10 i NIS 2-direktivet, dvs. CSIRT-enheten (Com-
puter Security Incident Response Team), dess uppgifter och de krav som stills pa dess verk-
samhet samt om vissa andra omsténdigheter i anslutning till myndighetssamarbetet for hante-
ring av cybersdkerhetsincidenter och cyberrisker.

2 §. Definitioner. 1 paragrafen foreskrivs det om de definitioner som anvénds i lagen. Definit-
ionerna motsvarar i huvudsak definitionerna i NIS 2-direktivet.

I 1 punkten definieras registreringsenhet for toppdoméner pa motsvarande sétt som i artikel 6.21
1 NIS 2-direktivet. Med registreringsenhet for toppdoméner eller TLD-registreringsenhet avses
en enhet som har delegerats en specifik toppdomén och som ansvarar for administrationen av
toppdomaénen, inbegripet registreringen av domdnnamn under toppdoménen och den tekniska
driften av toppdoménen, inbegripet drift av dess namnservrar, underhall av dess databaser och
distribution av zonfiler for toppdomédnen mellan namnservrar, oberoende av huruvida nédgon
aspekt av denna drift utfors av enheten sjélv eller har utkontrakterats, dock inte situationer déar
toppdomaner anvinds av en registreringsenhet endast for dess eget bruk.

Enligt 2 punkten avses med CER-direktivet Europaparlamentets och radets direktiv (EU)
2022/2557 om kritiska entiteters motstandskraft och om upphdvande av radets direktiv
2008/114/EG.

I 3 punkten definieras datacentraltjénst. Definitionen motsvarar till sitt innehéll artikel 6.31 i
NIS 2-direktivet. Med datacentraltjinst avses en tjanst som omfattar strukturer, eller grupper av
strukturer, avsedda for centraliserad inkvartering, sammankoppling och drift av it- och nétut-
rustning som tillhandahaller datalagrings-, databehandlings- och datadverforingstjanster samt
alla anldggningar och infrastrukturer for kraftdistribution och miljokontroll. I skél 35 1 NIS 2-
direktivet kompletteras definitionen i artikel 6.31. Enligt skélet omfattar begreppet sddana leve-
rantorer av datacentraltjanster som inte ingar i en molninfrastruktur.

14 punkten definieras leverantér av DNS-tjanster. Definitionen motsvarar till sitt innehall artikel
6.20 1 NIS 2-direktivet. Med leverantdr av DNS-tjanster avses en aktor som tillhandahéller all-
ménna rekursiva tjénster for att 16sa domé@nnamnsfragor till internetslutanvéndare, eller| aukto-
ritativa tjénster for att 16sa domédnnamnsfragor for anvindning av tredje part, med undantag for
rotnamnsservrar.
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Enligt 5 punkten avses med DORA-forordningen Europaparlamentets och radets forordning
(EU) 2022/2554 om digital operativ motstdndskraft for finanssektorn och om éndring av for-
ordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och
(EU) 2016/1011.

Enligt 6 punkten avses med eIDAS-forordningen Europaparlamentets och radets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska transakt-
ioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG.

1 7 punkten definieras sarbarhet. Definitionen motsvarar till sitt innehall artikel 6.15 i NIS 2-
direktivet. Med sarbarhet avses en svaghet, kidnslighet eller brist hos en IKT-produkt enligt de-
finitionen i artikel 2.12 i cybersékerhetsforordningen (EU) 2019/881 eller en IKT-tjénst enligt
definitionen i artikel 2.13 i cybersédkerhetsforordningen som kan utnyttjas genom ett cyberhot.

1 8 punkten definieras leverantor av hanterade tjanster. Definitionen motsvarar till sitt innehall
artikel 6.39 1 NIS 2-direktivet. Med leverantor av hanterade tjdnster avses en aktor som tillhan-
dahaller tjanster som ror installation, forvaltning, drift eller underhall av IKT-produkter, IKT-
nit, IKT-infrastruktur, IKT-tillimpningar eller andra kommunikationsnét och informationssy-
stem, via bistand eller aktiv administration antingen i kundernas lokaler eller pa distans.

1 9 punkten definieras kvalificerad tillhandahallare av betrodda tjanster. Med kvalificerad till-
handahallare av betrodda tjinster avses en kvalificerad tillhandahéllare av betrodda tjdnster en-
ligt definitionen i artikel 3.20 i eIDAS-forordningen, dvs. en tillhandahallare av betrodda tjans-
ter som tillhandahaller en eller flera kvalificerade betrodda tjdnster och som beviljats status som
kvalificerad av tillsynsorganet.

1 10 punkten definieras medelstor aktér. En medelstor aktor kan vara antingen en offentlig eller
en privat organisation som uppfyller villkoren for medelstora foretag enligt artikel 2 i bilagan
till kommissionens rekommendation 2003/361/EG. Definitionen foljer definitionen av medel-
stort foretag i kommissionens rekommendation 2003/361/EG, men dock sa att artikel 3.4 1 bi-
lagan till rekommendationen, dvs. begransningarna av dgande- eller rdstrétten for offentliga or-
gan, inte tillimpas i detta sammanhang. Huruvida definitionen av medelstor aktor uppfylls eller
overskrids ska bedomas i forhallande till trosklarna i kommissionens rekommendation och tolk-
ningen av dem.

I kommissionens rekommendation 2003/361/EG faststills den maximala storleken pa mikrofo-
retag, smé foretag och medelstora foretag. En aktor uppfyller definitionen av medelstort foretag
nér den dverskrider ramvillkoren for definitionen av ett litet foretag, men inte de ovre grénserna
for sma och medelstora foretag. En aktor uppfyller alltsa definitionen av medelstor aktér om
den har minst 50 anstéllda eller om dess arsomséttning och balansrdkning dverstiger 10 miljoner
euro. Om en aktor har farre d4n 50 anstdllda, men bade omséttningen och balansridkningen 6ver-
stiger 10 miljoner, uppfylls definitionen av medelstor aktér. Om en aktor har farre 4n 50 an-
stdllda och antingen omséttningen eller balansrdkningen, men inte bada, 6verskrider 10 miljoner
euro, uppfylls inte definitionen av medelstor aktor. En aktdr verskrider definitionen av medel-
stor aktor ndr den 6verskrider de trosklar for sma och medelstora foretag som anges i kommiss-
ionens rekommendation.

Om en aktor dr verksam inom flera olika branscher och endast en del av verksamheten dr sadan

verksamhet som avses i bilaga I eller II, bedoms aktdrens storlek utifran dess totala verksamhet.
Foljaktligen ska omséttningen, balansrdkningen och antalet anstéllda bedomas for hela aktoren,
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och bedomningen ska inte begrénsas till omfattningen av den verksamhet som avses i bilaga |
eller II. Bedomningen gors separat for varje aktor.

1 11 punkten foreskrivs det pa motsvarande sitt som i artikel 6.3 1 NIS 2-direktivet om begreppet
cybersdkerhet. Med cybersdkerhet avses cybersidkerhet enligt definitionen i artikel 2.1 1 Euro-
paparlamentets och radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersé-
kerhetsbyrd) och om cybersidkerhetscertifiering av informations- och kommunikationsteknik
och om upphévande av forordning (EU) nr 526/2013 (nedan cybersdkerhetsakten). Med cyber-
sikerhet avses saledes atgiarder som behdvs for att skydda kommunikationsnit och informat-
ionssystem, anvindare av dessa nit och system och andra berorda personer mot cyberhot. De-
finitionen begréinsar inte dessa atgirders form eller art, utan det kan vara fraga om savil tekniska
som andra skyddsatgirder oberoende av deras form och art. Vid sidan av anvéndare av kommu-
nikationsnét och informationssystem inbegriper definitionen till exempel personer som har an-
knytning till eller dger information som behandlas i kommunikationsnétet eller informationssy-
stemet.

1 12 punkten definieras pa motsvarande sitt som 1 artikel 6.10 i NIS 2-direktivet begreppet cy-
berhot. Med cyberhot avses cyberhot enligt definitionen i artikel 2.8 i cybersékerhetsakten. Med
cyberhot avses en potentiell omsténdighet, hdndelse eller handling som kan skada, stora eller pa
annat negativt sétt pAverka kommunikationsnét och informationssystem, anviandare av dessa nét
och system och andra personer.

1 13 punkten definieras tillhandahallare av betrodda tjadnster. Med tillhandahallare av betrodda
tjénster avses tillhandahéllare av betrodda tjénster enligt definitionen i artikel 3.19 i eIDAS-
forordningen. Enligt den definitionen avses med tillhandahallare av betrodda tjénster en fysisk
eller juridisk person som tillhandahéller en eller flera betrodda tjanster, antingen i egenskap av
kvalificerad eller icke kvalificerad tillhandahéallare av betrodda tjanster. Med betrodd tjanst av-
ses enligt artikel 3.16 i eIDAS-foérordningen en elektronisk tjanst som vanligen tillhandahalls
mot ekonomisk ersdttning och som bestar av antingen skapande, kontroll och validering av
elektroniska underskrifter, elektroniska stamplar eller elektroniska tidsstaimplingar, elektroniska
tjanster for rekommenderade leveranser och certifikat med anknytning till dessa tjénster, eller
skapande, kontroll och validering av certifikat for autentisering av webbplatser, eller bevarande
av elektroniska underskrifter, staimplar eller certifikat med anknytning till dessa tjanster.

1 14 punkten definieras tillbud. Definitionen motsvarar till sitt innehall artikel 6.5 1 NIS 2-direk-
tivet. Med tillbud avses en hindelse som kunde ha undergravt tillgédngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos
de tjanster som erbjuds genom eller ér tillgingliga via kommunikationsnét och informationssy-
stem, men som framgéangsrikt hindrades fran att utvecklas eller som av ndgon slumpmassig or-
sak inte uppstod.

I 15 punkten definieras molntjénst pad motsvarande sitt som i artikel 6.30 och skél 33 i NIS 2-
direktivet. Med molntjénst avses en digital tjanst som mojliggér administration pé begéran och
bred fjarratkomst till en skalbar och elastisk pool av gemensamma berékningstjénster, inbegri-
pet néar sddana resurser ar distribuerade pé flera platser. Definitionen av molntjénst i NIS 2-
direktivet preciseras i direktivets skl 33. Definitionen av molntjénst ska tolkas 1 enlighet med
definitionen av molntjanst 1 NIS 2-direktivet. Berdkningstjanster kan ddrmed betyda t.ex. nit-
verk, servrar eller annan datateknisk infrastruktur, operativsystem, programvara, lagringsut-
rymme, applikationer och tjénster. Med bestilltjdnster avses att molnanvéndaren har kapacitet
att ensidigt, sjilvstindigt tillhandahalla datorkapacitet, sdsom servertid eller nétlagring, utan
nagon ménsklig medverkan frén leverantéren av molntjanster. Med bred fjarratkomst avses att
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resurserna tillhandahalls over nétet och nds genom mekanismer som frimjar anviandning av
olika klientplattformar. Skalbarhet avser berdkningsresurser som leverantdren av molntjénster
kan fordela pa ett flexibelt sétt, oberoende av resursernas geografiska lage, for att hantera fluk-
tuationer 1 efterfragan. Med elastisk pool avses berdkningsresurser som tillhandahalls och ut-
nyttjas beroende pa efterfragan for att tillgdngliga resurser snabbt ska kunna utékas och minskas
i takt med arbetsbordan. Termen delbar anvénds for att beskriva berdkningsresurser som till-
handahalls flera anvindare som delar en gemensam atkomst till tjdnsten dar behandlingen ge-
nomfors separat for varje anvéndare, dven om tjénsten tillhandahélls fran samma elektroniska
utrustning. Termen distribuerad anvands for att beskriva berdkningsresurser som finns pé olika
natverksanslutna datorer eller enheter och som kommunicerar och samordnar sig sinsemellan
genom meddelandepassning. Tjanste- och distribueringsmodeller for molntjanster har liksom i
skal 33 i NIS 2-direktivet samma innebdrd som termerna tjanste- och distribueringsmodeller
som definieras i standarden ISO/IEC 17788:2014.

1 16 punkten definieras incident. Definitionen motsvarar till sitt innehall artikel 6.6 i NIS 2-
direktivet. Med incident avses en hdandelse som undergraver tillgangligheten, autenticiteten, rik-
tigheten eller konfidentialiteten hos lagrade, Gverforda eller behandlade uppgifter eller hos de
tjénster som erbjuds genom eller ar tillgéngliga via kommunikationsnét och informationssy-
stem.

1 17 punkten definieras incidenthantering. Definitionen motsvarar till sitt innehall artikel 6.8 i
NIS 2-direktivet. Med incidenthantering avses alla atgarder och forfaranden som syftar till att
forebygga, upptécka, analysera, begrinsa eller reagera pé och aterhdmta sig fran en incident.

I 18 punkten definieras risk. Med risk avses i lagen i likhet med definitionen i artikel 6.9 i NIS
2-direktivet dels sannolikheten for en hindelse som undergréver tillgdngligheten, autenticiteten,
riktigheten eller konfidentialiteten hos uppgifter som lagras, 6verfors eller behandlas i eller hos
tjdnster som erbjuds genom eller ar tillgdngliga via kommunikationsnét och informationssy-
stem, dels arten av den storning som en sddan hidndelse orsakar. Vid bedémningen av hur all-
varlig risken dr ska hénsyn tas till sannolikheten for att risken realiseras samt omfattningen och
betydelsen av den storning eller forlust som orsakas av att risken realiseras. Betydelsen av den
forlust risken kan leda till ska bedomas i férhallande till samma omstédndigheter som &r av be-
tydelse med tanke pé en betydande incident eller troskeln for en incidentanmédlan och konse-
kvenserna for dessa omstiandigheter. Sddana omstandigheter &r storningar i tjdnsternas funktion,
den berorda aktoérens ekonomiska forluster samt materiell eller immateriell skada som paverkar
andra fysiska eller juridiska personer. Till dessa omsténdigheter ska ocksé rdknas méngden och
arten av de uppgifter som behandlas i kommunikationsnétet eller informationssystemet samt de
negativa konsekvenser som en realisering av risken har for uppgifternas konfidentialitet och
skyddet av personuppgifter.

1 19 punkten definieras natverk for leverans av innehall. Definitionen motsvarar till sitt innehall
artikel 6.32 i NIS 2-direktivet. Med nétverk for leverans av innehéll avses ett néitverk av geo-
grafiskt spridda servrar vars syfte &r att sikerstélla hog tillgdnglighet for, tillgéng till eller snabb
leverans av digitalt innehdll och digitala tjénster till internetanvéndare for innehélls- och tjéns-
televerantorers rakning.

Enligt 20 punkten avses med teledirektivet Europaparlamentets och radets direktiv (EU)
2018/1972 om en europeisk kodex for elektronisk kommunikation.

I 21 punkten definieras pd motsvarande sitt som i artikel 6.40 1 NIS 2-direktivet leverantor av
hanterade sdkerhetstjanster. Med leverantor av hanterade sékerhetstjanster avses en i 8 punkten
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avsedd leverantdr av hanterade tjédnster som utfor eller tillhandahaller stod for verksamhet som
ror hantering av cybersidkerhetsrisker.

1 22 punkten definieras IKT-tjanst. Definitionen av IK T-tjanst motsvarar innehéllsméassigt defi-
nitionen av informations- och kommunikationsteknisk tjanst i artikel 2.13 i cybersdkerhetsakten
(EU) 2019/881. Med IKT-tjdnst avses en tjénst som helt eller huvudsakligen bestar i dverforing,
lagring, hdmtning eller behandling av information via kommunikationsnét och informationssy-
stem.

1 23 punkten definieras IKT-produkt. Definitionen av IKT-produkt motsvarar innehallsméassigt
definitionen av informations- och kommunikationsteknisk produkt i artikel 2.12 i cybersdker-
hetsakten (EU) 2019/881. Med IKT-produkt avses en del, eller en grupp av delar, i kommuni-
kationsnét och informationssystem.

1 24 punkten definieras tillsynsmyndighet. Med tillsynsmyndighet avses inom varje verksam-
hetsomrade en med stod av 26 § i den foreslagna lagen behorig tillsynsmyndighet som har till
uppgift att inom ansvarsomradet ordna tillsynen Gver efterlevnaden av den foreslagna lagen, de
foreskrifter som meddelas med stdd av den och de forfattningar som utfardats med stod av NIS
2-direktivet. Med tillsynsmyndighet avses den behdriga myndigheten enligt artikel 8.1 1 NIS 2-
direktivet.

1 25 punkten definieras pa motsvarande sitt som i artikel 6.33 i NIS 2-direktivet plattform for
sociala nitverkstjanster. Med plattform for sociala ndtverkstjanster avses en plattform som gor
det mgjligt for slutanvédndare att interagera, dela och upptécka innehall, finna andra anvéndare
och kommunicera med andra via flera enheter, sirskilt genom chattar, inldgg, videor och re-
kommendationer.

1 26 punkten definieras sokmotor. Definitionen motsvarar till sitt innehall artikel 2.5 i Europa-
parlamentets och radets férordning (EU) 2019/1150 om fradmjande av rittvisa villkor och trans-
parens for foretagsanviandare av onlinebaserade formedlingstjanster. Med sokmotor avses en
digital tjénst som gor det mdjligt for anvéndare att mata in sokfraser for att gora sdkningar pa i
princip alla webbplatser eller alla webbplatser pa ett visst sprék pa grundval av en frdga om
vilket &mne som helst 1 form av ett nyckelord, en rostbegéran, en fras eller nagon annan inmat-
ning och som returnerar resultat i vilket format som helst som innehaller information om det
begirda innehallet. Definitionen motsvarar definitionen i artikel 6.29 1 NIS 2-direktivet. Med
en sddan leverantdr av sbkmotorer som avses i bilaga till lagen avses en aktdr som tillhandahal-
ler tjanster enligt definitionen.

1 27 punkten definieras internetbaserad marknadsplats. Med internetbaserad marknadsplats av-
ses 1 likhet med definitionen i 6 kap. 8 § 4 punkten i konsumentskyddslagen (38/1978) en tjanst
som erbjuder konsumenten mojlighet att inga distansavtal med andra néringsidkare dn den som
tillhandahéller marknadsplatsen eller med privatpersoner och som utnyttjar den webbplats, ap-
plikation eller annat program eller en del av det som anvénds av den som tillhandahaller mark-
nadsplatsen eller pa dennes vidgnar. Definitionen motsvarar definitionen i artikel 6.28 i NIS 2-
direktivet. Med en sadan tillhandahéllare av internetbaserad marknadsplatser som avses i bilaga
till lagen avses en aktor som tillhandahaller tjénster enligt definitionen.

128 punkten definieras kommunikationsnit och informationssystem. Definitionen motsvarar till

sitt innehall artikel 6.1 1 NIS 2-direktivet. I stéllet for begreppet nétverks- och informationssy-
stem” som anvénds i overséttningarna av NIS 1- och NIS 2-direktiven anvénds i den nationella
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lagen “kommunikationsnét och informationssystem”, som dr vedertaget i den nationella genom-
forandelagstiftningen for NIS 1-direktivet och i lagen om tjanster inom elektronisk kommuni-
kation. I lagen foreskrivs det om begreppet kommunikationsnidt och informationssystem pa
samma sitt som det i NIS 2-direktivet foreskrivs om nétverks- och informationssystem.

Med kommunikationsnét och informationssystem avses ett elektroniskt kommunikationsnét en-
ligt definitionen i artikel 2.1 i direktiv (EU) 2018/1972 (teledirektivet), en enhet eller en grupp
enheter som dr sammankopplade eller hor samman med varandra, av vilka en eller flera genom
ett program utfor automatisk behandling av digitala uppgifter eller digitala uppgifter som lagras,
behandlas, hamtas eller 6verfors med sadana hjdlpmedel som omfattas av ovanndmnda system
for att de ska kunna drivas, anvidndas, skyddas och underhallas. Begreppet kommunikationsnét
och informationssystem ska tolkas pa samma sétt som definitionen av nitverks- och informat-
ionssystem i NIS 2-direktivet.

1 29 punkten definieras pa motsvarande sétt som i artikel 6.2 1 NIS 2-direktivet sdkerhet i kom-
munikationsndt och informationssystem. Med sékerhet i kommunikationsnét och informations-
system avses kommunikationsnidt och informationssystems forméga att motsta handelser som
undergraver tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos uppgifter i
dessa kommunikationsnét och informationssystem och att uppgifterna och tjéansterna kan utnytt-
jas av dem som har ritt att anvdinda dem. Definitionen omfattar saledes informationssékerhetens
element, det vill sdga att informationen i ett informationssikert system ér tillgdnglig endast for
dem som har rétt att anvidnda den, att informationen inte kan dndras av andra 4n dem som har
ratt till detta samt att informationen och informationssystemen kan utnyttjas av dem som har
rétt att anvinda informationen och systemen.

Enligt 30 punkten avses med den allminna dataskyddsfoérordningen Europaparlamentets och
radets forordning (EU) nr 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sdédana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning).

I 31 punkten definieras tillhandahallare av allmént tillgéngliga elektroniska kommunikations-
tjénster. Med tillhandahéllare avses hér den som tillhandahéaller sddana kommunikationstjanster
som avses i 3 § 1 mom. 37 punkten i lagen om tjadnster inom elektronisk kommunikation
(917/2014). Enligt 3 § 1 mom. 37 punkten i den lagen avses med kommunikationstjanst en tjanst
som helt eller huvudsakligen utgors av 6verféring av meddelanden i kommunikationsnét samt
overforings- och sdndningstjanster i masskommunikationsnét och interpersonella kommunikat-
ionstjanster.

1 32 punkten definieras tillhandahallare av allmént tillgdngliga elektroniska kommunikations-
nét. Med tillhandahallare avses hér den som tillhandahaller sidana kommunikationsnit som av-
ses 13 § 1 mom. 34 punkten i lagen om tjdnster inom elektronisk kommunikation (917/2014).
Enligt 3 § 1 mom. 34 punkten i den lagen avses med néttjénst en tjdnst som tillhandahélls av ett
teleforetag (nétforetag) for att ett kommunikationsnét som det dger eller pa ndgon annan grund
forfogar over ska kunna anvindas for 6verforing och distribution av meddelanden.

3 §. Aktorer. 1 paragrafen foreskrivs det om de aktérer som omfattas av lagens tillampningsom-
rade. Definitionen av aktor dr tvddelad och utgar dels fran arten eller typen av aktorens verk-
sambhet, dels fran aktorens storlek. Dessutom kan lagens tillimpningsomréde i vissa undantags-
fall omfatta aktorer oavsett storlek, och till exempel kritiska aktorer som definierats med stod
av CER-direktivet omfattas alltid av lagens tillimpningsomréde. Lagens tillimpningsomrade
och begreppet aktor avses motsvara artiklarna 2.1-2.4, 3.1 och 3.2 i NIS 2-direktivet sa att det

113



omfattar alla véisentliga och viktiga aktorer som omfattas av NIS 2-direktivets minimitillamp-
ningsomrade.

I det foreslagna I mom. foreskrivs det vilka aktérer som avses i lagen och saledes omfattas av
lagens tillampningsomrade, om de dverskrider de allménna villkoren gillande storlek. Med ak-
tor avses fysiska eller juridiska personer som bedriver sddan verksamhet som avses i bilaga 1
och II till lagen eller som é&r sadan typ av aktdr som avses i dem och som uppfyller eller Gver-
skrider definitionen av medelstor aktor. Medelstor aktor definieras i 2 § 15 punkten. Med me-
delstor aktor avses en offentlig eller privat aktér som uppfyller villkoren for medelstora foretag
1 artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG och som tillhandahaller
tjanster eller bedriver verksamhet i unionen. Artikel 3.4 i bilagan till reckommendationen ska
inte tilldmpas vid definitionen av medelstor aktor. Definitionen av aktor paverkas inte av enhet-
ens eller organisationens juridiska form, utan endast av huruvida aktéren bedriver sddan verk-
samhet som avses i bilaga I eller II och uppfyller storlekskraven for aktorstypen.

Den foreslagna lagen tillimpas séledes i princip endast pd medelstora och stérre aktorer. I det
foreslagna 2 mom. foreskrivs det dock om vissa undantag fran storleksavgransningen, det vill
sdga om situationer dér aktoren dr en aktdr som avses i lagen oavsett dess storlek. Tillhandahal-
lare av allmént tillgéingliga elektroniska kommunikationsnét eller allmént tillgéingliga elektro-
niska kommunikationstjénster, tillhandahéllare av betrodda tjdnster, registreringsenheter for
toppdomaner och leverantérer av DNS-tjénster dr oavsett storlek sddana aktérer som avses i
lagen. Dessutom ska de aktorer som har identifierats som en kritisk aktor enligt CER-direktivet
utgdra aktorer som avses i den foreslagna lagen oavsett storlek.

I punkterna 1—4 i bilaga I definieras de aktorer inom transportsektorn som omfattas av lagens
tillimpningsomrade. Nér det géller lufttransport foreslés tillimpningsomradet omfatta kommer-
siella lufttrafikforetag, vissa flygplatsoperatorer och leverantorer av flygkontrolltjanster. I fraga
om spartrafik foreslas tillimpningsomradet omfatta bannétsférvaltare och bolag som tillhanda-
haller trafikledningstjinster, jirnvagsforetag samt tjansteleverantorer. Nar det géller sjofart fo-
reslas tillimpningsomradet omfatta transportforetag som bedriver

persontrafik och godstrafik, hamninnehavare och aktorer som skdter anldggningar och utrust-
ning i hamnar samt VTS-tjansteleverantdrer. Aktorer som skoter anldggningar och utrustning i
hamnar kan vara ovan ndimnda hamninnehavare eller andra aktorer som hamninnehavaren, dvs.
den som skoter hamnen, enligt avtal har bemyndigat att verka pa omradet och tillhandahalla
tjénster. Tidigare dgde hamnbolagen, dvs. hamninnehavarna, lager och andra konstruktioner
samt olika lasthanteringsanordningar i hamnomradet. Numera &r det vanligt att hamninnehava-
ren endast forvaltar omradet, medan en eller flera andra aktorer avtalsbaserat svarar for en del
av eller alla funktioner som anknyter till tillhandahallande av hamntjdnster. Sddana hamntjans-
ter kan vara till exempel fortdjnings- och 16sgoringstjanster for fartyg, bogsertjanster, lasthan-
tering, leverans av anordningar och personal for lasthantering, skotsel av atgérder i anslutning
till hantering av lastdata, bevakningstjénster i hamnen samt tjénster i anslutning till passerkon-
troll och passerkort, om tjénsterna ér av betydelse for hamnverksamheten. I frdga om végtrans-
port foreslas tillaimpningsomradet omfatta vigmyndigheter med ansvar for trafikstyrning, med
vissa undantag, samt de som tillhandahaller intelligenta transportsystem. Tillimpningsomradet
i frdga om transportsektorn motsvarar innehallsméssigt minimitillimpningsomradet enligt
punkt 2 i bilaga I till NIS 2-direktivet.

I punkt 5 1bilaga I definieras de aktdrer inom rymdsektorn som omfattas av lagens tillimpnings-

omréde. Tillimpningsomradet for NIS 2-direktivet foreslas i enlighet med punkt 11 i bilaga I
omfatta operatorer av markbaserad infrastruktur som dgs, forvaltas och drivs av medlemsstater
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eller privata parter och som stdder tillhandahéllandet av rymdbaserade tjénster, undantaget till-
handahallare av allménna elektroniska kommunikationsnit. Definitionen har ansetts omfatta at-
minstone de verksamhetsutovare som avsesi2 § 1 mom. 5 punkten i markstationslagen. Lagens
tillimpningsomrade foreslas alltsa omfatta atminstone verksamhetsutévare som bedriver eller
har for avsikt att bedriva markstations- eller radarverksamhet eller som faktiskt ansvarar for
sadan verksamhet. Ocksé andra aktorer inom rymdsektorn &n verksamhetsutdvare enligt mark-
stationslagen som uppfyller definitionen i punkt 11 i bilaga I till NIS 2-direktivet ska omfattas
av lagens tillimpningsomrade. Tillimpningsomradet i frdga om rymdsektorn motsvarar inne-
hallsmassigt minimitillimpningsomradet enligt punkt 11 i bilaga I till NIS 2-direktivet.

1 punkt 61bilaga I definieras de aktdrer inom den digitala infrastrukturen som omfattas av lagens
tillimpningsomrade. Tillimpningsomradet omfattar leverantorer av internetknutpunkter, leve-
rantorer av DNS-tjdnster, registreringsenheter for toppdoméner, leverantdrer av molntjénster,
leverantdrer av datacentraltjdnster, leverantrer av nétverk for leverans av innehall, tillhanda-
hallare av betrodda tjanster, tillhandahallare av allmént tillgdngliga elektroniska kommunikat-
ionsnét och leverantdrer av allmént tillgdngliga elektroniska kommunikationstjanster. De olika
typerna av aktorer definieras ndrmarei?2 § 1, 3,4, 13, 15, 19, 31 och 32 punkten. Tillimpnings-
omrédet i fraga om digital infrastruktur motsvarar innehéllsméssigt minimitillimpningsomradet
enligt punkt 8 i bilaga I till NIS 2-direktivet.

1 punkt 7 i bilaga I definieras de aktorer inom forvaltning av IK T-tjanster som omfattas av lagens
tillimpningsomrade. Tillimpningsomradet omfattar leverantorer av hanterade tjénster och le-
verantorer av hanterade sdkerhetstjanster. De olika typerna av aktorer definieras ndrmare i 2 §
8 och 21 punkten. Tillimpningsomradet i fraga om forvaltning av IKT-tjédnster motsvarar inne-
hallsmassigt minimitillampningsomradet enligt punkt 9 i bilaga I till NIS 2-direktivet.

I punkterna 8—12 i bilaga I definieras de aktdrer inom energisektorn som omfattas av lagens
tillimpningsomrade. Néar det géller elbranschen ska tillampningsomradet omfatta elleveranto-
rer, distributionsnétsinnehavare , stamnitsinnehavare, elproducenter, elmarknadsoperatorer,
tillhandahéllare av aggregering, efterfrageflexibilitet eller energilagring samt laddningsopera-
torer. Tillimpningsomradet omfattar dessutom operatorer av fjarrvirme eller fjarrkyla, det vill
sédga distributorer av fjérrviarme och fjarrkyla. Operatorer av fjarrvarme eller fjarrkyla som inte
alls bedriver distribution skulle uteslutas fran tillimpningsomradet. I frdga om gassektorn ska
lagens tillampningsomrade omfatta naturgasleverantorer, distributionsnétsinnehavare, 6verfo-
ringsnitsinnehavare, innehavare av en lagringsanldggning, innehavare av en behandlingsan-
laggning for kondenserad naturgas, vissa naturgasforetag samt innehavare av raffinaderier och
bearbetningsanldggningar for naturgas. Nér det géller oljebranschen omfattar tillimpningsom-
radet operatorer av oljeledningar, operatorer av anlaggningar for oljeproduktion, raffinaderier,
bearbetningsanldggningar och anlaggningar for lagring och Gverforing av olja samt centrala lag-
ringsenheter. I fraga om vétgassektorn ska tillimpningsomradet omfatta aktérer som produce-
rar, lagrar och transporterar vétgas. Tillimpningsomradet i fraga om energisektorn motsvarar
innehallsméssigt minimitillimpningsomradet enligt punkt 1 i bilaga I till NIS 2-direktivet.

I punkt 13 1 bilaga I definieras de aktdrer inom hélso- och sjukvéardssektorn som omfattas av
lagens tillampningsomrade. Tillimpningsomradet omfattar vardgivare, EU-referenslaborato-
rier, aktorer som bedriver forskning och utveckling avseende ldkemedel, aktdrer som tillverkar
farmaceutiska basprodukter och likemedel samt aktorer som tillverkar vissa medicintekniska
produkter. Tillimpningsomradet i friga om hélso- och sjukvardssektorn motsvarar minimitill-
lampningsomradet enligt punkt 5 i bilaga I till NIS 2-direktivet.
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I punkt 14 1 bilaga I definieras de aktorer som i frdga om dricksvatten omfattas av lagens till-
lampningsomrade. Tillimpningsomradet omfattar bdde leverantdrer och distributorer av dricks-
vatten. Tillampningsomradet i fraga om dricksvatten motsvarar minimitillimpningsomradet en-
ligt punkt 6 i bilaga I till NIS 2-direktivet.

I punkt 15 ibilaga I definieras de aktorer som i frdga om spillvatten omfattas av lagens tillamp-
ningsomrade. Tillimpningsomradet omfattar foretag som samlar in, bortskaffar eller behandlar
avloppsvatten frén titbebyggelse, hushallsspillvatten eller industrispillvatten. Tillimpningsom-
radet 1 fraga om spillvatten motsvarar minimitillimpningsomradet enligt punkt 7 i bilaga I till
NIS 2-direktivet.

I punkt I 1bilaga Il definieras de aktorer som i frdga om post- och budtjénster omfattas av lagens
tillimpningsomrade. Tillimpningsomradet omfattar bade tillhandahéllare av budtjdnster och
tillhandahéllare av posttjanster. Tillimpningsomrédet i frdga om post- och budtjénster motsva-
rar innehallsméssigt minimitillampningsomradet enligt punkt 1 i bilaga II till NIS 2-direktivet.

I punkt 2 i bilaga Il definieras de aktorer inom digitala tjanster som omfattas av lagens tillamp-
ningsomrade. Tillimpningsomradet omfattar tillhandahallare av en internetbaserad marknads-
plats, leverantdrer av sokmotorer och leverantdrer av plattformar for sociala natverkstjanster.
De olika typerna av aktorer definieras ndrmare i 2 § 25-27 punkten. Tillimpningsomréadet i
fradga om digitala leverantdrer motsvarar innehallsméassigt minimitillimpningsomradet enligt
punkt 6 i bilaga II till NIS 2-direktivet.

I punkt 3 1 bilaga Il definieras de aktorer som i frdga om tillverkning av motorfordon, slépfordon
och pahiangsvagnar omfattas av lagens tillimpningsomrade. Tillimpningsomradet omfattar {6-
retag som bedriver tillverkning som avses i avsnitt C huvudgrupp 29 i Nace Rev. 2. Tillamp-
ningsomradet i fraga om tillverkning av motorfordon, sldpfordon och pahdngsvagnar motsvarar
innehallsméssigt minimitillimpningsomradet enligt punkt 5 e i bilaga II till NIS 2-direktivet.

I punkt 4 i bilaga II definieras de aktdrer som omfattas av lagens tillimpningsomrade i fraga om
tillverkning av andra fordon. Tillimpningsomradet omfattar foretag som bedriver tillverkning
som avses i avsnitt C huvudgrupp 30 i Nace Rev. 2. Tillimpningsomradet i frdga om tillverk-
ning av andra fordon motsvarar innehallsmassigt minimitillampningsomradet enligt punkt 5 fi
bilaga II till NIS 2-direktivet.

I punkt 5 i bilaga Il definieras de forskningsorganisationer som omfattas av lagens tillampnings-
omréde. Tillimpningsomradet omfattar forskningsorganisationer vars frimsta mal &r att bedriva
tillimpad forskning eller experimentell utveckling i syfte att utnyttja resultaten av denna forsk-
ning 1 kommersiellt syfte. Lagen tillimpas dock inte pa hogskolor eller andra utbildningsin-
stitutioner. Forskningsorganisationer ska anses inbegripa aktdrer som riktar in stérre delen av
sin verksamhet pa tillimpad forskning eller experimentell utveckling i den mening som avses i
”Frascatimanualen 2015: Riktlinjer for insamling och rapportering av uppgifter om forskning
och experimentell utveckling” frén Organisationen for ekonomiskt samarbete och utveckling, i
syfte att utnyttja sina resultat i kommersiella syften, sdsom tillverkning eller utveckling av en
produkt eller process, tillhandahallande av en tjdnst, eller marknadsforing darav. Forskningsor-
ganisationer som delar och utnyttjar forskningsresultat for kommersiella syften kan spela en
viktig roll i viardekedjor, vilket gor sdkerheten i deras kommunikationsnét och informationssy-
stem till en viktig del av den dvergripande cybersidkerheten pé den inre marknaden. Definitionen
av forskningsorganisation motsvarar definitionen i artikel 6.41 och skél 36 1 NIS 2-direktivet.
Tillimpningsomradet i fraga om forskningsorganisationer motsvarar minimitillimpningsomra-
det enligt punkt 7 i bilaga II till NIS 2-direktivet.
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I punkt 6 i bilaga II definieras de aktorer inom kemikaliesektorn som omfattas av lagens till-
lampningsomrade. Tillimpningsomradet omfattar tillverkning, produktion och distribution av
kemikalier. Tillimpningsomradet i friga om kemikaliesektorn motsvarar minimitillimpnings-
omrédet enligt punkt 3 i bilaga II till NIS 2-direktivet.

I punkt 7 i bilaga I definieras de aktdrer inom livsmedelssektorn som omfattas av lagens till-
lampningsomréde. Tillimpningsomrédet omfattar livsmedelsforetag som bedriver grossisthan-
del, industriell produktion eller bearbetning. Foretaget behover inte vara verksamt inom alla
ndmnda verksamheter, utan det ricker att det bedriver ndgon av dem. Tillimpningsomréadet i
friga om livsmedelssektorn motsvarar innehallsmassigt minimitillimpningsomradet enligt
punkt 4 i bilaga II till NIS 2-direktivet.

I punkt 8 1 bilaga Il definieras de aktrer inom avfallshantering som omfattas av lagens tillamp-
ningsomrade. Tillimpningsomrédet omfattar foretag som bedriver avfallshantering. Tilldmp-
ningsomradet i friga om avfallshantering motsvarar minimitillampningsomradet enligt punkt 2
i bilaga II till NIS 2-direktivet.

I punkt 9 och 10 1 bilaga II definieras de aktorer som omfattas av lagens tillimpningsomrade i
fraga om tillverkning av medicintekniska produkter. Tillimpningsomrédet omfattar tillverkare
av medicintekniska produkter som omfattas av tillimpningsomrédet for den s.k. MD-forord-
ningen samt tillverkare av medicintekniska produkter for in vitro-diagnostik. Aktérer som till-
verkar medicintekniska produkter som anses kritiska vid ett hot mot folkhdlsan hor dock pa det
sétt som beskrivs ovan till de aktdrer inom hélsosektorn som avses i punkt 13 1 bilaga 1. Till-
lampningsomradet i frdga om tillverkning av medicintekniska produkter motsvarar innehélls-
massigt minimitillimpningsomradet enligt punkt 5 a i bilaga II till NIS 2-direktivet.

I punkt 111bilaga II definieras de aktorer som i fraga om tillverkning av datorer, elektronikvaror
och optik omfattas av lagens tillimpningsomrade. Tillimpningsomradet omfattar féretag som
bedriver tillverkning som avses i avsnitt C huvudgrupp 26 i Nace Rev. 2. Tillimpningsomréadet
i frdga om tillverkning av datorer, elektronikvaror och optik motsvarar innehallsméssigt mini-
mitilldmpningsomradet enligt punkt 5 b 1 bilaga II till NIS 2-direktivet.

I punkt 12 1 bilaga II definieras de aktorer som omfattas av lagens tillimpningsomrade i fraga
om tillverkning av elapparatur. Tillimpningsomradet omfattar foretag som bedriver tillverkning
som avses 1 avsnitt C huvudgrupp 27 1 Nace Rev. 2. Tillimpningsomradet i fraga om tillverk-
ning av elapparatur motsvarar innehallsméassigt minimitillimpningsomréadet enligt punkt 5 ¢ i
bilaga II till NIS 2-direktivet.

I punkt 13 1 bilaga II definieras de aktorer som omfattas av lagens tillimpningsomrade i fraga
om tillverkning av 6vriga maskiner. Tillimpningsomradet omfattar féretag som bedriver till-
verkning som avses i avsnitt C huvudgrupp 28 i Nace Rev. 2. Tillampningsomradet i friga om
tillverkning av 6vriga maskiner motsvarar innehéllsméssigt minimitillimpningsomréadet enligt
punkt 5 d i bilaga II till NIS 2-direktivet.

Genom forslaget genomfors artiklarna 2.1-2.4, 3.1, 3.2 och 6.38 i NIS 2-direktivet, med undan-
tag av artikel 2.2 b—e.

1 2 mom. foreskrivs det att lagen tillimpas pé en aktdr som avses i bilaga I eller II oberoende av
dess storlek, det vill sdga nar aktdren inte overskrider troskeln for en medelstor aktor.
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Enligt artikel 2.2 b—e i NIS 2-direktivet ska tillimpningsomréadet oavsett storlek omfatta aktorer
inom de branscher som avses i bilaga I och I i de situationer som avses i artikel 2.2 b—e.

Med stdd av det foreslagna 2 mom. ska bestimmelser om tillimpningen av lagen pa sadana
aktorer utfardas genom forordning av statsradet. En 6verforing av lagstiftningsbehorigheten ar
lagtekniskt nodvéndig, eftersom det 4r fraga om en mycket detaljerad definition av aktorer som
pa grund av verksamhetens sarskilda art undantagsvis hor till tillimpningsomradet {or skyldig-
heterna enligt lagen och NIS 2-direktivet oavsett storlek. Med hénsyn till arten av de kriterier
som avses 1 artikel 2.2 b—e i NIS 2-direktivet, skulle tillampningsomradet for dessa aktorer i
fortsattningen ocksa vara kénsligt for fordndringar, om aktérernas verksamhetskvalitet eller
storlek foriandras eller aktorer som &r kritiska for vissa sektorer byts ut.

Genom det foreslagna bemyndigandet att utfirda forordning overfors rétten att foreskriva att
lagen oberoende av storlek ska tillimpas pa aktérer som bedriver verksamhet enligt bilagorna I
eller IT och pa vilka lagen inte annars ska tillimpas, eftersom de inte uppfyller definitionen av
medelstor aktor enligt 1 mom. En ytterligare forutsattning ar att det for aktorens del ar fraga om
nagon av de situationer som avses i 1-4 punkten. De foreslagna 1-4 punkterna motsvarar artikel
2.2 b—e i NIS 2-direktivet och forteckningen ar uttémmande. Genom forordning kan det inte
foreskrivas att lagen ska tillimpas pa andra grunder 4n de som avses i 1—4 punkten eller pa andra
aktorer dn sddana som bedriver verksamhet enligt bilaga I eller II. Om en aktér omfattas av
lagens tillimpningsomrade med stdd av en forordning, ska det samtidigt genom foérordning be-
stimmas om aktoren ska betraktas som en sadan visentlig aktor som avses i 27 §.

Det foreslagna 2 mom. géller andra aktorer 4n de som oavsett storlek omfattas av lagens till-
lampningsomrade med stdéd av 1 mom. 2 eller 3 punkten.

Genom forslaget genomfors NIS 2-direktivets artikel 2.2 b—e om tillimpningsomrade.

4 §. Avgrdnsning av tillimpningsomrddet. 1 paragrafen foreskrivs det om vissa undantag fran
lagens tillimpningsomréade.

Genom /-3 mom. utnyttjas det nationella handlingsutrymme for tillimpningsomradet som arti-
kel 2.7-2.9 i NIS 2-direktivet tillater.

1 1 mom. foreslas ett undantag fran tillimpningen av riskhanterings- och rapporteringsskyldig-
heterna i frdga om verksambhet eller tjdnster som tillhandahalls for tryggande av forsvaret, den
nationella sdkerheten, allmén ordning och sékerhet eller férebyggande av brott, brottsutredning
och lagforing. Skyldigheten enligt 39 § att anmala sig till forteckningen 6ver aktorer ska fortfa-
rande gilla for aktoren.

1 2 mom. foreskrivs det att lagen inte tillampas pa aktorer som endast tillhandahaller verksamhet
eller tjdnster som avses i 1 mom.

Med stod av 3 mom. omfattas med avvikelse fran 1 och 2 mom. en aktor av lagens tillimpnings-
omrade om aktdren ar en tillhandahallare av betrodda tjénster.

I 4 mom. foreskrivs det att lagen inte tillimpas pa aktorer pa vilka DORA-férordningen inte

tillimpas med stdd av artikel 2.4 1 den forordningen. Genom det foreslagna 4 mom. avgransas
lagens tillampningsomréade i enlighet med artikel 2.10 i NIS 2-direktivet.
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I 5 mom. foreskrivs for tydlighetens skull om en avgrdnsning som motsvarar artikel 2.11 i NIS
2-direktivet. Lagen forpliktar ddrmed inte till att tillhandahalla information vars utlimnande
skulle dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i
samband darmed. I en sddan situation foreligger ingen skyldighet att 1amna ut uppgifter med
stod av den foreslagna lagen. Genom bestimmelsen avgransas inte de parter mellan vilka ett
sddant utlimnande av information kan komma i fraga, utan det &r av betydelse vilken typ av
information som ldmnas ut. Bestimmelsen kan i undantagsfall bli tillamplig till exempel nér
uppgifter ldmnas ut frén den gemensamma kontaktpunkten till Europeiska kommissionen, NIS-
samarbetsgruppen eller Europeiska unionens cybersidkerhetsbyra Enisa.5 §. Forhdllande till an-
nan lagstifining. 1 paragrafen foreskrivs det om lagens forhallande till annan lagstiftning om
riskhanterings- och rapporteringsskyldigheter inom cybersdkerheten. Eftersom lagen ska till-
lampas horisontellt inom olika sektorer &r det nodvéandigt att fortydliga lagens forhallande till
andra forfattningar genom den foreslagna bestimmelsen, som uttrycker lagens karaktér av all-
mén lag i forhallande till sektorsspecifik reglering som syftar till att uppné en hogre nivéa pé
cybersakerheten.

I lagen stélls horisontella allmédnna minimikrav pé riskhanteringen och incidentrapporteringen
for cybersikerheten for alla aktorer som omfattas av tillimpningsomradet for NIS 2-direktivet
sé att det i lagen foreskrivs om de riskhanterings- och rapporteringsskyldigheter for varje
bransch som miniminivén enligt NIS 2-direktivet forutsétter. Sektorsvis dr det dock mojligt att
det i den nationella lagen eller EU-lagstiftningen for en viss bransch eller typ av aktor uppstélls
mer detaljerade eller exakta skyldigheter som syftar till att sdkerstédlla en hogre niva pa cyber-
sikerheten dn de allménna skyldigheterna enligt NIS 2-direktivet. Sddana skyldigheter kan ex-
empelvis jaimfort med den foreslagna lagen innehalla mer detaljerade bestimmelser om de del-
omréden som ska beaktas i riskhanteringen, fOrutsitta att en viss standard eller certifiering till-
lampas eller kréva en tétare eller snabbare rapportering till tillsynsmyndigheten. Sektorsspecifik
reglering ska tillampas utover den foreslagna lagen till den del syftet med den sektorsspecifika
regleringen é&r att sdkerstélla en hogre cybersékerhetsniva.

I 7 mom. foreskrivs det om lagens forhdllande till bestimmelser i andra nationella lagar. I en-
lighet med artikel 5 ar NIS 2-direktivet ett minimum av bindande verkan, vilket innebér att
NIS 2-direktivet inte hindrar en medlemsstat fran att anta eller behalla bestimmelser som sa-
kerstéller en hogre cybersdkerhetsniva, forutsatt att sddana bestimmelser star i dverensstam-
melse med medlemsstaternas forpliktelser enligt unionsrétten. Om det i ndgon annan lag finns
bestammelser som sékerstiller en hogre cybersdkerhetsniva, ska dessa tillimpas utdver det som
foreskrivs i1 den foreskrivna lagen.

I 2 mom. foreskrivs det om lagens forhéllande till krav som stélls pé aktorer i sektorsspecifika
unionsrittsakter. Genom forslaget genomfors artikel 4 1 NIS 2-direktivet. Sektorsspecifika cy-
bersdakerhetskrav finns dtminstone i unionens sektorsspecifika rattsakter i anslutning till finans-
marknaden och flygtrafiken.

Enligt artikel 4.2 1 NIS 2-direktivet ska kraven anses ha samma verkan om riskhanteringsétgér-
derna for cybersdkerhet minst ar likvéirdiga som de atgérder som foreskrivs i artikel 21.1 och
21.2, eller nér respektive sektorsspecifik unionsrittsakt foreskriver omedelbar, och néir det ar
lampligt automatisk och direkt, tillgang till incidentunderrittelser fran CSIRT-enheterna, de be-
horiga myndigheterna eller de gemensamma kontaktpunkterna enligt direktivet och om kraven
pa underrittelse av betydande incidenter har minst samma verkan som de krav som faststélls i
artikel 23.1-23.6 1 direktivet. Om den sektorsspecifika regleringen anses ha samma verkan som
forpliktelserna enligt den foreslagna lagen, ska forpliktelserna enligt 2 kap. eller 43 § och be-
stimmelserna om tillsyn och paforande av pafoljdsavgift i 4 och 5 kap. inte tillimpas pa en
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aktor. Trots sektorsspecifik reglering ska alla sektorer, branscher och typer av aktorer som avses
i den foreslagna lagen beaktas vid beredningen av den nationella cybersédkerhetsstrategin och
planen for hantering av omfattande cybersdkerhetsincidenter och cyberkriser samt i verksam-
heten vid CSIRT-enheten.

Kommissionen har publicerat nirmare anvisningar om bedémningen av sektorsspecifik unions-
lagstiftning i forhallande till NIS 2-regleringen och, i det fall att den sektorsspecifika regleringen
anses motsvara NIS 2-regleringen, om tillimpningen av NIS 2-regleringen pé aktorer som om-
fattas av denna sektorsspecifika reglering. Kommissionen har genom meddelandet 2023/C
328/02 utférdat anvisningar om tillimpningen av artikel 4.1 och 4.2 i NIS 2-direktivet.

6 §. Jurisdiktion och territorialitet. 1 paragrafen foreskrivs det om jurisdiktionen i Finland i
fraga om internationella aktorer pa det sitt som avses i artikel 26 1 NIS 2-direktivet.

Med stod av 1 mom. ska, i enlighet med huvudregeln i artikel 26.1 i NIS 2-direktivet, finsk lag
tillimpas pa aktorer som ar etablerade i Finland. Aktdrer som ar etablerade i Finland omfattas
saledes i regel av jurisdiktionen i Finland och tillampningsomradet for finsk lag. Om verksamhet
som omfattas av tillimpningsomradet for NIS 2-direktivet i Finland bedrivs eller tjénster till-
handahalls av en aktor som &r etablerad i en annan EU-medlemsstat, omfattas aktoren i regel
och pa motsvarande sétt av lagstiftningen och laglighetsdvervakningen i etableringsstaten. En-
ligt artikel 26.1 ¢ 1 NIS 2-direktivet omfattas en offentlig forvaltningsaktor alltid av jurisdikt-
ionen i den medlemsstat som inréttade den.

I 2 mom. foreskrivs det om ett undantag fran huvudregeln i 1 mom. i frdga om vissa aktorer pé
motsvarande sitt som i artikel 26.1 a i NIS 2-direktivet. Oberoende av i vilken stat de &r etable-
rade ska tillhandahallare av allménna elektroniska kommunikationsnét eller av allmént tillgéng-
liga elektroniska kommunikationstjanster omfattas av jurisdiktionen i den medlemsstat dar de
tillhandahaller sina tjanster. Séledes omfattas de aktorer som tillhandahaller ndmnda tjanster i
Finland av jurisdiktionen i Finland. Om en tillhandahallare av allménna elektroniska kommu-
nikationsnét eller av allmént tillgdngliga elektroniska kommunikationstjanster endast tillhanda-
héller en allmént tillgénglig rekursiv DNS-tjénst som en del av internetanslutningstjéansten, ska
den aktoren omfattas av jurisdiktionen i varje medlemsstat dér dess tjdnster tillhandahalls, i
fraga om de tjanster som tillhandahélls i medlemsstaten.

I 3 mom. foreskrivs det om ett undantag fran huvudregeln i 1 mom. i frdga om vissa aktorer pa
motsvarande sitt som i artikel 26.1 b och 26.2-26.5 i NIS 2-direktivet. | friga om skyldighet-
erna enligt NIS 2-direktivet omfattas de aktdrer som avses i momentet av jurisdiktionen i den
medlemsstat dir aktoren har sitt huvudsakliga etableringsstélle enligt artikel 26.2 1 NIS 2-direk-
tivet. Dessa aktorer omfattas alltsa av jurisdiktionen i endast en medlemsstat. Enligt artikel 26.2
1 NIS 2-direktivet anses aktoren ha sitt huvudsakliga etableringsstélle 1 unionen i den medlems-
stat dér besluten om riskhanteringsatgirder for cybersdkerhet i huvudsak fattas. Om en sadan
medlemsstat inte kan faststéllas eller om sddana beslut inte fattas i unionen ska det huvudsakliga
etableringsstéllet anses vara beldget i den medlemsstat dir cybersikerhetsoperationer utfors.
Om en sddan medlemsstat inte kan faststéllas ska det huvudsakliga etableringsstéllet anses vara
beldget 1 den medlemsstat ddr den berérda aktdren har det etableringsstédlle som har flest an-
stéllda i unionen.

Om aktdren har sitt huvudsakliga verksamhetsstélle utanfér Europeiska unionen men tillhanda-
héller tjanster inom Europeiska unionen, forutsétts aktoren i enlighet med artikel 26.3 i NIS 2-
direktivet utse en foretrddare i Europeiska unionen. Aktdren ska da anses omfattas av jurisdikt-
ionen i den medlemsstat dir foretradaren dr etablerad. Om en aktor som é&r etablerad utanfor
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Europeiska unionen inte har utsett en sddan foretrddare i Europeiska unionen som forutsétts och
som avses i artikel 26.3 1 NIS 2-direktivet och aktdren tillhandahaller tjénster i Finland, omfattas
aktoren av jurisdiktionen i Finland och lagens tillimpningsomrade.

En aktor som ér etablerad utanfér Europeiska unionen anses tillhandahalla tjanster inom Euro-
peiska unionen om den avser att tillhandahalla tjénster till personer i en eller flera medlemssta-
ter. Till exempel anvindning av ett sprék eller en myntenhet som allmént anvénds i en eller flera
medlemsstater och mojligheten att bestélla tjdnster pé detta sprak eller omndmnande av kunder
eller anvdndare i unionen kan visa att aktoren har for avsikt att tillhandahélla tjanster till perso-
ner i en medlemsstat i unionen. A andra sidan #r det i allménhet inte tillrickligt att enbart ha
tillgang till webbplatser, e-postadresser eller andra kontaktuppgifter i unionen for att visa att en
aktor avser att tillhandahalla sina tjénster i unionen.

Den namngivna foretrddaren ska agera pa aktorens végnar, och det ska vara mojligt for de be-
horiga myndigheterna eller CSIRT-enheterna att vénda sig till foretradaren. Foretrddaren ska
utses uttryckligen genom en skriftlig fullmakt fran aktdren att agera pa dess vignar med avse-
ende pa dess skyldigheter enligt direktivet, inklusive incidentrapportering. Att utse en foretra-
dare skulle dock inte padverka medlemsstaternas mojligheter att vidta réttsliga atgirder mot ak-
toren sjilv.

1 4 mom. foreskrivs det om tillsynsmyndighetens mdjlighet att rikta tillsyns- och efterlevnads-
kontrollatgdrder mot en aktér som &r etablerad i en annan medlemsstat i Europeiska unionen,
men som tillhandahaller tjanster i Finland eller som har ett kommunikationsnét eller informat-
ionssystem i Finland. Tillsynsmyndigheten kan i Finland pa det sétt som foreskrivs i lag utfora
tillsyns- och efterlevnadskontrollatgirder som avser aktorer etablerade i en annan medlemsstat
i Europeiska unionen, om den behdriga myndigheten i etableringsstaten begér det. En ytterligare
forutsattning &r att aktoren tillhandahaller tjanster i Finland eller har ett kommunikationsnét
eller informationssystem pa finskt territorium och att tillsynsmyndigheten har rétt att vidta den
begirda atgirden med stdd av den foreslagna lagen.

Bestdmmelser om samarbetet mellan medlemsstaternas myndigheter finns i artikel 37 i NIS 2-
direktivet, som tillsynsmyndigheten ska beakta vid genomfoérandet av samarbetet. Med stdd av
artikel 37.1 andra stycket i NIS 2-direktivet far tillsynsmyndigheten inte avsla begéiran, forutom
om myndigheten inte dr behorig att tillhandahalla det begérda bistdndet, det begérda bistdndet
inte star i proportion till tillsynsmyndighetens tillsynsuppgifter eller begéran avser information
eller omfattar verksamhet som, om den ldmnas ut eller utfors, skulle strida mot Finlands nation-
ella sékerhetsintressen, allménna sidkerhet eller forsvar. Fore begiran ska tillsynsmyndigheten
samrada med andra berérda behoriga myndigheter och, om en medlemsstat begér det, med Euro-
peiska kommissionen och Enisa.

7 §. Skyldighet att hantera cybersdkerhetsrisker. 1 paragrafen foreskrivs det om en allmén skyl-
dighet for aktorer som omfattas av tillimpningsomrédet att identifiera, beddma och hantera de
risker som hénfor sig till sékerheten i de kommunikationsnét och informationssystem som de
anvander i sin verksamhet eller for att tillhandahélla sina tjénster.

Enligt  mom. ska aktorerna genom riskhantering forsdkra sig om att sdkerhetsnivan och nivan
pa riskhanteringséatgiarderna 1 de kommunikationsndt och informationssystem som anvénds i
verksamheten eller tillhandahallandet av tjénster ar tillrdcklig och proportionell mot riskerna
och kommunikationsnitets eller informationssystemets betydelse. Med riskhantering avses
identifiering av risker som hanfor sig till kommunikationsnét och informationssystem som &r
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av betydelse med tanke pa verksamheten eller tillhandahallandet av tjénster, beddmning av hur
allvarliga riskerna dr samt vidtagande av tillrackliga atgarder for att hantera riskerna.

Enligt skl 77 i NIS 2-direktivet ska aktdrerna frimja och utveckla en riskhanteringskultur som
inbegriper riskbedomningar och genomforande av riskhanteringsatgarder for cybersikerhet som
ar anpassade till riskerna.

Med stdd av 2 mom. ska aktoren vidta sékerhets- och riskhanteringsétgérder som é&r aktuella,
proportionella och tillrdckliga i férhallande till riskerna fér de kommunikationsnét och inform-
ationssystem som anvéands i verksamheten samt kommunikationsnétets eller informationssyste-
mets betydelse med tanke pa aktorens verksamhet och tillhandahéllande av tjanster. Faststéllan-
det av den identifierade riskens betydelse 4r bade subjektivt pd basis av aktorens egna afférs-
eller serviceintressen och objektivt pa basis av den allmédnna och samhélleliga betydelsen och
betydelsen av en tjdnst som dr beroende av tillforlitligheten hos aktérens kommunikationsnit
och informationssystem. De objektiva kriterierna beskrivs ndrmare i 9 § och dess motivering,.
Syftet med riskhanteringen &r att férhindra eller minimera att storningar i kommunikationsnéten
och informationssystemen paverkar verksamheten, tjanstemottagarna eller andra tjanster vid
storningssituationer oberoende av orsaken till storningen. Riskhanteringen ska alltsé syfta till
att trygga kontinuiteten i verksamheten i situationer dér kommunikationsnétens och informat-
ionssystemens funktion stors pa grund av illvillig verksamhet eller av ndgon annan orsak.

Skyldigheten att ordna riskhantering inom cybersékerheten dr fortlopande till sin karaktar, ef-
tersom riskerna for sdkerheten i kommunikationsnét och informationssystem forédndras och sa-
kerhetsétgirderna utvecklas med tiden. Riskhanteringséatgérderna ska framfor allt vara aktuella,
dvs. motsvara aktuell teknisk utveckling och vélkénd bésta praxis om hur cybersikerhetsrisker
kan skyddas eller deras effekter minimeras. Vid bedomningen av om riskhanteringen &r tillrack-
lig och proportionell beaktas bland annat kommunikationsnétets eller informationssystemets
betydelse med tanke pa aktorens verksambhet eller tillhandahéllande av tjénster, arten av de upp-
gifter som behandlas i kommunikationsnétet eller informationssystemet samt andra aktorers be-
roende av aktdrens verksamhet, tillhandahéllande av tjénster, kommunikationsnét eller inform-
ationssystem samt sarskilt dess betydelse for samhallets kristalighet.

Syftet med bedomningen av cybersidkerhetsriskerna &r att frimja och utveckla en riskhantering-
skultur som inbegriper riskbedémningar och genomforande av riskhanteringsatgéarder for cy-
bersdkerhet som ar anpassade till riskerna. Ju stérre verkningarna blir om en risk realiseras och
ju storre sannolikheten ér for att den realiseras, desto effektivare, hogklassigare och dyrare at-
gérder kravs det for att riskhanteringen ska vara proportionerlig.

Begreppet risk definieras i 2 § 18 punkten.
De foreslagna 7-10 § genomfor artiklarna 2022 i NIS 2-direktivet.

8 §. Handlingsmodell for hantering av cybersdikerhetsrisker. 1 paragrafen foreskrivs det om ak-
torers skyldighet att ha tillgang till en uppdaterad handlingsmodell for hantering av cyberséker-
hetrisker for att uppfylla den foéreskrivna riskhanteringsskyldigheten. I handlingsmodellen for
hantering av cybersdkerhetrisker ska de risker identifieras som hanfor sig till kommunikations-
nit och informationssystem och deras fysiska milj6 som aktoren anvander eller som péaverkar
tillhandahéllandet av tjanster samt de atgérder och forfaranden for riskhantering genom vilka
kommunikationsnit och informationssystem och deras fysiska miljo skyddas mot risker och
incidenter eller skadliga effekter. En aktor kan sjilv skapa en handlingsmodell for hantering av
cybersdkerhetrisker eller lagga ut den pa underentreprenad. Handlingsmodellen for hantering
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av cybersikerhetrisker kan ocksé vara en del av aktdrens mer omfattande riskhanteringsplan,
som ocksé beaktar andra risker som héanfor sig till verksamheten, eller en del av den Gvriga
sikerhetsberedskapen.

Handlingsmodellen for hantering av cybersdkerhetrisker ska i enlighet med en allriskansats (all-
hazard approach) skapas sa att den omfattar bade kommunikationsnét och informationssystem
och deras fysiska miljo. Syftet ar att skydda kommunikationsnit och informationssystem samt
den verksamhet som bedrivs eller de tjanster som tillhandahalls med hjélp av dem mot krank-
ningar av informationssidkerheten, systemfel, mianskliga misstag, avsiktligt skadliga handlingar
och naturfenomen. I en allriskansats ska man alltsa beakta alla rimligen forutsebara hot mot
kommunikationsnit och informationssystem, oavsett om de beror pa hot mot informationssa-
kerheten, orsakas av naturen eller ménniskan eller om de f6ljer olyckor eller 4r avsiktligt orsa-
kade.

En allriskansats ska omfatta risker for informationssikerheten i kommunikationsnét och inform-
ationssystem, sdsom administrativa risker, risker i friga om personal, hardvara, programvara,
informationsmaterial och anvdndarsdkerhet samt i fraga om deras fysiska milj6, lokaler och
nodvindiga resurser sddana hiandelser som stdld, brand, 6versvimning, storning av telekommu-
nikationen eller elavbrott, obehorigt fysiskt tilltrade till aktdrens information eller informations-
hanteringsmiljé samt skada och stérningar som kan dventyra tillgéngligheten, autenticiteten,
riktigheten eller konfidentialiteten i fraga om den information eller de tjanster som hanteras i
kommunikationsnéten och informationssystemen eller via dessa.

I riskhanteringen ska det beaktas i vilken utstrackning aktdren dr beroende av kommunikations-
niten och informationssystemen. Ju viktigare system det ér frdga om med tanke pa tjanstepro-
duktionen och ju storre skadliga effekter en risk skulle fa for systemet, desto hogklassigare risk-
hantering ska det kravas till denna del.

Handlingsmodellen for hantering av cybersdkerhetrisker och de riskhanteringsatgarder som
grundar sig pa den ska som en del av den fortlopande identifiering och bedémning av risker som
avses 1 7 § uppdateras och héllas aktuell.

9 §. Atgdirder for hantering av cybersdkerhetsrisker. Aktdrerna ska vidta proportionerliga &tgir-
der for att hantera, forebygga och forhindra eller minimera de risker som riktas mot sakerheten
1 kommunikationsnét och informationssystem. Vid bedémningen av dessa atgirders proport-
ionalitet ska vederborlig hinsyn tas till aktorens grad av riskexponering, aktorens storlek samt
sannolikheten for att incidenter intréffar och deras allvarlighetsgrad, inbegripet deras samhélle-
liga och ekonomiska konsekvenser.

1 2 mom. foreskrivs det pa motsvarande sitt som i artikel 21.2 1 NIS 2-direktivet om de delom-
raden som atminstone ska beaktas vid utarbetandet av en handlingsmodell for hantering av cy-
bersékerhetsrisker och vid faststéllandet av behovliga riskhanteringsatgarder. Syftet med speci-
ficeringen av delomradena i punktens led &r att definiera kraven & ena sidan s& noggrant som
mojligt for att aktorerna ska kunna forutse dem och & andra sidan teknikneutralt for att de ska
lampa sig for alla sektorer och for en cybersdkerhetsmiljé som stindigt fordandras. Faststéllandet
av kraven framjar ocksa att tillsynsmyndighetens grunder for tillsynséatgiarderna ar tydliga och
forutsdgbara. Avsikten har varit att de termer som anvands i paragrafen ska samordnas med
terminologin inom den tekniska sektorn. Med riktlinjer avses principerna for och faststéllandet
av aktorens allménna mal, dvs. policyer. Med forfaranden avses olika processer och tekniska
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forfaringssitt (procedures, processes). Med praxis avses funktionssitt (practises). Gransdrag-
ningen mellan termerna ar inte exakt och i tekniska kéllor, sdsom standarder, kan termerna an-
viandas med olika betydelser.

Punkt 1 géller riktlinjer for hantering av cybersidkerhetsrisker samt bedomning av effektiviteten
i friga om riskhanteringsétgérderna. Genom denna punkt genomfors artikel 21.2 f och delvis
21.2 ai NIS 2-direktivet. Med riktlinjer for hantering av cybersékerhetsrisker avses planering
pa hogsta niva i organisationen, genom vilken risker som hénfor sig till organisationen eller
dess verksamhet systematiskt identifieras, bedoms och hanteras, mal uppstills och forverkli-
gandet av dem f6ljs upp. Aktoren ska ha en heltdckande handlingsmodell for hantering av cy-
bersdkerhetsrisker genom vilken risker som hanfor sig till kommunikationsndt och informat-
ionssystem samt deras fysiska miljo regelbundet identifieras, analyseras, utviarderas och hante-
ras. Riskhanteringen ska vara kontinuerlig till sin karaktér och utgéra en del av organisationens
verksambhet, vilket forutsdtter att beddmningen av strategins och dtgérdernas verkningsfullhet
inkluderas i riskhanteringsatgarderna. Det rekommenderas att riktlinjerna och handlingsmodell
for hantering av cybersdkerhetsrisker baserar sig pa aktuella bésta praxis och standarder inom
branschen.

Vid riskhanteringen ska man f6lja en allriskansats och sdkerstélla att foretagets foretagsstyrning
och riskhanteringsprocesser beaktar cybersikerhetsriskerna. Utgéngspunkten for riskhante-
ringen ska vara att identifiera de behov som hanfor sig till konfidentialitet, integritet, tillgdng-
lighet och dkthet samt de tjanster, system, processer och personer som ar centrala med tanke pa
funktionerna. Denna identifiering preciseras i punkt 5 om tillgangsforvaltning. Dessutom ska
man identifiera de hot som riktas mot aktéren och beddma sannolikheten for dem samt deras
konsekvenser. Syftet med riskhanteringen é&r att hantera riskerna sé att sannolikheten for eller
verkan av dem minimeras, elimineras eller laggs ut pa underentreprenad. De risker som kvarstar
efter riskhanteringen ska godkénnas pa motiverade grunder. Riskhanteringens dndamélsenlighet
ska regelbundet utvirderas med hjélp av ldmpliga indikatorer s att de valda atgidrdernas dnda-
malsenlighet kan métas och vid behov forbittras. Bedomningen kan goras exempelvis genom
sjalvbeddmning eller med hjélp av oberoende tillhandahéllare av informationssékerhetstjanster.

Punkt 2 giller riktlinjer som géller sidkerheten i kommunikationsnit och informationssystem.
Genom denna punkt genomfors artikel 21.2 a i NIS 2-direktivet. Med riktlinjer som géller sé-
kerheten i kommunikationsnét och informationssystem avses aktdrens syn pa informationssa-
kerhetens mal, principer och genomf6rande under hela livscykeln. Dessa kan gélla administrativ
sdkerhet, personal-, maskinvaru-, programvaru-, kommunikationsnét- och datamaterialsékerhet
samt operativ sékerhet och sékerhet for den fysiska miljon. I ISO 27001 anvénds termen ”in-
formationssdkerhetspolicy” for motsvarande riktlinjer. Aktoren ska ha skriftliga riktlinjer och
forfaranden for sdkerheten 1 kommunikationsnit och informationssystem. Dessa ska sté i rétt
proportion till aktdrens behov och de ska uppdateras. Aktorens personal ska kdnna till de séker-
hetsforfarandena och forbinda sig att iaktta dem. Vid valet av lampliga forfaranden kan de af-
férsméssiga behoven och identifierade cybersékerhetsriskerna beaktas.

Punkt 3 giller sékerhet vid forvdrv, utveckling och underhéll av kommunikationsnit och in-
formationssystem samt forfaranden for hantering av sarbarheter och delgivning av information
om sarbarheter. Genom denna punkt genomfors artikel 21.2 e i NIS 2-direktivet. Aktoren ska
uppratthalla sdkerheten i kommunikationsndt och informationssystem under hela deras livscy-
kel. De system som forvirvas ska utifrdn verksamhetens behov vara tillrdckligt sékra, bland
annat nir det géller integritet, tillgénglighet och konfidentialitet, och de ska kunna skydda sig
mot de vanligaste angreppen. En sdker konfiguration av systemen ska definieras, dokumenteras
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och upprétthéllas under hela livscykeln, och detta bor sérskilt beaktas vid uppdateringar. Kon-
figurations- och programuppdateringar ska dokumenteras, vara utformade och detaljerade i en-
lighet med dndringshanteringsprocesserna och goras i ratt tid med tanke pa objektets sdrdrag
och uppdateringarnas kritiska natur. Otillatna eller skadliga férandringar ska forhindras. De ob-
jekt som ar mest kritiska med tanke pa sidkerheten ska identifieras och deras sdkerhet ska dess-
utom tryggas till exempel genom regelbundna inspektioner av processer eller genom tekniska
tester. Om aktdren producerar néttjénster eller informationssystemtjénster, ska den sorja for de-
ras sdkerhet. Aktoren ska se till att dessa kan konfigureras pa ett sékert sétt och att de omfattas
av sdkerhetsuppdateringarna. Det ska finnas en rapporteringskanal for uppdagade sarbarheter
och pa forhand faststillda forfaranden och praxis for behandling av rapporter. Aktéren ska for-
sikra sig om att produkterna har utvecklats med hjdlp av vilkdnd god praxis sa att processen
omfattar hela utvecklingens livscykel. Om en aktor inte sjdlv producerar néttjanster eller in-
formationssystemtjénster, behdver den inte heller sjélv hantera anmélningar om sarbarheter el-
ler delge information om sarbarheter. Nér det géller kommunikationsnét ska aktoren se till att
dess struktur dr siker. Objekt som é&r kritiska for funktionerna ska identifieras och vid behov
skyddas genom uppdaterade tekniska metoder, till exempel genom zonindelning. Eventuell
skadlig teknisk trafik ska kunna upptickas och forhindras.

Punkt 4 géller den 6vergripande kvaliteten och resiliensen hos leveranskedjan, leverantdrernas
och tjénsteleverantorernas produkter och tjénster och de riskhanteringsétgérder for cybersiker-
het som dr inbyggda i dem samt cybersdkerhetspraxis hos leverantorer och tjdnsteleverantorer.
Genom denna punkt genomfors artikel 21.2 d och 21.3 i NIS 2-direktivet. Aktoéren ska ha upp-
daterad information om alla direkta leverantorer och tjansteleverantorer som paverkar verksam-
heten och tillhandahéllandet av tjénster. Vid riskhanteringen ska aktoren beakta hur storningar
i leveranskedjan paverkar dess egen verksamhet samt forbereda sig pé leveransstorningar. Ak-
toren ska beakta sikerhetsaspekterna i forhéllande till de direkta leverantdrerna av utrustning
eller tjanster i leveranskedjan. Nar riskhanteringsatgarder 6vervags ska aktoren beakta de sér-
barheter som é&r typiska for en direkt leverantér eller tjansteleverantor, den 6vergripande kvali-
teten pa produkterna och tjansterna och deras motstandskraft mot storningar, de riskhante-
ringsatgérder for cybersékerhet som &r inbyggda i produkterna och tjénsterna samt cyberséker-
hetspraxis hos leverantorer och tjdnsteleverantorer. Dessa kan innehalla olika sékerhetskrav till
exempel i fraga om tillgénglighet, kontinuitet och avtal. I fréga om kraven i den foreslagna lagen
svarar aktoren sjalv for att den for sin egen verksamhet forvarvar produkter och tjanster som
uppfyller kraven pa riskhanteringen. Kraven i lagen géller alltsa inte en underleverantér, om
inte underleverantoren sjédlv dr en aktor vars verksamhet omfattas av regleringen. Ocksé da an-
svarar underleverantéren for att de krav i regleringen som stélls pa den sjélv uppfylls och, i
forhallande till den aktér som forvérvar tjanster eller produkter av underleverantdren, for det
som avtalats vid underleveransen. Aktorerna kan hantera cybersékerhetsrisken i leveranskedjan
genom att inkludera riskhanteringsatgirder for cybersikerhet i de avtalsarrangemang som de
ingar med sina direkta leverantdrer och tjansteleverantorer. I enlighet med skdl 85 i NIS 2-
direktivet dr det med tanke pa leveranskedjans stora betydelse sarskilt viktigt att aktdren hante-
rar risker som hérrdr fran leveranskedjan och aktorens forhallande till leverantdrerna.

I enlighet med artikel 22 i NIS 2-direktivet ska NIS-samarbetsgruppen, Europeiska kommiss-
ionen och Enisa i samarbete genomfora riskbedomningar av specifika leveranskedjor. I den man
sadana riskbedomningar har gjorts ska aktorerna utnyttja dem i tillaimpliga delar.

Punkt 5 géller tillgdngsforvaltning och identifiering av funktioner som ar viktiga med tanke pa
sdkerheten. Genom denna punkt genomfors artikel 21.2 1) i NIS 2-direktivet. Med tillgangsfor-
valtning avses de forfaranden och dtgérder genom vilka aktdren forvaltar tillgangar i maskin-
vara, programvara och kunskaper som ar vasentliga for verksamheten. Tillgdngsforvaltningen
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ar en central metod i hanteringen av cybersékerhetsrisker. En omsorgsfull tillgdngsforvaltning
forebygger att risker realiseras och underléttar riskhanteringen. Aktoren ska for tillgangsforvalt-
ningen ha regelbundna och dokumenterade forfaranden och anvisningar som inbegriper identi-
fiering av funktioner, processer och information. Med tillgdngar avses t.ex. lokaler, maskinvara,
programvara, tjanster, personer, immateriella tillgdngar och resurser sdsom immateriella rattig-
heter eller [P-adresser. Tillgdngar i anknytning till kommunikationsnit och informationssystem
ska identifieras och klassificeras utifrdn skyddsbehoven. Aktdren ska fora en uppdaterad for-
teckning Gver tillgdngarna. Tillgangsforvaltningen ska vara en vésentlig del av hanteringen av
forandringar 1 frdga om personal, externa aktorer och informationssystem samt livscykelhante-
ringen i fradga om utrustning fran det att den tagits i bruk till det att den tas ur bruk pa ett sékert
sétt.

Punkt 6 giller personalsidkerhet och utbildning i cybersdkerhet. Genom denna punkt genomfors
NIS 2-direktivets artikel 21.2 i delvis och artikel 21.2 g. Med personalsékerhet avses forfaran-
den som sékerstéller personalens ansvar och skyldigheter i fraga om it-sdkerhet, deras it-sdker-
hetskompetens samt bakgrundskontroller och hanteringen av nyckelpersonrisker. Dessutom
omfattar dessa forfaranden férebyggande av missbruk, vilket bland annat innebér identifiering
och undvikande av farliga arbetskombinationer, arbetsrotation samt upphorande av ett anstéll-
ningsforhallande eller ett avtal. Aktoren ska ha personalrelaterade forfaranden dér ocksa externa
aktorer, sdsom underleverantorer, beaktas. Forfaringssétten ska ocksa beakta ansvar och skyl-
digheter efter det att anstdllningsforhallandet upphort och arbetsuppgifterna dndrats. Personalen
och externa aktorer ska informeras om ansvar och skyldigheter i anslutning till sdkerheten i
deras arbetsuppgifter och tjanster, till exempel i fraga om sekretess. Om arbetsuppgifterna och
ansvaren anses krdva sérskild tillforlitlighet, kan det till exempel forutsittas att personen ge-
nomgar en dndamalsenlig bakgrundskontroll.

Aktoren ska se till att personalen har formaga att agera pa ett sitt som motsvarar handlingsmo-
dellen och atgiarderna for hantering av cybersdkerhetsrisker. For att uppna detta ska personalen
fa utbildning som 6kar medvetenheten om cybersédkerhet i allménhet, kunskaper om aktuella
forfaranden och aktuell praxis samt om kénda cybersékerhetsrisker. Genom utbildning eller pé
nagot annat motsvarande sétt bor det sikerstéllas att personalen med hénsyn till arbetsuppgif-
terna har tillricklig kompetens i frdga om skydd av kommunikationsnét och informationssy-
stem, identifiering av cybersédkerhetsrisker, riskhanteringspraxis och bedomning av deras kon-
sekvenser for de tjanster som aktoren tillhandahaller och att denna kompetens ocksé uppratthalls
pa en tillrdcklig niva. Bestimmelser om skyldigheten for en aktors ledning att uppratthalla till-
racklig fortrogenhet med riskhantering inom cybersakerhet finns i 10 §.

Punkt 7 géller forfaranden for atkomsthantering och autentisering. Genom denna punkt genom-
fors NIS 2-direktivets artikel 21.2 i och j delvis. Med dtkomsthantering och autentisering avses
forfaranden som séakerstéller identifieringen av anvandare, utrustning, tilldmpningar och system
samt genomforandet av dtkomsten i1 enlighet med kraven pa informationssékerhet. Forfarandena
for atkomsthantering och autentisering ska géilla bade fysiska anvéndare, t.ex. personal och ex-
terna aktorer, och systemkoder, t.ex. koder som anvédnds av maskinvara, programvara, granssnitt
och andra viisentliga resurser. Atkomsthanteringen ska gilla bdde tkomst som kan autentiseras
genom ett program och fysisk atkomst. Forfarandena ska grunda sig pa de verksamhetsrelate-
rade kraven samt pa de krav som stélls pa datanidtverk och informationssystem med beaktande
av systemens sirdrag.

Aktoren ska i anknytning till dtkomsthanteringen ha definitioner och praxis som dvergripande
sédkerstiller en tillforlitlig identifiering och tillater atkomst endast till nddvéndiga kommunikat-
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ionsnét och informationssystem, skyddade uppgifter och andra resurser. Aktdren ska ha forfa-
randen som técker anvdndarnamnens och atkomstrittigheternas hela livscykel, och dtkomstrét-
tigheterna ska hanteras i enlighet med dem. Atkomstrittigheterna och anvindningen av dem ska
overvakas. Atkomstrittigheter och roller ska fortgdende dokumenteras och anvindarna ska end-
ast ges de rdttigheter som de behover for att utfora sina arbetsuppgifter (principen om lagsta
behorighet). Aktdrerna ska ha forfaranden for hantering av anvéndarkonton med stark behdrig-
het och for huvudanviandarkonton. Huvudanvéndarrattigheterna ska begrénsas till sa fa anvén-
dare som mgjligt och dessa koder ska skyddas med starka metoder. Utovandet av huvudanvén-
darréattigheter ska Gvervakas.

De kontrollmetoder och kontrolltekniker som véljs ska grunda sig pa kraven pa dtkomst till
informationen och pa kontrollfoérfarandena. Kontrollmetoderna ska vara tillrédckligt sédkra for att
1 mojligaste mén forhindra obehodrig anvéndning. Vid behov ska som kontrollmetod anvéndas
stark autentisering, multifaktorautentisering (MFA) eller kontinuerlig autentisering, om dessa
kan anvindas.

Punkt 8 giller riktlinjer och forfaranden for anvandning av krypteringsmetoder. Genom denna
punkt genomfors NIS 2-direktivets artikel 21.2 h samt artikel 21.2 j delvis. Med krypteringsme-
toder avses kryptografiska metoder med vilka data omvandlas till ett format som en utomsta-
ende inte kan avldsa. Aktoren ska faststilla riktlinjer och forfaranden for kryptografi for att vid
behov skydda informationens konfidentialitet, dkthet och integritet. Det kan vara nddvandigt att
kryptera information t.ex. om den Overfors i ett Oppet datandt eller forvaras utan tillrdckligt
fysiskt skydd. Aktoren ska da vilja en krypteringsteknik vars skyddsniva éar tillracklig med
tanke pa den krypterade informationens art, krypteringsklassificering, skyddstid och prestan-
dakrav. Nér det giller krypteringsteknik ska man utover algoritmer, anvandningssétt och nyck-
elstyrka ocksa beakta atkomsten till och séker forvaring, generering och hantering av nycklar.
Kraven pa krypteringsmetoden ska vara uppdaterade under hela systemets livscykel, sa att t.ex.
krypteringsalgoritmen kan bytas ut (kryptoagilitet).

Punkt 9 géller upptickande och hantering av incidenter i syfte att aterstélla och upprétthalla
sdkerheten och driftsdkerheten. Genom denna punkt genomfors artikel 21.2 b 1 NIS 2-direktivet.
Med incident avses enligt 2 § i lagforslaget en héndelse som undergréver tillgéngligheten, au-
tenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgif-
ter eller hos de tjanster som erbjuds genom eller ar tillgdngliga via kommunikationsnét och
informationssystem. Med incidenthantering avses enligt artikel 6.1.8 i NIS 2-direktivet alla at-
gérder och forfaranden som syftar till att forebygga, upptécka, analysera, begrinsa eller reagera
pa och aterhdmta sig fran en incident. Med éterstillande av sékerheten avses éterstidllande av
systemet till ett sékert ldge efter en sérskild situation eller en storning. Med upprétthallande av
driftsdkerheten avses forfaranden som forbéttrar systemets driftsdkerhet samt forméga att fun-
gera 1 sdrskilda situationer och att aterhdmta sig fran stérningar. For att hantera incidenter ska
aktoren ha pa forhand dokumenterade forfaranden, roller och ansvar for att férebygga, upptéicka,
analysera, hantera och rapportera incidenter samt for att aterstélla laget efter incidenter. For att
upptécka incidenter ska aktoren ha rapporteringskanaler till interna och externa aktorer. Aktoren
ska ha verktyg och processer for att upptiacka och registrera hiandelserna.

Med tanke pa observations- och analysformégan &r det nddvandigt att aktéren har tillgang till
tillrackliga logguppgifter om t.ex. underhall, dndringar, anvéndning och fel. Aktéren ska be-
doma héndelserna for att utreda om de kan orsaka en incident. Aktoren ska ha rutiner for be-
domning och vid behov klassificering av incidentens allvarlighetsgrad och konsekvenser. Vid
hanteringen av en incident ska det ocksé finnas praxis for att reagera pa den samt vid behov for
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att begrinsa och utreda den och eliminera dess konsekvenser. Efter en incident ska man utvér-
dera orsakerna till den och léra sig av erfarenheterna, si att man i fortséttningen béttre kan for-
bereda sig pa risken for en liknande incident. For allvarliga incidenter och incidenter som kan
paverka andra aktorer ska det finnas forfaranden, ansvar och kommunikationskanaler for att
varna andra aktorer. Incidenthanteringen ska ocksa inbegripa forfaranden for spridning av in-
formation sa att incidenten inte utsitter aktoren eller nigon annan organisation for risk. Forfa-
randena for hantering av incidenter ska upprétthallas och utvecklas under hela livscykeln, och
de ska uppdateras till exempel utifran erfarenheterna.

Punkt 10 giller sakerhetskopiering, katastrothantering, krishantering och annan driftskontinui-
tet och vid behov anvindning av sdkrade reservkommunikationssystem i aktérens verksamhet.
Genom denna punkt genomfors NIS 2-direktivets artikel 21.2 ¢ och artikel 21.2 j delvis. Med
sdkerhetskopiering avses kopiering av uppgifter till en séker plats. Med katastrofhantering avses
processer och metoder med vilka systemet kan fas i funktionsdugligt skick t.ex. genom reserv-
arrangemang eller sdkerhetskopior. Med driftskontinuitet avses processer och forfaranden med
hjélp av vilka organisationen bereder sig pa att hantera storningssituationer och fortsétta verk-
samheten pa en pa forhand bestdmd och godtagbar niva. Med sdkrade reservkommunikations-
system avses kommunikationskanaler som inte &r beroende av nigot annat system och som har
tillracklig funktionssiakerhet och konfidentialitet.

Aktoren ska ha dokumenterade forfaranden for driftskontinuitet och dterhdmtning fran stor-
ningssituationer. Kontinuiteten ska sikerstéllas, vilket kan goras till exempel genom en &ter-
stillningsplan och en kontinuitetsplan som utarbetats pa grundval av riskhantering. Planerna
kan till exempel innehalla de omsténdigheter under vilka de ska aktiveras samt planer som géller
behovliga roller, resurser, dtgérder och kommunikationskanaler samt behdvliga sékrade reserv-
kommunikationssystem. Planerna ska &tminstone innehalla krishanteringsforfaranden for syn-
nerligen allvarliga incidenter. I enlighet med den Gvriga riskhanteringen ska planerna uppdate-
ras och utvecklas regelbundet och genomférandet av planerna dvas.

Niér det géller sdkerhetskopiering ska aktdren t.ex. bestdmma till vilka delar sdkerhetskopior ska
tas och ur vilka system och reservsystem. Aktoren kan faststélla praxis for hur ofta sidkerhets-
kopior ska tas, forvaringstiden for sékerhetskopior, skyddet av sékerhetskopior och testningen
av aterstdllning i ett 1dge dér det ursprungliga systemet inte ar tillgdngligt.

Behovet av sdkrade reservkommunikationssystem kan till exempel grunda sig pa att det i risk-
bedomningen har konstaterats vara nddvéndigt att sékra kommunikationskanalerna ocksé nér
vanliga system (t.ex. telefon, e-post, snabbmeddelanden) inte finns att tillga. I sddana fall ska
aktoren definiera de reservkommunikationssystem som ska anvéndas och behovet av dem samt
hur de ska tas i bruk.

Punkt 11 giller grundldggande praxis for cyberhygien for att sdkerstélla verksamheten samt
sdkerheten 1 datakommunikationen, maskinvaran, programvaran och datamaterialet. Genom
denna punkt genomfors delvis artikel 21.2 g i NIS 2-direktivet. Aktoren ska skydda sitt kom-
munikationsnét och sina informationssystem genom grundldggande praxis for cyberhygien. Ak-
toren ska se till att grundldggande praxis for cyberhygien tillampas och att arbetstagarna foljer
praxis. Nivan péa dessa forfaranden ska dimensioneras sa att de ar tillrdckliga med hénsyn till
hur kritiska funktionerna dr. De valda dtgirderna ska bygga pa allmin god praxis och riskbe-
domning.

Med cyberhygienpraxis avses allmidnna goda informationssékerhetsatgérder som siakerstéller en
siker grundlaggande anvindning av system, program och tjanster. Det innebér tekniska och
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andra atgirder pa basniva for att sikerstélla sdkerheten i de objekt som beskrivs i punkten. Cy-
berhygienpraxis kan bland annat omfatta sékerhetsstrukturen i kommunikationsnétet, upptickt
och forhindrande av skadlig trafik, sparbarhet for och 6vervakning av funktioner, siker konfi-
guration av maskinvara och programvara, uppdateringar av programvara, heltdckande och till-
forlitlig identifiering samt forbattrande av anvandarnas kompetens och medvetenhet. Grundlag-
gande praxis for cyberhygien kan omfatta till exempel principen om noll fortroende (zero-trust),
aktuella programuppdateringar, siker konfiguration av maskinvara och programvara, nétseg-
mentering, identitetshantering och &tkomsthantering samt forbéttrande av anvéindarnas kompe-
tens och vid behov inforande av teknik som forbéttrar sikerheten i kommunikationsnét och in-
formationssystem. Punkten dverlappar delvis andra punkter i friga om de omstandigheter som
forutsatts, men for tydlighets skull och pa grund av dess betydelse anges den ocksa separat.

Punkt 12 giller atgirder for att sékerstilla den fysiska miljon och sdkerheten i lokalerna samt
nddvindiga resurser. Genom denna punkt genomfors inledningsfrasen i artikel 21.2 i NIS 2-
direktivet ndr det géller atgérder for att skydda den fysiska miljon for kommunikationsnét och
informationssystem. Enligt skdl 79 i ingressen till NIS 2-direktivet ska dessa atgirder vara for-
enliga med CER-direktivet. Artikel 13 i CER-direktivet géller kritiska aktorers atgarder for att
sékerstilla motstandskraft mot storningar. I artikeln foreskrivs bland annat om fysiskt skydd av
lokaler, till exempel stéingsel, barridrer, detektionsutrustning och passerkontroll samt dterhdmt-
ning fran incidenter, med hinsyn till atgarder identifiering av alternativa forsoérjningsked;jor.

Med fysisk sdkerhet avses fysiskt och tekniskt skydd som skyddar system, lokaler, nit och andra
resurser mot obehorig atkomst samt andra skador och stérningar. Med nédvandiga resurser av-
ses identifierade stodfunktioner, stodtjénster och stodsystem som é&r kritiska med tanke pa verk-
samheten och vars tillgdnglighet ska sékerstallas. Aktoren ska identifiera faktorer i den fysiska
miljon vars sikerhet ér viktig med tanke p&4 kommunikationsnétens och informationssystemens
funktion och skydda dem mot effekterna och stdrningarna av hot som kan péaverka verksam-
heten. Aktoren ska ocksa beakta fysiska miljoer som paverkar kommunikationsnét och inform-
ationssystem. Dessa kan vara mycket olika och till exempel geografiskt omfattande eller be-
gransade. Fysiska hot &r miljofaktorer och illvilliga aktérer. Kommunikationsnéten och inform-
ationssystemen ska overvakas och skyddas mot obehorig fysisk atkomst, skada och storning.
Dessutom maste man skydda sig mot naturrelaterade och sociala hindelser, sdsom eldsvador,
oversvamningar och oroligheter. Aktoren ska forbereda sig pa stérningar i de nddvéandiga re-
surserna, sasom eldistributionen, datakommunikationsforbindelserna och kylningen, och for-
hindra att kommunikationsnét och informationssystem forstors eller skadas eller att aktorens
kritiska funktioner avbryts pé grund av brist p4 nddvéindiga resurser eller pa grund av stérningar.

I det foreslagna 3 mom. foreskrivs det om nivén pa proportionaliteten hos de dtgérder som ak-
toren forutsitts vidta. Atgirderna for hantering av cybersikerhetsrisker ska sta i ritt proportion
till risken, dvs. till sannolikheten for skadliga effekter och foljderna av att risken realiseras. 1
momentet foreskrivs det om de grunder enligt vilka aktoren kan ldgga sina riskhanteringsatgér-
der pa rétt niva.

Atgiirderna ska stillas i relation till verksamhetens art och omfattning, eftersom verksamhetens
art och omfattning star i direkt samband bade med aktdrens resurser for att avvarja cyberhot och
med betydelsen av de tjdnster aktoren erbjuder med tanke pa samhillets funktioner. Atgirderna
ska stdllas i relation till de direkta konsekvenser som rimligtvis kan forutses folja av att ett
forutsett hot realiseras. Konsekvenserna ska beddmas sérskilt med tanke pé viktiga samhélls-
funktioner, och ju storre konsekvenser genomforandet av hotet kan bedomas ha ur samhaillets
eller ekonomins synvinkel, desto viktigare hanteringsatgirder bor vidtas. Konsekvenserna ska
séledes beddmas inte bara for aktdren sjédlv utan ocksa for dem som anvénder eller dr beroende
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av aktdrens tjdnster. Atgirderna ska ocks4 sta i proportion till aktdrens riskexponering i friga
om kommunikationsnét och informationssystem. Vissa tekniska losningar kan vara forknippade
med kinda hot mot informationssédkerheten, och dessutom inverkar arten av aktorens verksam-
het eller aktorens roll pa hur lockande det &r for en illvillig aktor att inrikta sig pa verksamheten.
Atgirderna ska ocksa stillas i relation till sannolikheten for att en incident intrédffar och hur
allvarlig den é&r, vilket sammanhénger med helhetsbedomningen av hotets art och natur och
riskdefinitionen. Dessutom ska atgdrderna med beaktande av den senaste tidens utveckling stél-
las 1 relation till aktuella tekniska mojligheter att avvérja identifierade hot. Med den senaste
utvecklingen avses i synnerhet utvecklingen av tekniska hanteringsatgarder och riskhanterings-
metoder samt utvecklingen av kénda riskhanteringsmetoder till exempel i fraga om kénda hott-
typer, hotande aktorer, angreppssitt och ny teknik.

Med stod av 4 mom. kan tillsynsmyndigheten inom sitt ansvarsomrade meddela nirmare tek-
niska foreskrifter om de omsténdigheter som anges i momentet. Myndighetens behdorighet att
meddela foreskrifter giller precisering av de skyldigheter som avses i 2 mom. De ndrmare f6-
reskrifterna kan dock gélla endast tekniska omstandigheter, dvs. de far inte utvidga skyldighet-
erna enligt 9 §. Bestimmelserna ska vara teknikneutrala. Genom NIS 2-direktivet ges kommiss-
ionen befogenhet att anta genomforandeakter for att faststélla tekniska och metodologiska spe-
cifikationerna for atgirderna och, i tillampliga fall, sektorsspecifika krav. Kommissionens ge-
nomforandeakter tillimpas i forsta hand i forhallande till tillsynsmyndighetens foreskrifter. Till
den del kommissionen har utévat sina befogenheter och antagit genomférandeakter som preci-
serar NIS 2-direktivet ska tillsynsmyndigheterna beakta dessa vid utarbetandet av foreskrifterna
och se till att de foreskrifter som de utfardar dr anpassade till kommissionens genomférandeak-
ter.

Med stdd av 5 mom. ska handlingsmodellen for hantering av risker och hanteringsatgirderna
dessutom iaktta de genomforandeakter som kommissionen antar med stdd av artikel 21.5 1 NIS
2-direktivet. Mer detaljerade sektorsspecifika krav som foreskrivs med stod av NIS 2-direktivet
kan till exempel vara de genomforandeakter som kommissionen antagit med stod av artikel 21.5
forsta stycket i NIS 2-direktivet om tekniska krav och metodkrav med avseende pé leverantorer
av DNS-tjénster, registreringsenheter for toppdoméner, leverantorer av molntjénster, leveranto-
rer av datacentraltjdnster, leverantorer av nitverk for leverans av innehall, leverantdrer av han-
terade tjanster, leverantorer av hanterade sdkerhetstjdnster, leverantorer av marknadsplatser on-
line, leverantorer av sokmotorer och leverantérer av plattformar for sociala nitverkstjanster
samt tillhandahéllare av betrodda tjdnster. Dessutom kan med stéd av artikel 21.5 andra stycket
i NIS 2-direktivet mer detaljerade sektorsvisa krav foreskrivas genom de genomforandeakter
som kommissionen antar for att faststélla tekniska och metodologiska krav pa riskhanteringsét-
géirder samt, vid behov, sektorskrav som géller andra aktérer 4n de som avses ovan.

10 §. Ledningens ansvar. Aktorens hogsta ledning ska svara for genomforandet av och tillsynen
Over hanteringen av cybersdkerhetsrisker i aktorens kommunikationsndt och informationssy-
stem. Ansvaret innebér ett ansvar i sista hand for att ordna riskhanteringen och avsitta lampliga
resurser for den samt att Gvervaka dess verksamhet. Aktorens ledning godkénner handlingsmo-
dellen for hantering av cybersikerhetrisker samt dvervakar genomforandet av riskhanteringen,
resursfordelningen, atgirderna, riskbeddmningarnas aktualitet och atgdrdernas genomslag. Ak-
torens ledning ska ocksé ha tillracklig och aktuell fortrogenhet med hantering av cybersiker-
hetsrisker, vilket forutsitter fortrogenhet antingen genom utbildning eller pa nagot annat mot-
svarande sitt med regelbundna intervaller. Som en del av de hanteringsatgirder som avsesi9 §
sorjer ledningen ocksa for att personalen far cybersdkerhetsutbildning.
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Med ledning avses en aktors styrelse, forvaltningsrad, verkstillande direktor eller nagon annan
i motsvarande stillning som faktiskt leder aktorens verksamhet. En sddan stallning kan till ex-
empel innehas av en bolagsman i ett 6ppet bolag, en ansvarig bolagsman i ett kommanditbolag,
en personmedlem i en europeisk ekonomisk intressegruppering eller en enskild naringsidkare.
Med ledning avses ocksa en person som lyder direkt under verkstdllande direktéren, om perso-
nen skoter sddana hdgsta ledningsuppgifter i vilka den faktiska ledningen av aktdrens verksam-
het bedrivs.

Genom forslaget genomfors artikel 20.1 och 20.2 i NIS 2-direktivet.

11 §. Incidentanmdlningar till myndigheten. 1 paragrafen foreskrivs det om aktorernas skyldig-
het att underritta tillsynsmyndigheten om en betydande incident. De foreslagna 11-13 § ge-
nomfor artikel 23.1-23.4 1 NIS 2-direktivet. Anmélningsskyldigheten géller endast betydande
incidenter.

Med betydande incident avses en incident som har orsakat eller kan orsaka allvarliga driftsstor-
ningar for tjdnsterna eller ekonomiska forluster for den berérda aktoren, eller en incident som
har paverkat eller kan péverka andra fysiska eller juridiska personer genom att valla betydande
materiell eller immateriell skada. Om en aktor upptécker en betydande incident i verksamheten
hos ndgon annan, t.ex. en direkt underleverantor, ska aktdren rapportera incidenten, om den har
orsakat eller kan orsaka en allvarlig driftsstorning i aktorens egna tjanster eller om den har or-
sakat eller kan orsaka betydande materiell eller immateriell skada for aktéren. Aktéren ska i sin
inledande bedémning av hur betydande incidenten &r ta hdnsyn atminstone till de drabbade nit-
verks- och informationssystemen, sérskilt deras betydelse for tillhandahéllandet av aktorens
tjénster, allvaret i och de tekniska egenskaperna hos cyberhotet och eventuella underliggande
sarbarheter som utnyttjas, samt aktorens erfarenhet av liknande incidenter. Indikatorer sdsom i
vilken utstrackning tjanstens funktion péaverkas, hur lange incidenten pagar eller hur manga
tjdnstemottagare som drabbas kan spela en viktig roll nar man faststiller om driftsstérningen ar
allvarlig.

Anmilningsskyldigheten ska gélla i tre steg, dvs. aktoren ska inom 24 timmar frén det att en
héndelse uppticktes ldmna en forsta anmélan till tillsynsmyndigheten och inom 72 timmar fran
det att en avvikelse uppticktes ldmna en uppfoljande anmédlan. Nér incidenten har upphort ska
aktoren lamna tillsynsmyndigheten den slutrapport som avses i 13 §. Syftet med anmélnings-
skyldigheten i tre steg &r 4 ena sidan att sdkerstélla snabb rapportering av hindelser och skap-
ande av en uppdaterad ldgesbild och & andra sidan att mojliggora att aktdrens resurser i forsta
hand riktas till funktioner i anslutning till incidenthanteringen. Aktoren kan gora den forsta an-
mélan och den uppf6ljande anméilan pa en och samma géng, om aktdren inom tidsfristen for
den forsta anmélan, dvs. utan dréjsmal och senast inom 24 timmar fran det att incidenten upp-
tickte, har de uppgifter som forutsitts i bada anmélningarna.

Den forsta anmélan ska goras utan drojsmél och inom 24 timmar frén det att incidenten upp-
ticktes. Den forsta anmélan ska atminstone innehalla uppgift om att en betydande incident har
upptickts, en prelimindr bedomning av huruvida den betydande incidenten misstdnks ha orsa-
kats av ett brott eller av andra olagliga eller avsiktligt skadliga handlingar samt en preliminar
beddmning av huruvida den observerade betydande incidenten kan ha verkningar for andra EU-
medlemsstater och sannolikheten for sadana gransoverskridande verkningar. Den forsta anma-
lan ska ocksa innehélla andra uppgifter som gor det mdjligt for den behdriga myndigheten att
faststilla incidentens eventuella gransoverskridande verkningar.
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Den uppfoljande anmélan ska goras utan drojsmal och inom 24 timmar fran det att incidenten
upptécktes. I den uppfoljande anmélan ska aktdren lagga fram en preliminédr bedomning av den
betydande incidenten, dess allvarlighetsgrad och verkningar samt angreppsindikatorer (Indica-
tor of Compromise, IOC), om sédana finns tillgdngliga. Dessutom ska aktéren uppdatera upp-
gifterna i den forsta anmaélan, om det har skett &ndringar i eller preciseringar av dem.

Med stéd av 5 mom. kan tillsynsmyndigheten vid behov inom sitt ansvarsomrade meddela nér-
mare tekniska foreskrifter om nér en incident som avses i 1 mom. dr betydande, om de uppgifter
som ska ldmnas i slutrapporten samt om forfarandet for anmélan av betydande incidenter och
uppgifter enligt 12 och 13 §. Genom NIS 2-direktivet ges kommissionen befogenhet att anta
genomforandeakter for att precisera innehallet i, formatet f6r och rapporteringsférfarandet for
incidentanmaélningar samt i vilka fall en incident ska betraktas som betydande. Kommissionens
genomforandeakter tillimpas i forsta hand i forhéllande till tillsynsmyndighetens foreskrifter.
Till den del kommissionen har utovat sina befogenheter och antagit genomforandeakter som
preciserar NIS 2-direktivet ska tillsynsmyndigheterna beakta dessa vid utarbetandet av fore-
skrifterna och se till att de foreskrifter som de utfardar dr anpassade till kommissionens genom-
forandeakter.

Enligt 6 mom. ska, med avvikelse fran tidsfristen i 2 mom., en tillhandahallare av betrodda
tjénster gora en uppfoljande anmilan inom 24 timmar frén det att den betydande incidenten
upptacktes.

12 §. Delrapport om incident. 1 paragrafen foreskrivs det om aktdrens skyldighet att 1amna till-
synsmyndigheten ytterligare information eller en delrapport om statusuppdateringar som géller
incidenten. Utover den forsta och den uppfoljande anmélan ska aktdren pa begéran av tillsyns-
myndigheten ldmna ytterligare information eller en delrapport om statusuppdateringar som gél-
ler incidenten och om hur hanteringen framskrider. Om incidenten &r langvarig, dvs. om inci-
denthanteringen inte har avslutats inom en manad fran det att en uppfoljande anmélan lamnades
in, varvid en slutrapport skulle ha ldmnats for andra dn langvariga incidenter, ska aktdren pa
eget initiativ ldmna tillsynsmyndigheten en delrapport om hur behandlingen av avvikelsen fram-
skrider. Delrapporten ska ldmnas pa eget initiativ senast en ménad efter den uppfoljande anmé-
lan. Syftet med delrapporten &r att beskriva hur incidenthanteringen framskrider, dess konse-
kvenser och andra vasentliga faktorer som hanfor sig till &rendets verkningar samt dndringar i
uppgifterna i den forsta anméilan och den uppfoljande anmélan. Aktéren ska pa begédran av till-
synsmyndigheten ldmna ytterligare information eller en delrapport om statusuppdateringar som
géller incidenten och om hur behandlingen framskrider.

13 §. Slutrapport om incident. Enligt I mom. ska aktoren ldmna tillsynsmyndigheten en slutrap-
port nir hanteringen av incidenten har avslutats. Slutrapporten ska lamnas in senast en manad
efter det att den uppfoljande anmélan lamnades in. Om det &dr fraga om en langvarig incident
som har behandlats mer &n en manad fran det att den uppfdljande anmélan ldmnades in, ska
aktoren i stéllet for slutrapporten lamna en i 12 § avsedd delrapport om statusuppdateringar som
géller incidenten och om hur hanteringen framskrider. Slutrapporten ska da lamnas in senast en
manad efter det att hanteringen av incidenten avslutades.

I 2 mom. foreskrivs det om slutrapportens minimiinnehéll. Syftet med slutrapporten &r att for
aktoren sjilv och tillsynsmyndigheten klarldgga det hot eller den orsak som sannolikt har utlost
incidenten samt ge en beskrivning av incidentens art, allvarlighetsgrad och konsekvenser samt
vilka atgirder som vidtagits for begrénsa incidentens negativa verkningar. Dessutom ska slut-
rapporten innehalla en beskrivning av de gransoverskridande konsekvenserna av den betydande
incidenten, om den medférde sadana konsekvenser. Syftet med slutrapporten ar att for aktoren
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fortydliga dess erfarenheter och iakttagelser om orsakerna till, konsekvenserna av och hante-
ringen av en incident och dérigenom genom efterhandsutvirdering av incidenten i framtiden
forbattra motstandskraften mot cyberstdrningar och cyberattacker bade hos den aktér som varit
foremal for incidenten och hos andra aktorer. Slutrapporten erbjuder ett sétt att fa kinnedom om
orsakerna till och féljderna av incidenten samt att f4 goda lardomar av incidenten sa att motsva-
rande betydande incidenter kan forebyggas. Avsikten med slutrapporten &r inte att rikta pafolj-
der eller andra sanktioner mot aktoren.

14 §. Rapportering om incidenter och cyberhot till andra dn myndigheter. Enligt I mom. ska
aktorerna utan drojsmal underrdtta de mottagare av sina tjanster som kan paverkas av en bety-
dande incident. Dessutom ska aktorerna i enlighet med 2 mom. utan dréjsmal underrétta de
tjénstemottagare som kan péverkas av ett betydande cyberhot. Aktoren ska informera tjénste-
mottagarna om forekomsten av ett cyberhot och om alla atgérder eller korrigerande insatser som
tjénstemottagarna kan vidta for att hantera hotet eller minska de risker som det innebdr. Den
underrattelse som avses 1 det foreslagna 2 mom. paverkar dock inte aktérens skyldighet att vidta
lampliga och direkta atgirder for att forebygga eller avhjélpa hot och aterstilla tjanstens nor-
mala sidkerhetsniva. Sddan information om betydande cyberhot ska tillhandahallas tjdnstemot-
tagarna kostnadsfritt och vara formulerad pa ett lattbegripligt sitt.

Med betydande cyberhot avses ett i 2 § 10 punkten definierat cyberhot som pé basis av sina
tekniska egenskaper kan antas allvarligt paverka en aktérs kommunikationsnat och informat-
ionssystem eller anvandare av en aktors tjdnster genom att orsaka betydande materiell eller im-
materiell skada.

Om det ligger i allmént intresse att allménheten underréttas om en incident, kan tillsynsmyn-
digheten éldgga aktdren att informera om saken eller, efter att ha hort den anmélningspliktiga,
sjalv informera om saken.

Genom den foreslagna bestimmelsen genomfors artikel 23.1, 23.2 och 23.7 i NIS 2-direktivet.

15 §. Frivillig underrittelse. 1 paragrafen foreskrivs det om mojligheten till frivillig underrét-
telse om andra én betydande incidenter, cyberhot och tillbud. Aktorer som omfattas av lagens
tillimpningsomrade uppmuntras att gora frivilliga anméilningar om cyberhot for att férhindra
att hoten realiseras som incidenter. For att fraimja cybersidkerheten dr det dock viktigt att ocksa
aktorer eller privatpersoner som inte omfattas av tillimpningsomradet for den foreslagna lagen
frivilligt anmaéler incidenter, cyberhot och tillbud.

Syftet med den anmélningsskyldighet som &ldggs aktorerna ar inte att forhindra frivillig under-
rattelse. Frivillig underrattelse kan goras ocksa pa nagot annat sitt dn vad som foreskrivs i for-
slaget eller om andra saker dn de som namns i forslaget. For genomf6randet av NIS 2-direktivet
ar det dock nodvandigt att pa lagniva ta in en bestimmelse om vissa frivilliga anmélningar som
tillsynsmyndigheten dtminstone ska ta emot. Tillsynsmyndigheten ska reagera pa dessa anmal-
ningar pa samma sétt som pa en anméilan som en aktor som avses i denna lag ar skyldig att gora.

I paragrafen foreskrivs det ocksa om tillsynsmyndighetens skyldighet att allméint inom sitt an-
svarsomrade ta emot frivilliga incidentanmélningar om betydande incidenter, cyberhot och till-
bud. Frivilliga anmélningar ska tas emot ocksa fran andra aktorer 4n sddana som omfattas av de
riskhanterings- och rapporteringsskyldigheter som avses i NIS 2-direktivet. Tillsynsmyndig-
heten ska behandla frivilliga incidentanmélningar i enlighet med forfarandet i 16 och 17 §. Till-
synsmyndigheten kan prioritera behandlingen av obligatoriska anmélningar framfér behand-
lingen av frivilliga anmélningar.
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Syftet med bestédmmelsen &r inte att frivillig anmélan ska begrinsas endast till situationer enligt
bestimmelsen eller till ett forfarande enligt bestimmelsen. For genomforandet av NIS 2-direk-
tivet dr det friga om en minimibestdimmelse som faststiller tillsynsmyndighetens skyldighet att
ta emot atminstone de angivna anmélningarna. Frivilliga anmélningar om cyberstérningar, cy-
berhot, tillbud och andra iakttagelser som &r visentliga for upprétthallandet av cybersdkerheten
kan i fortsdttningen goras till myndigheten ocksé pé ndgot annat sétt &n det som beskrivs i be-
stimmelsen.

Pa aktorer som frivilligt rapporterar betydande incidenter, cyberhot och tillbud och som inte
omfattas av riskhanterings- och rapporteringsskyldigheterna enligt den foreslagna lagen, tillam-
pas inte lagen till ovriga delar pa grund av den frivilliga rapporteringen.

Tillsynsmyndigheten ska ocksa underrétta den gemensamma kontaktpunkt som avsesi 18 § om
anmalningar som grundar sig pa frivillighet och som har lamnats till den.

Genom den foreslagna bestimmelsen genomfors delvis artikel 30 1 NIS 2-direktivet.

16 §. Mottagande av incidentanmdlan. 1 1 mom. foreskrivs det om tillsynsmyndighetens skyl-
dighet att svara pa en incidentanmaélan. Skyldigheten att svara géller bade sdédana anmélningar
som avses i 11 § och sddana frivilliga anmélningar som avses i 15 §.

Tillsynsmyndigheten ska efter att ha fatt en incidentanmaélan enligt 11 eller 15 § utan dr6jsmal
svara den som lamnat incidentanmalan. Svaret ska om mojligt ges inom 24 timmar, dock inom
ramen fOr tjénstetiderna. Av tillsynsmyndigheten forutsétts alltsa inte till exempel beredskap att
dejourera under veckoslut, nattetid eller pa helgdag som infaller p& en vardag. Svaret ska inne-
hélla initial &terkoppling om den betydande incidenten samt anvisningar om hur den ska anma-
las till forundersokningsmyndigheten, om brott misstidnks i drendet. Med initial aterkoppling
avses tillsynsmyndighetens syn pa incidentens betydelse och andra omstédndigheter som behovs
for att hantera incidenten. Tillsynsmyndigheten kan 1 sitt svar ocksa ta med andra omsténdig-
heter som den anser behdvliga, sdsom allménna anvisningar eller rdd om atgérder for att lindra
verkningarna.

Med stod av 2 mom. far tillsynsmyndigheten prioritera besvarandet av obligatoriska anmal-
ningar och behandlingen av dem i férhallande till frivilliga underrattelser. Det ska vara mojligt
att prioritera behandlingen av anmélningar till exempel nér antalet frivilliga anmélningar &r sa
stort i forhallande till tillsynsmyndighetens resurser att behandlingen av de obligatoriska anmél-
ningarna fordrojs eller dventyras. Tillsynsmyndigheten och CSIRT-enheten ska prioritera be-
handlingen av obligatoriska anmélningar for att minimera de skadliga konsekvenser som bety-
dande incidenter medfor.

Genom den foreslagna bestimmelsen genomfors artiklarna 23.5 och 30.2 i NIS 2-direktivet.

17 §. Hantering av incidentanmdlningar. 1 paragrafen foreskrivs det om behandlingen av inci-
dentanmélningar, det vill siga vilka atgirder tillsynsmyndigheten ska vidta med anledning av
en incidentanmaélan utéver den skyldighet att svara som foreskrivs i 16 §.

Enligt paragrafens I mom. ska tillsynsmyndigheten ldmna de anmélningar och rapporter som
avses 1 11-13 § och 15 § till CSIRT-enheten, sé att enheten pd begéran av en aktér kan ge
kompletterande végledning eller operativa radd i samarbete med tillsynsmyndigheten. CSIRT-
enheten ska pa begéran av en aktor ge vigledning eller operativa rdd om begrinsande atgérder
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for att minimera de negativa verkningarna. Vid behov kan anvisningar eller rdd ocksa ges i
samarbete mellan tillsynsmyndigheten och CSIRT-enheten.

Med stdd av 2 mom. ska tillsynsmyndigheten forse de behoériga myndigheterna enligt CER-
direktivet med information om betydande incidenter, cyberhot och tillbud om vilka de blivit
underréttade av aktorer som med stod av CER-direktivet identifierats som kritiska.

Enligt 3 mom. ska tillsynsmyndigheten informera dataombudsmannen om upptéckten av en in-
cident som har lett till en sddan krankning av personuppgiftsskyddet som avses i artikel 33 1 den
allménna dataskyddsforordningen och som enligt den férordningen ska anmadlas till den beho-
riga myndighet som Gvervakar skyddet av personuppgifter. Anmaélan ska goras till dataombuds-
mannen om en omstédndighet som upptickts i samband med tillsynen i Finland, &ven om den
behoriga tillsynsmyndigheten med stod av den allminna dataskyddsforordningen ér etablerad i
en annan EU-medlemsstat. Dataombudsmannen Svervidger med stod av den allménna data-
skyddsforordningen och dataskyddslagen de atgérder som behdvs i situationen.

Enligt 4 mom. ska tillsynsmyndigheten, om en betydande incident paverkar andra EU-medlems-
stater eller andra sektorer, informera den gemensamma kontaktpunkten om den betydande inci-
denten och sdnda anmélningar, rapporter och annat om den till den gemensamma kontaktpunk-
ten. Bestimmelser om den gemensamma kontaktpunkten finns i 18 §.

Den gemensamma kontaktpunkten ska utan onddigt dréjsmal underritta Europeiska unionens
cybersdkerhetsbyra och de medlemsstater som berérs av incidenten. Informationen till med-
lemsstaterna ska ske via den gemensamma kontaktpunkten for varje medlemsstat som utsetts
enligt NIS 2-direktivet. Den gemensamma kontaktpunkten ska i detta syfte ha rétt att ldmna
information om incidentanmélningar och delrapporter och slutrapporter till den gemensamma
kontaktpunkten i en annan EU-medlemsstat och till Enisa. Den gemensamma kontaktpunkten
ska sarskilt forse de 6vriga medlemsstaterna och Enisa med information som goér det majligt att
faststélla incidentens verkningar i en annan medlemsstat och de gransoéverskridande verkning-
arna pd unionsniva. Den gemensamma kontaktpunkten ska beakta konfidentialiteten i friga om
de uppgifter som ror aktoren, sikerhets- och affarsintressen samt undvika onodigt dventyrande
av dessa intressen och onddigt utlimnande av uppgifter. Den gemensamma kontaktpunktens
anmalningsskyldighet omfattar med stod av 4 § 5 mom. inte utlimnande av uppgifter vars ut-
lamnande skulle strida mot Finlands centrala intressen i friga om den nationella sdkerheten, den
allménna sékerheten eller forsvaret.

Genom den foreslagna bestimmelsen genomfors artikel 23.1 och 23.5 delvis, artikel 23.6, 23.8
och 23.10 samt artikel 13.2 och 13.3 i NIS 2-direktivet.

18 §. Gemensam kontaktpunkt. 1 paragrafen foreskrivs det om en sddan gemensam kontaktpunkt
som avses 1 artikel 8.3 i NIS 2-direktivet. Det foreslas att Cybersdkerhetscenter vid Transport-
och kommunikationsverket, som har haft en motsvarande uppgift i och med genomforandet av
NIS 1-direktivet, ska vara den gemensamma kontaktpunkten i Finland.

Den gemensamma kontaktpunkten ska i forsta hand skota kontakterna enligt NIS 2-direktivet
med andra EU-medlemsstater och Europeiska unionens cybersdkerhetsbyrd Enisa. Den gemen-
samma kontaktpunkten ska ansvara for de uppgifter som alagts den i NIS 2-direktivet nar det
géller bdde mottagande och avsdndande av anmélningar. Bestimmelser om den gemensamma
kontaktpunktens roll vid behandlingen av incidentanmélningar finnsi 17 § 5 mom.
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Den gemensamma kontaktpunkten ska ocksé frimja samarbetet mellan de nationella tillsyns-
myndigheterna for att de ska kunna utfora sina uppgifter enligt den foreslagna lagen. Den ge-
mensamma kontaktpunkten kan framja samarbetet och informationsutbytet mellan tillsynsmyn-
digheterna samt ge rekommendationer till tillsynsmyndigheterna i syfte att samordna kraven
och tillsynen enligt den foreslagna lagen.

Den gemensamma kontaktpunkten spelar ocksé en central roll i kontakterna med andra EU-
medlemsstater och Enisa. Dessutom ska den gemensamma kontaktpunkten var tredje méanad
lamna en sammanfattande rapport till Enisa om betydande incidenter, incidenter, cyberhot och
tillbud som rapporterats i Finland.

Genom paragrafen genomfors artiklarna 8.3, 8.4 och 23.9 i NIS 2-direktivet.

19 §. CSIRT-enheten. 1 paragrafen foreskrivs det om den enhet enligt artiklarna 10 och 11 i NIS
2-direktivet som hanterar it-sdkerhetsincidenter, dvs. CSIRT-enheten.

Enligt / mom. dr CSIRT-enheten i Finland en enhet vid Transport- och kommunikationsverket
och dess verksamhet ska ordnas separat frén de tillsynsmyndigheter som &vervakar olika akto-
rer. CSIRT-enheten ska 6vervaka och analysera cyberhot, sarbarheter och incidenter och samla
in information och tillhandahalla aktdrerna i samhillet tidiga varningar samt skota andra, i det
foreslagna 2 mom. angivna, operativa och tekniska myndighetsuppgifter som hanfor sig till
hanteringen av cybersakerhetsrisker i samhallet. CSIRT har till uppgift att tillhandahalla opera-
torerna stod och viagledning pa operativ och teknisk niva for att forebygga, upptiacka och hantera
betydande incidenter och risker och mildra deras konsekvenser, om det behévs, om en aktor
begér det och om CSIRT kan tillhandahélla stdd inom ramen for sina resurser. CSIRT-enhetens
uppgift dr inte att dvervaka aktorer som avses i denna lag, och dirfor ska verksamheten ordnas
separat fran tillsynsfunktionen vid Transport- och Kommunikationsverket. Dessutom ska
CSIRT-enheten uppfylla de krav som avses i artikel 11.1 i NIS 2-direktivet, dvs. se till att bland
annat kommunikationskanaler finns tillgidngliga, att lokaler och de informationssystem som de
anvénder sig av dr beldgna pa sékra platser samt att personalen har fétt tillricklig och lamplig
utbildning.

I paragrafens 2 mom. foreskrivs det ndrmare om uppgifterna for CSIRT-enheten. Enligt 2 mom.
1 punkten ska CSIRT-enheten pa nationell niva Gvervaka och analysera cyberhot, sarbarheter
och incidenter. Den far ocksa samla in information om dem och enligt vad situationen kréver
exempelvis tillhandahalla tidiga varningar, larm, meddelanden och information om upptéckta
sarbarheter. Det &r frdga om allmén information som riktar sig exempelvis till i denna lag av-
sedda vésentliga eller viktiga aktorer eller tillsynsmyndigheter eller till andra intressentgrupper,
sasom olika nétverk eller allménheten. Uppgiften ska i méan av méjlighet genomforas samordnat
med Transport- och kommunikationsverkets uppgift enligt 304 § 7 punkten i lagen om tjénster
inom elektronisk kommunikation.

Enligt 2 mom. 2 punkten ska CSIRT-enheten pé begéran tillhandahélla stod avseende realtids-
overvakning eller nira realtidsdvervakning av kommunikationsnét och informationssystem.
Stodet kan fran fall till fall avse till exempel anvisningar, rad eller tekniskt bistind. En CSIRT-
enhet kan tillhandahalla tjanster eller stod och ge rad bade till aktorer som avses i denna lag och
till andra aktorer for forvérv av en tredje parts 6vervakningstjanster. Vid 6vervakningen ska det
beaktas vad som sérskilt foreskrivs om behandling av personuppgifter och skydd for konfiden-
tiell kommunikation. CSIRT-enheten ska sérskilt ha en styrande och radgivande roll som inte
inverkar pé aktorens skyldighet att sorja for sdkerheten i de kommunikationsnét och informat-
ionssystem som den anvander.
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Enligt 2 mom. 3 punkten ska CSIRT-enheten reagera pé incidentanmélningar och vid behov
bista den anmélande parten i incidenthanteringen. I princip kan vem som helst anméla en inci-
dent till CSIRT-enheten, och enheten ska da reagera pa dessa anmalningar. CSIRT-enheten re-
agerar pa incidentanmalningar pa ett &ndamalsenligt sétt t.ex. genom att svara pa dem, ge an-
visningar och rad till den anmélande parten, samordna svaren pa incidenter, undersoka den an-
miélda incidenten eller erbjuda behovligt tekniskt stod. CSIRT-enheten ska alltsa ocksa svara pa
anmélningar fran andra vésentliga eller viktiga aktorer &n de som avses i denna lag och vid
behov bistd dem i incidenthanteringen. Den som gjort anmélan ska dock huvudsakligen sjélv
ansvara for incidenthanteringen och for att behovliga atgérder vidtas.

Enligt 2 mom. 4 punkten ska CSIRT-enheten samla in och analysera information om hot och
om utredning av krinkningar av informationssékerheten, dvs. forensisk information. Med foren-
sisk information avses digitala bevis, prover, angreppsindikatorer, dvs. IOC-uppgifter, eller
andra tekniska kdnnetecken och spar som har samband med sikerhetsincidenten. Forensisk in-
formation kan samlas in t.ex. fran maskinvara, data eller loggar. Dessutom kan uppgifter om
hot inhdmtas till exempel fran intressentgrupper.

Enligt 2 mom. 5 punkten ska CSIRT-enheten utarbeta risk- och incidentanalyser och stodja upp-
ratthéllandet av en ldgesbild 6ver cybersédkerheten. Med stod av 3 § i lagen om Transport- och
kommunikationsverket uppritthéller Cybersikerhetscentralen vid Transport- och kommunikat-
ionsverket en lagesbild dver cybersidkerheten. CSIRT-enhetens uppgift ar att stodja upprétthal-
landet av lagesbilden. Risk- och incidentanalyserna kan behandla antingen en enskild héndelse
eller mera omfattande fenomen och de kan vid behov uppdateras fortgdende, dvs. vara dyna-
miska.

Enligt 2 mom. 6 punkten ska CSIRT-enheten delta i det CSIRT-ndtverk som avses i artikel 15 i
NIS 2-direktivet. CSIRT-nétverket bestar av CSIRT-enheterna i alla EU-medlemsstater. Syftet
med CSIRT-nétverket ar att framja fortroende och tillit och ett snabbt och &ndamalsenligt ope-
rativt samarbete mellan medlemsstaterna. CSIRT-enheten kan ocksa, beroende pa sin kapacitet
och kompetens, bistd andra medlemmar i CSIRT-nétverket pa deras begédran, till exempel ge-
nom att dela information om aktuella héndelser, fenomen och trender eller genom att tillhanda-
hélla tekniskt bistand. CSIRT-enheten har till uppgift att delta i sdidant samarbete i den man det
ar mojligt inom ramen for dess tillgédngliga resurser.

Enligt 2 mom. 7 punkten kan CSIRT-enheten utse experter som deltar i sddana sakkunnigbe-
domningar som avses 1 artikel 19 1 NIS 2-direktivet. De sakkunnigbeddmningar som avses i
artikel 19 1 NIS 2-direktivet ska utforas av cybersikerhetsexperter som utses pd grundval av
kriterier som faststills sérskilt. Det dr dock frivilligt att delta i sakkunnigbedomningar, dvs.
CSIRT-enheten kan beddma behovet av att delta fran fall till fall och bestimmelsen medfor inte
skyldighet for CSIRT-enheten att delta i bedomningar.

Enligt 2 mom. § punkten ska CSIRT-enheten frdmja inforandet av sékra verktyg for informat-
ionsutbyte. CSIRT-enheten ska ha tillgéng till en lamplig, séker och motstandskraftig kommu-
nikations- och informationsinfrastruktur for utbyte av information med aktorer och andra rele-
vanta intressenter. Verktygen for informationsutbyte ska uppfylla kraven i informationshante-
ringslagen. Eftersom den information som hanteras i dem kan vara sdkerhetsklassificerad ska
verktygen ocksa uppfylla kraven i férordningen om sikerhetsklassificering av handlingar inom
statsforvaltningen. Nar CSIRT-enheten anvénder sadana verktyg for informationsutbyte frémjar
enheten ocksa anviandningen av dem i samhallet i stort.
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Enligt 2 mom. 9 punkten kan CSIRT-enheten frimja samarbetet med intressentgrupper inom
den privata sektorn genom att ge anvisningar och rekommendationer till exempel for godkén-
nande och anvindning av gemensam eller standardiserad praxis, klassificeringssystem och tax-
onomier. CSIRT-enheten kan ge anvisningar och rekommendationer om hantering av inciden-
ter, krishantering inom cybersidkerheten och samordnad delgivning av information om sérbar-
heter.

I 3 mom. foreskrivs det om mdjligheten for CSIRT-enheten att prioritera sina uppgifter. Priori-
teringen ska goras pa grundval av en riskbaserad metod. Med riskbaserad metod avses i forsta
hand att fokus laggs pa risker, hot och incidenter som kan ha betydande eller omfattande skad-
liga verkningar i samhallet eller som med stor sannolikhet kommer att realiseras. Till exempel
incidentanmaélningar kan klassificeras utifran hur betydande IT-sékerhetsincidenten eller cyber-
hotet dr, och vid denna bedomning kan man beakta till exempel angreppstypen, foremalet for
incidenten eller hotet samt incidentens eller hotets omfattning.

Genom paragrafens 1-3 mom. genomfors artikel 10.1, 10.3 a—d, foch h, 10.5 samt artikel 11.1,
11.3 och 11.5 1 NIS 2-direktivet.

I 4 mom. foreskrivs det om CSIRT-enhetens uppgift att stddja frivilliga arrangemang for in-
formationsutbyte om cybersikerhet mellan aktérer som omfattas av tillimpningsomradet for
lagen, andra parter och CSIRT-enheten. Bestimmelser om frivilliga arrangemang for informat-
ionsutbyte om cybersdkerhet finns i 22 §. Genom momentet genomfors artikel 29 i NIS 2-di-
rektivet.

I 5 mom. foreskrivs det om mojligheten for CSIRT-enheten att producera en tjénst for upptack-
ande av krdnkningar av informationssikerheten. Genom tjdnsten kan aktorerna fa stod for over-
vakningen av informationssdkerheten i kommunikationsnét och informationssystem i realtid el-
ler ndstan i realtid. Tjéansten framjar ocksa atgérder for att upptidcka och utreda incidenter samt
forebygga cyberhot. Bestimmelser om informationsbehandling i anslutning till tjansten for upp-
tickande av krédnkningar av informationssidkerheten finns i 23 §. Bestimmelsen aldgger inte na-
gon skyldighet att producera tjénsten, utan gor det mojligt att tillhandahélla tjansten om CSIRT-
enheten anser att det behdvs. CSIRT-enheten kan tillhandahélla tjénsten for upptidckande av
krankningar av informationssidkerheten direkt till de aktorer eller andra parter som begér det
samt till sadana leverantorer av hanterade sidkerhetstjdnster som tillhandahaller aktorer eller
andra parter en tjanst for upptidckande av krankningar av informationssidkerheten i egenskap av
servicecenter. Tjinsten ska tillhandahallas av CSIRT-enheten for att frimja dess lagstadgade
uppgift, och verksamhetsutovaren eller den som bestéllt tjinsten beslutar sjalv om den vill anlita
tjénsten. I bestimmelsen &r det frdga om att pa lagniva precisera befogenheten att producera en
tjanst for upptiackande av krankningar av informationssdkerheten. Cybersdakerhetscentralen vid
Trafiksdkerhetsverket har producerat en tjanst for upptiackande av krankningar av informations-
sikerheten for att fullgora sina uppgifter enligt lagen om tjénster inom elektronisk kommuni-
kation. Genom bestdmmelsen fortydligas forfattningsgrunden for produktionen av tjénsten.
Dessutom framjar tillhandahallandet av tjansten skotseln av CSIRT:s uppgifter.

I 6 mom. foreslas ett bemyndigande for kommunikationsministeriet att utfirda forordning om
de avgifter, eller grunderna f6r dem, som CSIRT-enheten kan ta ut for tjanster som avses i 2
mom. 1 och 2 punkten och som tillhandahallits pa begéran av en aktor eller ndgon annan part.
Avgiftsbelagd verksamhet kan vara till exempel riktad sérbarhetskartliggning enligt 20 § 4
mom. som gjorts pa begéran samt en tjanst for upptickande av krankningar av informationssé-
kerheten och andra tjénster enligt 2 mom. 1 och 2 punkten som tillhandahalls pa begéran av en
aktor eller nagon annan part. For en avgiftsbelagd prestation betalas en erséttning for en tjanst
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som riktas till en aktor eller ndgon annan part och som produceras av en myndighet och som &r
frivillig for aktoren eller parten.

20 §. Ndtbaserad kartldggning av sarbarheter i allmdnna kommunikationsndt och informations-
system. Paragrafen innehaller bestimmelser om CSIRT-enhetens ratt att observera allmént till-
gingliga kommunikationsnét, dvs. till dem anslutna kommunikationsnét och informationssy-
stem, for att uppticka sarbarheter och for att varna foremalet for kartliggningen om iakttagel-
serna (kartldggning av sarbarheter). 1 4 mom. foreskrivs det dessutom om riktad kartldggning
av sarbarheter som utfors pa aktérens begiran. Genom den foreslagna befogenheten genomfors
de uppgifter som foreskrivs for CSIRT-enheten i artikel 11.3 forsta stycket led e och artikel 11.3
andra stycket i NIS 2-direktivet.

Syftet med sérbarhetskartldggningen dr att identifiera sarbarheter, cyberhot och osdkert konfi-
gurerade kommunikationsndt och informationssystem samt att informera berdérda parter om
dessa observationer, vilket forbattrar parternas mdéjligheter att skydda sig mot utnyttjande av
sarbarheter och cyberhot.

Séarbarhetskartlaggningen ska genomforas pa ett proaktivt och icke-inkriktande sétt. Med pro-
aktivt avses sambandet mellan sérbarhetskartliggningen och kidnda eller forutsebara sarbarheter
eller cyberhot. Med icke-inkriktande karaktir avses observation av kommunikationsnét och in-
formationssystem som ér tillgdngliga med hjélp av kommunikationsnét pé ett sitt som inte for-
utsétter intrang i1 nétet eller informationssystemet. Vid icke-inkrdktande observation kan man
t.ex. skicka tekniska forfragningar eller meddelanden i maskinldsbar form till ett kommunikat-
ionsnit eller ett informationssystem, en tjénst, dess server eller en serverapplikation, t.ex. en
port, for att uppticka 6ppna portar eller oskyddade tekniska 16sningar i systemet. Forfragningar
kan ocksa i syfte att avvérja sarbarheter eller cyberhot séndas for att samla in information om
tekniska 10sningar, sdsom vilken programvara som anvands i kommunikationsnét och inform-
ationssystem, for att faststdlla om sarbara eller oskyddade tekniska 16sningar anvands i kommu-
nikationsnét och informationssystem.

Som inkréktande och ddrmed forbjuden sérbarhetskartliggning ska betraktas dtminstone sddan
verksamhet dér intrdng gors i kommunikationsnét och informationssystem utan den berérda ak-
torens samtycke genom utnyttjande av en sarbarhet. I paragrafen forutsitts det sarskilt ocksa att
kartldggningen inte far medfora oldgenhet for funktionen hos de berdrda systemen eller tjéns-
terna. Det dr enligt momentet ocksa forbjudet att paverka kommunikationsnétets och informat-
ionssystemets funktion vid sarbarhetskartldggningen pé ett sétt som avviker frén tjénstens nor-
mala funktion eller annars orsakar stdrningar eller att obehorigen behandla information i kom-
munikationsnétet eller informationssystemet. Det &r enligt forslaget alltsé inte tillatet att genom-
fora en sarbarhetskartldggning pa dessa sitt. Till exempel ett enskilt forsok med en kombination
av ett ként eller pa forhand ként standardanvéandarnamn och 16senord till ett system for att av-
gbra om systemet dr &ndamalsenligt skyddat ska inte betraktas som ett inkrdktande och darmed
forbjudet intréng i kommunikationsnitet och informationssystemet, om verksamheten i kom-
munikationsndtet och informationssystemet inte fortsitter eller uppgifterna i systemet inte be-
handlas efter ett sidant forsok. Det dr inkrdktande och dérfor forbjudet att upprepat testa en
kombination av ett standardanvdndarnamn och ett 16senord pa ett sitt som gor att koderna lases
av IT-sdkerhetsskil. For bedomningen av intranget ar det vésentligt vad som gors i informat-
ionssystemet. Om en sarbarhet upptécks sa att sdkerhetsarrangemanget ger atkomst till inform-
ationssystemet, ska verksamheten inte tolkas som inkriktande, i det fall att forbindelsen till
informationssystemet avbryts omedelbart efter observationen och verksamheten i informations-
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systemet upphor. Om man efter en sddan observation obehdrigen skulle behandla vilken inform-
ation som helst i informationssystemet, skulle verksamheten vara inkrdktande och ddrmed for-
bjuden.

I sarbarhetskartlaggningen kan man bara observera eller kartlagga kommunikationsnét och in-
formationssystem. Det &r alltsé inte tillatet att genom sarbarhetskartldggning inhdmta och be-
handla information som omfattas av skyddet for konfidentiell kommunikation, sasom férmed-
lingsuppgifter eller innehéllet i meddelanden dér CSIRT-enheten inte ér part i kommunikat-
ionen. Genom sarbarhetskartldggningen ingriper man saledes inte 1 konfidentiell kommunikat-
ion. Vid sérbarhetskartlaggningen &r det inte tillatet att behandla personuppgifter som registre-
rats 1 kommunikationsnétet eller informationssystemet, eftersom en sadan behandling ar inkrak-
tande. For att genomfora kartliggning av sarbarheter har CSIRT-enheten rétt att inhdmta in-
formation om identifieringsuppgifter om teleterminalutrustning och informationssystem som é&r
kopplade till ett allmént kommunikationsnét samt om deras datakommunikationsarrangemang,
de programvaror som anvinds och deras funktion och tekniska genomférande och de tjénster
som tillhandahallits med hjilp av dem. Sarbarhetskartldggningen kan ocksa gélla sddan néatut-
rustning i det allménna kommunikationsnétet som faller under begreppet kommunikationsnit.

CSIRT-enheten fir anvénda sddan information som upptéckts vid kartldggningen av sérbarheter
endast for att informera foremaélet for kartldaggningen om sérbarheter och risker som riktas mot
kommunikationsnétet eller informationssystemet samt for att identifiera cyberhot, upprétthalla
en lagesbild 6ver cybersdkerheten och informera om sérbarheter. Identifieringen av cyberhot
omfattar ocksa behandling av uppgifter som samlats in genom kartliggningen i syfte att hitta
tidigare oidentifierade hot. Bestdimmelser om Transport- och kommunikationsverkets uppgift
att upprétthélla en lagesbild dver den nationella cybersékerheten finns i 3 § 1 mom. i lagen om
Transport- och kommunikationsverket (935/2018). Informationen far inte innehalla uppgifter
som kan kopplas till foremalet for kartldggningen, men informationen kan anvdndas exempelvis
for att rikta delgivningen. Information far dock ldmnas ut i situationer som avsesi319 § 2 mom.
i lagen om tjénster inom elektronisk kommunikation.

Onddig information ska utplanas utan drojsmél. Med detta avses att information som fatts ge-
nom kartliggningen ska bevaras endast till den del de behdvs for ovan ndmnda dndamal. Det
hindrar inte forvaring av information som forvéantas behdvas for att identifiera framtida séarbar-
heter 1 materialet sa att man kan reagera effektivt pa dem.

Enligt det foreslagna 4 mom. har CSIRT-enheten rétt att pa begédran av den som ar foremal for
kartlaggningen utfora kartlaggningen av sérbarheter i kommunikationsnétet eller informations-
systemet hos den som ar foremal for kartldggningen av sérbarheter for att upptécka en sarbarhet
som kan ha en betydande inverkan pa kommunikationsnitet eller informationssystemet eller de
tjanster som tillhandahalls med hjalp av dem. En sddan kartliggning som CSIRT-enheten ge-
nomf6r pa begiran och i samarbete med den berdrda parten kan avvika fran de villkor som
anges i 1-3 mom. CSIRT-enheten &r inte skyldig att p& begéran utfora en kartldggning av sar-
barheter, utan den kan utifran den riskbaserade prioriteringen av uppgifterna 6verviaga om det
ar dndamaélsenligt att en separat sérbarhetskartliggning pa begiran utfors uttryckligen av
CSIRT-enheten.

I en kartldggning av sérbarheter eller en riktad kartliggning av sérbarheter far uppgifter om
innehéllet i elektroniska meddelanden inte behandlas. Vid en riktad kartliggning av sarbarheter
har CSIRT-enheten dock ritt bedriva observation av och anvianda formedlingsuppgifter, om det
behovs for att upptédcka en sarbarhet, ett cyberhot eller en osdker konfiguration.
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CSIRT-enheten ska utpldna den information som den fatt vid kartliggningen av sérbarheter, nir
informationen inte ldngre behdvs for att informera den berérda verksamhetsutovaren om sar-
barheten eller for att uppratthélla en lagesbild 6ver cybersdkerheten.

Grunden for behandling av personuppgifter vid sarbarhetskartlaggning &r artikel 6.1 ¢ och e i
den allménna dataskyddsforordningen.

21 §. Samordnad delgivning av information om sdrbarheter. 1 paragrafen foreskrivs det om en
samordnad process for delgivning av information om sarbarheter. Genom forslaget genomfors
artikel 12.1 i NIS 2-direktivet.

Enligt 1 mom. dr CSIRT-enheten den samordnare for den samordnade delgivningen av inform-
ationen om sarbarheter som avses i artikel 12 i NIS 2-direktivet. Fér delgivning av information
om sarbarheter tar CSIRT-enheten emot rapporter om upptickta sarbarheter. Rapporter kan lam-
nas till CSIRT-enheten av vem som helst och dven anonymt. CSIRT-enheten ska alltid sdker-
stilla anonymitet for en fysisk eller juridisk person som rapporterar en sarbarhet, savida inte
den rapporterande personen uttryckligen samtycker till att hans eller hennes identitet avsldjas.
CSIRT-enheten ska ocksé se till att uppfoljningsatgérder vidtas med anledning av rapporterna,
sdsom att information om en sarbarhet 1dmnas till tillverkaren eller leverantdren av en IKT-
produkt eller IKT-tjénst och till den europeiska sérbarhetsdatabasen samt att aktoren vidtar be-
hovliga uppféljningsatgirder med anledning av upptackten. Europeiska unionens cybersiker-
hetsbyra Enisa forvaltar den europeiska sarbarhetsdatabasen och dess forfattningsgrund finns i
artikel 12 i NIS 2-direktivet.

Enligt 2 mom. ska CSIRT-enheten i egenskap av samordnare identifiera och kontakta de berérda
aktorerna, stddja dem som rapporterar sarbarheter, forhandla om tidsramar for delgivning av
information och hantera sarbarheter som paverkar flera aktorer. Vid behov ska CSIRT-enheten
ocksa fungera som en betrodd mellanhand mellan den som rapporterar en sarbarhet och tillver-
karen eller leverantéren av IK T-produkten eller IKT-tjansten. Dessutom kan CSIRT-enheten ge
végledning och rdd om hur information rapporteras till och soks i den europeiska sarbarhetsda-
tabasen. CSIRT-enheten har ocksé ritt att rapportera sérbarheter som den sjélv har kinnedom
om till den europeiska sérbarhetsdatabasen. CSIRT-enheten kan till den europeiska sarbarhets-
databasen rapportera de uppgifter om en sarbarhet som avses i 3 mom.

Enligt 3 mom. ska CSIRT-enheten vid behov samarbeta med andra enheter inom CSIRT-nét-
verket, om den fér kinnedom om en sarbarhet som kan ha en betydande paverkan pé andra EU-
medlemsstater.

22 §. Frivilliga arrangemang for informationsutbyte om cybersdkerhet. 1 paragrafen finns det
bestammelser om frivilliga arrangemang for informationsutbyte om cybersékerhet som samord-
nas av CSIRT-enheten. Syftet med de frivilliga arrangemangen &r att utbyta cybersdkerhetsin-
formation mellan aktdrer och CSIRT-enheten i syfte att forebygga och uppticka cyberhot samt
reagera pa och aterhdmta sig fran incidenter eller begransa deras inverkan.

Paragrafen tillimpas endast pd sddana arrangemang for informationsutbyte om cybersidkerhet
som samordnas av CSIRT-enheten. Trots vad som foreskrivs i 1 mom. kan tillsynsmyndigheten
inom sitt ansvarsomrade stodja ocksa andra sammanslutningar for informationsutbyte. Akto-
rerna kan ocksé komma &verens om att inrétta andra sdédana sammanslutningar.

De som deltar i ett frivilligt arrangemang for informationsutbyte om cybersékerhet kan sérskilt
utbyta den information som avses i 2 mom. De som deltar 1 det frivilliga arrangemanget for
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informationsutbyte om cybersikerhet kan ocksa utbyta annan information som behovs for att
avvirja cyberhot och incidenter, sdésom rekommendationer om konfiguration av cybersékerhets-
verktyg som anvinds for att upptiacka cyberattacker. Bestimmelser om mdojligheten att lamna
ut information om formedlingsuppgifter eller om ett meddelande som innehaller ett skadligt
datorprogram eller ett skadligt kommando finns i 24 § 1 mom. Parterna i arrangemanget for
informationsutbyte ska trots bestimmelsen ha mdjlighet att komma dverens om forfaranden och
tillvigagangssatt vid behandlingen av information som utbyts eller i frdga om informationens
konfidentialitet.

Nar CSIRT-enheten stoder ett arrangemang for informationsutbyte genom att sprida cybersa-
kerhetsinformation till dem som deltar 1 arrangemanget, har en deltagande part sérskild lagstad-
gad ritt att fa ta del av den information som utbyts inom arrangemanget. Séledes kan de aktorer
som deltar i det frivilliga arrangemanget for informationsutbyte om cybersékerhet fa informat-
ionen i fraga pa det sitt som avses i 22 och 24 § i informationshanteringslagen.

Genom den foreslagna 22 § genomfors artikel 29 i NIS 2-direktivet.

23 §. Behandling av information i anslutning till tjdinsten for upptickande av krdinkningar av
informationssdkerheten. 1 paragrafen foreskrivs det om behandling av information i den tjénst
for upptickande av krankningar av informationssékerheten som avses i 19 § 5 mom., vilket
behovs till den del elektroniska meddelanden eller formedlingsuppgifter behandlas i tjansten.
Paragrafen dr en specialbestimmelse i forhdllande till bestimmelserna om behandling av
elektroniska meddelanden och formedlingsuppgifter i 17 kap. i lagen om elektronisk kommu-
nikation.

Enligt / mom. far en part som anvénder en tjénst for upptéckande av krinkningar av informat-
ionssdkerheten, servicecentret och CSIRT-enheten till varandra ldmna ut information som be-
hovs for att folja upp informationssdkerheten i kommunikationsndt och informationssystem 1i
syfte att forebygga och uppticka cyberhot samt reagera pa och aterhdmta sig fran incidenter
eller begrinsa deras inverkan. CSIRT-enheten far 1dmna ut uppgifter som avses i 1 mom. med
hjélp av en elektronisk forbindelse eller ett tekniskt grianssnitt pa det sitt som foreskrivs 1 24 §
i informationshanteringslagen. I den man det &r nddvéndigt for genomforande av tjénsten for
upptdckande av krankningar av informationssdkerheten, far den information som lamnas ut in-
nehalla sddana elektroniska meddelanden eller formedlingsuppgifter om dem som den part som
anvander tjansten har begirt att ska behandlas i tjansten och som parten har rétt att behandla
med stdd av 272 § i lagen om tjénster inom elektronisk kommunikation.

De uppgifter som ldmnas ut kan alltsé utover andra uppgifter ocksa innehalla elektroniska med-
delanden som den som anvinder tjdnsten har begért att ska behandlas i tjdnsten eller férmed-
lingsuppgifter i anslutning till dem i den utstrdckning det dr nddvandigt for att utfora tjansten
for upptackande av krankningar av informationssiakerheten. I tjansten kan behandlas annan in-
formation 4n konfidentiell elektronisk kommunikation eller formedlingsuppgifter, men det ar
noddviandigt att foreskriva sirskilt om denna typ av information pa grund av de begriansningar av
behandlingen som foreskrivs i lagen om tjénster inom elektronisk kommunikation. Syftet med
bestammelsen &r att fortydliga att denna typ av information med stod av det féreslagna 1 mom.
far lamnas ut och behandlas trots 136 § 4 mom. i lagen om tjanster inom elektronisk kommuni-
kation, om de forutsdttningar som anges i paragrafen uppfylls. Bestimmelsen fortydligar ocksa
hur behandlingen av information i tjénsten forhaller sig till forutséttningarna i 137 § i lagen om
tjénster inom elektronisk kommunikation. Till de typer av information som en part har rétt att
behandla med stod av 272 § i lagen om tjénster inom elektronisk kommunikation hor till exem-
pel elektronisk kommunikation som begirs bli behandlad i1 en tjinst, formedlingsuppgifter i

142



anslutning till den och andra logguppgifter eller metadata som beskriver kommunikationen samt
behovliga identifieringskoder, dvs. angreppsindikatorer, som anvénds for att identifiera krénk-
ningar av och hot mot informationssédkerheten.

En forutsittning for utlimnande av meddelanden eller formedlingsuppgifter dr utéver nédvén-
dighet att den aktdr som anvénder tjdnsten for upptickande av kréankningar av informationssa-
kerheten har ritt att behandla informationen med stod av 272 § 1 lagen om tjénster inom elektro-
nisk kommunikation. I 272 § i lagen om tjénster inom elektronisk kommunikation foreskrivs
om ritten for kommunikationsformedlare och leverantorer av mervardestjdnster samt for dem
som handlar f6r deras rakning att vidta nodvandiga atgarder for att sorja for informationssiker-
heten. De forutséttningar for behandling av information som anges i 272 § 3 och 4 mom. i lagen
om tjénster inom elektronisk kommunikation ska ocksa tilllimpas pa tjénsten for upptidckande
av krinkningar av informationssékerheten. Atgirderna ska vidtas omsorgsfullt och sta i pro-
portion till den storning som ska avvérjas. Nar atgirderna vidtas far yttrandefriheten eller skyd-
det av konfidenticlla meddelanden eller integritetsskyddet inte begrdnsas mer d4n vad som ar
nodvindigt. Atgirderna ska avslutas, om det enligt paragrafen inte ldngre finns forutsittningar
for att vidta dem.

1 2 mom. preciseras de bestimmelser som alltid ska tillimpas vid tillhandahallandet av en tjdnst
oberoende av om servicecentret eller CSIRT-enheten ér en leverantor av mervirdestjénster en-
ligt lagen om tjénster inom elektronisk kommunikation eller inte. Villkoret i 1 mom. for ritten
att behandla meddelanden och féormedlingsuppgifter med stod av 272 § i lagen om tjdnster inom
elektronisk kommunikation inbegriper forutsédttningen att parten ska vara en sadan kommuni-
kationsformedlare som avses i lagen om tjénster inom elektronisk kommunikation. CSIRT-en-
heten har rétt att anvénda formedlingsuppgifter och andra uppgifter som den fétt i samband med
produktionen av tjdnsten for att upprétthalla en 1agesbild 6ver den nationella cybersdkerheten.

I 3 mom. preciseras det att meddelanden och formedlingsuppgifter som ldmnats ut till CSIRT-
enheten for att utféra en tjanst for upptickande av krankningar av informationssakerheten ocksa
ska omfattas av vad som i 316 § 4 mom. i lagen om tjénster inom elektronisk kommunikation
foreskrivs om utpléning av information om utredning av betydande krénkningar av eller hot mot
informationssékerheten och i 319 § 1 mom. om tystnadsplikt.

24 §. Utldmnande av vissa uppgifter om cyberhot och incidenter. Paragrafen innehaller vissa
bestammelser om utlimnande av uppgifter om cyberhot och incidenter som behdvs for tillamp-
ningen av lagen. Paragrafen ér en specialbestimmelse i forhallande till lagen om tjénster inom
elektronisk kommunikation.

I 1 mom. foreskrivs det om mojligheten for en aktor eller nagon annan part som deltar i ett
frivilligt informationsutbyte om cybersédkerhet att trots 136 § 4 mom. i lagen om tjénster inom
elektronisk kommunikation pa eget initiativ till CSIRT-enheten, tillsynsmyndigheten eller na-
gon annan part som deltar i frivilliga arrangemang for informationsutbyte enligt denna lag lamna
ut information om formedlingsuppgifter som har samband med ett cyberhot eller en incident
eller om ett meddelande som innehéller ett skadligt datorprogram eller ett skadligt kommando.
For att hantera cyberhot och héndelser och forebygga skadliga effekter dr det nodvandigt att
aktoren har mojlighet att pa eget initiativ limna information om ett meddelande som innehaller
ett skadligt datorprogram eller ett skadligt kommando och om dess formedlingsuppgifter, sér-
skilt till den del informationen géller de tekniska egenskaperna och sparen hos ett skadligt da-
torprogram eller kommando. Bestdimmelsen omfattar till exempel utlimnande av information
om logguppgifter i anslutning till ett skadligt datorprogram. Aktoren kan med stod av 1 mom.

143



lamna ut uppgifter till tillsynsmyndigheten som en del av den obligatoriska eller frivilliga rap-
porteringen och till CSIRT-enheten till exempel nér skadliga verkningar av en betydande inci-
dent elimineras. For att genomfora det frivilliga arrangemanget for informationsutbyte om cy-
bersdkerhet dr det nodvandigt att de som deltar i det frivilliga arrangemanget pa motsvarande
sétt sinsemellan kan utbyta information om skadliga datorprogram och kommandon. Om den
information som utlimnas med stod av paragrafen dr personuppgifter, ska ocksé bestimmel-
serna om personuppgifter i den allménna dataskyddsférordningen och dataskyddslagen iakttas
separat.

I 2 mom. foreskrivs det att CSIRT-enheten har ritt att ldmna ut information som den fétt och
inhdmtat med stod av den foreskrivna lagen pa det sétt som foreskrivs i 319 § 2 och 3 mom. i
lagen om tjanster inom elektronisk kommunikation. Bestimmelsen behdvs for att CSIRT-en-
heten ska kunna utfora sina uppgifter. Med stod av bland annat 319 § 3 mom. i lagen om tjénster
inom elektronisk kommunikation far uppgifter lamnas ut endast i den omfattning som behovs
for att forebygga och utreda krénkningar av dataskyddet, och utlimnandet far inte begrinsa
skyddet for konfidentiella meddelanden och integritetsskyddet mer &n nddvéandigt.

I 3 mom. foreskrivs det om en begransning av rétten att anvinda information. Bestimmelsen
avser skydda den som frivilligt lamnar ut uppgifter till CSIRT-enheten och begrénsar anvind-
ningen av information som frivilligt limnats ut till CSIRT-enheten i brottsutredningar, forvalt-
ningsforfaranden eller annat beslutsfattande som géller den som lamnat ut informationen. Om
CSIRT-enheten i samband med skdtseln av uppgifter enligt den foreslagna lagen far annan in-
formation dn sddan som omfattas av rapporteringsskyldigheten enligt lagen, far sadan inform-
ation inte anvéndas i en straffprocess eller forvaltningsprocess som riktar sig mot den som fri-
villigt ldmnat ut informationen. Bestimmelsen dr nodvandig for att mojliggora ett fortroende-
fullt samarbete mellan aktorerna och CSIRT-enheten i bekdmpningen av skadliga effekter av
cyberhot och incidenter, i synnerhet eftersom CSIRT-enheten &r placerad vid Transport- och
kommunikationsverket, som ocksa skoter tillsynsmyndighetens uppgifter i fraga om vissa akto-
rer. Begransningen géller dock endast brottsutredning eller beslutsfattande som riktar sig mot
den som har l&dmnat informationen. Begriansningen hindrar inte heller den som lamnat inform-
ationen fran att sjélv gora till exempel en polisanmélan i drendet. Om det &r frdga om en miss-
téankt uppsatlig och allvarlig lagstridig verksamhet och anmélan behovs for att avvérja ett bety-
dande cyberhot, har CSIRT-enheten utifran sin riskbedomning likval rétt att pa basis av inform-
ationen gora en anmaélan till tillsynsmyndigheten.

Bestdmmelsen motsvarar skél 41 1 NIS 2-direktivet. Dar sdgs det att for att stirka fortroende-
forhallandet mellan aktorerna och CSIRT-enheterna ska medlemsstaterna, nir en CSIRT-enhet
ar en del av de behorig myndighet, kunna overviga funktionell atskillnad mellan de operativa
uppgifter som utférs av CSIRT-enheterna, sarskilt nér det giller informationsutbyte och bistand
till aktorerna, och de behoériga myndigheternas tillsynsverksamhet. Genom den begridnsning
som foreskrivs for att skydda den som frivilligt Idmnar ut uppgifter atskiljs uppgifter som an-
vénds i tillsynsverksamheten och i den operativa verksamheten vid CSIRT-enheten och frdmjas
tillgodoseendet av aktorens rattsskydd.

258§. Tillsynsmyndigheter. 1 paragrafen foreskrivs det om de myndigheter som utdvar tillsyn
over att lagen foljs. Med tillsynsmyndighet avses i lagen den behoriga myndighet som avses i
NIS 2-direktivet.

I 7 mom. anges sektorsspecifika tillsynsmyndigheter som dvervakar efterlevnaden av lagen, de
bestimmelser som utfirdats med stdd av den samt de bestimmelser som utférdats med stod av
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NIS 2-direktivet, det vill sdga kommissionens genomforandeakter, i friga om aktdrerna inom
respektive sektor.

Transport- och kommunikationsverket ar enligt lagforslaget tillsynsmyndighet inom trafik- och
rymdsektorn, i frdga om tjanster inom digital infrastruktur, IKT-tjénster, post- och budtjanster
och digitala tjénster, i frdga om tillverkning av motorfordon, slépvagnar, pdhingsvagnar och
andra fordon samt i friga om forskningsorganisationer.

Energimyndigheten ér tillsynsmyndighet i friga om innehavare av distributions- eller 6verfo-
ringsnét for el, fjarrvirme och fjarrkyla samt naturgas.

Sékerhets- och kemikalieverket dr enligt lagforslaget tillsynsmyndighet i frdga om andra aktdrer
inom gasbranschen, aktorer inom olje- och vétgasbranschen samt i frdga om tillverkning, pro-
duktion och distribution av kemikalier samt dven i frdga om tillverkning av datorer, elektronik-
varor och optik, elmateriel och tillverkning av évriga maskiner.

Tillstands- och tillsynsverket for social- och hdlsovarden &r enligt lagforslaget tillsynsmyndig-
het i fraga om tillhandahéllande av tjanster inom hélso- och sjukvardssektorn.

Nérings-, trafik- och miljocentralen i S6dra Savolax ér tillsynsmyndighet i frdga om behandling
av dricksvatten och spillvatten samt avfallshanteringstjinster.

Livsmedelsverket ar tillsynsmyndighet i frdga om tillhandahéllande av tjanster inom livsme-
delssektorn.

Sékerhets- och utvecklingscentret for lakemedelsomradet &r tillsynsmyndighet i frdga om andra
tillverkare av medicintekniska produkter an tillverkare av sddana medicintekniska produkter
som anses kritiska vid ett hot mot folkhilsan.

1 2 punkten foreskrivs det om tillsynsmyndighetens uppgift. Tillsynsmyndigheten ska inom sitt
ansvarsomrade Overvaka att den foreslagna lagen, de foreskrifter som utfardas med stod av den
och de rittsakter som antagits med stod av NIS 2-direktivet foljs.

I 3 mom. foreskrivs det om tillsyn 1 situationer dér en aktor bedriver verksamhet péd bred front
inom flera sektorer sa att fler &n en myndighet med stod av 1 mom. dr behorig att utéva tillsyn
over aktoren. Respektive tillsynsmyndighet utdvar da tillsyn over aktoren endast i fraga om den
verksamhet som stér under dess tillsyn. Om samma aktor dr verksam inom flera olika sektorer,
ska tillsynen over dess olika verksamheter alltsa utdvas av olika tillsynsmyndigheter. Tillsyns-
myndigheterna forutsétts da samarbeta for att genomfora tillsynen pa ett sitt som sparar resurser
for tillsynsobjektet och tillsynsmyndigheterna. Tillsynsmyndigheterna ska till exempel sam-
ordna de tillsynséatgiarder som géller aktoren i fraga och i tillampliga delar utnyttja varandras
riskbedomningar. Aktoren ska inte bli foremal for dverlappande tillsynsétgéirder i fraga om ett
och samma &rende.

26 §. Inriktning av tillsynen. 1 enlighet med minimikraven i NIS 2-direktivet ska forhandstillsyn
av efterlevnaden av den foreslagna lagen, de bestimmelser som utfardats med stéd av den samt
de bestammelser som utfardats med stod av NIS 2-direktivet riktas till de védsentliga aktdrerna.
En vésentlig aktor definieras enligt kriterierna for en vésentlig aktor i NIS 2-direktivet. Med
andra dn vésentliga aktorer avses viktiga aktorer enligt NIS 2-direktivet, dvs. andra &n vésent-
liga aktorer som omfattas av tillimpningsomradet.
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Av artiklarna 32.1 och 33.1 och skél 122 i NIS 2-direktivet framgér utgangspunkten att tillsynen
delas upp i forhandstillsyn och efterhandstillsyn for de vésentliga respektive de viktiga akto-
rerna. De vésentliga aktdrerna ska i princip omfattas av proaktiv tillsyn och de viktiga, dvs. icke
visentliga, aktérerna ska i princip endast omfattas av efterhandskontroll om det finns bevis,
indikationer eller uppgifter som tyder pa att de vésentliga aktorerna inte uppfyller skyldighet-
erna enligt NIS 2-direktivet och de bestimmelser som genomfor direktivet.

Visentliga aktorer dr de aktorer som avses i bilaga I och som 6verskrider de trosklar som avses
1 definitionen av medelstora aktorer. Visentliga aktorer dr utifran storleken saledes stora foretag
som har minst 250 anstéllda eller en érlig omséttning pa 6ver 50 miljoner euro och en balans-
rakning pa dver 43 miljoner euro. Om en aktor har farre dn 250 anstdllda, men bade arsomsatt-
ningen och balansrdkningen Overskrider trosklarna, uppfylls definitionen av medelstor aktor.
Niér det bestims om en aktor dr en medelstor aktor ska man beakta omfattningen av aktérens
verksamhet i1 dess helhet, inte bara i fraiga om den verksamhet som avses i bilaga I.

Visentliga aktorer ar dessutom, oberoende av storlek, kvalificerade tillhandahallare av betrodda
tjénster, registreringsenheter for toppdomaéner, leverantdrer av DNS-tjénster, aktorer som defi-
nierats som kritiska med stod av CER-direktivet samt aktdrer som har definierats som véisentliga
i en statsradsforordning som utfardats med stéd av 3 § 2 mom.

Visentliga aktorer ar tillhandahallare av allmédnna elektroniska kommunikationsnét eller av all-
mant tillgdngliga elektroniska kommunikationstjanster, om de motsvarar eller 6verskrider defi-
nitionen av en medelstor aktor.

Tillsynsmyndigheten kan inrikta tillsynen och édtgérder enligt 29 och 30 § gentemot andra aktd-
rer &n véasentliga aktdrer, om det finns grundad anledning att misstéinka att aktoren i fréga inte
har iakttagit den foreslagna lagen, foreskrifter som utfardats med stod av den eller réttsakter
som antagits med stod av NIS 2-direktivet. Med grundad anledning avses bevis, indikationer
eller uppgifter som tillsynsmyndigheten far kinnedom om och enligt vilka aktdren pastas un-
derlata sina lagstadgade skyldigheter, sdrskilt i frdga om riskhantering eller rapportering. Icke
vésentliga aktorer kan 1 princip bli foremal for tillsyn endast om tillsynsmyndigheterna féar kén-
nedom om grundad anledning, dvs. bevis, indikationer eller uppgifter som ger anledning att
misstdnka att aktoren inte har iakttagit den foreslagna lagen, foreskrifter som utfardats med stod
av den eller forfattningar som utfardats med stod av NIS 2-direktivet. Sddana bevis, indikationer
eller uppgifter kan exempelvis vara av den typ som andra myndigheter, aktorer, medborgare,
medier eller andra kéllor lamnar eller offentligt tillgénglig information eller en angivelse till
tillsynsmyndigheten, om den inte dr uppenbart ogrundad.

Antalet aktorer som star under tillsyn varierar sektorsvis, liksom ocksa aktdrernas betydelse for
samhdllets kritiska funktioner och omfattningen av de cybersdkerhetsrisker som de utsétts for.
Diérfor ar det nodvéndigt att tillsynsmyndigheten utifran en riskbaserad bedomning vid behov
kan prioritera sina tillsynsuppgifter enligt den foreslagna lagen. Tillsynen, det vill séiga arten
och omfattningen av de tillsynsétgirder som riktas mot aktorerna, ska vara proportionell och
grunda sig pd en bedomning av cybersdkerhetsriskerna. Vid bedomningen ska hiansyn tas till
arten och omfattningen av de cybersidkerhetsrisker som akt6rerna utsitts for, konsekvenserna
for samhallet av en eventuell incident, arten av aktdrernas allmédnna cybersikerhetsmaturitet,
tillsynsmyndigheternas tillgdngliga resurser samt samarbetet med andra myndigheter. Tillsynen
kan vara riskbaserad exempelvis genom att tillsynsmyndigheten utarbetar en tillsynsplan dér
tillsynsobjekten indelas i olika riskklasser och utifrén dem faststéller tillsynsétgérder och deras
frekvens eller vilken information som regelbundet ska begéras av aktdrerna och vilka detaljkrav
som ska stéllas pa informationen. Tillsynsmyndigheterna ar dock inte skyldiga att géra upp en
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tillsynsplan, utan uppgifterna kan ocksa prioriteras p& nagot annat sitt. Tillsynen och priorite-
ringen av uppgifterna ska genomforas i enlighet med artikel 31.1 och 31.2 i NIS 2-direktivet.

Nar tillsynsmyndigheten inriktar tillsynen och beslutar om efterlevnadskontrollatgdrder ska den
beakta atminstone arten och omfattningen av den verksamhet som avses i bilaga I eller II, dvs.
till exempel hur betydande aktoren &r inom sektorn i fraga och vilka konsekvenser storningar i
verksamheten skulle ha for samhéllet. Dessutom ska tillsynsmyndigheten i drenden som géller
enskilda informationssystem eller kommunikationsnit beakta informationssystemets eller kom-
munikationsnétets betydelse for den verksamhet som avses i bilaga I eller II. Med tanke pa
lagens syften skulle sddana informationssystem och kommunikationsnit som dr viasentliga med
tanke pa den verksamhet som avses i bilagorna till lagforslaget ha storre betydelse dn sddana
informationssystem och kommunikationsnét vars storning inte skulle inverka pa den verksam-
het som avses i bilagorna. Om det exempelvis har upptéckts brister i verksamhet som bedrivs
av en aktor som omfattas av lagens tillimpningsomréde och aktdren konstateras ha brutit mot
sina skyldigheter, ska de omstédndigheter som anges i artikel 32.7 i NIS 2-direktivet, bland annat
overtradelsens allvar och varaktighet, aktorens tidigare Overtrddelser, dvertradelsens konse-
kvenser for andra tjanster samt den skada som aktoren har orsakat och de atgarder som aktdren
har vidtagit for att forebygga eller lindra skadan, beaktas nér atgarderna mot aktdren bestdms.

1 4 mom. foreskrivs dessutom om tillsynsmyndighetens rétt att [dmna ett 4rende utan provning,
om det dr frdga om en uppenbart ogrundad begéiran. Beslut om att 1dmna ett drende utan prov-
ning ska fattas utan dr6jsmél. Momentet behdvs till exempel i en situation déar ndgon forsoker
stora tillsynsmyndighetens verksamhet genom att géra ogrundade anmélningar som belastar re-
surserna. Momentet &r ett nationellt tillagg till genomférandet.

Genom paragrafen genomfors artiklarna 3.1 och 3.2, 31.1 och 31.2 samt 32.1 och 33.1 i NIS 2-
direktivet.

27 §. Tillsynsmyndighetens rdtt att fd information. 1 paragrafen foreskrivs om den rétt att fa
information som tillsynsmyndigheten behover for att fullgora sin tillsynsuppgift.

I 7 mom. foreskrivs det om tillsynsmyndighetens rétt att trots sekretessbestimmelserna och
andra begransningar som géller utlimnande av information fa den information som ar nédvén-
dig for utférande av myndighetens uppgifter enligt lagforslaget. Utovandet av rétten att fa in-
formation dr den priméra och huvudsakliga atgdrden som riktar sig till aktorerna och genom
vilken tillsynsmyndigheten utdvar tillsyn. Myndigheten har rétt att fa tillgéng till handlingar och
uppgifter som aktdren har i sin besittning, sdésom en handlingsmodell for hantering av cybersa-
kerhetrisker, samt att fi bevis pé att cybersékerhetsprinciperna har féljts, sasom eventuella re-
sultat av sidkerhetsrevisioner och den bevisning som de baserar sig pa, aktorens egna riskbe-
domningar eller logguppgifter om cyberhot och incidenter. Med hjélp av rétten att fa uppgifter
kan myndigheten kartldgga uppgifter om den handlingsmodell for riskhantering som gjorts och
om godkédnnandet av den, uppgifter om utbildning for ledningen, uppgifter om upptéckta inci-
denter, cyberhot och tillbud, uppgifter om genomforandet av informationssékerheten, uppgifter
om genomforandet av incidenthanteringen samt uppgifter om sékerstillandet av kontinuiteten i
verksamheten och tjdnsterna. En forutsittning for begdran om information trots sekretessbe-
stimmelserna &r att uppgifterna dr nddvandiga for utforandet av tillsynsuppgiften. Nér tillsyns-
myndigheten med st6d av bestimmelsen begér information av en aktor, ska tillsynsmyndigheten
uppge syftet med begéran och precisera vilken information som begérs. Aktoren ska ldmna ut
informationen utan dréjsmal, i den form som myndigheten begért och avgiftsfritt.
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Om en aktor som &r foremal for tillsyn har lagt ut en del av eller alla sina cybersékerhetsproces-
ser pa underentreprenad och tillsynsmyndigheten framstéller en begéran om information till ak-
toren, dr aktoren skyldig att Iimna informationen oberoende av om uppgiften innehas av aktoren
eller av den part till vilken verksamheten har lagts ut. Aktdren ér vid behov skyldig att skaffa
den begérda informationen av sin leverantor och lamna den till tillsynsmyndigheten.

Enligt 2 mom. har tillsynsmyndigheten trots sekretessbestimmelserna och andra begrénsningar
som giller utlimnande av information rétt att limna ut handlingar som den fatt eller utarbetat i
samband med skotseln av sina uppgifter samt att roja sekretessbelagd information for en annan
tillsynsmyndighet och en CSIRT-enhet, om det dr nddvéandigt for skotseln av de uppgifter som
foreskrivits for tillsynsmyndigheten eller CSIRT-enheten. Det kan vara nodvandigt att ldmna ut
sekretessbelagd information, sdsom information som hanfor sig till tryggande av informations-
systemen, till en annan tillsynsmyndighet till exempel nir en aktor 6vervakas av fler &n en myn-
dighet, och for att tillsynen ska kunna ordnas effektivt eller &ndamalsenligt ska det vara mojligt
att utbyta information om aktéren mellan myndigheterna. Det kan vara nodvéandigt att ldmna ut
sekretessbelagd information till CSIRT-enheten exempelvis for att utreda incidenter eller for att
bistd den Gvervakade aktoren i hanteringen av en incident. Sekretessen géller ocksa den myn-
dighet som tar emot informationen. En forutsittning dr dessutom att informationen ér nddvéndig
for skotseln av ett lagstadgat uppdrag.

Genom paragrafen genomfors artikel 32.2 forsta stycket led e-g och delvis led d, artikel 32.3
samt artikel 33.2 forsta stycket led c—f och 33.3 1 NIS 2-direktivet.

28 §. Tillsynsmyndighetens rdtt till information om formedlingsuppgifter, lokaliseringsuppgifter
och elektroniska meddelanden som innehdller ett skadligt datorprogram eller ett skadligt kom-
mando.

I 1 mom. foreskrivs det om tillsynsmyndighetens rétt till information om férmedlingsuppgifter,
lokaliseringsuppgifter och elektroniska meddelanden. Tillsynsmyndigheten har trots sekretess-
bestimmelserna och andra begriansningar som géller utlimnande av information rétt att fa for-
medlingsuppgifter, lokaliseringsuppgifter eller meddelanden som innehaller ett skadligt dator-
program eller ett skadligt kommando, om det &r ndodvindigt for att vervaka de skyldigheter
som géller hantering av cybersdkerhetsrisker eller for att utreda betydande incidenter. Bestam-
melser om skyldigheten att hantera risker inom cybersékerheten finns i 7-9 § och i fraga om
vissa aktorer ockséd i de genomforandeférordningar som kommissionen antagit med stéd av
NIS 2-direktivet. Dessutom kan innehéllet i riskhanteringsskyldigheterna for cybersidkerheten
preciseras genom foreskrifter av tillsynsmyndigheterna. Rétten att fa information géller dessu-
tom utredning av betydande incidenter. Med betydande incident avses en betydande incident
enligt 11 § 1 mom. Med utredning av en betydande incident avses utredning av orsakerna till
den betydande incidenten samt begransning eller forebyggande av dess negativa konsekvenser.
En lagstadgad separat och exakt rétt till information om dessa omstandigheter behdvs av de skl
som skyddet for konfidentialitet vid kommunikation forutsétter.

1 2 mom. foreskrivs det om sekretess for samt utlimnande och utplaning av den information som
avses 1 1 mom. Bestdimmelsernai 316 § 4 mom. och 319 § i lagen om tjdnster inom elektronisk
kommunikation ska tillimpas pa information som tillsynsmyndigheten fétt och skaffat med stod
av den foreslagna paragrafen. Informationen ska vara sekretessbelagd hos myndigheterna och
fér inte ldmnas ut annat &n under de forutséttningar som anges i lagen. I friga om information
om betydande incidenter ar det i situationer som avses i 319 § 2 mom. i lagen om tjénster inom
elektronisk kommunikation mojligt att 1imna ut information i nédvéndig utstrackning exempel-
vis till aktérer som kan utsittas for motsvarande krankningar av informationssékerheten, for att
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de ska kunna forbereda sig pé hotet. Av hinvisningen foljer ocksa att tillsynsmyndigheten ska
utpléna de uppgifter om meddelanden, formedlingsuppgifter och lokaliseringsuppgifter som den
fatt med stod av paragrafen ndr uppgifterna inte langre behovs for skotseln av de uppgifter som
avses i paragrafen.

Genom paragrafen genomfors delvis artikel 32.2 forsta stycket led f och artikel 33.2 forsta
stycket led e 1 NIS 2-direktivet.

29 §. Inspektionsritt. 1 paragrafen foreskrivs om tillsynsmyndighetens inspektionsratt. Genom
paragrafen genomfors artiklarna 32.2 forsta stycket led a och delvis led d, 32.4 g samt 33.2
forsta stycket led a och delvis led ¢ i NIS 2-direktivet.

Enligt / mom. har tillsynsmyndigheten rétt att i den omfattning det behdvs forrétta inspektion
av aktdrer for tillsynen Over att skyldigheterna enligt den foreslagna lagen eller foreskrifter som
utfardats med stod av den eller rattsakter som antagits med stod av NIS 2-direktivet fullgors.
Inspektioner kan utforas i aktérens lokaler eller informationssystem. En inspektion i informat-
ionssystemet kan till exempel vara observation av tekniska riskhanteringsmetoder eller identi-
fiering av svagheter i databaser, maskinvara, brandvéggar, kryptering och nét. En inspektion i
aktorens lokaler kan exempelvis gilla tilltradeskontroll och omsténdigheter som géller lokalens
sdkerhet. Annan inspektion som utfors i aktorens lokaler kan ocksa vara inspektion pa basis av
skriftligt material, sasom granskning av drifthandbdcker, anvisningar, processbeskrivningar, ut-
bildningsbokforing, resultaten av externa inspektioner eller annat relevant material som aktéren
utarbetat samt beddmning av dverensstimmelse med kraven.

Tillsynsmyndigheten ska utifran sin riskbedémning och med beaktande av de omsténdigheter
som ska beaktas vid styrningen av tillsynen ha rétt att bestimma hur inspektioner ska riktas mot
aktorerna. Inspektioner kan vara slumpmassiga, goras till f6ljd av en betydande incident eller
vara regelbundna och bygga pa en riskbeddmning for de aktorer som ar mest kritiska med tanke
pa samhallets funktion. Inspektionsbefogenheten omfattar ocksa tillsynen enligt artikel 32.4 g i
NIS 2-direktivet dver att aktoren fullgdr sina skyldigheter i friga om riskhantering och rappor-
tering. Inspektionen kan gélla antingen aktoren som helhet eller fokusera pé vissa delomrédden
inom riskhanteringen eller aktdrens verksamhet. Den som forréttar inspektionen ska ha den ut-
bildning och erfarenhet som behdvs for inspektionen.

12 mom. foreskrivs det om tillsynsmyndighetens méjlighet att genom sitt beslut fér inspektionen
anlita eller begéra att inspektionen utfors av en annan tillsynsmyndighet, ett godként bedom-
ningsorgan for informationssdkerhet eller en utomstaende sakkunnig inom informationsteknik,
om inspektionens art eller omfattning kréver det. Myndigheten kan i ett uppdrag som anvisats
ett bedomningsorgan for informationssékerhet eller en utomstaende sakkunnig bestdimma vilken
kompetens bedomningsorganet eller den sakkunniga f6rutsétts ha och vilka kriterier bedom-
ningsorganet eller den sakkunniga ska tillimpa. Mojligheten att 6verfora inspektionsuppdraget
pa en annan myndighet eller en utomstéende sakkunnig behdvs nér inspektionen forutsétter tek-
nisk specialkompetens som tillsynsmyndigheten inte har. Den andra tillsynsmyndigheten é&r
dock inte skyldig att ge handrackning for detta &ndamal, utan det ar friga om myndighetssam-
arbete enligt 10 § i forvaltningslagen. Nar en utomstdende sakkunnig anlitas dr det till denna del
fraga om Gverforing av en offentlig forvaltningsuppgift pa en enskild, sé pa den sakkunniga ska
strafflagens bestimmelser om tjdnsteansvar tillimpas. Ocksa kravet pa utbildning och erfaren-
het enligt 1 mom. tillimpas nér inspektionsuppgiften overfors pa en annan myndighet eller en
utomstaende sakkunnig. Den tillsynsmyndighet som beslutat om inspektionen svarar for kost-
naderna for inspektionen.
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I 3 mom. foreskrivs det om rétten for den som utfor inspektionen att f& information och att i den
omfattning som inspektionen kréver fa tilltrdde till det kommunikationsnét eller informations-
system och de lokaler som inspektionen géller. Aktoren ska ge inspektoren tilltrade till de loka-
ler som behdvs for inspektionen. Vilka lokaler som behdvs for inspektionen beror pa verksam-
hetens art och kan till exempel vara aktorens lokaler, produktionsanldggningar eller infrastruk-
tur eller, i synnerhet inom transportsektorn, transportmedel. Inspektioner fér inte utforas i ut-
rymmen som &r avsedda for boende av permanent natur. Inspektdren kan granska de sidkerhets-
arrangemang som vidtagits for att skydda foretagets lokaler, informationssystem och datakom-
munikation samt andra sdkerhetsarrangemang. Den som utfor en inspektion har ratt att for
granskning fa den information och de handlingar, maskinvaror och programvaror som ar ndd-
vandiga for tillsynsuppgiften, utfora behdvliga tester och métningar samt granska de sékerhets-
arrangemang som aktdren har genomfort. Inspektoren ska kunna utfora nédvéndiga tester och
méitningar, sasom intrangs- eller belastningstestning, som en del av inspektionen.

Paragrafens 4 mom. ar en materiell hdnvisning enligt vilken det som i forvaltningslagen fore-
skrivs om inspektion ocksé ska tillimpas pa det som avses i paragrafen.

30 §. Sdkerhetsrevision. 1 1 mom. foreskrivs om tillsynsmyndighetens rétt att genom sitt beslut
aldgga en aktor att lata utfora en sékerhetsrevision som géller hanteringen av cybersikerhetsris-
ker. Det innebér en skyldighet for aktoren att p& egen bekostnad lata utfora en sdkerhetsrevision.
En forutsattning ar att aktoren har drabbats av en betydande incident som har orsakat en allvarlig
funktionsstorning i tjdnsterna eller betydande materiell eller immateriell skada eller att aktdren
har konstaterats vasentligt och allvarligt ha forsummat hanteringen av cybersékerhetsrisker eller
i Ovrigt vasentligt och allvarligt handlat i strid med en skyldighet som foreskrivs i lag eller med
stod av lag eller NIS 2-direktivet. Ett ldggande att lata utfora en sékerhetsrevision kan komma
i fraga endast om dess syfte inte kan nas med lindrigare medel.

1 2 mom. foreskrivs det om tillsynsmyndighetens rtt att fi information om resultatet av en sa-
kerhetsrevision som aktoren latit utfora. I momentet foreskrivs det ocksa om tillsynsmyndighet-
ens rtt att genom ett beslut &ldgga aktdren att vidta de rimliga och proportionella atgérder for
att utveckla hanteringen av cybersédkerhetsrisker som sdkerhetsrevisionen rekommenderar.

Genom paragrafen genomfors artikel 32.2 forsta stycket led b delvis, 32.2 forsta stycket led c,
32.2 andra stycket delvis, 32.2 tredje stycket och 32.4 f i NIS 2-direktivet. Genom paragrafen
genomfors ocksé artikel 33.2 forsta stycket led b, 33.2 andra och tredje stycket och 33.4 fi
NIS 2-direktivet.

318§. Tillsynsbeslut, anmdrkning och varning. 1 1 mom. foreskrivs det om tillsynsmyndighetens
behorighet att meddela aktdren ett forpliktande beslut for att ratta till verksamhet som strider
mot lag, foreskrifter som meddelats med stod av lag eller foreskrifter som utfardats med stod av
den eller réttsakter som antagits med stod av NIS 2-direktivet. Tillsynsmyndigheten kan genom
ett beslut aldgga aktdren att inom en tidsfrist avhjilpa bristerna i fullgdrandet av skyldigheterna,
om det vid tillsynen upptécks fel, forsummelser eller andra brister i fullgérandet av skyldighet-
erna enligt den foreslagna lagen, foreskrifter som utfardats med stod av den eller rittsakter som
antagits med stod av NIS 2-direktivet. Tillsynsmyndigheten kan till exempel aldgga aktoren att
avhjdlpa upptackta brister eller forsummelser, upphdra med verksamhet som strider mot be-
stimmelserna och i framtiden avsta fran sddan verksamhet samt aldgga aktoren att fullgdra sin
rapporteringsskyldighet pé ett bestdmt sétt och inom en viss tid. Tillsynsmyndigheten kan ocksa
aldgga aktoren att offentliggdra dessa brister eller andra omstandigheter som har samband med
overtradelser av den foreslagna lagen, foreskrifter som utfardats med stod av den eller rittsakter
som antagits med stod av NIS 2-direktivet.
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I 2 mom. foreskrivs det om tilldelande av varning eller anmérkning. Tillsynsmyndigheten kan
ocksa ge en vésentlig aktor en anmérkning eller varning. En anmérkning eller varning ir en
pafoljd som kan hanfora sig till ett beslut om skyldighet att avhjdlpa brister, men ocksa till ett
beslut om att tillsynsprocessen avslutas utan skyldighet att avhjélpa brister.

Genom paragrafen genomfors artiklarna 32.4 a—e och h, 33.4 a—g och 21.4 i NIS 2-direktivet.

32 §. Begrdnsning av tillstandspliktig eller certifierad verksamhet och dterkallande av tillstand
eller certifiering. Den begriansning av verksamheten och det dterkallande av tillstand eller cer-
tifiering som avses 1 paragrafen géller endast sadana visentliga aktorer vars verksamhet forut-
sétter tillstdnd eller certifiering som beviljats av en myndighet. Befogenheten gor det alltsé inte
mojligt att begrénsa eller forbjuda till exempel anmélningspliktig verksamhet. Tillsynsmyndig-
heten kan begrénsa eller aterkalla ett tillstdnd eller en certifiering som den sjélv har beviljat. I
frdga om andra aktorer som bedriver tillstandspliktig verksambhet eller verksamhet som kréver
certifiering ska det fortfarande foreskrivas om begransning av tillstindet eller certifieringen i
speciallagstiftningen om verksamheten i fraga. Tillsynsmyndigheten kan dock foresla for en
annan behorig myndighet att den begransar verksamheten eller aterkallar tillstandet eller certi-
fieringen. Behorigheten géller endast vasentliga aktorer.

Tillsynsmyndigheten ska ge aktoren en varning eller anmérkning och reservera en skélig tid att
avhjdlpa bristen eller forsummelsen innan den fattar ett beslut eller lagger fram ett forslag till
ett beslut enligt paragrafen. En begrinsning av tillstandspliktig eller certifierad verksamhet eller
aterkallande av tillstand eller certifiering dr darfor en tillsynsatgéard som vidtas i sista hand, och
fore det ska tillsynsmyndigheten anvénda lindrigare metoder for att rétta till aktdrens verksam-
het. Ett aterkallande av tillstand ska bindas till allvarliga eller vasentliga forseelser eller forsum-
melser och till att eventuella anmérkningar eller varningar till tillstdndshavaren inte har lett till
att bristerna i verksamheten har korrigerats. Villkoren for aterkallande av tillstdnd &r bundna till
de viktigaste skyldigheterna for vdsentliga aktérer som omfattas av tillimpningsomréadet for
NIS 2-direktivet.

En fOrutséttning for begrinsning av tillstandspliktig eller certifierad verksamhet och éterkal-
lande av tillstand eller certifiering &r att aktdren vésentligt och allvarligt har underlétit att iaktta
sina skyldigheter. Ett exempel pa en visentlig forsummelse ar till exempel att aktéren inte alls
har skapat en sidan handlingsmodell for hantering av cybersédkerhetsrisker som avses i 8 § eller
inte alls vidtagit de hanteringsatgarder som modellen forutsétter och forsummat myndighetens
uppmaning eller ett forpliktande beslut om att vidta korrigerande atgirder. En visentlig och
allvarlig forsummelse av skyldigheter forutsitter ocksa en sé specificerad och entydig forsum-
melse av en skyldighet som klart giller aktoren att det inte lamnar rum for tolkning.

Tillsynsmyndigheten ska 6vervdga om tillstandet eller certifieringen ska aterkallas temporért
eller om det racker att delvis begrinsa verksamheten. Begransning av verksamheten bor vara
det priméra séttet att ingripa mot lagstridig verksamhet, och i synnerhet om aktoren tillhanda-
héller den aktuella tjansten eller infrastrukturen som enda aktor i Finland. I vilket fall som helst
kan det foreldggas att begransningen av verksamheten samt aterkallandet av tillstandet eller
certifieringen ska gélla endast en viss tid avvagd enligt hur allvarliga bristerna eller forsummel-
serna i verksamheten dr. Tidsfristen kan till exempel vara ndgra manader. En begrinsning av
verksamheten och aterkallande av tillstand eller certifiering kan dock gélla hogst tills behovliga
atgérder for att avhjélpa bristen eller forsummelsen har vidtagits. Om bristerna inte har avhjélpts
inom utsatt tid, kan tillsynsmyndigheten ocksé besluta eller foresla att beslut ska fattas om dnd-
ring av tillstandsvillkoren i syfte att begrénsa verksamheten eller permanent édterkalla tillstandet
eller certifieringen.
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Genom denna punkt genomfors artikel 32.5 forsta stycket led ai NIS 2-direktivet. Befogenheten
kan endast tilldimpas pé vésentliga aktorer, eftersom NIS 2-direktivet inte forutsitter motsva-
rande tillsynsbehorighet i fraga om andra dn visentliga aktorer.

33 §. Begrdnsning av ledningens verksamhet. 1 paragrafen foreskrivs det om tillsynsmyndighet-
ens befogenheter att begrénsa verksamheten for de personer som hor till ledningen for en vé-
sentlig aktor, om dessa upprepade ganger och allvarligt bryter mot sina skyldigheter enligt den
foreslagna 10 §. Det ar frdga om ett tidsbegrinsat forbud for en enskild person att skdta de
hogsta ledningsuppdragen i bolaget i fraga, till vilka hor till exempel styrelsens ledaméter och
suppleanter, forvaltningsradets ledaméter och suppleanter, verkstédllande direktoren eller nagot
annat darmed jamforbart uppdrag samt uppdrag som &r direkt understillda verkstillande direk-
toren och dir de som skoter uppdraget har faktisk beslutanderitt i fragor som géller efterlevna-
den av den foreslagna lagen. Beroende pa organisationsstrukturen skulle sdédana uppdrag kunna
aligga till exempel ekonomidirektoren, den verkstillande direktoren, forvaltningsdirektoren el-
ler ndgon annan ansvarig hogre ledande person. Paragrafen giller dock inte privata néringsid-
kare eller personbolag, det vill sdga ppna bolag eller kommanditbolag.

Begransningen av ledningens verksambhet dr en string pafoljd, och att pafora ett forbud ska vara
en exceptionell dtgéird. Innan ledningens verksamhet begriansas ska tillsynsmyndigheten ge ak-
toren en anmarkning eller varning samt en skilig tidsfrist for att rétta till den lagstridiga verk-
samheten. Overtradelserna forutsatts vara upprepade och allvarliga, vilket forutsitter att aktGren
redan tidigare har paforts en administrativ pafoljd for forseelsen eller forsummelsen eller att
tillsynsmyndigheten pa ndgot annat sétt har ingripit i aktdrens lagstridiga eller bristfélliga verk-
samhet. Det dr alltsd fraga om en sista utvég for att forhindra att ett rittsstridigt forfarande upp-
repas. Tillsynsmyndigheten ska i varje enskilt fall bedoma om ett verksamhetsforbud ar den
mest dndamalsenliga tillsynsatgarden.

Ledningens verksamhet far dock inte begrinsas med stdd av den foreslagna paragrafen, om den
vésentliga aktor &r en aktdr inom den offentliga forvaltningen.

Genom denna punkt genomfors artikel 32.5 forsta stycket led b i NIS 2-direktivet. Befogen-
heten kan endast tillimpas pa visentliga aktorer, eftersom NIS 2-direktivet inte forutsitter mot-
svarande tillsynsbehdrighet i friga om andra dn vésentliga aktorer.

34 §. Anmdlan till dataombudsmannen. NIS 2-direktivet begrénsar inte tillimpningen av den
allménna dataskyddsforordningen. Tillsynsmyndigheten ska darfor underrétta dataombudsman-
nen, om den i samband med tillsyn eller efterlevnadskontroll upptiacker en forsummelse som
kan leda till eller redan har lett till en sadan personuppgiftsincident som med stdd av den all-
ménna dataskyddsforordningen ska rapporteras till dataombudsmannen.

Anmiélningsskyldigheten enligt artikel 33 i den allmédnna dataskyddsforordningen ska inte till-
lampas pé personuppgiftsincidenter som begatts i samband med tillhandahéllande av allmént
tillgéngliga elektroniska kommunikationstjénster, eftersom sérskild lagstiftning ska tillimpas i
stéllet for den (Europeiska dataskyddsstyrelsens yttrande 5/2019 om samspelet mellan direkti-
vet om integritet och elektronisk kommunikation och den allmédnna dataskyddsférordningen,
sarskilt nar det géller dataskyddsmyndigheternas behorighet, uppgifter och befogenheter, punkt
44). Tillhandahallare av allméint tillgdngliga elektroniska kommunikationstjdnster ska under-
rétta Transport- och kommunikationsverket om sikerhetsincidenter i enlighet med 275 § i lagen
om tjanster inom elektronisk kommunikation och kommissionens forordning (EU) 611/2013
om atgérder tilldimpliga p& anméilan av personuppgiftsbrott enligt Europaparlamentets och ra-
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dets direktiv 2002/58/EG vad géller personlig integritet och elektronisk kommunikation. Sale-
des ska skyldigheten enligt paragrafen inte gilla sddana kriankningar av dataskyddet for person-
uppgifter som géller televerksamhet och som kommit till Transport- och kommunikationsver-
kets kdnnedom och som verket behandlar i egenskap av behorig myndighet enligt direktivet om
dataskydd vid elektronisk kommunikation.

Genom paragrafen genomfors artikel 35.1 och 35.3 i NIS 2-direktivet.

358§. Vite, hot om tvangsutforande och hot om avbrytande. 1 paragrafen foreskrivs det om till-
synsmyndighetens mojlighet att forena ett beslut med vite, hot om tvangsutférande eller hot om
avbrytande. Bestimmelser om foreldggande och verkstidllande av administrativa sanktioner
finns 1 viteslagen, som ska tillimpas pé atgérden.

36 §. Begdran om omprovning. 1 paragrafen foreskrivs det om hur omprovning av tillsynsmyn-
dighetens beslut ska begiras. Omprovning far begdras endast i friga om beslut som tillsyns-
myndigheten fattat med stéd av 30—33 § i1 den foreslagna lagen. Bestimmelser om begéran om
omprovning finns i férvaltningslagen. I beslut som tillsynsmyndigheten har fattat med anled-
ning av begédran om omprdévning far dndring sdkas pé det sétt som foreskrivs i lagen om rétte-
gang i forvaltningsérenden. Med stdd av 2 mom. kan myndigheten dock bestdmma att myndig-
hetens beslut ska iakttas trots att det inte vunnit laga kraft, om inte besvirsmyndigheten bestdm-
mer nagot annat.

37 §. Administrativ pdféljdsavgift. 1 paragrafen foreskrivs det om en administrativ pafoljdsav-
gift. Pafoljdsavgiften dr en administrativ pafoljd for 6vertrddelse av lagen. Vid paforandet av
pafoljdsavgiften iakttas forvaltningslagens bestimmelser om behandling av forvaltningséren-
den. Pafoljdsavgiften ska paforas av en pafoljdsavgiftsndmnd som bestar av de sektorsspecifika
tillsynsmyndigheterna. Genom paragrafen genomfors tillsammans med 6vriga bestimmelser i
5 kap. artikel 34 i NIS 2-direktivet.

I 1 mom. definieras de girningar for vilka en aktor kan paforas en administrativ pafoljdsavgift.
Pafoljdsavgift kan paforas for forsummelse av riskhanteringsskyldigheten, for forsummelse att
vidta riskhanteringsétgérder, for forsummelse att gora obligatoriska incidentanmélningar och
incidentrapporter och for forsummelse att anméla sig till forteckningen 6ver aktorer.

I 2 mom. foreskrivs det att pafoljdsavgift inte far paforas statliga myndigheter, statliga afférs-
verk, kommunala myndigheter, sjédlvstéindiga offentligrittsliga institutioner, riksdagens d&mbets-
verk, republikens presidents kansli, evangelisk-lutherska kyrkan i Finland, ortodoxa kyrkan i
Finland och de tva sistndmndas forsamlingar, kyrkliga samfélligheter och vriga organ. I mo-
mentet utnyttjas det nationella handlingsutrymmet enligt artikel 34.7 i NIS 2-direktivet for att
offentliga aktorer inte ska alédggas de administrativa sanktioner som direktivet forutsétter.

38 §. Pdfoljdsavgifisndmnd. 1 paragrafen foreskrivs det om en pafoljdsavgiftsnimnd som pafor
en administrativ pafoljdsavgift. Pafoljdsavgiftsndmnden dr ett nytt organ som bestar av med-
lemmar som utses av tillsynsmyndigheterna. Pafoljdsavgiftsndmnden arbetar inte med uppgif-
ten som huvudsyssla, utan den ska vid behov sammankomma for att behandla ett &rende som
géller paforande av pafoljdsavgift. Pafoljdsavgiften pafors pa framstillning av den sektorsvisa
tillsynsmyndigheten.

I 1 mom. foreskrivs det att den administrativa pafoljdsavgiften pafors av pafoljdsavgiftsndmn-
den pé framstéllning av tillsynsmyndigheten. Tillsynsmyndigheten kan foreslé for pafoljdsav-
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giftsndmnden att en administrativ pafoljdsavgift pafors, om den i sin tillsynsverksamhet obser-
verar ett lagstridigt forfarande. Tillsynsmyndigheten ska i sin tillsynsverksambhet se till att &ren-
det utreds tillrackligt sa att det i framstéallningen om paforande av pafoljdsavgift kan inkluderas
en utredning om den forseelse eller forsummelse som ligger till grund for framstéllningen. Den
administrativa pafoljdsavgiften betalas till staten.

I 2 mom. foreskrivs det om péafoljdsavgiftsndmndens sammanséttning. Varje tillsynsmyndighet
ska utndmna en ledamot och en ersittare i nimnden. Transport- och kommunikationsverket ska
utse ndmndens ordforande och vice ordforande. Det allmédnna behdrighetsvillkoret for ledamo-
terna och ersittarna i paféljdsavgiftsnaimnden &r fortrogenhet med hantering av cybersdkerhets-
risker samt NIS 2-direktivet och de skyldigheter som stélls i den reglering som genomfor direk-
tivet inom den ifragavarande tillsynsmyndighetens tillsynsomréde. Ordféranden och vice ord-
foranden for nimnden forutsitts ha sadan tillrdcklig juridisk sakkunskap som uppdraget forut-
sétter. Ndmnden tillsétts for en period pa tre ar. Namndens ledaméter ska agera oberoende och
opartiskt i sitt uppdrag. Namndens uppgift ska vara bisyssla for medlemmarna och erséttarna.

I 3 mom. foreskrivs det om péafoljdsavgiftsnimndens beslutsfattande. Beslut fattas efter fore-
dragning. Foredraganden i ett &rende kommer frén den tillsynsmyndighet som har tillsynsbehd-
righet i drendet. Foredragande &r en tjdnsteman vid den tillsynsmyndighet som utdvar tillsyn
over den typ av aktor som det drende som ska avgoras géller. Som beslut géller den mening som
flertalet har understott. Vid lika rostetal giller som beslut den mening som ar lindrigare for den
som pafoljden riktas mot.

I 4 mom. foreskrivs det om pafdljdsavgiftsndmndens ritt till information. Namnden har trots
sekretessbestimmelserna rétt att avgiftsfritt fa de uppgifter som ar ndédvéandiga for skotseln av
ndmndens uppgifter. Nimnden maste kunna inh&mta information om relevanta omstandigheter
for att pafora eller avsta fran att pafora en pafoljdsavgift.

398. Pafomnde av pdféljdsavgift. 1 paragrafen foreskrivs det om de omstidndigheter som ska
beaktas nér en administrativ pafoljdsavgift pafors. Beloppet av den administrativa pafoljdsav-
giften baserar sig pé en helhetsbedomning dér omsténdigheterna i fallet och de omsténdigheter
som ndmns i bestimmelsen ska beaktas. De omstdandigheter som ska beaktas motsvarar de om-
standigheter som anges i artikel 32.7 i NIS 2-direktivet och som ocksé ska beaktas vid bedom-
ningen av tillsynsétgérder som géller akttren.

Niér storleken pé pafoljdsavgiften overvigs ska det sékerstéllas att pafoljden och dess belopp
star 1 ritt proportion till gérningen eller forsummelsen och till hur allvarlig den risk som gér-
ningen eller forsummelsen medfor &r och sannolikheten for att risken realiseras. Vid helhetsbe-
domningen ska alltsa beaktas overtriadelsens eller forsummelsens art och omfattning, graden av
klandervardhet, gdrningens varaktighet och aktorens strdvan att pa eget initiativ agera i enlighet
med sin skyldighet. Fragan huruvida en 6vertrddelse eller forsummelse ar klandervard ska sér-
skilt beddmas mot bakgrund av de rittsobjekt som den foreslagna lagen och NIS 2-direktivet
syftar till att skydda.

Genom bestimmelsen genomfors artikel 34.3 1 NIS 2-direktivet, som forutsatter att de omstén-
digheter som avses i artikel 32.7 1 NIS 2-direktivet beaktas ndr en administrativ pafoljdsavgift
pafors.

40 §. Pdfoljdsavgiftens maximibelopp. 1 paragrafen foreskrivs det om ett maximibelopp for den
administrativa pafoljdsavgiften. Den hdgsta administrativa pafoljdsavgiften ar det ldgsta tillatna
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maximibeloppet enligt den nivé som forutsitts i artikel 34.4 och 34.5 i NIS 2-direktivet. Maxi-
mibeloppet &r antingen i euro eller en procentandel av omséttningen beroende pé vilket belopp
som dr hogst. Maximibeloppet for en vdsentlig aktor dr storre dn for andra aktérer. Med en
vésentlig aktor avses en vasentlig aktor i enlighet med 26 § 2 mom.

41 §. Avstdende frdn och verkstdllighet av pafoljdsavgift. 1 paragrafen foreskrivs det om avsta-
ende fran och verkstéllighet av pafoljdsavgift.

Enligt / mom. ska pafoljdsavgift inte paforas, om

1) aktdren pa eget initiativ vidtagit tillrackliga atgarder for att avhjdlpa Gvertradelsen eller
forsummelsen omedelbart efter att den upptéckts och utan drdjsmal underréttat tillsyns-
myndigheten om den samt samarbetat med tillsynsmyndigheten, och overtradelsen eller
forsummelsen inte &r allvarlig eller dterkommande,

2) overtradelsen eller forsummelsen ska anses vara ringa, eller

3) paforande av pafoljdsavgift ska anses vara uppenbart oskéligt pa andra grunder dn de som
avses i 1 eller 2 punkten.

Grundlagsutskottet har i sin praxis forutsatt att myndighetens provning vid beslut om att inte
pafora pafoljd ska vara bunden provning, och att pafoljdsavgift inte ska paféras om de villkor
som anges i lag uppfylls (se GrUU 49/2017 rd och GrUU 39/2017 rd).

Syftet med bestdimmelsen é&r att sékerstilla att pafoljdsavgift alltsa inte pdfors om den antingen
med stod av de omsténdigheter som avses i 1 mom. 1 eller 2 punkten eller annars med stéd av
nagon motsvarande omstandighet eller andra omstidndigheter dr uppenbart oskalig.

I 2 mom. foreskrivs det om preskription av rétten att pafora pafoljdsavgift. Pafoljdsavgift far
inte paforas, om det har forflutit mer 4n fem ar sedan 6vertrédelsen eller forsummelsen har skett.
Om overtrddelsen eller forsummelsen har varit fortlopande réknas tidsfristen fran det att over-
tradelsen eller forsummelsen har upphort.

13 mom. foreskrivs det att pafoljdsavgift inte far paforas den som misstanks for samma gérning
i en forundersdkning, en atalsprovning eller ett brottmal som ar anhédngigt vid en domstol. Pa-
foljdsavgift far inte heller paforas den som for samma gérning har meddelats en lagakraftvunnen
dom. Bestdmmelsen motsvarar principen ne bis in idem, det vill sdga forbudet mot dubbel straff-
barhet.

1 4 mom. foreskrivs det att pafoljdsavgift inte kan paforas om det vid en dvertradelse eller for-
summelse dr fraiga om samma gérning for vilken det har paforts en pafoljdsavgift enligt artikel
83 i den allménna dataskyddsforordningen. Genom momentet genomfors artikel 35.2 1 NIS 2-
direktivet. Det kan till exempel vara frdga om brister i identifieringen eller genomf6randet av
behovliga riskhanteringsatgérder eller om behandling och lagring av personuppgifter eller om
forfarande som annars strider mot artikel 5 1 den allmédnna dataskyddsférordningen, varvid den
behoriga myndigheten pafor en pafoljdsavgift enligt artikel 83 1 den allmédnna dataskyddsfor-
ordningen for krédnkning av personuppgifter.
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I 5 mom. foreskrivs det om verkstélligheten av pafoljdsavgifter. Réttsregistercentralen svarar
for verkstélligheten av péfoljdsavgiften. En pafoljdsavgift som paforts med stdd av lag verk-
stélls i den ordning som foreskrivs i lagen om verkstéllighet av boter (672/2002). Pafoljdsav-
giften preskriberas fem ar efter det att beslutet om paférande av avgiften har vunnit laga kraft.

42 §. Sokande av dndring. 1 ett beslut om en administrativ pafoljdsavgift far &ndring sokas i den
ordning som foreskrivs i1 lagen om réttegang i férvaltningsdrenden.

43 §. Forteckning over aktorer. Genom forslaget genomfors artikel 3.3-3.6 1 NIS 2-direktivet,
dar det forutsitts att medlemsstaterna ska fora en forteckning over vasentliga och viktiga akto-
rer. Bestimmelser om motsvarande skyldighet for aktorer som tillhandahaller domdnnamnsre-
gistreringstjanster finns i 165 § i lagen om tjénster inom elektronisk kommunikation. Genom
forslaget genomfors dessutom artikel 27 1 NIS 2-direktivet, som for vissa aktdrers del forutsétter
att ndrmare uppgifter samlas in och anméls till Enisa for det register som Enisa inréttat, samt
artikel 29.4 1 NIS 2-direktivet, som forutsétter en anmalan till tillsynsmyndigheten om delta-
gande i det frivilliga arrangemang for informationsutbyte om cybersékerhet som avses i 22 §.

I det foreslagna I mom. foreskrivs det om aktorernas skyldighet att for forande av en forteckning
over aktorer ldmna tillsynsmyndigheten de uppgifter som avses i artikel 3.4 i NIS 2-direktivet.
Med tanke pé inriktningen av tillsynen forutsétts det dessutom att det uppges om aktodren ar en
sadan vasentlig aktér som avses 1 26 §. Tillsynsmyndigheten ska med stéd av artikel 29.4 i
NIS 2-direktivet ocksa underrittas om deltagande i ett sadant frivilligt arrangemang for inform-
ationsutbyte om cybersdkerhet som avses i 22 §. Nér uppgifter lamnas och foérteckningen Gver
aktorer fors kan Europeiska kommissionens eller Europeiska unionens cybersidkerhetsbyra
Enisas anvisningar och mallar beaktas.

I det foreslagna 2 mom. foreskrivs det att leverantorer av DNS-tjdnster, registreringsenheter for
toppdomaner, leverantdrer av molntjénster, leverantorer av datacentraltjdnster, leverantorer av
natverk for leveransleverans av innehéll, leverantorer av hanterade tjdnster, leverantorer av han-
terade sékerhetstjanster samt tillhandahéllare av internetbaserade marknadsplatser, leverantorer
av sokmotorer och leverantdrer av plattformar for sociala nétverkstjénster ska lamna komplet-
terande uppgifter utdver de uppgifter som anges i 1 mom. Dessa aktorer forutsitts dessutom
lamna de uppgifter som avses i artikel 27.2 1 NIS 2-direktivet.

Med stod av det foreslagna 3 mom. kan tillsynsmyndigheten meddela ndrmare tekniska fore-
skrifter om hur uppgifterna ska ldmnas till forteckningen 6ver aktorer. For att underlétta upp-
rattandet och upprétthallandet av forteckningen 6ver aktorer ska tillsynsmyndigheten, om moj-
ligt, ge aktoren mojlighet att sjélv bade registrera sig och uppdatera uppgifterna i forteckningen.
Dessutom foreskrivs det i momentet i dverensstimmelse med maximitiderna enligt artiklarna 3
och 27 i NIS 2-direktivet att dndringar i de uppgifter som avses i 1 mom. ska anméilas inom
hogst tva veckor och i1 de uppgifter som avses i 2 mom. inom hogst tre ménader fran tidpunkten
for dndringen.

I det foreslagna 4 mom. foreskrivs det om upprétthallande av den forteckning ver aktorer som
forutsatts 1 artikel 3 1 NIS 2-direktivet, om anmdlan till Europeiska kommissionen och NIS-
samarbetsgruppen enligt artikel 3.5 i direktivet samt om ldmnande av uppgifter till Enisa enligt
artikel 27.4.

Enligt artikel 3.5 1 NIS 2-direktivet ska tillsynsmyndigheterna senast den 17 april 2025 och dér-

efter vartannat &r underrétta kommissionen och NIS-samarbetsgruppen om antalet visentliga
aktorer inom varje sektor och delsektor. Dessutom ska kommissionen med stod av artikel 2.2
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b—e i NIS 2-direktivet underréttas om antalet aktérer som omfattas av lagens tillimpningsom-
rade, den sektor och delsektor som avses i bilaga I eller II, typen av tjénst som tillhandahélls
samt om det led i punkten som utgdr skl for att de omfattas av tilliampningsomradet.

Med stod av artikel 27.4 1 NIS 2-direktivet ska den gemensamma kontaktpunkten utan dréjsmal
vidarebefordra den information som avses i artikel 27.2 och 27.3, med undantag for den inform-
ation som avses i artikel 27.2 f, dvs. aktorens IP-adressintervall, till Enisa. Tillsynsmyndigheten
ska ha ritt att limna den nationella kontaktpunkten de uppgifter som dr nddvéndiga for anmélan,
dvs. de uppgifter som avses i artikel 27.2 och 27.3, med undantag for IP-adressintervall.

44 §. Nationell strategi for cybersdkerhet. 1 paragrafen foreskrivs det om utarbetande och upp-
datering av den nationella cybersédkerhetsstrategin, om dess minimiinnehéll och om anmélan till
Europeiska kommissionen. Genom forslaget genomfors artikel 7 1 NIS 2-direktivet.

Med den nationella cybersdkerhetsstrategin avses i enlighet med artikel 6.4 1 NIS 2-direktivet
en enhetlig ram som faststéller strategiska mal och prioriteringar pa cybersiakerhetsomradet och
en styrningsram for att uppna dem pa nationell niva. I enlighet med artikel 7.1 i NIS 2-direktivet
ska den nationella strategin for cybersékerhet faststilla strategiska mal, de resurser som krivs
for att uppna dessa mal och relevanta politiska och reglerande atgérder, i syfte att uppné och
uppratthalla en hog cybersidkerhetsniva.

Den nationella strategin for cybersdkerhet ska dtminstone omfatta de aspekter som avses 1 arti-
kel 7.1 och 7.2 i NIS 2-direktivet. Den nationella strategin for cybersdkerhet ska bedémas re-
gelbundet och minst vart femte ar. Strategin ska vid behov uppdateras pa grundval av resultat-
indikatorer i enlighet med artikel 7.4 i NIS 2-direktivet. Vid utvecklingen eller uppdateringen
av den nationella strategin for cybersidkerhet och de centrala resultatindikatorer som anvénds
vid bedomningen av den kan man pa begéran fa stod av Europeiska unionens cybersdkerhets-
byra Enisa.

Den nationella strategin for cybersékerhet kan vara en sjélvstéindig strategi eller en del av ett
annat dokument, en annan strategi eller av statsradets principbeslut. Forslaget innehéller saledes
inga bestdimmelser om eller begransningar av strategins utformning. Statsrddet svarar for god-
kdnnandet och uppdateringen av den nationella strategin for cybersakerhet och for att den delges
Europeiska kommissionen.

Den nationella strategin for cybersékerhet ska i enlighet med artikel 7.3 i NIS 2-direktivet med-
delas till kommissionen inom tre manader efter det att den antagits. I meddelandet kan man
utesluta information vars utlimnande skulle dventyra forsvaret eller den nationella sékerheten
eller strida mot ett viktigt intresse i samband ddrmed. Offentligheten for den nationella strategin
for cybersékerhet 1 Gvrigt bestdms enligt offentlighetslagen.

45 §. Plan for hantering av storskaliga cybersdikerhetsincidenter och cybersikerhetskriser. 1
paragrafen foreskrivs det om utarbetande av en nationell plan for hantering av storskaliga cy-
bersikerhetsincidenter och cybersikerhetskriser samt om cyberkrishanteringsmyndigheten. Ge-
nom forslaget genomfors artikel 9 1 NIS 2-direktivet.

I 1 mom. foreskrivs det om utarbetande av en nationell plan f6r hantering av storskaliga cyber-
sdkerhetsincidenter och cybersdkerhetskriser enligt artikel 9 1 NIS 2-direktivet. Transport- och
kommunikationsverket svarar for utarbetandet av planen. Planen ska utarbetas i samarbete med
de tillsynsmyndigheter som avses i 25 §, polisstyrelsen, skyddspolisen, Férsvarsmakten och
forsorjningsberedskapscentralen. Aven andra myndigheter kan vid behov delta i utarbetandet
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av planen. Med storskalig cybersédkerhetsincident avses en incident som orsakar en sa omfat-
tande storning att den berdrda medlemsstaten inte kan hantera dem eller som har en betydande
paverkan ocksa en annan medlemsstat.

I 2 mom. foreskrivs det om de uppgifter som planen ska innehélla. Planen ska innehalla de
uppgifter som avses i artikel 9 i NIS 2-direktivet. Syftet med bestimmelsen ar inte att avgrinsa
vilka uppgifter som kan tas in i planen. I 2 mom. foreskrivs det dessutom om den cyberkrishan-
teringsmyndighet som avses i artikel 9 1 NIS 2-direktivet. I Finland ar respektive myndighet i
enlighet med sina lagstadgade uppgifter en sddan cyberkrishanteringsmyndighet som avses i
artikel 9.1 1 NIS 2-direktivet. Dessa myndigheter dr de tillsynsmyndigheter som avses i den
foreslagna lagen, polisen, skyddspolisen, Forsvarsmakten och Transport- och kommunikations-
verket. Samordnare mellan cyberkrishanteringsmyndigheterna &r Cybersékerhetscentret vid
Transport- och kommunikationsverket. Uppgifterna, ansvarsfordelningen och samarbetet mel-
lan cyberkrishanteringsmyndigheterna preciseras i planen.

1 3 mom. foreskrivs det om skyldighet att limna uppgifter om den nationella planen for hantering
av storskaliga cybersédkerhetsincidenter och cybersdkerhetskriser. I enlighet med artikel 9.5 i
NIS 2-direktivet ska planen delges Europeiska kommissionen och det europeiska kontaktnét-
verket for cyberkriser (EU-CyCLONe ) inom tre manader fran det att planen antagits. I med-
delandet kan man utesluta delar av planen eller information vars utlimnande skulle &ventyra
forsvaret eller den nationella sédkerheten eller strida mot ett viktigt intresse i samband darmed.
Offentligheten for den nationella planen for hantering av cybersékerhetskriser i 6vrigt bestdms
enligt offentlighetslagen.

46 §. Myndighetssamarbete. Paragrafen innehéller sirskilda bestimmelser om samarbetet mel-
lan myndigheterna. Ett informationsutbyte ger inte i sig rédtt att avvika frén sekretessbestdmmel-
serna. Vid faststdllandet av omfattningen av det nodvéandiga samarbetet ska sarskild vikt 1dggas
vid tolkningen av artikel 13 i NIS 2-direktivet och dess mal. Genom paragrafen genomfors ar-
tikel 13.1, 13.4 och 13.5, artikel 32.9 och 32.10 samt artikel 33.6 i NIS 2-direktivet.

I 7 mom. foreskrivs det om tillsynsmyndighetens och CSIRT-enhetens skyldighet att samarbeta
vid fullgérandet av de uppgifter som foreskrivs i den foreslagna lagen och NIS 2-direktivet.
Genom momentet genomfors tillsammans med 10 § i forvaltningslagen artikel 13.1 i NIS 2-
direktivet.

I 2 mom. foreskrivs det om tillsynsmyndighetens, CSIRT-enhetens och den gemensamma kon-
taktpunktens skyldighet att vid behov samarbeta med polisen eller ndgon annan férundersok-
ningsmyndighet, dataombudsmannen, den myndighet som ansvarar for sdkerheten inom den
civila luftfarten, de tillsynsorgan som avses i eIDAS-férordningen, den behdriga myndighet
som avses i DORA-forordningen, den nationella regleringsmyndighet som avses i teledirektivet
och den behoriga myndighet som avses i CER-direktivet. Genom momentet genomfors tillsam-
mans med 10 § i forvaltningslagen artikel 13.4 i NIS 2-direktivet. Tillsynsmyndigheterna,
CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov samarbeta ocksd med
andra myndigheter, sdsom Forsvarsmakten och skyddspolisen, pé det sétt som foreskrivs i 10 §
i forvaltningslagen.

I 3 mom. finns en specialbestimmelse om samarbete mellan tillsynsmyndigheten och den beho-
riga myndighet som avses i CER-direktivet.

Tillsynsmyndigheten och den behdriga myndigheten enligt CER-direktivet ska regelbundet ut-
byta information avseende identifieringen av kritiska aktorer, om risker, cyberhot och incidenter
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samt icke-cyberrelaterade risker, hot och incidenter som beror aktdrer som identifierats som
kritiska i enlighet med CER-direktivet, samt om de dtgérder som vidtagits for att hantera sédana
risker, hot och incidenter.

Tillsynsmyndigheterna ska underrétta den behoriga myndigheten enligt CER-direktivet nar de
utovar befogenheter enligt 4 kap. gentemot en aktor som identifierats som kritisk med stod av
CER-direktivet. Dessutom kan tillsynsmyndigheten pé motiverad begéran av en behorig myn-
dighet enligt CER-direktivet rikta befogenheter enligt 4 kap. gentemot en aktdr som identifierats
som kritisk med stod av CER-direktivet.

Genom momentet genomfors artikel 13.5 delvis och artikel 32.9 i NIS 2-direktivet.

I 4 mom. foreskrivs det om tillsynsmyndigheten skyldighet att informera det tillsynsforum som
inrdttats med stod av artikel 32.1 i DORA-férordningen nér den utdvar sina befogenheter med
avseende pa tillsyn och efterlevnadskontroll gentemot en aktor som har identifierats som en
kritisk tredjepartsleverantor av IK T-tjanster enligt artikel 31 i DORA-forordningen. Genom mo-
mentet genomfors artiklarna 32.10 och 33.6 1 NIS 2-direktivet.

I 5 mom. foreskrivs det om skyldighet for tillsynsmyndigheten och tillsynsorganen enligt el-
DAS-forordningen, den behoriga myndigheten enligt DORA-forordningen och den nationella
regleringsmyndigheten enligt teledirektivet att regelbundet utbyta information om betydande
incidenter och cyberhot. Genom momentet genomfors delvis artikel 13.5 1 NIS 2-direktivet.

47 §. lkrafitrddande. Lagen foreslas trada i kraft vid den tidpunkt som anges for det nationella
genomforandet i artikel 41 1 NIS 2-direktivet, dvs. den 18 oktober 2024.

Det foreslas dock att lagens 43 § om aktorernas skyldighet att anmala uppgifter till tillsynsmyn-
digheten trader i kraft forst den 1 januari 2025, vilket ger aktdrerna och tillsynsmyndigheterna
en Overgangsperiod och tid att uppritta en forteckning 6ver aktdrer och anmala uppgifter till
den. NIS 2-direktivet forutsitter inte att en anmélan till kommissionen angéende de uppgifter
som ska anmaélas gors fore 2025.

7.2 Lag om éndring av lagen om informationshantering inom den offentliga forvalt-
ningen

1 §. Lagens syfte. Det foreslas att ett nytt 2 mom. fogas till paragrafen. I momentet ska konsta-
teras att NIS 2-direktivet genom lagen genomf6rs inom den offentliga forvaltningen. I momen-
tet ska NIS 2-direktivet ocksa definieras. Bestimmelser om de skyldigheter och den tillsyn 6ver
att de skyldigheter som géller cybersikerhet enligt direktivet iakttas inom den offentliga for-
valtningen ska enligt forslaget finnas i ett nytt 4 a kap. Dessutom ska det foreslagna 2 mom.
innehélla en informativ hanvisning till lagen om hantering av cybersdkerhetsrisker, det vill sdga
den allmédnna lag genom vilken NIS 2-direktivet ska genomforas. En materiell hdnvisning till
den lagen ska ingé i den 18 h § som foreslas, dir det ska foreskrivas om Transport- och kom-
munikationsverkets uppgifter.

2 §. Definitioner. Till paragrafen ska fogas de definitioner som krivs for genomforande av NIS
2-direktivet och som anvinds i det nya 4 a kap., det vill sdga nya punkter 17-26, av vilka de
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ovriga utom definitionen pa betydande incident ingar i artikel 6 i direktivet. Betydande incident
har definierats i artikel 23.3 i direktivet.

De nya definitioner som foreslés i informationshanteringslagen motsvarar till innehallet de mot-
svarande definitionerna i 2 § i1 den foreslagna lagen om hantering av cybersédkerhetsrisker. I
detaljmotiveringarna motiveras ocksé édndrade formuleringar av négra definitioner i forhéllande
till direktivet. I informationshanteringslagens definitioner anvénds begreppet myndighet i stillet
for aktor, eftersom de aktorer inom offentliga sektorn som det foreskrivs om i den lagen ar
myndigheter.

Betydande cyberhot som definieras i den foreslagna 21 punkten har inte definierats i den fore-
slagna lagen om hantering av cybersdkerhetsrisker. Med betydande cyberhot avses cyberhot
som pa grund av dess tekniska egenskaper eventuellt kan antas kan antas ha potential att ha en
allvarlig pdverkan pa en myndighets nitverks- och informationssystem eller anvéindarna av dess
tjdnster genom att vélla betydande materiell eller immateriell skada.

En betydande incident som definieras i den foreslagna 25 punkten har definieratsi 11 § 1 mom.
i den foreslagna lagen om hantering av cybersakerhetsrisker.

Eftersom det foreslas att nya punkter fogas till paragrafen méste den foregaende 16 punkten
dndras sa, att det inte finns ndgon punkt mellan punkterna.

3 §. Lagens tillimpningsomrdde och begrdinsningar i det. Det foreslas att paragrafen dndras sa,
att ett nytt 2 mom., dér det foreskrivs om tillimpningsomrédet for det nya 4 a kap., fogas till
momentet. De géllande 3 § 2—5 mom. blir i stdllet 3—6 mom. Det foreslas att d&ven paragrafens
5 mom. som giller Aland (6 mom. efter det 2 mom. som fogas till) &ndras.

I artikel 2 i direktivet foreskrivs om minimivillkoret for dess tillimplighet pa aktorer inom of-
fentlig forvaltning. Enligt artikel 2.2 f ar direktivet tillimpligt om entiteten ar en offentlig for-
valtningsentitet 1) pé statlig niva sdsom de definieras av en medlemsstat i enlighet med nationell
ratt, eller ii) pa regional nivd sdsom de definieras av en medlemsstat i enlighet med nationell
ratt, som enligt en riskbaserad bedomning tillhandahaller tjdnster vars storning kan ha en bety-
dande effekt pa kritisk samhéllelig eller ekonomisk verksambhet.

Enligt det foreslagna nya 2 mom. ska 4 a kap. tillampas pa statliga &mbetsverk och inrdttningar
som avses 1 4 § 1 mom. 1 punkten, statliga affarsverk, sjilvstandiga offentligrittsliga inratt-
ningar som avses 14 § 1 mom. 9 punkten samt vélfirdsomraden, vilfdrdssammanslutningar och
Helsingfors stad nér de skoter uppgifter som enligt lag hor till valfardsomradenas organisering-
sansvar. Dessutom ska 4 a kap. tillimpas pa aktorer som med stéd av [CER-lagen] har definie-
rats som kritiska aktdrer inom offentlig forvaltning.

Den reglering som foreslas i 2 mom. tacker det minimitillimpningsomrade for aktérer inom
offentlig forvaltning som foreskrivs i direktivet. Statliga &mbetsverk och inrdttningar, dven stat-
liga regionforvaltningsmyndigheter sdsom regionforvaltningens &mbetsverk och nérings-, tra-
fik- och miljocentraler kan enligt var nationella lagstiftning anses vara aktorer inom offentlig
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forvaltning pa regional niva som avses i direktivet. Till statliga &mbetsverk och inrdttningar som
avses 1 momentet rdknas statliga dmbetsverk och inrdttningar enligt 4 § 1 mom. 1 punkten i
informationshanteringslagen inklusive de myndigheter som finns inom dem.

Regleringen ska ocksa tillampas pé statliga affarsverk och pa sjédlvstindiga offentligrattsliga
inrdttningar med vissa undantag. Av affirsverk omfattas till exempel Senatsfastigheter och
Forststyrelsen av tillimpningsomradet. Regleringen ska inte tillimpas pa Forsvarsfastigheter,
eftersom dess verksamhet huvudsakligen giller forsvaret och den nationella sédkerheten, sdsom
Forsvarsmakten, som regleringen inte heller ska tillimpas pa.

Sjalvstandiga offentligrittsliga inrdttningar som avses i 4 § 1 mom. 9 punkten i informations-
hanteringslagen ar bland annat Folkpensionsanstalten, Finlands Bank, Arbetshilsoinstitutet,
Finlands viltcentral, Finlands skogscentral, Pensionsskyddscentralen, Keva och Kommunernas
garanticentral. Av dem tillimpas 4 a kap. pa de 6vriga utom pé Finlands Bank. Regleringen ska
inte tillimpas pé offentligréttsliga universitet enligt universitetslagen (558/2009), eftersom uni-
versiteten nimns i en egen punkt, 4 § 1 mom. 10 punkten i informationshanteringslagen. De &r
alltsa inte sjalvstindiga offentligrittsliga inrdttningar som avses i 4 § 1 mom. 9 punkten i lagen.
En offentligrattslig inrdttning ar en sjdlvstandig offentligrattslig juridisk person som i allménhet
har inrdttats genom en sérskild lag i stdllningen som offentligréttslig inrdttning. Sjdlvstdndiga
offentligrittsliga inrdttningar har vanligen ocksa egen ekonomi och forvaltning. Sjalvstéindiga
offentligrittsliga inrdttningar har réttskapacitet. Offentligréttsliga inrdttningar hor inte till det
egentliga forvaltningsmaskineriet, men de skoter offentliga uppgifter som faststéllts separat och
utovar offentlig makt. De beslutar om réttigheter och skyldigheter som berér manniskor och
deras verksamhet dr lagstadgad. En inrdttnings sjdlvstindighet innebér nidrmast dess utpriglade
oberoende av forvaltningsmaskineriets styrning. Deras verksamhet Gvervakas dock av staten.
Valet mellan olika organisationsformer (till exempel statligt verk eller offentligrattslig inratt-
ning) har varit osystematiskt och delvis slumpméssigt. Med beaktande av det ovan konstaterade
bor sjélvstandiga offentligrattsliga inrdttningar rdknas till de aktorer inom offentlig forvaltning
pa regional niva som avses 1 bilaga I punkt 10 i NIS 2-direktivet som direktivet i regel ska
tillimpas pa.

Dessutom ska vélfardsomraden, vilfirdssammanslutningar och Helsingfors stad hora till till-
lampningsomradet for 4 a kap. De ska enligt den nationella lagstiftningen anses som offentliga
aktorer pa regional niva nér de utfor uppgifter som hor till organiseringsansvaret for vélfards-
omraden. Till organiseringsansvaret for véalfardsomraden, vélfardssammanslutningar och
Helsingfors stad hor enligt lag social- och hélsovarden samt rdddningsvidsendet. Vardgivare
inom offentlig och privat hélso- och sjukvérd hor enligt bilaga I punkt 5 i NIS 2-direktivet till
Halso- och sjukvardssektorn. For den ska bestimmelser om de skyldigheter och den tillsyn som
det foreskrivs om i direktivet finnas i lagen om hantering av cybersédkerhetsrisker. Da kommer
den reglering som foreslas i informationshanteringslagen att utvidga direktivets skyldigheter till
att ocksé gilla vilfardsomradenas och vélfirdssammanslutningarnas forvaltning samt Helsing-
fors stads forvaltning i fraga om social- och hilsovarden samt raddningsvésendet. Dessutom ska
regleringen gilla myndigheterna inom socialvarden och rdddningsvasendet i1 véalfardsomraden,
vélfardssammanslutningar och Helsingfors stad. Att forvaltningen fungerar ar en forutséttning
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for att valfardsomradena och vélfardssammanslutningarna samt Helsingfors stad ska kunna ut-
fora de uppgifter som riknas som kritiska funktioner i samhaéllet.

Enligt artikel 2.7 ar direktivet inte tillampligt pa offentliga forvaltningsentiteter som bedriver
verksamhet pd omrddena nationell sdkerhet, allméin sdkerhet, forsvar eller brottsbekdmpning,
inbegripet forebyggande, utredning, upptéckt och lagféring av brott. Enligt skél 8 i ingressen
till direktivet bor undantaget for offentliga forvaltningsentiteter fran detta direktivs tillimp-
ningsomrade “omfatta entiteter vars verksamhet till 6verviagande del bedrivs pa omradena nat-
ionell sdkerhet, allmén sidkerhet, férsvar eller brottsbekdmpning, inbegripet verksamhet som ror
utredning, forebyggande, upptickt och lagforing av brott. Offentliga forvaltningsentiteter vars
verksamhet endast marginellt hanfor sig till dessa omraden bor dock inte vara undantagna fran
direktivets tillimpningsomrade. Vid tillampningen av detta direktiv anses entiteter med tillsyns-
befogenheter inte bedriva verksamhet pé brottsbekdmpningsomrédet, och de ér darfor inte un-
dantagna frén tillimpningsomréadet for detta direktiv.” Enligt detta ska 4 a kap. i lagen inte
omfatta sddana statliga myndigheter och inréttningar som bedriver verksamhet pa de nimnda
omradena. Saledes ska 4 a kap. inte tillampas pa Forsvarsmakten, Forsvarsfastigheter, de poli-
senheter som avses i polisforvaltningslagen (110/1992) (polisenheter ar enligt 1 § 1 den lagen
Polisstyrelsen och enheter under den samt skyddspolisen), Gransbevakningsvésendet, Tullens
brottsbekimpning, Aklagarvisendet, eller pa tjinsteproduktion i séikerhetsnitet och anvindning
av dess tjanster som ndmns i sékerhetsnétslagen. Den begriansning som géller tjénsteproduktion
och anvéndning av tjdnster i sdkerhetsnétet innebér att 4 a kap. inte ska tillimpas pé verksamhet
enligt sdkerhetsnédtslagen i Statens center for informations- och kommunikationsteknik Valtori.
Pa Suomen Erillisverkot Oy ska 4 a kap. inte tillimpas ens utan den begrénsning som géller
sékerhetsnit, for Suomen Erillisverkot Oy hor inte till nagon grupp av myndigheter som huvud-
regeln i borjan av 4 a kap. 3 § tillimpas pa. Vad géller anviandningen av tjanster i sdkerhetsnétet
innebédr begransningen att de anvidndare av tjansterna (till exempel republikens presidents
kansli, ministerierna och Migrationsverket), som ska omfattas av tillimpningsomradet for 4 a
kap., inte ska vara skyldiga att anméla sdkerhetsnétets IP-adresser eller att anméla om incidenter
i sdkerhetsnatet. Transport- och kommunikationsverkets tillsynsbefogenheter eller rétt att fa
upplysningar och gora inspektioner ska inte heller gilla sidkerhetsnitets tjanster eller anviand-
ning av dem. Bestdammelser om begrénsningar av ritten att f upplysningar och att gora inspekt-
ioner ska enligt forslaget ocksa finnas i de paragrafer som géller detta.

Enligt artikel 6.35 1 direktivet raknas nationella réttsvisenden, parlament och centralbanker inte
till begreppet aktorer inom offentlig forvaltning. Enligt detta omfattas inte domstolarna, namn-
der som inréttats for att behandla besvarsiarenden, Finlands Bank samt riksdagens riksméte och
riksdagens d&mbetsverk av tillimpningsomréadet for 4 a kap. Av dem ndmns Finlands Bank se-
parat i 3 § 2 mom. som en aktor som inte omfattas av tillimpningsomradet f6r 4 a kap. Dom-
stolarna, ndmnder som inréttats for att behandla besvérsdrenden och riksdagens dmbetsverk
finns som egna punkter (2 och 3 punkten) avskilda fran andra statliga &mbetsverk och inrétt-
ningar i forteckningen i 4 § 1 mom. i informationshanteringslagen. De ska darfor inte heller i
den 3 § 2 mom. som foreslds anses som statliga &mbetsverk och inrdttningar som avses i 4 § 1
mom. 1 punkten i lagen, och ska inte omfattas av tillimpningsomradet for 4 a kap.
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Enligt den sista meningen i 2 mom. tillimpas inte tillsynsmyndigheters tillsynsbefogenheter
eller ratt att f4 upplysningar och gora inspektioner pa republikens presidents kansli, verksamhet
som bedrivs av justitiekanslern i statsradet eller Folkpensionsanstalten. Begrinsningarna beror
huvudsakligen pa den stillning som dessa organisationer, som hor till offentliga sektorn, har
enligt grundlagen. P& grund av den stillningen kan inte styrning av myndigheter som hor till
statens centralforvaltning utvidgas till styrning av dessa organisationers inre administration
(t.ex. GrUU 46/2010).

Trots att det foreslas att en del av aktorerna inom offentlig férvaltning samt tjansteproduktion
och anvéndning av tjdnster i ett sdkerhetsnét pa det sétt som direktivet tilldter lamnas utanfor
tillimpningsomradet for NIS 2-regleringen utesluter detta inte ritten for de offentligrattsliga
aktorerna i fraga att utnyttja till exempel CSIRT-tjdnster som ar avskilda fran Trafik- och kom-
munikationsverket, vilka — och om vilkas databehandling — det féreskrivs om i lagen om hante-
ring av cybersikerhetsrisker. Dessutom kan dessa aktorer utanfor regleringen i 4 a kap. gora
frivilliga anmédlningar som avses i 18 f § till Trafik- och kommunikationsverket. Bestimmelser
om ¢verldtande av information i samband med frivilliga anmélningar finns i 18 £ §.

Regleringen i det géllande 5 mom. Gvergar enligt forslaget till 6 mom. Till slutet av detta 6
mom. fogas en mening enligt vilken 4 a kap. i lagen ska tillimpas pa statliga myndigheter i
landskapet Aland, om inget annat foljer av 2 mom. I NIS 2-direktivet finns reglering enligt
vilken den offentliga sektorn ska utvérdera myndigheters verksamhet, varvid granskning av lag-
stiftningsbehorigheten mellan landskapet och riket ska grunda sig pa regleringen i sjdlvstyrel-
selag for Aland (1144/1991, nedan sjélvstyrelselagen) om landskapets och rikets myndigheter.
I sjélvstyrelselagen finns bestdmmelser om landskapets sjélvstyrelse och om fordelningen av
lagstiftningsbehorigheten mellan landskapet och riket. 14 kap. i lagen foreskrivs om landskapets
behorighet och i1 5 kap. om rikets behdrighet. Enligt bestimmelserna i lagens 18 § 1 punkten i
sjdlvstyrelselagen har landskapet lagstiftningsbehorighet i frdga om lagtingets organisation och
uppgifter samt val av lagtingets ledaméter, landskapsregeringen och under denna lydande myn-
digheter och inrdttningar. Enligt 27 § 3 punkten i sjdlvstyrelselagen har riket lagstiftningsbeho-
righet i friga om statsmyndigheternas organisation och verksamhet. Rikets myndigheter pa
Aland ska anses vara aktérer pa regional inom offentlig forvaltning som direktivet ska tillimpas
pa. Darfor ska det som regleras i 4 a kap. tillimpas ocksé pa de statliga myndigheter som finns
pa Aland. P4 statliga myndigheter som ocksa finns pa Aland tillimpas enligt forslaget begrins-
ningarna enligt 2 mom. — det vill siga 4 a kap. tillimpas till exempel inte heller pa Aland pa
Griansbevakningsvisendets verksamhet.

10 §. Den offentliga forvaltningens informationshanteringsndmnd. Det foreslas att 1 mom. 2
punkten dndras s&, att informationshanteringsndmndens uppgift som géller frimjande inte ska
gélla vad som foreskrivs i 4 a kap. Enligt vad som foreslés i propositionen ska Transport- och
kommunikationsverket utdva tillsyn Gver att av bestimmelserna i 4 a kap. iakttas. Trots att in-
formationshanteringsndmnden inte med stdd av den nimnda punkten kan ge myndigheter bin-
dande anvisningar eller foreskrifter, och trots att dess stillningstaganden och rekommendationer
med stéd av punkten inte dr bindande, kan informationshanteringsndmndens fraimjande uppgift
i friga om 4 a kap. strida mot iakttagandet av verksamheten som tillsynsmyndighet enligt 4 a
kap. och dventyra oberoendet i tillsynsmyndighetens verksamhet. Darfor dr det motiverat att
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informationshanteringsndmndens fraimjande uppgift inte géiller bestimmelserna i 4 a kap. In-
formationshanteringsndamnden och Trafik- och kommunikationsverket ska samarbeta kring upp-
rattandet av anvisningar och rekommendationer som géller informationssékerhet och cybersa-
kerhet sé att de anvisningar de ger till de delar det behdvs stimmer Overens.

18 §. Handlingar som ska sdikerhetsklassificeras inom statsforvaltningen. Det foreslas att 1
mom. éndras sé, att skyldigheten att sékerhetsklassificera utvidgas till att gilla &ven Suomen
Erillisverkot Oy och dess heldgda dotterbolag nér de skdter uppgifter som avses i sdkerhetsnét-
slagen.

Informationshanteringslagen tillimpas till vissa delar dven pa statliga bolag med specialuppgif-
ter som skoter offentliga forvaltningsuppgifter. Till exempel 4 kap. i lagen tillimpas pa dem.
Pa grund av innehéllet i 18 § 1 mom. far dock de ndmnda aktdrerna inte heller for ndrvarande
anvéinda den sékerhetsklassificering av handlingar i den egna verksamheten som avses i inform-
ationshanteringslagen.

Andringen innebir att Suomen Erillisverkot Oy och dess heligda dotterbolag ir skyldiga att i
den verksamhet som avses i sdkerhetsnitslagen klassificera handlingar som har samband med
deras verksamhet pa samma sétt som statliga &mbetsverk och inréttningar. Behov av sékerhets-
klassificering har ur informationshanteringens perspektiv uppkommit i Suomen Erillisverkot
Oy, som utdvar verksamhet som &r kritisk med tanke pa sikerhet eller beredskap. P4 Suomen
Erillisverkot Oy och dess dotterbolag som skoter uppgifter i enlighet med sékerhetsnétslagen
tillimpas enligt 19 § 1 mom. i den lagen offentlighetslagen nér de skoter uppgifter som fore-
skrivs for dem i denna lag. De upprittar alltsd handlingar som avses i offentlighetslagen och
deras verksamhet samt en del av handlingarna ar sekretessbelagda och betydelsefulla med tanke
pa Finlands sdkerhet som ndmns som grund for sdkerhetsklassificeringen. Vid informationsut-
byte och i samarbete med myndigheter som sékerhetsklassificerar handlingar &r det viktigt att
det finns enhetliga krav pa klassificering, registrering och de férfaranden som ska iakttas vid
behandlingen av dem.

4 a kap. Skyldigheter som giiller cybersikerhet och tillsynen over att de fullgors

Det foreslas att ett nytt 4 a kap. fogas till informationshanteringslagen dér det enbart ska finnas
bestimmelser om de omsténdigheter som genomforandet av NIS 2-direktivet kriver. Det ér
motiverat att placera de bestimmelser som foreslés i ett eget kapitel for att bestimmelserna i
kapitlet ska gélla endast ett begrdnsat antal informationshanteringsenheter och myndigheter.
Ocksa den behdriga myndighetens, det vill séga tillsynsmyndighetens uppgifter, som i 4 a kap.
foreslas for Transport- och kommunikationsverket och som avses 1 NIS 2-direktivet, ska be-
gransas till tillsyn 6ver fullgérandet av de skyldigheter som foreskrivs i 4 a kap.

18 a §. Aktorsindelning och anmdlan om verksamhet. 1 paragrafen ska det foreskrivas om den
anmalningsskyldighet for aktorer till den behoriga myndigheten som grundar sig pa artikel 3.4
och artikel 29.4 i NIS 2-direktivet. Motsvarande bestimmelser i lagen om hantering av cyber-
sékerhetsrisker som foreslas ska ingé i 43 § i den lagen.
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Enligt artikel 3.3 i direktivet ska medlemsstaterna senast den 17 april 2025 uppritta en forteck-
ning Over vésentliga och viktiga entiteter samt entiteter som tillhandahéller domannamnsregi-
streringstjanster. Medlemsstaterna ska regelbundet och minst vartannat ar dérefter se 6ver for-
teckningen och nér det dr lampligt att uppdatera den. Enligt artikel 3.5 a i direktivet ska de
behoriga myndigheterna senast den 17 april 2025 och darefter vartannat &r underratta kommiss-
ionen och den samarbetsgrupp som avses i artikel 14 om antalet vasentliga och viktiga entiteter
som fortecknats for varje sektor och delsektor som avses i bilaga I eller II. Enligt artikel 29.4
ska medlemsstaterna sékerstélla att visentliga och viktiga entiteter underréttar de behdriga myn-
digheterna om sitt deltagande i de arrangemang for informationsutbyte om cybersidkerhet som
avses 1 artikel 29.42 nir de ingar sddana arrangemang eller, om de uttrdder ur sddana arrange-
mang, nér uttriadet far verkan.

Enligt / mom. dr de informationshanteringsenheter som omfattas av tillimpningsomradet for 4
a kap. vésentliga aktorer inom offentlig forvaltning enligt punkt 10 i bilaga I till NIS 2 -direkti-
vet, med undantag for vilfirdsomradena och valfardssammanslutningarna samt Helsingfors
stad, vilka dr viktiga aktorer. Enligt artikel 3.1 d i direktivet ska en entitet som dr en offentlig
forvaltningsentitet anses vara en vésentlig entitet som avses i direktivet. En aktér som med stod
av CER-direktivet faststillts vara en kritisk entitet ska enligt artikel 3.1 fi NIS 2-direktivet anses
som en visentlig entitet. Ovriga aktdrer inom offentlig forvaltning ska anses som viktiga aktd-
rer.

Huruvida en aktor dr vdsentlig eller viktig paverkar det antal aktdrer som kommissionen och
samarbetsgruppen enligt artikel 3.5 a ska underréttas om, och huruvida de tillsyns- och efter-
levnadskontrollatgérder i fraga om vésentliga entiteter som avses 1 artikel 32 (forhandstillsyn)
eller de tillsyns- och efterlevnadskontrollatgéarder i fraga om véasentliga entiteter (tillsyn i efter-
hand) som avses i artikel 33 ska gélla en aktor.

1 2 mom. ska det foreskrivas om skyldighet for en informationshanteringsenhet att anméla vissa
uppgifter om sig sjdlv till den behoriga myndigheten. Transport- och kommunikationsverket
kan till exempel inrétta en digital tjanst for anméilan om uppgifter pa sin webbplats.

En informationshanteringsenhet ska anméla enhetens namn, adress och aktuell kontaktinform-
ation, inklusive e-postadresser och telefonnummer. Dessutom ska aktdren anméla de IP-adress-
intervall som den anvénder. Aktoren ska dessutom anméla om den 4r en vésentlig eller en viktig
aktor inom sektorn offentlig férvaltning, en forteckning 6ver 6vriga medlemsstater i Europeiska
unionen dér enheten tillhandahaller sina tjanster och om den deltar i frivilliga arrangemang for
informationsutbyte om cybersékerhet enligt 22 § i lagen om hantering av cybersékerhetsrisker.

Enligt 3 mom. ska en informationshanteringsenhet utan dréjsmaél, senast inom tva veckor fran
en dndring, anméla alla dndringar i de uppgifter som lamnats med stéd av 1 mom.

Informationshanteringsenheten ska sorja for att den for anmalningarna far de uppgifter om IP-

adressintervall den behdver av den som levererar informations- och kommunikationstekniska
tjénster till den. Statens center for informations- och kommunikationsteknik Valtori ska ocksa
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hora till omradet for anmélningsskyldighet for den del av sin verksamhet som inte giller tjans-
teproduktion i sdkerhetsnétet och anvandning av dess tjanster. Valtori ska ocksa sorja for att de
informationshanteringsenheter som anvénder dess tjénster kénner till de [P-adressintervall som
de anvénder och dndringar i dem, sé att de for sin del kan uppfylla anmélningsskyldigheten och
halla sina uppgifter uppdaterade. Naturligtvis kan en informationshanteringsenhet 4ven ha egna
[P-adresser for vilkas uppgifter de ansvarar sjilvstindigt. [P-adressintervall &r rétt stabila, sa det
borde inte utgdra nagot storre besvar att halla uppgifterna om dem uppdaterade.

Enligt artikel 3.4 d tredje stycket ska kommissionen, med bistand fran Europeiska unionens
cybersdkerhetsbyrd (Enisa), utan onddigt drojsmal tillhandahalla riktlinjer och mallar f6r upp-
fyllande av anmélningsskyldigheterna. Tillsynsmyndigheten ska beakta kommissionens riktlin-
jer pa ett andamalsenligt sitt ndr den ger anvisningar och rad till informationshanteringsenhet-
erna.

18 b §. Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av cy-
bersdkerhetsrisker. 1 paragrafen foreskrivs det om hantering av cybersidkerhetsrisker och om en
handlingsmodell for hantering av cybersédkerhetsrisker samt om ledningens ansvar. Bestdmmel-
serna grundar sig pa artiklarna 20-22 i direktivet. Den forteckning 6ver riskhanteringséatgiarder
for cybersdkerhet som finns i artikel 21 1 direktivet ingari 18 ¢ §. 1 7-10 § i den foreslagna lagen
om hantering av cybersdkerhetsrisker foreskrivs det om de riskhanteringsskyldigheter enligt
NIS 2-direktivet som motsvarar de foreslagna 18 b och 18 ¢ § i informationshanteringslagen. 1
specialmotiveringen till de ndimnda paragraferna i lagen om hantering av cybersdkerhetsrisker
anges bland annat det som konstateras om riskhantering i direktivets skél samt andra ldmpliga
exempel pé riskhantering.

Enligt 1 mom. ska en informationshanteringsenhet identifiera, utvirdera och hantera de risker
som héanfor sig till sékerheten i de kommunikationsnét och informationssystem som anvénds i
dess verksamhet. I momentet beskrivs ocksa syftet med riskhanteringen, dvs. att skydda kom-
munikationsndt och informationssystem, deras anvandare och andra personer mot cyberhot. In-
formationshanteringsenheten ska genom metoder for identifiering, utvirdering och hantering av
riskerna forsékra sig om att sékerhetsnivan och nivén pé riskhanteringséatgérderna i de nitverks-
och informationssystem som anvénds i verksamheten ar tillricklig och proportionell i férhal-
lande till riskerna. Bestimmelsen motsvarar i stor utstrackning det som i 13 § 1 informations-
hanteringslagen ségs om att dimensionera informationssékerhetsatgdrderna utifran riskbedém-
ningen. Begreppet cybersidkerhet motsvarar inte helt begreppet informationssékerhet, eftersom
informationssékerheten skyddar informationen i alla dess former — inte bara i informationssy-
stem. Pa definitionsniva inbegriper cybersékerheten dessutom en dimension av skydd for per-
soner, vilket visserligen ocksa foljer av genomforandet av informationssikerheten.

Enligt det foreslagna 2 mom. ska informationshanteringsenheten utarbeta en handlingsmodell
for hantering av cybersékerhetsrisker och halla den uppdaterad. I handlingsmodellen ska de
risker som riktas mot kommunikationsnét och informationssystem och deras fysiska milj6 iden-
tifieras 1 enlighet med ett tillvigagdngssitt som beaktar alla riskfaktorer. Dessutom ska mélen,
forfarandena och ansvaren for hanteringen av cybersékerhetsrisker samt de tekniska, driftsrela-
terade och organisatoriska édtgérder for hantering av cybersékerhetsrisker som avses 1 18 ¢ §
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beskrivas. Riskhanteringens mal, forfaranden och ansvar i allminhet ska beskrivas i de riktlinjer
for riskhanteringen som avses i den foreslagna 18 ¢ § 2 mom. 1 punkten, men beskrivningen av
dem betonas ocksa i det foreslagna 18 b § 2 mom. for att beskrivningen ska utgora ett tydligt
krav oberoende av hur innehallet i riktlinjerna for riskhantering forstas. Riskhanteringen ér till
sin karaktdr kontinuerlig, och den handlingsmodell for riskhantering som upprittas ska ocksa
héllas uppdaterad, eftersom riskerna for nét- och informationssystemens sékerhet férédndras och
utvecklas med tiden pa samma sétt som skyddséatgirdema.

Atgirderna for hantering av cybersikerhetsrisker ska bygga pa en strategi som tar hénsyn till
alla riskfaktorer och som syftar till att skydda nitverks- och informationssystemen och deras
fysiska miljo mot héndelser som stdld, brand, 6versvimning eller avbrott i telekommunikat-
ionen eller elforsorjningen. Riskhanteringen skyddar ocksa ndtverks- och informationssystem
mot obehorig fysisk tillgang till information samt informationsmiljon mot skada och stérningar
som kan édventyra tillgéngligheten, autenticiteten, riktigheten eller konfidentialiteten hos upp-
gifter som lagras, 6verfors eller behandlas i eller hos tjanster som erbjuds genom eller ar till-
gingliga via kommunikationsnéten och informationssystemen.

Enligt 5 § i informationshanteringslagen ska en informationshanteringsenhet upprétthélla en
informationshanteringsmodell som definierar och beskriver informationshanteringen i dess
verksamhetsmilj6. Enligt den paragrafens 2 mom. 5 punkt ska informationshanteringsmodellen
innehalla information om informationssékerhetsatgérder. Enligt 5 § 3 mom. ska man vid plane-
ringen av vasentliga administrativa reformer som har konsekvenser for innehallet i informat-
ionshanteringsmodellen och i samband med att informationssystem tas i bruk bedoma de for-
andringar som hénfor sig till dtgérderna och deras konsekvenser i férhéllande till de bestdmmel-
ser 1 informationshanteringslagen som specificeras i paragrafen.

I propositionen foreslas inga bestimmelser om att cybersdkerhetsatgirder ska inkluderas i in-
formationshanteringsmodellen eller att bestimmelserna i 4 a kap. ska beaktas vid bedomningen
av konsekvenserna av dndringar i informationshanteringsmodellen. Enligt den foreslagna regle-
ringen ska informationshanteringsenheten dock ha dokumenterat de omsténdigheter som géller
hantering av cybersdkerhetsrisker och som avses i 18 b och 18 ¢ §. Dessutom motsvarar atgér-
derna i praktiken delvis de atgérder som myndigheten ska beakta som en del av informations-
sikerhetsatgdrderna enligt 4 kap. Darfor ar det &ndamalsenligt att de informationshanteringsen-
heter som omfattas av tillimpningsomradet for 4 a kap. enligt provning tar in de dtgdarder som
foreslds i 18 b och 18 ¢ § i sin informationshanteringsmodell, 4ven om det inte foreskrivs sér-
skilt om en skyldighet till detta. Detta skulle ocksa vara till nytta for myndigheterna, eftersom
det material som definierar och beskriver deras informationshantering skulle finnas samlat i
samma dokumentation.

Enligt 3 mom. ska informationshanteringsenhetens ledning ordna genomforandet och tillsynen
Over hanteringen av cybersédkerhetsrisker samt godkénna handlingsmodellen for hantering av
cybersdkerhetsrisker och dvervaka genomforandet av den. Informationshanteringsenheten led-
ning ska ha tillrdcklig fortrogenhet med hantering av cybersédkerhetsrisker.
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Med informationshanteringsenhetens ledning (i direktivet ledningsorganet, pa engelska mana-
gement body) avses den verkschef eller det ledande organ som faststillts i &mbetsverkens och
inrdttningarnas arbetsordningar eller i de olika aktSrernas forvaltningsstadgor. Med ledning av-
ses chefen for ett statligt &mbetsverk eller en statlig inrédttning som typiskt har tjénstebendm-
ningen generaldirektor eller 6verdirektor. Enligt 38 § 2 mom. i kommunallagen (410/2015) le-
der kommunstyrelsen kommunens verksamhet, forvaltning och ekonomi. Séledes ska Helsing-
fors stadsstyrelse i princip vara den i momentet avsedda ledningen for informationshante-
ringsenheten, om inte ansvaret har delegerats till ndgot annat organ eller nigon annan tjanstein-
nehavare, sasom stadsdirektoren, i forvaltningsstadgan. Med sjéalvstandiga offentligrattsliga in-
rattningars ledning avses den ledning som faststéllts pd basis av de bestammelser som géller
varje inrdttning och som kan delegera sitt ansvar till en annan ledning.

I praktiken svarar ledningen for att hanteringen av cybersdkerhetsrisker genomfors vid inform-
ationshanteringsenheten och for att den utvecklas. Ledningen ska ocksa se till att handlingsmo-
dellen for hantering av cybersédkerhetsrisker, inklusive riskhanteringsatgiarderna inom cybersa-
kerheten, uppdateras. Dessutom ska ledningen ordna tillsynen 6ver hanteringen av cybersiker-
hetsrisker.

Aktorens ledning ska ocksaé ha tillracklig och aktuell fortrogenhet med hantering av cybersiker-
hetsrisker, vilket forutsitter fortrogenhet antingen genom utbildning eller pa nagot annat mot-
svarande sitt med regelbundna intervaller. Som en del av de riskhanteringsatgiarder inom cy-
bersdkerheten som avses i 18 ¢ § sorjer ledningen ocksé for att personalen far cybersdkerhets-
utbildning. Syftet med utbildningen i hantering av cybersdkerhetsrisker ar att ge tillrackliga
kunskaper och fardigheter for att kunna identifiera riskerna och bedéma praxis for hantering av
cybersdkerhetsrisker och deras inverkan pa verksamheten vid informationshanteringsenheten,
inklusive de tjanster som enheten tillhandahaller.

14 § 2 mom. i informationshanteringslagen foreskrivs en skyldighet for informationshante-
ringsenhetens ledning att se till att ansvaret for uppgifterna i anslutning till genomfrandet av
informationshanteringen har faststéllts vid enheten. Ledningen ska ocksa se till att det finns
aktuella anvisningar och att det tillhandahalls utbildning for att sékerstilla att personalen och de
som arbetar for informationshanteringsenhetens rakning har tillrdcklig kinnedom om géllande
forfattningar och foreskrifter om informationshantering, databehandling samt handlingars of-
fentlighet och sekretess och om enhetens anvisningar pa dessa omraden. Vidare ska ledningen
se till att det ordnats tillracklig tillsyn over att forfattningarna, foreskrifterna och anvisningarna
1 anslutning till informationshanteringen f6ljs. Utéver den géllande regleringen betonas i den
foreslagna bestimmelsen hanteringen av cybersikerhetsrisker i personalutbildningen samt for-
pliktas ledningen att ocksa ordna sin egen utbildning for att ledningen ska ha forutsattningar att
ansvara for hanteringen av cybersékerhetsrisker och tillsynen 6ver den.

Enligt artikel 20.1 i NIS 2-direktivet ska medlemsstaterna se till att vdsentliga och viktiga akto-
rers ledningsorgan kan stéllas till svars for aktdrernas overtradelser av artikel 21. Dessutom
konstateras det att tillimpningen av den punkten inte péverkar nationell rétt nir det géller de
ansvarsregler som ar tillimpliga pa offentliga institutioner, samt ansvaret for statligt anstillda
och valda eller utndmnda tjénstepersoner. Tjénstemén kan med stod av 40 kap. 9 eller 10 § i
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strafflagen stéllas till svars exempelvis for brott mot tjansteplikt eller brott mot tjansteplikt av
oaktsamhet.

18 ¢ §. Atgdirder for hantering av cybersikerhetsrisker. 1 paragrafen foreskrivs det om riskhan-
teringsatgérder i enlighet med artikel 21 i direktivet. I 7 mom. foreskrivs det om informations-
hanteringsenhetens skyldighet att genomfo6ra atgarder for hantering av cybersidkerhetsrisker och
faststills pa en allmén niva vad som ska beaktas vid valet av riskhanteringsatgérder och beskriv-
ningen av dem 1 handlingsmodellen for hantering av cybersékerhetsrisker. Enligt bestimmelsen
ska atgdrderna vara lampliga och sté i rétt proportion till riskerna for de kommunikationsnéat och
informationssystem som anvind, kommunikationsnétets eller informationssystemets betydelse
for informationshanteringsenhetens verksamhet samt de samhélleliga och ekonomiska konse-
kvenserna av en incident i dessa. Vid dimensioneringen av atgirderna ska hansyn dessutom tas
till informationshanteringsenhetens storlek, verksamhetens art, sannolikheten for att incidenter
intrdffar och deras allvarlighetsgrad, kostnaderna for atgérderna samt tillgdngliga tekniska me-
del for att avvirja hot med beaktande av den aktuella utvecklingen.

Enligt skil 83 i direktivet bor de riskhanteringsatgirder for cybersdkerhet och rapporterings-
skyldigheter som faststills i direktivet tillimpas pa de relevanta vésentliga och viktiga entite-
terna oavsett om dessa entiteter underhaller sina nétverks- och informationssystem internt eller
lagger ut underhallet pa entreprenad. Informationshanteringsenheten svarar for hanteringen av
cybersdkerhetsrisker och for genomforandet av proportionella riskhanteringsatgérder ocksa nér
enheten skaffar informations- och kommunikationstekniska tjanster av en utomstaende leveran-
tor. Statens center for informations- och kommunikationsteknik Valtoris verksamhet som pro-
ducent och utvecklare av statens gemensamma grundldggande informationstekniktjénster och
informationssystemtjanster grundar sig p& lagen om anordnande av statens gemensamma in-
formations- och kommunikationstekniska tjanster (1226/2013) och den férordning som utfér-
dats med stdd av den (132/2014). Valtori avtalar om de tjanster som produceras i de serviceavtal
som ingas med informationshanteringsenheterna. Den foreslagna paragrafen forpliktar Valtori
att genomfora riskhanteringsatgirder for cybersikerheten som dr dndamalsenliga och proport-
ionella i férhallande till de gemensamma grundldggande informationstekniktjanster och inform-
ationssystemtjénster som Valtori producerar. Valtori ska ocksa beskriva dessa atgérder i sina
tjénstebeskrivningar och gora dem tillgéingliga for den informationshanteringsenhet som anvén-
der tjansten till exempel i klientlokaler dér det finns ocksa andra beskrivningar av tjénsterna,
sasom konsekvensbeddmningar enligt den allménna dataskyddsforordningen.

1 2 mom. foreskrivs det om syftet med riskhanteringsatgiarderna for cybersdkerheten och uppra-
knas de atgirdshelheter som atminstone ska inga.

Enligt det inledande stycket i det foreslagna 2 mom. ska riskhanteringsatgirderna for cybersi-
kerheten identifiera incidentrisker, forebygga, upptiacka och hantera incidenter, bidra till ater-
hamtning efter incidenter och lindra konsekvenserna av dem. I bestimmelsen preciseras dessu-
tom att riskhanteringsatgérderna for cybersékerheten skyddar kommunikationsnét och inform-
ationssystem och deras fysiska miljé mot cyberhot och incidenter samt minimerar incidenternas
inverkan pa informationshanteringsenhetens verksamhet, mottagarna av dess tjanster och andra
tjénster.
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Den forteckning i 12 punkter med atgéarder for hantering av cybersdkerhetsrisker som ges i 2
mom. motsvarar forteckningen i 9 § 2 mom. i den foreslagna lagen om hantering av cybersa-
kerhetsrisker. I specialmotiveringen till de bestimmelserna beskrivs innehéllet i 1-12 punkten
i momentet ndrmare. Har beskrivs endast de omsténdigheter i anknytning till atgérdshelheterna
som sarskilt giller den offentliga férvaltningens verksamhetsomréde.

Enligt / punkten ska informationshanteringsenheten som riskhanteringsatgérd ha riktlinjer for
hantering av cybersékerhetsrisker och bedoma effektiviteten i frdga om atgérder for hantering
av cybersédkerhetsrisker. Enligt 2 punkten ska informationshanteringsenheten ocksa ha riktlinjer
som géller sékerheten i kommunikationsnét och informationssystem. Bestimmelserna motsva-
rar delvis det som i 13 §1 mom. foreskrivs om att utifran riskbedomningen sikerstélla inform-
ationssdkerheten, dven om det 1 13 § inte uttryckligen forutsitts att riktlinjer for informations-
sakerheten ska utarbetas.

Enligt 3 punkten ska informationshanteringsenheten som en riskhanteringsatgérd sorja for och
1 handlingsmodellen for hantering av cybersédkerhetsrisker beskriva sikerheten vid forvérv, ut-
veckling och underhdll av kommunikationsndt och informationssystem samt behovliga forfa-
randen for hantering av sérbarheter och delgivning av information om sarbarheter. P& delvis
samma sétt ska enligt 13 § 4 mom. i lagen myndigheten vid sina upphandlingar sdkerstélla att
de aktuella informationssystemen har lampliga informationssékerhetsatgéirder.

1 4 punkten forutsitts det att sdkerheten i leveranskedjorna tryggas som en dtgérdshelhet inom
riskhanteringen. Enligt artikel 22 i direktivet far den samarbetsgrupp som avses 1 artikel 14, i
samarbete med kommissionen och Enisa, utfora samordnade sékerhetsriskbedémningar av spe-
cifika kritiska leveranskedjor for IKT-tjdnster, IKT-system eller IK T-produkter, med beaktande
av tekniska och, i relevanta fall, icke-tekniska riskfaktorer. Dessa bedomningar av sdkerhetsris-
ker kan ockséa gélla den offentliga forvaltningen. I den man séddana riskbedomningar har gjorts
ska informationshanteringsenheten utnyttja dem i tilldimpliga delar.

Enligt 5 punkten omfattar riskhanteringsatgiarderna tillgangsforvaltning och identifiering av
funktioner som &r viktiga med tanke pa sidkerheten.

Enligt 6 punkten ska enheten sorja for personalsdkerheten och cybersidkerhetsutbildningen. Be-
stimmelser om personalsdkerhetsfragor och personalutbildning finns ocksa bland annati 4 § 2
mom. och 12 § i informationshanteringslagen.

I punkt 7 forutsitts att informationshanteringsenheten sorjer for forfarandena for dtkomsthante-
ring och autentisering. Informationshanteringsenheten ska vid behov anvinda 16sningar for
stark identifiering och autentisering, multifaktorautentisering eller kontinuerlig autentisering.
Ocksa 14, 16 och 17 § i informationshanteringslagen anknyter till &tkomsthantering och forfa-
randen fOr autentisering.

Enligt punkt 8 forutsitts enheten ha riktlinjer och forfaranden for kryptering samt vid behov for

en siker elektronisk kommunikation. I informationshanteringslagen anknyter sarskilt 14 § till
krypteringsmetoder.
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1 punkt 9 forutsitts upptackande och hantering av incidenter i syfte att upprétthalla och aterstilla
sdkerheten och driftsdkerheten.

I punkt 10 forutsitts sikerhetskopiering, katastrothantering, krishantering och annan driftskon-
tinuitet. Syftet med 13 a § i informationshanteringslagen &r i stor utstrackning detsamma — dvs.
att foreskriva om behandlingen av informationsmaterial, utnyttjandet av informationssystem
och verksamhetens kontinuitet. Enligt 13 a § ska en informationshanteringsenhet utreda vésent-
liga risker som hénfor sig till behandlingen av informationsmaterial, utnyttjandet av informat-
ionssystem och verksamhetens kontinuitet. Utifrdn riskbedomningen ska informationshante-
ringsenheten genom beredskapsplaner och forberedelser for verksamhet i storningssituationer
samt genom andra atgérder se till att behandlingen av informationsmaterial, utnyttjandet av in-
formationssystem och verksamheten fortsétter sa storningsfritt som maojligt i storningssituat-
ioner under normala férhallanden samt under undantagsférhallanden som avses i beredskapsla-
gen. [ den foreslagna 10 punkten ndmns dessutom pé samma sétt som i NIS 2-direktivet sarskilt
att informationshanteringsenheten som en del av kontinuitetshanteringen vid behov ska sorja
for tillgangen till sdkrade reservkommunikationssystem.

I den foreslagna punkt 11 forutsitts grundldggande praxis for cyberhygien for att sdkerstélla
verksamheten samt sdkerheten i datakommunikationen, maskinvaran, programvaran och data-
materialet. Praxis for cyberhygien ndmns inte sarskilt i informationshanteringslagen, men ingar
atminstone delvis i skyldigheten enligt 13 § att sdkerstélla sdkerheten for informationsmateri-
alen genom informationssékerhetsatgirder som grundar sig pa riskhantering.

Enligt den foreslagna 12 punkten ska informationshanteringsenheten vidta och med stod av
18 b § beskriva atgirderna for att skydda kommunikationsnétens och informationssystemens
fysiska miljo och sédkerstilla sdkerheten i lokalerna samt nédvandiga resurser. Enligt 15 § 1 in-
formationshanteringslagen ska informationsmaterial behandlas och forvaras i verksamhetsloka-
ler som ér tillrickligt sikra for att tillgodose kraven pa tillforlitlighet, integritet och tillgénglig-
het.

Statsradets forordning om sdkerhetsklassificering av handlingar inom statsforvaltningen
(1101/2019) innehaller dessutom mer detaljerade krav pa hanteringen av sékerhetsklassifice-
rade handlingar 4n vad som anges i de ovan nimnda punkterna 1-12.

18 d §. Skyldighet att anmdla betydande incidenter. 1 paragrafen foreskrivs det om myndighet-
ens skyldighet att i tre steg rapportera betydande incidenter till den myndighet som utdvar tillsyn
over den offentliga forvaltningen, dvs. Transport- och kommunikationsverket. Paragrafen grun-
dar sig pa artikel 23 i direktivet. Bestimmelser om anmélningsskyldigheten i fraga om de 6vriga
sektorerna i direktivets bilagor finns i 11-13 § i1 lagen om hantering av cybersakerhetsrisker.
Motiveringarna till de paragraferna innehéller kompletterande exempel i anknytning till inci-
dentanméilningar.

I 1 mom. foreskrivs det om rapporteringens forsta fas, det vill sédga den forsta anmélan som
myndigheten ska lIdmna utan obefogat drojsmal och senast inom 24 timmar efter att ha fatt kén-
nedom om den betydande incidenten. I den forsta anmélan ska det anges om den betydande
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incidenten misstdnks bero pa en olaglig eller avsiktligt skadlig handling och om den kan ha
gransoverskridande verkningar samt sannolikheten for sddana verkningar. Det dr fraga om en
slags tidig varning som endast bor innehélla den information som &4r ndédvéndig for att Trans-
port- och kommunikationsverket ska fa kinnedom om en betydande incident och for att den
berdrda aktoéren vid behov ska kunna begéra hjalp. Anmélningsskyldigheterna enligt denna pa-
ragraf, sérskilt den forsta anmélan och den i 2 mom. avsedda uppfdljande anmélan, ska fullgdras
endast i sddan omfattning att atgérder for att hantera incidenten kan vidtas effektivt. Syftet med
den slutrapport som avses 1 3 mom. 4r att ge tillsynsmyndigheten och aktéren véardefulla erfa-
renheter av incidenten och att med tiden forbattra bade aktorens och den offentliga forvaltning-
ens och andra sektorers cyberresiliens.

Den tidsgréns pa 24 timmar som namns 1 bestimmelsen rdknas fran det att myndigheten har fatt
kdnnedom om en betydande incident. Tidpunkten for ndr myndigheten far kinnedom om inci-
denten kan bero pa om incidenten intridffar under tjénstetid eller pé natten eller under ett veck-
oslut. Bestimmelsen forpliktar inte myndigheten att ordna jour dygnet runt for att kunna gora
en forsta anmélan. Behovet av jour samt féoremalet for och omfattningen av jouren ska enligt 18
b och 18 ¢ § beddmas i myndigheternas riskhantering.

Myndigheten ska se till att dess underleverantor lamnar myndigheten de uppgifter som behovs
for en incidentanmélan och samarbetar med myndigheten sa att myndigheten kan fullgéra sina
skyldigheter i friga om en incidentanmélan. En privat underleverantor kan omfattas av anmal-
ningsskyldigheten enligt den allménna lagen, om den tillhandahéller IKT-tjanster eller digitala
infrastrukturtjanster enligt bilagorna till direktivet. Detta undanréjer dock inte myndighetens att
anméla incidenten till tillsynsmyndigheten for den offentliga forvaltningens verksamhetsom-
rade.

Statens center for informations- och kommunikationsteknik Valtori har en sjalvstandig anmaél-
ningsskyldighet nér det géller betydande incidenter i anknytning till statens gemensamma in-
formations- och kommunikationstekniska tjénster. Valtori dr skyldigt att anméla incidenten till
de anvandarmyndigheter som berdrs av incidenten, sé att dessa myndigheter for sin del kan gora
en anmélan till Transport- och kommunikationsverket. Enbart en anmélan fran Valtoris &r inte
tillracklig 1 fraga om den myndighet som anlitar tjénsten, eftersom Valtori inte nddvéandigtvis
kan bedoma de omstédndigheter som forutsitts i anmédlan, sdsom de slutliga verkningarna av
incidenten inklusive eventuella gransoverskridande verkningar. Valtoris anmélningsskyldighet
géller endast dess egen verksamhet och giller inte betydande incidenter i de sektorbundna in-
formationssystemen hos den myndighet som anlitar dess tjanster, om inte incidenten yppar sig
ocksa i Valtoris tjanst.

I 2 mom. foreskrivs det om rapporteringens andra fas, det vill sédga den uppfoljande anmélan
som myndigheten ska ldamna utan obefogat drojsmal och senast inom 72 timmar fran det att
myndigheten fatt kinnedom om den betydande incidenten. I den uppféljande anmélan ska myn-
digheten uppdatera de uppgifter som ldmnats i den forsta anmilan och l4gga fram en inledande
bedomning av den betydande incidenten, dess allvarlighetsgrad och verkningar samt angrepps-
indikatorer (Indicator of Compromise, IOC), om sddana finns tillgdngliga. Den forsta anmalan
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och den uppféljande anmilan kan goras pa en och samma gang, om myndigheten inom tidsfris-
ten for den forsta anmélan, dvs. utan dréjsmal och senast inom 24 timmar fran det att incidenten
upptickte, har de uppgifter som forutsitts i bida anmilningarna.

I paragrafens 3 mom. foreskrivs det om en slutrapport om en betydande incident. Slutrapporten
ska ldmnas senast en manad efter den uppfoljande anmélan. Slutrapporten ska innehélla en de-
taljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konsekvenser. Slutrap-
porten ska ocksa innehalla en beskrivning av vilken typ av hot eller grundorsak som sannolikt
har utlost incidenten samt vilka dtgarder som genomforts och haller pa att genomforas for att
mildra konsekvenserna. Om en incident har gransoverskridande konsekvenser, ska ocksé dessa
beskrivas.

Enligt det féreslagna 4 mom. ska en delrapport ldmnas i stillet for en slutrapport, om incidenten
fortfarande pagar nér den slutrapport som avses i 3 mom. ska ldmnas in. Slutrapporten ska dér-
efter ldmnas in inom en ménad efter det att myndigheten har behandlat incidenten. Syftet med
delrapporten ar att beskriva hur incidenthanteringen framskrider, incidentens verkningar och
andra vésentliga faktorer som hanfor sig till konsekvenserna av hidndelsen samt dndringar i upp-
gifterna i den forsta anmélan och den uppf6ljande anmélan. Om en incident fortgar kan Trans-
port- och kommunikationsverket begira ytterligare information av myndigheten eller en delrap-
port om statusuppdateringar i drendet och om hur hanteringen framskrider.

18 e §. Mottagande av incidentanmdlan. 1 paragrafen foreskrivs det om Transport- och kommu-
nikationsverkets svar pa en incidentanmaélan. Paragrafen grundar sig pa artikel 23.5 i direktivet.

Enligt paragrafen ska Transport- och kommunikationsverket svara myndigheten utan obefogat
drojsmal och om mdjligt inom 24 timmar fran mottagandet av den forsta anmélan som avses i
18 d § 1 mom. Det forutsitter dock inte jour under veckoslut, nétter eller sockenhelger. Svaret
ska innehélla initial &terkoppling om den betydande incidenten och, p&d myndighetens begéran,
anvisningar eller operativa rdd om hanteringen av incidenten samt anvisningar om hur en bety-
dande incident ska anmalas till forunders6kningsmyndigheten, om det finns misstanke om brott.
Enligt artikel 23.5 1 NIS 2-direktivet ska den behoriga myndigheten, om CSIRT-enheten inte dr
mottagaren av anmélan, utfirda instruktioner i samarbete med CSIRT-enheten. Den i NIS 2-
direktivet avsedda CSIRT-enheten vid Transport- och kommunikationsverket ska pa behovligt
sétt delta i behandlingen av incidentanmaélan.

18 f §. Frivillig underrdttelse. 1 paragrafen foreskrivs det om mojlighet for myndigheter och
andra aktorer inom den offentliga forvaltningen att ocksa frivilligt underrétta Transport- och
kommunikationsverket om incidenter, cyberhot och tillbud. Paragrafen grundar sig pa artikel 30
i direktivet. I den foreslagna lagen om hantering av cybersédkerhetsrisker foreskrivs det om fri-
villig underrittelse i 15 §.

Enligt skl 105 i direktivet dr en proaktiv strategi mot cyberhot en viktig del av riskhanteringsat-

gérderna for cyberséikerhet som bor gora det mojligt for de behoriga myndigheterna att effektivt
forhindra att cyberhot blir incidenter som kan valla betydande materiell eller immateriell skada.

173



Det ér darfor av avgorande vikt att cyberhot anméls. I detta syfte uppmuntras aktorer att rappor-
tera cyberhot pa frivillig basis.

Enligt / mom. kan myndigheten underrétta Transport- och kommunikationsverket ocksa om
andra dn betydande incidenter samt om cyberhot och tillbud. Ocksa andra i 3 § i informations-
hanteringslagen avsedda samfund och personer som inte omfattas av anmalningsskyldigheten
kan underritta verket om betydande incidenter, incidenter, cyberhot och tillbud.

Enligt 304 § 7 punkten i lagen om tjanster inom elektronisk kommunikation ska Transport- och
kommunikationsverket samla in information om kriankningar och hot om krénkningar av in-
formationssdkerheten for néttjanster, kommunikationstjénster, mervérdestjénster och informat-
ionssystem samt om fel och stérningar i kommunikationsndt och kommunikationstjénster.
Transport- och kommunikationsverket tar redan i nuldget emot och behandlar rapporter om
krankningar av och hot mot informationssidkerheten och behandlar dem i den mén dess resurser
tilléter. Avsikten med bestimmelsen ar inte att begrénsa den beskrivna mdjligheten att frivilligt
underratta Transport- och kommunikationsverket. I direktivet forutsétts det dock att dessa fri-
villiga underréttelser i princip behandlas p& samma sétt som de anmélningar som omfattas av
anmélningsskyldigheten enligt 18 d §.

Om en incident har gransoverskridande verkningar ska CSIRT-enheten, den behdriga myndig-
heten eller den gemensamma kontaktpunkten, i tillimpliga fall och sérskilt om den betydande
incidenten beroér minst tvd medlemsstater, utan onddigt drojsmal informera de ovriga berérda
medlemsstaterna och Enisa om den betydande incidenten (artikel 23.6). Den gemensamma kon-
taktpunkten ska dessutom var tredje manad ldmna in en sammanfattande rapport till Enisa med
anonymiserade och aggregerade uppgifter om betydande incidenter, incidenter, cyberhot och
tillbud om vilket underréttats pa basis av anmélningsskyldighet eller frivilligt (artikel 23.9).
Bestdimmelser om dessa samarbetsskyldigheter finns i 17 och 18 § i lagen om hantering av cy-
bersékerhetsrisker, och det hdnvisas till dessa skyldigheter i det foreslagna 18 h § 3 mom. i in-
formationshanteringslagen.

Enligt 2 mom. ska Transport- och kommunikationsverket behandla frivilliga underréttelser med
iakttagande av det forfarande som anges i 18 e §, men verket far prioritera behandlingen av
anmalningar som avses i 18 d § framfor behandlingen av frivilliga underrittelser.

I 3 mom. foreskrivs det om utlimnande av information i samband med frivillig underrattelse.
Myndigheter och andra som ndmns i 3 § kan i samband med en frivillig underrittelse till Trans-
port- och kommunikationsverket 1amna ut sddan information som verket har rétt att fi med st6d
av 181§ 1 och 2 mom. Pa utlamnande av uppgifter tillampas ocksa vad som i 181§ 3 mom.
foreskrivs om utlimnande av vissa sekretessbelagda uppgifter.

18 g §. Informationsskyldighet om betydande cyberhot och incidenter. 1 paragrafen foreskrivs
det om informationshanteringsenhetens skyldighet att informera om betydande cyberhot mot
och incidenter 1 anknytning till dess tjdnster. Paragrafen grundar sig pé artikel 23.1, 23.2 och
23.7 samt artikel 32.4 e 1 NIS 2-direktivet. I lagen om hantering av cybersidkerhetsrisker finns
motsvarande bestdimmelser i 14 §.

174



Enligt paragrafens I mom. ska en myndighet utan drojsmal underrétta mottagarna av sina tjans-
ter om en betydande incident, om den betydande incidenten sannolikt inverkar negativt pa till-
handahallandet av dess tjanster.

En myndighet ska enligt 2 mom. utan dréjsmal underritta de mottagare av sina tjanster som kan
paverkas av ett betydande cyberhot om ett betydande cyberhot och om de atgérder som star till
buds for att hantera cyberhotet.

I 3 mom. foreskrivs det om en situation dar det ligger i allmént intresse att en betydande incident
offentliggdrs. Det ar till exempel fraga om en situation av allmént intresse nir allmidnhetens
medvetenhet behdvs for att forhindra en betydande incident eller for att hantera en pagéende
betydande incident. Om det ligger i allmént intresse att allménheten underrattas, kan tillsyns-
myndigheten dldgga myndigheten att informera om den betydande incidenten eller, efter att ha
hort myndigheten, sjélv informera om saken. Enligt artikel 23.7 1 NIS 2-direktivet far en med-
lemsstats CSIRT-enhet eller, i tillampliga fall, dess behoriga myndighet och, om det dr lampligt,
CSIRT-enheterna eller de behoriga myndigheterna i andra berdrda medlemsstater, efter samrad
med den berdrda entiteten, informera allménheten om den betydande incidenten eller &lagga
aktOren att gora detta.

18 h §. Behorig myndighet. 1 paragrafen foreskrivs det om uppgifterna for den i NIS 2-direktivet
avsedda behoriga myndigheten inom den offentliga forvaltningen samt om den tillsynsuppgift
som hor till den. Paragrafen grundar sig pa artiklarna 8.1, 8.2, 31, 32.4 g, 32.7 och 33.1 1 NIS 2-
direktivet.

Enligt / mom. ska Transport- och kommunikationsverket vara den behoriga myndighet inom
den offentliga forvaltningen som avses i artikel 8.1 i NIS 2-direktivet. Den offentliga forvalt-
ningens verksamhetsomrade definieras i 18 a §. Enligt momentets andra mening ska Transport-
och kommunikationsverket, utdover vad som ovan i kapitlet féreskrivs om behandlingen av in-
cidentanmélningar, utdva tillsyn over att de skyldigheter som foreskrivs i kapitlet och i forfatt-
ningar eller rittsakter som utfardats med stéd av det eller NIS 2-direktivet fullgérs inom den
offentliga forvaltningen samt fora en forteckning Gver aktérerna inom den offentliga forvalt-
ningen som innehéller de uppgifter som lamnats med stdd av 18 a §.

Till skillnad fran den tillsynsmyndighet som avses i den foreslagna lagen om hantering av cy-
bersdkerhetsrisker har Transport- och kommunikationsverket inte behorighet att meddela fore-
skrifter. Dédremot kan Transport- och kommunikationsverket givetvis utarbeta anvisningar och
rekommendationer om atgirder for hantering av cybersidkerhetsrisker och om god praxis. Trans-
port- och kommunikationsverket och informationshanteringsnimnden ska samarbeta vid utar-
betandet av anvisningar och rekommendationer som géller informationssédkerhet och cybersa-
kerhet sé att deras anvisningar till behovliga delar dr enhetliga.

Enligt 2 mom. ska Transport- och kommunikationsverket nér det utfor sina tillsynsatgéarder och
fattar ett tillsynsbeslut enligt 18 | § beakta de omsténdigheter som anges i artikel 32.7 i NIS 2-
direktivet, pa det sétt som forutsétts i den punkten i direktivet. Dessutom mojliggors i 2 mom.
pa det satt som direktivet tillater att Transport- och kommunikationsverket med tillampning av
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ett riskbaserat synsétt kan prioritera sina tillsynsuppgifter enligt den foreslagna lagen. Myndig-
hetens tillsyn, det vill sdga arten och omfattningen av de atgarder som riktas mot aktorerna, ska
vara proportionell och grunda sig pa en bedomning av cybersdkerhetsriskerna. Enligt skil 124
i direktivet kan den behoriga myndigheten klassificera de vésentliga aktdrerna i riskkategorier
och faststilla motsvarande tillsynsatgarder och tillsynsmedel som rekommenderas per riskkate-
gori, sdsom anvéindning av frekvens for eller typ av inspektion pa plats, riktade sdkerhetsrevis-
ioner eller sidkerhetsskanningar, vilken typ av information som ska begéras och detaljnivan pé
denna information. Sédana tillsynsmetoder skulle dven kunna atfoljas av arbetsprogram och
utvérderas och ses 6ver regelbundet, inklusive med avseende pé aspekter som resursfordelning
och resursbehov. Nér det giller offentliga férvaltningsaktdrer bor tillsynsbefogenheterna utdvas
1 6verensstimmelse med nationella lagstiftningsméssiga och institutionella ramar.

Dessutom foreskrivs det i 2 mom. att Transport- och kommunikationsverket far utdva tillsyn
over ett vilfairdsomréde, en vélfirdssammanslutning eller Helsingfors stad endast om det finns
grundad anledning att misstinka att aktoren i fraga inte har iakttagit bestimmelserna i 4 a kap.
eller i forfattningar som utfardats med stod av 4 a kap. eller NIS 2-direktivet. Enligt direktivet
ska endast vésentliga aktorer bli foremal for forhandstillsyn. Andra (viktiga) aktdrer dr endast
foremal for efterhandstillsyn. Vélfirdsomradena, valfardssammanslutningarna och Helsingfors
stad ar viktiga aktorer enligt NIS 2-direktivet. Med grundad anledning avses bevis, indikationer
eller uppgifter som tillsynsmyndigheten far kinnedom om och enligt vilka aktdren péstds un-
derlata sina lagstadgade skyldigheter, sérskilt i friga om riskhantering eller rapportering. Sad-
ana bevis, indikationer eller uppgifter kan exempelvis vara av den typ som andra myndigheter,
aktorer, medborgare, medier eller andra kdllor ldmnar eller offentligt tillgdnglig information
eller en angivelse till tillsynsmyndigheten, om den inte dr uppenbart ogrundad.

Enligt artikel 32.4 g i direktivet ska den behoriga myndigheten kunna utse en 6vervakningsan-
svarig med véldefinierade uppgifter for en faststilld tidsperiod for att 6vervaka att de berdrda
aktorerna efterlever artiklarna 21 och 23. Transport- och kommunikationsverket kan &ven utan
sarskilda bestimmelser i lag ge en tjdnsteman i dess tjanst sdrskilda uppgifter i anslutning till
tillsynen och rikta sarskild tillsyn mot en aktor eller aktorer.

I 3 mom. foreslés en materiell hanvisning till den foreslagna lagen om hantering av cyberséker-
hetsrisker. I informationshanteringslagen foreskrivs endast om aktorernas skyldigheter och till-
synen Over att skyldigheterna fullgérs samt om tillsynsatgirder inom den offentliga forvaltning-
ens verksamhetsomréde enligt 10 punkten i bilaga I till NIS 2-direktivet. I dvrigt genomfors
bestammelserna i direktivet genom den foreslagna lagen om hantering av cybersékerhetsrisker.

Transport- och kommunikationsverket ska vid behandlingen av de anmalningar om verksamhet
som avses i 18 a §, av sddana anmélningar och underrittelser om incidenter som avses i 18 d
och f § och av annan information som erhallits i tillsynsuppdraget och i samarbetet med de
ovriga myndigheter och Europeiska unionens organ, decentraliserade byraer och samarbetsor-
gan som avses 1 NIS 2-direktivet och vid utlimnandet av uppgifter till dem iaktta vad som1i 6 §
4 mom., 15 § 3 mom., 17 §, 25 § 3 mom., 27 § 2 mom., 34 §, 43 § 4 mom. och 46 § i lagen om
hantering av cybersdkerhetsrisker foreskrivs om behandling av information vid tillsynsmyndig-
heten och om tillsynsmyndighetens samarbete med andra myndigheter, Europeiska unionens
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organ, byraer och samarbetsorgan som avses i NIS 2-direktivet samt om utlimnande av uppgif-
ter till dem.

I momentet konstateras det dessutom informativt att bestimmelser om den gemensamma kon-
taktpunkt och den CSIRT-enhet som avses i NIS 2-direktivet och om deras uppgifter, behand-
lingen av information samt samarbetet med andra myndigheter, Europeiska unionens organ,
byraer och samarbetsorgan som avses i NIS 2-direktivet finns i lagen om hantering av cybersa-
kerhetsrisker.

181 §. Den behoriga myndighetens rdtt att fd information. 1 paragrafen foreskrivs det om Trans-
port- och kommunikationsverkets ritt att fa information. Paragrafen grundar sig pa artikel 32.2
forsta stycket led e-g, 32.2 tredje stycket och 32.3. I det foreslagna 2 mom. &r det fraga om en
nationell reglering som fortydligar behandlingen av uppgifter om kommunikationen hos den
behoriga myndigheten.

Enligt / mom. har Transport- och kommunikationsverket nir det utfor uppgifter enligt 4 a kap.
trots sekretessbestimmelserna och andra begridnsningar som géiller utlimnande av information
ratt att av myndigheter pé vilka 4 a kap. tillimpas fa den information som &r nddvandig for
skotseln av verkets uppgifter. Myndigheten ska ldmna ut informationen utan drdjsmél, i den
form som begérts och avgiftsfritt.

Transport- och kommunikationsverket har rétt att fa tillgang till data, handlingar och informat-
ion samt att fa bevis pa att cybersdkerhetsprinciperna har foljts, sdsom eventuella resultat av
bedéomningar som gjorts med stod av 18 k § eller pa ndgot annat sétt och den bevisning som
ligger till grund for dessa resultat. Rétten att fa information géller ocksa nér myndigheten har
lagt ut en del eller alla sina cybersékerhetsprocesser pa underentreprenad. Myndigheten &r dé
skyldig att skaffa den begérda informationen av underleverantéren. Transport- och kommuni-
kationsverket har dessutom rétt att f4 till exempel information om underentreprenaden, sdsom
avtal som anknyter till den. Nér tillsynsmyndigheten begér information av en myndighet, ska
tillsynsmyndigheten uppge syftet med begéiran och precisera vilken information som begérs.

Enligt 2 mom. har Transport- och kommunikationsverket trots sekretessbestimmelserna och
andra begriansningar som géller utlimnande av information rétt att av en myndighet fa formed-
lingsuppgifter, lokaliseringsuppgifter eller meddelanden som innehéller ett skadligt datorpro-
gram eller ett skadligt kommando, om det 4r nddvandigt for att Gvervaka de skyldigheter enligt
18 b och 18 ¢ § som géller hantering av cybersidkerhetsrisker eller for att utreda betydande inci-
denter.

Dessutom foreskrivs det i 2 mom. att pa behandlingen av ndmnda information vid Transport-
och kommunikationsverket tillimpas vad som i 316 § 4 mom. och 319 § i lagen om tjdnster
inom elektronisk kommunikation féreskrivs om sekretess for och utlimnande och utplaning av
uppgifter som Transport- och kommunikationsverkets har fatt och skaffat om meddelanden,
formedlingsuppgifter, lokaliseringsuppgifter samt om innehéllet i och existensen av konfiden-
tiella radiosdandningar. Transport- och kommunikationsverket har med stod av 319 § 2 mom. i
lagen om tjénster inom elektronisk kommunikation rétt att lamna ut formedlingsuppgifter och
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andra uppgifter som verket fétt i samband med insamling av information om och utredning av
krankningar av informationssdkerheten till en kommunikationsformedlare, en leverantér av
mervardestjanster, ett foretag, en organisation, en abonnent och en anvidndare, om denna har
blivit utnyttjad i samband med kriankningen av informationssikerheten eller har blivit eller san-
nolikt kan bli utsatt fér en sddan krankning, och om det enligt Transport- och kommunikations-
verkets bedomning finns skél att misstéinka att det har begétts ett sddant brott som nédmns i
316 § 2 mom. 1-12 punkten, Bestimmelsen gor det mojligt att utnyttja uppgifter som ldmnats
till Transport- och kommunikationsverket eller som verket fatt i samband med tillsynen for att
avvirja cybersdkerhetshot och for att hantera incidenter ocksa hos andra aktérer 4n den myn-
dighet som uppgifterna harstammar fran. Med stod av 319 § 3 mom. i lagen om tjénster inom
elektronisk kommunikation far uppgifter lamnas ut endast i den utstrackning som behovs for att
forebygga och utreda krankningar av informationssiakerheten, och utldmnandet far inte begransa
skyddet av konfidentiella meddelanden och integritetsskyddet mer 4n vad som &r nodvéndigt.

I 3 mom. foreskrivs det om begrinsningar i Transport- och kommunikationsverkets rétt att fa
information. Enligt den forsta meningen i bestimmelsen ska den ratt att f& information som
foreskrivs i1 paragrafen inte forplikta till att till Transport- och kommunikationsverket ldmna ut
information om sadan tjénsteproduktion eller anvidndning av tjdnster i sdkerhetsnitet som avses
i sdkerhetsnétslagen och inte heller information vars utlimnande skulle dventyra forsvaret eller
den nationella sdkerheten eller strida mot ett viktigt intresse 1 samband dédrmed.

Enligt den andra meningen i bestimmelsen far en myndighet dock (frivilligt och enligt eget
beslut) inom de granser som anges i en sekretessbestimmelse som innehéller en offentlighets-
eller sekretesspresumtion enligt lagen om offentlighet i myndigheternas verksamhet till Trans-
port- och kommunikationsverket ldmna ut information ocksa om tjansteproduktion och anvénd-
ning av tjanster i sdkerhetsnitet samt information som har samband med férsvaret och den nat-
ionella sdkerheten och som é&r sekretessbelagd for allmdnheten. Avsikten med den andra me-
ningen é&r att fortydliga att &ven om den ndmnda informationen i princip ér undantagen fran
Transport- och kommunikationsverkets rétt att fa information, kan de enligt myndighetens prov-
ning liksom hittills Iamnas ut till Transport- och kommunikationsverket pa det sétt som ar tillatet
enligt offentlighetslagen. Mgjligheten kan bli tillamplig till exempel nér en myndighet som inte
omfattas av 4 a kap. dérfor att verksamheten anknyter till forsvaret eller den nationella sdker-
heten frivilligt vill anmdla ett cyberhot eller en incident till Transport- och kommunikationsver-
ket. Offentlighetslagen gor det mgjligt att lamna ut en handling som 4r sekretessbelagd for all-
ménheten (vanligen till en annan myndighet), om sekretessbestimmelsen innehéller ett skade-
rekvisit och det intresse som skyddas av sekretessbestimmelsen inte dventyras om uppgiften
lamnas ut. I handlingen antecknas da uppgift om sekretess och om eventuell sikerhetsklass for
att visa vilka informationssékerhetsétgérder som ska vidtas nér handlingen behandlas. Anteck-
ningen pavisar samtidigt antecknarens uppfattning att handlingen ska vara sekretessbelagd. Den
ovan beskrivna mojligheten att till en annan myndighet ldmna ut handlingar och uppgifter som
ar sekretessbelagda for allmédnheten géller ocksa Transport- och kommunikationsverket. Trans-
port- och kommunikationsverket far alltsd inom de grianser som anges i offentlighetslagen lamna
ut sekretessbelagda uppgifter som verket fatt till andra myndigheter, till exempel for att avvirja
ett cybersakerhetshot eller for att hantera en incident. Utldimnandet av uppgifter far inte dventyra
de intressen som skyddas genom sekretessbestimmelsen eller sekretessbestimmelserna. Vid
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utldmnande av uppgifter ska man ocksa beakta utgangspunkten for sdkerhetsklassificerad in-
formation, enligt vilken den myndighet som uppréttat handlingen beslutar om utlimnande av
den.

I momentets tredje mening foreskrivs det i fraga om sédkerhetsklassificerad information att om
en myndighet till Transport- och kommunikationsverket 6verlamnar en handling som faller ut-
anfor verkets rétt att f& information enligt 1 och 2 mom. och som en annan myndighet har si-
kerhetsklassificerat eller som beddmningen av arten av den information som handlingen inne-
haller i sin helhet hor till, ska beslutet om utlimnande av handlingen eller informationen fattas
av den myndighet som utfort klassificeringen eller den myndighet som beddmningen av &rendet
i sin helhet hor till.

Sarskilt néar uppgifter enligt 3 mom. ldmnas ut dr det skil att Gvervédga att begrinsa ett vidare
utlimnande, om utlimnandet av uppgifterna skulle &dventyra Finlands centrala sékerhetsintres-
sen. I detta sammanhang bor det ocksa bedomas om det d4r mdjligt att 1dmna ut information om
hot eller incidenter pa allmédn niva sa att Finlands centrala sdkerhetsintressen inte dventyras.
NIS 2-direktivet forutsitter inte att uppgifter som avses i det foreslagna 3 mom. l&mnas ut t.ex.
till EU:s institutioner, decentraliserade organ, samarbetsorgan eller andra myndigheter. Sérskilt
i fraga om sdkerhetsklassificerad sekretessbelagd information framhévs bedémningen av den
myndighet som har forutsattningar att bedoma informationens natur i forhallande till det intresse
som skyddas genom sekretessbestimmelserna. [ 15 § 3 mom. i offentlighetslagen foreskrivs det
att om nagon hos en myndighet begar att fa ta del av en handling i vilken det enligt lagen om
informationshantering inom den offentliga férvaltningen ska goras en anteckning om sdkerhets-
klass i fraga om de informationssékerhetskrav som ska uppfyllas vid hantering av handlingen
och som har uppréttats av en annan myndighet, ska myndigheten 6verfora érendet for avgdrande
av den myndighet som har upprattat handlingen.

I momentets fjarde mening konstateras for tydlighetens skull att vid hantering av sérskilt kéns-
ligt informationsmaterial enligt lagen om internationella forpliktelser som géller informations-
sikerhet ska bestimmelserna i den lagen iakttas. Forutsittningarna for utlimnande av sérskilt
kénsligt informationsmaterial ska séledes bedomas utifrdn den lagen och den internationella
forpliktelse som ldmpar sig for informationsmaterialet.

18 j §. Inspektionsrdtt. 1 paragrafen foreskrivs det om Transport- och kommunikationsverkets
inspektionsritt. Paragrafen grundar sig pa artikel 32.2 forsta stycket led a—d samt andra och
tredje stycket.

Enligt 1 mom. har Transport- och kommunikationsverket ratt att i den omfattning som behovs
utfora inspektioner hos myndigheter for att overvaka att de skyldigheter som foreskrivs i
4 a kap. eller i forfattningar som utfardats med stdd av 4 a kap. eller NIS 2-direktivet fullgors.
Inspektionen kan utforas antingen pa plats eller nagon annanstans. Inspektionen kan omfatta
tekniska atgirder sdsom identifiering av databasernas, utrustningens, brandviggarnas, krypte-
ringens och nétens svagheter genom sédkerhetsskanning. I lagen om hantering av cyberséker-
hetsrisker foreskrivs det sdrskilt om CSIRT-enhetens sarbarhetskartlaggningar och de tillatna
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anviandningsdndamalen for information som erhéllits genom dem. Transport- och kommunikat-
ionsverket kan utfora regelbundna inspektioner, sporadiska inspektioner eller inspektioner fran
fall till fall (t.ex. efter en betydande incident). Inspektionerna kan vara mindre omfattande, in-
riktade pa ett visst &mnesomrade eller mer omfattande, heltdckande inspektioner av verksam-
heten.

Enligt 2 mom. ska den som utfor inspektionen ha tillrdcklig utbildning och erfarenhet med hén-
syn till inspektionens art och omfattning. Transport- och kommunikationsverket ska sikerstélla
att den som utfor inspektionen har de fardigheter som kravs for att utféra uppgifterna i fraga
och att inspektionen utfors objektivt.

Enligt 3 mom. har den som utfor en inspektion for utforande av inspektionen rétt att fa tilltrade
till andra utrymmen &n sadana som &r avsedda for boende av permanent natur och till det kom-
munikationsnét eller informationssystem som inspektionen géller samt ritt att trots sekretess-
bestimmelserna fa granska den information och de handlingar, maskinvaror och programvaror
som behovs for inspektionsuppdraget. Den som utfor inspektionen har ocksa rétt att utféra be-
hovliga tester och métningar samt granska de sikerhetsarrangemang som myndigheten har ge-
nomfort. Med stod av sin rétt att f4 information har Transport- och kommunikationsverket rétt
att ocksa fore och under inspektionen fa granska myndighetens skriftliga material, sdsom drift-
handbdcker, anvisningar, processbeskrivningar, utbildningsbokforing och resultaten av bedom-
ningar av informationssidkerheten som aktoren utarbetat.

Dessutom innehaller momentet en materiell hdnvisningsbestimmelse om att 39 § i férvaltnings-
lagen ska tillimpas pa forfarandet vid inspektionen. Den bestimmelsen lampar sig inte i ovrigt
for inspektioner av tillsynstyp. 139 § i forvaltningslagen foreskrivs det bland annat att en myn-
dighet ska underritta en part om tidpunkten for en inspektion, sdvida syftet med inspektionen
inte dventyras av en sadan underrittelse. Dessutom foreskrivs det om en parts rétt att ndrvara
vid en inspektion och om att inspektionen ska utforas utan att den som ar foremal for inspekt-
ionen eller dess innehavare orsakas oskélig oldgenhet. Enligt skdl 123 1 NIS 2-direktivet bor
“utférande av tillsynsuppgifter [...] inte i onddan himma den berérda entitetens affarsverksam-
het. Néar behoriga myndigheter utfor sina tillsynsuppgifter avseende vésentliga entiteter, bland
annat genom inspektioner pa plats och distansbaserad tillsyn, utredning av dvertrédelser av detta
direktiv, sdkerhetsrevisioner eller sdkerhetsskanningar, bor de minimera konsekvenserna for
den berorda entitetens affarsverksamhet.” 139 § 2 mom. i forvaltningslagen foreskrivs det om
en skriftlig inspektionsberittelse.

Paragrafens 4 mom. innehaller en hdnvisning till de begransningar av ritten att fa information
som foreslds i 18 1 § 3 mom. och som ocksa kan tillimpas pa inspektioner.

18 k §. Tilldelande av bitrddande uppgift till godkdnt bedémningsorgan samt att ldta utfora
bedomning. 1 paragrafen foreslas bestimmelser om utnyttjande av sddana godkénda bedom-
ningsorgan for informationssékerhet som avses i lagen om bedémningsorgan for informations-
sdkerhet (1405/2011, nedan lagen om bedomningsorgan) i tillsynsverksamheten samt i situat-
ioner dar Transport- och kommunikationsverket 1 egenskap av tillsynsmyndighet &ldgger en
myndighet att sjalv lata utfora en beddmning av hanteringen av cybersédkerhetsrisker. Med stod
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av 3 § i lagen om bedémning av informationssidkerheten i myndigheternas informationssystem
och datakommunikation fér statsférvaltningsmyndigheterna for beddmning av informationssa-
kerheten i sina informationssystem och sin datakommunikation bara anvinda sig av Transport-
och kommunikationsverkets tjanster eller av ett sddant bedomningsorgan som har godkénts av
Kommunikationsverket enligt lagen om bedomningsorgan. I motiveringen till bestimmelsen
(RP 45/2011 rd, s. 11) konstateras det att avsikten dr att sdkerstélla att statsforvaltningsmyndig-
heterna anlitar bara tillforlitliga externa tjénster for bedomning av informationssikerheten och
att bestimmelsen behovs for att informationssékerheten inom statsférvaltningen ska utvecklas
pa ett enhetligt sitt och utan kostnader vars grund &r osaklig. P4 samma grunder avgréansas i den
foreslagna bestimmelsen uppgiften att utfora inspektioner och beddmningar till godkénda be-
domningsorgan.

Enligt / mom. kan Transport- och kommunikationsverket ge ett godként bedomningsorgan for
informationssékerhet som avses i lagen om bedémningsorgan for informationssékerhet en bi-
tradande uppgift i anslutning till ett inspektionsuppdrag enligt 18 j §. I bestimmelsen ingar
ocksa en definition av godkidnt bedomningsorgan. Transport- och kommunikationsverket kan
anfortro en uppgift av bitrddande art &t ett bedomningsorgan vars kompetensomrade lampar sig
for uppgiften.

Enligt 2 mom. kan Transport- och kommunikationsverket dldgga en myndighet att lata ett god-
ként beddmningsorgan utféra en bedomning av hanteringen av cybersikerhetsrisker, om myn-
digheten har drabbats av en betydande incident som har orsakat en allvarlig driftsstorning for
tjansterna eller vallat betydande materiell eller immateriell skada, eller myndigheten vésentligt
och allvarligt har féorsummat att iaktta skyldigheterna att hantera cybersékerhetsrisker enligt
18 b eller 18 ¢ §. Bedomningen bestills av den myndighet som bedémningen géiller. Den myn-
digheten svarar ocksa for kostnaderna for bedomningen. Om det kan drdja att fa tillgang till
beddmningsorganens tjanster, ska Transport- och kommunikationsverket beakta detta nér ver-
ket &ldgger myndigheten att lata utfora en bedomning, till exempel om verket sétter ut en tids-
frist for utférandet.

Enligt 3 mom. ska pa den som éar anstélld vid ett godkédnt bedomningsorgan och som forréttar
inspektion eller utfor beddmning tillimpas vad som i 18 j § 2—4 mom. foreskrivs om inspekt-
ionsforrittarens erfarenhet och utbildning samt inspektionsforrattarens réttigheter. Kompeten-
sen hos personalen vid ett godkdnt bedomningsorgan sikerstélls i princip nar bedomningsorga-
net godkénns i ett forfarande enligt lagen om beddémningsorgan. Den som utfor inspektioner
eller utvarderingar och som dr anstélld hos ett godkdnt bedomningsorgan ska ha samma inspekt-
ionsbefogenheter och ritt att f4 information som en anstilld hos Transport- och kommunikat-
ionsverket som utfor inspektioner. Transport- och kommunikationsverket har naturligtvis med
stod av den foreslagna 18 i § rétt att fa information om resultaten av en inspektion eller bedom-
ning som myndigheten latit utféra samt med stod av 18 1 § rtt att dldgga en myndighet att vidta
korrigerande atgirder, om det vid inspektionen eller bedomningen framgar att myndigheten inte
har fullgjort de skyldigheter som foreskrivs i 4 a kap. eller 1 forfattningar som utférdats med
stod av 4 a kap. eller NIS 2-direktivet.
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I 3 mom. foreskrivs dessutom om straffrittsligt tjinsteansvar for den som ar anstélld hos ett
godkint bedomningsorgan. I momentet ingar ocksé en informativ hanvisning till skadestands-
lagen.

18 1 §. Pdfoljder. 1 paragrafen foreskrivs det om Transport- och kommunikationsverkets till-
synsbeslut, det vill sdga ritten att dldgga en informationshanteringsenhet att fullgora de skyl-
digheter som foreskrivs i 4 a kap. eller med stdd av det kapitlet eller NIS 2-direktivet. Paragra-
fen grundar sig pé artikel 32.1, 32.4 och 32.7 i NIS 2-direktivet.

Enligt / mom. kan Transport- och kommunikationsverket genom sitt beslut dlagga en myndighet
att inom utsatt tid avhjélpa brister i fullgérandet av de skyldigheter som foreskrivs i 4 a kap.
eller i forfattningar som utfardats med stod av det kapitlet eller NIS 2-direktivet. Transport- och
kommunikationsverket kan ocksa dldgga en myndighet att offentliggdra dessa brister eller andra
omstidndigheter som anknyter till dvertridelser av de nimnda bestdmmelserna. Transport- och
kommunikationsverket kan 1 sitt beslut specificera vilka atgérder som ska vidtas for att fore-
bygga eller avhjilpa en incident eller for att avhjdlpa ndgon annan brist. Ett tillsynsbeslut enligt
momentet dr ett forvaltningsbeslut pa vilket forvaltningslagen tilldimpas. Vid utredningen och
avgorandet av ett drende ska darfor, utdver vad som foreskrivs i denna paragraf, beaktas bland
annat vad som i forvaltningslagen foreskrivs om utredning av drenden, hérande av parter och
motivering av beslut.

Enligt 2 mom. kan Transport- och kommunikationsverket ge myndigheten en anmérkning eller
en varning. En varning kan ges om en anmérkning inte kan anses tillrdcklig med beaktande av
omstdndigheterna i 4rendet som helhet.

I 3 mom. foreskrivs det om Transport- och kommunikationsverkets mdojlighet att forena ett till-
synsbeslut med vite. Paragrafen grundar sig pa artikel 32.1 1 NIS 2-direktivet, enligt vilken med-
lemsstaterna ska sikerstélla att de tillsyns- eller efterlevnadskontrollétgérder som aldggs vasent-
liga entiteter angdende de skyldigheter som anges i direktivet ar effektiva, proportionella och
avskrackande, med beaktande av omstiandigheterna i varje enskilt fall, samt pa artikel 34.6, en-
ligt vilken medlemsstaterna far foreskriva befogenhet att foreldgga viten for att tvinga en vi-
sentlig eller viktig entitet att upphdra med en overtradelse av direktivet i enlighet med ett fore-
gaende beslut av den behoriga myndigheten. Enligt artikel 32.5 i direktivet krdvs det inom den
offentliga sektorn inte skyldigheter som gor det mojligt att avbryta verksamheten, och enligt
artikel 34.7 i direktivet ér det inte nddvéandigt att inom den offentliga sektorn tillimpa administ-
rativa boter som efterlevnadskontrollatgérd. Avsikten dr inte att de nimnda efterlevnadskon-
trollatgarderna ska tillimpas inom den offentliga forvaltningen, vilket innebar att efterlevnaden,
utover att den ar forenad med tjansteansvar, ocksa forenas med vite. Momentet innehaller ocksa
en informativ hénvisning till viteslagen.

18 m §. Sokande av dndring. Paragrafen innehéller en bestimmelse om mdjlighet att begéra

omprdvning av Transport- och kommunikationsverkets tillsynsbeslut samt informativa hénvis-
ningar till de allménna lagarna om omprovning och sékande av dndring.
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7.3 Lag om dndring av lagen om tjéinster inom elektronisk kommunikation

2 §. Tilldmpning av vissa bestidmmelser. Det foreslés att 2 mom. upphévs. | momentet foreskrivs
det om tillimpning av lagstiftning mellan medlemslénderna i EU enligt NIS 1-direktivet pé
verksamhet ho en leverantor av internetbaserade marknadsplatser, sékmotortjédnster och moln-
tjanster enligt 247 a §, som enligt forslaget ska upphivas. Momentet ska pa grund av upphavan-
det av 247 a § upphédvas som onddigt, eftersom den reglering som géller dessa aktdrer enligt
NIS 2-direktivet genomfors genom det forsta lagforslaget. En bestimmelse med motsvarande
innehéll finns 12 § 3 mom. i det forsta lagforslaget.

165 §. Registrarens anmdlningsskyldighet. Det foreslas att [ mom. &ndras sa, att registrarens
anmalningsskyldighet ska utvidgas till att ticka de uppgifter som avses i artikel 27.2 i NIS 2-
direktivet. Registrarerna ska saledes till den myndighet som administrerar doménnamnsregist-
ret, det vill sdga Transport- och kommunikationsverket, &ven anmila vissa adressuppgifter och
ovrig aktuell kontaktinformation, IP-adressintervall samt en forteckning éver de medlemsstater
dar registraren tillhandahaller tjinster. Genom forslaget genomfors artikel 27.2 i NIS 2-direk-
tivet i frdga om registrarer.

Dessutom ska till bestimmelsen dven fogas ett nytt 4 mom. enligt vilket Transport- och kom-
munikationsverket ska lamna den gemensamma kontaktpunkt som avsesi 19 § i lagen om han-
tering av cybersikerhetsrisker vissa uppgifter om registrarernas anmélningar for att géra en an-
malan som avses i artikel 27.4 1 NIS 2-direktivet.

167 §. Anteckning av uppgifter i domdnnamnsregistret och offentliggérande av uppgifter. Enligt
forslaget andras / mom. 1 bestimmelsen pa det sdtt som artikel 28.1 och 28.2 1 NIS 2-direktivet
kraver. Domdnnamnsanvandaren ett ska vara skyldig att anméila korrekta och uppdaterade an-
véndar- och kontaktuppgifter som identifierar domdnnamnsanviandaren samt éndringar i dem.
Registraren eller en aktdr som handlar for dess riakning, sdsom en tillhandahallare eller aterfor-
séljare av privata tjanster eller formedlingstjanster, ska, utover de uppgifter som géller domén-
namnsanvandaren, dven anteckna uppgifter som géller det registrerade doménnamnet, sdsom
uppgift om det registrerade domdnnamnet och registreringsdag.

Det foreslas att ett nytt 2 mom. fogas till bestimmelsen enligt vilket Transport- och kommuni-
kationsverket kan forhindra registrering av ett doménnamn i doménnamnsregistret, om verket
misstinker att de uppgifter som avses i 1 mom. ar bristfilliga eller felaktiga. Transport- och
kommunikationsverket ska dnda forst uppmana registraren att bevisa att uppgifterna ar riktiga
inom en skilig utsatt tid. Transport- och kommunikationsverket ska offentliggora sina riktlinjer
och forfaranden for sikerstéllande av att anvdandaruppgifterna &r korrekta.

De tidigare 2—4 mom. i bestimmelsen blir 3—5 mom. pa grund av det nya 2 mom. som fogas
till. Det foreslas att 3 mom. i bestimmelsen dndras sa, att Transport- och kommunikationsverket
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ska vara skyldigt att offentliggdra uppgifterna i domannamnsregistret. Uppgifterna ska offent-
liggoras utan obefogat dréjsmal och antingen pa Transport- och kommunikationsverkets webb-
sidor eller i ndgon annan elektronisk tjanst. Skyldigheten ska dock inte gélla personuppgifter
som registret innehéller. Sarskilda bestimmelser om utlimnande av personuppgifter ur register
som myndigheter upprétthaller finns i 16 § 3 mom. i lagen om offentlighet i myndigheternas
verksamhet (1999/621, nedan offentlighetslagen). Med avvikelse fran offentlighetslagen ska
Transport- och kommunikationsverket dock besvara en begéran om atkomst till registeruppgif-
ter om domédnnamn utan obefogat dréjsmal och senast inom 72 timmar fran mottagandet av
begdran. Den tidsfrist som ska séttas ut for svarandet innebér inte att begdran om information i
sin helhet méste behandlas inom tidsfristen 72 timmar. Om en begédran om information som har
lamnats till exempel till Transport- och kommunikationsverket ar bristféllig eller oklar pa sa
sétt att det utifran den inte kan bedémas om det &r i enlighet med dataskyddslagstiftningen att
lamna ut uppgifter ska verket svara den som framfort begéran till exempel med att begéra mer
information inom den tidsfrist som satts ut i lagen. Transport- och kommunikationsverket ska
dessutom offentliggora de riktlinjer och forfaranden som verket har till forfogande for utlam-
nande av registreringsinformation om doménnamn.

I bestammelsens 5 mom. foreskrivs om det bemyndigande att utfarda foreskrifter som Trans-
port- och kommunikationsverket ska ges. Det foreslas att Transport- och kommunikationsver-
kets bemyndigande att utfarda foreskrifter ska utvidgas sa, att verket far utfarda nirmare fore-
skrifter ocksé om sékerstéllande av uppgifter som géller domédnnamnsanvéndare. Med det avses
till exempel riktlinjer och férfaranden som registrarer ska ta i bruk for att de ska kunna siker-
stélla att de uppgifter som avses i 1 mom. och som meddelas av domdnnamnsanvandare ar kor-
rekta och uppdaterade.

Genom de foreslagna dndringarna genomfors artikel 28.1 och 28.2 samt 28.3—5 i NIS 2-direk-
tivet i frdga om registreringsenhet for toppdoméner.

170 §. Registrarens dvriga skyldigheter. Till 1 mom. i bestimmelsen ska fogas en ny 8 punkt
enligt vilken registraren ska offentliggdra de riktlinjer och forfaranden som den har till férfo-
gande for att sdkerstélla att uppgifterna i domannamnsregistret overensstimmer med 167 § 1
mom. Enligt 167 § ska registraren eller en aktdr som handlar for dess rakning, sdsom en tillhan-
dahallare eller &terforséljare av privata tjanster eller formedlingstjénster, i domédnnamnsregistret
anteckna korrekta och uppdaterade uppgifter som identifierar doménnamnsanvéndaren och det
registrerade domdnnamnet samt den e-postadress som ska anvindas for horande och delgivning.
Dessutom foreslés det att en ny 9 punkt fogas till momentet enligt vilken registraren utan obe-
fogat drojsmal ska gora andra registreringsuppgifter om doménnamn én personuppgifter offent-
ligt tillgdngliga Registraren ska dessutom enligt den foreslagna 70 punkten i enlighet med data-
skyddslagstiftningen och avgiftsfritt ge dtkomst till registreringsuppgifter om domannamn. Re-
gistraren ska dessutom svara den som ber om atkomst till registeruppgifter utan obefogat drojs-
mal och senast inom 72 timmar efter det att registraren har mottagit en laglig och vederborligen
motiverad begdran. Om en begiran om information &r bristfallig eller oklar pa sa sétt att det
utifran den inte kan beddmas om det &r i enlighet med dataskyddslagstiftningen att 1dmna ut
uppgifter ska verket svara den som framfort begéran till exempel med att begéra mer informat-
ion inom den tidsfrist som stallts i lagen. Dessutom foreslas det att en ny /7 punkt fogas till 1
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mom. Enligt den ska en registrar offentliggéra de riktlinjer och forfaranden som den anvédnder
vid utlamnande av registreringsuppgifter for domannamn.

I bestimmelsens 2 mom. foreskrivs om det bemyndigande att utfarda foreskrifter som Trans-
port- och kommunikationsverket ska ges. Det foreslas att Transport- och kommunikationsver-
kets bemyndigande att utfarda foreskrifter pa grund av 8—11 punkten som ska fogas till 1 mom.
utvidgas sa, att verket fir ge ndrmare foreskrifter &ven om uppgifter som avses att offentliggd-
ras, om givande av atkomst till uppgifter, om riktlinjer och forfaranden.

Det foreslés att ett nytt 3 mom., som klargor 1 mom. 6—7 punktens forhéllande till den foreslagna
lagen om hantering av cybersidkerhetsrisker, fogas till bestimmelsen. Vad géller de leverantorer
av DNS-tjanster som hor till tillimpningsomradet for NIS 2-direktivet ska bestimmelser om
deras skyldighet att sorja for riskhanteringen i frdga om kommunikationsnét och informations-
system i fortséttningen finnas i lagen om hantering av cybersékerhetsrisker. I stéllet ska mot-
svarande skyldigheter for registrarer som inte dr leverantorer av DNS-tjdnster dven i fortsétt-
ningen finnas i 1 mom. 6—7 punkten.

Genom de foreslagna dndringarna genomfors artikel 28.3—5 i NIS 2-direktivet for registrarers
del.

247 §. Skyldighet att sorja for informationssdikerheten vid kommunikationsformedling och till-
handahdllande av mervirdestjdnster. Det foreslas att till bestimmelsen fogas ett klargérande
moment om att lagen om hantering av cybersékerhetsrisker dven tillimpas pé skyldigheten att
sorja for informationssidkerheten och for de risker som riktas mot den for kommunikationsfor-
medlare och leverantorer av mervardestjanster som omfattas av tilliampningsomradet for NIS 2-
direktivet.

247 a §. Skyldighet for den som tillhandahdller internetbaserade marknadsplatser, sékmotor-
tidnster och molntjdnster att sorja for riskhanteringen i frdaga om kommunikationsndt och in-
formationssystem. Det foreslas att bestimmelsen upphévs nar motsvarande skyldighet verfors
till lagen om hantering av cyberséikerhetsrisker. Syftet med bestimmelsen har for de aktorers
del som avses i den varit att genomfora NIS 1-direktivet. I fortsdttningen ska det foreskrivas om
den motsvarande skyldigheten till riskhantering for de aktdrer som avses i 247 a § 1 lagen om
hantering av cybersékerhetsrisker. Det foreslas saledes att bestimmelsen upphévs som obehov-

lig.

275 §. Storningsanmdlningar till Transport- och kommunikationsverket. Det foreslas att Trans-
port- och kommunikationsverkets skyldighet att enligt 1 mom. arligen sénda kommissionen och
Europeiska unionens cybersdkerhetsbyra en sammanfattande informationsrapport om de anmal-
ningar som ldmnats med stod av momentet stryks i momentet. Skyldigheten har fogats till lagen
for genomforande av artikel 40 i kodexdirektivet. Genom NIS 2-direktivet upphévs artikel 40 i
kodexdirektivet, sd den nationella bestimmelse som genomfor direktivet upphavs enligt forsla-
get som onddig.
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Det foreslas att 2 mom. i bestimmelsen upphévs dir det foreskrivs om skyldighet for de aktorer
som avses 1 247 a §, som enligt forslaget ska upphévas, att anméla om en betydande informat-
ionssdkerhetsrelaterad storning. Momentet har fogats till lagen for genomférande av NIS 1-
direktivet i friga om aktorer som avses i 247 a §. I fortséttningen ska det foreskrivas i lagen om
hantering av cybersidkerhetsrisker om motsvarande anmalningsskyldighet enligt NIS 2-direkti-
vet for de aktorer som avses i 247 a §. Det foreslas sdledes att bestimmelsen upphivs som
obehovlig.

Samtidigt blir nuvarande 3—5 mom. nya 2—4 mom., och hdnvisningarna i dem till det 2 mom.
som ska upphivas stryks. For de aktorers del som avses i 247 a §, som ska upphivas, ska en
bestammelse som motsvarar det gamla 275 § 3 mom. ingd i 11 § i det forsta lagforslaget, be-
myndigandet att utfarda foreskrifter som motsvarar det gamla 4 mom. ska ingd i 11 § i det forsta
lagforslaget och en bestimmelse som motsvarar det gamla 5 mom. ska ingé i 17 § i det forsta
lagforslaget. For foreskrifter som meddelats med stod av 275 § 4 mom. géller en Overgangsbe-
stimmelse.

308 §. Myndighetssamarbete. Det foreslas att 3 mom. dndras sa att hanvisningen till den sam-
arbetsgrupp som avses i artikel 11 i direktivet om nét- och informationssidkerhet dndras till en
hénvisning till den samarbetsgrupp som avses i artikel 14 1 NIS 2-direktivet. Till momentet ska
ocksa fogas en hénvisning till CSIRT-nétverket som avses i artikel 15 och det europeiska kon-
taktnatverket for cyberkriser (EU-CyCLONe) som avses i artikel 16. I momentet stryks hénvis-
ningen till sindande av en sammanfattande rapport enligt artikel 10.3 i direktivet om nét- och
informationssékerhet eftersom direktivet dr upphévt. For NIS 2-direktivets del ska det foreskri-
vas om motsvarande rapporteringsskyldighet till Transport- och kommunikationsverketi 19 § i
lagen om hantering av cybersdkerhetsrisker.

313 §. Behandling av tillsynsdirenden vid Transport- och kommunikationsverket. Det foreslas
att 2 mom. 2 punkten dndras sé att hanvisningen till 247 a §, som enligt forslaget ska upphévas,
stryks i punkten. I fortsittningen ska det foreskrivas om rétten att Iamna ett d&rende obehandlat i
26 § i lagen om hantering av cybersékerhetsrisker.

318 §. Det foreslas att 4 mom. dndras delvis av lagstiftningstekniska skadl. I momentet ska hén-
visningen till det nuvarande 2 mom. i 275 § strykas dd momentet enligt forslaget upphivs. Dess-
utom ska hénvisningen till den samarbetsgrupp som avses i artikel 11 i direktivet om nét- och
informationssékerhet dndras till en hdnvisning till den samarbetsgrupp som avses i artikel 14
och till CSIRT-nétverket som avses i artikel 15 i NIS 2-direktivet.

7.4 Lag om upphéivande av 128 a § och 128 b § i luftfartslagen

Genom forslaget upphdvs 128 a § och 128 b § i luftfartslagen som géller skyldighet for leveran-
torer av flygtrafiktjénster samt samhéllsviktiga flygplatsoperatorer att sorja for riskhanteringen
i friga om kommunikationsnét och informationssystem och att anméila myndigheten om inform-
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ationssdkerhetsrelaterade handelser. Bestimmelserna har fogats till luftfartslagen for genomfo-
rande av NIS 1-direktivet. Bestimmelserna ska strykas, for i den foreslagna lagen om hantering
av cybersikerhetsrisker ingdr motsvarande skyldigheter som géller leverantorer av flygtrafik-
tjénster och flygplatsoperatorer.

Genom forslaget upphévs dven statsradets forordning om samhéllsviktiga flygplatser och ham-
nar (361/2018) tillsammans med forslaget som géller upphévande av 7 e § och 7 f § i lagen om
sjofartskydd Den forordning som ska upphévas har utfardats med stod av 128 a § i luftfartslagen
och 7 e § 1 lagen om sjofartskydd Eftersom det foreslas att de bada bestimmelserna som inne-
héller bemyndigande att utfarda forordning ska upphévas ska den statsradets forordning som
utfardats med stod av dem inte vara i kraft. Skyldigheterna ska i fortsédttningen tillimpas pa
flygplatser och hamnar som omfattas av tillimpningsomradet for NIS 2-direktivet och den f6-
reslagna allménna lagen, och darfor behover inte samhéllsviktiga flygplatser eller hamnar fast-
stéllas separat i lag eller med stod av lag.

7.5 Lag om upphivande av 169 § i spartrafiklagen

Genom forslaget upphévs 169 § i spartrafiklagen som géller skyldighet for forvaltaren av statens
banndt samt den som tillhandahaller trafikledningstjanster att sorja for riskhanteringen i fraga
om kommunikationsndt och informationssystem och att anméla myndigheten om stérningar i
kommunikationsnét och informationssystem. Bestimmelsen ska upphévas, for den foreslagna
lagen om hantering av cybersékerhetsrisker ska i fortsdttningen innehalla samma skyldighet for
forvaltaren av bannét och den som tillhandahaller trafikledningstjanster.

7.6 Lag om indring av lagen om transportservice

140 §. Informationssdkerhet inom vigtrafikstyrnings- och végtrafikledningstjdnster. Det fore-
slas att paragrafen dndras sa att de nuvarande 1-4 mom. upphédvs. Den foreslagna lagen om
hantering av cybersékerhetsrisker ska i fortsittningen innehalla motsvarande skyldighet for en
leverantor av vigtrafikstyrnings- och végtrafikledningstjinster. Ett nytt 1 mom. ska innehalla
en informativ hanvisning till den lagen. Paragrafens nuvarande 5 mom. 6vergér oféréndrad till
att bli ett nytt 2 mom.

161 §. Skyldighet for den som tillhandahdller intelligenta trafiksystem att sorja for riskhante-
ringen i fraga om kommunikationsndt och informationssystem samt anmdlan om storning i in-
formationssdkerheten. Det foreslés att paragrafen upphdvs. Paragrafen giller skyldighet for den
som tillhandahéller intelligenta trafiksystem att sorja for riskhanteringen i fraga om kommuni-
kationsnét och informationssystem samt att anméla om stérningar i dem till myndigheten. Be-
stimmelsen ska strykas, for i den foreslagna lagen om hantering av cybersékerhetsrisker ingér
i fortséttningen motsvarande skyldigheter for den som tillhandahéller intelligenta trafiksystem.
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7.7 Lag om upphivande av 18 a § i lagen om fartygstrafikservice.

Genom propositionen upphivs 18 a § i lagen om fartygstrafikservice som géller VT S-tjénstele-
verantorens skyldighet att ldmna Transport- och kommunikationsverket en anmélan om bety-
dande informationssékerhetsrelaterade storningar som é&r riktade mot kommunikationsnét eller
informationssystem. Bestimmelsen ska strykas, for i den foreslagna lagen om hantering av
cybersdkerhetsrisker ingar i fortsdttningen motsvarande skyldigheter for VTS-tjansteleveranto-
rer.

7.8 Lag om upphivande av 7 e § och 7 f § i lagen om sjofartskydd pa vissa fartyg och i
hamnar som betjinar dem och om tillsyn 6ver skyddet

Enligt forslaget upphévs 7 e § och 7 f § i lagen om sjofartskydd som géller skyldighet for inne-
havare av samhéllsviktiga hamnar att sorja for riskhanteringen i frdga om de kommunikations-
nit och informationssystem som de anviander samt att anméla om storningar i dem till myndig-
heten. Bestimmelserna ska strykas, for 1 den foreslagna lagen om hantering av cybersékerhets-
risker ingér 1 fortsdttningen motsvarande skyldigheter som géller hamninnehavare.

Genom forslaget upphévs dven statsradets forordning om samhallsviktiga flygplatser och ham-
nar (361/2018) tillsammans med forslaget som géiller upphidvande av 128 a § och 128 b § i
luftfartslagen. Skyldigheterna ska i fortsittningen tillimpas enligt tillimpningsomradet for NIS
2-direktivet och den foreslagna allminna lagen.

7.9 Lag om éndring av lagen om behandling av kunduppgifter inom social- och hilsovar-
den

2 §. Tilldmpningsomrdde och forhdllande till annan lagstifining. Det foreslas att 2 § 3mom. 1
lagen dndras sé, att genom lagen utfardas bestimmelser som kompletterar och preciserar Euro-
paparlamentets och radets direktiv (EU) 2022/2555 om atgérder for en hog gemensam cybersa-
kerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 och lagen om hantering av cyber-
sdkerhetsrisker (/) vid behandlingen av kunduppgifter inom social- och hélsovarden och upp-
gifter som kunden sjélv producerar om sitt vilbefinnande i samband med ordnandet och tillhan-
dahallandet av social- och hdlsovardstjanster. Samtidigt 4ndras hdnvisningen till att motsvara
det nya NIS 2-direktivet som trétt i kraft den 14 december 2022.

Bestammelser som kompletterar och preciserar NIS 2-direktivet och lagen om hantering av cy-
bersékerhetsrisker finns i lagens 10 kap. Egenkontroll av informationssikerhet och dataskydd.
177 § i lagen finns bestimmelser om tjénstetillhandahallares skyldighet att utarbeta en inform-
ationssdkerhetsplan och i den redogora for hur de krav som hanfor sig till behandlingen av de
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klient- och patientuppgifter som det redogérs ndrmare for i paragrafen sakerstélls. Kraven géller
till exempel att informationssystemens driftmilj6 dr lamplig for en sddan &ndamalsenlig anvand-
ning av informationssystemen som sékerstéller informationssékerheten och dataskyddet och att
det sorjs for riskhanteringen i fraga om driftmiljon och informationssystemen. Kravet géller
bade offentliga och privata tjénstetillhandahallare inom hélso- och sjukvarden. Institutet for
hélsa och vilfard far meddela ndrmare foreskrifter om de redogorelser och krav som ska tas in
i informationssdkerhetsplanen och om verifiering av informationssédkerheten. Kompletterande
och specificerande bestimmelser finns ocksa i lagens 78 § dar det foreskrivs om genomforande
av och ansvar for egenkontroll av informationssékerheten, bland annat om skyldigheten for den
ansvariga forestdndaren hos en tjanstetillhandahéllare att se till att en informationssékerhetsplan
utarbetas och iakttas.

90 §. Underrittelse om avvikelser fran de visentliga kraven pa ett informationssystem eller en
vélbefinnandeapplikation samt om storningar i informationssdkerheten avseende informations-
ndt. 1 2 mom. ska det i fraga om skyldighet for tjanstetillhandahallare inom hilso- och sjukvar-
den hénvisas till 12—15 § i lagen om hantering av cybersdkerhetsrisker. Lagen om hantering av
cybersdkerhetsrisker tillampas inom hélso- och sjukvarden dven i andra situationer dn vid be-
handling av kunduppgifter, sa med tanke pa tillimpningen ar det askadligt att iaktta samma
reglering i alla situationer. For askadlighetens skull ska det dnda i kunduppgiftslagen finnas en
hénvisning till lagen om hantering av cybersikerhetsrisker. | momentet ska det vidare foreskri-
vas om motsvarande skyldigheter for en tjénstetillhandahéllare inom socialvarden, ett apotek,
Folkpensionsanstalten och en producent av en informationssystemtjéanst eller en tillverkare av
ett informationssystem eller en mellanhand pa vilkas verksamhet lagen om hantering av cyber-
sdkerhetsrisker inte ska tillimpas.

Det foreslas att 3 mom. ska dndras sa, att 1 stillet for tjanstetillhandahallaren ska regleringen
gélla endast tjénstetillhandahallaren inom socialvarden eftersom det i fortséttningen foreskrivs
om skyldigheter for tjanstetillhandahallare inom héilso- och sjukvérden i lagen om hantering av
cybersdkerhetsrisker.

Paragrafens 4 mom. ska enligt forslaget upphéivas eftersom det har gillt enbart offentlig hélso-
och sjukvard och motsvarande reglering i fortséattningen finns i lagen om hantering av cybersa-
kerhetsrisker.

7.10 Lag om fdndring av elmarknadslagen

29 a §. Ndtinnehavares skyldighet att sorja for riskhanteringen i frdaga om kommunikationsndt
och informationssystem samt anmdlan om storning i informationssdkerheten. Det foreslas att
paragrafen ska upphévas, for i fortséttningen ska det foreskrivas om nétinnehavarens skyldighet
att sorja for riskhanteringen i fraga om de kommunikationsndt och informationssystem som nét-
innehavaren anvéinder i den foreslagna lagen om hantering av cybersdkerhetsrisker.
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62 §. Specialbestimmelser som giller slutna distributionsndt. Paragrafens 1 mom. dndras ge-
nom att hdnvisningen till 29 a § i momentet stryks. Andringen ar av lagstiftningsteknisk natur.

7.11 Lag om upphivande av 34 a § i naturgasmarknadslagen

Genom forslaget upphévs 34 a § 1 naturgasmarknadslagen som géller 6verféringsnétsinneha-
vares skyldighet att sorja for riskhanteringen i fraga om kommunikationsnét och informations-
system samt skyldighet att anmédla om betydande storningar i informationssékerheten. Bestdm-
melserna ska upphédvas, for i den foreslagna lagen om hantering av cybersdakerhetsrisker ingér i
fortsattningen motsvarande skyldigheter som géller 6verfoéringsnitsinnehavare.

7.12 Lag om éndring av 1 § i lagen om Energimyndigheten

1 §. Uppgifter. 1 1 § finns bestimmelser om Energimyndighetens uppgifter. Det foreslés att en
ny 21 punkt fogas till 2 mom. Enligt den ska Energimyndigheten skéta de uppgifter som myn-
digheten har enligt lagen om hantering av cybersékerhetsrisker. Energimyndigheten dr en av de
tillsynsmyndigheter som avses i1 24 § i lagen om hantering av cybersékerhetsrisker.

7.13 Lag om indring av 28 § i lagen om tillsyn 6ver el- och naturgasmarknaden

28 §. Energimyndighetens rdtt att ldmna ut uppgifter till andra myndigheter. Det foreslas att 1
mom. 1 punkten dndras s4, att i den stryks omnamnandet av att trots bestimmelserna om sekre-
tess ldmna ut uppgifter till Transport- och kommunikationsverket. Det foreslas att punkten i
fraga stryks, for 27 § i den foreslagna lagen om hantering av cybersékerhetsrisker ska i fortsétt-
ningen innehalla motsvarande mojlighet att 1dmna ut sekretessbelagd information till en annan
myndighet.

7.14 Lag om Andring av 35 § i lagen om vattentjéinster

Enligt forslaget upphdvs 35 § 2 mom. 3 punkten som géller utlimnande av uppgifter som ar
nddviandiga for skotseln av informationssékerhetsrelaterade uppgifter till Transport- och kom-
munikationsverket trots tystnadsplikten. Det foreslas att punkten i friga upphévs, for 27 § i den
foreslagna lagen om hantering av cybersdkerhetsrisker ska i fortsattningen innehélla motsva-
rande mojlighet att Iamna ut sekretessbelagd information till en annan myndighet.
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8 Bestimmelser pa ligre niva dn lag
8.1 Propositionens nya bemyndiganden att utfirda bestimmelser pa léigre niva 4n lag

I propositionen foreslas det att bestimmelserna pa lagniva ska kompletteras med bestammelser
pa légre niva én lag. Bestdmmelser pé lagre niva som preciserar de foreslagna nya bestimmel-
serna utfardas genom forordning av statsrddet, genom forordning av ministeriet och genom nor-
mer som utférdas av andra myndigheter. Dessutom innehaller propositionen forslag till uppha-
vande av bestimmelser pa lagre niva én lag och av bemyndigande att utfirda sadana.

Hdnférande av vissa aktorer till tillimpningsomrddet for lagen om hantering av cybersdker-
hetsrisker genom forordning av statsrddet.

I propositionen ingar ett forslag till bemyndigande att genom forordning av statsradet foreskriva
om ett undantag fran tillimpningsomradet for lagen om hantering av cybersékerhetsrisker i
fraga om dess storlekskriterium. Det genomférs med stéd av det bemyndigande som foreslas i
3 § 2 mom. i lagen om hantering av cybersékerhetsrisker, enligt vilket det genom forordning av
statsradet foreskrivs om tillampning av lagen pé sadana aktdrer som bedriver verksamhet enligt
bilaga I eller II eller som é&r en typ av aktor som avses i bilaga I eller 11, oavsett storlek, om de i
lagen angivna forutsattningar som géiller aktorerna uppfylls.

Genom forordning av statsradet far det saledes foreskrivas att lagen ska tillampas pa en aktor
pa vilken lagen inte annars skulle tillimpas eftersom aktoren inte uppfyller definitionen av ett
medelstort foretag. En forutsittning &r att aktdren ér en sddan typ av aktor som avses i en bi-
laga till lagen eller bedriver sddan verksamhet som avses i en bilaga och att aktdren omfattas
av ett lagstadgat kriterium som motsvarar artikel 2.2 b—e i NIS 2-direktivet.

Enligt artikel 2.2 b—e 1 NIS 2-direktivet ska, inom de sektorer som omfattas av direktivet, risk-
hanterings- och rapporteringsskyldigheterna enligt NIS 2-direktivet tillimpas p& de aktorer
som avses i leden, oberoende av aktorernas storlek. Kriterierna for dessa aktorer ar foljande:

b) aktoren dr den enda leverantdren i en medlemsstat av en tjénst som ar vésentlig
for att upprétthalla kritisk samhéllelig eller ekonomisk verksambhet,

c) en stdrning av den tjénst som aktdren tillhandahéller kan ha en betydande paver-
kan pa skyddet for ménniskors liv och hélsa, allmén sékerhet eller folkhélsa,

d) en storning av den tjanst som aktoéren tillhandahéller kan medfora betydande
systemrisker, sarskilt for de sektorer dar sddana stérningar kan fa gransoverskri-
dande konsekvenser,

e) aktoren &r kritisk pa grund av sin sérskilda betydelse pa nationell eller regional
niva for en sirskild sektor eller typ av tjanst, eller for andra sektorer i medlemssta-
ten som dr beroende av denna aktor.

Enligt propositionen ska sddana aktdrer oavsett storlek med stdd av forordning av statsradet
kunna omfattas av tillimpningsomréadet for den foreslagna lagen om hantering av cyberséker-
hetsrisker.
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I lagen om hantering av cybersédkerhetsrisker foreskrivs det om skyldigheterna enligt NIS 2-
direktivet for de aktorer som omfattas av direktivets minimitillampningsomrade och som
ocksa dr de aktorer som avses i dessa punkter. Nér lagens tillimpningsomrade utstrécks till s&-
dana aktdrer ér det friga om en mycket detaljerad definition av aktor eller typ av aktor. Dessa
aktorer, oavsett storlek, omfattas pa grund av verksamhetens sirskilda art undantagsvis av till-
lampningsomradet for skyldigheterna enligt lagen och NIS 2-direktivet. Med beaktande av kri-
terierna kan tillimpningsomréadet for dessa aktorer fordndras om aktorernas verksamhet eller
verksamhetsmilj6 fordndras. Darfor ar det lagtekniskt nodvandigt att 6verfora lagstifiningsbe-
horighet. En utvidgning av tillimpningsomradet till att omfatta de beskrivna aktérerna kan
forvintas utgdra en exceptionell atgérd, och gruppen aktorer och aktdrstyper som omfattas av
tillimpningsomradet skulle forandras i takt med samhéllsutvecklingen.

Bemyndigandet att utfidrda forordning uppfyller kraven i 80 § i grundlagen. Genom forordning
kan man inte avvika fran bestimmelserna i lagen eller féreskriva om annat &n att lagens till-
lampningsomrade ska utstréckas till aktdrer som uppfyller de kriterier som anges i lagen. Ge-
nom forordning kan det inte foreskrivas om dndringar i de réttigheter och skyldigheter som ak-
torerna har enligt lagen om hantering av cybersédkerhetsrisker. Bestimmelsen om bemyndi-
gande att utfarda forordning har beddomts vara &ndamalsenlig och noga avgransad. Kommuni-
kationsministeriets bemyndigande att utfirda forordning om avgifter

119 § 6 mom. i lagen om hantering av cybersékerhetsrisker foreslés ett bemyndigande for
kommunikationsministeriet att utfirda forordning om de avgifter, eller grunderna f6r dem,
som CSIRT-enheten kan ta ut for tjanster som avses i paragrafens 2 mom. 1 och 2 punkt och
som tillhandahallits pa begéran av en aktor eller ndgon annan part. Bemyndigande att utférda
forordning behdvs, eftersom det dr fraga om att faststélla grunderna for de avgifter som tas ut
for tillhandahallande av en ny typ av tjanst. CSIRT-enheten &r placerad vid Transport- och
kommunikationsverkets Cybersidkerhetscenter. Bemyndigandet att utfarda forordning ska i
stéllet for statsrddet anvisas kommunikationsministeriet, eftersom en ministerieforordning ar
en tillrdcklig forfattningsniva med tanke pa drendets innehall och eftersom det genom férord-
ning av kommunikationsministeriet av havd har utfardats bestimmelser om grunderna for av-
gifter for Transport- och kommunikationsverkets prestationer.

Myndigheternas behorighet att meddela foreskrifier

Propositionen innehaller flera forslag om normgivningsbemyndigande for tillsynsmyndigheten
eller Transport- och kommunikationsverket. Bemyndigandena att meddela foreskrifter &r nog-
grant avgransade, och foreskrifter kan meddelas endast for precisering av de i lag foreskrivna
omsténdigheterna for en begransad mélgrupp. Bemyndigandena behovs for att precisera tek-
niska detaljer och beakta sektorspecifika sérdrag. Bemyndigandena anses vara sakliga pé sa
sétt att de dr noggrant avgriansade och géller bestdmda fragor for vilka det finns sérskilda skal
som hanfor sig till foremalet for regleringen, och regleringens betydelse i sak kraver inte re-
glering genom lag eller forordning.
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19 § 4 mom. i den foreslagna lagen om hantering av cybersdkerhetsrisker foreskrivs det om
bemyndigande for tillsynsmyndigheten att inom sitt ansvarsomrdde meddela ndrmare tekniska
foreskrifter om de omsténdigheter som i frdga om riskhanteringen avses i momentet. Myndig-
hetens bemyndigande att meddela foreskrifter giller fortydligande och precisering av innehél-
let i de omstandigheter enligt momentet som hanfor sig till skyldigheten att hantera risker
inom cybersdkerheten. De ndrmare foreskrifterna kan dock endast gélla tekniska omsténdig-
heter, dvs. de far inte utvidga skyldigheterna enligt 9 § eller dndra skyldigheternas innehéll i
sak. Foreskrifterna ska vara teknikneutrala. Bemyndigandet att meddela foreskrifter behovs,
eftersom det med tanke pa tillimpningen kan vara nodvandigt att precisera ndmnda omstén-
digheter inom riskhanteringen sarskilt med beaktande av sérdragen i den sektorspecifika verk-
samheten. Med tanke pa den tekniska utvecklingen ar det dessutom nddvéndigt att tillsyns-
myndigheten genom en foreskrift kan uppdatera omstandigheter som géller riskhanteringen.
Genom foreskrifter kan man alltsa halla den obligatoriska riskhanteringen uppdaterad och
bittre beakta sektorspecifika sirdrag i fraiga om genomforandet av riskhanteringen. Det bidrar
till uppnéendet av NIS 2-direktivets mal att vidta riskhanteringsatgédrder som &r lampliga i for-
hallande till den foreliggande risken.

111 § 5 mom. i lagen om hantering av cybersdkerhetsrisker foreskrivs det att tillsynsmyndig-
heten vid behov inom sitt ansvarsomrade kan meddela nirmare tekniska foreskrifter om nir en
incident som avses i 1 mom. dr betydande, om de uppgifter som ska ldmnas i slutrapporten
samt om forfarandet for anmélan av betydande incidenter och uppgifter enligt 12 och 13 §.
Bemyndigandet att meddela foreskrifter behdvs, eftersom det genom foreskrifterna kan fore-
skrivas mer detaljerat om omsténdigheter som ir av sektorspecifik betydelse och med beak-
tande av sektorernas sardrag.

I forslaget till dndring av 90 § 2 mom. i lagen om behandling av kunduppgifter inom social-

och hélsovérden finns ett bemyndigande for Institutet for hilsa och vélfard att meddela nér-

mare foreskrifter om nér en storning ér betydande samt om innehallet i och utformningen av
anmdlan och hur den ska ldmnas in. Bemyndigandet att meddela foreskrifter dndras inte ge-

nom propositionen, men det foreslds att bemyndigandet ocksa ska gélla stérningar som orsa-
kas av informationssystem och kommunikationsnit.

1165 § 3 mom. i forslaget till lag om dndring av lagen om tjénster inom elektronisk kommuni-
kation finns ett bemyndigande for Transport- och kommunikationsverket att meddela fore-
skrifter om hur registrarens anméalan ska goras innan verksamheten inleds och om innehallet i
anmélan. Propositionen &ndrar inte bemyndigandet att meddela foreskrifter jimfort med nulé-
get, men de dndringar som foreslas i 1, 2 och 4 mom. i samma paragraf 4r av betydelse for till-
lampningsomréadet for bemyndigandet att meddela foreskrifter.

1167 § 5 mom. i den foreslagna lagen om dndring av lagen om tjanster inom elektronisk kom-
munikation foreskrivs det om Transport- och kommunikationsverkets behorighet att meddela
foreskrifter. Det foreslas att bemyndigandet utvidgas sé att verket kan meddela ndrmare fore-
skrifter ocksé om verifiering av uppgifterna om doménnamnsanvéndaren. Med detta avses till
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exempel de riktlinjer och forfaranden som en registrar ska infora for att sidkerstilla att de upp-
gifter som avses i 1 mom. och som ldmnats av domdnnamnsanvandaren ar korrekta och upp-
daterade.

1170 § 2 mom. i forslaget till lag om dndring av lagen om tjénster inom elektronisk kommuni-
kation foreskrivs det om bemyndigande for Transport- och kommunikationsverkets att med-
dela foreskrifter. Bemyndigandet for Transport- och kommunikationsverket att meddela fore-
skrifter féresldas med anledning av de nya punkter 8—11 som fogas till 1 mom. bli utvidgat sa
att verket kan meddela ndrmare foreskrifter ocksd om information som ska goras offentligt
tillgdnglig, om givande av dtkomst till uppgifter samt om riktlinjer och forfaranden.

1275 § 3 mom. i forslaget till lag om dndring av lagen om tjénster inom elektronisk kommuni-
kation foreskrivs det om ett bemyndigande for Transport- och kommunikationsverket att med-
dela foreskrifter. Med stdd av bemyndigandet fir verket meddela ndrmare foreskrifter om nér
en storning som avses 1 1 mom. dr betydande samt foreskrifter om innehallet i de anmélningar
som avses i 1 mom. samt anmédlningarnas utformning och hur de lamnas in.

8.2 De bemyndiganden att utfirda bestimmelser pa liigre niva fin lag som upphiivs ge-
nom propositionen.

Statsrddets forordning om samhdllsviktiga flygplatser och hamnar

Genom forslaget upphévs 128 a § 1 luftfartslagen. I paragrafens 3 mom. finns ett bemyndi-
gande for statsradet att utfarda forordning om nér en flygplats ska betraktas som samhéllsvik-
tig. Genom forslaget upphévs 7 e § i lagen om sjofartsskydd pa vissa fartyg och 1 hamnar som
betjanar dem och om tillsyn dver skyddet. Enligt 7 ¢ § 3 mom. foreskrivs det genom f6rord-
ning av statsradet nir en hamn som avses i 1 mom. ska betraktas som samhallsviktig.

Genom forslaget upphévs tillsammans med forslaget om upphédvande av 7 ¢ och 7 f § i lagen
om sjofartsskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet
ocksa statsradets forordning om samhéllsviktiga flygplatser och hamnar (361/2018). Den {or-
ordning som upphévs har utfardats med stod av 128 a § i luftfartslagen och 7 ¢ § i lagen om
sjofartsskydd pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet,
vilka foreslas bli upphédvda. Eftersom det foreslas att bada dessa bestimmelser som innehaller
ett bemyndigande att utfarda forordning upphévs, kan den statsradsforordning som utfardats
med stéd av dem inte forbli i kraft. Bemyndigandet att utfirda férordning om samhaéllsviktiga
flygplatser och hamnar behdvs inte i fortséittningen, eftersom skyldigheterna enligt NIS 2-di-
rektivet i fortséttningen, i enlighet med storlekskriteriet i friga om tillimpningsomradet for
NIS 2-direktivet och den foreslagna allminna lagen, ska tillimpas pa de flygplatser och ham-
nar som omfattas av tillimpningsomrédet. I fortsattningen dr det dérfor inte nodvéndigt att ge-
nom lag eller genom forordning av statsradet som utfardats med stod av lag foreskriva sarskilt
om samhdallsviktiga flygplatser och hamnar.

Bemyndigande att meddela foreskrifter
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Genom propositionen upphévs de sektorspecifika genomforandebestimmelserna i NIS 1-di-
rektivet, eftersom motsvarande bestimmelser i fortsdttningen ska inga i lagen om hantering av
cybersdkerhetsrisker. De bemyndiganden att meddela foreskrifter som myndigheterna getts
med anledning av bestimmelserna i NIS 1-direktivet upphévs i de ovan nimnda lagarna, ef-
tersom det 1 fortsdttningen ska foreskrivas i den foreslagna lagen om hantering av cyberséker-
hetsrisker om en incidents betydelse samt om innehallet i och utformningen av anmélan och
hur den ska ldmnas in. Tillsynsmyndigheternas bemyndigande att meddela foreskrifter om in-
cidentens betydelse, innehallet i slutrapporten om incidenten samt forfarandet for anmaélan av
uppgifter enligt delrapporten och slutrapporten om betydande incidenter ska i fortsattningen
ingd i 11 § 4 mom. i den foreslagna lagen om hantering av cybersékerhetsrisker.

Genom forslaget upphévs 128 b § i luftfartslagen. Enligt paragrafens 4 mom. far Transport-
och kommunikationsverket meddela ndrmare foreskrifter om nér en héndelse som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas
in. Bestimmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i
fortsdttningen ska ingé i lagen om hantering av cybersékerhetsrisker.

Genom forslaget upphévs 169 § i spartrafiklagen. Enligt paragrafens 5 mom. fér Transport-
och kommunikationsverket meddela ndrmare foreskrifter om nér en saddan storning som avses
1 2 mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska
lamnas in. Bestimmelsen behdvs inte, eftersom motsvarande bemyndigande att meddela fore-
skrifter i fortsdttningen ska inga i lagen om hantering av cybersédkerhetsrisker.

Genom forslaget upphévs 34 a § i naturgasmarknadslagen. Enligt paragrafens 5 mom. fér
Energimyndigheten meddela narmare foreskrifter om nér en handelse som avses i 1 mom. &r
betydande samt om innehallet i och utformningen av anmélan och hur den ska l&mnas in. Be-
stimmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i fort-
sattningen ska ingd i lagen om hantering av cybersékerhetsrisker.

Genom forslaget upphévs 29 a § i elmarknadslagen. Enligt paragrafens 5 mom. far Energi-
myndigheten meddela ndrmare foreskrifter om nér en stérning som avses i 1 mom. ar bety-
dande samt om innehallet i och utformningen av anmélan och hur den ska ldmnas in. Samti-
digt upphévs 49 a § 5 mom., som innehéller ett bemyndigande for Energimyndigheten att
meddela ndrmare foreskrifter om innehéllet i anmélningarna, om anmélningarnas form och om
hur de lamnas in. Bestimmelsen behovs inte, eftersom motsvarande bestammelser och ankny-
tande bemyndigande att meddela foreskrifter i fortsdttningen ska inga i lagen om hantering av
cybersikerhetsrisker.

Genom forslaget upphévs 7 f § 1 lagen om sjofartsskydd pa vissa fartyg och i hamnar som be-
tjéinar dem och om tillsyn 6ver skyddet. Enligt paragrafens 4 mom. far Transport- och kommu-
nikationsverket meddela ndarmare foreskrifter om nér en saddan storning som avses i 1 mom. ar
betydande samt om innehaéllet i och utformningen av anmélan och hur den ska ldmnas in. Be-
stimmelsen behovs inte, eftersom motsvarande bemyndigande att meddela foreskrifter i fort-
sdttningen ska inga i lagen om hantering av cybersdkerhetsrisker.
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Genom forslaget upphévs 18 a § i lagen om fartygstrafikservice. Enligt paragrafens 4 mom. far
Transport- och kommunikationsverket meddela ndrmare foreskrifter om nér en sddan stérning
som avses i 1 mom. ér betydande samt om innehéllet i och utformningen av anmélan och hur
den ska ldmnas in. Bestimmelsen behovs inte, eftersom motsvarande bemyndigande att med-
dela foreskrifter i fortséttningen ska ingé i lagen om hantering av cybersékerhetsrisker.

Genom forslaget upphévs 18 kap. 161 § i lagen om transportservice. Enligt paragrafens 5 mom.
fér Transport- och kommunikationsverket meddela ndrmare foreskrifter om nér en sadan stor-
ning som avses i 2 mom. ér betydande samt om innehallet i och utformningen av anmélan och
hur den ska ldmnas in. Bestimmelsen behdvs inte, eftersom motsvarande bemyndigande att
meddela foreskrifter i fortsattningen ska inga i lagen om hantering av cybersédkerhetsrisker.

9 Ikrafttridande

Lagarna foreslas 1 huvudsak trdda i kraft den 18 oktober 2024. Det foreslas att 43 § i lagforslag
1 trader 1 kraft den 1 januari 2025. Paragrafen giller registrering av aktoérer och limnande av
uppgifter till tillsynsmyndigheterna.

NIS 2-direktivet forutsétter att medlemsstaterna senast den 17 oktober 2024 antar och offentlig-
g0r de bestimmelser som dr nddvandiga for att folja direktivet och tillampar dem fran och med
den 18 oktober 2024. Lagen foreslas trdda i kraft vid den tidpunkt som 1 artikel 41 i NIS 2-
direktivet anges for det nationella genomforandet, dvs. den 18 oktober 2024.

Det foreslés dock att skyldigheten att [dmna uppgifter for forande av den forteckning 6ver ak-
torer som avses i 43 § ska trida i kraft den 1 januari 2025, vilket ger tillsynsmyndigheterna och
aktorerna en langre 6vergangsperiod for anmaélan till aktorsforteckningen. NIS 2-direktivet for-
utsétter inte att myndigheterna fore 2025 gor anmélningar som baserar sig pa uppgifterna i ak-
torsforteckningen.

10 Verkstéllighet och uppfoljning

I artikel 40 1 NIS 2-direktivet foreskrivs det om skyldighet for kommissionen att se dver hur
direktivet fungerar.

Senast den 17 oktober 2027 och dérefter var 36:¢ manad ska kommissionen se dver hur direk-
tivet fungerar och rapportera resultatet till Europaparlamentet och rddet. Rapporten ska sérskilt
bedoma relevansen av de berdrda enheternas storlek och sektorer, delsektorer och typer nér det
géller den entitet som avses i bilagorna I och II till NIS 2-direktivet fér ekonomins och sam-
héllets funktion nédr det géller cybersdkerhet. For detta andamal och for att ytterligare frimja det
strategiska och operativa samarbetet ska kommissionen beakta rapporterna fran den samarbets-
grupp som avses i artikel 14 i NIS 2-direktivet och CSIRT-nétverket om de erfarenheter som
forvdrvats pé strategisk och operativ niva. Rapporten om 6versynen ska vid behov atfdljas av
ett lagstiftningsforslag.

Pa nationell niva foljs verkstillandet av de foreslagna lagarna av kommunikationsministeriet.
Uppféljningen beddmer sérskilt konsekvenserna for de aktdrer som omfattas av tillampnings-
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omrédet, hanteringsétgérderna for cybersékerheten och antalet anmélningar om betydande inci-
denter samt utfallet av myndighetssamarbetet och den sektorsvis decentraliserade tillsynsmo-
dellen i forhallande till syftena med lagen och de bedémda konsekvenserna av den. En efter-
handsutvérdering av lagen om hantering av cybersédkerhetsrisker ska genomforas 2026-2027.

Transport- och kommunikationsverket fortsitter verksamheten i den nationella samarbetsgrupp
for tillsynsmyndigheter som inréttades i samband med genomforandet av NIS 1-direktivet.
Samarbetsgruppen ska stodja genomforandet av regelverket vid tillsynsmyndigheterna. Till-
synsmyndigheterna ska vid behov stodja aktorerna i verkstéllandet av regleringen med hjalp av
anvisningar, rekommendationer, information och radgivning.

11 Forhallande till andra propositioner
11.1 Samband med andra propositioner

Propositionen har samband med det nationella lagstiftningsprojektet for genomforande av Euro-
paparlamentets och radets direktiv om kritiska entiteters motstandskraft (CER-direktivet, (EU)
2022/2557) (SM047:00/2022) och den regeringsproposition som bereds i projektet. Uppgifterna
om projektet finns i statsrddets projektportal (https://valtioneuvosto.fi/sv/projektet?tun-
nus=SM047:00/2022) och en proposition som hénfor sig till verkstilligheten ska ldmnas till
riksdagen/har lamnats till riksdagen [xx]. Med stod av CER-direktivet ska de aktdrer som iden-
tifieras som samhillets kritiska aktorer omfattas av skyldigheterna enligt NIS 2-direktivet. Dér-
for foreslas det att tillimpningsomréadet for lagen om hantering av cybersdkerhetsrisker ocksa
ska omfatta aktorer som med stod av CER-direktivet identifieras som samhéllets kritiska aktdrer
i samband med detta projekt. Propositionen innehéller ocksa forslag i friga om samarbetet mel-
lan de myndigheter som utovar tillsyn 6ver den reglering som utfardats med stod av CER-di-
rektivet och NIS 2-direktivet.

Propositionen har samband med det nationella lagstiftningsprojektet (VM067:00/2022) for ge-
nomforande av Europaparlamentets och radets direktiv om digital operativ motstdndskraft for
finanssektorn (DORA-forordningen, (EU) 2022/2554) och den proposition som bereds i pro-
jektet. Uppgifterna om projektet finns i statsradets projektportal (https://vm.fi/sv/projekt?tun-
nus=VMO067:00/2023) och en proposition som kompletterar forordningen ska ldmnas till riks-
dagen/har lamnats till riksdagen [xx]. DORA-f6rordningen innehaller mer detaljerade krav pa
riskhantering i fraga om cybersédkerhet for de aktdrer som omfattas av férordningens tillamp-
ningsomrade &n NIS2-direktivet. Férordningen ska i enlighet med artikel 1.2 i DORA-f6rord-
ningen och artikel 4 1 NIS2-direktivet tilldimpas pa dessa aktorer i stillet for NIS 2-direktivet.
DORA-forordningen och NIS 2-direktivet innehéller dessutom bestimmelser om samarbete
mellan tillsynsmyndigheterna.

11.2 Forhallande till budgetpropositionen

[Kompletteras senare. ]
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12 Forhéallande till grundlagen samt lagstiftningsordning

Propositionen innehaller konstitutionellt relevanta forslag i forhéllande till lagbundenheten vid
utévning av offentlig makt enligt 2 § 3 mom. i grundlagen, skyddet for privatlivet, personupp-
gifter och fortroliga meddelanden enligt 10 § i grundlagen, néringsfriheten enligt 18 § i grund-
lagen, réttsskyddet enligt 21 § i grundlagen, bestimmelserna om utférdande av férordning och
delegering av lagstiftningsbehdrighet i 80 § 1 grundlagen, bestimmelserna om avgifter for statlig
verksamhet i 81 § 1 grundlagen och bestimmelserna om dverforing av forvaltningsuppgifter pa
andra dn myndigheter i 124 § 1 grundlagen.

121 Skyddet for fortrolig kommunikation

I forslaget ingar flera bestdmmelser som &r av betydelse med tanke péa det skydd for fortrolig
kommunikation som tryggas i 10 § i grundlagen. Sddana bestdmmelser finns sérskilt i 20 § om
nitbaserad kartldggning av sarbarheter, och dessutom i 22, 24 och 28 §, som géller utlimnande
av information i samband med férmedlingsuppgifter och meddelanden som innehaller ett skad-
ligt datorprogram eller ett skadligt kommando.

Enligt 10 § i grundlagen é&r vars och ens privatliv, heder och hemftrid tryggade. Dessutom ar
brev- och telefonhemligheten samt hemligheten i frdga om andra fortroliga meddelanden
okrankbar. Enligt 4 mom. i paragrafen kan det genom lag foreskrivas om sddana begréansningar
1 meddelandehemligheten som &dr nddvéandiga vid utredning av brott som dventyrar individens
eller samhéllets sdkerhet eller hemfriden, vid rattegang, vid sdkerhetskontroll och under frihets-
berdvande samt for att inhdmta information om militir verksamhet eller sddan annan verksam-
het som allvarligt hotar den nationella sdkerheten. Grundlagsutskottet har konstaterat att ut-
gangspunkten for det skydd for privatlivet som tryggas i 10 § i grundlagen ar individens rétt att
leva sitt eget liv utan godtycklig eller ogrundad inblandning av myndigheter eller andra utom-
staende (GrUU 53/2005 rd, s. 2, GrUU 36/2002 rd, s. 5/I1, GrUU 9/2004 rd, s. 5/1I).

I artikel 7 i Europeiska unionens stadga om de grundldggande rittigheterna foreskrivs det att
var och en har ritt till respekt for sina kommunikationer. Skyddet for fortroliga meddelanden
tryggas ocksé i artikel 8 i Europeiska konventionen om skydd for de ménskliga réttigheterna
(FordrS 63/1999), enligt vilken var och en har rtt till skydd for sin korrespondens. Offentliga
myndigheter far inte inskranka &tnjutande av denna réttighet annat 4n med stdd av lag och om
det i ett demokratiskt samhélle dr nodvandigt med hansyn till statens sdkerhet, den allmidnna
sdkerheten, landets ekonomiska vilstand eller till féorebyggande av oordning eller brott, till
skydd for hélsa eller moral eller for andra personers fri- och rattigheter.

Vid bedémningen av forslagen ar det dessutom relevant att beakta artikel 5 i1 direktivet om in-
tegritet och elektronisk kommunikation, dvs. Europaparlamentets och radets direktiv om be-
handling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(2002/58/EG), enligt vilken medlemsstaterna ska sédkerstélla konfidentialiteten vid elektronisk
kommunikation. Enligt artikel 15 i direktivet om integritet och elektronisk kommunikation far
en medlemsstat genom lagstiftning vidta atgérder for att begransa konfidentialiteten vid elektro-
nisk kommunikation, om sddana begransningar dr nddvandiga, lampliga och proportionella
bland annat for att forebygga, undersdka och avsldja obehorig anvindning av ett elektroniskt
kommunikationssystem.

Kartliggning av sdarbarheter
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Konfidentialiteten vid kommunikation ska for det forsta granskas med avseende pa den kart-
laggning av sarbarheter som avses i 20 § i forslaget. Enligt forslaget ska CSIRT-enheten ha rétt
att pa eget initiativ, pa ett proaktivt och icke-inkraktande sitt upptacka och kartldgga sarbarheter
eller osdkra kommunikationsnét, anordningar eller system i allmént tillgdngliga kommunikat-
ionsnit och informationssystem. Syftet med observationen ar att fa information om ett sarbart
objekt innan sarbarheten utnyttjas och att formedla information om sérbarheten till den aktor
som administrerar det sarbara objektet, sé att korrigerande atgédrder kan vidtas och eventuella
krankningar av informationssékerheten i anslutning till sarbara anordningar eller system kan
undvikas. Det har alltsd ansetts finnas en vdgande grund for kartldggningen i anknytning till
forberedelserna infor cyberhot och forebyggande av skadliga verkningar av cyberattacker i sam-
héllet.

Det tekniska genomforandet av sarbarhetskartldggningen behandlas nérmare i specialmoti-
veringen till paragrafen, men utifran motiveringen kan det konstateras att verksamheten inte
bedoms ha betydande konsekvenser for de grundldggande fri- och réttigheterna annat dn i fraga
om de uppgifter som behandlas i samband med den. Forslaget mojliggor inte intrang i kommu-
nikationsnét eller system, utan det handlar om observation av 6ppna och oskyddade anordningar
och system i det allménna kommunikationsnétet. Vid sarbarhetskartldggningen hanteras inte
information eller kommunikation i kommunikationsnét eller informationssystem. I sarbarhets-
kartldggningen hanteras dock formedlingsuppgifter som ar av betydelse med tanke p&4 kommu-
nikationens konfidentialitet. Formedlingsuppgifterna fungerar som tekniska identifieringsupp-
gifter for skadlig verksamhet, och darfor dr det nédvandigt att behandla dem for att identifiera
sarbara objekt eller sarbarheter i vissa tekniska situationer, sdsom till exempel for att upptdcka
ett skadligt datorprogram. Forslaget utesluter hanteringen av information om meddelandets in-
nehall fran observationsverksamheten, och dérfor behdver forslaget till denna del inte bedomas
i ljuset av de fragor som géller de grundldggande fri- och rittigheterna i frdga om meddelandets
innehall.

Nar det géller skyddet for fortroliga meddelanden har grundlagsutskottet konstaterat att med-
delandens identifieringsuppgifter, for vilka termen formedlingsuppgifter sedermera har borjat
anvéndas, inte omfattas av kdrnomradet i den réttighet som géller sekretess 1 frdga om konfi-
dentiella meddelanden. Utskottet har darfor till exempel ansett det mdjligt att rétten att fa iden-
tifieringsuppgifter inte binds till vissa typer av brott, om bestimmelserna i 6vrigt uppfyller de
allménna kraven pa begrinsningar av de grundldggande fri- och rattigheterna (GrUU 7/1997 rd,
s 2/1, GrUU 26/2001 rd, s. 3/II). Grundlagsutskottet har dock konstaterat att identifieringsupp-
gifter som ansluter till elektronisk kommunikation samt mojligheten att sammanstélla och kom-
binera dem likvil kan vara problematiska med hénsyn till skyddet for privatlivet pé sa sitt att
en kategorisk uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid 4r motive-
rad, utan man maste pa ett allmannare plan fasta vikt ocksa vid hur betydelsefulla begransning-
arna ar (GrUU 18/2014 rd, s. 6/II). Det kan konstateras att &andamélet med behandlingen enligt
forslaget inte dr en sddan sammanstéllning eller sammanstillning av uppgifter som har bety-
dande konsekvenser med tanke pé skyddet for privatlivet, eftersom det snarare ar frdga om an-
véndning av formedlingsuppgifter som en teknisk identifiering for att upptécka en sérbar anord-
ning.

Forslaget bedoms ockséa uppfylla kravet pa exakthet och noggrann avgransning. Forslaget inne-
haller ett flertal faktorer som avgransar verksamheten. For det forsta dr verksamheten avgransad
till allmént tillgéngliga kommunikationsnét och informationssystem, dvs. forslaget utesluter
bland annat privata nét. Syftet med verksamheten har avgrénsats till att upptécka sarbara eller
osékert konfigurerade kommunikationsnét och informationssystem och informera de berérda
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parterna om iakttagelserna samt till att upprétthalla en ldgesbild 6ver cybersikerheten. Verk-
samheten kan séledes inte bedrivas for ndgot annat &ndamal. Information far genom teknisk
forfragning inhdmtas om identifieringsuppgifter for teleterminalutrustning och informationssy-
stem samt deras datakommunikationsarrangemang, de programvaror som anviands och deras
funktion och tekniska genomf6rande och de tjdnster som tillhandahallits med hjilp av dem.
Dessa uppgifter har beddmts vara nodvindiga bland annat for att upptécka utrustning som in-
nehaller kritiska sarbarheter och bedéma hur allvarligt cyberhotet &r. I forslaget finns en uttom-
mande forteckning 6ver uppgifterna. Forslaget har dessutom avgrénsats sé att verksamheten inte
far orsaka oldgenhet for den utrustning eller det system som kartldggningen géiller. Genom verk-
samheten far inte heller inhdmtas information om kommunikation som férmedlas i ett allmént
kommunikationsnat eller i en allmént tillgdnglig kommunikationstjénst, vilket dr av betydelse
ocksa med tanke pa proportionalitetsprincipen.

De begrénsningar av de grundldggande fri- och réttigheterna som géller de uppgifter som be-
handlas under sarbarhetskartlaggningen har bedomts sta i ritt proportion till nyttan. Kartlagg-
ningen ger betydande fordelar genom att forebygga informationssikerhetskrankningar som kan
ha rentav betydande konsekvenser for individer och samhillet till exempel i form av dataintrang
eller storningar av verksamheten. Forslaget har ocksa avgrinsats pé det sétt som beskrivs ovan
sa att det i sin helhet uppfyller proportionalitetskravet.

Forslaget bedoms inte vara problematiskt med tanke pé rattsskyddet, eftersom forslagets ut-
tryckliga syfte dr att kunna lamna information om sarbara anordnmgar och system till dem som
administrerar dem. Dessutom innehaller forslaget betydande avgransningar, i synnerhet med
tanke pa réttsskyddet, i frdga om vad uppgifterna kan anvéndas till. Informationen fér anvindas
endast for att underrétta foremalet for kartliggningen om sarbarheter och risker som riktas mot
kommunikationsnétet eller informationssystemet samt for att identifiera cyberhot, upprétthalla
en lagesbild dver cybersdkerheten och informera om sérbarheter. Forslaget innehaller ocksa en
skyldighet att radera onddig information.

Forslaget har inte heller bedomts vara problematiskt med tanke p& ménniskorattsforpliktelserna.
Europeiska unionens domstol (EUD) och Europadomstolen har i flera avgoranden behandlat
framst statliga aktorers oriktade inhdmtande, behandling och forvaring av information, som ty-
piskt har beréringspunkter med civil eller militdr underrattelseinhdmtning. I de fall som géller
artiklarna 8 och 10 1 Europakonventionen har man allmént beaktat de i artiklarna angivna grun-
derna for begrinsning av rattigheter. Inskrankningsgrundernas centrala innehall ar kravet pa att
bestimmelser ska utfiardas genom lag och att det i1 ett demokratiskt samhélle &r nodvandigt, till
exempel for att trygga den nationella och allméinna sdkerheten. Darfor ska oriktat inhdmtande
av information (bulk interception) inom ramen for Europakonventionen till exempel for att
trygga den nationella sdkerheten ske sa att det genom nationell lag utfirdas bestimmelser om
inhdmtande av information och att intrang i enskildas ritt &r nodvéandigt i ett demokratiskt sam-
hélle. (t.ex. Kennedy mot Foérenade kungariket, punkt 155; Roman Sacharov mot Ryssland,
punkt 236). Europadomstolen har i sina avgoéranden Big Brother Watch och andra mot Fore-
nade kungadomet och Centrum for Rdttvisa mot Sverige skapat en ram for bedomning av sér-
skilda villkor for lagstiftningsatgdrderna och for hur vél &tgérderna racker till. Det &r vért att
notera att grundlagsutskottet i sin utlatandepraxis inte heller har ansett det mdojligt att i under-
rittelseverksamhet Gvervaka all datatrafik pa ett allmént, oriktat och heltidckande sétt (GrUB
4/2018 rd, s. 8). Det nu aktuella forslaget handlar inte om sddan informationsinhdmtning eller
overvakning av datatrafik.
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Den foreslagna sarbarhetskartlaggningen avviker pa tva viktiga sétt frdn det oriktade inhdm-
tande av information som Europadomstolen och EUD behandlat i de ndmnda fallen. Verksam-
het som avses i de ndmnda avgérandena innebér i praktiken inhdmtning av information i tele-
kommunikationen genom att fanga sjdlva trafiken mellan parterna i kommunikationen. Kart-
laggningen av sarbarheter innefattar inte att kommunikationen mellan parterna kapas eller ana-
lyseras. Den som genomfor sarbarhetskartlaggningen ér i stéllet sjélv en part i kommunikationen
genom att sénda begéranden till en server i det allménna kommunikationsnétet och analysera de
tekniska svar som servern skickar, vilket gor det mojligt att upptécka en sérbarhet. I denna situ-
ation handlar man pa en annan niva av datakommunikationen, som inte pa motsvarande sitt ar
problematisk med tanke pa manniskorattsforpliktelser eller konfidentiell kommunikation, ef-
tersom det inte dr fraga om att dvervaka kommunikationen. En annan betydande skillnad &r
syftet med verksamheten. Domstolarnas avgdranden har ofta fokuserat p& underrittelsemyndig-
heternas verksamhet, det vill sdga inhdmtande av information om verksamhet som hotar séker-
heten. Syftet med forslaget dr ddremot att forbéttra informationssékerheten for de aktdrer som
ar foremal for kartlaggningen genom att uppticka allmént tillgdngliga tekniska egenskaper hos
kommunikationsnit och informationssystem och dérigenom bland annat fraimja konfidentiali-
teten vid kommunikation samt skydda och forbéttra sdkerheten for kommunikation eller inform-
ation som formedlas i kommunikationsnitet och informationssystemet.

I forslaget ingér ocksé en mer riktad kartliggning &n den som ndmns ovan och som gors pé
objektets begaran. Kartlaggning av sarbarheter som gors pa begiran har inte bedomts vara sar-
skilt problematisk med tanke pa de grundlaggande fri- och rittigheterna, uttryckligen for att det
ar fraga om en atgard som genomfors pa objektets begidran och i den omfattning som denne
faststéller. En riktad kartldggning av sérbarheter inbegriper inte ndgon mdjlighet att behandla
innehallet i kommunikationen utan samtycke av kommunikationsparten. Genom kartldggning
av sarbarheter far information inte inhdmtas om kommunikation som férmedlas i kommunikat-
ionsnitet eller i allmént tillgdngliga kommunikationstjénster.

Pé de grunder som anforts ovan bedoms forslaget om kartlaggning av sarbarheter vara forenligt
med forutséttningarna i 10 § i grundlagen.

Informationsutbyte om formedlingsuppgifter och skadligt innehall

122,24 och 28 § i forslaget finns bestimmelser om utlimnande av information om meddelanden
som innehéller formedlingsuppgifter och skadliga datorprogram eller skadliga kommandon. I
22 § i forslaget ér det fraga om informationsutbyte mellan aktdrer som deltar i ett frivilligt ar-
rangemang. CSIRT-enheten kan ldmna ut ett meddelande som innehéller ett skadligt datorpro-
gram eller kommando till aktdrer som deltar i arrangemanget for informationsutbyte, om det
behovs for att forebygga och upptiacka cyberhot samt reagera pa och aterhdmta sig fran inciden-
ter eller begrinsa deras inverkan.

Dessutom innehaller 24 § mojligheten for en aktor eller for en part som deltar i ett frivilligt
arrangemang for informationsutbyte enligt 22 § att pé eget initiativ lamna ut formedlingsupp-
gifter eller ett meddelande som innehéller ett skadligt datorprogram eller ett skadligt kommando
till CSIRT-enheten, tillsynsmyndigheten eller ndgon annan aktor som deltar i ett sdidant arrange-
mang som avses i forslaget, nér det ar fraga om formedlingsuppgifter som har samband med ett
cyberhot eller en incident.

Enligt 28 § 1 forslaget har tillsynsmyndigheten trots sekretessbestimmelserna och andra be-

gransningar som géller utlimnande av information rétt att av en aktor fa formedlingsuppgifter,
lokaliseringsuppgifter eller meddelanden som innehaller ett skadligt datorprogram eller ett
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skadligt kommando, om det &r nddvindigt for att Overvaka de skyldigheter som géller hantering
av cybersdkerhetsrisker eller for att utreda betydande incidenter.

Nar det géller kommunikationens konfidentialitet har grundlagsutskottets praxis i fraga om for-
medlingsuppgifter redan lyfts fram. Grundlagsutskottet har ansett det mdjligt att ratten att fa
identifieringsuppgifter inte binds till vissa typer av brott, om bestdmmelserna i 6vrigt uppfyller
de allménna kraven pa begransningar av de grundldggande fri- och rittigheterna, eftersom for-
medlingsuppgifterna inte har ansetts hora till kirnomradet for 10 § i grundlagen. I sin senare
praxis har grundlagsutskottet dock konstaterat att identifieringsuppgifter som ansluter till
elektronisk kommunikation samt mojligheten att sammanstéilla och kombinera dem likvél kan
vara problematiska med hénsyn till skyddet for privatlivet pa sa sétt att en kategorisk uppdelning
av skyddet i ett kirnomréde och ett randomrade inte alltid 4r motiverad, utan man maste pa ett
allménnare plan fasta vikt ocksa vid hur betydelsefulla begrinsningarna ér (GrUU 18/2014 rd,
s. 6/I1). I det informationsutbyte som avses i forslaget bedoms det inte vara fridga om en be-
gransning som dr betydande med tanke pa skyddet for privatlivet. Med hjélp av informationen
kan man identifiera och forhindra skadlig trafik, och informationen anviands som teknisk iden-
tifiering for ovan beskrivna dndamal och inte som information om privatlivet.

Ett meddelande som innehéller ett skadligt datorprogram eller kommando kan dock ténkas gélla
meddelandets innehéll. Meddelandets innehall har som sédant traditionellt &tnjutit ett starkt
skydd inom ramen for de grundldggande fri- och réttigheterna och innehéllet i ett privat med-
delande har ansetts hora till kirnomradet for skyddet for konfidentialitet vid kommunikation. I
ett meddelande som innehaller ett skadligt datorprogram eller kommando 4r det & andra sidan
ofta friga om ett automatiserat phishingmeddelande som syftar till att vilseleda mottagaren att
exekvera ett skadligt datorprogram eller att forse angriparen med anvéndbar information. Syftet
med behandlingen av ett meddelande som innehéller ett skadligt datorprogram eller kommando
ar inte att fa reda pa innehallet i meddelande. Ett saidant meddelande innehaller i regel inte per-
sonlig kommunikation som hor till kdrnan i skyddet for konfidentiell kommunikation utan ar
endast avsett att tas emot av den ena parten. Ett meddelande som innehaller ett skadligt dator-
program eller kommando é&r i regel ett phisingmeddelande som genereras automatiskt av ett
skadligt datorprogram eller som en aktdr som utfor cyberattacker sander till en okdnd mottagar-
grupp. Man kan med fog ocksé komma fram till en tolkning dér ett meddelande med ett skadligt
datorprogram eller ett skadligt kommando som skapats for att genomféra en cyberattack inte
hor till kdrnan i skyddet for konfidentiell kommunikation. Syftet med behandlingen av ett med-
delande 4r att undersoka eller utreda de tekniska egenskaperna hos ett skadligt program samt att
varna allminheten for motsvarande meddelanden. Grundlagsutskottet bedomer i vilken ut-
strackning sddan kommunikation med skadliga program étnjuter skydd for konfidentialitet vid
kommunikation eller placerar sig inom kdrnan av skyddet for konfidentialitet vid kommunikat-
ion till exempel i friga om meddelandets tekniska egenskap av skadligt datorprogram eller dess
formedlingsuppgifter.

Syftet med forslagen &r att forbéttra informationssikerheten genom informationsutbyte om
skadlig teknik. Det innebér att uppgifter om ett skadligt datorprogram eller kommando eller
formedlingsuppgifter kan anvéndas for att identifiera verksamhet som dventyrar informations-
sikerheten samt for att skydda sig mot motsvarande meddelanden som innehaller ett skadligt
datorprogram eller kommando och for att utreda deras tekniska egenskaper. Det dr ofta nodvén-
digt att i detta syfte behandla ett meddelande som innehaller ett skadligt datorprogram eller
kommando. Ett meddelande som innehéller ett skadligt datorprogram eller kommando har ofta
genererats automatiskt av ett skadligt datorprogram och det har inte sdnts av en fysisk person
utan av ett skadligt program eller den som programmerat det. Behandlingen av ett meddelande
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som innehéller ett skadligt datorprogram eller kommando gor det mojligt att utreda dess tek-
niska egenskaper och varna allménheten for motsvarande meddelanden. Dessutom kan man
med tanke pa det i rattssystemet etablerade forbudet mot rattsmissbruk hiavda att skyddet for
konfidentiell kommunikation inte ska tolkas pa ett sitt som hindrar att teknisk information om
ett meddelande som innehéller ett skadligt datorprogram behandlas i syfte att forebygga verk-
ningarna av programmet, i det fall att skyddet for konfidentiell kommunikation skulle skydda
en verksamhet vars syfte 4r att allvarligt d&ventyra just skyddet for konfidentiell kommunikation
i elektronisk kommunikation. Det dr sérskilt med tanke pa cyberberedskapen hos kritiska sam-
héllsaktorer viktigt att information om de skadliga datorprogram som anvands vid angrepp kan
delas mellan de potentiella objekten for angreppen.

I lagen om militar underréttelseverksamhet (590/2019) foreskrivs det i friga om underréttelse-
inhdmtning som avser datatrafik att det 4r mojligt att till foretag, sammanslutningar och myn-
digheter ldmna ut information om ett skadligt datorprogram eller ett skadligt kommando. For-
slaget motiveras med att det med tanke pa det 6vergripande skyddet av samhillet ar viktigt att
uppgifter om skadliga datorprogram som anvands vid angrepp i sa stor utstrackning som méjligt
kan lamnas ut till de potentiella offren for angreppen. Genom att foreskriva om ratt att overlata
dylika uppgifter kan man garantera mojligheter for foretagen och sammanslutningarna att vidta
sadana atgirder for att sorja for sin datasékerhet om vilka det foreskrivs 1 272 § i lagen om
tjénster inom elektronisk kommunikation. Atgirder i éverenstimmelse med bestimmelsen i
fraga kan innehélla bl.a. automatisk utredning av innehallet i ett meddelande, automatiskt for-
hindrande eller begransande av formedling och mottagande av meddelanden samt automatiskt
avldgsnande ur meddelanden av skadliga datorprogram som #ventyrar datasdkerheten (RP
203/2017 rd). I sitt utlatande om propositionen i drendet lyfte grundlagsutskottet inte fram den
foreslagna bestimmelsen som problematisk med avseende péa de grundldggande fri- och réttig-
heterna.

Allmint taget har forslagen i forsta hand en begriansande effekt pa skyddet for fortroliga med-
delanden i samband med informationsutbyte. % andra sidan grundar sig informationsutbytet
bland annat pa att konfidentiell kommunikation skyddas genom beredskap for och skydd mot
cyberhot, varvid skyddet for konfidentiell kommunikation indirekt frimjas genom att det be-
gransas 1 en enskild situation. Den konsekvens som skyddet av fortroliga meddelanden har for
de grundldggande fri- och rittigheterna ar saledes en indirekt f6ljd av myndigheternas atgarder
1 samband med undersokning, forebyggande och eliminering av krdnkningar av informations-
sdkerheten.

Grundlagsutskottet har konstaterat att meddelandens identifieringsuppgifter, for vilka termen
formedlingsuppgifter sedermera har borjat anviandas, inte omfattas av kirnomradet i den réttig-
het som géller sekretess i fraga om konfidentiella meddelanden, och utskottet har darfor till
exempel ansett det mojligt att ritten att fa identifieringsuppgifter inte binds till vissa typer av
brott, om bestdmmelserna i 6vrigt uppfyller de allminna kraven pa begransningar av de grund-
laggande fri- och rittigheterna (GrUU 7/1997 rd, s 2/I, GrUU 26/2001 rd, s. 3/II). I forslaget &r
det fraga om en situation av det slaget, eftersom forslagen bedoms uppfylla de allménna kraven
pa begransningar, bland annat att de ska foreskrivas genom lag, vara exakta och noggrant av-
gransade, godtagbara, proportionella och inte inkrakta pa kdrnomradet for rattigheten.

Behandlingen av ett meddelande som innehéller ett skadligt datorprogram eller kommando av
det slag som beskrivs bedoms ligga utanfor kdrnan i skyddet for konfidentiell kommunikation,
med beaktande av behandlingens syfte och mal i forhéllande till begransningens art och bety-
delse. Eftersom det dr forpliktande att genomfora direktivet méste det dessutom finnas mojlighet
att behandla dessa uppgifter for att uppna mélen i forslaget. Forslaget uppfyller ocksé i ovrigt
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de allménna kraven pé begrénsningar. Forslagen om informationsutbyte bedoms darfor vara
forenliga med grundlagen och bedéoms ddrmed kunna behandlas i vanlig lagstiftningsordning.
Med anledning av forslaget om behandling av ett meddelande som innehéller ett skadligt dator-
program eller ett skadligt kommando ar det dock nédvandigt att begira grundlagsutskottets ut-
latande om propositionen.

12.2 Overforing av forvaltningsuppgifter pi andra in myndigheter och avgifter for
myndigheters prestationer

Anlitande av utomstdende sakkunniga vid inspektion.

Med stdd av 29 § i den foreslagna lagen om hantering av cybersékerhetsrisker kan tillsynsmyn-
digheten anlita eller bemyndiga ett godként beddmningsorgan for informationssékerhet eller en
utomstdende expert i informationsteknik att forrdtta inspektionen, om det &r nodvéandigt pa
grund av inspektionens art eller omfattning. Med stdd av den foéreslagna 18 k § i informations-
hanteringslagen kan Transport- och kommunikationsverket tilldela ett godként bedomningsor-
gan for informationssdkerhet som avses i lagen om bedémningsorgan for informationssikerhet
(1405/2011) en bitrddande uppgift i anslutning till ett inspektionsuppdrag. Forslagen ér bety-
delsefulla med tanke pa 124 § i grundlagen, dér det ségs att offentliga forvaltningsuppgifter kan
anfortros andra dn myndigheter endast genom lag eller med stdd av lag, om det behdvs for en
dandamalsenlig skotsel av uppgifterna och det inte dventyrar de grundldggande fri- och rattighet-
erna, réttssdkerheten eller andra krav pa god forvaltning. Uppgifter som innebér betydande ut-
ovning av offentlig makt far dock ges endast myndigheter.

I grundlagsutskottets utlatandepraxis har det betonats att kravet pa dndamélsenlighet i 124 § i
grundlagen &r en réttslig forutséttning som kraver bedomning fréan fall till fall i fraga om varje
offentlig forvaltningsuppgift som foreslas bli anfortrodd ndgon utanfér myndighetsorganisat-
ionen. D4 ska man beakta bl.a. forvaltningsuppgiftens karaktiar (GrUU 44/2016 rd, s. 5, GrUU
26/2017 rd, s. 49, GrUU 5/2014 rd, s.3/I-11, GrUU 8/2014 rd, s.3/1I, GrUU 23/2013 rd, s.3/1,
GrUU 65/2010 rd, s.2/II). Enligt forarbetena till grundlagen ska man vid bedomning av dnda-
maélsenligheten uppméarksamma dels forvaltningens effektivitet och dvriga interna behov, dels
enskilda personers och sammanslutningars behov (GrUU 44/2016 rd, s. 5, RP 1/1998 rd, s.
179/10).

Utgangspunkten ar att tillsynsmyndigheten sjalv utfor inspektionen. Med stdd av grundlagsut-
skottet utldtandepraxis kan det i vissa fall vara lampligt att inspektioner pé grund av sirskilda
yrkesmaéssiga och tekniska aspekter p& de omstandigheter som tillsynen géller utfors av sakkun-
niga som myndigheterna befullméktigat dartill (GrUU 40/2002 rd, s. 3/I, GrUU 44/2016 rd, s.
5). Nodvandighetskravet kan bli uppfyllt i fall dar granskningen forutsitter kompetens eller re-
surser som saknas hos myndigheterna (GrUU 29/2013 rd, s. 2/I). Enligt det foreslagna 29 §
2 mom. dr det mdjligt att anlita en utomstaende expert endast om inspektionens art och omfatt-
ning forutsitter det. [ praktiken giller forslaget alltsa en situation dér inspektionen géller sddana
omstidndigheter vars granskning kréver saddan teknisk specialkompetens eller exceptionell kom-
petens som myndigheten sjélv inte innehar.

Grundlagsutskottet har ansett att kravet pa rattssdkerhet och god forvaltning ska skrivas in i lag
nér forvaltningsuppgifter fors dver pa ndgon annan dn en myndighet (GrUU 26/2001 rd, 5/11
och GrUU 2/2001 rd, s. 2). Dessutom har grundlagsutskottet i sin senare utlatandepraxis ansett
att det i regleringen av granskningar av tillsynskaraktir hos foretag for klarhetens skull bor
hinvisas till den allménna bestimmelsen om inspektioner i 39 § i forvaltningslagen (GrUU
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44/2016 rd, s. 6, GrUU 35/2014 rd, s.4/1 och GrUU 29/2013 rd, s. 2). Grundlagsutskottets utla-
tandepraxis har i propositionen beaktats i 29 § 4 mom. i lagen om hantering av cybersédkerhets-
risker och 18 j § 3 mom. i informationshanteringslagen, enligt vilka 39 § i forvaltningslagen ska
tillimpas pé forfarandet vid inspektioner.

Grundlagsutskottet har ansett att respekten for de grundldaggande fri- och réttigheterna, réttssi-
kerheten och kraven pa god forvaltning kan tryggas med hjélp av de berdrda personernas kom-
petens och lamplighet (GrUU 5/2006 rd, s. 8/1, GrUU 67/2002 rd, s.5/1-11 och GrUU 2/2002 rd,
s. 2/1I). Dessutom ska den offentliga tillsynen 6ver dem som skoéter uppgifterna vara andamals-
enlig (GrUU 2/2002 rd, s. 2, GrUU 5/2006 rd, s. 8, och RP 1/1998 rd, s. 179/11). 129 § 2 mom.
i den foreslagna lagen om hantering av cybersédkerhetsrisker ochi 18 j § 2 mom. i1 informations-
hanteringslagen foreskrivs det att inspektoren ska ha den utbildning och erfarenhet som behdvs
for uppdraget med hénsyn till inspektionens art och omfattning. Detta behorighetskrav géller
ocksa en utomstdende expert som kan forordnas att utfora en inspektion med stod av 27 §
2 mom. Grundlagsutskottet har i fraga om respekten for de grundlaggande fri- och rittigheterna,
kraven pa rattssikerhet och god forvaltning ansett att inspektionerna ska utforas i enlighet med
de allméanna forvaltningslagarna och att de som behandlar 4rendena handlar under tjansteansvar
(GrUu 20/2006 rd, s. 2, GrUU 46/2002 rd, s. 9, GrUU 33/2004 rd, s. 7/11, GrUU 11/2006 rd, s.
3). Enligt 29 § 2 mom. i den foreslagna lagen om hantering av cybersékerhetsrisker och 18 k §
3 mom. i informationshanteringslagen ska bestimmelserna om straffréttsligt tjansteansvar till-
lampas pa utomstaende experter och anstéllda hos godkdnda bedomningsorgan nir de skoter
offentligrattsliga forvaltningsuppgifter som getts i enlighet med ifrdgavarande paragraf. Det ar
numera inte nddvandigt att med anledning av 124 § i grundlagen ta in en hdnvisning till de
allménna forvaltningslagarna i lagen, om det av forslaget klart framgar att de allménna forvalt-
ningslagarna tillimpas pé& verksamhet som avses i 124 § i grundlagen (GrUU 20/2006 rd, s. 2)
ndr det dr fraga om aktdrer som avses i 4 § 2 mom. i lagen om offentlighet i myndigheternas
verksamhet (621/1999).

Enligt 124 § i grundlagen féar uppgifter som innebar betydande utévning av offentlig makt dock
ges endast myndigheter. 1 29 § 1 den foreslagna lagen om hantering av cybersékerhetsrisker och
i 18 k § 1 informationshanteringslagen 4r det inte fraga om betydande utdvning av offentlig
makt. Grundlagsutskottet har i sina utlatanden ansett att som betydande utdvning av offentlig
makt kan betraktas till exempel ingrepp i de grundlaggande fri- och rattigheterna (RP 1/1998
rd, s. 179/11, GrUU 28/2001 rd, s. 5), pa sjdlvstandig provning baserad anviandning av maktme-
del (RP 1/1998 rd, s. 180/I, GrUU 28/2001 rd, s. 5) och inspektionsbefogenheter som géller
hemfridsskyddade platser (GrUU 40/2002 rd, s.3/1I, GrUU 46/2001 rd, s.3/II). Utomstaende
inspektorer kan atminstone inte forordnas att ensamma gora inspektioner i hemfridsskyddade
lokaler (GrUU 29/2013 rd, s. 2). Grundlagsutskottets utldtandepraxis har beaktats i 29 § 3 mom.
i forslaget och i 18 j § 3 mom. i informationshanteringslagen, enligt vilka en inspektor ska ges
tilltrade till andra utrymmen &n sddana som anvands for boende av permanent natur.

Pa de grunder som anforts ovan bedoms forslaget om anlitande av utomstdende experter vid
inspektion inte sté i strid med 124 § i grundlagen.

Avgifter for myndigheters prestationer
Med stod av forslaget till 19 § 6 mom. i propositionen kan CSIRT-enheten ta ut en avgift for
vissa prestationer och bestimmelser om avgiftens belopp och grunder utfardas genom forord-

ning av kommunikationsministeriet. Forslaget &dr av betydelse med tanke pa 81 § 2 mom. i
grundlagen, enligt vilket bestimmelser om avgifter samt de allmidnna grunderna for storleken
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av avgifter for de statliga myndigheternas tjansteatgirder, tjdnster och dvriga verksamhet utfar-
das genom lag. Enligt forarbetena till grundlagen ska det genom lag foreskrivas om de allménna
principer som ska foljas vid faststdllandet av avgifternas storlek, exempelvis om vilka sjdlvkost-
nadsvérden eller foretagsekonomiska principer som ska iakttas (RP 1/1998 rd, s 135/1I).

Enligt grundlagsutskottets etablerade praxis ér det kiinnetecknande for avgifter i konstitutionellt
hénseende att de &r ersittningar eller vederlag for service som det allménna ger. I beddmningen
av om det finns en motprestation till betalningen eller inte bor hdnsyn tas till bl.a. om betal-
ningen gar att specificera, om den motsvarar kostnaderna och om den ar frivillig eller obligato-
risk (GrUU 49/2006 rd, s. 2 och de utldtanden av grundlagsutskottet som det hinvisas till dér).

I den foreslagna 19 § 6 punkten &r det fraga om en myndighetsprestation som géller en specifi-
cerad och enskild aktér och som for myndigheten medfor visentliga kostnader som ar bundna
till hur mycket tjansten anvénds. Det ska vara frivilligt for aktoren att anlita och ta emot en tjdnst
som myndigheten tillhandahaller, och betalningsskyldigheten ska i sista hand grunda sig pa ak-
torens egen provning av behovet av tjansten. I lagen foreslas bestimmelser om de tjanster som
tillhandahalls av CSIRT-enheten och som kan utgdra grund for den avgift som tas ut. En forut-
sdttning for avgiften &r dessutom att tjdnsten tillhandahélls pa begéran av aktéren och att myn-
dighetsinitierade prestationer inte kan utgora grund for avgiften. Foérslaget bedoms motsvara de
villkor som 81 § 2 mom. i grundlagen foreskriver for statliga avgifter.

12.3 Niéringsfrihet
Aktorernas skyldighet att anmdla sig hos tillsynsmyndigheten

I propositionen ingér ett forslag till skyldighet for aktorer som omfattas av tillimpningsomradet
att lamna tillsynsmyndigheten de uppgifter som avses i 43 § i lagen om hantering av cybersa-
kerhetsrisker for forande av en forteckning Gver aktorer. I forslaget till 165 § 1 lagen om tjénster
inom elektronisk kommunikation foreskrivs det dessutom mer detaljerat dn for narvarande om
de uppgifter som registraren ska lamna innan verksamheten inleds. Forslagen innebér i prakti-
ken att en aktdr som omfattas av tillimpningsomradet ar skyldig att underritta tillsynsmyndig-
heten om sin verksamhet. Bestimmelserna ér darfor av betydelse med tanke pé néringsfriheten
enligt 18 § 1 grundlagen.

Genomforandet av NIS 2-direktivet forutsatter att de uppgifter som omfattas av anmalnings-
skyldigheten samlas in hos dessa aktorer. Genom anmélningsskyldigheten informeras tillsyns-
myndigheten dessutom om vilka aktorer som omfattas av tillimpningsomradet for lagen om
hantering av cybersdkerhetsrisker och gor det mojligt att rikta tillsynen till dessa aktorer.

Enligt 43 § 1 lagen om hantering av cybersakerhetsrisker ska aktorerna ldmna tillsynsmyndig-
heten de uppgifter som anges i paragrafens 1 mom. a—f punkten for férande av en forteckning
over aktorer. Utover dessa uppgifter ska leverantorer av DNS-tjénster, registreringsenheter for
toppdomaéner, leverantorer av molntjénster, leverantorer av datacentraltjénster, leverantorer av
nitverk for leveransleverans av innehall, leverantorer av hanterade tjanster, leverantrer av han-
terade sdkerhetstjanster samt tillhandahallare av internetbaserade marknadsplatser, leverantorer
av sokmotorer och leverantdrer av plattformar for sociala nitverkstjanster lamna tillsynsmyn-
digheten de uppgifter som avses i 3 § 2 mom. a—c punkten: I 3 mom. foreskrivs det dessutom
om aktorens skyldighet att anméla dndringar och om tillsynsmyndighetens ritt att meddela nér-
mare foreskrifter om rapporteringen av uppgifter. Tillsynsmyndigheten for en férteckning 6ver
aktorerna utifrdn anmélningarna.
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Grundlagsutskottet har i sitt utlaitande GrUU 54/2002 rd ansett att bestimmelser om anmaél-
ningsskyldighet

1 sig inte utgor nagot problem ur naringsfrihetssynpunkt, i synnerhet inte dd@ myndigheten inte
forvéntas fatta nagra beslut med anledning av anmélan. I den foreslagna anméalningsskyldig-
heten ir det friga om en situation av detta slag. A andra sidan har grundlagsutskottet i sin utlé-
tandepraxis ansett att skyldigheten att anméla verksamheten hos tillsynsmyndigheten och att
lamna uppgifter till tillsynsmyndigheten i en situation dér underlételse att gora anmélan leder
till negativa konsekvenser ofta kan jamstéllas med tillstdndsplikt och sdledes innebéra ett in-
grepp 1 néringsfriheten (GrUU 45/2001 rd). Anmélningsskyldighet dr dock en skyldighet som
lindrigare ingriper i ndringsfriheten &n tillstandsplikt. Grundlagsutskottet har inte ansett att an-
mélningsplikt dr problematisk med tanke p& ndringsfriheten, nér en féorsummelse i detta avse-
ende inte innebér ett forbud att bedriva néringsverksamhet (GrUU 16/2009 rd) eller ndr myn-
digheten inte forvéntas fatta ndgot beslut med anledning av anmélan (GrUU 54/2002 rd). I pro-
positionen alaggs aktoren skyldighet att till myndigheten 1dmna de uppgifter som krdvs nir den
omfattas av anmélningsskyldigheten enligt NIS 2-direktivet. Anmaélan &r inte en forutsittning
for verksamheten och tillsynsmyndigheten forutsétts inte fatta nagra beslut med anledning av
anmélan. Férsummelse av anmélningsskyldigheten ska dock leda till en administrativ pafoljd,
och tillsynsmyndigheten har ritt att forordna att forsummelsen ska avhjélpas med stod av vite
eller hot om avbrytande. Dessutom ska tillsynsmyndigheten ytterst ha rétt att utdva andra
lagstadgade befogenheter for att rétta till ett lagstridigt forfarande. Tillsynsmyndigheten ska
ocksa utifran anmélningar fora en forteckning dver aktorer.

Den foreslagna anmélningsskyldigheten innebédr en begrénsning av niringsfriheten och forsla-
get ska uppfylla de allménna kraven pé en lag som begrénsar de grundldggande fri- och réttig-
heterna, sdsom kraven pé godtagbarhet, exakthet och noggrann avgransning (GrUuU 58/2014 rd,
s. 5, GrUU 19/2009 rd, s. 2). Enligt grundlagsutskottet ska det finnas godtagbara och vigande
skal att begransa néaringsfriheten (GrUU 15/2008 rd, s. 2). Syftet med propositionen &r att stirka
formégan att hantera cybersdkerhetsrisker hos de aktorer som omfattas av tillimpningsomradet
och dirigenom sdkerstilla kontinuiteten i kritiska samhillsfunktioner. Det beddms finnas
viagande och godtagbara skal for att foreskriva om anmélningsskyldighet.

Aktorernas skyldighet att anméla sig hos tillsynsmyndigheten och tillsynsmyndighetens skyl-
dighet att fora en forteckning 6ver aktdrerna gor det mojligt att Gvervaka de skyldigheter som
alaggs aktorerna samt att vid en omfattande cyberstorning bedéma dess konsekvenser bade i
Finland och p& EU-niva. Genomforandet av NIS 2-direktivet forutsitter bestimmelser om an-
méilningsskyldighet. Det forutsitts att bestimmelser om begransningar ar exakta och noggrant
avgrdnsade (GrUU 15/2008 rd, s. 2, GrUU 33/2005 rd, s. 2) och att den centrala innebdrden av
begransningarna i naringsfriheten ska framgéd av lagen, t.ex. deras omfattning och villkoren
(GrUU 19/2009 rd, s. 2). I lagen anges vilka aktorer anmédlningsskyldigheten géller, och de
uppgifter som ska anmaélas har definierats uttommande pa lagniva. Dessutom har grundlagsut-
skottet i sin utldtandepraxis ansett att myndighetsverksamhet bor vara forutsdgbar. Forutségbar-
heten i myndighetsverksamheten stdds av att det finns bestimmelser om villkoren for registre-
ring och om registreringens bestidndighet (GrUU 19/2009 rd, s. 2, GrUU 15/2008 rd, s. 2). Uti-
fran anmalningarna ska tillsynsmyndigheten fora en forteckning 6ver de aktoérer som omfattas
av tillimpningsomradet for tillsynsomradet. Grundlagsutskottet har i sin utlatandepraxis forut-
satt att det av lagen framgar att var och en som utdvar sadan verksamhet som regleras i lagen
ska foras in i registret (GrUU 45/2001 rd). Av den foreslagna 43 § framgér att tillsynsmyndig-
heten 1 fraga om sitt tillsynsomrade for en aktorsforteckning utifran de uppgifter som lamnats.
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Bestdmmelserna i 43 § i lagen om hantering av cybersékerhetsrisker och de dndringar som f6-
reslas i 165 § i lagen om tjdnster inom elektronisk kommunikation motsvarar de krav som enligt
grundlagsutskottets praxis stélls pa en bestimmelse som begransar néaringsfriheten. De bedoms
darfor inte strida mot naringsfriheten enligt 18 § 1 mom. i grundlagen pa ett sitt som hindrar att
lagforslaget behandlas i vanlig lagstiftningsordning.

Begrdnsning av tillstandspliktig eller certifierad verksamhet

132 § i forslaget finns bestimmelser om begransning av tillstandspliktig eller certifierad verk-
samhet och aterkallande av tillstand eller certifiering. Genom forslaget genomfors NIS 2-direk-
tivets artikel 32.5 om befogenheter for tillsynsmyndigheten. Forslaget om begransning av i syn-
nerhet tillstdndspliktig verksamhet eller aterkallande av tillstand &r av betydelse med tanke pé
néringsfriheten enligt 18 § 1 grundlagen. En myndighet kan beviljas befogenhet att begrinsa
foretagens tillstdndsenliga verksamhet. Grundlagsutskottet har dock forutsatt att begransningar
1 sddana situationer ska stodas av godtagbara och vagande skidl med avseende pa de grundlag-
gande fri- och rattigheterna. Grundlagsutskottet har 1 sina utldtanden bland annat framfort att
till exempel grunder som hanfor sig till strdvan att garantera stabiliteten pa den finansiella mark-
naden och som dérmed ockséa skyddar kunderna talar for reglering som innebér kraftfulla in-
grepp i det grundlagsskyddade egendomsskyddet och den grundlagsskyddade néringsfriheten
(t.ex. GrUU 43/2004 rd, s.2/1 eller GrUU 35/2014 rd, s. 3). Det nu aktuella forslaget géller
hantering av cybersédkerhetsrisker i tjanster som ar kritiska med tanke pa samhéllets funktion
och sidkerstidllandet av kontinuiteten 1 dessa tjdnster, sa det bedoms att det finns vigande och
godtagbara skél for att begréinsa tillstandspliktig verksamhet pa det foreslagna séttet.

Aterkallande av tillstdnd har i samband med reglering av néringsverksamhet ansetts vara en
atgird som ingriper kraftigare i individens réttsliga stdllning &n till exempel avslag pa en anso-
kan om tillstand. Darfor dr det nodvéndigt att koppla aterkallande av tillstand till allvarliga eller
visentliga forseelser eller forsummelser samt till att eventuella anmérkningar eller varningar till
tillstindshavaren eller en skalig tidsfrist for att avhjélpa bristen eller forsummelsen inte har lett
till att bristerna i verksamheten har korrigerats (t.ex. GrUU 13/2014 rd, s. 3, eller GrUU 34/2012
rd, s. 2). Villkoren for dterkallande av tillstdnd i forslaget dr kopplade till direktivets viktigaste
skyldighet for aktdrerna, dvs. till den handlingsmodell for hantering av cybersékerhetsrisker
som avses 1 forslaget och till att de riskhanteringséatgiarder som anknyter till den inte har vidta-
gits. Dessutom kan ett tillstdnd aterkallas om den vasentliga aktoren vdsentligt har underlatit att
iaktta andra skyldigheter som alagts den med stdd av den foreslagna lagen eller NIS 2-direkti-
vet. | forhallande till andra tillsynsbefogenheter ska atgdrderna enligt 32 § tillimpas i sista hand.

Aterkallande av tillstdnd kan endast gélla de visentliga aktorer som avses i 26 §. Aterkallande
av tillstand forutsdtter en vasentlig och allvarlig 6vertrdadelse eller forsummelse av lagen samt
att anmarkningar eller varningar till tillstdndshavaren eller en skélig tidsfrist for avhjédlpande av
bristen eller forsummelsen inte har lett till att bristerna avhjélpts. Den myndighet som beviljat
tillstandet ska i sista hand prova om en tillstdndspliktig verksamhet ska aterkallas eller avbrytas.

Utifran det som ségs ovan anses forslaget om begrénsning av tillstdndspliktig verksamhet inte
sté i strid med grundlagen.

Begrdnsning av ledningens verksamhet
Enligt 33 § i propositionen kan tillsynsmyndigheten for viss tid, hogst fem ér, forbjuda en per-

son att vara ledamot eller erséttare i styrelsen, ledamot eller erséttare i forvaltningsradet, verk-
stillande direktor eller 1 annan ddrmed jamforbar stdllning hos en visentlig aktor samt att skota
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uppdrag som dr direkt understéllda verkstéllande direktéren, med vilket avses de hogsta led-
ningsuppdragen hos den vésentliga aktdren eller uppdrag dir dess verksamhet de facto leds, om
personen upprepade ganger och allvarligt har brutit mot skyldigheterna i 11 §. Genom forslaget
genomfors NIS 2-direktivets artikel 32.5 om befogenheter for tillsynsmyndigheten. Forslaget ar
relevant for naringsfriheten, som tryggas i 18 § i grundlagen, dér det foreskrivs att var och en i
enlighet med lag har rétt att skaffa sig sin forsorjning genom arbete, yrke eller niring som han
eller hon valt fritt.

Bestimmelser om begransning av ledningens verksamhet har stiftats med grundlagsutskottets
medverkan (GrUU 67/2002 rd, s. 3 och GrUU 28/2008, s. 2). Enligt grundlagsutskottets utla-
tandepraxis ska ett verksamhetsforbud vara definierat i lag, det ska finnas en godtagbar grund
for det och bestimmelserna om det ska vara exakta (GrUU 16/2003 rd, s. 3, GrUU 67/2002 rd,
s. 3, GrUU 52/2001 rd, s. 4).

Bestimmelser om begrinsning av ledningens verksamhet ska i enlighet med grundlagsutskot-
tets utldtandepraxis utfardas pa lagniva. Bestimmelser om detta finns i 32 § i lagforslag 1.
Grundlagsutskottet har forutsatt att det ska finnas en godtagbar grund for en bestimmelse som
begrénsar ledningens verksamhet. Grunden é&r i detta fall genomforandet av en forpliktande EU-
bestimmelse som syftar till att forbéttra motstdndskraften mot storningar hos de aktdrer som ar
vésentliga med tanke pa samhillets funktion. NIS 2-direktivet forutsétter att aktorens ledning
personligen ansvarar for att aktoren fullgdr sina riskhanterings- och rapporteringsskyldigheter i
fradga om cybersidkerheten samt att det finns mdjlighet att forbjuda att en person utévar lednings-
funktioner i en central aktor, om aktdren trots en anméarkning eller varning inte inom en skalig
tid avhjélper bristen eller forsummelsen att iaktta bestimmelserna. Om en aktors ledning upp-
repade ganger och allvarligt handlar i strid med en lagstadgad skyldighet, ska enligt férslaget
ledningens verksamhet kunna begransas. Begransningen géller fysiska personers verksamhet i
ledningen for en enskild aktor. Syftet med bestimmelsen ar att géra de atgdrder som anges i
lagen effektivare och mer avskrickande.

Grundlagsutskottet har i sina utladtanden betonat att en omsténdighet som stérker grundlagsen-
ligheten &r att forbudsmojligheten bara kan omfatta ett fatal uppgifter och att malgruppen for
regleringen dr sndv (GrUU 52/2001 rd, s. 4, GrUU 16/2003 rd, s. 3). I lagforslaget begrénsas
mojligheten att begrdnsa ledningens verksamhet sa att den endast kan gélla aktorens hogsta
ledning, det vill sdga de personer som definieras i 33 § i lagforslaget. Forbudet ar inte heller ett
allmént forbud, utan giller endast en fysisk persons verksamhet i den hogsta ledningen for en
viss aktor. Forbudet begrénsar inte en fysisk persons dvriga nédringsutdvning eller mojligheter
att utdva ett yrke som han eller hon sjdlv véljer. En forutséttning dr dessutom att forfarandet
tillimpas i sista hand. Tillsynsmyndigheten ska innan den fattar ett beslut ge den vésentliga
aktoren en anméarkning eller varning samt reservera en skalig tid for att avhjélpa bristen eller
forsummelsen. Dessa villkor sékerstéller att ledningens verksamhet endast kan begrinsas i sista
hand och undantagsvis.

Med tanke pa begransning av néaringsfriheten lindras konsekvenserna av ett forbud ocksa av att
en person som dr foremal for forbudet har mojlighet att soka sig till andra uppgifter i samma
eller en annan organisation. Férbudet kommer dessutom inte att gilla enskilda néringsidkare
eller personbolag, det vill sdga 6ppna bolag eller kommanditbolag dar en enskild néringsidkare
eller bolagsménnen i ett personbolag personligen ansvarar for bolagets skulder. Det faktum att
mdjligheten att begrinsa ledningens verksamhet avgrénsas till att gélla endast vissa personer
som anges 1 bestdimmelsen nér det &r fraga om allvarliga och upprepade overtradelser av skyl-
digheten enligt 10 § stoder grundlagsutskottets krav pé att bestimmelserna ska vara exakta och
starker regleringens grundlagsenlighet. Atgirden kan endast riktas mot en visentlig aktor.
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124 Administrativ pafoljdsavgift

I 5 kap. 1 lagen om hantering av cybersédkerhetsrisker foreskrivs det pa det sétt som forutsitts i
NIS 2-direktivet om paforande av en administrativ paféljdsavgift for en aktor som uppsatligen
eller av grov oaktsamhet forsummar den lagstadgade riskhanteringsskyldigheten, skyldigheten
att anmaélan en betydande incident eller den lagstadgade anmaélan for aktorsforteckningen. Det
ar frdga om en administrativ pafoljd av sanktionskaraktér som pafors for en lagstridig gérning
och som kan uppg4 till ett betydande belopp.

Enligt grundlagsutskottets utlatandepraxis ska de allmdnna grunderna fér administrativa pafolj-
derienlighet med 2 § 3 mom. i grundlagen faststéllas i lag. Dessutom ar det fraga om betydande
utdvning av offentlig makt, som endast kan anfortros myndigheter. Lagen maste exakt och tyd-
ligt foreskriva om grunderna for betalningsskyldigheten och avgiftens storlek, rittsskyddet for
den betalningsskyldige och grunderna for verkstilligheten av lagen. Utskottet har ocksa ansett
att dven om kravet pa exakthet enligt den straffrattsliga legalitetsprincipen, som framgar av
grundlagens 8 §, inte direkt giller administrativa pafoljder kan det allménna kravet pa exakthet
anda inte asidosittas i ett sddant sammanhang (GrUU 43/2013 rd, GrUU 14/2012 rd, GrUU
32/2012 rd och de utlatanden som niamns dar).

Grundlagsutskottets hdvdvunna tolkning har varit att administrativa péfoljdsavgifter dr admi-
nistrativa pafoljder av sanktionskaraktir som pafors for en lagstridig garning. I sak har utskottet
1 sina utlatanden jamstéllt en ekonomisk pafoljd av straffkaraktdr med en straffrattslig pafoljd
(GrUU 17/2012 rd, s. 5, GrUU 9/2012 rd, s. 2). Paforande av en administrativ paf6ljdsavgift
innebdr enligt grundlagsutskottet betydande utdvning av offentlig makt (GrUU 34/2012 rd, s.
3,GrUU 17/20121d, 5. 5, GrUU 9/2012 1d, 5. 2). Enligt 2 § 3 mom. i grundlagen ska all utévning
av offentlig makt bygga pa lag. Enligt sista meningen i 124 § i grundlagen fér uppgifter som
innebér betydande utdvning av offentlig makt ges endast myndigheter. I forslaget om paforande
av pafoljdsavgift har grundlagsutskottets utlatandepraxis beaktats. I lagen ska det pa ett exakt,
noggrant avgransat och uttdmmande sétt foreskrivas om den giarning eller forsummelse som kan
ligga till grund for paforande av pafoljdsavgift for en aktor.

Grundlagsutskottet har i sin bedomning av dataskyddsforordningen konstaterat att réittssaker-
hetsintresset i fraiga om administrativa pafoljdsavgifter ar starkt accentuerat, med hansyn till att
pafoljdsavgiften ar string och har karaktér av sanktion. Grundlagsutskottet forutsatte att beslut
om pafoljdsavgift for att sdkerstélla att forfarandet dr behorigt, oavhangigt och rattvist pa det
sdtt som krévs 1 21 § 1 grundlagen ska fattas av ett kollegialt organ for att forslaget ska kunna
behandlas i vanlig lagstiftningsordning. Dataombudsmannen kan ges i uppdrag att ha hand om
utredning, 6vrig beredning och foredragning innan paféljdsavgiften pafors 1 drendet (GrUU
14/2018 rd).

Av rittssidkerhetsskal foreslas det att pafoljdsavgift ska paforas av ett kollegialt organ. Pafoljd-
savgift ska paforas av pafoljdsavgiftsndmnden, som bestar av medlemmar som utses av tillsyns-
myndigheterna. Transport- och kommunikationsverket ska utse nimndens ordférande och vice
ordforande. Till nimnden ska varje tillsynsmyndighet utndmna en ledamot och en personlig
ersdttare for honom eller henne. For utredningen av ett drende som géller paférande av pafoljd-
savgift svarar den tillsynsmyndighet vars tillsynsbehdrighet det 4rende som ska avgoras géller,
och drendet foredras av en medlem som utsetts av denna tillsynsmyndighet. Lagforslaget inne-
héller dessutom bestédmmelser om ndmndens fortrogenhet med och sakkunskap inom dess ar-
betsfilt samt om ndmndens oberoende och opartiskhet.
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Enligt grundlagsutskottet ska forvaltningsmyndigheten vid behandlingen av ett &rende iaktta
garantierna for god forvaltning enligt 21 § 2 mom. i grundlagen. Dessa garantier &r enligt mo-
mentet bland annat offentligheten vid handlaggningen, ratten att bli hord, ritten att fa motive-
rade beslut och ritten att sdka andrmg Garantier for god forvaltning ska enhgt grundlagen tryg-
gas genom lag. Aven om kravet p exakthet enligt den straffrittsliga legalltetsprlnmpen i grund-
lagens 8 § inte direkt géller administrativa pafoljder kan det allménna kravet pé exakthet 4nda
inte forbigas 1 ett ssmmanhang som detta (GrUU 34/2012 rd, s. 3, GrUU 17/2012 rd, s. 5-6 och
GrUU 9/2012 rd, s. 2).

Grundlagsutskottet har i sin utldtandepraxis ansett det vara problematiskt att d&renden i enskilda
fall kan avgoras utan foredragning (GrUU 14/2018 rd, s. 18—19). Paféljdsnamnden fattar alltid
beslut efter foredragning. Enligt grundlagsutskottet ska det lagstiftas exakt och tydligt om grun-
derna for betalningsskyldigheten och avgiftens storlek, lika vél som om rittsskyddet for den
betalningsskyldige och grunderna for verkstilligheten av lagen (GrUU 14/2013 rd, s. 2, GrUU
34/2012 rd, s. 3 och GrUU 17/2012 rd, s. 5). Forslagets bestimmelser om dessa omstiandigheter
bedoms halla en tillrdcklig niva.

Eftersom pafoljdsavgifterna ér betydande méste man enligt grundlagsutskottet fasta sdrskild
uppmirksamhet vid kraven pa réttssdkerhet (GrUU 14/2018 rd, s. 18). Pafoljdsavgiftens belopp
grundar sig enligt 39 § pé en helhetsbedomning dér de omsténdigheter som anges i paragrafen
ska beaktas. 1 40 § i foreskrivs om pafoljdsavgiftens maximibelopp. Andring i ett beslut om
pafoljdsavgift far sokas genom besvar pa det sitt som foreskrivs for rittegang i forvaltningsa-
renden. Ett beslut om pafoljdsavgift ska vara verkstdllbart forst nar det har vunnit laga kraft,
vilket har bedomts trygga adekvata garantier for att rattssdkerheten blir tillborligen tillgodosedd
(GrUu 4/2004 rd, s. 7-8). Grundlagsutskottet har dessutom i sin praxis forutsatt att myndighet-
ens provning vid beslut om att inte pafora pafoljdsavgift ska vara bunden provning, det vill séga
att avgiften inte ska paféras om de villkor som anges i bestimmelsen dr uppfyllda (GrUU
49/2017 rd, s. 5, GrUU 39/2017 rd, s. 4). Detta har beaktats i forslagets 37 §, vars syfte enligt
specialmotiveringen &r att sdkerstélla att pafoljdsavgift inte pafors om den antingen med stod
av de omsténdigheter som avses i 1 mom. 1 eller 2 punkten eller annars med stdd av nagon
motsvarande omstindighet eller andra omstandigheter &r uppenbart oskalig.

Enligt ne bis in idem-regeln far ingen lagforas eller straffas pa nytt i en brottmalsrittegang i
samma stat for ett brott for vilket han redan har blivit slutligt frikdnd eller domd i enlighet med
lagen och rittegangsordningen i denna stat (GrUU 9/2012 rd, s. 3, GrUU 14/2013 rd, s. 2).
Enligt Europadomstolens avgorandepraxis omfattar forbudet ocksa administrativa pafoljder av
straffkaraktir (GrUU 9/2012 rd, s. 3). I propositionens lagforslag 1 har regeln beaktats i 41 §
3 mom., enligt vilket pafoljdsavgift inte fir paforas den som missténks for samma gérning i en
forundersokning, en atalsprovning eller ett brottmal som dr anhdngigt vid en domstol. Pafol;jd-
savgift far inte heller paforas den som fér samma gérning har meddelats en lagakraftvunnen
dom. Pafoljdsavgift far inte heller paforas den som fér samma gérning har paforts en pafoljd-
savgift enligt den allménna dataskyddsforordningen.

Forslaget om en administrativ pafoljdsavgift bedoms motsvara de sérskilda, ovan angivna vill-
kor som grundlagen stéller.

12.5 Delegering av lagstiftningsbehorighet

Statsrddets forordning om bestimmande av de aktorer som omfattas av tillimpningsomrddet.
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Enligt 3 § 3 mom. i forslaget till lag om hantering av cybersdkerhetsrisker far det genom for-
ordning av statsradet foreskrivas om tillimpningen av lagen pa aktorer som bedriver verksamhet
enligt bilaga I eller II eller som dr en typ av aktor som avses i bilaga I eller II, oavsett storlek,
om aktdren uppfyller ett kriterium enligt samma moment.

Med stod av 80 § 1 mom. i grundlagen kan republikens president, statsradet och ministerierna
utférda forordningar med stdd av ett bemyndigande i grundlagen eller i ndgon annan lag. Genom
lag ska dock utfirdas bestimmelser om grunderna for individens réttigheter och skyldigheter
samt om fragor som enligt grundlagen i 6vrigt hor till omradet for lag.

En 6verforing av lagstiftningsbehdrigheten ar lagtekniskt nodvandig, eftersom det ér fraga om
en detaljerad definition av aktorer eller aktdrstyper som oavsett storlek undantagsvis hor till
tillimpningsomradet for skyldigheterna enligt lagen pa grund av verksamhetens sarskilda art.
Med beaktande av arten av kriterierna &ér det dessutom sannolikt att det sker fordndringar hos
aktorerna ndr verksamhetens art eller omfattning dndras.

Genom forordning av statsradet far det foreskrivas endast om att aktéren omfattas av lagens
tillimpningsomrade oavsett storlek, och det far inte genom forordning foreskrivas om partiell
tillimpning av lagen eller om innehallet i de réttigheter och skyldigheter som foreskrivs i lagen.
Genom forordning kan tillimpningen oavsett storlek utstrickas endast till de aktorer eller ak-
torstyper som anges i bilagan till lagen. Genom férordning kan tillimpningen inte utstréckas till
en ny sektor eller aktdrstyp som annars inte omfattas av lagens tillimpningsomrade. I lagen
foreskrivs dessutom pa motsvarande sitt som i NIS 2-direktivets forpliktande bestimmelser om
tillimpningsomrade om de undantagskriterier som ska uppfyllas for att en aktdr ska kunna om-
fattas av lagens tillimpningsomrade. Darfor har det bedomts att forslaget motsvarar villkoren i
80 § 1 mom. i grundlagen for bemyndigande att utfirda férordning sé att det genom lag fore-
skrivs om grunderna for individens rattigheter och skyldigheter, och att en detaljerad och teknisk
bestdmning av de aktdrer som oavsett storlek undantagsvis ska omfattas av tillimpningsomradet
kan ldmnas genom foérordning.

Normgivningsbemyndiganden

Enligt 80 § 2 mom. i grundlagen kan dven andra myndigheter genom lag bemyndigas att utfarda
rattsnormer i bestdmda fragor, om det med hénsyn till foremalet for regleringen finns sarskilda
skal och regleringens betydelse i sak inte kraver att den sker genom lag eller forordning. Till-
lampningsomradet for ett sédant bemyndigande ska enligt grundlagen vara exakt avgransat. Ett
sdrskilt skl att foreskriva om en myndighets normgivningsritt dr exempelvis en teknisk regle-
ring av smarre detaljer (GrUU 52/2001 rd, GrUU 46/2001 rd) som inte inbegriper provningsratt
1 nagon storre utstrackning (GrUU 43/2000 rd). De omsténdigheter som ett bemyndigande att
utfarda réttsnormer omfattar ska noggrant anges i lagen och bemyndigandets tillimpningsom-
rade ska vara exakt avgrinsat (RP 1/1998 rd).

Med stod av 9 § 4 mom. i lagen om hantering av cybersékerhetsrisker fér tillsynsmyndigheten
utfdrda ndrmare tekniska foreskrifter om hanteringen av cybersikerhetsrisker. I 9 § 4 mom. 1—-
6 punkten i lagforslaget specificeras de omstandigheter som hanfor sig till den lagstadgade risk-
hanteringsskyldigheten och som foreskrifter kan utfirdas om. Dessutom ingar ett bemyndigande
for tillsynsmyndigheten att meddela foreskrifteri 11 § 5 mom. i den foreslagna lagen om han-
tering av cybersékerhetsrisker. Enligt momentet kan tillsynsmyndigheten inom sitt ansvarsom-
rade meddela nidrmare tekniska foreskrifter om de i momentets 1-3 punkter specificerade tek-
niska omsténdigheter i friga om den rapportering av incidenter som foreskrivs i lagen. Ett tredje
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bemyndigande for tillsynsmyndigheten att meddela foreskrifter finns i 43 § 3 mom. i den fore-
slagna lagen om hantering av cybersdkerhetsrisker. Enligt bemyndigandet far tillsynsmyndig-
heten meddela ndrmare foreskrifter om hur uppgifterna i forteckningen 6ver aktorer ska lamnas.
Forslagen ér av relevans med héansyn till 80 § 2 mom. i grundlagen. Enligt momentet kan dven
andra myndigheter genom lag bemyndigas att utfirda rattsnormer i bestdimda fragor, om det
med hénsyn till foremélet for regleringen finns sdrskilda skél och regleringens betydelse i sak
inte kréver att den sker genom lag eller férordning. Tillimpningsomradet for ett sadant bemyn-
digande ska vara exakt avgransat.

Enligt grundlagens 80 § 2 mom. kan en myndighet genom lag bemyndigas att utfarda rattsnor-
mer bara i bestimda frdagor. Tillampningsomradet for ett sadant bemyndigande ska dessutom
vara exakt avgrdnsat. Enligt forarbetena till grundlagen (RP 1/1998 rd, s. 133) ar kravet pé att
en myndighet ska bemyndigas att meddela foreskrifter 1 bestdimda fragor lingregéende &n det
allménna kravet pa exakt avgransning (d&ven GrUU 24/2002 rd, s. 3). Grundlagens krav har
beaktats i forslaget genom att de tekniska omstandigheter som myndigheten med stod av para-
grafen far meddela ndrmare foreskrifter om specificeras och fortecknas i 9 § 4 mom. och
11 § 5 mom. 143 § i forslaget giller bemyndigandet att meddela foreskrifter hur uppgifter ska
lamnas, vilket till sin karaktér &r en teknisk och noggrant avgrinsad omsténdighet. Bemyndi-
gandena att meddela foreskrifter &r till sin karaktér teknisk reglering och genom dem kan det
inte utférdas allménna réittsnormer om fragor som péa grund av sin betydelse ska regleras genom
lag eller forordning. Grundlagsutskottet har i ett utldtande ansett att Kommunikationsverket ar
en sddan myndighet som kan ges rétt att meddela foreskrifter (bl.a. GrUU 9/2004 rd, s. 8).

Bemyndigande att utfarda réttsnormer kan enligt grundlagsutskottets betdnkande (GrUB
10/1998 rd, s.22/1) endast undantagsvis delegeras till en ldgre myndighetsniva &n ett ministe-
rium. [ forarbetena till grundlagen (RP 1/1998 rd, s.134/I) identifieras behovet av att gora det
mojligt for andra myndigheter att utfarda rattsnormer om detaljer som adr mindre betydande med
tanke pa regleringen som helhet. Bestimmelsen i 80 § 2 mom. i grundlagen forutsétter sdrskilda
skdl 1 anknytning till ett bemyndigande att meddela foreskrifter. Enligt grundlagspropositionen
(RP 1/1998 rd, s. 134/I) kan ett sdrskilt skél anses foreligga ndrmast nér det ér frdga om en sddan
teknisk reglering av smérre detaljer som inte inbegriper provningsritt i ndgon storre utstrack-
ning. Grundlagsutskottet har dessutom ansett att de sirskilda yrkesméssiga siardragen hos den
reglerande verksamheten dr sddana séarskilda skdl som avses i 80 § 2 mom. i grundlagen (GrUU
17/2004 rd, s. 3, GrUU 16/2003 rd, s. 3, GrUU 24/2002 rd, s. 3). Grundlagsutskottet har inte
ansett att ett bemyndigande om tekniska detaljer dr problematiskt med tanke pa grundlagen
(GrUU 17/2004 rd, s. 3—4, GrUU 16/2003 rd, s. 3). De bemyndiganden att meddela foreskrifter
som foreslds for myndigheten &r av teknisk natur. Detta framgar av ordalydelsen i 9 § 4 mom.,
11 § 5 mom. och 43 § 3 mom., enligt vilka tillsynsmyndigheten inom sitt behoérighetsomrade
far meddela niarmare tekniska foreskrifter. Forslagen anses uppfylla de sérskilda villkor som
beskrivs ovan.

Avsikten med bemyndigandena &r att ge myndigheterna mojlighet att precisera tillimpningen
av lagen genom att meddela tekniska foreskrifter om de omsténdigheter som anges i bestdm-
melserna. Bemyndigandena att meddela foreskrifter &r noggrant avgransade och géller detaljer
som dr mindre betydande med tanke pa regleringen som helhet. Ett bemyndigande att meddela
foreskrifter om tekniska fragor gor det dessutom mojligt att beakta sektorspecifika sidrdrag och
att samordna regleringen med de genomforandeakter eller delegerade férordningar som kom-
missionen antar med stod av artiklarna 21 eller 24 i NIS 2-direktivet. De skil for att i enlighet
med forslaget bemyndiga en myndighet att utfirda foreskrifter dr sddana sirskilda skél som
avses 1 80 § 2 mom. i grundlagen. Regeringen anser att de foreslagna bemyndigandena att ut-
farda foreskrifter ar forenliga med 80 § 2 mom. i grundlagen.
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Bemyndigandena ér exakta, noggrant avgriansade och proportionella i forhallande till deras syfte
och de skyddsintressen som efterstravas. Forslagen ingriper inte i kirnomradet for de rattigheter
som tryggas genom grundlagen. Den foreslagna regleringen har begrénsats till den miniminiva
som genomforandet av NIS 2-direktivet forutsitter och som kan anses nddviandig och proport-
ionell med tanke pa uppnaendet av de mél som ligger till grund for direktivet.

Pé de grunder som anges ovan anser regeringen att lagforslagen kan behandlas i vanlig lagstift-
ningsordning. Med anledning av forslaget om behandling av ett meddelande som innehéller ett

skadligt datorprogram eller ett skadligt kommando &r det dock nédvéndigt att begéra grundlags-
utskottets utlatande om propositionen.

Kldm

Eftersom Europaparlamentets och radets direktiv (EU) om atgérder for en hog gemensam cy-
bersékerhetsniva i hela unionen, om éndring av forordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148 (NIS 2-direktivet) innehaller
bestammelser som enligt forslaget ska genomforas genom lag forelaggs riksdagen foljande
lagforslag:

Lagforslag

Lag
om hantering av cybersikerhetsrisker
I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméinna bestimmelser

1§

Tilldmpningsomrdde
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Denna lag innehaller bestdmmelser om skyldigheter for vissa aktdrer som dr kritiska med
tanke pa samhéllets funktion (aktérer) att hantera cybersékerhetsrisker och rapportera om dem
och om en enhet for hantering av it-sédkerhetsincidenter (CSIRT-enhet) samt om myndigheternas
samarbete for att hantera cybersékerhetsincidenter och cybersédkerhetsrisker.

Genom denna lag genomférs Europaparlamentets och radets direktiv (EU) 2022/2555 om éat-
gérder for en hog gemensam cybersikerhetsnivé i hela unionen, om éndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS
2-direktivet).

2§

Definitioner

I denna lag avses med

1)

2)
3)

4)

5)

6)

7)
8)

9)

registreringsenhet for toppdomdner en enhet som har delegerats en specifik toppdomén
och som ansvarar for administrationen av toppdoménen, inbegripet registreringen av do-
mannamn under toppdoménen och den tekniska driften av toppdoménen, inbegripet drift
av dess namnservrar, underhall av dess databaser och distribution av zonfiler for toppdo-
ménen mellan namnservrar, oberoende av huruvida ndgon aspekt av denna drift utfors av
enheten sjélv eller har utkontrakterats, dock inte situationer dér toppdoméner anvénds av
en registreringsenhet endast for dess eget bruk,

CER-direktivet Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska enti-
teters motstandskraft och om upphédvande av radets direktiv 2008/114/EG,
datacentraltjdnst en tjanst som omfattar strukturer, eller grupper av strukturer, avsedda
for centraliserad inkvartering, sammankoppling och drift av it- och nétutrustning som till-
handahéller datalagrings-, databehandlings- och datadverforingstjénster samt alla anléagg-
ningar och infrastrukturer for kraftdistribution och miljékontroll,

leverantér av DNS-tjdnster en aktor som tillhandahéller

a) allminna rekursiva tjanster for att 16sa domannamnsfragor till internetslutanvindare,
eller

b) auktoritativa tjanster for att I6sa domadnnamnsfragor for anvindning av tredje part, med
undantag for rotnamnsservrar,

DORA-forordningen Europaparlamentets och radets férordning (EU) 2022/2554 om di-
gital operativ motstandskraft for finanssektorn och om dndring av forordningarna (EG) nr
1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011,
elDAS-forordningen Europaparlamentets och radets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pé den inre
marknaden och om upphévande av direktiv 1999/93/EG,

sdrbarhet en svaghet, kdnslighet eller brist hos IK T-produkter eller IKT-tjanster som kan
utnyttjas genom ett cyberhot,

leverantér av hanterade tidnster en aktor som tillhandahaller tjanster som ror installation,
forvaltning, drift eller underhall av IKT-produkter, IKT-nét, IK T-infrastruktur, IKT-till-
lampningar eller andra kommunikationsnét och informationssystem, via bistdnd eller ak-
tiv administration antingen i kundernas lokaler eller pa distans,

kvalificerad tillhandahdllare av betrodda tjdnster en kvalificerad tillhandahallare av be-
trodda tjanster enligt definitionen i artikel 3.20 i eIDAS-férordningen,

10) medelstor aktér en offentlig eller privat aktor som uppfyller villkoren for medelstora f6-

retag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG och som
tillhandahéller sina tjdnster eller bedriver sin verksamhet i unionen. Artikel 3.4 i bilagan
till reckommendationen tilldimpas inte vid definieringen av en medelstor aktor,
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11) cybersdikerhet atgérder som behdvs for att skydda kommunikationsnét och informations-
system, deras anvéndare och andra berdrda personer mot cyberhot,

12) cyberhot en potentiell omstandighet, hidndelse eller handling som kan skada, stora eller pa
annat negativt sitt paverka kommunikationsnit och informationssystem, anvdndare av
dessa system och andra personer,

13) tillhandahdllare av betrodda tjinster en tillhandahallare av betrodda tjénster enligt defi-
nitionen i artikel 3.19 i eIDAS-férordningen,

14) tillbud en hindelse som kunde ha undergrévt tillgdngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, dverforda eller behandlade uppgifter eller hos de
tjdnster som erbjuds genom eller &r tillgdngliga via kommunikationsnit och informations-
system, men som framgangsrikt hindrades fran att utvecklas eller som inte uppstod av
slumpmassiga skal,

15) molntjinst en digital tjanst som mojliggdér administration pé begéran och bred fjérréat-
komst till en skalbar och elastisk pool av gemensamma berdkningstjénster, inbegripet nér
sddana resurser ar distribuerade pa flera platser,

16) incident en hindelse som undergraver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verfoérda eller behandlade uppgifter eller hos de tjanster
som erbjuds genom eller ér tillgéngliga via kommunikationsnét och informationssystem,

17) incidenthantering alla &tgérder och forfaranden som syftar till att forebygga, upptécka,
analysera, begrinsa eller reagera pa och aterhdmta sig frén en incident,

18) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kom-
bination av omfattningen av forlusten eller storningen och sannolikheten for att en sddan
incident intraffar,

19) ndtverk for leverans av innehdll ett nitverk av geografiskt spridda servrar vars syfte ér att
sakerstilla hog tillgénglighet for, tillgéng till eller snabb leverans av digitalt innehall och
digitala tjanster till internetanvéndare for innehélls- och tjdnsteleverantorers rakning,

20) teledirektivet Europaparlamentets och radets direktiv (EU) 2018/1972 om inréttande av
en europeisk kodex for elektronisk kommunikation,

21) leverantor av hanterade séikerhetstjdnster en leverantor av hanterade tjanster som utfor
eller tillhandahéller stod for verksamhet som ror hantering av cybersikerhetsrisker,

22) IKT-tjdnst en IKT-tjdnst enligt definitionen i artikel 2.13 i Europaparlamentets och radets
forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersékerhetsbyra) och om
cybersdkerhetscertifiering av informations- och kommunikationsteknik och om upphé-
vande av forordning (EU) nr 526/2013,

23) IKT-produkt en IKT-produkt enligt definitionen i artikel 2.12 i Europaparlamentets och
radets forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommunikationsteknik och om
upphdvande av forordning (EU) nr 526/2013,

24) tillsynsmyndighet den tillsynsmyndighet som &r behdrig med stod av 26 §,

25) plattform for sociala nétverkstjdinster en plattform som gor det mojligt for slutanvéndare
att interagera, dela och uppticka innehall, finna andra anvindare och kommunicera med
andra via flera enheter, sérskilt genom chattar, inldgg, videor och rekommendationer,

26) sékmotor en sokmotor som avses i artikel 2.5 i Europaparlamentets och rédets forordning
(EU) 2019/1150 om framjande av réttvisa villkor och transparens for foretagsanvéndare
av onlinebaserade formedlingstjéanster,

27) internetbaserad marknadsplats en 1 6 kap. 8 § 4 punkten i konsumentskyddslagen
(38/1978) avsedd internetbaserad marknadsplats,

28) kommunikationsndt och informationssystem
a) ett elektroniskt kommunikationsnét enligt definitionen i artikel 2.1 i teledirektivet,
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b) en enhet eller en grupp enheter som dr sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett program utfor automatisk behandling av digi-
tala uppgifter, eller

¢) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sadana hjalpmedel
som omfattas av underpunkt a och b for att de ska kunna drivas, anvidndas, skyddas och
underhallas,

29) sdkerhet i kommunikationsndt och informationssystem kommunikationsnéts och inform-
ationssystems formaga att med en viss tillforlitlighetsniva motsta héandelser som kan un-
dergréva tillgdngligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade,
overforda eller behandlade uppgifter eller hos de tjdnster som erbjuds genom eller ar till-
gingliga via dessa kommunikationsnét och informationssystem,

30) den allmdnna dataskyddsforordningen Europaparlamentets och radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (all-
man dataskyddsforordning),

31) tillhandahdllare av allmdnt tillgdngliga elektroniska kommunikationstjdnster den som
tillhandahéller kommunikationstjénster som avses i 3 § 1 mom. 37 punkten i lagen om
tjénster inom elektronisk kommunikation till en grupp av anvindare som inte har avgrén-
sats pa forhand,

32) tillhandahdllare av allménna elektroniska kommunikationsndt den som tillhandahaller
nattjanster som avses i 3 § 1 mom. 34 punkten i lagen om tjanster inom elektronisk kom-
munikation.

338
Aktorer

Med en aktor som omfattas av tillimpningsomradet for denna lag avses en juridisk eller fysisk
person som bedriver verksamhet enligt bilaga I eller II eller &r en typ av aktdr som avses i bilaga
I eller IT och uppfyller eller 6verskrider definitionen av en medelstor aktor.
Med aktor avses dértill oberoende av storlek en juridisk eller fysisk person som &r
a. en tillhandahallare av allménna elektroniska kommunikationsnit eller av allmént
tillgdngliga elektroniska kommunikationstjanster,
en tillhandahéllare av betrodda tjanster,
en registreringsenhet for toppdoméner,
en leverantdr av DNS-tjénster, eller
en kritisk aktor enligt definitionen i CER-direktivet.

opoo

Genom forordning av statsradet foreskrivs om tillampningen av denna lag pa saddana aktorer
som bedriver verksamhet enligt bilaga I eller II eller som &r en typ av aktor som avses i bilaga
I eller II, oavsett storlek, om

1) aktoren dr den enda leverantdren av en tjénst som é&r vésentlig for att upprétthalla kritisk

samhéllelig eller ekonomisk verksambhet,

2) enstorning av den tjanst som aktdren tillhandahaller har en betydande paverkan pa allmén

ordning, allmén sdkerhet eller folkhélsa,

3) enstorning av den tjénst som aktoren tillhandahaller kan medféra betydande systemrisker,

sarskilt for de sektorer dar sddana stdrningar kan fa gransdverskridande konsekvenser,
eller
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4) aktoren é&r kritisk pa grund av sin sérskilda betydelse pa nationell eller regional nivé for
en sérskild sektor eller typ av tjénst, eller for andra sektorer i medlemsstaten som ar be-
roende av denna aktor.

4§
Avgrdnsning av tilldimpningsomrddet

Bestimmelserna 1 2 kap. tillimpas inte pa verksamhet eller tjdnster som tillhandahalls for
tryggande av forsvaret, den nationella sdkerheten, allmén ordning och sidkerhet eller forebyg-
gande av brott, brottsutredning och vickande av atal.

Denna lag tilldmpas inte pé aktorer som tillhandahéller endast sdédan verksamhet eller sddana
tjéinster som avses i 1 mom.

Bestimmelserna i 1 och 2 mom. tilldmpas inte om aktoren &r en tillhandahéllare av betrodda
tjanster.

Denna lag tillimpas inte pa aktorer pa vilka DORA-forordningen inte tillimpas med stod av
artikel 2.4 i den forordningen.

Denna lag forpliktar inte att lamna ut sddan information vars utlimnande skulle dventyra for-
svaret eller den nationella sékerheten eller strida mot ett viktigt intresse i samband darmed.

5§
Forhallande till annan lagstiftning

Om det i nagon annan lag finns frén denna lag avvikande bestimmelser genom vilka en hogre
cybersikerhetsniva sikerstills, ska dessa tillimpas utover denna lag.

Om det i en EU-forordning eller i en forordning av kommissionen som antagits med stod av
NIS 2-direktivet forutsitts sektorsspecifikt att en aktor infor dtgarder for hantering av cybersé-
kerhetsrisker eller anméler betydande incidenter, och kraven har minst samma verkan som mot-
svarande skyldigheter som faststills i denna lag, ska 2, 4 och 5 kap. samt 43 § i denna lag inte
tillimpas pé aktoren i friga om dessa skyldigheter eller tillsynen 6ver dem.

Bestimmelser om datasdkerhet vid behandling av personuppgifter finns i den allménna data-
skyddsforordningen och dataskyddslagen (1050/2018).

63§
Jurisdiktion och territorialitet

Denna lag tilldmpas pa aktorer som &r etablerade i Finland, om inte nagot annat foreskrivs i
lag eller foljer av EU-forordningar eller internationella forpliktelser som &r bindande for Fin-
land.

Oberoende av i vilken stat aktoren ar etablerad, omfattas tillhandahallare av allmédnna elektro-
niska kommunikationsnét och tillhandahallare av allmént tillgédngliga elektroniska kommuni-
kationstjdnster av jurisdiktionen i den medlemsstat dar de tillhandahéller sina tjdnster.

Leverantorer av DNS-tjanster, registreringsenheter for toppdomaéner, leverantérer av moln-
tjinster, leverantorer av datacentraltjinster, leverantorer av nitverk for leverans av innehall,
leverantdrer av hanterade tjdnster och leverantorer av hanterade sikerhetstjanster samt tillhan-
dahallare av internetbaserade marknadsplatser, leverantorer av sokmotorer och leverantorer av
plattformar for sociala néatverkstjanster omfattas i fraga om de skyldigheter som avses i denna
lag av jurisdiktionen i den medlemsstat ddr de har sitt huvudsakliga etableringsstille i enlighet
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med artikel 26.2 1 NIS 2-direktivet eller dir deras utsedda foretrddare i Europeiska unionen i
enlighet med artikel 26.3 i NIS 2-direktivet finns. En sddan aktor som inte dr etablerad i Euro-
peiska unionen, men som tillhandahéller sina tjdnster inom Europeiska unionen, ska utse en i
artikel 26.3 1 NIS 2-direktivet avsedd foretrddare for Europeiska unionen. Om en aktor inte ar
etablerad i Europeiska unionen eller inte har utsett en i artikel 26.3 i NIS 2-direktivet avsedd
foretrddare 1 Europeiska unionen och aktoren tillhandahéller tjanster i Finland, omfattas aktoren
av tillampningsomradet for denna lag.

Tillsynsmyndigheten kan vidta tillsyns- och efterlevnadskontrollatgidrder som riktar sig mot
en aktor som ar etablerad i en annan medlemsstat i Europeiska unionen pa det sitt som fore-
skrivs i denna lag, om den behoriga myndigheten i en annan medlemsstat begér det och aktdren
tillhandahaller tjanster i Finland eller har ett kommunikationsnét eller informationssystem inom
finskt territorium. En forutsittning ar dessutom att tillsynsmyndigheten med stdd av denna lag
skulle ha rétt att vidta motsvarande tillsyns- och efterlevnadskontrolldtgérder om aktéren hade
varit etablerad i Finland.

2 kap.
Skyldighet att hantera cybersikerhetsrisker samt anmiilan av incidenter

78
Skyldighet att hantera cybersdkerhetsrisker

En aktor ska identifiera, utvirdera och hantera de risker som héanfor sig till sikerheten i de
kommunikationsnét och informationssystem som den anvénder i sin verksamhet eller for att
tillhandahélla sina tjénster. Hanteringen av cybersékerhetsrisker ska forhindra eller minimera
incidenternas inverkan pa verksamheten, driftskontinuiteten, tjanstemottagarna och andra tjans-
ter.

Aktoren ska vidta sddana sdkerhets- och riskhanteringsatgiarder som ar aktuella, proportion-
ella och tillrdckliga i forhéllande till riskerna f6r de kommunikationsnét och informationssystem
som anvénds i verksamheten samt kommunikationsnétets eller informationssystemets betydelse
med tanke pa aktorens verksamhet och tillhandahéllande av tjénster.

8§
Handlingsmodell for hantering av cybersdikerhetsrisker

Aktoren ska ha en uppdaterad handlingsmodell for hantering av cybersdkerhetsrisker for att
skydda kommunikationsnat och informationssystem och deras fysiska miljé mot incidenter och
deras verkningar.

I handlingsmodellen for hantering av cybersakerhetsrisker ska de risker som riktas mot kom-
munikationsnét och informationssystem och deras fysiska miljo identifieras i enlighet med ett
tillvigagangssaitt som beaktar alla riskfaktorer. I handlingsmodellen for hantering av cybersa-
kerhetsrisker ska det faststéllas och beskrivas atgirder genom vilka kommunikationsnét och
informationssystem och deras fysiska miljo skyddas mot risker och incidenter (nedan Aante-
ringsatgdrder).

98§

Atgdirder for hantering av cybersdkerhetsrisker
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Aktorerna ska vidta proportionerliga tekniska, driftsrelaterade eller organisatoriska hante-
ringsatgérder i enlighet med handlingsmodellen for hantering av cybersdkerhetsrisker for att
hantera sddana risker som riktas mot sikerheten i kommunikationsnét och informationssystem
och forhindra eller minimera skadliga verkningar.

I handlingsmodellen for hantering av cybersdkerhetsrisker och de hanteringsatgiarder som ba-
serar sig péd den ska atminstone foljande beaktas och uppdateras:

1) riktlinjer for hantering av cybersékerhetsrisker samt beddmning av effektiviteten i fraga

om riskhanteringsétgérderna,
2) riktlinjer som géller sdkerheten i kommunikationsnét och informationssystem,
3) sdkerheten vid forvarv, utveckling och underhall av kommunikationsndt och informat-
ionssystem samt behovliga forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter,
4) den dvergripande kvaliteten och resiliensen i leveranskedjan for leverantdrers produkter
och tjénsteleverantdrers tjanster och de atgirder for hantering av cybersékerhetsrisker som
ar inbyggda i dem samt cybersidkerhetspraxis hos leverantdrer och tjdnsteleverantorer,
5) tillgangsforvaltning och identifiering av funktioner som é&r viktiga med tanke pa séker-
heten,
6) personalsikerhet och utbildning i cyberséikerhet,
7) forfaranden for atkomsthantering och autentisering,
8) riktlinjer och forfaranden for anvéndning av krypteringsmetoder samt vid behov atgérder
for anviandning av séker elektronisk kommunikation,
9) upptiackande och hantering av incidenter i syfte att aterstélla och upprétthalla sikerheten
och driftssdkerheten,
10) sdkerhetskopiering, katastrothantering, krishantering och annan driftskontinuitet och vid
behov anvindning av sékrade reservkommunikationssystem i aktorens verksamhet,
11) grundldggande praxis for cyberhygien for att sdkerstélla verksamheten samt sékerheten 1
datakommunikationen, maskinvaran, programvaran och datamaterialet, samt
12) atgérder for att sdkerstélla den fysiska miljon, lokalsdkerheten och nddvandiga resurser 1
fraga om kommunikationsnat och informationssystem.
Atgiirderna ska stillas i relation till verksamhetens art och omfattning, de direkta konsekvenser
som incidenten rimligtvis kan forutses ha for aktdren, riskexponeringen i fraga om aktdrens
kommunikationsnét och informationssystem, sannolikheten for att incidenter intréffar och deras
allvarlighetsgrad, kostnaderna for atgarderna samt tillgdngliga tekniska medel for att avvarja
hot med beaktande av den aktuella utvecklingen.
Tillsynsmyndigheten kan inom sitt ansvarsomrade meddela ndrmare tekniska foreskrifter om
1) de delomréden som ska beaktas i handlingsmodellen for hantering av cybersikerhetsrisker
och forfaranden for riskhantering och hantering av informationssékerheten i fraga om kom-
munikationsndt och informationssystem,

2) forfaranden for utveckling och underhéll samt hantering av sarbarheter,

3) tillgangsforvaltning och grunderna for prioritetsklassificering av funktioner,

4) personalsdkerhet, utbildning i cybersédkerhet, upptdckande och hantering av incidenter samt
driftskontinuitet,

5) metoder for atkomsthantering, autentisering och kryptering,

6) grundldggande praxis for cyberhygien for att sikerstélla grundldggande hanteringsatgirder
nar det galler sdkerheten i kommunikationsnét och informationssystem,

7) hanteringsatgdrder som avser den fysiska miljon, lokalsdkerheten och nodvéndiga resurser
i fraga om kommunikationsnét och informationssystem.

I handlingsmodellen for hantering av risker och hanteringsatgdrderna ska dessutom iakttas
Europeiska kommissionens genomforandeakter som antas med stod av artikel 21.5 i NIS 2-
direktivet.
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10 §
Ledningens ansvar

Aktorens ledning svarar for genomforandet av och tillsynen dver hanteringen av cybersiker-
hetsrisker samt godkénner handlingsmodellen for hantering av risker och utdvar tillsyn dver
genomforandet av den. Aktorens ledning ska ha tillrécklig fortrogenhet med hantering av cy-
bersdkerhetsrisker.

Med ledning avses aktorens styrelse, forvaltningsrad, verkstillande direktor eller andra i jam-
forbar stdllning samt en part som ar verksam i uppdrag som ar direkt understdllda verkstillande
direktdren, med vilket avses de hdgsta ledningsuppdragen hos aktdren eller uppdrag dér aktoren
de facto leds.

11§
Incidentanmdlningar till myndigheten

En aktor ska utan dréjsmal underrétta tillsynsmyndigheten om en betydande incident. Men en
betydande incident avses en incident som har orsakat eller kan orsaka allvarliga driftsstérningar
for tjansterna eller ekonomiska forluster for den berdrda aktoren, eller en incident som har pa-
verkat eller kan paverka andra fysiska eller juridiska personer genom att valla betydande mate-
riell eller immateriell skada.
Den forsta anmélan ska goras inom 24 timmar fran det att incidenten upptécktes och den upp-
foljande anmilan inom 72 timmar fran det att incidenten uppticktes.
I den forsta anmilan ska uppges
1) att en betydande incident har upptackts,
2) om den betydande incidenten missténks ha orsakats av ett brott eller av andra olagliga
eller avsiktligt skadliga handlingar, och
3) mojligheten och sannolikheten for grainsdverskridande verkningar och uppgifter om
forvantad utveckling vad géller gransoverskridande verkningar.
I den uppfdljande anmélan ska uppges
1) en bedémning av den betydande incidentens art, allvarlighetsgrad och konsekvenser,
2) i forekommande fall, angreppsindikatorer, och
3) eventuella uppdateringar av uppgifterna i den forsta anmélan.

Tillsynsmyndigheten kan inom sitt ansvarsomrdde meddela ndrmare tekniska foreskrifter om
1) nér en incident som avses i 1 mom. dr betydande,
2) de uppgifter som ska lamnas i den slutrapport som avses i 13 §, och
3) forfarandet for anmélan av betydande incidenter och uppgifter enligt 12—13 §.

Med avvikelse fran 2 mom. ska en tillhandahallare av betrodda tjanster gora en uppfoljande
anmilan inom 24 timmar fran det att den betydande incidenten uppticktes, om den betydande
incidenten paverkar tillhandahéllandet av de betrodda tjénsterna.

12§
Delrapport om incident
Aktoren ska pé begéran av tillsynsmyndigheten ldémna ytterligare information eller en delrap-
port om statusuppdateringar som géller incidenten och om hur behandlingen framskrider.

Om incidenten dr langvarig, ska aktdren pa eget initiativ ldmna in en delrapport senast en
manad efter lamnandet av den uppfoljande anmalan.
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13§
Slutrapport om incident

Aktoren ska ldmna tillsynsmyndigheten en slutrapport inom en ménad frén det att den upp-
foljande anmaélan ldmnades in eller, i frdga om en ldngvarig incident, inom en manad fran det
att behandlingen av den avslutades.

Slutrapporten ska innehélla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser,
2) den typ av hot eller grundorsak som sannolikt har utldst incidenten,

3) tilldimpade och pagaende begridnsande atgérder, och

4) eventuella gransoverskridande konsekvenser.

14§
Rapportering om incidenter och cyberhot till andra dn myndigheter

En aktor ska utan dréjsmal underrétta mottagarna av sina tjénster om en betydande incident,
om den betydande incidenten sannolikt inverkar negativt pa tillhandahallandet av aktGrens
tjanster.

En aktor ska utan drojsmal underritta de mottagare av sina tjanster som kan paverkas av ett
betydande cyberhot om ett betydande cyberhot och om de atgirder som star till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det underréttas om en betydande incident, kan tillsyns-
myndigheten dldgga aktoren att informera om saken eller, efter att ha hort den anmélningsplik-
tiga, sjalv informera om saken.

15§
Frivillig underrdttelse

Aktorer kan pa frivillig basis underritta tillsynsmyndigheten om andra éni 11 § avsedda in-
cidenter, cyberhot och tillbud.

Tillsynsmyndigheten ska inom sitt ansvarsomrade ta emot frivilliga incidentanmélningar om
betydande incidenter, incidenter, cyberhot och tillbud ocksé av andra aktorer 4n de som avses i
denna lag.

Tillsynsmyndigheten ska informera den gemensamma kontaktpunkten om underréttelser en-
ligt denna paragraf.

16 §
Mottagande av incidentanmdlan
Tillsynsmyndigheten ska utan dréjsmal besvara den part som gjort en incidentanmélan. Svaret
ska innehélla initial aterkoppling om den betydande incidenten samt anvisningar om hur en

betydande incident ska anmélas till forundersdkningsmyndigheten, om brott misstanks i dren-
det.
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Tillsynsmyndigheten fér prioritera besvarandet av anmélningar som avses i 11 § och behand-
lingen av dem enligt 17 § i forhéllande till frivilliga underréttelser.

17§
Hantering av incidentanmdlningar

Tillsynsmyndigheten ska lamna de anmalningar och rapporter som avses i 11-13 och 15 § till
CSIRT-enheten. CSIRT-enheten ger pa begéran av en aktor vagledning eller operativa rad om
begransande atgérder.

Tillsynsmyndigheten ska forse [de behoriga myndigheterna enligt CER-direktivet] med in-
formation om betydande incidenter, incidenter, cyberhot och tillbud om vilka underréttats med
stod av 11-13 och 15 § [av aktorer som identifierats som kritiska med stod av CER-direktivet].

Om en incident har lett till en sddan i artikel 33 i den allménna dataskyddsforordningen avsedd
personuppgiftsincident som ska anmalas, ska tillsynsmyndigheten informera dataombudsman-
nen om upptéckten av incidenten.

Om en betydande incident paverkar andra EU-medlemsstater eller andra sektorer, ska tillsyns-
myndigheten informera den gemensamma kontaktpunkten om den betydande incidenten och
sdnda anmélningar, rapporter och dvriga uppgifter om den till den gemensamma kontaktpunk-
ten.

Om en incident paverkar en annan medlemsstat ska den gemensamma kontaktpunkten utan
onddigt dréjsmal underrdtta Europeiska unionens cybersdkerhetsbyra och de medlemsstater
som berdrs av incidenten. Den gemensamma kontaktpunkten ska pa begéran ocksa sénda de
anmélningar och rapporter som avses i 11-13 § till den gemensamma kontaktpunkten i en EU-
medlemsstat som berors av incidenten. Den gemensamma kontaktpunkten fér i detta syfte lamna
ut information om betydande incidenter till Europeiska unionens cybersékerhetsbyra och till de
gemensamma kontaktpunkterna i andra medlemsstater.

18§
Gemensam kontaktpunkt

Cybersikerhetscentret vid Transport- och kommunikationsverket dr den gemensamma kon-
taktpunkt som avses i artikel 8.3 i NIS 2-direktivet.

Den gemensamma kontaktpunkten har ocksa till uppgift att frimja samarbetet och samord-
ningen mellan tillsynsmyndigheterna vid fullgérandet av uppgifter enligt denna lag.

Den gemensamma kontaktpunkten ska var tredje ménad lémna in en sammanfattande rapport
till Europeiska unionens cybersdkerhetsbyra med anonymiserade och aggregerade uppgifter om

betydande incidenter, incidenter, cyberhot och tillbud om vilka det har underrattats med stod av
11-13 och 15 §.

3 kap.
CSIRT-enheten

19 §
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CSIRT-enheten

Vid Transport- och kommunikationsverket finns en CSIRT-enhet. CSIRT-enheten ska upp-
fylla kraven i artikel 11.1 i NIS 2-direktivet och dess verksamhet ska ordnas separat fran den
tillsynsfunktion som utférs med stéd av 25 §.

CSIRT-enheten ska

1) pé nationell nivd 6vervaka och analysera cyberhot, sarbarheter och incidenter och samla

in information och tillhandahélla tidiga varningar, larm, meddelanden och information
om dem,

2) pa begidran tillhandahalla stod avseende realtidsovervakning eller néra realtidsévervak-

ning av kommunikationsnét och informationssystem,

3) reagera pa incidentanmélningar och vid behov bisté den part som anmalt incidenten i han-

teringen av incidenten,

4) samla in och analysera information om hot och information om utredning av krankningar

av informationssakerheten,

5) utarbeta risk- och incidentanalyser och stddja uppritthallandet av en lagesbild 6ver cy-

bersdkerheten,

6) delta i det CSIRT-ndtverk som avses i artikel 15 i NIS 2-direktivet och bistd medlemmar

1 CSIRT-nétverket pa deras begéran,

7) utse experter for sadana sakkunnigbedomningar som avses i artikel 19 i NIS 2-direktivet,

8) frimja inforandet av sdkra verktyg for informationsutbyte, och

9) ge anvisningar och rekommendationer om hantering av incidenter, krishantering inom

cybersdkerheten och samordnad delgivning av information om sarbarheter.

CSIRT-enheten kan prioritera sina uppgifter i enlighet med tillgéngliga resurser och pa grund-
val av en riskbaserad metod.

CSIRT-enheten stoder sddana frivilliga arrangemang for informationsutbyte om cyberséker-
het som avses i 22 § mellan aktoérer som omfattas tillimpningsomréadet for denna lag, andra
parter och CSIRT-enheten.

CSIRT-enheten kan producera sddana i 2 mom. 2 punkten avsedda tjanster for realtidsdver-
vakning eller néra realtidsdvervakning av kommunikationsnét och informationssystem for att
sdkerstdlla informationssékerheten i kommunikationsnét och informationssystem samt for att
uppticka och utreda incidenter samt forebygga cyberhot (¢dnst for upptickande av krdnkningar
av informationssdkerheten). CSIRT-enheten kan tillhandahélla tjansten for upptidckande av
krankningar av informationssidkerheten direkt till de aktorer eller andra parter som begér det
samt till sddana leverantorer av hanterade sidkerhetstjdnster som tillhandahaller aktorer eller
andra parter en tjanst for upptdckande av krdnkningar av informationssékerheten (servicecen-
ter).

Bestdmmelser om de avgifter som tas ut for sddana tjénster som avses i 2 mom. 1 och 2 punk-
ten och 20 § 4 mom. och som tillhandahéllits pa begdran av en aktor eller ndgon annan part eller
om grunderna for avgifterna utfardas genom forordning av kommunikationsministeriet.

20§

Ndtbaserad kartldggning av sarbarheter i allmdnna kommunikationsndt och informationssy-
stem

CSIRT-enheten har ritt att pa ett proaktivt, icke-inkraktande sétt observera och kartldgga
information i allmént tillgédngliga kommunikationsnét och informationssystem, det vill séga
kommunikationsnét och informationssystem som &r anslutna till ett allmidnt kommunikations-
nit, fOr att uppticka sérbarheter, cyberhot och osédkert konfigurerade kommunikationsnét och
informationssystem (kartliggning av sarbarheter). Kartlaggningen av sarbarheter gors for att
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upptécka sarbara eller osédkert konfigurerade kommunikationsnét och informationssystem och
for att informera de berdrda parterna om iakttagelserna samt for att upprétthélla en lagesbild
over cybersidkerheten.

Vid genomforandet av kartlaggningen av sarbarheten har CSIRT-enheten ratt att via ett all-
mint kommunikationsndt inhdmta information om identifieringsuppgifter om teleterminalut-
rustning och informationssystem som ar kopplade till ett allmént kommunikationsnéit samt om
deras datakommunikationsarrangemang, de programvaror som anvénds och deras funktion och
tekniska genomforande och de tjénster som tillhandahallits med hjdlp av dem. Kartldggningen
av sarbarheter far inte medfora olagenhet for funktionen hos det system eller den tjdnst som &r
foremal for kartlaggningen. Genom kartlaggningen av sarbarheter far information inte inhdmtas
om kommunikation som férmedlas i ett allmidnt kommunikationsnét eller i allmént tillgdngliga
kommunikationstjanster.

CSIRT-enheten fér anvinda sddan information som upptéckts vid kartldggningen av sarbar-
heter och som kan kopplas till foremalet for kartlaggningen endast for att informera foremélet
for kartldggningen om sarbarheter och risker som riktas mot kommunikationsnétet eller inform-
ationssystemet samt for att identifiera cyberhot, uppratthalla en lagesbild 6ver cybersdkerheten
och informera om sarbarheter. On6dig information ska utplanas utan dréjsmal.

CSIRT-enheten har rétt att pd begiran av den som dr foremal for kartliggningen utfora kart-
laggningen av sarbarheter i kommunikationsnétet eller informationssystemet hos den som &r
foremal for kartlaggningen av sarbarheter pé ett sétt som avviker frén 1-3 mom. for att upptécka
en sddan sarbarhet, ett sddant cyberhot eller en sadan osdker konfiguration som kan ha en bety-
dande inverkan pa kommunikationsnatet eller informationssystemet eller de tjanster som till-
handahalls med hjélp av dem (riktad kartldggning av sarbarheter).

I en kartliggning av sérbarheter eller en riktad kartliggning av sarbarheter fér innehéllet i
elektroniska meddelanden inte behandlas utan samtycke av en kommunikationspart. Vid en rik-
tad kartliggning av sarbarheter som genomfors med stod av 4 mom. har CSIRT-enheten rétt
bedriva observation av och anvianda formedlingsuppgifter, om det behdvs for att uppticka en
sarbarhet, ett cyberhot eller en osdker konfiguration. CSIRT-enheten ska utpldna den informat-
ion som den fatt vid kartliggningen av sérbarheter, niar informationen inte ldngre behdvs for
skotseln av de uppgifter som avses i denna paragraf.

21§

Samordnad delgivning av information om sarbarheter

CSIRT-enheten dr sadan samordnare for den samordnade delgivningen av informationen om
sarbarheter som avses i artikel 12 i NIS 2-direktivet. I detta uppdrag tar CSIRT-enheten emot
rapporter om sarbarheter och ser till att behovliga uppfoljningsatgérder vidtas med anledning
av rapporterna. Rapporter kan lamnas anonymt.

I egenskap av samordnare identifierar CSIRT-enheten de berérda aktérerna och kontaktar
dem, stodjer dem som rapporterar sarbarheter, forhandlar om tidsramar for delgivning av in-
formation om sérbarheter och samordnar hanteringen av sarbarheter som péaverkar flera aktorer.
CSIRT-enheten fungerar vid behov som mellanhand mellan den som rapporterar en sarbarhet
och tillverkaren eller leverantoren av IK T-produkten eller IK T-tjansten samt ger vagledning och
rad om hur information rapporteras till och soks i den europeiska sarbarhetsdatabasen.

CSIRT-enheten har rétt att till den europeiska sarbarhetsdatabasen rapportera foljande inform-
ation om de sarbarheter som den kénner till:

1) information som beskriver sarbarheten,

2) den berorda IKT-produkten eller IKT-tjansten och hur allvarlig sérbarheten &r med tanke

pa de omsténdigheter under vilka den kan utnyttjas,
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3) tillgéngen till programfixar och, i avsaknad av tillgdngliga programfixar, vigledning som
tillhandahéllits av tillsynsmyndigheten eller CSIRT-enheter riktad till anvdndare av sér-
bara IK T-produkter och IKT-tjdnster om hur riskerna med meddelade sarbarheter kan be-
grinsas.

Om CSIRT-enheten far kdinnedom om en séddan sarbarhet som kan ha en betydande paverkan

pa andra EU-medlemsstater ska CSIRT-enheten samarbeta med CSIRT-enheterna i dessa stater
inom CSIRT-nétverket.

22§
Frivilliga arrangemang for informationsutbyte om cybersdkerhet

Mellan aktorer, CSIRT-enheten och andra parter kan uppréttas frivilliga arrangemang for in-
formationsutbyte om cybersékerhet i syfte att forebygga och uppticka cyberhot samt reagera pé
och aterhdmta sig fran incidenter eller begransa deras inverkan.

Mellan dem som deltar i frivilliga arrangemang for informationsutbyte om cybersédkerhet kan
sdrskilt ldimnas ut information om

1) cyberhot,

2) incidenter och tillbud,

3) sarbarheter,

4) tekniker och forfaranden,

5) angreppsindikatorer,

6) fientlig taktik,

7) specifika fientliga aktorer och

8) cybersikerhetsvarningar.

De aktorer som deltar i arrangemang for informationsutbyte, CSIRT-enheten och andra parter
far behandla information som de fatt med stéd av denna paragraf endast for de &ndamal som
ndmns 1 1 mom. CSIRT-enheten kan dessutom behandla information for att uppréatthalla en 1a-
gesbild dver den nationella cybersékerheten.

Utover vad som i 319 § i lagen om tjénster inom elektronisk kommunikation foreskrivs om
utlimnande av information far CSIRT-enheten till en part som deltar i arrangemang for inform-
ationsutbyte ldmna ut information om formedlingsuppgifter som har samband med ett cyberhot
eller en incident eller om ett meddelande som innehaller ett skadligt datorprogram eller ett skad-
ligt kommando som enheten fatt vid utférandet uppgifter enligt denna lag. En forutsittning for
utlimnande av information dr att den behdvs for ett indamal som ndmns i 1 mom.

23§

Behandling av information i anslutning till tidnsten for upptickande av krinkningar av in-
formationssdkerheten

En part som anvénder den tjanst for upptickande av krinkningar av informationssékerheten
som avses 1 19 § 5 mom., servicecentret och CSIRT-enheten far till varandra 1damna ut inform-
ation som behovs for att f6lja upp informationssidkerheten i kommunikationsnét och informat-
ionssystem i syfte att forebygga och upptiacka cyberhot samt reagera pa och aterhdmta sig fran
incidenter eller begrdnsa deras inverkan. I den man det dr nédvandigt for genomforande av
tjdnsten for upptiackande av krankningar av informationssdkerheten, far den information som
lamnas ut innehélla sddana elektroniska meddelanden eller formedlingsuppgifter om dem som
den part som anvénder tjdnsten har begért att ska behandlas i tjansten och som parten har rétt
att behandla med stdd av 272 § i lagen om tjdnster inom elektronisk kommunikation.
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Pé behandling av eventuella féormedlingsuppgifter och elektroniska meddelanden i tjdnsten
for upptiackande av krankningar av informationssikerheten vid CSIRT-enheten och servicecent-
ret tillimpas bestimmelserna i 136, 137, 138, 145 och 272 § i lagen om tjanster inom elektro-
nisk kommunikation. CSIRT-enheten kan dessutom anvianda férmedlingsuppgifter och andra
uppgifter som den fatt i samband med produktionen av tjansten for att uppratthalla en lagesbild
over den nationella cybersékerheten.

Vad somi 316 § 4 mom. i lagen om tjanster inom elektronisk kommunikation foreskrivs om
utpléning av uppgifter som giller utredning av betydande krdnkningar av eller hot mot inform-
ationssdkerheten och 1 319 § 1 mom. om sekretess giller ocksd meddelanden och férmedlings-
uppgifter som lamnats ut till CSIRT-enheten for genomférande av tjansten for upptackande av
krankningar av informationssidkerheten.

24 §
Utldmnande av vissa uppgifter om cyberhot och incidenter

En aktor eller ndgon annan part som deltar i frivilliga arrangemang f6r informationsutbyte om
cybersdkerhet kan trots 136 § 4 i lagen om tjénster inom elektronisk kommunikation pa eget
initiativ till CSIRT-enheten, tillsynsmyndigheten eller ndgon annan part som deltar i frivilliga
arrangemang for informationsutbyte enligt denna lag l&dmna ut information om férmedlingsupp-
gifter som har samband med ett cyberhot eller en incident eller om ett meddelande som inne-
haller ett skadligt datorprogram eller ett skadligt kommando.

Utover vad som foreskrivs i denna lag far CSIRT-enheten ldamna ut information som den fatt
och inhdmtat med stod av denna lag pé det sétt som foreskrivs i 319 § 2 och 3 mom. i lagen om
tjénster inom elektronisk kommunikation.

Oberoende av vad som nidgon annanstans i lag foreskrivs om myndigheternas rétt att fa sek-
retessbelagd information far annan information d4n sdédan som omfattas av den obligatoriska an-
mailningsskyldigheten och som CSIRT-enheten fatt vid utférandet av uppgifter enligt denna lag
inte anvindas i brottsutredningar som géller den som ldmnat ut informationen eller vid admi-
nistrativt eller annat beslutsfattande som géller den som l&dmnat ut informationen. Ett undantag
utgors dock av en situation ddr CSIRT-enheten pé basis av en riskbedomning for avvirjande av
ett betydande cyberhot behdver underritta tillsynsmyndigheten om en missténkt allvarlig och
uppsatlig 6vertradelse av denna lag.

4 kap.
Tillsyn
25§
Tillsynsmyndigheter

Tillsynsmyndigheter enligt denna lag &r

a) Transport- och kommunikationsverket i frga om de aktdrer som avses i1 punkterna
1-7 1 bilaga I och punkterna 1-5 i bilaga II,

b) Energimyndigheten i friga om de aktorer som avses i punkterna 89 och underpunk-
terna a-b i punkt 10 i bilaga I,

c) Sékerhets- och kemikalieverket i fraga om de aktdrer som avses i underpunkterna c-
g i punkt 10 och punkterna 11-12 i bilaga I samt punkterna 6 och 11-13 i bilaga II,

d) Tillstdnds- och tillsynsverket for social- och hilsovarden i friga om de aktdrer som
avses i punkt 13 i bilaga I,
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e) Nérings-, trafik- och miljocentralen i Sodra Savolax i fridga om de aktdrer som avses
i punkterna 14—15 i bilaga I och punkt 8 1 bilaga II,

f) Livsmedelsverket i fraga om de aktérer som avses i punkt 7 i bilaga II,

g) Sidkerhets- och utvecklingscentret for lakemedelsomradet i fraga om de aktdrer som
avses i punkterna 9-10 i bilaga II.

Tillsynsmyndigheten ska utova tillsyn over efterlevnaden av denna lag, de foreskrifter som
utférdats med stdd av den och de réttsakter som antagits med stdd av NIS 2-direktivet i fraga
om den verksamhet som avses i 1 mom.

Om tillsyn 6ver samma aktér med stod av 1 mom. utdvas av fler &n en myndighet, utdvar
respektive tillsynsmyndighet tillsyn Gver aktoren endast i fraga om den verksamhet som anges
i 1 mom. Tillsynsmyndigheterna ska samarbeta vid genomforandet av tillsynen.

26 §
Inriktning av tillsynen

Tillsynen inriktas pa de vdsentliga aktorerna.

Med visentlig aktor avses

a) en aktor som avses i bilaga I och som &verskrider definitionen av en medelstor aktor,

kvalificerade tillhandahallare av betrodda tjénster, registreringsenheter for toppdoméner
samt leverantorer av DNS-tjinster,

¢) tillhandahallare av allménna elektroniska kommunikationsnét eller av allmént tillgédngliga

elektroniska kommunikationstjénster, vilka motsvarar eller dverskrider definitionen av en
medelstor aktor,

d) en aktor som med stod av CER-direktivet har definierats som kritisk, samt

e) en aktor som definieras som visentlig i en forordning av statsradet som utfardats med stod

av3 § 2 mom.,

Tillsynsmyndigheten kan inrikta tillsynen och atgérder enligt 29-31 § gentemot andra aktorer
an vasentliga aktorer endast om det finns grundad anledning att misstdnka att aktoren i fraga
inte har iakttagit denna lag, foreskrifter som utfdrdats med stdd av den eller rittsakter som an-
tagits med stod av NIS 2-direktivet.

Tillsynsmyndigheten kan stilla de uppgifter som foreskrivs i denna lag i prioritetsordning
enligt en riskbaserad bedémning. Tillsynsmyndigheten ska vid inriktning av tillsynen och vid
beslut om anvidndning av atgarder enligt 29—34 § beakta

a) arten och omfattningen av den verksamhet som avses i bilaga I eller II,

b) informationssystemets eller kommunikationsnitets betydelse for den verksamhet som av-

ses i bilaga I eller II, och

¢) de omstindigheter som anges i artikel 32.7 1 NIS 2-direktivet,

Tillsynsmyndigheten kan ldmna ett drende utan prévning, om det dr friga om en uppenbart
ogrundad begdran. Beslut om att ldmna ett drende utan provning ska fattas utan dréjsmal.

27§
Tillsynsmyndighetens rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begriansningar som géller
utldmnande av information rétt att nar den utfor uppgifter enligt denna lag av aktdrer som avses
1 denna lag fa den information som dr nodvéndig for utférande av myndighetens uppgifter. Till-
synsmyndigheten ska 1 begéran om information ange syftet med begdran och precisera den be-
gérda informationen. Informationen ska l&émnas ut utan drojsmal, i den form som myndigheten
begért och avgiftsfritt.

228



Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information rétt att [imna ut handlingar som den fAtt eller utarbetat i samband
med skotseln av sina uppgifter enligt lag samt att rdja sekretessbelagd information f6r en annan
tillsynsmyndighet, en tillsynsmyndighet enligt CER-direktivet och en CSIRT-enhet, om det ar
nodvandigt for skotseln av de uppgifter som foreskrivits for tillsynsmyndigheten, tillsynsmyn-
digheten enligt CER-direktivet eller CSIRT-enheten.

28 §

Tillsynsmyndighetens rdtt till information om formedlingsuppgifter, lokaliseringsuppgifter och
elektroniska meddelanden som innehdller ett skadligt datorprogram eller ett skadligt kom-
mando

Tillsynsmyndigheten har trots sekretessbestimmelserna och andra begriansningar som géller
utldmnande av information rétt att av en aktor fa formedlingsuppgifter, lokaliseringsuppgifter
eller meddelanden som innehaller ett skadligt datorprogram eller ett skadligt kommando, om
det dr nodvéndigt for att 6vervaka de skyldigheter som géller hantering av cyberséikerhetsrisker
eller for att utreda betydande incidenter.

Vad som i 316 § 4 mom. och 319 § i lagen om tjénster inom elektronisk kommunikation
foreskrivs om sekretess for och utlimnande och utplaning av information som Transport- och
kommunikationsverket har fatt och skaffat om meddelanden, férmedlingsuppgifter, lokalise-
ringsuppgifter samt om innehallet 1 och existensen av konfidentiella radiosédndningar tillimpas
ocksa pa den information som tillsynsmyndigheten har fétt och skaffat med stéd av denna pa-
ragraf.

29§
Inspektionsrdtt

Tillsynsmyndigheten har rétt att forrétta inspektioner av aktorer. Inspektionen forrittas for
tillsynen Gver att skyldigheterna enligt denna lag eller forfattningar som utfardats med stod av
den eller réttsakter som antagits med stod av NIS 2-direktivet fullgors, i den omfattning det
behovs. Den som forrattar inspektionen ska ha sddan utbildning och erfarenhet som behovs for
inspektionen.

Tillsynsmyndigheten kan genom sitt beslut anlita en annan tillsynsmyndighet, ett bedom-
ningsorgan for informationssékerhet eller en utomstaende expert i informationsteknik att for-
ratta inspektionen eller be att ndgon av dessa forréttar inspektionen, om detta dr nddvéndigt pa
grund av inspektionens art eller omfattning. Pa utomstaende experter tillimpas bestimmelserna
om straffrattsligt tjdnsteansvar nir de skoter uppgifter enligt denna paragraf. Bestimmelser om
skadestdndsansvar finns i skadestandslagen (412/1974).

Aktorer ska i den omfattning som inspektionen forutsitter ge den som forréttar inspektion
tilltrade till det kommunikationsnét eller informationssystem som inspektionen géller och till
andra utrymmen 4n sddana som anvinds for boende av permanent natur. Tillsynsmyndigheten,
andra myndigheter som forrdttar inspektion och utomstaende experter har for forrattande av
inspektionen trots sekretessbestimmelserna eller andra begransningar som géller utlimnande
av information ratt att f granska den information och de handlingar, maskinvaror och program-
varor som dr nddvéindiga for tillsynsuppgiften, utféra behovliga tester och métningar samt
granska de sékerhetsarrangemang som aktoren har genomfort.

Pé forfarandet vid inspektionen tillimpas vad som i 39 § i forvaltningslagen (434/2003) fore-
skrivs om inspektion.
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30§
Sdkerhetsrevision

Tillsynsmyndigheten har rétt att genom sitt beslut &ldgga en aktor att lata utfora en sékerhets-
revision som géller hanteringen av cybersékerhetsrisker, om

1) aktoren har drabbats av en betydande incident som har orsakat en allvarlig driftsstorning

for tjdnsterna eller vallat betydande materiell eller immateriell skada, eller

2) aktoren vdsentligt och allvarligt har forsummat att genomfora handlingsmodellen for han-

tering av cybersdkerhetsrisker enligt 8 § eller de hanteringsatgarder som den forutsétter
eller annars vésentligt och allvarligt forfarit 1 strid med en skyldighet som foreskrivs i
denna lag eller med stdd av den eller med stdd av NIS 2-direktivet.

Tillsynsmyndigheten har rétt att f& information om resultaten av den utfoérda sékerhetsrevis-
ionen samt att genom ett beslut aldgga aktéren att vidta sddana rimliga och proportionella at-
gérder for att utveckla hanteringen av cybersdkerhetsrisker som sdkerhetsrevisionen rekommen-
derar.

318§
Tillsynsbeslut, anmdrkning och varning

Tillsynsmyndigheten kan genom ett beslut alagga aktoren att inom utsatt tid avhjalpa bristerna
i fullgorandet av skyldigheterna enligt denna lag eller foreskrifter som utfardats med stéd av
den eller réttsakter som antagits med stod av NIS 2-direktivet. Tillsynsmyndigheten kan aldgga
aktoren att offentliggora dessa brister eller andra omsténdigheter som har samband med 6ver-
tradelser av denna lag, foreskrifter som utfardats med stod av den eller réttsakter som antagits
med stod av NIS2-direktivet.

Tillsynsmyndigheten kan ge aktéren en anmarkning eller varning. En varning kan ges om en
anmérkning inte kan anses tillricklig med beaktande av omsténdigheterna i &rendet som helhet.

32§

Begrdnsning av tillstandspliktig eller certifierad verksamhet och dterkallande av tillstand el-
ler certifiering

Tillsynsmyndigheten kan temporért begrinsa verksamheten enligt ett tillstand eller en certifi-
ering som beviljats en vésentlig aktor eller aterkalla tillstandet eller certifieringen eller, om en
annan myndighet dr behorig tillstands- eller certifieringsmyndighet, ldgga fram ett forslag till
beslut i drendet, om

1) en vésentlig aktor visentligt och allvarligt har férsummat att genomfora handlingsmo-

dellen for hantering av cybersékerhetsrisker eller de atgirder som hanteringen av riskerna
forutsitter, eller

2) en visentlig aktor vasentligt och allvarligt underlatit att iaktta sina Gvriga skyldigheter

enligt denna lag, foreskrifter som utfardats med stod av denna lag eller rattsakter som
antagits med stod av NIS 2-direktivet.

Tillsynsmyndigheten ska innan den fattar ett beslut eller ldgger fram ett forslag till beslut
enligt 1 mom. ge den vésentliga aktoren en anmérkning eller varning samt reservera en skélig
tid for att avhjédlpa bristen eller forsummelsen.
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En begrinsning av verksamheten eller ett aterkallande av tillstdnd eller certifiering meddelas
for viss tid som avvégs enligt hur allvarliga bristerna eller forsummelserna i verksamheten ér,
dock hogst tills behovliga atgarder for att avhjélpa bristen eller forsummelsen har vidtagits. Om
bristerna eller forsummelserna inte har avhjdlpts inom utsatt tid, kan tillsynsmyndigheten efter
utgdngen av tidsfristen besluta eller foresla att beslut ska fattas om dndring av tillstandsvillkoren
i syfte att begransa verksamheten eller permanent dterkalla tillstdndet eller certifieringen.

33§
Begrdnsning av ledningens verksamhet

Tillsynsmyndigheten kan for viss tid, hogst fem ar, forbjuda en person att vara ledamot eller
ersittare i styrelsen, ledamot eller ersattare 1 forvaltningsradet, verkstillande direktor eller i an-
nan ddrmed jamforbar stdllning hos en vésentlig aktor samt att skéta uppdrag som ar direkt
understillda verkstillande direktdren, med vilket avses de hogsta ledningsuppdragen hos den
vésentliga aktoren eller uppdrag dir aktoren de facto leds, om personen upprepade ganger och
allvarligt har brutit mot skyldigheterna i 10 §. Tillsynsmyndigheten ska innan den fattar ett be-
slut ge den vésentliga aktoren en anmérkning eller varning samt reservera en skilig tid for att
avhjalpa bristen eller forsummelsen.

Med avvikelse fran 1 mom. kan ledningens verksamhet inte begrdnsas om det ar fraga om
statliga myndigheter, statliga affarsverk, kommunala myndigheter, sjdlvstandiga offentligratts-
liga inréttningar, riksdagens dmbetsverk, republikens presidents kansli, evangelisk-lutherska
kyrkan i Finland, ortodoxa kyrkan i Finland eller de tvéd sistndmndas forsamlingar, kyrkliga
samfilligheter och Ovriga organ.

34§
Anmdlan till dataombudsmannen

Om tillsynsmyndigheten i samband med skdtseln av de uppgifter som anges i denna lag far
kdnnedom om att en forsummelse av skyldigheterna enligt 2 kap. kan leda till eller har lett till
en sadan personuppgiftsincident som avses 1 den allménna dataskyddsforordningen, som i en-
lighet med artikel 33 i1 forordningen ska anmaélas till den tillsynsmyndighet som avses i den
forordningen, ska tillsynsmyndigheten informera dataombudsmannen om saken.

Om den tillsynsmyndighet som dr behorig enligt den allménna dataskyddsforordningen &r
etablerad i en annan medlemsstat, ska tillsynsmyndigheten gora en i 1 mom. avsedd anmélan
till dataombudsmannen.

35§
Vite, hot om tvdangsutforande och hot om avbrytande

Tillsynsmyndigheten kan forena ett beslut som den har fattat med stéd av denna lag med vite,
tvangsutférande eller hot om avbrytande, pa vilka viteslagen (1113/1990) tillampas.

36 §

Begdran om omprovning
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I beslut som tillsynsmyndigheten fattat med stod av 30-33 § far omprovning begéras. Bestim-
melser om begéran om omprovning finns i forvaltningslagen.

Tillsynsmyndigheten kan i sitt beslut bestimma att beslutet ska iakttas trots dndringssékande,
om inte den myndighet dar dndring sokts bestimmer nigot annat.

5 kap.
Pafoljdsavgift

378§
Administrativ pdfoljdsavgift

En administrativ paf6ljdsavgift kan paforas en aktor som uppsatligen eller av grov oaktsam-
het

1) forsummar att fullgora riskhanteringsskyldigheten enligt 7 §, utarbeta en handlingsmodell
for hantering av cybersikerhetsrisker enligt 8 § eller att beakta de delomrédden som avses
19 § 1 mom. som en del av handlingsmodellen for hantering av cybersékerhetsrisker,

2) fOrsummar att vidta de atgirder som avses i 9 § 2 mom.,

3) forsummar att ldmna en incidentanmaélan enligt 11 §, delrapport enligt 12 § eller slutrap-
port enligt 13 § till tillsynsmyndigheten,

4) forsummar att lamna tillsynsmyndigheten de uppgifter som avses i 43 §.

Statliga myndigheter, statliga afférsverk, kommunala myndigheter, sjélvstindiga offentli-
grittsliga institutioner, riksdagens &mbetsverk, republikens presidents kansli, evangelisk-lut-
herska kyrkan i Finland, ortodoxa kyrkan i Finland och de tva sistndimndas forsamlingar, kyrk-
liga samfalligheter och Gvriga organ far inte paforas pafoljdsavgift.

38§

Pafoljdsavgiftsndmnd

Den administrativa paféljdsavgiften pafors av pafoljdsavgiftsnaimnden pa framstéllning av
tillsynsmyndigheten. Den administrativa pafoljdsavgiften ska betalas till staten.

Ordf6randen och vice ordféranden for pafoljdsavgiftsndmnden utses av Transport- och kom-
munikationsverket. Varje tillsynsmyndighet utndmner en ledamot i nimnden och en personlig
ersittare for honom eller henne. Av nimndens ledamoéter och erséttare forutsitts fortrogenhet
med hantering av cybersédkerhetsrisker samt NIS 2-direktivet och de skyldigheter som stalls i
den reglering som genomfor direktivet inom den utndmnande myndighetens tillsynsomrade.
Ordforanden och vice ordforanden for ndmnden ska ha sédan tillrdcklig juridisk sakkunskap
som uppdraget forutsitter. Naimndens ledaméter utndmns for en period pa tre ar. Namndens
ledamoter ska agera oberoende och opartiskt i sitt uppdrag.

Péfoljdsavgiftsnamnden ska fatta sitt beslut efter foredragning. Foredragande ér en tjansteman
vid den tillsynsmyndighet vars tillsynsbehdrighet det drende som ska avgoras giller. Namnden
ar beslutfor nir ordforanden eller vice ordféranden och minst tva andra ledaméter eller erséttare
ar narvarande. Som beslut giller den mening som flertalet har understott. Vid lika rostetal géller
som beslut den mening som &r lindrigare for den som péafoljden riktas mot.

Péafoljdsavgiftsnaimnden har trots sekretessbestimmelserna ratt att avgiftsfritt fa de uppgifter
som dr nodvandiga for skotseln av ndmndens uppgifter.
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39§
Paforande av pdfoljdsavgift

Beloppet av den administrativa pafoljdsavgiften baserar sig pa en helhetsbedomning dar om-
standigheterna i fallet och &tminstone f6ljande omsténdigheter beaktas:
1) oOvertrdadelsens allvar och betydelsen av de bestimmelser som har dvertritts sa att over-
tradelsens allvar framgér av
a) upprepade oegentligheter,
b) underlatenhet att underritta om eller avhjélpa betydande incidenter,
¢) underlatenhet att avhjdlpa upptéckta brister trots beslut, anmérkningar eller var-
ningar av tillsynsmyndigheten,
d) forhindrande av tillsynsmyndighetens inspektion eller underlatenhet att lata ut-
fora en alagd revision,
¢) lamnande av felaktiga eller vilseledande uppgifter om riskhantering eller bety-
dande incidenter till myndigheten,
2) Overtrddelsens varaktighet,
3) aktorens eventuella motsvarande tidigare Overtradelser,
4) den skada som uppstatt, inbegripet finansiella eller ekonomiska forluster, effekter pa
andra tjénster och det antal anvéindare som berdrs av overtradelsen,
5) graden av uppsat,
6) atgirder som aktoren vidtagit for att forhindra eller begransa skadan,
7) efterlevnad av godkénda uppfoérandekoder eller godkédnda certifieringsmekanismer,
8) aktdrens vilja att samarbeta med tillsynsmyndigheten.

40 §
Pafoljdsavgiftens maximibelopp

Maximibeloppet av den administrativa pafoljdsavgiften for vésentliga aktorer som avses i 26
§ dr 10 000 000 euro eller 2 procent av aktorens totala globala arsomséttning under det forega-
ende ridkenskapsaret, beroende pé vilken siffra som &r hogst.

Maximibeloppet av den administrativa pafoljdsavgiften for andra dn visentliga aktorer ar
7 000 000 euro eller 1,4 procent av aktdrens totala globala arsomséttning under det foregaende
rakenskapsaret, beroende pa vilken siffra som &r hogst.

41§
Avstaende fran och verkstillighet av pdfélidsavgift

Pafoljdsavgift pafors inte om

1) aktoren pa eget initiativ vidtagit tillrdckliga atgérder for att avhjdlpa overtradelsen eller
forsummelsen omedelbart efter att den upptéckts och utan drdjsmal underréttat tillsyns-
myndigheten om den samt samarbetat med tillsynsmyndigheten, och 6vertrddelsen eller
forsummelsen inte &r allvarlig eller dterkommande,

2) Overtrddelsen eller forsummelsen ska anses vara ringa, eller

3) paforande av pafoljdsavgift ska anses vara uppenbart oskéligt pa andra grunder dn de som
avses i 1 eller 2 punkten.
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Pafoljdsavgift far inte paforas, om det har forflutit mer &n fem &r sedan 6vertrddelsen eller
forsummelsen har skett. Om overtridelsen eller forsummelsen har varit fortlopande réknas tids-
fristen fran det att 6vertrddelsen eller forsummelsen har upphort.

Péafoljdsavgift far inte paforas den som misstinks for samma géarning i en forundersékning, en
atalsprovning eller ett brottmal som ar anhéngigt vid en domstol. Pafoljdsavgift far inte heller
paforas den som for samma gérning har meddelats en lagakraftvunnen dom.

Pafoljdsavgift far inte paforas den som for samma gérning har paforts en pafoljdsavgift enligt
artikel 83 i den allménna dataskyddsforordningen.

Bestimmelser om verkstélligheten av paféljdsavgifter finns i lagen om verkstéllighet av boter
(672/2002). En pafoljdsavgift preskriberas nér fem ar har forflutit fran det att det lagakraftvunna
beslutet om avgiften fattades.

42 §
Sékande av dndring

Bestimmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om rattegang i for-
valtningsirenden (808/2019).

6 kap.

Ovriga bestimmelser

43§
Forteckning over aktorer

Aktorer ska ldmna tillsynsmyndigheten foljande uppgifter for forande av en forteckning dver
aktorer:

a) aktorens namn,

b) adress, e-postadress, telefonnummer och andra aktuella kontaktuppgifter,

¢) IP-adresser,

d) relevant sektor och delsektor som avses i bilaga I eller II till NIS 2-direktivet,

e) huruvida aktoren dr en sadan vésentlig aktor som avses i 26 §,

f) en forteckning 6ver de EU-medlemsstater dér aktoren tillhandahéller tjdnster som omfat-

tas av NIS 2-direktivet, och

g) deltagande i frivilliga arrangemang for informationsutbyte om cybersédkerhet enligt 22 §.

Leverantorer av DNS-tjanster, registreringsenheter for toppdomaéner, leverantérer av moln-
tjénster, leverantorer av datacentraltjanster, leverantorer av natverk for leveransleverans av in-
nehall, leverantorer av hanterade tjénster, leverantrer av hanterade sékerhetstjanster samt till-
handahéllare av internetbaserade marknadsplatser, leverantdrer av sokmotorer och leverantorer
av plattformar for sociala néitverkstjdnster ska utover de uppgifter som anges i | mom. ldmna
tillsynsmyndigheten féljande uppgifter:

a) typ av aktor som avses 1 bilaga I eller II till NIS 2-direktivet,

b) adress till aktérens huvudsakliga etableringsstélle och andra réttsligt giltiga etablerings-
stéllen i unionen eller, om aktoren inte dr etablerad i Europeiska unionen, adress, e-post-
adress, telefonnummer och andra aktuella kontaktuppgifter till aktorens utsedda foretra-
dare i Europeiska unionen, och

¢) en forteckning 6ver de EU-medlemsstater dar aktoren tillhandahéller tjanster.
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Aktorerna ska utan drdjsmél underrétta om éndringar av de uppgifter som avses i denna para-
graf. Tillsynsmyndigheten ska underréttas om &ndringar av de uppgifter som avses i 1 mom.
inom tva veckor och av de uppgifter som avses i 2 mom. inom tre manader fran tidpunkten for
andringen. Tillsynsmyndigheten kan meddela ndrmare tekniska foreskrifter om hur uppgifterna
ska ldmnas.

Tillsynsmyndigheten for i fraga om sitt tillsynsomréde en forteckning dver aktdrerna som
innehaller de uppgifter som ldmnats med stdd av 1 och 2 mom. Tillsynsmyndigheten ska till
den gemensamma kontaktpunkten ldmna de uppgifter ur forteckningen dver aktorer som behdvs
for att géra de anmélningar som avses i artiklarna 3.5 och 27.4 i NIS 2-direktivet. Den gemen-
samma kontaktpunkten svarar for att de anmélningar som avses i artiklarna 3.5 och 27.4 i NIS
2-direktivet gors till Europeiska kommissionen, NIS-samarbetsgruppen och Europeiska union-
ens cybersidkerhetsbyra.

44 §
Nationell strategi for cybersdkerhet

Statsréddet godkénner den nationella strategin for cybersdkerhet och svarar for att den uppda-
teras regelbundet minst vart femte ar.

Den nationella strategin for cybersdkerhet ska atminstone omfatta de delomraden som avses i
artikel 7.1 och de riktlinjer som avses i artikel 7.2 1 NIS 2-direktivet.

Statsradet underrattar Europeiska kommissionen om den nationella strategin for cyberséker-
het inom tre manader fran det att den har godkénts. Sddan information om strategin for cyber-
sdkerhet kan undantas, vars utlimnande skulle dventyra forsvaret eller den nationella sékerheten
eller strida mot ett viktigt intresse i samband ddrmed.

45 §

Plan for hantering av storskaliga cybersdikerhetsincidenter och cybersdikerhetskriser

Transport- och kommunikationsverket svarar for utarbetandet av en nationell plan foér hante-
ring av storskaliga cybersdkerhetsincidenter och cybersdkerhetskriser i samarbete med de till-
synsmyndigheter som avses i 25 §, polisstyrelsen, skyddspolisen, Férsvarsmakten och forsorj-
ningsberedskapscentralen.

Den nationella planen for hantering av storskaliga cybersidkerhetsincidenter och cybersiker-
hetskriser ska innehalla de uppgifter som avses i artikel 9.3 och 9.4 1 NIS 2-direktivet. Respek-
tive myndighet dr i enlighet med sina lagstadgade uppgifter en sddan cyberkrishanteringsmyn-
dighet som avses i artikel 9.1 1 NIS 2-direktivet. Cybersidkerhetscentret vid Transport- och kom-
munikationsverket dr samordnare vid hanteringen av storskaliga cybersdkerhetsincidenter och
cybersikerhetskriser.

De uppgifter som avses i 2 mom. ska delges Europeiska kommissionen och det europeiska
kontaktnitverk for cyberkriser som avses i artikel 16 1 NIS 2-direktivet inom tre méanader fran
det att planen godkénts. Uppgifter kan undantas till den del som utlimnandet av dem skulle
dventyra forsvaret eller den nationella sdkerheten eller strida mot ett viktigt intresse i samband
dérmed.

46 §
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Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska samarbeta
for att fullgora de uppgifter som foreskrivs 1 denna lag och med stod NIS 2-direktivet.

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan forundersokningsmyndighet, dataombudsmannen,
den berérda myndigheten enligt Europaparlamentets och radets férordning (EG) nr 300/2008
om gemensamma skyddsregler for den civila luftfarten och om upphévande av férordning (EG)
nr 2320/2002, den behoriga myndigheten enligt Europaparlamentets och radets férordning (EU)
2018/1139 om faststdllande av gemensamma bestdmmelser pa det civila luftfartsomradet och
inrdttande av Europeiska unionens byra for luftfartssdkerhet, och om éndring av Europaparla-
mentets och radets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010,
(EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om upphévande av Europa-
parlamentets och rédets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och radets for-
ordning (EEG) nr 3922/91, tillsynsorganet enligt eIDAS-forordningen, den behériga myndig-
heten enligt DORA-f6érordningen, den nationella regleringsmyndigheten enligt teledirektivet
och den behoriga myndigheten enligt CER-direktivet.

Tillsynsmyndigheterna och den behoriga myndigheten enligt CER-direktivet ska regelbundet
utbyta information avseende identifieringen av kritiska aktorer, om risker, cyberhot och inci-
denter samt icke-cyberrelaterade risker, hot och incidenter som berér aktorer som identifierats
som kritiska i enlighet med CER-direktivet, samt om de atgarder som vidtagits for att hantera
sadana risker, hot och incidenter. Tillsynsmyndigheterna ska underratta den behdriga myndig-
heten enligt CER-direktivet nar de utovar befogenheter enligt 4 kap. gentemot en aktér som
identifierats som kritisk med stod av CER-direktivet. Tillsynsmyndigheten kan pa motiverad
begiran av en behorig myndighet enligt CER-direktivet rikta befogenheter enligt 4 kap. gente-
mot en aktdr som identifierats som kritisk med stod av CER-direktivet.

Tillsynsmyndigheterna ska informera det tillsynsforum som inrattats med stod av artikel 32.1
1 DORA-forordningen nér de utdvar sina befogenheter med avseende pa tillsyn och efterlevnad-
skontroll gentemot en aktdr som har identifierats som en kritisk tredjepartsleverantor av IKT-
tjénster enligt artikel 31 i DORA-forordningen.

Tillsynsmyndigheten och tillsynsorganen enligt eIDAS-forordningen, den behériga myndig-
heten enligt DORA-forordningen och den nationella regleringsmyndigheten enligt teledirekti-
vet ska regelbundet utbyta information om betydande incidenter och cyberhot.

47 §
Tkrafttradande

Denna lag trider i kraft den 18 oktober 2024.
Bestimmelserna i 43 § trider i kraft den 1 januari 2025.
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Denna lag triader i kraftden 20 .

Bilaga I

1. Lufttransport
a) Lufttrafikforetag enligt definitionen i artikel 3.4 i Europaparlamentets och radets
forordning (EG) nr 300/2008 om gemensamma skyddsregler for den civila luftfar-
ten och om upphivande av forordning (EG) nr 2320/2002, vilka bedriver kom-
mersiell verksamhet
b) Flygplatsoperatorer som avses i3 § 1 mom. 2 punkten i lagen om flygplatsnét och
flygplatsavgifter (210/2011)
¢) Leverantorer av flygkontrolltjdnster som tillhandahaller flygkontrolltjdnst enligt
definitionen i artikel 2.1 i Europaparlamentets och radets forordning (EG) nr
549/2004 om ramen for inrédttande av det gemensamma europeiska luftrummet
2. Spartrafik
a) Bannitsforvaltare som avses i 4 § 1 mom. 29 punkten i spartrafiklagen
(1302/2018) och bolag som tillhandahaller trafikledningstjanster
b) Jarnvagsforetag som avses i 4 § 1 mom. 34 punkten i spartrafiklagen
¢) Tjansteleverantorer som avses i 4 § 1 mom. 23 punkten i spartrafiklagen
3. Sjofart
a) Transportforetag som bedriver persontrafik och godstrafik pé inre vattenvégar, till
havs och langs kuster, enligt definitionerna for sjétransport i bilaga I till Europa-
parlamentets och radets forordning (EG) nr 725/2004 om forbattrat sjofartsskydd
pa fartyg och i hamnanldggningar, exklusive de enskilda fartyg som drivs av dessa
foretag
b) Hamninnehavare som avses i 2 § 2 punkten i lagen om sjofartskydd pa vissa far-
tyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet (485/2004) och
aktorer som skdter anldggningar och utrustning i hamnar
¢) VTS-tjansteleverantorer som avses i 2 § 1 mom. 5 punkten i lagen om fartygstra-
fikservice (623/2005)
4.  Vigtransport
a) Vigmyndigheter enligt definitionen i artikel 2.12 1 kommissionens delegerade for-
ordning (EU) 2015/962 om komplettering av Europaparlamentets och rédets di-
rektiv 2010/40/EU vad géller tillhandahéllande av EU-omfattande realtidstrafikin-
formationstjanster, med ansvar for trafikstyrning, med undantag for aktérer inom
den offentliga forvaltningen for vilka trafikstyrning eller driften av intelligenta
transportsystem ar en icke visentlig del av deras allminna verksamhet
b) De som tillhandahaller intelligenta transportsystem som avses i 160 § i lagen om
transportservice (320/2017)

5. Verksamhetsutovare som avses i 2 § 1 mom. 5 punkten i lagen om markstationer och
vissa radaranldggningar (96/2023), eller andra operatorer av markbaserad infrastruktur
som dgs, forvaltas och drivs av medlemsstater eller privata parter och som stoder till-
handahallandet av rymdbaserade tjénster, undantaget tillhandahéallare av allmédnna
elektroniska kommunikationsnit

6. Digital infrastruktur

a) Leverantorer av internetknutpunkter, det vill séga en nétfacilitet som mdjliggor
sammankoppling av mer dn tva oberoende nit (autonoma system), framst i syfte
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10.

11.

att underlitta utbytet av internettrafik, som tillhandahéller ssmmankoppling enbart
for autonoma system och som varken kraver att den internettrafik som passerar
mellan tva deltagande autonoma system ska passera genom ett tredje autonomt sy-
stem eller dndrar trafiken eller paverkar den pa nagot annat sétt

b) Leverantdrer av DNS-tjénster

c) Registreringsenheter for toppdoméner

d) Leverantorer av molntjénster

e) Leverantorer av datacentraltjénster

f) Leverantorer av nétverk for leverans av innehall

g) Tillhandahallare av betrodda tjanster

h) Tillhandahallare av allminna elektroniska kommunikationsnét

i) Tillhandahéllare av allmént tillgéngliga elektroniska kommunikationstjénster

Forvaltning av IKT-tjénster

a) Leverantorer av hanterade tjénster

b) Leverantorer av hanterade sdkerhetstjanster

Elektricitet

a) Elforetag som avses i3 § 1 mom. 21 punkten i elmarknadslagen (588/2013) och
som bedriver elleverans enligt 11 punkten i det momentet

b) Distributionsnétsinnehavare som avses 1 3 § 1 mom. 10 punkten i elmarknadsla-
gen

¢) Stamnétsinnehavare enligt 7 § i elmarknadslagen

d) Producenter som avses i3 § 1 mom. 15 punkten i elmarknadslagen

¢) Nominerade elmarknadsoperatorer enligt definitionen i artikel 2.8 i Europaparla-
mentets och radets forordning (EU) 2019/943 om den inre marknaden for el

f) De parter pa elmarknaden som avses i 3 § 1 mom. 37 punkten i elmarknadslagen
och som tillhandahéller aggregering enligt 3 § 1 mom. 21 a punkten i elmarknads-
lagen, efterfrageflexibilitet enligt 30 a punkten eller energilagring enligt 21 ¢
punkten

g) Laddningsoperatorer som har ansvar for forvaltning och drift av en laddnings-
punkt och som tillhandahaller en laddningstjénst till slutanvéndare, &ven nér detta
utfors pa uppdrag av en leverantor av mobilitetstjanster och i dess namn

Operatorer av fjarrvarme eller fjarrkyla enligt definitionen i artikel 2.19 1 Europaparla-

mentets och radets direktiv (EU) 2018/2001 om frimjande av anvidndningen av energi

fran fornybara energikallor

Gas

a) Distributionsnétsinnehavare som avses i 3 § 1 mom. 10 punkten i naturgasmark-
nadslagen

b) Overforingsnétsinnehavare som avses i 3 § 1 mom. 9 punkten i naturgasmark-
nadslagen

¢) Naturgasleverantorer som avses i 3 § 1 mom. 14 punkten i naturgasmarknadslagen
(587/2017)

d) Innehavare av en lagringsanldggning som avses i 3 § 1 mom. 20 punkten i natur-
gasmarknadslagen

e) Innehavare av en behandlingsanldggning for kondenserad naturgas som avsesi 3 §
1 mom. 22 punkten i naturgasmarknadslagen

f) Naturgasforetag som avses i 3 § 1 mom. 18 punkten i naturgasmarknadslagen

g) Operatorer av raffinaderier och bearbetningsanldggningar for naturgas

Olja

a) Operatorer av oljeledningar

b) Operatorer av anlédggningar for oljeproduktion, raffinaderier, bearbetningsanldgg-
ningar och anldggningar for lagring och 6verféring av olja
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12.
13.

14.

15.

c) Centrala lagringsenheter enligt definitionen i artikel 2 fi radets direktiv
2009/119/EG om skyldighet for medlemsstaterna att inneha minimilager av réolja
och/eller petroleumprodukter

Operatorer av anlaggningar for produktion, lagring och Gverforing av vétgas

Halso- och sjukvard

a) Vérdgivare enligt definitionen i artikel 3 g i Europaparlamentets och rédets direk-
tiv 2011/24/EU om tillampningen av patientréttigheter vid gransoverskridande
hilso- och sjukvard

b) EU-referenslaboratorier som avses i artikel 15 i Europaparlamentets och radets
forordning (EU) 2022/2371 om allvarliga granséverskridande hot mot manniskors
hilsa och om upphévande av beslut nr 1082/2013/EU

c) Aktorer som bedriver forskning och utveckling avseende lakemedel enligt definit-
ionen i artikel 1.2 i Europaparlamentets och rédets direktiv 2001/83/EG om upp-
rattande av gemenskapsregler for humanldkemedel

d) Aktorer som tillverkar farmaceutiska basprodukter och lakemedel som avses i av-
snitt C huvudgrupp 21 i Nace Rev. 2

e) Aktorer som tillverkar medicintekniska produkter som anses vara kritiska vid ett
hot mot folkhélsan (forteckning over kritiska medicintekniska produkter vid ett
hot mot folkhélsan) i den mening som avses i artikel 22 i Europaparlamentets och
radets forordning (EU) 2022/123 om en forstérkt roll for Europeiska lakemedels-
myndigheten vid krisberedskap och krishantering avseende ldkemedel och medi-
cintekniska produkter

Leverantorer och distributorer av dricksvatten enligt definitionen i artikel 2.1 a i Euro-

paparlamentets och radets direktiv (EU) 2020/2184 om kvaliteten pa dricksvatten un-

dantaget distributorer for vilka distribution av dricksvatten utgor en icke vésentlig del
av deras allmédnna verksamhet, som bestar i distribution av andra férnédenheter och
varor

Foretag som samlar ihop, sldpper ut och renar avloppsvatten fran titbebyggelse, hus-

hallsspillvatten eller industrispillvatten enligt definitionen i artikel 2.1-2.3 i radets di-

rektiv 91/271/EEG om rening av avloppsvatten frén titbebyggelse, undantaget foretag

som samlar ihop, sldpper ut eller renar avloppsvatten fran titbebyggelse, hushallsspill-
vatten eller industrispillvatten som en icke vésentlig del av sin allménna verksamhet

Bilaga 11

Tillhandahallare av budtjénster och i 2 § 1 mom. 2 punkten i postlagen (415/2011)
avsedda tillhandahéllare av posttjanster
Digitala leverantorer

a) Tillhandahallare av internetbaserade marknadsplatser

b) Leverantdrer av sokmotorer

c) Leverantorer av plattformar for sociala nétverkstjénster
Aktorer som bedriver tillverkning av motorfordon, sldpfordon och pahéngsvagnar en-
ligt avsnitt C huvudgrupp 29 i Nace Rev. 2
Aktorer som bedriver tillverkning av andra transportmedel som avses i avsnitt C hu-
vudgrupp 30 i Nace Rev. 2
Forskningsorganisationer vars frimsta mal &r att bedriva tillimpad forskning eller ex-
perimentell utveckling i syfte att utnyttja resultaten av denna forskning i kommersi-
ellt syfte, men som inte 4r en hogskola eller nagon annan utbildningsinstitution
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6. Foretag som tillverkar &mnen och distribuerar &mnen eller blandningar som avses i
artikel 3.9 och 3.14 i Europaparlamentets och radets forordning (EG) nr 1907/2006
om registrering, utvirdering, godkdnnande och begransning av kemikalier (Reach),
inrdttande av en europeisk kemikaliemyndighet, dndring av direktiv 1999/45/EG och
upphévande av radets férordning (EEG) nr 793/93 och kommissionens férordning
(EG) nr 1488/94 samt radets direktiv 76/769/EEG och kommissionens direktiv
91/155/EEG, 93/67/EEG, 93/105/EG och 2000/21/EG samt foretag som producerar
varor enligt definitionen i artikel 3.3 i den forordningen genom att anvdnda &mnen
och blandningar

7. Livsmedelsforetag enligt definitionen i artikel 3.2 i Europaparlamentets och radets
forordning (EG) nr 178/2002 om allménna principer och krav for livsmedelslagstift-
ning, om inréttande av Europeiska myndigheten for livsmedelssikerhet och om forfa-
randen i fragor som géller livsmedelssékerhet, som bedriver grossisthandel, industri-
ell produktion eller bearbetning

8. Verksamhetsutovare som bedriver avfallshantering enligt definitionen i artikel 3.9 i
Europaparlamentets och radets direktiv 2008/98/EG om avfall och om upphédvande
av vissa direktiv, dock undantaget verksamhetsutévare vars huvudsakliga nirings-
verksamhet inte dr av avfallshantering

9. Aktorer som tillverkar medicintekniska produkter enligt definitionen i artikel 2.1 i
Europaparlamentets och radets forordning (EU) 2017/745 om medicintekniska pro-
dukter, om éndring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och foérord-
ning (EG) nr 1223/2009 och om upphévande av radets direktiv 90/385/EEG och
93/42/EEG

10. Aktorer som tillverkar medicinska produkter for in vitro-diagnostik enligt definit-
ionen i artikel 2.2 i Europaparlamentets och radets forordning (EU) 2017/746 om me-
dicintekniska produkter for in vitro-diagnostik och om upphévande av direktiv
98/79/EG och kommissionens beslut 2010/227/EU, med undantag av aktdrer som av-
ses 1 punkt 13 underpunkt e i bilaga I till denna lag

11. Foretag som bedriver tillverkning av datorer, elektronikvaror och optik enligt avsnitt
C huvudgrupp 26 i Nace Rev. 2

12. Foretag som bedriver tillverkning av elapparatur enligt avsnitt C huvudgrupp 27 i
Nace Rev. 2

13. Foretag som bedriver tillverkning av 6vriga maskiner enligt avsnitt C huvudgrupp 28
i Nace Rev. 2

Lag
om indring av lagen om informationshantering inom den offentliga forvaltningen
I enlighet med riksdagens beslut

dndras 1lagen om informationshantering inom den offentliga férvaltningen (906/2019) 2 § 16
punkten, 3 §, 10 § 1 mom. 2 punkten och 18 § 1 mom. samt
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fogas till 1 § ett nytt 2 mom., till 2 § nya 17-26 punkter och till lagen ett nytt 4 a kap. som
foljer:

1§
Lagens syfte

Genom denna lag genomfors inom den offentliga férvaltningen Europaparlamentets och ra-
dets direktiv (EU) 2022/2555 om atgérder for en hog gemensam cybersidkerhetsniva i hela un-
ionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upp-
hiavande av direktiv (EU) 2016/1148 (NIS 2-direktivet). Bestimmelser om genomforandet av
NIS 2-direktivet finns dessutom i lagen om hantering av cybersikerhetsrisker (/).

28
Definitioner

I denna lag avses med

16) behandlingsregler av en fysisk person pa forhand utarbetade regler avsedda att styra auto-
matisk databehandling,

17) kommunikationsndt och informationssystem

a) ett elektroniskt kommunikationsndt enligt definitionen i artikel 2.1 i direktiv (EU)
2018/1972,

b) en enhet eller en grupp enheter som dr sammankopplade eller hér samman med varandra,
av vilka en eller flera genom ett program utfor automatisk behandling av digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors i sddana system som avses i
underpunkt a och b for att de ska kunna drlvas anvéndas, skyddas eller underhallas,

18) sdkerhet i kommunikationsndt och informationssystem kommunikationsnits och inform-
ationssystems férmaga att med en viss tillforlitlighetsniva motsta handelser som kan undergrava
tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, 6verférda eller
behandlade uppgifter eller hos de tjdnster som erbjuds genom eller ar tillgdngliga via dessa
kommunikationsnit och informationssystem,

19) cybersdkerhet atgiarder som behovs for att skydda kommunikationsnit och informations-
system, deras anvéndare och andra berdrda personer mot cyberhot,

20) cyberhot en potentiell omstandighet, handelse eller handling som kan skada, stéra eller pa
annat negativt sitt paverka kommunikationsnit och informationssystem, anvindare av dessa
system och andra personer,

21) betydande cyberhot ett cyberhot som, pa grund av dess tekniska egenskaper, kan antas ha
potential att ha en allvarlig paverkan pé& en myndighets nétverks- och informationssystem eller
anvéindarna av dess tjénster genom att valla betydande materiell eller immateriell skada,

22) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kom-
bination av omfattningen av forlusten eller storningen och sannolikheten for att en sadan inci-
dent intraffar,

23) tillbud en hindelse som kunde ha undergrévt tillgéngligheten, autenticiteten, riktigheten
eller konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster
som erbjuds genom eller &r tillgdngliga via nétverks- och informationssystem, men som fram-
gangsrikt hindrades fran att utvecklas eller som inte uppstod,
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24) incident en hdndelse som undergréver tillgdngligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, verforda eller behandlade uppgifter eller hos de tjanster som
erbjuds genom eller &r tillgdngliga via kommunikationsnit och informationssystem,

25) betydande incident en incident som

a) har orsakat eller kan orsaka allvarliga driftsstorningar for tjansterna eller ekonomiska for-
luster for myndigheten,

b) har paverkat eller kan péverka fysiska eller juridiska personer genom att valla betydande
materiell eller immateriell skada,

26) incidenthantering alla atgarder och forfaranden som syftar till att forebygga, uppticka,
analysera, begrinsa eller reagera pa och aterhdmta sig fran en incident.

38
Lagens tillimpningsomrdde och begrdnsningar i det

Denna lag ska tillampas pé informationshantering och pa anviandning av informationssystem,
da myndigheter behandlar informationsmaterial, om inte nagot annat foreskrivs nagon annan-
stans i lag. Bestimmelserna i 6 a kap. i denna lag ska tillimpas pa inférande och anvéndning av
automatiserat beslutsforfarande. Vad som i denna lag foreskrivs om myndigheter ska ocksa till-
lampas pa universitet som avses i universitetslagen (558/2009) och pa yrkeshogskolor som av-
ses 1 yrkeshogskolelagen (932/2014).

Bestimmelserna i 4 a kap. tillimpas pa de statliga &mbetsverk och inrdttningar som avses i 4
§ 1 mom. 1 punkten, statliga affarsverk, sjalvstandiga offentligrattsliga inrattningar som avses
14 § 1 mom. 9 punkten samt vélfirdsomraden, vélfirdssammanslutningar och Helsingfors stad
nér de skoter uppgifter som enligt lag hor till valfdrdsomradenas organiseringsansvar. Dessutom
tillimpas 4 a kap. pa aktérer som med stdd av [CER-lagen] har definierats som kritiska aktorer
inom offentlig forvaltning. Bestimmelserna i 4 a kap. tilldmpas dock inte pa Forsvarsmakten,
Forsvarsfastigheter, polisenheter som avses i polisforvaltningslagen (110/1992), Gransbevak-
ningsvisendet, Tullens brottsbekdmpning, Aklagarmyndigheten, Finlands Bank eller sidan
tjénsteproduktion i sdkerhetsnétet och anvéndning av dess tjénster som avses i lagen om verk-
samheten i den offentliga forvaltningens siakerhetsnit (10/2015), nedan sdkerhetsnditslagen. Be-
stimmelserna i 4 a kap. 18 h—18 1 § tillimpas inte pé republikens presidents kansli, verksamhet
som bedrivs av justitickanslern i statsradet eller Folkpensionsanstalten.

Det foreskrivs sdrskilt om forfaranden som ska iakttas vid drendehantering och tjanstepro-
duktion, om sekretessbeldggning och om ratten till information om myndighetshandlingar samt
om arkivering av handlingar. I kyrkolagen (1054/1993) foreskrivs om informationshantering
och anvindning av informationssystem inom Finlands evangelisk-lutherska kyrka.

Bestdmmelserna i 19, 20, 26 och 27 § ska inte tilldmpas pa rattskipningen vid domstolar eller
ndmnder som har inrédttats for att behandla besvirsirenden. Bestimmelserna i 3 kap. ska inte
tillimpas pé riksdagens justiticombudsmans, justitickanslerns i statsradet eller domstolarnas
verksamhet eller verksamheten vid nimnder som har inréttats for att behandla besvirsédrenden
och inte heller pa republikens presidents kansli, riksdagens dmbetsverk, Folkpensionsanstalten,
Finlands Bank, 6vriga sjilvstdandiga offentligréttsliga inrdttningar, universitet som avses i uni-
versitetslagen eller pé yrkeshdgskolor som avses i yrkeshogskolelagen. Bestimmelserna i 3 kap.
ska tillampas péa valfardsomraden, vilfirdssammanslutningar, kommuner och samkommuner
da de skoter lagstadgade uppgifter.

Vad som i 4 kap., 22-24 och 25-27 § samt 6 a kap. i denna lag foreskrivs om informations-
hanteringsenheter och myndigheter ska tillimpas pa privatpersoner, privatrittsliga sammanslut-
ningar och sddana offentligrittsliga samfund som inte &r myndigheter till den del dessa skoter
offentliga forvaltningsuppgifter. P& privatpersoner, privatrittsliga sammanslutningar och séd-
ana offentligrattsliga samfund som inte dr myndigheter tillimpas dessutom vad som i1 4 och 28
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§ foreskrivs om informationshanteringsenheter nir de utovar offentlig makt pa det sitt som av-
ses 14 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet eller nér det sérskilt
foreskrivs att den lagen ska tillimpas péa deras verksamhet. Vidare tillimpas vad som i 19 § 2
mom. samt i 24 a och 24 b § i1 denna lag foreskrivs om myndigheter pa privatréttsliga samman-
slutningar och sadana offentligrattsliga samfund som inte &r myndigheter nir de utdvar offentlig
makt pa det sétt som avses 14 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet.

Denna lag ska inte tillimpas pé statliga myndigheter i landskapet Aland. Lagens 13 a § och 6
a kap. ska dock tillimpas p4 statliga myndigheter pa Aland nir de skdter sidana myndighets-
uppgifter som hor till rikets lagstiftningsbehorighet och som innebér automatiserat avgorande
av drenden enligt 53 e § i forvaltningslagen. Aven 4 a kap. ska tillimpas pa statliga myndigheter
i landskapet Aland, om inte nigot annat foljer av 2 mom.

10 §
Den offentliga férvaltningens informationshanteringsndmnd

I anslutning till finansministeriet finns en informationshanteringsnimnd for den offentliga
forvaltningen (informationshanteringsndmnden) med uppgift att

2) frimja forfarandena i frdga om informationshantering och informationssékerhet samt ge-
nomférandet av de krav som foreskrivs i denna lag, med undantag f6r vad som foreskrivs i 4 a
kap.

18 §
Handlingar som ska sdkerhetsklassificeras inom statsférvaltningen

Myndigheter vid statliga &mbetsverk, inrdttningar och affarsverk samt domstolar och ndmnder
som har inréttats for att behandla besvérsidrenden samt Suomen Erillisverkot Oy och dess
heldgda dotterbolag nér dessa skoter uppgifter som avses i sékerhetsnétslagen ska sdkerhets-
klassificera handlingar och forse dem med anteckning om sékerhetsklass som visar vilket slag
av informationssakerhetsatgiarder som ska vidtas vid behandlingen av dem. Anteckning om sa-
kerhetsklass ska goras, om en handling eller informationen i den ar sekretessbelagd enligt 24 §
1 mom. 2, 5 eller 7-11 punkten i lagen om offentlighet i myndigheternas verksamhet och om
obehorigt avslgjande eller obehorig anviandning av handlingen kan orsaka skada for forsvaret,
for forberedelser infér undantagsforhallanden, for internationella relationer, for brottsbekdmp-
ningen, for den allménna sékerheten eller for stats- och samhéllsekonomins funktion, eller pa
nagot annat jamforbart sétt for Finlands sidkerhet.

4 a kap.
Skyldigheter som giller cybersikerhet och tillsynen over att de fullgors
18a§
Aktorsindelning och anmdlan om verksamhet

De informationshanteringsenheter som omfattas av tillimpningsomradet for detta kapitel ar
viasentliga aktorer inom offentlig forvaltning enligt punkt 10 1 bilaga I till NIS 2 -direktivet, med
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undantag for vilfirdsomrddena och vilfdrdssammanslutningarna samt Helsingfors stad, vilka
ar viktiga aktorer.
En informationshanteringsenhet ska till Transport- och kommunikationsverket anmaéla
1) informationshanteringsenhetens namn,
2) informationshanteringsenhetens adress och aktuella kontaktinformation, inklusive e-
postadress och telefonnummer,
3) IP-adressintervall for informationshanteringsenheten,
4) omden ér en vidsentlig eller viktig aktor inom offentlig férvaltning,
5) en forteckning 6ver ovriga medlemsstater i Europeiska unionen dér enheten tillhanda-
haller sina tjanster,
6) deltagande i frivilliga arrangemang for informationsutbyte om cybersidkerhet enligt 22
§ 1 lagen om hantering av cybersékerhetsrisker.
Informationshanteringsenheten ska utan drdjsmal och senast inom tva veckor frén en éndring,
anméla alla dndringar i de uppgifter som l&dmnats med stod av 1 mom.

18b §

Skyldighet att hantera cybersdkerhetsrisker och handlingsmodell for hantering av cybersdker-
hetsrisker

En informationshanteringsenhet ska identifiera, utvdardera och hantera de risker som hanfor
sig till sdkerheten i de kommunikationsnit och informationssystem som den anvénder i sin verk-
samhet. Syftet med hanteringen av cybersidkerhetsrisker ar att skydda kommunikationsnét och
informationssystem, deras anvandare och andra personer mot cyberhot.

Informationshanteringsenheten ska utarbeta en handlingsmodell for hantering av cyberséker-
hetsrisker och hélla den uppdaterad. I handlingsmodellen identifieras de risker som riktas mot
informationshanteringsenhetens kommunikationsnét och informationssystem och deras fysiska
miljo 1 enlighet med ett tillvigagangssatt som beaktar alla riskfaktorer. I handlingsmodellen ska
dessutom beskrivas malen, forfarandena och ansvaren for hantering av cybersidkerhetsrisker
samt de i 18 ¢ § avsedda tekniska, driftsrelaterade och organisatoriska dtgérder for hantering av
cybersikerhetsrisker.

Informationshanteringsenhetens ledning svarar fér genomforandet av och tillsynen &ver han-
teringen av cybersdkerhetsrisker samt godkdnner handlingsmodellen for hantering av cybersa-
kerhetsrisker och utdvar tillsyn over genomférandet av den. Informationshanteringsenhetens
ledning ska ha tillracklig fortrogenhet med hantering av cybersakerhetsrisker.

18¢c§
Atgdérder for hantering av cybersdkerhetsrisker

En informationshanteringsenhet ska vidta sadana atgarder for hantering av cybersdkerhetsris-
ker som dr lampliga och proportionella i forhallande till riskerna for de kommunikationsnét och
informationssystem som anvinds, kommunikationsnétets eller informationssystemets betydelse
med tanke péd informationshanteringsenhetens verksamhet samt de samhélleliga och ekono-
miska konsekvenserna av en incident i dessa. Vid dimensioneringen av dtgiarderna ska dessutom
beaktas informationshanteringsenhetens storlek, arten av dess verksamhet, sannolikheten for att
incidenter intrdffar och deras allvarlighetsgrad, kostnaderna for atgarderna samt tillgédngliga tek-
niska medel for att avvérja cyberhot med beaktande av den aktuella utvecklingen.

Atgirder for hantering av cybersikerhetsrisker #r till for att identifiera incidentrisker, fore-
bygga, uppticka och hantera incidenter och aterhdmta sig fran incidenter och for att begrénsa
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deras inverkan. Genom éatgérder for hantering av cybersékerhetsrisker skyddas kommunikat-
ionsnét och informationssystem och deras fysiska miljo mot cyberhot och incidenter samt mi-
nimeras incidenternas inverkan pa informationshanteringsenhetens verksamhet, mottagarna av
dess tjdnster och ovriga tjdnster. Atgirder for hantering av cybersikerhetsrisker ska omfatta
atminstone foljande atgardshelheter:

1) riktlinjer for hantering av cybersékerhetsrisker samt bedomning av effektiviteten i fraga
om atgirderna for hantering av cybersékerhetsrisker,

2) riktlinjer som géller sédkerheten i kommunikationsnét och informationssystem,

3) sdkerheten vid forvirv, utveckling och underhall av kommunikationsnat och informat-
ionssystem samt behovliga forfaranden for hantering av sarbarheter och delgivning av
information om sarbarheter,

4) den 6vergripande kvaliteten och resiliensen i leveranskedjan for leverantorers produkter
och tjénsteleverantorers tjanster och de dtgérder for hantering av cybersidkerhetsrisker
som &r inbyggda i dem samt cybersédkerhetspraxis hos leverantorer och tjdnsteleveranto-
rer,

5) tillgangsforvaltning och identifiering av funktioner som &r viktiga med tanke pa séker-
heten,

6) personalsékerhet och utbildning i cybersdkerhet,

7) forfaranden for atkomsthantering och autentisering,

8) riktlinjer och forfaranden for anvéndning av krypteringsmetoder samt vid behov atgérder
for anvindning av sdker elektronisk kommunikation,

9) upptiackande och hantering av incidenter i syfte att uppratthalla och aterstilla sdkerheten
och driftssdkerheten,

10) sdkerhetskopiering, katastrothantering, krishantering och annan driftskontinuitet och vid
behov anvidndning av sékrade reservkommunikationssystem,

11) grundldggande praxis for cyberhygien for att sdkerstélla verksamheten samt sékerheten
1 datakommunikationen, maskinvaran, programvaran och datamaterialet,

12) atgérder for att skydda kommunikationsnéts och informationssystems fysiska miljo och
sakerstilla lokalsdkerheten samt nédvéandiga resurser.

[Eventuellt bemyndigande att utfarda forordning for genomforande av artikel 21.5 led 2 samt
artiklarna 24 och 25 i NIS 2-direktivet.
- kommissionens genomforandebestimmelser om riskhanteringsatgirder
- kommissionens genomforandebestimmelser om skyldighet att anvénda vissa produkter
som certifierats i enlighet med cybersdkerhetsakten
- anvéndning av standarder]

18d§
Skyldighet att anmdla betydande incidenter

Myndigheten ska utan obefogat dréjsmal, senast inom 24 timmar efter att ha fatt kinnedom
om en betydande incident ldmna Transport- och kommunikationsverket en forsta anmélan om
incidenten, i vilken det ska anges om incidenten missténks ha orsakats av ett brott eller av andra
olagliga eller avsiktligt skadliga handlingar och om den kan ha gransdverskridande verkningar
samt sannolikheten for sddana verkningar.

Myndigheten ska utan obefogat dréjsmal, senast inom 72 timmar efter att ha fatt kinnedom
om den betydande incidenten, lamna Transport- och kommunikationsverket en uppféljande an-
mélan om incidenten, i vilken den information som avses i 1 mom. ska uppdateras och anges en
inledande beddmning av den betydande incidentens art, dess allvarlighetsgrad och konsekven-
ser samt, i forekommande fall, angreppsindikatorer.
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Myndigheten ska senast en manad efter den uppfoljande anmélan l&mna Transport- och kom-
munikationsverket en slutrapport om incidenten som innehaller

1) en detaljerad beskrivning av incidenten, inbegripet dess allvarlighetsgrad och konse-
kvenser,

2) den typ av hot eller grundorsak som sannolikt har utldst incidenten,

3) tillimpade och pagaende begridnsande atgérder,

4) eventuella grinsoverskridande konsekvenser.

Om incidenten fortfarande pagar nér den slutrapport som avses i 3 mom. ska ldmnas in, ska
en delrapport ldmnas 1 stillet for slutrapporten. Slutrapporten ska da lamnas in inom en ménad
fran det att myndigheten har behandlat incidenten. Transport- och kommunikationsverket har
ritt att om incidenten fortgar av myndigheten fa ytterligare information eller en delrapport om
statusuppdateringar som héanfor sig till arendet och om hur hanteringen framskrider.

[Eventuellt bemyndigande att utfarda forordning for genomforande av artikel 23.11 i NIS 2-
direktivet:

- Kommissionen fér anta genomforandeakter som ndrmare anger typen av information i
och formatet och forfarandet for underrittelse som ldmnas i enlighet med punkt 1 i
denna artikel (skyldighet att underrétta tillsynsmyndigheten och tjdnsteanvéindarna om
betydande incidenter) och med artikel 30 (frivilliga) samt for underrittelser (skyldighet
att informera tjdnstemottagarna om betydande cyberhot) som ldmnas i enlighet med
punkt 2 i denna artikel.

18¢e§
Mottagande av incidentanmdlan

Transport- och kommunikationsverket ska utan obefogat dréjsmal och om mojligt inom 24
timmar fran mottagandet av den forsta anmalan som avses 1 18 d § 1 mom. ldmna ett svar till
myndigheten. Svaret ska innehélla initial aterkoppling om den betydande incidenten och, pa
myndighetens begéran, anvisningar eller operativa rdd om hanteringen av incidenten samt an-
visningar om hur en betydande incident ska anmdlas till forundersokningsmyndigheten, om
brott missténks i drendet.

18§
Frivillig underrdttelse

En myndighet kan ocksé& underritta Transport- och kommunikationsverket om andra &n bety—
dande incidenter samt om cyberhot och tillbud. Aven andra som nimns i 3 § i denna lag, pé
vilka detta kapitel inte tillimpas, kan underrétta Transport- och kommunikationsverket om in-
cidenter, cyberhot och tillbud.

Transport- och kommunikationsverket ska behandla frivilliga underréttelser som avses i 1
mom. med iakttagande av det forfarande som anges i 18 e §. Transport- och kommunikations-
verket far prioritera behandlingen av anmélningar som avses i 18 d § i forhallande till behand-
lingen av frivilliga underréttelser.

Myndigheter och andra som ndmns i 3 § kan i samband med en frivillig underréttelse ldmna
ut sadan information till Transport- och kommunikationsverket som Transport- och kommuni-
kationsverket har rétt att fa med stéd av 18 i § 1 och 2 mom. P4 utlamnande av information
tillimpas ocksé 18 1 § 3 mom.

18 g§
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Informationsskyldighet om betydande cyberhot och incidenter

En myndighet ska utan dréjsmal underritta mottagarna av sina tjanster om en betydande in-
cident, om den betydande incidenten sannolikt inverkar negativt pa tillhandahallandet av dess
tjanster.

En myndighet ska utan dr6jsmal underritta de mottagare av sina tjdnster som kan paverkas av
ett betydande cyberhot om ett betydande cyberhot och om de atgirder som stéar till buds for att
hantera cyberhotet.

Om det ligger i allmént intresse att det underréttas om en betydande incident, kan Transport-
och kommunikationsverket aldgga myndigheten att informera om den betydande incidenten el-
ler, efter att ha hort myndigheten, sjidlv informera om saken.

18h§
Behérig myndighet

Transport- och kommunikationsverket dr inom den offentliga forvaltningen den behériga
myndighet som avses i artikel 8.1 1 NIS 2 -direktivet. Transport- och kommunikationsverket
ska, utover vad som ovan i detta kapitel foreskrivs om behandlingen av incidentanmaélningar,
utova tillsyn over att de skyldigheter som foreskrivs i detta kapitel och i forfattningar eller rétts-
akter som utfardats med stod av detta kapitel eller NIS 2-direktivet fullgérs inom den offentliga
forvaltningen samt fora en forteckning 6ver aktdrerna inom den offentliga forvaltningen som
innehéller de uppgifter som ldmnats med stod av 18 a §.

Transport- och kommunikationsverket ska nér det utfor sina tillsynsatgérder och fattar ett till-
synsbeslut enligt 18 1 § beakta de omsténdigheter som anges 1 artikel 32.7 i NIS 2-direktivet.
Transport- och kommunikationsverket kan stélla de tillsynsuppgifter som foreskrivs i denna lag
1 prioritetsordning pa grundval av en riskbaserad metod. Transport- och kommunikationsverket
kan inrikta tillsynen gentemot ett valfardsomrade, en vélfardssammanslutning eller Helsingfors
stad endast om det finns en grundad anledning att misstinka att omradet, sammanslutningen
eller staden inte har iakttagit bestimmelserna i detta kapitel eller i forfattningar eller réttsakter
som utfirdats med stod av detta kapitel eller NIS 2-direktivet.

Om inte nagot annat foreskrivs i detta kapitel ska Transport- och kommunikationsverket vid
behandlingen av sddana anméalningar om verksamhet som avses i 18 a §, av sddana anmélningar
och underrittelser om incidenter som avses i 18 d och 18 f § och av annan information som
erhallits i samband med tillsynsuppgiften och i samarbetet med de 6vriga myndigheter och
Europeiska unionens institutioner, decentraliserade byréer och samarbetsorgan som avses i NIS
2-direktivet samt vid utlimnandet av uppgifter till dem iaktta vad som i [6 § 4 mom., 15 § 3
mom., 17 §, 25 § 3 mom., 27 § 2 mom., 34 §, 43 § 4 mom. och 46 §] i lagen om hantering av
cybersdkerhetsrisker foreskrivs om behandling av information vid tillsynsmyndigheten, om till-
synsmyndighetens samarbete med de dvriga myndigheter och Europeiska unionens institut-
ioner, decentraliserade byrder och samarbetsorgan som avses i NIS 2-direktivet samt om utlam-
nandet av information till dem. Bestimmelser om en gemensam kontaktpunkt och en CSIRT-
enhet som avses i NIS 2-direktivet och om deras uppgifter, behandling av information och sam-
arbete med de dvriga myndigheter och Europeiska unionens institutioner, decentraliserade by-
raer och samarbetsorgan som avses i NIS 2 -direktivet finns i lagen om hantering av cybersa-
kerhetsrisker.

181§

Den behoriga myndighetens rdtt att fd information
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Transport- och kommunikationsverket har nar det utfor uppgifter enligt detta kapitel trots sek-
retessbestimmelserna och andra begransningar som géller utlimnande av information rétt att av
en myndighet pa vilken detta kapitel tillampas fa den information som &ar nddvandig for utfo-
rande av verkets uppgifter. Myndigheten ska ldmna ut informationen utan dréjsmal, i begérd
form och avgiftsfritt.

Transport- och kommunikationsverket har trots sekretessbestimmelserna och andra begrins-
ningar som géller utlimnande av information rétt att av en myndighet fa formedlingsuppgifter,
lokaliseringsuppgifter eller meddelanden som innehaller ett skadligt datorprogram eller ett
skadligt kommando, om det dr nddvéandigt for att Gvervaka att de i 18 b och 18 ¢ § foreskrivna
skyldigheter som géller hantering av cybersikerhetsrisker fullgors eller for att utreda betydande
incidenter. Pa behandlingen av denna information vid Transport- och kommunikationsverket
tillimpas vad som i 316 § 4 mom. och 319 § i lagen om tjadnster inom elektronisk kommunikat-
ion (917/2014) foreskrivs om sekretess for och utlimnande och utplaning av information som
Transport- och kommunikationsverket har fatt och skaffat om meddelanden, formedlingsupp-
gifter, lokaliseringsuppgifter samt om innehallet i och existensen av konfidentiella radiosand-
ningar

Ratten till information enligt denna paragraf forpliktar inte att till Transport- och kommuni-
kationsverket ldmna ut information om sadan tjédnsteproduktion eller anvindning av tjénster i
sdkerhetsnétet som avses 1 sékerhetsnétslagen eller information vars utlimnande skulle dventyra
forsvaret eller den nationella sédkerheten eller strida mot ett viktigt intresse i samband darmed.
En myndighet kan inom de grénser som anges i en sekretessbestimmelse som innehaller en
offentlighets- eller sekretesspresumtion enligt lagen om offentlighet i myndigheternas verksam-
het till Transport- och kommunikationsverket ldmna ut information ocksa om tjansteproduktion
och anvéndning av tjanster i sékerhetsnétet samt information som har samband med forsvaret
och den nationella sékerheten och som dr sekretessbelagd for allménheten. Om en sddan hand-
ling eller informationen i den dr sékerhetsklassificerad, fattas beslutet om utlimnande av hand-
lingen eller informationen av den myndighet som uppréttat handlingen eller den myndighet som
drendet 1 sin helhet hor till. Vid hantering av sarskilt kdnsligt informationsmaterial som avses i
lagen om internationella forpliktelser som géller informationssidkerhet ska bestimmelserna i den
lagen iakttas.

183§
Inspektionsriitt

Transport- och kommunikationsverket har ritt att i den omfattning som det behdvs forrétta
inspektion av en myndighet for tillsynen Over att de skyldigheter som foreskrivs i detta kapitel
eller i forfattningar eller rttsakter som utfirdats med stdd av detta kapitel eller NIS 2-direktivet
fullgors.

Den som forrittar inspektionen ska ha tillriacklig utbildning och erfarenhet med hénsyn till
inspektionens art och omfattning,.

Den som forréttar inspektionen har for forréttande av inspektionen rétt att fa tilltréde till andra
utrymmen &n sédana som anvinds for boende av permanent natur och till det kommunikations-
nit eller informationssystem som inspektionen géller samt rétt att trots sekretessbestimmelserna
fa granska den information och de handlingar, maskinvaror och programvaror som behovs for
inspektionsuppdraget, utfora behovliga tester och matningar samt granska de sékerhetsarrange-
mang som myndigheten har genomfort. Pa forfarandet vid inspektionen tillimpas vad som i 39
§ 1 forvaltningslagen foreskrivs om inspektion.

Pé inspektionsforréttarens ritt att forrétta inspektion och f& information tillimpas vad som i
18 1 § 3 mom. foreskrivs om begrinsningar i rétten att fa information.
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18k §

Tilldelande av bitrddande uppgift till godkdnt bedémningsorgan samt att ldata utfora bedém-
ning

Transport- och kommunikationsverket kan tilldela ett godkidnt bedomningsorgan for inform-
ationssédkerhet (godkdnt bedomningsorgan) som avses i lagen om bedomningsorgan for inform-
ationssdkerhet (1405/2011) en bitrddande uppgift i anslutning till ett inspektionsuppdrag enligt
18 §.

Transport- och kommunikationsverket kan for tillsynen alagga en myndighet att lata ett god-
ként beddmningsorgan utfora en beddmning av hanteringen av cybersékerhetsrisker, om

1) myndigheten har drabbats av en betydande incident som har orsakat en allvarlig driftsstor-
ning for tjénsterna eller véllat betydande materiell eller immateriell skada, eller

2) myndigheten vésentligt och allvarligt har forsummat att iaktta skyldigheterna att hantera
cybersdkerhetsrisker enligt 18 b eller 18 ¢ §.

Pé den som édr anstilld vid ett godkidnt bedomningsorgan och som forrattar inspektion eller
utfor beddmning tillimpas vad som i 18 j § 2—4 mom. foreskrivs om inspektionsforréittarens
erfarenhet och utbildning samt inspektionsforrittarens réttigheter. Pa den som é&r anstélld vid ett
godként bedomningsorgan tilldimpas bestimmelserna om straffréttsligt tjansteansvar for tjéns-
teman nar han eller hon skoter uppgifter som avses i denna paragraf, med undantag for bestim-
melserna om avsattningspafoljd. Bestimmelser om skadestandsansvar finns i skadestandslagen.

181§
Pafoljder

Transport- och kommunikationsverket kan genom sitt beslut aldgga en myndighet att inom
utsatt tid avhjdlpa bristerna i fullgérandet av skyldigheterna enligt detta kapitel eller forfatt-
ningar eller rattsakter som utfardats med stod av detta kapitel eller NIS 2-direktivet. Transport-
och kommunikationsverket kan &ldgga myndigheten att offentliggora dessa brister eller andra
omstidndigheter som har samband med dvertridelser av de ndmnda bestimmelserna.

Transport- och kommunikationsverket kan ge myndigheten en anmérkning eller varning. En
varning kan ges om en anméarkning inte kan anses tillricklig med beaktande av omstdandighet-
erna i drendet som helhet.

Transport- och kommunikationsverket kan forena ett beslut som avses i 1 mom. med vite.
Bestimmelser om vite finns i viteslagen (1113/1990).

18 m §
Sokande av dndring

Omprovning av ett beslut som Transport- och kommunikationsverket fattat med stod av detta
kapitel far begéras. Bestimmelser om omprovningsforfarandet finns i 7 a kap. i forvaltningsla-
gen.

Bestimmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om rattegang i for-
valtningsdarenden (808/2019).

Denna lag trader i kraft den [18] [oktober] 2024.
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Den anmélan som avses i 18 a § 2 mom. ska goras senast den 31 december 2024.

Lag
om indring av lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

upphdvs 1 lagen om tjanster inom elektronisk kommunikation (917/2014) 1 kap. 2 § 2 mom.
och 29 kap. 247 a §, sddana de lyder, 1 kap. 2 § 2 mom. i lag 1207/2020 och 29 kap. 247 a § i
lag 281/2018, och

dndras 21 kap. 165 § 1 mom., 167 och 170 §, 33 kap. 275 §, 38 kap. 308 § 3 mom., 39 kap.
313 § 2 mom. 2 punkten, 40 kap. 318 § 4 mom., sddana de lyder, 21 kap. 165 § 1 mom. och 170
§, 38 kap. 308 § 3 mom. samt 39 kap. 313 § 2 mom. 2 punkten i lag 1003/2018, 21 kap. 167 § i
lagarna 1003/2018 och 1207/2020 samt 33 kap. 275 § och 40 kap. 318 § 4 mom. i lag 1207/2020,
samt

fogas till 21 kap. 165 § ett nytt 4 mom. och till 29 kap. 247 § ett nytt 5 mom. som foljer:

165§
Registrarens anmdlningsskyldighet

En registrar ska gora en anmélan till den myndighet som forvaltar doménnamnsregistret innan
den inleder sin verksamhet. Anméilan ska innehalla foljande uppgifter:

a) registrarens namn, FO-nummer eller, om sadant saknas, annan identifieringsuppgift samt

den e-postadress som ska anvidndas for horande och delgivning,

b) adress och aktuell kontaktinformation till registrarens huvudkontor och andra lagliga
verksamhetsstillen i unionen eller, om registraren inte ar etablerad i Europeiska unionen,
adress, e-postadresser, telefonnummer och annan aktuell kontaktinformation till registra-
rens utsedda foretriddare i Europeiska unionen,

c) registrarens IP-adressintervall,

d) en forteckning 6ver de EU-medlemsstater dér registraren tillhandahéller tjanster, och

e) andra uppgifter som behovs for tillsynen.

Transport- och kommunikationsverket ska utan drojsmal informeras om dndringar i de upp-
gifter som registraren har anmélt. Om verksamheten lidggs ned ska Transport- och kommuni-
kationsverket och kunderna informeras om detta minst tva veckor i forvdg. Om Transport- och
kommunikationsverket med stod av 171 § 2 mom. har meddelat ett forbudsbeslut ska kunderna
utan dréjsmal informeras om detta.

Transport- och kommunikationsverket far meddela ndrmare foreskrifter om hur anmaélan ska
goras och om innehallet i den.

Transport- och kommunikationsverket ska ldimna den gemensamma kontaktpunkt som avses
i 18 § i lagen om hantering av cybersékerhetsrisker ( /) de uppgifter om registrarernas anmél-
ningar som behdvs for att géra en anmélan enligt artikel 27.4 i Europaparlamentets och radets
direktiv (EU) 2022/2555 om étgirder for en hog gemensam cybersdkerhetsniva i hela unionen,
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om éndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande
av direktiv (EU) 2016/1148 (NIS 2-direktivet).

167 §
Anteckning av uppgifter i domdnnamnsregistret och offentliggérande av uppgifter

Ett domédnnamn ska registreras pa domdnnamnsanviandaren. Domdnnamnsanviandaren ska
lamna registraren korrekta och uppdaterade anvéndar- och kontaktuppgifter som identifierar
domé@nnamnsanvédndaren samt dndringar i dem. Registraren eller den som handlar pé registra-
rens vagnar ska i domidnnamnsregistret anteckna korrekta och uppdaterade uppgifter som iden-
tifierar domédnnamnsanvéndaren och det registrerade domdnnamnet samt den e-postadress som
ska anvéndas for hérande och delgivning.

Transport- och kommunikationsverket kan férhindra registrering av ett doméannamn i domén-
namnsregistret, om verket misstanker att de uppgifter som avses i 1 mom. &r bristfélliga eller
felaktiga och registraren trots uppmaning inte inom utsatt tid bevisar att uppgifterna ar riktiga.
Transport- och kommunikationsverket gor sina riktlinjer och forfaranden for sékerstdllande av
att anviandaruppgifterna dr korrekta offentligt tillgédngliga.

Transport- och kommunikationsverket offentliggdr uppgifterna i doménnamnsregistret pa
sina webbsidor eller i nagon annan elektronisk tjanst utan obefogat drojsmal. Bestimmelser om
skydd for personuppgifter finns i Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsforord-
ning) och i dataskyddslagen, som kompletterar forordningen. Transport- och kommunikations-
verket ska besvara en begiran om dtkomst till registeruppgifter om doménnamn utan obefogat
drdjsmal och senast inom 72 timmar fran mottagandet av begéran. I 6vrigt ska pa utlimnande
av uppgifter ur registret tillimpas 16 § i lagen om offentlighet i myndigheternas verksamhet.
Transport- och kommunikationsverket gor sina riktlinjer och forfaranden for utlimnande av re-
gistreringsuppgifter om doménnamn offentligt tillgéingliga.

Ett doménnamn som har registrerats i domannamnsregistret géller i hogst fem ar. Registraren
kan fornya en doménregistrering for hogst fem ar i séander.

Transport- och kommunikationsverket far utfirda ndrmare foreskrifter om hur registreringen
tekniskt ska genomforas och om de uppgifter som ska ldmnas i samband med registreringen
samt om identifiering av doménnamnsanvindaren och om verifiering av uppgifterna om do-
méannamnsanvandaren.

Registrarens ovriga skyldigheter

En registrar ska

1) innan ett domadnnamn registreras tillhandahalla behévlig information enligt denna lag om
kraven pd domdnnamnets innehall och form,

2) uppdatera uppgifterna i doménnamnsregistret,

3) kunna gora anteckningar i domadnnamnsregistret med hjilp av tekniska arrangemang som
Transport- och kommunikationsverket har faststéllt,
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4) 1 tillracklig omfattning och effektivt informera en domédnnamnsanvéandare om att domén-
namnets giltighetstid I6per ut,

5) pa begiran av domidnnamnsanvandaren avregistrera ett domédnnamn innan dess giltighetstid
har 16pt ut,

6) sorja for informationssédkerheten i sin verksambhet,

7) utan drojsmél meddela Transport- och kommunikationsverket om dess férmedling av do-
ménnamn &r utsatt for betydande krankningar av eller hot mot informationssékerheten eller for
nagonting annat som vésentligen forhindrar eller stdr den; samtidigt ska registraren ockséa an-
maéla hur ldnge storningen eller hotet berdknas paga, om vilka verkningar storningen eller hotet
har, om avhjilpande atgdrder samt om atgérder for att forhindra att storningen upprepas,

8) gora sina riktlinjer och forfaranden for att sdkerstélla att uppgifterna i doménnamnsregistret
Overensstimmer med 167 § 1 mom. offentligt tillgéngliga,

9) utan obefogat drojsmal gora andra registreringsuppgifter om doménnamn &n personuppgif-
ter offentligt tillgéngliga,

10) i enlighet med dataskyddslagstiftningen och avgiftsfritt ge dtkomst till registreringsupp-
gifter om doménnamn samt svara den som med ritta begér atkomst till registreringsuppgifter
utan obefogat dr6jsmal och senast inom 72 timmar efter mottagandet av en laglig och vederbdr-
ligen motiverad begéran,

11) gora riktlinjer och forfaranden for utlimnande av registreringsuppgifter om doménnamn
offentligt tillgéngliga.

Transport- och kommunikationsverket far meddela narmare foreskrifter om information som
ges till anvdndare av domdnnamn, om information som ska goras offentligt tillgdnglig, om gi-
vande av atkomst till uppglfter om riktlinjer och forfaranden, om informationssikerheten i re-
gistrarens verksamhet, om nér en storning som avses i 1 mom. 7 punkten ska anses vara bety-
dande och om innehallet i anmélan samt anmélans utformning och hur den ldmnas in.

Bestdmmelser om skyldigheten for en leverantdr av DNS-tjénster att sorja for riskhanteringen
1 fraiga om kommunikationsnat och informationssystem samt att anmaéla avvikelser finns i lagen
om hantering av cybersidkerhetsrisker (/).

247 §

Skyldighet att sérja for informationssdkerheten vid kommunikationsférmedling och tillhanda-
hallande av mervirdestjinster

Nir det géller att sorja for informationssdkerheten tillimpas dessutom vad som i lagen om
hantering av cybersédkerhetsrisker ( / ) foreskrivs i frdga om en sadan kommunikationsfor-
medlare och leverantér av mervardestjanster som omfattas av tillimpningsomradet for NIS 2-
direktivet.

275§
Storningsanmdlningar till Transport- och kommunikationsverket
Ett teleforetag ska utan drojsmal gora en anmélan till Transport- och kommunikationsverket
om dess tjénster utsétts for eller hotas av betydande krankningar av informationssikerheten eller

av nigonting annat som gor att en kommunikationstjénst inte fungerar eller visentligen stor den.
Teleforetaget ska ocksa utan obefogat drojsmal anmaéla hur lange storningen eller hotet berdknas
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paga, om vilka verkningar storningen eller hotet har, om avhjilpande atgérder samt om atgérder
for att forhindra att storningen upprepas.

Om det ligger i allmént intresse att det goérs en anmélan om en storning kan Transport- och
kommunikationsverket aldgga teleforetaget att informera om saken eller, efter att ha hort den
anmalningspliktiga, sjdlv informera om saken.

Transport- och kommunikationsverket far meddela narmare foreskrifter om nér en stdrning
som avses i | mom. &r betydande samt foreskrifter om innehallet i de anmélningar som avses i
1 mom. samt anmélningarnas utformning och hur de ldmnas in.

Transport- och kommunikationsverket ska bedoma om en séddan stérning som avses i 1 mom.
berdr de 6vriga medlemsstaterna i Europeiska unionen och vid behov underritta de berdrda
medlemsstaterna. En sddan stérning som avses i 1 mom. ska ocksa vid behov anmélas till Euro-
peiska unionens cybersdkerhetsbyrd. Pa storningsanmélningar tillimpas dessutom vad som i
lagen om hantering av cybersdkerhetsrisker foreskrivs om incidentanmélningar.

308 §

Myndighetssamarbete

Transport- och kommunikationsverket ska samarbeta med de myndigheter som utovar tillsyn
over nit- och informationssdkerheten i 6vriga medlemsstater i Europeiska unionen, enheter for
hantering av it-sdkerhetsincidenter samt den samarbetsgrupp, det CSIRT-nétverk och det euro-
peiska kontaktnitverk for cyberkriser som avses i artiklarna 14—16 i NIS 2-direktivet.

313§

Behandling av tillsynsdrenden vid Transport- och kommunikationsverket

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse med
tanke pd kommunikationsmarknadens funktion, kommunikationstjansternas tillforlitlighet eller
tryggandet av storningsfri elektronisk kommunikation och med tanke pa deras intressen som
anvander tjdnsterna, eller

318§

Utldmnande av information fran myndigheter

Kommunikationsministeriet och Transport- och kommunikationsverket har ritt att limna ut
sekretessbelagda dokument till och roja sekretessbelagd information fér kommissionen, Orga-
net for europeiska regleringsmyndigheter for elektronisk kommunikation och for tillsynsmyn-
digheterna 1 andra EES-stater, om det dr nodvandigt for tillsynen 6ver kommunikationsmark-
naden. Transport- och kommunikationsverket har ritt att limna ut en sekretessbelagd handling
som det har fatt med stéd av 170 § 1 mom. 7 punkten, 171 § samt 275 § 1 mom., och att roja
sekretessbelagd information for tillsynsmyndigheten i en annan EES-stat och for den samar-
betsgrupp som avses i artikel 14 i NIS 2-direktivet och det CSIRT-nétverk som avses i artikel
15 1 NIS 2-direktivet, om det dr nddvindigt med tanke pa dvervakningen av nét- och informat-
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ionssdkerheten, och utlimnandet inte dventyrar intressen gillande sikerhet och foretagshemlig-
heter for de aktorer som avses i de paragrafer som ndmns ovan eller konfidentialiteten i fraga
om de uppgifter som lamnas ut.

Denna lag triader i kraftden 20 .

4.
Lag

om upphiivande av 128 a och 128 b § i luftfartslagen
I enlighet med riksdagens beslut foreskrivs:
1§
Genom denna lag upphévs i luftfartslagen (864/2014) 128 a och 128 b §.

Denna lag triader i kraftden 20 .

Lag
om upphivande av 169 § i spartrafiklagen
I enlighet med riksdagens beslut foreskrivs:
1§
Genom denna lag upphévs i spartrafiklagen (1302/2018) 169 §.

Denna lag trader i kraft den 20 .
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Lag
om iindring av lagen om transportservice
I enlighet med riksdagens beslut

upphdvs i lagen om transportservice (320/2017) 18 kap. 161 §, sddan den lyder i lag
1256/2020, samt

dndras 15 kap. 140 §, sadan den lyder i lagarna 579/2018, 984/2018 och 371/2019, som foljer:
140 §
Informationssdkerhet inom vdgtrafikstyrnings- och végtrafikledningstjdiinster

Bestimmelser om skyldighet for en leverantor av vagtrafikstyrnings- och vagtrafiklednings-
tjénster att sorja for riskhanteringen i fraga om de kommunikationsnét och informationssystem
som denne anvinder och for anmélan av avvikelser finns i lagen om hantering av cybersiker-
hetsrisker (/).

Leverantoren av végtrafikstyrnings- och végtrafikledningstjénster ska registrera och forvara

lagesbilden av végtrafiken sa att upptagningarna dr skyddade mot obehorig insyn. Dessa upp-
tagningar ska forvaras i 14 dygn.

Denna lag triader i kraftden 20 .

Lag
om upphivande av 18 a § i lagen om fartygstrafikservice
I enlighet med riksdagens beslut foreskrivs:
1§
Genom denna lag upphévs i lagen om fartygstrafikservice (/) 18 a §.

Denna lag tridder i kraftden 20 .
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Lag

om upphévande av 7 e och 7 f § i lagen om sjofartskydd pa vissa fartyg och i hamnar som
betjinar dem och om tillsyn éver skyddet

I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i lagen om sjofartskydd pa vissa fartyg och i hamnar som betjénar
dem och om tillsyn &ver skyddet (485/2004) 7 ¢ och 7 £ §.

Denna lag triader i kraftden 20 .

Lag
om indring av lagen om behandling av kunduppgifter inom social- och hilsoviarden

I enlighet med riksdagens beslut

upphdvs i lagen om behandling av kunduppgifter inom social- och hédlsovarden (703/2023) 90
§ 4 mom. samt

dndras 2 § 3 mom. och 90 § 2 och 3 mom. som foljer:

2§
Tillimpningsomrdde och forhdllande till annan lagstifining

Genom denna lag utfirdas bestammelser som kompletterar och preciserar Europaparlamentets
och radets direktiv (EU) 2022/2555 om étgérder for en hog gemensam cybersékerhetsniva i hela
unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet) och lagen om hantering av cybersa-
kerhetsrisker (/) vid behandlingen av kunduppgifter inom social- och hilsovarden och uppgif-
ter som kunden sjilv producerar om sitt vilbefinnande i samband med ordnandet och tillhanda-
hallandet av social- och hdlsovardstjéanster.

90 §

Underrdttelse om avvikelser fran de vdsentliga kraven pa ett informationssystem eller en vil-
befinnandeapplikation samt om stérningar i informationssdkerheten avseende informationsndt
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Bestimmelser om skyldighet for tjanstetillhandahéllare inom hélso- och sjukvarden att an-
maéla storningar i informationssidkerheten finns i 11-14 § i lagen om hantering av cybersiker-
hetsrisker. En tjdnstetillhandahallare inom socialvarden, ett apotek, Folkpensionsanstalten och
en producent av en informationssystemtjanst eller en tillverkare av ett informationssystem eller
en mellanhand ska utan drojsmal underritta Tillstdnds- och tillsynsverket for social- och hélso-
vérden om sddana betydande stdrningar i anslutning till informationssékerheten i de driftsmil-
joer och informationsnét som aktdren anvander och till f61jd av vilka anvdndningen av inform-
ationssystem och tillhandahallandet av socialservice kan dventyras avsevért. Institutet for hilsa
och valfard far meddela ndrmare foreskrifter om nér en sddan stérning dr betydande samt om
innehallet i och utformningen av anmélan och hur den ska l&dmnas in.

Om det ligger i allmént intresse att det gors en anmélan om en sadan avvikelse eller storning
i anslutning till informationssédkerheten som avses i 1 och 2 mom., fér Tillstdnds- och tillsyns-
verket for social- och hilsovarden aldgga tjanstetillhandahallaren inom socialvarden, apoteket,
Folkpensionsanstalten, producenten av informationssystemtjinsten eller tillverkaren av inform-
ationssystemet eller mellanhanden att informera allmédnheten om saken eller, efter att ha hort
den anmélningspliktiga, sjidlv informera om saken.

Denna lag triader i kraftden 20 .

10.
Lag

om indring av elmarknadslagen
I enlighet med riksdagens beslut
upphdvs i elmarknadslagen (588/2013) 29 a § och 49 a § 5 mom., sddana de lyder, 29 a § i lag

287/2018 och 49 a § 5 mom. i lag 108/2019, samt
dndras 62 § 1 mom., sddant det lyder i lag 497/2023, som foljer:

62§

Specialbestimmelser som gdller slutna distributionsndt

Pé slutna distributionsnét och deras innehavare tillimpas inte 23 och 26 a §, 27 § 3 mom., 28,
29, 50-53, 53 a, 54-57, 57 a, 58 och 59 §.

Denna lag triader i kraftden 20 .
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11.
Lag

om upphiivande av 34 a § i naturgasmarknadslagen
I enlighet med riksdagens beslut foreskrivs:
1§

Genom denna lag upphévs i1 naturgasmarknadslagen (587/2017) 34 a §.

Denna lag triader i kraftden 20 .

12.
Lag

om indring av 1 § i lagen om Energimyndigheten
I enlighet med riksdagens beslut

fogas till 1 § 2 mom. i lagen om Energimyndigheten (870/2013), sadant det lyder delvis dndrat
i lagarna 634/2020, 804/2020, 606/2021 och 500/2023, en ny 21 punkt som foljer:

1§

Uppgifter

Denna lag triader i kraftden 20 .
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13.
Lag

om indring av 28 § i lagen om tillsyn 6ver el- och naturgasmarknaden
I enlighet med riksdagens beslut

dndras ilagen om tillsyn 6ver el- och naturgasmarknaden (590/2013) 28 § 1 mom. 1 punkten,
sadan den lyder i lag 1002/2018, som f6ljer:

28 §

Energimyndighetens rdtt att [dmna ut uppgifter till andra myndigheter

1) Finansinspektionen, Konkurrens- och konsumentverket och konsumentombudsmannen for
att de ska kunna skdéta sina uppgifter,

Denna lag triader i kraftden 20 .

14.
Lag

om indring av 35 § i lagen om vattentjinster

I enlighet med riksdagens beslut foreskrivs:

1§
Genom denna lag upphévs i lagen om vattentjanster (119/2001) 35 § 2 mom. 3 punkten.

Denna lag trader i kraft den 20 .
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Helsingfors den 20 .

Statsminister

Fornamn Efternamn

...minister Fornamn Efternamn
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Vilj mdl.
Vilj mdl.



