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Regeringens proposition till riksdagen om godkédnnande och sattande i kraft av avtalet mellan
parterna i nordatlantiska fordraget om samarbete avseende nukledr information

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att riksdagen godkanner ett avtal mellan parterna i nordatlan-
tiska fordraget om samarbete avseende nukleér information och att riksdagen antar en lag om
sattande i kraft av de bestammelser i avtalet som hor till omradet for lagstiftningen.

Avtalet mellan parterna i nordatlantiska fordraget om samarbete avseende nukledr information
och de administrativa arrangemangen for genomférande av avtalet bildar den avtalsram inom
vilken Amerikas forenta stater, Natos medlemsstater och Natos militara och civila organ utbyter
sadan nuklear information som det har ansetts att fraimjandet av Natos gemensamma séakerhet
och forsvar och beredskapen infér hotet om eventuell anvéndning av kdrnvapen kréver. Avtalet
om samarbete avseende nukledr information hor till de internationella férdrag som Finland vid
anslutningssamtalen forband sig att tilltrada inom ett ar fran det att nordatlantiska fordraget tratt
i kraft for Finlands del.

Avtalet trédde i kraft internationellt den 12 mars 1965. Det trader for Finlands del i kraft den
dag da Finland meddelar Amerikas forenta staters regering att Finland vill forbinda sig till be-
stdmmelserna i avtalet. FOr att avtalet ska kunna tilldmpas nér det géller Finland krévs det dess-
utom att Amerikas forenta staters kongress godkanner att avtalet tillampas pa Finland i enlighet
med 123 och 144 b § i Amerikas forenta staters karnenergilag. Lagen om séttande i kraft av
avtalet avses trada i kraft samtidigt som avtalet trader i kraft for Finlands del, vid en tidpunkt
som foreskrivs genom férordning av statsradet.
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MOTIVERING
1 Bakgrund och beredning

Nordatlantiska fordragsorganisationens (Nato) medlemsstater har i enlighet med artikel 5 i nor-
datlantiska fordraget férbundit sig till ett kollektivt forsvar, dar ett vapnat angrepp mot en med-
lemsstat betraktas som ett angrepp mot dem alla. Natos formaga att genomfora det kollektiva
forsvaret grundar sig pa en integrerad militar kommandostruktur, en gemensam férsvarsplane-
ringsprocess, operativa planer och gemensamma 6vningar. For att forebygga vapnat vald stravar
Nato efter att satta troskeln for ett angrepp sa hogt som mojligt. Detta omfattar ocksa Natos
karnvapenavskrackning, som i sista hand grundar sig pa Forenta staternas karnvapen.

Den 22 juni 1955 upprattade parterna i nordatlantiska fordraget ett avtal om samarbete avseende
nukleér information. Nio ar senare undertecknade Natos medlemsstater den 18 juni 1964 ett nytt
avtal om samarbete avseende nukledr information, som efter ikrafttradandet ersatte det tidigare
avtalet. Avtalet och de administrativa arrangemang for genomforande av avtalet som aven kal-
lats genomférandedverenskommelsen bildar den avtalsram inom vilken Amerikas forenta stater
och Natos medlemsstater samt Natos militéra och civila organ kan utbyta sadan nukleér inform-
ation som frdmjandet av Natos gemensamma sakerhet och férsvar och beredskapen infér hotet
om eventuell anvandning av kdrnvapen har ansetts krava.

Den 17 maj 2022 fattade republikens president pa framstallning av statsradet beslut om att Fin-
land skulle meddela Nordatlantiska férdragsorganisationen om Finlands intresse av att fora
samtal om att ansluta sig till Nato. Samma dag utnd&mnde republikens president &ven Finlands
delegation for anslutningssamtalen. Anslutningssamtalen mellan Finland och Nato fordes i
Bryssel den 4 juli 2022. Vid anslutningssamtalen kom man dverens om de avtal som Finland
som Natomedlem ska ansluta sig till inom 12 manader fran deponeringen av Finlands anslut-
ningsinstrument for nordatlantiska férdraget. Till dessa avtal horde bland annat avtalet mellan
parterna i nordatlantiska fordraget om informationssékerhet (FordrS 55 och 56/2023, nedan Na-
tos avtal om informationssakerhet) samt avtalet mellan parterna i nordatlantiska fordraget om
samarbete avseende nukledr information (nedan Atomalavtalet).

Vid statsradets allmanna sammantrade den 15 september 2022 tillsattes en koordineringsgrupp
med underlydande expertgrupper for beredningen av en regeringsproposition om godkannande
av nordatlantiska fordraget. Regeringens proposition till riksdagen om godkannande och sat-
tande i kraft av nordatlantiska fordraget och avtalet om status for Nordatlantiska férdragsorga-
nisationen, nationella representanter och organisationens internationella personal (RP 315/2022
rd) lamnades till riksdagen den 5 december 2022. Riksdagen godké&nde propositionen den 1
mars 2023 (RSv 327/2022 rd)och republikens president godkande avtalet och stadfaste dess
ikrafttrddandelag den 23 mars 2023. Finlands anslutningsinstrument for nordatlantiska fordra-
get deponerades hos Forenta staternas regering den 4 april 2023 och férdraget tradde i kraft for
Finlands del samma dag (FordrS 17 och 18/2023).

Man beslutade att de Gvriga avtal som Finland forbundit sig att tilltrada inom ett ar fran det att
nordatlantiska fordraget tradde i kraft bereds och lamnas till riksdagen i form av separata rege-
ringspropositioner. Den 24 november 2023 fattade utrikesministeriet beslut om att tillsatta en
arbetsgrupp for beredning av Finlands anslutning till avtalet mellan parterna i nordatlantiska
fordraget om samarbete avseende nukledr information (Atomalarbetsgruppen). Arbetsgruppen
bestod av foretradare for utrikesministeriet, forsvarsministeriet, Huvudstaben och Skyddspoli-
sen. Arbetsgruppen sammantradde sex ganger. Under beredningen erbjod arbetsgruppen repu-
blikens presidents kansli, statsradets kansli, justitieministeriet, inrikesministeriet, finansministe-



riet, kommunikationsministeriet, arbets- och naringsministeriet, social- och halsovardsministe-
riet, Transport- och kommunikationsverket (Traficom) och Patent- och registerstyrelsen moj-
Ilghet att bli horda. I diskussionsmotet deltog statsradets kansli, inrikesministeriet, arbets- och
naringsministeriet, social- och halsovardsministeriet samt Transport och kommunikationsver-
ket (Traficom).

Arbetsgruppen fardigstéllde sitt betankande i form av en regeringsproposition den 15 februari
2024. Utlatanden om utkastet till proposition inhédmtades av bland annat ministerierna och andra
myndigheter xx.Xx—xx.xx.2024 i tjansten utlatande.fi. Utlatandena och ett ssmmandrag av dem
finns tillgangliga pa statsradets projektsida under projektnumret UM024:00/2023.

Utifran statsradets forslag till avgorande beviljade republikens president den xx xxxx 2024 full-
makt att underteckna Atomalavtalet och protokollet om &ndring av sakerhetsbilagan till avtalet.
Finland undertecknade avtalet och protokollet den xx xxxx 2024.

Den svenska Gversattningen av avtalet har utarbetats i samarbete med myndigheterna i Sverige.
2 Gallande lagstiftning och bedédmning av den

2.1 Lagen om internationella forpliktelser som galler informationssékerhet

2.1.1 Lagens allmanna tillampningsomrade

Lagen om internationella forpliktelser som géller informationssakerhet (588/2004) tillampas pa
sarskilt kansligt informationsmaterial. Med det avses sadana sekretessbelagda handlingar och
material samt sadan ur dem erhallen information samt sadana utifran dessa handlingar och
material och denna information producerade handlingar och material som har sakerhetsklassi-
ficerats enligt en internationell forpliktelse som galler informationssdkerhet. Begreppet saker-
hetsklassificerad motsvaras i Natos svenska terminologi av begreppet sakerhetsskyddsklassifi-
cerad. Bestammanderatten ver sarskilt kansligt informationsmaterial kvarstar aven efter utlam-
nandet hos den stat, den internationella organisation eller det organ som I&mnat ut materialet.
Lagen kan endast tillampas om den internationella 6verenskommelsen har satts i kraft i Finland
pa det satt som grundlagen kraver eller om det ar fraga om en internationell forpliktelse som
galler informationssakerhet som annars &r bindande for Finland.

Till kategorin sarskilt kansligt informationsmaterial som omfattas av lagens tillampningsom-
rade hor ocksa handlingar som har upprattats av en finsk myndighet eller av en naringsidkare
som omfattas av lagens tillampningsomrade, av vilka framgar information som ingar i sarskilt
kansllgt informationsmaterial som har sants till Finland eller information som kan hamtas ur
sadant material. Lagen tillampas inte pa sekretess for eller klassificering av handlingar och delar
av dem, om handlingarna endast innehaller nationell information fran Finland.

Lagen innehaller bestammelser om utfardande av intyg dver sékerhetsutredning av person (Per-
sonnel Security Clearance, PSC) och 6ver sékerhetsutredning av foretag (Facility Security
Clearance, FSC). For utfardandet av intyg och prévningen i anslutning till detta ska den myn-
dighet som gjort sdkerhetsutredningen av person eller foretag trots sekretessbestimmelserna
ldmna den nationella sakerhetsmyndigheten information om alla sadana omstandigheter som
vid utredningen framkommit i fraga om den person eller det féretag som utredningen galler (11
8 1 mom. och 12 § 1 mom.).

Sakerhetsutredningslagen (726/2014) tillampas vid bedémningen av huruvida ett intyg ska ut-
fardas samt i fraga om giltighet for och aterkallelse av ett intyg (11 § 2 mom. och 12 § 2 mom.
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i lagen om internationella forpliktelser som géller informationssakerhet). Om den nationella
sékerhetsmyndigheten végrar att utfarda ett intyg 6ver sakerhetsutredning av person eller fore-
tag, ska den meddela skalen for detta i ett skriftligt beslut som ges till den som ansokt om ut-
redningen och den som utredningen géaller (11 8 3 mom. och 12 § 3 mom. i lagen om internat-
ionella forpliktelser som galler informationssakerhet). Bestammelser om dndringsstkande finns
i den lagens 20 a 8.

Lagen om internationella forpliktelser som galler informationssakerhet har hittills andrats sex
ganger sedan den stiftades. Lagen tillhandahaller alltjamt en lamplig lagstiftningsram ocksa for
behandling i Finland av den sakerhetsklassificerade information som utbyts inom Nato. Atom-
alavtalet forutsatter inga andringar i lagen, men i ljuset av den 20-ariga tillampningspraxisen for
lagen &r det nyttigt att framdver bedéma eventuella behov av dndringar.

2.1.2 Lagens forhallande till lagstiftningen om offentlighet och informationshantering

Enligt 12 § om yttrandefrihet och offentlighet i grundlagen ar handlingar och upptagningar som
innehas av en myndighet offentliga, om inte offentligheten av tvingande skél sarskilt har be-
gransats genom lag, och var och en har rétt att ta del av offentliga handlingar och upptagningar.
Offentlighetsprincipen forstarktes i Finlands statsforfattning i samband med reformen av de
grundlaggande fri- och rattigheterna nér det till den davarande regeringsformen fogades en be-
stdmmelse om ratten att ta del av handlingar och upptagningar som innehas av en myndighet
(RP 309/1993 rd, s. 62 och GrUB 25/1994 rd, s. 9). Den offentlighetsprincip som hérleds ur 12
§ 2 mom. i grundlagen framgar av 1 § i lagen om offentlighet i myndigheternas verksamhet
(621/1999, nedan offentlighetslagen). Enligt 1 8 1 mom. i offentlighetslagen ar myndighets-
handlingar offentliga, om inte ndgot annat foreskrivs sarskilt i offentlighetslagen eller i nagon
annan lag. Enligt forarbetena till offentlighetslagen starker bestdmmelsen offentlighetsprincipen
som den centrala principen for den offentliga forvaltningen i Finland. Syftet med paragrafen ar
ocksa att betona att offentlighetsprincipen ar huvudregeln, fran vilken man kan avvika endast
genom lag.

Utifran Natos egna bestammelser eller praxis ar offentlighetsprincipen i princip inte tillamplig
pa Natos handlingar, och i fraga om Nato har det inte foreskrivits om en allméan principiell ratt
att fa information om organisationens handlingar.

Pa handlingar som innehas av finska myndigheter tillampas offentlighetslagen, om inte nagot
annat foreskrivs i lag. Enligt offentlighetslagen ar myndighetshandlingar sadana handlingar som
har upprattats vid skotseln av uppgifter inom myndighetens verksamhetsomrade, som har till-
stallts myndigheten och som innehas av myndigheten (5 §). Med andra ord &r bade handlingar
som myndigheten sjalv har uppréttat och som galler Natosamarbetet och andra handlingar som
myndigheten innehar och som fatts inom ramen for Natosamarbetet sadana myndighetshand-
lingar som avses i offentlighetslagen. Pa Natos sakerhetsskyddsklassificerade handlingar till-
lampas specialbestdimmelsen om absolut sekretess enligt lagen om internationella forpliktelser
som galler informationssékerhet, och dessa handlingar ar inte foremal for bedémning i enlighet
med offentlighetslagens klausuler om skaderekvisit i fraga om sekretess. Natos sakerhets-
skyddsklassificerade handlingar ska salunda hemlighallas, om inte nagot annat féljer av de Gver-
enskommelser eller regler som galler dem.

Handlingar som upprattats av en myndighet omfattas av ratten att fa uppgifter i enlighet med
offentlighetslagen nar den tidpunkt som foreskrivs i 6 § i offentlighetslagen har natts vid be-
handlingen av arendet. P4 motsvarande sétt borjar offentligheten for handlingar som har lamnats
in till en myndighet fran den tidpunkt da de har kommit in till myndigheten (7 8). Efter namnda
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tidpunkter ska uppgifter ur en handling lamnas ut, om inte nagot annat féljer av sekretessbe-
stammelserna eller andra bestammelser om begransning av ratten att ta del av en handling. Myn-
digheten har prévningsratt nar det galler att lamna ut uppgifter ur en till sitt innehall offentlig
handling fore den tidpunkt handlingen blir offentlig (9 8).

Enligt Natos sékerhetsstrategi ar sadan Natoinformation offentlig Natoinformation som inte har
sakerhetsskyddsklassificerats och som offentliggérs av den organisation eller byra inom Nato
som ansvarar for arendet. Information som &r avsedd for internt bruk i Nato och som inte ar
sakerhetsskyddsklassificerad ar forsedd med markningen NATO UNCLASSIFIED (NU). Sa-
dan information far enligt sakerhetsstrategin lamnas ut endast till personer som behover inform-
ationen (need-to-know). Nar en handling innehas av en finsk myndighet bedoms offentligheten
for varje handling fran fall till fall med stod av offentlighetslagen.

Utgéngspunkten enligt offentlighetslagen &r att sekretessen fér en handling grundar sig pa de
sekretessgrunder som foreskrivs i lag och att uppgifter ur en offentlig handling far lamnas ut
utan prévning av huruvida den som begar uppgifterna har behov av att fa den begérda inform-
ationen. Rétten att fa uppgifter kan enligt grundlagen begransas endast for att trygga sadana i
lag angivna intressen som anses nédvandiga. | 24 § i offentlighetslagen finns allmanna bestam-
melser om skyldighet att iaktta sekretess avseende handlingar. Den viktigaste sekretessbestam-
melsen med tanke pé faststéllandet av offentligheten for handlingar som anknyter till Natosam-
arbetet ar 24 8 1 mom. 2 punkten. De handlingar som avses i bestammelsen ar sekretessbelagda
om utlamnandet av uppgifter ur dem skulle medféra skada eller oldgenhet fér Finlands internat-
ionella forhallanden eller forutsattningar att delta i det internationella samarbetet. Med stod av
bestammelsen kan till exempel handlingar som uppréttats av ett internationellt samfund eller
organ vara sekretessbelagda, om de &r sekretessbelagda hos samfundet eller organet (RP
30/1998 rd). Andra sekretessbestammelser som kan komma i frdga &r 24 § 1 mom. 1 och 7-10
punkten i offentlighetslagen.

I lagen om internationella forpliktelser som galler informationssakerhet finns det bestdmmelser
som avviker fran bestammelserna om nationella handlingars informationssakerhet. 1 3 § 1 mom.
finns dock en allmén hé&nvisningsbestdmmelse till offentlighetslagen och lagen om informat-
ionshantering inom den offentliga forvaltningen (906/2019, nedan informationshanteringsla-
gen). Till de delar finska myndigheters handlingar innehaller sadan information om internation-
ellt samarbete som omfattas av internationella forpliktelser som galler informationssakerhet ska
lagen om internationella forpliktelser som galler informationssékerhet tillampas pa den inform-
ationen. | ovrigt tillampas offentlighetslagen och informationshanteringslagen och de bestdm-
melser som utfardats med stéd av dem. Som det konstateras ovan foreskrivs det i offentlighets-
lagen bland annat om rétten att ta del av myndigheternas offentliga handlingar samt om tyst-
nadsplikt for den som ar anstélld hos en myndighet och sekretess avseende handlingar. | inform-
ationshanteringslagen finns bestimmelser om informationshantering i friga om myndigheternas
informationsmaterial och anvandning av informationssystem. 1 4 kap. i informationshantering-
slagen finns det bestdammelser om allmé&nna informationssakerhetsatgarder som beaktar inter-
nationella forpliktelser som géller informationssakerhet i anslutning till identifiering av uppgif-
ter som forutsatter sarskild tillforlitlighet (12 8), utredning av arbetstagarens tillforlitlighet (12
8), informationssékerhet i frdga om informationsmaterial och mformatlonssystem (13 8), in-
formationséverforing i datanat (14 8), tryggande av sakerheten i fraga om informationsmaterial
(15 8), kontroll av anvandarrattigheter for informationssystem (16 8), insamling av logginform-
ation (17 8) och sakerhetsklassificering av handlingar inom statsforvaltningen (18 8).

Enliat 8 § i laoen om internationella forpliktelser som aaller informationssakerhet ska sarskilt
kansliat informationsmaterial oberoende av vad som foreskrivs i lagen om informationshante-
ring inom den offentliga forvaltningen eller med stod av den forses med en sadan anteckning
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om sakerhetsklass som anaes i en internationell forpliktelse som aaller informationssakerhet
och som anaer vilka sdkerhetskrav som ska iakttas vid hanterinaen av materialet. Anteckninaen
kan dven aoras pa en till handlingen foaad blankett innehallande uppaifter som specificerar
handlinaen. Enliat 19 § i informationshanterinaslaaen far undantaa adras fran kravet pa om-
vandlina till elektroniskt format och elektronisk forvarina om det ar nodvandiat till exempel pa
arund av behandlinaskraven for sakerhetsklassificerade handlinaar. Behovet att forvara inter-
nationellt sdkerhetsklassificerat informationsmaterial bestams i regel med stéd av en internat-
ionell forpliktelse. 1 25 och 26 § i informationshanterinaslaaen finns bestdammelser om arende-
reaister de uppaifter som ska reaistreras dar. | internationella forpliktelser som aéller informat-
ionssakerhet foreskrivs om centralregisterfunktioner och registreringskrav for uppféljning av
handlingar av séakerhetsskal.

Enligt 3 § 2 mom. i lagen om internationella forpliktelser som galler informationssakerhet ska
en pa offentlighetslagen eller pa nagon annan lag baserad begaran om att fa uppgifter ur sarskilt
kansligt informationsmaterial handlédggas och avgdras av den myndighet till vilken informat-
ionsmaterialet har sénts eller som ska behandla arendet i dess helhet. | 6 8 1 mom. i den lagen
foreskrivs om en sdrskild sekretessgrund, enligt vilken sarskilt kansligt informationsmaterial
ska sekretessbeldggas, om inte annat foljer av en internationell forpliktelse som géller inform-
ationssakerhet. Enligt 7 § 2 mom. i den lagen galler i friga om tystnadsplikten fér den som ar
anstalld hos eller annars verkar hos en myndighet, den som verkar pd uppdrag av en myndighet
eller &r anstélld hos den som utfér uppdraget samt i fraga om forbud mot utnyttjande i samband
darmed vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Enligt 8 § 1
mom. i den lagen ska sarskilt kansligt informationsmaterial oberoende av vad som foreskrivs i
informationshanteringslagen eller med stod av den forses med en sddan anteckning om saker-
hetsklass som anges i en internationell forpliktelse som galler informationssakerhet och som
anger vilka sékerhetskrav som ska iakttas vid hanteringen av materialet.

Bestammelserna i lagen om internationella forpliktelser som galler informationssakerhet ska
tillampas sa lange det behdvs for det allmanna intresse som sakerhetsklassificeringen baserar
sig pa, ocksa da den Gverenskommelse eller den forfattning som tillampningen av bestimmel-
serna baserar sig pa inte langre ar i kraft (15 §). | fraga om nar sekretessen upphor galler vad
som foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Enligt 31 § 2 mom. i of-
fentlighetslagen ar sekretesstiden for en myndighetshandling 25 ar, om inte nagot annat fore-
SkI‘IVS Enligt 31 § 3 mom. i den lagen kan en handling vara sekretessbelagd aven efter dessa 25
ar, om den innehaller uppgifter som &r sakerhetsklassificerade enligt lagen om internationella
forpllktelser som galler informationssékerhet och om l[dmnande av uppgifter ur handlingen fort-
farande skulle orsaka en sadan foljd som avses i 24 § 1 mom. 2, 7 och 8 eller 10 punkten. Enligt
31 § 3 mom. i offentlighetslagen blir sadana handlingar offentllga nér sékerhetsklassificeringen
har upphavts.

Dessutom foreskrivs det i 30 § i offentlighetslagen att utéver vad som sarskilt bestams i lag kan
en myndighet lamna ut uppgifter ur en sekretessbelagd handling till en utlandsk myndighet eller
ett internationellt organ, om samarbetet mellan den utldndska och den finska myndigheten re-
gleras i en for Finland bindande internationell 6verenskommelse eller foreskrivs i en réttsakt
som ar bindande for Finland och om uppgifter ur handlingen enligt den lagen kan lamnas ut till
den finska myndighet som bedriver samarbetet. Enligt 17 § i lagen om internationella forplik-
telser som galler informationssakerhet har finska myndigheter pa motsvarande sétt ratt att till
en annan avtalspart Iamna ut handlingar och information som ar nédvéandiga for fullgdrandet av
en internationell forpliktelse som géller informationssékerhet, trots vad som i finsk lagstiftning
foreskrivs om sekretessbeldggning av handlingar och uppgifter.



2.1.3 Tillampning av lagen pa naringsidkare

Lagen om internationella férpliktelser som galler informationssakerhet tillampas utover pa
myndigheter ocksa pa en naringsidkare och dennas anstéllda i sddana fall da naringsidkaren ar
part i ett sakerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sadant
avtal sluts eller ar underleverantor for en sadan naringsidkare (1 8 2 mom.).

Med ett sékerhetsklassificerat avtal avses ett avtal som en myndighet i en annan stat eller ett
foretag som har hemvist i den andra staten eller en internationell organisation eller ett internat-
ionellt organ, pa det sétt som avses i en internationell forpliktelse som galler informationssaker-
het, har for avsikt att ingé eller har ingatt med en naringsidkare som har hemvist i Finland, om
deltagande i ett anbudsforfarande eller fullgérande av ett avtal kan forutsatta tillgang till sarskilt
kansligt informationsmaterial (2 § 1 mom. 3 punkten).

En naringsidkare och den som ar anstélld av eller handlar pa uppdrag av en naringsidkare har
tystnadsplikt i fraga om sarskilt kansligt informationsmaterial, skyldighet att anvanda sadant
material endast for angivet andamal samt skyldighet att se till att endast personer som behdver
informationen for skotsel av sina uppgifter har tillgang till materialet (6 §). For att uppfylla
internationella forpliktelser som galler informationssakerhet har en naringsidkare ocksa skyl-
dighet att lamna den behdriga sékerhetsmyndigheten information samt att tillata att represen-
tanter fér myndigheter, internationella organ och férdragsslutande stater bekantar sig med na-
ringsidkarens sakerhetsarrangemang och verksamhetsutrymmen (16 & 2 mom. och 18 § 2
mom.).

2.1.4 Verkstéallande myndigheter

I 4 §ilagen ominternationella forpliktelser som galler informationssékerhet finns bestimmelser
om de myndigheter som ser till att de internationella forpliktelser som galler informationssaker-
het uppfylls. Utrikesministeriet ar Finlands nationella sakerhetsmyndighet (National Security
Authority, NSA) vid uppfyllandet av internationella forpliktelser som géller informationsséaker-
het. Férsvarsministeriet, Huvudstaben, Skyddspolisen och Transport- och kommunikationsver-
ket &r de utsedda sdkerhetsmyndigheter (Designated Security Authority, DSA) som avses i in-
ternationella forpliktelser som galler informationssékerhet.

2.1.5 Sekretessbelaggning och reglering av informationsanvéndningen

Sarskilt kansligt informationsmaterial ska sekretesshelaggas, om inte nagot annat foljer av en
internationell forpliktelse som galler informationssakerhet (6 § 1 mom.). Sekretessplikten galler
ocksa en naringsidkare som ar part i ett sakerhetsklassificerat avtal. I Finlands 6verenskommel-
ser om utbyte av sekretessbelagd information mellan olika staters myndigheter och skydd av
informationen ingar i regel en bestammelse som begransar anvandningen av den utlamnade in-
formationen. Enligt bestammelsen far sarskilt kansligt informationsmaterial anvandas och dver-
latas endast for angivet andamal, om inte den som har klassificerat materialet samtycker till
Eagot anr(wjat Anvéndningen av sarskilt kansligt informationsmaterial ar alltsa strikt andamals-
egransa

2.1.6 Sakerhetsklassificering och skyddsatgérder
I lagen om internationella forpliktelser som galler informationssakerhet foreskrivs om skyldig-

heten att forse sérskilt k&nsligt informationsmaterial med en anteckning om sékerhetsklass. Sar-
skilt kansligt informationsmaterial ska forses med en sadan anteckning om sakerhetsklass som



anger vilka sékerhetskrav som ska iakttas vid hanteringen av materialet (8 §). Ju hdgre materi-
alets sakerhetsklass &r, desto strangare informationssakerhetsatgarder kravs det. Lagen innehal-
ler en allman forpliktelse att tillampa de bestammelser om hantering av informationsmaterialet
som materialets sékerhetsklass forutsatter samt ett bemyndigande att foreskriva om mot olika
sakerhetsklasser svarande sakerhetsatgarder vid hantering av sarskilt kansligt informations-
material genom forordning av statsradet (9 8). 1 4 § i statsradets forordning om sékerhetsklassi-
ficering av handlingar inom statsforvaltningen (1101/2019, nedan sékerhetsklassificeringsfor-
ordningen), finns det bestdmmelser om sékerhetsklassificeringens motsvarighet vid tillgodose-
ende av internationella forpliktelser som géller informationssakerheten. Bestammelsen tillam-
pas om inte nagot annat féljer av en internationell forpliktelse som galler informationssakerhet.

Enligt 10 § i lagen om internationella forpliktelser som galler informationssékerhet ska sarskilt
kénsligt informationsmaterial forvaras i utrymmen dér det ar mojligt att skydda handlingarna
och materialen samt informationen i dem i enlighet med en internationell forpliktelse som galler
informationssékerhet. Bestammelser om kraven pa sékerheten i sadana lokaler och utrymmen
finns i 9 och 10 § i sékerhetsklassificeringsforordningen.

Det allmanna kravet i internationella 6verenskommelser om att endast personer som behdver
sarskilt kansligt informationsmaterial for sktseln av sina uppgifter ska ges tillgang till materi-
alet har skrivits in i lagen om internationella forpliktelser som galler informationssékerhet.
Dessa personer ska namnges pa forhand om den internationella forpliktelse som galler inform-
ationssakerhet forutsatter detta (6 8 3 mom. i lagen om internationella forpliktelser som galler
informationssakerhet). Detsamma géller néringsidkare som avses 1 8 2 mom. i den lagen.

2.1.7 Sakerhet i informationssystem

Transport- och kommunikationsverket ar enligt 4 8 i lagen om internationella forpliktelser som
galler informationsséakerhet sakkunnig vid den nationella sakerhetsmyndigheten i fragor som
géller informationssékerheten i informationssystem och datakommunikation och svarar bland
annat for de beddmningar och uppgifter som géller godk&dnnande av informationssystem (ack-
reditering) som internationella forpliktelser som galler informationssakerhet forutsatter. Be-
stdammelser om forfarandet vid beddmning av informationsséakerheten i myndigheternas inform-
ationssystem och om Transport- och kommunikationsverkets uppgift att bedéma informations-
sékerheten finns i lagen om beddémning av informationssakerheten i myndigheternas informat-
ionssystem och datakommunikation (1406/2011, nedan bedémningslagen). Vid bedémningen
av informationssystemen kan myndigheterna ocksa anlita sadana av Transport- och kommuni-
kationsverket godk&nda beddmningsorgan som avses i lagen om beddémningsorgan for inform-
ationssékerhet (1405/2011). Hittills har bedémningsorganen inte godkénts att utféra bedém-
ningar av informationssystem dar EU:s eller Natos sékerhetsskyddsklassificerade information
behandlas. Bestammelser om bedémning av foretags informationssystem som en del av séker-
hetsutredningen av foretag finns i sdkerhetsutredningslagen.

2.2 Sakerhetsutredningslagen
2.2.1 Lagens syfte och tillampningsomrade

Syftet med sakerhetsutredningslagen &r att framja mojligheterna att férebygga verksamhet som
kan medfdra skada for statens sékerhet, forsvaret, Finlands internationella forbindelser, den all-
manna sakerheten eller nagot annat med dessa jamfarbart allmant intresse eller enskilda ekono-
miska intressen av synnerligen stor betydelse eller sékerhetsarrangemang for skyddet av dessa
intressen (1 8).



I lagen finns bestdmmelser om det forfarande som ska iakttas vid genomforande av sékerhets-
utredningar av person och av foretag. Lagen innehaller bestammelser om forutsattningarna for
sakerhetsutredningar och om vilka uppgifter som ska anvandas for en sakerhetsutredning. Den
innehéller ocksa bestammelser om samtycke av och rétt till information for den som utredningen
galler, uppgiftsskyldigheten for den som ansoker om sakerhetsutredning och den som utred-
ningen galler, giltigheten av sakerhetsutredningar och intyg 6ver sakerhetsutredningar, aterkal-
lelse av intyg, samkérning av personreglster for att kontrollera att den som utredningen galler
ar oférvitlig och tillférlitlig samt om de atgérder som ska genomféras med anledning av sam-
korningen (2 8). En sakerhetsutredning kan goras endast om den som utredningen galler pa
forhand har gett sitt skriftliga samtycke till detta (5 §).

2.2.2 Personalsakerhet

Med sakerhetsutredning av person avses enligt 3 § 1 mom. 1 punkten i sdkerhetsutredningslagen
en sadan utredning av en fysisk persons bakgrund som gors i enlighet med den lagen for att
sékerstélla att han eller hon ar oforvitlig eller tillforlitlig. Enligt 23 § i den lagen gors en séker-
hetsutredning av person genom att registeruppgifter om den personen kontrolleras pa det satt
som foreskrivs i kapitlet samt vid behov genom att personen intervjuas om sin situation i all-
ménhet, vistelse utomlands och sina relationer till medborgare i andra lander samt om andra
omstandigheter som ar av sarskild betydelse for bedomningen av personens tillférlitlighet med
tanke pa de arbetsuppgifter som utredningen gors for.

Enligt 14 § kan en sakerhetsutredning av person goras som en begransad, en normal eller en
omfattande sakerhetsutredning. Sakerhetsutredningar gors i de fall som anges i lagen, till exem-
pel om ett fordrag eller ndgon annan internationell forpliktelse som ar bindande for Finland
forutsatter att en sakerhetsutredning ska goras eller att ett intyg Over en utredning visas upp.

Var och en har rtt att fa veta om det har gjorts en sékerhetsutredning om honom heller henne
for nagot bestdmt uppdrag. Den som utredningen géller har rétt att av den behdriga myndigheten
pa begaran fa de uppgifter som finns i utredningen. Denna ratt galler emellertid inte om inform-
g’;lonen har sitt ursprung i personregister som en registrerad enligt lag inte har ratt till insyn i (6

I lagen finns ocksa en uttommande forteckning 6ver de register som far anvandas vid sakerhets-
utredningsforfarandet. Vid sakerhetsutredningar far ocksa anvandas uppgifter i vissa register
som fors av en myndighet i en annan stat (25 8).

Enligt 43 § 2 mom. i sdkerhetsutredningslagen utfardar den nationella sakerhetsmyndigheten i
enlighet med lagen om internationella forpliktelser som galler informationssakerhet sadana in-
tyg over sékerhetsutredning av person som behdvs for att uppfylla internationella forpliktelser
som galler informationssakerhet. En sakerhetsutredning av person gors av skyddspolisen, eller
av Huvudstaben, om den som utredningen galler arbetar eller kommer att arbeta inom forsvars-
makten eller skoter ett uppdrag pa forordnande av forsvarsmakten eller om séakerhetsutred-
ningen hanfor sig till verksamhet eller upphandling inom férsvarsmakten.

2.2.3 Foretagssakerhet

Med sakerhetsutredning av foretag avses enligt 3 § 1 mom. 2 punkten i sakerhetsutredningsla-
gen en utredning som gors i enlighet med sékerhetsutredningslagen for att bedoma ett foretags
och dess ansvarspersoners tillforlitlighet samt foretagets informationssakerhetsniva och for-
maga att skota ataganden. En utredning av foretag far goras, om en sakerhetsutredning forutsatts
i en internationell organisations eller ett internationellt organs stadgar eller i en annan stats lag
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och om utredningen behdvs for att den som utredningen géller ska kunna bli utsedd att delta i
ett projekt som ordnas eller annars organiseras av en internationell organisation eller ett inter-
nationellt organ eller bli utsedd att delta i ett upphandlingsférfarande som ordnas i en annan stat
eller kunna inleda foretagsverksamhet i en annan stat (36 § 2 mom.). | de fall som avses i 36 §
2 mom. kan en sdkerhetsutredning av foretag goras pa begaran av foretaget i fraga.

Denna utredning gors enligt 9 § i sdkerhetsutredningslagen av skyddspolisen. Det &r dock Hu-
vudstaben som gor sakerhetsutredningen av ett foretag nar det ar fraga om ett foretag som skoter
eller kommer att skota ett uppdrag pa férordnande av forsvarsmakten eller om ett foretag som
hanfor sig till upphandling inom foérsvarsmakten. Transport- och kommunikationsverket har
hand om bedémningen av informationssakerheten i foretagets informationssystem och data-
kommunikation.

Vid en sdkerhetsutredning av foretag ska det med hjalp av uppgifterna i ansokan och de inform-
ationskéllor som avses i 37 § samt genom inspektion av foretagets lokaler och dess informat-
ionssystem utredas hur foretaget kan se till att information skyddas, obehdrigt tilltrade till loka-
lerna forhindras och personalen far utbildning (38 § 1 mom.). Enligt 38 § far en sdkerhetsutred-
ning av foretag ocksa genomforas partiellt, om det behdvs for att uppfylla en internationell for-
pliktelse som galler informationssakerhet eller om det annars ar befogat.

Enligt 40 § i sékerhetsutredningslagen kan den behdriga myndigheten nar den gor en sékerhets-
utredning av foretag och upprattar ett intyg éver utredningen forutsatta att naringsidkaren for-
binder sig att sorja for att informationssakerhetsnivan bevaras och anméla forandringar som
inverkar pa informationssakerhetsnivan, samt att for 6vervakning av att informationssakerhets-
nivan bevaras ge myndigheten tillstdnd att komma in i foretagets lokaler och lamna uppgifter
som behovs for kontrollen.

Enligt 46 § 2 mom. utfardar den nationella séakerhetsmyndigheten i enlighet med lagen om in-
ternationella forpliktelser som géller informationssakerhet sadana intyg dver sakerhetsutredning
av foretag som behdvs for att uppfylla internationella forpliktelser som galler informationssa-
kerhet.

2.3 Lagstiftning om behandlingen av personuppgifter

Vid behandlinagen av reaerinaens proposition om aodkdnnande av det administrativa arranage-
manaet for skvdd av sékerhetsklassificerad information som utbvts mellan Finland och Nordat-
lantiska fordraasoraanisationen samt med forslaa till lao om sattande i kraft av de bestdammelser
som hor till omradet for laastiftninaen i arranaemanaet och i dverenskommelsen med Nordat-
lantiska fordragsoraanisationen om informationssékerhet (RP 139/2012 rd) faste riksdacaens for-
svarsutskott vid sidan av offentligheten och sekretessfragorna uppméarksamhet vid kraven pa
skvdd av personupnpaifter i propositionen. Utskottet konstaterade utifran den utrednina som ut-
skottet da fick att de bestammelser som inadr i det administrativa arranaemanaet mellan Finland
och Nato skapade tillracklioa forutsattninoar for att kraven pa skvdd av personuppaifter ska
kunna beaktas vid sidan av offentliahets- och sekretessfragor. Utskottet understrok att artiklarna
i det administrativa arranagemanaet bor tolkas och tillampas med invdgande av arundlagens 12
§ om offentliahet och 10 § om skvdd for personuppgifter nér sakerhetsklassificerad information
innehaller personuppgifter (FsSUB 5/2012 rd).

Enligt 17 § i lagen om internationella forpliktelser som géller informationssékerhet har finska
myndigheter rétt att till en annan fordragsslutande part 1&mna ut handlingar och information
som dr ngdvéndiga for uppfyllandet av en internationell forpliktelse som géller informationssa-
kerhet, trots vad som i finsk lagstiftning foreskrivs om sekretessbeldggning av handlingar och
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uppgifter. Detta galler inte uppgifter som &r sekretessbelagda pa grund av skyddet for privatli-
vet. | 26 § i sakerhetsutredningslagen foreskrivs det om mgjligheten att med stod av ett inter-
nationellt avtal inhamta uppgifter ur register som fors av en utlandsk myndighet, i 57 § i den
lagen foreskrivs det om myndigheternas ratt att fa information och i 59 § i den lagen om sekre-
tess.

I samband med behandlingen av personuppgifter har det betydelse att storsta delen av Natos
medlemmar ocksa &r parter i Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (dataskyddskonventionen, FordrS 35 och 36/1992). Kon-
ventionen har andrats genom protokoll nr 223, som dock &nnu inte &r i kraft.

Behandling av personuppgifter som hanfor sig till den nationella sékerheten faller med stod av
uttryckliga bestammelser i akterna i fraga utanfor tillampningsomradet for Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behand-
ling av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av di-
rektiv 95/46/EG (allman dataskyddsférordning), nedan EU:s allménna dataskyddsférordning
samt Europaparlamentets och radets direktiv (EU) 2016/680 om skydd for fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphavande av radets rambeslut 2008/977/RIF, nedan dataskyddsdi-
rektivet for brottsbekampning. Sadana myndigheter som hanterar sékerhetsklassificerad inform-
ation som avses i en dverenskommelse kan vara till exempel ministerier. Pa dessa myndigheters
behandling av personuppgifter tillampas i enlighet med 2 § 1 mom. i dataskyddslagen
(1050/2018) EU:s allménna dataskyddsfoérordning och den nationella dataskyddslagen. Om
myndigheter som &r verksamma inom tillampningsomradet for EU:s allmanna dataskyddsfor-
ordning lamnar ut personuppgifter till Nato eller parter i Atomalavtalet som inte &r medlems-
stater i EU, tillampas kapitel V i dataskyddsforordningen pa 6verforingar av personuppgifter.

| Finland har dataskyddsdirektivet for brottsbekdmpning genomférts genom lagen om behand-
ling av personuppgifter i brottmal och vid upprétthallandet av den nationella sakerheten
(1054/2018, nedan dataskyddslagen avseende brottmal). Trots begransningen av tillampnings-
omradet for dataskyddsdirektivet for brottsbekampning har tillampningsomradet for dataskydd-
slagen avseende brottmal utvidgats till att galla behandling av personuppgifter i samband med
den nationella sékerheten och forsvaret. Salunda tillampas i princip dataskyddslagen avseende
brottmal pa behandlingen av personuppgifter i Natos handlingar nar behandlingen omfattas av
tillampningsomradet for 1 § 2 mom. Enligt 1 8§ 2 mom. i dataskyddslagen avseende brottmal
ska den lagen, utéver vad som foreskrivs i 1 mom., tillampas pa

1) sadan behandling av personuppgifter som utférs av Forsvarsmakten och for Forsvarsmaktens
rakning, nar uppgifterna behandlas for skotsel av uppgifter som anges i 2 8 1 mom. 1 punkten,
2 8 2 punkten underpunkt a eller i 2 § 3 eller 4 punkten i lagen om férsvarsmakten (551/2007),
och pa sadan behandling av personuppgifter som utfors av Forsvarsmaktens huvudstab for skot-
sel av uppgifter som avses i 9 § 3 mom. i sékerhetsutredningslagen,

2) sadan behandling av personuppgifter som utfors av polisen, nar uppgifterna behandlas inom
ramen for en i 1 kap. 1 § 1 mom. i polislagen (872/2011) avsedd uppgift som hanfér sig till
skyddet av den nationella séakerheten, och vid uppdrag som avses i 9 8§ 1 mom. i sdkerhetsutred-
ningslagen,

3) sadan behandling av personuppgifter som utfors av Gransbevakningsvasendet, nar uppgif-
terna behandlas inom ramen for en i 3 § 2 och 3 mom. i gransbevakningslagen (578/2005) av-
sedd uppgift som hanfor sig till skyddet av den nationella sakerheten.
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| 7 kap. i dataskyddslagen avseende brottmal foreskrivs det om den behoriga myndighetens
overféring av personuppgifter till tredjelander och internationella organisationer. 1 2 8 1 mom.
i lagen om behandling av personuppgifter inom Forsvarsmakten (332/2019) har Forsvarsmak-
tens informationsutbyte uteslutits fran tillampningsomradet for 7 kap. i dataskyddslagen avse-
ende brottmal. Bestammelser om Forsvarsmaktens utlamnande av personuppgifter till utlandet
och internationella organisationer finns i 4 kap. i lagen om behandling av personuppgifter inom
Forsvarsmakten.

Pa behandlingen av personuppgifter i Natos handlingar kan dessutom tillampas bestammelser
som kompletterar dataskyddslagen avseende brottmal, sdsom lagen om behandling av person-
uppgifter i polisens verksamhet (616/2019) och lagen om behandling av personuppgifter inom
Forsvarsmakten.

Overféringen av internationellt sarskilt kansligt informationsmaterial i kommunikationsnat kan
vara forknippad med vissa sarskilda fragor, till exempel i fraga om dataskyddet. Bestdammelser
om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk kommuni-
kation finns utéver i EU:s allmanna dataskyddsforordning ocksa i Europaparlamentets och ra-
dets direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation (direktiv om intearitet och elektronisk kommunikation), det sa
kallade ePrivacy-direktivet. Direktivet har till stor del aenomfdrts aenom lagen om tidnster inom
elektronisk kommunikation (917/2014). Bestammelserna tillampas bland annat pa formedlinas-
upnaifter. | fraoa om férmedlinasuppaifter ska ocksa i dvriat beaktas den hemliahet for fortro-
lioa meddelanden som foreskrivs i lagen om tidnster inom elektronisk kommunikation och trva-
gas i 10 § i grundlagen. For att avvika fran detta kravs det att bestammelser utfardas genom lag.

2.4 Kéarnenergilagen

Enligt 4 § i kdrnenergilagen (990/1987) ar det forbjudet att till Finland inféra kdarnladdningar
samt att har framstélla, inneha och spranga sadana. Atomalavtalet galler inte inforsel, framstall-
ning, innehav eller spréngning av karnladdningar.

2.5 Riksdagens ratt att fa information

Riksdagens ratt att fa information och delta i Natoarenden tryggas med st6d av grundlagen och
annan lagstiftning. Konstitutionen grundar sig pa den i grundlagen féreskrivna principen for
demokrati (2 § 1 mom.), enligt vilken riksdagen &r det hogsta statliga organet ocksa i internat-
ionella fragor. Riksdagens stallning som det hdgsta statliga organet far i detta hanseende konkret
innehéll genom det forfarande som tillampas nér skillnaden i synsatt mellan presidenten och
statsradet avgors (58 § 2 mom.). Riksdagens paverkningsmajligheter ska ocksa tryggas pa ett
forutseende sétt.

Statsradet har det 6vergripande ansvaret for att riksdagen far information och for att trygga att
riksdagen har mojlighet att delta. Enligt principen fér parlamentariskt styrelseskick och bestam-
melserna i 58 och 93 § i grundlagen har statsradet ocksa det dvergripande ansvaret for bered-
ningen av drenden.

Riksdagen har enligt 47 § i grundlagen ratt att av statsradet fa de upplysningar som behdvs for
behandlingen av ett &rende. Bestammelsen omfattar béde statsradets skyldighet att pd eget ini-
tiativ tillstdlla riksdagen behovlig information och skyldigheten att 1dgga fram sadan informat-
ion som riksdagen ber om (RP 1/1998 rd, s. 98). Den minister som saken galler ska se till att
utskott eller andra riksdagsorgan utan drOJsmaI far handlingar och andra upplysningar som de
behdver och som finns hos myndigheterna. Utrikesutskottet ska med stod av 97 § i grundlagen
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fa utredningar av statsradet om fragor som galler utrikes- och sakerhetspolitiken. Utifran de
utredningar som utrikesutskottet har fatt kan det vid behov pa eget initiativ ge ett yttrande till
statsradet. Enligt grundlagsutskottet ligger aven skyldigheten att redogora for presidentens utri-
kespolitiska agerande pa statsradet, som ska ha riksdagens fortroende (GruB 9/2010 rd). Riks-
dagen har understrukit att statsradet sjalvmant ska hélla utrikesutskottet rattidigt och regelbun-
det underrattat om internationella fragor. Riksdagens roll som skiljedomare i eventuella kon-
flikter kraver information éver hela linjen redan nar fragor bereds och diskuteras (GruB 9/2010
rd och UtUU 5/2010 rd).

Enligt grundlagsutskottets tolkning paverkas ratten att fa information inte av att de upplysningar
ett utskott behdver ar sadana till sin juridiska karaktar att de borde hallas hemliga (GruB
30/2020 rd, s. 3). Aven riksdagens utrikesutskott har betonat att riksdagens ratt att fa informat-
ion ocksa galler sekretessbelagda handlingar (UtUU 4/2020 rd, s. 2). Riksdagens revisionsut-
skott har konstaterat att de kriterier som ett ministerium skulle kunna tillampa for att inte behdva
lamna riksdagen vissa upplysningar ar sannolikt mycket fa till antalet och galler framst fall dar
upplysningarna ar uppenbart ovasentliga och otillforlitliga, spekulativa eller foraldrade. I vissa
situationer kan handlingar som berdr internationellt samarbete innehalla sadan information vars
avslojande kan medféra betydande och omfattande skada pa viktiga allmanna intressen, sasom
Finlands relationer med frammande makt. Sadant material ska hanteras pa behorigt satt, vilket
man bor fasta sarskild vikt vid eftersom det ar frdga om Finlands tillforlitlighet som internat-
ionell samarbetspartner. Ocksa i fraga om sédan information ar det priméra tillvdgagéngsséttet
med avseende pa grundlagen att utskottsmedlemmarna forvantas iaktta sekretess och inte att
riksdagen éver huvud taget inte far denna information. Grundlagen kanner inte till den mojlig-
heten att exempelvis sékerhetsklassificerad information inte lamnas till riksdagen (ReUB
2/2013 rd, s. 3).

Bestammelser om utskottsmedlemmarnas tystnadsplikt finns i 50 § 2 och 3 mom. i grundlagen
och i 43 a-43 c § i riksdagens arbetsordning (GrUU 30/2020 rd, s. 3). Enligt 43 ¢ 8 1 mom. i
arbetsordningen far en medlem, ersattare eller tjansteman i ett utskott inte roja en handlings
sekretessbelagda innehall eller en uppgift som vore sekretessbelagd om den ingick i en handling
eller en omstandighet om vilken utskottet har fattat sekretessbeslut enligt 50 8§ 3 mom. i grund-
lagen. Sekretess innebér alltsa ocksa att en medlem i det utskott som behandlar ett d&rende som
omfattas av sekretess inte fritt kan diskutera arendet exempelws vid ett gruppmdéte (Gruu
30/2020 rd, s. 18). Grundlagsutskottet har understrukit att omfanget for sekretessen bor begran-
sas till vad som ar absolut nddvandigt i fraga om omfattning och varaktighet (GruU 16/2020
rd, s. 5-6). En utskottsmedlem eller en tjansteman far inte heller anvanda sekretessbelagda upp-
glfter for att skaffa sig sjalv eller nagon annan fordel eller for att skada nagon annan. Bestam-
melser om straff for sekretessbrott och sekretessforseelse finns i 38 kap. 1 och 2 § i strafflagen.

Bestammelserna om behandling av Natos sakerhetsskyddsklassificerade information ska ocksa
beaktas vid behandlingen av informationen i riksdagen. Detta innebar till exempel verksamhets-
modeller i enlighet med Natos sakerhetsbestdammelser (inklusive lokal-, person- och informat-
ionshanteringslGsningar samt tekniska I6sningar i anslutning till dem) och utfardande av intyg
om sakerhetsutredning av person i tillampliga delar. Justitiekanslern i statsrddet har i sin pro-
memoria OKV/3212/24/2021 tagit stéllning till riksdagens rétt att fa information om sérskilt
kansligt informationsmaterial i ett arende som galler anskaffning av stridsflygplan. I promemo-
rian konstateras det att i internationella forpliktelser som galler informationssakerhet ar en strikt
andamalsbegransmng, enligt vilken uppgifterna ar tillgangliga endast for ett visst uttryckligt
andamal, ofta viktig for de utlamnade uppgifterna. Anvandning av uppgifterna for nagot annat
andamal forutsatter samtycke av den aktor som har lamnat ut uppgifterna. | avtalen har det
dessutom dverenskommits om sarskilda forfaranden och skyddsatgarder for skydd av sarskilt
kénsligt material. | det nuvarande internationella samarbetet fasts stor vikt vid iakttagandet av
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forpliktelser som galler informationssakerhet och tillborlig respekt for forpllktelserna ar en cen-
tral del av statens mojligheter att bedriva internationellt samarbete och fa information av andra
stater.

Av riksdagens stallning som hdgsta statsorgan samt som statsorgan som utévar lagstiftnings-
makt och statsfinansiell makt foljer att riksdagen maste fa tillforlitlig och omfattande informat-
ion till grund for sitt beslutsfattande. Detta &r en nédvéandig forutséttning for de grunder for en
demokratisk regeringsform som anges i grundlagen. Informationsutbyte mellan riksdagen och
regeringen ar oundgangliga element for att det parlamentariska systemet ska fungera. Riksda-
gens omfattande ratt att fa information tryggar ocksa den parlamentariska kontrollen av statsra-
det (GrUU 30/2020 rd, s. 2-3). Riksdagens utrikesutskott framhavde vid behandlingen av Natos
avtal om mformatlonssakerhet riksdagens réatt att fa information i Natofragor och att den séker-
stalls pa alla nivaer av sakerhetsklassificeringen (UtUB 1/2023 rd — RP 4/2023 rd).

3 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU

I de internationella 6verenskommelser och arrangemang som galler behandling av sakerhets-
klassificerad information har man i stor utstrackning etablerat forfaranden och regler for be-
handlingen av internationell klassificerad information. Finland har i nuldget 6verenskommelser
om informationsséakerhet med 22 stater och med de nordiska landerna, medlemsstaterna i Euro-
peiska unionen, Europeiska rymdorganisationen, Organisationen fér gemensamt férsvarsmate-
rielsamarbete (OCCAR) i Europa och parterna i nordatlantiska fordraget. Finland deltar dven i
den inofficiella multinationella arbetsgrupp for industrisékerhet som Natos medlemslander in-
rattat 1985 (Multinational industrial security working group, MISWG), som utarbetar gemen-
samma forfaranden och regler fér behandling av sékerhetsskyddsklassificerad information vid
utbyte av sadan information.

Inom Europeiska unionen hér transparens och ratten till information till de viktigaste princi-
perna, medan Nato enligt sina egna bestaimmelser och praxis i regel inte tillampar offentlighets-
principen pa sina handlingar. Europeiska unionen har tagit i bruk sadana forfaranden och regler
for behandling av sakerhetsklassificerad information som till stor del paminner om Natos sy-
stem. Nar det galler radet ingar de i radets beslut om sakerhetsbestammelser for skydd av sa-
kerhetsskyddsklassificerade EU-uppgifter (2013/488/EU) I ett tillagg till beslutet finns en Jam—
forelsetabell dver sakerhetsskyddsklassmcerlngsnlvaer i medlemsstaterna. En revidering av ra-
dets sakerhetsbestammelser pagar for narvarande (U 79/2023 rd). Avtalet mellan Europeiska
unionens medlemsstater, forsamlade i radet, om skydd av sékerhetsskyddsklassificerade upp-
gifter som utbyts i Europeiska unionens intresse (FordrS 76 och 77/2015) ingicks 2015. Kom-
missionen lamnade den 22 mars 2022 ett forslag till Europaparlamentets och radets forordning
om informationssékerhet i unionens institutioner, organ och byréer (COM(2022) 119 final), som
nu ar under behandling i radet och Europaparlamentet Europeiska unionen ingick 2003 ett avtal
med Nato om informationssakerhet (2003/211/GUSP, EUT L 80, 27.3.2003, s. 36).

Medlemsstaterna i Europeiska unionen &r parter i det ovanndmnda avtalet mellan Europeiska
unionens medlemsstater, forsamlade i radet, om skydd av sakerhetsskyddsklassificerade upp-
gifter som utbyts i Europelska unionens intresse. Alla Natos nuvarande medlemsstater ar parter
i Natos avtal om informationssakerhet och alla Natos nuvarande medlemsstater med undantag
for Nordmakedonien &r ocksa parter i Atomalavtalet. De nordiska landerna har dessutom ingatt
ett generellt sékerhetsskyddsavtal om 6msesidigt skydd och utbyte av sékerhetsskyddsklassifi-
cerade uppgifter mellan Danmark, Finland, Island, Norge och Sverige (FOrdrS 10-12/2013). De
lander som utgodr Finlands referensgrupp har saledes sinsemellan dverensstimmande internat-
ionella forpliktelser.
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4 Avtalets mal

Syftet med Atomalavtalet &r att erbjuda en ram inom vilken Amerikas forenta stater och Natos
medlemsstater samt Natos militara och civila organ sinsemellan utbyter sddan nuklear inform-
ation som det har ansetts att fraimjandet av Natos gemensamma sakerhet och forsvar och bered-
skapen infor hotet om eventuell anvandning av kérnvapen kraver.

5 De viktigaste forslagen

I denna proposition foreslas det att riksdagen godkanner avtalet mellan parterna i nordatlantiska
fordraget om samarbete avseende nukledr information. Propositionen innehaller ocksa ett for-
slag till en sa kallad blankettlag, genom vilken de bestaimmelser i avtalet som hor till omradet
for lagstiftningen satts i kraft.

6 Propositionens konsekvenser

Finland har forbundit sig till nordatlantiska fordraget och Natoalliansen bade politiskt och mi-
litért. Finland deltar i all verksamhet inom Nato, i beredningen av politiken och i beslutsfattan-
det, inklusive i planeringsgruppen for karnvapenfragor. Enligt regeringsprogrammet (2023: 58)
starker Finland sin kompetens i fragor som galler kdrnvapen. Anslutningen till Atomalavtalet &r
en central del av detta och gor det méjligt for Finland att fullt ut delta i samarbetet med Nato
och allierade.

Atomalavtalet far begrénsade konsekvenser for de olika forvaltnlngsomradena eftersom storsta
delen av de andringar i informationssystemen som beror pa Natomedlemskapet, ibruktagandet
av nya informationssystem och lokalldsningarna samt &ndringarna till féljd av auditeringar och
utbildning som dessa medfér genomfors i samband med genomférandet av Natos avtal om in-
formationssékerhet och Natos sakerhetsbestimmelser. Dessa konsekvenser har utretts i rege-
ringens propositioner RP 315/2023 rd och RP 4/2023 rd.

Utbytet av Atomalinformation &r starkt forenat med &ndamalsbegransning och ett framhévt krav
pa att endast personer som behover informationen ska fa den. Aven mangden information be-
doms vara mycket begransad. Salunda ar det sannolikt att Atomalavtalet medfér endast obetyd-
liga merkostnader och andra konsekvenser for Finland och att det narmast far konsekvenser for
utrikesministeriet, forsvarsministeriet och Forsvarsmakten.

| och med Atomalavtalet kan Finland fa nuklear information sa att Finland ska vara battre &n
for narvarande forberett pa konsekvenser av den anvandning av karnvapen som eventuellt riktar
sig mot vart land och pa skydd mot samt begransning av dem. P4 motsvarande satt forbinder sig
Finland att Iamna ut informationen till Nato, dess organisation och medlemsstater i den omfatt-
ning som anses behovlig. Enligt Atomalavtalet ska dock villkoren for sadan overféring av in-
formation faststéllas i senare avtal. Utlamnandet av information kan anses framja starkandet av
Natos och dess medlemsstaters karnvapenforsvar och darmed ocksa vara starkt motiverat med
tanke pa Finlands intressen.

Avtalets konsekvenser for forsvarsministeriets och Férsvarsmaktens befintliga resurser be-
déms vara sma. De géller framst planering, genomforande, 6vervakning och kontinuerlig ut-
vardering av Atomalsakerhetsforfarandena som en del av de befintliga férfarandena for skydd
av internationell sékerhetsklassificerad information och den organisation som genomfor forfa-
randena. Behandlingen av Atomalinformation forutsatter bland annat ett férfarande for Gver-
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vakning av tilltrade, sarskild och aterkommande handledning samt ett register 6ver dessa. In-
formationsoverforingskanalerna foranleder ocksa sarskilda sakerhetskrav och utbildning. Det
ovannamnda Okar i nagon man det administrativa arbetet inom forsvarsforvaltningen. Motsva-
rande konsekvenser uppstar ocksa pa utrikesministeriet, pa Finlands standiga representation
vid Nato och i samband med registreringsarrangemangen. De &ndringar som ska goras i regist-
ret Over sakerhetsutredningar har inletts redan i samband med forberedelserna av de andringar
som foranleds av Natos avtal om informationssakerhet.

7 Remissvar

Utldtanden om utkastet till proposition inhdmtades av bland annat ministerierna och andra myn-
digheter xx.xx—xx.xx.2024 i tjansten utlatande.fi. Sammanlagt lamnades Xxx utlatanden. Utla-
tandena och ett sammandrag av dem finns tillgangliga pa statsradets projektsida under projekt-
numret UM024:00/2023.

XXXXX

8 Bestammelserna i avtalet och deras forhallande till lagstiftningen i Fin-
land

Avtalet mellan parterna i nordatlantiska férdraget om samarbete avseende nukleér in-
formation

Ingressen. | avtalets ingress konstateras det att parterna i nordatlantiska fordraget &r medvetna
om att deras gemensamma sékerhet och forsvar forutsatter att de ar beredda att bemdéta eventuell
karnvapenkrigforing och om att det ligger i deras gemensamma intresse att stalla relevant in-
formation till Natos och dess medlemsstaters férfogande. Enligt ingressen beaktas Férenta sta-
ternas karnenergilag fran 1954.

Artikel 1. Enligt artikel | ska Amerikas forenta staters regering samarbeta genom att till Nato
och dess medlemsstater tidvis Overféra nukleér information i enlighet med bestdmmelserna i
Atomalavtalet, férutsatt att Amerikas férenta staters regering bedomer att samarbetet framjar
och inte oskallgt aventyrar landets forsvar och sakerhet. Detta samarbete sker pa villkoret att
Nato och dess medlemsstater fortsatter att substantiellt och materiellt bidra till det gemensamma
forsvaret och den gemensamma séakerheten.

Artikel 11. Enligt artikel Il ska de andra medlemsstaterna i Nato pa motsvarande sétt, i den
utstrackning som de anser vara nédvandigt, 6verfora egen nukledr information av samma slag
till Nato, inbegripet dess militara och civila organ, och dess medlemsstater. Villkoren for sadan
overforlng av information fran de andra medlemsstaterna ska faststéllas i senare avtal.

Artikel 111. Enligt artikel 111 ska Amerikas forenta staters regering 6verfora nukledr information
till Nato, inbegripet dess militara och civila organ, och till de medlemsstater i Nato som behdver
nukledr information for att kunna utfora sina uppdrag i samband med Natoinsatser. Amerikas
forenta staters regering ska 6verfora sadan nuklear information som den bedémer som nédvan-
dig for a) upprattande av forsvarsplaner, b) utbildning av personal i anvéndning av och forsvar
mot karnvapen och andra militara tillampningar av karnenergi, c) bedomning av eventuella fi-
enders formaga att anvanda karnvapen och andra militara tillimpningar av karnenergi, d) ut-
veckling av vapenbdrare som dar kompatibla med karnvapnen.
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Artikel 1V. Enligt artikel 1.1 ska Forenta staterna genomftra samarbete enligt avtalet i enlig-
het med sin tillampliga lagstiftning. Enligt artikel 1V.2 ska Forenta staterna inte med stod av
avtalet dverfora karnvapen, sddana delar av kdrnvapen som inte innehéller karnmaterial eller
sadana delar av karnvapensystem som inte innehaller kdrnmaterial, om dessa &r forenade med
anvandning av information i sakerhetsskyddsklassen Restricted Data. Enligt artikel 1V.3 ska
den nukledra information som Forenta staterna dverfor i enlighet med avtalet endast anvéndas
for utarbetande och genomforande av Natos forsvarsplaner och férsvarsatgarder och for utveckl-
ing av vapenbdrare i Natos gemensamma intresse.

Artikel 1V innebar att det med stod av avtalet inte far dverféras nagra karnvapen eller andra
sadana karnladdningar som avses i 4 § i Finlands karnenergilag (990/1987), som det enligt pa-
ragrafen &r forbjudet att fora in till Finland och att har framstélla, inneha och sprénga.

Principen om andamalsbegransning i artikel 1V kan i Finland genomforas i enlighet med 6 § i
lagen om internationella forpliktelser som galler informationssdkerhet. Enligt paragrafen far
sarskilt kansligt informationsmaterial anvandas och lamnas ut endast for angivet andamal, om
inte den som bestamt materialets sékerhetsklass har samtyckt till nagot annat.

Artikel V. Enligt artikel V.1 ska den nukle&ra information som 6verfors i enlighet med avtalet
ges ett fullvardigt sakerhetsskydd i enlighet med Natos bestdmmelser och forfaranden, dver-
enskomna sakerhetsarrangemang och nationella lagar och andra forfattningar. Det far inte till-
lampas ett mindre omfattande sakerhetsskydd for nuklear information &n det som var faststallt
i Natos sékerhetshestammelser och andra sakerhetsarrangemang nér avtalet tradde i kraft. Enligt
artikel V.2 ska upprattandet och samordningen av sékerhetsprogrammet ske i enlighet med for-
faranden som faststallts i dverenskomna sakerhetsarrangemang. I enlighet med artikel V.3 ska
nuklear information Overforas genom de kanaler som parterna kommer Gverens om. Enligt ar-
tikel V.4 far Nato och personer under dess jurisdiktion inte éverfora nuklear information som
tagits emot med stdd av avtalet till obehdriga personer eller till personer utanfor Natos jurisdikt-
ion. Enligt artikel V.5 fér Nato till sina medlemsstater, i enlighet med vad som behdvs for deras
uppdrag i samband med Natoinsatser, Overfdra nuklear information som Férenta staterna har
lamnat till Nato, om inte Forenta staterna anger nagot annat. En forutsattning for overforing av
informationen r att informationen inom medlemsstaten sprids endast till personer med kopp-

ling till de Natoinsatser for vilka informationen behévs. Medlemsstaterna forbinder sig till att
inte Overfdra informationen till obehdriga personer eller till personer utanfér den mottagande
medlemsstatens jurisdiktion. Informationen far dock éverforas till Nato och, med Forenta sta-
ternas tillstand, till andra medlemsstater som behdver informationen for uppdrag i samband med
Natoinsatser.

Finland forband sig till de sakerhetsbestammelser och arrangemang som avses i artikel V redan
vid anslutningen till avtalet mellan parterna i nordatlantiska fordraget om informationssakerhet
och sakerhetsbestammelserna. Bestammelserna i artikeln genomférs med stéd av lagen om in-
ternationella forpliktelser som géller informationssakerhet, i synnerhet dess 6 § (sekretess och
anvandning av information) och 7 § (tystnadsplikt och foérbud mot utnyttjande).

Artikel VI. Enligt artikel VI far Amerikas forenta staters regering avgora i vilken omfattning
den nukleéra information som den dverfort far spridas och faststalla vilka kategorier av personer
som far ha tillgang till informationen. Den far dven inféra andra sadana restriktioner for sprid-
ning av informationen som den anser vara nodvandiga.

Bestdmmelserna i artikeln genomfors med stdd av 6 8 3 mom. i lagen om internationella for-
pliktelser som géller informationssékerhet. Enligt momentet ska endast personer som behéver
informationen for skotsel av sina uppgifter ha tillgang till materialet. Dessa personer ska i de
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fall som den internationella forpliktelsen som galler informationssékerhet forutsatter namnges
pa forhand.

Artikel VII. Enligt artikel VI1.1 far en medlemsstat som tar emot nuklear information anvanda
informationen endast for de &ndamal som anges i avtalet. Varje uppfinning eller upptackt som
ar ett resultat av att personer under medlemsstatens jurisdiktion innehaft sadan information ska
stallas till Amerikas forenta staters regerings forfogande for forsvarsandamal. Sadan informat-
ion ska skyddas i enlighet med artikel V. Enligt artikel VV11.2 ska den part som tar emot inform-
ation som overfors i enlighet med avtalet ansvara for tillampningen och anvandningen av in-
formationen. Den part som Overfor informationen ger ingen ersattning och inga garantier for
tillampningen eller anvéndningen av den.

Bestdmmelserna i artikeln genomfors med stod av 6 8 2 mom. i lagen om internationella for-
pliktelser som aaller informationssakerhet. Enliat momentet far sarskilt kansliat informations-
material anvandas och lamnas ut endast for anaivet andamal, om inte den som bestamt materi-
alets sakerhetsklass har samtyckt till nagot annat.

Enligt patentlagen (550/1967) kan den som har gjort en uppfinning som hanfor sig till vilket
teknikomrade som helst och som kan tillgodogdras industriellt, eller den till vilken uppfinnarens
ratt har vergatt, efter ansokan beviljas patent pa uppfinningen och déarigenom fa ensamrétt att
vrkesmassiat utnvttia uppfinninaen enliat vad som foreskrivs i patentlaaen. | laoen om ratt till
arbetstaaares uppfinninaar (656/1967) foreskrivs det om uppfinninaar som aiorts av en person
i annans tianst, arbetstagare, och som ar patenterbara i Finland. Ladgen tillampas dven pa perso-
ner i offentliarattsliat tidnsteforhallande. | laaen om uppfinninaar av betvdelse for landets for-
svar (551/1967) finns bestammelser om expropriation av i den laaen avsedda uppfinninaar for
staten. skvldiahet att i forsta hand s6ka patent i Finland. tvstnadsplikt samt forbud mot utnvtt-
iande och vppande. Artikel VII inskrénker arbetsaivarens och arbetstadarens rattiaheter enliat
de namnda ladarna till de delar som sadana uppfinninaar och upptackter kostnadsfritt ska stallas
till Amerikas forenta staters regerings forfogande for forsvarsandamal.

Artikel VIII. Enligt artikel V111 ska ingen bestdmmelse i avtalet anses ha foretrade framfor eller
pa nagot annat satt paverka sadana bilaterala avtal mellan parterna i avtalet som avser nuklear
information.

Finland har inte ingatt nagra sadana bilaterala avtal. Enligt artikel 1.3 i 6verenskommelsen med
Amerikas forenta stater om sakerhetsatgarder for skydd av sakerhetsklassificerad information
(FOrdrS 41 och 42/2013) ska dverenskommelsen inte tillampas pa utbyte av begransat tillgang-
lig information (Restricted Data) enligt definitionen i Forenta staternas karnenergilag fran 1954,
sadan den lyder andrad, eller av information som tidigare varit begransat tillganglig (Formerly
Restricted Data) och som i enlighet med den lagen har avforts fran den begransat tillgangliga
kategorin, men som Fdrenta staterna alltjamt betraktar som férsvarsinformation.

Artikel IX. I artikel 1X definieras kdrnvapen och nukleér information. Enligt definitionen i ar-
tikeln avser karnvapen anordningar som utnyttjar karnenergi, med undantag for utrustning for
transport eller framdrift av anordningen (om sadan utrustning ar en separat och skiljbar del av
anordningen), vars huvudsakliga syfte ar att anvandas som vapen, vapenprototyp eller vapen-
testanordning eller for utveckling av dessa. Nuklear information som Férenta staterna tillhan-
dahaller i enlighet med avtalet avser information som Forenta staterna har sakerhetsskyddsklas-
sificerat som Restricted Data eller Formerly Restricted Data.

Artikel X. Artikel X.1 innehéller bestammelser om avtalets ikrafttradande. Avtalet tradde i kraft
internationellt den 12 mars 1965, da alla davarande medlemsstater i Nato hade meddelat Férenta
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staterna att de ville forbinda sig till avtalet. | artikel X.2 foreskrivs det om depositariens skyl-
dighet att underratta parterna och Nato. Enligt artikel X.3 forblir avtalet i kraft tills det upphéavs
genom ett enhalligt beslut av parterna eller ersatts av ett annat avtal. Nukledr information som
tillhandahallits i enlighet med avtalet ska emellertid skyddas ocksa efter det att avtalet har upp-
havts.

Artikel XI. Enligt artikel XI ersatter avtalet det tidigare avtalet om samarbete avseende nukleér
information, som medlemsstaterna i Nato ingick den 22 juni 1955. Den information som Gver-
forts i enlighet med det avtalet ska skyddas i enlighet med det nya avtalet.

Artikel XI1. Artikel X1 innehaller sedvanliga bestammelser om att avtalet ska vara oppet for
undertecknande. Enligt artikeln ska avtalet forbli oppet for undertecknande tills det har under-
tecknats av alla medlemsstater i Nato. Avtalet innehaller inga bestimmelser om anslutning till
avtalet, och det har ansetts att avtalet fortfarande ar dppet for undertecknande av Natos nya
medlemsstater. Alla Natos nuvarande medlemsstater utom Nordmakedonien har hittills under-
tecknat avtalet. Finland undertecknade avtalet den xx xxxx 2024. Avtalets giltiga sprak ar eng-
elska och franska. Amerikas forenta staters regering &r depositarie.

Tekniska bilagan. Den tekniska bilagan utgér en integrerad del av avtalet.

Avsnitt . | avsnitt | anges vilka slag av nukledr information Forenta staterna kan éverféra med
stod av avtalet. Denna information omfattar

A. information som kravs for gemensam foérsvarsplanering, utbildning och logistiska behov och
som avser antal, positioner, typer, effekter, vapensystem, sakerhetssystem, ledning och avfyr-
ning avseende de karnvapen som kan tillhandahallas foér anvandning av eller till stod for Nato,
B. information om forvéntade eller orsakade effekter av detonering av karnvapen,

C. information om hur konstruktioner, utrustning, kommunikationer och personal paverkas av
effekterna av kdrnvapen, inbegripet kriterier for materiella skador och offer,

D. information om metoder och férfaranden for analys av effekterna av karnvapen

E. information om potentiella fiendestaters formagor vad galler krigféring med karnvapen,

F. sadan information om karnvapen och karnvapensystem som kravs for att vissa angivna karn-
vapen som kan tillhandahallas for anvandning av eller till stod for Nato ska kunna goras insats-
klara, inbegripet information som kravs for beddmning av kdrnvapensystem i syfte att faststélla
Natos behov och strategi,

G. information om vapenbarare, inbegripet sadan taktisk och teknisk information samt inform-
ation om uppgifter for personal inom underhall, montering, transport och avfyrning som kravs
for att gora vissa angivna kérnvapen msatsklara

H. information om foérvéantade resultat av strateglska luftoffensiver i den man informationen
paverkar Natos planering,

I. information som kravs for att gora vissa angivna karnvapen kompatibla med vissa angivna
vapenbdrare,

J. information om sakerhetsfunktioner hos vissa angivna karnvapen och hos operativa system
for sadana vapen samt information som ar nédvandig och relevant for raddnings- och bargning-
sinsatser i handelse av en vapenolycka,

K. information som kravs for planering infér och utbildning av personal i anvdndning av och
forsvar mot karnvapen, inbegripet information om

1. militar anvandning av isotoper for medicinska andamal,

2. forsvar mot radiologisk krigfdring,

L. information som galler civilt férsvar mot kdrnvapenangrepp,
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M. 6vrig information som behdriga myndigheter i Férenta staterna bedomer som nodvandig for
stod till Nato och som kan éverforas i enlighet med bestammelserna i karnenergilagen fran 1954,
i dess dndrade lydelse, och avtalet.

Avsnitt I1. Enligt avsnitt 1l ska ingen information om andra militara tillampningar av kérnenergi
eller om reaktorer for militért bruk eller fér atomdrivna fartyg 6verforas med stod av avtalet.

Sékerhetsbilagan

| sakerhetsbilagan till Atomalavtalet faststalls de sékerhetsatgarder som Nato och dess med-
lemsstater ska vidta for att skydds den nukleéra information som Amerikas forenta staters rege-
ring stéller till deras forfogande. Bilagan utgdr en integrerad del av avtalet. Om en annan med-
lemsstat staller nukleér information till deras forfogande, ska informationen skyddas atminstone
i enlighet med atgarderna i sakerhetsbilagan.

Avsnitt 1. Allmant. Enligt avsnitt | ska Natos militara och civila organ och medlemsstaterna pa
nukledr information tillampa sékerhetshestdimmelser utfardade av Nato som ar minst lika om-
fattande som bestammelserna i C-M(55)15(final) och dess konfidentiella tillagg av den 1 januari
1961, samt de sdkerhetsatgarder som anges i sakerhetsbilagan. Natos sakerhetsprogram for
skydd av nukledr information omfattar uppfyllandet av sékerhetskraven i sakerhetshilagan. Ge-
neralsekreteraren ansvarar for att 6vervaka tillampningen av Natos sékerhetsprogram for skydd
av nuklear information och for att genom sakerhetsinspektioner i enlighet med avsnitt X saker-
stalla efterlevnaden av sakerhetsprogrammet. Ingen person har ratt att fa tlllgang till nukleéar
information enbart pa grund av tjanstegrad, befattning eller sakerhetsintyg. Tillgang till sadan
information ska begransas till de medborgare i medlemsstater i Nato for vilka ett sakerhetsintyg
har utfardats i enlighet med avsnitt 11 i sakerhetsbilagan och vars tjansteutdvning kraver tillgang
till informationen.

Handlingen C-M(55)15(final), som det hanvisas till i avsnitt | i sakerhetsbilagan, har sedermera
ersatts av handlingen C-M(2002)49-REV1, Sakerhet inom Nordatlantiska fordragsorganisat-
ionen (Nato). Vid anslutningen till Natos informationssékerhetsavtal forband sig Finland till att
folja dessa sakerhetsbestammelser.

| 7 § i statstjanstemannalagen (750/1994) anges de tjanster till vilka endast finska medborgare
kan utndmnas. Dessa tjanster omfattar bland annat utrikesforvaltningens tjanster, férsvarsmi-
nisteriets och forsvarsmaktens tjanster samt tjanster vars uppgifter omfattar att skéta bered-
skaps- och forberedelseuppgifter eller att annat &n tillfalligt hantera handlingar som hor till sa-
kerhetsklass I eller 1. I enlighet med sakerhetsutredningslagen kan man vid en sékerhetsutred-
ning utreda personens utlandska bindningar, vilka enligt 3 § 9 a-punkten omfattar bland annat
personens medborgarskap vid tidpunkten for utredningen och tidigare medborgarskap.

Enligt 37 8 2 mom. i lagen om forsvarsmakten kravs det att den som utndmns till en militér
tjanst vid Forsvarsmakten inte har ett sadant medborgarskap i en annan stat eller andra utlandska
bindningar som avses i 3 § 1 mom. 9 a-punkten i sakerhetsutredningslagen, vilka kan dventyra
statens sakerhet, den allmanna sikerheten, landets forsvar eller Finlands internationella relat-
ioner eller tjanstgdringssakerheten vid Forsvarsmakten. Motsvarande bestammelse finns ocksa
i 10 8 2 mom. i lagen om gransbevakningsvasendets forvaltning (577/2005).

Avsnitt I1. Personalsakerhet. Enligt avsnitt 11 far en person erhélla ett sakerhetsintyg som ger
personen tillgang till nuklear information endast om det har faststéllts att detta inte aventyrar
Natos eller dess medlemsstaters sakerhet. Innan personen ges tillgang till nuklear information
ska en ansvarig statlig myndighet fatta beslut om utfardande av sékerhetsintyg. Beslutet ska
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fattas utifran all den information som finns att tillga, och informationen ska granskas i forhal-
lande till C-M(55)15(final). Innan beslutet fattas ska det genomfdras en provning som till sin
rackvidd och omfattning atminstone ska vara forenlig med standarderna enligt C-M(55)15(fi-
nal). Varje organisation som behandlar nuklear information ska fora ett register over sakerhets-
intyg for personer som &r behoriga att fa tillgang till sddan information i den organisationen.
Varje sakerhetsintyg ska granskas nar sa kravs. | varje stat ska goda forbindelser uppratthallas
mellan de nationella myndigheter som ansvarar for den nationella sakerheten och den myndig-
het som ansvarar for utfardande av sakerhetsintyg i syfte att sakerstélla att uppgifter som kan
betraktas om ofordelaktiga och som framkommit efter det att ett sakerhetsintyg utfardats med-
delas utan dréjsmal.

Bilaga C till C-M(2002)49-REV 1, som ersatt C-M(55)15(final), innehaller de bestammelser
om personalsékerhet som numera tilldmpas.

Enligt 11 § i lagen om internationella forpliktelser som géller informationssakerhet ska en sadan
sakerhetsutredning av person som forutsatts i en internationell forpliktelse som galler informat-
ionsséakerhet goras pa det satt som foreskrivs i sakerhetsutredningslagen. Ett intyg dver saker-
hetsutredning av person utfardas dock av den nationella sakerhetsmyndigheten, om inte nagot
annat foljer av sarskilda skal. For utfardandet av intyg och prévningen i anslutning till detta ska
den myndighet som gjort utredningen trots sekretessbestdammelserna I&mna den nationella sa-
kerhetsmyndigheten information om alla sadana omstandigheter som vid utredningen framkom-
mit i fraga om den som utredningen géller. Nar den nationella sakerhetsmyndigheten bedomer
huruvida ett intyg 6ver sakerhetsutredning av person ska utfardas ska den tillampa 11, 23 och
32 § i sékerhetsutredningslagen. Enligt 14 8 i lagen om internationella forpliktelser som géller
informationssakerhet ska den nationella sékerhetsmyndigheten i registret over sakerhetsutred-
ningar fora in uppgifter om de intyg 6ver sékerhetsutredning av person som den har utfardat. |
16 § foreskrivs det om skyldigheten att lamna sakerhetsmyndigheterna information som behdvs
for en sékerhetsutredning och for en beddmning som baseras pa en sadan utredning.

Avsnitt 111. Fysisk sakerhet. Enligt avsnitt 111 ska nukledr information skyddas fysiskt fran
spioneri, sabotage, obehdrig atkomst och andra fientliga handlingar. For den fysiska sékerheten
for nukleér information ska det uppréttas program med férfaranden for att sakerstélla tillborligt
skydd for nukleér information som finns tillganglig for omedelbar anvandning, som arkiverats
eller som &r i transit, inrattandet av sakra utrymmen med kontrollerat tilltrade vid behov samt
ett system for kontrollerat tilltrade.

Bilaga D till C-M(2002)49-REV1 innehaller de bestammelser om fysisk sakerhet som numera
tillampas. Enligt 10 § i lagen om internationella forpliktelser som géller informationssakerhet
ska sarskilt kansligt informationsmaterial forvaras | utrymmen dar det &r moéjligt att skydda
handlingarna och materialen samt informationen i dem i enlighet med en internationell forplik-
telse som galler informationssakerhet.

Avsnitt 1V. Kontroll éver nuklear information. Enligt avsnitt 1V ska det huvudsakliga syftet
for program for kontroll ver nukleér information vara kontroll av tillgdng, direkt ansvarsskyl-
dighet i enlighet med informationens kanslighetsgrad samt forstorande av informationen nar
den inte Iangre behovs. Sékerhetsskyddsklassen for nuklear information som Forenta staterna
overfor far andras eller tas bort endast om Amerikas forenta staters regering lamnat sitt sam-
tycke. Handlingar som innehaller nukledr information som harror fran Forenta staterna och som
Overforts i enlighet med avtalet ska forses med Natomarkningar och en sakerhetsskyddsklass
som motsvarar den som faststéllts av Amerikas forenta staters regering, féljda av ordet ATO-
MAL. Vidare ska handlingen forses med en markning pa handlingens sprak i vilken det konsta-
teras att handlingen innehaller sadan nukledr information i en viss sakerhetsskyddsklass som
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harror fran Forenta staterna och som har tillhandahallits i enlighet med Atomalavtalet och att
den ska skyddas.

Det ska foras register éver alla handlingar i sakerhetsskyddsklassen Top Secret eller Secret och
over alla handlingar for vilka sarskilda restriktioner har faststéllts i enlighet med artikel V1 i
avtalet. Identiteten pa alla som tagit emot handlingar som omfattas av sarskilda restriktioner ska
framga av dessa register.

Auvsnitt IV innehaller bestaimmelser om atergivningar, utdrag och dversattningar av nuklear in-
formation som harror fran Forenta staterna. For att handlingar i sakerhetsskyddsklassen Secret
eller Top Secret ska fa aterges kravs det att Forenta staterna har godkant det. | nodfall ska Ame-
rikas forenta staters regering atminstone underréattas om atergivningen sa skyndsamt som moj-
ligt. Handlingar i sakerhetsskyddsklassen Confidential far aterges endast om det &r nodvandigt
for att uppfylla géllande krav. Atergivningar, utdrag och Gverséttningar ska forses med alla de
sakerhetsskyddsmarkningar som finns pa originalhandlingen och ska genomga samma ansvars-
kontroller som originalhandlingen. Om olika avsnitt har olika sékerhetsskyddsklass, ska en
handling som innehaller utdrag med nukleér information ha samma sékerhetsskyddsklass som
det avsnitt med hogst sakerhetsskyddsklass fran vilket utdrag har tagits. Ocksa handlingar som
upprattats for att registrera nukledr information som tagits emot muntligen eller visuellt ska
forses med samma sakerhetsskyddsmarkningar som originalhandlingen.

19 8 i lagen om internationella forpliktelser som galler informationssékerhet foreskrivs det om

hanteringskrav som svarar mot sakerhetsklassen. Enligt paragrafen ska det, nér sérskilt kansligt

informationsmaterial produceras, kopieras, éversands, distribueras, lagras, utplanas eller hante-

rkalls i nagot annat avseende, sorjas for att materialet skyddas pa ett satt som motsvarar sakerhets-
assen.

Avsnitt V. Overforingskanaler. Enligt avsnitt V ska den nukleéra information som Amerikas
forenta staters regering dverfor i enlighet med avtalet, inbegripet muntligen och visuellt, 6ver-
foras via nu befintliga eller senare dverenskomna kanaler. For att bista generalsekreteraren i
fullgérandet av dennes sékerhetsansvar enligt avsnitt | punkt C i sakerhetshilagan ska Amerikas
forenta staters regering férse generalsekreteraren med den information som behdvs. Denna in-
formation ska aven séndas till den standiga gruppen nér det géller overforingar till militara or-
gan.

Avsnitt VI. Rapporter. Enligt avsnitt VI ska varje medlemsstat och varje militart och civilt
organ inom Nato som i enlighet med avtalet tar emot nukleér information som harror fran For-
enta staterna arligen senast den 31 mars, genom nu befintliga eller senare 6verenskomna kana-
ler, till Amerikas forenta staters regering via generalsekreteraren éverlamna en rapport som in-
nehaller en forteckning 6ver alla handlingar med nuklear information som tagits emot under de
senaste tolv manaderna, ett register dver distributionen av handlingarna och ett intyg pa att alla
dessa handlingar har inspekterats fysiskt. Intyget ska &ven innehalla en férteckning 6ver alla
handlingar som saknas samt uppgift om vad utredningen av forlusten av handlingarna visat och
om vilka atgarder som vidtagits for att forhindra att det skedda upprepas. Om nuklear inform-
ation som harror fran Forenta staterna och som 6verforts i enlighet med avtalet komprometteras
genom att handlingar forsvinner eller pa nagot annat satt, ska en rapport med all relevant in-
formation om komprometteringen omedelbart lamnas till generalsekreteraren och Amerikas for-
enta staters regering genom nu befintliga eller senare 6verenskomna kanaler.

Enligt 19 8 i lagen om internationella forpliktelser som géller informationssékerhet ska den
nationella sakerhetsmyndigheten i sadana fall som avses i en internationell forpliktelse som gal-
ler informationssakerhet underratta den andra fordragsslutande parten om sadant dventyrande
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av skyddet for sakerhetsklassificerad information och om sadant 6vertradande av en bestam-
melse om informationssakerhet som myndigheten fatt kinnedom om samt vidta atgarder for att
utreda drendet och for att vacka atal mot den som gjort sig skyldig till en straffbar garning.

Avsnitt VII. Sakerhetsutbildning. Enligt avsnitt VI ska medlemsstater och militara och civila
organ inom Nato ha ett lampligt program for att sékerstélla att alla personer med tillgang till
nukleér information informeras om sina skyldigheter nér det galler att skydda informationen.
Programmet ska omfatta en ingdende introduktion och orientering, regelbunden repetition av
personens skyldigheter och ett avslutande samtal nar anstéliningen upphdr, dér det betonas att
skyldigheten att skydda den nukleéra informationen kvarstar efter att anstallningen upphort.

Den som anstker om intyg Over sdkerhetsutredning av person ska intyga att arbetsgivaren har
redogjort for personens ansvar och for skyldigheten att skydda sékerhetsklassificerad informat-
ion. Personen ska intyga att den ar fortrogen med den nationella sakerhetsmyndighetens (NSA)
anvisning om hantering av internationellt sakerhetsklassificerat informationsmaterial samt att
den forstar anvisningens krav pa behandlingen av sakerhetsklassificerat informationsmaterial
och skyldigheten att iaktta sekretess i fraga om internationellt sékerhetsklassificerat informat-
ionsmaterial och att félja bestdimmelserna och anvisningarna om behandlingen av det. Inom
statsradet erbjuds elektroniska utbildningar i informationssakerhet. Det storre ansvar som &r
forknippat med behandling av Atomalinformation kréver dessutom sérskild regelbunden séker-
hetsutbildning om Atomalinformation.

Avsnitt VIII. Skydd av séakerhetsskyddsklassificerade kontrakt. Enligt avsnitt V111 ska varje
sékerhetsskyddsklassificerat kontrakt, underleveranttrsavtal eller konsultavtal eller annan sa-
kerhetsskyddsklassificerad Gverenskommelse som ingatts av parterna i avtalet och vars genom-
forande inbegriper tillgang till nuklear information som utbyts i enlighet med avtalet innehélla
lampliga bestdammelser som forpliktar de privata parterna att iaktta de sédkerhetsarrangemang
som faststalls i sdkerhetsbilagan.

Enligt 1 § 2 mom. i lagen om internationella forpliktelser som galler informationssakerhet till-
lampas den lagen pa en néringsidkare och dennas anstéllda i sadana fall da naringsidkaren &r
part i ett sakerhetsklassificerat avtal eller deltar i ett upphandlingsforfarande innan ett sadant
avtal sluts eller ar underleverantor for en saddan naringsidkare. 1 6 § 3 mom. i den lagen fore-
skrivs det om naringsidkares skyldighet att iaktta sekretess och i 7 § om tystnadsplikt och férbud
mot utnyttjande. | 12 § finns bestdmmelser om sékerhetsutredning av foretag.

Avsnitt 1X. Kontinuerlig 6versyn av sékerhetssystem. Enligt avsnitt IX har parterna enats
om att fortsatta det omfattande utbytet av synpunkter vad galler sakerhetsatgarder, sékerhets-
standarder och sakerhetsforfaranden och om att tillata Forenta staternas arbetsgrupper for sé-
kerhetsfragor att pa plats granska och studera forfaranden och praxis vid de Natoorgan och de
myndigheter i medlemsstaterna som ansvarar for skyddet av handlingar och information som
overfors i enlighet med avtalet. Sddana besok ska genomforas i syfte att sakerstalla att de olika
sékerhetssystemen fyller sina syften och &r tillrackligt jamforbara. Generalsekreteraren, och den
standiga gruppen om besoket avser militara organ, ska underrattas om sadana besok och efter
varje besok erhalla en rapport med relevanta observationer fran Forenta staternas arbetsgrupper.
Alla bestk vid nationella organ ska genomféras i samarbete med de nationella sakerhetsmyn-
digheterna i de berérda staterna.

Avsnitt X. Sakerhetsinspektioner. Enligt avsnitt X ska alla Natos militdra och civila organ
och medlemsstater som har tagit emot nuklear information i enlighet med avtalet regelbundet,
minst en gang var tolfte manad, genomga 6vergripande sékerhetsinspektioner i 6verensstam-
melse med de kriterier som anges i avsnitt | punkt A i sakerhetsbilagan. Dessutom far radet
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besluta om sarskilda inspektioner och utse sarskilda inspektionsgrupper bestdende av personal
fran Natos civila och militara organ och annan kvalificerad personal. Besok vid medlemsstater-
nas militdra och civila organ ska samordnas med behdriga nationella myndigheter. Inom trettio
dagar ska en skriftlig rapport 6ver alla eventuella konstaterade brister i tillampningen av saker-
hetsbestdammelserna sandas till generalsekreteraren. Generalsekreteraren ska stalla kopior av
dessa inspektionsrapporter till Forenta staternas forfogande och, dar sa ar lampligt, till det organ
som inspekterats, den berorda nationella sakerhetsmyndigheten och de militdra hogkvarteren.
Inom trettio dagar fran mottagandet av inspektionsrapporten ska det Natoorgan eller det nation-
ella organ som granskats lamna en redogorelse till generalsekreteraren avseende de atgarder
som vidtagits for att avhjalpa de brister som konstaterats i inspektionsrapporten. Om en olost
fraga som avser en korrigerande atgard efter en sakerhetsinspektion kvarstar, ska generalsekre-
teraren underratta radet och rekommendera att en sérskild inspektionsgrupp utses for att under-
soka fragan och rapportera till radet.

Det har senare fattas beslut om flexiblare intervall mellan sakerhetsinspektionerna genom ett
protokoll om &ndring av sékerhetsbilagan, som det redogérs for nedan.

Enligt 18 § i lagen om internationella forpliktelser som géller informationssakerhet har en myn-
dighet ratt att inom ramen for en internationell forpliktelse som galler informationssakerhet lata
representanter for internationella organisationer och organ samt for fordragsslutande stater be-
kanta sig med sina sékerhetsarrangemang och verksamhetsutrymmen oberoende av vad som
foreskrivs om sekretessbelaggning av sakerhetsarrangemangen eller vad som bestams eller f6-
reskrivs om tilltrade till utrymmen déar sekretessbelagd information hanteras eller forvaras. Vi-
dare ska en naringsidkare tillata att representanter for myndigheter, internationella organ och
fordragsslutande stater bekantar sig med naringsidkarens sakerhetsarrangemang och verksam-
hetsutrymmen, nér det ar nddvandigt for att uppfylla en internationell forpliktelse som géller
informationssékerhet.

Protokollet om &ndring av sédkerhetsbilagan

Parterna i Atomalavtalet ansag den 2 juni 1998 att utvecklingen av sakerheten for nuklear in-
formation kraver en &ndring av frekvensen av de dvergripande sékerhetsinspektionerna av alla
Natos militdra och civila organ och medlemsstater som har tagit emot information i enlighet
med Atomalavtalet.

Artikel 1. Enligt artikeln kom parterna 6verens om att dandra sékerhetsbilagan i enlighet med
artikel 2.

Artikel 2. Enligt artikeln dndrades den forsta meningen i avsnitt X punkt A i sakerhetsbilagan
sa att sakerhetsinspektioner genomfors regelbundet, under en period som faststalls av Nordat-
lantiska radet pa rekommendation av Natos sékerhetskommitté.

Artiklarna 3-5. Artiklarna 3-5 innehaller bestammelser om protokollets ikrafttradande, om
meddelanden om protokollet och om undertecknande av det.

Protokollet har &nnu inte tratt i kraft internationellt, men i praktiken har Nordatlantiska radet
genom de administrativa arrangemang for genomférande av avtalet som det antagit redan infort
flexiblare intervall mellan sékerhetsinspektionerna.

Administrativa arrangemangen for genomférande av avtalet
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Syftet med de administrativa arrangemangen for genomforande av Atomalavtalet (genomforan-
dearrangemangen) &r att 1) underlatta distributionen och anvéndningen av nukledr information
(Atomalinformation) genom andamalsenliga sakerhetsatgarder, 2) ge anvisningar for sékerhets-
skyddsklassificeringen av Atomalinformation, och 3) faststalla forfaranden, funktioner och an-
svar i fraga om behandling och skydd av Atomallnformatlon hos Natoorgan Genomfoérandear-
rangemangen omfattar 67 punkter fordelade pa tre avsnitt, samt fem bilagor. | genomfdrande-
arrangemangen foreskrivs det sarskilt om distribution av Atomalinformation till och inom Nato
och om skydd av sddan information. Arrangemangen innehaller narmare bestammelser om fra-
gor som regleras i sakerhetsbilagan till Atomalavtalet. Bestimmelserna galler bland annat sa-
kerhetsmyndigheternas ansvar, distribution av Atomalinformation till Nato och dess organ, re-
gistreringssystem och centralregister, sakerhetsskyddsklassificering av Atomalinformation, sa-
kerhetsprovningar, ansvarsskyldighet, arkivering, rapportering och séakerhetsinspektioner. I bi-
lagorna till genomférandearrangemangen foreskrivs det om forfarandena vid begéran om Ato-
malinformation, om centralregistren for Atomalinformation, om sékerhetsskyddsklassificering
av information om kérnvapen, om sarskilda restriktioner for nukledr information som harrér
fran Nato och om sékerhetsovertradelser och lackor av Atomalinformation. Atomalinformat-
ionen omfattas av bestdimmelserna i Atomalavtalet och Natos informationssékerhetsavtal, om
inte nagot annat foreskrivs i genomforandearrangemangen. Av genomforandearrangemangen
foljer bland annat att det undantag fran sakerhetsprévning for personer i hég statlig stallning
som foreskrivs i punkt 7 i bilaga C till s&kerhetshestdmmelserna inte tillampas nér det géller
Atomalinformation. | genomférandearrangemangen hanvisas det dven till eventuell Atomalin-
formation som lamnas av Storbritannien.

Genomforandearrangemangen innehaller information som ar avsedd for Natos interna bruk och
som har markts som NATO UNCLASSIFIED (NU), med undantag for bilaga 3 till arrange-
mangen, som ar sakerhetsskyddsklassificerad pa nivan NATO RESTRICTED. Informationen i
genomfdrandearrangemangen far enligt Natos sékerhetsstrategi lamnas ut endast till personer
som behdver informationen (need-to-know). Genomférandearrangemangen har darfor inte fo-
gats till denna proposition. Genomférandearrangemangen har kommit till genom Nordatlantiska
radets beslut och ar darmed bindande for Finland. Bestimmelserna i arrangemangen kan ge-
nomforas med stéd av ikrafttradandeforfattningarna om Atomalavtalet och ikrafttradandefor-
fattningarna om avtalet mellan parterna i nordatlantiska fordraget om informationssékerhet och
sékerhetsbestammelserna. Vid anslutningen till Natos informationssakerhetsavtal férband sig
Finland till att folja sdkerhetsbestammelserna (C-M(2002)49-REV 1). Enligt punkt 7 i bilaga 1
till sakerhetsbestammelserna ska arrangemangen for genomférande av Atomalavtalet C-
M(68)41 tillampas for att sékerstélla adekvat behdrighetskontroll, hantering och skydd av Ato-
malinformation.

Atomalavtalets forhallande till Natos informationssakerhetsavtal

De bestammelser som hor till omradet for lagstiftningen i Natos informationssakerhetsavtal och
i de sdkerhetshestdmmelser som antagits med stod av avtalet galler sedan den 23 augusti 2023
som lag i Finland, och de bestammelser som inte hor till omradet for lagstiftningen galler sedan
den dagen som forordnmg

Enligt punkt 7 i bilaga 1 till Natos sakerhetsbestammelser (C-M(2002)49-REV1) tillampas av-
talet mellan parterna i nordatlantiska fordraget om samarbete avseende nuklear information och
de administrativa arranagemanaen (C-M(68)41) pa atkomst till och skydd av Atomalinformat-
ion. Bestammelser om behandlinaen av Atomalinformation finns huvudsakliaen i Atomalavta-
let. Enliat artikel V.1 i Atomalavtalet far det inte tillampas ett mindre omfattande sakerhets-
skydd for nukledr information &n det som var faststéllt i Natos sékerhetsbestdmmelser och andra
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sakerhetsarranaemana nar avtalet tradde i kraft. Utdver denna allmanna bestdmmelse om fér-
hallandet mellan avtalen finns det i Natos allmanna sakerhetsbestammelser vissa sarskilda be-
stammelser om behandlinaen av Atomalinformation. S&dana bestammelser finns i sakerhetsbe-
stdmmelserna i bilaga B punkterna 4 b, 9 k och 11, bilaga E punkterna 15 och 22, bilaga H punkt
28 och ordlistan.

9 Specialmotivering till lagfdorslaget

1 8. Paragrafen innehaller en sedvanlig blankettlagsbestammelse om att de bestammelser som
hor till omradet for lagstiftningen i det i Paris den 18 juni 1964 mellan parterna i nordatlantiska
fordraget ingangna avtalet om samarbete avseende nukleér information ska gélla som lag, sad-
ana som Finland har forbundit sig till dem. De bestammelser i avtalet som hor till omradet for
lagstiftningen behandlas narmare i avsnittet om behovet av riksdagens samtycke.

2 8. Paragrafen innehaller en sedvanlig blankettlagsbestammelse som galler sattande i kraft av
de bestammelser i avtalet som inte hor till omradet for lagstiftningen genom forordning av stats-
radet.

3 §. Paragrafen innehaller en sedvanlig blankettlagsbestammelse enligt vilken bestimmelser om
ikrafttradandet av lagen utfardas genom férordning av statsradet. Man behover foreskriva om
ikrafttradandet genom forordning for att lagen ska trada i kraft samtidigt som avtalet trader i
kraft for Finlands del.

10 Ikrafttradande

Avtalet trédde i kraft internationellt den 12 mars 1965. For Finlands del trader avtalet i kraft den
dag da Finland meddelar Amerikas forenta staters regering att Finland vill férbinda sig till be-
stammelserna i avtalet. For att avtalet ska kunna tillampas kravs det dessutom att Amerikas
forenta staters kongress godkanner att avtalet tillampas i férhallande till Finland i enlighet med
123 och 144 b § i Amerikas forenta staters karnenergilag. Det foreslas att den lag som ingar i
propositionen ska trada i kraft samtidigt som avtalet trader i kraft for Finlands del, vid en tid-
punkt som foreskrivs genom forordning av statsradet.

Protokollet om andring av sakerhetsbilagan till avtalet mellan parterna i nordatlantiska fordraget
om samarbete avseende nukledr information trader i kraft ndr Amerikas forenta staters regering
har tagit emot ett meddelande fran varje stat som ar part i avtalet mellan parterna i nordatlantiska
fordraget om samarbete avseende nukleér information om att de vill forbinda sig till bestam-
melserna i protokollet. Protokollet har annu inte tratt i kraft internationellt. Protokollet innehal-
ler inga bestammelser som hor till omradet for lagstiftningen och det satts i kraft samtidigt som
protokollet trader i kraft internationellt, genom forordning av statsradet.

11 Bifall av Alands lagting

Enligt 59 § 1 mom. i sjalvstyrelselagen for Aland (1144/1991) trader en bestdmmelse i ett for-
drag eller nagon annan internationell forpllktelse som Finland ingar eller forbinder sig till och
som innehéller en bestammelse i en fraga som enligt sjalvstyrelselagen for Aland faller inom
landskapets behdrighet i kraft i landskapet endast om lagtinget ger sitt bifall till den forfattning
genom vilken bestammelsen satts i kraft.

De 27 dverenskommelser om informationssakerhet som &r i kraft i Finland har inte ansetts in-
nehalla bestammelser som skulle falla inom landskapets behdrighet och saledes har lagtingets
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bifall inte begarts for ikrafttrddandeférfattningarna. Atomalavtalet har ett mycket begrénsat till-
lampningsomrade och innehaller enligt regeringens uppfattning inga bestammelser som hor till
landskapet Alands behérighet och férutsatter saledes inte landskapets bifall i enlighet med 59 §
i sjalvstyrelselagen for Aland.

Landskapsregeringens standpunkt i behorighetsfragan om informationssakerhetsavtal beskrivs
i regeringens proposition RP 4/2023 rd, s. 25 och 26. Grundlagsutskottet papekade vid behand-
lingen av regeringens proposition om nordatlantiska fordraget RP 315/2022 att det utifran tidi-
gare praxis for godkdnnande av internationella avtal &r mojligt att i en senare fas begara lag-
tingets bifall for godkdnnande av Natofdrdraget, om det visar sig nddvandigt (GrUuU 80/2022
rd, s. 10).

12 Forhallande till andra propositioner

I riksdagen behandlas inte samtidigt nagra regeringspropositioner som hanfor sig till denna pro-
position. Regeringspropositionen har samband med regeringens proposition om godkannande
och sattande i kraft av nordatlantiska fordraget och avtalet om status for Nordatlantiska for-
dragsorganisationen, nationella representanter och organisationens internationella personal (RP
315/2022 rd — RSv 327/2022 rd), som overlamnades till riksdagen den 5 december 2022. Fin-
land forband sig vid anslutningssamtalen att ansluta sig till Atomalavtalet inom 12 manader fran
deponeringen av Finlands anslutningsinstrument for nordatlantiska fordraget. Anslutningsin-
strumentet deponerades den 4 april 2023.

Bestammelser om informationssakerhet for uppgifter avseende nukleér information ingar ocksa
i avtalet mellan parterna i nordatlantiska fordraget om informationssakerhet samt sakerhetsbe-
stammelser (RP 4/2023 rd — RSv 4/2023 rd). Avtalet om informationssakerhet tradde i kraft for
Finlands del den 23 augusti 2023.

13 Behovet av riksdagens samtycke samt behandlingsordning
13.1 Behovet av riksdagens samtycke

Enligt 94 § 1 mom. i grundlagen kravs riksdagens godkannande bland annat for férdrag och
andra internationella forpliktelser som innehaller sadana bestammelser som hor till omradet for
lagstiftningen. Enligt grundlagsutskottets tolkning avser riksdagens grundlagsfasta befogenhet
att godkénna internationella forpliktelser alla de bestammelser i internationella forpliktelser som
i materiellt hanseende hor till omradet for lagstiftningen. En avtalsbestammelse ska anses hora
till omradet for lagstiftningen 1) om bestammelsen galler utévande eller inskrankning av en
rattighet som ar tryggad i grundlagen, 2) om bestammelsen i dvrigt galler grunderna for indivi-
dens réattigheter eller skyldigheter, 3) om det enligt grundlagen ska foreskrivas i lag om den
fraga som bestammelsen avser, 4) om det finns gallande bestammelser i lag om den fraga som
bestammelsen avser eller 5) om det enligt radande uppfattning i Finland ska foreskrivas om den
i lag. Fragan paverkas inte av om en bestammelse strider mot eller 6verensstammer med en
lagbestammelse i Finland (GrUU 11, 12 och 45/2000 rd).

| artikel IV.3 i Atomalavtalet faststalls vad den information som erhallits med stod av avtalet
far anvandas till. 16 § i lagen om internationella forpliktelser som galler informationssakerhet
ingar principen om andamalsbegransning i fraga om sarskilt kansligt informationsmaterial. Ar-
tikel 1V.3 hor till omradet for lagstiftningen.

Artikel V innehéller sakerhetskraven for nuklear information. Kraven ar minst pa nivan for Na-
tos sékerhetsbestdimmelser och sékerhetsarrangemang. Forpliktelsernai artikel V.1, V.4 och V.5
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galler fragor som det foreskrivs om i 6 och 7 § i lagen om internationella forpliktelser som géller
informationssékerhet. Bestammelserna i artikel V.1, V.4 och V.5 hor till omrédet for lagstift-
ningen.

Enligt artikel VI far Amerikas forenta stater avgora i vilken omfattning den nukleara informat-
ion som den stallt till forfogande far spridas och faststélla vilka kategorier av personer som far
ges tillgang till sddan information samt infora andra sadana restriktioner for spridningen av in-
formationen som den anser vara nddvandiga. Bestdimmelserna genomférs med stod av 6 § 3
mom. i lagen om internationella forpliktelser som galler informationssakerhet. Bestammelserna
i artikeln hor till omradet for lagstiftningen.

Bestdmmelserna i artikel VII genomfors med stéd av 6 § 2 mom. i lagen om internationella
forpliktelser som aaller informationssakerhet. Enliat det momentet far sarskilt kansliat inform-
ationsmaterial anvandas och lamnas ut endast for anaivet &ndamal. om inte den som bestamt
materialets sakerhetsklass har samtvckt till ndaot annat. Artikeln aaller ocksa arbetsaivarens
och arbetstaaarens rattiaheter enliat patentlacen och lacen om ratt till arbetstagares uppfin-
ninaar samt expropriation av uppfinninaar till staten enliat laoen om uppfinninaar av betydelse
for landets forsvar och skvldiaheten att i forsta hand ansoka om patent i Finland till den del
sadana uppfinninaar och upptackter kostnadsfritt ska stéllas till Amerikas forenta staters reae-
rinas forfogande for forsvarsandamal. Bestammelserna i artikel V1.1 hor till omradet for lag-
stiftningen.

| artikel 1X definieras kdrnvapen och nukleér information. Eftersom definitionerna i artikel IX
direkt eller indirekt paverkar tolkningen och tillampningen av de materiella bestammelser i av-
talet som hor till omradet for lagstiftningen kréaver artikel 1X riksdagens godkannande (Gruu
6/2001 rd).

Enligt artikel X.3 ska nukledr information som lamnas ut med stéd av avtalet dock skvddas
ocksa efter att avtalet har upphavts. Bestammelsen har ett nara samband med andra bestammel-
ser i avtalet som hor till omradet for laastiftninaen och innebdr att de forpliktelser som dverens-
kommits forblir i kraft trots att avtalet sagts upp, och darfor hor ocksa sjalva bestammelsen till
omradet for lagstiftningen.

Punkt A i avsnitt | i sakerhetsbilagan till avtalet innehaller minimikraven for skydd av nuklear
information. som ar minst lika omfattande som bestimmelserna i handlinaen C-M(55)15 (final).
vilken har ersatts med handlinagen C-M(2002)49-REV 1. For de bestammelser i Natos saker-
hetsbestammelser som hor till omradet for laastiftninaen har riksdaaens aodkannande beaarts i
regeringens proposition RP 4/2023 rd. Punkt A i avsnitt | i sdkerhetsbilagan hor till omradet for
lagstiftningen.

Enligt punkt E i avsnitt | i sakerhetshilagan ska tillgang till nukleér information begransas till
de medborgare i Natos medlemsstater for vilka ett sékerhetsintyg har utfardats i enlighet med
avsnitt Il i bilagan och vars arbetsuppgifter kraver tillgang till informationen. Genomforandet
av bestdmmelsen kan ske med stod av 7 § i statstjanstemannalagen och 3 § 9 a-punkten i séker-
hetsutredningslagen. Punkt E i avsnitt I hor till omradet for lagstiftningen.

Avsnitt 11 i sakerhetsbilagan innehaller bestammelser om forutséttningarna for utfardande av
sékerhetsintyg, forfarandet vid uppréttande av intyg, registrering av sakerhetsprévningar och
samarbete mellan sékerhetsmyndigheterna. Bestdimmelser om detta finns i 11, 14 och 16 § i
lagen om internationella forpliktelser som galler informationssakerhet och i 11, 23 och 32 § i
sakerhetsutredningslagen. Avsnitt 11 i sakerhetsbilagan hor till omradet for lagstiftningen.
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Avsnitt IV i sakerhetsbilagan innehaller bestammelser om madrkning, registrering, atergivning,
utdrag och overséttning i fraga om nukledr information. Enligt 9 § i lagen om internationella
forpliktelser ska nar sarskilt kansligt informationsmaterial produceras, kopieras, dversands, dis-
tribueras, lagras, utplanas eller hanteras i ndgot annat avseende det sorjas for att materialet skyd—
das pa ett satt som motsvarar sékerhetsklassen. Punkterna B, D och E i avsnitt IV i sakerhetsbi-
lagan hor till omradet for lagstiftningen.

I avsnitt V1 i sakerhetsbilagan foreskrivs det om saknade handlingar, genomférda utredningar
och forebyggande atgarder samt rapportering om kompromettering av informationen. Bestam-
melser om detta finns i 19 § i lagen om internationella forpliktelser som galler sakerhet. Punk-
terna A.3 och B i avsnitt V1 i sékerhetshilagan hor till omradet for lagstiftningen.

Avsnitt VIII i sakerhetsbilagan innehaller bestammelser om skyldigheten for foretag som be-
handlar nukleér information att iaktta bestdmmelserna i sékerhetsbilagan. Bestdmmelser om
detta finns i 6 och 7 § i lagen om internationella forpliktelser som galler informationssakerhet.
Auvsnitt V111 i sakerhetshilagan hor till omradet for lagstiftningen.

Avsnitten 1X och X i sakerhetshilagan innehaller bestammelser om kontinuerlig Gversyn av sa-
kerhetssystem och sé@kerhetsinspektioner. Bestdimmelser om bestk av representanter for inter-
nationella organ och for fordragsslutande stater finns i 18 § i lagen om internationella forplik-
telser som galler informationssakerhet. Avsnitt IX och X i sékerhetsbilagan hor till omradet for
lagstiftningen.

Protokollet om &ndring av sékerhetshilagan anses inte innehalla bestammelser som kraver riks-
dagens samtycke. Protokollets text har dock tagits in som bilaga till regeringspropositionen for
tydlighetens skull.

Genomférandearrangemangen i anslutning till Atomalavtalet innehdller information som &r av-
sedd for Natos interna bruk och som har markts som NATO UNCLASSIFIED (NU), med un-
dantag for bilaga 3 till arrangemangen, som ar sakerhetsskyddsklassificerad pa nivan NATO
RESTRICTED. Texten till genomforandearrangemangen har inte fogats till denna regerings-
proposition och de anses inte innehalla bestammelser som forutsatter riksdagens samtycke. Vid
anslutningen till Natos informationssakerhetsavtal férband sig Finland till att folja sdkerhetsbe-
stammelserna (C-M(2002)49-REV 1). Enligt punkt 7 i bilaga 1 till dem ska pa adekvat beho-
righetskontroll, hantering och skydd av Atomalinformation tillampas genomférandearrange-
mangen for Atomalavtalet C-M(68)41.

13.2 Behandlingsordning

| avtalet mellan parterna i nordatlantiska fordraaet om samarbete avseende nuklear information
faststalls de realer enliat vilka Natos medlemsstater ska behandla sékerhetsskyddsklassificerad
information som inneh&ller nukleér information. Det &r frdga om sérskilda bestammelser i for-
hallande till den allméanna laastiftnina som aéller offentliaheten for de nationella myndiaheter-
nas handlinaar. Enliat 12 § i arundlagen ar myndiaheternas handlinaar offentliaa, om inte of-
fentlioheten av tvinaande skal séarskilt har beardnsats genom laa. Avtalet innehaller sddana i 12
8 i grundlagen avsedda bestammelser genom vilka offentligheten begransas av tvingande skal.

Internationella 6verenskommelser om informationssakerhet r ett etablerat sétt att reglera utby-
tet av sakerhetsklassificerad information mellan Finland och nagon annan stat eller internation-
ell organisation. Finland har for nérvarande 27 géllande dverenskommelser om informationssa-
kerhet som riksdagen har godkant med enkel majoritet och behandlat lagarna om sattande i kraft
av dem i vanlig lagstiftningsordning. Riksdagen har i namnda ordning ocksa godkant avtalet
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mellan parterna i nordatlantiska foérdraget om informationssakerhet samt de sakerhetsbhestam-
melser, enligt vilka genomforandearrangemangen for Atomalavtalet ska tillampas for att séker-
stdlla adekvat behorighetskontroll, hantering och skydd av Atomalinformation.

Eftersom Atomalavtalet inte innehéller bestammelser som géller grundlagen pé det satt som
avses i 94 8 2 mom. eller 95 § 2 mom. i grundlagen, kan avtalet enligt regeringens uppfattning
godkénnas med enkel majoritet och forslaget till lag om séttande i kraft av avtalet godkannas i
vanlig lagstiftningsordning.

Klam 1

Med stod av vad som anforts ovan och i enlighet med 94 § i grundlagen foreslas det att riksda-
gen godkanner det i Paris den 18 juni 1964 mellan parterna i nordatlantiska fordraget ingangna
avtalet om samarbete avseende nukleér information.

Klam 2

Eftersom avtalet innehaller bestaimmelser som hor till omradet for lagstiftningen, forelaggs
riksdagen samtidigt foljande lagforslag:
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Lagforslag

Lag

om avtalet mellan parterna i nordatlantiska fordraget om samarbete avseende nukleér in-
formation

I enlighet med riksdagens besluts foreskrivs:
1§

De bestammelser som hor till omradet for lagstiftningen i det i Paris den 18 juni 1964 mellan
parterna i nordatlantiska fordraget ingangna avtalet om samarbete avseende nuklear information
ska galla som lag, sadana som Finland har forbundit sig till dem.

28

Bestammelser om sattande i kraft av de bestammelser i avtalet som inte hor till omradet for

lagstiftningen utfardas genom férordning av statsradet.

38
Bestammelser om ikrafttradandet av denna lag utfardas genom forordning av statsradet.

Helsingfors den 20

Statsminister

Petteri Orpo

Utrikesminister Elina VValtonen
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Avtalstext

Click or tap here to enter text.
Click or tap here to enter text.
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