Tekodly varhaiskasvatuksessa ja koulutuksessa — lainsGaddnto ja
suositukset

1. Johdanto

Tekodly varhaiskasvatuksessa ja koulutuksessa - lainsédddnté ja suositukset on laadittu tukemaan
varhaiskasvatuksen, opetuksen ja koulutuksen jarjestajia tekoadlyn opetuskadytdssa. Tavoitteena on
edistaa tekoalyyn liittyvaa ymmarrysta seka sen vastuullista ja turvallista kayttoa. Tekodlysuositukset
on laadittu opetus- ja kulttuuriministerion ja Opetushallituksen yhteistyona.

Varsinaisten suositusten lisdksi tahan julkaisuun on koottu lainsddadantda ja tausta-aineistoa
tukemaan ymmarrysta tekoalysta ja asioista, jotka taytyy huomioida tekoalyn opetus- ja
oppimiskaytdssa. Tausta-aineiston valmistelussa ja valmisteluun liittyvissa tyopajoissa on ollut
mukana suuri joukko kasvatuksen ja koulutuksen ammattilaisia seka tekodlyn opetuskayton osaajia.

Tekodly varhaiskasvatuksessa ja koulutuksessa - lainsédddnté ja suositukset materiaalin tavoitteena
on auttaa varhaiskasvatuksen, opetuksen ja koulutuksen jarjestajia (jatkossa yksinkertaisuuden
vuoksi kdytetdan termia koulutuksen jérjestdjé viittamaan kaikkiin edelld mainittuihin)
onnistuneeseen tekodlyn pedagogiseen hyédyntamiseen ja tekodlytaitojen opettamiseen. Tekodlya
kaytettdaessa on pedagogiikan ohella huomioitava muun muassa tietosuojaan, tekijanoikeuksiin ja
oppijan yksityisyyteen liittyva lainsdadanto. Ennen tekoalyjarjestelmien tai sovellusten
kayttoonottoa koulutuksen jarjestajan on arvioitava niiden kayton lainmukaisuus sekd maariteltava
mihin ja milloin tekoélya voi kdyttaa. Euroopan unionin tekoalyasetus (EU Al ACT) méaarittelee
osaltaan tekoalyn kayttda koulutuksessa muun lainsdadannon ohella. EU:n tekodlyasetuksen
tavoitteena on, etta EU:ssa kaytettavat tekoalyjarjestelmat ovat turvallisia, lapinakyvia, eettisia,
puolueettomia ja ihmisten valvomia.

Tarvitsemme uusia taitoja

Modernit yhteiskunnat nojaavat pitkalle edistyneisiin ja jatkuvasti kehittyviin teknologioihin, kuten
tekodlyyn. Dataa, automaattista paatoksentekoa ja koneoppimista hydédynnetdan esimerkiksi
sosiaalisen median palveluissa, pankki- ja taloussektorilla, lehdistdssa, internetin hakupalveluissa tai
hybridivaikuttamisessa. Tarvitsemme yhteiskunnassa uusia digitaitoja, erityisesti ns. algoritmisen
ajattelun (computational thinking) ja datan ymmartamisen taitoja, jotka ovat pohja tekoalyn
toiminnan ymmartamiselle.

Tekoalyn toiminnan ymmartaminen ja sen vaikutusten hahmottaminen on edellytys tekoalyn
vastuulliselle ja turvalliselle kaytolle. Tama edellyttaa kriittista arviointia tekoalyn
kayttomahdollisuuksista ja sen rajoitteista seka kokonaisvaltaista pohdintaa hyddyista ja haitoista.
Ennen tekodlyn kayttoonottoa on varmistettava, etta kayttajilla on riittyva ymmarrys ja kyky tulkita
seka kriittisesti arvioida tekodlyn tuottamaa tietoa.



Tekoalya ei kuitenkaan voi kasitelld vain teknologiana, vaan tekoaly on myos keskeinen
yhteiskuntien demokratiaan ja sananvapauteen vaikuttava tekija, niin automaattisen sensuroinnin,
hybridivaikuttamisen kuin tiedon tuottamisen tydkaluna. Kasvatuksen ja koulutuksen keskeisena
haasteena on tuottaa oppijoille mm. kriittisen ajattelun seka ongelmanratkaisun, lahdekritiikin ja
luovuuden taitoja liittyen tekoalyn hydédyntamiseen. Digitalisoituneessa ja globaalissa maailmassa
nama taidot ovat edellytys aktiiviselle osallistumiselle seka sananvapaudelle ja demokratian
varmistamiselle. Keskeiseksi tarkastelun kohteeksi kasvatuksessa ja koulutuksessa nousee tekoalyn
etiikka ja teknologian eettinen kaytto.

Tekoalyn nopea kehittyminen ja tekoalysovellusten lisdéantyminen rohkaisee myos kasvatuksen ja
koulutuksen ammattilaisia kehittamaan pedagogiikkaa, opetuksen tavoitteita ja sisaltoja, oppimisen
tukea seka oppimisen ja osaamisen arviointia. Tekodly ei tule poistamaan tarvetta oppia esimerkiksi
lukemista, laskemista ja eri oppiaineiden ydinkasitteita, mutta tekoaly voi monipuolistaa oppimisen
tapoja ja muuttaa kasitysta tiedosta ja tietdmisesta (ns. episteeminen muutos).

Kasvatuksen ja koulutuksen kykya toimia digitalisoituneen yhteiskunnan muutoksessa maarittavat
muun muassa kasvatus- ja koulutusjarjestelman teknologiakasitys (kasitys ja ymmarrys
digitalisaatiosta seka tekodlystd), oppimiskasitys, opetuskdytinteet, ajantasainen osaaminen seka
resurssit. Kehittamalla naita elementteja koulutus voidaan tuoda tekoalyn digiaikaan kestavasti ja
tehokkaasti seka mahdollistaa tekodlyn vastuullinen ja turvallinen kaytto.

Tekodilyn hyédyntédminen oppimisessa, opetuksessa ja opintohallinnossa

Tekodalya voidaan hyodyntaa varhaiskasvatus- ja opetussuunnitelmien seka tutkintojen perusteiden
mukaisten tavoitteiden ja osaamisen saavuttamisessa. Ymmarrys tekoalysta ja tekodlytaidot ovat
luonteva osa eri koulutusasteiden kansallisissa perusteissa maariteltya digitaalista osaamista. Vaikka
tekoalysovellusten hyédyntamiseen liittyy monia eettisia ja juridisia reunaehtoja, ovat kehittyvat
sovellukset myos eri ikdisia oppijoita kiinnostavia ja tarjoavat monenlaisia oppimista edistavia
pedagogisia mahdollisuuksia. Tekoalyn kdyton tulee aina olla lapindkyvaa, jolloin opettaja ja oppija
tietavat, milloin tekoalya kaytetaan ja mita tietoja tekoalylla kasitellaan.

Oppimisanalytiikka antaa mahdollisuuksia esimerkiksi opetuksen laadun ja vaikuttavuuden
kehittamiseen seka resurssien tehokkaampaan kohdentamiseen. Tekoalysovellukset tuovat apua
myos erilaisissa johdon suunnittelutehtavissa.

Koulutuksen jarjestdjan tehtava on linjata tekoalyn roolia opintohallinnossa, opetuksessa ja
opiskelussa seka ohjauksessa. Opetuskaytdssa tulee arvioida erityisesti lasten tietosuojaan ja
yksityisyyteen liittyvia kysymyksia lainsdaadannon ja koulutuksen jarjestdjan ohjeiden mukaisesti.
Useat sovellukset kerddvat dataa kayttajasta ja hanen tuottamastaan sisallosta. Tiedot voivat sdilya
pitkddn ja oppijalla tulisi olla selked ymmarrys siitd, mihin kaikkialle tietoja siirretddn ja miten tietoja
kaytetaan.

Tekoalyn avulla tuotettujen sisaltojen kaytosta tulee kertoa ja siihen tulee viitata aivan kuten
viitataan muidenkin lahteiden kayttoon. Tekoalyn kdytto opitaan harjoittelun myota, joten hyva
ohjaus seka koulutuksen jarjestdjan selkeat, yhdessa laaditut pelisddannot helpottavat toimintaa. On
tarkeaa, etta oppijat ymmartavat, miksi yhteisia pelisdant6ja luodaan ja mika merkitys pelisaannailla
on oppimisen kannalta.



Opettajayhteisdssa on hyva miettia, millaisia oppimistehtavia oppijoille annetaan ja millaista tukea ja
ohjausta he tarvitsevat. Yksi pohdintaa aiheuttaneista kysymyksista on tekoalyn kaytt6 arvioinnissa
ja osaamisen osoittamiseen liittyvissa tehtavissa ja ammatillisen koulutuksen nayttotilanteissa.

Kannustammekin alan tyoyhteisdja yhdessa etsimaan ja kokeilemaan omille oppijoille sopivia tapoja
tutustua ja hyddyntaa tekodlysovelluksia oppimisessa. Eri oppijaryhmissa tarve ja mahdollisuudet
vaihtelevat. Luonnollisesti my0ds opettajien kiinnostus ja tietotaito vaihtelee, joten yhteinen
keskustelu seka tieto ja kokemusten jakaminen on tarkeaa niin tekodlyn osalta kuin muussakin
kasvatuksen ja koulutuksen kehittdmisessa.

Tekodily varhaiskasvatuksessa ja koulutuksessa - lainsédddnté ja suositukset on paivittyva ohjeistus,
koska tekoalyteknologiat kehittyvat kiihtyvaa vauhtia ja niiden sovellusmahdollisuudet eri
yhteiskunnan osa-alueilla lisdantyvat jatkuvasti. Lisaksi, kun tekodlyn kaytosta koulutuksessa
saadaan lisda tutkimustietoa ja kdytannon kokemusta, voidaan suosituksia ja ohjeistuksia tarkentaa.

Tekodlysuositukset ja lainsddddnto opetukseen ja oppimiseen péhkindnkuoressa

Alle on koottu tiivistelma velvoitteista ja suosituksista, joita tarkennetaan ohjeistuksin tdma julkaisun
eri osioissa. Ndma on suunnattu varhaiskasvatuksen, opetuksen ja koulutuksen jarjestdjille (myoh.
koulutuksen jarjestéja).

Velvoitteet lainsdaaddannon pohjalta

1. Koulutuksen jarjestdja arvioi miten tekoalysovellusten kaytto toteutetaan lainsdadannon
reunaehdot huomioiden (mm. tietoturvallisuus ja tietosuoja, tekijanoikeudet, seka oppijan
oikeus omiin tietoihinsa ja yksityisyyteen).

a. Koulutuksen jarjestajan tulee arvioida tekoalyjarjestelman kayttédnottoa
suunniteltaessa, tayttaako jarjestelma EU:n tekoalyasetuksen tekoalyjarjestelman
maadritelman. Jos tayttaa, tulee arvioida mita velvoitteita jarjestelman
kdyttoonotosta organisaatiolle tulee sekd suunnitella, miten velvoitteet toteutetaan.

b. Koulutuksen jarjestdjan on arvioitava tekoalyjarjestelmaa hankittaessa muut
lainsddadannosta tulevat velvoitteet ja miten ne toteutetaan (mm. tietosuoja-asetus,
tietosuojalaki, tiedonhallintalaki, hallintolaki, laki digitaalisten palvelujen
tarjoamisesta seka soveltuvat hallinnonalan erityislait kuten varhaiskasvatuslaki,
perusopetuslaki ja lukiolaki seka laki ammatillisesta koulutuksesta).

2. Tekoalysovellusten kayton tulee pohjautua valtakunnallisiin perusteisiin ja niiden pohjalta
laadittuihin paikallisiin suunnitelmiin tai muihin koulutuksen jarjestajan lakisaateisiin
tehtaviin.

3. Tekoalyn kdyton on oltava tietoista ja lapinakyvaa - oppijan ja henkildston on oltava aina
tietoinen siitd, etta tekoalya kaytetaan.

4. Oppijan henkilotietoja tai muita oppijaan liittyvia tietoja tai tekijanoikeuksien alaista
materiaalia ei tule kayttaa koulutuksen jarjestajan lakisaateisten tehtavien ulkopuoliseen
kayttoon, kuten ulkopuolisen tahon tekoadlymallien kehittamiseen.

5. Koulutuksen jarjestajan on tekoalya kaytettdaessa varmistettava, ettd oppijaan ei kohdistu
markkinointia, mainontaa tai aatteellista vaikuttamista eika oppijan kasvun ja kehityksen
kannalta haitallisia sisaltdja tai menetelmia.



Suositukset

1.

Kaytettdessa tekoalya on huomioitava eettinen ja pedagogisesti mielekas kayttd, oppijan ika-
ja kehitysvaihe seka varmistettava henkiloston tarvittava osaaminen.

Tekodlyn toiminnan ymmartaminen ja kdyttotaidot tulisi ndhda osana niin oppijan
digitaalista osaamista, tieto- ja viestintateknologista osaamista kuin monilukutaitoa. Ne tulisi
linkittdd myds muuhun laaja-alaiseen osaamiseen, kuten aktiiviseen kansalaisuuteen ja
kestavan tulevaisuuden rakentamiseen.

Tekoalyn ja oppimisanalytiikan ensisijainen kayttokohde on tukea pedagogisia menetelmia ja
tuoda uusia mahdollisuuksia oppimisen, opetukseen ja ohjaukseen sekd hyvinvoinnin
tukemiseen.

Koulutuksen jarjestdja linjaa, mita tekoalyjarjestelmia tai tekoalysovelluksia voi kayttaa ja
niiden kayttotarkoitukset. Lisdksi koulutuksen jarjestdja ohjeistaa henkiloston ja oppijat
tekoalysovellusten turvalliseen ja tietosuojan seka tekijanoikeuksien mukaiseen kayttéon.

Opettajan ja oppijan tulee olla tietoisia siita, miten tekodlysovellus toimii (toimintaperiaate)
ja mita heidan tietojansa tekoalysovellus hyédyntaa tai taltioi.

Tekoalya kaytettdessa on huomioitava tekodlyn mahdolliset virhepaatelmat ja vinoumat
sekd niiden mahdolliset vaikutukset.

a. Tekoalypohjaista oppimisanalytiikkaa kdytettdessa koulutuksen jarjestaja arvioi
ennen kdyttoonottoa jarjestelmien toiminnan oikeellisuutta, luotettavuutta ja
oikeudenmukaisuutta mm. analysoimalla tekodlyyn ja sen kayttoon mahdollisesti
liittyvia virhepaatelmia ja vinoumia seka niiden vaikutuksia. Arviointia on jatkettava
jarjestelman kayton elinkaaren ajan.

b. Koulutuksen jarjestdjalla on systemaattinen toimintatapa virhepaatelmien ja
vinoumien kasittelyyn niiden esiinnyttya.

c. Koulutuksen jarjestdja varmistaa, etta tekoalya kayttdessaan henkilostd ymmartaa
tekoalyn kyvykkyyden ja rajoitukset ja ettd henkilostolla on riittdvat osaaminen
tunnistaa vinoumia ja virhepaatelmia seka reagoida niihin.

2. Mita tekoaly on?

Tekoaly ei itsessdan ole uusi keksintd, mutta sen laajamittainen hyddyntaminen eri aloilla on tullut

mahdolliseksi pilvipalvelimien laskentatehon ja datan maaran kasvettua. Kayttdjan kannalta tekoadlya
voivat olla kaikki sovellukset, jotka osallistuvat ihmisille tyypillisiin, dlykkaisiin toimintoihin kuten
paatoksen tekoon, tekstin- tai puheentunnistukseen ja tuottamiseen tai uusien kuvien ja savellysten
luomiseen.

Teknisessa mielessa tekodly voidaan yksinkertaistaen maaritella tietokonesovellusten kyvyksi
muodostaa uusia, ennalta ohjelmoimattomia ratkaisuja tai paattelysaantoja. Kun perinteiset
tietokoneohjelmistot pohjautuvat ihmisen ennalta tietokoneelle ohjelmoituihin paattelysaantoéihin ja
toimintaohijeisiin, tekodlysovelluksissa taas tietokone muodostaa paattelysaantdja pohjautuen sille
syotettyyn dataan. Tekoadlysovellusten voidaan siis katsoa jossain mielessa oppivan datasta, jolloin
puhutaan koneoppimisesta.



Euroopan Unionin tekodlysaddoksessa (EU Al ACT) tekoalyjarjestelma madritelldan seuraavasti:

Tekodlyjdrjestelmdilld tarkoitetaan konepohjaista jdrjestelmdd, joka on suunniteltu toimimaan
kdyttéénoton jdlkeen vaihtelevilla autonomian tasoilla ja jossa voi ilmeté mukautuvuutta
kdyttéonoton jélkeen ja joka pddttelee vastaanottamastaan sybtteestd eksplisiittisic tai implisiittisic
tavoitteita varten, miten tuottaa tuotoksia, kuten ennusteita, siséltdd, suosituksia tai pddtéksid,
jotka voivat vaikuttaa fyysisiin tai virtuaalisiin ympdristéihin.

Generatiiviseksi tekoalyksi kutsutaan tekoalysovelluksia, jotka voivat tuottaa uutta sisaltoa,
esimerkiksi tekstia, kuvia, videoita. Ne pohjautuvat usein laajaan opetusdataan ja tekoalysovellukset
pystyvat oppimaan datan pohjalta uusia malleja, joiden pohjata tuottaa taas uutta sisaltoa.
Generatiivisessa tekoalyssa hyodynnetdan pohjalla koneoppimista, ns. suuria kielimalleja (Large
Language Models), joita kdytetdan tuottamaan ja kasittelemaan ihmisen kaltaista kielta.

Reaktiivinen tekodaly kuvaa taas tekoalyn toimintaa sovelluksissa, jotka reagoivat syotettyihin
tietoihin tai tilanteisiin ilman varsinaista oppimista aiemmista kokemuksista tai laajasta
opetusdatasta. Esimerkki reaktiivisen tekoadlyn kaytosta voi olla shakkia pelaava tietokonesovellus.

Prediktiiviseksi tekoalyksi kutsutaan tekodlysovelluksia, jotka analysoivat historiadataa ja aiempia
kokemuksia ennustaakseen tulevia tapahtumia tai tulevaa kayttaytymista. Naita ovat usein
esimerkiksi verkkopalvelujen suosittelualgoritmit, jotka suosittelevat kayttajilleen eri sisaltoja.

Tekodlyn hyodyntaminen edellyttdaa uudenlaisia taitoja

Kasvatuksen ja koulutuksen kykya toimia digitalisoituneen yhteiskunnan muutoksessa maarittavat
muun muassa kasvatus- ja koulutusjarjestelman teknologiakasitys (kasitys ja ymmarrys
digitalisaatiosta seka tekodlysta), oppimiskasitys, opetuskdytdnteet, ajantasainen osaaminen seka
resurssit. Kehittamalla naita elementteja koulutus voidaan tuoda tekoalyn digiaikaan kestavasti ja
tehokkaasti sekda mahdollistaa tekoalyn vastuullinen ja turvallinen kaytto.

Oppijat tarvitsevat algoritmisen ajattelun ja datan kasittelyn taitoja, jotka ovat edellytyksia tekoalyn
ja sen toiminnan hahmottamiselle ja ymmartamiselle. N&ita taitoja tarvitaan, jotta voimme
ymmartaa automaattista paatoksentekoa ja koneoppimisen kayttoa esimerkiksi sosiaalisessa
mediassa, hybridivaikuttamisessa, internetin hakupalveluissa tai pankki- ja taloussektorilla.
Algoritminen ajattelu pohjautuu abstraktioiden luomiseen, kielelliseen ongelmanratkaisuun seka
matemaattiseen ajatteluun. Teknologiaosaaminen pohjautuu vahvaan ydintaitojen hallintaan,
erityisesti kielellisen osaamisen ja matematiikan osalta.

Tekoalya ei voi kasitella kuitenkaan vain teknologiana, vaan tekoaly on keskeinen yhteiskunnan
demokratiaan ja sananvapauteen vaikuttava tekija. Tekoalya voidaan kayttaa eri tarkoitusperiin:
tietdmyksen muodostamiseen, automaattiseen sensurointiin ja hybridivaikuttamiseen. Uhkia ovat
muun muassa virheellisen tiedon muuttuminen yhteisesti jaetuksi totuudeksi, sosiaalinen
kuplautuminen, valesisallét ja vinoumat. Oppijat tarvitsevat kriittisen ajattelun, ongelmanratkaisun
ja luovuuden taitoja, jotka liittyvat erityisesti tekodlyn ymmartamiseen ja hyodyntamiseen
tulevaisuuden yhteiskunnassa.



Tekoalyn hyédyntamiselld ja kdyttotaidoilla voi olla myds merkittava vaikutus ymparistoystavalliseen
kehitykseen eli vihredan siirtymaan. Tekodly auttaa muun muassa edistamaan energiatehokkuutta,
uusiutuvan energian kayttoa, alykasta lilkkennetta ja rakennuksia, etatoita ja digitaalisia palveluita
seka tehostamaan logistiikkaa ja kierratysta. Luonnollisesti on myds huomioitava, etta tekoalya
kaytettdessa tietokoneet kuluttavat sahkoa.

Tekodly tuo uusia mahdollisuuksia opetukseen ja oppimiseen

Tekoalyn kiihtyvalla kehittymisella on vaikutuksia yhteiskunnassa tarvittavaan osaamiseen seka
ty6elaman rakenteisiin, joita on luonnosteltavasti tarkasteltava vuorovaikutuksessa opetuksen
tavoitteiden ja sisadltdjen seka oppimisen ja osaamisen arvioinnin kanssa. Tekoaly on kasvatuksessa ja
koulutuksessa oppimisen kohde ja samalla se voi olla keskeinen opetuksen ja oppimisen tyokalu.
Tekodly avaa uusia mahdollisuuksia muuan muassa personoitujen oppimisen polkujen
rakentamiseen seka oppimateriaalien mukauttamiseen. Se tuo opetukseen ja oppimiseen yksil6llisen
ohjaukseen valineitd, jotka helpottavat oppijoiden erilaisiin tarpeisiin vastaamista.

Tekodlypohjainen oppimisanalytiikka voi olla keskeinen tyokalu oppimisessa ja opetuksessa.
Oppijoiden oppimista voidaan tukea muun muassa automatisoidulla ohjauksella ja palautteella.
Oppimisanalytiikka mahdollistaa parhaimmillaan oikea-aikaisen ja kohdennetun oppimisen tuen seka
lahjakkuuksien kehittymisen tukemisen. Se tarjoaa opettajalle tydkalun jokaisen oppijan
oppimisprosessin personointiin oppijan yksilollisten tarpeiden mukaisesti, osana oppimisyhteisoa.
Analytiikka mahdollistaa myds hyvinvointia tukevien toimenpiteiden oikea-aikaisen ja vaikuttavan
kohdistamisen oppimisyhteisdssa. Oppimisanalytiikka antaa mahdollisuuksia opetuksen laadun ja
vaikuttavuuden kehittamiseen seka ja resurssien tehokkaampaan kohdentamiseen.
Tekoalysovellukset voivat tukea myos erilaisissa oppilaitosjohdon suunnittelutehtavissa.

Tekoalysovellukset voivat myos tukea opiskelua monikielisissa ryhmissa esimerkiksi ohjeiden ja
opetuskielen tekstien ymmartamisessa. Lisaksi tekoadlysovellukset, tuovat tyokaluja oppijoiden
oppimisen tukemiseen erilaisissa oppimisen vaikeuksissa ja tasa-arvoistavat taten oppimisen
mahdollisuuksia.

3. Tekoalyn virhepaatelmat ja vinoumat

Tekoaly kasittelee, prosessoi ja tuottaa tietoa, mutta silla ei ole ihmisen kaltaista ymmarrysta tai
tietoisuutta. Tekoaly ei pysty ihmisen tavoin luomaan merkityksia ja tulkitsemaan tietoa, vaikka
erityisesti generatiivinen tekoaly jaljitteleekin tuotoksissaan ihmisen kaltaista toimintaa. Tekodlyn
taustalla toimivat tekodlymallit pohjautuvat koneoppimiseen, algoritmeihin ja taustalla olevaan
dataan. Tekoalylla ei ole ihmisen kykya eettiseen tai moraaliseen pohdintaan - eikd omatuntoa ja
kykya tunteisiin ja empatiaan. Edelld mainituista syista erityinen vastuu tekoalyn tuottaman tiedon
hyodyntamisesta ja tulkinnasta on aina sen kayttajalla, ihmisella.

Tekodlyn turvallinen, luotettava ja oikeudenmukainen hyddyntaminen kasvatuksessa ja
koulutuksessa edellyttaa, etta sen kayttdjat ymmartavat, mita tekodly on, minkalaisia virhepaatelmia
tekoaly voi tehda ja millaisia vinoumia (bias) tekoalyn tuotoksissa voi esiintya.



Virhepaatelma: Virhepaatelmistd puhutaan, kun a) tekoalyn algoritmit tuottavat virheellisia tuloksia
ja tuotoksia ('paattelevat vaarin’), mika johtuu useimmiten tekodlymallista ja algoritmeista tai b) kun
kayttaja virheellisesti kdyttaa tekoalya tai tulkitsee tekodlyn tuottamia tuloksia ja tuotoksia vaarin.

Vinouma: Vinoumista puhutaan, kun tekodly systemaattisesti tuottaa vaaristyneita tuloksia ja
tuotoksia. Tdma voi johtua kdytetysta datasta tai algoritmien toiminnasta tai tietoisesta valinnasta.
Esimerkiksi tekodlyn kdyttama opetusdata voi olla koottu toisesta kontekstista tai populaatiosta ja
sitd sovelletaan nykyiseen tilanteeseen ja populaatioon. Toisaalta vinoumat voivat johtua yhta hyvin
myos kayttdjan tulkinnoista.

Kun tekoalya kaytetaan oppimisessa, opetuksessa ja ohjauksessa, on otettava huomioon tekoalyn
mahdolliset virhepaatelmat ja vinoumat seka niiden vaikutukset. Ne on huomioitava niin
varhaiskasvatuksen, opetuksen ja koulutuksen jarjestamisen nakokulmasta kuin opettajien, muun
henkilokunnan ja oppijoiden kannalta.

Virhepaatelmien ja vinoumien tunnistaminen edellyttaa kayttajilta hyvia tekoalytaitoja, joihin
sisaltyvat varsinaisen algoritmisen ajattelun ohella myo6s ns. monilukutaito ja kriittisen ajattelun
taidot. Nama taidot ovat tarkea pohja tekoalyn hyodyntamisessa niin tiedon tuottamisessa,
paattelyn tukena ja analyyseissa kuin muidenkin tekoalypohjaisen tuotosten tekemisessa. Kaikkia
virhepaatelmia ja vinoumia ei tosin kayttaja voi tunnistaa, varsinkin jos tekodlyn toimintaa ja dataa ei
ole avattu lapinakyvasti ja ymmarrettavasti kayttajalle.

Tekodlytaidot ovat meille monesti uusia ja niiden oppiminen on parhaimmillaan opettajien ja
oppijoiden yhteinen matka. Tekoalytaitojen oppimisen lisdksi tdma osio tukee myds kasvatuksen ja
koulutuksen organisaatioita seka tekodalyn kayttajia arvioimaan tekodlyn luotettavuutta ja
oikeellisuutta ja erityisesti arvioimaan tekoalyn ja sen kayton oikeudenmukaisuutta ja etiikkaa.

Tekodlyn kéyton tyypillisié virhepddtelmid ja vinoumia

Tekodalyn virhepaatelmat ja vinoumat voidaan karkeasti jakaa:

1. tekoalyn toiminnasta johtuviin (esimerkiksi algoritmien ja datan vinoumat),

2. kayttdjan toiminnasta ja tulkinnasta johtuviin (esimerkiksi kdyttotaidot ja tekodlyn
tuottaman tiedon tulkinta ja ymmartaminen) ja,

3. systeemisiin eli koulutusjarjestelman toiminnasta ja organisaation toimintakulttuurista
johtuviin (esimerkiksi koulutusjarjestelman rakenteet ja toimitavat voivat vaikuttaa
kaytettavaan dataan seka tiedon kasittelyyn luoden vinoumia).

Lisdksi on huomioitava, ettd tekodlysovellusten kehittdminen ei ole myoskaan irrallaan kulttuurisesta
ja historiallisesta kontekstista, arvoista ja muista taustavaikuttimista. Kdytannossa tekoalysovellukset
talla hetkelld pohjautuvat pitkdlle monikansallisten suuryhtididen kaupalliseen kehitystyohon ja
niiden kayttdmaan dataan seka tarjoamien pilvipalvelimien laskentakapasiteettiin (cloud computing).
Tekoalysovelluksissa on harvoin huomioitu esimerkiksi suomen kielen erityispiirteet ja kulttuurinen
konteksti tai suomalaisten opetussuunnitelmien arvopohja.



Tekodlyn kdytdssd vinoumiin ja virhepddtelmiin vaikuttavat esimerkiksi

Virheet algoritmeissa tai tekoalymallien
luonnissa

Suunnitteluvirheet algoritmien tai
tekoalymallin kehittamisvaiheessa voivat
vinouttaa algoritmeja ja datan tulkintaa,
vaikka kadytetty data itsessaan olisi oikeellista.
Virheet voivat olla niin loogisia
suunnitteluvirheita kuin pienia teknisia
virheita. Algoritmien kehittdminen ja
tekodlymallin kouluttaminen seka testaus ja
jalkiprosessointi vaikuttavat suuresti siihen,
onko algoritmeissa ja tekodlyn toiminnassa
vinoumia.

Datan kaytto vaarassa yhteydessa

Tekodlymallien opetusdataksi on voitu valita
huonosti tekoadlyn kayttokohteisiin soveltuvat
datajoukot tai kaytetyt muuttujat. Datan
ilmaisuvoima ei valttamatta riita kuvamaan
haluttua ilmiota, vaan sinansa oikeellista
dataa kadytetaan vaarassa kontekstissa tai
kaytetyt muuttujat on valittu vaarin.
Esimerkiksi oppimisanalytiikkadata, joka
sisaltaa verkko-oppimisympariston lokitiedot
kirjautumisista, klikkauksista ja ajankaytosta
soveltuu varsin huonosti tekodlymallien
luomiseen oppijan motivaatiosta tai
ennustamaan oppimistuloksia.

Datan vdahdinen maara

Tekodlymallien opetukseen kadytettdva datan
maara on ollut lilan vahainen, jolloin ei ollut
mahdollista muodostaa laadukkaita ja
tarkkoja tekodlymalleja seka testata niita.
Tama johtaa helposti tekodlyn
virhepaatelmiin ja vinoumiin. Usein
koneoppimisen mallien muodostaminen
edellyttaa erittdin suurta datajoukkoa, ns. big
dataa.

Valinta- ja kerdaysvinouma datassa

Tekoalymallien pohjana kaytetty opetusdata
on valittu virheellisesti, se voi olla
yksipuoleista tai se soveltuu huonosti
kyseiseen kayttotarkoitukseen. Talléin data
voi esimerkiksi edusta huonosti laajempaa
joukkoa ja sen ominaisuuksia luoden
vinoumia tekodlymalleihin ja siten tekodlyn
tuotoksiin.

Virheet ja puuttuvat arvot datassa

Usein datajoukoissa saattaa olla virheellisia
arvoja tai puuttuvia tietoja. Jos data on
virheellista, eivat tekoalyn tuotoksetkaan voi
olla oikeellisia. Datan siivoaminen ja
laadunvarmistaminen on olennaisin vaihe




tekoalyn kehittamisessa. Puuttuvien ja
poikkeavien arvojen korjaamisen datassa
voidaan kayttaa erilaisia menetelmia, joiden
luotettavuutta taytyy erikseen arvioida.

Vaara yleistdminen

Tekodlya kaytettdessa tai tekodlymalleissa
voidaan tehda helposti vaara yleistdminen
populaatioiden valilla. Erityisesti
oppimisanalytiikassa on huomioitava, etta
populaatioiden valilla ei voi tehda suoraan
johtopaatoksia. Esimerkiksi luokan 5A
oppimisdatan pohjalta ei voi tehda kovin
vahvoja johtopaatoksia koskien luokkaa 5B.
Toisaalta myos viime vuoden 5B luokan
oppimistuloksia ei voida yleistdaa taman
vuoden 5B-luokkaan.

Aggregointi

Jos heterogeenisesta aineistosta lasketaan
esimerkiksi keskiarvoja tai luodaan
keskiarvoihin pohjautuvia malleja, se ei enaa
kuvaa kovin hyvin aineiston kohderyhmaa tai
sita ei voida soveltaa esimerkiksi yksittdiseen
oppijaan. Ryhmaan pohjautuvien laskelmien
(ml. Gaussin kayra) sijaan oikeellisimpia
tuloksia tekodlyssa ja oppimisanalytiikassa
saadaan usein kayttamalla yksilon pitkittaista
dataa, ns. idiografista |ahestymistapaa.

Vanha data

Tekodlymallin pohjana kaytetty data saattaa
kuvata mennytta aikaa, vanhaa tilannetta ja
rakenteita ja siten soveltuu huonosti
selittamaan nykyista kontekstia. Esimerkiksi
aikaisemmin keratty data voi heijastaa
yhteiskunnassa aikaisemmin esiintyneita
asenteita, eriarvioisuutta tai sukupuolten
epatasa-arvoista asemaa. Toisaalta myos
koulutusjarjestelman muutosten ja
opetussuunnitelmien uudistuksen jalkeen on
tarkoin arvioita, miten aikaisempi data
oppijoista soveltuu nykytilanteeseen.
Ydinkysymys on, etta kuinka hyvin historian
pohjalta voi ennustaa tulevaisuutta?




Tekodalyn vinoumien lisdksi puhutaan joskus vahan leikkisasti tekoalyn hallusinaatioista, jolloin
tekoaly ikdaan kuin satuilee ja keksii asioita, jotka eivat ole todellisia tai totta. Talldin useimmiten
kyseessa ei ole varsinaisesti vinouma datassa tai algoritmeissa vaan tekoaly tuottaa esimerkiksi
dataan tai laajaan kielimalliin pohjautuen tuotoksia, jotka ovat kielimallin ja datan pohjalta oikeita,
mutta eivat vastaa faktoja todellisuudessa. Tekoalyn hallusinaatiot ovat tyypillinen virhepaatelma
generatiivisessa tekoalyssa.

Miten toimia tekodlyn virhepddtelmien ja vinoumien kanssa?

Kyky tunnistaa tekoalyn ja sen kayton virhepaatelmia ja vinoumia on keskeinen osa kasvatuksen ja
koulutuksen organisaatioiden tekodlyvalmiuksia. Arvioidakseen tekoalyn luotettavuutta ja
oikeudenmukaisuutta seka mahdollisia virhepaatelmia ja vinoumia jarjestelman tasolla koulutuksen
jarjestdjat saattavat tarvita toimialan ulkopuolista osaamista yhdistettyna omaan osaamiseensa.

Yleisesti toimivia menetelmia tai standardeja tekodlyn vinoumien ja virhepaatelmien automaattiseen
tunnistamiseen ei vielad ole, koska tekoalyn kaytté on hyvin kontekstuaalista ja sidonnaista
substanssiin. Datan vinoumien havaitsemiseen on kehitetty menetelmia ja sovelluksia, samoin
tekodlyn opetusdatan ja mallien validointiin. Ndiden menetelmien ja sovellusten kaytto edellyttaa
kuitenkin vaativaa erityisosaamista.

Tekoalyjarjestelmat saattavat tarjota ns. palautesilmukan (feedback loop), jossa kayttajat,
esimerkiksi opettajat voivat tuottaa tietoa tekoalylle ja validoida tekoalyjarjestelman tuotoksia ja sen
pohjalta jarjestelman vinoumia vahentad. Palautesilmukka voi my0s osaltaan lisdta tekoalyn
vinoumia, mikali sen tuottama tieto on itsessadn vinoutunutta, esimerkiksi yksipuolista. Toisaalta
tallaiset vinoumat voivat olla useissa tilanteissa perusteltuja ja toivottujakin.

Tekodalyn luotettavuutta, virhepaatelmia tai vinoumia on lahes mahdotonta arvioida luotettavasti
ainoastaan tekodlyn tuotosten pohjalta. Tekodlyn tekemien virhepdatelmien ja datan vinoumien
luotettava identifiointi edellyttaa, etta tekoadlyn toiminta on tehty lapinakyvaksi ja ymmarrettavaksi.
Talloin kayttajalla olisi kdytanndssa oltava padsy kadytettyyn opetusdataan ja kyky arvioida sen laatua,
validiteettia, yleistettavyyttd ja selitysvoimaa seka tekodlymallin algoritmien logiikkaa.

Erityisesti tekodlypohjaista oppimisanalytiikkaa kadytettdessa koulutuksen jarjestdjien olisi hyva
edellyttaa jarjestelmien toimittajilta luotettavaa analyysia tekodlyn algoritmisista ja datapohjaisista
vinoumista, jotta mahdolliset vinoumat olisi tunnistettu ja niiden pohjalta pystytdan tulkitsemaan
tekodlyn tuotoksia ja tuloksia oikein. Parhaimmillaan analyysi tekodlyn vinoumista ja
virhepaatelmista tehddan koulutuksen jarjestajan seka jarjestelmatoimittajan yhteistyona, jolloin
voidaan paremmin myo6s huomioida systeemiset ja mahdolliset kdyttdjien toiminnasta johtuvat
vinoumat ja virhepaatelmat. Talloin voidaan myds madritelld, miten esiintyvien vinoumien ja
virhepaatelmien osalta toimitaan.
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4. EU:n tekoalyasetus

4.1. Johdanto

Euroopan Unionin (EU) tekodlyasetus on kattava tekoalya koskeva oikeudellinen kehys. Sen
tavoitteena on, ettad EU:ssa kdytettavat tekoalyjarjestelmat ovat turvallisia, lapinakyvia, eettisia,
puolueettomia ja ihmisten valvomia. Tekodlyasetus luo pelisdantoja tekoalyn kaytolle ja
vastuullisuudelle, ja jakaa tekoalyjarjestelmia erilaisiin riskiluokkiin. EU vastaa jatkossa kaiken
tekoalyn saantelysta ja EU-jasenmaat eivat voi saataa paallekkaisesti sellaisesta, josta on jo sdaddetty.
Asetuksessa kansallisen liikkumavaran osuus tasmentyy kansallisen toimeenpanon myota.

Asetus luo pohjaa toimiville, turvallisille ja oikeudenmukaisille digitaalisille toimintaymparistdille
kasvatuksessa, opetuksessa ja koulutuksessa. Se myos ehkdisee digitalisoituvan ympariston riskeja.

Koulutuksen jarjestdjan tulee arvioida tekoalyjarjestelman kayttéonottoa suunniteltaessa, tayttaako
jarjestelma EU:n tekodlyasetuksen tekoalyjarjestelman maaritelman. Jos jarjestelma tayttaa
madritelman, on arvioitava mita velvoitteita jarjestelman kayttéonottajana organisaatiolle tulee. On
my0ds suunniteltava, miten velvoitteet toteutetaan. Lisaksi koulutuksen jarjestajan taytyy arvioida
tekodlyjarjestelmaa hankittaessa myds muut lainsdadannosta tulevat velvoitteet ja se, miten ne
toteutetaan (mm. hallintolaki, julkisuuslaki, tietosuoja-asetus, tietosuojalaki, tiedonhallintalaki, laki
digitaalisten palvelujen tarjoamisesta, tekijanoikeuslaki seka soveltuvat kasvatuksen ja koulutuksen
hallinnonalan lainsdadanto kuten varhaiskasvatuslaki, perusopetuslaki, lukiolaki, laki ammatillisesta
koulutuksesta, laki tutkintokoulutukseen valmentavasta koulutuksesta ja laki vapaasta
sivistystyOsta).

Henkiloston tulee kayttaa vain koulutuksen jarjestajan virallisesti hyvaksymia tekoalyjarjestelmia
kasvatuksessa, opetuksessa ja koulutuksessa.

Linkki tekodlyasetukseen https://eur-lex.europa.eu/eli/reg/2024/1689/0j

4.2. Tekoalyasetus

Tekodlyasetus on tullut voimaan 1.8.2024 ja sen mukaisia velvollisuuksia sovelletaan taysimadaraisesti
2.8.2026 lahtien. Tasta poiketen asetukseen sisaltyy velvollisuuksia, jotka tulevat voimaan
seuraavien siirtymaaikojen mukaisesti:

1.8.2024 tekoalyasetuksen voimaantulo
2.2.2025 kiellettyja jarjestelmia koskeva saantely voimaan

2.8.2025 yleiskayttoisia tekodlymalleja koskevat hallintosdannot ja velvoitteet seka kansallisia
valvontaviranomaisia koskevat kohdat voimaan

2.8.2026 asetusta sovelletaan taysimaaraisesti

2.8.2027 saannot sddnneltyihin tuotteisiin sisallytetyista korkean riskin tekoalyjarjestelmista
voimaan (liite 1)

11



4.2.1. Tekoalyasetuksen sisalto

Asetuksen mukaan tekodlyjarjestelmalla tarkoitetaan “konepohjaista jarjestelmaa, joka on
suunniteltu toimimaan kayttédnoton jalkeen vaihtelevilla autonomian tasoilla ja jossa voi ilmeta
mukautuvuutta kdyttéonoton jdlkeen ja joka paattelee vastaanottamastaan syotteesta eksplisiittisia
tai implisiittisia tavoitteita varten, miten tuottaa tuotoksia, kuten ennusteita, sisaltda, suosituksia tai
paatoksia, jotka voivat vaikuttaa fyysisiin tai virtuaalisiin ymparistoihin".

Tekoalyasetusta sovelletaan kaikkiin asetuksen maaritelman mukaisiin jarjestelmiin. Maaritelman
mukaan jarjestelman tulisi toimia ainakin jossain maarin autonomisesti ja sen tulisi paatella
vastaanottamastaan syotteesta, miten tuottaa tuotoksia.

Tekodlyasetus lahestyy tekoalyjarjestelmia riskiperusteisesti. Asetuksessa riskit on luokiteltu
seuraaviin kategorioihin: kiellettyihin, suurriskisiin, matalariskisiin ja vahariskisiin jarjestelmiin.
Lisaksi asetus asettaa velvoitteita muun muassa yleiskayttoisille tekodlymalleille. Velvoitteita
on asetettu tapauskohtaisesti muun muassa jarjestelman tarjoajille ja kayttoonottajille.

Kielletyt jarjestelmdt ovat muun muassa sellaisia, jotka kdyttévét hyvdksi tai

manipuloivat yksittdisen henkilén tai henkiloryhmdén haavoittuvaisuuksia ja ainakin kohtuullisella
todenndkoisyydelld aiheuttavat merkittdvdd haittaa henkilélle itselleen tai toiselle henkildlle. Kaikki
tekodlyyn liittyvét kielletyt kéyténnét on listattu asetuksen 5. artiklassa. Esimerkiksi seuraavat
tekodlyyn liittyvét kdytdnnét ovat kiellettyjd:

e subliminaalisia tekniikoita hyodyntavat tekoalyjarjestelmat, joita kayttava henkilo ei havaitse
tietoisesti, tai tarkoituksellisesti siind kaytettyja manipuloivia tai harhaanjohtavia tekniikoita,
ja jotka kohtuullisen todennakdisesti tai tosiasiallisesti ohjaavat henkilon tekemaan talle,
toiselle henkilélle tai henkiloryhmalle haittaa aiheuttavan paatoksen

e ikdan, vammaan tai erityiseen sosiaaliseen tai taloudelliseen tilanteeseen
liittyvid luonnollisen henkilon tai tietyn henkiloryhman haavoittuvuuksia hyodyntavat
jarjestelmat, jotka olennaisesti vaaristavat heidan kayttaytymistaan tavalla, joka ainakin
kohtuullisella todennakoisyydella aiheuttaa merkittavaa haittaa henkildlle itselleen tai
toiselle henkildlle

e sosiaalisen pisteytyksen jarjestelmiin, joissa ihmisia arvioidaan, luokitellaan tai heidan
kdytostaan ennustetaan esim. henkilon persoonan tai kaytoksen pohjalta ja jotka johtavat
henkildn tai henkiloryhman haitalliseen tai epaedulliseen kohteluun

e henkilon tunteiden paattelemiseen kaytetyt jarjestelmat tyopaikalla tai oppilaitoksissa.

Suurriskiset jdrjestelmdit ovat jdrjestelmid, jotka uhkaavat perusoikeuksia kuten henkilén
yksityisyyttd, syrjiimdttomyyttd, sananvapautta tai lasten oikeuksia. Asetuksen luvussa lll ei kielletd
suurriskisten jdrjestelmid, vaan asetetaan niiden kdytélle ja toiminnalle kdyttérajoituksia ja
velvoitteita. Koulutuksen kontekstissa suurriskisié jéirjestelmid ovat esimerkiksi jdrjestelmdit, joilla

e mddritettdisiin henkilén pddsy, hyvdksyminen tai sijoittuminen varhaiskasvatukseen ja
koulutukseen

e arvioidaan oppimistuloksia, myés silloin kun kyseisid tuloksia kdytetéén henkildiden
oppimisprosessin ohjaamiseksi varhaiskasvatuksessa ja koulutuksessa

e arvioitaisiin koulutustasoa, jonka henkil6 saa tai johon hén voi pddsté varhaiskasvatuksessa
tai koulutuksessa

e joita kdytettdisiin kokeiden aikana henkilén tarkkailuun ja kielletyn kéyttdytymisen
havaitsemiseen varhaiskasvatuksessa ja koulutuksessa
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e henkildstéhallinnossa rekrytoitaisiin tai valittaisiin henkil6itd tydtehtdviin tai joilla
esitettdisiin kohdennettujen tyépaikkailmoituksia, analysoitaisiin ja suodatettaisiin
tyéhakemuksia sekd arvioitaisiin hakijoita

e viranomaisten toimesta tai viranomaisten puolesta arvioitaisiin, onko henkilé oikeutettu
vdlttdmdttomiin julkisen avun etuuksiin ja palveluihin sekd téllaisten etuuksien ja palvelujen
myéntdmiseen, véihentémiseen, peruuttamiseen tai takaisin perimiseen.

Suurriskiset jdrjestelmdt on listattu asetuksen liitteessd Ill, ja varhaiskasvatus- ja koulutustoimijoiden
tulee ottaa listaus huomioon kaikessa toiminnassaan. Huomattavaa on myds, ettd komissio pdivittdd
suurriskisten jérjestelmien listaa tarvittaessa. Asetus asettaa velvoitteita suurriskisten jérjestelmien
tarjodjille ja kdyttéonottajille mm. riskien- ja datanhallintaan ja dokumentaatioon liittyen.
Kdyttédnottajien tulee tehdd ennen jérjestelmdn kdyttéénottoa perusoikeuksien arviointi.

Liitteen Ill mukaista tekodlyjérjestelmdad ei kuitenkaan pideté suurriskisend eiké sen katsota
olennaisesti vaikuttavan pdcdtoéksenteon tulokseen, jos jokin seuraavista edellytyksistd téyttyy:

e Jirjestelmd toteuttaa vain suppeaa menettelyllistd tehtdvdid, kuten luokittelee saapuvia
asiakirjoja.

e Jirjestelmd parantaa aiemmin suoritettua ihmisen toiminnan tulosta, kuten kehittéé
aiemmin ihmisen laatimissa asiakirjoissa kéytettyd kieltd.

e Jdirjestelmdn tehtdivd on havaita pdditoksentekotapoja tai poikkeamia aiemmista
pddtoksentekotavoista, kuten opettajan arvostelutapojen pohjalta tarkistaa jdlkikéteen,
onko kyseinen opettaja mahdollisesti poikennut arvostelutavoistaan. Jdrjestelmén
tarkoituksena ei tule kuitenkaan olla aiemmin tehdyn ihmisen tekemdn arvion korvaaminen
tai siihen vaikuttaminen ilman asianmukaista ihmisen suorittamaa arviota.

e Jdirjestelmdn tehtdvd on suorittaa ainoastaan valmistelutehtdvid, jolloin jérjestelmdén
tuotoksen mahdollinen vaikutus on hyvin vdhdinen suoritettavan tehtdvdn kannalta. Muun
muassa pddtdksenteko on tdssd tapauksessa ihmiselld.

Tekodlyjéirjestelmd on kuitenkin aina ja edelld mainituista poikkeuksista huolimatta suurriskinen,
jos sitd kdytetdidin tietosuoja-asetuksen mukaiseen profilointiin. Lisétietoa profiloinnista
tietosuojavaltuutetun toimiston sivuilta: https://tietosuoja.fi/automaattinen-paatoksenteko-

profilointi.

Matalariskisten jdrjestelmien kdyttdénottajille ja tarjoajille on asetuksen luvussa IV sdddetty
avoimuus- ja Iépindkyvyysvelvoitteita. Matalariskisié tekodlyjérjestelmié ovat esimerkiksi
jérjestelmdt, joiden on suunniteltu olevan suorassa vuorovaikutuksessa henkilGiden kanssa,
synteettistd ddni-, kuva-, video- tai tekstisisdlté tuottavat jérjestelmdt tai syvédvddrenndksen
muodostavaa kuva-, ddéni- tai videosiséltod tuottavat tai manipuloivat jérjestelmdt.

Varhaiskasvatus- ja koulutustoimijoiden tulee matalariskisten jdrjestelmien osalta muun muassa:

e varmistaa, ettd oppijat ja henkildsté tietdvdt, milloin he keskustelevat tekodilyjdrjestelmdin,
kuten chatbotin, kanssa ja tunnistavat tekodlyjérjestelmdlld tuotetun tekstin tai muun
sisélloén tekodilyn tuottamaksi

e jImoittaa tiedottamista varten tuotettu teksti keinotekoisesti tuotetuksi, jos toimija tuottaa
yleistd etua koskevista asioista tekstid tekodlyjdrjestelmén avulla ilman etté ihminen on
kdynyt ldpi tekstin ennen sen julkaisua.
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Viéhdriskisid tai riskittomidi jérjestelmid ovat asetuksen mukaan muun muassa tekodlya hyddyntavat
videopelit ja roskapostisuodattimet. Tahdn kategoriaan kuuluvia tekoalyjarjestelmia saa unionin
alueella kayttaa ja kehittda vapaasti.

Yleiskéiyttoiset tekodlymallit ovat “hyvin yleisluonteisia ja pystyvit suorittamaan pdétevdsti
monenlaisia erillisié tehtdvié riippumatta siitd, miten malli saatetaan markkinoille, ja joka voidaan
integroida erilaisiin ketjun loppupddn jdrjestelmiin tai sovelluksiin”. Mallit on asetuksen V luvussa
mainittu erikseen, eivdtkd ne sellaisenaan kuulu suoraan mihinkddn riskikategoriaan. Tekodlymallien
kdyttétapa sen sijaan voi siirtdd yksittdisen mallin suurriskisten jérjestelmien

kategoriaan. Asetuksen mukaan yleiskdyttéiset tekodlyjdrjestelmdit voivat

olla suuririskisid tekodlyjérjestelmd itsessddn tai ne voivat olla muiden suuririskisten
tekodlyjdrjestelmien komponentteja. Jos mallin katsotaan aiheuttavan systeemisid riskejd muun
muassa mallin tehokkuuden tai laajan kdytén vuoksi, asetuksessa asetetaan mallin tarjoajille
esimerkiksi riskienhallintaan, testaukseen, tietoturvaan ja ympdristévaikutuksiin liittyvid
velvoitteita.

Asetusta ei sovelleta mm. "tekodlyjdrjestelmiin tai tekodlymalleihin, jotka on erityisesti kehitetty ja
otettu kéyttéon yksinomaan tieteellistd tutkimusta ja kehittdmistd varten, eikd mydskddn niiden
tuotoksiin.

4.2.2. Tekodlyasetuksen toimeenpano

Tekodlyasetus velvoittaa sellaisenaan kaikkia toimijoita. Asetusta tarkennetaan kansallisella
lainsddddnndlld tarvittavilta osin, esimerkiksi jisenmaat mddrittévét kansallisesti asetusta valvovat
viranomaiset. Tekodlyasetuksen kansallisesta toimeenpanosta vastaa tyé- ja elinkeinoministerié.
Tdmdin tekstin julkaisuajankohtana kansallinen toimeenpano on vield kesken. Euroopan Unionin
tasolla kansallista tédytdntéénpanoa ja sen valvontaa tarkkailee Euroopan tekodlytoimisto.

Tekodlyasetuksen liséiksi tekodlyd hyddynnettéessd tulee huomioida EU- ja kansallisen tason muu
digilainsédddnté kuten hallintolaki, julkisuuslaki, tietosuoja-asetus, tietosuojalaki, tiedonhallintalaki,
laki digitaalisten palvelujen tarjoamisesta, tekijénoikeuslaki sekd soveltuvat kasvatuksen ja
koulutuksen hallinnonalan lainsddddnté kuten varhaiskasvatuslaki, perusopetuslaki, lukiolaki, laki
ammatillisesta koulutuksesta, laki tutkintokoulutukseen valmentavasta koulutuksesta ja laki
vapaasta sivistystyosta.

Lisdtietoa kansallisesta
toimeenpanosta: https://valtioneuvosto.fi/hanke?tunnus=TEM044:00/2024

Linkkeja

Linkki tekoalyasetukseen https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J%3AL 202401689
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5. Tietosuoja ja yksityisyys

5.1 Tietosuojalainsaadannon soveltuminen ja velvoitteet

Koulutuksen jarjestdja paattaa siita, minkalaisia digitaalisia palveluita kasvatuksessa ja koulutuksessa
kaytetdan koulutuksen jarjestdja -tasolla. Ndihin digitaalisiin palveluihin kuuluvat esimerkiksi erilaiset
tekoalya hyodyntavat jarjestelmat ja sovellukset. On tarkeda huomata, ettda monesti tallaisen
tekoalypalvelun kehitys-, koulutus- ja kdyttotilanteet edellyttavat jonkinasteista lasten,
opiskelijoiden ja/tai koulutuksen jarjestdjan henkilokunnan henkildtietojen kasittelya. HenkilGtietoja
ovat kaikki sellaiset tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan henkiloon. Naita
ovat henkilon nimi- ja yhteystiedot, seka esimerkiksi opiskelijoiden opiskeluun liittyvat tiedot (mm.
tiedot opiskelijoille tehdyista paatoksistd, arvioinneista sekd oppijoiden poissaoloista). Talloin
koulutuksen jarjestdjan on ennen tekodlypalvelun kayttéonottoa tarkistettava, etta kayttoon
otettavaksi suunniteltu kokonaisuus tayttaa tietosuojalainsadadanndssa asetetut vaatimukset.

Koulutuksen jarjestdjan vastuulle kuuluvista henkilotietojen kasittelyn keskeisista velvoitteista ja
vaatimuksista on saddetty EU:n yleisessa tietosuoja-asetuksessa (2016/679) seka sita tdydentdvassa
kansallisessa tietosuojalaissa (1050/2018). N&ihin keskeisiin velvoitteisiin kuuluu varmistaa, etta

e henkil6tietojen kasittelyssa noudatetaan yleisia tietosuojaperiaatteita,

e henkil6tietojen kasittelylle on olemassa tietosuoja-asetuksessa maaritelty kasittelyn
oikeusperuste,

e rekisterdityjen oikeudet on huomioitu ja niiden kaytté on suunniteltu,

e rekisterdityjen informoinnista on huolehdittu,

e henkilotietojen kasittelyn aiheuttamia riskejd on arvioitu ja niiden minimoimiseksi ja/tai
poistamiseksi on tehty tarvittavat toimenpiteet,

e henkilotietojen kasittelysta on laissa maaritellyissa tilanteissa tehty tietosuojan
vaikutustenarviointi ja tarvittaessa jarjestetty tietosuojavaltuutetun ennakkokuuleminen,

e henkil6tietojen ulkoistaminen sekda mahdolliset siirrot ETA-alueen ulkopuolelle on tehty
lainmukaisesti, seka

e mahdollisiin tietoturvaloukkauksiin on varauduttu riittavalla tavalla.

Velvoitteiden noudattamisesta on myos yllapidettava kirjallista dokumentaatiota, jotta koulutuksen
jarjestdja voi tarvittaessa jalkikateen osoittaa noudattaneensa sille kuuluvia velvollisuuksia.
Tietosuojalainsadadannon kasitteita, ylla lueteltuja velvollisuuksia seka niiden noudattamisen
dokumentointia on kasitelty tarkemmin Opetushallituksen tietosuojaoppaassa. Tietosuojaan

liittyvien kasitteiden lyhyet maaritelmat 16ydat taalta: Tietosuojaosaaminen varhaiskasvatuksessa ja

perusopetuksessa | Opetushallitus (oph.fi)

5.2 Tietosuojalainsaadannon velvoitteiden huomioiminen ja vaikutustenarviointi

Koulutuksen jarjestajan kannattaa suunnitella ja laatia etukdteen toimintaohjeet siihen, miten
erilaisia tekoalypalveluita voidaan ottaa paikallisesti kaytt66n, miten palveluiden lainmukaisuus
varmistetaan ja miten prosessi dokumentoidaan luotettavasti. Prosessia suunniteltaessa tulisi
huomioida se, etta tekoalypalveluissa voi olla suuriakin eroja sen suhteen, minkalaista
henkilotietojen kasittelya niihin sisaltyy. Myos palveluiden sisdltdamien teknologioiden automaation
taso ja monimutkaisuus voi vaihdella merkittavasti.
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Palveluiden tarkistamiseen onkin tarkeaa varata aikaa sekd varmistaa, etta siihen osallistuvilla on
riittavasti asiantuntemusta tietosuojasta ja arvioinnin kohteena olevasta tekoalysta.

Mahdollista toimintaohjetta laatiessa koulutuksen jarjestdjan tulisi huomioida se, etta koulutuksen
jarjestajalla on tietyissa laissa mainituissa tilanteissa velvollisuus tehdd maaramuotoinen tietosuojan
vaikutustenarviointi ennen tekoalypalvelun kayttoonottoa. Tietosuoja-asetuksen mukaan
vaikutustenarviointi on pakollinen silloin, kun suunnitellaan sellaista henkilotietojen kasittelya, joka
todennakdisesti aiheuttaa korkean riskin henkildiden oikeuksille ja vapauksille. Tallaisesta tilanteesta
voi olla kyse esimerkiksi silloin, kun kyse on laajamittaisesta henkildtietojen kasittelysta ja/tai
tarkoituksena on kasitella heikommassa asemassa olevien henkildiden kuten lasten henkil6tietoja.
Tasta johtuen kasvatuksessa ja koulutuksessa kynnys vaikutustenarvioinnin laatimiseen tayttyy
yleensa helposti, joskin korkean riskin syntymista on aina arvioitava tapauskohtaisesti.

Vaikutustenarvioinnin tarkoituksena on varmistaa, ettd suunniteltu henkil6tietojen kasittely on lain
mukaista, ja etta siihen liittyvat riskit on tunnistettu ja ettd ne ovat hyvaksyttavalla tasolla. Riskit
voivat olla hyvin erilaisia riippuen siitd, minkalaista tekoalya arvion kohteena olevaan palveluun
sisaltyy. Vaikutustenarvioinnissa varmistetaan myos se, etta koulutuksen jarjestdja on toteuttanut
riittavat toimet riskien vahentamiseksi ja/tai poistamiseksi. Vaikutustenarviointi voi myos osoittaa,
etta koulutuksen jarjestdjan on pyydettava valvontaviranomaiselta eli tietosuojavaltuutetulta
ennakkokuulemista ennen kuin palvelu voidaan ottaa kayttoon.

Tietosuojan vaikutustenarvioinnin laatimisvelvoitetta, sisdltoa ja ennakkokuulemista on kasitelty
tarkemmin Opetushallituksen tietosuojaoppaassa. Linkin takaa 16ydat myos tietoa
vaikutustenarvioinneissa hyédynnettavista malliasiakirjapohjista. Malliasiakirjapohjat ovat
hyodyllisia myds kappaleessa 5.1 maariteltyjen velvoitteiden arvioinnissa, vaikka madramuotoinen
vaikutustenarviointi ei olisikaan pakollinen.

5.3 Muuta huomioitavaa

Koulutuksen jarjestdjan osalta tekoalypalvelun kayttéonotossa on kyse hankinnasta, johon voi tulla
sovellettavaksi hankintalainsdadanto seka paikallinen hankintaohje. Hankintalainsdadanndssa ja
hankintaohjeessa on erikseen maaritelty, minkd euromaaraisen kynnysarvon tayttyessa hankinta on
kilpailutettava tai muutoin toteutettava. Paikallisesti onkin tarkeaa varmistaa, etta kappaleessa 5.2
mainittu arviointi pystytaan toteuttamaan riittdvan aikaisin osana hankintojen suunnittelua.

On kuitenkin tarkedaa huomioida, etta vaikka tekodlypalvelun hankintamenettely riippuu hankinnan
rahallisesta kokonaisarvosta, tietosuojalainsaadanto soveltuu taysimaaraisesti kaikkiin
tekoalypalveluihin, jotka sisdltavat henkilotietojen kasittelya. Koulutuksen jarjestdjan on siten
arvioitava tekoalypalvelun tietosuojalainsdadannénmukaisuus, vaikka tekoalypalvelua ei tarvitsisi
kilpailuttaa sen ollessa hinnaltaan vahdinen tai kokonaan maksuton.

Koulutuksen jarjestadjalla saattaa olla tarve kokeilla kdytdssa olevia tekodalypalveluita esimerkiksi
hankkeen tai kokeilujakson puitteissa. Tietosuojalainsddadannossa ei kuitenkaan ole sdadetty
poikkeuksia hankkeiden tai kokeiluiden osalta. Siten myds naissa tilanteissa tekoalypalvelun
lainmukaisuus on tarkistettava, vaikka kyse olisi lyhyesta hankkeesta tai kokeilusta.

Tekoélypalveluita arvioitaessa on huomioitava myds EU:n tekoalyasetuksen (2024/1689)
vaatimukset, jotka tulevat voimaan porrastetusti asetuksen siirtymdaaikojen mukaisesti.
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Vaatimuksia liittyy muun muassa suuririskisten jarjestelmien kayttoon, jotka tulee huomioida muun
muassa sellaisten tekoalyjarjestelmien osalta, joihin sisaltyy profilointia. Tekoalyasetuksen sisalt6a ja
velvoitteiden voimaantuloa on kasitelty tarkemmin edellad kappaleessa 4.

Koulutuksen jarjestdja vastaa niiden tekoalypalveluiden lainmukaisuudesta, jotka koulutuksen

jarjestdja on hankkinut kaytettavaksi koulutuksessa ja joita kdytetaan koulutuksen jarjestdjan
laitteilta. Opiskelijan oman laitteen kaytosta paattda huoltaja tai 15 vuotta tayttanyt opiskelija.
Oman laitteen tietosuojasta vastaa huoltaja ja opiskelija. Lue lisda oman laitteen kaytosta taalta:

Tietokoneen, kdnnykadn ja muiden mobiililaitteiden kayttoon liittyvistd oikeuksista ja velvollisuuksista

koulussa | Opetushallitus (oph.fi).

5.4 Lainsaadanndsta johtuvat velvoitteet ja suositukset

5.4.1 Pakottavasta lainsdadanndsta johtuvia velvoitteita

O

Harkitessaan tekodlypalvelun kayttoonottoa, koulutuksen jarjestajan on ennen palvelun
kayttoa tarkistettava, etta palvelu on tietosuojalainsddadanndon mukainen. Tarkistuksesta on
myos jaatava riittava kirjallinen dokumentaatio.

Tarkistuksessa tulee huomioida koulutuksen jarjestdjan velvoite tehda tietosuojan
vaikutustenarviointi seka tietosuojaviranomaisen ennakkokuuleminen laissa mainituissa
tilanteissa.

Tekodlypalveluun ei tule syottaa seuraavia tietoja, ennen kuin on varmistettu, etta se on
niiden kasittelyyn lain vaatimukset tayttava ymparisto: henkilotiedot, erityiset henkilotiedot,
henkilétunnus, salassa pidettavat tiedot.

Koulutuksen jarjestdjan tulee huomioida tekoalypalveluiden tarkistusprosessin
suunnittelussa mahdollinen hankintamenettely seka siihen liittyva sdantely ja ohjeistus.

5.4.2. Suositukset

O

Koulutuksen jarjestajalla tulisi olla laadittuna prosessi ja toimintaohjeet sille, miten erilaisia
tekoalypalveluita voidaan ottaa kayttoon.

Koulutuksen jarjestdjan arvioidessa tekodlypalvelun kayttoon liittyvia mahdollisia riskeja,
tulisi kiinnittaa erityista huomioita niihin riskeihin, joita henkilotietojen kasittelysta voi
aiheutua heikommassa asemassa oleville henkil6ille kuten lapsille.
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