LUONNOS 10.10.2024

Hallituksen esitys eduskunnalle laiksi pankki- ja maksutilien valvontajirjestelmésti annetun
lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi pankki- ja maksutilien valvontajirjestelméstd annettua
lakia sekd verotusmenettelystd annettua lakia ja oma-aloitteisten verojen verotusmenettelysté
annettua lakia.

Pankki- ja maksutilien valvontajirjestelméstd on nykyisin mahdollista saada tilin asiakkuutta
koskevia tietoja. Kansallisista muutostarpeista johtuen ehdotetaan, ettid toimivaltaisilla viran-
omaisilla olisi oikeus tehdéd pankki- ja maksutilien valvontajirjestelmén kautta myos saldo- ja
tilitapahtumatietoja koskevia kyselyja.

Esityksessé ei lisdtd viranomaisille uusia toimivaltuuksia, vaan tarkoituksena on, ettd eréddt vi-
ranomaiset, joilla on lainmukainen oikeus saada tehtdvéinsd hoitamiseksi saldo- ja tilitapahtu-
matietoja ja jotka ovat oikeutettuja kdyttdmadn pankki- ja maksutilien valvontajérjestelmaé voi-
massaolevan lainsdddanndn mukaisesti, voisivat jatkossa selvittdd pankki- ja maksutilien val-
vontajarjestelmissd myds saldo- ja tilitapahtumatietoja. Pankki- ja maksutilien valvontajérjes-
telméédn esitykselld muodostettavan uuden toiminnallisuuden, keskitetyn saldo ja tilitapahtuma-
jarjestelmén kéyton edellytyksend olisi, ettd saldo- ja tilitapahtumatiedot ovat viranomaiselle
vélttimattomid sen suorittaessa laissa maériteltyja tehtévidén.

Ehdotettavassa pankki- ja maksutilien valvontajirjestelméstd annetussa laissa sdddettdisiin
saldo ja tilitapahtumajérjestelmén kéyttoon oikeutettujen viranomaisten lisdksi saldo ja tilita-
pahtumajérjestelméssé kisiteltivistd tiedoista, velvollisuudesta luovuttaa saldo- ja tilitapahtu-
matiedot jarjestelmin kautta ja jarjestelman kéayttoon liittyvisté lokitiedoista ja niiden késittely-
tarkoituksista. Kyseessi olisi keskitetty jarjestelmé, jossa jokainen sithen kuuluvia tietoja késit-
televa taho vastaisi omalta osaltaan ja itsendisesti rekisterinpitdjyydesti késitteleménsa tiedon
osalta.

Verotusmenettelystd annettuun lakiin ehdotetaan liséttavéksi tarkkarajaisempi sdédnnods Vero-
hallinnon tiedonsaannista. Oma-aloitteisten verojen verotusmenettelysté annettuun lakiin esite-
tadn sdddettdvaksi viittaus uuteen verotusmenettelystd annetun lain sddnndkseen.

Ehdotetut lait on tarkoitettu tulemaan voimaan pééosin 31.12.2025.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pankki- ja maksutilien valvontajirjestelmé perustettiin pankki- ja maksutilien valvontajérjestel-
mastd annetulla lailla (571/2019), jolla osaltaan pantiin tdytdnté6n Euroopan parlamentin ja
neuvoston direktiivi (EU) 2018/843, rahoitusjérjestelméin kéyton estdmisestd rahanpesuun tai
terrorismin rahoitukseen annetun direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja
2013/36/EU muuttamisesta (jaljempéna viides rahanpesudirektiivi). Viidennen rahanpesudirek-
tiivin 32 a artiklassa edellytetién, ettd jasenvaltiot ottavat kayttoon keskitettyjd automatisoituja
mekanismeja, kuten keskitettyja rekistereita tai keskitettyjd sdhkoisid tietojenhakujérjestelmia,
jotka mahdollistavat pankki- ja maksutilien seka tallelokeroiden haltijoiden oikea-aikaisen tun-
nistamisen.

Pankki- ja maksutilien valvontajérjestelmaistd annettua lakia on muutettu muun muassa edus-
kunnan 9.9.2022 hyviksymaélld hallituksen esityksella laeiksi pankki- ja maksutilien valvonta-
jarjestelmastd annetun lain ja rahanpesun selvittelykeskuksesta annetun lain muuttamisesta (HE
163/2021 vp). Hallituksen esitys liittyi Euroopan parlamentin ja neuvoston direktiiviin (EU)
2019/1153 sadnndistd, joilla helpotetaan rahoitus- ja muiden tietojen kayttoa tiettyjen rikosten
ennalta estdmisti, paljastamista, tutkimista tai niihin liittyvid syytetoimia varten (jéljempani
rahoitustietodirektiivi). Esitykselld pankki- ja maksutilien valvontajérjestelmin kayttdoikeus li-
séttiin Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille, Rajavartiolaitokselle, Puolustus-
voimille ja Finanssivalvonnalle liittyen voimassaolevassa lainsdadanndssé edelld mainituille vi-
ranomaisille sdddettyihin toimivaltuuksiin.

Pankki- ja maksutilien valvontajarjestelmé koostuu luottolaitosten ylldpitdmistd pankki- ja mak-
sutilien tiedonhakujirjestelmistd, Tullin ylldpitdmastd pankki- ja maksutilirekisteristd sekéd
koostavasta sovelluksesta. Jarjestelmaa kayttavit toimivaltaiset viranomaiset ovat rakentaneet
kyselypohjaisen rajapinnan koostavaan sovellukseen. Pankki- ja maksutilirekisteriin tallenne-
taan tietoja maksulaitosten, sdhkorahayhteisojen ja kryptovarapalvelun tarjoajien asiakkuuk-
sista, asiakastileistd seké tallelokeroista. Maksulaitokset, sihkorahayhteisot, kryptovarapalve-
lun tarjoajat ja luvansaaneet luottolaitokset pdivittavit laissa mééritellyt tiedot tilirekisteriin
Tullin toteuttaman rajapinnan kautta. Luottolaitokset voivat luovuttaa tiedot tilirekisteriin Fi-
nanssivalvonnan luvalla tietyin edellytyksin, mutta ldhtdkohtaisesti luottolaitoksen on yllépi-
dettidva sdahkoistd pankki- ja maksutilien tiedonhakujérjestelmad, jonka avulla se valittad laissa
madritellyt tiedot toimivaltaisille viranomaisille. Tiedonhakujirjestelmén tarkoituksena on
mahdollistaa henkilétietojen ja pankkisalaisuuden piiriin kuuluvien varallisuustietojen luovut-
taminen sdhkoisesti luottolaitoksilta laissa maériteltdville viranomaisille ndiden lakisdéteistd
tehtdvaa varten. Tiedonhakujérjestelmén tietoja ei varastoida pankki- ja maksutilien valvonta-
jérjestelmién, vaan ne luovutetaan luottolaitokselta suoraan viranomaiselle Tullin ylldpitdimén
koostavan sovelluksen avulla.

Pankki- ja maksutilien valvontajérjestelma sisiltdd siis viidennessd rahanpesudirektiivissa sda-
detyt tiedot, eli asiakkuutta koskevat tiedot, mutta ei tilitapahtumatietoja. Hallituksen esityk-
sessd laiksi pankki- ja maksutilien valvontajérjestelmaisti ja erdiksi siihen liittyviksi laeiksi (HE
167/2018 vp) ehdotettiin tilin saldo- ja tilitapahtumatietojen lisddmistd valvontajarjestelmaén.
Eduskuntakasittelyssa hallituksen esitysluonnoksessa esitettyd pankki- ja maksutilien valvonta-
jarjestelmén tietosisdltod kuitenkin supistettiin merkittdvasti. Hallituksen esityksen laeiksi
pankki- ja maksutilien valvontajérjestelmésti annetun lain ja rahanpesun selvittelykeskuksesta
annetun lain muuttamisesta valmistellussa tyoryhmaéssa tarkasteltiin uudelleen mahdollisuutta
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lisétd tilitapahtumatiedot pankki- ja maksutilien valvontajérjestelméin. Viranomaiset nikivét
asian edistdmisen erittdin tarkedksi, mutta lainsdddantohankkeen tiukasta aikataulusta johtuen
tyoryhmé katsoi tarpeelliseksi siirtdd asian valmistelun erilliseksi hankkeeksi.

Kyseisen hallituksen esityksen eduskuntakésittelyssa talous- ja hallintovaliokunnat painottivat
lausunnoissaan tilitapahtumatietojen viemisté pankki- ja maksutilien valvontajirjestelméan. Ta-
lousvaliokunnan lausunnon (TavL 5/2022 vp) mukaan tilitietojen luovuttamiseen sovelletaan
monipolvista sddntelyd sen kuitenkaan kattamatta tdysin tilitapahtumatietojen késittelya.
Pankki- ja maksutilien valvontajérjestelméé koskevan lain eduskuntakasittelyssda (HE 167/ 2018
vp — TaVM 43/2018 vp — PeVL 48/2018 vp) tilitapahtumatiedot luonnehdittiin yksityisyyden
suojan piiriin kuuluviksi tiedoiksi. Taémén johdosta tilitietoja ja tilitapahtumatietoja késitellan
toisistaan poikkeavin tavoin: yksityisyyden suojan piirin kuuluvia arkaluonteisia tietoja ei voida
késitelld samoin jarjestelyin kuin muita tietoja. Talousvaliokunta katsoi, ettd ehdotettu lainsaa-
déanto ei ratkaise nykytilan ongelmaa viranomaisten menettelyjen hajanaisuudesta ja manuaali-
suudesta, kun kysymys on arkaluonteisten, yksityisyyden suojan piiriin kuuluvista tilitapahtu-
matiedoista. Valiokunta piti perusteltuna kantaa, jonka mukaan tietojen késittelyn manuaalisuus
ei ole hyvén tietosuojan tason tae. Arkaluontoisiakin tietoja voidaan kisitelld automatisoidusti,
kun edellytetddn, ettd jarjestelmien kayttooikeuksien hallinta ja tietoturva on asianmukaisesti
ratkaistu. Olennaista on, ettd tietojen pyytdmisestd ja katselusta jaa sellaiset lokimerkinnét, ettei
niitd voi jélkikdteen muuttaa.

Hallintovaliokunta yhtyi omassa mietinnossdan (HaVM 22/2022) talousvaliokunnan nikemyk-
siin ja piti valttimattomana, ettd tilitapahtumatietojen tuominen jérjestelmén piiriin otetaan no-
pealla aikataululla valmisteltavaksi, silld nykyinen jarjestelma aiheuttaa epétietoisuutta ja paal-
lekkaisia kustannuksia sekd viranomaisissa ettd yksityiselld sektorilla. Hallintovaliokunta kat-
soi, ettd jérjestely, jossa tilinumerot on viety monimutkaisen sddntelyn ja tietosuojan taakse,
mutta joka ei kata tilitapahtumatietojen késittelyé, ei ole yksilonsuojan, tietosuojan eika rikos-
hyodyn jiljittimisen ja poisottamisen kannalta eikd my0Oskédn jarjestelmésti aiheutuvat kustan-
nukset huomioiden uskottava tai kestévé ratkaisu.

Sisdministerio asetti edelld mainitun mukaisesti 2.2.2022 asian edistdmiseksi esiselvityshank-
keen. Esiselvityshankkeen tyoryhmén 16.6.2023 péivatyssd loppuraportissa todetaan, etté tili-
tapahtumat tulisi lisdtd pankki- ja maksutilien valvontajarjestelmaén.

Péaaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus jatkaa ty6td veronkierron ja
harmaan talouden torjumiseksi. Hallitusohjelman yhtend tavoitteena on my0s vahvistaa rikos-
torjuntaa; hallitus ryhtyy estdmaén lainsdddannéllisin toimin rahanpesua ja tehostaa erityisesti
rahanpesuun liittyvaé rikoshyddyn takaisinsaamista. Esitys tukee hallitusohjelmassa mainittu-
jen tavoitteiden toteutumista.

Tullin tilirekisterihanke

Tulli koordinoi Tilirekisterihanketta, jolla on rakennettu ja jolla kehitetdén pankki- ja maksuti-
lien valvontajérjestelmad. Pankki- ja maksutilien valvontajérjestelmi muodostuu voimassaole-
van pankki- ja maksutilien valvontajirjestelméastd annetun lain mukaan pankki- ja maksutilire-
kisterista (tilirekisteri), pankki- ja maksutilien tiedonhakujérjestelmaista (tiedonhakujéarjestelma)
seké koostavasta sovelluksesta. Tulli on rakentanut tilirekisterin ja on tilirekisterin rekisterinpi-
tdjd, johon tallennetaan tietoja maksulaitosten, sdhkorahayhteisojen ja kryptovarapalvelun tar-
joajien asiakkuuksista, asiakastileistd seka tallelokeroista. Mainitut tahot paivittavat laissa maa-
ritellyt tiedot tilirekisteriin Tullin toteuttaman rajapinnan kautta. My0s luottolaitokset voivat
pankki- ja maksutilien tiedonhakujérjestelmédn hakurajapinnan rakentamisen sijaan luovuttaa
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tiedot tilirekisteriin, jos Finanssivalvonta on myontanyt luvan. Luottolaitokset yllapitévat kui-
tenkin lahtokohtaisesti omia tiedonhakujarjestelmiéén, joiden avulla luottolaitokset toimittavat
tiedot asiakkuuksista, asiakastileistd, edunsaajista sekd tallelokeroista koostavan sovelluksen
avulla toimivaltaisille viranomaisille. My6s maksulaitokset, sdéhkorahayhteisot ja kryptovara-
palvelun tarjoajat voivat halutessaan toteuttaa tiedonhakujarjestelmén.

Tulli on antanut méadrdyksid teknisistd vaatimuksista tilirekisteriin tietoja tallentaville tahoille
(27.10.2022) seka tiedonhakujarjestelmien kyselyrajapinnasta (26.10.2022). Kukin tiedonhaku-
jarjestelmén toteuttava luottolaitos tai muu tiedonluovuttaja toteuttaa maarayksen mukaisen tie-
donhakujarjestelmén, joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin. Pankki- ja maksuti-
lien valvontajirjestelméstd annetussa laissa sdddetyt tiedot vilitetddn koostavan sovelluksen
avulla. Koostava sovellus on automatisoitu ratkaisu, jonka kautta Tulli vélittdd pankki- ja mak-
sutilien valvontajarjestelméd koskevassa laissa mainittujen toimivaltaisten viranomaisten tieto-
pyynnoét tilitiedoista tilirekisteriin ja tiedonhakujérjestelmiin seké toimittaa vastaanotetut tiedot
tietopyynnon mukaisesti toimivaltaiselle viranomaiselle noudettavaksi. Koostava sovellus otet-
tiin kayttoon vuonna 2023. Kaikki tiedonluovuttajat ovat toiminnassa, ja tiedonhakujérjestel-
mien kautta on saatavissa yli 95 % pankki- ja maksutilien valvontajérjestelmén tiedoista. Loput
tiedot saadaan pankki- ja maksutilirekisteristd. Tilirekisteri on tuotanto- ja operatiivisessa kéy-
tossa.

Pankki- ja maksutilien valvontajirjestelméd mahdollistaa teknisen toteuttamismallin my®s saldo-
ja tilitapahtumatietojen vélittimiseen. Saldo- ja tilitapahtumatiedot tultaisiin liittdm&én jérjes-
telmddn luvussa 4 esitellyn toteutustavan mukaisesti. Tulli vastaa pankki- ja maksutilien val-
vontajarjestelmén kehittimisesti ja siten myds uuden esitetyn toiminnallisuuden teknisten rat-
kaisujen toteuttamisesta.

Tilitapahtumatietojen kyselymahdollisuuden lisddminen pankki- ja maksutilien valvontajirjes-
telmién, jonka esiedellytys on ollut koostavan sovelluksen toteuttaminen, on esitetty Suomen
kestivin kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP) toteutettavan osana
tehokkaan rahanpesun estdmisen valvonnan ja tdytdntoonpanon varmistamista koskevaa uudis-
tusta (koodi P2C3R1), jonka edistymisti seurataan tulevina vuosina myds Euroopan komission
(jaljempand komissio) vuoden 2022 Suomelle antamien maakohtaisten suositusten osalta. Esi-
tyksen kisittelyssd on syytd huomata, ettd mikéli tilitapahtumatietojen kyselymahdollisuus on
lisétty lakiin pankki- ja maksutilien valvontajérjestelmaisti ja tuotantokayttd hyddyntéden Tullin
tatd kéyttotarkoitusta varten kehittdmid rakenteita on aloitettu 30.6.2026 mennessd, on Suomi
oikeutettu hakemaan komissiolta 1,6 miljoonan euron maksatuksia elpymis- ja palautumistuki-
vilineestd (RRF).

1.2 Valmistelu

Sisdministeri6 asetti 7.3.2024 poikkihallinnollisen tyéryhmén hallituksen esityksen valmistele-
miseksi kaudelle 11.3.2024-31.7.2025. Ty6ryhmén jaseniksi nimettiin edustajat valtiovarainmi-
nisterion rahoitusmarkkina — ja vero-osastoilta, puolustusministeriostd, Tullista, Poliisihallituk-
sesta, suojelupoliisista, keskusrikospoliisista, Verohallinnosta, Ulosottolaitoksesta, Finanssival-
vonnasta ja Finanssiala ry:std. Lisdksi tyoryhméty6ssd on ollut mukana oikeusministerion ni-
medméd asiantuntijajdsen erityisesti tietosuoja-asioihin liittyen. Valmistelun yhteydessd tyo-
ryhmé on kuullut oikeusministerion ja tietosuojavaltuutetun edustajia seka luottolaitosten edus-
tajien ndkemyksia liittyen esityksen vaikutuksista tietoa luovuttaviin luottolaitoksiin. Osa tyo-
ryhmén tyOsté toteutettiin kirjallisessa menettelyssé.
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Lainsdddéntohanke on jatkoa sisdministerion 2.2.2022 asettamalle esiselvityshankkeelle, jonka
tydryhma selvitti tilitapahtumatiedustelujen kyselymahdollisuuden lisdédmisti pankki- ja mak-
sutilien valvontajirjestelmain. Hankkeen 16.6.2023 julkaistussa loppuraportissa tydryhma suo-
sitteli, ettd hallituksen esityksen valmistelu aloitetaan mahdollisimman pian tydryhmén loppu-
raportin suositusten mukaisesti.

Tyo6ryhmaé on kiinnittényt erityistd huomiota tietosuojasdéntelyyn ja perustuslain (731/1999) 10
§:ssé turvattuun yksityiseldmén ja henkilStietojen suojaan ja niiden asettamiin edellytyksiin ti-
litapahtumatietojen sahkoistimisen ja keskittimisen osalta.

Lausuntokierros jarjestettiin 10.10.2024- 21.11.2024.

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa https://inter-
min.fi/hankkeet tunnuksella SM006:00/2024.

2 Nykytila ja sen arviointi
2.1 Lainsaadanto
Laki luottolaitostoiminnasta

Luottolaitostoiminnasta annetun lain (610/2014) 15 luvun 14 §:ssd sdddetdén pankkisalaisuu-
desta. Pankkisalaisuudella tarkoitetaan sellaisen tiedon suojaamista, jonka perusteella luottolai-
toksen asiakas voidaan yksiloidad. Pankkisalaisuuden piiriin kuuluvia tietoja ovat ennen asiakas-
suhdetta ja sen aikana syntyneet tiedot, jotka luottolaitos on saanut. Asiakas voi itse antaa suos-
tumuksensa suullisesti tai kirjallisesti pankkisalaisuuden piiriin kuuluvan tiedon luovuttami-
seen, tai voi valtuuttaa valtakirjalla toisen henkilon saamaan tietoa pankkiasioistaan. Pykaldn 1
momentin mukaan henkilon, joka luottolaitoksen tai sen kanssa samaan konsolidointiryhméain
kuuluvan yrityksen, luottolaitosten yhteenliittyman taikka luottolaitoksen asiamiehen tai muun
luottolaitoksen lukuun toimivan yrityksen toimielimen jdsenena tai varajésenend tai niiden pal-
veluksessa taikka niiden toimeksiannosta tehtévéa suorittacssaan on saanut tietdd luottolaitok-
sen tai sen kanssa samaan konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvon-
nasta annetussa laissa tarkoitettuun ryhmittyméain kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvén henkilon taloudellista asemaa tai yksityisen henkild-kohtaisia oloja koske-
van seikan taikka litke- tai ammattisalaisuuden, on velvollinen pitiméadn sen salassa, jollei se,
jonka hyviksi vaitiolovelvollisuus on sdddetty, anna suostumustaan sen ilmaisemiseen. Salassa
pidettdvid tietoja ei saa antaa mydskédédn yhtiokokoukselle, iséntien kokoukselle, osuuskunnan
kokoukselle tai edustajistolle taikka hypoteekkiyhdistyksen kokoukselle eikd kokoukseen osal-
listuvalle osakkeenomistajalle tai jasenelle.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhméén kuuluvalla yritykselld on velvol-
lisuus antaa 14 §:n 1 momentissa tarkoitettuja tietoja syyttdja- ja esitutkintaviranomaiselle ri-
koksen selvittdmiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia
tietoja.

Lain 21 luvun 4 §:ssd sdddetddn salassapitovelvollisuuden rikkomisesta. Rangaistus salassapi-
tovelvollisuuden rikkomisesta tuomitaan rikoslain (39/1889) 38 luvun 1 ja 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Laki maksulaitoksista


https://intermin.fi/hankkeet
https://intermin.fi/hankkeet
https://intermin.fi/hankkeet/hankesivu?tunnus=SM006:00/2024

LUONNOS 10.10.2024

Maksulaitoksen toiminnasta sdddetddn maksulaitoslaissa (297/2010) ja maksupalvelulaissa
(290/2010). Maksulaitoslain 37 §:ssd sdaddetddn tietojen salassapitovelvollisuudesta. Pykélédn 1
momentin mukaan henkilon, joka maksulaitoksen tai sen kanssa samaan ryhméén kuuluvan yri-
tyksen, maksulaitoksen asiamiehen tai muun maksulaitoksen lukuun toimivan yrityksen toimie-
limen jdsenend tai varajdsenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtavaa
suorittaessaan on saanut tietdd maksulaitoksen tai sen kanssa samaan ryhméén kuuluvan yrityk-
sen asiakkaan tai muun sen toimintaan liittyvén henkilon taloudellista asemaa tai yksityisen
henkilokohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on velvollinen pi-
tdmadn sen salassa, ellei se, jonka hyviksi vaitiolovelvollisuus on sdédetty, anna suostumustaan
sen ilmaisemiseen. Salassa pidettdvid tietoja ei saa antaa mydskaén yhtidkokoukselle, osuus-
kunnan kokoukselle tai edustajistolle eikd kokoukseen osallistuvalle osakkeenomistajalle tai ja-
senelle.

Maksulaitoksella ja sen kanssa samaan ryhméin kuuluvalla yritykselld on sen estdmétti, mitd
salassapitovelvollisuudesta sdddetéédn, velvollisuus antaa 37 §:n 1 momentissa tarkoitettuja tie-
toja syyttdja- ja esitutkintaviranomaiselle rikoksen selvittdmiseksi sekd muulle viranomaiselle,
jolla on lain mukaan oikeus saada sellaisia tietoja

Laki pankki- ja maksutilien valvontajdrjestelmdstd

Pankki- ja maksutilien valvontajérjestelmésti annetussa laissa sdédetdin pankki- ja maksutilien
valvontajérjestelmaistd, joka muodostuu luottolaitosten yllépitimistd pankki- ja maksutilien tie-
donhakujarjestelmisti, pankki- ja maksutilirekisteristd sekd koostavasta sovelluksesta. Hallituk-
sen esityksessd 167/2018 vp katsottiin, ettd tiedonhakujérjestelmén ja tilirekisterin yhdistelméan
etuna on, ettd sen avulla on mahdollista huomioida eri ilmoitusvelvollisryhmien toiminnan eri-
tyispiirteet ja rahanpesun ja terrorismin rahoittamisen riskit sekd vdhentdd rekisterin riskeja
muun muassa siitd syysté, ettd rekisterin tietomassa on pienempi.

Lain tarkoituksena on sen 1 §:n mukaan edistda viranomaisten sdhkdistd tiedonsaantia pankki-
ja maksutileistd seké tehostaa viranomaisten tiedustelujen oikeaa kohdentumista. Laissa méaéri-
tellaan ne tiedot, jotka tallennetaan pankki- ja maksutilirekisteriin, ja joita luottolaitosten tulee
valittdd pankki- ja maksutilien tiedonhakujérjestelmén kautta sekd ne toimivaltaiset viranomai-
set, joilla on péasy tiedonhakujarjestelmaissa ja tilirekisterissd oleviin tietoihin.

Pankki- ja maksutilien valvontajirjestelméstd annettua lakia on muutettu muutoslailla
730/2020, 378/2021, 814/2022 ja 415/2024. Muutoslailla 730/2020 korjattiin sellaisia lain maa-
ritelmid, jotka olivat aiheuttaneet epéaselvyyttd lain soveltamisessa ja korjattiin ja tarkennettiin
tiedonhakujérjestelmén kautta luovutettavia ja pankki- ja maksutilirekisteriin tallennettavia tie-
toja. Erityisesti lainmuutoksilla tarkennettiin tietoja luovuttavien eri toimijoiden osalta, mité
tietoja kukin toimija on lain mukaan velvollinen luovuttamaan tiedonhakujérjestelmén kautta
tai antamaan Tullille pankki- ja maksutilirekisteriin tallennettavaksi. Muutoslailla 378/2021 li-
sattiin tilin kdyttdoikeudenhaltijoita koskevien tietojen ilmoitusvelvollisuus tilirekisteriin myds
oikeushenkildiden osalta.

Muutoslaki 814/2022 liittyi rahoitustietodirektiivin tdytdntdonpanoon. Lailla tdydennettiin li-
séksi viidennen rahanpesudirektiivin tiytdntdonpanoa ja sddntelyd kansallisista tarpeista joh-
tuen. Pankki- ja maksutilien valvontajarjestelméastd annetussa laissa sdddettyjen voimassaole-
vien padsyoikeuksien lisdksi lisdttiin Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille,
Rajavartiolaitokselle, Puolustusvoimille ja Finanssivalvonnalle piédsy pankki- ja maksutilien
valvontajérjestelméén liittyen voimassaolevassa lainsdddédnndssé edelld mainituille viranomai-
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sille sdddettyihin toimivaltuuksiin. Lisdksi sdddettiin Tullille velvoite laatia ja ylldpitda koosta-
vaa sovellusta tietojen valittdmiseksi pankki- ja maksutilien valvontajirjestelmaésti, jolloin jo-
kaisen toimivaltaisen viranomaisen ei tarvitsisi rakentaa omia rajapintojaan niihin jarjestelmiin,
joista pankki- ja maksutilien valvontajédrjestelmi koostuu. Lainmuutokset tulivat voimaan
15.9.2022 pois lukien lain 7 a §, jota on sovellettu 1.11.2022 14htien. Muutoslailla 415/2024 on
lisaksi muutettu virtuaalivaluutan tarjoajia koskeva termistd vastaamaan kryptovarojen markki-
noinnista annetun asetuksen (EU 2023/1114) mukaista kryptovarapalvelun tarjoajien méaéritel-
maa.

Lain 3 §:ssé on médritelty ne viranomaiset ja kayttdtarkoitukset, joita varten pankki- ja maksu-
tilien valvontajirjestelméstd voidaan luovuttaa tietoa. Oikeus kayttdd pankki- ja maksutilien
valvontajérjestelmid on 3 §:n

1) kohdan mukaan poliisilla, rahanpesun selvittelykeskuksella, Tullilla ja Rajavartiolaitok-
sella Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston péitosten
2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaami-
sesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794,
jaljempana Europol-asetus, liitteen I mukaisten rikosten ennalta estimiseksi, paljastamiseksi ja
tutkimiseksi;

2) kohdan mukaan Verohallinnolla verotusmenettelystd annetun lain (1558/1995) 19 §:ssd sdi-
detyn tiedonantovelvollisuuden kohdentamiseksi seké hallinnollisesta yhteistyostd verotuksen
alalla seka direktiivin 77/799/ETY kumoamisesta annetun neuvoston direktiivin lainsdddédnnén
alaan kuuluvien sdénnosten kansallisesta taytdntoonpanosta ja direktiivin soveltamisesta anne-
tun lain (185/2013) 3 §:n mukaiseen tarkoitukseen;

3) kohdan mukaan Tullilla tullilain (304/2016) 102 §:n 2 momentissa sdédetyn tiedonantovel-
vollisuuden kohdentamiseksi verotus- ja verovalvontatehtdvéa varten seké esitutkintaan ja ri-
kostorjunnasta Tullissa annetun lain (623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa tarkoitettuihin
tullirikosten estdmis- ja paljastamistehtéviin;

4) kohdan mukaan ulosottoviranomaisella ulosottokaaressa (705/2007) tarkoitettua taytantoon-
panoa varten;

5) kohdan mukaan rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa
(444/2017) tarkoitetuilla toimivaltaisilla viranomaisilla ja asianajajayhdistykselld mainitussa
laissa tarkoitettuun valvontatehtdvin suorittamiseen;

6) kohdan mukaan rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun
lain (445/2017) 2 §:n 1 momentin 1-4, 7 ja 8 kohdassa tarkoitettujen tehtdvien hoitamiseen;

7) kohdan mukaan poliisilla ja Rajavartiolaitoksella rikosten ennalta estimiseen, paljastamiseen
ja selvittdmiseen sekd syyteharkintaan saattamiseen ja kansallisen turvallisuuden ylldpitdmi-
seen, poliisilla rahankerdyslaissa (863/2019) tarkoitettuun rahankerdysten valvontatehtdvin
suorittamiseen seké poliisilain (872/2011) 6 luvun mukaiseen poliisitutkintaan tarvittavia tie-
toja, jos tarked yleinen tai yksityinen etu sitd vaatii,

8) kohdan mukaan Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
annetussa laissa (255/2014) tarkoitettuun rikosten ennalta estdmiseen, paljastamiseen ja selvit-
tdmiseen seki sotilastiedustelusta annetun lain (590/2019) 104 §:n mukaisesti ja
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9) kohdan mukaan Finanssivalvonnalla Finanssivalvonnasta annetun lain (878/2008) 3 §:ssd
tarkoitettujen tehtdvien suorittamiseen.

Edellytyksend pankki- ja maksutilien valvontajdrjestelmén kaytolle on pankki- ja maksutilien
valvontajérjestelmistd annetun lain mukaan se, ettd tiedot ovat vélttdmattomii edelld lueteltujen
tehtdvien suorittamiseksi ja viranomaisella on muualla laissa sdddetty oikeus saada pankki- ja
valvontajérjestelmién luovutetut ja tallennetut tiedot.

Lain 4 §:n 1 momentin mukaan luottolaitoksen on yllapidettavé sdhkoistd pankki- ja maksutilien
tiedonhakujérjestelméé, jonka avulla se vélittdd vilittomasti ja salassapitosddnnosten estamétté
2 momentissa tarkoitettuja tietoja asiakkaistaan toimivaltaiselle viranomaiselle. Jos se on luot-
tolaitoksen koko seké toiminnan luonne ja laajuus huomioon ottaen perusteltua, luottolaitos voi
poiketa tiedonhakujirjestelmén yllapitovelvoitteesta, mikéli Finanssivalvonta myontdd siithen
luvan. Lain 4 §:n 2 momentissa sdddetddn luovutettavista tiedoista. Nama tiedot luovutetaan
toimivaltaiselle viranomaiselle, jos toimivaltainen viranomainen on ne salassapitosddnnosten ja
muiden tiedon saantia koskevien rajoitusten estdmitti oikeutettu muun lain nojalla saamaan.
Tietoja ovat tilinhaltijan ja sen kdyttdoikeudenhaltijan tdydellinen nimi, syntymaaika ja suoma-
lainen henkil6tunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen
tdydellinen nimi, rekisterinumero, rekisterdimispéiva ja rekisteriviranomainen seké asiakkuu-
den alkamis- ja pddttymispdivé, rahanpesun ja terrorismin rahoittamisen estdmisestd annetun
lain 1 luvun 5-7 §:ssé tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi, syntymaaika
ja suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-nu-
mero tai muu yksildintitunnus seka tilin avaamis- ja sulkemispdivé, tallelokeron vuokraajan ja
sen kdyttooikeutetun taydellinen nimi, syntyméaaika ja suomalainen henkildtunnus tai sen puut-
tuessa kansalaisuus, tai jos vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen seké tallelokeron yksildintitieto ja vuokra-ajan pi-
tuus. Liséksi 4 §:ssd sdddetdin, ettd toimivaltaisen viranomaisen on yksiloitdva sddnnds, jonka
nojalla se pyytdd tietoa. Luottolaitoksen on toimitettava tieto toimivaltaiselle viranomaiselle
maksutta. Luottolaitokset vastaavat luovutettavien tietojen oikeellisuudesta seké tietojen oikai-
semisesta ilman aiheetonta viivytystd. Asianajajan asiakasvaratilien yhteyteen on merkittdva
nimenomainen tieto siité, ettd pankki- tai maksutili on asianajajan asiakasvarojen tili, jota kos-
kee asianajajan salassapitovelvollisuus. Tietoja asiakasvaratileistd ei saa luovuttaa tiedonhaku-
jarjestelmén kautta, vaan ainoastaan tiedon siitd, ettd kyseessd on asianajajan asiakasvaratili
sekd minké asianajajan asiakasvaratili on kyseessa.

Pankki- ja maksutilien valvontajarjestelméstd annetun lain 5 §:ssi sdddetddn pankki- ja maksu-
tilirekisteristé, jonka rekisterinpitdjana toimii Tulli ja 6 §:ssd sdddetddn pankki- ja maksutilire-
kisteriin tallennettavista tiedoista. Pankki- ja maksutilirekisteriin tallennetaan tiedot maksulai-
toksen, sdhkorahayhteison ja kryptovarapalvelun tarjoajan rahanpesun ja terrorismin rahoitta-
misen estimisestd annetun lain 3 luvun 2 §:ssd tunnistettavaksi sdddetystd asiakkaasta. Tallen-
nettavia tietoja ovat tdydellinen nimi, syntymédaika ja suomalainen henkildtunnus tai sen puut-
tuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen taydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen ja asiakkuuden alkamis- ja paattymispdiva sekd
maksutilin IBAN-numero tai muu yksildintitunnus. Pankki- ja maksutilirekisterin tiedot ovat
lain 1 §:n 4 momentin mukaan salassa pidettivia.

Jos luottolaitos on saanut Finanssivalvonnalta lain 4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan tilin-
haltijan ja sen kédyttooikeudenhaltijan tdydellinen nimi, syntymédaika ja suomalainen henkil-
tunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispéivé ja rekisteriviranomainen seké asiakkuuden alkamis- ja péét-
tymispédiva, rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 1 luvun 5-7 §:ssd
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tarkoitettujen tosiasiallisten edunsaajien tiydellinen nimi, syntyméaika ja suomalainen henkil6-
tunnus tai sen puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yksildinti-
tunnus sekd tilin avaamis- ja sulkemispdivé, tallelokeron vuokraajan ja sen kayttdoikeutetun
taydellinen nimi, syntymaaika ja suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus, tai
jos vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero, rekisteréimispiivé ja re-
kisteriviranomainen sekd tallelokeron yksildintitieto ja vuokra-ajan pituus. Tiedot on annettava
sdhkoisesti. Tulli voi antaa tarkempia médrdyksid siitd, mitd sdahkoistd menettelyd kéyttéen ja
milld tavoin varmennettuina tietoja voidaan toimittaa. Laissa edellytetiin, ettd asianajajan asia-
kasvaratilien yhteyteen on merkittdvad nimenomainen tieto siité, ettd pankki- tai maksutili on
asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus. Tietoja asiakas-
varatileisté ei saa luovuttaa rekisteriin.

Lain 7 §:ssd sdddetdén Tullin tehtivistd luovuttaa pankki- ja maksutilirekisterin tietoja toimi-
valtaisille viranomaisille. Tiedot voidaan luovuttaa sen estdmaéttd, mitd luonnollisten henkil5i-
den suojelusta henkilGtietojen késittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus, jiljempéand tietosuoja-asetus) an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 18 artiklan 1 kohdan a ala-
kohdassa sdadetdéan rekisterdidyn oikeudesta siihen, ettd rekisterinpitdja rajoittaa henkilotieto-
jen kasittelyd. Tulli yllapitad koostavaa sovellusta, jolla 4 ja 6 §:ssi tarkoitetut tiedot luovute-
taan siirtdmalla ne pankki- ja maksutilien valvontajarjestelmésta toimivaltaisille viranomaisille.
Tulli on koostavalla sovelluksella késiteltdvien henkilGtietojen rekisterinpitdjd. Tulli vélittaa 3
§:ssd tarkoitettujen viranomaisten 4 ja 6 §:ssé sdddettyjd tietoja koskevat tietopyynnét, joiden
osalta on yksildity kéyttotarkoitus, pseudonymisoituna luottolaitokselle sekd siirtdd pankki- ja
maksutilien valvontajérjestelméstd vastaanotetut tiedot tietopyynndn mukaisesti toimivaltai-
selle viranomaiselle koostavalla sovelluksella. Tietopyyntd ja sithen annetun vastauksen sisaltd
ovat salassa pidettavid. Koostavalla sovelluksella tapahtuva henkildtietojen késittely on auto-
maattista. Koostavan sovelluksen kautta luovutetut tiedot on poistettava sovelluksesta vilitto-
maésti sen jéilkeen, kun tiedot on luovutettu.

Poiketen siitd, miti tietosuoja-asetuksen 15 artiklassa sdddetdin rekisterdidyn oikeudesta saada
padsy tietoihin ja henkilGtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden yllapi-
tamisen yhteydessd annetun lain (1054/2018) 23 §:ssé rekisterdidyn tarkastusoikeudesta, paa-
sy tietoihin tai tarkastusoikeutta ei ole, kun tietoja késitelldan koostavalla sovelluksella. Rekis-
teroidyn oikeuksien kéyttdmisesti tietosuojavaltuutetun valitykselld sdddetdin mainitun lain 29
§:ssd ja tietosuojalain (1050/2018) 34 §:ssé. Oikeuksien kayttdmistd koskeva pyyntd on esitet-
tdvé tietosuojavaltuutetulle taikka Tullille noudattaen henkil6tietojen késittelysté Tullissa anne-
tun lain (650/2019) 35 §:n 2 momenttia. Tullille esitetty pyyntd on toimitettava viipymatta tie-
tosuojavaltuutetulle.

Tullin on ylldpidettavé lokirekisterid pankki- ja maksutilirekisterin sekd koostavan sovelluksen
kautta tapahtuvan pankki- ja maksutilien tiedonhakujarjestelmin kéyttokerroista. Tiedot on ke-
rattdva vahintddn oikeusperustasta, jonka nojalla tietoja pyydetddn, tiedustelun tai haun péiva-
madrastd ja kellonajasta, tiedustelussa tai haussa kéytettyjen tietojen tyypistd, tiedustelun tai
haun tuloksista ja rekisterid kayttdneen toimivaltaisen viranomaisen nimestd. Viranomaisen on
yllapidettavd samat tiedot sisdltdvad lokirekisterid tiedonhakujirjestelmén kéyttokerroista. Li-
séksi viranomaisen on pidettiva lokikirjaa, josta kdy ilmi tiedonhakujérjestelmaista tiedustelun
tai haun suorittaneen henkilon ja sen médarédnneen henkilon tunnistetiedot. Toimivaltaisen viran-
omaisen on lisdksi nimettdva henkild, joka valvoo tiedonhakujérjestelmén kayttod. Tulli rekis-
terinpitdjénd valvoo pankki- ja maksutilirekisterin kayttoa.
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2.2 Viranomaisten oikeus saada saldo- ja tilitapahtumatietoja ja kiiytiinteet tietojen saa-
miseksi

Poliisi

Poliisilla on poliisilain 4 Iuvun 3 §:n 1 momentin mukaan oikeus saada paillystoon kuuluvan
poliisimiehen pyynnosté rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jé-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jidsentd tai tyontekijaa velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estamattd. Poliisilla on sama oikeus saada 6 luvussa tarkoite-
tussa poliisitutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii. Kysei-
nen tiedonsaantioikeus kattaa saldo- ja tilitapahtumatiedot, joita poliisi sille laissa edelld mai-
nittujen tehtdviensd hoitamisessa tarvitsee. Poliisin toimivalta kattaa kaikki rikoslajit. Erityisten
henkil6tietojen késittely, joita tilitapahtumatietojen on katsottu olevan, on kuitenkin rajattu hen-
kil6tietojen kasittelystd poliisitoimesta annetun lain 2 luvun 15 § 1 momentin mukaisesti vilt-
tamattomyysvaatimukseen. Poliisilain perusteella tehdyissa kyselyissa tietosiséllot on lueteltu
tyhjentivésti ja padtoksen kyseisten tietojen hankkimisesta tekee paallystoon kuuluva poliisi-
mies kussakin yksittdistapauksessa erikseen. Tietojen hankinnasta tehdddn kéytdnndssa erilli-
nen péitos ja pyynto.

Poliisi toteuttaa saldo- ja tilitapahtumia koskevan tiedonhankinnan sen sdahkoisen pankkitiedus-
telujarjestelmén avulla, joka koostuu neljdsté erillisesté jarjestelmésti. Tiedustelut tehddén Sa-
patti-jarjestelmén kautta, jotka vilitetdéin eteenpiin pankeille toistaiseksi sahkdpostitse poliisin
turvapostin kautta.

Suojelupoliisi

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estdmatti rikoksen es-
tamiseksi sdddetddn poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on pééllys-
toon kuuluvan poliisimiehen pyynndstd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyon-
tekijda velvoittavan yritys-, pankki- tai vakuutussalaisuuden estiméttd. Sdénnoksen tarkoittama
tiedonsaantioikeus koskee siten muun muassa pankkisalaisuuden alaisia ja muita finanssilaitos-
ten asiakassuhteisiin liittyvid tietoja. Suojelupoliisin siviilitiedustelutehtévissd sovellettavasta
oikeudesta saada tietoja yksityiseltd sdadetidn poliisilain 5 a luvun 50 §:ssd. My0s poliisilain 5
a luvun 50 §:4 kattaa nimenomaisen mainintansa perusteella pankkisalaisuuden alaiset ja muu-
hun finanssitoimintaan liittyvét asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssé vai
poliisilain 5 a luvun 50 §:ssé tarkoitettua tiedonsaantioikeutta, médraytyy yksinomaan sen pe-
rusteella, tarvitaanko tiedot rikoksen estdmisté vai siviilitiedustelutehtdvan suorittamista varten.
Vastaavasti kun muunkin poliisin osalta, paitoksen tietojen pyytdmisestd tekee padllystoon kuu-
luva poliisimies.

Rahanpesun selvittelykeskus

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 1 momentin mukaan Rahanpesun selvitte-
lykeskuksella on oikeus saada viranomaiselta ja julkista tehtdvad hoitamaan asetetulta yhteisolta
sekd ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdmisen
kannalta valttimattomat tiedot ja asiakirjat maksutta sen estdmaéttd, mité liikesalaisuutta tai yk-
silon, yhteison tai sdétion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja kos-
kevien tietojen salassapidosta séddetdédn. Padtoksen salassa pidettévien tietojen hankkimisesta
tekee selvittelykeskuksessa tydskentelevé paéllystoon kuuluva poliisimies. Selvittelykeskuksen
n. 50 henkildstd padllystoon kuuluu télld hetkelld 6 henkilda.
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Rahapesun selvittelykeskuksesta annetun lain 4 §:n 2 momentin mukaan Rahanpesun selvitte-
lykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdatioltd ja henkilolta selvittely-
keskuksessa tyoskentelevin paéllystoon kuuluvan poliisimiehen kirjallisesta pyynndstd rahan-
pesun ja terrorismin rahoittamisen estimisen ja selvittimisen kannalta valttdmattomat tiedot yh-
teisOn jésentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jésenta tai tyontekijaéd velvoit-
tavan salassapitovelvollisuuden estamatta.

Rahanpesun selvittelykeskus kisittelee ilmoitukset epailyttavisté liiketoimista ja toimittaa teke-
minsé ensivaiheen analyysin ja selvittelyn jilkeen asian toimivaltaiselle viranomaiselle toimen-
piteitd kuten esitutkintaa varten. Pa4toksen tietojen kyselysti ja tietojen luovuttamisesta tekee
rahanpesun selvittelykeskuksessa tydskenteleva paillystoon kuuluva poliisimies.

My0s rahanpesun selvittelykeskuksen saldo- ja tilitapahtumatietoja koskeva tiedonsaanti toteu-
tetaan osana poliisin tietojérjestelmia.

Rajavartiolaitos

Rajavartiolaitoksella on henkilétietojen késittelystd Rajavartiolaitoksessa annetun lain
(639/2019, jéljempana Rajavartiolaitoksen henkilotietolaki) 3 luvun 20 §:n mukaan pidéttami-
seen oikeutetun virkamiehen pyynnostd oikeus saada rikoksen ennalta estdmiseksi, paljasta-
miseksi tai selvittimiseksi tarvittavia tietoja yhteison jasenti, tilintarkastajaa, toimitusjohtajaa,
hallituksen jésentd tai tyontekijdd velvoittavan yritys-, pankki- tai vakuutussalaisuuden esta-
mittd. Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa
varten tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii. Rajavartiolaitoksen tiedonsaanti-
oikeudet on Rajavartiolaitoksen henkildtietolain kautta rajattu vélttdméttomiin tietoihin, tieto-
sisdllot on lueteltu tyhjentdvésti ja kiytannossd paédtoksen kyseisten tietojen hankkimisesta te-
kisi pidéttdmiseen oikeutettu virkamies kussakin yksittdistapauksessa erikseen, jolloin myos
paitoksentekotaso on riittdvén korkealla. Tietojen hankinnasta tehdddn kaytinnossé erillinen
padtos ja pyynto.

Rajavartiolaitoksen toimivallasta rikostorjunnassa sdddetdén rikostorjunnassa Rajavartiolaitok-
sessa annetun lain (108/2018) 2. luvussa. Rajavartiolaitoksen toimivaltuus on rajattu tiettyihin
rikosnimikkeisiin, mitkd kytkeytyvit Rajavartiolaitoksen valvonta- ja tarkastustehtdviin. Néin
ollen Rajavartiolaitoksen pyynnét tietojen saamiseen kohdistuvat ainoastaan sen tutkintatoimi-
vallan mukaisiin rikoksiin.

Tulli

Tullilla on verotus- ja verovalvontatehtivissd oikeus pyytia saldo- ja tilitapahtumatietoja suo-
raan pankeilta ja muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin
nojalla, jonka mukaan henkildn, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muu-
toksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta
maiirdajassa. Tilitapahtumatietokyselyt tehddédn suoraan pankeille ja ne liittyvit tulliverotuksen
oikeellisuuden tarkastamiseen.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen
ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa
sekd muualla lainsdddanndssé sdddetddn. Tullilla on rikostorjunnasta Tullissa annetun lain 2
luvun 14 §:n 1 momentin nojalla oikeus saada yksityiselta tai julkiselta yhteisoltd tai henkil6lta
yhteison jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen tai hallintoneuvoston jésenté tai
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tyontekijéa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmétté tarvittavat tiedot tul-
lirikoksen estamiseksi, paljastamiseksi tai selvittdmiseksi.

Tilitapahtumatietoja tullirikosten tutkinnassa pyydetdén yleensd vakiomuotoisella lomakkeella,
johon merkitddn kaikki tarpeelliset tiedot pyydettivista tiedoista ja tutkittavasta rikoksesta. Pan-
kit toimittavat vastauksen salattuna sdhkopostina pankkitiedustelussa pyydettyyn siahkoposti-
osoitteeseen. Satunnaisesti vastaukset tulevat edelleen paperitulosteista skannattuina tiedos-
toina, miki vaikeuttaa jatkoanalysointia.

Verohallinto

Verohallinto saa télld hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
(jaljempand VML) 19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenet-
telystd annetun lain 19 § mukaisesti jokaisen on annettava Verohallinnon kehotuksesta nimen,
pankkitilin numeron, tilitapahtuman tai muun vastaavan yksiloinnin perusteella tietoja, jotka
saattavat olla tarpeen muun verovelvollisen verotusta tai muutoksenhakua koskevan asian ké-
sittelyd varten ja jotka selvidvit hanen hallussaan olevista asiakirjoista tai muutoin ovat hénen
tiedossaan, jollei hinelld lain mukaan ole oikeutta kieltdytya todistamasta asiasta. Verotukseen
vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltdytyéd antamasta. Vero-
hallinto voi VML 19 §:n nojalla l4hettdd pankkeihin ja maksulaitoksiin tilitietoja koskevia ky-
selyitd. Edellytykseni on, ettd tilitiedot saattavat olla tarpeen verotusta koskevan asian késitte-
lya varten. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassapitosddnndsten ja mui-
den tietojen saantia koskevien rajoitusten estimittd. Verohallinto voi myds lainkohdan 5 mo-
mentin nojalla maaratd, ettd tiedot annetaan sahkoisti tiedonsiirtomenetelmid kayttden.

Verohallinnolle ei ole rahanpesulaissa sédddetty nimenomaista valvontatehtivid. Verohallin-
nolla on kuitenkin rahanpesun ja terrorismin rahoituksen estdmista koskevan lain 9 luvun 5 §:n
mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittamisen
estdminen ja paljastaminen. Verohallinnon on huolenpitovelvoitteen takia kiinnitettdvd huo-
miota verotusta toimittaessa sellaisiin tilanteisiin, joissa jokin asia tai tapahtuma tulisi ilmoittaa
rahanpesun selvittelykeskukselle. Huolenpitovelvoitteen toteuttaminen ei ole kuitenkaan pe-
ruste saada tilitapahtumatietoja sivulliselta, vaan kyse on aina verotuksellisesta tarpeesta.

Nykytilassa Verohallinto asettaa tiedonantovelvoitteen suoraan pankeille silloin, kun tilitapah-
tumatiedot ovat verotuksessa tarpeellisia. Tarpeellisuus voi johtua Verohallinnolle ilmoitettujen
tietojen oikeellisuuden varmentamisesta tai siitd ettei tarvittava tieto ei aina ole saatavissa asi-
akkaalta. Tarpeellisuutta arvioidaan aina yksittdisen avoinna olevan valvontatapauksen perus-
teella. Valvontatapaus méérittdd my0s sen miltd ajanjaksolta tilitapahtumia kysytdan. Kaytin-
ndssé pankki- ja maksutilitietoja koskevat kyselyt tehddén verotuksen tietojérjestelméssa (Gen-
tax). Kyselyn tekemisen edellytykseni on, ettd verotusta koskeva asia on vireilld. Ty0djarjestyk-
sissd on madritelty ne virkailijat, joilla on oikeus tehdd kyselyitd. Kaikki pankkitiedustelut teh-
dddn Gentax-jarjestelmén kautta. Nykytilassa Verohallinnolla on rajapinta kahteen pankkiin ja
muut tilitapahtumatiedustelut tehddin sahkdpostimuodossa. Rajapinta on toteutettu yhdessa Fi-
nanssiala Ry:n, pankkien ja viranomaisten yhteistydssd laatimien mééritysten mukaisesti (vanha
sdhkoinen tilitiedustelu-hanke). Sekd Verohallinnon léhettdmaét tiedustelut, ettd pankkien toi-
mittamat vastaukset liikkkuvat rajapinnan kautta. Osa vastauksista (tositekopiot, vanhat tilitapah-
tumat yms.) saapuvat muussa sdhkdisessd muodossa tai paperilla. Rajapinta ei ole reaaliaikai-
nen, vaan vastaus saadaan seuraavan arkipdivdn aamuksi. Rajapinnan yli saadaan seki tilin
omistaja- ja kiyttooikeustietoa, ettd tilitapahtumatiedot.
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Ulosottolaitos

Ulosottomiehen tiedonsaantioikeuksia koskevat sddnnokset 16ytyvit ulosottokaaresta ja ulosot-
tomenettelyd koskevasta asetuksesta. Ulosottokaaren 3 luvun 64 §:n 1 momentin mukaan sen
lisdksi, mitd muussa laissa sdddetdédn, ulosottomichelld on oikeus salassapitosdénnosten esté-
mittd maksutta saada jaljempéanad sdddetyt tiedot, asiakirjat ja aineistot, jos ne ovat yksittdisessi
ulosottoasiassa vilttdiméattomid tdytdntoonpanoa varten. Vilttdimittdomyyden arvioi ulosotto-
mies. Tiedot voidaan antaa teknisen rajapinnan avulla. Valtion varoista voidaan maksaa kor-
vausta rajapinnan perustamisesta ja ylldpidosta aiheutuvista kustannuksista. Ulosottokaaren 3
luvun 66 §:ssd sdddetddin sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttéessa il-
moitettava ulosottomiehelle (1 mom.): 1) onko hénella velalliselle kuuluvaa omaisuutta hallus-
saan tai muutoin madrdysvallassaan ja omaisuuden laatu; 2) onko velallisella hédnelta tai hanella
velalliselta saatavia ja saatavien peruste ja maéra sekd saatavia koskevien tilien maksuliike ja
velallisella olevat tilin kdyttooikeudet.

Ulosottomiehilld on ulosottokaaren sdédnndsten mukaisesti laajat tiedonsaantioikeudet. Kuiten-
kin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehddin vastaavan ulosotto-
michen harkinnan perusteella, mikali tieto arvioidaan vélttimattomaksi tdytdntoonpanon kan-
nalta. Pankkitilitiedoille ulosotolla on kaksi erityyppistd tarvetta: 1) normaaliperinnissé lyhyen
aikavilin tiedot riittdvét; 2) erityistdytdntdonpanossa tietotarve on useimmiten pidemmalti ai-
kavalilta.

Uljas-tietojarjestelméssé késitelladn télla hetkelld ulosottoviranomaisille rajapintojen kautta tu-
levat pankkitiedustelujen vastaukset ja myos pankki- ja maksutilien valvontajarjestelmésta saa-
tavia tietoja tultaisiin kdsittelemaén tdssd samassa jarjestelméassi. Tiedustelun voi tehda ainoas-
taan velalliselle, jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehdé vain velallisen
vastaava ulosottomies, samaan tiimiin kuuluva ulosottotarkastaja/ulosottoylitarkastaja tai nai-
den esimies. Edelld mainittujen lisdksi vain erityistidytdntoonpanon virkamiehet nikevit tieto-
jarjestelmaén tulleiden pankkitiedusteluvastausten sisallon.

Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paésysti on sdddetty so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetun lain seké sotilastiedustelusta an-
netun lain mukaan. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa
sdaddetdan Puolustusvoimien rikostorjunnasta, joka kasittda rikosten ennalta estimisen, paljas-
tamisen ja sotilaskurinpitomenettelyyn kuuluvan rikosten selvittimisen. Laissa sdidetddn li-
siksi menettelystd sotilaskurinpitoasiassa, siind maérattavistd seuraamuksista seka sotilasoikeu-
denkdyntimenettelyn aloittamisesta. Puolustusvoimien rikostorjunnan muuttamista koskeva
hallituksen esitys (HE 82/2023) on eduskunnan késiteltdvana.

Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain
(806/2011) sekd muun lainsdddénnén sdédnndksid rikosten ennalta estimisesti, paljastamisesta
ja selvittdmisestd, jollei jiljempénd sdddetystd muuta johdu. Pankkitiedustelua on kéytetty
omaisuus- ja petosrikosten selvittdmisessé nojautuen sotilaskurinidosta ja rikostorjunnasta puo-
lustusvoimissa annetun lain 44 pykildssa sdddettyyn oikeuteen. Vuositasolla niité tiedusteluja
tehddan muutamia ja tilitapahtumat kysytdian ldhes poikkeuksetta.

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa ylimmén valtiojohdon péétoksen-

teon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta merki-
tyksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai muusta
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sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskun-
nan elintirkeitd toimintoja. Sotilastiedustelulain 104 §:sséd sdddetddn, etté sotilastiedusteluviran-
omaisella on oikeus saada yksityiseltd yhteisoltd yritys-, pankki- tai vakuutussalaisuuden esta-
mittd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen esim. tiedus-
telun kohteen (henkild/oikeushenkild) taloudellisen toiminnan selvittimisessa. Pykild vastaa
tarkoitukseltaan pitkélti poliisilain 4 luvun 3 §:ssd sdddettyé toimivaltuutta, mutta tietopyynnon
tarkoituksena ei kuitenkaan ole rikoksen estdminen tai selvittiminen vaan se liittyy sotilastie-
dustelun kohteeseen. Sotilastiedustelulain nojalla tehddén pankkitiedusteluja silloin, kun edel-
lytykset ja tarve on olemassa. Pyynnoissd hyddynnetddn poliisin tietojérjestelmédd Sapattia,
mutta joillekin pankeille 1dhetetdan kirjallinen pankkitiedustelupyynto.

Finanssivalvonta

Finanssivalvonnasta annetun lain 18 §:ssd sdddetddin oikeudesta saada tietoja valvottavalta ja
muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosddnnosten estdmaittd ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmat tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn tehta-
vén hoitamiseksi. Vastaava velvollisuus on sillé, jolla on kirjanpitolain (1336/1997) 1 luvun 5
§:ssé tarkoitettu médrdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka
on valvottavan tai muun finanssimarkkinoilla toimivan maérdysvallassa. Kyseiset tiedot ovat
olleet valttamattomia silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta muun muassa
tutkintapyyntojen laatimisen seké virka-avun tarjoamisen yhteydessa.

Finanssivalvonnasta annetun lain 3 §:ssd on sdddetty Finanssivalvonnan tehtévisté, jotka ovat
muun muassa finanssimarkkinoilla toimivien toiminnan valvominen, rahoitusvélineiden liik-
keeseenlaskun ja niilld tapahtuvan kaupankdynnin valvominen. Finanssivalvonta valvoo lisiksi
maksajan tiedot -asetuksen noudattamista sen valvottaviksi kuuluvien ilmoitusvelvollisten
osalta siltd osin kuin ne l&hettidvét tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja. Fi-
nanssivalvonta valvoo lisdksi rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain
1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvollisia mainitun lain ja
sen nojalla annettujen sdinndsten ja madrdysten noudattamisen osalta.

Finanssivalvonnasta annetun lain 50 h §:n nojalla Finanssivalvonta toimii myds markkinoiden
védrinkdyttoasetuksen (EU) N:o 596/2014, jaljempand MAR 22 artiklassa tarkoitettuna toimi-
valtaisena viranomaisena. Finanssivalvonnan rikosepdilyihin liittyvat tutkinnat voivat liittya
my06s muihinkin kuin markkinoiden vadrinkéyttoasetuksen mukaisiin sisdpiirikauppoihin ja
markkinoiden manipulointiin (jotka on mainittu Europol-asetuksen liitteessd vakavina rikok-
sina). Finanssivalvonta valvoo myos esimerkiksi arvopaperimarkkinalain (746/2012) noudatta-
mista. Vastaavaa tarvetta pankki- ja maksutilitietojen saamiseen voi liittyd myds muihin Finans-
sivalvonnasta annetun lain 3 §:n mukaisia tehtévi suorittaessa ilmenneisiin rikosepdilyihin.

Tilitapahtumia koskeva tietopyyntd perustuu jo olemassa olevaan epdilyyn ja erikseen tehtdvaian
tietopyyntoon. Finanssivalvonnalla ei ole tilidataa valmiina kdytdssé, jonka pohjalta olisi mah-
dollista 16ytda epéailyttavid kytkoksié tai tehda ad hoc tarkistuksia helposti olemassa olevia epdi-
lyja koskien. Tilld hetkelld on ylipaétian haasteellista selvittdd, mistd pankista tilitietoja kysy-
tadn, kun ei tiedetd minké pankkien asiakas henkil6 on. Talld hetkelld Finanssivalvonta tekee
pankkitiedusteluja sdhkdpostilla, sekd omien taikka kaytdssdén olevien jérjestelmienséd avulla.
Finanssivalvonta kéyttdd salattua sdhkopostilitkennettd finanssilaitosten kanssa kdymassaan
sahkopostiviestinndssd. Finanssivalvonnan omat jarjestelmait toteutetaan ja tietoturva arvioi-
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daan Euroopan Keskuspankkijarjestelmin tietoturvavaatimusten mukaisesti. Liséksi jarjestel-
miin teetetddn ulkopuolisten tekemii tietoturvatestauksia. Jarjestelmissd on myos huomioitu tie-
tosuoja-asetus.

2.3 Johtopéaitokset nykytilasta

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd ja niiden kiytostd sekd muusta
varallisuudesta Suomessa perustuvat niitd koskeviin erityislakeihin. Viranomaisilla on nykyis-
ten toimivaltasdénndsten avulla mahdollistettu laaja oikeus saada saldo- ja tilitapahtumatietoja
tehtdviensd hoitamiseen. Toimivaltasddnndsten tarkkarajaisuus sen sijaan vaihtelee viranomais-
ten valilld riippuen osin myds viranomaisten tehtivistd. Esiselvityshankkeen yhteydessa erityi-
sesti oikeusministerio kiinnitti huomiota viranomaisten tiedonsaantioikeuksien muotoiluun. Pe-
rustuslakivaliokunnan vakiintuneen lausuntokdytdnnén huomioiden oikeusministerié lausui,
ettd hallituksen esityksen valmistelussa on varmistettava, ettd toimivaltaisilla viranomaisilla on
lainsdadannossa riittdvan tasmélliset ja tarkkarajaiset tiedonsaantioikeudet pankkien tilitapah-
tumatietoihin. Tdmén arvion seurauksena edelld mainituista viranomaista Verohallinto on to-
dennut, ettd sen toimivaltasddnnos kaipaa tarkentamista. Tarkemmin asiaa késitelldén luvussa
4.1.1.

Kattavista tiedonsaantioikeuksista huolimatta kdytdnnot tietojen kyselyyn ovat suurelta osin
manuaalisia ja vievit paljon resursseja. Kyselyja tehdddn muun muassa sdhkdpostitse. Yksittdi-
set viranomaiset, kuten poliisi, verohallinto ja ulosottolaitos ovat perustaneet sdhkdisié rajapin-
toja joidenkin luottolaitosten kanssa. Jarjestely perustuu osapuolten keskindiseen sopimukseen.
Viranomaisilla voi olla siis useita paillekkaisid jarjestelmid ja tiedonsaannin tapoja kaytossaan
pankki- ja maksutilejd koskevien tietojen saamiseksi. Tdma lisdd kustannuksia ja resursseja.
Usean jarjestelmén kaytté myds mahdollistaa erilaisten tietosuojariskien kasvamisen.

Kaikkien pankki- ja maksutilejd koskevien tietojen -niin tilin asiakastietojen kuin saldo- ja tili-
tapahtumatietojen saaminen yhdestd jarjestelméstd - pankki- ja maksutilien valvontajdrjestel-
madsté poistaisi tarpeen rakentaa ja yllapitdd viranomaiskohtaisia rajapintoja pankkeihin ja pank-
kikohtaisia rajapmtOJa viranomaisiin. Viranomaisten toiminnan dlgltahsomtl ja viranomaistoi-
minnan resurssien tarkoituksenmukainen kohdentaminen puoltavat sitd, ettd ne viranomaiset,
joilla on jo voimassa olevan lainsddddnnon nojalla toimivaltuuksiensa puitteissa oikeus saada
ja kasitelld saldo- ja tilitapahtumatietoja, voisivat saada ne pankki- ja maksutilien valvontajér-
jestelmidn kautta. Niin luotaisiin yksi yhtendinen jérjestelmi, jossa pankkisalaisuuden piiriin
kuuluvaa tietoa kasiteltédisiin. My0s finanssitoimialalle syntyisi kustannussiistdja kyselyiden
kasittelyn yhdenmukaistamisesta ja kyselyiden kohdentumisesta johtuvasta kyselymaérien va-
henemisesta.

Rahanpesulain valvontaviranomaiset kuuluvat voimassaolevan lain mukaiseen pankki- ja mak-
sutilien valvontajérjestelméédn. Valvontaviranomaisilla on rahanpesulaissa mééritelty kattavat
tiedonsaantioikeudet valvomiensa ilmoitusvelvollisten suhteen. Ilmoitusvelvollisen on rahan-
pesulain 7 luvun 2 §:n mukaan salassapitosddnndsten estamaéttd ilman aiheetonta viivytysté toi-
mitettava valvontaviranomaiselle ja asianajajayhdistykselle maksutta sen pyytdmat tiedot ja sel-
vitykset, jotka ovat valttiméattomié rahanpesulaissa tai sen nojalla annetuissa sdénnoksissé tai
madrdyksissd tarkoitetun tehtdvén hoitamiseksi. Ndma tiedot voivat sisdltdd myos tilitapahtu-
matietoja, mikili viranomainen niitd edelld mainitussa tehtidvissddn tarvitsee. Padsdantdisesti
rahanpesulain valvontaviranomaiset saavat tarvitsemansa tiedot suoraan ilmoitusvelvolliselta.
Ottaen huomioon tillaisten tapausten vahdisen maéran ja rajapinnan rakentamisesta aiheutuvat
kustannukset, rajapintojen rakentamista pankki- ja maksutilien valvontajarjestelméédn ei ole
néhty ainakaan tédlld hetkelld tarpeellisena nédiden viranomaisten osalta Finanssivalvontaa lu-
kuun ottamatta.
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3 Tavoitteet

Ehdotettujen lainmuutosten tavoitteena on mahdollistaa toimivaltaisten viranomaisten saldo- ja
tilitapahtumakyselyjen tekeminen pankki- ja maksutilien valvontajarjestelmén kautta. Keskitta-
milld kaikki viranomaisten pankkitilejd koskevat kyselyt samaan jirjestelmédn tavoitellaan
kustannussééstdja, péadllekkéisten tietojirjestelmien aiheuttaman tyOméérdn véhentymisti ja
tatd kautta viranomaistyon tehokkuuden kasvamista. Tavoitteena on myos lisété tilitapahtuma-
kyselyja koskevien tiedustelujen tietosuojaa- ja turvaa tuomalla kaikki kyselyt samaan séahkoi-
seen tietoturvalliseen jérjestelmién, jossa viestinndn molemmat pait on aukottomasti tunnistettu
ja tiedon késittelysddnnokset on mééritelty yhdenmukaisesti lain tasolla.

Tavoitteena on myds keventéé luotto- ja maksulaitosten tilitapahtumakyselyja koskevaa hallin-
nollista taakkaa keskittdmalla viranomaisen kyselyt yhteen jarjestelméén, jossa yhdenmukais-
tetaan tilitapahtumakyselyjen késittelyséédntely kaikkien viranomaisten ja niiden tekemien ky-
selyjen osalta.

Esityksen tavoitteena on varmistaa, ettd viranomaisten tekemdt tilitapahtumatiedustelut eivit
vaaranna perusteettomasti perustuslain 10 §:n mukaista yksityisyyden suojaa. Tdmén periaat-
teen varmistamiseksi tilitapahtumakyselyjen tulee olla yksittdiseen viranomaistehtivaan liitty-
vid, tarkkarajaisia ja viranomaiselle valttiméattomid sen suorittaessa laissa sdddettyd tehta-
vadnsé. Lisdksi on varmistettava, ettd erityisten henkildtietojen késittelyssé keskitetyssé jarjes-
telmédssa on huomioitu riittavit suojakeinot.

Ehdotetut keinot tavoitteeseen padsemiseksi selostetaan kohdassa 4.1.
4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajirjestelmén sisidlle muodostettai-
siin uusi toiminnallisuus, saldo ja tilitapahtumajirjestelméd, jonka kautta viranomaisilla olisi
mahdollisuus tehdd saldo- ja tilitapahtumatietoja koskevia kyselyja luotto- ja maksulaitoksille
sekd muille ehdotetun 1 a §:n mukaisille toimijoille. Esityksessi ei ehdoteta viranomaisille uusia
toimivaltuuksia saldo- ja tilitapahtumatietoihin padsyn osalta, vaan ne viranomaiset, jotka jo
nykyiselldén saavat saldo- ja tilitapahtumatietoja tehtaviensa hoitamiseksi omien toimivaltapy-
kaliensd mukaisesti, voisivat kdyttdd saldo- ja tilitapahtumakyselyjen tekemiseen ja vastaanot-
tamiseen pankki- ja maksutilien valvontajarjestelmaa. Esitettdivd muutos muuttaisi vain sité tek-
nistd tiedon luovuttamistapaa, jolla viranomaiset saisivat saldo- ja tilitapahtumatietoja luotto- ja
maksulaitoksilta eiké esitys siten liséisi viranomaisten toimivaltuuksia saldo- ja tilitapahtuma-
tietoihin padsyn osalta.

Pankki- ja maksutilien valvontajarjestelméasté on tilla hetkelld mahdollista saada ainoastaan tilin
asiakkuuteen liittyvit tiedot, kuten tilinhaltijan nimi ja henkildtunnus, tilin IBAN-numero ja
tilin avaamispdiva. Saldo- ja tilitapahtumajérjestelmén avulla toimivaltaiset viranomaiset voisi-
vat saada pankki- ja maksutilien valvontajirjestelmdstd myos saldo- ja tilitapahtumatietoja.
Néin toimivaltaisten viranomaisten olisi mahdollista saada saman pankki- ja maksutilien val-
vontajirjestelméan kautta pankki- ja maksutilin asiakkuuteen liittyvit tiedot ja saldo- ja tilitapah-
tumatiedot.

Koska kansallisesti on rakennettu pankki- ja maksutilien valvontajirjestelma, jolla pankki- ja
maksutilejéd koskevia tietoja toimitetaan toimivaltaisille viranomaisille, voidaan pité4 tarkoituk-

18



LUONNOS 10.10.2024

senmukaisena, ettd myos saldo- ja tilitapahtumien vélittdmiseen hyodynnetién samaa jérjestel-
maé. Koska saldo- ja tilitapahtumatiedot eroavat tiedon késittelytavaltaan ja oikeusperustaltaan
viidennen rahanpesudirektiivin tiytdntdonpantavaksi rakennetusta pankki- ja maksutilien val-
vontajarjestelmén pankkitilirekisteristd ja automatisoidusta tiedonhakujirjestelmasté, esityk-
sessd ehdotetaan, ettd pankki- ja maksutilien valvontajérjestelméin sisille rakennetaan erillinen
toiminnallisuus saldo- ja tilitapahtumatietojen vélittdmiseen. Siten pankki- ja maksutilien val-
vontajarjestelma tulisi ndhda erdinlaisena kattojarjestelmina tai teknisend kehikkona, jonka si-
sdlld olisi voimassaolevan lain mukainen, viidennen rahanpesudirektiivin edellyttdiméa automa-
tisoitu keskitetty tilitietoja siséltéva jérjestelmi, jonka rinnalle tuotaisiin uusi keskitetty sdhkoi-
nen saldo- ja tilitapahtumatietoja vélittdva jarjestelma. Niin ei olisi tarvetta rakentaa uutta kes-
kitettyé tietojirjestelmdd saldo- ja tilitapahtumatietojen vélittdmistd varten tai toimivaltaisten
viranomaisten omia kahdenvilisii tiedonvaihtojérjestelmid jokaisen luottolaitoksen kanssa.

Sahkoisen saldo ja tilitapahtumajirjestelmén kautta tehtdvat kyselyt eivét olisi kohdentamatto-
mia massahakuja, vaan tietoa haettaisiin aina yksittéisté, ratkaistavana tai késiteltdvénd olevaa
tapausta varten, jota varten tietojen saanti olisi viranomaiselle vélttimatonta. Tarkoitus ei siis
ole muodostaa kaikkia asiakkaita ja heidén tilitapahtumiaan sisdltdvad tietorekisterid. Viran-
omaisille ei tule mydskddn muodostumaan suoraa paasya luotto- ja maksulaitosten asiakastie-
toihin vaan ainoastaan mahdollisuus tehdd saldo- ja tilitapahtumakyselyji pankki- ja maksuti-
lien valvontajarjestelman avulla luotto- ja maksulaitoksille. Saldo- ja tilitapahtumakyselyn te-
keminen olisi mahdollista vasta kun viranomainen olisi yksildinyt sen pankki- ja maksutilin,
jonka tietoja se hakee ja sen yksittdisen tietotarpeen, minka takia kysely tehddén. Mikéli viran-
omaisella ei olisi sen pyynt6d koskevan tilin IBAN-tietoa, sen tulisi ensin tehdi tilitietokysely
pankki- ja maksutilien valvontajirjestelmén automatisoituun tilitietojarjestelméén, jonka jal-
keen tilitapahtumatietojen pyytdminen saldo ja tilitapahtumajirjestelméasté olisi mahdollista.

Viranomainen erottelisi siten omassa tiedonhakujirjestelmésséién olisiko kyse viidennen rahan-
pesudirektiivin mukaisesta tilitietokyselystd vai erillisestd saldo- ja tilitapahtumakyselysta.
Koostava sovellus tunnistaisi eri kyselymuodot ja ohjaisi mainitun kyselytarpeen mukaan vi-
ranomaisen kyselyn oikeaan jérjestelméén. Toisin sanoen, mikali kyselymuodosta kévisi ilmi,
etti kyseessd on viidennen rahanpesudirektiivin mukainen tilitietokysely, toimivaltaisen viran-
omaisen kysely ohjautuisi Tullin koostavan sovelluksen avulla keskitetyn automatisoidun tili-
tietojarjestelmén tilirekisteriin tai tiedonhakujirjestelmédn. Automatisoidusta jérjestelmasti
tieto tilin omistajuudesta palautuisi valittomasti Tullin koostavaan sovellukseen toimivaltaiselle
viranomaiselle noudettavaksi. Jos taas viranomaisen kysely koskisi yksildidyn tilin saldo- tai
tilitapahtumatietoja, koostava sovellus ohjaisi kyselyn luottolaitoksen tiedonhakujarjestelman
sdahkoiseen kasittelyyn. Mikéli luotto- tai maksulaitos ei yllapitéisi tiedonhakujérjestelmas,
Tulli toimittaisi kyselyn suojatun sdhkdpostin avulla tiedon luovuttajalle. Tietoa luovuttava
luotto- tai maksulaitos tarkastaisi, ettd kysely tdyttia sille tdssé laissa asetetut vaatimukset ja
keréisi tarvitun tiedon sovitussa méérdajassa viranomaiselle. Luotto- tai maksulaitoksen luovut-
tama vastaus ohjautuisi Tullin koostavaan sovellukseen toimivaltaiselle viranomaiselle noudet-
tavaksi. Kyselyn tai vastauksen sisdltod ei tallennettaisi koostavaan sovellukseen vaan tietosi-
sdltd vain vilitettdisiin sen kautta toimivaltaiselle viranomaiselle. Mikéli pyydettyé tietoa ei
olisi haettu viranomaisen jarjestelmaidn maaritellyn ajan kuluessa, tietosisdltd poistuisi auto-
maattisesti koostavasta sovelluksesta.
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Havaintokuva ehdotuksen mukaisesta pankki- ja maksutilien valvontajérjestelmasta

VIRANOMAISEN TIEDONHAKUJARJESTELMA

saldo- tai tilitapahtuma-

tilitietokysely kysely

KOOSTAVA SOVELLUS f
tunnistaa kyselyn tarvittavan késittelytavan, valittdd viranomaisen kyselyt tiedon luovuttajille ja niista
saadut vastaukset viranomaiselle

KESKITETTY SAHKOINEN

KESKITETTY AUTOMATISOITU SALDO JA TILITAPAHTUMAJARJES-

TILITIETOJARJESTELMA TELMA
TILIREKISTERI Tullin sihké- | TIEDONLUOVU-
postipalvelin TUSJARJESTELMA
(muut kuin tiedon- (muut kuin tiedonhaku-
hakujirjestelmin jarjestelmén luoneet
luoneet toimijat) toimijat)

PANKKI- JA MAKSUTILIEN TIEDONHAKUJARJESTELMA
(luottolaitokset ja muut tiedonhakujérjestelmad yllapitiva tiedonluovuttajat)
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4.1.1 Toimivaltaiset viranomaiset

Oikeutta saldo- ja tilitapahtumakyselyjen tekemiseen pankki- ja maksutilien valvontajirjestel-
min kautta esitetdédn poliisille, suojelupoliisille, rahanpesun selvittelykeskukselle, Rajavartio-
laitokselle, Tullille, Verohallinnolle, ulosottolaitokselle, Finanssivalvonnalle ja Puolustusvoi-
mille. Muutoksella ei laajennettaisi viranomaisten toimivaltuuksia saldo- ja tilitapahtumatietoi-
hin péésyn osalta vaan oikeus kdyttdd jarjestelméé olisi niilld viranomaisilla, jotka ovat talldkin
hetkelld voimassa olevan lainsédédédnnon nojalla oikeutettuja saamaan saldo- ja tilitapahtumia
koskevia tietoja omien lakisddteisten tehtdviensd hoitamiseen. Esitettivd muutos mahdollistaisi
ainoastaan saldo- ja tilitapahtumatietojen saamisen keskitetyn sdhkdisen saldo ja tilitapahtuma-
jarjestelmén avulla.

Koska tilitapahtumatiedot voivat sisdltdd myds arkaluonteisia henkil6tietoja, kuten tietoja us-
konnollisen yhdyskunnan jdsenyydesté tai terveydenhuoltopalvelujen kéytdstd, viranomaisten
tiedonsaantioikeuksien tulee tdyttdd perustuslakivaliokunnan lausuntokdytinnon mukaan val-
tiosddntdoikeudelliset edellytykset. Liséksi kun kyse on luotto- ja maksulaitosten rekisteritie-
doista, joita ollaan hyodyntdmissd muuhun kuin niiden alkuperdiseen tarkoitukseen, tulee var-
mistua, ettd tiedon saaminen keskitetyn jarjestelmén avulla on oikeasuhtaista ja valttimatonta.
Tilitapahtumatietojen kiyton tulee myos olla viranomaiselle tosiasiallista ja sdédnndnmukaista
ja paasyn keskitettyyn jarjestelmain timén johdosta perusteltua. Seuraavaksi on arvioitu viran-
omaisten tiedonsaannin valttiméttomyytti ja oikeasuhtaisuutta, joiden perusteella oikeutta hyo-
dyntia saldo ja tilitapahtumajarjestelmas voidaan pitdd perusteltuna.

Poliisi

Poliisilla on poliisilain 4 luvun 3 §:n mukaan oikeus saada paillystoon kuuluvan poliisimiehen
pyynnosti rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jdsentd, tilintar-
kastajaa, toimitusjohtajaa, hallituksen jésentd tai tyontekijdd velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estédmatté. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisi-
tutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii. Néihin tietoihin
kuuluvat my®és tilin saldo- ja tilitapahtumatiedot.

Poliisin tehtidvind on poliisilain 1 §:n mukaan oikeus- ja yhteiskuntajérjestyksen turvaaminen,
kansallisen turvallisuuden suojaaminen, yleisen jirjestyksen ja turvallisuuden ylldpitiminen
sekéd rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattami-
nen. Poliisi tarvitsee saldo- ja tilitapahtumatietoja erityisesti rikosten ennalta estdmiseen, pal-
jastamiseen ja selvittimiseen sekd syyteharkintaan saattamiseen ja kansallisen turvallisuuden
ylldpitimiseen, rahankerdyslaissa (863/2019) tarkoitettuun rahankerdysten valvontatehtivin
suorittamiseen sekd poliisilain 6 luvun mukaiseen poliisitutkintaan. Poliisin tarve tietojen saa-
miseen kattaa kaikki rikoslajit. Poliisi tekee saldo- ja tilitapahtumatiedusteluja sddnnénmukai-
sesti ja merkittdvissd méadrin, ja tiedot ovat poliisille valttimattomia, jotta se voi suorittaa edella
mainittuja tehtdviaén.

Poliisilain 4 luvun 3 §:n mukainen tiedonsaantioikeus on rajattu tarvittaviin tietoihin. Pankki-
jamaksutilien valvontajirjestelmén kautta saatavien tietojen on kuitenkin oltava valttdmattdmia
siind lakisditeisessa tehtdvéssi, jossa tietoja késitelldén, silld tilitapahtumatiedot on katsottu eri-
tyisiksi henkil6tiedoiksi. Niin ikddn henkil6tietojen késittelysti poliisitoimesta annetun lain 2
luvun 15 § 1 momentissa on sdéddetty, ettd poliisi saa kisitelld erityisiin henkil6tietoryhmiin
kuuluvia tietoja vain, jos kasittely on kasittelytarkoituksen kannalta valttdmatontd. Nain ollen
pankki- ja maksutilien valvontajirjestelmén kautta haettujen ja vastaanotettujen saldo- ja tilita-
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pahtumatietojen késittelyssd poliisin toimesta tiedot tullaan rajaamaan valttiméattomiin tietoi-
hin. Pankki- ja maksutilien valvontajirjestelmén kautta tehtavissi kyselyissa tietosiséllot on lue-
teltu tyhjentdvésti ja kiytdnnossd padtoksen kyseisten tietojen hankkimisesta tekee péaallystoon
kuuluva poliisimies kussakin yksittéistapauksessa erikseen, jolloin my6s padatoksentekotaso on
riittdvan korkealla. Tietojen hankinnasta tehddin kéytanndssa erillinen paitos ja pyynto.

Tiedonhakujérjestelmien kiyttod valvotaan osana Poliisihallituksen, poliisilaitosten ja keskus-
rikospoliisin laillisuusvalvontaa laillisuusvalvontasuunnitelman mukaisesti. Liséksi poliisi on
velvoitettu toimittamaan jirjestelmédédn kohdistuneista laillisuusvalvontatoimenpiteistd ja tieto-
suojavastaavan tarkastuksesta vuosittaisen raportin Tullille. Laillisuusvalvontaa varten poliisin
yksikot, eli Poliisihallitus ja keskusrikospoliisi voivat pyytdd Tullilta pankki- ja maksutilien
valvontajérjestelméistd annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvét sen oman toimin-
nan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajarjestelmén kayton laillisuusval-
vonta tullaan toteuttamaan muun muassa kayttdoikeushallinnalla, eli jokaisella kayttooikeute-
tulla on oma kéyttijatunnus, jolla kyselijd voidaan yksiloida. Liséksi kyselyjd voi tehdd vain
sisdasiainhallinnon kédytossd olevassa Turvallisuusverkossa (TUVE) olevilla ty6asemilla, joihin
kirjautumiseksi tulee kayttaa henkilokohtaista varmennekorttia ja PIN-koodia.

Suojelupoliisi

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estdmatta rikoksen es-
tdmiseksi sdddetdin poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on pééllys-
toon kuuluvan poliisimiehen pyynndstd oikeus saada rikoksen estdmiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyon-
tekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estimaéttd. Sddnnoksen tarkoittama
tiedonsaantioikeus koskee siten muun muassa pankkisalaisuuden alaisia ja muita finanssilaitos-
ten asiakassuhteisiin liittyvid tietoja. Suojelupoliisin siviilitiedustelutehtdvissd sovellettavasta
oikeudesta saada tietoja yksityiseltd sdddetdédn poliisilain 5 a luvun 50 §:ssd. My0s poliisilain 5
a luvun 50 §:4 kattaa nimenomaisen mainintansa perusteella pankkisalaisuuden alaiset ja muu-
hun finanssitoimintaan liittyvét asiakastiedot. Se, sovelletaanko poliisilain 4 luvun 3 §:ssé vai
poliisilain 5 a luvun 50 §:sséd tarkoitettua tiedonsaantioikeutta, madraytyy yksinomaan sen pe-
rusteella, tarvitaanko tiedot rikoksen estdmisté vai siviilitiedustelutehtdvan suorittamista varten.
Vastaavasti kun muunkin poliisin osalta, paitoksen tietojen pyytdmisesté tekee padllystoon kuu-
luva poliisimies.

Suojelupoliisin tehtdvistd sdddetddn poliisin hallinnosta (110/1992) annetussa laissa. Kyseisen
lain 10 §:n mukaan suojelupoliisin tehtdvéné on siséministerion ohjauksen mukaisesti hankkia
tietoa kansallisen turvallisuuden suojaamiseksi seké havaita, estdd ja paljastaa sellaisia toimin-
toja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysti tai valtakunnan
sisdistd tai ulkoista turvallisuutta. Sen tulee my0s yllépitéd ja kehittdd yleistd valmiutta yhteis-
kunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estdmiseksi. Suojelupoliisin teh-
tavat jakautuvat kahteen osaan. Ensinnékin suojelupoliisin tehtdvina on estéé ja paljastaa rikos-
lain 12, 13 ja 34 a luvuissa rangaistavaksi sdadettyja rikoksia. 12 luku koskee maanpetosrikok-
sia, 13 luku valtiopetosrikoksia ja 34 a luku terrorismirikoksia. Siten esimerkiksi terrorismin
rahoittamisen estdminen kuuluu suojelupoliisin toimivaltaan. Toiseksi suojelupoliisin tehtdvana
on kansallisen turvallisuuden suojaaminen eli siviilitiedustelun suorittaminen. Niistd uhkista,
jotka voivat olla siviilitiedustelun kohteena, sdddetdén poliisilain 5 a luvun 3 §:ssé. Siviilitiedus-
telun kohteina voi olla muun muassa terrorismi, ulkomainen tiedustelutoiminta, joukkotuho-
aseet, yhteiskunnan elintdrkeitd toimintoja uhkaava toiminta ja sellainen vieraan valtion toi-
minta, joka voi aiheuttaa vahinkoa Suomen térkeille eduille. Terrorismin rahoittamista koskeva
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tiedonhankinta kuuluu nédin ollen suojelupoliisin tehtéviin myds sen suorittaessa siviilitieduste-
lua.

Pankkisalaisuuden alaiset tiedot muodostavat keskeisen tietoldhteen suojelupoliisille ennalta es-
tettiessd rikoksia ja suojattaessa kansallista turvallisuutta. Suojelupoliisin toiminnan kannalta
on erittdin tarkeés, ettd se voisi saada tilitapahtumatiedot pankki- ja maksutilien valvontajirjes-
telmén kautta kaikkien Suojelupoliisille laissa sdddettyjen tehtdvien hoitamiseen. Suojelupoliisi
on osallistunut poliisin pankkitiedustelujen sahkoistdmistd koskevaan projektiin. Suunnitellusti
suojelupoliisi tulisi tukeutumaan padosin samoihin ratkaisuihin, kuin muut poliisiyksikot. Tie-
tojarjestelmien kayttdd suojelupoliisissa valvoo sisdinen laillisuusvalvoja laillisuusvalvonta-
suunnitelman mukaisesti sekd tietoturvayksikkd. Suojelupoliisin tyontekijoiden suorittamaan
henkil6tietojen kasittelyyn kohdistetaan jirjestelmaéllisesti lokitietotarkastuksia.

Rahanpesun selvittelykeskus

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 1 momentin mukaan Rahanpesun selvitte-
lykeskuksella on oikeus saada viranomaiselta ja julkista tehtdvad hoitamaan asetetulta yhteisolta
sekd ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estimisen ja selvittdmisen
kannalta valttiméattomat tiedot ja asiakirjat maksutta sen estimaéttd, mita liikesalaisuutta tai yk-
silon, yhteison tai séétion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja kos-
kevien tietojen salassapidosta sdddetddn. Paatoksen salassa pidettdvien tietojen hankkimisesta
tekee selvittelykeskuksessa tyoskenteleva péaéllystoon kuuluva poliisimies. Selvittelykeskuksen
n. 50 henkildstd padllystoon kuuluu télld hetkelld 6 henkilda.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n 2 momentin mukaan Rahanpesun selvitte-
lykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdétiolta ja henkildlta selvittely-
keskuksessa tyoskentelevin paillystoon kuuluvan poliisimiehen kirjallisesta pyynnostéd rahan-
pesun ja terrorismin rahoittamisen estimisen ja selvittdmisen kannalta valttdmattomat tiedot yh-
teisOn jasentd, tilintarkastajaa, toiminnantarkastajaa, hallituksen jésenti tai tyontekijaa velvoit-
tavan salassapitovelvollisuuden estamatta.

Rahanpesun selvittelykeskuksen tehtdvit on maéritelty rahanpesun selvittelykeskuksesta anne-
tun lain 2 §:ssd. Selvittelykeskuksen tehtdvid ovat rahanpesun ja terrorismin rahoittamisen es-
tdminen, paljastaminen ja selvittiminen seké tutkintaan saattaminen, rahanpesun ja terrorismin
rahoittamisen estdmisesti annetun lain 4 luvun 1 §:ssi tarkoitettujen ilmoitusten vastaanottami-
nen ja analysointi sekd palautteen antaminen niiden vaikutuksista, yhteistyd viranomaisten
kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa, yhteisty0 ja tietojenvaihto rahan-
pesun ja terrorismin rahoittamisen estdmisestd ja selvittimisestd huolehtivien vieraan valtion
viranomaisten ja kansainvilisten jarjestojen kanssa ja yhteistyd ilmoitusvelvollisten kanssa. Li-
séksi selvittelykeskuksen tehtdvéna on tilaston pitiminen rahanpesun ja terrorismin rahoittami-
sen estdmisestd annetun lain 4 luvun 1 §:ssd tarkoitettujen ilmoitusten ja mainitun luvun 5 §:ssé
saddettyjen liiketoimien keskeytysten lukumaarasta, tutkintaan saatettujen epdilyttavia liiketoi-
mia koskevien ilmoitusten lukuméaarastd seka tehdyistd, vastaanotetuista, evityistd ja vastatuista
tietopyynndistd. Selvittelykeskuksen tehtédviksi on sidédetty my0s varojen jdddyttdmisestd ter-
rorismin torjumiseksi annetun lain (325/2013) 3 §:n 2 momentissa tarkoitettujen ilmoitusten
vastaanotto ja kisittely, mainitun lain 4 §:ssd tarkoitettujen jaddyttdmispaitosten edellytysten
selvittdminen ja jaddyttdmispadtoksid koskevien esitysten tekeminen. Lisdksi tehtiviin kuuluvat
operatiivisten ja strategisten analyysien tekeminen koskien rahanpesun ja terrorismin rahoitta-
misen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus
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tai rikoshy0ty on saatu tai saataisiin, tekotapoja, ilmioitd, suuntauksia ja menetelmis. Rahanpe-
sun selvittelykeskukselle saldo- ja tilitapahtumatietojen kdyttdminen on vélttdmétonta, jotta ra-
hanpesun selvittelykeskus voi suorittaa sille esitetyt edelld mainitut lakisditeiset tehtdvéinsa.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla useita kymmenié tu-
hansia rahanpesuilmoituksia, mutta méaéra on viime aikoina merkittavésti noussut. Esimerkiksi
vuonna 2023 ilmoituksia vastaanotettiin ldhes 350 000 kappaletta. Osa niistd ilmoituksista va-
litaan esikasittelyn jéilkeen jatkoselvittelyn kohteeksi ja vuodessa avataan noin 1500 selvittely-
kokonaisuutta. Yhdessd selvittelykokonaisuudessa voi olla osallisena useampia luonnollisia
henkil6ité ja yhtiditd ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta. Kaytinnossa kai-
kissa niissd selvittelykokonaisuuksissa tehtéisiin useita kyselyitd pankki- ja maksutilien val-
vontajirjestelmén saldo ja tilitapahtumajarjestelméén. Tiedon tarve on siten sddnnénmukaista
ja vélttimatonta.

Kun vastaukset tilitapahtumakyselyihin saadaan yhdenmukaisessa analysoitavassa muodossa,
niitd pystytddn hyodyntdmaén tehokkaammin rahanpesun ja terrorismin rahoittamisen ja niiden
esirikosten torjunnassa seka rikoshy6dyn jiljittimisessd ja pois ottamisessa, jotka ovat olennai-
nen osa rikosvastuun toteutumista. Rahanpesun selvittelykeskus toimittaa tekeménsé ensivai-
heen analyysin ja selvittelyn jédlkeen asian toimivaltaiselle viranomaiselle toimenpiteitd kuten
esitutkintaa varten.

Pankki- ja maksutilien valvontajéirjestelméan kéyton laillisuusvalvonta toteutetaan vastaavalla
tavalla kuin Rahanpesun selvittelykeskuksen muiden jirjestelmien kdyton valvonta. Jérjestel-
mien kayttod valvotaan osana selvittelykeskuksen omaa laillisuusvalvontaa ja keskusrikospolii-
sin laillisuusvalvontaa. Lisdksi Poliisihallitus ja tietosuojavaltuutettu valvovat rekistereiden
kayttod. Laillisuusvalvontaa varten sen toteuttajat voivat pyytdd Tullilta pankki- ja maksutilien
valvontajérjestelmistd annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvit sen oman toimin-
nan seurantaan ja valvontaan. Pankki- ja maksutilien valvontajirjestelmén kdyton laillisuusval-
vonta tullaan toteuttamaan muun muassa kéyttdoikeushallinnalla, eli jokaisella kdyttdoikeute-
tulla on oma kéyttijatunnus, jolla kyselijd voidaan yksiloida. Lisdksi kyselyja voi tehdd vain
sisdasiainhallinnon kaytdssé olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin
kirjautumiseksi vaaditaan henkil6kohtainen toimikortti ja pin-koodi.

Kunkin tiedonluovutuksen osalta tehdddn erillispddtokset, joihin haettuja tietoja voi sisdltya.
Vastaavalla tavalla kuin tietojen kyselyt, paatoksen tietojen luovuttamisesta edelleen tekee ra-
hanpesun selvittelykeskuksessa tydskenteleva padllystoon kuuluva poliisimies. Keskusrikospo-
liisin oikeusyksikolla seka tiedusteluosastolla on laillisuusvalvontasuunnitelma, jonka mukai-
sesti tietojarjestelmien kéyton laillisuutta valvotaan. Téstd vastaa erikseen osaston laillisuusval-
voja seké keskusrikospoliisin yleinen rekistereiden kéyton laillisuusvalvonta, seki tietosuoja-
valtuutetun toteuttaman rekisterdidyn viélillinen tarkastusoikeus rahanpesurekisteriin, jonne
my0s tehdyt tietopyynnoét ja tiedonluovutukset tallennetaan.

Rajavartiolaitos

Rajavartiolaitoksella on henkilétietojen késittelystd Rajavartiolaitoksessa annetun lain
(639/2019, jaljempiand Rajavartiolaitoksen henkildtietolaki) 20 §:n mukaan pidéttdmiseen oi-
keutetun virkamiehen pyynndsté oikeus saada rikoksen ennalta estdmiseksi, paljastamiseksi tai
selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasentd tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden estimaéttd. Rajavar-
tiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja,
jos tirked yleinen tai yksityinen etu sitd vaatii.
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Rajavartiolaitoksen tehtdvéné on rajavartiolain 3 §:n mukaan rajaturvallisuuden yllapitdminen.
Rajaturvallisuuden ylldpitdmiseksi Rajavartiolaitos on muun muassa toimivaltainen rikosten es-
tdmiseen, paljastamiseen ja selvittdmiseen ja syyteharkintaan saattamiseen itsenéisesti tai yh-
dessd muiden viranomaisten kanssa rikostorjunnasta Rajavartiolaitoksessa annetun lain mukai-
sesti. Rajavartiolaitoksen toimivallasta rikostorjunnassa sdfddetddn rikostorjunnassa Rajavartio-
laitoksessa annetun lain (108/2018) 2. luvussa. Rajavartiolaitoksen toimivaltuus on rajattu tiet-
tyihin rikosnimikkeisiin, mitkd kytkeytyvét Rajavartiolaitoksen valvonta- ja tarkastustehtéviin.
Niin ollen Rajavartiolaitoksen pyynnot tietojen saamiseen kohdistuvat ainoastaan sen tutkinta-
toimivallan mukaisiin rikoksiin.

Rajavartiolaitos tekee vuosittain joitakin satoja tiedonsaantipyyntdja pankeille tai maksulaitok-
sille, koskien tilien tapahtumatietoja. Pyynnot liittyvit pdéosin Rajavartiolaitoksen rikostorjun-
nan ydintehtiviin, eli laittomaan maahantuloon liittyvéan rikollisuuteen. Vuosittain vihdinen
madrd pyynnoista liittyy rahanpesuun liittyvéén rikollisuuteen, ndiden ollessa kuitenkin selke-
asti vahemmistdssd. Hankitut pankki- ja tilitapahtumatiedot muodostavat keskeisen osan Raja-
vartiolaitoksen tutkimien rikosten selvittdmisessa ja estdmisessa.

Rajavartiolaitoksen tiedonsaanti-oikeudet on Rajavartiolaitoksen henkil6tietolain kautta jo ra-
jattu valttamattomiin tietoihin, tietosisdllot on lueteltu riittdvan tyhjentdvisti ja kdytdnndssi
padtoksen kyseisten tietojen hankkimisesta tekisi pidattdmiseen oikeutettu virkamies kussakin
yksittdistapauksessa erikseen, jolloin myos paédtdksentekotaso on riittdvin korkealla. Tietojen
hankinnasta tehddédn kaytdnnossa erillinen paitos ja pyynto.

Jarjestelmien kayttod valvotaan Rajavartiolaitoksen laillisuusvalvontasuunnitelman mukaisesti.
Jokainen hallintoyksikko toteuttaa itsendistd valvontaa oman toiminnan osalta, minka lisdksi
Rajavartiolaitoksen esikunta toteuttaa laillisuusvalvontaa koko Rajavartiolaitoksen osalta. Li-
siksi Rajavartiolaitos on velvoitettu toimittamaan jérjestelmiin kohdistuneista laillisuusval-
vontatoimenpiteistd ja tietosuojavastaavan tarkastuksesta vuosittaisen raportin Tullille. Lailli-
suusvalvontaa varten Rajavartiolaitos voi pyytdd Tullilta pankki- ja maksutilien valvontajirjes-
telmistd annetun lain 7 §:n mukaisesti lokitietoja, jotka liittyvét sen oman toiminnan seurantaan
ja valvontaan. Pankki- ja maksutilien valvontajirjestelman kayton laillisuusvalvonta tullaan to-
teuttamaan muun muassa kayttooikeushallinnalla, eli jokaisella kdyttdoikeutetulla on oma kéyt-
tdjatunnus, jolla kyselija voidaan yksildida. Lisdksi kyselyjé voi tehdd vain sisdasiainhallinnon
kéytossd olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi
vaaditaan henkilokohtainen toimikortti ja pin-koodi.

Tulli

Tullin tehtdvana on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan huo-
lehtia tulliselvityksestd ja -verotuksesta, maahan tuotavien ja maasta vietdvien tavaroiden ja ul-
komaanliikenteen tullivalvonnasta, tullirikosten estdmisesta ja paljastamisesta sekd muista tul-
litoimenpiteistd ja sen mukaan kuin erikseen sdédetédén toimittaa valmisteverotusta, arvonliséve-
rotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.

Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron sekd muut tullin kaltaiset verot
ja maksut. Kyse on siis niin sanotuista EU:n perinteisistd omista varoista, jotka jasenmaiden
tulliviranomaiset kantavat ja tilittévét sitten EU:lle. Tulli kantaa tavaroiden maahantuonnin yh-
teydessd myods maahantuonnin arvonlisdveron yksityisiltd maahantuojilta sekd valmisteverot
esimerkiksi silloin, kun tullivelka syntyy tuontisdéinndsten noudattamatta jéttamisesté.
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Tullilla on verotus- ja verovalvontatehtdvissd oikeus pyytéa tilitapahtumatietoja suoraan pan-
keilta ja muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin nojalla,
jonka mukaan henkilon, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksen-
hakua koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta méaa-
rdajassa. Tilitapahtumatietokyselyt tehddén suoraan pankeille ja maarét vaihtelevat tarkastuk-
sien laajuuden ja riskin juttujen laadun mukaan. Tilitapahtumakyselyt liittyvét tulliverotuksen
oikeellisuuden tarkastamiseen ja tilitapahtumat pyydetdin yleensid koko tarkastusajanjaksolta
tai tietyltd osalta siitd. Tilitapahtumakyselyissd saaduista tiliotteista pyritddn selvittimiin esi-
merkiksi kauppa-arvon oikeellisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja
maksunsaajan tiedot. Lisdksi tilitietokyselyilld voidaan pyrkid selvittiméén yrityksen muita ti-
leja, joissa voi olla tilitapahtumia niin sanotuista piilokaupoista. Tilitapahtumien avulla voidaan
myos vertailla kirjanpidon seki tulli-ilmoitusten oikeellisuutta. Tilitapahtumia/maksutietoja
seuraamalla pyritdén turvaamaan EU:n omia varoja. Nykyisen, erityisesti Vendjén pakotteisiin
liittyvén vientivalvonnan osalta on tilitapahtumien avulla mahdollista todentaa myds mm. pa-
kotteiden kiertoyrityksié, kun tarkastetaan mistd/keneltd tavaraan liittyvat maksut tulevat vs.
viennin madranpaa.

Verotuspaatoksid laadittaessa tilitieto- ja tapahtumakyselyitd tehddédn vihemman, silld Tullin
verovalvonnasta vastaava yritystarkastus yleensd tekee tarvittavat selvitykset ennen kuin asia
siirretddn Tullin verotustoiminnoille esimerkiksi jalkikantopdédtosten laatimista varten. Tilitie-
tojen pyytdminen pankeilta voi olla kuitenkin tarpeellista myds esimerkiksi silloin, kun kisitel-
ladn verotukseen liittyvdid muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta. Tall6in voi
olla tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta tilitapahtuma-
tietojen perusteella. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimi-
sessa erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat
unionin taloudellisia etuja.

Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen
ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa
(623/2015) sekd muualla lainsdddanndssé sdddetddn. Tullirikos on médritelty rikostorjunnasta
Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sdannosté, jonka noudattamisen valvonta
tai tdytdntoonpano on Tullin tehtdvana;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa virka-
miehelle sekd 4 b §:ssi tarkoitettua niskoittelua tullimiesta vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssd tarkoitettua laitonta tuontitavaraan ryhtymista;

d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia, maastavientid tai Suomen kautta
kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisoltd tai henkil6ltd yhteison jasentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmatti tarvittavat tiedot tullirikoksen estdmiseksi, paljastamiseksi
tai selvittdmiseksi.
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Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia, ladkerikoksia, ve-
ropetoksia, salakuljetusrikoksia, sddnnostelyrikoksia sekd muita maahantuonnin, viennin ja
kauttakuljetuksen yhteydessa tehtyjé rikoksia. Veropetosrikokset voivat liittyad valmisteverotuk-
seen, arvonlisidverotukseen tai EU:n taloudellisia intressejd vahingoittaviin rikoksiin kuten esi-
merkiksi tullien tai polkumyyntitullien vilttdimiseen. Tullin rikostorjunta-tehtévien suorittami-
sessa tilitapahtumatiedoilla on usein keskeinen merkitys. Tullirikosten motiivina on 1dhes poik-
keuksetta taloudellisen hyodyn saaminen. Tilitapahtumakyselyt ovat olen-nainen osa rikoksen
selvittdmistd ja kyselyitd tehdéin lahes jokaisessa esitutkinnassa. Tilitapahtumat ovat usein ndy-
ton kannalta oleellisia kohdennettaessa rikosvastuuta ja etsittdessa osallisia epdiltyyn rikokseen
kuten laittomien tuotteiden ostajia tai selvittdessd henkilon yleistd varallisuutta, tuloja ja menoja
ym. My®os tullirikoksen estdmisessé ja paljastamisessa tilitapahtuma-tiedoilla voi joissakin ta-
pauksissa olla keskeinen merkitys. Tulli pyytdd padsdantoisesti ensimmaisissd luonnolliseen tai
oikeushenkiloon kohdistuvissa kyselyissa tilitapahtumatietoja. Jatko-kyselyissd tai erillisissé
tasméllisemmissé kyselyisséd saattaa olla riittdvad, ettd saadaan vastaus yhteen asiaan esimer-
kiksi tilin- tai kortin omistajaan.

Tilitapahtumatietoja tullirikosten tutkinnassa pyydetién yleensd vakiomuotoisella lomakkeella,
johon merkitdan kaikki tarpeelliset tiedot pyydettavista tiedoista ja tutkittavasta rikoksesta. Pan-
kit toimittavat vastauksen salattuna sdhkopostina pankkitiedustelussa pyydettyyn siahkoposti-
osoitteeseen. Satunnaisesti vastaukset tulevat edelleen paperitulosteista skannattuina tiedos-
toina, miki vaikeuttaa jatkoanalysointia. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten
tutkinnan yhteydessd vuosina 2017 ja 2018 noin 24 000 tilitapahtumatietokyselyd vuodessa.
Tullin tutkinnan kyselyméérit ovat sdilyneet ennallaan, eiké télld hetkelld ole tiedossa mitdin
seikkaa, jonka perusteella pitéisi arvioida, ettd kyselyt olisivat olennaisesti vihenemaissa tai li-
saantymassd. Tilitapahtumatietokyselyitd tehdddn myos analyysi- ja tiedustelu —toimintayksi-
kossd vuositasolla muutamia kymmenia tullirikosten estdmiseksi ja paljastamiseksi.

Tilitapahtumatietokyselyt tehddin suoraan pankeille ja mairét vaihtelevat tarkastettavien juttu-
jen laadun mukaan. Tilitapahtumakyselyt liittyvét tulliverotuksen oikeellisuuden tarkastami-
seen ja tilitapahtumat pyydetdédn yleensé koko tarkastusajanjaksolta tai tietyltd osalta siitd. Tili-
tapahtumakyselyissé saaduista tiliotteista pyritddn selvittdiméén esimerkiksi tullausarvon oikeel-
lisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja maksunsaajan tiedot. Lisdksi
tilitietokyselyilld voidaan pyrki selvittiméan yrityksen muita tilejd, joissa voi olla tilitapahtu-
mia niin sanotuista piilokaupoista. Tilitapahtumien avulla voidaan myds vertailla kirjanpidon
seka tulli-ilmoitusten oikeellisuutta. Tilitapahtumatietojen saanti on erittdin tirkeé verotarkas-
tuksissa.

Verotuspidatoksia laadittaessa tilitieto- ja tapahtumakyselyitd tehddén vihemman, silld Tullin
verovalvonnasta vastaava yritystarkastus yleensd tekee tarvittavat selvitykset ennen kuin asia
siirretddn Tullin verotustoiminnoille esimerkiksi jdlkikantopdétosten laatimista varten. Tilitie-
tojen pyytdminen pankeilta voi olla kuitenkin tarpeellista myds esimerkiksi silloin, kun kisitel-
1adn verotukseen liittyvdd muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta. Talloin voi
olla tarpeellista tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta tilitapahtuma-
tietojen perusteella. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimi-
sessa erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myos turvaavat
unionin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkin-
taviranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siité rikostorjunnasta Tullissa an-
netussa laissa sekd muualla lainsddadanndssa sddadetddn. Myos rikostorjunnan osalta tilitapahtu-
milla on keskeinen merkitys. Tullirikoksien motiivi on ldhes poikkeuksetta taloudellisen hyo-
dyn saaminen. Tilitapahtumakyselyt ovat olennainen osa rikoksen selvittdmista ja kyselyitd teh-
déén ldhes joka kerta. Tilitapahtumilla pyritdén kohdentamaan rikosvastuuta, etsiméén osalliset
epdiltyyn rikokseen, sekd myds selvittdméan rikoshyotya ja henkildiden (myo6s oikeushenkil6t)
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varallisuutta. Rikoshyodyn jéljittdmistd tehdddn esitutkintaan liittyen myds mm. vahingonkor-
vauksen turvaamiseksi. Tulli pyytdd padsdantoisesti ensimmaisissé luonnolliseen tai oikeushen-
kiloon kohdistuvissa kyselyissa tilitapahtumatietoja. Jatkokyselyissa tai erillisissa tdsmaéllisem-
missé kyselyissd saattaa olla riittdvad, ettd saadaan vastaus yhteen asiaan esimerkiksi tilin- tai
kortin omistajaan. Tilitapahtumat ovat usein ndytdn kannalta oleellisia etsittidessd laittomien
tuotteiden ostajia tai selvittdessd henkilon yleistd varallisuutta, kuten tuloja ja menoja.

Tulli valvoo rekisterien kayttdd ja henkilotietojen késittelyn lainmukaisuutta sisdiselld lailli-
suusvalvonnalla. Tullin valvontaosastolla laaditaan vuosittain laillisuustarkastussuunnitelma,
johon otetaan erityyppisid tarkastuskohteita. Tarkastusten kohteena voi olla esimerkiksi Tullin
rekisterien kdyton tai tilitietokyselyiden lainmukaisuuden valvonta. Tarkastuksissa kiinnitetdin
aina erityistd huomiota henkilGtietojen kéasittelyn lainmukaisuuteen. Tdmén lisdksi Tullissa teh-
dddn myds niin sanottuja ad hoc -tarkastuksia, joissa impulssi tarkastukseen tulee jostain ulkoi-
sesta tekijastd tai tapahtumasta. Vuotuisen laillisuusvalvontasuunnitelman tarkastustuloksista
laaditaan loppuraportti ja tulokset esitelldéin Tullin valvontaosaston johdolle. Jos tarkastuksissa
havaitaan epdkohtia, niihin laaditaan toimenpidesuositukset ja asiassa ryhdytéén tarvittaviin toi-
menpiteisiin. Loppuraportti toimitetaan erikseen pyydettdesséd tiedoksi myos eduskunnan oi-
keusasiamiehelle.

Tulli koordinoi pankki- ja maksutilien valvontajéarjestelmii koskevaa laillisuusvalvontaa (voi-
massa olevan lain osalta). Tulli on laatinut ohjeen pankki- ja maksutilien valvontajirjestelmésti
koskevasta laillisuusvalvonnasta, joka koskee myo0s laissa sdéddettyjd toimivaltaisia viranomai-
sia. Ohjeessa on huomioitu Tullin sekd toimivaltaisten viranomaisten roolit laillisuusvalvon-
nassa. Tulli toimii pankki- ja maksutilirekisterin seké koostavan sovelluksen (kisiteltédvien hen-
kilGtietojen osalta) rekisterinpitdjand. Tullin rekisterinpitéjan osoitusvelvollisuuden tdyttdminen
edellyttad pankki- ja maksutilienvalvontajarjestelmén kdyttoon suoritettavaa laillisuusvalvontaa
eli my0s viranomaisten rooli laillisuusvalvonnassa on keskeinen. Tulli laatii vuosittain toimin-
taraportin tietosuojavaltuutetulle. Raporttiin liitetddn toimivaltaisten viranomaisten Tullille toi-
mittamat yleisluonteiset raportit jarjestelmin kéayttoon kohdistuneista laillisuusvalvontatoimen-
piteista.

Verohallinto

Verohallinnon verohallintolain (503/2010) 2 §:ssd sdéddettynd tehtdvidné on verotuksen toimit-
taminen, verovalvonta, verojen ja maksujen kanto, perinti ja tilitys sekd veronsaajien oikeuden-
valvonta. Tarve késitell4 tilitapahtumatietoja perustuu aina edelld mainittuihin Verohallinnon
lakisdateisiin tehtaviin. Verohallinnossa tili- ja tilitapahtumatietoihin liittyva tiedonantovelvol-
lisuus on toteutettu verotusmenettelyéd koskevan sdéntelyn nojalla.

Verohallinto saa tilla hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenettelystd annetun lain
19 § mukaisesti jokaisen on annettava Verohallinnon kehotuksesta nimen, pankkitilin numeron,
tilitapahtuman tai muun vastaavan yksildinnin perusteella tietoja, jotka saattavat olla tarpeen
muun verovelvollisen verotusta tai muutoksenhakua koske-van asian késittelya varten ja jotka
selvidvit hianen hallussaan olevista asiakirjoista tai muutoin ovat hénen tiedossaan, jollei hinella
lain mukaan ole oikeutta kieltdytya todistamasta asiasta. Verotukseen vaikuttavia, taloudellista
asemaa koskevia tietoja ei kuitenkaan saa kieltdytyd antamasta. Verohallinto voi VML 19 §:n
nojalla ldhettdd pankkeihin ja maksulaitoksiin tilitietoja koskevia kyselyitd. Edellytyksené on,
ettd tilitiedot saattavat olla tarpeen verotusta koskevan asian késittelyd varten. Tiedot tulee antaa
lain 22 §:n 4 momentin mukaisesti salassapitosidénndsten ja muiden tietojen saantia koskevien
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rajoitusten estdmaéttd. Verohallinto voi my0s lainkohdan 5 momentin nojalla maérata, etté tiedot
annetaan sdhkoistd tiedonsiirtomenetelmai kayttéen.

Verohallinnolle ei ole rahanpesulaissa sdddetty nimenomaista valvontatehtdvad. Verohallin-
nolla on kuitenkin rahanpesun ja terrorismin rahoituksen estdmistad koskevan lain 9 luvun 5 §:n
mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittamisen
estdminen ja paljastaminen. Verohallinnon on huolenpitovelvoitteen takia kiinnitettdvd huo-
miota verotusta toimittaessa sellaisiin tilanteisiin, joissa jokin asia tai tapahtuma tulisi ilmoittaa
rahanpesun selvittelykeskukselle. Huolenpitovelvoitteen toteuttaminen ei ole kuitenkaan pe-
ruste saada tilitapahtumatietoja sivulliselta, vaan kyse on aina verotuksellisesta tarpeesta.

Tilitapahtumatiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina tapauskohtai-
sesti virkavastuulla eli tietoja ei kysytd VML 19 §:n perusteella massaluonteisesti tai automaa-
tiomenettelylld. VML 19 §:n mukainen menettely on erotettava VML 21 §:n mukaisesta vertai-
lutietotarkastuksesta, jossa tietoja on mahdollisuus kerété siten, ettei jokaista henkil6a tai yhtei-
s0d ole yksildity. PMJ-jarjestelmai ei kdytetdi VML 21 §:n soveltamistilanteissa. Kyselyitd ei
tehdd mydskadn automaatiossa, silld VML 19 §:n mukaisen velvoitteen asettaminen vaatii oi-
keudellista harkintaa, joka tehddén virkailijan toimesta. Verotusmenettelystd annetun lain 26.5
§:n mukaisesti verotus toimitetaan verovelvollisen ilmoituksen, sivulliselta tiedonantovelvolli-
selta saatujen tictojen ja asiassa saadun muun selvityksen perusteella. Verohallinnolla on oikeus
saada ja kisitelld verotusmenettelystd annetun lain 19 §:n nojalla saatuja tietoja myds sen var-
mistamiseksi, ettd verovelvollinen on ilmoittanut tiedot verotuksessa oikein eiké tiedon késitte-
lyn edellytyksena ole verojen vilttdmistd koskevan asian selvittdminen.

Kuitenkin erityisesti harmaan talouden torjunnassa tilitapahtumatiedoilla on suuri merkitys sel-
vitettdessd veropetoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin. Verohallinnon
harmaan talouden torjuntaan erikoistuneella henkildstolld seké kaikilla verotarkastajilla on ky-
vykkyys havaita verovalvonnan yhteydessd myos muita talousrikoksia, kuten korruptiota, ra-
hanpesua, pakotteiden kiertdmisti tai sosiaalitukien vaarinkaytoksid. Ndistd havainnoista anne-
taan tiedot valvovalle viranomaiselle. Kaytdnnossa tilitapahtumatietojen kisittely verotuksen
toimittamisessa on yksi edellytys sille, ettd Verohallinto voi tehdéd rahanpesulain mukaisen huo-
lenpitovelvoitteen tayttimiseksi tarkoitettuja havaintoja.

Verohallinto tekee télld hetkelld n. 25.000 tili- ja tilitapahtumatietokyselya vuodessa koskien
luonnollisia henkil6itd ja yhteisdjd. Kyselyjen volyymi on merkittévé, mutta Verohallinto val-
voo yli 5 miljoonan luonnollisen henkilén verotusta ja yritysasiakkaidenkin mééra on yli puoli
miljoonaa. Verohallinnolla ei ole 1dhtokohtaisesti tiedossa verovelvollista koskevia pankkiyh-
teystietoja, joten kysely lahetetddn viela toistaiseksi kaikkiin pankkeihin. Tama kuluttaa resurs-
seja sekéd Verohallinnossa ettd pankeissa. Verohallinnolla ei ole vield mahdollisuutta hyodyntaa
teknisten haasteiden vuoksi pankki- ja maksutilien valvontajérjestelmaé, mutta jatkossa kaytto-
oikeus pankki- ja maksutilien valvontajérjestelmaén tehostaa ja nopeuttaa nykyistd menettelya,
kun turhia tiedusteluita ei enéé ldhetetd. Verohallinnon osalta valvontajérjestelmén kéayttooikeu-
den antamisen muutos ei lisdnnyt tai laajentanut oikeutta saada pankkitilid koskevia tietoja.
Muutos toteutuessaan viahentéd kuitenkin hallinnollista taakkaa tehostamalla ja sujuvoittamalla
aikaisempaa toimintaa.

Verotusta varten késitellyt tilitapahtumatiedot ovat Verohallinnossa verotustietoina salassa pi-
dettdvia siten kuin verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 1 ja
4 §:ssé sdddetddn. Nailla tiedoilla tarkoitetaan my06s Verohallinnon VML 19 §:n nojalla suoraan
pankilta saamiaan tietoja. Luonnolliseen henkilo6n yhdistettavit tiedot ovat myos yleisessa tie-
tosuoja-asetuksessa tarkoitettuja henkildtietoja. Verohallinnossa tietoja kisitelldén Verohallin-
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nosta annetun lain 2 §:n mukaisissa tehtdvissd. Tietoja késittelevit virkailijat toimivat virkavas-
tuulla. Rahoitustietodirektiivi edellyttdd tietojérjestelmdltdi muun muassa sellaista lokinpitoa,
ettd tiedonhaun toimivaltaperuste on jélkikdteen luotettavasti selvitettavissd. Verohallinnon toi-
minnassa tapahtuvan henkil6tietojen késittelyn lain- ja asianmukaisuuden valvonta on tarkkaa.
Tilitapahtumatiedusteluiden tulee aina liittyd nimettyihin toimenpiteisiin ja kaikki késittely on
todettavissa jélkikdteen. Verohallinto valvoo tietojen késittelyd muun muassa lokitietojen val-
vontamenettelyilld. Verohallinnossa ei ole toistaiseksi paljastunut tilitapahtumatiedusteluja kos-
kevia védrinkaytoksii.

Verotusta varten késitellyt pankki- ja maksutilitiedot suojataan samoilla suojausmenettelyilld
kuin muutkin verotustiedot. Verohallinnolla on julkisen hallinnon tiedonhallinnasta annetun
lain (906/2019, jaljempéna tiedonhallintalaki) 4 luvussa ja yleisen tietosuoja-asetuksen 2 jak-
sossa sdddetyt velvoitteet huolehtia kéasittelemiensé tietojen tietoturvallisuudesta.

Verohallinnossa pankki- ja maksutilitietoja kisittelevét vain ne virkailijat, joiden tyotehtdviin
tietojen késittely kuuluu. Téltd osin tietojen késittelyd ohjataan ja valvotaan kéyttovaltuushal-
linnan periaatteiden mukaisesti (VH/7122/09.09.00/2023). Periaatteissa on kuvattu linjaukset ja
periaatteet; kdyttovaltuuksien hallinta; valvonta, jaljitettdvyys ja raportointi seké tietojen séilyt-
tdminen.

Tietojen kasittelyn jélkikdteinen valvonta perustuu Verohallinnon periaateisiin teknisestd val-
vonnasta ja lokien hallinnasta (VH/7120/09.09.00/2023). Periaatteissa on kuvattu teknisen val-
vonnan ja lokienhallinnan roolit ja vastuut; turvallisuusperiaatteet, kiytinnot ja ohjeistukset;
lokitietojen késittely ja poistaminen; lokienhallinta ja valvonta; tietojen luovutus seké véarin-
kaytosten kasittely ja seuraukset.

Nykytilassa Verohallinto asettaa tiedonantovelvoitteen suoraan pankeille silloin, kun tilitapah-
tumatiedot ovat verotuksessa tarpeellisia. Tarpeellisuus voi johtua Verohallinnolle ilmoitettujen
tietojen oikeellisuuden varmentamisesta tai siitd ettei tarvittava tieto ei aina ole saatavissa asi-
akkaalta. Tarpeellisuutta arvioidaan aina yksittdisen avoinna olevan valvontatapauksen perus-
teella. Valvontatapaus madrittdd my6s sen milté ajanjaksolta tilitapahtumia kysytédan. Kdytén-
nossd pankki- ja maksutilitietoja koskevat kyselyt tehdddn verotuksen tletOJarJestelrnassa (Gen-
tax) Kyselyn tekemisen edellytyksené on, ettd verotusta koskeva asia on vireilld. Tyojérjestyk-
sissd on madritelty ne virkailijat, joilla on oikeus tehdi kyselyitd. Kaikki pankkitiedustelut teh-
dadn Gentax-jarjestelmén kautta. Nykytilassa Verohallinnolla on rajapinta kahteen pankkiin ja
muut tilitapahtumatiedustelut tehddin sahkdpostimuodossa. Rajapinta on toteutettu yhdessa Fi-
nanssiala Ry:n, pankkien ja viranomaisten yhteistydssd laatimien mééaritysten mukaisesti (vanha
sdhkoinen tilitiedustelu-hanke). Sekd Verohallinnon ldhettdmit tiedustelut, ettd pankkien toi-
mittamat vastaukset liikkkuvat rajapinnan kautta. Osa vastauksista (t0s1tekop10t vanhat tilitapah-
tumat yms.) saapuvat muussa sihkdisessd muodossa tai paperilla. Rajapinta ei ole reaaliaikai-
nen, vaan vastaus saadaan seuraavan arkipdivin aamuksi. Rajapinnan yli saadaan seké tilin-
omistaj a- ja kéyttooikeustietoa ettd tilitapahtumatiedot.

Tilitapahtumakyselyn taustalla on olemassa aina joku toimenpide (tarkastus tai valvonta), jonka
vuoksi kysely tehddén. Liséksi henkilod joka tiedustelun on tehnyt sekd kokonaisuus, johon tie-
dustelu liittyy, ovat jéljitettédvissa. TyOJ drjestyksissd on madritelty, mitkd roolit voivat kyselyja
tehdd suoraan ja mitka roolit tarvitsevat mahdollisesti esimiehen/ty6ta ohjaavan hyviaksynnén.
Gentax -jarjestelma lokittaa kaiken, ja kyselyt myos liittyvit teknisesti Gentaxissa asiakkaaseen
tai toimenpiteeseen.

Verohallinnon virkailija tutkii verovalvonnassa vain ne tilitapahtumat, jotka ovat verotuksen
kannalta merkityksellisid. Merkityksellisyys méérittyy aina tarkastettavana tai valvottavana ole-
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van tapauksen perusteella (esim. onko kyse yhtiostd vai yksityishenkilGsté, yhtion toimiala tai
tarkastettavana oleva verolaji). Valvonnassa arvioidaan tilitapahtumia aina kokonaisuutena.
Etukiteen ei voida méadrittdd, mitkd tapahtumat ovat verotuksessa merkityksellisid. Virkailijan
velvollisuus on jittdd verotuksen kannalta merkityksettomét tapahtumat huomioimatta. Vero-
tukseen vaikuttavat tilitapahtumatiedot dokumentoidaan esimerkiksi verotarkastuskertomuk-
selle tai verotuspiétokselle. Asiakkaalla on aina oikeus saada tieto tilitapahtumatiedusteluista,
ellei tietojen antaminen vaaranna verovalvonnan yksittéistd toimenpidettd. Néissd tapauksissa
tiedot annetaan valvontatoimen péétyttyé.

Verohallinto on lainsdddéntohankkeen yhteydessd todennut, ettd sen tietojen saantia koskevaa
toimivaltapykéldd on syyti tarkentaa, jotta se olisi tarkkarajaisempi ja tdsmaéllisempi pankki- ja
maksutilien valvontajirjestelmén kautta saatavien saldo- ja tilitapahtumatietojen suhteen. Ve-
rohallinnon Verotusmenettelystd annettuun lakiin ehdotetaan siten lisdttavéksi uusi tarkkarajai-
sempi sddnnds 18 a § Verohallinnon tiedonsaannista.

Ulosottolaitos

Ulosottokaaren 3 luvun 64 §:n 1 momentin mukaan sen lisdksi, mitd muussa laissa sdddetdén,
ulosottomiehelld on oikeus salassapitosddnnosten estimattd maksutta saada jaljempand sdddetyt
tiedot, asiakirjat ja aineistot, jos ne ovat yksittdisessd ulosottoasiassa valttimattomia taytantoon-
panoa varten. Valttiméttdomyyden arvioi ulosottomies. Ulosottokaaren 3 luvun 66 §:ssé siédde-
tadn sivullisen tietojenantovelvollisuudesta. Sivullisen on kysyttdessé ilmoitettava ulosottomie-
helle muun muassa (1 mom.): 1) onko hénellé velalliselle kuuluvaa omaisuutta hallussaan tai
muutoin madrdysvallassaan ja omaisuuden laatu; 2) onko velallisella hinelta tai hianelld velalli-
selta saatavia ja saatavien peruste ja madra seké saatavia koskevien tilien maksuliike ja velalli-
sella olevat tilin kdyttooikeudet.

Ulosottomiehilld on ulosottokaaren sdédnndsten mukaisesti laajat tiedonsaantioikeudet. Kuiten-
kin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehddin vastaavan ulosotto-
michen harkinnan perusteella, mikéli tieto arvioidaan valttimattomaksi taytdntoonpanon kan-
nalta. Pankkitilitiedoille ulosotolla on kaksi erityyppistd tarvetta: 1) normaaliperinnéssa lyhyen
aikavilin tiedot riittdvét; 2) erityistdytdntoonpanossa tietotarve on useimmiten pidemmalti ai-
kavalilta.

Uljas-tietojarjestelméssé késitelladn télld hetkelld ulosottoviranomaisille rajapintojen kautta tu-
levat pankkitiedustelujen vastaukset ja myds pankki- ja maksutilien valvontajarjestelmésta saa-
tavia tietoja tultaisiin kédsittelemain samassa jarjestelmassa. Tiedustelun voi tehdd ainoastaan
velalliselle, jolla on ulosotossa vireilld ulosottoasioita. Tiedustelun voi tehdd vain velallisen
vastaava ulosottomies, samaan tiimiin kuuluva ulosottotarkastaja/ulosottoylitarkastaja tai nai-
den esimies. Edelld mainittujen lisdksi vain erityistdytintoonpanon virkamiehet nékevit tieto-
jarjestelmaén tulleiden pankkitiedusteluvastausten sisallon.

Pédosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen yksikko
kanteluiden késittelyn puitteissa. Lisdksi Ulosottolaitoksessa suoritetaan toiminnan sisisti lail-
lisuusvalvontaa suunnitelmallisesti. Télld hetkelld lokitietojen valvonta on pédosin tietosuoja-
vastaavan tehtdvini. My0s sisdisessé tarkastuksessa voidaan lokitietoja tarkastaa pistokoemai-
sesti. Lokitietojen tarkastusprosessia ollaan kehittdmassa edelleen tehokkaammaksi.

Ulosottolaitoksessa sovelletaan kaikessa henkilGtietojen kasittelyssd tietosuoja-asetusta ja sitd

tdydentavad kansallista lainsdddintod. Ulosottolaitoksessa késitellddn henkildtietoja huolelli-
sesti ja rekisterdidyn oikeudet huomioiden. Henkilotietoja kasitellddn ulosottoviranomaisille
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kuuluvien lakisddteisten tehtdvien suorittamiseksi. HenkilGtietojen késittely on jarjestetty huo-
lellisesti. Tietojérjestelmén kautta tehtévét tiedustelut parantavat tietosuojaa entisestddn, kun
tiedusteluvastaukset jaavét jarjestelmddn ja nékyvit sieltd ainoastaan edelld kerrotun mukaisesti
madritellyille virkamiehille.

Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin paésysti on sdddetty so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetussa laissa seka sotilastiedustelusta
annetussa laissa. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa sda-
detddn Puolustusvoimien rikostorjunnasta, joka késittdd rikosten ennalta estdmisen, paljastami-
sen ja sotilaskurinpitomenettelyyn kuuluvan rikosten selvittimisen. Laissa sdddetdén liséksi me-
nettelysté sotilaskurinpitoasiassa, siind médrattavisti seuraamuksista seka sotilasoikeudenkdyn-
timenettelyn aloittamisesta. Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkin-
talain ja pakkokeinolain sekd muun lainsédadédnnon sdanndksié rikosten ennalta estdmisestd, pal-
jastamisesta ja selvittdmisestd, jollei jaljempéna sdddetystd muuta johdu.

Puolustusvoimien osalta tarve saldo- ja tilitapahtumatietoihin perustuu Puolustusvoimien suo-
rittamaan rikostorjuntaan, joka kasittdd rikosten ennalta estdmisen, paljastamisen ja sotilasku-
rinpitomenettelyyn kuuluvan rikosten selvittdmisen. Pankkitiedustelua on kiytetty omaisuus- ja
petosrikosten selvittdmisessd nojautuen sotilaskurinidosta ja rikostorjunnasta puolustusvoi-
missa annetun lain 44 pykéldssd sdddettyyn oikeuteen. Vuositasolla niitd tiedusteluja tehddin
muutamia ja tilitapahtumat kysytéén ldhes poikkeuksetta. Lisdksi Puolustusvoimat suorittaa so-
tilastiedustelua, jonka tarkoituksena on hankkia ja kisitelld tietoa ylimmén valtiojohdon péa-
toksenteon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintérkeitd toimintoja. Sotilastiedustelulain 104 §:ssi sdddetddn, ettd sotilastie-
dusteluviranomaisella on oikeus saada yksityiseltd yhteisolta yritys-, pankki- tai vakuutussalai-
suuden estdmaittd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen
esim. tiedustelun kohteen (henkild/oikeushenkild) taloudellisen toiminnan selvittimisessd. Py-
kila vastaa tarkoitukseltaan pitkélti poliisilain 4 luvun 3 §:ssd sdddettyd toimivaltuutta, mutta
tietopyynnon tarkoituksena ei kuitenkaan ole rikoksen estdminen tai selvittdminen vaan se liit-
tyy sotilastiedustelun kohteeseen. Sotilastiedustelulain nojalla tehddén pankkitiedusteluja sil-
loin, kun edellytykset ja tarve on olemassa. Saamalla tarvittavat saldo- ja tilitapahtumatiedot
keskitetyn jérjestelmén kautta parannetaan tiedon turvallista kasittelya.

Finanssivalvonta

Finanssivalvonnasta annetun lain (878/2008) 3 §:ssd on sdddetty Finanssivalvonnan tehtéavista,
joita ovat muun muassa finanssimarkkinoilla toimivien toiminnan valvominen, rahoitusvélinei-
den liikkeeseenlaskun ja niilld tapahtuvan kaupank&ynnin valvominen. Finanssivalvonta valvoo
liséksi maksajan tiedot -asetuksen noudattamista sen valvottaviksi kuuluvien ilmoitusvelvollis-
ten osalta siltd osin kuin ne l4hettdvét tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja.
Finanssivalvonta valvoo lisdksi rahanpesun ja terrorismin rahoittamisen estdmisestéd (444/2017)
annetun lain 1 luvun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvollisia
mainitun lain ja sen nojalla annettujen sédénnosten ja médrdysten noudattamisen osalta.
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Finanssivalvonnasta annetun lain 50 h §:n nojalla Finanssivalvonta toimii myds MAR 22 artik-
lassa tarkoitettuna toimivaltaisena viranomaisena. MAR sédéntelee markkinoiden vaarinkéyttoa
eli sisdpiirikauppoja, sisépiiritiedon laitonta ilmaisemista, markkinoiden manipulointia ja siséi-
piiritiedon julkistamista. Lisdksi MAR asettaa velvoitteita muun muassa liikkeeseenlaskijoiden
johtohenkil6ille ja heidén lahipiiriinsd kuuluville sekd markkinoiden yllépitéjille ja sijoituspal-
veluyrityksille. Finanssivalvonnan yhteni keskeisend tehtdvénéd on valvoa MAR:n sddnndsten
noudattamista. Finanssivalvonta selvittda ja tutkii muun muassa epdilyjé liittyen sisépiiritiedon
vaarinkayttoon ja markkinoiden manipuloitiin. Osana tutkintaa voi olla tarpeellista selvittaa tut-
kinnan kohteena olevien tahojen pankki- ja maksutilitietoja. Ndin esimerkiksi tilanteissa, joissa
epdillddn bulvaanien kdyttdd, useampien tahojen toimintaa yhteistydsséd (esim. sisdpiiriringit)
tai omistuksen piilottamista. Téhdn mennessd Finanssivalvonta on pyytinyt néité tietoja erillisin
tietopyynndin Finanssivalvonnasta annetun lain 18 tai 20 §:n nojalla.

Finanssivalvonnan rikosepailyihin liittyvét tutkinnat voivat liittyd myds muihinkin kuin mark-
kinoiden véarinkayttdasetuksen mukaisiin sisdpiirikauppoihin ja markkinoiden manipulointiin
(jotka on mainittu Europol-asetuksen liitteessd vakavina rikoksina). Finanssivalvonta valvoo
myds esimerkiksi arvopaperimarkkinalain noudattamista. Arvopaperimarkkinalaissa sdddetdan
muun muassa huomattavien aéni- ja omistusosuuksien ilmoittamisesta, julkisista ostotarjouk-
sista ja tarjousvelvollisuudesta. Ndiden velvollisuuksien noudattamisen valvomiseksi ja niihin
liittyvien mahdollisten rikosepdilyjen tutkimiseksi Finanssivalvonnalla voi olla tarvetta selvit-
tad pankki- ja maksutilitietoja tilanteessa, jossa syntyy epdily esimerkiksi omistuksen piilotta-
misesta tai bulvaanien kaytostd. Talloin kyse voi olla rikoslain 51 luvun 5 §:n tarkoittamasta
arvopaperimarkkinoita koskevasta tiedottamisrikoksesta. Teot voivat tdyttia joissain tilanteissa
myos esimerkiksi petoksen tunnusmerkiston. Vastaavaa tarvetta pankki- ja maksutilitietojen
saamiseen voi liittyd myos muihin Finanssivalvonnasta annetun lain 3 §:n mukaisia tehtdvia
suorittaessa ilmenneisiin rikosepdilyihin.

Finanssivalvonnasta annetun lain 18 §:ssd sdédetddn oikeudesta saada tietoja valvottavalta ja
muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla toimivan on
salassapitosdadnnosten estdmaittd ilman aiheetonta viivytystd toimitettava Finanssivalvonnalle
sen pyytdmat tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn tehta-
vén hoitamiseksi. Vastaava velvollisuus on sillé, jolla on kirjanpitolain 1 luvun 5 §:ssé tarkoi-
tettu madrdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on valvot-
tavan tai muun finanssimarkkinoilla toimivan miirdysvallassa. Kyseiset tiedot ovat olleet valt-
tdmattomid silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta muun muassa tutkin-
tapyyntdjen laatimisen seki virka-avun tarjoamisen yhteydessa.

Finanssivalvontaan on kevaalla 2019 perustettu erillinen rahanpesun estdmisen toimisto, jonka
tehtédvénd on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estdmisen valvonta. Or-
ganisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virkamiehid rahanpesun
estdmisen valvontaan. Virkamiesten valvontatehtdvien suorittamisessa pankki- ja maksutilitie-
tojen kdyttdminen on keskeisessd asemassa, ja erdissi valvontatehtdvissd se on hyvinkin laaja-
mittaista. Valvontatehtdvien laadukkaan suorittamisen vuoksi pankki- ja maksutilitietojen kéyt-
tdminen onkin tind paivana valttiméatonta.

Tilitapahtumia koskeva tietopyynto perustuu jo olemassa olevaan epdilyyn ja erikseen tehtdvaan
tietopyyntoon. Finanssivalvonnalla ei ole tilidataa valmiina kaytdssé, jonka pohjalta olisi mah-
dollista 16ytaa epailyttavia kytkoksia tai tehdd ad hoc tarkistuksia helposti olemassa olevia epdi-
lyja koskien. Talld hetkelld on ylipaétdan haasteellista selvittdd, mistd pankista tilitietoja kysy-
taan, kun ei tiedetd minka pankkien asiakas henkilo on. Talld hetkelld Finanssivalvonta tekee
pankkitiedusteluja sdhkopostilla, sekd omien taikka kdytdssédén olevien jérjestelmiensé avulla.
Finanssivalvonta kéyttdd salattua sdhkopostilitkennettd finanssilaitosten kanssa kdymaéssédan
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sdhkopostiviestinndssd. Finanssivalvonnan omat jarjestelmit toteutetaan ja tietoturva arvioi-
daan Euroopan Keskuspankkijarjestelmin tietoturvavaatimusten mukaisesti. Lisdksi jarjestel-
miin teetetddn ulkopuolisten tekemia tietoturvatestauksia. Jarjestelmissd on myds huomioitu tie-
tosuoja-asetus

Kun tiedusteluun saadaan vastaus, késitelldédn sitd tehdyn tiedusteluasiakirjan tavoin Suomen
Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja késittelysdannon mukaisesti. Ka-
sittelysdantd on laadittu julkisuuslain ja tiedonhallintalain pohjalta, ja se siséltdd velvoittavaa
ohjeistusta asiakirjan késittelysté, asiakirjojen kisittelytavoista seké kisittelytapojen vaikutuk-
sesta kasittelyyn.

Pankkitili- ja henkilGtietojen késittelyd koskeva valvonta on toteutettu télld hetkelld siten, etté
valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seka jalkikdteiseen laillisuus-
valvontaan. Lisdksi asiakirjojen késittelystd jad lokimerkintd, joka mahdollistaa jalkikdteisen
valvonnan. Valvontakeinoja ovat myds tyotehtdvien mukaisesti madritellyt kiyttdoikeudet asia-
kirjoihin ja tyokansioihin. Myos pankki- ja maksutilitietojen valvontajéirjestelmistd saatavien
tietojen kohdalla Finanssivalvonnan tarkoituksena on menetelld asiakirjojen késittelyn seka sitd
koskevan valvonnan osalta edelld kuvatun kaltaisesti

Kaikilla niilld viranomaisilla, joilla on voimassaolevan pankki- ja maksutilien valvontajarjes-
telméstd annetun lain 3 §:ssé sdddetty oikeus pééstd pankki- ja maksutilien valvontajérjestel-
miin ei ole tilld hetkelld valttdmatonta ja tosiasiallista tarvetta hyodyntda pankki- ja maksuti-
lien valvontajirjestelmdd omien tehtidviensd suorittamiseksi. Heilld ei mydskiin ole tosiasial-
lista tarvetta saada tilitapahtumatietoja pankki- ja maksutilien valvontajirjestelmén avulla.
Naiitd viranomaisia ovat erityisesti rahanpesun valvontaviranomaiset Finanssivalvontaa lukuun
ottamatta. Muut rahanpesulain mukaiset valvontaviranomaiset eli aluehallintovirasto, Patentti-
jarekisterihallitus, Poliisihallituksen arpajaishallinto sekd Suomen asianajajaliitto, eivit ole kat-
soneet tarpeelliseksi rakentaa omia rajapintojaan pankki- ja maksutilien valvontajirjestelméén,
koska jérjestelmésti voimassaolevan lain mukaan saatavia tietoja ei ole pidetty valttimattominéd
rajapinnan rakentamiskustannukset huomioiden. Koska edelld mainituilla rahanpesulain mukai-
silla valvojilla on kattavat tiedonsaantioikeudet rahanpesulain mukaisten valvontatehtéviensa
hoitamiseksi eivitké ne tarvitse tilitapahtumatietoja sdénnollisesti, valvojat ovat kokeneet ny-
kyisen kéytdnnon saada ne suoraan ilmoitusvelvollisilta riittdviksi. Tdman takia arkaluontei-
siakin tietoja sisdltdvien tilitapahtumien saamista varmuuden vuoksi ei voida pitda riittdvana
perusteena keskitettyyn saldo ja tilitapahtumajérjestelmain padsemiseksi eikd edelld mainituille
valvojille siten katsota tarpeelliseksi nykytilanteessa mahdollistaa oikeutta tehdd saldo- ja tili-
tapahtumakyselyja pankki- ja maksutilien valvontajarjestelmén kautta. Kyseisten viranomaisten
mahdollisuutta hyddyntda saldo ja tilitapahtumajarjestelmaa tulee kuitenkin arvioida myéhem-
missé vaiheessa, mikali valvontaviranomaisten tiedonsaantitarpeet saldo- ja tilitapahtumatie-
doista muuttuvat.

4.1.2 Tiedonluovuttajat

Velvoite luovuttaa saldo- ja tilitapahtumatiedot pankki- ja maksutilien valvontajirjestelmén
kautta koskisi kaikkia pankki- ja maksutilien valvontajéarjestelmdin kuuluvia 1 a §:n mukaisia
toimijoita. Tiedonluovutuksen kdytdnnot vaihtelisivat tiedonluovuttajien vélilld. Luottolaitokset
jamuut 1 a §:n mukaiset toimijat, jotka pitdvit ylld voimassaolevan pankki- ja maksutilien val-
vontajarjestelméastd annetun lain 4 §:ssid sdddettyd pankki- ja maksutilien tiedonhakujarjestel-
mad, luovuttaisivat tiedot tiedonhakujarjestelménsa kautta. Osa maksulaitoksista, sahkdrahayh-
teisoistd ja kryptovarapalvelun tarjoajista on rakentanut pankki- ja maksutilien tiedonhakujér-
jestelmidn, vaikka niilld olisi ollut velvoite toimittaa voimassaolevan lain mukaiset tiedot
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pankki- ja maksutilirekisteriin. Myos nédiden toimijoiden tulisi toimittaa saldo- ja tilitapahtuma-
tiedot tiedonhakujirjestelmiensd kautta. Muut 1 a §:n mukaiset toimijat, jotka toimittavat voi-
massaolevan pankki- ja maksutilien valvontajirjestelméstd annetun lain 6 §:n mukaiset tiedot
pankki- ja maksutilirekisteriin, toimittaisivat sen sijaan saldo- ja tilitapahtumatiedot Tullin ra-
kentaman tiedonluovutusjérjestelmin kautta. Saldo- ja tilitapahtumia ei siis ehdoteta liséttavaksi
pankki- ja maksutilien valvontajérjestelmdstd annetun lain 5 §:ssd sdddettyyn pankki- ja mak-
sutilirekisteriin vaan tiedonluovutus tapahtuisi samojen menettelysdéntojen mukaisesti yksit-
taistd kyselyd vastaten tiedonluovuttajan omasta jarjestelmésta.

4.2 Ehdotusten EU-oikeudellinen arviointi

Ehdotuksen tavoitteena on viranomaisten tarvitsemien saldo- ja tilitapahtumatietojen saamisen
sujuvoittaminen. EU ei ole antanut sééntelyi siitd, milld edellytyksilld ja menettelyilld kansal-
liset toimivaltaiset viranomaiset voivat pyytéé tilitapahtumatietoja luotto- ja muilta finanssilai-
toksilta, eikd ole tiedossa, etté tdllaista sddntelya olisi télld hetkelld valmistelussa.

Keskitetyistd pankkitilirekisteistd tai jarjestelmistd sdddetddn viidennessd rahanpesudirektii-
vissé ja rahoitustietodirektiivissd, jotka ovat niin sanottuja vahimmais- eli minimidirektiiveja,
jolloin direktiivissé tai sen sddnndksessd sdddetddn Euroopan unionin tasolla noudatettavasta
vahimmaistasosta eli minimitasosta. Saattaessaan tdimén tyyppisen direktiivin osaksi kansallista
lainsdadantda jasenvaltio voi ottaa kdyttdon kansallisia lisdvaatimuksia tai asettaa korkeampia
vaatimuksia kuin direktiivissd asetetaan. Téllaiset kansalliset sdédnnot eivét kuitenkaan saa olla
ristiriidassa sopimus Euroopan unionin toiminnasta (jaljempéana SEUT-sopimus) kanssa tai EU-
tuomioistuimen vahvistaman, perussopimuksen artikloja tulkitsevan oikeuskédytdnnon kanssa.
On huomattava, ettd sddntelyn minimiluonnetta ei ole tarkoitus muuttaa kuudennella rahanpe-
sudirektiivilla tai rahoitustietodirektiiviin muutoksella, vaan jasenvaltiot voisivat edelleen antaa
direktiivejd pidemmalle meneviai siéntelyi.

Viidennessd rahanpesudirektiivissd sdddetidén niistd tiedoista, joita jasenvaltioiden tulee lisétd
keskitettyihin pankkitilirekistereihin tai jarjestelmiin seké niitd hyodyntdvistd viranomaisista.
Tilitapahtumatiedot eivét kuulu viidennen rahanpesudirektiivin mukaisiin tietoihin, vaan ne voi-
vat olla lisdtietoja, joita jasenvaltiot ovat voineet lisdtd jarjestelmiinsd viidennen rahanpesudi-
rektiivin 32 a artiklan 4 kohdan nojalla tai joiden luovuttamisesta on voitu muuten kansallisesti
saatdd. Tahén ei ole tullut muutosta kuudennessa rahanpesudirektiivissid. Voimassaolevan ra-
hoitustietodirektiivin 4 artiklan 2 kohdan mukaan toimivaltaisilla viranomaisilla ei ole rahoitus-
tietodirektiivin nojalla padsy4 niihin lisdtietoihin, joita jasenvaltiot voivat pitda tarkeind ja vieda
keskitettyihin pankkitilirekistereihin viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan no-
jalla. Tama ei tarkoita sitd, ettd rahoitustietodirektiivissd kiellettdisiin lainvalvontaviranomais-
ten pddsy niihin tietoihin, vaan todetaan, etti direktiivid ei voi kéyttda perusteena néihin tietoi-
hin paisylle. Rahoitustietodirektiivi ei siis sisélld kansallista lilkkumavaraa kéyttotarkoituksen
tai rekisterin kautta saatavien tietojen osalta. Rahanpesudirektiivissa ja rahoitustietodirektiivissi
on néin ollen eri tiedonsaajat ja kayttdtarkoitus.

Viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan sallimaa kansallista liikkkumavaraa voi-
taisiin ndin haluttaessa hyddyntdd. Rahanpesudirektiivin ydin on kuitenkin automatisoidussa
valittomassé tiedonsaannissa. Mikali haluttaisiin hyddyntéé rahanpesudirektiivin 32 a artiklassa
mainittua liikkkumavaraa, kyseessd voisi olla sama automatisoitu keskitetty mekanismi, mutta
myo0s nididen muiden tietojen tulisi olla saatavilla valittdmasti ja automatisoidusti, kuten rahan-
pesudirektiivin 32 a artiklan 1 kohdassa edellytetddn. Perustuslakivaliokunnan lausuntokéytin-
nén mukaan arkaluonteisten henkil6tietojen késittelyyn liittyy riskejd (PeVL 15/2018m PeVL
13/2016). Siten tilitapahtumatiedot arkaluonteisina henkildtietoina vaativat erilaisen tiedon ké-
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sittelytavan muun muussa erilaisten suojaustoimien takia. Kéytdnndssi timé ei automatisoi-
dussa jarjestelméssi ole mahdollista, koska direktiivit edellyttavit, ettd tieto on oltava saatavilla
keskitettyjen automatisoitujen tiedonhakujérjestelmien kautta vélittomaisti eli heti ilman vii-
vettd. Kansallisesti direktiivit eivit jatad hakujen vélittdmyyden osalta litkkkumavaraa. Siten tili-
tapahtumatietojen lisddminen keskitettyyn direktiivin mukaiseen vélittdéméaén mekanismiin ei
olisi valtiosédéntdoikeudenoikeuden asettamien salassa pidettévien tietojen luovuttamista koske-
vien edellytyksien huomioiden mahdollista. Arkaluonteistakin henkilGtietoa siséltdvien tilita-
pahtumatietojen kasittelyn tulee mahdollistaa, ettd myds tiedonluovuttaja voi arvioida pyydetyn
tiedon lain mukaisuutta esitetyn tietopyynnon perusteella viranomaisen tekeméan arvioinnin li-
séksi.

Kansallisista tarpeista johtuen saldo- ja tilitapahtumatietoja olisi tarve vélittdd myds moniin
muihin kayttdtarkoituksiin ja laajemmalle joukolle tiedonhyodyntdjid, kuin mitd rahanpesu- ja
rahoitustietodirektiivit mahdollistavat. Koska kansallisesti on rakennettu pankki- ja maksutilien
valvontajérjestelma eli se tekninen kehikko, jolla pankki- ja maksutilien tietoja toimitetaan toi-
mivaltaisille viranomaisille, voidaan pitdd tarkoituksenmukaisena, ettd myds saldo- ja tilitapah-
tumatietojen valittdmiseen hyddynnetién samaa kehikkoa. Koska saldo- ja tilitapahtumatietojen
tiedonkdésittely ja tiedon tarve on kuitenkin eritapainen kuin direktiivin mukaisessa automatisoi-
dussa jarjestelmassd, esityksesséd ehdotetaan, ettd saman valvontajérjestelmain sisille toteutetaan
erillinen toiminnallisuus saldo- ja tilitapahtumatietojen valittdmiselle. Siten pankki- ja maksu-
tilien valvontajérjestelma tulisi ndhdi erddnlaisena kattojarjestelmané, jonka sisilld olisi direk-
tiivin mukainen automatisoitu keskitetty tilitietoja siséltidvé jarjestelma ja keskitetty sahkoinen
saldo- ja tilitapahtumatietoja valittavé jarjestelméa. Niin ei olisi tarvetta rakentaa uutta keskitet-
tyd tietojarjestelméas saldo- ja tilitapahtumatietojen vélittdmistd varten tai toimivaltaisten viran-
omaisten omia kahdenvélisid rajapintoja jokaisen luotto- ja maksulaitoksen kanssa. Toimival-
taisten viranomaisten olisi mahdollista saada saldo- ja tilitapahtumatiedot saman rajapinnan
kautta kuin mistd ne nykyisin saavat tilin omistajuuteen liittyvit perustiedotkin. Viranomainen
erottelisi omassa jirjestelméssaén olisiko kyse rahanpesudirektiivin mukaisesta pankkitietoky-
selystd vai erillisesté saldo- ja tilitapahtumakyselystd. Viranomaisella tulisi olla IBAN-numero
tai muu yksildintitunnus, jotta sen olisi mahdollista tehdd kohdennettu saldo- ja tilitapahtuma-
tiedustelu koostavan sovelluksen kautta rajatulle aikavilille vain sithen pankkiin, jossa kyseinen
tili on. Mikali viranomaisella ei olisi tité tietoa, sen tulisi selvittdd tarvittavat yksilointitiedot
ensin pankki- ja maksutilien valvontajérjestelmén automatisoidun keskitetyn tilitietojérjestel-
mén avulla.

Tullin koostava sovellus ohjaisi mainitun kyselytarpeen mukaan viranomaisen kyselyn oikeaa
tiedonkasittelyn reittid pitkin tiedonluovuttajalle. Toisin sanoen, mikéli kyselymuodosta kavisi
ilmi, ettd kyseessd on viidennen rahanpesudirektiivin mukainen tilitietokysely, toimivaltaisen
viranomaisen kysely ohjautuisi Tullin koostavan sovelluksen avulla keskitetyn automatisoidun
tilitietojarjestelmén tilirekisteriin tai tiedonhakujirjestelmain. Automatisoidusta jarjestelméasté
tieto tilin omistajuudesta palautuisi valittomasti Tullin koostavan sovelluksen kautta viranomai-
sen jarjestelméén. Jos taas viranomaisen kysely koskisi yksildidyn tilin saldo- ja tilitapahtuma-
tietoja, Tullin koostava sovellus ohjaisi kyselyn luottolaitoksen tiedonhakujarjestelman sahkoi-
seen kasittelyyn tai muille kuin tiedonhakujérjestelmén rakentaneille tiedonluovuttajille suoja-
tun sdhkopostin avulla. Tiedon luovuttaja keriisi pyydetyn tiedon sovitussa méérdajassa ja vas-
taus ohjautuisi Tullin koostavaan sovellukseen toimivaltaiselle viranomaiselle noudettavaksi.
Tiedonkdsittely sdhkdisessi jérjestelmaissa ei olisi siten vélitontd vaan tiedon luovuttajalla olisi
mahdollisuus arvioida tiedon luovutuksen edellytyksii ja tietopyynnon lainmukaisuutta.

Koska saldo- ja tilitapahtumakyselyn késittelytapa eroaa merkittdvasti rahanpesudirektiivin mu-
kaisesta keskitetyn automatisoidun jarjestelmén kautta tehdysta tilitietokyselyn késittelysta, ti-
litapahtumien kyselymahdollisuuden lisadmisessé pankki- ja maksutilien valvontajérjestelméén

36



LUONNOS 10.10.2024

ei voida tissd esityksessd ehdotetun késittelyn mukaisesti soveltaa rahanpesudirektiivin kansal-
lista liitkkumavaraa. Néin ollen saldo- ja tilitapahtumatietojen kyselymahdollisuuden lisddminen
pankki- ja maksutilien valvontajérjestelmién olisi kansallisista tarpeista annettavaa sdéntelyd,
eikd EU-sédédntelyd, silld saldo- ja tilitapahtumatietojen luovuttamisesta pankki- ja maksutilien
valvontajédrjestelmin kautta ei sdddetd rahanpesudirektiivissa eikd rahoitustietodirektiivissa,
eikd esityksessd katsota, ettd rahanpesudirektiivin 32 a artiklan 4 kohdan sallima kansallinen
litkkkumavara soveltuisi saldo- ja tilitapahtumatietojen késittelyyn.

4.2.1 Arviointi suhteessa EU:n yleiseen tietosuoja-asetukseen

Saldo- ja tilitapahtumatietojen kdsittely pankki- ja maksutilien valvontajdrjestelmdssd

Euroopan unionin yleinen tietosuoja-asetus suojaa luonnollisten henkildiden henkilGtietojen ka-
sittelyd heidén asuinpaikastaan ja kansalaisuudestaan riippumatta. Tietosuoja-asetuksen 5 ar-
tikla médrittdd yleiset periaatteet henkilStietojen késittelylle. Ndma tietosuojaperiaatteet ovat
kasittelyn lainmukaisuuden, kohtuullisuuden ja ldpindkyvyyden periaate, kdyttotarkoitussidon-
naisuuden periaate, tietojen minimoinnin periaate, tictojen tdsmallisyyden periaate, tietojen sdi-
lytyksen rajoittamisen periaate, tietojen eheyden ja luottamuksellisuuden periaate.

Lainmukaisuuden periaatteen mukaan henkil6tietojen kisittelylle tulee olla jokin peruste. Tie-
tosuoja-asetuksen 6 artiklan mukaisesti henkil6tietojen késittely on lainmukaista ainoastaan, jos
ja vain siltd osin kuin véihintéén yksi artiklassa mainituista edellytyksisti tayttyy. Ehdotuksen
mukainen saldo- ja tilitapahtumatietojen késittelytarkoitus on perusteltua 6 artiklan 1 kohdan ¢
ja e alakohtien mukaan eli se on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudatta-
miseksi tai yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitéjélle kuuluvan julki-
sen vallan kéyttimiseksi. Esityksessd Tullin lakisdéteinen tehtéva koostavan sovelluksen rekis-
terinpitdjané ja 17 aja 17 c §:ssd lueteltujen toimivaltaisten viranomaisten saldo- ja tilitapahtu-
matietojen kisittely on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai rekisterinpité-
jélle kuuluvan julkisen vallan kdyttdmiseksi. Kun tietoa luovuttavat luotto- ja maksulaitokset
kasittelevét tietoja pankki- ja maksutilien valvontajarjestelmissa, henkilotietojen kisittely on
tarpeen 6 artiklan ¢ alakohdan mukaisesti rekisterinpitdjan lakisdéteisen velvoitteen noudatta-
miseksi.

Asetuksen 6 artiklan 2 kohdan mukaan jdsenvaltiot voivat pitdd voimassa tai ottaa kdyttoon
yksityiskohtaisempia sddnnoksid tdssd asetuksessa vahvistettujen sddntdjen soveltamisen mu-
kauttamiseksi sellaisessa kasittelyssd, joka tehdddn 1 kohdan e alakohdan noudattamiseksi méa-
rittdmalld tdsmallisemmin tietojenkasittely- ja muita toimenpiteitd koskevat erityiset vaatimuk-
set, joilla varmistetaan laillinen ja asianmukainen tietojenkésittely. Lisdksi kyseisen artiklan 3
kohdan mukaan 1 kohdan c ja e alakohdassa tarkoitetun késittelyn perustasta on sdddettéva joko
a) unionin oikeudessa; tai b) rekisterinpitdjddn sovellettavassa jésenvaltion lainsdadanndssa.
Sadntely voi koskea muun muassa rekisterinpitdjan suorittaman tietojenkésittelyn lainmukai-
suutta; kisiteltédvien tietojen tyyppid; asianomaisia rekisterdityjé, yhteisojé joille ja tarkoituksia
joihin henkilGtietoja voidaan luovuttaa; kdyttotarkoitussidonnaisuutta; silytysaikoja; seka ka-
sittelytoimia ja —menettelyjd. Unionin oikeuden tai jésenvaltion lainsdédddnnon on téytettdvé
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaa-
rdén nahden.

Ehdotuksessa saldo ja tilitapahtumajarjestelméassé osa toimivaltaisista viranomaisista hyddyntaa
jérjestelmaisti saamaansa tietoa rikosten ennalta estdmisti, tutkintaa, paljastamista tai rikoksiin
liittyvid syytetoimia- tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten. Néitd tehté-
vid varten saldo- ja tilitapahtumatietoa pyytévien viranomaisten tulee siten omassa sisdisessé
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tiedonkdésittelyssidn ottaa huomioon rikosasioiden tietosuojadirektiivin (EU 2018/680) sovelta-
misala (erityisesti sen 15 artiklan 1 kohdan mukaiset rekisterdidyn oikeuksien rajoitusperus-
teet), koska tietosuoja-asetuksen 2 artiklan mukaan asetusta ei sovelleta henkil6tietojen késitte-
lyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmistd, tutkintaa, paljasta-
mista tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tiytantdon-
panoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten
uhkien ehkiisyé varten. Luovutukseen liittyvén késittelytoimen on sen sijaan katsottu olevan
tietosuoja-asetuksen soveltamisalalla, kun kyse on henkildtietojen luovuttamisesta tietosuoja-
asetuksen soveltamisalalta rikosasioiden tietosuojadirektiivin soveltamisalalle. Siten keskitetyn
saldo ja tilitapahtumajérjestelman tiedonkasittelyyn sovelletaan tietosuoja-asetusta sekd sité
tdydentivad ja tismentdvad kansallista lainsdadéntoé eli tietosuojalakia ja henkil6tietojen késit-
telyé koskevaa erityislainsdddantoa.

Tietosuoja-asetuksen 9 artiklassa sdddetdén erityisié henkilotietoryhmié koskevien tietojen ké-
sittelystd. Artiklan 1 kohdan mukaan sellaisten henkil6tietojen kisittely, joista ilmenee rotu tai
etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattilii-
ton jésenyys seké geneettisten tai biometristen tietojen késittely henkilon yksiselitteistd tunnis-
tamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kéyt-
tdytymistd ja suuntautumista koskevien tietojen késittely on kiellettyd. Artiklan 2 kohdassa sda-
detddn poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g alakohdan mukaan 1 kohtaa ei
sovelleta, jos késittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeuden tai
jasenvaltion lainsdddédnnon nojalla, edellyttiden ettd se on oikeasuhteinen tavoitteeseen néhden,
siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind sdddetddn asianmu-
kaisista ja erityisistd toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuoja-asetuksen 23 artiklassa sdddetddn, ettd rekisterinpitdjaén tai henkilotietojen késitte-
lijaédn sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddénnossé voidaan lainsdddén-
totoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd osin kuin sen
sadannokset vastaavat 12—22 artiklassa sééddettyjé oikeuksia ja velvollisuuksia, sdddettyjen vel-
vollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi, ettd kyseisessa
rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se on demokraat-
tisessa yhteiskunnassa valttdimaton ja oikeasuhteinen toimenpide, jotta voidaan taata esimer-
kiksi d kohdan mukaan rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvét
syytetoimet taikka rikosoikeudellisten seuraamusten taytéintodnpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkaisy. Artiklan e kohdassa
edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvat tarkeéat
tavoitteet, erityisesti unionille tai jisenvaltiolle tarked taloudellinen tai rahoituksellinen etu, mu-
kaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanterveys ja sosiaali-
turva.

Tietosuoja-asetuksen 15 artiklan mukaan rekisterdidyll4 on oikeus saada rekisterinpitdjalta vah-
vistus siitd, ettd hantd koskevia henkilGtietoja késitellddn tai ettd niitd ei kasitelld, ja jos naitd
henkil6tietoja kasitellddn, rekisterdidylld on oikeus saada péadsy henkilGtietoihin seké artiklassa
tarkemmin yksiloidyt tiedot. Tilitapahtumatietojen lisdédmisti koskevassa ehdotuksessa siédet-
tdisiin tietosuoja-asetuksen 23 artiklan mukaisesti poikkeus 15 artiklan soveltamiseen saldo- ja
tilitapahtumatietoja koskevan kaisittelyn osalta. Mikali rekisterdidyn oikeuksia ei rajoiteta, kuu-
luu tille oikeus saada rekisterinpitdjilta tietoja esimerkiksi siitd, onko luotto- tai maksulaitos
luovuttanut tietoja pankki- ja maksutilien valvontajarjestelméan kautta viranomaiselle tai onko
viranomainen tehnyt hakuja hintd koskeviin tilitapahtumatietoihin ja miti tarkoitusta varten.
Tama rajoitus olisi perusteltua koostavan sovelluksen osalta, koska tietoja késitellddn sen avulla
automaattisesti eiké Tullilla rekisterinpitéjéné ole oikeutta tietoihin, joita koostavalla sovelluk-
sella késitellddn. Liséksi rajoitus on tarpeen ja perusteltua luotto- ja maksulaitosten osalta, koska
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tietojen kasittelyssd niiden jéarjestelmissa luotto- ja maksulaitoksilla ei ole mahdollisuutta arvi-
oida sité, onko toimivaltaisella viranomaisella omassa substanssilaissa oikeutta tapauskohtai-
sesti rajoittaa rekisterdidyn 15 artiklan mukaisia oikeuksia. Jos toimivaltaisella viranomaisella
on tietosuoja-asetuksen 23 artiklan mukaisen tehtdvén tavoite, kuten kansallinen turvallisuus,
puolustus, yleinen turvallisuus, rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin
liittyvit syytetoimet taikka rikosoikeudellisten seuraamusten tdytantdonpano, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkaisy tai muut unio-
nin tai jdsenvaltion yleiseen julkiseen etuun liittyvét tirkeét tavoitteet, erityisesti unionille tai
jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon
ja verotukseen liittyvét asiat sekd kansanterveys ja sosiaaliturva, on mahdollista, ettd toimival-
taisen viranomaisen substanssilainsdadédnt6on on sdddetty rekisterdidyn oikeuksille rajoituksia,
mikéli viranomaisen tehtdva voisi vaarantua rekisterdidyn pyynnon seurauksena. Jos rekiste-
roidyn oikeuksia on rajoitettu sisiltdd sdddokset aina oikeuden, jonka nojalla tietosuojavaltuu-
tetulla on kuitenkin oikeus rekisteréidyn pyynnosti tarkistaa henkildtietojen késittelyn lainmu-
kaisuus. Rekister6idyn oikeuksien kdyttdmisestd tietosuojavaltuutetun vélitykselld sdddetddn
tietosuojalain 34 §:ssd. Tietosuojalain 34 §:n 4 momentin mukaan, jos rekisterdidylld ei ole
oikeutta tutustua hénesti kerittyihin tietoihin, tietosuoja-asetuksen 15 artiklan 1 kohdassa tar-
koitetut tiedot on annettava tietosuojavaltuutetulle rekister6idyn pyynnostd. HenkilGtietojen ka-
sittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa annetun lain 29
§:n 1 momentin mukaan rekisteréidylla on oikeus pyytda tietosuojavaltuutettua tarkastamaan
henkil6tietojen ja niiden késittelyn lainmukaisuus, jos timén tai muun lain nojalla rekisteréidyn
tarkastusoikeutta on lykatty, rajoitettu tai evitty tai jos rekisterinpitdja ei hyvéksy rekisterdidyn
vaatimusta henkil6tietojen oikaisemisesta, tdydentdmisesté, poistamisesta tai niiden késittelyn
rajoittamisesta.

Tietojen kéyttotarkoitussidonnaisuus ja tiedonsaannin lainmukaisuus

Tilitapahtumatietojen kyselymahdollisuuden lisddmistd pankki- ja maksutilien valvontajirjes-
telmdin tulee arvioida myos tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaisen
kayttotarkoitussidonnaisuuden periaatteen kannalta. Kiyttotarkoitussidonnaisuuden periaatteen
mukaan henkil6tiedot on keréttava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita
saa kasitelld myohemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla. Jos tietoja
kasitelladn muuhun kuin alkuperiiseen tarkoitukseen, tietojen toissijaisen kdyton on tdytettava
tietosuoja-asetuksessa asetetut edellytykset. Koska viranomaisten saldo- ja tilitapahtumatieto-
jen tiedonsaannin tarkoituksia ei sellaisenaan voi pitad luottolaitosten tili ja tilitapahtumatieto-
jen kasittelyn tarkoituksen kanssa yhteensopivina tietosuoja-asetuksen 6 artiklan 4 kohdan a) —
d) alakohtien perusteella, saldo- ja tilitapahtumatietojen kyselymahdollisuuden lisddminen
pankki- ja maksutilien valvontajdrjestelméén perustuu kiyttotarkoitussidonnaisuudesta poik-
keamisen osalta 6 artiklan 4 kohdan johdannossa tarkoitettuihin jasenvaltion lain sddnndksiin
viranomaisten tiedonsaantioikeuksista.

Jotta tietoja voidaan kasitelld keskitetyn saldo ja tilitapahtumatietojéarjestelman kautta tulisi tie-
tosuoja-asetuksen 6 artiklan 4 kohdan mukaisesti nyt ehdotetun kansallisen lain muodostaa de-
mokraattisessa yhteiskunnassa vélttimattoman ja oikeasuhteisen toimenpiteen 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Ehdotuksessa toimivaltaisten viranomaisten
saldo- ja tilitapahtumatietojen tiedonsaantia koskevat normit ovat jo olemassa, joten silti osin
tietojen saannin valttimattomyys ja oikeasuhtaisuus on jo punnittu 23 artiklan 1 kohdassa tar-
koitettujen tavoitteiden turvaamiseksi. Kyseisessd artiklakohdassa tarkoitetut tavoitteet ovat
kansallinen turvallisuus, puolustus, yleinen turvallisuus, rikosten ennalta estiminen, tutkinta,
paljastaminen tai rikoksiin liittyvét syytetoimet taikka rikosoikeudellisten seuraamusten téytén-
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toonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uh-
kien ehkéisy, muut unionin tai jdsenvaltion yleiseen julkiseen etuun liittyvét tarkeét tavoitteet,
erityisesti unionille tai jdsenvaltiolle tdrked taloudellinen tai rahoituksellinen etu, mukaan lukien
rahaan, talousarvioon ja verotukseen liittyvit asiat sekéd kansanterveys ja sosiaaliturva, oikeu-
dellisen riippumattomuuden ja oikeudellisten menettelyjen suojelu, sdénneltyd ammattitoimin-
taa koskevan ammattietiikan rikkomisen torjunta, tutkinta, selvittiminen ja syytteeseenpano,
valvonta-, tarkastus- tai sddntelytehtévi, joka satunnaisestikin liittyy julkisen vallan kayttoon
a—e ja g alakohdassa tarkoitetuissa tapauksissa, rekisterdidyn suojelu tai muille kuuluvat oikeu-
det ja vapaudet seka yksityisoikeudellisten kanteiden tdytantdonpano.

Tassé esityksessd sdddetddn tietojen saamisesta keskitetyn jirjestelmén kautta, jolloin nimen-
omaan on tarpeen arvioida, onko uusi késittelytapa edelleenkin valttdméton ja oikeasuhtainen
toimenpide edelld mainitun 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.
Keskitetty jarjestelmé ja sen kdyttd on oikeuskéytidnnodssd katsottu lisdédvin korkeaa riskid re-
kister6idyn oikeuksille ja vapauksille, jonka johdosta lain valmistelun yhteydessé tulee arvioida
uudelleen sitd, onko toimivaltaisen viranomaisen tiedonsaantioikeudet keskitettyi jarjestelmaa
hyodyntden edelleen oikeasuhtaiset rekisterdidyn oikeuksiin ja vapauksiin ndhden.

Punninnassa onko késittely valttdmatonta ja oikeasuhtaista, on otettava siten huomioon seuraa-
vat tietosuoja-asetuksen 6 artiklan 4 kohdassa siddetyt asiat, jotka koskevat myos rekisterinpi-
tdjad tilanteissa, kun kansallista lainsdédint6a ei ole ja tietoja pitdisi késitelld muuhun kuin al-
kuperdiseen kéyttotarkoitukseen. Vastaavasti ndma asiat tulisi huomioida vélttdméattomyytta ja
oikeasuhtaisuuttaa punnitessa kansallista lakia sédédettdessd. 6 artiklan 4 kohta ovat a) henkilo-
tietojen keruun tarkoitusten ja aiotun my6hemmain késittelyn tarkoitusten véliset yhteydet, b)
henkil6tietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitdjan vilisen suhteen
osalta, ¢) henkilGtietojen luonne, erityisesti se, késitelladanko erityisid henkilGtietojen ryhmia
artikla 9 mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkil6tietoja artikla 10 mu-
kaisesti, d) aiotun myohemman kasittelyn mahdolliset seuraukset rekisterdidyille ja e) asianmu-
kaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

Pyydetyt tiedot ovat valttimattomid toimivaltaisen viranomaisen tehtdvaa varten ja viranomai-
sella on laissa sdéddetty oikeus saada tiedot nimenomaista kéyttotarkoitusta varten. Siten kaytto-
tarkoitussidonnaisuuden periaate tiyttyy. Punnittaessa henkilGtietojen keruun asiayhteytti eri-
tyisesti rekisterdityjen ja rekisterinpitdjin vilisen suhteen osalta, on huomioitava, etti toimival-
taisella viranomaisella on rekisterdityéd koskeva asia vireilld, johon toimivaltaisella viranomai-
sella on laissa sdddettyja toimivaltuuksia tehtdvéan suorittamiseksi eli oikeus kéyttia julkista val-
taa rekisterdidyn oikeuksiin ja vapauksiin puuttumiseksi. Ndmai toimet on arvioitu valttiméatto-
miksi ja oikeasuhtaiseksi. Kun taas pohditaan henkilGtietojen luonnetta ja erityisesti sité, kasi-
tellaanko erityisid henkil6tietojen ryhmid 9 artiklan mukaisesti tai rikostuomioihin ja rikkomuk-
siin liittyvid henkilGtietoja 10 artiklan mukaisesti, on erotettava jarjestelmasti saatavat kaksi eri
tietosiséltod; saldotiedot ja tilitapahtumatiedot. Kun keskistetylld jarjestelmalld kysytddn saldo-
tietoja, jarjestelméssa ei silloin kisitelld erityisid henkilGtietoja eiké rikostuomioihin ja rikko-
muksiin liittyvid henkil6tietoja. Sitd vastoin tilitapahtumatiedot voivat sisiltdé edelld mainittuja
erityisid-, ettd rikostuomioihin tai rikkomuksiin liittyvia tietoja esimerkiksi, jos tilitapahtumista
ilmenee, ettd rekisterdity on maksanut sakkoja tai rikemaksuja tai ostanut terveyspalveluja tai
maksanut jasenmaksuja ammattiliittoihin tai uskonnollisiin yhteiséihin ym. Jotta tilitapahtuma-
tietojen késittely olisi oikeasuhtaista keskitetyn jérjestelmén kautta on otettava huomioon tieto-
suoja-asetuksen 9 ja 10 artiklan késittelysdannot. Tilitapahtumatietoja on mahdollista pankki-
ja maksutilien valvontajarjestelmén kautta, jos késittely koskee jotakin tietosuoja-asetuksen 9
artiklan 2 kohdan a-j alakohtaa tai tietoja késitelldan 10 artiklan mukaisesti, jos tilitapahtumista
ilmenisi henkilGtietoja, joista voisi péételld, ettd tiedot (kuten sakkojen ja rikemaksujen tilisiir-
rot) liittyvat henkilon rikostuomioon tai rikkomuksiin.
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Kun pohditaan aiotun myShemmén késittelyn seurauksia rekisterdidylle, on huomioitava ehdo-
tetun lain 1 b §:ssé sdédetty kielto hyddyntéé tietoja myShempéén késittelyyn, lukuun ottamatta
laillisuusvalvonnallisia tarkoituksia lokitietojen osalta. Siten oikeasuhtaisuus myds tdmén kri-
teerin osalta voidaan katsoa tdyttyvin. Viimeisimpéni kohtana 6 artiklan 4 kohdan mukaisessa
listassa mainitaan asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, ole-
massaolo. Témén kriteerin osalta oikeasuhtaisuus punnitaan suojatoimien riittdvyydelld ja arvi-
oidaan pienentdvitko ne riittavalla tasolla rekisterdidyn oikeuksille ja vapauksille koituvaa kor-
keaa riskid, joka syntyy siitd, ettd tietoja kasitelldan keskitetyn jarjestelmin kautta helposti ja
nopeasti ja useita rekisteritietoja yhdistimaélld. Nait4 keinoja ovat lokitiedot, lainsdddannon ta-
solla kielto kasitelld tietoja edelleen muihin tarkoituksiin sekd organisatoriset ja tekniset suoja-
toimet, joita kdydadn tarkemmin ldpi kappaleessa 12.1.1.

Ehdotetussa laissa pankki- ja maksutilien valvontajirjestelméastd sdddetdédn niistd viranomaisen
erityislaissa maéritellyistéd tiedonsaantipykaélistd, jonka perusteella silld on oikeus kdyttdd saldo
ja tilitapahtumajérjestelmid. Tietosuojavaltuutetun toimisto on lausunnossa koskien HE
163/2021 vp:td kiinnittdnyt huomiota siihen, ettd usean viranomaisen tiedonsaantioikeudet on
annettu ennen tietosuoja-asetusta. Tietosuojavaltuutetun toimisto on todennut lausunnossaan,
ettd vaikka perusteet sditidd poikkeuksia salassapitosddnndksiin on useimmiten samat kuin ne,
jotka voidaan esittdd kayttotarkoitussidonnaisuudesta poikkeamiselle, on tietosuoja-asetuksen
23 artiklan 1 kohdasta 16ydettdvissd monia tissd yhteydessa esitettyja tavoitteita. Tdmén hank-
keen esiselvitystd koskevassa lausunnossa tietosuojavaltuutetun toimisto huomioi saman asian
ja totesi, ettd ehdotuksessa on syyté arvioida viranomaiskohtaisesti kulloinkin sovellettavat ta-
voitteet, niistd johdettavat tarpeet pankkien ja maksulaitosten saldo- ja tilitapahtumatiedoille ja
siten arvioida sddntelyn valttamattomyytta ja oikeasuhteisuutta asetuksen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi. Kyse on nimenomaan unionin oikeuden vaatimuk-
sesta, kun kysymys on viranomaisten padsystd henkilotietoihin, mikad on keskeinen tutkinnan
kohde arvioitaessa kolmansien maiden tietosuojan riittavyytta.

Viranomaisten tilitapahtumatietojensaannin vélttimattomyytta ja oikeasuhtaisuutta on arvioitu
jo edelld luvussa 4.1.1. Ehdotettujen viranomaisten tiedonsaantioikeudet tayttdvét arvioinnin
mukaan tietosuoja-asetuksessa madritellyt kayttotarkoitussidonnaisuuden poikkeamisen edelly-
tykset eli viranomaisten saldo- ja tilitapahtumatietojen kyselyoikeutta keskitetyn sdhkoisen
saldo ja tilitapahtumajérjestelmén kautta voidaan pitéé oikeasuhtaisena tavoiteltuun paamééraan
néhden.

Saldo ja tilitapahtumajdrjestelmdn kautta luovutettavat tiedot

Esityksessd ehdotetaan, ettd 1 a §:n mukaisille toimijoille sdddetddn 17 f §:n mukainen velvol-
lisuus luovuttaa pankki- ja maksutilien valvontajirjestelmén avulla saldo- ja tilitapahtumia kos-
kevia tietoja. Toimivaltaiset viranomaiset voisivat saada luotto- ja maksulaitoksilta saldo- ja
tilitapahtumatiedot koostavan sovelluksen vilitykselld. Luotto- ja maksulaitosten jarjestelmisti
luovutettavat tilitapahtumatiedot voivat siséltda tietosuoja-asetuksen 9 artiklassa tarkoitettuja
erityisid henkilGtietoryhmia koskevia tietoja. Téllaisia tietoja voivat olla esimerkiksi potilasasi-
ointiin liittyvat maksutiedot tai ammattiyhdistyksen jasenmaksutiedot. Luotto- ja maksulaitos-
ten tiedonhakujérjestelmén tai tiedonluovutusjérjestelmén kautta luovutettavia saldo- ja tilita-
pahtumatietoja ei keréttéisi vilirekisteriin vaan ne luovutettaisiin suoraan tietoa luovuttavilta
luotto- ja maksulaitoksilta koostavan sovelluksen avulla viranomaisille.

Tilitapahtumien koostavan sovelluksen vaikutuksista henkil6tietojen suojalle on arvioitu kasit-
telyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, ettd koostava sovellus vah-
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vistaa henkilGtietojen suojaa. Uutta teknologiaa kaytettidessd todennédkdisesti luonnollisen hen-
kilon oikeuksien ja vapauksien kannalta aiheutuu korkeaa riski, jota on pyritty minimoimaan
siten, ettd tunnistettaviin riskeihin puututaan koostavaan sovellukseen luotavilla tietoteknisilla
suojamekanismeilla. Néilld sisddnrakennetuilla teknisilld ja muilla organisatorisilla suoja- ja
turvallisuustoimilla ja mekanismeilla varmistetaan henkil6tietojen suoja siten, ettd voidaan
osoittaa rekisterdityjen oikeudet huomioon otetuiksi tietosuoja-asetuksen velvoitteiden mukai-
sesti. Toimivaltaisten viranomaisten jirjestelmén oikeudettoman kéyton kiinnijadmisriskié te-
hostavat lokitietojérjestelméén liittyvit ratkaisut. Koostavan sovelluksen ja tiedonhakujérjestel-
mien mukaiseen tiedon saatavuuteen tiedonhakurajapinnan kautta siséltyy riski, koska laaja tie-
tomassa on useiden viranomaisten ja virkamiesten saatavilla pyynndstd. Riskid on vihennetty
saatamalla tietosuoja-asetuksessa tarkoitetulle kunkin viranomaisen tietosuojavastaavalle vel-
vollisuus valvoa tiedonhakurajapinnan kayttoa.

Rekisterinpitovastuu

Rekisterinpitdjan velvollisuuksista sdédetdin tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan
mukaisesti rekisterinpitdja vastaa ja sen tulee pystya osoittamaan, ettd artiklan 1 kohdassa sda-
dettyja henkil6tietojen kisittelyd koskevia periaatteita on noudatettu. Niitd ovat henkilGtietojen
kasittelyn lainmukaisuus-, kohtuullisuus- ja ldpindkyvyysvaatimus, kayttdtarkoitussidonnai-
suus, tietojen minimointi, henkilGtietojen tismallisyys ja henkildtietojen sdilytyksen rajaami-
nen. Tietosuoja-asetuksen 23 artiklan 2 e kohdan mukaisesti lainsdéddantdtoimenpiteiden tulee
sisaltaa rekisterinpitdjén tai rekisterinpitdjien ryhmien maarittamista.

Pankki- ja maksutilien valvontajérjestelmd muodostaa kaikkine sen elementteineen yhden re-
kisterikokonaisuuden. Esityksen mukaisesti pankki- ja maksutilien valvontajérjestelmén saldo
ja tilitapahtumajérjestelmé on keskitetty jarjestelmé, jossa toimivaltaisella viranomaisella on
kyselypohjainen yksi rajapinta koostavaan sovellukseen, jonka kautta se voi pyytié tietoa suo-
raan luotto- ja maksulaitoksilta. Jarjestelmassé kédsiteltdvan tiedon osalta rekisterinpitéjid ovat
siten tietopyyntdja tekevét toimivaltaiset viranomaiset, tiedonvélittdjand toimiva Tulli koosta-
van sovellus ja tietoja luovuttavat luotto- ja maksulaitokset. Keskitetyssa jarjestelmaissa tietoja
kasitteleviad tahoja on siten useita eri rekisterinpitdjia, jotka toimisivat kukin osaltaan ja itsendi-
sesti rekisterinpitdjind kisitteleménsa tiedon osalta. Kun viranomaisen kaynnistdd kyselyn tai
vastaanottaa saadun tiedon, se vastaa omassa jarjestelméassiin tiedon lainmukaisesta késittelysti
tietosuoja-asetuksen sekd mahdollisesti oman erityislainsdédidntonsd mukaisesti. Viranomaisen
tulee muun muassa varmistaa, ettd se pyytad vain valttimattomia tietoja ja vain siltd ajanjaksolta
kuin se tehtdvissdin tarvitsee. Viranomaisen sisdisen tiedonkasittelyn tulee lisdksi siséltaa riit-
tavan tietoturvalliset menettelyt ja tieto tulee suojata ja sitd kasitelld siten, ettd kasittely voidaan
my6hemmin todentaa.

Tulli vastaa tietopyynndn vilittimisestd viranomaiselta tiedonluovuttajille koostavan sovelluk-
sen avulla ja toimii siten koostavan sovelluksen rekisterinpitdjand. Rekisterinpitdjan roolissa
Tulli vastaa tietosuoja-asetuksen mukaisesti henkilGtietojen lainmukaisesta késittelystd koosta-
vassa sovelluksessa ja pitdd rekisterid valittdmiensd tietopyyntdjen lokitiedoista. Tulli ei siis
toimi koko tiedonkdsittelyn osalta rekisterinpitdjind eikéd se vastaa esimerkiksi sen arvioimi-
sesta, onko tiedonhyddyntéjélla eli viranomaisella oikeus saada tietopyynnon mukaisessa laa-
juudessa sen pyytdmaét tiedot. Tietosuojasdéntelyn mukainen rekisterinpitdjanvastuu on Tullin
koostavan sovelluksen osalta ennakollista vastuuta siité, ettd tiedonluovutus tayttaa sille asetetut
perusedellytykset. Tama tarkoittaa sitd, ettd viranomaisen tehdessa kyselyn, on sen aina ilmoi-
tettava sdannds, jonka perusteella tietoja haetaan, eli kysely ei mene eteenpdin, ellei kdyttotar-
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koitus (sdannos) ole lisdtty. Kun tapauksen yksildintitiedot ja muut kyselyn valttimattomat taus-
tatiedot on tdytetty, koostava sovellus vilittdé tiedot eteenpdin tietoa luovuttavalle luotto- ja
maksulaitokselle seké edelleen niistd saadut vastaukset toimivaltaisille viranomaisille.

Tietosuoja-asetus velvoittaa rekisterinpitdjdd muun muassa huolehtimaan, ettei se luovuta tie-
toja ilman lainmukaista perustetta. Perustuslakivaliokunta on lausuntokdytinndssé korostanut
tiedonluovutuksen ennakkokontrollia ja rekisterinpitdjén vastuuta. Esitetty tekninen toteutus-
malli mahdollistaa ennakkokontrollin eli toisin sanoen rekisterinpitijalld on mahdollisuus nou-
dattaa sille yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa sdddettyd velvollisuutta vastata
siitd, ettd késittelyssd noudatetaan henkilStietojen kisittelyd koskevia tietosuoja-asetuksen 5 ar-
tiklan 1 kohdassa mainittuja periaatteita. Taltd osin tekninen toteutusmalli on eri kuin tdysin
automatisoitu tilitietojarjestelmé, missd ennakkokontrolliin ei ole mahdollisuutta. Luotto- ja
maksulaitokselle vilitettdisiin tieto kyselyn tehneestd viranomaisesta, kyselya koskevan tapauk-
sen lakiperusteesta seké asian késittelynumerosta. Talld tavoin tiedonluovuttajalla olisi tieto-
suoja-asetuksen 5 artiklan 2 kohdan mukainen mahdollisuus arvioida pyydetyn tiedon lainmu-
kaisuus seké tarvittaessa pyytdd kyselyn tehneeltid viranomaiselta lisétietoja kyselyyn liittyen.
Tietoa luovuttava luotto- tai maksulaitos voisi kieltdytyd luovuttamasta tietoa, jos luovuttajalla
olisi perusteltu syy epéilld tietopyynndn lainmukaisuutta.

Lahtokohtaisesti tietoa luovuttavien luotto- ja maksulaitosten velvollisuus luovuttaa ehdotuksen
mukaisesti edelld mainittuja saldo- ja tilitapahtumatietoja perustuu tietosuoja-asetuksen 6 artik-
lan 1 kohdan c alakohtaan eli késittely on tarpeen rekisterinpitdjan lakisddteisen velvoitteen
noudattamiseksi. Tietosuojatyoryhmé on antanut lausunnon 6/2014 direktiivin 95/46/EY 7 ar-
tiklan mukaisesta rekisterinpitdjan oikeutetun intressin kasitteestd, jossa todetaan, ettd kun on
kyse lailla sdddetyn velvoitteen noudattamisesta, rekisterinpitijalld ei saa olla valinnanvaraa sen
suhteen, tayttadko se velvoitteen. Laillisen velvoitteen on oltava riittdvén selva sen edellyttimén
henkil6tietojen kasittelyn suhteen eika rekisterinpitéjélld saisi olla kohtuutonta harkinnanvaraa
sen suhteen, miten se noudattaa laillista velvoitetta. Kun laissa on sdidetty tiedonsaannin edel-
lytykset, luotto- ja maksulaitokset voivat 1dhtokohtaisesti luottaa viranomaisen vastuuseen tie-
tosuoja-asetuksen mukaisesta rekisterinpitdjan vastuusta ja tietopyynnon tekemisen perusteista.
Mikdéli pyyntd kuitenkin heréttdisi luotto- tai maksulaitoksessa epdilyjé sen oikeasuhtaisuudesta
esimerkiksi sen poikkeavuuden tai laajuuden johdosta, silld olisi aina mahdollisuus kysya lisa-
tietoa, tai kieltiytya tiedon luovutuksesta.

Rekisterinpitdjan tdytyy huolehtia tietojen tdsmillisyydestd tietosuoja-asetuksen 5 artiklan 1
kohdan d alakohdan mukaisesti. Tietosuoja-asetuksen 24 ja 25 artiklojen mukaisesti ottaen huo-
mioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oi-
keuksiin ja vapauksiin kohdistuvat, todennékdisyydeltddn ja vakavuudeltaan vaihtelevat ris-
kit sekd uusimman tekniikan, rekisterinpitdjan on kasittelytapojen méérittimisen ja itse kisitte-
lyn yhteydessa toteutettava tehokkaasti tietosuojaperiaatteiden, kuten tietojen minimoinnin téy-
tdntdonpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla voidaan var-
mistaa ja osoittaa, ettd kisittelyssd noudatetaan titi asetusta, sen vaatimuksia ja rekisterdityjen
oikeuksia. Taltd osin asetuksen velvoitteet eivit sisdlld sddntelylitkkumavaraa eiké niisté siten
voida kansallisesti sdétdd toisin. Tama4 tarkoittaa, ettd tiedot luovuttavan luottalaitoksen ja muun
1 a §:n mukaisen tiedonluovuttajan tulee varmistua, ettd se luovuttaa kaikki viranomaisen pyy-
tamat tiedot eli tietosiséltd on ehed. Tullilla ei ole oikeutta vélittimaansa tietoon eiki se luon-
nollisesti voi toteuttaa tietosuoja-asetuksen tdsméllisyyden velvoitetta vilittdimiensd tietojen
luovuttajan osalta. Viranomaisen tulee pystya luottamaan, ettd sen saamat tiedot ovat tdsmallisia
ja paivitettyja ja kattavat kaikki sen pyytdmaét tiedot. Tietosuoja-asetuksesta ei kuitenkaan seu-
raa rekisterinpitéjélle velvollisuutta ilmoittaa virheellisestd tiedosta sille taholle, joka sille tie-
toja on luovuttanut.
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Koska tietojen virheettomyys voi puuttuessaan aiheuttaa merkittdvad haittaa rekisterdidyn oi-
keuksille ja vapauksille, olisi viranomaisen henkiloston, joka késittelee jarjestelméstd saatuja
henkil6tietoja, velvollisuus ilmoittaa havaitsemistaan tiedon puuttumiseen liittyvistd epéilyistd
tai mahdollisista tietoturvapoikkeamista oman organisaationsa ohjeiden mukaisesti. Koska tie-
don oikeellisuus ja eheys on ensisijaisen tirkedd jarjestelmén luotettavuuden kannalta ehdotuk-
sessa tullaan hyddyntdmaién tietosuoja-asetuksen 6 artiklan 3 kohdan mukaista liikkumavaraa
ja ehdotetaan, ettd viranomaisella olisi mahdollisuus ilmoittaa Tullille tietojen puutteellisuu-
desta tai mahdollisista virheellisyyksistd. Tullilla olisi siten mahdollisuus selvittidé kyselyn lo-
kitietojen kautta tietojen oikeellisuutta tiedonluovuttajan suuntaan. Kyseinen menettely olisi
virheettdomyyden varmistamiseksi sovellettava suojatoimi. Mikéli héiri6tilanne organisaation
sisdisen arvioinnin mukaan tiyttdisi tietoturvaloukkauksen médritelmén, tulisi siitd ilmoittaa
valvontaviranomaiselle tietosuojasdéntelyn mukaisesti.

Koska saldo ja tilitapahtumajarjestelmin rekisterinpidosta vastaa useampi taho; toimivaltaiset
viranomaiset, Tullin koostava sovellus ja tietoa luovuttavat luotto- ja maksulaitokset, on selkey-
den varmistamiseksi ja tulkintaepdselvyyksien poistamiseksi perusteltua sdatdd tarkemmin
saldo ja tilitapahtumajirjestelméén liittyvistd vastuista. Tullin rekisterinpitijin rooliin koosta-
van sovelluksen ylldpitdjand on voimassaolevan lain aikana kohdistunut eri toimijoiden taholta
kritiikkid. Erityisesti, kun huomioidaan etté saldo ja tilitapahtumajarjestelmassa kasitelldan yk-
sittdisten kansalaisten jopa arkaluonteisiakin tietoja, on tarkemmalla kansallisella séantelylla
varmistettava, ettd jokaisella saldo ja tilitapahtumajérjestelmén osapuolella on selkeéd kisitys
missd kohdin sen vastuu tiedonkésittelystd alkaa ja miltd osin vastuu tiedonkésittelystd on
muulla osapuolella. Liséksi julkisen sektorin henkilStietojen kasittelyltd edellytetéén kansallista
lainsdddantod késittelyn oikeusperusteen osalta.

4.3 Piiaasialliset vaikutukset
4.3.1 Perus- ja ihmisoikeusvaikutukset

Saldo ja tilitapahtumajérjestelmassid késitelladn tilitapahtumatietoja, jotka voivat sisdltdd arka-
luonteisia ja syvélle yksityisyyden piiriin menevid yksiloivii tietoja. Ehdotettu sééntely on siten
hyvin merkityksellinen yksityiseldimén ja henkilotietojen suojan kannalta. Kansalaisten henki-
l6tietojen suoja vahvistuu verrattuna nykytilanteeseen, kun viranomaisten saldo- ja tilitapahtu-
matietoja koskeva kyselyt tuodaan keskitetyn jérjestelmén piiriin, jossa tiedon késittelysédén-
nokset sdddetddn vastaamaan tietosuoja-asetuksen mukaista késittelyé. Erityisesti henkil6tieto-
jen kisittelyn oikeusperustasta, rekisterinpitdjistd, tiedonsaantioikeuksista, lokitiedoista ja tie-
tojen muun kéyton kiellosta sddtdminen vahvistavat ihmisten henkildtietojen ja yksityiselaméan
suojaa. Esitys selkeyttdd lisdksi pankki- ja maksutilien valvontajarjestelmén rekisterinpitokysy-
myksid ja sitd myoten on selvempéd kuka vastaa missikin vaiheessa rekisterinpitijian velvoit-
teista rekisteréidyn vapauksien ja oikeuksien suojelijana.

4.3.2 Taloudelliset vaikutukset

Esityksen merkittavimmat taloudelliset vaikutukset kohdistuisivat viranomaisista Tullin tilire-
kisteriyksikkoon. Tulli vastaa valtiovarainministerion ohjauksessa pankki- ja maksutilien val-
vontajirjestelmén toteuttamisesta ja jérjestelmin teknisestd kehittimisestd. Esityksessd ehdote-
taan, ettd Tulli valittdisi saldo- ja tilitapahtumatiedot toimivaltaisille viranomaisille koostavan
sovelluksen kautta. Tilitapahtumien lisddminen pankki- ja maksutilien valvontajirjestelméin on
arvioitu kustantavan noin 700 000 — 800 000 €. Kokonaiskustannukset muodostuvat infraan
liittyvistd muutostarpeista sekd sovelluskehitystdistd. Kustannusarvio vaatii vield tarkemman
teknisen suunnittelun. Jérjestelmén aiheuttama yllépitokustannusten kasvu ei tdssd vaiheessa
ole vield arvioitavissa, vaan tulee tarkentumaan teknisen suunnittelun yhteydessa.
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Tilitapahtumatietojen kyselymahdollisuuden lisd&minen pankki- ja maksutilien valvontajérjes-
telmédn, minkéd esiedellytys on ollut koostavan sovelluksen toteuttaminen, on esitetty Suomen
kestdvin kasvun ohjelmassa elpymis- ja palautumissuunnitelmassa (RRP) toteutettavan osana
uudistusta ""Tehokkaan rahanpesun estimisen valvonnan ja tdytantd6npanon varmistaminen”
(koodi P2C3R1), jonka edistymistd seurataan tulevina vuosina myds komission vuoden 2022
Suomelle antamien maakohtaisten suositusten osalta. Kun tilitapahtumatietojen kysely on li-
sdtty lakiin pankki- ja maksutilien valvontajirjestelméstd ja tuotantokdyttd hyddyntéen Tullin
tatd kayttotarkoitusta varten kehittimié rakenteita on aloitettu 30.6.2026 mennessé, on Suomi
oikeutettu hakemaan komissiolta 1,6 miljoonan euron maksatuksia elpymis- ja palautumistuki-
vilineestd (RRF). Mikéli Suomi sen sijaan ei ole saanut toteutettua elpymis- ja palautumissuun-
nitelman mukaisia hankkeitaan, voivat tulonmenetykset nousta valtiovarainministerion laske-
mien mukaan jopa 70 miljoonaan euroon.

Poliisilla, Ulosottolaitoksella ja Verohallinnolla on omia tietojarjestelmia tiettyjen luottolaitos-
ten kanssa Joiden kautta pyydetédn ja luovutetaan tietoja pankki- ja maksutileistd. Naiden tie-
tOJarJestelmlen perustaminen on perustunut viranomaisten ja luottolaitosten vélisiin sopimuk-
siin, kun taas pankki- ja maksutilien valvontajirjestelmé on pakollinen laissa méariteltyjen toi-
mijoiden, kuten luottolaitosten osalta. Tietojérjestelmien kautta luovutetaan myos tilitapahtu-
mia koskevia tietoja, eli ne ovat kattavampia kuin pankki- ja maksutilien valvontajirjestelma,
jonka kautta on tdlld hetkelld mahdollista pyytdd ja luovuttaa vain tilin hallintaa koskevia tietoja.
Viranomaisille aiheutuneet kustannukset ovat olleet ilman henkil6kuluja noin 300 000 euroa ja
luottolaitoksille henkilokuluineen noin 400 000—500 000 euroa. Kun jérjestelma on luotu, sen
kopioiminen muiden toimijoiden kanssa perustettaviin sdhkoisiin yhteyksiin on huomattavasti
edullisempaa. Tilitapahtumatietojen lisddmiselld pankki- ja maksutilien valvontajarjestelmain
syntyisi kustannussddstoja siitd, ettd poliisi, Ulosottolaitos ja Verohallinto voisivat luopua
omista kahdenvilisistd jarjestelmistdén tiettyjen luottolaitosten kanssa, eikd uusia kahdenvilisia
rajapintoja olisi tarvetta rakentaa lisédd. Tdma toisi huomattavia sdastoja tulevaisuudessa. Ulos-
ottolaitoksen arvio timénhetkisistd pankkitiedustelujen tiedonsiirtokuluista on noin 450 000—
550 000 euroa vuodessa.

Tilitapahtumien lisddminen pankki- ja maksutilien valvontajérjestelmééin ei teknisesti vaadi uu-
sien rajapintojen rakentamista pankki- ja maksutilien valvontajérjestelméain kuuluville viran-
omaisille. Tilitapahtumakysely tehtdisiin saman viranomaisen tiedonhakujérjestelmén kautta
kuin voimassa olevan lain mukainen tilitietokyselykin tehdddn. Kustannusten mééra viran-
omaiskohtaisesti vaihtelee siten sen mukaan, onko viranomainen rakentanut kdytt6onsd oman
kyselyjérjestelmén tai rajapinnan pankki- ja maksutilien valvontajérjestelmén koostavaan so-
vellukseen. Hallituksen esityksessa 163/2021 vp arvioitiin eri viranomaisten kustannuksia Tul-
lin koostavaan sovellukseen rakennettavan rajapinnan osalta. Kustannusten todettiin vaihtele-
van eri viranomaisten osalta riippuen siitd, tulisiko viranomaisen rakentaa rajapinnan lisiksi
myos kyselyjirjestelmé (esim. Sapattijérjestelma poliisilla) itselleen, jos sellaista ei ole jo val-
miina. Kustannuksiin vaikuttaa myos tdmin sovelluksen ominaisuudet tai jos viranomaisella on
jo olemassa oleva jarjestelma, jota tulee muuttaa. Véhiten kustannuksia tilitapahtumatietojen
lisddamisesté koituisi tilanteissa, joissa viranomainen on jo rakentanut yhteyden pankki- ja mak-
sutilien valvontajarjestelmén koostavan sovelluksen rajapintaan, koska téllgin ei tarvitse raken-
taa tietolitkenneyhteyksii, vaan voi jo kayttda olemassa olevia yhteyksié. Téalloin myds kéytetty
teknologia ja toimintamalli Tullin méérityksen suhteen on tuttu.

Poliisi, rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolustusvoimat kayttavit samaa raja-
pintaa. Poliisi on rakentanut rajapinnan valmiiksi, joten mikali tilitapahtumakysely tulisi aino-
astaan uutena kyseltdvina tietona nykyisin olemassa olevaan pankki- ja maksutilien valvonta-
jarjestelmén annetun lain mukaiseen tilitiedusteluun eikéd kokonaan uusia rajapintoja tai sano-
mia tarvitse kehittdd, arvio kokonaiskustannuksista olisi noin 30 000 — 50 000 euroa.
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4.3.3 Vaikutukset luotto- ja maksulaitoksille

Luotto- ja maksulaitoksille aiheutuu kustannuksia viranomaissdintelyn noudattamisesta, johon
saldo- ja tilitapahtumatietoja koskevat tietopyynnét tdmén ehdotuksen mukaisesti siséltyvét.
Pankki- ja maksutilien valvontajirjestelméén liittyminen on ollut luotto- ja maksulaitoksille pa-
kollista ja tiedonhakujérjestelmien laatimisesta tai tietojen toimittamisesta tilirekisteriin on syn-
tynyt niille kustannuksia. Jarjestelmien ylldpitdmisestd aiheutuu myds jatkuvia kustannuksia.
Esityksessd ehdotetut tilitapahtumien kyselyoikeudet pankki- ja maksutilien valvontajéirjestel-
mién tekisivdt ndistd kustannuksista perustellumpia, kun jirjestelmid ei olisi rakennettu vain
hyvin suppeaan kéyttotarkoitukseen. Toisaalta ehdotuksen mukainen velvoite toimittaa saldo-
ja tilitapahtumatiedot keskitetyn jarjestelmén kautta liséisi luotto- ja maksulaitoksia koskevaa
sddntelyd ja niille sddntelyn aiheuttamia alkuvaiheen kustannuksia. Luottolaitosten osalta on
esitetty huoli, ettei tdménkaltainen sdéntely saa asettaa kansallisia luotto- ja maksulaitoksia
eriarvoiseen asemaan suhteessa kansainvélisiin toimijoihin, joita ehdotettu siéntely ei koske.

Ehdotuksen mukainen velvoite saldo- ja tilitapahtumatietojen luovuttamiseksi tarkoittaisi luot-
tolaitoksille ja muille tiedonhakujarjestelmai ylldpitaville toimijoille uusien sanomarakenteiden
kayttoonottoa. Saldo- ja tilitapahtumakyselyjen ja vastausten luovuttaminen tapahtuisi kuiten-
kin saman jo olemassa olevan rajapinnan kautta kuin mitd ne nykyisillddn hyodyntévit tilin
asiakkuustietojen vélittdmiseen. Siten luottolaitoksille ja muille tiedonhakujarjestelméad yllapi-
taville toimijoille ei tulisi kustannuksia uuden rajapinnan rakentamisesta. Kustannuksia tulisi
kuitenkin uuden sanomatyypin késittelyyn liittyvistd teknisistd muutoksista, mutta yhtiaikai-
sesti tarve ylldpitdd useita rajapintoja eri viranomaisten kanssa poistuisi. Kustannussééstdjen
toteutumiseen vaikuttaa se, miten tilitapahtumakyselyjen mahdollistaminen pankki- ja maksu-
tilien valvontajirjestelmén kautta vaikuttaisi nykyisiin tai mahdollisiin kaavailtuihin kahdenva-
lisiin ratkaisuihin. Kustannussddst6ja syntyisi tilitapahtumakyselyiden keskitetystid sdhkdisté-
misestd ja erityisesti manuaalisen tyon merkittivastd vihenemisestd. Sujuvamman ja séahkoi-
sessd muodossa tapahtuvan tiedonvaihdon lisddntymisen arvioidaankin pidemmalld aikavélilla
tuovan kustannussédstoja luottolaitoksille, koska tiedonvaihtoon kuluisi vihemmain tydaikaa.

Saldo- ja tilitapahtumia koskevien kyselyiden tekeminen pankki- ja maksutilien valvontajarjes-
telmédn kautta vdhentdisi my0s luotto- ja maksulaitosten hallinnollista taakkaa siltd osin kuin
viranomaiset ovat kohdistaneet kyselyitd sellaiseen henkiloon tai yritykseen, jolla ei ole tilid
kyseessid olevassa luotto- ja maksulaitoksessa. Ehdotetussa mallissa toimivaltaisen viranomai-
sen tulisi tehdd ensin tilitietokysely pankki- ja maksutilien valvontajirjestelmén automatisoi-
tuun tilitietojdrjestelmaén, mikéli silld ei olisi tiedossa kyselyn kohteena olevan henkilon tai
yrityksen IBAN-tilid, jonka jélkeen varsinainen saldo- ja tilitapahtumakysely tehtdisiin saldo-
ja tilipahatumajérjestelmén kautta vain niihin luottolaitoksiin, joissa kyseiselld henkil6lla tai
yritykselld on tili. Siten luotto- ja maksulaitoksille ei tulisi endé turhia saldo- ja tilitapahtuma-
tietoja koskevien tiedusteluja.

Muiden kuin pankki- ja maksutilien tiedonhakujérjestelmaa yllapitdvien 1 a §:n mukaisten toi-
mijoiden tulisi toimittaa pyydetyt saldo- ja tilitapahtumatiedot erillisen Tullin rakentaman tie-
toturvallisen portaalin kautta. Ehdotettu tekninen toteutustapa tarkoittaa néille tiedonluovutta-
jille uuden rajapinnan rakentamista pankki- ja maksutilien valvontajirjestelméin tiedon luovut-
tamista varten. Kyse ei kuitenkaan ole tiedonhakujérjestelmin rakentamisesta. Arviot ndistd
kustannuksista ovat vield méadrittymattd, mutta kyseessd on kustannustehokas ratkaisu, jonka
mukaisesti kustannusten ei odoteta muodostuvan kovinkaan suuriksi.
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4.3.4 Vaikutukset viranomaisten toimintaan

Esityksessd esitetddn, ettd pankki- ja maksutilien valvontajirjestelméén lisattdisiin toiminnalli-
suus, sdhkoinen keskitetty saldo ja tilitapahtumajérjestelma, jota hyodyntden Tulli vélittdisi toi-
mivaltaisten viranomaisten tekemit saldo- ja tilitapahtumakyselyt koostavan sovelluksen avulla
tiedon luovuttajille ja néiltd saatavat kyselyjen vastaukset edelleen toimivaltaisille viranomai-
sille. Tulli hyddyntéisi saldo- ja tilitapahtumien tiedonvélitykseen samaa koostavaa sovellusta
kuin mité voimassaolevan lain mukaisesti Tulli kéyttéé tilin asiakastietojen vélittdmiseen. Tulli
valittdisi saldo- ja tilitapahtumia koskevat kyselyt automaattisesti luottolaitoksen tiedonhaku-
jarjestelméén ja tai vastaavasti erilliseen tiedonluovutusportaaliin ja sieltd vastauksen saatuaan
toimittaisi sen kyselyn tehneen viranomaiselle. Tullin tehtdvé saldo- ja tilitapahtumatietojen ké-
sittelyssé olisi pelkéstédédn tiedon vilittiminen viranomaisten ja tiedonluovuttajien valilla. Tulli
yllépitiisi lisdksi saldo- ja tilitapahtumakyselyjd koskevaa lokirekisterid ja vilittéisi lokitietoja
tarpeen mukaan toimivaltaisille viranomaisille niiden laillisuusvalvontaa varten.

Esityksessd ehdotettujen toimivaltaisten viranomaisten osalta mahdollisuus saldo- ja tilitapah-
tumatietokyselyiden tekemiseksi pankki- ja maksutilien valvontajérjestelmén sédhkdisen keski-
tetyn saldo ja tilitapahtumajarjestelmén kautta sujuvoittaisi saldo- ja tilitapahtumatietoja koske-
vien kyselyiden prosessia. Saldo- ja tilitapahtumatietojen vélittiminen pankki- ja maksutilien
valvontajérjestelmén avulla mahdollistaisi padllekkaisten tietojarjestelmien karsimisen, viahen-
téisi tilitapahtumia koskeviin kyselyihin viranomaisessa kuluvaa tydaikaa ja viahentéisi paéllek-
kiisid kyselyjd. Manuaalinen ty0 niin viranomaisessa kuin luottolaitoksessa véhenisi, silla tili-
tapahtumatietojen vilittdminen rakenteellisessa ja sdhkdisessd muodossa helpottaa niiden késit-
telemistd ja hyodyntdmista. Tietosuoja ja -turva paranisi, kun lokitietojen automatisointi tehos-
taisi kyselyihin kohdistuvan laillisuusvalvonnan tekemistd ja kaikki kyselyt tehtdisiin samaa
sahkoistd tietoturvallista kanavaa pitkin, jossa viestinndn molemmat pdit on aukottomasti tun-
nistettu ja tiedonkdsittelya koskevat periaatteet olisi sdddetty laintasolla.

Vastapainona erityisesti saldo ja tilitapahtumajérjestelmén teknisestd rakentamisesta ja testaa-
misesta aiheutuville taloudellisille kustannuksille on ndhtévissd pidemmalla aikavélilla talou-
dellista hyoty4, joka saavutetaan tehtdvan manuaalisen tyon madran vihentymisessad. Tadméa puo-
lestaan tarkoittaa sitd, ettd viranomaisresursseja voidaan kohdentaa kustannustehokkaammin
muuhun viranomaistydhon.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1654, direktiivin (EU) 2019/1153
muuttamisesta siltd osin kuin on kyse toimivaltaisten viranomaisten padsystd keskitettyihin
pankkitilirekistereihin yhteenliittimisjarjestelmén kautta ja teknisistd toimenpiteista tilitapahtu-
matietojen kayton helpottamiseksi (jaljempéana rahoitustietodirektiivi) annettiin 31.5.2024. Ra-
hoitustietodirektiivin mukaan rajat ylittavét tilitapahtumakyselyt tulee toimittaa harmonisoi-
dussa muodossa kansallisten yhteispisteiden kautta. Kaytdnnossé valmistelutyo on ldhtenyt ISO
20022 sanomarakenteen hyodyntdmisestd. Koska pankki- ja maksutilien valvontajirjestelmén
kautta vilitettdvat sanomarakenteet ja tietosisdllot tulisivat olemaan kansainvalisen ISO 20022
standardin mukaisia ja tilitapahtumatiedusteluihin liittyvissd kysely-vastaus -prosesseissa nou-
datetaan suositusta eurooppalaisten lainvalvontaviranomaisten kayttamistd 1SO20022 sano-
mista (Camt.052 ja/tai Camt.053), mahdollisuus kysyé tilitapahtumatietoja pankki- ja maksuti-
lien valvontajirjestelmin saldo ja tilitapahtumajérjestelmén kautta mahdollistaisi timéin ehdo-
tuksen kansallisen implementoinnin. Mikali tilitapahtumia ei voi saada pankki- ja maksutilien
valvontajarjestelmén kautta tulisi Keskusrikospoliisin kansainvélisen yksikon, joka toimii kan-
sallisena yhteyspisteend, rakentaa erillinen rajapinta jokaisen maksu- ja luottolaitoksen kanssa,
millé olisi merkittévid kustannusvaikutuksia niin poliisille kuin luotto- ja maksulaitoksille.
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Osa esityksen mukaisista viranomaisista on liséksi arvioinut erikseen, mité esitetyt muutokset
tarkoittaisivat niiden toiminnan osalta.

Verohallinnon vaikutusarvio tilitapahtumien lisddmisestd pankki- ja maksutilien valvontajdr-
jestelmddn

Pankki- ja maksutilien valvontajérjestelméén rakennettavalla uudella séhkoiselld ja keskitetylld
saldo- ja tilitapahtumajérjestelmailld olisi Verohallinnon toimintaa tehostava vaikutus. Ehdotuk-
sen mukaan toimivaltaisten viranomaisten tekemét saldo- ja tilitapahtumakyselyt vilittyisivét
Tullin koostavan sovelluksen avulla luottolaitosten tiedonhakujarjestelméin ja kyselyjen vas-
taukset tiedonhakujirjestelméstd toimivaltaisille viranomaisille. Tiedot tulisi toimittaa viipy-
mittd ja viimeistiddn seuraavana pankkipdivana.

Ensinnikin tilitietojen saaminen jérjestelmin kautta nopeuttaisi Verohallinnossa valvonnan
suorittamista. Nykytilassa luottolaitoksilla on tyypillisesti kaksi viikkoa aikaa vastata Verohal-
linnon tilitapahtumia koskevaan tiedustelupyyntoon. Jarjestelméan kautta tiedot olisivat kdytossa
huomattavasti nopeammin. Tilitapahtumakohtaisten tietoja saaminen keskitetyn jérjestelmén
kautta vaikuttaisi my0s valvonnan kattavuuteen, kun tilitapahtumakohtaiset tiedot saadaan no-
peammin ja yhdenmukaisina. Toiseksi jarjestelmén kautta saatavien tilitapahtumatietojen yhte-
ndinen standardin (ISO20022) mukainen rakenne ja tietosisdltd vihentivit tietojen késittelyyn
kaytettavad tyomaarad Verohallinnossa. Télla hetkelld Verohallinnon eri pankeilta suoraan pyy-
tamat ja saamat tilitapahtumaraportit ovat tiedostomuodoltaan, rakenteeltaan ja tietosisalldltdan
hyvin erilaisia keskendén. Tietosisdlloltddn suppeat tiliotteet vaikeuttavat ja hidastavat veroval-
vontatyotd. Yksittdisessd verovalvontatoimenpiteessé on usein tarve muodostaa kokonaiskuva
kaikkien valvontatoimenpiteeseen liittyvien tiliotteiden sisdltdmista tiedoista. Tamé edellyttda
tiliotteiden konvertointia ja muuntamista rakenteeltaan yhdenmukaiseen muotoon. Suurin osa
tiliotteista pystytddn konvertoimaan automaatiossa, mutta osa tiliotteista vaatii manuaalista kon-
vertointia. Sekd automatisointi ettd manuaalinen konvertointi vaativat resursseja. Tilitapahtu-
maraporttien saaminen standardoidussa rakenteisessa muodossa vahentiisi arviolta automati-
soinnin ja manuaalisen konvertoinnin resurssitarvetta 2,5 henkilotyovuodella. Verotusyksikossa
arvioitu tydajanséésto jarjestelmin kiyttoonoton seurauksena olisi noin 4,5 henkildtydvuotta.
Liséksi tiedon laadun ja oikeellisuuden voidaan odottaa paranevan, kun manuaalista konver-
tointia ei tarvitse enédé tehda.

Toisaalta aikaisempiin tilitapahtumatietojen saantiin liittyviin hankkeisiin seka pankki- ja mak-
sutilien valvontajarjestelmén kayttoonotosta saatuihin kokemuksiin perustuen voidaan todeta,
ettd uuden jérjestelmin kdyttoonottoon ja ylldpitoon tarvitaan resursseja. Rajanpinnan rakenta-
minen ei tule arvion mukaan vieméin merkittdvasti resursseja, mutta sen sijaan kayttdonoton
toteutus tulee vaatimaan resursseja. Arvioon vaikuttaa muun muassa méérittelydokumentaation
laatu, misti ei ole télld hetkelld tietoa. Eniten resursseja tulee kulumaan jérjestelmén testauk-
seen, joka arvion mukaan tulee aiheuttamaan paljon lisdtyotd. Nykyisilld resursseilla Verohal-
linnon Tuotehallintayksikko ei voi testausta suorittaa ja vaikka testausta voitaisiin automati-
soida, niin se tulee arvion mukaan silti vaatimaan liséresurssia. Kiyttoonotto- ja testaus tulee
arvion mukaan lisidméén resurssitarvetta 2 henkilétyovuodella. Aikaisempiin hankkeisiin pe-
rustuen arvioidaan liséksi, ettd ylldpito tulee vaatimaan liséresursseja. Arvioitu lisdresurssitarve
on 1 henkilStydvuosi. Tdmén liséksi tulee ottaa huomioon, ettd mahdolliset suojatoimet saatta-
vat kasvattaa kustannuksia riippuen siitd, miten ne rakennetaan ja esimerkiksi siirtyméajoilla on
vaikutuksia muun muassa testaukseen kaytettiviin resursseihin.

Tulli
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Tullin osalta tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajérjestelmésti edis-
tdisi tilitapahtumatiedustelujen séhkoisté késittelyd sekéd mahdollistaisi tilitapahtumakyselyiden
tehokkaamman kohdentamisen oikeaan finanssialan toimijaan. Tilitapahtumatietojen saaminen
vélittdmasti tai viimeistddn seuraavana pankkipdivand nopeuttaisi oleellisesti Tullin tehtavien
edistdmistd. Nykyddn voi kestda parikin viikkoa ennen kuin vastaus saadaan finanssialan toimi-
jalta.

Tilitapahtumatietojen saaminen finanssialan toimijoilta on olennainen osa Tullille pankki- ja
maksutilien valvontajirjestelméstd annetussa laissa sdddettyjen tehtdvien suorittamiseksi. Esi-
merkiksi Tullin tutkinnan ja yritystarkastuksen pankkitilikyselyt kohdistuvat ldhes aina tilita-
pahtumatietoihin. Néin ollen olisi tirkedé saada tilitapahtumatiedot kaikilta toimijoilta pankki-
ja maksutilien valvontajérjestelmén kautta, riippumatta teknisesté toteutuksesta (eli riippumatta
siitd, toimittaako toimija tietoja tilirekisteriin vai toteuttaako toimija tiedonhakujarjestelmaa).
Tilitapahtumatietojen merkityksellisyys riippuu muun muassa rikostorjunnallisista 1dhtokoh-
dista eikd toimijan koosta. Tilitapahtumatietojen saaminen samassa muodossa helpottaisi myds
tietojen jatkokasittelya.

Poliisi ja rahanpesun selvittelykeskus

Tilitapahtumatiedot ovat keskiosséd, kun estetdéin, paljastetaan, selvitetdéin ja saatetaan syytehar-
kintaan rikoksia, joten tilitapahtumatietojen lisddminen pankki- ja maksutilien valvontajarjes-
telmdin on poliisitoiminnan kannalta keskeistd. Nykytilassa, jossa pankki- ja maksutilien val-
vontajérjestelmin kautta saadaan vain osa poliisille vélttiméattomista tiedoista eli tilin omistaja-
, haltija- ja tallelokerotiedot, jarjestelmin operatiivinen hyoty rahanpesun selvittelykeskukselle
ja muille poliisin yksikdille on minimaalinen. Rahanpesun selvittelykeskus ei ole ottanut
pankki- ja maksutilien valvontajarjestelmaa kayttoon edelld kuvatuista syista.

Tilitapahtumatietojen saaminen pankki- ja maksutilien valvontajirjestelmén kautta tehostaisi ja
nopeuttaisi poliisin ja rahanpesun selvittelykeskuksen pddsya tilitapahtumatietoihin ja téta
kautta vdhentdisi manuaalisiin kyselyihin ja vastauksien késittelyyn kuluvaa tyoaikaa merkitta-
vasti. Lisdksi yhdenmukainen ja valvottu jarjestelma varmistaisi tietojen tietoturvallisen ja tie-
tosuojan huomioivan késittelyn. Tilitapahtumakyselyiden lisddmiselld pankki- ja maksutilien
valvontajérjestelméén tulee olemaan poliisille resurssivaikutuksia, joita tulee tarkastella annet-
tujen teknisten maédrittelyiden jélkeen tarkemmin. Rahanpesun selvittelykeskuksen osalta
pankki- ja maksutilien valvontajérjestelméin kdyttoonotolla ja tilitapahtumatietojen lisdédmiselld
tulee olemaan kohtalaisia resurssivaikutuksia, kun jarjestelmén edellyttdmat tietotekniset rat-
kaisut toteutetaan rakentamalla erillinen rajapinta rahanpesurekisteriin. Ennen rajapinnan ra-
kentamista selvittelykeskus kayttia jarjestelmaé poliisin yhteisen kyselyliittymén kautta.

Ulosottolaitos

Ulosottomichet panevat tdytantdon tavallisten velkomusasioiden lisdksi muitakin yksityisoikeu-
dellisia velvoitteita sekd pakkokeinolain mukaisia vakuustakavarikkoja ja véliaikaisia vakuus-
takavarikkoja. Lisdksi kansainvilisiin pakoteasioihin liittyvat takavarikot ja jaddytykset sekd
varojen jaddyttiminen terrorismin torjumiseksi kuuluu Ulosottolaitoksen tehtéviin. Myds oi-
keudenkdymiskaaren 7 luvun mukaiset turvaamistoimet tdytdntdonpannaan ulosottokaaren
sddannosten mukaisesti.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tiedusteluista
tehddén ulosoton tietojérjestelmédn (Uljas) kautta rajapintakyselyiné. Osa tiedusteluista tehdédan

49



LUONNOS 10.10.2024

kuitenkin yhd manuaalisesti, silld ulosoton tietojérjestelméén on rakennettu rajapinnat vain tiet-
tyjen pankkien kanssa. Liséksi, jos tietoja tarvitaan pidemmaéltéd ajalta kuin kahdelta kuukau-
delta, tiedot tilataan ja toimitetaan manuaalisesti (yleensd sdhkopostitse). Ulosottoviranomai-
sella ei ole tietoa siitd, missd pankeissa velallisilla tai vastaajilla on pankkitilit ja tiedustelut
tehdédn tista syysti ldhes poikkeuksetta kaikkiin suurimpiin pankkeihin. Pankki- ja maksutilien
valvontajérjestelmén kayttd mahdollistasi Ulosottolaitokselle sen, ettd lopulliset tilitapahtuma-
tiedustelut voitaisiin kohdentaa vain niihin pankkeihin, joissa velallisella tai vastaajalla on pank-
kitilit. Télla vahennettéisiin hallinnollista taakkaa pankki- ja rahoituslaitoksissa seka sdéstettdi-
siin Ulosottolaitoksen resursseja. Lisdksi vastauksia saataisiin pankki- ja maksutilien valvonta-
jarjestelmén kautta sdhkoisesti laajemmalta toimijajoukolta kuin nykyéén. Kohdennetut tiedus-
telut parantaisivat tietosuojaa, kun tiedustelut tehtdisiin rajapintayhteyden kautta eikd sahkopos-
titse.

Ulosottolaitoksessa tilitietojen késittely on rajoitettu niihin virkamiehiin, jotka hoitavat kysei-
sen velallisen ulosottoasioita. Vain velallisen/vastaajan vastaava ulosottomies, saman tiimin
ulosottomies ja asiaa hoitava kihlakunnanvouti pystyvit tarkastelemaan tietojarjestelmén kautta
tilattuja tietoja. Néiden liséksi harmaan talouden torjuntaa tekevit erityistidytdntoonpanon vir-
kamiehet nikevit oman alueensa velallisten tai vastaajien tilitiedot.

Pankki- ja maksutilien valvontajérjestelméén siirtyminen nikyisi Ulosottolaitoksessa erityisesti
siten, ettd kyselyt pankkeihin mahdollisen asiakkuuden selvittdmiseksi jdisivét pois ja kahden-
valisistd jarjestelmistd pankkien kanssa voitaisiin luopua. Samalla manuaalisesti 1dhetettivien
pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin viiveelld, ldhettdminen jdisi
pois. Uuden jérjestelmédn rakentaminen ja kiyttdonotto aiheuttaisivat alkuvaiheessa kuluja,
mutta pitkalla aikajanteelld voidaan arvioida saavutettavan sddst6jd, kun asiakkuuden selvitta-
miseksi tehtavét pankkitiedustelut ja erilliset tilitapahtumakyselyt jdévit pois.

4.3.5 Vaikutukset kuluttajiin

Luotto- ja maksulaitoksille aiheutuu kustannuksia rahoitusmarkkinoita koskevan sdéntelyn nou-
dattamisesta. Kustannukset voivat osaltaan vaikuttaa luotto- ja maksulaitosten tarjoamien tuot-
teiden hintoihin. Ehdotuksella viranomaisten mahdollisuudesta saada pankki- ja maksutilien
valvontajérjestelmén kautta saldo- ja tilitapahtumatietoja voidaan arvioida olevan vaikutuksia
kuluttajiin siltd osin, kuin se vidhentiisi luottolaitosten saldo- ja tilitapahtumien toimittamiseen
liittyviéd kustannuksia ja hallinnollista taakkaa, milld voi taas olla vaikutusta erilaisten luottolai-
tosten tarjoamien palveluiden ja tuotteiden kuluttajahintoihin.

Esityksen ehdotus viranomaisten kattavammasta mahdollisuudesta hyodyntiéd pankki- ja mak-
sutilien valvontajarjestelmai lisdisi todenndkdisesti jarjestelméd kayttdvien viranomaisten maa-
rdd. Tama auttaisi keskittdméén ja kohdentamaan pankki- ja maksutileihin tehtavié kyselyita ja
vihentiisi viranomaisten tarvetta tehda saldo- ja tilitapahtumia koskevia kyselyiti niihin luotto-
tai maksulaitoksiin, joissa asiakkuutta ei ole. Kohdennetusti tehtdvit kyselyt parantaisivat siten
henkil6tietojen suojaa nykytilanteeseen verrattuna.

Tilitapahtumatietojen saaminen aikaisempaa sujuvammin voisi johtaa viranomaisten toiminnan
tehostumisen myoté siihen, ettd viranomaiset pyytdisivit tilitapahtumatietoja nykyistd useam-
min. TAma voi johtaa siihen, ettd nykyistd useammin yksityishenkilon tilitapahtumatietoja luo-
vutettaisiin toimivaltaisille viranomaisille. Tietopyynnén taustalla olisi kuitenkin aina viran-
omaisen lakisdédteinen yksittdinen tehtdva ja sen suorittamiseksi tarvittavat valttamattomat tili-
tapahtumatiedot. Liséksi on tirkedd huomioida, ettd tilitapahtumatiedustelujen méarin lisdin-
tyminen ja niiden késittelyn tehostuminen edesauttaisi rikosvastuun toteutumista, mika puoles-
taan vahvistaa kansalaisten perusoikeuksia
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4.3.6 Julkisen hallinnon tiedonhallinnan keskittdminen

Saldo- ja tilitapahtumatietojen lisddminen pankki- ja maksutilien valvontajirjestelmin kautta
saataviin tietoihin vidhentdisi saldo- ja tilitapahtumatietojen saamiseen oikeutettujen viran-
omaisten tarvetta yllépitdd ja rakentaa omia kahdenvilisid rajapintojaan luottolaitosten jirjes-
telmiin, miké toteuttaisi tavoitetta keskittda valtionhallinnon tietojarjestelmid ja vahentéisi pail-
lekkdisten tietojérjestelmien tarvetta. Kaikkien pankkitietojen saaminen yhdesta jarjestelmasta
tehostaisi todennikoisesti pankki- ja maksutilien valvontajirjestelmén kayttod myos sen nykyi-
sen kayttotarkoituksen osalta ja lisdisi jarjestelmén kiyttoon oikeutettujen viranomaisten liitty-
misté sen kayttajiksi.

4.3.7 Tiedonhallinnan muutosvaikutukset

Esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajarjestelmaén lisdttdisiin uusi toi-
minnallisuus, keskitetty sdhkdinen saldo ja tilitapahtumajérjestelmé, jota hyddyntiden Tulli va-
littdisi toimivaltaisten viranomaisten tekemit saldo- ja tilitapahtumakyselyt koostavan sovel-
luksen avulla luotto- ja maksulaitoksille ja kyselyjen vastaukset luotto- ja maksulaitoksilta toi-
mivaltaisille viranomaisille. Siten esitykselld on vaikutuksia tietoaineistoihin ja tietojarjestel-
miin.

Tiedonhallintayksikén on tiedonhallinnan muutosten arvioinnissaan otettava huomioon tietova-
rantojen yhteentoimivuus seké niiden hyddynnettivyys tietoaineistoja muodostettaessa ja kéy-
tettdessd. Arvioinnin perusteella tiedonhallintayksikon on ryhdyttavé tarpeellisiin toimenpitei-
siin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi.

Tulli on antanut 26.10.2022 médrdyksen luottolaitoksen tiedonhakujirjestelmén kyselyrajapin-
nasta sekd ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujirjestelmén toteuttava
luottolaitos tai muu tiedonluovuttaja kuten maksulaitos, sdéhkorahayhteiso tai kryptovarapalve-
lun tarjoaja tulkitsee médrdysté rajapinnasta ja raj aplntakuvauksesta sekd toteuttaa madrdyksen
mukaan sellaisen tiedonhakujérjestelmén, joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin.
Tilirekisterihankkeen saamien tietojen mukaan l1dhinnd luottolaitosten, mutta myos joidenkin
maksulaitosten ylldpitimid tiedonhakujérjestelmid on toukokuussa 2024 yhteensd 24 kappa-
letta. Tiedonhakujérjestelmistd on saatavilla yli 95 prosenttia pankki- ja maksutilien valvonta-
jarjestelmastd saatavista tiedoista. Esityksen mukaisesti tiedonhakujérjestelmad yllapitévat tie-
donluovuttajat toimittaisivat saldo- ja tilitapahtumatiedot tiedonhakujirjestelminsi avulla.
Muut 1 a §:n mukaiset toimijat, jotka eivit ole rakentaneet tiedonhakujarjestelmaa, luovuttaisi-
vat ehdotuksen mukaiset saldo- ja tilitapahtumatiedot Tullin rakentaman tiedonluovutusjérjes-
telmén avulla. Tulli méaarittelisi kdsittelysdannot myds noiden toimijoiden tiedonluovutukselle.

Nykyisessi tilanteessa viranomaiset ovat rakentaneet kahdenvalisid rajapintoja tai kyselyjérjes-
telmid eri luotto- ja maksulaitosten kanssa. Pankki- ja maksutilien valvontajérjestelmasti ei ole
ollut mahdollista saada kuin tilin asiakkuuteen liittyvét tiedot. Tilitapahtumatietoja viranomai-
set ovat hakeneet erillisten jarjestelmien avulla. Néin ollen jokaisen viranomaisen on tullut ra-
kentaa lukuisia rajapintoja saadakseen kattavat tiedot pankki- ja maksutileistd ja niihin liitty-
vistd tilitapahtumatiedoista. Esityksen mukaan viranomaiset voisivat tehda kaikki pankkitileihin
liittyvét kyselyt saman pankki- ja maksutilien valvontajirjestelmén avulla. Tullin koostava so-
vellus vilittiisi viranomaisen kyselyt tiedonluovuttajille ja edelleen niisté saatavat tiedot toimi-
valtaisille viranomaisille. Esitys vahentdisi merkittdvisti viranomaisten tarvetta rakentaa erilli-
sid rajapintoja suoraan luotto- ja maksulaitoksiin.
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Ehdotetun mukaisessa tiedonvilitysmallissa vastuu laillisuusvalvonnasta, kuten lokituksesta ja
jarjestelman kaytostd, on hajautettu viranomaisille ja tiedonluovuttajille. Jokainen tiedonluovut-
taja ja tiedonhyddyntéjé toteuttaa laissa sdddetyn lokijérjestelmin, joka seuraa rajapintojen ky-
selyitd. Tiedonluovuttajat saavat myds tiedon siitd, mikd viranomainen tietoja kysyy ja millé
toimivaltuudella kysely on tehty. Ehdotuksen mukaan Tullin koostava sovellus vilittéisi tilita-
pahtumatietoja koskevat kyselyt ja kyselyji koskevat vastaukset, jotka voivat siséltaa erityisiin
henkil6tietoryhmiin kuuluvien henkil6iden tietoja tai muuten arkaluonteisia tietoja. Tiedot eivét
kuitenkaan tallentuisi Tullin koostavaan sovellukseen, vaan koostavaan sovellukseen tallentuisi
ainoastaan lokitietoja. Tiedot vilitettdisiin toimivaltaisille viranomaisille, jotka ovat velvollisia
noudattamaan yleisen tietosuoja-asetuksen ja sitd tdydentdvian tietosuojalain sddnndksid seké
sadannoksid laissa henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllapi-
tadmisen yhteydessi ja joita koskevassa erityislainsdddannossa on lisdksi annettu sééntelyd eri-
tyisiin henkildtietoryhmiin kuuluvien ja muiden arkaluonteisten tietojen suojasta. Esityksen
suhdetta tietosuoja-asetukseen on arvioitu tarkemmin edelld osiossa 4.2.1 Arviointi suhteessa
EU:n yleiseen tietosuoja-asetukseen.

Liséksi pankki- ja maksutilien valvontajérjestelmén muuttamisesta annetussa laissa ehdotetaan
saadettivaksi, ettd tilitapahtumien osalta tietopyynnon tulisi perustua siihen, etté tiedot olisivat
viranomaisen tehtdvien toteuttamiseksi valttamattomid. Koska tilitapahtumatiedot voivat pitda
sisdllddn my0s arkaluonteisia henkilGtietoja, niiden kasittelyssa tulee noudattaa perustusvalio-
kunnan lausuntokdytinndssd madriteltyjd reunaehtoja sekd tietosuoja-asetuksen mukaisia edel-
lytyksid. Esityksen mukaan tieto pyynnon tehneestd viranomaisesta ja pyynnon perusteesta va-
litetddn tiedon luovuttajalle, jotta silld olisi tosiasiallinen mahdollisuus arvioida tietopyynnon
lainmukaisuutta ja mahdollisuus kysya viranomaiselta lisétietoja tietopyynndn johdosta

Tullin koostava sovellus vilittdisi toimivaltaisille viranomaisille luotto- ja maksulaitosten jér-
jestelmissé olevia saldo- ja tilitapahtumatietoja. Vilitettdvit saldo- ja tilitapahtumatiedot eivat
tallentuisi koostavaan sovellukseen, vaan koostavaan sovellukseen tallentuvat tiedot olisivat lo-
kitietoja, joita kdytettiisiin ainoastaan laillisuusvalvontaan. Toimivaltaiset viranomaiset toimi-
sivat koostavan sovelluksen kautta omiin tietojéarjestelmiinsi valittyvien tietojen osalta rekiste-
rinpitdjini ja vastaisivat késittelemiensa ja tallentamiensa tietojen osalta salassapidosta, henki-
l6tietojen suojasta ja kasittelyn laillisuudesta.

Sahkoistd saldo ja tilitapahtumajérjestelméd koskevan ehdotuksen osalta arviota taloudellisista
vaikutuksista on kisitelty tarkemmin edelld taloudelliset vaikutukset -osiossa.

Tiedonhallintalain 3 luvun 9 §:ssd sdddetddn lausuntomenettelysti. Sen mukaan valtion virasto-
jen ja laitosten on toimitettava valtiovarainministeriolle 5 §:n 3 momentin ja 8 §:n 1 momentin
perusteella tehty arviointi tietovarantojen ja tietojirjestelmien hyddyntamistd, yhteentoimi-
vuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioidulla muutoksella on merkit-
tavid taloudellisia tai toiminnallisia vaikutuksia tiedonhallintaan tai toimintaan taikka muutos
koskee julkisen hallinnon yhteisten tietovarantojen rajapintojen tietorakenteiden olennaisia
muutoksia. Valtiovarainministeriolla on oikeus saada salassapitosddnndsten estdméttd valtta-
méittomaét tiedot valtion viranomaiselta lausunnon antamista varten. Lausuntomenettelystd an-
netaan tarkemmat sddnnokset valtioneuvoston asetuksessa lausuntomenettelystd tiedonhallin-
nan muutosta koskevissa asioissa (1301/2019) 2 §:ssd. Sen mukaan valtion viraston tai laitoksen
on pyydettdva valtiovarainministerion lausunto tiedonhallinnan muutoksesta silloin, kun valtion
viraston tai laitoksen arvion mukaan: 1) julkisen hallinnon tai valtion yhteisen tieto- ja viestin-
tateknisen palvelun tai tietovarannon hankinnan, kehittimisen tai muutoksen kokonaiskustan-
nus on vahintddn miljoona euroa; 2) toimialojen tai toimialan yhteiseen kdyttoon tarkoitetun
tieto- ja viestintdteknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen ko-
konaiskustannus on véhintdén 5 miljoonaa euroa; 3) sen omaan kdyttoon tarkoitettu tieto- ja
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viestintdteknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen kokonais-
kustannus on véhintdén 5 miljoonaa euroa ja tieto- ja viestintdteknisen palvelun tai tietovaran-
non kayttéonotolla on vaikutuksia muiden viranomaisten tiedonsaantiin.

Liséksi pykéldn 2 momentin mukaan valtion viraston tai laitoksen on pyydettdvé valtiovarain-
ministerion lausunto silloin, kun valtion viraston tai laitoksen arvion mukaan julkisen hallinnon
tai valtion yhteisten tietovarantojen rajapintojen tietorakenteiden muutoksen kokonaiskustannus
on véhintddn miljoona euroa.

Koska koostavan sovelluksen osalta kyseessé on edelld mainitun valtioneuvoston asetuksen 2
§:n 1 momentin 3 kohdan mukainen toimialojen yhteinen jarjestelmd, on euroméirdinen raja
lausunnon pyytiamiselle 5 miljoonaa euroa. Arvion mukaan kustannus saldo- ja tilitapahtumien
kysely- ja vélittdimismahdollisuuden lisddmisestd pankki- ja maksutilien valvontajérjestelméin
tulisi olemaan noin 700 000 — 800 000 euroa, jolloin lausuntoa ei tarvitse pyytéa.

4.3.8 Henkilotietojen kasittely ja laillisuusvalvonta

Pankki- ja maksutilien valvontajirjestelmén keskitetyn saldo ja tilitapahtumajérjestelman kay-
ton myota yksityiskohtaiset tietopyynndt voidaan kohdentaa aikaisempaa paremmin niihin toi-
mijoihin, joiden asiakkaana valvontatoimenpiteen kohteena olevat henkildt ovat. Kun tietoja
kisitelladn nimenomaan téti tarkoitusta varten rakennetuissa suojatuissa jérjestelmissé, se pa-
rantaa myos tiedustelujen kohteiden henkilotietojen suojaa.

Esityksen mukainen keskitetty tiedonvalitysjarjestelma minimoisi toimivaltaisten viranomais-
ten tietopyyntdjen muodostamaa luonnollisen henkilon oikeuksien ja vapauksien kannalta tie-
dostettua korkeaa riskid. Erityisesti lokirekisterin ylldpitovaatimus jokaisessa tictoa késittele-
viassé toimijassa lisdisi laillisuusvalvonnan vaikuttavuutta.

Voimassaolevassa pankki- ja maksutilien valvontajérjestelmissd on huomioitu rahoitustietodi-
rektiivin mukaiset vaatimukset lokirekisterin ylldpitoon pankki- ja maksutilirekisterin ja koos-
tavan sovelluksen osalta. Tulli on vastannut néisti rekisterinpitovastuista. Ehdotuksen mukai-
sessa kasittelyssd Tullin rooli pysyisi ennallaan. Silld olisi edelleen rekisterinpitdjan rooli koos-
tavan sovelluksen osalta, koska koostava sovellus kisittelisi ja vilittdisi saldo- ja tilitapahtuma-
tietoja ja my®ds tallentaisi niitd koskevia lokitietoja. Lokitiedot, joiden sisdllostd sdddetddn kes-
kitetyn sédhkoisen saldo ja tilitapahtumajirjestelmén osalta, tallentuisivat koostavaan sovelluk-
seen. Sovellukseen ei tallentuisi lokitietojen lisdksi muita tietoja. Tullin rekisterinpitdjén tehté-
vit koostavan sovelluksen osalta liittyisivit siten edelleen tietosuojasta ja tietoturvallisuudesta
huolehtimiseen, osoitusvelvollisuuden toteuttamiseen, rekisterdityjen oikeuksista informoimi-
seen ja muihin vastaaviin rekisterinpitéjén tehtaviin.

Pankki- ja maksutilien valvontajérjestelmiin kuuluvien luottolaitosten yllapitdmien pankki- ja
maksutilien tiedonhakujarjestelmien ja viranomaisten sahkoisten tiedonhakujarjestelmien rekis-
terinpitdjind toimisivat niin ikddn luottolaitokset kuin viranomaiset kukin oman tiedonhakujér-
jestelménsi osalta. Toimivaltaiset viranomaiset toimisivat rekisterinpitdjind omasta tiedonha-
kujérjestelmistd koostavan sovelluksen kautta ldhettimiensd tietopyyntdjen ja vastaanotta-
miensa saldo- ja tilitapahtumatietojen osalta ja niitd koskisivat vastaavasti tietosuoja-asetuksen
ja sitd tdydentdvin kansallisen sddntelyn mukaiset sekd viranomaisia koskevissa erityislaeissa
saddetyt rekisterinpitdjdd ja henkilGtietojen kasittelyd koskevat velvoitteet. Toimivaltaiset vi-
ranomaiset tekisivat itse laillisuusvalvontaa tekemistidn kyselyista ja Tulli vélittaisi tarvittacssa
lokitietoja toimivaltaisille viranomaisille tdti tarkoitusta varten. Tehdyistd saldo- ja tilitapahtu-
matiedusteluista jdisi siten tieto my0s toimivaltaisten viranomaisten omiin jirjestelmiin mah-
dollistaen jilkikéteisen valvonnan.
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Luottolaitokset ja muut tiedonluovuttajat vastaisivat samaan tapaan tietosuoja-asetuksen mu-
kaisesta tiedonkésittelystd. Ehdotuksen mukaisesti myds luotto- ja maksulaitosten tulisi yllapi-
tad lokirekisterid niille vélitetyistd tietopyynndisté ja niitd koskevista vastauksista. Nykylain-
sddaddnnon mukaisessa mallissa tilien asiakastietoja luovuttavat tahot eivit saa tietdd kyselyn
tehneestd viranomaisesta vaan tieto viranomaisesta ja lakiperustasta jaa koostavaan sovelluk-
seen eika sitd vilitetd eteenpdin. Saldo- ja tilitapahtumatietoja koskevien kyselyjen osalta tietoa
luovuttavalle luotto- ja maksulaitokselle sitd vastoin viélitettdisiin tieto kyselyn tehneestd viran-
omaisesta, lakiperustasta ja tiedustelua koskevasta asiasta. Néin tiedonluovuttajalla olisi tosi-
asiallinen mahdollisuus toteuttaa tietosuoja-asetuksen 5 artiklan mukainen osoitusvelvollisuus,
johon sisiltyy esimerkiksi mahdollisuus pyytié lisdtietoa kyselyn tehneeltd viranomaiselta.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetédén tietosuojaa koskevasta vaikutustenarvioin-
nista. Artiklan 1 kohdan mukaan, jos tietyntyyppinen késittely etenkin uutta teknologiaa kéy-
tettdessa todennikoisesti aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huo-
mioon ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekis-
terinpitdjan on ennen késittelya toteutettava arviointi suunniteltujen kasittelytoimien vaikutuk-
sista henkilGtietojen suojalle. Tietosuojavaltuutetun toimisto on ehdotuksen esiselvitysta koske-
vassa lausunnossa todennut, ettd ’kun ehdotetun kisittelyn keskiossé on tekninen toteutusmalli
ns. Tullin koostava sovellus, esitin, ettd varsinaisessa lakiesityksessa tehddan vield 35 artiklan
10 kohdan arviointi ja sen lisdksi ennen kayttoonottoa tehdddn kdytdnnon késittelysté ja tiedon-
siirrosta vield sovelluskohtainen vaikutusten arviointi. Tillaisen vaikutusten arvioinnin velvol-
lisuus on johdettavissa tietosuoja-asetuksen 35 artiklan 1 kohdasta, kun otetaan huomioon hank-
keeseen ja sen eduskuntakésittelyssd aiemmin esitetty perusoikeustulkinta tilitietojen kuulumi-
sesta yksityiseldmén ydinalueeseen”. Tietosuoja-asetuksen 35 artiklan 10 kohdan mukaan jos 6
artiklan 1 kohdan c tai e alakohdan mukaisen késittelyn oikeusperusteena on rekisterinpitdjaén
sovellettava unionin oikeus tai jasenvaltion lainsdddantd, joka sédtelee siihen liittyvaa késitte-
lytointa tai késittelytoimia, ja tietosuojaa koskeva vaikutustenarviointi on jo tehty yleisen vai-
kutustenarvioinnin osana kyseisen kisittelyn oikeusperusteen hyviksymisen yhteydessé, 1-7
kohtaa ei sovelleta, paitsi jos jdsenvaltiot katsovat tarpeelliseksi toteuttaa tillaisen arvioinnin
ennen kisittelytoimien aloittamista. Siten osana lainvalmistelua on tehty 35 artiklan 10 kohdan
mukaista vaikutustenarviointia. Valtioneuvoston lainvalmistelun vaikutusarviointiohjeen mu-
kaan, jos arviointi tehddin lainvalmistelun yhteydessa, rekisterinpitdjan ei valttdmatta ole tar-
peen tehda sitd uudelleen ennen tosiasiallisten késittelytoimien aloittamista, jollei asiasta erik-
seen sdddetd. Rekisterinpitdjdn on kuitenkin tarkasteltava késittelytoimien vaikutuksia ja riskeja
jatkuvasti arvioidakseen, késitellddnko henkilotietoja arvioinnin mukaisesti. Koska ehdotetun
mukaisessa mallissa jokainen viranomainen vastaa osaltaan rekisterinpitdjan velvollisuuksista,
jokaisen viranomaisen tulee kayttoonotettaessa tehda kdytannon késittelysti ja tiedonsiirrosta
vield sovelluskohtainen vaikutusten arviointi. Vaikutustenarviointi auttaa rekisterinpitdjaa tie-
tosuojalainsdddanndn vaatimusten noudattamisessa, sen dokumentoinnissa ja osoittamisessa.

Esityksen lainvalmistelussa tehty vaikutustenarvio on katsottu sisilléltddn osin salassa pidetti-
vaksi, joten sitd ei julkaista kokonaan osana hallituksen esitysta.

Keskistetyn sdhkoisen saldo ja tilitapahtumajdrjestelmdn tietosuojan vaikutustenarviointi

Kuten edellé on todettu, lainvalmistelun yhteydessa on arvioitu suunniteltujen késittelytoimien
vaikutuksia henkilGtietojen suojalle. Tassd kdydéén ldpi yhteenvetoa arvioinnista.

Toimivaltaiset viranomaiset voisivat pyytda ja saada ehdotetun uuden pankki- ja maksutilien

valvontajérjestelmén annetun lain 3 luvun mukaisia saldo- ja tilitapahtumatietoja pankki- ja
maksutilien valvontajirjestelmén saldo ja tilitapahtumajérjestelmén avulla. Koostava sovellus
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valittdisi viranomaisten tietopyynnét tietoa luovuttaville luotto- ja maksulaitoksille ja edelleen
niistd saadut vastaukset toimivaltaisille viranomaisille. Esityksen mukaisia toimivaltaisia viran-
omaisia olisi yhteensd 8, joista poliisi, rahanpesun selvittelykeskus, Rajavartiolaitos ja Puolus-
tusvoimat kayttdisivit samaa rajapintaa/tiedonhakujérjestelmii. Viranomaisen tulisi yksiloida
se sddnnos ja asiaa koskeva viitenumero, jonka nojalla se pyytda tietoa. Tieto tdstd perusteesta
vélitettdisiin tiedon luovuttajalle ja se jdisi myds Tullin lokitietojérjestelméén sekéd kunkin vi-
ranomaisen yllépitimén jérjestelmin lokitietoihin.

Tiedonluovuttajien saldo- ja tilitapahtumatietojen luovuttamisen velvollisuus koostavan sovel-
luksen kautta perustuisi ehdotettavaan uuteen 17 aja 17 ¢ §:4én. Rekisterinpitdjan velvollisuuk-
sista sdddetddn tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan mukaisesti rekisterinpitdja vas-
taa ja sen tulee pystyé osoittamaan, etté artiklan 1 kohdassa séédettyja henkil6tietojen késittelyé
koskevia periaatteita on noudatettu. N4itd periaatteita ovat muun muassa se, ettd henkildtietoja
on késiteltdva tavalla, jolla varmistetaan niiden suojaaminen luvattomalta ja lainvastaiselta ké-
sittelyltd. Tietosuoja-asetus velvoittaa rekisterinpitéjad huolehtimaan, ettei se luovuta tietoja il-
man lainmukaista perustetta viranomaiselle. Lainmukainen peruste automatisoidun koostavan
sovelluksen kautta tapahtuvalle saldo- ja tilitapahtumatietoja koskevalle tiedonluovutukselle
olisi nyt sdddettavat pankki- ja maksutilien valvontajarjestelmaén tehtavat muutokset. Rekiste-
rinpitéja tayttiisi tietosuoja-asetuksen mukaisen osoitusvelvollisuuden nojaamalla lailla sdddet-
tyyn velvoitteeseen.

Ehdotuksen mukaisen pankki- ja maksutilien valvontajirjestelmésti annetun lain 17 a ja ¢ §:n
mukaan viranomaisen on yksilditdvé sdénnds, jonka nojalla se pyytié tietoa. Koostavan sovel-
luksen vilitykselld vilitettyjen tietopyyntéjen osalta tiedonluovuttajalle vélittyisi tieto siitd, mi-
hin rekisterdityyn eli asiakkaaseen tietopyyntd kohdistuu. Kéytdnnossa tdma tieto jdisi tiedon-
luovuttajan lokitietoihin, josta syysté tdltd osin olisi edelleen tarpeen sddtia tiedon salassapi-
dosta, jotta luotto- ja maksulaitos ei voisi kdyttad lokitietoja eikd ilmaista niitd omaksi tai toisen
hyodyksi eikd myoskéddn toisen vahingoksi. Ndin ollen luotto- ja maksulaitos ei voisi my0dskééin
ilmaista asiakkaalleen tai muulle taholle, onko viranomainen tehnyt rekister6ityd koskevan tie-
topyynnén ja onko siihen annettu vastaus. Toisin sanoen edes tietopyynnon olemassaoloa ei
voisi ilmaista. Tietosuoja-asetuksen 25 artikla koskee sisddnrakennettua ja oletusarvoista tieto-
suojaa, eli rekisterinpitijian on toteutettava asianmukaiset tekniset ja organisatoriset toimenpi-
teet, joilla varmistetaan, ettd oletusarvoisesti késitelldén vain kasittelyn kunkin erityisen tarkoi-
tuksen kannalta tarpeellisia henkil6tietoja. Taméa velvollisuus koskee kerittyjen henkildtietojen
maidrid, késittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Nykyisten teknisten kayttoyhteyk-
sien on sisdllettdva asianmukaiset kontrollit, joilla rajoitetaan ja kontrolloidaan tietojen késitte-
lya, kuten tietojen luovuttamista. Koostavassa sovelluksessa vilitettyjen tictojen osalta ennalta
tehdyn tiedonluovutuksen laillisten edellytysten arvioinnin puute korvattaisiin jarjestelméan ra-
kennetulla tekniselld etukéteiskontrollilla, eli jérjestelmésté ei padsisi kysymaén tietoja kuin il-
moittamalla sen sdédnndksen, jonka noj jalla tietoja kysytaan, jérjestelmaén tallentuvien lokitieto-
jen avulla ja orgamsatorlsella kontrollilla, eli ainoastaan silld, ettd viranomaisen tdhédn valtuut-
tamalla ja kouluttamalla henkil6stolld on ‘oikeus tehdi kyselyjéi ja lisdksi tietosuojavaltuutetun
jélkikateiselld tarkastamisoikeudella. Tietosuojasééntelyn mukainen rekisterinpitdjénvastuu on
siis ennakollista vastuuta siitd, ettd tiedonluovutus tayttia sille asetetut edellytykset.

Kuten edelld on todettu, voimassaolevan lain mukainen tiedonluovuttajaa koskeva sédéntely ei
mahdollista ennakollista valvontaa, koska tieto tulee luovuttaa vélittomaésti, eli samalla tietojér-
jestelmid ylldpitdvat toimijat on annetun sdéntelyn nojalla vapautettu ennakollisen tarkastuksen
vastuusta. Esityksen mukainen muutos sen osalta, ettd luotto- ja maksulaitokset saisivat saldo-
ja tilitapahtumatietoja koskevien pyyntojen osalta tiedon siitd viranomaisesta, joka on pyytanyt
tietoa, siitd sdéinnoksestd, jonka nojalla tietoa on pyydetty ja tapauksesta, jota tieto koskee, mer-
kitsisi sitd, ettd luotto- ja maksulaitos voisi toteuttaa yleisen tietosuoja-asetuksen velvoitteet

55



LUONNOS 10.10.2024

asetuksen 5 artiklan 1 kohdan ¢ alakohdan mukaisesti. Henkildtietojen on oltava asianmukaisia
jaolennaisia ja rajoitettuja sithen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd késitellddn. On aiheellista pohtia, mihin tarkoituksiin luotto- ja maksulaitos tietoja jalkika-
teen kéyttdisi. Yleinen tietosuoja-asetus asettaa rekisterinpitdjélle velvollisuuden varmistua
henkil6tietojen kisittelyn perusteista ennen tiedonluovutusta, eiké siis enédé tiedonluovutuksen
jélkeen, jolloin on aiheellista myos pohtia mihin sddddkseen luottolaitosten jalkikdteinen val-
vonta perustuisi. Lokitietojen kéytto tulee rajata suhteessa niihin tarkoituksiin, joita varten niité
késitelladn eli jélkikateiseen valvontaan siten, kuin lain ja asetusten mukaisesti on mahdollista.
Luottolaitos voisi esimerkiksi tarvita lokitietoja silloin, kun heidén rekisterissdén olevissa hen-
kilétiedoissa on virhe ja rekisterdidylld on velvollisuus ilmoittaa virheestd. Télloin lokitieto
henkildsti ja ajankohdasta, jolloin tietoja on luovutettu Tullin koostavaan sovellukseen, on riit-
tavé ilmoituksen tekemiseksi Tullille. Tullilla koostavan sovelluksen rekisterinpitéjéné on vel-
vollisuus edelleen ilmoittaa virheistd, joka koostavalla sovelluksella on vélittynyt eteenpéin toi-
mivaltaiselle viranomaiselle. Rekisterinpitdjan velvollisuus liittyy ennakolliseen tarkastukseen
jajos luovutuksen jéilkeen ilmenisi, ettei rekisterinpitdja ollut riittévalla tavalla varmistunut hen-
kilétietojen késittelyéd koskevien periaatteiden noudattamisesta, tarkoittaisi se silloin, etté tieto-
suojaloukkaus on tapahtunut. Esityksessd ehdotetusta ratkaisusta seuraa, ettd viranomaistoi-
minta olisi voimassaolevan lain mukaista késittelyd avoimempaa.

Kaiken kaikkiaan esityksen mukainen muutos luotto- ja maksulaitokselle vélittyviin tietoihin
olisi oikeasuhtaista ja vilttimé&tontd, jotta koostavan sovelluksen vilitykselld tapahtuva henki-
l6tietojen kasittely olisi mahdollisimman tietosuojattua ja vélitettdvét tiedot rajattu vain valtta-
mittdmiin tietoihin. Jarjestelmid kiyttdvien toimivaltaisten viranomaisten osalta pankki- ja
maksutilien valvontajirjestelméstd pyydettdvéan tiedon tulisi olla valttdméton viranomaiselle
laissa sédéddetyn tehtidvin suorittamiseksi, eli viranomaisen tulisi tehdd vélttiméttomyysedelly-
tyksen tayttymisti koskeva harkinta ennen tietopyynnon tekemisté. Lisdksi pankki- ja maksuti-
lien valvontajirjestelméstd annetun lain uudessa ehdotetussa 17 e §:ssd sdéddettiisiin, ettd oikeus
saada 17 b ja 17 d §:ssé tarkoitettuja tietoja ja mahdollisuus tehda niitd koskevia hakuja olisi
ainoastaan sellaisella viranomaisen henkil6ston jasenelld, joka on nimetty ja valtuutettu suorit-
tamaan néité tehtdvia.

Koostavan sovelluksen kautta luovutetut tiedot poistettaisiin sovelluksesta valittdmaésti tietojen
luovuttamisen jilkeen. Ainoastaan lokitiedot tallentuisivat, niiden tallentamisesta sdadettéisiin
kattavasti ehdotuksen mukaisen pankki- ja maksutilien valvontajirjestelmésti annettavan lain
17 h §:ssé.

Ehdotettu ratkaisu merkitsisi entistd nopeampaa ja tehokkaampaa saldo- ja tilitapahtumatietojen
saamista ja sitd kautta my0s erityisten henkil6tietojen saamista, joita kyseiset tiedot voivat si-
séltad. Taltd osin ehdotus kaventaisi henkildtietojen- ja yksityiseldmén suojaa. Riittavilld suo-
jakeinoilla ja niiden séddnnolliselld valvonnalla pyrittdisiin minimoimaan yksilon oikeuksille ja
vapauksille koituvaa korkeaa riskia.

Esityksessé esitetddn padsyoikeuksia jarjestelmiin viranomaisille, joilla on jo talldkin hetkelld
oikeus voimassaolevan lainsdddéannon nojalla saada kyseessé olevat tiedot. Kun punnitaan hen-
kil6tietojen suojaa ja pddsyn oikeasuhtaisuutta, oleellinen kysymys on se, miksi viranomaisten,
joilla on oikeus voimassaolevan lainsdidannon nojalla saada kyseiset tiedot, ei tulisi saada paa-
syd néihin tietoihin sdhkdisessd muodossa ja koostettuna, kun tiedot télld hetkelld saadaan va-
hintddn paperimuodossa. Kyseessi olevat tiedot kuuluvat pankkisalaisuuden piiriin, mutta esi-
tyksen mukaisille toimivaltaisille viranomaisille on jo voimassaolevassa lainsdddédnnossa an-
nettu padsy ndihin tietoihin. Esityksessa edellytetddn liséksi, ettd tietopyynnon edellytyksend on
tietojen valttimattomyys viranomaisen tehtidvan suorittamiseksi, eli jos viranomainen voi suo-
rittaa tehtdvan ilman saldo- ja tilitapahtumatietoja, ei tietopyynt6a tule tehda.
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Saldo ja tilitapahtumajérjestelma siséltdisi henkilotietojen késittelyd, mikd muodostaa aina ris-
kin henkil6tietojen suojalle. Ottaen huomioon késittelyn tarkoituksen, sille asetetut edellytyk-
set, kuten tietopyynnon perustelu ja vélttimattomyysedellytys ja erilaiset riskid vahentavét toi-
met kuten lokitietojen tallentaminen ja vaatimus toimivaltaisten viranomaisten jérjestelmai
kayttavan henkiloston nimedmisestd ja valtuuttamisesta, jéljelle jadvén riskin voidaan katsoa
olevan oikeutetun.

5 Muut toteuttamisvaihtoehdot

5.1 Vaihtoehdot ja niiden vaikutukset

Uuden keskitetyn jdrjestelmdn rakentaminen

Vaihtoehtona saldo- ja tilitapahtumatietojen vilittdimismahdollisuuden lisddmiseksi pankki- ja
maksutilien valvontajirjestelméadn olisi luoda kokonaan uusi keskitetty jarjestelma tilitapahtu-
matietoien vélittdmistd varten. Erillinen jirjestelmi olisi lainsdddéntoteknisesti yksinkertai-
sempi, koska siitd kévisi selkedmmin ilmi, ettd kyse on kansallisesta tarpeesta tulevasta ratkai-
susta. Erillinen jérjestelma ei poistaisi ongelmaa paillekkaisista jarjestelmistd ja tiedon hajanai-
suudesta. Erillinen jéarjestelma lisdisi kustannuksia verrattuna ehdotuksen mukaiseen ratkaisuun,
silld uusi jarjestelmé vaatisi tdysin uusien tietojédrjestelmien rakentamista ja tietoarkkitehtuuria.
Erillistd jarjestelmé ei voi siten kustannussyisté eikd kiytdnnon toteutuksen kannalta pitdd var-
teenotettavana vaihtoehtona. Viidennen rahanpesudirektiivin tiytdntoonpanemiseksi luotua
pankki- ja maksutilien valvontajarjestelmid on rakennettu vuodesta 2019, joten jarjestelmén
hyodyntamistd saldo- ja tilitapahtumatietojen luovuttamiseen voidaan pitdd perusteltuna myos
siithen kiytettyjen kustannusten ja resurssien osalta.

Toisen viranomaisjdrjestelmdn hyédyntiminen

Lainsdddantohanketta edeltivéssé esiselvityshankkeessa arvioitiin tilitapahtumatietojen saami-
sen mahdollisuutta jonkun jo olemassa olevan Verohallinnon, ulosoton tai poliisin jérjestelmén
kautta pankki- ja maksutilien valvontajarjestelman sijaan. Koska jokaisen viranomaisen jérjes-
telmit on luotu erilaisiin ympéristoihin ja erilaisiin kdyttotarkoituksiin, tydryhma ei pitdnyt eh-
dotettuja jarjestelmid vaihtoehtoisena ratkaisuna tilitapahtumien sdhkoiselle keskittamiselle. Ti-
litapahtumien haussa on tiukka integrointi taustajirjestelmiin ja ne ovat viranomaiskohtaisia.
Liséksi esimerkiksi poliisin jérjestelma sijaitsee viranomaisten turvallisuusverkossa (TUVE),
jonne muilla viranomaisilla ei ole padsya. Haasteita aiheuttaisi my0os kdyttooikeudet eri viran-
omaisten jérjestelmiin.

Pankki- ja maksutilien valvontajdrjestelmdn eriyttiminen

Yksi vaihtoehto ehdotetun ratkaisun sijaan olisi eriyttdd voimassa oleva pankki- ja maksutilien
valvontajérjestelma niin, ettd myds pankki- ja maksutilien tiedonhakujérjestelmaa yllapitavat
luotto- ja maksulaitokset toimittaisivat tilirekisteriin viidennen rahanpesudirektiivin 32a artik-
lan mukaiset asiakkuustiedot. Siten kaikki asiakkuutta koskevat tiedot olisi saatavilla keskite-
tystd yhdensuuntaisesta henkilorekisteristd, pankki- ja maksutilirekisteristd. Tilitapahtumatie-
dot sen sijaan saataisiin erilliselld lainsdddédnnolld pankki- ja maksutilien tiedonhakujérjestel-
mien avulla.

Tama vaihtoehto aiheuttaisi pankki- ja maksutilien tiedonhakujérjestelmén toteuttaneille luotto-
ja maksulaitoksille lisakustannuksia, koska ne joutuisivat viidennen rahanpesudirektiivin 32a
artiklan mukaisen tilitietoihin liittyvén ilmoitusvelvollisuutensa osalta toteuttamaan tekniset
ratkaisut liittyékseen paivittdjéksi Tullin ylldpitdimé&an pankki- ja maksutilirekisteriin. Toisaalta
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luottolaitoksille voisi tulla sdéstdja tulevaisuudessa, kun kuudes rahanpesudirektiivi voimaan-
saatetaan. Kuudennen rahanpesudirektiivin mukaan jasenvaltioiden on varmistettava, ettd kes-
kitetyistd pankkitilirekistereistd saatavat tiedot ovat saatavilla komission kehittdmén ja yllépi-
tamén pankkitilirekisterien keskitetyn yhteyspisteen kautta. Kun keskitetyt pankkitilirekisterit
liitetddn yhteen, viranomaiset, joilla on péaédsy pankkitilirekisterien keskitettyyn yhteyspistee-
seen, voisivat selvittdd nopeasti, onko tietylld henkilolld pankkitilejd muissa jasenvaltioissa, il-
man, ettd niiden tarvitsee tiedustella asiaa kaikilta vastapuoliltaan kaikissa jdsenvaltioissa. Tama
saattaa EU-laajuisten kyselyiden osalta tarkoittaa pahimmassa skenaariossa jopa miljoonaluok-
kaan nousevia kyselymairid vuositasolla. EU-laajuisten kyselyiden vastausten muodostamista
varten saatetaan vaatia myd0s litteroivien ja sumeiden hakujen késittelykyvykkyyttd. Korvaa-
malla tiedonhakujdrjestelmien tilitietokyselyiden kyselypohjaisen vastaamisen toteuttamalla
paivityskyvykkyyden tilirekisteriin, ilmoitusvelvolliset valttiisivét valtavan kyselymassan ai-
heuttaman tietoliikenteen kasittelykyvykkyyden liséksi myds monimutkaisten litteroivien ja su-
meiden hakujen toteuttamisen omiin taustajarjestelmiinsd. Olemassa olevat tiedonhakujérjestel-
mit eivit kuitenkaan jdisi hyodyntdmattd, vaan tilitapahtumatiedusteluja kyettiisiin kisittele-
maiin jo toteutettujen tiedonhakujarjestelmien puitteissa kohtuullisen pienin muutoksin.

Jarjestelmien eriyttdminen voisi lisdksi selkeyttdi tilitapahtumien vélittimismekanismin erilli-
syyttd viidennen rahanpesudirektiivistd tulevan asiakkuustietojen vilittdmiseen liittyvéstd vaa-
timuksesta. Tédssd vaihtoehdossa olisi selvdd, ettd sdddettdisiin puhtaasti kansallista lainsdadén-
tod keskitetystéd sdhkdisestd tiedonvilityksesta.

Tamén lainsdddantohankkeen aikataulusyistd asian selvittdmistd ei ndhty téssa yhteydessd mah-
dolliseksi edistdd. Asiaa voidaan tarkastella myohemmin rahanpesulainsdadantotyon kokonais-
uudistuksen yhteydessa.

Tiedonluovuttajajoukon rajaaminen

Lainvalmisteluhanketta edeltivissa esiselvityshankkeessa saldo- ja tilitapahtumatietoja luovut-
tavien joukko oli rajattu pankki- ja maksutilien tiedonhakujérjestelmaé yllépitiviin toimijoihin,
joista saatavat saldo- ja tilitapahtumatiedot kattavat noin 95 prosenttia viranomaisten tarvitse-
mista tiedoista. Taustana tdssd rajoitetummassa tiedonluovuttajien joukossa oli se, ettd tyo-
ryhmé ei pitinyt kohtuullisena, ettd tilirekisterissd mukana olevat toimijat velvoitettaisiin ra-
kentamaan tiedonhakujirjestelmi saldo- ja tilitapahtumatietojen toimittamiseksi. Pankki- ja
maksutilien valvontajérjestelméén kuuluvat pankki- ja maksutilirekisteriin tietoja luovuttavat
toimijat ovat padsadntoisesti pienempid toimijoita ja tiedonhakujérjestelmén luominen vaatisi
niiltd kohtuullisia resursseja niin ajallisesti kuin kustannustenkin osalta.

Lainvalmisteluhankkeen aikana tydryhmaéssa nostettiin kuitenkin esille se, ettd myos tilirekiste-
rissé olevilta toimijoilta kysytién yhd useammin tilitapahtumatietoja, koska muiden kuin perin-
teisten pankkien ja maksuvélineiden sijaan kdytetddn paljon muun muassa erilaisia maksunva-
littdjid. Viranomaiset joutuvat siis tekeméadn useita erillisid tiedusteluja tietojen saamiseksi. Li-
sdksi on mahdollista, ettd osa tiedoista jdd saamatta ja hyodyntdmattd, jos viranomaisilla ei ole
muualta saatua tietoa tilirekisterisséd olevien toimijoiden palveluiden kdytostd. Valmistelun ai-
kana tyoryhméssa paéddyttiin siihen, ettd Tulli toteuttaa tiedonluovutusjérjestelmain, jonka avulla
my0s tilirekisterissd olevat toimijat velvoitetaan luovuttamaan saldo- ja tilitapahtumatietoja
keskitetyn saldo ja tilitapahtumajarjestelmin kautta. Taimé tiedonviélitystapa on tiedonhakujér-
jestelméad kevedmpi tietoturvallinen ratkaisu tiedon luovuttamiseksi. Koska pankki- ja maksuti-
lien tilirekisteri, minne edelld mainitut toimijat toimittavat asiakkaidensa tilin omistajuuteen
liittyvid tietoja sddnndllisin véliajoin, on yhdensuuntainen rekisteri, sielti ei ole rajapintaa sinne
tietoa toimittaviin toimijoihin. Tédmén vuoksi tilirekisteriin tietoa toimittavien tiedonvalitys tu-
lee toteuttaa erillisen tiedonluovutusjérjestelmén avulla.
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Tilitapahtumatietojen kyselyoikeuden vaiheistaminen

Yksi vaihtoehto esitetylle olisi viranomaisten tilitapahtumia koskevien kyselyoikeuksien vai-
heistaminen. Alkuvaiheessa kyselyoikeus voitaisiin myontid esimerkiksi vain esitutkintaviran-
omaisille rikosten ennalta estimisesti, selvittimisesti ja syyteharkintaan asettamisesta varten ja
vasta myohemmaisséd vaiheessa muille pankki- ja maksutilien valvontajérjestelméssd mukana
oleville viranomaisille. Témé vaihtoehto ei kuitenkaan poistaisi muiden saldo- ja tilitapahtumia
tarvitsevien viranomaisten tiedonsaantiongelmaa, silld ne joutuisivat edelleen kehittiméain omia
rajapintojaan luotto- ja maksulaitoksiin ja siten olemassa oleva ongelma paillekkéisista tieto-
jérjestelmistd ja tiedon hajaantumisesta ei poistuisi. Tdma ei poistaisi mydskaédn luotto- ja mak-
sulaitosten kokemaa haastetta viranomaisten kyselyiden vaihtelevuudesta ja erilaisten viran-
omaiskaytinteiden eroavuuksista. Keskittaimalld kyselyt yhteen ja samaan jéarjestelmaén ja sa-
malla yhtendistdmaélla tietopyyntdjen késittelyd ja selkeyttdmaélld tiedonsaantioikeuksia helpo-
tettaisiin myo0s luotto- ja maksulaitosten tiedonkasittelya.

Ei muutosta nykytilanteeseen

Vaihtoehtona olisi myds nykytilan jatkaminen eli viranomaiset tekisivit tarvitsemansa saldo- ja
tilitapahtumakyselyt omien rajapintojensa kautta tai mahdollisia muita kyselytapoja hyodyntden
ja kehittiisivit edelleen kahdenviélisid tietojarjestelmidén tarvitsemiinsa luotto- ja maksulaitok-
siin. Tdmakéan vaihtoehto ei poistaisi olemassa olevaa ongelmaa paillekkaisistd tietojirjestel-
misté ja tiedon hajaantumisesta.

Tassé vaihtoehdossa on syytd huomioida, ettd Suomi on hakenut hankkeeseen rahoitusta EU:n
elpymis- ja palautumistukivilineestd (RRF). Kun tilitapahtumatietojen kyselymahdollisuus on
lisétty lakiin pankki- ja maksutilien valvontajérjestelmaisti ja tuotantokayttd hyddyntéen Tullin
tatd kayttotarkoitusta varten kehittimié rakenteita on aloitettu 30.6.2026 mennessé, on Suomi
oikeutettu hakemaan komissiolta 1,6 miljoonan euron maksatuksia RRF-rahoituksesta. Koska
tilitapahtumatietojen kyselymahdollisuuden lisdédmiseksi haettu rahoitus on kytketty useasta
projektista koostuvaan rahanpesun estdmiseen liittyvaan hankkeeseen, mikali lakia pankki- ja
maksutilien valvontajirjestelmén annetun lain muuttamisesta ei ole sdddetty sovittuun ajankoh-
taan mennessa eikd Suomi ole onnistunut tavoitteessaan, voi tulonmenetys olla jopa 70 miljoo-
naa euroa.

5.2 Ulkomaiden lainséiadéinto ja muut ulkomailla kéytetyt keinot

Talld hetkelld kolmen EU-maan (Viro, Italia, Kreikka) keskitetyistd pankKkitilirekistereisté tai
tiedonhakujérjestelmistd on mahdollista saada tilitapahtumatietoja. Liséksi Hollannissa on ollut
jo useamman vuoden valmistelussa asiaa koskeva lainsdddantomuutos. Kaikilla mailla paitsi
Italialla tiedot valitetddn tiedonhakujirjestelmien ja keskitetyn mekanismin kautta.

Viron keskitetty mekanismi on sdahkoinen tietojenhakujarjestelméd, jonka kautta viranomaiset
voivat saada tietoja pankki- ja luottolaitoksilta. Jérjestelméstd on vuodesta 2020 ldhtien ollut
mahdollista saada tilitapahtumatietoja ja ajantasaisen saldon viimeiseltd viideltd vuodelta. Jér-
jestelmd on rakennettu siten, ettd pankkien vastaukset muodostuvat pddosin automaattisesti.
Pankit voivat my0s halutessaan vastata kyselyihin manuaalisemmin, jolloin viive voi olla joitain
tunteja. Kuitenkin vastaukset tulevat viimeistdéin saman pdivén aikana. Pankeille on kuitenkin
lain mukaan useampi péiva aikaa vastata tietopyyntoon. Kayttdjind ovat Ulosottolaitos, rahan-
pesun selvittelykeskus ja lainvalvontaviranomaiset.
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Italiassa Verohallinto, rahanpesun selvittelykeskus tai muu lainvalvontaviranomainen voi tie-
dustella tilitapahtumatietoja keskitetyn pankKkitilirekisterin kautta. Pankkitilirekisteriin paivittyy
tiedot asiakkuuksista ja tilien saldotiedot kerran kuussa.

Kreikassa on ollut jo 10 vuoden ajan mahdollista saada tilitapahtumatiedot tiedonhakujérjestel-
misté ja tiedot voi saada koko tdltd ajalta. Tiedot saadaan vuorokauden kuluessa, mutta usein
vastaus tulee vield titd nopeammin. Luottolaitoksille vilitetddn tieto siitd, mikd viranomainen
tietoja kysyy ja milld perusteella. Jarjestelmédlld on useita viranomaiskéyttéjia.

Hollannissa valmistellaan muutosta finanssivalvonnasta annettuun lakiin (Wet op het financieel
toezicht), jonka myot tilitapahtumat voitaisiin vélittd4 tiedonhakujérjestelmisté keskitetyn me-
kanismin kautta toimivaltaisille viranomaisille niiden olemassa olevien toimivaltuuksien mu-
kaisesti. Tilitapahtumat tulisi toimittaa viimeiseltd viideltd vuodelta, mutta isot pankit ovat il-
moittaneet voivansa toimittaa tilitapahtumat 7 vuodelta ja oikeusperusta olisi kansallinen. Tili-
tapahtumat haetaan 1SO20022 sanomilla (CAMT052/053 muodossa).

6 Lausuntopalaute

Valmistelunaikaiset asiantuntijakuulemiset

Ty6ryhmétyon aikana kuultiin oikeusministerion nimeiméa tietosuoja-asiantuntijaa seké tieto-
suojavaltuutetun edustajaa. Molemmat nostivat keskeisiksi huomioiksi rekisterinpitéjyyden sel-
keyttdmisen siten, ettd jokaisella késittelytoimella on selkedsti mééritelty vastuutaho. Koska ky-
seessd on erityisten henkilotietoryhmiin kuuluvien tietojen késittely, jotka valtiosdéntdoikeu-
dellisesti ovat arkaluonteisia tietoa, lainsdddantovaiheessa tulee huomioida tietosuoja-asetuksen
vaatimukset erityisten henkilotietojen késittelylle. Samoin korostettiin lainsdddédnnon tarkkara-
jaisuuden tirkeytté ja nostettiin esille jarjestelmén sisdisten suojatoimien, mutta myos organi-
satoristen menettelysdantojen tiarkeys.

Lisdksi tyoryhmaé kuuli Finanssiala ry:n edustamia pankkeja. Yleisend huomiona pankkien kuu-
lemisessa nousi esille tiedonsaantisdintelyn tarkkarajaisuuden tirkeys. Pankit toivoivat, ettd
lainsdddantdmuutoksilla saadaan toteutettua sellainen keskitetty jérjestelmai, joka on pankkien
nikokulmasta selkeyttdd saldo- ja tilitapahtumatiedon luovutusta. Pankkien edustajat nostivat
esille toimivaltaisten viranomaisten vastuun tietopyynnon oikeasuhtaisuuden ja muun lainmu-
kaisuuden arvioinnissa.

Esitysluonnoksesta pyydettiin lausunnot seuraavilta tahoilta: [ T4td kohtaa tdydennetdin lausun-
tokierroksen jilkeen].

7 Sddnnoéskohtaiset perustelut

7.1 Laki pankki- ja maksutilien valvontajirjestelmisti

1 Luku. Yleiset siidnnokset

Lakiehdotuksen 1 luku siséltdisi yleiset sddnnokset, ja se sisdltdisi 1-1 e §:n.

1 §. Pankki- ja maksutilien valvontajdrjestelmd ja lain tarkoitus. Pykéla sisdltiisi pankki- ja

maksutilien valvontajirjestelmén tarkoitusta ja sen yleistd rakennetta ja toimintaa kuvaavat
sdanndkset. Voimassaolevaa pykildéd ehdotetaan muutettavaksi siten, ettd pykélén otsikkoon li-
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séttéisiin lain tarkoitus, pykéldn 1 ja 2 momenttien sisiltod muutettaisiin, 3 momentti siirrettéi-
siin uuteen 1 a §: 44n ja 4 momentti 5 §: 84n, ja pykéldén listtdisiin uudet 3 ja 4 momentit.
Ehdotetuilla muutoksilla kuvattaisiin pankki- ja maksutilien valvontajirjestelmén sisiltod eh-
dotuksen mukaisen pankki- ja maksutilien valvontajérjestelmén kahden eri toiminnallisuuden
kautta.

Pykildn 1 momentin mukaisesti pankki- ja maksutilien valvontajérjestelmad muodostuisi keski-
tetysté automatisoidusta tilitietojarjestelméstd sekd keskitetystéd sdhkdisestd saldo ja tilitapahtu-
majirjestelmastd. Ensimméiisessd momentissa eroteltaisiin pankki- ja maksutilien valvontajér-
jestelmdn kaksi eri toiminnallisuutta, jotka eroaisivat toisistaan tiedonkasittelytavan seké oi-
keusperustan osalta. Keskitetty automatisoitu tilitietojarjestelméd perustuisi voimassaolevan
pankki- ja maksutilien valvontajirjestelmésté annetun lain mukaiseen automaattiseen ja valitto-
maiin tilin omistajatietoja sisdltdvédn jarjestelmiin, joka perustuu viidennesti rahanpesudirek-
tiivista jasenvaltioille tulevaan vaatimukseen ottaa kayttoon keskitettyjd automatisoituja meka-
nismeja, kuten keskitettyja rekistereiti tai keskitettyja sdhkoisid tietojenhakujarjestelmia, joiden
avulla voidaan ajallaan tunnistaa mik4 tahansa luonnollinen henkil6 tai oikeushenkild, joka on
niiden alueella toimivassa luottolaitoksessa olevan IBAN-tunnisteisen maksutilin ja pankkitilin
seka tallelokeron haltija tai jolla on mééraysvalta tdllaiseen tiliin tai tallelokeroon. Toisin sanoen
voimassaolevan pankki- ja maksutilien valvontajérjestelmastd annetun lain mukainen jérjes-
telmad ja tiedonkasittely vastaisi ehdotetun mukaista keskitettyd automatisoitua tilitietojérjestel-
mad.

Keskitetty sdhkdinen saldo ja tilitapahtumajérjestelmé taas perustuisi viranomaisten kansalli-
seen tarpeeseen saada saldo- ja tilitapahtumatietoja yhden keskitetyn jarjestelmén avulla. Kes-
kitetyn saldo- ja tilitapahtumajirjestelmén toiminnallisuus perustuisi yhtdéltd sdhkdiseen tie-
donkasittelyyn, mutta poikkeaisi automatisoidun jérjestelman vélittdmyydesta siten, ettd tieto-
pyyntdjen kisittely luotto- ja maksulaitoksessa tai muussa tiedonluovuttajassa perustuisi yksit-
tdiseen tapauskohtaiseen arviointiin. Tiedon luovuttajalla olisi mahdollisuus arvioida tiedon
luovutuksen perusteita saamansa pyynndn perusteella ja myds mahdollisuus kieltdytyé tiedon
luovutuksesta, mikali tietopyyntd ei sen mukaan olisi lainmukainen.

Toimivaltaisten viranomaisten tilitapahtumatietoja koskevan tiedonsaannin oikeusperustasta
sdddetddn erillislaeissa. Ehdotetulla lailla ei ole tarkoitus muuttaa toimivaltaisten viranomaisten
tiedonsaannin oikeusperustaa vaan luoda sdhkdinen kanava pankkitilitiedon ja saldo- ja tilita-
pahtumatiedon saamiseen luotto- ja maksulaitoksilta viranomaisille. Lain tarkoituksena on edis-
tad viranomaisten automaattista tiedonsaantia pankki- ja maksutileistd ja sahkoistd tiedonsaantia
saldo- ja tilitapahtumista. Keskitetty jarjestelma loisi tietoturvallisemman kanavan luovutetta-
vien henkil6tietojen késittelylle. Lain tarkoituksena on liséksi parantaa viranomaisten pankkiti-
leja koskevien tiedustelujen oikeaa kohdentumista, joka vdhentdisi sekd viranomaisten ett il-
moitusvelvollisten tyomadrad. Lisdksi lain tavoitteena on hallitusohjelman mukaisesti parantaa
digitalisaation kustannusvaikuttavuutta hyddyntdmaélld olemassa olevia kansallisia tietojarjes-
telmid tietoturvallisesti nykyistd laajemmin ja muun muassa vahvistaa digitalisaatiota seka ri-
kostutkinnassa ettd —torjunnassa.

Tietosuoja-asetuksen 6 artiklan mukaisesti henkil6tietojen késittely on lainmukaista ainoastaan,
jos ja vain siltd osin kuin vahintdédn yksi artiklassa mainituista edellytyksisté tayttyy. Ehdotuk-
sen mukainen saldo- ja tilitapahtumatietojen kasittelytarkoitus on perusteltua 6 artiklan 1 koh-
dan c ja e alakohtiin eli se on tarpeen rekisterinpitdjin lakisééteisen velvoitteen noudattamiseksi
tai yleisté etua koskevan tehtdvén suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan
kayttdmiseksi. Tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti sen 1 kohdan c ja e alakoh-
dassa tarkoitetun késittelyn perustasta on séédettéivd joko a) unionin oikeudessa; tai b) rekiste-
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rinpitdjadn sovellettavassa jasenvaltion lainsdddannossd. Kasittelyn tarkoitus médritelldan ky-
seisessa kasittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa tarkoitetussa kisittelyssd, sen
on oltava tarpeen yleisti etua koskevan tehtidvin suorittamiseksi tai rekisterinpitdjille kuuluvan
julkisen vallan kéyttdmiseksi. Kyseinen kisittelyn oikeusperuste voi sisdltdi erityisid sadnnok-
sid, joilla mukautetaan tdmén asetuksen sddntdjen soveltamista, muun muassa: yleisid edelly-
tyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkésittelyn lainmukaisuutta; késitel-
tdvien tietojen tyyppid; asianomaisia rekisterdityjd, yhteisojé joille ja tarkoituksia joihin henki-
16tietoja voidaan luovuttaa; kéyttdtarkoitussidonnaisuutta; sdilytysaikoja; seké kasittelytoimia
ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojenkdsittelyn varmistamiseen tar-
koitetut toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja erityisié tietojenkésittely-
tilanteita varten. Unionin oikeuden tai jdsenvaltion lainsédéddnnon on tiytettdvé yleisen edun
mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paamaarain ndhden.

Pykildn 2 momentissa sdédettiisiin tietojen késittelysté keskitetyn jarjestelmén avulla. Pankki-
ja maksutilien valvontajarjestelmén henkilGtietoja késiteltdisiin pankki- ja maksutilien tiedon-
hakujarjestelmalla, pankki- ja maksutilirekisterilld, tiedonluovutusjirjestelmélld sekd edelld
mainittuja tietoja valittdvilla koostavasta sovelluksella. Voimassaolevan lain 1 §:n 1 momen-
tissa on sdddetty, ettd pankki- ja maksutilien valvontajarjestelma muodostuu pankki- ja maksu-
tilien tiedonhakujarjestelmésté, pankki- ja maksutilirekisteristd seké koostavasta sovelluksesta.
Ehdotuksen mukaisesti tarkennetaan, ettd pankki- ja maksutilien valvontajirjestelmé jaetaan
kahteen toiminnallisuuteen, joita koskevassa tiedonkésittelyssad hyddynnetdin samoja jarjestel-
min osia, pankki- ja maksutilien tiedonhakujérjestelmai, pankki- ja maksutilirekisterié ja koos-
tavaa sovellusta. Koska ehdotetulla lailla sdddetéén kaikille tiedonluovuttajille velvoite luovut-
taa saldo- ja tilitapahtumatiedot pankki- ja maksutilien valvontajarjestelmin kautta, muiden
kuin tiedonhakujérjestelmén luoneiden luotto- ja maksulaitosten tiedonluovutus tapahtuisi eh-
dotetun tiedonluovutusjérjestelmén avulla.

Pykélédn 3 ja 4 momentti tarkentaisivat pankki- ja maksutilien valvontajérjestelméin kahden eri
toiminnallisuuden eroa. Pykéldn 3 momentin mukaisesti keskitetyn automatisoidun tilitietojér-
jestelmain tarkoitus olisi tehostaa viranomaisten tiedustelujen oikeaa kohdentumista viidennen
rahanpesudirektiivin mukaisesti. Viidennen rahanpesudirektiivin mukaan jasenvaltioiden tulee
mahdollistaa pankki- ja maksutilien seké tallelokeroiden haltijoiden oikea-aikainen tunnistami-
nen. Ehdotetulla lisdykselld lain 2 luvuksi on tarkoitus erottaa nykyisen lain mukainen jérjes-
telma lakiehdotuksen uudesta toiminnallisuudesta, saldo- ja tilitapahtumajérjestelmasti. Lain 2
luku vastaisikin voimassaolevan lain siséltod sen 3-17 §:n osalta.

Pykéldan 4 momentissa kuvattaisiin uuden saldo- ja tilitapahtumatietoja vélittdvan toiminnalli-
suuden tarkoitusta. Saldo ja tilitapahtumajirjestelma, josta sdddetddn 3 luvussa, mahdollistaisi
viranomaisille keinon saada finanssitoimijoilta keskitetyn jarjestelmén kautta niiden lakisdatei-
sissé tehtévissd tarvitsemiaan saldo- ja tilitapahtumatietoja. Viranomaisen olisi mahdollista pyy-
tdd ja saada tiettyd, kisittelyssd olevaa viranomaistehtdviinsd varten tarvitsemansa saldo- ja
tilitapahtumatiedot sdhkoisesti yhden jarjestelmén avulla luottolaitoksilta ja muilta 1 a §:n mu-
kaisilta pankki- ja maksutilien valvontajirjestelmédin kuuluvilta tiedonluovuttajilta.

1 a §. Soveltamisala. Lakiin ehdotetaan lisdttédviksi uusi 1 a §, jossa sdddettidisiin lain sovelta-
misalasta. Pykéldn 1 momentin mukaisesti lakia sovellettaisiin pankki- ja maksutilitietojen sekd
saldo- ja tilitapahtumatietojen saamiseen ja vélittdmiseen maksulaitoksilta, sdhkorahayhtei-
soiltd, luottolaitoksilta ja kryptovarapalvelun tarjoajilta toimivaltaisille viranomaisille silloin
kun edelld mainittuja tietoja késitelldén pankki- ja maksutilien valvontajirjestelmén avulla.
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Pykéldn 2 momentissa sdddettdisiin lain soveltamisesta ulkomaisten maksulaitosten, sdhkora-
hayhteisdjen, luottolaitosten ja kryptovarapalvelun tarjoajien Suomessa sijaitseviin sivuliikkei-
siin. Momentti siirrettdisiin 1 a §: 48n voimassaolevan lain 1 §:n 3 momentista.

1 b §. Suhde muuhun lainsddddntoon ja tietojen salassapito. Lakiin ehdotetaan lisattdviksi uusi
1 b §, jossa sdddettéisiin pankki- ja maksutilien valvontajirjestelméssé kisiteltédvien tietojen
julkisuudesta. Pykildehdotuksen mukaisesti keskitetyssa pankki- ja maksutilien valvontajirjes-
telméssa kasiteltavét tiedot eli tietopyynto ja sithen annetun vastauksen sisélto, olisivat salassa
pidettivia tietoja. Pankki- ja maksutilien valvontajérjestelméssa kasiteltdvit tiedot muodostuvat
viranomaisten kohdennetuista tietopyynndista seké niiden perusteella luotto- ja maksulaitosten
toimittamista asiakkaitaan koskevista tunnistamistiedoista, erilaisista tilitapahtumista; mak-
suista ja ostoista ja niihin liittyvisté tunnistetiedoista sekd mahdollisista muista asiakkaan omis-
tajuuteen tai varallisuuteen liittyvistd pankin rekistereissi olevista tiedoista.

Yleisesti viranomaisen asiakirjan salassapidosta sdddetdédn laissa viranomaisen toiminnan julki-
suudesta (621/1999), jaljempéna julkisuuslaki. Julkisuuslain 24 §:n 1 momentin 23 kohdan mu-
kaisesti salassa pidettdvid viranomaisen asiakirjoja ovat, jollei erikseen toisin sdéddet4, asiakirjat,
jotka sisdltdvit tietoja henkilon vuosituloista tai kokonaisvarallisuudesta taikka tuen tai etuuden
perusteena olevista tuloista ja varallisuudesta taikka jotka muutoin kuvaavat hianen taloudellista
asemaansa, seké ulosottoviranomaisen asiakirjat siltd osin kuin ne siséltivat sellaisia tietoja,
jotka ulosottorekisteriin merkittyini olisivat ulosottokaaren mukaan salaisia, seké tiedot luon-
nollisesta henkildstd ulosottovelallisena ja ulosottoselvitys. Tiedot toimittavien luotto- ja mak-
sulaitosten samoin kuin tiedon hyddyntéjien eli viranomaisten rekistereissé tietoja koskevat eri-
laiset tietojen julkisuutta ja salassapitoa koskevat sddnnokset. Luotto- maksulaitokset toimitta-
vat pankkitileji ja niiden tapahtumia koskevia tietoja erilaisille viranomaisille, hyvin erilaisten
viranomaistehtivien hoitamiseksi. Koska rahan kéyttotapa ja maksuliikenne on muuttunut miti
suurimmassa maérin kéteisen rahan kéytosta pankkitilin vélitykselld tapahtuvaan maksuliiken-
teeseen, pankkitilin tilitapahtumatiedoista voi saada hyvin yksityiskohtaisen kuvan henkilon yk-
sityiseldmaésti. Tilitapahtumista voi ilmeti suoraan jopa arkaluonteisia tietoja, kuten tietoja us-
konnollisen yhdyskunnan jasenyydesti tai terveydenhuoltopalvelujen kéytdstd. Luonnollisen
henkilén yksityiskohtaisten tilitietojen voi katsoa rinnastuvan siten yksityiselamén suojan ydin-
alueelle kuuluviin arkaluonteisiin tietoihin, joiden vuoksi ehdotettua erityissddntelyd tietojen
salassapidosta pankki- ja maksutilien Valvontajar]estelmassa voidaan pitdd yksityiseliman ja
henkil6tietojen suojan nédkdkulmasta perusteltuna. Ehdotetulla sddnndkselld suojattaisiin siten
erityisesti arkaluonteisiksi sdddettyja tietoja ja se olisi niiden kaisittelylle sdddetty rekisteréidyn
oikeuksia ja vapauksia suojaava erityinen suojatoimi.

Pankki- ja maksutilien valvontajarjestelméssa késiteltdvien tietojen salassapito tulisi ulottaa tie-
toja luovuttaviin yksityisiin toimijoihin eli kaikkiin 1 a §:n mukaisiin tiedonluovuttajiin. Toisin
kuin voimassaolevan lain mukaisessa tiedonkésittelyssd, Tullin koostavan sovelluksen kautta
esityksen mukaisesti tehdyn saldo- ja tilitapahtumatietopyynnon osalta tiedonhakujérjestelméa
yllapitava luottolaitos tai muu tiedot luovuttava toimija saisi tiedon siitd, mikd viranomainen on
pyytényt tietoa sekd sen mihin kéyttotarkoitukseen tietoa on pyydetty Vilittyvissa tiedoissa
olisi viranomaisen nimen liséiksi 17 a ja ¢ §:n mukainen toimivaltapykald, viranomaistehtava ja
kyseisen tapauksen viite- tai diaaritieto. Luotto- ja maksulaitos saisi Kyselyd vastaanottaessaan
luonnollisesti myds tiedon siitd, mistd asiakkaasta tietoa on kysytty ja miltd ajalta. Luotto- ja
maksulaitoksen vastaanottaessa tietopyynnon, kdyttotarkoitussidonnaisuuden periaate rajaa tie-
tojen kayttoa siihen tarkoitukseen, mité tietopyynnon kasittely edellyttda. Tietosuoja-asetuksen
6 artiklan 4 kohdassa saddetdan tietoj en kasittelystd alkuperdisten kdyttotarkoitusten kanssa yh-
teensopiviin kayttotarkoituksiin. Salassapidosta tulisi kuitenkin sdétda, silla tietosuoja-asetuk-
sen 6 artiklan 3 kohdan nojalla kansallisella lainsédédénnolld on mahdollista mukauttaa asetuk-
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sen sddntdjen soveltamista muun muassa kéyttotarkoitussidonnaisuuden osalta. Salassapito-
sddnndksessa olisi siten kyse tietosuoja-asetuksen litkkumavaran nojalla annettavasta suojatoi-
misddntelystd, jolla mukautetaan kéyttotarkoitussidonnaisuutta. Salassapitosddnnds poistaisi
luotto- ja maksulaitoksen mahdollisuuden hyddyntéd tietoja muuhun tarkoitukseen kuin tieto-
pyynnon toteuttamiseksi. Liséksi salassapidosta sddtdmalld turvattaisiin viranomaisen toimin-
taa. Keskitetty sdhkoinen saldo ja tilitapahtumajérjestelmé merkitsee rekisterdidyn oikeuksiin
kajoamista ja jotta tietojen késittely olisi oikeasuhtaista ja minimoisi rekisterdidyn oikeuksiin
kohdistuvaa korkeaa riskid, tulisi seké tietopyyntdjen, kuin myds luovutettujen tietojen olla sa-
lassa pidettavid.

Pykéldn 2 momentissa sdddettdisiin, ettd luotto- ja maksulaitokset ja muut 1 a §:n mukaiset
toimijat eivit saisi késitelld viranomaisten pankki- ja maksutilien valvontajérjestelméin tekemié
tietopyynt6jd muuhun tarkoitukseen kuin pyynnon vastaamiseksi. Luotto- ja maksulaitoksella
ei olisi siten oikeutta tehdd tietopyynnon takia esimerkiksi merkintdja kyselyjen kohteena ole-
vien luonnollisten henkildiden tai oikeushenkil6iden asiakastietoihin eiké tietopyynnon tietoa
saisi hyodyntdd esimerkiksi asiakkuuden riskienhallintaan tai muuhun asiakkuuden monitoroin-
tiin. Luotto- ja maksulaitos ei mydskaén saisi ilmaista tiedustelun kohteelle titd koskevan vi-
ranomaisen tietopyynnon ja siithen annetun vastauksen olemassaoloa ja sen sisdltod. Lahtokoh-
taisesti tdllaisen pyynnon kdyttdminen muuhun kéyttdtarkoitukseen luo korkean riskin rekiste-
roidyn oikeuksille. Viranomaisen tekema tietopyyntd voi johtua esimerkiksi viranomaisessa vi-
reilld olevasta rikostutkinnasta, jonka kohde voi osoittautua syyttomaiksi, mutta kyse voi olla
my0s rikoksen uhrista tai sivullisesta eikd tietopyynnolla tulisi mydskddn tdstd syystd olla vai-
kutuksia tietopyynnon kohteena olevan asiakkuuteen. Toisaalta taas tietopyynnon paljastami-
nen voisi vaarantaa viranomaisen lakisddteisen tehtdvan kuten vireilld olevan rikostutkinnan ja
esimerkiksi varojen takaisinsaannin. Tiedon kéyttdminen muuhun kuin laissa sdddettyyn tarkoi-
tukseen on sdddetty rangaistavaksi tietosuoja-asetuksen 83 artiklan mukaisesti.

Pykéldn 3 momentissa sdddettéisiin, ettd kyselyn tehnyt toimivaltainen viranomainen ei saisi
kisitelld luotto- ja maksulaitoksesta saamaansa tietoa muuhun kéyttotarkoitukseen kuin mita se
on tietopyyntod tehdessd madritellyt. Tietosuoja-asetuksen 5 artiklan kdyttotarkoitussidonnai-
suuden periaatteen mukaan henkil6tiedot on keréttiva tiettyd, nimenomaista ja laillista tarkoi-
tusta varten, eikd niitd saa késitelld myohemmin néiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Viranomaiselle kohdistuva kielto hyodyntda tietoa alkuperdisen kayttotarkoituk-
sen kanssa yhteensopiviin kéyttotarkoituksiin tulisi kuitenkin séétéé rekisterdidyn oikeuksien
turvaamiseksi. Siten kyse olisi tietosuoja-asetuksen litkkumavaran nojalla annettavasta suoja-
toimisdantelystd, jolla mukautetaan kdyttotarkoitussidonnaisuutta. Viranomainen ei saisi luo-
vuttaa pankki- ja maksutilien valvontajarjestelméstd vastaanottamaansa tietoa suoraan sellaise-
naan eteenpéin esimerkiksi toiselle viranomaiselle vaan kukin viranomainen tekisi kyselyn
omien tiedonsaantioikeuksiensa nojalla. Tdma ei kuitenkaan tarkoittaisi, etteikd viranomainen
saisi luovuttaa omien tiedonluovutussddddstensd mukaisesti esimerkiksi toiselle viranomaiselle
sellaista tietoa, mihin pankki- ja maksutilien valvontajirjestelmésti saatua tietoa on hyddyn-
netty. Tdma tarkoittaisi esimerkiksi poliisin oikeutta vélittdd rikostutkinnan aineistona olevia
tilitapahtumatietoja syyttdjille tai Verohallinnon mahdollisuutta hyodyntii tilitapahtumatietoa
verotarkastuskertomukseen ja edelleen tdimén verotarkastuskertomuksen vélittdmisté poliisille
tutkintapyynnon aineistona.

Tietosuoja-asetuksen 5 artiklan mukaan henkilGtietojen on oltava tdsméllisia ja tarvittaessa pai-
vitettyja. Rekisterinpitdjan on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen var-
mistamiseksi, ettd kasittelyn tarkoituksiin ndhden epédtarkat ja virheelliset henkil6tiedot poiste-
taan tai oikaistaan viipymattd. Koska kyselyilld saatavat tiedot ja niiden kdyttGtarkoitukset riip-
puisivat viranomaisesta, tulisi jokaisen viranomaisen arvioida itse jérjestelmédstd saadun tiedon
tarpeellinen séilytysaika. Esimerkiksi poliisilla voi talousrikostutkinnassa olla tapauksia, jossa
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tiedot ovat tarpeellisia hyvin pitkid aikoja. Toisaalta taas viranomaisen tiedon tarve voi olla
hyvin lyhytkestoinen. Tiedot olisi kuitenkin aina poistettava vélittomasti sen jalkeen, kun viran-
omaisen tarve niiden séilyttdmiselle lakkaisi. Mikéli viranomainen havaitsisi vélittomésti tiedon
saatuaan, ettei sen pyytdma tieto ole sille relevanttia tai se olisi saanut jopa vairaa tietoa, tulisi
viranomaisen poistaa saamansa tiedot vlittomasti tietosuoja-asetuksen mukaisesti. Mikili ky-
seessé olisi mahdollinen tiedon eheyteen liittyva epéily, viranomaisen tulisi késitelld asia omien
tiedonhallintaprosessiensa mukaisesti ja mahdollisesti viedd asia edelleen tiedoksi tietosuoja-
valtuutetulle.

1 ¢ §. Koostava sovellus. Lakiin ehdotetaan liséttaviksi uusi 1 ¢ §, jossa sdddettédisiin Tullin
yllapitdmasté koostavasta sovelluksesta. Pykald vastaisi pddosin voimassaolevan lain 7a §:n 1,3
ja 4 momentin sisaltdd, mutta koska koostavaa sovellusta kdytetdan ehdotetun lain mukaisesti
sekd automatisoidun tilitietojarjestelmin mukaisten tietojen, ettd keskitetyn sdhkoisen saldo ja
tilitapahtumajérjestelmén mukaisten tietojen vélittdmiseen, mainitut lain kohdat ehdotetaan li-
séttiaviksi yleisid sddnnoksid koskevaan lukuun.

Pykéldn 1 momentti vastaa voimassaolevan lain 7 a §:n 1 momentin siséltéd, jota ehdotetaan
tarkennettavaksi ja tdydennettdviksi. Ehdotuksen mukaan toimivaltaiset viranomaiset voisivat
toimivaltansa puitteissa tehda 2 ja 3 luvun mukaisia tietopyyntdja pankki- ja maksutilien val-
vontajérjestelmén avulla. Tulli vastaisi koostavalla sovelluksella viranomaiselta tulevan tieto-
pyynnén vilittdmisestd 2 ja 3 luvussa sdddettyihin kéyttotarkoituksiin 1 a §:n mukaisille toimi-
joille sekd tietopyyntddon saadun vastauksen vilittdmisestd toimivaltaiselle viranomaiselle.
Luotto- ja maksulaitosten sekd muiden 1 a §:n mukaisten toimijoiden velvollisuus luovuttaa
tiedot pankki- ja maksutilien valvontajéarjestelmén koostavan sovelluksen avulla perustuisi eh-
dotettavan lain 4, 6 ja 17 £ §:iin.

Pykéldn 1 momentissa sdéddettiisiin voimassaolevan lain mukaisesti Tullin roolista koostavan
sovelluksen rekisterinpitdjand. Tulliin sovellettaisiin rekisterinpitdjand koostavan sovelluksen
osalta tietosuoja-asetuksessa madriteltyja rekisterinpitdjan vastuita ja velvollisuuksia. Rekiste-
rinpitdjalla asetuksessa tarkoitetaan 4 artiklan 7 kohdan mukaan luonnollista henkil6a tai oi-
keushenkil6d, viranomaista, virastoa tai muuta elinté, joka yksin tai yhdessé toisten kanssa maa-
rittelee henkildtietojen késittelyn tarkoitukset ja keinot; jos téllaisen késittelyn tarkoitukset ja
keinot mééritellddn unionin tai jisenvaltioiden lainsdddédnndssa, rekisterinpitéja tai timén nimit-
tdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsdé-
déannon mukaisesti. Samaisen artiklan 2 kohdan mukaan késittelylld tarkoitetaan toimintoa tai
toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietoja siséltéviin tietojoukkoihin joko
automaattista tietojenkasittelyd kayttden tai manuaalisesti, kuten tietojen kerdamistéd, tallenta-
mista, jarjestamistd, jasentdmistd, sdilyttdmistd, muokkaamista tai muuttamista, hakua, kyselya,
kayttod, tietojen luovuttamista siirtdmalld, levittdmalld tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistdmisté, rajoittamista, poistamista tai tuhoamista.

Pykéldan 2 momentin mukaisesti koostavan sovelluksen vilitykselld tapahtuva tiedonkésittely
olisi automaattista. Pykidld vastaisi voimassaolevan lain 7 a §:n 3 momenttia. Tullilla ei olisi
koostavaa sovellusta ylldpitdvana viranomaisena sen enempai padsya koostavalla sovelluksella
tehtyihin pyyntdihin, vaan kyselyt olisivat suoria ja sisdénrakennettu teknisesti siten, ettei Tulli
voisi puuttua sithen, milld perusteella ja keté koskevia tietoja viranomainen kysyy ja mité tietoja
sille luovutetaan. Koostava sovellus tarkistaa ainoastaan sen, ettd viranomainen tayttad kaikki
kyselysanoman pakolliset kohdat, esimerkiksi tietopyynnén laklperustan ja kyselya koskevan
tapauksen viitenumeron, jotta kysely vilittyy eteenpéin tiedon luovuttajalle. Valvonta, jota jér-
jestelmén kautta tehtdvien tiedonluovutusten osalta voitaisiin tehdd lokitietojen perusteella, olisi
jélkikateistd. Jalkikéteinen valvonta tapahtuu viranomaisessa, joka tietoja on pyytényt. Koosta-
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van sovelluksen lokitiedot on tarkoitettu toimivaltaisten viranomaisten laillisuusvalvontaa var-
ten. Momentissa sdddettiisiin lisdksi siitd, ettd sovelluksen kautta luovutetut tiedot poistetaan
sovelluksesta vilittomasti tietojen luovuttamisen jilkeen.

Pykéldn 3 momentissa sdddettdisiin rajoituksista rekisterdidyn oikeuksiin. Pykéla vastaisi osit-
tain voimassaolevan lain 7 a §:n 4 momenttia. Pykélassa sdddettdisiin, ettd poiketen siitd, mité
sdddetddn yleisen tietosuoja-asetuksen 15 artiklassa rekisterdidyn oikeudesta saada paasy tie-
toihin ei ole, kun tietoja kisitellddn koostavalla sovelluksella. Rekister6idyn oikeuksien kaytta-
misestd tietosuojavaltuutetun vilitykselld sdddetéén tietosuojalain 34 §:ssd. Oikeuksien kéytta-
mistd koskeva pyynto on esitettdvi tietosuojavaltuutetulle taikka Tullille sen mukaisesti, kuin
laissa henkil6tietojen kisittelystd Tullissa 35 §:n 2 momentissa sdddetddn. Tullille esitetty
pyynto on toimitettava viipyméttd tietosuojavaltuutetulle.

Voimassaolevan lain 7 a §:n 4 momentin mukainen rajoitus perustuu rahoitustietodirektiivin 18
artiklan tdytdntdonpanoon, jonka mukaisesti jasenvaltiot voivat hyviksya lainsdddantdtoimen-
piteitd, joilla kokonaan tai osittain rajoitetaan rekisterdityjen oikeutta paista rahoitustietodirek-
tiivin nojalla késiteltyihin heitd koskeviin henkil6tietoihin, tietosuoja-asetuksen 23 artiklan 1
kohdan tai, tapauksen mukaan, rikosasioiden tietosuojadirektiivin 15 artiklan 1 kohdan mukai-
sesti. Voimassa olevassa laissa on siis sdddetty rajoitus myds rikosasioiden tietosuojadirektiivin
perusteella. Tiedon luovutukseen liittyvan késittelytoimen on kuitenkin katsottu olevan tieto-
suoja-asetuksen soveltamisalalla, kun kyse on henkil6tietojen luovuttamisesta tietosuoja-ase-
tuksen soveltamisalalta rikosasioiden tietosuojadirektiivin soveltamisalalle. Siten Tulli koosta-
van sovelluksen rekisterinpitdjidn roolissa voi soveltaa ainoastaan tietosuoja-asetusta. Tdéman
mukaisesti ehdotetaan, ettd viittaus rikosasioiden tietosuojalakiin poistetaan siirrettavastd 7 a
§:n 4 momentista. Sovellettava tietosuojalainsdéddanto kyselya tehtiessé sen sijaan riippuu hen-
kil6tietojen kayttotarkoituksesta. Viranomaiset soveltavat omassa tiedonkasittelyssdéan joko ri-
kosasioiden tietosuojadirektiivid tai tietosuoja-asetusta riippuen kunkin viranomaisen tiedon-
saannin kayttotarkoituksesta.

Tietosuoja-asetuksen 23 artiklassa sdddetddn, ettd rekisterinpitdjaén tai henkilotietojen kéasitte-
lijadn sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddédnnosséd voidaan lainsdddén-
totoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa, siltd osin kuin sen
sadannokset vastaavat 12-22 artiklassa sééddettyjd oikeuksia ja velvollisuuksia, sdddettyjen vel-
vollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi, ettd kyseisessé
rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se on demokraat-
tisessa yhteiskunnassa valttdimaton ja oikeasuhteinen toimenpide, jotta voidaan taata esimer-
kiksi d kohdan mukaan rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvét
syytetoimet taikka rikosoikeudellisten seuraamusten taytdntoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkiisy. Artiklan e kohdassa
edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun liittyvit tirkeét
tavoitteet, erityisesti unionille tai jisenvaltiolle tirke4 taloudellinen tai rahoituksellinen etu, mu-
kaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanterveys ja sosiaali-
turva. Tietosuojalain 34 §:n mukaisesti rekisterdidylla ei ole tietosuoja-asetuksen 15 artiklassa
tarkoitettua oikeutta tutustua hinesta kerdttyihin tietoihin muun muassa jos 1) tiedon antaminen
saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleista jarjestysti ja turvallisuutta
taikka haitata rikosten ehkdisemisté tai selv1ttamlsta 2) henkildtietoja kdytetddn valvonta- ja
tarkastustehtévissé ja tiedon antamatta jattiminen on Valttamatonta Suomen tai Euroopan unio-
nin tirkeén taloudellisen tai rahoituksellisen edun turvaamiseksi.

Mikali rekisterdidyn oikeuksia ei rajoiteta, kuuluu télle oikeus saada rekisterinpitédjéltd tietoja
esimerkiksi siitd, onko viranomainen tehnyt hakuja hénté koskeviin tilitapahtumatietoihin ja
mité tarkoitusta varten. Jos rekisterdidyn oikeuksia ei rajoitettaisi, olisi arvio tehtdva joka kerta
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erikseen viranomaisen toimesta tapauskohtaisesti. Rekisteréidyn tulee tehdé pyyntonsé rekiste-
rinpitéjélle ja rekisterinpitdjd on velvollinen vastaamaan pyynt6on. Tullin osalta timé tarkoit-
taisi kdytannossa sité, ettd koostavan sovelluksen rekisterinpitdjand Tullilla tulisi olla paisy tie-
toihin, joihin Tullilla ei toimivaltansa puitteissa muuten olisi, kyetidkseen vastaamaan nédihin
rekisterdidyn esittdmiin késittelyd koskeviin pyyntoihin. Jos rekisterdidyn oikeudet olisivat ko-
konaan pankki- ja maksutilien valvontajérjestelmistd annetussa laissa keskitetyn sidhkdisen
saldo ja tilitapahtumajérjestelmén osalta rajoitetut, ei Tullilta koostavan sovelluksen rekisterin-
pitdjand edellytettiisi ensin tapauskohtaisesti sen selvittimisti, ovatko yleisen tietosuojalain
edellytykset kisilld. Tietosuojavaltuutetulla on tietosuojaa koskevan sdéntelyn nojalla oikeus
rekisterdidyn pyynndsté tarkistaa henkil6tietojen késittelyn lainmukaisuus. Tietosuojalain 5 lu-
vun 34 §:n 4 momentin mukaan, jos rekisterdidylla ei ole oikeutta tutustua hinesté keréttyihin
tietoihin, tietosuoja-asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuoja-
valtuutetulle rekisteréidyn pyynndsta.

1d §. Tiedonhakujirjestelmdt. Pykdldssé sdadettéisiin pankki- ja maksutilien valvontajérjestel-
miin kuuluvista tiedonhakujérjestelmisté, joiden avulla sekd luovutetaan ettd vastaanotetaan
tilin asiakkuustietoja ja tilin saldo- ja tilitapahtumatietoja. Pykéldn 1 momentti vastaisi siséllol-
tddn voimassaolevan lain 4 §:n 1 momenttia eli siind saadettdisiin luottolaitoksille velvollisuus
yllépitdd sdhkdistd pankki- ja maksutilien tiedonhakujirjestelméé, jonka avulla niiden tulee luo-
vuttaa ehdotetun lain 2 ja 3 luvussa tarkoitettuja tietoja asiakkaidensa pankki- ja maksutileista
ja niiden saldo- ja tilitapahtumista toimivaltaiselle viranomaiselle. Koska yhta ja samaa pankki-
ja maksutilien tiedonhakujérjestelmad kéytettdisiin myos ehdotuksen mukaisesti saldo- ja tilita-
pahtumatietojen luovuttamiseen voimassaolevassa laissa sdddetyn pankkitilitietojen luovutta-
misen liséksi, on tarkoituksenmukaisempaa siirtdd siddos pankki- ja maksutilien tiedonhakujér-
jestelmin ylldpitovelvoitteesta yleisiin sdddoksiin. Siirrettdvd momentti pitdd sisdllddn myos
mahdollisuuden poiketa tiedonhakujirjestelmén ylldpitovelvoitteesta, jos se on luottolaitoksen
koko sekd toiminnan luonne ja laajuus huomioon ottaen perusteltua ja jos Finanssivalvonta
myontéé sille luvan. Jos kyseesséd on kooltaan esimerkiksi pieneen maksulaitokseen rinnastet-
tava luottolaitos, se saisi valita tiedon toimittamisen tiedonhakujérjestelmén tai tilirekisterin
kautta.

Pykéldn 2 momentti vastaisi sisélloltdén voimassaolevan lain 6 §:n 1 momentin toista sd&ddosté
teknisid viittaussdédoksid lukuun ottamatta. Sen mukaisesti maksulaitokset, séhkorahayhteisot
ja kryptovarapalvelujen tarjoajat voivat my0s halutessaan yllapitda tiedonhakujirjestelmaa tili-
rekisteriin toimittamiensa tietojen sijaan. Mikéli edelld mainitut finanssitoimijat olisivat oma-
aloitteisesti perustaneet tiedonhakujirjestelmén, niilld olisi ehdotuksen mukaisesti jdljem-
panépa 4.1.2 luvussa kuvatulla tavalla velvollisuus toimittaa toimivaltaisille viranomaisille tie-
donhakujérjestelmiéd hyddyntden myos 3 luvun mukaiset tilin saldo- ja tilitapahtumatiedot 2
luvun mukaisten tilin omistajatietojen lisaksi.

Pykélén 3 momentissa sdddettéisiin viranomaisen velvollisuudesta yllapitdd omaa sdhkoista tie-
donhakujarjestelméad, jonka kautta se voi pyytdd ja vastaanottaa ehdotetun lain mukaisia tilin
omistaja-, saldo- ja tilitapahtumatietoja. Pankki- ja maksutilien valvontajérjestelmé perustuu vi-
ranomaisten oikeuteen saada pankkitietoja tiettyd, yksittéistd valvonta-, tutkinta- tai muuta vi-
ranomaistehtdvédd varten. Viranomaisen jarjestelmé on siten koko tledonkasntelyn alkuplste
Viranomaisen tekemd kysely kdynnistéd tiedonkdsittelyn pankki- ja maksutilien valvontajérjes-
telmissé eikd tiedonkésittelyd siten olisi ilman viranomaisen tekeméd kyselyd. Viranomainen
myo0s hakee itse saamansa tiedon koostavasta sovelluksesta oman tiedonhakujérjestelméansé
avulla eli koostavalla sovelluksella ei ole paédsya viranomaisen tiedonhakujirjestelméin. Vaikka
tiedonvilitys tapahtuu hyvin nopeasti ja erityisesti 2 luvun mukaisen automaattisen tilitietojar-
jestelmén kayton osalta jopa ldhes reaaliaikaisesti, viranomainen vastaa itse pyydetyn tiedon
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lopullisesta saamisesta. Viranomaisen tiedonhakujérjestelmalld tarkoitetaan kadytinnossa tie-
donhakua mahdollistavaa kyselypohjaista rajapintaa eiké kyseessé ole siten varsinainen tieto-
jarjestelmd. Viranomaiset rakentavat rajapinnan koostavaan sovelluksen. Jokainen viranomai-
nen voi toteuttaa omanlaisensa rajapinnan, joka sopii Tullin antamaan méiérdykseen ja sen omiin
jarjestelmiin ja arkkitehtuuriin. Tiedonhakujérjestelma voi my®os liittyd viranomaisen olemassa
olevaan tieto- tai arkistointijrjestelméan.

Pykéldn 4 momentti vastaisi sisélloltdén nykyisen lain 4 §:n 5 momenttia, mutta siitd poistettai-
siin mééritelmé pankki- ja maksutilien tiedonhakujarjestelmésté. Ehdotetulla muutoksella lisé-
tddn myoOs viranomaisen tiedonhakujérjestelmid koskevien teknisten vaatimusten antaminen
Tullin tehtévaksi. Tulli on 26.10.2022 antanut méiédrayksen tiedonhakujarjestelmien kyselyraja-
pinnasta seké ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujérjestelmén toteuttava
luottolaitos tai muu tiedonluovuttaja toteuttaa méérdyksen mukaisen tiedonhakujérjestelmén,
joka sopii sen omiin jérjestelmiin ja arkkitehtuuriin, ja jolla tietoa pystyy vélittiméén jérjestel-
mistd Tullin koostavaan meididn méarayksen mukaisesti.

Tullilla on voimassaolevan lain 4 §:n 5 momentin mukaan valvontavastuu siité, ettd luottolai-
tokset rakentavat ja yllapitavat sahkoistd pankki- ja maksutilien tiedonhakujérjestelmas, jonka
avulla ne voivat toimittaa viranomaisille tietoa asiakkaidensa pankki- ja maksutileistd. Kyseinen
momentti ndhddédn tarkoituksenmukaisemmaksi siirtdd uuteen tiedonhakujirjestelmia kuvaa-
vaan pykalddn, silld pankki- ja maksutilien tiedonhakujirjestelmén kéytt6d ehdotetaan laajen-
nettavaksi tilin omistajatietojen luovuttamisesta my0s saldo- ja tilitapahtumatietojen luovutta-
miseen. Pykildn siirtdmisen vuoksi viittaukset korjataan vastaamaan ehdotetun lain mukaista
jarjestystd. Siséllollisesti voimassaolevaa valvontavastuuta koskevaa sddnndstd ei ehdoteta
muutettavaksi.

1 e §. Tietojen maksuttomuus. Ehdotettu pykéld korvaisi voimassaolevan lain kumottavaksi eh-
dotetun 8 §:n sisdllon siten, ettd ehdotettuun pykéldén lisattdisiin Tullin oikeus saada maksutta
tiedot pankki- ja maksutilirekisteriin tallennettavien tietojen lisdksi myos tiedot pankki- ja mak-
sutilien tiedonhakujarjestelmista.

Voimassaolevassa laissa sdddetddn pankki- ja maksutilirekisteritietojen luovutuksen maksutto-
muudesta -Tullin luovuttamista tiedoista ei peritd maksuja. Sdéddoksen sisilto ehdotetaan muu-
tettavaksi tiedonsaannin maksuttomuudeksi. Pykildn toisessa momentissa sdddettdisiin toimi-
valtaisten viranomaisten oikeus saada maksutta tietoja pankki- ja maksutilirekisterin lisiksi
myo0s pankki- ja maksutilien tiedonhakujarjestelmistd. Koska pankki- ja maksutilien valvonta-
jarjestelma pitdd sisdlladn seka tilirekisteristd ettd pankki- ja maksutilien tiedonhakujérjestel-
mistd saatavat tiedot, on tarkoituksenmukaisempaa sdéitda viranomaisen oikeudesta saada mak-
sutta tietoa kokonaisuudessaan pankki- ja maksutilien valvontajéarjestelmasta.

2 §. Mddritelmdt. Pykaldn kohtaa 1 muutettaisiin niin, ettd korvattaisiin kohdassa olevan viit-
tauspykéld 4 §:n 1 momentista 1 d §:ksi, johon ehdotetun mukainen poikkeuslupasdannos lisa-
taan.

Pykélén kohtaa 2 tdydennettiisiin siten, ettd lisdttdisiin maéritykseen luottolaitosten lisdksi
mahdolliset muut pankki- ja maksutilien tiedonhakujérjestelmin luoneet toimijat. Lisdksi tar-
kennettaisiin voimassa olevan lain sanamuotoa tiedoista tilitiedoiksi ja lisdttdisiin mééritykseen
ehdotetun lain 3 luvun mukaiset saldo- ja tilitapahtumatiedot.

Pykaélédn kohtaan 3 lisattéisiin ehdotetun saldo- ja tilitapahtumajarjestelmén kaytt6on oikeutetut
viranomaiset, jotka on médritelty 17 aja 17 ¢ §: ssé.
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Lisdksi pykélin kohtaa 11 ehdotetaan muutettavaksi siten, ettd lisétéén sithen tarkennus vilitet-
tavien tietojen sisallostd. Ehdotuksen mukaisesti saldo- ja tilitapahtumatiedot vélitetdan samalla
koostavalla sovelluksella kuin voimassaolevan lain mukaiset pankki- ja maksutilien omistaja-
tiedotkin. Tietojen vilittaimistapa eroaa kuitenkin toisistaan siind missé tilin omistajatietoja kos-
kevan kyselyn osalta Tullin koostava sovellus ei vilitd viranomaisen kyselyé sellaisenaan eteen-
pdin vaan pseudonymisoi osan kyselyn tiedoista niin, ettei luottolaitokselle vélitetd kaikkia ky-
selyn taustatietoja. Saldo- ja tilitapahtumatietoja koskevissa kyselyissé sen sijaan koostava so-
vellus vilittad tietoja enemman, jotta luotto- ja maksulaitoksella olisi mahdollisuus tosiasialli-
sesti arvioida kyselyn oikeasuhtaisuutta ja tarpeen tullen kysya lisétietoa kyselyn tehneelti vi-
ranomaiselta. Tarkemmin kyselyiden eroja on avattu pykéldn 1 §:n perusteluissa.

Liséksi ehdotetaan lisittavaksi uusi kohta 12 keskitetty automatisoitu tilitietojdrjestelmd, jolla
tarkoitetaan voimassaolevan lain mukaista tilin omistajatietoja koskevaa tiedonkésittelya. Uu-
della méaéritelmélla halutaan selkeyttdd lain siséltod ja havainnollistaa paremmin ehdotetun lain
kahta erilaista tiedonkasittelytapaa. Keskitetty automatisoitu tilitietojérjestelma pitéisi sisélladn
voimassaolevan lain mukaisen tiedonkésittelyn eli vilittdmén tilin omistajatietojen saamisen.
Viidennen rahanpesudirektiivin 32 a artiklassa on edellytetty, ettd jisenvaltioiden on otettava
kayttoon keskitettyjd automatisoituja mekanismeja, kuten keskitettyja rekistereita tai keskitet-
tyja sdhkoisia tietojenhakujarjestelmid, joiden avulla voidaan ajallaan tunnistaa miki tahansa
luonnollinen henkild tai oikeushenkild, joka on niiden alueella toimivassa luottolaitoksessa ole-
van IBAN-tunnisteisen maksutilin ja pankkitilin, seké tallelokeron haltija tai jolla on marays-
valta tillaiseen tiliin tai tallelokeroon.

Pykéldan ehdotetaan lisattavéksi uusi kohta 13 keskitetty sdhkéinen saldo ja tilitapahtumajdir-
Jestelmd, jolla kuvataan pankki- ja maksutilien valvontajéarjestelmaén lisattaviksi ehdotettujen
saldo- ja tilitapahtumatiedustelujen késittelytapaa. Uudella maéritelmdlld selvennettdisiin
saldo- ja tilitapahtumatietoja koskevien tiedustelujen késittelyeroa voimassaolevan lain mukai-
sesta vilittomasta tilin omistajatietoja koskevien tiedustelujen kisittelytavasta. Pankki- ja mak-
sutilien valvontajirjestelma on ehdotetun lain mukaisesti kattojérjestelmai, jonka alla on kaksi
eri oikeusperustaan ja erilaiseen tiedonkésittelytapaan nojaavaa toiminnallisuutta. Ne valittavét
eri tietosisdltod, mutta tiedon késittely toteutetaan molemmissa toiminnallisuuksissa samojen
tiedonhakujérjestelmien ja koostavan sovelluksen avulla.

Pykélédéan ehdotetaan lisattaviksi uusi kohta 14 tiedonluovutusjdrjestelmd, jolla tarkoitetaan tie-
donluovutustapaa, jonka avulla tilirekisteriin 2 luvun mukaisia tietoja toimittavat 1 a §:n mu-
kaiset toimijat luovuttaisivat 3 luvun mukaisia saldo- ja tilitapahtumatietoja toimivaltaisille vi-
ranomaisille. Koska pankki- ja maksutilien tilirekisteri, jonne edelld mainitut toimijat toimitta-
vat asiakkaidensa tilin asiakkuuteen liittyvié tietoja sddnndllisin véliajoin, on yhdensuuntainen
rekisteri, sieltd ei ole rajapintaa sinne tietoa toimittaviin toimijoihin. Siten Tulli ei voi vilittda
saldo- ja tilitapahtumakyselyjd suoraan noille toimijoille eikd vastaanottaa tietoa suoraan noilta
toimijoilta vaan Tulli toteuttaisi tietoturvallisen ratkaisun, tiedonluovutusjérjestelmén, jolla ti-
lirekisterissd olevat toimijat luovuttaisivat saldo- ja tilitapahtumatiedot Tullin koostavan sovel-
luksen avulla viranomaisille.

Pykéléddn ehdotetaan liséttdviksi uusi kohta 15, jolla selvennetién miti ehdotetussa laissa tar-
koitetaan saldolla. Saldolla tarkoitettaisiin pankki- ja maksutililld kyselyn vastaushetkelld ole-
vaa rahaméérii, jota viranomaisella olisi mahdollisuus kysya tarvitsemansa yksittdisen viran-
omaistehtdvinsé hoitamiseksi pankki- ja maksutilien valvontajérjestelméan avulla. Tilin saldossa
tulisi huomioida mahdolliset tilid koskevat katevaraukset ja panttaukset.
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Lisédksi 2 §: d4n ehdotetaan lisattdviksi uusi 16 kohta tilitapahtumatiedot, jolla tarkoitetaan
kaikkia tunnistetietoja asiakkaan pankki- ja maksutileilld tapahtuvista transaktioista; tililtd 1&h-
tevistd maksuista ja tilille tulevista suorituksista. Tilitapahtumakyselyn sisdltd noudattaa
ISO20022-sanomarakennetta, joten tilitapahtumatiedoiksi katsotaan kaikki sanomarakenteen
mukaiset tunnistetiedot; esimerkiksi tapahtuman tunnistenumero, sen paivamééra ja aika, mak-
sun vastaanottajan tai suorituksen ldhettdjan nimi ja tilinumero sekd kaikki maksuun liittyvét
viite- tai viestitiedot.

2 Luku. Keskitetty automatisoitu tilitietojirjestelmé

Lakiehdotuksen 2 luku pitéisi sisdllddn pitkdlti voimassaolevan lain siséllon eli se koskisi vii-
dennen rahanpesudirektiivin mukaista tilin omistajuustietoja koskevaa automatisoitua ratkaisua
tilin omistajatietojen késittelyyn. Koska ehdotetulla sédntelylld pankki- ja maksutilien valvon-
tajarjestelmadn muodostettaisiin kokonaan uusi 3 luvun mukainen kéyttGtapa, keskitetty saldo
ja tilitapahtumatietojen kyselyjirjestelméd, voimassa olevan lain mukaisesta sédntelystd muo-
dostettaisiin ehdotetun lain 2 luvun mukainen tilin omistajatietojen késittelyd kuvaava toimin-
nallisuus. Témi toiminnallisuus nimettéisiin keskitetyksi automatisoiduksi tilitietojérjestel-
miksi. Siten ehdotuksen 2 luku kisittda sisillollisesti voimassaolevan lain mukaista sdéntelya
kuvaavat 3-17 §:t.

3 §. Keskitettyd automatisoitua tilitietojdrjestelmdd kdyttdvdit viranomaiset. Pykéladn otsikko
muutettaisiin kuvaamaan 2 luvun mukaisesti automatisoidun tilitietojérjestelmin kayttéjia.
Koska pankki- ja maksutilien valvontajérjestelma muodostuisi ehdotuksen mukaisesti kahdesta
toiminnallisuudesta, joiden oikeusperusta ja tiedon kayttotarkoitus eroavat toisistaan, niita kéyt-
tavat viranomaiset tulisi sddtdd erikseen. Kun voimassaolevan lain mukaisesta sdintelystd muo-
dostettaisiin ehdotetun lain 2 luvun mukainen keskitetty automatisoitu tilitietojarjestelma, lisit-
taisiin pykalin otsikkoon tarkennus mitéd pankki- ja maksutilien valvontajérjestelméin osaa py-
kilan mukaiset viranomaiset ovat oikeutettuja kayttdmaén. Ehdotetulla lailla ei muutettaisi voi-
massaolevan lain toimivaltapykalia.

Liséksi eriytettdisiin Rajavartiolaitoksen toimivaltapykald omaksi 10 kohdakseen pois voimas-
saolevan lain mukaisesta 7 pykéldstd, jossa Rajavartiolaitoksen toimivaltuudet on yhdistetty po-
liisin toimivaltapykalien kanssa. Ehdotetulla muutoksella omaksi toimivaltapykalaksi korjattai-
siin Rajavartiolaitoksen toimivaltapykéldt vastaamaan sen tehtévid. Voimassaolevan lain mu-
kaan, jossa poliisin ja rajavartiolaitoksen tehtdvét on ryhmitelty saman 7 kohdan alle, rajavar-
tiolaitoksella on kansallisen turvallisuuden yllapitdmistd koskeva tehtdva. Kyseinen tehtdva ei
kuulu rajavartiolaitokselle, vaan rajavartiolaitoksen toimivaltuus koskee rikosten ennalta esté-
mistd, paljastamista ja selvittimistd sekd syyteharkintaan saattamista rikostorjunnasta Rajavar-
tiolaitoksessa annetun lain (108/2018) mukaisesti.

3 a §. Toimivaltaisten viranomaisten pddsy keskitetyn automatisoidun tilitietojdrjestelmdn tie-
toihin ja niitd koskevien hakujen tekemistd koskevat edellytykset. Pykdldan otsikkoon liséttdisiin
tarkennus ’keskitetystd automatisoidusta tilitietojarjestelméastd’. Ehdotetulla muutoksella sel-
keytettédisiin pankki- ja maksutilien valvontajérjestelmin toimivaltasdénnoksid sen sisiltidessé
ehdotuksen mukaisesti kaksi erillisti ja eri toimivaltasddnnoksiin perustuvaa toiminnallisuutta.

4 §. Pankki- ja maksutilien tiedonhakujdrjestelmdstd luovutettavat tilitiedot. Voimassaolevaa
pykalda ehdotetaan muutettavaksi siten, ettd lisdtdan otsikkoon tarkennus luovutettavista tilitie-
doista. Koska ehdotetun lain mukaisesti pankki- ja maksutilien tiedonhakujérjestelmén kautta
luovutetaan my0s muita kuin voimassaolevassa pykaldssd mainittuja tietoja, on tarkoituksen-
mukaista kertoa, etté kyseinen pykail4 siséltdad sédnndksen nimenomaan viidennen rahanpesudi-
rektiivin mukaisista tilitiedoista.
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Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd voimassaolevan pykéldn 1 momentin
mukainen velvoite ylldpitdd sdhkdistd pankki- ja maksutilien tiedonhakujérjestelmaé seka vel-
voitteen poikkeusperuste ehdotetaan poistettavaksi ja lisdttaviksi 1 d §: ddn. Pykédldn 1 mo-
mentti siséltdisi siten pelkéstddn voimassaolevan lain 1 momentista velvoitteen toimittaa 2 mo-
mentissa eritellyt tiedot asiakkaidensa pankki- ja maksutileistd toimivaltaiselle viranomaiselle.
Tietojen toimittaminen tulee olla voimassaolevan lain mukaisesti vélitontd ja tiedot tulee toi-
mittaa salassapitosddnnosten estimittd. Edellytys tiedon luovuttamisesta valittomasti tarkoit-
taisi sitd, ettd tiedot pystyttiisiin luovuttamaan teknisen yhteyden kautta heti, kun tietopyynto
on tullut ja tiedot on séhkoisesti keritty.

Pykélén 2 momentin 1 kohtaa ehdotetaan muutettavaksi liittyen tilinhaltijaan ja kdyttdoikeuden
haltijaan niin, ettd myos edelld mainittujen osalta tulisi luovuttaa asiakkuuden alkamis- ja paat-
tymispéivi, silld asiasta on voimassaolevassa laissa sdddetty ainoastaan oikeushenkildiden
osalta. Pankki- ja maksutilirekisterin osalta on sdddetty velvollisuus luovuttaa asiakkaasta asi-
akkuuden alkamis- ja paattymlspalvaa koskevat tiedot. Asiakkuuden alkamis- ja padttymispéiva
ovat tarpeellisia tietoja my0s muiden kuin oikeushenkildiden osalta ja velvollisuudesta luovut-
taa tiedot tulisi sdétéa tiedonhakujérjestelméan osalta tilirekisterid vastaavalla tavalla. Tilin kéyt-
tooikeudenhaltijaa koskevat tiedot ovat viidennen rahanpesudirektiivin 32 a artiklan 3 kohdassa
tarkoitettuja tietoja, joiden on oltava saatavilla jasenvaltioiden keskitettyjen pankkitilirekiste-
rien kautta siten, ettd niihin voidaan tehda hakuja. Tilin kdyttdoikeudenhaltija on asiakas, joka
toimii omaksi hyodykseen, mutta tilinhaltijan lukuun. Liséksi 2 momentin 1 kohtaa ehdotetaan
muutettavaksi siten, ettéd viittaus kayttdoikeudenhaltijaan koskisi tilid eiké tilihaltijaa kuten voi-
massa olevassa laissa on sdéddetty. Samantapainen muutos ehdotetaan tehtéviksi 2 momentin 4
kohtaan, jossa korjataan viittaus kdyttooikeutettuun koskemaan tallelokeroa eiké tallelokeron
vuokraajaan.

5 §. Pankki- ja maksutilirekisteri. Voimassaolevaan pykélddn ehdotetaan liséttavéiksi 4 mo-
mentti tietojen salassapitoon liittyen. Lisdttdvd momentti on nykyisessa laissa sen 1 §:n 4 mo-
mentissa. Koska kyseinen momentti késittelee vain pankki- ja maksutilirekisterin salassapitoa,
sen siirtdminen samaan pykéléan pankki- ja maksutilirekisterid koskevien muiden sddnndsten
kanssa selkeyttdisi lain rakennetta. Voimassaolevan lain mukaisesti pankki- ja maksutilirekis-
terin tiedot olisivat 4 momentin mukaan salassa pidettévia tietoja. Julkisuuslain 24 §:n 1 mo-
mentin 23 kohdassa sdddetdan, etté salassa pidettdvid viranomaisen asiakirjoja ovat, jollei erik-
seen toisin sdddetd, asiakirjat, Jotka siséltivat tietoja henkilon vuosituloista tai kokonaisvaralli-
suudesta taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka muu-
toin kuvaavat hinen taloudellista asemaansa, sekd ulosottoviranomaisen asiakirjat siltd osin
kuin ne sisdltavat sellaisia tietoja, jotka ulosottorekisteriin merkittyiné olisivat ulosottokaaren
mukaan salaisia, seké tiedot luonnollisesta henkildstd ulosottovelallisena ja ulosottoselvitys. I1-
moitusvelvollisia koskevia tietojen julkisuutta ja salassapitoa koskevia erillislakien sdéannoksid
ei ehdoteta muutettavan. Pankki- ja maksutilirekisteriin sovellettaisiin julkisuuslain 11 §:44 asi-
anosaisen oikeudesta tietojensaantiin, 12 §:44 oikeudesta saada tietoa itseddn koskevasta asia-
kirjasta, 26 §:n 3 momenttia salassa pidettdvastd asiakirjasta annettavaa tietoa virka-aputehtdavéan
suorittamiseksi sekd toimeksiannosta tai muuten viranomaisen lukuun suoritettavaa tehtdvéd
varten, ja 29 §:84 salassa pidettidvien tietojen antamisesta toiselle viranomaiselle. Muutoin jul-
kisuuslain tietojen antamista koskevia sdannoksié ei sovellettaisi.

Liséksi pykéldn 2 momentin 1 kohtaa ehdotetaan muutettavaksi vastaavalla tavalla kuin 4 §:n 2
momentin 1 kohtaa eli viittaus kayttdoikeudenhaltijaan koskisi tilid eikd tilihaltijaa kuten voi-
massa olevassa laissa on sdddetty. Sama korjaus tehtdisiin my6s 3 momentin 1 kohtaan ja 4
kohtaan, jossa korjataan viittaus kdyttooikeutettuun koskemaan tallelokeroa eiké tallelokeron
vuokraajaa.
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6 §. Pankki- ja maksutilirekisteriin tallennettavat tiedot. Pykélaa ehdotetaan muutettavaksi vain
1 momentin osalta, johon tehtdisiin tekninen muutos. Koska voimassaolevan lain 4 §:n 1 mo-
mentti luottolaitoksen velvoitteesta ylldpitdad pankki- ja maksutilien tiedonhakujirjestelmaa eh-
dotetaan siirrettdviksi uuteen 1 d §:44n, muutetaan 1 momentissa oleva viittaus pankki- ja mak-
sutilien tiedonhakujérjestelmién vastaamaan ehdotettua momenttia.

8 §. Keskitettyd automatisoitua tilitietojdrjestelmdd koskevien tietojen luovuttaminen toimival-
taisille viranomaisille. Voimassa oleva pykéld ehdotetaan muutettavaksi koskemaan tiedon luo-
vuttamisen perusteita. Ehdotettu pykéla vastaisi sisédlloltdan voimassaolevan lain 7 a §:n 2 mo-
menttia ja 3 momentin toista virkettd. Voimassaolevan lain 7 a § ehdotetaan kumottavaksi ja
sen 1 ja 4 momentti sekd 3 momentin ensimmadinen virke siirretdén ehdotuksen mukaisesti 1 ¢
§:44n muun pykélén sisdllon siirtyessd 8 §:44n.

9 §. Tietojen poistaminen pankki- ja maksutilirekisteristd. Voimassaolevan pykélédn otsikkoon
liséttéisiin pankki- ja maksutilirekisteri. Ehdotetulla muutoksella tarkennetaan pykalan sisaltoa.

10 §. Lokitiedot. Voimassaolevaa pykildd ehdotetaan muutettavaksi sen toisen ja kolmannen
momentin osalta siten, ettd korvataan velvoite yllapitdd lokirekisterid pankki- ja maksutilien
tiedonhakujérjestelmén kéytosté velvoitteella yllépitid lokirekisterid keskitetyn automatisoidun
tilitietojarjestelmén kaytosta.

Pykéldn 2 momentin sanamuotoa muutettaisiin siten, ettd korvattaisiin toimivaltaisten viran-
omaisten pankki- ja maksutilien tiedonhakujirjestelmén kayttod koskeva rekisterinpitovelvoite
ulottumaan koko automatisoidun tilitietojarjestelmén kayttoon. Hallituksen esityksen 163/2021
vp myotd sdddetyn koostavan sovelluksen myd6td kaikki viranomaisen tietopyynndt kulkevat
koostavan sovelluksen kautta riippumatta siitd kysyyko viranomainen tietoa pankki- ja maksu-
tilirekisteristd vai pankki- ja maksutilien tiedonhakujéarjestelméstd. Siten olisi perusteltua, etti
viranomainen pitisi rekisterid kokonaisuudessaan automatisoidun tilitietojarjestelmén kéy-
tostd. Edelld mainittu korjaus koskee myds 3 momenttiin tehtévid korjauksia, joiden mukaisesti
pankki- ja maksutilien tiedonhakujirjestelmé korvataan keskitetylld automatisoidulla tilitieto-
jarjestelmalla.

12 §. Rikemaksu. Pykélad ehdotetaan muutettavaksi vain 1 momentin osalta, johon tehtdisiin
tekninen muutos. Koska voimassa olevan lain 4 §:n 1 momentti luottolaitoksen velvoitteesta
yllapitad pankki- ja maksutilien tiedonhakujérjestelmia ehdotetaan siirrettdvéksi uuteen 1 d §:n
1 momenttiin, muutetaan 1 momentissa oleva viittaus pankki- ja maksutilien tiedonhakujarjes-
telmiin vastaamaan ehdotettua momenttia.

3 luku. Keskitetty siihkoinen saldo ja tilitapahtumajiirjestelméi

Lakiehdotuksen 3 luku siséltiisi saldo- ja tilitapahtumatietojen késittelyd koskevan toiminnal-
lisuuden, ja se sisdltdisi uudet 17 a-17 h §:t.

17 a §. Toimivaltaisten viranomaisten oikeus saada saldotietoja. Pykélassa saddettdisiin toimi-
valtaisista viranomaisista, joilla olisi oikeus saada ehdotetun 17 b §:n mukaisia tilin saldoa kos-
kevia tietoja keskitetystd sdhkdisestd saldo ja tilitapahtumajarjestelméstd. Tiedonsaantia eivat
estdisi eri laeissa sdddetyt salassapitosdannokset tai muut tiedonsaantia koskevat rajoitukset, jos
saldotiedot olisivat viranomaiselle valttamattomia yksittdisen, késiteltdvani olevan viranomais-
tehtdvén ratkaisemista varten. Valttimattomyyden edellytyksid on késitelty viranomaiskohtai-
sesti esityksen 4 luvussa. Kyseessd olevilla viranomaisilla on jo voimassaolevan lainsdddannon
nojalla oikeus saada tilin saldoa koskevat tiedot lakisééteisiin tehtéviinsé, joten tarkoitus on
ainoastaan sdatda tavasta, jolla saldotietoja saadaan keskitetyn sdhkoisen jérjestelmén avulla.
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Tietosuoja-asetuksen 5 artiklan 1 ¢ kohdan mukaan henkilGtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd késitelldén. Tiedon minimoinniksi kutsutun periaatteen vuoksi ehdotetaan, ettd saldo ja
tilitapahtumajérjestelméén sdddetdan kaksi kiyttdoikeustasoa. Pddsy keskitettyyn saldo- ja tili-
tapahtumajérjestelméén ei olisi automaattisesti kaikille yhté laaja, vaan ne viranomaiset, jotka
tarvitsevat esimerkiksi pelkkid saldotietoja tehtdviensd hoitamiseen, olisivat oikeutettuja vain
néihin tietoihin, tai ettd ne viranomaiset, joiden tiedonsaantioikeudet eivit kata arkaluonteisia
henkil6tietoja, voisivat kuitenkin hyddyntéé saldo ja tilitapahtumajérjestelmaé saldotietojen ky-
symiseen. Témin vuoksi sdhkoisestd saldo- ja tilitapahtumajérjestelmistd olisi mahdollista
saada kahdenlaisia tietoja; pelkastiin tilin saldoa koskevia tietoja ja laajemman tietosisdllon
kattavia tilitapahtumatietoja. Vaikka viranomaisella olisi oikeus saada laajemman tietosiséllon
mukaisia tilitapahtumatietoja, sen tulisi aina tehdé valttiméattomyysarviointi ennen kyselyn te-
kemistd. Myos laajempaan tietosisdltoon oikeutettu viranomainen voisi siten hakea keskitetysta
sdhkoisesté saldo ja tilitapahtumajérjestelmastd esimerkiksi pelkéstiin tilin saldotietoa, mikéali
viranomainen yksittdisessd tehtdvéssiin ei tarvitsisi muita tarkempia tilitapahtumatietoja.

Pykélén 1 kohdan mukaan poliisin oikeus saada keskitetystd sdhkoisestd saldo ja tilitapahtuma-
jarjestelmastid saldotietoja perustuisi poliisilain 4 luvun 3 §:84n ja 5 a luvun 50 §:84n. Poliisilla
tarkoitetaan sekd Poliisihallituksen alaisia yksikoité ettd suojelupoliisia ja Ahvenanmaan polii-
sia, joista jalkimmaiseen sovelletaan poliisilain pankkitilitietoja koskevia toimivaltuussaannok-
sid. Poliisin tiedonsaantioikeudet on rajattu rikoksen estimiseen tai selvittimiseen tai tirkedin
yleiseen tai yksityiseen etuun. Poliisilain 4 luvun 3 §:n mukaan poliisilla on paallyst66n kuulu-
van poliisimiehen pyynnostd oikeus saada rikoksen estimiseksi tai selvittimiseksi tarvittavia
tietoja yhteison jasenti, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsenta tai tyontekijaa vel-
voittavan yritys-, pankki- tai vakuutussalaisuuden estdméttd. Poliisilla on sama oikeus saada
poliisilain 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tirked yleinen tai yk-
sityinen etu sité vaatii. Saldotapahtumien saaminen valvontajéarjestelmin kautta nykyisen haja-
naisen ja osin manuaalisen menettelyn sijaan mahdollistaisi poliisin edelld mainittujen tehtévien
suorittamisen tehokkaalla tavalla. Kidytinnossé poliisissa pdatoksen kyseisten tietojen hankki-
misesta tekee paillystoon kuuluva poliisimies kussakin yksittdistapauksessa erikseen, jolloin
my0s padtoksentekotaso on riittdvan korkealla. Tietojen hankinnasta tehdddn erillinen péétos ja

pyynto.

Kansallisen turvallisuuden ylldpitdmistd koskevat péaidsyoikeudet tehdd saldotietoja koskevia
kyselyja pankki- ja maksutilien valvontajérjestelmin kautta liittyisivit suojelupoliisin tehtéviin
kansallisen turvallisuuden suojaamiseksi, eli siviilitiedustelun suorittamiseksi. Suojelupoliisilla
on tiedonsaantioikeudet saldotapahtumiin poliisilain 4 luvun 3 §:n 1 momentin ja 5 a luvun
50 §:n nojalla. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen tiedus-
telutoiminta, joukkotuhoaseet, yhteiskunnan elintirkeiti toimintoja uhkaava toiminta ja sellai-
nen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen térkeille eduille. On huomi-
oitava, ettd terrorismin rahoittamista koskeva tiedonhankinta kuuluu niin ollen suojelupoliisin
tehtéviin my0s sen suorittaessa siviilitiedustelua. Pankkitiedustelut liittyvét aina yksittdisen vir-
katehtdvan suorittamiseen ja jokainen pyyntd perustellaan kirjallisesti. Pddtoksen tiedustelun
tekemisestd tekee paillystoon kuuluva poliisimies, vastaavasti kun silloin kun pyynto tehdaan
rikosten estdmiseksi. Saldotietoon liittyvén kéyttdoikeuden antamisessa suojelupoliisille ei nédin
ollen ole kyse siitd, etti sille perustettaisiin tdysin uusi tiedonsaantioikeus, vaan siité, ettd muun
lain nojalla jo olemassa olevan tiedonsaantioikeuden kayttdd sujuvoitettaisiin. Valvontajirjes-
telmén kayttod suojelupoliisin toiminnassa rajaisi se, mitd suojelupoliisin tiedonsaantioikeuk-
sista muualla on sdddetty. Poliisilain 5 a luvun 50 § esimerkiksi edellyttdd, ettd pyyntd on tar-
peen sellaisen siviilitiedustelun kohteena olevan toiminnan selvittimisessé, joka vakavasti uh-
kaa kansallisista turvallisuutta. Pyynnon pitdd myds voida olettaa olevan merkityksellinen si-
viilitiedustelun kohteena olevan henkilon tai oikeushenkildn tunnistamiseksi tai tavoittamiseksi

73



LUONNOS 10.10.2024

tai kyseisen henkilon yhteystietojen tai litkkkumisen selvittdmiseksi, tiedustelumenetelmén kéy-
ton kohdentamiseksi tiettyyn siviilitiedustelun kohteena olevaan henkild6n, tai siviilitiedustelun
kohteena olevan henkilon tai oikeushenkilon 3 §:ssé tarkoitettuun toimintaan oletettavasti kyt-
keytyvén taloudellisen toiminnan selvittdmiseksi. Suojelupoliisin toiminnassa tapahtuvan hen-
kilétietojen kisittelyn lain- ja asianmukaisuuden valvonta on erittdin tarkkaa. Sisdisen lailli-
suusvalvonnan resursseja lisdttiin tiedustelulakien voimaantulon yhteydessé voimakkaasti. Li-
sdksi henkilotietojen késittelyéd valvoo ulkoisena laillisuusvalvojana tietosuojavaltuutettu ja eri-
tyisvaltuutettuna toimiva tiedusteluvalvontavaltuutettu sekd ylimmat laillisuusvalvojat.

Pykélén 2 kohdan mukaan rahanpesun selvittelykeskuksella olisi oikeus saada tiedot rahanpe-
sun selvittelykeskuksesta annetun lain 4 §:n mukaisesti. Rahanpesun selvittelykeskuksella on
oikeus saada viranomaiselta ja julkista tehtidvééd hoitamaan asetetulta yhteisoltd sekd ilmoitus-
velvollisilta rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta valtta-
mattomadt tiedot ja asiakirjat maksutta sen estimittd, mité liikesalaisuutta tai yksilon, yhteison
tai sdétion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta sdéddetdén. Padtoksen salassa pidettivien tietojen hankkimisesta tekee selvittely-
keskuksessa tyoskenteleva paillystoon kuuluva poliisimies. Selvittelykeskuksella on lisdksi oi-
keus saada maksutta yksityiseltd yhteisoltd, sdatiolta ja henkildltd selvittelykeskuksessa tyos-
kentelevin paillystoon kuuluvan poliisimiehen kirjallisesta pyynndstd rahanpesun ja terroris-
min rahoittamisen estdmisen ja selvittimisen kannalta valttimattomat tiedot yhteison jésenta,
tilintarkastajaa, toiminnantarkastajaa, hallituksen jasenté tai tyontekijaa velvoittavan salassapi-
tovelvollisuuden estimatta.

Saldotiedon kdyttiminen on valttdmatdnta, jotta rahanpesun selvittelykeskus voi suorittaa laissa
saddetyt tehtdviansa. Erityisesti ilmoitusten analysointi edellyttidd saldo- ja tilitapahtumatietojen
yksityiskohtaista tarkastelua. Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuo-
sitasolla useita kymmenii tuhansia rahanpesuilmoituksia, mutta mééri on viime aikoina noussut
merkittavésti. Esimerkiksi vuonna 2022 ilmoituksia vastaanotettiin jo yli 200.000. Osa niisté
ilmoituksista valitaan esikésittelyn jilkeen jatkoselvittelyn kohteeksi ja vuodessa avataan noin
1500 selvittelykokonaisuutta. Yhdessa selvittelykokonaisuudessa voi olla osallisena useampia
henkil6ité ja yhtioitd ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta. Kéytdnnossa 14-
hes kaikissa néissé selvittelykokonaisuuksissa tehtdisiin useita kyselyitd sekd pankki- ja mak-
sutilien valvontajérjestelmén voimassaolevan lain mukaisiin pankkitilitietoihin, ettd saldo- ja
tilitapahtumiin. Lisdksi seka tili- ettd tilitapahtumatietoja tarvitaan vélttimatta myos ilmoitusten
esikasittelyn yhteydessa, jotta ilmoituksista saadaan analyysin keinoin valittua jatkokésittelyyn
ne, joissa rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pykéléan 3 kohta koskisi Tullin oikeutta saada saldotietoja saldo ja tilitapahtumajérjestelmasta.
Tullilla olisi oikeus saada saldotiedot Tullilain 102 §:n 2 momentin ja rikostorjunnasta Tullissa
annetun lain 2 luvun 14 §:n 1 momentin mukaisesti. Tullilla on verotus- ja verovalvontatehta-
vissé oikeus pyytéd tilitapahtumatietoja suoraan pankeilta ja muilta vastaavilta luottolaitoksilta
tullilain 102 §:n 2 momentin nojalla, jonka mukaan henkilon, jolla on hallussaan toisen tullive-
rotusta tai siitd johtuvaa muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on annettava
ne Tullille sen kehotuksesta miérdajassa. Tullilla on lisdksi oikeus saada yksityiseltd tai julki-
selta yhteisoltd tai henkiloltd yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen tai
hallintoneuvoston jésenti tai tyontekijdé velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estdmatti tarvittavat tiedot tullirikoksen estimiseksi, paljastamiseksi tai selvittdmiseksi. Tullin
padsy pankki- ja maksutilien valvontajirjestelméssd oleviin saldotapahtumatietoihin liittyisi si-
ten Tullin suorittamaan verotukseen ja verovalvontaan, tullirikoksen estimiseen, paljastamiseen
tai selvittdimiseen.
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Edellytyksené tietoihin padsyyn olisi se, ettd ne ovat vélttdméattomid edelld mainittujen tehtdvien
suorittamiseksi. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimisessa
erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat unio-
nin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkintavi-
ranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa anne-
tussa laissa sekd muualla lainsdddanndssé sdadetddn. Tietojen saanti on erittdin tdrked verotar-
kastuksissa. Myds rikostorjunnan osalta tilitapahtumilla on keskeinen merkitys. Tullirikoksien
motiivi on ldhes poikkeuksetta taloudellisen hyddyn saaminen. Tilitapahtumakyselyt ovat olen-
nainen osa rikoksen selvittimisti ja kyselyitd tehddén ldhes joka kerta. Tilitapahtumilla pyritain
kohdentamaan rikosvastuuta, etsimédédn osalliset epdiltyyn rikokseen, sekd myo0s selvittimain
rikoshyotyé ja henkildiden (my6s oikeushenkil6t) varallisuutta. Rikoshyddyn jéljittdmisté teh-
déén esitutkintaan liittyen my6s mm. vahingonkorvauksen turvaamiseksi. Tilitapatumatietoja
pyydetdén Tullin rikostutkinnassa usein esimerkiksi talousrikosten ja huumausainerikosten tut-
kinnassa seka rikoshyddyn jéljittdmisessd. Tullin tutkinnan toimintayksikkd tutkii muun muassa
huumausainerikoksia, ladkerikoksia, veropetoksia, salakuljetusrikoksia sekd muita maahan-
tuonnin yhteydessa tehtyja rikoksia. Veropetosrikokset liittyvit usein EU:n taloudellisia intres-
sejd vahingoittaviin tekoihin, kuten esimerkiksi tullien tai polkumyyntitullien vélttdmiseen,
mutta Tulli tutkii my6s valmisteverotukseen kohdistuvat rikokset. Tilitapahtumatietoja tulliri-
kosten tutkinnassa pyydetddn yleensd vakiomuotoisella lomakkeella, johon merkitddn kaikki
tarpeelliset tiedot pyydettdvistd tiedoista ja tutkittavasta rikoksesta. Tulli on tehnyt luotto- ja
maksulaitoksiin tullirikosten tutkinnan yhteydessi vuosina 2017 ja 2018 noin 24 000 tilitieto-
kyselyd vuodessa. Kyselyméairit ovat sdilyneet ennallaan. Tulli esitutkintaviranomaisena on
myds velvoitettu selvittdméén esitutkintalain (805/2011) 1 luvun 2 §:n mukaisesti rikoksella
aiheutetun vahingon ja rikoksella saadun hyddyn seké asianosaiset (kohta 1) ja (kohta 2) mah-
dollisuudet rikoksella saadun omaisuuden palauttamiseksi ja rikoksen johdosta tuomittavan me-
nettimisseuraamuksen tai asianomistajalle tulevan vahingonkorvauksen tiytdnt6dnpane-
miseksi. Rikoshyodyn 16ytdminen edellyttdd aika ajoin pankkitiedustelujen tekemistd ja koh-
dentamista tekijén ldhipiiriin (laajennettu hyoty RL 10:3) sekd my0s ulkopuolisiin henkildihin
(RL 10:2.4). Kyselyt voivat titen kohdistua rikoshyddyn jéljittimisessd myos henkilSihin, jotka
eivit ole rikoksesta epdiltyjd, mutta sen sijaan hyddyn saajia. Rikoshyddyn jaljittdminen voi
edellyttdd myds pankkitiedustelun kyselyajalta pidempad kyselyvilid, kuin rikoksen tekoaika
on, esimerkiksi laajennetun hyddyn selvittdmistd koskevissa tilanteissa, joissa on tarpeellista
selvittdd henkilon lailliset tulot ja menot mahdollisimman tarkasti, ettd voidaan tarvittaessa pois
sulkea vastaajan antaman selityksen todenperaisyys.

Pykaildn 4 kohdan mukaan Rajavartiolaitoksella on oikeus saada saldotietoja rajavartiolaitoksen
henkil6tietolain 3 luvun 20 §:n mukaisesti. Rajavartiolaitokselle sdddettiisiin siten oikeus kysya
saldotapahtumia valvontajérjestelmén kautta liittyen rikosten ennalta estimiseen, paljastami-
seen ja selvittdmiseen. Saldo- ja tilitapahtumien saaminen valvontajérjestelmén kautta nykyisen
hajanaisen ja osin manuaalisen menettelyn sijaan mahdollistaisi Rajavartiolaitoksen edelld mai-
nittujen tehtivien suorittamisen tehokkaalla tavalla. Rajavartiolaitoksella on oman toimivalta-
pykaldnsa nojalla oikeus saada pidattimiseen oikeutetun virkamiehen pyynnosti Rajavartiolai-
toksen tutkittavan rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi tietoja yhtei-
sOn jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyontekijad velvoittavan yri-
tys-, pankki- tai vakuutussalaisuuden estimaéttd. Rajavartiolaitoksella on sama oikeus saada ra-
javartiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja, jos tirkeé yleinen tai yksityinen etu siti
vaatii.

Pykéléan 5 kohta koskisi Verohallinnon oikeutta saada saldotietoja saldo ja tilitapahtumajarjes-
telmistd. Verohallinnolla olisi oikeus saada saldotiedot ehdotetun verotusmenettelystd annetun
lain 18 a §:n perusteella. Ehdotetun pykéldn mukaisesti pankki- ja maksutilien valvontajérjes-
telmistd annetun lain 1 a §:ssd mukaisten toimijoiden on luovutettava pankki- ja maksutilien
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valvontajérjestelmén avulla Verohallinnolle lain 17 a §:ssd ja 17 ¢ §:ssé tarkoitetut tiedot silloin,
kun ndma tiedot ovat valttiméattomid verotuksessa ja tdimén lain 19 §:n mukaiset edellytykset
tietojen antamiselle tiyttyvit. Verohallinnon on 1 momentin mukaisessa tilanteessa huolehdit-
tava siitd, ettd tietojen kdsittely kohdistuu Verohallinnossa vain verotuksessa véalttdméattomiin
tietoihin. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassapitosdénndsten ja muiden
tietojen saantia koskevien rajoitusten estdmétt.

Kéaytdnndssé tdma tarkoittaisi, ettd Verohallinto arvioi saldotiedon tarpeellisuuden verotusme-
nettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki- ja maksutilien valvontajéar-
Jestelmédn kéyton tulee olla valttdmétontd tiedonhankinnan toteuttamiseksi. Verohallinnon vir-
kailija arvioisi pankki- ja maksutilien valvontajérjestelmén kéyton vélttdmattomyyttd ottacn
huomioon sen, mikd merkitys saldotiedolla on valvottavassa veroasiassa ja onko asiassa tarvit-
tavat tiedot saatavissa muulla tavoin. Harkintaa ohjaavat liséksi yleisten hallintomenettelya kos-
kevat periaatteet ja verotuksessa noudatettavat periaatteet. Tama harkinta on kuitenkin sidottu
aina yksittdisen tapauksen tosiseikkoihin, joka miérittdd sen ovatko tiedot valttiméattomid ky-
seisessd asiassa. Saldotietoja pyydettiisiin niissé tilanteissa, joissa ei olisi valttiméatonta pyytaa
tilitapahtumatietoja.

Pykéldn 6 kohdan mukaan ulosottolaitoksen tiedonsaantioikeus perustuu Ulosottokaaren 3 lu-
vun 64 ja 66 §: iin. Ulosottoviranomaiselle esitettdisiin padsyé saldotapahtumiin ulosottokaa-
ressa tarkoitettua tdytintoonpanoa varten. Ulosottomiehen tulee olosuhteiden edellyttiméssi
laajuudessa etsid velalliselle kuuluvaa omaisuutta suorituksen saamiseksi hakijalle (UK 3:48.1).
Ulosottomiehen tiedonsaantioikeus on ulosottokaaressa sidottu tietojen valttiméattomyyteen yk-
sittdisessd ulosottoasiassa. Vilttdmattomyyden arvioi ulosottomies. Sivullisen tietojenantovel-
vollisuudesta sdddetiddn ulosottokaaren 3 luvun 66 §:ssd. Sivullisen on kysyttiessa ilmoitettava
ulosottomiehelle muun muassa saatavia koskevien tilien maksuliike ja velallisella olevat tilin
kayttooikeudet. Ulosottokaaren sddntelyn voidaan katsoa tukevan oikeutta antaa ulosottomie-
hille oikeuden kysyé saldotapahtumia pankki- ja maksutilien valvontajirjestelmén kautta.

Pykéldn 7 kohdan mukaan Finanssivalvonnalla olisi oikeus hyddyntié saldo ja tilitapahtuma-
jarjestelmastd saatavia saldotietoja ndiden tehtdvien hoitamiseen Finanssivalvonnasta annetun
lain 18 §:n mukaisesti. Finanssivalvonnan osalta valvottavien on finanssivalvonnasta annetun
lain nojalla toimitettava salassapitosdénnosten estdmaittd Finanssivalvonnalle sen pyytidmit tie-
dot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn tehtidvin hoitamiseksi.
Vastaava velvollisuus on silld, jolla on kirjanpitolaissa tarkoitettu médraysvalta valvottavassa
tai muussa finanssimarkkinoilla toimivassa tai joka on valvottavan tai muun finanssimarkki-
noilla toimivan méérdysvallassa.

Pykélén 8 kohdan mukaan Puolustusvoimilla olisi oikeus saada saldotietoja sotilastiedustelulain
104 §:n ja sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 44 §:n mukai-
sesti. Sotilastiedustelulain mukaan sotilastiedusteluviranomaisella on tehtdvdidn madrétyn tie-
dustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen
pyynndsti oikeus saada yksityiseltd yhteisoltd yhteison jésentd, tilintarkastajaa, toimitusjohta-
jaa, hallituksen jadsentd tai tyontekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden es-
tamattd sellaisia tietoja, joiden yksittiistapauksessa voidaan olettaa olevan tarpeen 4 §:ssd tar-
koitetun toiminnan selvittdmisessé ja joilla voidaan olettaa olevan merkitysti: sotilastiedustelun
kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi, tavoittamiseksi tai yhteystietojen
selvittdmiseksi taikka henkilon liikkumisen selvittdmiseksi; tiedustelumenetelmén kéyton koh-
dentamiseksi tiettyyn henkiloon; tai henkilon tai oikeushenkilon taloudellisen toiminnan selvit-
tamiseksi. Rikostorjunnallisissa tehtdvissd puolustusvoimien péddesikunnalla on oikeus saada
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yksityiseltd yhteisoltd rikoksen selvittdmiseksi vélttdméttomia tietoja yhteison jasentd, tilintar-
kastajaa, toimitusjohtajaa, hallituksen jdsentd tai tyontekijdd velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdmatta.

17 b §. Keskitetystd sdihkoisestd saldo ja tilitapahtumajdrjestelmdstd saatavat saldotiedot. Py-
kéldssd saddettdisiin keskitetystd saldo ja tilitapahtumajarjestelmésté saatavien saldotietojen si-
séllostd. Jarjestelmastd olisi saatavilla kyselyn kohteena olevan tilin saldotieto eli tilinumeron
liséksi tililld oleva rahamééra vastausta koskevalla kyselyhetkella. Tilin saldo voi erota viran-
omaisen kyselyhetken ja tiedon luovuttajan vastaushetken vililld, mutta annetun saldotiedon
tulee koskea vastaushetken saldoa. Saldotietoa koskevassa vastauksessa tulisi olla aikaleima,
joka tarkentaa saldon ajankohdan. Tilin saldossa tulee olla huomioitu my6s mahdolliset tilid
koskevat katevaraukset ja panttaukset. Ulosottokaaren mukaan sivulliselle kuuluvaa omaisuutta
el saa ulosmitata, joten panttaukset ja katevaraukset tulee vahentia tilin saldotiedosta.

17 ¢ §. Toimivaltaisten viranomaisten oikeus saada tilitapahtumatietoja. Pykdlassé sdddettdisiin
toimivaltaisista viranomaisista, joilla olisi oikeus saada tilitapahtumatietoa pankki- ja maksuti-
lien valvontajérjestelmén keskitetystd sdhkoisesti saldo ja tilitapahtumajérjestelmasta. Tiedon-
saantia ei estdisi eri lacissa sdddetyt salassapitosddannokset tai muut tiedonsaantia koskevat ra-
joitukset, jos tiedot ovat valttimattomid kéasiteltdvana olevan asian kisittelyd ja ratkaisemista
varten. Valttaimattomyyden edellytyksid on késitelty jokaisen viranomaisen kohdalta erikseen
esityksen 4 luvussa. Pykdldn 1 momentin johtolauseessa viitattaisiin toimivaltaisen viranomai-
sen lakisddteiseen tehtivain, jonka nojalla silld on jo voimassa olevan lain nojalla oikeus saada
tietoja tilitapahtumista. Kyseessé eivét olisi siten uudet toimivaltuudet vaan ehdotetulla siénte-
lylla mahdollistettaisiin tilitapahtumatietojen saaminen sihkodisen keskitetyn jarjestelmin
kautta. Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mukaisen kéyttotarkoitussidon-
naisuuden periaatteen mukaan henkil6tiedot on keréttéva tiettyd, nimenomaista ja laillista tar-
koitusta varten, eika niitd saa késitelld myohemmin ndiden tarkoitusten kanssa yhteensopimat-
tomalla tavalla. Koska esityksen mukaisessa késittelyssé on tarkoitus hyddyntéé luotto- ja mak-
sulaitosten tilitapahtumatietoja, esitetty kiyttdtapa perustuu kéyttotarkoitussidonnaisuudesta
poikkeamisen osalta tietosuoja-asetuksen 6 artiklan 4 kohdan johdannossa tarkoitettuihin jasen-
valtion lain sddnndksiin viranomaisten tiedonsaantioikeuksista.

Pykélén [ kohdan mukaan poliisin oikeus saada keskitetystéd sdhkoisestd saldo ja tilitapahtuma-
jarjestelmasta tilitapahtumatietoja perustuisi poliisilain 4 luvun 3 §:n ja ja 5 a luvun 50 §:44n.
Poliisilla tarkoitetaan seki Poliisihallituksen alaisia yksikoité ettd suojelupoliisia ja Ahvenan-
maan poliisia, joista jdlkimmaéiseen sovelletaan poliisilain pankkitilitietoja koskevia toimival-
tuussddnndksid. Poliisin tiedonsaantioikeudet on rajattu rikoksen estdmiseen tai selvittdmiseen
tai tarkeddn yleiseen tai yksityiseen etuun. Poliisilain 4 luvun 3 §:n mukaan poliisilla on paal-
lystoon kuuluvan poliisimiehen pyynnosté oikeus saada rikoksen estimiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jisentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésenta tai tyon-
tekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmétté. Poliisilla on sama oikeus
saada poliisilain 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tirked yleinen
tai yksityinen etu sitd vaatii. Poliisin henkil6tietolain 15 §:n mukaan poliisi saa kasitell erityi-
siin henkilGtietoryhmiin kuuluvia tietoja vain, jos késittely on kaisittelytarkoituksen kannalta
valttdiméatontd. Tilitapahtumatietojen saaminen keskitetyn valvontajérjestelmén kautta nykyisen
hajanaisen ja osin manuaalisen menettelyn sijaan mahdollistaisi poliisin edelld mainittujen teh-
tdvien suorittamisen tehokkaalla tavalla. Kéytinnossd poliisissa pdédtoksen kyseisten tietojen
hankkimisesta tekee paéllystoon kuuluva poliisimies kussakin yksittdistapauksessa erikseen,
jolloin myds péaédtoksentekotaso on riittdvan korkealla. Tietojen hankinnasta tehdddn erillinen
péétds ja pyynto.
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Kansallisen turvallisuuden yllapitdmista koskevat padsyoikeudet tehda tilitapahtumatietoja kos-
kevia kyselyjd pankki- ja maksutilien valvontajérjestelmén kautta liittyisivét suojelupoliisin teh-
taviin kansallisen turvallisuuden suojaamiseksi, eli siviilitiedustelun suorittamiseksi. Suojelu-
poliisilla on tiedonsaantioikeudet tilitapahtumiin poliisilain 4 luvun 3 §:n 1 momentin ja 5 a
luvun 50 §:n nojalla. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen
tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintérkeitd toimintoja uhkaava toiminta ja
sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tirkeille eduille. On
huomioitava, ettd terrorismin rahoittamista koskeva tiedonhankinta kuuluu néin ollen suojelu-
poliisin tehtaviin my0s sen suorittaessa siviilitiedustelua. Pankkitiedustelut liittyvét aina yksit-
taisen virkatehtdvén suorittamiseen ja jokainen pyynto perustellaan kirjallisesti. Padtoksen tie-
dustelun tekemisesti tekee paillystoon kuuluva poliisimies, vastaavasti kun silloin kun pyynto
tehdédn rikosten estdmiseksi. Tilitapahtumatietoon liittyvén kiyttdoikeuden antamisessa suoje-
lupoliisille ei ndin ollen ole kyse siité, ettd sille perustettaisiin tiysin uusi tiedonsaantioikeus,
vaan siitd, ettd muun lain nojalla jo olemassa olevan tiedonsaantioikeuden kéyttdd sujuvoitet-
taisiin. Valvontajirjestelmén kayttod suojelupoliisin toiminnassa rajaisi se, mitd suojelupoliisin
tiedonsaantioikeuksista muualla on sdddetty. Poliisilain 5 a luvun 50 § esimerkiksi edellyttda,
ettd pyyntd on tarpeen sellaisen siviilitiedustelun kohteena olevan toiminnan selvittdmisessa,
joka vakavasti uhkaa kansallisista turvallisuutta. Pyynnon pitda myds voida olettaa olevan mer-
kityksellinen siviilitiedustelun kohteena olevan henkildn tai oikeushenkildn tunnistamiseksi tai
tavoittamiseksi tai kyseisen henkilon yhteystietojen tai liikkkumisen selvittdmiseksi, tiedustelu-
menetelmén kdyton kohdentamiseksi tiettyyn siviilitiedustelun kohteena olevaan henkil66n, tai
siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon 3 §:ssé tarkoitettuun toimintaan
oletettavasti kytkeytyvén taloudellisen toiminnan selvittimiseksi. Suojelupoliisin toiminnassa
tapahtuvan henkilotietojen kisittelyn lain- ja asianmukaisuuden valvonta on erittdin tarkkaa.
Sisdisen laillisuusvalvonnan resursseja liséttiin tiedustelulakien voimaantulon yhteydessé voi-
makkaasti. Lisdksi henkilotietojen késittelyé valvoo ulkoisena laillisuusvalvojana tietosuojaval-
tuutettu ja erityisvaltuutettuna toimiva tiedusteluvalvontavaltuutettu seké ylimmét laillisuusval-
vojat.

Pykélén 2 kohdan mukaan rahanpesun selvittelykeskuksella olisi oikeus saada tilitapahtumatie-
dot rahanpesun selvittelykeskuksesta annetun lain 4 §:n mukaisesti. Rahanpesun selvittelykes-
kuksella on oikeus saada viranomaiselta ja julkista tehtdvad hoitamaan asetetulta yhteisoltd seka
ilmoitusvelvollisilta rahanpesun ja terrorismin rahoittamisen estimisen ja selvittdmisen kan-
nalta valttimattomat tiedot ja asiakirjat maksutta sen estamaétté, mité liikesalaisuutta tai yksilon,
yhteison tai sddtion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien
tietojen salassapidosta sdddetddn. Padtoksen salassa pidettivien tietojen hankkimisesta tekee
selvittelykeskuksessa tyoskentelevd paallystoon kuuluva poliisimies. Selvittelykeskuksella on
liséksi oikeus saada maksutta yksityiseltd yhteisoltd, saatiolta ja henkiloltad selvittelykeskuk-
sessa tyOskentelevin paillystoon kuuluvan poliisimiehen kirjallisesta pyynnostd rahanpesun ja
terrorismin rahoittamisen estimisen ja selvittimisen kannalta valttimattomét tiedot yhteison ja-
senti, tilintarkastajaa, toiminnantarkastajaa, hallituksen jisenté tai tyontekijad velvoittavan sa-
lassapitovelvollisuuden estimatta.

Tilitapahtumatiedon kéyttdiminen on valttimatontd, jotta rahanpesun selvittelykeskus voi suo-
rittaa laissa sdéddetyt tehtdvénsd. Erityisesti ilmoitusten analysointi edellyttda tilitapahtumatie-
tojen yksityiskohtaista tarkastelua. Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin
vuositasolla useita kymmenid tuhansia rahanpesuilmoituksia, mutta maéird on viime aikoina
noussut merkittavasti. Esimerkiksi vuonna 2022 ilmoituksia vastaanotettiin jo yli 200.000. Osa
ndistd ilmoituksista valitaan esikésittelyn jalkeen jatkoselvittelyn kohteeksi ja vuodessa avataan
noin 1500 selvittelykokonaisuutta. Yhdessé selvittelykokonaisuudessa voi olla osallisena use-
ampia henkil6itd ja yhtiditd ja niihin liittyy tyypillisesti 1-5 eri rahanpesuilmoitusta. Kéytén-
ndssé ldhes kaikissa néissé selvittelykokonaisuuksissa tehtdisiin useita kyselyitéd sekd pankki- ja
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maksutilien valvontajérjestelmén voimassaolevan lain mukaisiin pankkitilitietoihin ettd tilita-
pahtumiin. Lisdksi seka tili- ettd tilitapahtumatietoja tarvitaan vélttaméttd myos ilmoitusten esi-
késittelyn yhteydessd, jotta ilmoituksista saadaan analyysin keinoin valittua jatkoké&sittelyyn ne,
joissa rahanpesun tai terrorismin rahoittamisen riski on suurin.

Pykélédn 3 kohta koskisi Tullin oikeutta saada tilitapahtumatietoja saldo ja tilitapahtumajarjes-
telmésté. Tullilla olisi oikeus saada tilitapahtumatiedot Tullilain 102 §:n 2 momentin ja rikos-
torjunnasta Tullissa annetun lain 2 luvun 14 §:n mukaisesti. Tullilla on verotus- ja verovalvon-
tatehtivissd oikeus pyytéa tilitapahtumatietoja suoraan pankeilta ja muilta vastaavilta luottolai-
toksilta tullilain 102 §:n 2 momentin nojalla, jonka mukaan henkilon, jolla on hallussaan toisen
tulliverotusta tai siitd johtuvaa muutoksenhakua koskevaa asiaa varten tarpeellisia tietoja, on
annettava ne Tullille sen kehotuksesta maardajassa. Tullilla on lisdksi oikeus saada yksityiseltd
tai julkiselta yhteisoltd tai henkilSltd yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, halli-
tuksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussa-
laisuuden estdmaittd tarvittavat tiedot tullirikoksen estdmiseksi, paljastamiseksi tai selvitté-
miseksi. Tullin paésy pankki- ja maksutilien valvontajérjestelméassé oleviin tilitapahtumatietoi-
hin liittyisi siten Tullin suorittamaan verotukseen ja verovalvontaan, tullirikoksen estdmiseen,
paljastamiseen tai selvittdmiseen.

Edellytyksend tietoihin padsyyn olisi se, ettd ne ovat vélttiméattomid edelld mainittujen tehtdvien
suorittamiseksi. Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimisessa
erityisesti EU:n perinteisten omien varojen osalta. Tullin verotustoiminnot myds turvaavat unio-
nin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkintavi-
ranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin siité rikostorjunnasta Tullissa anne-
tussa laissa sekd muualla lainsdddannossa sdddetddn. Tietojen saanti on erittdin tarked verotar-
kastuksissa. Myos rikostorjunnan osalta tilitapahtumilla on keskeinen merkitys. Tullirikoksien
motiivi on ldhes poikkeuksetta taloudellisen hyddyn saaminen. Tilitapahtumakyselyt ovat olen-
nainen osa rikoksen selvittimisti ja kyselyitd tehddén ldhes joka kerta. Tilitapahtumilla pyritaan
kohdentamaan rikosvastuuta, etsimédédn osalliset epdiltyyn rikokseen, sekd myo0s selvittimain
rikoshydtyé ja henkildiden (my0s oikeushenkil6t) varallisuutta. Rikoshyddyn jaljittdmista teh-
ddén esitutkintaan liittyen myds mm. vahingonkorvauksen turvaamiseksi. Tilitapatumatietoja
pyydetdédn Tullin rikostutkinnassa usein esimerkiksi talousrikosten ja huumausainerikosten tut-
kinnassa seka rikoshy6dyn jdljittdmisessé. Tullin tutkinnan toimintayksikko tutkii muun muassa
huumausainerikoksia, ladkerikoksia, veropetoksia, salakuljetusrikoksia sekd muita maahan-
tuonnin yhteydessi tehtyjé rikoksia. Veropetosrikokset voivat liittyd valmisteverotukseen, ar-
vonlisdverotukseen tai EU:n taloudellisia intressejd vahingoittaviin rikoksiin kuten esimerkiksi
tullien tai polkumyyntitullien vélttdmiseen. Tilitapahtumatietoja tullirikosten tutkinnassa pyy-
detdédn yleensd vakiomuotoisella lomakkeella, johon merkitddn kaikki tarpeelliset tiedot pyy-
dettévisté tiedoista ja tutkittavasta rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin tulliri-
kosten tutkinnan yhteydessa vuosina 2017 ja 2018 noin 24 000 tilitietokyselyé vuodessa. Kyse-
lymaéirét ovat sdilyneet ennallaan. Tulli esitutkintaviranomaisena on my0s velvoitettu selvitti-
méén esitutkintalain (805/2011) 1 luvun 2 §:n mukaisesti rikoksella aiheutetun vahingon ja ri-
koksella saadun hyodyn seki asianosaiset (kohta 1) ja (kohta 2) mahdollisuudet rikoksella saa-
dun omaisuuden palauttamiseksi ja rikoksen johdosta tuomittavan menettimisseuraamuksen tai
asianomistajalle tulevan vahingonkorvauksen tiytantoonpanemiseksi. Rikoshyddyn 16ytdminen
edellyttad aika ajoin pankkitiedustelujen tekemisté ja kohdentamista tekijan l&hipiiriin (laajen-
nettu hyoty RL 10:3) sekd my6s ulkopuolisiin henkil6ihin (RL 10:2.4). Kyselyt voivat titen
kohdistua rikoshyodyn jaljittamisessd my0s henkil6ihin, jotka eivit ole rikoksesta epdiltyja,
mutta sen sijaan hyodyn saajia. Rikoshyodyn jdljittdminen voi edellyttdd myos pankkitieduste-
lun kyselyajalta pidempéé kyselyvilid, kuin rikoksen tekoaika on, esimerkiksi laajennetun hyo-
dyn selvittdmistd koskevissa tilanteissa, joissa on tarpeellista selvittdd henkilon lailliset tulot ja
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menot mahdollisimman tarkasti, ettd voidaan tarvittaessa pois sulkea vastaajan antaman selityk-
sen todenperdisyys.

Pykélén 4 kohdan mukaan rajavartiolaitoksella olisi oikeus saada tilitapahtumatietoja rajavar-
tiolaitoksen henkil6tietolain 3 luvun 20 §:n mukaisesti. Rajavartiolaitokselle sdddettiisiin siten
oikeus kysya tilitapahtumia valvontajérjestelmén kautta liittyen rikosten ennalta estdmiseen,
paljastamiseen ja selvittimiseen. Tilitapahtumien saaminen valvontajérjestelmén kautta nykyi-
sen hajanaisen ja osin manuaalisen menettelyn sijaan mahdollistaisi Rajavartiolaitoksen edelld
mainittujen tehtdvien suorittamisen tehokkaalla tavalla. Rajavartiolaitoksella on oman toimival-
tapykalansé nojalla oikeus saada pidittimiseen oikeutetun virkamiehen pyynnosti Rajavartio-
laitoksen tutkittavan rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi tietoja yh-
teisOn jdsentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jisenti tai tyontekijéa velvoittavan
yritys-, pankki- tai vakuutussalaisuuden estdméttd. Rajavartiolaitoksella on sama oikeus saada
rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja, jos tdrked yleinen tai yksityinen etu
sitd vaatii.

Pykélédn 5 kohta koskisi Verohallinnon oikeutta saada tilitapahtumatietoja saldo- ja tilitapahtu-
majérjestelmistd. Verohallinnolla olisi oikeus saada tilitapahtumatiedot ehdotetun verotusme-
nettelysti annetun lain 18 a §:n perusteella. Ehdotetun pykalédn mukaisesti pankki- ja maksuti-
lien valvontajirjestelmistd annetun lain 1 a §:ssd mukaisten toimijoiden on luovutettava pankki-
ja maksutilien valvontajirjestelman avulla Verohallinnolle lain 17 a §:ssd ja 17 ¢ §:sséd tarkoi-
tetut tiedot silloin, kun ndma tiedot ovat valttiméttomié verotuksessa ja tdméin lain 19 §:n mu-
kaiset edellytykset tietojen antamiselle tdyttyvét. Verohallinnon on 1 momentin mukaisessa ti-
lanteessa huolehdittava siit4, ettd tietojen késittely kohdistuu Verohallinnossa vain verotuksessa
vélttdmattomiin tietoihin. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassapitosédén-
ndsten ja muiden tietojen saantia koskevien rajoitusten estamaétta.

Kéaytinndssé tdma tarkoittaisi, ettd Verohallinto arvioi tilitapahtumatiedon tarpeellisuuden ve-
rotusmenettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki- ja maksutilien val-
vontajarjestelmén kayton tulee olla valttdmatontd tiedonhankinnan toteuttamiseksi. Verohallin-
non virkailija arvioisi pankki- ja maksutilien valvontajarjestelman kdyton valttimattomyytta ot-
taen huomioon sen, mikd merkitys tilitapahtumatiedoilla on valvottavassa veroasiassa ja onko
asiassa tarvittavat tiedot saatavissa muulla tavoin. Harkintaa ohjaavat lisdksi yleisten hallinto-
menettelyd koskevat periaatteet ja verotuksessa noudatettavat periaatteet. Tama harkinta on kui-
tenkin sidottu aina yksittdisen tapauksen tosiseikkoihin, joka méaédrittda sen ovatko tiedot valtta-
mattomid kyseisessd asiassa.

Tilitapahtumatiedot varmentavat verovelvollisen rahavirtoja ja sitd kautta taloudellista asemaa,
johon verotus perustuu. Tilitapahtumatietoja ei kysyttéisi ilman, ettd niiden tarve arvioidaan
ensin yksittdisen tapauksen tosiseikkojen perusteella ja ne katsotaan verovalvonnan nikokul-
masta valttdmattomiksi. Vilttdmattdmyys tarkoittaa, ettd verovalvonnassa on verotuksellinen
syy selvittad tai varmentaa verotuksen oikeellisuus, eikd Verohallinnolla ole muuta ilmoitus-,
sivullis- tai vertailutietoldhdettd kdytettidvissd verovelvollisen verotukseen vaikuttavien tulojen
tai varojen selvittimiseksi. Kyse voi olla esimerkiksi tilanteesta, jossa alustalouden yritys on
ilmoittanut Verohallinnolle henkilon saaneen alustatalouden tuloja ja tulotieto on ristiriidassa
verovelvollisen antamien ilmoitusten kanssa. Valvonnassa selvitetdén verovelvollisen tulon-
muodostusta ja veroilmoitustietojen oikeellisuutta tilitapahtumatiedoista, joista selvidi, onko
tulot tosiasiallisesti saatu. Valvonnassa voi olla tarpeen selvittda verovelvollisen tulonmuodos-
tusta my0Os esimerkiksi tilanteessa, jossa verovelvollisen kiinteisvarallisuus on lisddntynyt,
mutta Verohallinnon tiedoista ei selvid, milld tuloilla kiinteistohankinta on rahoitettu. Tilitapah-
tumatiedon késittelyn edellytyksend ei ole verojen vilttimistd koskevan asian selvittdminen,
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vaikkakin erityisesti harmaan talouden torjunnassa tilitapahtumatiedoilla on suuri merkitys sel-
vitettdessd veropetoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin.

Pykélén 6 kohdan mukaan ulosottolaitoksen tiedonsaantioikeus perustuisi Ulosottokaaren 3 lu-
vun 64 ja 66 §: iin. Ulosottoviranomaiselle esitettdisiin padsy4 tilitapahtumatietoihin ulosotto-
kaaressa tarkoitettua tdytdntoonpanoa varten. Ulosottomichen tulee olosuhteiden edellytta-
missé laajuudessa etsid velalliselle kuuluvaa omaisuutta suorituksen saamiseksi hakijalle (UK
3:48.1). Ulosottomiehen tiedonsaantioikeus on ulosottokaaressa sidottu tietojen valttamaétto-
myyteen yksittdisessd ulosottoasiassa. Vilttiméattomyyden arvioi ulosottomies. Sivullisen tieto-
jenantovelvollisuudesta sdddetdén ulosottokaaren 3 luvun 66 §:ssd. Sivullisen on kysyttiessd
ilmoitettava ulosottomiehelle muun muassa saatavia koskevien tilien maksuliike ja velallisella
olevat tilin kayttdoikeudet. Ulosottokaaren sdéntelyn voidaan katsoa tukevan mahdollisuutta
antaa ulosottomiehille mahdollisuus tilitapahtumatietokyselyihin pankki- ja maksutilien val-
vontajdrjestelmén kautta.

Pykélén 7 kohdan mukaan Finanssivalvonta voisi hyodyntdd saldo ja tilitapahtumajérjestel-
mistd saatavia tilitapahtumatietoja sille asetettujen viranomaistehtivien hoitamiseen Finanssi-
valvonnasta annetun lain 18 §:n mukaisesti. Finanssivalvonnalla on oikeus saada salassapito-
sdannodsten estdmattd viranomaiselta ja julkista tehtdvad hoitavalta tietoja valvottavan, muun
finanssimarkkinoilla toimivan ja muun henkil6n, jota Finanssivalvonta 3 §:n mukaisten tehté-
viensd nojalla valvoo, tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sddde-
tyn tehtdvén hoitamiseksi. Finanssivalvonnalla on jo nyt oikeus saada tilin omistajaa koskevat
tiedot pankki- ja maksutilijarjestelméstd. Tarkempien tietojen saaminen tilitapahtumista ja nii-
den tunnistetiedoista on valttimatonta tilanteissa, joissa Finanssivalvonta valvontatehtdvissain
toteaa merkittdvan poikkeaman tai riskin rahanpesun tai terrorismin rahoittamiselle tai talous-
pakotteiden kiertdmiselle. Koska pankki-ja maksutilijarjestelmén sisdltimat tiedot ovat arka-
luonteisia, on tietojen saamisen kynnystd nostettava siten, ettd tietojen saamisen tulee olla vilt-
tdmétonta valvontatehtdvin suorittamiseksi.

Pykélédn & kohdan mukaan Puolustusvoimilla olisi oikeus saada tilitapahtumatietoja sotilastie-
dustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 44
§:n mukaisesti. Sotilastiedustelulain mukaan sotilastiedusteluviranomaisella on tehtdvain maa-
ratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virka-
miehen pyynnostd oikeus saada yksityiseltd yhteisoltd yhteison jésentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen jésentd tai tyontekijda velvoittavan yritys-, pankki- tai vakuutussalai-
suuden estdmatta sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen 4
§:ssd tarkoitetun toiminnan selvittdmisessa ja joilla voidaan olettaa olevan merkitysta: sotilas-
tiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi, tavoittamiseksi tai yh-
teystietojen selvittdmiseksi taikka henkilon liikkumisen selvittimiseksi; tiedustelumenetelmén
kayton kohdentamiseksi tiettyyn henkil6on; tai henkilon tai oikeushenkilon taloudellisen toi-
minnan selvittdmiseksi. Rikostorjunnallisissa tehtdvissd puolustusvoimien pédiesikunnalla on
oikeus saada yksityiseltd yhteisoltd rikoksen selvittdmiseksi valttdiméattomia tietoja yhteison ja-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenti tai tyontekijad velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estdmatta.

17 d §. Keskitetystd sdhkdisestd saldo ja tilitapahtumajdrjestelmdstd saatavat tilitapahtumatie-
dot. Pykildssa saddettiisiin sdhkodisestd saldo ja tilitapahtumajirjestelmésté saatavien tilitapah-
tumatietojen siséllosté. Tilitapahtumatiedoilla tarkoitetaan pankki-, maksu- ja talletustileilla ta-
pahtuvien transaktioiden tunnistetietoja, esimerkiksi tapahtumatyyppid, summaa, maksuun liit-
tyvid tilinumeroa, vastaanottaja tai maksajatahon nimed, maksun viite- tai viestikentissa olevia
tietoja ja muuta vastaavia viranomaisen yksiloimié tilitapahtumaan liittyvié tunnistetietoja. Py-
kéléssé eritelty mahdollinen tilitapahtumien tietosisélto ei olisi siten tyhjentéva lista saatavista
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tilitapahtumatiedoista. Tilitapahtumatietokyselyjen ja niiden vastauksien toimittamisessa nou-
datetaan suositusta eurooppalaisten lainvalvontaviranomaisten kayttdmastd 1ISO20022 (Interna-
tional Organization for Standardization) sanomarakenteesta (Camt.052/Camt.053), joten kyse-
lyn tietosisdltd maérittyy sanomarakenteen mukaisesti. [SO20022-sanomarakenteesta on saata-
villa laaja tietosisdltd kyselyn kohteena olevan luonnollisen henkil6n tai oikeushenkilon tilita-
pahtumasta eikd tdimén vuoksi sanomarakenteen jokaista kohtaa ole mahdollista mééritelld py-
kélatasolla.

1S0O20022 sanomarakenteen kaytto keskitetyn sdhkoisen saldo ja tilitapahtumajérjestelmén ky-
sely- ja vastausrakenteissa mahdollistaa ldhitulevaisuudessa implementoitavan rahoitustietodi-
rektiivin velvoitteen sujuvan taytintdonpanon. Kun jésenvaltioiden toimivaltaisille viranomai-
sille toimitettavat tilitapahtumatiedot olisivat jo valmiiksi rahoitusdirektiivin vaatimassa
ISO20022 muodossa, kansallisen tiedon valittdjén eli keskusrikospoliisin kansainvélisen yksi-
kon olisi sujuva hakea pyydetyt tiedot keskitetysti saldo ja tilitapahtumajérjestelmaista ja valit-
tdd ne tiedon pyytéjille oikeassa sanomamuodossa.

Pykildn 2 momentissa sdédettdisiin, ettd viranomainen voisi kysyé keskitetyn sdahkdisen saldo
ja tilitapahtumajérjestelmén kautta myds luonnollisen henkil6n tai oikeushenkildn sijoituksiin,
osakkeisiin, arvopapereihin, luottoihin ja vakuuksiin liittyvii tietoja, jotka 17 ¢ §:n mukaisella
toimivaltaisella viranomaisella on oikeus muun voimassa olevan lainsiadinnén nojalla saada.
Toimivaltaiset viranomaiset tekevét tiedonsaantioikeuksiensa nojalla pankkeihin paljon muita-
kin kuin tili- ja tilitapahtumatiedusteluja. Paéllekkéisyyksien vélttdmiseksi ja myos ndiden ky-
selyiden saamiseksi keskitetyn, tietoturvallisen ja laillisuusvalvonnan alla olevan menettelyn
piiriin, ehdotetaan, ettd jarjestelman kautta voisi kysyd myds edelld mainittuja muita pankki-
salaisuuden alaisia tietoja. Ndiden tietojen vilittdmisessd kaytetddn globaaleja sanomaraken-
teita, johon liittyy kussakin sanomarakenteessa maéritelty maéra tietoa, joten kyselyn tietosi-
séltd madrittyy sanomarakenteen mukaisesti. Kyse olisi ndidenkin tietojen osalta sellaisista tie-
doista, joiden saamiseen toimivaltainen viranomainen on jo nykyisellddn oikeutettu ehdotetun
17 ¢ §:ssd méadriteltyjen tiedonsaantisddnndsten mukaisesti ja jotka muutoin toimitetaan muuta
kanavaa pitkin, kuten esimerkiksi postitse. Kyseisten 2 momentin mukaisten tietojen tulisi olla
toimivaltaisille viranomaisille samalla tavalla vilttdimattomid kuin 1 momentin tiedotkin. Vi-
ranomaisten tulisi siten tdyttaa kaikki 17 g §:n 1 momentin mukaiset tietopyynnon tekemiseen
liittyvét edellytykset my0s 2 momentin mukaisten muiden pankkisalaisuuden alaisten tietojen
osalta. Tietojen toimittaminen pankki- ja maksutilien valvontajérjestelmén avulla olisi luotto-
ja maksulaitoksille vapaaehtoista ja mahdollista myds muulla tietoturvallisella tavalla 17 f §:n
3 momentin mukaisesti.

17 e §. Toimivaltaisten viranomaisten pddsy keskitettyyn sdhkéiseen saldo ja tilitapahtumajdr-
Jestelmddn ja niitd koskevien hakujen tekemistd koskevat edellytykset. Pykildssé saddettdisiin
toimivaltaisten viranomaisten tietoihin paasylle ja hakujen tekemisille eréitd edellytyksid. Py-
kilan 1 momentin mukaan padsy edotetun lain 17 b ja 17 d §:ssé tarkoitettuiin tietoihin ja mah-
dollisuus tehda niitd koskevia hakuja olisi ainoastaan sellaisella ehdotetun lain 17 aja 17 ¢ §:ssé
tarkoitetun viranomaisen henkildston jasenelld, joka on nimetty ja valtuutettu suorittamaan nita
tehtdvii. Tiedonhallintalaissa sdddetddn muun muassa tietoturvallisuudesta, mukaan lukien luo-
tettavuutta edellyttivien tehtidvien tunnistaminen, kdyttdoikeuksien antaminen ja luotettavuu-
desta varmistuminen seka tietoaineistojen ja tietojdrjestelmien tietoturvallisuus. Tietoa hyddyn-
tdvin organisaation tulee huolehtia, ettd kdyttooikeuksia myonnetdin vain henkiléille, joilla on
valtuudet tehdd kyselyitd. Lisdksi viranomaisessa tulee noudattaa muita siséisid menettelyité
tietojen pyytdmiseen liittyen mik& voi olla kaksitasoinen tai muu prosessi, jossa voidaan osoittaa
virkavastuun kohdentaminen siihen henkild6n, joka on ratkaissut saldo- ja tilitapahtumatietojen
pyytdmisen. Viranomaisen tulisi lisidksi varmistaa, ettd sen tiedonhakujérjestelméssa on riittévit
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suojatoimet, joilla varmistetaan, ettd tietopyyntd kohdistuu oikeaan tiedonsaantipykéildén tai
riittdvadn ajanjaksoon.

Pykéldn 2 momentin mukaisesti viranomaisen olisi annettava tietopyyntda tehdessdin tiedot
kyselyn oikeusperustasta, kiyttotarkoituksesta sekd tietopyyntdon liittyvéstd tapaus- eli viite-
numerosta. Viitenumerolla tarkoitetaan esimerkiksi esitutkintaviranomaisen r-numeroa tai vi-
raston sisdisté diaarinumeroa, jonka nojalla viranomainen tekee kyselyn saldo ja tilitapahtuma-
jarjestelmadn. Pyynto ei valittyisi viranomaisen jarjestelmastd Tullin koostavaan sovellukseen,
mikéli viranomainen ei olisi tiyttdnyt kaikkia pyynnon tekemiseksi valttdméttomid kohtia.
Saldo- ja tilitapahtumakyselyn tekeminen olisi mahdollista vasta kun viranomainen olisi yksi-
16inyt sen pankki- ja maksutilin, jonka tietoja se hakee ja sen yksittdisen tietotarpeen, minkd
takia kysely tehddan. Mikéli viranomaisella ei olisi sen pyynt6é koskevan tilin IBAN-tietoa, sen
tulisi ensin tehdé tilin omistajatietokysely pankki- ja maksutilien valvontajérjestelmén automa-
tisoituun tilitietojéarjestelmaén.

17 f §. Keskitettyd sdhkéistd saldo ja tilitapahtumajdrjestelmdd koskevien tietojen kdsitte-
lysddnnokset. Pykidldssa sdddettdisiin keskitettyd sdhkoistd saldo ja tilitapahtumajérjestelméa
koskevien tietojen luovutuksesta ja vélittdmisesta eli pykéla sisaltdisi tiedonkasittelyd koskevan
sddntelyn niin tiedonluovuttajien kuin Tullin koostavan sovelluksen osalta.

Pykéldn 1 momentissa sdddettiisiin kaikille pankki- ja maksutilien valvontajérjestelméstd an-
netun lain 1 a §:n mukaisille toimijoille velvoite luovuttaa 17 b ja 17 d §:n 1 momentissa tar-
koitetut tiedot 17 aja 17 ¢ §:ssé tarkoitetuille toimivaltaisille viranomaisille viranomaiselle sda-
dettyjen tehtdvien hoitamiseksi. Néitd viranomaisia olisivat poliisi, Rajavartiolaitos, Tulli, ra-
hanpesun selvittelykeskus, suojelupoliisi, Puolustusvoimat, Verohallinto, Ulosottolaitos ja Fi-
nanssivalvonta.

Mikali 1 a §:n mukainen toimija yllapitda pankki- ja maksutilien tiedonhakujérjestelméé, 17 b
ja 17 d §:n 1 momentissa tarkoitetut tiedot olisi luovutettava tiedonhakujérjestelméd hyodyn-
tden. Esimerkiksi luottolaitokset toimittaisivat saldo- ja tilitapahtumatiedot ldhtokohtaisesti
pankki- ja maksutilien tiedonhakujérjestelmén avulla. Maksulaitokset, s@hkorahayhteisot ja
kryptovarapalvelun tarjoajat voivat my0s halutessaan yllépitié pankki- ja maksutilien tiedonha-
kujérjestelmaa (tilirekisteriin toimittamiensa tietojen sijaan). Mikali edelld mainittu toimija olisi
perustanut pankki- ja maksutilien tiedonhakujérjestelmén, saldo- ja tilitapahtumatietojen luovu-
tus noilta toimijoilta tapahtuisi myds kyseisen tiedonhakujérjestelmén avulla. Tilitapahtumia ei
ehdoteta lisittdviksi voimassa olevan lain 5 §:ssd sdddettyyn pankki- ja maksutilirekisteriin,
joten tilirekisteriin tiedot toimittavat finanssitoimijat, eli kdytdnndssd muut kuin tiedonhakujér-
jestelmén rakentaneet 1 a §:n mukaiset toimijat, luovuttaisivat saldo- ja tilitapahtumatiedot Tul-
lin méirittelemien kasittelysdéntojen mukaisesti Tullin rakentaman tiedonluovutusjérjestelméin
avulla.

Pykéldn 1 momentissa sdddettdisiin lisdksi médardaika saldo- ja tilitapahtumia koskevien tietojen
luovuttamiselle. Edelld 1 momentissa tarkoitetut tiedot olisi toimitettava viipymaétta, mutta vii-
meistédédn seuraavan pankkipéivin kuluessa. Liséksi tiedot tulisi toimittaa salassapitosddnndsten
estdmittid. Ehdotetun lain 2 luvun mukainen tiedon késittely on automaattista ja tilin omistaja-
tiedot tulee toimittaa viranomaiselle vélittomasti. Toisin kuin 2 luvun viidennen rahanpesudi-
rektiivin tdytintoonpanemiseksi sdddetyssd automaattisessa ja vilittomassé tiedonkésittelyssa,
3 luvun tiedonkasittely ei ole automaattista ja valitontd. Koska tilitapahtumatiedot eivit kuulu
direktiivin mukaisiin tietoihin vaan sddntely on kansallisista perusteista lahtevaa, tulee sddnte-
lyssd noudattaa valtiosddntdoikeudellisia edellytyksid erityisten henkil6tietojen luovutukseen
liittyen. Mahdollisesti arkaluonteisiakin henkildtietoja siséltdvien tilitapahtumatietojen késitte-
lyyn liittyy riskejé, joten tilitapahtumatiedot vaativat erilaisen tiedon késittelytavan muun
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muussa erilaisten suojaustoimien takia. Tilitapahtumatietojen kisittelyssa tulee siten noudattaa
erityistd huolellisuutta. Tdma tarkoittaa muun muassa sité, etti tiedot luovuttavalla luotto- tai
maksulaitoksella tulee olla mahdollisuus tosiasiallisesti arvioida tiedon luovutuksen edellytyk-
sid. Mikali kyse on pelkéstién saldotiedoista, tulee luotto- tai maksulaitoksen pyrkié toimitta-
maan tieto viipymattd, mutta kun kyse on kattavammista arkaluonteisiakin tietoja mahdollisesti
siséltdvistd tilitapahtumatiedoista, tulee luotto- tai maksulaitokselle antaa tarpeellinen aika mah-
dolliseen arviointiin ja tiedon kerddmiseen. Koska kyse on kuitenkin tiedosta, jota viranomainen
yleensd tarvitsee kiireellisesti esimerkiksi esitutkinnassa, tulisi tieto luovuttaa viranomaiselle
viimeistddn kyselyd seuraavana pankkipédiviand virka-ajan pédéttymiseen eli kello 16.15 men-
nessd. Mikali kysely ei tulisi virka-ajan puitteissa eli kello 8.00—-16.15 vililla, alkaisi méddrdajan
laskenta seuraavasta pankkipdivistd. Toisin sanoen, jos viranomainen ldhettdd kyselyn perjan-
taina kello 18.00, méidrdaika vastauksen toimittamiselle olisi seuraavana tiistaina kello 16.15
mennessd. Mikéli tiedon luovuttaja pyytéad lisdtietoa kyselyyn liittyen, méirédaika tiedon luovu-
tukselle alkaisi siitd, kun viranomainen on toimittanut riittdvat lisdtiedot tiedon luovuttajalle.

Toisessa momentissa sdddettéisiin toimitettavien tietojen ajallisesta kestosta. Edelld 1 momen-
tissa tarkoitetut tiedot saldo- ja tilitapahtumista tulisi toimittaa pyydettdessd vahintdin edelta-
vélté viideltd vuodelta. Tima ei tarkoittaisi sité, ettd tiedot tulisi toimittaa jokaisen tietopyynnon
kohdalla edelld mainitulta ajanjaksolta, vaan ajanjaksoa, jolta toimivaltaisella viranomaisella
olisi oikeus saada tilitapahtumatiedot niin pyytdessddn. Viranomaisen tulisi kuitenkin tietopyyn-
tod tehdessddn aina arvioitava mika olisi yksittdisessd késittelyssi ja tietopyynnossd se mééra-
aika milté ajanjaksolta tiedot olisivat valttdméttdmia ja siten tiedon yhtend késittelijind varmis-
taa tiedon minimoinnin periaate. Lain voimaantulon osalta koskien tietojen luovuttamista saldo-
ja tilitapahtumista sdddettiisiin kolmen vuoden siirtyméajasta, jonka mukaisesti aluksi, sdén-
noksen soveltamisen alkaessa jarjestelman kautta tulisi luovuttaa tiedot pyydettaessd vahintadn
kahden edeltdvdn vuoden ajalta, seuraavana vuonna pyydettdessd vahintddn edeltdvaltd kol-
melta vuodelta, sitd seuraavana vuonna pyydettdessd vahintddn neljilti edeltdaviltd vuodelta ja
kolme vuotta sddnnoksen soveltamisen alkamisen jélkeen tietojen luovuttamisvelvoite koskisi
tietoja pyydettidessd viiden vuodelta ajalta. Luotto- ja maksulaitoksella olisi kuitenkin mahdol-
lisuus luovuttaa saldo- ja tilitapahtumatietoja heti lain voimaantulon jalkeen myos pidemmalta
ajalta kuin kahdelta edeltivaltd vuodelta eikd sddnnds rajoittaisi miltdan osin viranomaisten la-
kisddteistd tiedonsaantioikeutta titd vanhemmista tiedoista.

Pykéldn 3 momentissa sdddettéisiin lisdksi 1 a §:n mukaisten toimijoiden velvollisuudesta toi-
mittaa edelld 17 d §:n 2 momentissa tarkoitettuja muita tietoja, mitd 17 ¢ §:n mukaiset viran-
omaiset olisivat 17 ¢ §:n mukaisesti oikeutettuja saamaan tehtaviensa hoitamiseksi. Mikéli néita
tietoja ei esimerkiksi tiedon luonteesta johtuen olisi mahdollista toimittaa ISO20022 sanomara-
kenteen muodossa, miké olisi vaatimuksena saldo ja tilitapahtumajarjestelmén tiedonkésitte-
lylle, tiedot luovuttava taho voisi toimittaa kyseiset tiedot muulla tietoturvallisella tavalla, esi-
merkiksi suojatun sdhkopostiyhteyden avulla. Ehdotettu sdéntely parantaisi siten kyseisten tie-
tojen luovutusten tietoturvallisuutta nykytilanteeseen verrattuna.

Pykéldan 4 momentissa sdddettiisiin edelld 1 momentissa tarkoitetun tiedonkésittelyn periaat-
teesta. Tiedon luovuttajalle tulisi antaa riittédva aika ja mahdollisuus arvioida tietopyyntd4 ja sen
perusteita. Lailla ei sdddettdisi niistd tiedonkésittelyn periaatteista tai teknisistd tavoista, joita
tiedonluovuttajan tulee noudattaa omassa jirjestelmésséén, mutta lailla mahdollistetaan se, etti
tiedon luovuttajalla on tosiasiallinen mahdollisuus esimerkiksi tarkistaa tietopyynnon sisiltoa
sen tehneeltd viranomaiselta.

Pykéldn 5 momentissa sééddettdisiin Tullin velvollisuudesta poistaa tiedot koostavasta sovelluk-
sesta vélittomasti, kun tiedot on luovutettu pyynnon tehneelle viranomaiselle. Tietoja ei varas-
toitaisi koostavaan sovellukseen, kun ainoastaan sen ajan, ettd viranomainen on hakenut tiedot
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sovelluksesta. Tulli ei valittdisi luottolaitokselta tai muulta tiedonluovuttajalta saamiaan tietoja
automaattisesti viranomaisen jérjestelméén, vaan viranomainen hakisi itse tiedot omaan tiedon-
hakujérjestelmadnsd. Mikali viranomainen ei kdvisi hakemassa Tullin koostavassa sovelluk-
sessa viliaikaisesti sdilytettdvia tietoja Tullin méaéritteleméin ajan puitteissa, tiedot poistuisivat
automaattisesti koostavasta sovelluksesta.

17 g §. Keskitetyn sihkoisen saldo ja tilitapahtumajdrjestelmdn tiedonkdsittelyyn liittyvdit vas-
tuut. Pykéléssé sdddettéisiin ehdotetun mukaisen saldo ja tilitapahtumajarjestelmén tiedonkésit-
telyyn liittyvistd vastuista toimijakohtaisesti.

Ehdotettu saldo ja tilitapahtumajérjestelma on keskitetty jérjestelmé, jossa toimivaltaisella vi-
ranomaisella on kyselypohjainen yksi rajapinta eli tiedonhakujérjestelmé, jonka avulla sen on
mahdollista saada tiedot tietoja luovuttavilta luotto- ja maksulaitoksilta. Toimivaltainen viran-
omainen on oikeutettu tekemédén saldo- ja tilitapahtumatietoja koskevan kyselyn keskitetyn séh-
koisen saldo ja tilitapahtumajérjestelmén avulla kohdennetusti yksittdisté, késittelyssd, tutkin-
nassa tai selvityksessd olevaa asiaa varten ja vain siithen luottolaitokseen tai muuhun 1 a §:n
mukaiseen toimijaan, josta se tietoa tarvitsee. Viranomainen tekee kyselyn oman tiedonhaku-
jarjestelménsa kautta Tullin koostavan sovellukseen, joka valittdd kyselyn edelleen tiedon luo-
vuttajalle. Viranomaisella ei siis ole suoraa paédsya luotto- ja maksulaitosten tiedonhakujarjes-
telmiin eivétkd luotto- ja maksulaitokset myoskiédn toimita saldo- ja tilitapahtumia valmiiksi
mihinkéén uuteen rekisteriin. Ehdotetulla sidéntelylla ei siis olla muodostamassa uutta henkild-
rekisterid. Keskitetty sdhkoinen saldo ja tilitapahtumajérjestelmi mahdollistaa ainoastaan sen,
ettd luotto- ja maksulaitokset luovuttavat yksittéista kyselyd varten kokoamansa saldo- ja tilita-
pahtumatiedot Tullin koostavaan sovellukseen, josta Tulli vélittdd ne pyynnon tehneelle viran-
omaiselle.

Tietosuoja-asetuksen 4 artiklassa on méaritelty, se, mitd asetuksessa tarkoitetaan henkil6tietojen
kasittelylld. Maéritelmin mukaan késittely kattaa toiminnon tai toimintoja, joita kohdistetaan
henkil6tietoihin tai henkil6tietoja sisdltiviin tietojoukkoihin joko automaattista tietojenkasitte-
lya kayttden tai manuaalisesti, kuten tietojen kerddmisté, tallentamista, jarjestimistd, jasenté-
mistd, sdilyttimistd, muokkaamista tai muuttamista, hakua, kyselyad, kdyttdd, tietojen luovutta-
mista siirtdmalla, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista
tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista. Rekisterinpitdjalld asetuksessa tarkoi-
tetaan luonnollista henkil64 tai oikeushenkil6d, viranomaista, virastoa tai muuta elinté, joka yk-
sin tai yhdessi toisten kanssa méérittelee henkil6tietojen késittelyn tarkoitukset ja keinot; jos
tallaisen kasittelyn tarkoitukset ja keinot maéritelldén unionin tai jasenvaltioiden lainsdddén-
nossé, rekisterinpitdja tai timéan nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unio-
nin oikeuden tai jdsenvaltion lainsddddnndn mukaisesti.

Keskitetyssa sdhkoisessé saldo ja tilitapahtumajérjestelmissa sovelletaan kasittelyldhtoista ajat-
telua suhteessa tiedonkasittelyyn liittyviin vastuisiin. Tietosuoja-asetuksen mukaisesti rekiste-
rilld tarkoitetaan mitd tahansa jasenneltyd henkilGtietoja sisdltdvaa tietojoukkoa, josta tiedot
ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu. Koska pankki- ja maksutilien valvontajarjestelma muodostaa
yhden rekisterikokonaisuuden, jokainen rekisterikokonaisuuden tiedonkasittelija vastaa kukin
osaltaan ja itsendisesti keskitetyn siahkoisen saldo ja tilitapahtumajérjestelmain kuuluvien hen-
kilGtietojen késittelyn lainmukaisuudesta. Jarjestelméssé kéasiteltdvan tiedon osalta rekisterinpi-
tdjid ovat siten tietopyyntdja tekevit toimivaltaiset viranomaiset, koostavan sovelluksen yllapi-
tdja Tulli ja tietoja luovuttavat luotto- ja maksulaitokset.

Pykéldn 1 momentin mukaan toimivaltainen viranomainen vastaa tekeménsé kyselyn valttdmat-
tomyydestd ja oikeasuhtaisuudesta. Viranomaisen on ennen kyselyn tekemisté arvioitava 17 b
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ja 17 d §:m perusteluissa esitellylld tavalla, miti tietoja ja kuinka pitkélté ajalta sen on valttima-
tonté saada kyseisen tehtidvinsa hoitamiseksi. Viranomaisen tulee tietopyyntoa tehdessdin antaa
tieto muun muassa tietopyynnon oikeusperustasta ja kéyttotarkoituksesta seké tietopyyntoon
liittyvéstd tapaus- eli viitenumerosta. Toimivaltaiset viranomaiset toimivat rekisterinpitdjiné
koostavan sovelluksen kautta vilitettyjen, vastaanottamiensa tietojen osalta ja niitd koskevat
yhtildisesti tietosuoja-asetuksen ja sitd tdydentdvén kansallisen sddntelyn mukaiset seké viran-
omaisia koskevissa erityislacissa sdddetyt rekisterinpitdjad ja henkilGtietojen kisittelyd koske-
vat velvoitteet. Saldo- ja tilitapahtumatietoja koskevaa kyselya eiké koko tiedonkésittelyd muo-
dostuisi ilman viranomaisen tekemé&é kyselyé, joten viranomaisen vastuu ja rooli jirjestelmén
osana on keskeinen. Muilla jarjestelman tiedonkasittelijoilla; Tullin koostavalla sovelluksella
tai pankki- ja maksutilien tiedonhakujarjestelmai yllapitavalla luottolaitoksella tai muulla 1 a
§:n mukaisella tiedon luovuttajalla ei ole samanlaisia mahdollisuuksia tdysiméardisesti tayttaa
kaikkia tietosuoja-asetuksen 5 artiklan mukaisia velvoitteita kuin viranomaisella on. Siitd joh-
tuen viranomaisen vastuuta tietopyynnon oikeasuhtaisuudesta voidaan pitdd korostettuna,
vaikka kenenkéén tiedonkasittelijén tietosuoja-asetuksen mukaista vastuuta ei voidakaan pois-
taa ehdotetulla sdédntelylld. Viranomaiset toimivat virkavastuulla ja saldo- ja tilitapahtumia kos-
kevan tiedonhaun sdhkoistimisen seurauksena laillisuusvalvonta niiden osalta paranisi toimi-
valtaisessa viranomaisessa entisestain.

Pykéldn 2 momentin mukaan Tulli vastaisi koostavalla sovelluksella viranomaiselta tulevan ky-
selyn vélittdmisestd 1 a §:n mukaiselle tiedon luovuttajalle seka siihen saatavan vastauksen vi-
littdmisesté tiedon luovuttajalta toimivaltaiselle viranomaiselle. Tullilla ei ole oikeutta pyydet-
tyyn tietoon eika silld ole mahdollisuutta arvioida viranomaisen pyynnon oikeasuhtaisuutta esi-
merkiksi kysytyn ajanjakson suhteen. Koostavan sovelluksen automaatio tarkastaa ainoastaan
sen, ettd toimivaltainen viranomainen on pyynt6a tehdessdin antanut kaikki kyselyn vélittami-
seen tarvittavat tiedot. Tulli vélittdisi kyselyn mukana tietopyynnon tiedot kyselyn oikeusperus-
tasta ja kdyttotarkoituksesta sekd tietopyyntoon liittyvésté tapaus- eli viitetiedosta. Viitetiedolla
tarkoitetaan esimerkiksi esitutkintaviranomaisen r-numeroa tai viraston sisdistd diaarinumeroa,
jonka nojalla viranomainen on tehnyt kyselyn saldo ja tilitapahtumajérjestelméén. Kyseessé ei
siis ole pankki- ja maksutilien valvontajirjestelmén itse luoma viitenumero. Koska viitetiedot
yksiloivat kyselyn ja antavat tarkempaa tietoa késittelysté olevan tapauksen laadusta, tulisi Tul-
lin pseudonymisoida asian viitetiedot vilittdessién sen eteenpédin. Tdma tietojen minimointi on
yksi suojatoimi, jolla minimoidaan rekisterdidyn oikeuksiin kohdistuvaa korkeaa riskid

Tullin rekisterinpitdjén tehtdvét liittyvét tietosuojasta ja tietoturvallisuudesta huolehtimiseen,
rekisterdityjen oikeuksista informoimiseen ja muihin vastaaviin rekisterinpitdjén tehtaviin. Tul-
lilla olisi lisdksi rekisterinpitdjin rooli koostavan sovelluksen tallennettavien lokitietojen osalta.
Tulli vélittiisi tarvittaessa lokitietoja toimivaltaisille viranomaisille niiden omaa laillisuusval-
vontaan varten.

Pykélén 3 momentin mukaan 1 a §:n mukainen tiedonluovuttaja vastaa luovutettavien tietojen
oikeellisuudesta. Luottolaitokset toimivat kukin oman pankki- ja maksutilien tiedonhakujarjes-
telmén osalta rekisterinpitdjind ja niilld olisi velvollisuus toteuttaa tietosuoja-asetuksen 5 artik-
lan 2 kohdan edellyttdméa osoitusvelvollisuus henkilotietojen kisittelyn lainmukaisuudesta.
Sama vaatimus koskee muitakin 1 a §:n mukaisia tiedonluovuttajia kunkin tietoteknisesti jar-
jestelmaistd riippumatta. Erds tirkeimmisté periaatteista on kyseisen artiklan 1 d kohdan mukai-
nen tdsmaéllisyyden periaate: henkil6tietojen on oltava tdsmaillisié ja tarvittaessa paivitettyji; on
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kisittelyn
tarkoituksiin ndhden epétarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta.
Tama tarkoittaa, ettd tiedonluovuttajan tulee varmistua, ettd se luovuttaa kaikki viranomaisen
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pyytamit tiedot eli tietosisdltd on ehed. Periaatteen mukaisesti viranomaisen tulee pystyé luot-
tamaan, ettd sen saamat tiedot ovat tdsmaillisid ja pdivitettyjé ja kattavat kaikki sen pyytdmét
tiedot.

Koska tiedon oikeellisuus ja eheys ovat ensisijaisen tirkeitd jarjestelmén luotettavuuden kan-
nalta ja tietojen virheettomyys voi puuttuessaan aiheuttaa merkittavaa haittaa rekisteréidyn oi-
keuksille ja vapauksille, ehdotuksessa hyddynnetddn tietosuoja-asetuksen 6 artiklan 3 kohdan
mukaista liikkkumavaraa ja ehdotetaan, ettd viranomaisella olisi mahdollisuus ilmoittaa Tullille
tietojen puutteellisuudesta tai mahdollisista virheellisyyksisti. Tullilla olisi siten mahdollisuus
selvittdd kyselyn lokitietojen kautta tietojen oikeellisuutta tiedonluovuttajan suuntaan. Kyseinen
menettely olisi virheettdmyyden varmistamiseksi sovellettava suojatoimi. Lahtdkohtaisesti vi-
ranomaisen henkildstoll4, joka kisittelee jarjestelméstd saatuja henkildtietoja, olisi velvollisuus
ilmoittaa havaitsemistaan tiedon puuttumiseen liittyvistd epéilyistd tai mahdollisista tietoturva-
poikkeamista oman organisaationsa ohjeiden mukaisesti. Mikéli hiiriotilanne organisaation si-
sédisen arvioinnin mukaan tayttéisi tietoturvaloukkauksen méaritelmén, tulisi siitd ilmoittaa val-
vontaviranomaiselle tietosuojasdéntelyn mukaisesti. Tietosuojavaltuutettu toimii tietosuojalain
8 §:n mukaan tietosuoja-asetuksessa tarkoitettuna kansallisena valvontaviranomaisena. Tieto-
suojavaltuutettu valvoo siten saldo ja tilitapahtumajarjestelméssd tapahtuvaan henkilGtietojen
kasittelyyn liittyvien velvoitteiden noudattamista.

17 h §. Keskitetyn sdhkoisen saldo ja tilitapahtumajdrjestelmdn lokitiedot. Voimassaolevassa
pankki- ja maksutilien valvontajarjestelmai koskevassa laissa sdddetéédn lokitietoja koskevia
velvoitteita tilirekisterid ja koostavaa sovellusta ylldpitidville Tullille sekd tiedonhakujérjestel-
maésti tietoja saaville lain 3 §:n mukaisille toimivaltaisille viranomaisille. Lokitietojen kerd&mi-
nen tulisi sdatdd myos keskitetyn sdahkoisen saldo ja tilitapahtumajérjestelmén kaytostd samoille
tahoille. Lisdksi sdddettdisiin, ettd myos tiedonluovuttavat pitéisivat lokirekisterid keskitetyn
sdhkoisen saldo ja tilitapahtumajirjestelmén kautta tehdyisti tietopyynndista.

Pykélén ensimméiisessd momentissa Tullille sdddettéisiin velvoite pitdé lokirekisterid koostavan
sovelluksen kautta keskitettyyn sdhkoiseen saldo ja tilitapahtumajérjestelmaén tehtdvista kyse-
lyistd. Tulli yllapitad koostavaa sovellusta ja lokitietojen késittelylla rekisterinpitija voi osoittaa
noudattavansa tietosuoja-asetuksen 5 artiklan 2 kohdan mukaista osoitusvelvollisuutta. Lokire-
kisterinpitovelvoite on siten yksi tietosuoja-asetuksen mukainen suojatoimi, joka on rekisterin-
pitdjén vastuulla.

Liséksi Tullille sdadettdisiin velvoite luovuttaa keskitetyn sahkoisen saldo ja tilitapahtumajér-
jestelmédn tehtyja hakuja koskevat lokitiedot 17 a ja 17 ¢ §:ssé tarkoitetuille viranomaisille
niiden pyynnosta. Lokitietojen avulla toimivaltaiset viranomaiset voisivat tdydentdd omaa lail-
lisuusvalvontaansa. Lokitiedoiksi sdénnettdisiin asian viitetiedot eli asian késittelynumero tai
muu tunnistetieto, tietopyynnon oikeusperusta, tiedustelun tai haun pdivimaiéra ja kellonaika,
tiedustelussa kéytettyjen tietojen tyyppi, tiedustelun tuloksen tunnistetiedot ja jarjestelmaa kéyt-
tdneen toimivaltaisen viranomaisen nimi.

Pykildn 2 momentissa sdddettdisiin toimivaltaisille viranomaisille seki tietoa luovuttaville
luotto- ja maksulaitoksille ja muille 1 a §:n mukaisille toimijoille velvollisuus pitdd lokirekiste-
rid. Rekisterinpitdmiselld tiedonluovuttaja voi osoittaa noudattaneensa tietosuoja-asetuksen mu-
kaisia periaatteita eli vaatimus tukee sen osoitusvelvollisuutta.

Pykéldn 3 momentissa sééddettdisiin toimivaltaisille viranomaisille velvollisuus pitéé lisdksi lo-

kirekisterid, josta kdy ilmi keskitetystd sdhkoisestd saldo ja tilitapahtumajarjestelmasta tiedus-
telun tai haun suorittaneen henkildn ja sen méarédnneen henkilon tunnistetiedot seké tiedustelun
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tai haun tulosten vastaanottajan tunnistetiedot, mikéli ne on mahdollista saada. Sddnnoksen mu-
kaan toimivaltaisen viranomaisen olisi nimettdva henkilo, joka valvoo keskitetyn sdhkoisen
saldo ja tilitapahtumajirjestelmén kéyttod. Valvonta pitdé sisdllddn sen, ettd lokirekisterin tie-
toja on kéytiva lapi sddnnollisesti poikkeamien havaitsemiseksi. Lokirekisterin tarkastelun tu-
lee olla aktiivista, jotta mahdolliset vaarinkdytokset havaitaan nopeasti.

Pykéldn 4 momentin mukaan lokitiedot tulisi sdilyttda viisi vuotta, ellei niité tarvita kesken ole-
vassa valvonta-asiassa. Sdddetty méérdaika vastaisi voimassa olevassa laissa sdéddetyn Tullin
lokirekisterin muotoilua, joten voidaan pitdé tarkoituksenmukaisena, ettd sdilytysaika on yhte-
nevédinen keskitetyn automatisoidun tilitietojarjestelmén ja keskitetyn sdhkoisen saldo ja tilita-
pahtumatietojarjestelmén osalta. Mikdli jollain viranomaisella on tarpeen sailyttaa lokitiedot yli
5 vuotta, on sen ilmoitettava asiasta Tullille, jotta koostavan sovelluksen lokitietojen sdilytys-
aikaa voidaan noiden tietojen osalta myds pidentéa.

7.2 Laki verotusmenettelysti

18 a §. Tiedonantovelvollisuus pankki- ja maksutilien valvontajdrjestelmdstd. Ehdotuksena on,
ettd verotusmenettelystd annettuun lakiin lisdtdén sddnnds nimenomaisesta luotto- ja maksulai-
tosten tiedonantovelvollisuudesta pankki- ja maksutilien valvontajarjestelméstd annetussa laissa
tarkoitettuihin saldotietoihin ja tilitapahtumatietoihin. Tama tarkoittaa, ettd Verohallinto voi
kayttdd pankki- ja maksutilien valvontajérjestelmén saldotietoja ja tilitapahtumatietoja silloin,
kun yksittdisessa verovalvontatapauksessa on valttiméatonta kayttaa niita tietoja.

Tilitapahtumatietojen kdyttd verotuksessa tayttda tietosuoja-asetuksen 23 artiklan 1 kohdassa
asetetun vaatimuksen, jonka mukaan kyse on oltava vilttdmattomasti ja oikeasuhteisesta toi-
menpiteestd asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Vero-
hallinnon osalta tiedonsaantioikeusturvaa artiklan 1 kohdan e ja h alakohtien mukaisia tavoit-
teita. Alakohdassa e tavoite on taata muut unionin tai jasenvaltion yleiseen julkiseen etuun liit-
tyvit tirkedt tavoitteet, erityisesti unionille tai jdsenvaltiolle tiarked taloudellinen tai rahoituk-
sellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanter-
veys ja sosiaaliturva ja h alakohdassa valvonta-, tarkastus- tai sddntelytehtdva, joka satunnai-
sestikin liittyy julkisen vallan kéyttoon a—e ja g alakohdassa tarkoitetuissa tapauksissa.

Verotusta koskevat ilmoitus- ja tiedonantovelvoitteet on sdddetty 1dhtokohtaisesti verotusme-
nettelystd annetussa laissa (1558/1995) ja oma-aloitteisten verojen verotusmenettelylaissa
(768/2016). Useissa eri verolaeissa on viittaukset ndihin menettelysaannoksiin.

Ilmoitus- ja tiedonantovelvoitteet jakautuvat siten, ettd verotusmenettelylain 2 luvussa on sda-
detty verovelvollisen ilmoitusvelvollisuudesta ja lain 3 luvussa sivullisen tiedonantovelvoit-
teesta. Sddnnonmukaisesti annettavat tiedot ovat sellaisia, jotka 1&htokohtaisesti merkitéén ve-
roilmoitukselle. Tdma koskee verovelvollisen ilmoitusvelvollisuuden piirissd olevia tietoja sekéd
sivullisen lain 15—17 §:n nojalla annettavia tietoja. Verotusmenettelylain sddntely asettaa siten
tiedonantovelvoitteen sivulliselle, mikd eroaa tyypillisestd viranomaisen tiedonsaantia koske-
vasta sdintelystd, jossa sddnnds antaa viranomaiselle oikeuden saada tietoa.

Verotusmenettelystd annetun lain 18 §:ssd on sdddetty eri viranomaisten velvoitteesta antaa
padsy eri rekisteritietoihin (viranomaisen yleinen tiedonantovelvollisuus). Velvoitteen piirissd
ovat esimerkiksi véestdtiedot, kaupparekisteritiedot, maaseutuelinkeinorekisterin tiedot, litken-
neasioiden rekisterin tiedot, kiinteistotiedot, elinkeinotukien tiedot, tiedot ulkomaalaisten tyos-
kentelystd, Kansaneldkelaitoksen etuustiedot ja huoneistorekisterin tiedot. Nama tiedot ovat sel-
laisia, joita tarvitaan sddannonmukaisesti verotuksessa. Tiedon kéyttd on jirjestetty osin siten,
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ettd Verohallinto voi pyytdé tietoja tietojarjestelmén vilitykselld silloin, kun tieto on verotuk-
sessa tarpeen.

Yleisten tiedonantovelvoitteiden lisdksi verotusmenettelylaissa on sééddetty yksityisten ja viran-
omaisten erityisestd tiedonantovelvoitteesta. Erityisid tiedonantovelvoitteita sovelletaan aina
yksittdisissd verovalvontaan liittyvissi tilanteissa. Lain 19 §:n mukaisesti jokaisen on annettava
Verohallinnon kehotuksesta tietoja, jotka saattavat olla tarpeen muun verovelvollisen verotusta
tai muutoksenhakua koskevan asian késittelya varten. Vastaavasti lain 20 §n mukaisesti viran-
omaisen on annettava pyynnosté tai esitettdva tarkastettaviksi tiedot, jotka saattavat olla tarpeen
verotusta tai muutoksenhakua varten. Laissa on sdddetty oikeus kieltiytyd tietojen antamisesta
silloin, jos tiedonantovelvollisella on oikeus kieltdytyd todistamasta asiasta. Verotukseen vai-
kuttavia, verovelvollisen taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltdytyé an-
tamasta. Erityistd tiedonantovelvoitetta sovelletaan silloin, kun verovelvollisen verotusta kos-
kevan asian selvittiminen edellyttda sellaisten tietojen késittelyé, jotka eivit ole yleisen tiedon-
antovelvoitteen piirissi. Laissa sdddetty kynnys saattaa olla tarpeen verotuksessa” tiyttyy sil-
loin, kun verovelvollisen ilmoituksen, sivullisilta saatujen tietojen tai muiden tietojen perus-
teella on selvitettdavé jokin verovelvollisen taloudelliseen toimintaan liittyva asia. VML 19 §:n
mukaisen velvoitteen asettaminen vaatii oikeudellista harkintaa, joka tehddin virkailijan toi-
mesta. Tiedonantovelvollisella on oikeus kieltdytya kehotuksesta ja saada asiassa paitds, johon
voi hakea muutosta. Tilitiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina ta-
pauskohtaisesti virkavastuulla eli tietoja ei kysytd VML 19 §:n perusteella massaluonteisesti tai
automaatiomenettelylld. VML 19 §:n mukainen menettely on siten erotettava VML 21 §:n mu-
kaisesta vertailutietotarkastuksesta, jossa tietoja on mahdollisuus kerété siten, ettei jokaista hen-
kiloa tai yhteisod ole yksiloity.

Erityistd tiedonantovelvollisuutta koskevien sdénnosten soveltamisen menettelyt ovat vakiintu-
neita. Sddnnoksid ei ole kohdennettu mihinkédén tiettyyn sivullistahoon. Harkinta sdédnndsten
soveltamisesta tehdéén virkavastuulla noudattaen, mité verotusmenettelystd muutoin sdddetéén.
Sadntelykehikko rakentuu siten, ettd verotusmenettelystd annetun lain 26 §:n 4 momentin mu-
kaisesti verovelvollisen taytettyd ilmoittamisvelvollisuutensa tulee veroviranomaisen ja vero-
velvollisen osallistua mahdollisuuksiensa mukaan asian selvittimiseen. Pd4asiallisesti sen osa-
puolen, jolla on sithen paremmat edellytykset, on esitettdva asiasta selvitystd. Esimerkiksi sil-
loin, kun laissa on sdddetty tiedonantovelvoitteet, tulee Verohallinnon soveltaa niitd asian sel-
vittdmiseksi Lain 26 §:n 5 momentin mukaisesti verotus toimitetaan verovelvollisen ilmoituk-
sen, sivulliselta tiedonantovelvolliselta 3 luvun sdinndsten nojalla saatujen tietojen ja asiassa
saadun muun selvityksen perusteella. Tama ohjaa myo0s siihen, ettd Verohallinnolla on verotuk-
sen toimittamisessa velvoite selvittdd verotuksen oikea peruste sekd verovelvolliselta ettd sivul-
liselta saatavien tietojen perusteella. Kysymys voi myos olla verovelvollisen ilmoittamien tie-
tojen oikeellisuuden tarkastamisesta yksittdisessi verovalvontatapauksessa. Lisiksi sddnnoksen
6 momentin mukaisesti Verohallinnon on tutkittava saamansa tiedot ja selvitykset tavalla, joka
asian laatu, laajuus, verovelvollisten yhdenmukainen kohtelu ja verovalvonnan tarpeet huomi-
oon ottaen on perusteltua. Tdmd ohjaa myds erityisten tiedonantovelvoitteiden soveltamista.
Verohallinnon on tutkittava esimerkiksi ilmoitetut tulot yndenmukaisin menettelyin sen varmis-
tamiseksi, ettd verotuksessa toimitaan tasapuolisesti ja oikeudenmukaisesti. Verotusmenettely-
lain 19 §:44 sovelletaan silloin, kun verotusta koskevan asian selvittdminen edellyttda tilitapah-
tumien kasittelemistd. Tilitapahtumien selvittdmiselle ei ole verotuksellista tarvetta kaikissa ve-
rovalvontatilanteissa vaan arvio tehdiin tapauskohtaisesti.

Verohallinto ehdottaa, ettd verotusmenettelyd koskeviin sivullisten yleisiin velvoitteisiin sda-

dettdisiin nimenomainen oikeus kéyttdd tiedonantovelvoitteiden toteuttamisessa pankki- ja
maksutilien valvontajérjestelméastd annetun lain mukaisia menettelyitd, saldotietojen ja tilita-
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pahtumien selvittdmiseksi silloin kun se on valttiméatontd verotusta koskevan asian selvittdmi-
sessd. Tadma toteutettaisiin sddatdmalla uusi 18 a §, jonka mukaisesti tiedonantovelvoite kohden-
tuisi nimenomaisesti luotto- ja maksulaitoksiin, joilla on jo nyt verotusmenettelysti annetussa
laissa sdddetty velvollisuus antaa tietoja tilitapahtumista. T&lld hetkelld Verohallinnolla on
pankki- ja maksutilien valvontajédrjestelmistd annettuun lakiin kirjattu oikeus selvittda tilin
omistajatiedot verotusmenettelystd annetun lain 19 §:n soveltamistilanteissa.

Velvoite kohdistuisi pankki- ja maksutilien valvontajarjestelmasti annetun lain 1 a §:n mukai-
siin toimijoihin, vaikka tietojen antamisessa kaytettéisiin Tulliin ylldpitdmaa pankki- ja maksu-
tilien valvontajirjestelmdd sekd koostavaa sovellusta. Harkinta tietojen tarpeellisuudesta vero-
tuksessa tehtéisiin edelleen samoin perustein kuin muissakin tilanteissa, joissa sivullisilta pyy-
detdin tietoja erityisen tiedonantovelvoitteen nojalla. Tietopyynnot toteutettaisiin ldhettdmalla
yksittdiset pyynnot Tullin ylldpitdmén jarjestelmén kautta luotto- ja maksulaitoksiin. Tietojen
antamista koskeva velvoite kohdennettaisiin luotto- ja maksulaitoksiin, ja harkinta tietojen pyy-
tdmisesté tehtdisiin samoin perustein kuin muissakin tilanteissa, joissa sovelletaan erityisti tie-
donantovelvollisuutta. Ndin varmistetaan verovelvollisten yhdenmukainen kohtelu verotuk-
sessa ja verovalvonnassa silloin kun selvitetdan esimerkiksi, onko tulot tai varat ilmoitettu oi-
kein. Verovalvonnan ja verotuksen yhdenmukaisuuden kannalta olisi ongelmallista, jos tiedon-
antovelvoitteita koskeva harkinta poikkeaa esimerkiksi tietoldhteen tai tietojen hankintatavan
osalta. Pankeilta saatavien tietojen perusteella valvotaan piddasiassa samojen velvoitteiden nou-
dattamista kuin muiden sivullistietojen osalta. Poikkeava harkinta tietyn tietoldhteen osalta aset-
taisi my0s sivulliset tiedonantovelvolliset eriarvoiseen asemaan. Edelld mainituin perustein uu-
dessa 18 a §:ssé olisi viitattu lain 19 §:n mukaiseen harkintaan.

Pankki- ja maksutilien valvontajérjestelmi mahdollistaa teknisesti nopean ja laajan kyselymah-
dollisuuden. Niin ollen on perustelua rajata timain jarjestelman kaytto valttimattomyyttd kos-
kevalla lisdedellytykselld. Kaytdnndsséd tima tarkoittaisi, ettd Verohallinto arvioi saldo- ja tili-
tapahtumatiedon tarpeellisuuden verotusmenettelystd annetun lain 19 §:n mukaisella perus-
teella, mutta pankki- ja maksutilien valvontajirjestelmén kéyton tulee olla vilttimétonta tiedon-
hankinnan toteuttamiseksi. Verohallinnon virkailija arvioisi pankki- ja maksutilien valvontajér-
jestelman kdyton valttdmattomyyttd ottaen huomioon sen, mikd merkitys saldo- ja tilitapahtu-
matiedoilla on valvottavassa veroasiassa ja onko asiassa tarvittavat tiedot saatavissa muulla ta-
voin. Harkintaa ohjaavat liséksi yleisten hallintomenettelya koskevat periaatteet ja verotuksessa
noudatettavat periaatteet. Tama harkinta on kuitenkin sidottu aina yksittdisen tapauksen tosi-
seikkoihin, joka méérittdd sen ovatko tiedot vélttdméttomid kyseisessd asiassa. Saldotietoja pyy-
dettdisiin niissd tilanteissa, joissa ei olisi valttdmatontd pyytaa tilitapahtumatietoja. Verohallinto
kayttad tilitapahtumatietoja verotuksen oikeellisuuden selvittdimiseen ja varmentamiseen yksit-
taisissé tilanteissa, joissa sen arvioidaan olevan vélttimatonta. Tilitapahtumatiedot varmentavat
verovelvollisen rahavirtoja ja sitd kautta taloudellista asemaa, johon verotus perustuu. Tilita-
pahtumatietoja ei kysyttdisi ilman, ettd niiden tarve arvioidaan ensin yksittdisen tapauksen tosi-
seikkojen perusteella ja ne katsotaan verovalvonnan nakokulmasta valttaméattomiksi. Valttdmat-
tomyys tarkoittaa, ettd verovalvonnassa on verotuksellinen syy selvittda tai varmentaa verotuk-
sen oikeellisuus, eikd Verohallinnolla ole muuta ilmoitus-, sivullis- tai vertailutietoldhdetta kay-
tettdvissd verovelvollisen verotukseen vaikuttavien tulojen tai varojen selvittimiseksi. Kyse voi
olla esimerkiksi tilanteesta, jossa alustalouden yritys on ilmoittanut Verohallinnolle henkilén
saaneen alustatalouden tuloja ja tulotieto on ristiriidassa verovelvollisen antamien ilmoitusten
kanssa. Valvonnassa selvitetddn verovelvollisen tulonmuodostusta ja veroilmoitustietojen oi-
keellisuutta tilitapahtumatiedoista, joista selvidd, onko tulot tosiasiallisesti saatu. Valvonnassa
voi olla tarpeen selvittdd verovelvollisen tulonmuodostusta myds esimerkiksi tilanteessa, jossa
verovelvollisen kiinteisvarallisuus on lisddntynyt, mutta Verohallinnon tiedoista ei selvid, milla
tuloilla kiinteistohankinta on rahoitettu. Tilitapahtumatiedon kisittelyn edellytyksena ei ole ve-
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rojen valttdmistd koskevan asian selvittiminen, vaikkakin erityisesti harmaan talouden torjun-
nassa tilitapahtumatiedoilla on suuri merkitys selvitettidessé veropetoksia, jotka usein ovat ni-
voutuneet muihin talousrikoksiin.

Silloin, jos pankki- ja maksutilien valvontajirjestelma kattaa tilien saldo- ja tilitapahtumatiedot
saisi Verohallinto ndma tiedot samassa yhtendisessd muodossa ja samassa aikaikkunassa. Jar-
jestelmin kayttd on kiytdnnossd valttiméatontd myds verovelvollisten yhdenmukaisen ja tasa-
puolisen kohtelun seki tietojen ajantasaisuuden ja oikeellisuuden kannalta, kun yksittdisessi
tapauksessa tiedot katsotaan valttiméattomiksi.

Koska pankki- ja maksutilien valvontajérjestelméin kayttd on sidottu VML 19 §:44n, ei sitd voi-
taisi kayttdd VML 21 §:n soveltamistilanteissa. Tama tarkoittaa sitd, ettei ehdotettu sdédntely
mahdollista jérjestelmén kéyttod massahakujen tai automaation osalta.

Tilitapahtumatietojen kayttd kohdentuu kaikkiin asiakkaan tilitapahtumiin. Pankki- ja maksuti-
lien valvontajirjestelméstd annetussa laissa olisi kuitenkin rajattu tarkkarajaisesti ne tiedot,
jotka jérjestelmin kautta annetaan. Velvoite my0s kohdentuu tarkkarajaisesti lain 1 a §:n mu-
kaisiin toimijoihin. Nykytilan mukaisesti tilitiedustelut liittyisivit aina nimettyihin toimenpitei-
siin ja kaikki kasittely olisi todettavissa jélkikdteen. Verohallinto valvoo tietojen kisittelya
muun muassa lokitietojen valvontamenettelyilld. Tiedustelut tehtdisiin verotuksen tietojérjestel-
misséd (Gentax). Kyselyn tekemisen edellytyksenid on, ettd verotusta koskeva asia on vireilla.
Kyselyité ei tehtéisi automaatiossa. Tyojérjestyksissd on madritelty ne virkailijat, joilla on oi-
keus tehdé kyselyitd. Tilitapahtumakyselyn taustalla tulisi edelleenkin olla olemassa aina joku
toimenpide (tarkastus tai valvonta), jonka vuoksi kysely tehddin. Lisdksi henkilo, joka tiedus-
telun on tehnyt sekd kokonaisuus, johon tiedustelu liittyy, ovat jaljitettdvissa jarjestelmassa.
Tyojarjestyksissd on maédritelty, mitkd roolit voivat tehdad kyselyjd suoraan jarjestelmissa ja
mitk roolit tarvitsevat mahdollisesti esimiehen/tyotd ohjaavan hyvéksynnédn. Nykyinen menet-
tely, jossa Gentax -jarjestelma lokittaa kaiken, ja kyselyt myos liittyvét teknisesti Gentaxissa
asiakkaaseen tai toimenpiteeseen, tulisi sdilymadn. Verotukseen vaikuttavat tilitapahtumatiedot
dokumentoitaisiin edelleenkin esimerkiksi verotarkastuskertomukselle tai verotuspaitokselle.
Asiakkaalla olisi nykytilan mukaisesti aina oikeus saada tieto tilitapahtumatiedusteluista, ellei
tietojen antaminen vaaranna verovalvonnan yksittdistd toimenpidettd. Naissa tapauksissa tiedot
annetaan valvontatoimen péétyttyé.

Erityistd tiedonantovelvoitetta koskevan sdintelyn mukaisesti sivullisen on aina annettava ve-
rotukseen vaikuttavat, verovelvollisen taloudellista asemaa koskevat tiedot. Vaikka yksittdinen
kysely tehddan aina silloin, kun tiedot ovat valttdiméattomia yksittdisessd verovalvonta-tilan-
teessa, on kdytdnnossa selvai, etta tilitapahtumatiedoissa on my0s sellaisia tietoja, jotka eivét
vaikuta verotukseen. Nédiden tietojen poistamiseksi ei ole tietojen luovutusmenettelyssé jarke-
vii ja tehokasta menettelyd, joka olisi mahdollista toteuttaa esimerkiksi pankin tai tiedot valit-
tavan Tullin toimesta. Tietojen poistaminen edellyttdd asiantuntemusta siitd, millé tiedolla on
vaikutusta verotukseen. Tdmaé arvio voidaan tehdé vain Verohallinnossa, joka toimii valvovana
viranomaisena. Talldkin hetkelld virkailijan velvollisuus on jéttdd verotuksen kannalta merki-
tyksettomat tapahtumat huomioimatta. Ehdotuksena on, ettd verotusmenettelystd annetun lain
uudessa 18 a §:ssd olisi sdddetty Verohallinnolle velvoite kohdentaa saadut tiedot vélittdmésti
vain verotuksessa vaikuttaviin tietoihin. Tdlld menettelyll4 toteutettaisiin yleisen tietosuoja-ase-
tuksen mukaista henkil6tietojen késittelyn minimointiperiaatetta, mutta timé ilmenisi myds sel-
kedsti sddnnoksesta.
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7.3 Laki oma-aloitteisten verojen verotusmenettelysti

30 §. Sivullisen erityinen tiedonantovelvollisuus. Pykéldn 1 momenttiin ehdotetaan liséttavaksi
viittaus uuteen verotusmenettelylain 18 a §:4én.

8 Lakia alemman asteinen siintely
Hallituksen esitykseen liittyen ei ole tarkoituksena antaa lakia alemman asteista sééntelyé.
9 Voimaantulo

Esitetyt lainmuutokset on tarkoitettu tulemaan voimaan mahdollisimman pian, viimeistdan
31.12.2025. Tilitapahtumatietojen kyselymahdollisuuden lisddmiseksi pankki- ja maksutilien
valvontajérjestelmidn on saatu rahoitusta komission elpymis- ja palautumistukivélineestd,
RRF-paketista. Edelld mainittu rahoitus on sidottu pankki- ja maksutilien valvontajérjestelmasta
annetun lain muuttamiseen. Rahoituspaatoksen mukaisesti laki tulee olla voimassa 31.12.2025
mennessd ja tilitapahtumien vélittdmisen tuotantokdytossd viimeisddn 30.6.2026, jotta Suomi
on oikeutettu hakemaan maksatuksia elpymis- ja palautumistukivilineestd. Mikili Suomi sen
sijaan ei ole saanut toteutettua elpymis- ja palautumissuunnitelman mukaisia hankkeitaan, voi-
vat tulonmenetykset nousta valtiovarainministerion laskemien mukaan jopa 70 miljoonaan eu-
roon.

Pankki- ja maksutilien valvontajérjestelmén muuttamisesta annetun lain 17 f §:n 2 momentin
mukaista velvoitetta toimittaa saldo- ja tilitapahtumatiedot pyydettdessd vahintdan viideltd edel-
tavaltad vuodelta koskisi siirtymaaika ennen sddannoksen tdysiméaariista soveltamista. Soveltami-
sen alkaessa saldo- ja tilitapahtumatiedot tulisi toimittaa pyydettdessa vahintdan kahdelta edel-
tavaltd vuodelta, seuraavana vuonna vahintdin kolmelta edeltiviltid vuodelta ja sitd seuraavana
vuonna vahintddn neljilta edeltaviltd vuodelta. Soveltamisen porrastamisen tarkoituksena olisi
se, ettei luotto- ja maksulaitoksille aiheutuisi tilitapahtumien toimittamista koskevasta velvoit-
teesta tarpeettoman suurta hallinnollista taakkaa. Tilitapahtumien toimittaminen vaatii luotto-
ja maksulaitosten tietojarjestelmiin tehtdvid muutoksia, joille tulee varata riittdva aikaa luotto-
ja maksulaitosten osalta.

10 Toimeenpano ja seuranta

Tulli vastaisi esityksessd ehdotetun uuden toiminnallisuuden, keskitetyn sdhkdisen saldo ja tili-
tapahtumajirjestelmén edellyttimien teknisten muutosten toteuttamisesta pankki- ja maksuti-
lien valvontajarjestelmédn. Tulli toimii valtiovarainministerion hallinnonalla ja valtiovarainmi-
nisterio seuraisi saldo ja tilitapahtumajarjestelmén rakentamista, kayttoonottamista ja toimintaa.

Pankki- ja maksutilien valvontajérjestelmii koskeva lainsdddéantd kuuluu valtiovarainministe-
ridon valmisteluvastuulle ja valtiovarainministerié seuraa ehdotetun lain toimivuutta.

11 Suhde muihin esityksiin

Valtiovarainministeriossd on 10.5.2024 kdynnistetty hanke (VN/9394/2024) rahanpesulain ko-
konaisuusuudistukseksi, jonka laatimalla hallituksen esitykselld on tarkoitus tdytdntodnpanna
Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624 rahoitusjarjestelmén kayton estami-
sestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston direktiivi
(EU) 2024/1640 jasenvaltioissa toteutettavista toimenpiteista rahoitusjérjestelmén kayton esté-
misestd rahanpesuun tai terrorismin rahoitukseen ja direktiivin (EU) 2015/849 kumoamisesta,
(jéljempand kuudes rahanpesudirektiivi), Euroopan parlamentin ja neuvoston asetus (EU)
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2024/1620 eurooppalaisen rahanpesun ja terrorismin rahoittamisen estémisviranomaisen perus-
tamisesta ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2024/1654 direktiivin (EU)
2019/1153 muuttamisesta siltd osin kuin on kyse toimivaltaisten viranomaisten paasysta keski-
tettyihin pankkitilirekistereihin yhteenliittdmisjarjestelmén kautta ja teknisistd toimenpiteista ti-
litapahtumatietojen kayton helpottamiseksi, (jdljempéni rahoitustietodirektiivi). Hankkeen laa-
tima hallituksen esitys on tarkoitus viedd eduskuntakésittelyyn kevaéalla 2026.

Rahoitustietodirektiivissd sdddetddn, ettd luotto- ja maksulaitokset velvoitetaan EU-tasolla toi-
mittamaan tilitapahtumatiedot tietyssé teknisessd muodossa toimivaltaisille lainvalvontaviran-
omaisille. Ehdotuksen tarkoitus on, ettd jdsenvaltioiden toimivaltaiset viranomaiset, jotka ovat
vastuussa vakavien rikosten estdmisestd havaitsemisesta, tutkimisesta tai syyttimisestd, saisivat
tilitapahtumatietoja toisista jasenvaltioista harmonisoidussa, helposti prosessoitavassa ja analy-
soitavassa muodossa kansallisen lainsdddédnnon ja toimintamallien mukaisesti. Kun tilitapahtu-
makyselyt olisi mahdollista toteuttaa pankki- ja maksutilien valvontajarjestelmin avulla ja esi-
tyksen mukaisesti tilitapahtumatiedusteluihin liittyvissi kysely-vastaus -prosesseissa noudate-
taan suositusta eurooppalaisten lainvalvontaviranomaisten kayttdmistd 1SO20022 sanomista
(Camt.052 ja/tai Camt.053), mahdollistetaan samalla rahoitustietodirektiivin kansallinen imple-
mentointi. Jos sitd vastoin tilitapahtumia ei voi saada pankki- ja maksutilien valvontajirjestel-
min kautta, tulisi poliisin rakentaa erillinen rajapinta jokaisen luotto- ja maksulaitoksen kanssa,
milla olisi merkittdvid kustannusvaikutuksia niin poliisille kuin luotto- ja maksulaitoksillekin.

11.1 Esityksen riippuvuus muista esityksisti

Esitys ei ole riippuvainen muista esityksista.

11.2 Suhde talousarvioesitykseen

Esityksella ei ole yhteyttd talousarvioesitykseen.

12 Suhde perustuslakiin ja sdditidmisjirjestys
12.1 Henkilotietojen suoja

Ehdotetut saldo- ja tilitapahtumatietojen késittelyd koskevat sddnndkset ovat merkityksellisid
perustuslain 10 §:ssé turvatun yksityiselimén ja henkilGtietojen suojan ndkdkulmasta. Perustus-
lain 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Mo-
mentin toisen lauseen mukaan henkil6tietojen suojasta sdddetddn tarkemmin lailla. Merkityk-
sellistd on ollut, ettd lainsddatdjan lilkkumavaraa rajoittaa henkilGtietojen kasittelystd saddetta-
essé erityisesti se, ettd henkildtietojen suoja osittain siséltyy perustuslain 10 §:n samassa mo-
mentissa turvatun yksityiseldmén suojan piiriin. Lainséétéjéan tulee turvata timé oikeus tavalla,
jota voidaan pitdd hyviaksyttivini perusoikeusjirjestelmédn kokonaisuudessa (ks. esim. PeVL
13/2016 vp, s. 3-4).

Perustuslakivaliokunta on vakiintuneesti pitdnyt henkil6tietojen suojan kannalta tirkeind sdén-
telykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkildtietojen siséltdd, niiden
sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus seké tietojen séilytys aikaa
henkilorekisterissi ja rekisterdidyn oikeusturvaa. Ndiden seikkojen séédntelyn lain tasolla tulee
liséksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 31/2017 vp, s. 2, PeVL 25/2010 vp, s.
2, PeVL 27/2006 vp, s. 2 ja PeVL 14/2002 vp, s. 2). Lailla sdatdmisen vaatimus ulottuu myos
mahdollisuuteen luovuttaa henkil6tietoja teknisen kdyttoyhteyden avulla (PeVL 12/2002 vp, s.
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5). Yksityiseldméa ja henkilGtietojen suojaa koskevan perustuslain sdénnoksen kannalta 1dhto-
kohtana on se, etti oikeushenkil6t eivit kuulu sddnnoksen soveltamisalaan (PeVL 4/2014 vp, s.
2).

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettid yksityiseldmén suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sdintely-yhteydessé perusoikeuksien yleis-
ten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3, PeVL 14/2018 vp, s. 5 ja siind viitatut
lausunnot). Valiokunta on tdmén vuoksi arvioinut erityisesti arkaluonteisten tietojen késittelyn
sallimisen koskevan yksityiselamédn kuuluvan henkildtietojen suojan ydintd (PeVL 37/2013
vp, s. 2/1), minkd vuoksi esimerkiksi tillaisia tietoja siséltdvien keskitettyjen jarjestelmien pe-
rustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyt-
tdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimerkiksi PeVL
21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp).

Perustuslakivaliokunta on aiemmin katsonut, ettd pankkisalaisuus ei ole yksityiselamén ydin-
alueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/11, PeVL 7/2000 vp, s. 4/I). Valiokunta on
sittemmin arvioinut uudelleen yksityiseldmén suojan ydinalueen merkitysti. Valiokunnan aiem-
massa kiytdnndssd esimerkiksi luottamuksellisen viestin tunnistamistietojen katsottiin jadvan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.
esim. PeVL 33/2013 vp, s. 3/1, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/1I ja PeVL
3/2008 vp, s. 2/I). Valiokunta on tarkistanut titd kdytantodédn, koska sdhkoisen viestinnin kéyt-
toon liittyvit tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistdmiseen voivat
olla yksityiseldmén suojan ndkokulmasta siind méérin ongelmallisia, ettd kategorinen erottelu
suojan reuna ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitet-
tdvd myos rajoitusten merkittdvyyteen (PeVL 18/2014 vp, s. 6/11, ks. myos PeVL 36/2018 vp,
s. 22).

Henkil6tietojen suojasta sdddetddn tietosuoja-asetuksessa ja sitd tismentiviassé tietosuojalaissa
(1050/2018). Perustuslakivaliokunta on katsonut, etti tietosuoja-asetuksen yksityiskohtainen
sadntely asianmukaisesti tulkittuna ja sovellettuna muodostaa yleensa riittdvan sddnndspohjan
my0s perustuslain 10 §:ssé turvatun yksityiseldmén ja henkilGtietojen suojan kannalta. Néin ol-
len erityislainsdddantdon ei ole tietosuoja-asetuksen soveltamisalalla endéd valtiosddntdisisté
syistd vélttimatonta siséllyttdd kattavaa ja yksityiskohtaista sddntelyd henkil6tietojen kasitte-
lystd (ks. PeVL 14/2018 vp, s. 4).

Perustuslakivaliokunta on katsonut myos EU-oikeuteen perustuvan yksityiseldmén ja henkild-
tietojen suojan kannalta merkityksellisen kansallisen sddntelyn valmistelussa olevan syyta kiin-
nittdd huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-293/12 ja C-
594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15) antamiin rat-
kaisuihin (PeVL 36/2017 vp, s. 7, PeVL 35/2018 vp, s. 6, PeVL 13/2017 vp, s. 4—5, PeVL
9/2017 vp, s. 5). EU-tuomioistuin on Tele2 Sverige ja Watson -tapauksessa todennut, etté lii-
kenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen péitelmien tekemisen
niiden henkildiden, joiden tietoja on siilytetty, yksityiseldmastd, kuten elaméntavoista, vakitui-
sista tai véliaikaisista oleskelupaikoista, paivittdisestd tai muusta litkkumisesta, tekemisesta
sekd ndiden henkildiden sosiaalisista suhteista ja heidédn sosiaalisesta ymparistdstéédn (kohta 99,
ks. myds Digital Rights -tuomio, 27 kohta). Tuomioistuin korosti, ettd ndiden tietojen perus-
teella voidaan laatia asianomaisten henkildiden profiili, joka on yksityiselimén kunnioittamista
koskevan oikeuden kannalta aivan yhté arkaluonteista tietoa kuin itse viestinnén sisalto.

Perustuslakivaliokunta on katsonut, ettd (PeVL 48/2018 vp) mitd suurimmassa méarin yksityis-
ten ihmisten maksuliikenne siirtyy kéteisen rahan kaytostd pankkitilin vélitykselld tapahtuvaan
maksuliikenteeseen, sité yksityiskohtaisemman kuvan henkildn yksityiseldmaisté voi muodostaa
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pankkitilin tilitapahtumista. Tilitapahtumista voi ilmeté suoraan jopa arkaluonteisia tietoja, ku-
ten tietoja uskonnollisen yhdyskunnan jasenyydestd tai terveydenhuoltopalvelujen kaytosta.
Valiokunnan mielestd luonnollisen henkilén yksityiskohtaiset tilitiedot rinnastuvat timén joh-
dosta yksityiseldmén suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielesté arkaluonteisia tietoja sisdltiviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vaarinkayttdon liittyvid vakavia riskeja, jotka voivat viime kddessd muodostaa uhan
henkil6n identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/1). Myos tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja erityisid henkilGtietoja,
jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava eri-
tyisen tarkasti, koska niiden késittelyn asiayhteys voi aiheuttaa huomattavia riskeja perusoi-
keuksille ja -vapauksille. Valiokunta on tdmén johdosta kiinnittényt erityistd huomiota siihen,
ettd arkaluonteisten tietojen késittely on syytd rajata tismaéllisilla ja tarkkarajaisilla sadnnoksilla
vain vilttiméattoméadn (ks. esim. PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mukaan arka-
luonteisten tietojen kisittelyd koskevaa sddntelyd on tietosuoja-asetuksen mahdollistamissa
puitteissa edelleen syyté arvioida myds aiemman sdintelyn lakitasoisuutta koskevan kiytinnon
pohjalta (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina
tietoina myos arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden esté-
mittd koskevan sddntelyn kattavuutta, tisméallisyytta ja siséltod (ks. esim. PeVL 38/2016 vp, s.
3). Valiokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estédmaitté koskevaa sdéntelyd perustuslain 10 §:n 1 momentissa sdédetyn yksityiseld-
mén ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa sithen, mihin ja
ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttdméttdmyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin",
jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa tyhjentdvésti. Jos taas tietosiséltoja ei
ole samalla tavoin luetteloitu, sdéntelyyn on pitdnyt sisdllyttdd vaatimus "tietojen valttaimatto-
myydestid" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siiné viitatut
lausunnot). Valiokunta ei kuitenkaan ole pitdnyt hyvin véljid ja yksiloiméattomié tietojensaanti-
oikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttimattdmyys-
kriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot).

Perustuslakivaliokunta on painottanut, etti erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja vélttimattomyyden vililld on kyse tietosiséltdjen laajuuden ohella my0s siité,
ettd salassapitosddnndsten edelle menevissé tietojensaantioikeudessa on viime kddessd kysy-
mys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjiyttdd ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan. Mitd
yleisluonteisempi tietojensaantiin oikeuttava sééntely on, sitd suurempi on vaara, etté tillaiset
intressit voivat syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin tietojensaantioikeus kyt-
ketéddn sddnnoksissi asiallisiin edellytyksiin, sitd todenndkdisemmin yksittdistd tietojensaanti-
pyyntdd joudutaan kdytdnndssa perustelemaan. Myos tietojen luovuttajan on télloin mahdollista
arvioida pyyntdd luovuttamisen laillisten edellytysten kannalta. Tietojen luovuttaja voi lisdksi
kieltdytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa tietojen luovut-
tamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkittavaksi.
Tama mahdollisuus on tirked tiedonsaannin ja salassapitointressin yhteensovittamiseksi (ks.
esim. PeVL 17/2016 vp, s. 6 ja siind viitatut lausunnot). Valiokunnan mielesté téllaisia 1dhto-
kohtia voidaan soveltaa myds tietojen saamiseen ja luovuttamiseen pankkisalaisuuden esté-
matta.
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Perustuslakivaliokunnan mukaan valtiosddntOisessé arviossa painopiste on henkildtietojen suo-
jan ja késittelyd maarittdvien sadnnosten siséllollisessé arvioinnissa. Kansallisen litkkkumavaran
kayttoon kohdistuvassa arvioinnissa ovat merkityksellisid esimerkiksi paitsi yksityiseldmén ja
henkil6tietojen suojan asettamat sisélldlliset vaatimukset myds muiden informaatioon liittyvien
perusoikeuksien suojan suhde yksityiseldmén ja henkilGtietojen suojaan (PeVL 14/2018 vp, s.
7). Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, etté téllainen arvio on mahdollinen
vain, jos hallituksen esityksessa eritellddn riittédvalld seikkaperéisyydelld ne syyt, joiden vuoksi
henkil6tietojen kisittely katsotaan lakiehdotuksessa vilttdmattoméaksi. Valiokunta ei ole pitdnyt
riittdvand johtopaidtoksenomaisia toteamuksia siité, ettd ehdotettu laintasoinen saéntely on tés-
millistd ja tarkkarajaista sekéd perusoikeusjérjestelméin kokonaisuuden kannalta hyvaksyttavaa
ja ettd ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kéyttdtarkoitukseen eiké tavoi-
tetta ole saavutettavissa perusoikeuteen vihemman puuttuvin keinoin, mikali sddtdmisjérjestys-
perusteluissa ei ole kuitenkaan lainkaan tdsmennetty niitd perusteita, joiden valossa uusia val-
tuuksia henkil6tietojen kisittelyyn voitaisiin pitdéd perustuslain ndkokulmasta hyvéksyttavdan
syyhyn perustuvina ja oikeasuhtaisina (PeVL 38/2016 vp, s. 3). Valiokunta on painottanut, etti
téllainen puute lakiehdotuksen perusteluissa voi darimmill4én johtaa siihen, etti lakiehdotuksen
arvioidaan olevan asianmukaisesti perustelematta jédneiltd osiltaan perustuslain vastainen (ks.
esim. PeVL 38/2016 vp, s. 3, PeVL 9/2016 vp, s. 6 ja PeVL 19/1998 vp, s. 3—4).

12.1.1 Sahkoinen keskitetty saldo ja tilitapahtumajarjestelméa

Ehdotuksen mukaan pankki- ja maksutilien valvontajirjestelmédn muodostetaan uusi toimin-
nallisuus, séhkoinen saldo ja tilitapahtumajérjestelma, jonka avulla viranomaiset voivat pyytdd
ja saada saldo- ja tilitapahtumia koskevia tietoja luotto- ja maksulaitoksilta. Ehdotuksessa ei
esitetd, ettd saldo- ja tilitapahtumat tallennettaisiin uuteen tietokantaan, vaan tarkoitus on aino-
astaan valittaa tarkasti yksiloityja ja rajattuja tietoja luotto- ja maksulaitosten tietokannasta vi-
ranomaiselle pankki- ja maksutilien valvontajérjestelmén avulla.

Perustuslain 10 §:n 1 momentin mukaan henkilGtietojen suojasta sédédetddn tarkemmin lailla.
Lailla sddtdmisen vaatimus ulottuu myos mahdollisuuteen luovuttaa henkilGtietoja teknisen
kéayttoyhteyden avulla (PeVL 12/2002 vp, s. 5). Perustuslakivaliokunta on katsonut, etti on tar-
peellista asettaa tictoja pyytaville etukdteen vaatimus esittad selvitys siité, etta tietojen suojauk-
sesta huolehditaan asianmukaisesti ennen teknisen kiyttdyhteyden avaamista. Perustuslakiva-
liokunta on pitidnyt vaatimusta tarpeellisena muun muassa siksi, ettd henkilorekisterin pitéja voi
toimia henkilGtietolain 32 §:44n perustuvien velvoitteidensa mukaisesti. Perustuslakivaliokunta
on kuitenkin todennut, ettd huomattava osa tietojen saamiseen ja luovuttamiseen kytkeytyvista
seikoista mukaan luettuna viime kédessi niiden taustalla olevien sdénnosten tulkitseminen voi
jaada merkittavasti riippumaan osapuolten vélisistd kdytanteistd. Kysymys on esimerkiksi siité,
milld tavoin tietojensaantioikeuden ulkopuolella lain mukaan olevat seikat todella jadvét luo-
vuttamatta teknisessd kéyttoyhteydessd ja miten tdlloin eri yksittdistapauksissa todennetaan
laissa mahdollisesti edellytetyn tietojen vélttdmattomyyskriteerin tai muun tarkoitusmééreen to-
teutuminen. Myds vastuukysymykset saattavat olla ongelmallisia (PeVL 14/2002 vp).

Oikeuskanslerinvirasto on HE 163/2021 vp koskevassa lausunnossaan todennut, ettd koosta-
van sovelluksen kdyttdminen jo sinélldén tarkoittaa syvempdd kajoamista suojattuihin oikeuk-
siin ja ilmeisesti my®0s sité, ettd kasvavan henkildjoukon yksityiseldméin ja henkil6tietojen suo-
jaan kajottaisiin kiihtyvélla tahdilla.” Tilitapahtumatietojen luovuttaminen pankki- ja maksuti-
lien valvontajérjestelmén kautta merkitsisi toimivaltaisille viranomaisille nykyistd nopeampaa,
sujuvampaa ja helpommin késiteltdvdssd muodossa olevaa padsya tilitapahtumatietoihin ja sa-
malla henkilGtietoihin, joita ne sisdltdvét. Edelld mainittu tilitapahtumatietojen luovuttamisen
tehostaminen tarkoittaisi nykyistd tehokkaampaa henkil6tietojen luovuttamista. Tilitapahtumia
koskevan tiedonsaannin sujuvoittaminen voisi johtaa siihen, ettd viranomaiset pyytdisivét niitd
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jonkin verran aikaisempaa enemmén, koska tiedonsaannin sdahkoistymisen ja keskittymisen
myOtd myds viranomaisten toiminta tehostuisi. Toisaalta on huomioitava, ettd jokaisen kyselyn
tulee perustua yksittdiseen viranomaistehtéviin, johon saldo- ja tilitapahtumatietojen pyytami-
nen on valttimétontd. Punnittaessa yksityiseldmain ja henkil6tietojen suojaan kajoamista ja vi-
ranomaisten tarpeita, on tirkedd huomioida, ettd viranomaisten toiminnan tehostumisella olisi
vaikutusta positiivisesti muun muassa rikosvastuun toteutumiseen, miké vahvistaisi rikosten uh-
rien oikeuksia.

Tilitapahtumatietojen kyselemisessé ja vilittimisessa keskitetyn sdhkdisen jarjestelmin kautta
varmistettaisiin vélitettdvien henkilGtietojen tiedon suojaus. Tulli antaisi tarkemmat tekniset
midritykset siitd, miten tiedonhaun rajapinta tulisi muodostaa tietoturvallisesti niin viranomai-
sen péadssd kuin myos luotto- tai maksulaitoksen taholla. Tilitapahtumakyselysté jéisi lokitiedot
sekd viranomaisen jérjestelmién, Tullin koostavaan sovellukseen, ettd tietoja luovuttavaan
luotto- tai maksulaitokseen. Jokainen viranomainen vastaisi osaltaan laillisuusvalvonnan toteu-
tumisesta oman jérjestelménsd ja kéyttotarkoituksensa osalta. Tullin koostavaan sovellukseen
jéisi tieto oikeusperustasta, jonka nojalla tietoja pyydetdin, tiedustelun pdivamaiéra ja kellon-
aika, tiedustelussa kéytettyjen tietojen tyyppi, tiedustelun tuloksen tunnistetiedot, rekisterié
kéyttdneen toimivaltaisen viranomaisen nimi ja tieto siitd kuka tietoa on pyytényt ja mihin tar-
koitukseen. Koostavan sovelluksen vaikutuksista henkildtietojen suojalle on arvioitu késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, ettd ehdotettu keskitetty tilitapah-
tumien késittelytapa vahvistaa henkilGtietojen suojaa verrattuna viranomaisten nykyiseen ta-
paan, jossa tietoja saadaan jopa séhkopostitse. Uutta teknologiaa kaytettiessd voidaan sisddnra-
kennetusti ja oletusarvoisesti minimoida henkilon oikeuksille ja vapauksille syntyvédé korkeaa
riskid. Uuden teknologian avulla voidaan rakentaa tietoturvallinen tapa vilittia tietoa, kun suo-
jatoimissa hyddynnetddan uutta teknologiaa henkilGtietojen kasittelyssd suojattujen ja salattujen
yhteyksien avulla.

Yksi oleellinen muutos nykytilanteeseen olisi, ettd jokaisesta tiedonkisittelyn vaiheesta jdisi
jélki jarjestelmddn. Saatamalla velvoite kerété ja yllépitad lokitietoja tietoa pyytdvélle viran-
omaiselle, tietoja vilittdville Tullille ja tictoja luovuttavalle luotto- ja maksulaitokselle, voitai-
siin jéalkikédteen aukottomasti todentaa tehtyjen kyselyjen perusteet ja tiedonkésittely jarjestel-
mén sisdlld. Toimivaltaisen viranomaisen virkavastuun toteuttaminen tehostuisi jarjestelméin
tallennettujen lokitietojen avulla. Lisdksi henkilon oikeuksille ja vapauksille syntyvad korkeaa
riskid pyrittdisiin minimoimaan jarjestelméén luotavilla tietoteknisilld suojamekanismeilla. Jér-
jestelmddn luotaisiin oletusarvoinen sisdénrakennettu tietosuoja siten, ettd tietopyynnon tulisi
téyttad kaikki annetut kriteerit, jotta pyyntd etenisi jarjestelmén kautta. Siten jérjestelmaén olisi
mahdollista tehdé kyselyjé vasta, kun viranomainen olisi antanut kaikki jérjestelmin vaatimat
tiedot, kuten laillisuusperusteen eli kyselyn oikeuttavan tiedonsaantisdadoksen, sen kayttotar-
koituksen seki kyseisen asian viitenumeron. Ennen saldo- ja t111tapahtumatlet0pyynn0n teke-
misté jarjestelmddn toimivaltaisella viranomaisella tulisi olla vireilld tietty nimenomainen ta-
paus, jonka selvittimiseksi sen olisi vélttimatonta saada saldo- tai tilitapahtumat kyseiseen ta-
paukseen liittyen. Ehdotetun lain mukaisesti toimivaltaiselta viranomaiselta edellytetdédn siten
myd&s omaa harkintaa siitd ovatko tiedot valttiméttomia késilld olevan tehtévin suorittamisessa.

Rekisterdidyn oikeuksia ja vapauksia suojattaisiin organisatorisin toimenpitein siten, ettd oikeus
tehda saldo- ja tilitapahtumatietoja koskevia kyselyja olisi ehdotetun lain mukaan kunkin toi-
mivaltaisen viranomaisen osalta vain tahan tarkoitukseen koulutetulla henkildston jéseniilld,
jotka on nimetty ja valtuutettu suorittamaan niité tehtdvid viranomaisen sisdisen tydjarjestyksen
mukaisesti. Mahdollisuus kyselyn tekemiseen olisi rajoitettu ja kyselyn tarkastaminen olisi var-
mistettu organisaation sisdisten hyviksyntdmenettelyjen mukaisesti. Lisdksi jarjestelmin kéayt-
tod valvottaisiin sisdiselld laillisuusvalvonnalla, jolloin voidaan varmistua myos jélkikéteen,
kuka tietoa on kysynyt, milld toimivaltuudella ja mihin tarkoitukseen.
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Ehdotetuista sdannoksista ilmenisivét tarkkarajaisesti, millaisia tietoja jarjestelméssd voidaan
késitelld ja ketkd viranomaiset ovat oikeutettuja niitd késitteleméan, menettelyt niitéd késitellessa
sekd saannokset tietojen havittdmisestd. Laissa sdddetyt tietojenkasittelyn tarkoitukset voitaisiin
uutta teknologiaa hyddyntdmailld sisddnrakentaa valvontajdrjestelmién siten, ettei jérjestel-
missé olisi mahdollista késitell4 tietoja laissa sdddetystd poikkeavasti.

Ehdotettuun lakiin siséltyy siten merkittdvd méadré teknisiéd ja organitorisia suoja- ja turvalli-
suustoimia, joiden avulla on mahdollista minimoida rekisterdidyn oikeuksille ja vapauksille
koituvaa korkeaa riskié, kun pyydetyt tiedot olisi kéyttdtarkoituksen vuoksi vélttdmatonta luo-
vuttaa viranomaiselle pankki- ja maksutilien valvontajirjestelmén saldo ja tilitapahtumajarjes-
telmén avulla. Nailld sisddnrakennetuilla ja oletusarvoisilla suoja- ja turvallisuustoimilla ja me-
kanismeilla varmistetaan henkil6tietojen suojaa siten, ettd ne mahdollistavat rekisterinpitéjélle
edellytykset tayttad yleisen tietosuoja-asetuksen 25 artiklassa sdddetyt velvollisuudet. Rekiste-
rinpitéjén tulee voida osoittaa, etti se on toteuttanut tictosuoja-asetuksen 25 artiklan 1 ja 2 koh-
dan mukaisesti velvollisuutensa asianmukaisin teknisin ja organisatorisin toimenpitein varmis-
taakseen ja osoittaakseen, etté késittelyssd noudatetaan yleista tietosuoja-asetusta ja ettei henki-
l6tietoja oletusarvoisesti saateta rajoittamattoman henkiloméiran saataville ilman luonnollisen
henkilon mydtavaikutusta.

Euroopan tietosuojavaltuutettu on pitdnyt pankkitileja koskevia kohdentamattomia tiedusteluita
selkedsti ongelmallisena tietosuojandkokulmasta ja ehdotetut muutokset vihentéisivét ndiden
kohdentamattomien tiedustelujen tekemisen tarvetta toimivaltaisten viranomaisten osalta.
Vaikka kysymys on arkaluonteisten tietojen luovuttamisesta, perustuslakivaliokunta on katso-
nut, ettd tekninen rajapinta on tietoturvallinen tapa siirtdd tietoa sahkoisessd muodossa. Henki-
16tietojen ja salassa pidettévien tietojen osalta olisi teknisesti varmistettava luovutettavien tie-
toaineistojen tapauskohtainen tarpeellisuus tai vilttiméattomyys tietoja saavan viranomaisen
tehtivien hoitamiseksi (PeVL 73/2018 vp).

Rekisterdidyn oikeuksille ja vapauksille kohdistuvaa korkeaa riskid minimoitaisiin myds lisiksi
siten, etté tietojen kasittelijdé koskisi 1 b §:n mukainen salassapitovelvollisuus. Mainitun pyka-
lan 2 ja 3 momentissa sdddettdisiin tietosuojaa palvelevasta ehdottomasta kiellosta, jonka mu-
kaan tietojen késittely muussa tarkoituksessa kuin siiné, mité varten niitd on jérjestelméssi ka-
sitelty, olisi kielletty. Mainitussa pykaldssé olisi kysymys salassapitosddnndsten laajentamisesta
koskemaan myds muuta kuin viranomaistoimintaa. Késittelykielto koskisi viranomaisen lisaksi
luotto- ja maksulaitoksia. Luotto- tai maksulaitos ei saisi hyddynti viranomaisten tietopyyntdja
mihinkdin muuhun tarkoitukseen kuin niihin vastaamiseksi. Niilld oli ehdoton kielto kayttaa
viranomaisten tietopyynnoistd kertyvéa tietoa esimerkiksi rekisterdidyn riskiluokitteluun tai
muuhun organisatoriseen kayttotarkoitukseen. Kyse olisi yhdestd lakiin sdddetystd suojatoi-
mesta, jolla pyrittdisiin minimoimaan luonnolliselle henkil6lle erityisid henkilotietoja sisélta-
vissd tai viranomaisesta riippuen myo0s rikostuomioihin ja rikkomuksiin liittyvien henkil6tieto-
jen kasittelystéd koituvaa korkeaa riskid. Salassapitovelvollisuus on merkittivd my0s perustus-
lain 12 §:n 2 momentissa sdddetyn julkisuusperiaatteen nakokulmasta. Eduskunta on korosta-
nut, ettd viranomaisten tietojen salassapitoa koskevia sddnnoksia tulisi erityislainsdddannon si-
jaan siséllyttdad keskitetysti julkisuuslakiin (PeVL 25/2010 vp, s. 3, PeVL 2/2008 vp, s. 2). Lain-
sddddnnon yhdenmukaisuuden vuoksi olisi tirkedd, ettd sddnnokset otettaisiin ehdotettuun la-
kiin, koska laki siséltdd sddnnokset niisté tiedoista, joita salassapitovelvollisuus koskee. Salas-
sapitovelvollisuuden tarkoituksena on turvata yksiléiden henkilotietojen suojaa perusoikeutena.

12.1.2 Oikeus kayttdd sdhkoistéd keskitettyd saldo ja tilitapahtumajérjestelmaé

Hallintolain (434/2003) 6 § sisdltdd hallinnon oikeusperiaatteet. Mainitun lain kohdan mukaan
viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti seké kéytettdvé toimivaltaansa
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yksinomaan lain mukaan hyviksyttéviin tarkoituksiin. Viranomaisen toimien on oltava puolu-
eettomia ja oikeassa suhteessa tavoiteltuun paaméaédraan nahden. Niiden on suojattava oikeus-
jarjestyksen perusteella oikeutettuja odotuksia. Suhteellisuusperiaatteen keskeisend sisaltoni
on, ettd viranomaisen toimien on oltava oikeassa suhteessa tavoiteltuun pddméaarddn nahden.
Toisin sanoen viranomaisen toimen on oltava asianmukainen, tarpeellinen ja oikein mitoitettu
sen tavoitteen kannalta, johon kysymyksessa olevalla toimella pyritdian. Kéytdnnossa suhteelli-
suusperiaate edellyttdd, ettd viranomainen mitoittaa toimintansa alimmalle sellaiselle tasolle,
jolla saadaan aikaan tarvittava vaikutus. My0s useassa erityislaissa, kuten poliisilain 1 luvun
3 §:ssé ja lain rikostorjunnasta Tullissa 1 luvun 6 §:ssd sdéddetdén suhteellisuusperiaatteen so-
veltamisesta viranomaisen toiminnassa.

Ehdotuksessa esitettivit saldo ja tilitapahtumajirjestelmén kayttéoikeudet perustuvat kunkin
viranomaisen voimassaolevan lainsddddnnon mukaisiin toimivaltuuksiin ja tiedonsaantioikeuk-
siin. Esityksessi ei esitetd viranomaisille uusia toimivaltuuksia saada saldo- ja tilitapahtumatie-
toja, eikd esityksen mukaisten viranomaisten osalta kyse siis ole varsinaisesta tiedonsaantioi-
keussééntelystd, vaan kyse on tietyn teknisen jirjestelmén tietosiséltod ja kdyttooikeutta koske-
vasta sdédntelystd. Vaatimus tiedonkésittelyn oikeusperusteen siétidmiselle tulee tietosuoja-ase-
tuksen 6 artiklan 3 kohdasta. Sdddettdessd uudesta tavasta késitella tietoja, joissa oikeusperuste
tietojen saannille on jo nykyisissd laeissa olemassa, tulee sdddettdviksi oikeusperusteet uudesta
késittelytavasta ja arvioitavaksi uuden késittelytavan oikeasuhtaisuus eikd niinkdén oikeuspe-
ruste, jolla tiedot voidaan ldhtokohtaisesti pyytdid. Koska kyse on sellaisista luotto- ja maksulai-
tosten asiakastietojen kiytostd muuhun tarkoitukseen kuin ne on alun perin kerétty, tulee oikea-
suhtaisuuden arvioinnissa ottaa huomioon tietosuoja-asetuksen 6 artiklan 4 kohdan a-e alakoh-
dat: a) henkilétietojen keruun tarkoitusten ja aiotun myohemman kisittelyn tarkoitusten viliset
yhteydet; b) henkilGtietojen keruun asiayhteys erityisesti rekisterdityjen ja rekisterinpitéjan va-
lisen suhteen osalta; ¢) henkilGtietojen luonne, erityisesti se, késitellddnkd erityisia henkilotie-
tojen ryhmid artikla 9 mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkil6tietoja ar-
tikla 10 mukaisesti; d) aiotun myShemmaén kasittelyn mahdolliset seuraukset rekisterdidyille ja
¢) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

Nykytilanteeseen verrattuna esitys ei siis muuttaisi viranomaisten saamien tietojen siséltod tai
laajuutta vaan ainoastaan tapaa, jolla tiedot toimitetaan luotto- ja maksulaitosten toimesta toi-
mivaltaisille viranomaisille, eli tiedon saantia keskitettéisiin ja séhkoistettdisiin. Jo nykyisin
osalla viranomaisista, kuten esimerkiksi poliisilla, Ulosottolaitoksella ja Verohallinnolla on
kaytossd sdhkoinen tiedonkulkukanava usean pankin kanssa. Esityksen mukaan viranomaiset
voisivat saada voimassaolevien tiedonsaantioikeuksiensa nojalla pyydettya pankeilta pankki- ja
maksutilien valvontajérjestelméan kautta my0s saldo- ja tilitapahtumatiedot, jolloin pankki- ja
maksutilejd koskevien kohdistamattomien tiedustelujen mééra ja niihin kohdentuva tyoaika va-
henisivit seké viranomaisilta, ettd luotto- ja maksulaitoksilta, padllekkiiset kyselyt vihenisivat
ja kyselyjen tietosuoja, lokitiedot ja kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Henkildtietojen suojan toteuttamisen varmistamiseksi tilitapahtumatietojen luovuttaminen
pankki- ja maksutilien valvontajéarjestelman kautta olisi sidottu tietojen vélttamattomyyteen toi-
mivaltaiselle viranomaiselle laissa sdddetyn tehtdvédn toteuttamiseksi ja tiedot luovuttavan
luotto- tai maksulaitoksen tietopyynnén ennakkotarkastusmahdollisuuteen. Paitos tietojen pyy-
tdmisesté tehtdisiin viranomaisessa riittdvin korkealla virkatasolla ja ainoastaan tdhén valtuute-
tut henkilSt voisivat pyytié tietoja. Tietojen luovuttamisesta jiisi lokitieto pankki- ja maksuti-
lien valvontajérjestelmidn seké tietoja pyytdvdn viranomaisen jarjestelmédn, jota voitaisiin
kayttdd viranomaisen laillisuusvalvonnassa. Tiedonluovuttajalla olisi mahdollisuus kieltdytya
luovuttamasta tietoja, mikd mahdollistaa sen, ettd ulkopuolinen taho voi paétya arvioimaan tie-
tojen luovuttamisvelvollisuuden. Tilitapahtumatietojen luovuttamisen keskittéminen pankki- ja
maksutilien valvontajirjestelméédn parantaisi henkildtietojen suojaa vakiinnuttamalla tietojen
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luovuttamiseen liittyvat menettelyt sekd luotto- ja maksulaitosten, ettd toimivaltaisten viran-
omaisten puolella.

Esityksessd ehdotetaan, ettd toimivaltaisilla viranomaisilla olisi oikeus paéstd pankki- ja mak-
sutilien valvontajarjestelmén sdhkdiseen keskitettyyn saldo ja tilitapahtumajarjestelméian ehdo-
tetun lain 17 b ja 17 d §:n mukaisesti luovutettaviin tietoihin, jos se on valttiméatonta toimival-
taiselle viranomaiselle sédéddettyjen viranomaistehtdvien hoitamiseksi ja viranomaisella on muu-
alla laissa sdddetty oikeus saada saldo- ja tilitapahtumatietoja. Valvontajirjestelmén kautta luo-
vutettavat tiedot olisi selkedsti rajattu laissa sdddettyihin tietoihin, vélttimattomyysedellytyk-
seen sekd viranomaisella muualla laissa sdddettyyn oikeuteen saada saldo- ja tilitapahtumia kos-
kevia tietoja. Vilttdmattomyysedellytysta olisi tulkittava tiukasti ja mikéli viranomainen har-
kinnassaan péétyisi sithen, ettd tiedot eivét ole vélttdmattomid lakisédteisen tehtdvin suoritta-
miseksi, ei tietopyyntdd tulisi tehdé. Esityksessé esitetddn oikeutta saldo- ja tilitapahtumaky-
selyjen tekemiseen pankki- ja maksutilien valvontajérjestelmén avulla poliisille, rahanpesun
selvittelykeskukselle, Verohallinnolle, Tullille, Ulosottolaitokselle, Rajavartiolaitokselle, Fi-
nanssivalvonnalle ja Puolustusvoimille.

Poliisi

Poliisille esitetddn oikeutta saldo- ja tilitapahtumatietojen saamiseen poliisilain 4 luvun 3 §:n
perusteella. Poliisilla on péillystoon kuuluvan poliisimiehen pyynnosté oikeus saada rikoksen
estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jésentd, tilintarkastajaa, toimitusjoh-
tajaa, hallituksen jisentd tai tyOntekijad velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estamatti. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia
tietoja, jos tarked yleinen tai yksityinen etu sitd vaatii. Poliisin tiedonsaantioikeudet on ensin-
nikin rajattu rikoksen estdmiseen tai selvittimiseen tai tirkedén yleiseen tai yksityiseen etuun.
Kéaytanndssé poliisissa pddtoksen kyseisten tietojen hankkimisesta tekisi pdallystoon kuuluva
poliisimies kussakin yksittdistapauksessa erikseen, jolloin myo6s padtdksentekotaso on riittdvan
korkealla. Tietojen hankinnasta tehdédan erillinen paitos ja pyynto. Oikeus saldo- ja tilitapahtu-
matietojen saamiseen pankki- ja maksutilien valvontajirjestelmén kautta mahdollistaisi poliisin
edelld mainittujen tehtévien suorittamisen tehokkaalla tavalla.

Poliisin saldo- ja tilitapahtumatietojen pyytiminen perustuu rikosasioiden tietosuojalakiin eikd
poliisin tiedonsaannin perusteita tule siten arvioida tietosuoja-asetuksen mukaisten vaatimusten
pohjalta. Poliisin toimivaltuudet erityisiin henkilStietoryhmiin kuuluvien tietojen késittelylle
perustuvat lain henkilGtietojen kisittelystd poliisitoimessa (616/2019) 2 luvun 15 §:48n, jonka
mukaan poliisi saa késitella erityisiin henkil6tietoryhmiin kuuluvia tietoja, jos késittely on ka-
sittelytarkoituksen kannalta vélttimitonta. Rikosasioiden tietosuojalain 2 luvun 11 §:n 1 mo-
mentin 1) kohdassa on sdidetty, etté erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely
on sallittu vain, jos se on vélttdmatontd, rekister6idyn oikeuksien turvaamisen edellyttdmait suo-
jatoimet on toteutettu ja jos kasittelystd sdddetddn laissa.

Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskukselle esitetddn oikeutta saldo- ja tilitapahtumatietoihin rahanpesun
selvittelykeskuksesta annetun lain 4 §:n perusteella. Rahanpesun selvittelykeskuksella on oi-
keus saada viranomaiselta ja julkista tehtdvaa hoitamaan asetetulta yhteisoltd sekd ilmoitusvel-
vollisilta, mukaan lukien tarvittaessa edelld mainittujen johtajat ja tyontekijit, rahanpesun ja
terrorismin rahoittamisen estdmisen ja selvittdmisen kannalta vélttdméttomat tiedot ja asiakirjat
maksutta sen estdmattd, mitd liikesalaisuutta tai yksilon, yhteison tai séétion taloudellisia olo-
suhteita, taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta séddetdan.
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Paitoksen salassa pidettivien tietojen hankkimisesta tekee selvittelykeskuksessa tyoskenteleva
padllystoon kuuluva poliisimies. Asianajajiin ja luvan saaneisiin oikeudenkdyntiavustajiin koh-
distuvat salassapitovelvollisuutta ja todistamiskieltoa koskevat sdé&nndkset muussa laissa rajoit-
tavat kuitenkin rahanpesun selvittelykeskuksen oikeutta tietojensaantiin. Selvittelykeskuksella
on oikeus saada maksutta yksityiseltd yhteisoltd, sdatioltd ja henkiloltd selvittelykeskuksessa
tyoskentelevin paéllystoon kuuluvan poliisimiehen kirjallisesta pyynndstéd rahanpesun ja terro-
rismin rahoittamisen estdmisen ja selvittimisen kannalta valttimattomat tiedot yhteison jasenta,
tilintarkastajaa, toiminnantarkastajaa, hallituksen jésentd tai tyontekijai velvoittavan salassapi-
tovelvollisuuden estdmaéttd. Saldo- ja tilitapahtumatietojen kéyttiminen on valttimétonta, jotta
rahanpesun selvittelykeskus voi suorittaa sille laissa sdddetyt tehtavit,

Suojelupoliisi

Kansallisen turvallisuuden ylldpitdmistéd koskevat paédsyoikeudet saldo ja tilitapahtumajérjestel-
mién liittyisivét suojelupoliisin tehtdviin kansallisen turvallisuuden suojaamiseksi, eli siviili-
tiedustelun suorittamiseksi. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulko-
mainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintirkeiti toimintoja uhkaava toi-
minta ja sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tirkeille eduille.
On huomioitava, ettd terrorismin rahoittamista koskeva tiedonhankinta kuuluu néin ollen suo-
jelupoliisin tehtéviin myds sen suorittaessa siviilitiedustelua. Suojelupoliisin kéyttotarve ei ra-
joitu terrorismin ja sen rahoittamisen estdmiseen, vaan se koskee yhtildisesti suojelupoliisin
kaikkia toimintasektoreita eli muun muassa vakoilun, proliferaation ja valtiollisen vaikuttami-
sen torjuntaa. Suojelupoliisin tiedonsaantioikeudet perustuisivat joko poliisilain 4 luvun 3 §:44n
tai 5 a luvun 50 §:84n, riippuen siité olisiko kyse vai siviilitiedustelutehtévistd. Pankkisalaisuu-
den alaiset saldo- ja tilitapahtumatiedot muodostavat keskeisen tietoldhteen suojelupoliisille en-
nalta estettéessé rikoksia ja suojattaessa kansallista turvallisuutta. Suojelupoliisin toiminnassa
tapahtuvan henkil6tietojen késittelyn lain- ja asianmukaisuuden valvonta aivan poikkeukselli-
sen tarkkaa, sillé sitd valvoo paitsi tietosuojavaltuutettu, myos erityisvaltuutettuna toimiva tie-
dusteluvalvontavaltuutettu.

Rajavartiolaitos

Oikeutta saldo ja tilitapahtumajérjestelmén kéyttdmiseen Rajavartiolaitokselle esitetéén henki-
16tietojen késittelystd Rajavartiolaitoksessa annetun lain 20 §:n mukaisesti. Rajavartiolaitok-
sella on oikeus saada pidattadmiseen oikeutetun virkamiehen pyynndstd Rajavartiolaitoksen tut-
kittavan rikoksen ennalta estimiseksi, paljastamiseksi tai selvittimiseksi tietoja yhteison ja-
sentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jdsenti tai tyontekijaa velvoittavan yritys-,
pankki- tai vakuutussalaisuuden estimaéttd. Rajavartiolaitoksella on sama oikeus saada rajavar-
tiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja, jos térked yleinen tai yksityinen etu sité
vaatii. Hankitut tilitapahtumatiedot muodostavat keskeisen osan Rajavartiolaitoksen tutkimien
rikosten selvittdmisessé ja estdmisessa.

Tulli

Tullille esitetdédn oikeutta saldo ja tilitapahtumajérjestelma kayttdmiseen tullilain 102 §:n 2 mo-
mentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n perusteella. Tullin verotustoi-
minnoilla on merkittdvad rooli varojen takaisin hankkimisessa erityisesti EU:n perinteisten
omien varojen osalta. Tullin verotustoiminnot myos turvaavat unionin taloudellisia etuja. Ri-
kostorjunnan osalta Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen ja Tulli vastaa
tullirikostorjunnasta siten kuin siité rikostorjunnasta Tullissa annetussa laissa sekd muualla lain-
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sdddanndssé sdddetddan. Myos rikostorjunnan osalta tilitapahtumilla on keskeinen merkitys. Tul-
lirikoksien motiivi on ldahes poikkeuksetta taloudellisen hyodyn saaminen. Tilitapahtumakyselyt
ovat olennainen osa rikoksen selvittimista.

Verohallinto

Verohallinnolla esitetddn oikeutta saada saldo- ja tilitapahtumatiedot ehdotetun VML 18 a §:n
perusteella. Ehdotetun pykéldn mukaisesti pankki- ja maksutilien valvontajarjestelmésti anne-
tun lainl a §:ssd mukaisten toimijoiden on luovutettava pankki- ja maksutilien valvontajarjes-
telmén avulla Verohallinnolle lain 17 a §:ssd ja 17 ¢ §:ssé tarkoitetut tiedot silloin, kun ndmé
tiedot ovat valttaméattomid verotuksessa ja VML 19 §:n mukaiset edellytykset tietojen antami-
selle tiyttyvét. Verohallinnon on 1 momentin mukaisessa tilanteessa huolehdittava siité, ettd
tietojen késittely kohdistuu Verohallinnossa vain verotuksessa valttdmattomiin tietoihin. Tiedot
tulee antaa VML 22 §:n 4 momentin mukaisesti salassapitosdénndsten ja muiden tietojen saantia
koskevien rajoitusten estamatta.

Kéaytanndssid tdma tarkoittaisi, ettd Verohallinto arvioi tilitapahtumatiedon tarpeellisuuden ve-
rotusmenettelystd annetun lain 19 §:n mukaisella perusteella, mutta pankki- ja maksutilien val-
vontajarjestelmén kayton tulee olla valttdmétontéd tiedonhankinnan toteuttamiseksi.

Tilitapahtumatiedot varmentavat verovelvollisen rahavirtoja ja siti kautta taloudellista asemaa,
johon verotus perustuu. Tilitapahtumatietoja ei kysyttéisi ilman, ettd niiden tarve arvioidaan
ensin yksittdisen tapauksen tosiseikkojen perusteella ja ne katsotaan verovalvonnan nakokul-
masta valttdmattomiksi. Valttdmattdmyys tarkoittaa, ettd verovalvonnassa on verotuksellinen
syy selvittid tai varmentaa verotuksen oikeellisuus, eikd Verohallinnolla ole muuta ilmoitus-,
sivullis- tai vertailutietoléhdettéd kaytettavissd verovelvollisen verotukseen vaikuttavien tulojen
tai varojen selvittimiseksi. Tilitapahtumatiedon késittelyn edellytyksend ei ole verojen valtti-
mistd koskevan asian selvittiminen, vaikkakin erityisesti harmaan talouden torjunnassa tilita-
pahtumatiedoilla on suuri merkitys selvitettdessd veropetoksia, jotka usein ovat nivoutuneet
muihin talousrikoksiin.

Ulosottolaitos

Ulosottoviranomaiselle esitetddn oikeutta saldo ja tilitapahtumajérjestelmén kaytt66n ulosotto-
kaaren 3 luvun 64 ja 66 §:ssd sdddettyjen oikeuksien nojalla. Ulosottomiehelld on 64 §:n mu-
kaan oikeus salassapitosddnnosten estamétti saada sdddetyt tiedot, asiakirjat ja aineistot, jos ne
ovat yksittdisessd ulosottoasiassa valttdiméttomié tdytintdonpanoa varten. Valttiméattomyyden
arvioi ulosottomies. Ulosottokaaren 3 luvun 3 luvun 66 §:ssé sdddetdén sivullisen tietojenanto-
velvollisuudesta. Sivullisen on kysyttdessd ilmoitettava ulosottomiehelle muun muassa (1
mom.): 1) onko hénellé velalliselle kuuluvaa omaisuutta hallussaan tai muutoin maérdysvallas-
saan ja omaisuuden laatu; 2) onko velallisella hinelta tai hdnelld velalliselta saatavia ja saata-
vien peruste ja maéra sekéd saatavia koskevien tilien maksuliike ja velallisella olevat tilin kéyt-
tooikeudet. Ulosottomies harkitsee jokaisen velallisen osalta tapauskohtaisesti, onko tilitapah-
tumatietojen hankkiminen valttdiméatonta tdytdntdonpanoa varten.

Puolustusvoimat
Puolustusvoimille esitetdén oikeutta saldo ja tilitapahtumajirjestelmén kaytolle sotilastieduste-
lulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 44 §:n

mukaisesti. Puolustusvoimien osalta tarve saldo- ja tilitapahtumatietoihin perustuu Puolustus-
voimien suorittamaan rikostorjuntaan, joka kasittia rikosten ennalta estimisen, paljastamisen ja
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sotilaskurinpitomenettelyyn kuuluvan rikosten selvittdmisen. Pankkitiedustelua on kéytetty
omaisuus- ja petosrikosten selvittdmisessi. Liséksi Puolustusvoimat suorittaa sotilastiedustelua,
jonka tarkoituksena on hankkia ja késitelld tietoa ylimmén valtiojohdon pédédtoksenteon tuke-
miseksi Suomeen kohdistuvasta tai Suomen turvallisuusympariston kannalta merkityksellisesté
sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai muusta sellaisesta
toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintér-
keité toimintoja. Sotilastiedustelulain nojalla tehdéén pankkitiedusteluja silloin, kun edellytyk-
set ja tarve on olemassa.

Finanssivalvonta

Finanssivalvonnalle esitetddn padsyéd saldo ja tilitapahtumajarjestelmddn finanssivalvonnasta
annetun lain 18 §:n mukaisesti. Valvottavan ja muun finanssimarkkinoilla toimivan on salassa-
pitosddnndsten estimaéttd ilman aiheetonta viivytysti toimitettava Finanssivalvonnalle sen pyy-
tamadt tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdddetyn tehtévin hoi-
tamiseksi. Vastaava velvollisuus on sill4, jolla on kirjanpitolain 1 luvun 5 §:ssé tarkoitettu maa-
rdysvalta valvottavassa tai muussa finanssimarkkinoilla toimivassa tai joka on valvottavan tai
muun finanssimarkkinoilla toimivan méardaysvallassa. Tarkempien tietojen saaminen tilitapah-
tumista ja niiden tunnistetiedoista on valttimatonta tilanteissa, joissa Finanssivalvonta valvon-
tatehtidvassdén toteaa merkittdvan poikkeaman tai riskin rahanpesun tai terrorismin rahoittami-
selle tai talouspakotteiden kiertamiselle.

Kun punnitaan tiedonsaannin oikeasuhtaisuutta ja valttimattomyyttd viranomaiskohtaisesti on
oleellista tarkastella tietojen kéyttotarkoituksen lisdksi sitd, ettd tietojen kasittelyssd on nouda-
tettu keskeiseltd osin rekisterdidyn perusoikeuksia ja — vapauksia. Ehdotuksen mukaisilla viran-
omaisilla on oikeus saada tilitapahtumatietoja voimassa olevan lainsdddannon mukaisesti. Kun
sdddetddn uudesta keskitetysti jarjestelmésté, on oleellista huomioida, ettd jérjestelma tarkoittaa
poikkeusta tietojen kéyttotarkoitussidonnaisuuden periaatteeseen. Tamai asettaa vaatimuksen
arvioida tiedonsaannin oikeasuhteisuutta. Se mité tarkoitusta varten tiedot on alun perin keratty
ja mihin tarkoitukseen niitd edelleen luovutetaan, on koko tietosuojasééntelyn ydin.

Nykytilanteeseen verrattuna esitys muuttaisi sitd tapaa, jolla tiedot toimitetaan luotto- ja mak-
sulaitosten toimesta toimivaltaisille viranomaisille, eli tiedon saantia sdhkdistettéisiin ja keski-
tettdisiin saman jarjestelméin alle kuin mistd viranomaiset voivat jo nykyisellddn saada tietoa
pankki- ja maksutileistd. Esitetyssd toimintamallissa edellytetddn lisdksi, ettd tietopyynndn
edellytyksend on tietojen valttdiméattomyys viranomaisen tehtdvén suorittamiseksi. Viranomai-
set tekevit tilitapahtumatiedustelut omien tiedonsaantioikeuksiensa perusteella. Se mika tilita-
pahtumatietojen kautta saatava yksittdinen jopa arkaluonteinen tieto on olennaista tietoa viran-
omaiselle, on yksinomaan viranomaisen arvioitavissa. Tétd arviointia ei ole aina mahdollista
tehdé ennakollisesti. Toimivaltaisen viranomaisen virkavastuulla on se, ettd epdoleelliset tiedot
jétetddn huomioimatta ja poistetaan valittomasti, kun niille ei ole enii tarvetta tietosuoja-ase-
tuksen 5 artiklan periaatteiden mukaisesti.

Ottaen huomioon sen, ettd pddsyoikeuksilla toteutettaisiin viranomaisten lakisdéteisié ja yleisen
edun mukaisia tehtévii tietosuoja-asetuksen 23 artiklan mukaisten tavoitteiden turvaamiseksi ja
sen, ettd tietoja olisi oikeus hyddyntdd vain viranomaisten valttiméttomiin tarkoituksiin ja tie-
tosuojasta olisi huolehdittu esityksen mukaisella tavalla, pddsyn mydntdminen saldo ja tilita-
pahtumajérjestelmain edelld mainituille viranomaisille on oikeasuhtaista ja siihen liittyva hen-
kilétietojen kasittely perusteltua.
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12.1.3 Rekisterdidyn oikeuksien rajoittaminen

Voimassaolevan lain 7 a §:n 4 momentissa on sdddetty kategorisesta tietosuoja-asetuksen 15
artiklan poissulkemisesta koostavan sovelluksen osalta ja niin sanotun vilillisen tarkastusoikeu-
den soveltamisesta. Koska my®s saldo- ja tilitapahtumatiedot vilitetdéin koostavan sovelluksen
avulla, ehdotuksen mukaisesti kaikki pankki- ja maksutilien valvontajérjestelméssé késiteltavét
tiedot olisi rajattu tarkastusoikeuden ulkopuolelle 1 ¢ §:n mukaisesti. Rajoitus perustuisi sekd
yleisen tietosuoja-asetuksen 23 artiklassa ja tietosuojalain 34 §:ssé sdddettyyn mahdollisuuteen
rajoittaa rekisterdidyn oikeuksia tutustua hanesté keréttyihin tietoihin, jos 1) tiedon antaminen
saattaisi vahingoittaa kansallista turvallisuutta, puolustusta tai yleistd jérjestystd ja turvallisuutta
taikka haitata rikosten ehkdisemistd tai selvittdmistd; 2) henkilStietoja kdytetddn valvonta- ja
tarkastustehtivissé ja tiedon antamatta jattdminen on vilttdimatontd Suomen tai Euroopan unio-
nin tarkedn taloudellisen tai rahoituksellisen edun turvaamiseksi. Kéisittely koostavalla sovel-
luksella olisi automaattista eiké siten mydskééan Tullin koostavan sovelluksen rekisterinpitéjan
ominaisuudessa tule puuttua tietoihin, joita se koostavan sovelluksen avulla vilittdd toimival-
taisille viranomaisille. Koska tiedonhankinnan ennenaikainen paljastuminen tiedonkohteelle it-
selleen voi vaarantaa viranomaisen suunnitteleman toimenpiteen, tallaista rekisterdidyn oikeuk-
sien rajoitusta voidaan pitdd perusteltuna ja perustuslain mukaisena tietosuojalain 34 §:n 1 mo-
mentin perusteella.

12.2 EU:n yleinen tietosuoja-asetus

Perustuslakivaliokunta on todennut, etti tietosuoja-asetus on EU:n séédos, joka on kaikilta osil-
taan velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvaltioissa. Euroopan unionin tuo-
mioistuimen vakiintuneen oikeuskdytdnnon mukaan unionin lainséddéntd on ensisijaista suh-
teessa kansallisiin sdédnnoksiin oikeuskdytdnnossda madriteltyjen edellytysten mukaisesti (PeVL
1/2018 vp). Perustuslakivaliokunta on myos todennut, ettd sen valtiosddntdisiin tehtdviin ei
kuulu kansallisen tdytdntdonpanosdéintelyn arviointi EU:n aineellisen lainsdddédnnon kannalta
(ks. esim. PeVL 31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittinyt huomioita unio-
nin lainsdddannon ja kansallisen lainsdddannon suhteesta. Valiokunta on tulkintakaytannossaan
pitdnyt tarkednd, ett siltd osin kuin Euroopan unionin lainsdddanto edellyttdd kansallista sdin-
telya tai mahdollistaa sen, titd kansallista liikkkumavaraa kdytettdessd otetaan huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdmén joh-
dosta painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityk-
sellisen sdédntelyn osalta syyté tehda selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp,
s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4, PeVL 1/2018 vp, s.3).

Perustuslakivaliokunnan mukaan henkilGtietojen suojan valtiosddntdisessa arviossa painopiste
on henkil6tietojen suojan ja késittelyd maérittdvien sdénndsten sisélldllisessd arvioinnissa. Kan-
sallisen litkkumavaran kayttoon kohdistuvassa valtiosddntdisessd arvioinnissa ovat merkityk-
sellisid esimerkiksi paitsi yksityiseldmin ja henkilGtietojen suojan asettamat siséllolliset vaati-
mukset my6s muiden informaatioon liittyvien perusoikeuksien suojan suhde yksityiseldmaén ja
henkilGtietojen suojaan. Valtiosddntoisid kysymyksid liittyy myds esimerkiksi kansallista sdén-
telyé edellyttaviin oikeusturvan ja hyvén hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7). Perus-
tuslakivaliokunta painottaa edelleen, ettd yksityiseldmain ja henkilGtietojen suojalla ei ole etusi-
jaa muihin perusoikeuksiin nihden (ks. PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden
tai useamman perusoikeussdédnnoksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
54/2014 vp, s. 2/11, PeVL 10/2014 vp, s. 4/11). Valiokunta on korostanut erityisesti asiakirjajul-
kisuuden ja henkildtietojen suojan vélistd tasapainoa (PeVL 22/2008 vp, s. 4/1).

Perustuslakivaliokunta on tietosuoja-asetusta tdydentdvad lainsdédiantod koskevassa lausunnos-
saan pitidnyt perusteltuna tarkistaa aiempaa kantaansa henkildtietojen suojan kannalta térkeistad
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sddntelykohteista. Valiokunnan mukaan tietosuoja-asetuksen yksityiskohtainen sdéntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
yleensa riittdvén sddnnodspohjan myds perustuslain 10 §:ssé turvatun yksityiseldamén ja henkild-
tietojen suojan kannalta. Valiokunnan kasityksen mukaan tietosuoja-asetuksen sddntely vastaa
asianmukaisesti tulkittuna ja sovellettuna myds Euroopan ihmisoikeussopimuksen mukaan
madrdytyvid henkilotietojen suojan tasoa. Néin ollen erityislainsdéddantoon ei ole tietosuoja-
asetuksen soveltamisalalla enié valtiosdantoisista syisté valttdmatonta siséllyttidd kattavaa ja yk-
sityiskohtaista sddntelyd henkilotietojen késittelysti. Perustuslakivaliokunnan mielestd henkilo-
tietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdddettdvin
kansallisen yleislainsdddannon nojalla. (PeVL 14/2018 vp, s. 4)

Perustuslakivaliokunta katsoo my®ds, ettd sdantelyn selkeyden vuoksi kansallisen erityislainsda-
dédnndn sddtdmiseen tulee jatkossa suhtautua pidéttyvésti ja rajata sellainen sddtdminen vain
valttdiméattoméaan tietosuoja-asetuksen antaman kansallisen liikkumavaran puitteissa. Perustus-
lakivaliokunnan mielestd on kuitenkin selvaa, ettd erityislainsdddédnnon tarpeellisuutta on arvi-
oitava my0s tietosuoja-asetuksenkin edellyttimén riskiperustaisen lahestymistavan mukaisesti
kiinnittdmélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi
riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi siéntely. Téll4 seikalla on erityistd merkitystd arkaluonteisten tietojen
kasittelyn osalta (PeVL 14/2018 vp, s. 5).

Tietosuoja-asetuksen 6 artiklan mukaisesti henkil6tietojen késittely on lainmukaista ainoastaan,
jos ja vain siltd osin kuin vdhintdan yksi artiklassa mainituista edellytyksistd tdyttyy. Ehdotuk-
sen mukainen saldo- ja tilitapahtumatietojen kisittelytarkoitus on perusteltua 6 artiklan 1 koh-
dan c ja e alakohtiin eli se on tarpeen rekisterinpitédjan lakisddteisen velvoitteen noudattamiseksi
tai yleisté etua koskevan tehtdvén suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen vallan
kayttdmiseksi. Esityksessd Tullin lakisdéteinen tehtdva koostavan sovelluksen rekisterinpita-
jéni ja saldo- ja tilitapahtumajérjestelman viranomaiskohtainen kéytto niihin tarkoituksiin, jotka
on lueteltu 17 a ja 17 c §:ssd vastaavat 6 artiklan 1 kohdan e alakohtaa. Kun tietoa luovuttavat
luotto- ja maksulaitokset kasittelevit tietoja pankki- ja maksutilien valvontajarjestelméssé, hen-
kilGtietojen késittely on tarpeen 6 artiklan ¢ alakohdan mukaisesti rekisterinpitdjan lakisdéteisen
velvoitteen noudattamiseksi.

Hallituksen esityksessd on pyritty huomioimaan tietosuoja-asetuksen sallima kansallinen liik-
kumavara. Kansallista lilkkumavaraa voidaan kéyttia silloin, kun henkilétietojen késittely pe-
rustuu tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohtaan. Mainitun artiklan 2 kohdan
mukaan jasenvaltiot voivat ottaa kdyttoon yksityiskohtaisempia sddnnoksia edelld mainitun teh-
tavan puitteissa madrittadmalla tdisméllisemmin tietojenkasittely- ja muita toimenpiteitd koskevat
erityiset vaatimukset, joilla varmistetaan laillinen ja asianmukainen tietojenkasittely. Lisdksi
kyseisen artiklan 3 kohdan mukaan 1 kohdan c ja e alakohdassa tarkoitetun kisittelyn perustasta
on sdddettava joko a) unionin oikeudessa; tai b) rekisterinpitéjadn sovellettavassa jisenvaltion
lainsdddannossd. Sadntely voi koskea muun muassa rekisterinpitdjan suorittaman tietojenkésit-
telyn lainmukaisuutta; késiteltdvien tietojen tyyppid; asianomaisia rekisterdityja, yhteisoja joille
ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa; kayttotarkoitussidonnaisuutta; siilytys-
aikoja; sekd kaésittelytoimia ja —menettelyjd. Unionin oikeuden tai jdsenvaltion lainsddddnndn
on tiytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutet-
tuun padmadradn ndhden.

Kasittelyssd on huomioitava, ettd osa saldo ja tilitapahtumajérjestelméin oikeutetuista viran-

omaisista soveltaa tiettyjen tehtdviensa osalta henkil6tietojen késittelyyn rikosasioiden tietosuo-
jadirektiivié. Tietosuoja-asetuksen 2 artiklan mukaan asetusta ei sovelleta henkildtietojen kisit-
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telyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmisté, tutkintaa, paljas-
tamista tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten tiytin-
toonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tal-
laisten uhkien ehkiisyé varten. Tdstd huolimatta tiedon luovutukseen liittyvan késittelytoimen
on katsottu olevan tietosuoja-asetuksen soveltamisalalla, kun kyse on henkilétietojen luovutta-
misesta tietosuoja-asetuksen soveltamisalalta rikosasioiden tietosuojadirektiivin soveltamis-
alalle. Saldo- ja tilitapahtumien vélittimiseen ja luovuttamiseen saldo ja tilitapahtumajérjestel-
min avulla sovelletaan siten pelkéstiédn tietosuoja-asetusta, mutta viranomaiset voivat omalta
osaltaan soveltaa saldo ja tilitapahtumajarjestelmésti saatujen tietojen késittelyyn rikosasioiden
tietosuojasaantelya.

12.2.1 Erityiset henkilotietoryhmét

Ehdotettava esitys siséltdd sadntelyehdotuksia, jotka kohdistuvat erityisiin henkilStietoryhmiin
kuuluviin henkil6tietoihin siltd osin, kun kyse on luotto- ja maksulaitosten rekistereistd vilite-
tyisté saldo- ja tilitapahtumatiedoista. Tilitapahtumat voivat siséltéé erityisid henkilotietoryhmid
koskevia tietoja, kuten potilasasiointiin liittyvid maksutietoja tai ammattiyhdistyksen tai uskon-
nollisen yhdyskunnan tietoja.

Tietosuoja-asetus sisdltdd erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelyd koskevat
sadannokset, jossa asetetaan aiempaa tiukemmat vaatimukset ndiden tietojen kisittelylle, mukaan
lukien henkilGtietojen suojaamista koskevat vaatimukset. Tietosuoja-asetuksen 9 artiklassa sda-
detdén erityisid henkilStietoryhmid koskevien tietojen kisittelystd. Artiklan 1 kohdan mukaan
sellaisten henkildtietojen kasittely, joista ilmenee rotu tai etninen alkuperi, poliittisia mielipi-
teitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys sekéd geneettisten tai
biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai terveyttd koske-
vien tietojen taikka luonnollisen henkilon seksuaalista kdyttaytymistd ja suuntautumista koske-
vien tietojen kisittely on kiellettyd. Artiklan 2 kohdassa sdédetddn poikkeuksesta 1 kohdan kiel-
toon. Tdmén esityksen mukainen oikeus saldo- ja tilitapahtumatietojen kéyttoon perustuu ky-
seisen artiklan 2 kohdan g alakohdan mukaiseen késittelyyn. Kyseiseen artiklakohtaan siséltyy
saantelyliikkumavaraa. Artiklan 2 kohdan g alakohdan mukaan 1 kohtaa ei sovelleta, jos késit-
tely on tarpeen térkedd yleisté etua koskevasta syystd unionin oikeuden tai jdsenvaltion lainséa-
dédnndn nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan
keskeisiltd osin oikeutta henkildtietojen suojaan ja siind sdddetddn asianmukaisista ja erityisistd
toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Toisin sanoen yleistd etua
koskevasta syysta késittely ei ole mahdollista suoraan asetuksen perusteella, vaan se edellyttaa
liséksi tarkentavaa sddntelya tai muuta menettelyd. Tahdn ehdotukseen on siséllytetty sellaiset
tietosuoja-asetusta tdydentdvat erityissaidnnokset, joiden arvioidaan olevan valttiméattomia hen-
kilon oikeuksille ja vapauksille syntyvén korkean riskin minimoimiseksi.

Perustuslakivaliokunnan mielestd arkaluonteisten tietojen kisittelyd koskevaa sdidntelyd on
edelleen syytd arvioida myds aiemman sadntelyn lakitasoisuutta koskevan kaytdnnon pohjalta.
(PeVL 14/2018 vp ja PeVL 15/2018 vp). Vaikka tietosuoja-asetuksen soveltamisen alkamisen
johdosta kansallisessa lainsddddnndssa tulee tietosuoja-asetuksen 9 artiklaan valitun erityisten
henkil6tietoryhmien késitteen vuoksi valttda arkaluonteisten tietojen késitteen kayttdmistd sdén-
telyn selvyyden vuoksi (ks. myds PeVL 14/2018 vp), pitdd perustuslakivaliokunta edelleen pe-
rusteltuna kuvata valtiosdédntoisesti tiettyjd henkilStietoryhmid nimenomaan arkaluonteisiksi
(PeVL 15/2018 vp). Myos tietosuoja-asetuksen johdantokappaleessa 51 painotetaan erityisten
henkil6tietoryhmien erityistd arkaluonteisuutta. Niilld tarkoitetaan laajempaa tietojoukkoa kuin
vain tietosuoja-asetuksessa tarkoitetut erityiset henkilGtictoryhmaét (ks. taltd osin myos esim.
PeVL 17/2018 vp.).
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Esityksen saldo ja tilitapahtumajérjestelmdi koskevassa sddntelyssd on pyritty huomioimaan
tietosuoja-asetuksen asettamat vaatimukset erityisiin henkildtietoryhmiin koskevien tietojen ka-
sittelyyn sadtdmalld jarjestelmién sisddnrakennettuja suojatoimia, joita on kayty lépi edella osi-
ossa 12.1.1. Liséksi kansallisen litkkumavaran kaytdstd on tehty tarkemmin selkoa hallituksen
esityksen osiossa 4.2 Ehdotusten EU-oikeudellinen arviointi. Ehdotetun sdintelyn on arvioitu
olevan vilttdmiton ja oikeasuhtainen toimenpide esityksen tavoitteiden saavuttamiseksi.

12.3 EU-perusoikeuskirjan mukaisuus

Perustuslakivaliokunta on todennut, ettd sen valtiosdintdisiin tehtiviin ei kuulu kansallisen téy-
tantoonpanosaintelyn arviointi EU:n aineellisen lainsddddnndn kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittinyt huomioita unionin lainsdadén-
non ja kansallisen lainsdédédnnon suhteesta. Valiokunta on tulkintakdytinnossién pitdnyt tér-
keédnd, ettd siltd osin kuin Euroopan unionin lainsdédéntd edellyttdd kansallista sdéntelyd tai
mahdollistaa sen, tatd kansallista liikkumavaraa kéytettdessa otetaan huomioon perus- ja ihmis-
oikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdimén johdosta pai-
nottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta merkityksellisen
sddntelyn osalta syytd tehdi selkoa kansallisen liikkkumavaran alasta (PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

SEUT-sopimus muodostaa EU:n lainsddddnnon yksityiskohtaisen oikeudellisen perustan.
SEUT 2 artiklan mukaan, kun perussopimuksissa annetaan unionille jisenvaltioiden kanssa ja-
ettu toimivalta tietyll4 alalla, unioni ja jdsenvaltiot voivat toimia lainsdétdjénd ja antaa oikeu-
dellisesti velvoittavia sdddoksid kyseiselld alalla. Jasenvaltiot kayttavat toimivaltaansa siltd osin
kuin unioni ei ole kdyttdnyt omaansa.

Rahanpesudirektiivin oikeusperusta on SEUT 114 artikla (aiempi EY-sopimuksen 95 artikla),
joka koskee lainsdddannon lahentdmisti ja siind viitataan 26 artiklassa tarkoitettujen tavoittei-
den toteuttamiseen. SEUT 26 artiklan mukaan Unioni hyvéksyy perussopimusten asiaa koske-
vien mairdysten mukaisesti toimenpiteet, joiden tarkoituksena on toteuttaa sisimarkkinat tai
varmistaa niiden toiminta. Rahoitustietodirektiivin oikeusperusta on SEUT-sopimuksen 87 ar-
tiklan 2 kohta (aiempi SEU sopimuksen 30 artikla). Kyseisen madrdyksen nojalla unioni voi
toteuttaa poliisiyhteistydtoimenpiteitd, joihin jdsenvaltioiden toimivaltaiset viranomaiset (mu-
kaan lukien poliisi-, tulli- ja muut erikoistuneet lainvalvontaviranomaiset) osallistuvat, erityi-
sesti rikosten ennalta estimisen, paljastamisen ja tutkimisen kannalta merkityksellisten tietojen
kerdamisen, tallentamisen ja vaihdon osalta.

Téssd lainsdadantohankkeessa esitetddn, ettd toimivaltaisilla viranomaisilla olisi mahdollista
tehdé saldo- ja tilitapahtumatietoja koskevia kyselyja pankki- ja maksutilien valvontajérjestel-
min koostavan sovelluksen kautta liittyen voimassaolevassa lainsdddédnndssé edelld mainituille
viranomaisille sdddettyihin toimivaltuuksiin. EU ei ole antanut séédntelyé siitd, milld edellytyk-
silld ja menettelyilld kansalliset toimivaltaiset viranomaiset voivat pyytda tilitapahtumatietoja
luotto- ja muilta finanssilaitoksilta, eika ole tiedossa, ettd tdllaista sddntelya olisi télld hetkelld
valmistelussa. Muutetussa rahoitustietodirektiivissd sdédetddn ainoastaan tilitapahtumatietojen
formaatin harmonisoinnista. Tarkoitus on, ettid jisenvaltioiden toimivaltaiset viranomaiset,
jotka ovat vastuussa vakavien rikosten estimisestd havaitsemisesta, tutkimisesta tai syyttaml—
sestd, saisivat tilitapahtumatietoja toisista jisenvaltioista harm0n1s01dussa helposti prosessoi-
tavassa ja analysoitavassa muodossa kansallisen lainsdddannon ja toimintamallien mukaisesti.
Rahoitustietodirektiivissd kuitenkin todetaan, ettd niihin edellytyksiin ja menettelyihin, joiden
mukaisesti toimivaltaiset viranomaiset voivat pyytéa tilitapahtumatietoja finanssi- ja luottolai-
toksilta, sovelletaan kansallisessa lainsdddéannossé vahvistettuja menettelysééntdja. Se, ettd yh-
denmukaistetaan tekniset jérjestelyt, joiden mukaisesti finanssi- ja luottolaitokset toimittavat
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tilitapahtumatietoja toimivaltaisten viranomaisten pyynnosti, ei saisi vaikuttaa kansallisiin me-
nettelysdéntoihin ja -takeisiin, joiden mukaisesti toimivaltaiset viranomaiset voivat pyytéa tili-
tapahtumatietoja.

Viides rahanpesudirektiivi ja rahoitustietodirektiivi ovat niin sanottuja vahimmais- eli minimi-
direktiivejd, jolloin direktiivissé tai sen sddnnoksessd sidddetédén Euroopan unionin tasolla nou-
datettavasta vdahimmaiistasosta eli minimitasosta. Saattaessaan tdmén tyyppisen direktiivin
osaksi kansallista lainsdédéntdd jasenvaltio voi ottaa kéyttoon kansallisia lisdvaatimuksia tai
asettaa korkeampia vaatimuksia kuin direktiivissd asetetaan. Téllaiset kansalliset sidnnot eivét
kuitenkaan saa olla ristiriidassa SEUT-sopimuksen perusméaardysten kanssa tai EU-tuomiois-
tuimen vahvistaman, perussopimuksen artikloja tulkitsevan oikeuskéytdnnon kanssa. On huo-
mattava, ettd sddntelyn minimiluonnetta ei ole tarkoitus muuttaa ehdotetulla kuudennella rahan-
pesudirektiivilld tai rahoitustietodirektiiviin muutoksella, vaan jdsenvaltiot voisivat edelleen an-
taa direktiivejd pidemmaélle menevii sdéntelyé.

Viidennessd rahanpesudirektiivissd sdddetidén niistd tiedoista, joita jasenvaltioiden tulee lisétd
keskitettyihin pankkitilirekistereihin tai jérjestelmiin sekd niitd hyodyntdvistd viranomaisista.
Tilitapahtumatiedot eivét kuulu viidennen rahanpesudirektiivin mukaisiin tietoihin, vaan ne voi-
vat olla lisétietoja, joita jasenvaltiot ovat voineet lisdtd jarjestelmiinsd 32 a artiklan 4 kohdan
nojalla tai joiden luovuttamisesta on voitu muuten kansallisesti sdétdd. Téhén ei tule muutosta
kuudennessa rahanpesudirektiivissd. Voimassaolevan rahoitustietodirektiivin 4 artiklan 2 koh-
dan mukaan toimivaltaisilla viranomaisilla ei ole rahoitustietodirektiivin nojalla paésyé niihin
lisétietoihin, joita jdsenvaltiot voivat pitdé tirkeind ja viedd keskitettyihin pankkitilirekistereihin
viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan nojalla. Tdma4 ei tarkoita sité, etti rahoi-
tustietodirektiivissad kiellettdisiin lainvalvontaviranomaisten padsy ndihin tietoihin, vaan tode-
taan, ettd direktiivié ei voi kéyttdd perusteena ndihin tietoihin péésylle. Rahoitustietodirektiivi
taas ei sisdlld kansallista liikkumavaraa kéyttotarkoituksen tai rekisterin kautta saatavien tieto-
jen osalta. Rahanpesudirektiivissa ja rahoitustietodirektiivissd on niin ollen eri tiedonsaajat ja
kéyttotarkoitus.

Viidennen rahanpesudirektiivin 32 a artiklan 4 kohdan sallimaa kansallista liikkumavaraa voi-
taisiin ndin haluttaessa hyodyntd4. Rahanpesudirektiivin ydin on kuitenkin automatisoidussa
valittomassé tiedonsaannissa. Mikali haluttaisiin hyddyntéé rahanpesudirektiivin 32 a artiklassa
mainittua liikkkumavaraa, kyseessé voisi olla sama automatisoitu keskitetty mekanismi, mutta
myds ndiden muiden tietojen tulisi olla saatavilla vélittomaésti ja automatisoidusti, kuten rahan-
pesudirektiivin 32 a artiklan 1 kohdassa edellytetddn. Perustuslakivaliokunnan lausuntok&ytin-
nén mukaan arkaluonteisten henkil6tietojen késittelyyn liittyy riskejd (PeVL 15/2018m PeVL
13/2016). Siten tilitapahtumatiedot arkaluonteisina henkil6tietoina vaativat erilaisen tiedon ka-
sittelytavan muun muussa erilaisten suojaustoimien takia. Kéytdnnossi timé ei automatisoi-
dussa jirjestelmédssé ole mahdollista, koska direktiivit edellyttivit, ettd tieto on oltava saatavilla
keskitettyjen automatisoitujen tiedonhakujérjestelmien kautta vélittomaésti eli heti ilman vii-
vettd. Kansallisesti direktiivit eivit jatd hakujen vélittdomyyden osalta litkkkumavaraa. Siten tili-
tapahtumatietojen lisddminen keskitettyyn direktiivin mukaiseen vélittdmadn mekanismiin ei
olisi valtiosddntooikeudenoikeuden asettamien salassa pidettivien tietojen luovuttamista koske-
vat edellytykset huomioiden mahdollista. Arkaluonteistakin henkil6tietoa sisdltdvien tilitapah-
tumatietojen kisittelyn tulee mahdollistaa, ettd myos tiedonluovuttaja voi arvioida pyydetyn
tiedon lain mukaisuutta esitetyn tietopyynnon perusteella.

Kansallisista tarpeista johtuen tilitapahtumatietoja olisi tarve valittdd myods moniin muihin kéyt-

totarkoituksiin ja laajemmalle joukolle tiedonhyddyntd;jid, kuin mitd rahanpesu- ja rahoitustie-
todirektiivit mahdollistavat. Koska kansallisesti on rakennettu pankki- ja maksutilien valvonta-
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jérjestelma eli se tekninen kehikko, jolla pankki- ja maksutilien tietoja toimitetaan toimivaltai-
sille viranomaisille, voidaan pitéé tarkoituksenmukaisena, ettd my®os tilitapahtumien vélittdmi-
seen hyodynnetiin samaa kehikkoa. Koska tilitapahtumatietojen tiedonkésittely ja tiedon tarve
on kuitenkin eritapainen kuin direktiivin mukaisessa automatisoidussa jarjestelméssi, esityk-
sessd ehdotetaan, ettd saman valvontajdrjestelmén sisille rakennetaan erillinen kasittelyjarjes-
telma saldo- ja tilitapahtumatietojen vilittdmiseen. Siten pankki- ja maksutilien valvontajirjes-
telmé tulisi ndhda erdédnlaisena kattojarjestelménd, jonka sisilld olisi direktiivin mukainen au-
tomatisoitu keskitetty tilitietoja siséltdvé jarjestelma ja keskitetty sdhkdinen saldo- ja tilitapah-
tumatietoja vélittava jarjestelmd. Néin ei olisi tarvetta rakentaa uutta keskitettyd tietojarjestel-
mii saldo- ja tilitapahtumatietojen vilittdmistd varten tai toimivaltaisten viranomaisten omia
kahdenvilisid tiedonvaihtojarjestelmid tai rajapintoja jokaisen luottolaitoksen kanssa. Toimi-
valtaisten viranmaisten olisi mahdollista saada tilitapahtumatiedot saman rajapinnan kautta,
kuin mistd ne nykyisin saavat tilin asiakkuuteen liittyvét perustiedotkin. Viranomainen erottelisi
omassa jarjestelmissddn, olisiko kyse rahanpesudirektiivin mukaisesta tilitictokyselystd vai
erillisestd saldo- ja tilitapahtumakyselystd. Viranomaisella tulisi olla IBAN-numero tai muu yk-
sildintitunnus, jotta sen olisi mahdollista tehdd kohdennettu saldo- ja tilitapahtumatiedustelu
koostavan sovelluksen kautta rajatulle aikavdélille vain sithen pankkiin, jossa kyseinen tili on.
Mikali viranomaisella ei olisi titd tietoa, sen tulisi selvittdd tarvittavat yksildintitiedot ensin
pankki- ja maksutilien valvontajarjestelmin automatisoidun keskitetyn tilitietojarjestelmén
avulla.

Tullin koostava sovellus ohjaisi mainitun kyselytarpeen mukaan viranomaisen kyselyn oikeaa
tiedonkdésittelyn reittid pitkin tiedonluovuttajalle. Toisin sanoen, mikali kyselymuodosta kivisi
ilmi, ettd kyseessd on rahanpesudirektiivin mukainen tilitietokysely, toimivaltaisen viranomai-
sen kysely ohjautuisi Tullin koostavan sovelluksen avulla keskitetyn automatisoidun tilitieto-
jarjestelman mukaiseen késittelyyn. Automatisoidusta jarjestelmaisti tieto tilin omistajuudesta
palautuisi vélittdmasti Tullin koostavan sovellukseen, josta viranomaisen kivisi sen nouta-
massa. Jos taas viranomaisen kysely koskisi yksildidyn tilin tilitapahtumatietoja, Tullin koos-
tava sovellus ohjaisi kyselyn keskitetyn sdhkoisen saldo ja tilitapahtumajérjestelmian mukaiseen
kasittelytoimeen. TéllGin tietoa luovuttavan luotto- tai maksulaitoksen olisi mahdollisuus arvi-
oida tiedon lainmukaisuutta ja keréta tarvittavat tiedot pidemmaén vastausajan puitteissa. Luotto-
tai maksulaitoksen luovuttama vastaus vélitettdisiin viranomaiselle Tullin koostavan sovelluk-
sen kautta.

Koska saldo- ja tilitapahtumakyselyn késittelytapa eroaa merkittévisti rahanpesudirektiivin mu-
kaisesta keskitetyn automatisoidun jéarjestelmén kautta tehdysta tilitietokyselyn kasittelysta, ti-
litapahtumien kyselymahdollisuuden lisddmisessd pankki- ja maksutilien valvontajarjestelméin
ei voida tissd esityksessd ehdotetun késittelyn mukaisesti soveltaa rahanpesudirektiivin kansal-
lista litkkkumavaraa. Néin ollen tilitapahtumatietojen kyselymahdollisuuden lisidminen pankki-
ja maksutilien valvontajérjestelméin olisi kansallisista tarpeista annettavaa sééntelyd, eikd EU-
sddntelyd, silld tilitapahtumatietojen luovuttamisesta pankki- ja maksutilien valvontajérjestel-
min kautta ei sdddetd rahanpesudirektiivissa eika rahoitustietodirektiivissa, eika esityksessé kat-
sota, ettd rahanpesudirektiivin 32 a artiklan 4 kohdan sallima kansallinen liikkumavara sovel-
tuisi tilitapahtumatietojen késittelyyn.

12.3.1 Euroopan unionin tuomioistuimen ratkaisukaytantoa
Perustuslakivaliokunta on korostanut arkaluonteisten tietojen kisittelyn vilttdmattomyyden
vaatimuksen ohella erityisesti kdyttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitényt

mahdollisena tehdi kéyttotarkoitussidonnaisuudesta vain tdsmallisid ja vahdisiksi luonnehditta-
via poikkeuksia. Téllainen sdéntely ei myOskaéin saa johtaa siihen, ettd muu kuin alkuperéiseen
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kéyttotarkoitukseen liittyvé toiminta muodostuu rekisterin padasialliseksi tai edes merkittavéksi
kayttotavaksi (ks. PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5—06).

Euroopan unionin tuomioistuin (EUT) on antanut tuomion matkustajarekisteritietojen kéyttoa
terrorismirikosten ja vakavan rikollisuuden ennalta estimisté, paljastamista ja tutkintaa seké
téllaisiin rikoksiin liittyvid syytetoimia varten annetun Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2016/681 (jdljempénd PNR-direktiivi) tulkinnasta vuonna 2022 (C-817/19). EUT
katsoi, ettd PNR-direktiivin 6 artikla, luettuna perusoikeuskirjan 7 ja 8 artiklan seké 52 artiklan
1 kohdan valossa, on tulkittava siten, ettd se on esteend kansalliselle lainsdédddnndlle, jossa sal-
litaan kyseisen direktiivin mukaisesti kerdttyjen matkustajarekisteritietojen késittely muihin
kuin mainitun direktiivin 1 artiklan 2 kohdassa nimenomaisesti mainittuihin tarkoituksiin (237
kappale).

Tuomiossa tuomioistuin on viitannut PNR-direktiivissd sdddettyyn PNR-tietojen késittelyn tar-
koitukseen, joka on direktiivin 1 artiklan 2 kohdan mukaan “terrorismirikosten” ja ”vakavan
rikollisuuden” torjunta (141 kappale). Tuomion mukaan jésenvaltioiden on varmistettava, ettid
PNR-direktiivilld kdyttdonotetun jérjestelmin soveltaminen tosiasiallisesti rajoittuu vakavan ri-
kollisuuden torjuntaan ja etté jarjestelméa ei laajenneta rikoksiin, jotka kuuluvat tavanomaisen
rikollisuuden alaan (152 kappale). Sité vastoin rikoksilla, joilla ei ole mitdén objektiivista, edes
valillistd, yhteyttd matkustajalentoliikenteeseen, ei voida oikeuttaa PNR-direktiivilld kayttoon
otetun jdrjestelmén soveltamista (156 kappale). Muun muassa edell4 viitatuin perustein tuomio-
istuin katsoo, ettd perusoikeuskirjan 7 ja 8 artiklasta ja 52 artiklan 1 kohdasta johtuvien vaati-
musten valossa jdsenvaltioiden on huolehdittava siité, ettd direktiivilld kidyttoon otetun jérjes-
telmén soveltaminen rajoitetaan terrorismirikoksiin ja ainoastaan sellaiseen vakavaan rikolli-
suuteen, jolla on véhintdédn vélillinen objektiivinen yhteys matkustajalentoliikenteeseen (157
kappale). PNR-direktiivin 1 artiklan 2 kohdassa nimittiin sdddetddn nimenomaisesti, ettd timén
direktiivin mukaisesti kerattyja PNR-tietoja saa késitelld “vain terrorismirikosten ja vakavan
rikollisuuden ennalta estdmistd, paljastamista, tutkintaa sekd téllaisiin rikoksiin liittyvié syyte-
toimia varten [mainitun direktiivin] 6 artiklan 2 kohdan a, b ja c alakohdan mukaisesti”. Vii-
meksi mainitussa sddnnoksessd vahvistetaan 1 artiklan 2 kohdassa ilmaistu periaate viittaamalla
jérjestelmallisesti terrorismirikoksen ja vakavan rikollisuuden késitteisiin (232 kappale). Nai-
den sddnndsten sanamuodosta ilmenee siten selvésti, ettd niissd oleva luettelo niistd padmaa-
ristéd, joihin PNR-tietojen késittelylld PNR-direktiivin nojalla pyritddn, on tyhjentdva (233 kap-
pale).

Lisdksi PNR-direktiivin 1 artiklan 2 kohdassa mainittujen tarkoitusten tyhjentavyys merkitsee
my0s sitd, ettd PNR-tietoja ei saa sdilyttdd yhdessd ja samassa tietokannassa, johon voidaan
tehdd hakuja sekd nédiden tarkoitusten, ettd muiden tarkoitusten saavuttamiseksi. Néiden tietojen
séilyttdiminen téllaisessa tietokannassa siséltdd nimittdin riskin siitd, ettd mainittuja tietoja kay-
tetddn muihin kuin 1 artiklan 2 kohdassa mainittuihin tarkoituksiin (235 kappale).

PNR-direktiivid koskevassa tuomiossa puhutaan PNR-direktiivilld kdyttoonotetusta jérjestel-
maésté, eli jarjestelmd sisdltdd PNR-direktiivin mukaiset tiedot. Kyseessé olevassa tuomiossa
puhutaan siis tdysin samojen tietojen hyddyntdmisestd sellaisiin kayttotarkoituksiin, jotka eivit
tuomioistuimen mukaan ole direktiivin mukaisia. Liséksi tuomiossa puhutaan tietokannasta eli
pysyvastd henkilorekisterista.

Tassé esityksessd ehdotetaan, ettd tilitapahtumatietojen kyselymahdollisuus lisdttdisiin pankki-
ja maksutilien valvontajérjestelmén sisddn, mutta erilliseksi osioksi viidennen rahanpesudirek-
tiivin mukaisesta automatisoidusta jarjestelmastd. Kyselymahdollisuus kohdistuisi lisdksi eri
tietosisdltoon kuin viidennen rahanpesudirektiivin mukaiset tiedot. Toisin sanoen tilitapahtu-
matietojen kyselymahdollisuuden lisddmiselld pankki- ja maksutilien valvontajérjestelméén ei
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mahdollistettaisi viidennen rahanpesudirektiivin mukaisten tietojen hyddyntamisti laajempaan
kayttotarkoitukseen. Esityksessd ei mydskain ehdoteta, ettid rahanpesu- tai rahoitustietodirektii-
vin mukaisella perusteella nykyiseen pankki- ja maksutilien valvontajérjestelmén saatua kéyt-
tooikeutta laajennettaisiin myds saldo- ja tilitapahtumakyselyiden tekemiseen.

Oikeus tehda tilitapahtumakyselyja eli padsy pankki- ja maksutilien valvontajirjestelméén séh-
kdiseen saldo ja tilitapahtumajérjestelméién olisi pddosin samoilla viranomaisilla, joilla on myos
oikeus saada pankki- ja maksutilien valvontajarjestelmistd rahanpesudirektiivin mukaisia tie-
toja. Padsy tilitapahtumajérjestelméén ei kuitenkaan olisi automaattista kyseisille viranomai-
sille, vaan perustuisi valttimattomyys- ja oikeasuhtaisuusarviointiin ja siihen, etti jokaisen tie-
donsaantioikeudet mahdollistaisivat tilitapahtumatietojen saamisen. Siten ehdotuksessa ei esi-
tetd, ettd kdyttooikeus sdhkdiseen saldo ja tilitapahtumajérjestelmdén annettaisiin kaikille viran-
omaisille, joilla on voimassa olevan lain mukaan oikeus kdyttdd pankki- ja maksutilien valvon-
tajarjestelméa. Esimerkiksi rahanpesun valvontaviranomaiset, joilla ei ole vélttdimétonta ja tois-
tuvaa tarvetta tilitapahtumatiedoille, eivit olisi Finanssivalvontaa lukuun ottamatta oikeutettuja
tekemédin saldo- ja tilitapahtumakyselyjéd keskitetyn saldo ja tilitapahtumajirjestelmén kautta.
Kyseiset viranomaiset hyodyntdisivit siten nykyista kiytdntddan, jossa he saavat tilitapahtuma-
tiedot suoraan valvomiltaan ilmoitusvelvollisilta.

Koska ehdotettu lainsdddantomuutos ei tarkoittaisi, etté tilitapahtumat liséttdisiin rahanpesudi-
rektiivin mukaisen keskitetyn mekanismin kautta saataviin tietoihin, ei esitetty sdhkdinen kes-
kitetty saldo- ja tilitapahtumajirjestelmé laajentaisi automatisoidun mekanismin kéyttotarkoi-
tusta. Lisdksi se ei toisi tilitapahtumatietoja samaan tietokantaan viidennen rahanpesudirektiivin
mukaisten tietojen kanssa. Koska tilitapahtumatiedot vain vilitettéisiin Tullin koostavan sovel-
luksen kautta, ei ehdotuksessa muodostettaisi uutta tietomassaa pankki- ja maksutilirekisterin
tapaan. Tilitapahtumatiedot haettaisiin koostavan sovelluksen avulla kohdennetusti luotto- ja
maksulaitoksilta yksittéistd kyselyd varten. Kyseessa olisi siten erillinen kansallinen ratkaisu,
jossa vain hyodynnetdén samaa teknistd kehikkoa, joka on rakennettu rahanpesu- ja rahoitustie-
todirektiivien tdytdntdonpanemiseksi. Siten kyseinen PNR-direktiivistd annettu tuomio ei suo-
raan sovellu esityksen mukaiseen tilitapahtumatietojen kyselymahdollisuuden lisddmiseen
pankki- ja maksutilien valvontajarjestelmaan. Pankki- ja maksutilien valvontajarjestelma tulisi-
kin ndhdé yleisend “’kattojarjestelménd”, jonka sisélld olisi toisistaan erilld olevia tiedonvilitys-
mekanismeja eri kdyttotarkoituksiin ja eri oikeusperustaan perustuen.

Yhteenvetona todetaan, ettd saldo- ja tilitapahtumakyselyiden vélittdminen ja nididen tietojen
saaminen pankki- ja maksutilien valvontajarjestelmén kautta esitetyille viranomaisille perus-
tuisi kyseisten viranomaisten voimassa olevassa lainsdddédnnossa sdddettyihin toimivaltuuksiin
saada saldo- ja tilitapahtumatietoja. Liittimalla saldo- ja tilitapahtumakyselyt osaksi pankki- ja
maksutilien valvontajéirjestelmid tulee sditid erillisestd tiedonvélitystavasta eli keskitetystd
sdhkoisestd saldo ja tilitapahtumajérjestelmésti, joka poikkeaa nykyisen pankki- ja maksutilien
valvontajérjestelméin viidennen rahanpesudirektiivin mukaisesta automatisoidusta mekanis-
mista tietosuojan ja perustuslain asettamien edellytysten osalta.

Edell4 todettu huomioon ottaen esityksessa ehdotetun sdédntelyn arvioidaan tayttdvan perustus-
lain 10 §:std seuraavat vaatimukset ja se voidaan kisitelld tavallisessa lainsditdmisjérjestyk-
sessd. Esitetty sddntely on lisdksi yhdenmukainen tietosuoja-asetuksen ja EU-sdédntelyn kanssa.

Hallitus pitéa kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi
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Edell4 esitetyn perusteella annetaan eduskunnan hyviaksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

pankki- ja maksutilien valvontajirjestelmiisti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan pankki- ja maksutilien valvontajarjestelméstd annetun lain (571/2019) 7 a §, sellai-
sena kuin se on laissa 814/2022,

muutetaan 1 §,2 §:n 1, 2 ja 11 kohta, 3 §:n otsikko, 3 §:n 7 kohta, 3 a §:n otsikko, 4, 6, ja 8 §
ja 9 §:m otsikko sellaisina kuin niistd ovat 1 § osaksi laeissa 814/2022 ja 415/2024, 2 §:n 1 kohta
laissa 415/2024, 2 §:n 11 kohta, 3 §:n otsikko, 3 §:n 7 kohta, 3 a §:n otsikko laissa 814/2022, 4
§ osaksi laeissa 415/2024 ja 814/2022 sekéd 6 § osaksi laeissa 415/2024 ja 730/2020, seka

lisdtddn lakiin uusi 1-4 luku, uusi 1 a—1 ¢ § ja 17 a—17 h §, 2 §:44n, sellaisena kuin se on
osaksi laeissa 415/2024, 730/2020 ja 814/2022, uusi 12—16 kohta, 3 §:44n, sellaisena kuin se on
laissa 814/2022 uusi 10 kohta sekd 5 §:44n, sellaisena kuin se on laissa 415/2024, uusi 4 mo-
mentti seuraavasti:

1 luku

Yleiset siannokset

1§
Pankki- ja maksutilien valvontajdrjestelmd ja lain tarkoitus

Téssa laissa sdddetddn pankki- ja maksutilien valvontajarjestelmésté, joka muodostuu keski-
tetystd automatisoidusta tilitietojirjestelmastd sekd keskitetysta sdhkdisesté saldo ja tilitapahtu-
majirjestelmastd. Pankki- ja maksutilien valvontajarjestelmin tarkoituksena on edistdd viran-
omaisten automaattista tiedonsaantia pankki- ja maksutileisté ja sdhkdistd tiedonsaantia saldo-
ja tilitapahtumista sekd parantaa luovutettavien henkilGtietojen tietoturvaa.

Pankki- ja maksutilien valvontajérjestelman henkil6tietoja késitellddn pankki- ja maksutilien
tiedonhakujérjestelmélld, pankki- ja maksutilirekisterilld, tiedonluovutusjirjestelmélld seké
koostavalla sovelluksella.

Tadmén lain 2 luvun mukaisen keskitetyn automatisoidun tilitietojérjestelmén tarkoitus on te-
hostaa viranomaisten pankkitiedustelujen oikeaa kohdentumista Euroopan parlamentin ja neu-
voston direktiivin (EU) 2018/843 mukaisesti mahdollistamalla pankki- ja maksutilien seké tal-
lelokeroiden haltijoiden oikea-aikainen tunnistaminen.

Tamaén lain 3 luvun tarkoituksena on mahdollistaa keskitetyn sdhkoisen saldo ja tilitapahtu-
majirjestelmin kéyttiminen siihen oikeutetuille toimivaltaisille viranomaisille silloin, kun vi-
ranomaisen on vélttimatontd kisitelld saldo- ja tilitapahtumatietoja lakisddteisen tehtdvansi
hoitamiseksi.

la§

Soveltamisala
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Tété lakia sovelletaan pankki- ja maksutilitietojen sekd saldo- ja tilitapahtumatietojen saami-
seen ja vilittdmiseen maksulaitoksilta, sihkdrahayhteisoilté, luottolaitoksilta ja kryptovarapal-
velun tarjoajilta toimivaltaisille viranomaisille pankki- ja maksutilien valvontajérjestelmén
avulla.

Mité téssd laissa sdddetddn maksulaitoksesta, sdhkorahayhteisosté, luottolaitoksesta ja kryp-
tovarapalvelun tarjoajasta, sovelletaan my6s ulkomaisten maksulaitosten, sahkorahayhteisojen,
luottolaitosten ja kryptovarapalvelun tarjoajien Suomessa sijaitseviin sivuliikkeisiin.

1b§
Suhde muuhun lainsddddntoon ja tietojen salassapito

Pankki- ja maksutilien valvontajérjestelmén avulla késiteltivit tiedot ovat salassa pidettavid.

Toimivaltaisen viranomaisen 2 ja 3 luvun mukaisia tietopyyntdja ei tule 1 a §:n mukaisissa
toimijoissa kisitelld muussa tarkoituksessa, kuin pyynnon kasittelemiseksi ja tietojen luovutta-
miseksi pyynnoén mukaisena.

Edelld 1 a §:n mukaisesta toimijasta saatuja tietoja ei saa kisitelld muuta kuin sitd 2 ja 3 lu-
vussa sdddettyd tarkoitusta varten, jota varten tiedot on luovutettu.

Ic§
Koostava sovellus

Tulli ylldpitdd koostavaa sovellusta, jonka avulla se siirtdd koneellisesti toimivaltaisten viran-
omaisten tietopyynnoét 2 ja 3 luvussa saddettyihin késittelytarkoituksiin 1 a §:n mukaisille toi-
mijoille seka valittda ndistd vastaanotetut tiedot tietopyynndn mukaisesti toimivaltaiselle viran-
omaiselle. Tulli on koostavalla sovelluksella kisiteltdvien henkil6tietojen rekisterinpitija.

Koostavalla sovelluksella tapahtuva henkil6tietojen késittely on automaattista. Koostavan so-
velluksen kautta luovutetut tiedot on poistettava sovelluksesta vélittdmaésti sen jilkeen, kun tie-
dot on luovutettu eteenpdin erikseen 2 ja 3 luvussa sdédetyilla tavoilla.

Poiketen siitd, mitd yleisen tictosuoja-asetuksen 15 artiklassa sdddetdéan rekisterdidyn oikeu-
desta padsysta tietoihin, padsya tietoihin ei ole, kun tietoja kisitelldan koostavalla sovelluksella.
Rekisterdidyn oikeuksien kéyttimisestd tietosuojavaltuutetun vélitykselld sdddetdén tietosuoja-
lain (1050/2018) 34 §:ssd. Oikeuksien kayttdmisté koskeva pyyntd on esitettdvé tietosuojaval-
tuutetulle taikka Tullille noudattaen henkilétietojen késittelystd Tullissa annetun lain
(650/2019) 35 §:n 2 momenttia. Tullille esitetty pyyntd on toimitettava viipymattd tietosuoja-
valtuutetulle.

1d§
Tiedonhakujdrjestelmdit

Luottolaitoksen on ylldpidettava sdhkoistd pankki- ja maksutilien tiedonhakujérjestelmaa,
jonka avulla se luovuttaa salassapitosddnndsten estamatti 2 ja 3 luvussa tarkoitettuja tietoja asi-
akkaistaan ja nédiden saldo- ja tilitapahtumatiedoista toimivaltaiselle viranomaiselle. Jos se on
luottolaitoksen koko sekéd toiminnan luonne ja laajuus huomioon ottaen perusteltua, luottolaitos
voi poiketa tiedonhakujirjestelmén ylldpitovelvoitteesta, jos Finanssivalvonta myontda luvan.

Maksulaitokset, sdhkorahayhteisot ja kryptovarapalvelujen tarjoajat voivat ylldpitdd 1 mo-
mentissa tarkoitettua pankki- ja maksutilien tiedonhakujérjestelméas, jolloin ne luovuttavat tie-
donhakujarjestelmén avulla 2 ja 3 luvussa tarkoitetut tiedot toimivaltaiselle viranomaiselle.
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Toimivaltaisen viranomaisen on ylldpidettdvd sdahkdistd viranomaisen tiedonhakujérjestel-
maii, jonka avulla se voi pyytdd ja vastaanottaa 1 a §:n mukaisilta toimijoilta salassapitosdéan-
nosten estdmattd 2 ja 3 luvussa tarkoitettuja tietoja niiden asiakkaista ja ndiden saldo- ja tilita-
pahtumista.

Tulli valvoo 1 momentissa ja 4 §:n 2 momentissa tarkoitettujen velvoitteiden noudattamista
sekad antaa midrdayksen tiedonhakujérjestelmien teknisistd vaatimuksista.

le§
Tietojen maksuttomuus

Tullilla on oikeus saada pankki- ja maksutilirekisteriin tallennettavat tiedot ja pankki- ja mak-
sutilien tiedonhakujarjestelmisti luovutettavat tiedot maksutta.

Toimivaltaisilla viranomaisilla on oikeus saada tdssi laissa tarkoitetut tiedot pankki- ja mak-
sutilien valvontajérjestelméstd maksutta.

238
Mddritelmdit

Téssd laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilld rekisterid, johon kerdtddn maksulaitosten ja sdhkorahayh-
teisdjen sekd Finanssivalvonnalta 1 d §:ssé tarkoitetun poikkeusluvan saaneiden luottolaitosten
pankki- ja maksutilien asiakkaiden tiedot seka kryptovarapalvelun tarjoajien asiakkaiden tiedot;

2) pankki- ja maksutilien tiedonhakujérjestelmalla jarjestelmad, jonka avulla luottolaitostoi-
minnasta annetussa laissa (610/2014) tarkoitetut luottolaitokset ja 1 d §:n 2 momentin mukaiset
tiedonhakujérjestelmén luoneet muut toimijat luovuttavat tilitietoja ja saldo- ja tilitapahtuma-
tietoja pankki- ja maksutileistd seka tallelokeroista toimivaltaisille viranomaisille;

3) toimivaltaisilla viranomaisilla timén lain 3, 17a ja 17 c §:ssd tarkoitettua viranomaista ja
asianajajayhdistystd;

11) koostavalla sovelluksella Tullin ylldpitdimad automatisoitua teknistd ratkaisua, jonka
avulla se valittda tilitietoja ja saldo- ja tilitapahtumatietoja pankki- ja maksutilien valvontajér-
jestelmain sisilld 2 ja 3 luvussa sdéddetyin edellytyksin;

12) keskitetylld automatisoidulla tilitietojérjestelmilla Euroopan parlamentin ja neuvoston di-
rektiivin (EU) 2018/843 mukaista keskitettyd mekanismia, jonka avulla on mahdollista saada
tilin omistajuustiedot valittomasti;

13) keskitetylla sahkoiselld saldo ja tilitapahtumajérjestelmalla pankki- ja maksutilien valvon-
tajarjestelméstd saatavien saldo- ja tilitapahtumatietojen késittelytapaa, joka perustuu sédhkoi-
seen tiedonkdsittelyyn;

14) tiedonluovutusjirjestelmélld tiedonluovutustapaa, jonka avulla ne 1 a §:n mukaiset toimi-
jat, jotka eivat ole rakentaneet pankki- ja maksutilien tiedonhakujarjestelméad, luovuttavat saldo-
ja tilitapahtumatietoja pankki- ja maksutileistd seké tallelokeroista toimivaltaisille viranomai-
sille;

15) saldolla pankki- ja maksutililld kyselyn vastaushetkelld olevaa rahaméaras;

16) tilitapahtumatiedoilla pankki- ja maksutileilld tapahtuvien transaktioiden tunnistetietoja,
esimerkiksi tapahtumatyyppid, summaa, maksuun liittyvié tilinumeroja ja pankin ilmoittamaa
nimes.

2 luku

Keskitetty automatisoitu tilitietojirjestelméa
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38§
Keskitettyd automatisoitua tilitietojdrjestelmdd kdyttdvdit viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla on oikeus pééstd pankki- ja maksutilien valvonta-
jérjestelméén 4 §:n mukaisesti luovutettaviin ja 6 §:n mukaisesti tallennettuihin tietoihin, jos se
on valttimatontd seuraavien tehtdvien suorittamiseksi ja viranomaisella on muualla laissa sda-
detty oikeus saada edelld mainitut tiedot:

7) poliisilla rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen sekd syyteharkin-
taan saattamiseen, kansallisen turvallisuuden ylldpitdmiseen, rahankeréyslaissa (863/2019) tar-
koitettuun rahankerédysten valvontatehtavén suorittamiseen seké poliisilain (872/2011) 6 luvun
mukaiseen poliisitutkintaan tarvittavia tietoja, jos tirkeé yleinen tai yksityinen etu sité vaatii;

10) Rajavartiolaitoksella rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen seka
syyteharkintaan saattamiseen rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018)
mukaisesti.

3a§

Toimivaltaisten viranomaisten pddsy keskitetyn automatisoidun tilitietojdrjestelmdn tietoihin
Jja niitd koskevien hakujen tekemistd koskevat edellytykset

Pédsy 4 ja 6 §:ssé tarkoitettuihin tietoihin ja mahdollisuus tehdé niitd koskevia hakuja on ai-
noastaan sellaisella 3 §:ssd tarkoitetun viranomaisen henkiloston jasenelld, joka on nimetty ja
valtuutettu suorittamaan ndita tehtavia.

48
Pankki- ja maksutilien tiedonhakujdrjestelmdstd luovutettavat tilitiedot

Luottolaitoksen on luovutettava pankki- ja maksutilien tiedonhakujérjestelman avulla valitto-
misti ja salassapitosddnnosten estdméttd 2 momentissa tarkoitettuja tietoja asiakkaistaan toimi-
valtaiselle viranomaiselle.

Tiedonhakujirjestelmén kautta luovutetaan toimivaltaiselle viranomaiselle seuraavat tiedot,
jos toimivaltainen viranomainen on ne salassapitosddnndsten ja muiden tiedon saantia koske-
vien rajoitusten estimitti oikeutettu muun lain nojalla saamaan:

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan tdydellinen nimi, syntymiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seké asiakkuuden ja tilin kdyttdoikeuden alkamis-
ja paattymispdiva, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen sekéd asiakkuuden alkamis- ja paittymispdiva ja
kaikki tilin kayttooikeudenhaltijat ja ndiden luonnollista henkil6d koskevat edelld mainitut tie-
dot tai jos kdyttooikeudenhaltija on yleinen edunvalvoja, edunvalvojan nimen, syntymaéajan ja
henkil6tunnuksen sijasta palveluntuottajan yksildintitiedot, edunvalvojan nimike seka, jos pal-
veluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jérjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 1 luvun 5-7 §:ssé tarkoi-
tettujen tosiasiallisten edunsaajien tdydellinen nimi, syntyméaika ja suomalainen henkildtunnus
tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seké tilin avaamis- ja sulke-
mispaiva;

4) tallelokeron vuokraajan ja tallelokeron kdyttooikeutetun tiydellinen nimi, syntymaéaika ja
suomalainen henkilStunnus tai sen puuttuessa kansalaisuus sekd tallelokeron yksildintitieto ja
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vuokra-ajan pituus, tai jos vuokraaja on oikeushenkild, sen tidydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen seké tallelokeron yksildintitieto ja vuokra-ajan pi-
tuus tai jos kéyttooikeutettu on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan ja hen-
kil6tunnuksen sijasta palveluntuottajan yksilodintitiedot, edunvalvojan nimike sekd, jos palve-
luntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jirjestysnumero.

Toimivaltaisen viranomaisen on yksiloitdva sddnnos, jonka nojalla se pyytda tietoa. Luotto-
laitokset vastaavat luovutettavien tietojen oikeellisuudesta seké tietojen oikaisemisesta ilman
aiheetonta viivytysta.

Asianajajan asiakasvaratilien yhteyteen on merkittdvd nimenomainen tieto siit, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus.
Tietoja asiakasvaratileisti ei saa luovuttaa tiedonhakujérjestelméin kautta, vaan ainoastaan tie-
don siitd, ettd kyseessd on asianajajan asiakasvaratili sekd minka asianajajan asiakasvaratili on
kyseessa.

58
Pankki- ja maksutilirekisteri

Pankki- ja maksutilirekisteriin merkityt tiedot ovat salassa pidettavid. Pankki- ja maksutilire-
kisteriin sovelletaan muutoin, mitd viranomaisten toiminnan julkisuudesta annetussa laissa
(621/1999) saadetéén, kuitenkin siten, ettd tietoja voidaan pankki- ja maksutilirekisteristi luo-
vuttaa ainoastaan tdssé laissa mainittuihin kayttotarkoituksiin sekd viranomaisten toiminnan jul-
kisuudesta annetun lain 11 ja 12 §:ssd, 26 §:n 3 momentissa ja 29 §:n 1 momentin 3 kohdassa
saddettyihin kayttotarkoituksiin.

6§
Pankki- ja maksutilivekisteriin tallennettavat tiedot

Maksulaitosten, sdhkorahayhteisdjen ja kryptovarapalvelujen tarjoajien on salassapitosidin-
ndsten ja muiden tiedonsaantia koskevien rajoitusten estdmaétti annettava Tullille 2 momentissa
tarkoitetut tiedot. Maksulaitokset, sahkorahayhteisot ja kryptovarapalvelujen tarjoajat voivat yl-
lapitad 1 d §:ssé tarkoitettua pankki- ja maksutilien tiedonhakujarjestelméé, jolloin tiedonhaku-
jérjestelmén kautta luovutetaan timin pykélidn 2 momentissa tarkoitetut tiedot.

Pankki- ja maksutilirekisteriin tallennetaan seuraavat tiedot maksulaitoksen, sahkdrahayhtei-
son ja kryptovarapalvelujen tarjoajan rahanpesun ja terrorismin rahoittamisen estdmisestd an-
netun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystd asiakkaasta:

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan seké kryptovarapalvelujen tarjoajan asiakkaan
taydellinen nimi, syntymaaika ja suomalainen henkil6tunnus tai sen puuttuessa kansalaisuus, tai
jos tilinhaltija tai kryptovarapalvelujen tarjoajan asiakas on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispdivé ja rekisteriviranomainen seké kaikki tilin kéyttdoikeuden-
haltijat ja ndiden luonnollista henkil6d koskevat edelld mainitut tiedot tai jos kéyttdoikeuden-
haltija on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan ja henkilotunnuksen sijasta
palveluntuottajan yksildintitiedot, edunvalvojan nimike seké, jos palveluntuottajalla on useampi
kuin yksi yleinen edunvalvoja, edunvalvojan jirjestysnumero;

2) asiakkuuden alkamis- ja padttymispéiva;

3) maksutilin IBAN-numero tai muu yksiléintitunnus.

Jos luottolaitos on saanut Finanssivalvonnalta 1 d §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan seu-
raavat tiedot:

117



LUONNOS 10.10.2024

1) tilinhaltijan ja tilin kdyttdoikeudenhaltijan tdydellinen nimi, syntymaéaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seké asiakkuuden ja tilin kdyttdoikeuden alkamis-
ja paattymispdiva, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdivd ja rekisteriviranomainen, asiakkuuden alkamis- ja paittymispdivd sekid
kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkilda koskevat edelld mainitut tie-
dot tai jos kiyttooikeudenhaltija on yleinen edunvalvoja, edunvalvojan nimen, syntymaiajan ja
henkil6tunnuksen sijasta palveluntuottajan yksildintitiedot, edunvalvojan nimike seké, jos pal-
veluntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jéarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 1 luvun 5-7 §:ssé tarkoi-
tettujen tosiasiallisten edunsaajien tdydellinen nimi, syntyméaika ja suomalainen henkildtunnus
tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seké tilin avaamis- ja sulke-
mispaiva;

4) tallelokeron vuokraajan ja tallelokeron kdyttooikeutetun tiydellinen nimi, syntymaéaika ja
suomalainen henkildtunnus tai sen puuttuessa kansalaisuus seké tallelokeron yksildintitieto ja
vuokra-ajan pituus, tai jos vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispédiva ja rekisteriviranomainen seké tallelokeron yksildintitieto ja vuokra-ajan pi-
tuus tai jos kayttdoikeutettu on yleinen edunvalvoja, edunvalvojan nimen, syntyméajan ja hen-
kilétunnuksen sijasta palveluntuottajan yksilointitiedot, edunvalvojan nimike seké, jos palve-
luntuottajalla on useampi kuin yksi yleinen edunvalvoja, edunvalvojan jarjestysnumero.

8§

Keskitettyd automatisoitua tilitietojdrjestelmdd koskevien tietojen luovuttaminen toimivaltai-
sille viranomaisille

Tulli vélittad 3 §:sséd tarkoitettujen viranomaisten 4 ja 6 §:ssd sdéddettyjé tietoja koskevat tie-
topyynnot, joiden osalta on yksildity 3 §:sséd tarkoitettu kaytttarkoitus, pseudonymisoituna
luottolaitokselle seka siirtdd luottolaitokselta vastaanotetut tiedot tietopyynndn mukaisesti toi-
mivaltaiselle viranomaiselle koostavalla sovelluksella.

Koostavan sovelluksen kautta luovutetut tiedot on poistettava sovelluksesta vélittomasti sen
jélkeen, kun tiedot on luovutettu toimivaltaiselle viranomaiselle.

9§
Tietojen poistaminen pankki- ja maksutilirekisteristd

Pankki- ja maksutilirekisteriin talletetut tiedot poistetaan kymmenen vuoden kuluttua sen pe-
rusteen, jolla tiedot on merkitty rekisteriin, voimassaolon paattymisesta.

10§
Lokitiedot

Tullin on yllapidettiva lokirekisterid pankki- ja maksutilirekisterin sekd koostavan sovelluk-
sen kautta tapahtuvan keskitetyn automatisoidun tilitietojarjestelmén kéyttokerroista ja luovu-
tettava lokitiedot 3 §:ssé tarkoitetuille viranomaisille pyynnosta. Lokirekisterin on siséllettava
vihintdédn seuraavat tiedot:

1) asian viitetiedot;

2) oikeusperusta, jonka nojalla tietoja pyydetdan;

3) tiedustelun tai haun péivamééra ja kellonaika;
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4) tiedustelussa tai haussa kéytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) rekisterid kayttdneen toimivaltaisen viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin sisdltdmistd vahimmaistiedoista, sovelletaan
myds toimivaltaisen viranomaisen timan luvun mukaisen keskitetyn automatisoidun tilitieto-
jérjestelmén kdytostd yllépitdmaédn lokirekisteriin.

Lisdksi kunkin toimivaltaisen viranomaisen on pidettavé lokirekisterid, josta kdy ilmi keski-
tetystd automatisoidusta tilitietojarjestelmésti tiedustelun tai haun suorittaneen henkilon ja sen
midrdnneen henkilon tunnistetiedot ja jos mahdollista, tiedustelun tai haun tulosten vastaanot-
tajan tunnistetiedot. Toimivaltaisen viranomaisen on nimettdva henkild, joka valvoo keskitetyn
automatisoidun tilitietojérjestelmén kayttod. Tulli rekisterinpitdjédnd valvoo pankki- ja maksuti-
lirekisterin kayttoa. Tietosuojavastaavan on tarkastettava 1-3 momentissa tarkoitetut lokirekis-
terit sdénnollisesti.

12§
Rikemaksu

Tulli maéria rikemaksun sille, joka tahallaan tai huolimattomuudesta laiminly? tai rikkoo vel-
vollisuuden ylldpitdd 1 d §:n 1 momentissa tarkoitettua pankki- ja maksutilien tiedonhakujar-
jestelmaa tai velvollisuuden toimittaa Tullille 4 §:n 2 momentissa taikka 6 §:n 2 tai 3 momen-
tissa tarkoitettuja tietoja.

3 luku
Keskitetty siihkoinen saldo ja tilitapahtumajiirjestelmé
17a§
Toimivaltaisten viranomaisten oikeus saada saldotietoja

Seuraavilla toimivaltaisilla viranomaisilla on oikeus saada keskitetystd sdhkdisestd saldo ja
tilitapahtumajérjestelmaisti salassapitosddnnosten ja muiden tiedon saantia koskevien rajoitus-
ten estdméttd muun lain nojalla 1 a §:n mukaisilta toimijoilta 17 b §:ssé tarkoitetut tiedot seu-
raavasti, jos se on vélttiméatonta toimivaltaiselle viranomaiselle séddettyjen viranomaistehté-
vien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:n ja 5 a luvun 50 §:n mukaisesti;

2) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain 4 §:n mu-
kaisesti;

3) Tullilla tullilain 102 §:n 2 momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14
§:n 1 momentin mukaisesti;

4) Rajavartiolaitoksella henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain
(639/2019) 20 §:n mukaisesti;

5) Verohallinnolla verotusmenettelystd annetun lain 18 a §:n mukaisesti;

6) ulosottoviranomaisella ulosottokaaren 3 luvun 64 ja 66 §:n mukaisesti;

7) Finanssivalvonnalla Finanssivalvonnasta annetun lain 18 §:n mukaisesti,

8) Puolustusvoimilla sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetun lain 44 §:n mukaisesti.
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17b§
Keskitetystd sdhkoisestd saldo ja tilitapahtumajdrjestelmdstd saatavat saldotiedot

Keskitetystd saldo ja tilitapahtumajérjestelméstid on mahdollista saada seuraavat tilin saldoon
liittyvit tiedot:

1) tilinumero;

2) tilin saldo;

3) tilin saldoa koskeva pdivamaéra ja kellonaika.

17¢§
Toimivaltaisten viranomaisten oikeus saada tilitapahtumatietoja

Seuraavilla toimivaltaisilla viranomaisilla on oikeus saada keskitetystd sédhkoisestd saldo ja
tilitapahtumajérjestelmaista salassapitosdadnnosten ja muiden tiedon saantia koskevien rajoitus-
ten estiméttd muun lain nojalla 1 a §:n mukaisilta toimijoilta 17 d §:ssé tarkoitettuja tietoja
seuraavasti, jos se on vélttdmétontd toimivaltaiselle viranomaiselle sdédettyjen viranomaisteh-
tdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §:n ja 5 a luvun 50 §:n mukaisesti;

2) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain 4 §:n mu-
kaisesti;

3) Tullilla tullilain 102 §:n 2 momentin ja rikostorjunnasta Tullissa annetun lain 2 luvun 14
§:n 1 momentin mukaisesti;

4) Rajavartiolaitoksella henkilGtietojen kasittelystd Rajavartiolaitoksessa annetun lain 20 §:n
mukaisesti;

5) Verohallinnolla verotusmenettelystd annetun lain 18 a §:n mukaisesti;

6) ulosottoviranomaisella ulosottokaaren 3 luvun 64 ja 66 §:n mukaisesti;

7) Finanssivalvonnalla Finanssivalvonnasta annetun lain 18 §:n mukaisesti;

8) Puolustusvoimilla sotilastiedustelulain 104 §:n ja sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa annetun lain 44 §:n mukaisesti.

17d§
Keskitetystd sihkoisestd saldo ja tilitapahtumajdrjestelmdstd saatavat tilitapahtumatiedot

Keskitetystd sahkoisestd saldo ja tilitapahtumajérjestelmistd on mahdollista saada pankki- ja
maksutilejd koskevat tilitapahtumatiedot:

1) tapahtumatyyppi;

2) tapahtumapéivai ja kellonaika;

2) tapahtuman summa tilivaluutassa ja alkuperdisesséd valuutassa;

3) tapahtuman viesti ja viitenumero:

4) tapahtumaa koskeva tilinumero;

5) vastaanottajan tai ldhettdjan nimi sekd

6) muut toimivaltaisen viranomaisen pyynndssa yksiloimat tilitapahtumaan liittyvat tiedot.

Liséksi keskitetyn saldo ja tilitapahtumajérjestelmén kautta on mahdollista pyytdé luonnolli-
sen henkilon tai oikeushenkilon sijoituksiin, osakkeisiin, arvopapereihin, luottoihin ja vakuuk-
siin liittyvét tiedot, jotka 17 ¢ §:n mukaisella toimivaltaisella viranomaisella on valttimatonta
saada 17 ¢ §:n mukaisiin tarkoituksiin.
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17e§

Toimivaltaisten viranomaisten pddsy keskitettyyn sihkoiseen saldo ja tilitapahtumajdrjestel-
mddn ja niitd koskevien hakujen tekemistd koskevat edellytykset

Oikeus saada 17 b ja 17 d §:ssé tarkoitettuja tietoja ja mahdollisuus tehdé niitd koskevia tie-
topyyntojé keskitetysté sdhkodisestd saldo ja tilitapahtumajérjestelméstéd on ainoastaan sellaisella
17 aja 17 c §:ssé tarkoitetun viranomaisen henkildston jésenelld, joka on nimetty ja valtuutettu
suorittamaan néité tehtévia.

Toimivaltaisen viranomaisen on sdhkoistd tiedonhakujérjestelméénsad hyddyntien yksiloitdva
17 aja 17 c §:ssd tarkoitettu sddnnos, kédyttotarkoitus ja asian viitetiedot, jonka nojalla se pyytda
tietoa saldo ja tilitapahtumajérjestelmésta.

17£§

Keskitettyd sdhkoistd saldo ja tilitapahtumajdrjestelmdd koskevien tietojen kdsittelysddnnok-
set

Edelld 1 a §:n mukaisten toimijoiden on luovutettava 17 b ja 17 d §:n 1 momentissa tarkoitetut
tiedot 17 a ja 17 ¢ §:n mukaisiin tarkoituksiin toimivaltaisille viranomaisille. Tiedot on luovu-
tettava viipymaéttd, mutta viimeistdin seuraavan pankkipdivan kuluessa salassapitosdédnndsten
estamatta.

Edelld 1 momentissa tarkoitetut tiedot tulee luovuttaa pyydettdessd vahintdén viiden edeltdvin
vuoden ajalta.

Edelld 1 a §:n mukainen toimija voi perustellusta syystd luovuttaa 17 d §:n 2 momentin mu-
kaiset tiedot muuta sdahkoista tietoturvallista tapaa kayttéen.

Poiketen siitd, miten tietojen luovutuksesta sdddetddn 4 §:ssd, 17 bja 17 d § :ssé tarkoitettujen
henkil6tietojen késittely 1 a §:n mukaisissa toimijoissa ei ole vélitonta.

Edelld mainitut tiedot on poistettava koostavasta sovelluksesta vilittomaisti sen jilkeen, kun
ne on luovutettu toimivaltaiselle viranomaiselle. Ellei toimivaltainen viranomainen ole tiedon-
hakujérjestelméénsa hyddyntien hakenut 17 b ja 17 d §:n mukaisia tietoja koostavasta sovel-
luksesta, tiedot poistuvat sovelluksesta automaattisesti.

17g§

Keskitettyyn sdhkdiseen saldo ja tilitapahtumajdrjestelmddn liittyvit vastuut

Toimivaltainen viranomainen vastaa tekemédnsa saldo- ja tilitapahtumatietopyynnon véltta-
mittomyydestd ja oikeasuhtaisuudesta. Toimivaltainen viranomainen vastaa myds tietopyyn-
ndssd antamiensa tietojen oikeellisuudesta seké tietojen oikaisemisesta ilman aiheetonta viivy-
tysta.

Tulli vélittda 17 a ja 17 ¢ §:ssé tarkoitettujen viranomaisten 17 b ja 17 d §:n mukaiset tieto-
pyynnét, joiden osalta on yksildity 17 aja 17 c §:ssé tarkoitettu sddnnds, kéyttdtarkoitus ja asian
viitetiedot pseudonymisoituna 1 a §:n mukaisille toimijoille seké siirtdd niiltd vastaanotetut tie-
dot sellaisenaan toimivaltaiselle viranomaiselle koostavalla sovelluksella.

Edelld 1 a §:n mukaiset toimijat vastaavat luovuttamiensa saldo- ja tilitapahtumatietojen oi-
keellisuudesta seka tietojen oikaisemisesta ilman aiheetonta viivytysta.

Toimivaltaisella viranomaisella on mahdollisuus ilmoittaa Tullille havaitsemistaan virheelli-
sistd vastaanottamistaan tiedoista.
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17h§
Keskitetyn sdhkoisen saldo ja tilitapahtumajdrjestelmdn lokitiedot

Tullin on ylldpidettava lokirekisterid koostavan sovelluksen kautta tapahtuvan keskitetyn sih-
kdisen saldo ja tilitapahtumajérjestelmén kéyttokerroista ja luovutettava lokitiedot 17 aja 17 ¢
§:ssd tarkoitetuille viranomaisille pyynndstd. Lokirekisterin on sisdllettdva vahintddn seuraavat
tiedot:

1) asian viitetiedot;

2) oikeusperusta, jonka nojalla tietoja pyydetdan;

3) tiedustelun tai haun pdiviméaara ja kellonaika;

4) tiedustelussa tai haussa kéytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) jarjestelmdi kayttineen toimivaltaisen viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin sisdltdmistd vdhimmaistiedoista, sovelletaan
myds toimivaltaisen viranomaisen ja 1 a §:n mukaisten toimijoiden keskitetyn sdhkoisen saldo
ja tilitapahtumajarjestelmén kaytostd ylldpitiméén lokirekisteriin.

Liséksi kunkin toimivaltaisen viranomaisen on pidettava lokirekisterid, josta kdy ilmi keski-
tetystd sdhkoisestd saldo ja tilitapahtumajarjestelmastd tiedustelun suorittaneen henkilon ja sen
madranneen henkilon tunnistetiedot ja jos mahdollista, tiedustelun tulosten vastaanottajan tun-
nistetiedot. Toimivaltaisen viranomaisen on nimettdvé henkild, joka valvoo keskitetyn sdhkai-
sen saldo ja tilitapahtumajarjestelmén kayttoa.

Lokitiedot sdilytetddn ainoastaan henkilGtietojen suojan ja tietoturvallisuuden seka oikeustur-
van varmistamiseksi, ja ne on suojattava epdasialliselta kaytoltd. Lokitietoja sdilytetddn kuluva
vuosi ja viisi seuraavaa vuotta, paitsi jos niitd tarvitaan kesken olevassa valvonta-asiassa.

4 luku

Voimaantulo

Tédma laki tulee voimaan X péivand X kuuta 2025. Sen 17 f §:n 2 momentin voimaantuloa
porrastetaan kolmen vuoden siirtyméajalla niin, ettd sddnndksen voimaantulon jélkeen se kos-
kisi aluksi saldo- ja tilitapahtumia kahdelta edeltidviltd vuodelta, sitd seuraavana vuonna kol-
melta vuodelta ja sitd seuraavana vuonna neljaltad vuodelta. X.X. XXXX jilkeen saldo- ja tilita-
pahtumat tulisi toimittaa pyydettdessad pyyntda edeltavalta 5 vuodelta.

122



LUONNOS 10.10.2024

Laki

verotusmenettelysti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn verotusmenettelystd annettuun lakiin (1558/1995) uusi 18 a § seuraavasti:

18a§
Tiedonantovelvollisuus pankki- ja maksutilien valvontajdrjestelmdstd

Pankki- ja maksutilien valvontajirjestelméstd annetun lain (571/2019) 1 a §:ssd mukaisten toi-
mijoiden on luovutettava pankki- ja maksutilien valvontajarjestelmén avulla Vero-hallinnolle
lain 17 a §:ssé ja 17 c §:ssé tarkoitetut tiedot silloin, kun ndma tiedot ovat valttiméattomid ve-
rotuksessa ja timan lain 19 §:n mukaiset edellytykset tietojen antamiselle tayttyvit.
Verohallinnon on 1 momentin mukaisessa tilanteessa huolehdittava siité, etti tietojen késittely
kohdistuu Verohallinnossa vain verotuksessa valttdmattomiin tietoihin.

Tama laki tulee voimaan péivané kuuta 20 .
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Laki

oma-aloitteisten verojen verotusmenettelysti annetun lain 30 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 30 §:n 1 mo-
mentti seuraavasti:
308§
Sivullisen erityinen tiedonantovelvollisuus
Sivullisen erityiseen tiedonantovelvollisuuteen sovelletaan, miti verotusmenettelystd annetun

lain 18 a, 19 ja 20 §:ssid sdddetdin.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd x.x.20xx

Padministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liitteet
Rinnakkaistekstit

Laki

pankki- ja maksutilien valvontajirjestelmiisti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan pankki- ja maksutilien valvontajirjestelméstd annetun lain (571/2019) 7 a §, sellai-

sena kuin se on laissa 814/2022,

muutetaan 1 §,2 §:n 1, 2 ja 11 kohta, 3 §:n otsikko, 3 §:n 7 kohta, 3 a §:n otsikko, 4, 6, ja 8 §
ja 9 §:n otsikko sellaisina kuin niistd ovat 1 § osaksi lacissa 814/2022 ja 415/2024, 2 §:n 1 kohta
laissa 415/2024, 2 §:n 11 kohta, 3 §:n otsikko, 3 §:n 7 kohta, 3 a §:n otsikko laissa 814/2022, 4
§ osaksi laeissa 415/2024 ja 814/2022 sekéd 6 § osaksi laeissa 415/2024 ja 730/2020, seké

lisdtddn lakiin uusi 1-4 luku, uusi 1 a—-1 e § ja 17 a—17 h §, 2 §:44n, sellaisena kuin se on
osaksi laeissa 415/2024, 730/2020 ja 814/2022, uusi 12—16 kohta, 3 §:44n, sellaisena kuin se on
laissa 814/2022 uusi 10 kohta sekd 5 §:44n, sellaisena kuin se on laissa 415/2024, uusi 4 mo-

mentti seuraavasti:

Voimassa oleva laki

1§

Pankki- ja maksutilien valvontajdrjestelmd

Tiassé laissa sdddetddn pankki- ja maksuti-
lien valvontajarjestelmédstd, joka muodostuu
pankki- ja maksutilien tiedonhakujirjestel-
mistd, pankki- ja maksutilirekisteristd sekd
koostavasta sovelluksesta.

Tadmén lain tarkoituksena on edistdd viran-
omaisten sihkoistd tiedonsaantia pankki- ja
maksutileistéd sekéd tehostaa viranomaisten tie-
dustelujen oikeaa kohdentumista.

Mitd tissd laissa sdddetddn maksulaitok-
sesta, sdhkorahayhteisostd, luottolaitoksesta
ja kryptovarapalvelun tarjoajasta, sovelletaan
my0s ulkomaisten maksulaitosten, sdhkora-

Ehdotus

1 luku

Yleiset sidnnokset

1§

Pankki- ja maksutilien valvontajdrjestelmd ja
lain tarkoitus

Tassé laissa sdddetddn pankki- ja maksuti-
lien valvontajarjestelmastd, joka muodostuu
keskitetystd automatisoidusta tilitietojdrjes-
telmdstd sekd keskitetystd sahkoisestd saldo ja
tilitapahtumajdrjestelmdstd. Pankki- ja mak-
sutilien valvontajdrjestelmdn tarkoituksena
on edistdd viranomaisten aufomaattista tie-
donsaantia pankki- ja maksutileistd ja sdh-
kdistd tiedonsaantia saldo- ja tilitapahtumista
sekd parantaa luovutettavien henkilétietojen
tietoturvaa.

[ks. 1ag§]
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hayhteis6jen, luottolaitosten ja kryptovarapal-
velun tarjoajien Suomessa sijaitseviin sivu-
liikkeisiin.

Pankki- ja maksutilirekisteriin merkityt tie-
dot ovat salassa pidettivid. Pankki- ja maksu-
tilirekisteriin sovelletaan muutoin, mitd viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdddetddn, kuitenkin siten,
ettd tietoja voidaan pankki- ja maksutilirekis-
teristd luovuttaa ainoastaan tdssd laissa mai-
nittuihin kdyttotarkoituksiin sekd viranomais-
ten toiminnan julkisuudesta annetun lain 11 ja
12 §:n, 26 §:n 3 momentin ja 29 §:n I momen-
tin 3 kohdassa sdddettyihin kdyttotarkoituk-
siin.

(uusi)

LUONNOS 10.10.2024

Ehdotus

[ks. 5 §]

Pankki- ja maksutilien valvontajdrjestelmdn
henkilétietoja kdsitellddn pankki- ja maksuti-
lien tiedonhakujdrjestelmdlld, pankki- ja mak-
sutilirekisterilld, tiedonluovutusjdrjestelmdlld
sekd koostavalla sovelluksella.

Tédmdn lain 2 luvun mukaisen keskitetyn au-
tomatisoidun tilitietojdrjestelmdn tarkoitus on
tehostaa viranomaisten pankkitiedustelujen
oikeaa kohdentumista Euroopan parlamentin
ja neuvoston direktiivin (EU) 2018/843 mu-
kaisesti mahdollistamalla pankki- ja maksuti-
lien sekd tallelokeroiden haltijoiden oikea-ai-
kainen tunnistaminen.

Tdmdn lain 3 luvun tarkoituksena on mah-
dollistaa keskitetyn sdhkoisen saldo ja tilita-
pahtumajdrjestelmdn kdyttiminen siihen oi-
keutetuille toimivaltaisille viranomaisille sil-
loin, kun viranomaisen on vdlttdmdtontd kdsi-
telld saldo- ja tilitapahtumatietoja lakisddtei-
sen tehtdvdnsd hoitamiseksi.

la§
Soveltamisala

Tdtd lakia sovelletaan pankki- ja maksutili-
tietojen sekd saldo- ja tilitapahtumatietojen
saamiseen ja vdlittamiseen maksulaitoksilta,
sahkorahayhteisoiltd,  luottolaitoksilta  ja
kryptovarapalvelun tarjoajilta toimivaltaisille
viranomaisille pankki- ja maksutilien valvon-
tajdrjestelmdn avulla.

Mitd tdssd laissa sdddetddn maksulaitok-
sesta, sdhkorahayhteisostd, luottolaitoksesta
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Voimassa oleva laki

(uusi)

(uusi)

LUONNOS 10.10.2024
Ehdotus

ja kryptovarapalvelun tarjoajasta, sovelle-
taan myos ulkomaisten maksulaitosten, sdh-
korahayhteisojen, luottolaitosten ja kryptova-
rapalvelun tarjoajien Suomessa sijaitseviin si-
vuliikkeisiin.

1b§

Suhde muuhun lainsddddntéon ja tietojen sa-
lassapito

Pankki- ja maksutilien valvontajdrjestelmdn
avulla kdsiteltdvdt tiedot ovat salassa pidettd-
vid.

Toimivaltaisen viranomaisen 2 ja 3 luvun
mukaisia tietopyyntojd ei tule 1 a §:n mukai-
sissa toimijoissa kdsitelld muussa tarkoituk-
sessa, kuin pyynnon kdsittelemiseksi ja tieto-
Jjen luovuttamiseksi pyynnon mukaisena.

Edelld I a §:n mukaisesta toimijasta saatuja
tietoja ei saa kdsitelld muuta kuin sitd 2 ja 3
luvussa sdddettyd tarkoitusta varten, jota var-
ten tiedot on luovutettu.

lc§
Koostava sovellus

Tulli yllapitdd koostavaa sovellusta, jonka
avulla se siirtdd koneellisesti toimivaltaisten
viranomaisten tietopyynnot 2 ja 3 luvussa sdd-
dettyihin kdsittelytarkoituksiin 1 a §:n mukai-
sille toimijoille sekd vilittdd ndistd vastaan-
otetut tiedot tietopyynnén mukaisesti toimival-
taiselle viranomaiselle. Tulli on koostavalla
sovelluksella kdsiteltdvien henkilétietojen re-
kisterinpitdjd.

Koostavalla sovelluksella tapahtuva henki-
l6tietojen kdsittely on automaattista. Koosta-
van sovelluksen kautta luovutetut tiedot on
poistettava sovelluksesta vilittomdsti sen jdl-
keen, kun tiedot on luovutettu eteenpdin erik-
seen 2 ja 3 luvussa sdddetyilld tavoilla.

Poiketen siitd, mitd yleisen tietosuoja-ase-
tuksen 15 artiklassa sdddetddn rekisterdidyn
oikeudesta pddsystd tietoihin, pddsyd tietoihin
ei ole, kun tietoja kisitellddn koostavalla so-
velluksella. Rekisterdidyn oikeuksien kdyttd-
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(uusi)

[ks. 8 §]
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misestd tietosuojavaltuutetun vilitykselld sdd-
detdidn tietosuojalain (1050/2018) 34 §:ssd.
Oikeuksien kdyttimistd koskeva pyynto on esi-
tettdvd tietosuojavaltuutetulle taikka Tullille
noudattaen henkilotietojen kdsittelysta Tul-
lissa annetun lain (650/2019) 35 $:n 2 mo-
menttia. Tullille esitetty pyynto on toimitet-
tava viipymdttd tietosuojavaltuutetulle.

1d§
Tiedonhakujdrjestelmdt

Luottolaitoksen on ylldpidettivi sdhkoistd
pankki- ja maksutilien tiedonhakujdrjestel-
mdd, jonka avulla se luovuttaa salassapito-
sddannosten estamdttd 2 ja 3 luvussa tarkoitet-
tuja tietoja asiakkaistaan ja ndiden saldo- ja
tilitapahtumatiedoista toimivaltaiselle viran-
omaiselle. Jos se on luottolaitoksen koko sekd
toiminnan luonne ja laajuus huomioon ottaen
perusteltua, luottolaitos voi poiketa tiedonha-
kujdrjestelmdn ylldpitovelvoitteesta, jos Fi-
nanssivalvonta myontdd luvan.

Maksulaitokset, sahkérahayhteisot ja kryp-
tovarapalvelujen tarjoajat voivat ylldpitdd 1
momentissa tarkoitettua pankki- ja maksuti-
lien tiedonhakujdrjestelmdd, jolloin ne luo-
vuttavat tiedonhakujdrjestelmdn avulla 2 ja 3
luvussa tarkoitetut tiedot toimivaltaiselle vi-
ranomaiselle.

Toimivaltaisen viranomaisen on yllipidet-
tavd sdhkéistd viranomaisen tiedonhakujdr-
jestelmdd, jonka avulla se voi pyytdd ja vas-
taanottaa 1 a §:n mukaisilta toimijoilta salas-
sapitosddnnosten estamdittd 2 ja 3 luvussa tar-
koitettuja tietoja niiden asiakkaista ja ndiden
saldo- ja tilitapahtumista.

Tulli valvoo 1 momentissa ja 4 §:n 2 mo-
mentissa tarkoitettujen velvoitteiden noudat-
tamista sekd antaa mddrdyksen tiedonhaku-
Jdrjestelmien teknisistd vaatimuksista.

le§
Tietojen maksuttomuus

Tullilla on oikeus saada pankki- ja maksuti-
lirekisteriin tallennettavat tiedot ja pankki- ja
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23§
Mddritelmdt

Tassé laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilla rekisterié,
johon kerédtadn maksulaitosten ja sdhkora-
hayhteis6jen sekéd Finanssivalvonnalta 4 §:n 1
momentissa tarkoitetun poikkeusluvan saa-
neiden luottolaitosten pankki- ja maksutilien
asiakkaiden tiedot sekd kryptovarapalvelun
tarjoajien asiakkaiden tiedot;

2) pankki- ja maksutilien tiedonhakujérjes-
telmalld jarjestelmad, jonka avulla luottolai-
tostoiminnasta annetussa laissa (610/2014)
tarkoitetut luottolaitokset luovuttavat tietoa
luottolaitosten ylldpitdmistd pankki- ja mak-
sutileistd sekd tallelokeroista toimivaltaisille
viranomaisille;

3) toimivaltaisilla viranomaisilla timén lain
3 §:ssé tarkoitettua viranomaista ja asianaja-
jayhdistysta;

11) koostavalla sovelluksella Tullin yllépi-
tdmé&a automatisoitua teknisté ratkaisua, jonka
avulla se vilittda tietoja pankki- ja maksutilien
valvontajérjestelméstd toimivaltaisille viran-
omaisille.

LUONNOS 10.10.2024
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maksutilien tiedonhakujdrjestelmistd luovu-
tettavat tiedot maksutta.

Toimivaltaisilla viranomaisilla on oikeus
saada tdssd laissa tarkoitetut tiedot pankki- ja
maksutilien valvontajdrjestelmdstd maksutta.

238
Mdadritelmdit

Téssd laissa tarkoitetaan:

1) pankki- ja maksutilirekisterilla rekisterié,
johon kerédtain maksulaitosten ja sdhkora-
hayhteis6jen sekd Finanssivalvonnalta 7 d
§:ssd tarkoitetun poikkeusluvan saaneiden
luottolaitosten pankki- ja maksutilien asiak-
kaiden tiedot sekéd kryptovarapalvelun tarjo-
ajien asiakkaiden tiedot;

2) pankki- ja maksutilien tiedonhakujérjes-
telmalld jarjestelmad, jonka avulla luottolai-
tostoiminnasta annetussa laissa (610/2014)
tarkoitetut luottolaitokset ja I d §:n 2 momen-
tin mukaiset tiedonhakujdrjestelmdn luoneet
muut toimijat luovuttavat tilitietoja ja saldo-
ja tilitapahtumatietoja pankki- ja maksuti-
leistd seké tallelokeroista toimivaltaisille vi-
ranomaisille;

3) toimivaltaisilla viranomaisilla timén lain
3, 17a ja 17 c §:ssd tarkoitettua viranomaista
ja asianajajayhdistystd;

11) koostavalla sovelluksella Tullin yllépi-
tdmé&a automatisoitua teknisté ratkaisua, jonka
avulla se vélittaa filitietoja ja saldo- ja tilita-
pahtumatietoja pankki- ja maksutilien valvon-
tajarjestelman sisdlld 2 ja 3 luvussa sdddetyin
edellytyksin;

12) keskitetylld automatisoidulla tilitieto-
Jdrjestelmdlld Euroopan parlamentin ja neu-
voston direktiivin (EU) 2018/843 mukaista
keskitettyd mekanismia, jonka avulla on mah-
dollista saada tilin omistajuustiedot vilitto-
mdsti;

13) keskitetylld sdhkoiselld saldo ja tilita-
pahtumajdrjestelmdlld pankki- ja maksutilien
valvontajdrjestelmdstd saatavien saldo- ja ti-
litapahtumatietojen kdsittelytapaa, joka pe-
rustuu sdhkoiseen tiedonkdsittelyyn,
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38

Pankki- ja maksutilien valvontajdrjestelmdcd
kdyttdvdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus padstd pankki- ja maksutilien val-
vontajérjestelmién 4 §:n mukaisesti luovutet-
taviin ja 6 §:n mukaisesti tallennettuihin tie-
toihin, jos se on vilttimétonté seuraavien teh-
tdvien suorittamiseksi ja viranomaisella on
muualla laissa sdddetty oikeus saada edelld
mainitut tiedot:

7) poliisilla ja Rajavartiolaitoksella rikosten
ennalta estimiseen, paljastamiseen ja selvitta-
miseen sekd syyteharkintaan saattamiseen ja
kansallisen turvallisuuden yllapitdmiseen, po-
liisilla rahankerdyslaissa (863/2019) tarkoitet-
tuun rahankerdysten valvontatehtdvan suorit-
tamiseen sekd poliisilain (872/2011) 6 luvun
mukaiseen poliisitutkintaan tarvittavia tietoja,
jos tirked yleinen tai yksityinen etu sitd vaatii;

LUONNOS 10.10.2024
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14) tiedonluovutusjdrjestelmdlld  tiedon-
luovutustapaa, jonka avulla ne 1 a §:n mukai-
set toimijat, jotka eivit ole rakentaneet
pankki- ja maksutilien tiedonhakujdrjestel-
mdd, luovuttavat saldo- ja tilitapahtumatie-
toja pankki- ja maksutileistd sekd talleloke-
roista toimivaltaisille viranomaisille,

15) saldolla pankki- ja maksutililld kyselyn
vastaushetkelld olevaa rahamddrdd;

16) tilitapahtumatiedoilla pankki- ja maksu-
tileilld tapahtuvien transaktioiden tunnistetie-
toja, esimerkiksi tapahtumatyyppid, summaa,
maksuun liittyvid tilinumeroja ja pankin il-
moittamaa nimed.

2 luku

Keskitetty automatisoitu tilitietojiirjestelmd

38

Keskitettyi automatisoitua tilitietojdrjestel-
mdd kdyttdvdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus paastd pankki- ja maksutilien val-
vontajérjestelmién 4 §:n mukaisesti luovutet-
taviin ja 6 §:n mukaisesti tallennettuihin tie-
toihin, jos se on vilttdiméatonté seuraavien teh-
tdvien suorittamiseksi ja viranomaisella on
muualla laissa sdddetty oikeus saada edelld
mainitut tiedot:

7) poliisilla rikosten ennalta estimiseen,
paljastamiseen ja selvittimiseen sekd syyte-
harkintaan saattamiseen, kansallisen turvalli-
suuden ylldpitdmiseen, rahankerdyslaissa
(863/2019) tarkoitettuun rahankerdysten val-
vontatehtdvéin suorittamiseen sekd poliisilain
(872/2011) 6 luvun mukaiseen poliisitutkin-
taan tarvittavia tietoja, jos tirked yleinen tai
yksityinen etu sitd vaatii,

10) Rajavartiolaitoksella rikosten ennalta
estdmiseen, paljastamiseen ja selvittimiseen
sekd syyteharkintaan saattamiseen rikostor-
junnasta Rajavartiolaitoksessa annetun lain

(108/2018) mukaisesti.
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3a$

Toimivaltaisten viranomaisten pddsy tietoi-
hin ja niitd koskevien hakujen tekemistd kos-
kevat edellytykset

Pédsy 4 ja 6 §:ssé tarkoitettuihin tietoihin ja
mahdollisuus tehdd niitd koskevia hakuja on
ainoastaan sellaisella 3 §:ssé tarkoitetun vi-
ranomaisen henkildston jasenelld, joka on ni-
metty ja valtuutettu suorittamaan nditd tehta-
Vid.

43§

Pankki- ja maksutilien tiedonhakujdrjestelmd

Luottolaitoksen on yllapidettava sdhkoistdi
pankki- ja maksutilien tiedonhakujirjestel-
mai, jonka avulla se valittdd vilittomaésti ja sa-
lassapitosddnndsten estiméttd 2 momentissa
tarkoitettuja tietoja asiakkaistaan toimivaltai-
selle viranomaiselle. Jos se on luottolaitoksen
koko sekd toiminnan luonne ja laajuus huomi-
oon ottaen perusteltua, luottolaitos voi poi-
keta tiedonhakujdrjestelmdn ylldpitovelvoit-
teesta, jos Finanssivalvonta myontdd luvan.

Tiedonhakujirjestelmén kautta luovutetaan
toimivaltaiselle viranomaiselle seuraavat tie-
dot, jos toimivaltainen viranomainen on ne sa-
lassapitosddnndsten ja muiden tiedon saantia
koskevien rajoitusten estiméttd oikeutettu
muun lain nojalla saamaan:

1) tilinhaltijan ja sen kayttooikeudenhaltijan
taydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkild, sen tiy-
dellinen nimi, rekisterinumero, rekisteréimis-
pdivé ja rekisteriviranomainen, asiakkuuden
alkamis- ja paittymispdivd sekd kaikki tilin
kayttooikeudenhaltijat ja ndiden luonnollista
henkilda koskevat edelld mainitut tiedot tai jos
kayttooikeudenhaltija on yleinen edunval-
voja, edunvalvojan nimen, syntyméiajan ja
henkilotunnuksen sijasta palveluntuottajan
yksildintitiedot, edunvalvojan nimike sekd,
jos palveluntuottajalla on useampi kuin yksi
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3ag

Toimivaltaisten viranomaisten pddsy keskite-
tyn automatisoidun tilitietojiirjestelmdn tie-
toihin ja niitd koskevien hakujen tekemistd
koskevat edellytykset

Pédsy 4 ja 6 §:ssé tarkoitettuihin tietoihin ja
mahdollisuus tehdd niitd koskevia hakuja on
ainoastaan sellaisella 3 §:ssd tarkoitetun vi-
ranomaisen henkildston jasenelld, joka on ni-
metty ja valtuutettu suorittamaan nditd tehta-
Vid.

43§

Pankki- ja maksutilien tiedonhakujdrjestel-
mdsti luovutettavat tilitiedot

Luottolaitoksen on [uovutettava pankki- ja
maksutilien tiedonhakujarjestelman avulla va-
littdmésti ja salassapitosddnnosten estimatta 2
momentissa tarkoitettuja tietoja asiakkaistaan
toimivaltaiselle viranomaiselle.

[ks. 1d §]

Tiedonhakujérjestelmin kautta luovutetaan
toimivaltaiselle viranomaiselle seuraavat tie-
dot, jos toimivaltainen viranomainen on ne sa-
lassapitosddnndsten ja muiden tiedon saantia
koskevien rajoitusten estimittd oikeutettu
muun lain nojalla saamaan:

1) tilinhaltijan ja tilin kéyttooikeudenhalti-
jan tdydellinen nimi, syntyméaika ja suoma-
lainen henkilGtunnus tai sen puuttuessa kansa-
laisuus sekd asiakkuuden ja tilin kdyttéoikeu-
den alkamis- ja pddttymispdivd , tai jos tilin-
haltija on oikeushenkild, sen tidydellinen nimi,
rekisterinumero, rekisterdimispiivé ja rekiste-
riviranomainen sekd asiakkuuden alkamis- ja
paattymispaiva ja kaikki tilin kdyttdoikeuden-
haltijat ja ndiden luonnollista henkil64 koske-
vat edelld mainitut tiedot tai jos kéyttdoikeu-
denhaltija on yleinen edunvalvoja, edunvalvo-
jan nimen, syntyméajan ja henkilotunnuksen
sijasta  palveluntuottajan  yksildintitiedot,
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yleinen edunvalvoja, edunvalvojan jérjestys-
numero;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 1 luvun 5-7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien taydel-
linen nimi, syntyméaika ja suomalainen hen-
kil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seki tilin avaamis- ja
sulkemispaiva;

4) tallelokeron vuokraajan ja sen kayttooi-
keutetun tdydellinen nimi, syntyméaika ja
suomalainen henkil6tunnus tai sen puuttuessa
kansalaisuus, tai jos vuokraaja on oikeushen-
kilo, sen tdydellinen nimi, rekisterinumero, re-
kisterdimispdivd ja rekisteriviranomainen
sekd tallelokeron yksildintitieto ja vuokra-
ajan pituus tai jos kéyttdoikeutettu on yleinen
edunvalvoja, edunvalvojan nimen, syntymaé-
ajan ja henkilotunnuksen sijasta palveluntuot-
tajan yksilointitiedot, edunvalvojan nimike
sekd, jos palveluntuottajalla on useampi kuin
yksi yleinen edunvalvoja, edunvalvojan jér-
jestysnumero.

Toimivaltaisen viranomaisen on yksiloitava
sddnnos, jonka nojalla se pyytda tietoa. Luot-
tolaitoksen on toimitettava tieto toimivaltai-
selle viranomaiselle maksutta. Luottolaitokset
vastaavat luovutettavien tietojen oikeellisuu-
desta seki tietojen oikaisemisesta ilman ai-
heetonta viivytysta.

Asianajajan asiakasvaratilien yhteyteen on
merkittdvd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistd ei
saa luovuttaa tiedonhakujérjestelmén kautta,
vaan ainoastaan tiedon siité, ettd kyseessd on
asianajajan asiakasvaratili sekd minkd asi-
anajajan asiakasvaratili on kyseessa.

Tulli valvoo 1 ja 2 momentissa tarkoitettu-
jen velvoitteiden noudattamista sekd antaa
mddrdyksen pankki- ja maksutilien tiedonha-
kujdrjestelmdn teknisistd vaatimuksista.

58§

LUONNOS 10.10.2024
Ehdotus

edunvalvojan nimike seké, jos palveluntuotta-
jalla on useampi kuin yksi yleinen edunval-
voja, edunvalvojan jarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 1 luvun 5-7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien tdydel-
linen nimi, syntyméaika ja suomalainen hen-
kil6tunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus sekd tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja tallelokeron
kayttooikeutetun tdydellinen nimi, syntyma-
aika ja suomalainen henkil6tunnus tai sen
puuttuessa kansalaisuus seka tallelokeron yk-
sildintitieto ja vuokra-ajan pituus, tai jos
vuokraaja on oikeushenkild, sen tdydellinen
nimi, rekisterinumero, rekisteréimispdivé ja
rekisteriviranomainen seki tallelokeron yksi-
16intitieto ja vuokra-ajan pituus tai jos kaytto-
oikeutettu on yleinen edunvalvoja, edunval-
vojan nimen, syntyméajan ja henkil6tunnuk-
sen sijasta palveluntuottajan yksildintitiedot,
edunvalvojan nimike seké, jos palveluntuotta-
jalla on useampi kuin yksi yleinen edunval-
voja, edunvalvojan jarjestysnumero.

Toimivaltaisen viranomaisen on yksiloitdva
sddnnods, jonka nojalla se pyytéé tietoa. Luot-
tolaitokset vastaavat luovutettavien tietojen
oikeellisuudesta seké tietojen oikaisemisesta
ilman aiheetonta viivytysta.

Asianajajan asiakasvaratilien yhteyteen on
merkittdvd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistd ei
saa luovuttaa tiedonhakujérjestelmén kautta,
vaan ainoastaan tiedon siité, ettd kyseessd on
asianajajan asiakasvaratili sekd minkd asi-
anajajan asiakasvaratili on kyseessé.

5§
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Pankki- ja maksutilirekisteri

[ks. 1 §]
63§
Pankki- ja maksutilirekisteriin tallennettavat
tiedot
Maksulaitosten, sdhkorahayhteisdjen ja

kryptovarapalvelujen tarjoajien on salassapi-
tosddnnosten ja muiden tiedonsaantia koske-
vien rajoitusten estimaéttd annettava Tullille 2
momentissa tarkoitetut tiedot. Maksulaitok-
set, sdhkorahayhteisot ja kryptovarapalvelu-
jen tarjoajat voivat yllapitad 4 §:ssé tarkoitet-
tua pankki- ja maksutilien tiedonhakujérjes-
telmaa, jolloin tiedonhakujérjestelmin kautta
luovutetaan timéan pykaldn 2 momentissa tar-
koitetut tiedot.

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot maksulaitoksen, sdhkdra-
hayhteison ja kryptovarapalvelujen tarjoajan
rahanpesun ja terrorismin rahoittamisen esti-
misestd annetun lain 3 luvun 2 §:ssé tunnistet-
tavaksi sdddetysti asiakkaasta:

1) tilinhaltijan ja sen kdyttooikeudenhaltijan
sekd kryptovarapalvelujen tarjoajan asiakkaan
tidydellinen nimi, syntymaiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija tai kryptovarapalvelujen tar-
joajan asiakas on oikeushenkild, sen taydelli-
nen nimi, rekisterinumero, rekisterdimispéaivi
ja rekisteriviranomainen sekd kaikki tilin
kayttooikeudenhaltijat ja ndiden luonnollista
henkil64 koskevat edelld mainitut tiedot tai jos
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Pankki- ja maksutilirekisteri

Pankki- ja maksutilirekisteriin merkityt tie-
dot ovat salassa pidettdvid. Pankki- ja maksu-
tilirekisteriin sovelletaan muutoin, mitd viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sdddetddn, kuitenkin siten,
ettd tietoja voidaan pankki- ja maksutilirekis-
teristd luovuttaa ainoastaan tdssd laissa mai-
nittuihin kdyttotarkoituksiin sekd viranomais-
ten toiminnan julkisuudesta annetun lain 11 ja
12 §:ssd, 26 §:n 3 momentissa ja 29 §:n 1 mo-
mentin 3 kohdassa sdddettyihin kdyttotarkoi-
tuksiin.

68§

Pankki- ja maksutilirekisteriin tallennettavat
tiedot

Maksulaitosten, sdhkorahayhteisdjen ja
kryptovarapalvelujen tarjoajien on salassapi-
tosddnnosten ja muiden tiedonsaantia koske-
vien rajoitusten estimittd annettava Tullille 2
momentissa tarkoitetut tiedot. Maksulaitok-
set, sdhkorahayhteisot ja kryptovarapalvelu-
jen tarjoajat voivat yllapitdd 1 d §:ssd tarkoi-
tettua pankki- ja maksutilien tiedonhakujér-
jestelméd, jolloin tiedonhakujirjestelmén
kautta luovutetaan tdmén pykaldn 2 momen-
tissa tarkoitetut tiedot.

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot maksulaitoksen, sdhkdra-
hayhteison ja kryptovarapalvelujen tarjoajan
rahanpesun ja terrorismin rahoittamisen esté-
misestd annetun lain 3 luvun 2 §:ssé tunnistet-
tavaksi sdddetysti asiakkaasta:

1) tilinhaltijan ja tilin kéyttdoikeudenhalti-
Jan sekd kryptovarapalvelujen tarjoajan asiak-
kaan tdydellinen nimi, syntymaaika ja suoma-
lainen henkilGtunnus tai sen puuttuessa kansa-
laisuus, tai jos tilinhaltija tai kryptovarapalve-
lujen tarjoajan asiakas on oikeushenkild, sen
tdydellinen nimi, rekisterinumero, rekiste-
roimispédivd ja rekisteriviranomainen sekd
kaikki tilin kéyttdoikeudenhaltijat ja nédiden
luonnollista henkil6d koskevat edelld mainitut
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kayttooikeudenhaltija on yleinen edunval-
voja, edunvalvojan nimen, syntymidajan ja
henkil6tunnuksen sijasta palveluntuottajan
yksilointitiedot, edunvalvojan nimike seka,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan jérjestys-
numero;

2) asiakkuuden alkamis- ja paattymispaiva;

3) maksutilin IBAN-numero tai muu yksi-
l6intitunnus.

Jos luottolaitos on saanut Finanssivalvon-
nalta 4 §:n 1 momentissa tarkoitetun luvan
poiketa tiedonhakujérjestelmin ylldpitovel-
voitteesta, pankki- ja maksutilirekisteriin tal-
lennetaan seuraavat tiedot:

1) tilinhaltijan ja sen kdyttdoikeudenhaltijan
tdydellinen nimi, syntymaiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkild, sen tiy-
dellinen nimi, rekisterinumero, rekisterdimis-
pdiva ja rekisteriviranomainen, asiakkuuden
alkamis- ja paittymispdivd sekd kaikki tilin
kayttdoikeudenhaltijat ja ndiden luonnollista
henkilo4 koskevat edelld mainitut tiedot tai jos
kayttooikeudenhaltija on yleinen edunval-
voja, edunvalvojan nimen, syntymiajan ja
henkil6tunnuksen sijasta palveluntuottajan
yksilointitiedot, edunvalvojan nimike seka,
jos palveluntuottajalla on useampi kuin yksi
yleinen edunvalvoja, edunvalvojan jérjestys-
numero;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 1 luvun 5-7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien taydel-
linen nimi, syntyméaika ja suomalainen hen-
kilétunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus seké tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja sen kiyttooi-
keutetun tdydellinen nimi, syntyméiaika ja
suomalainen henkildtunnus tai sen puuttuessa
kansalaisuus, tai jos vuokraaja on oikeushen-
kilo, sen tdydellinen nimi, rekisterinumero, re-
kisterdimispdivd ja rekisteriviranomainen
sekd tallelokeron yksildintitieto ja vuokra-
ajan pituus tai jos kéyttdoikeutettu on yleinen
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tiedot tai jos kdyttdoikeudenhaltija on yleinen
edunvalvoja, edunvalvojan nimen, syntyma-
ajan ja henkilotunnuksen sijasta palveluntuot-
tajan yksilointitiedot, edunvalvojan nimike
sekd, jos palveluntuottajalla on useampi kuin
yksi yleinen edunvalvoja, edunvalvojan jér-
jestysnumero;

2) asiakkuuden alkamis- ja padttymispaiva,

3) maksutilin IBAN-numero tai muu yksi-
16intitunnus.

Jos luottolaitos on saanut Finanssivalvon-
nalta 1 d §:n 1 momentissa tarkoitetun luvan
poiketa tiedonhakujérjestelmin ylldpitovel-
voitteesta, pankki- ja maksutilirekisteriin tal-
lennetaan seuraavat tiedot:

1) tilinhaltijan ja tilin kéyttooikeudenhalti-
jan tdydellinen nimi, syntymaaika ja suoma-
lainen henkil6tunnus tai sen puuttuessa kansa-
laisuus sekd asiakkuuden ja tilin kdyttéoikeu-
den alkamis- ja pddttymispdivd, tai jos tilin-
haltija on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispiivé ja rekiste-
riviranomainen, asiakkuuden alkamis- ja péét-
tymispéiva sekd kaikki tilin kédyttooikeuden-
haltijat ja ndiden luonnollista henkil6d koske-
vat edelld mainitut tiedot tai jos kayttooikeu-
denhaltija on yleinen edunvalvoja, edunvalvo-
jan nimen, syntyméajan ja henkil6tunnuksen
sijasta  palveluntuottajan  yksildintitiedot,
edunvalvojan nimike sekd, jos palveluntuotta-
jalla on useampi kuin yksi yleinen edunval-
voja, edunvalvojan jarjestysnumero;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 1 luvun 5-7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien taydel-
linen nimi, syntymé&aika ja suomalainen hen-
kilétunnus tai sen puuttuessa kansalaisuus;

3) pankki- ja maksutilin IBAN-numero tai
muu yksildintitunnus sekd tilin avaamis- ja
sulkemispéiva;

4) tallelokeron vuokraajan ja tallelokeron
kayttdoikeutetun tdydellinen nimi, syntyma-
aika ja suomalainen henkilStunnus tai sen
puuttuessa kansalaisuus seki tallelokeron yk-
silgintitieto ja vuokra-ajan pituus, tai jos
vuokraaja on oikeushenkild, sen tdydellinen
nimi, rekisterinumero, rekisterdimispéivd ja
rekisteriviranomainen seké tallelokeron yksi-
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edunvalvoja, edunvalvojan nimen, syntyma-
ajan ja henkilétunnuksen sijasta palveluntuot-
tajan yksilointitiedot, edunvalvojan nimike
sekd, jos palveluntuottajalla on useampi kuin
yksi yleinen edunvalvoja, edunvalvojan jér-
jestysnumero.

7a§

Tietojen luovuttaminen siirtimdlld pankki- ja
maksutilien valvontajdrjestelmdstd toimival-
taisille viranomaisille

Tulli ylldpitdd koostavaa sovellusta, jolla 4
ja 6 §:ssd tarkoitetut tiedot luovutetaan siirtd-
mdlld ne pankki- ja maksutilien valvontajdr-
Jjestelmdstd toimivaltaisille viranomaisille.
Tulli on koostavalla sovelluksella kisiteltd-
vien henkilétietojen rekisterinpitdjd.

Tulli vilittdd 3 §:ssd tarkoitettujen viran-
omaisten 4 ja 6 §:ssd sdddettyjd tietoja koske-
vat tietopyynnot, joiden osalta on yksiléity 3
S:ssd  tarkoitettu  kdyttotarkoitus,  pseu-
donymisoituna luottolaitokselle sekd siirtdd
pankki- ja maksutilien valvontajdrjestelmdstd
vastaanotetut tiedot tietopyynnén mukaisesti
toimivaltaiselle viranomaiselle koostavalla
sovelluksella. Tietopyynto ja siihen annetun
vastauksen sisdlto ovat salassa pidettivid.

Edelld 1 momentissa tarkoitettu henkilotie-
tojen kdsittely on automaattista. Koostavan
sovelluksen kautta luovutetut tiedot on pois-
tettava sovelluksesta vilittomdsti sen jdlkeen,
kun tiedot on luovutettu.

Poiketen siitd, mitd yleisen tietosuoja-ase-
tuksen 15 artiklassa sdddetddn rekisterdidyn
oikeudesta saada pddsy tietoihin ja henkilo-
tietojen kasittelystd rikosasioissa ja kansalli-
sen turvallisuuden ylldpitimisen yhteydessd
annetun lain (1054/2018) 23 §:ssd rekiste-
roidyn tarkastusoikeudesta, pddsyd tietoihin
tai tarkastusoikeutta ei ole, kun tietoja kdsitel-
lédn koostavalla sovelluksella. Rekisterdidyn
oikeuksien kdyttamisestd tietosuojavaltuute-
tun vilitykselld sdddetddn mainitun lain 29
§:8sd ja tietosuojalain (1050/2018) 34 §:ssd.

LUONNOS 10.10.2024
Ehdotus

l6intitieto ja vuokra-ajan pituus tai jos kaytto-
oikeutettu on yleinen edunvalvoja, edunval-
vojan nimen, syntyméajan ja henkiltunnuk-
sen sijasta palveluntuottajan yksildintitiedot,
edunvalvojan nimike seké, jos palveluntuotta-
jalla on useampi kuin yksi yleinen edunval-
voja, edunvalvojan jarjestysnumero.

[ks. 8 §]

[1c§]
[ks. 8§]

[1c§]
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Oikeuksien kdyttimistd koskeva pyynto on esi-
tettivi tietosuojavaltuutetulle taikka Tullille
noudattaen henkilotietojen kdsittelystd Tul-
lissa annetun lain (650/2019) 35 §:n 2 mo-
menttia. Tullille esitetty pyynto on toimitet-
tava viipymdittd tietosuojavaltuutetulle.

8§

Tietojen maksuttomuus

Tullilla on oikeus saada pankki- ja maksuti-
lirekisteriin tallennettavat tiedot maksutta.

Tietojen luovutuksesta pankki- ja maksutili-
rekisterist ei peritd maksuja.

98§

Tietojen poistaminen

Pankki- ja maksutilirekisteriin talletetut tie-
dot poistetaan kymmenen vuoden kuluttua sen
perusteen, jolla tiedot on merkitty rekisteriin,
voimassaolon péittymisesta.

10§
Lokitiedot

Tullin on ylldpidettdva lokirekisterid
pankki- ja maksutilirekisterin sekd koostavan
sovelluksen kautta tapahtuvan pankki- ja
maksutilien tiedonhakujarjestelman kaytto-
kerroista ja luovutettava lokitiedot 3 §:ssé tar-
koitetuille viranomaisille pyynnosté. Lokire-
kisterin on sisdllettivd vidhintdidn seuraavat
tiedot:

1) asian viitetiedot;

LUONNOS 10.10.2024
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8§

Keskitettyi automatisoitua tilitietojirjestel-
mdid koskevien tietojen luovuttaminen toi-
mivaltaisille viranomaisille

Tulli vdlittdd 3 §:ssd tarkoitettujen viran-
omaisten 4 ja 6 §.:ssd sdddettyjd tietoja koske-
vat tietopyynndot, joiden osalta on yksiléity 3
§:ssd  tarkoitettu  kdyttotarkoitus,  pseu-
donymisoituna luottolaitokselle sekd siirtdd
luottolaitokselta vastaanotetut tiedot tieto-
pyynnon mukaisesti toimivaltaiselle viran-
omaiselle koostavalla sovelluksella.

Koostavan sovelluksen kautta luovutetut tie-
dot on poistettava sovelluksesta vilittémdsti
sen jdlkeen, kun tiedot on luovutettu toimival-
taiselle viranomaiselle.

98§

Tietojen poistaminen pankki- ja maksutilire-
kisteristi

Pankki- ja maksutilirekisteriin talletetut tie-
dot poistetaan kymmenen vuoden kuluttua sen
perusteen, jolla tiedot on merkitty rekisteriin,
voimassaolon péittymisesta.

10§
Lokitiedot

Tullin on yllapidettavd lokirekisterid
pankki- ja maksutilirekisterin sekd koostavan
sovelluksen kautta tapahtuvan keskitetyn au-
tomatisoidun tilitietojarjestelméan kayttoker-
roista ja luovutettava lokitiedot 3 §:ssé tarkoi-
tetuille viranomaisille pyynnosté. Lokirekis-
terin on sisdllettdvd vahintddn seuraavat tie-
dot:

1) asian viitetiedot;
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2) oikeusperusta, jonka nojalla tietoja pyy-
detédén;

3) tiedustelun tai haun paivamaara ja kellon-
aika;

4) tiedustelussa tai haussa kéytettyjen tieto-
Jen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetie-
dot;

6) rekisterid kdyttdneen toimivaltaisen vi-
ranomaisen nimi.

Mitd 1 momentissa sdddetdén lokirekisterin
sisdltdmistd vahimmaistiedoista, sovelletaan
my0s toimivaltaisen viranomaisen 4 §:ssé tar-
koitetun pankki- ja maksutilien tiedonhakujér-
jestelmin kaytostd yllapitimdan lokirekiste-
riin.

Liséksi kunkin toimivaltaisen viranomaisen
on pidettdvé lokirekisterié, josta kdy ilmi 4
§:ssd tarkoitetusta pankki- ja maksutilien tie-
donhakujérjestelméstid tiedustelun tai haun
suorittaneen henkilon ja sen méaédranneen hen-
kilén tunnistetiedot ja jos mahdollista, tiedus-
telun tai haun tulosten vastaanottajan tunnis-
tetiedot. Toimivaltaisen viranomaisen on ni-
mettidvd henkild, joka valvoo tiedonhakujér-
jestelmén kayttod. Tulli rekisterinpitdjéna val-
voo pankki- ja maksutilirekisterin kayttoa.
Tietosuojavastaavan on tarkastettava 1-3 mo-
mentissa tarkoitetut lokirekisterit sdénnolli-
sest1.

12 §
Rikemaksu

Tulli maardd rikemaksun sille, joka tahal-
laan tai huolimattomuudesta laiminly®d tai rik-
koo velvollisuuden ylldpitda 4 §:n 1 momen-
tissa tarkoitettua pankki- ja maksutilien tie-
donhakujérjestelmééd tai velvollisuuden toi-
mittaa Tullille 4 §:n 2 momentissa taikka 6 §:n
2 tai 3 momentissa tarkoitettuja tietoja.
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2) oikeusperusta, jonka nojalla tietoja pyy-
detddn;

3) tiedustelun tai haun paivamaara ja kellon-
aika;

4) tiedustelussa tai haussa kéytettyjen tieto-
Jen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetie-
dot;

6) rekisterid kdyttdneen toimivaltaisen vi-
ranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin
sisdltamistd vahimmadistiedoista, sovelletaan
my0s toimivaltaisen viranomaisen fdmdn lu-
vun mukaisen keskitetyn automatisoidun tili-
tietojdrjestelmdn kaytosta yllapitdiméan loki-
rekisteriin.

Liséksi kunkin toimivaltaisen viranomaisen
on pidettdvé lokirekisterié, josta kdy ilmi kes-
kitetystd automatisoidusta tilitietojdrjestel-
mdstd tiedustelun tai haun suorittaneen henki-
16n ja sen madranneen henkilon tunnistetiedot
ja jos mahdollista, tiedustelun tai haun tulos-
ten vastaanottajan tunnistetiedot. Toimivaltai-
sen viranomaisen on nimettdva henkild, joka
valvoo keskitetyn automatisoidun tilitietojdr-
Jjestelmdn kayttoa. Tulli rekisterinpitdjana val-
voo pankki- ja maksutilirekisterin kayttoa.
Tietosuojavastaavan on tarkastettava 1-3 mo-
mentissa tarkoitetut lokirekisterit sdénnolli-
sest1.

12 §
Rikemaksu

Tulli maarda rikemaksun sille, joka tahal-
laan tai huolimattomuudesta laiminly® tai rik-
koo velvollisuuden yllapitdd /  §:n 1 momen-
tissa tarkoitettua pankki- ja maksutilien tie-
donhakujérjestelmééd tai velvollisuuden toi-
mittaa Tullille 4 §:n 2 momentissa taikka 6 §:n
2 tai 3 momentissa tarkoitettuja tietoja.
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Keskitetty sihkdinen saldo ja tilitapahtuma-
Jjérjestelmd

17a§

Toimivaltaisten viranomaisten oikeus saada
saldotietoja

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus saada keskitetystd sihkéisestd saldo
ja tilitapahtumajdrjestelmdstd salassapito-
sddnnosten ja muiden tiedon saantia koske-
vien rajoitusten estimdttd muun lain nojalla 1
a §:n mukaisilta toimijoilta 17 b §:ssd tarkoi-
tetut tiedot seuraavasti, jos se on vdlttimd-
tontd toimivaltaiselle viranomaiselle sdddet-
tyjen viranomaistehtdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §.:nja 5 a
luvun 50 §:n mukaisesti,

2) rahanpesun selvittelykeskuksella rahan-
pesun selvittelykeskuksesta annetun lain 4 §:n
mukaisesti;

3) Tullilla tullilain 102 §:n 2 momentin ja
rikostorjunnasta Tullissa annetun lain 2 luvun
14 §:n 1 momentin mukaisesti;

4) Rajavartiolaitoksella henkilotietojen ki-
sittelystd Rajavartiolaitoksessa annetun lain
(639/2019) 20 §:n mukaisesti;

5) Verohallinnolla verotusmenettelysti an-
netun lain 18 a §:n mukaisesti;

6) ulosottoviranomaisella ulosottokaaren 3
luvun 64 ja 66 §:n mukaisesti;

7)  Finanssivalvonnalla  Finanssivalvon-
nasta annetun lain 18 §:n mukaisesti;

8) Puolustusvoimilla sotilastiedustelulain
104 §:n ja sotilaskurinpidosta ja rikostorjun-
nasta puolustusvoimissa annetun lain 44 §:n
mukaisesti.

17b§

Keskitetystd sdhkoisestd saldo ja tilitapahtu-
majdrjestelmdstd saatavat saldotiedot

Keskitetystd saldo ja tilitapahtumajdrjestel-
mdstd on mahdollista saada seuraavat tilin
saldoon liittyvdt tiedot:

1) tilinumero,

2) tilin saldo;
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3) tilin saldoa koskeva pdivimddrd ja kel-
lonaika.

17¢§

Toimivaltaisten viranomaisten oikeus saada
tilitapahtumatietoja

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus saada keskitetystd sihkéisestd saldo
ja tilitapahtumajdrjestelmdstd salassapito-
sddnnosten ja muiden tiedon saantia koske-
vien rajoitusten estimdttd muun lain nojalla 1
a §:n mukaisilta toimijoilta 17 d §:ssd tarkoi-
tettuja tietoja seuraavasti, jos se on vdlttimad-
tontd toimivaltaiselle viranomaiselle sdddet-
tyjen viranomaistehtdvien hoitamiseksi:

1) poliisilla poliisilain 4 luvun 3 §.:nja 5 a
luvun 50 §:n mukaisesti,

2) rahanpesun selvittelykeskuksella rahan-
pesun selvittelykeskuksesta annetun lain 4 §:n
mukaisesti;

3) Tullilla tullilain 102 §:n 2 momentin ja
rikostorjunnasta Tullissa annetun lain 2 luvun
14 §:n 1 momentin mukaisesti;

4) Rajavartiolaitoksella henkilotietojen ki-
sittelystd Rajavartiolaitoksessa annetun lain
20 §.:n mukaisesti;

5) Verohallinnolla verotusmenettelysti an-
netun lain 18 a §:n mukaisesti;

6) ulosottoviranomaisella ulosottokaaren 3
luvun 64 ja 66 §:n mukaisesti;

7)  Finanssivalvonnalla  Finanssivalvon-
nasta annetun lain 18 §:n mukaisesti;

8) Puolustusvoimilla sotilastiedustelulain
104 §:n ja sotilaskurinpidosta ja rikostorjun-
nasta puolustusvoimissa annetun lain 44 §:n
mukaisesti.

17d§

Keskitetystd sdhkoisestd saldo ja tilitapahtu-
majdrjestelmdstd saatavat tilitapahtumatie-
dot

Keskitetystd sdhkéisestd saldo ja tilitapah-
tumajdrjestelmdstd on mahdollista saada
pankki- ja maksutileji koskevat tilitapahtuma-
tiedot:
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1) tapahtumatyyppi;

2) tapahtumapdivd ja kellonaika;

2) tapahtuman summa tilivaluutassa ja al-
kuperdisessd valuutassa,

3) tapahtuman viesti ja viitenumero:

4) tapahtumaa koskeva tilinumero,

5) vastaanottajan tai ldhettdjdn nimi sekd

6) muut toimivaltaisen viranomaisen pyyn-
nossd yksiloimdt tilitapahtumaan liittyvdt tie-
dot.

Lisdiksi keskitetyn saldo ja tilitapahtumajdir-
jestelmdn kautta on mahdollista pyytdid luon-
nollisen henkilon tai oikeushenkilon sijoituk-
siin, osakkeisiin, arvopapereihin, luottoihin ja
vakuuksiin liittyvit tiedot, jotka 17 ¢ §:n mu-
kaisella toimivaltaisella viranomaisella on
vélttimdtontd saada 17 ¢ §:n mukaisiin tar-
koituksiin.

17¢e§

Toimivaltaisten viranomaisten pddsy keski-

tettyyn sdhkoiseen saldo ja tilitapahtumajdr-

Jestelmddn ja niitd koskevien hakujen teke-
mistd koskevat edellytykset

Oikeus saada 17 bja 17 d §:ssd tarkoitettuja
tietoja ja mahdollisuus tehdd niitd koskevia
tietopyyntdjd keskitetystd sihkoisestd saldo ja
tilitapahtumajdrjestelmdstd on ainoastaan
sellaisella 17 aja 17 ¢ §:ssd tarkoitetun viran-
omaisen henkiloston jdsenelld, joka on ni-
metty ja valtuutettu suorittamaan nditd tehtd-
Vid.

Toimivaltaisen viranomaisen on sdhkoistd
tiedonhakujdrjestelmddnsd hyodyntien yksi-
[6itdvd 17 a ja 17 ¢ §:ssd tarkoitettu sadnnos,
kdyttotarkoitus ja asian viitetiedot, jonka no-
Jjalla se pyytid tietoa saldo ja tilitapahtuma-
Jdrjestelmdstd.

17 £§

Keskitettyd sihkoistd saldo ja tilitapahtuma-
Jdrjestelmdd koskevien tietojen kdsittelysddn-
nokset
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Edelld 1 a §:n mukaisten toimijoiden on luo-
vutettava 17 b ja 17 d §:n 1 momentissa tar-
koitetut tiedot 17 a ja 17 ¢ §:n mukaisiin tar-
koituksiin toimivaltaisille viranomaisille. Tie-
dot on luovutettava viipymdttd, mutta viimeis-
tddn seuraavan pankkipdivin kuluessa salas-
sapitosddnnosten estamdttd.

Edelld 1 momentissa tarkoitetut tiedot tulee
luovuttaa pyydettiessd vihintddn viiden edel-
tdvdin vuoden ajalta.

Edelld 1 a §:n mukainen toimija voi perus-
tellusta syystd luovuttaa 17 d §:n 2 momentin
mukaiset tiedot muuta sdhkdéistd tietoturval-
lista tapaa kdyttden.

Poiketen siitd, miten tietojen luovutuksesta
sdddetddn 4 §:ssd, 17 b ja 17 d § :ssd tarkoi-
tettujen henkilotietojen kdsittely 1 a §:n mu-
kaisissa toimijoissa ei ole vilitontd.

Edelld mainitut tiedot on poistettava koos-
tavasta sovelluksesta vilittomdsti sen jilkeen,
kun ne on luovutettu toimivaltaiselle viran-
omaiselle. Ellei toimivaltainen viranomainen
ole tiedonhakujdrjestelmddnsd hyddyntien
hakenut 17 bja 17 d §:n mukaisia tietoja koos-
tavasta sovelluksesta, tiedot poistuvat sovel-
luksesta automaattisesti.

17g§

Keskitettyyn sihkoiseen saldo ja tilitapahtu-
majdrjestelmddn liittyvdit vastuut

Toimivaltainen viranomainen vastaa teke-
mdnsd saldo- ja tilitapahtumatietopyynnon
vdlttamdttomyydestd ja oikeasuhtaisuudesta.
Toimivaltainen viranomainen vastaa myos
tietopyynnossd antamiensa tietojen oikeelli-
suudesta sekd tietojen oikaisemisesta ilman
aiheetonta viivytystd.

Tulli vdlittda 17 a ja 17 c §:ssd tarkoitettu-
jen viranomaisten 17 b ja 17 d §:n mukaiset
tietopyynnot, joiden osalta on yksiloity 17 a ja
17 ¢ §:ssd tarkoitettu sddnnos, kdyttétarkoitus
Jja asian viitetiedot pseudonymisoituna 1 a §:n
mukaisille toimijoille sekd siirtdd ndiltd vas-
taanotetut tiedot sellaisenaan toimivaltaiselle
viranomaiselle koostavalla sovelluksella.
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Edelld 1 a §:n mukaiset toimijat vastaavat
luovuttamiensa saldo- ja tilitapahtumatieto-
Jjen oikeellisuudesta sekd tietojen oikaisemi-
sesta ilman aiheetonta viivytystd.

Toimivaltaisella viranomaisella on mahdol-
lisuus ilmoittaa Tullille havaitsemistaan vir-
heellisistd vastaanottamistaan tiedoista.

17h§

Keskitetyn sdhkoisen saldo ja tilitapahtuma-
Jérjestelmdn lokitiedot

Tullin on yllapidettivi lokirekisterid koos-
tavan sovelluksen kautta tapahtuvan keskite-
tyn sdhkoisen saldo ja tilitapahtumajdrjestel-
mdn kdyttokerroista ja luovutettava lokitiedot
17 aja 17 c $:ssd tarkoitetuille viranomaisille
pyynnostd. Lokirekisterin on sisdllettivd vi-
hintddn seuraavat tiedot:

1) asian viitetiedot,

2) oikeusperusta, jonka nojalla tietoja pyy-
detddn;

3) tiedustelun tai haun pdivimddrd ja kel-
lonaika;

4) tiedustelussa tai haussa kéytettyjen tieto-
Jjen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetie-
dot;

6) jdrjestelmdd kdyttineen toimivaltaisen
viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin
sisdltamistd vahimmdistiedoista, sovelletaan
myos toimivaltaisen viranomaisen ja 1 a §:n
mukaisten toimijoiden keskitetyn sdhkdisen
saldo ja tilitapahtumajdrjestelmdn kdytosti
yildpitimddn lokirekisteriin.

Lisdiksi kunkin toimivaltaisen viranomaisen
on pidettdvd lokirekisterid, josta kdy ilmi kes-
kitetystd sdhkoisestd saldo ja tilitapahtuma-
Jdrjestelmdstd tiedustelun suorittaneen henki-
l6n ja sen mddrdnneen henkilon tunnistetiedot
ja jos mahdollista, tiedustelun tulosten vas-
taanottajan tunnistetiedot. Toimivaltaisen vi-
ranomaisen on nimettdvd henkilo, joka valvoo
keskitetyn sdhkéisen saldo ja tilitapahtuma-
Jdrjestelmdn kdyttod.
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Lokitiedot sdilytetddn ainoastaan henkilo-
tietojen suojan ja tietoturvallisuuden sekd oi-
keusturvan varmistamiseksi, ja ne on suojat-
tava epdasialliselta kdytoltd. Lokitietoja sdi-
Iytetidn kuluva vuosi ja viisi seuraavaa
vuotta, paitsi jos niitd tarvitaan kesken ole-
vassa valvonta-asiassa.

4 luku

Voimaantulo

Tdmd laki tulee voimaan X pdivind X kuuta
2025. Sen 17 f §:n 2 momentin voimaantuloa
porrastetaan kolmen vuoden siirtymdajalla
niin, ettd sddannoksen voimaantulon jilkeen se
koskisi aluksi saldo- ja tilitapahtumia kah-
delta edeltaviltd vuodelta, sitd seuraavana
vuonna kolmelta vuodelta ja sitd seuraavana
vuonna neljdltd vuodelta. X X XXXX jdlkeen
saldo- ja tilitapahtumat tulisi toimittaa pyy-
dettdessd pyyntod edeltdviltd 5 vuodelta.
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verotusmenettelysti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn verotusmenettelystd annettuun lakiin (1558/1995) uusi 18 a § seuraavasti:

Voimassa oleva laki Ehdotus

(uusi) 18a§

Tiedonantovelvollisuus pankki- ja maksuti-
lien valvontajdrjestelmdstd

Pankki- ja maksutilien valvontajdrjestel-
mdstd annetun lain (571/2019) 1 a §.:ssd mu-
kaisten toimijoiden on luovutettava pankki-
ja maksutilien valvontajdrjestelmdn avulla
Vero-hallinnolle lain 17 a §:ssdja 17 ¢ §:ssd
tarkoitetut tiedot silloin, kun ndmd tiedot
ovat vilttdmdttomid verotuksessa ja timdn
lain 19 §:n mukaiset edellytykset tietojen an-
tamiselle tayttyvit.

Verohallinnon on 1 momentin mukaisessa ti-
lanteessa huolehdittava siitd, ettd tietojen kd-
sittely kohdistuu Verohallinnossa vain vero-
tuksessa vilttamdttomiin tietoihin.

Tama laki tulee voimaan pdivand kuuta 20
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oma-aloitteisten verojen verotusmenettelysti annetun lain 30 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 30 §:n 1 mo-
mentti seuraavasti:

Voimassa oleva laki Ehdotus
30§ 30§
Sivullisen erityinen tiedonantovelvollisuus Sivullisen erityinen tiedonantovelvollisuus
Sivullisen erityiseen tiedonantovelvollisuu-  Sivullisen erityiseen tiedonantovelvollisuu-
teen sovelletaan, mitd verotusmenettelystd an-  teen sovelletaan, mitd verotusmenettelysti an-
netun lain 19 ja 20 §:ssd sdddetddn. netun lain /8 a, 19 ja 20 §:ssd sdddetdin.

Tdmd laki tulee voimaan pdivind kuuta 20
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