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Pafoljder for myndigheter for brott mot dataskyddslagstiftningen

Beddmningspromemoria - Sammanfattning

Inledning

Justitieministeriet har utarbetat en beddmningspromemoria om pafoljdssystemet for myndigheter i
samband med dataskyddslagstiftningen. Det ar fraga om en foérhandsstudie (OM126:00/2023) som
hanfor sig till regeringsprogrammet for statsminister Orpos regering. Enligt regeringsprogrammet ge-
nomfor regeringen “en totalreform av den nationella dataskyddslagstiftningen. [...] | samband med to-
talreformen féreskrivs det om administrativa sanktionsavgifter for krankning av informationssékerheten

sa att de galler den offentliga och den privata sektorn pa lika grunder.”

| bedomningspromemorian bedéms hur paféljdssystemet for brott mot dataskyddslagstiftningen funge-
rar for myndigheternas del. | beddmningspromemorian bedéms dessutom de konstitutionella forutsatt-
ningarna for att utstracka de administrativa paféljdsavgifterna till att galla ocksa myndigheter. Enligt
den gallande dataskyddslagstiftningen kan inom den allmanna dataskyddsfoérordningens tillampnings-
omrade endast privata aktorer paféras administrativa pafoljdsavgifter for overtradelser av dataskydds-

bestammelserna.

De administrativa pafoljidsavgifterna grundar sig pa den direkt tillampliga Europaparlamentets och ra-
dets forordning (EU) 2016/679 (allman dataskyddsférordning), men férordningen lamnar nationell prov-

ningsratt nar det galler pafdljdsavgifter for myndigheter. En del av myndigheternas behandling av
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personuppgifter omfattas av tillampningsomradet for Europaparlamentets och radets direktiv (EU)
2016/680 (dataskyddsdirektivet for brottsbek&mpning). Dataskyddsdirektivet for brottsbekampning
lamnar nationell provningsratt i fraga om huruvida det straffrattsliga eller administrativa pafoljdssyste-
met ska tillampas pa de behoriga myndigheterna som avses i direktivet. Den allmanna dataskyddsfor-
ordningen och dataskyddsdirektivet for brottsbekampning forutsatter dock att det i de situationer dar
en medlemsstat inte har gjort det mojligt att pafora administrativa pafoljdsavgifter ska sakerstéallas na-
gon annan pafoljd.

Foremal for bedomning

| bedomningspromemorian utreds hur pafoljdssystemet enligt den allmanna dataskyddsférordningen
samt dataskyddslagen (1050/2018) och lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sakerheten (1054/2018, dataskyddslagen avseende brottmal) fun-
gerar mot bakgrund av de bestammelser som tillampas och den tillampningspraxis som galler myndig-
heternas verksamhet. Bedomningen géller i huvudsak straffrattsliga straffoestammelser. | bedém-
ningspromemorian har man mot bakgrund av réattspraxis bedémt omfattningen av straffbestammel-
serna och bestammelserna om brott mot tjansteplikt i dataskyddslagen och dataskyddslagen avseende
brottmal samt hur det straffrattsliga tjansteansvaret i anslutning till dem tillgodoses. Vid bedémningen

har dessutom de atgarder som dataombudsmannen riktar mot myndigheter granskats.

Bedomningspromemorian innehaller ocksa en internationell jamforelse dar det granskas huruvida man
i de stater som jamfors kan pafoéra myndigheter eller offentliga samfund administrativa eller straffratts-

liga paféljdsavgifter for brott mot dataskyddslagstiftningen och i vilken utstrackning.

For det andra granskas i bedomningspromemorian sadant som sarskilt ska beaktas mot bakgrund av
tolkningspraxis av grundlagen i det fall att man vill utveckla pafoljdssystemet enligt dataskyddslagstift-
ningen s& att administrativa paféljdsavgifter kan paféras myndigheter. Reglering som galler administ-
rativa pafélidsavgifter som paférs myndigheter ar exceptionell i Finlands rattssystem. Exempel finns
endast i lagstiftning som stiftats innan dataskyddslagen stiftades. | samband med att dataskyddslagen
stiftades tog grundlagsutskottet for forsta gangen stallning till att pafora myndigheter administrativa
paféljdsavgifter och ansag att detta inte var problemfritt. Grundlagsutskottet har i senare tolknings-
praxis dessutom forutsatt att det handlingsutrymme som EU-lagstiftningen uttryckligen medger ska
anvandas sa att myndigheter inte kan paforas administrativa pafoljdsavgifter, eller att handlingsutrym-

met sakerstalls i samband med férhandlingar.
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Slutsatser

Hur pafoljdssystemet for myndigheterna fungerar

Enligt bedémningspromemorian verkar strafflagens bestammelser om dataskyddsbrott fungera pa det
satt som avsetts. Detta galler sarskilt domar dar det har varit fraga om ogrundade registersokningar.
Nar det galler de forpliktelser myndigheterna alaggs i fraga om datasakerhet ar det enligt promemorian
dock annu inte mojligt att dra nagra sakra slutsatser om hur val rubriceringen av dataskyddsbrott fun-
gerar eftersom det finns ringa rattspraxis pa omradet, och det till denna del behovs ytterligare uppfolj-

ning av rattspraxis.

| fraga om tjansteman och andra personer som skoter offentliga uppdrag ar det enligt bedémningspro-
memorians analys, pa grund av de avgransningar som foretagits i rekvisitet for dataskyddsbrott, framst
bestammelserna om brott mot tjanstemannaansvar som ar tillampbara nar det géaller brott som begatts
i egenskap av personuppgiftsansvarig eller personuppgiftsbitrade. Enligt bedomningen skulle det hu-
vudsakligen vara fragan om brottsrubriceringar som galler brott mot tjansteplikt. Bestammelserna om
brott mot tjansteplikt galler dock inte offentligt anstallda arbetstagare i arbetsavtalsforhallande. Enligt
bedomningen ar det dessutom skal att notera att de straffrattsliga pafoljdsbestammelserna i Finland
inte mojliggor straff for juridiska personer nar det galler de brottsrubriceringar som fér narvarande i

praktiken kommer i fraga for brott mot dataskyddslagstiftningen.

I bedémningen visade sig rattspraxis i anslutning till behandlingen av personuppgifter vid brott mot
tjansteplikt vara ringa. P& grund av den ringa rattspraxis som finns att tillga pa omradet och de utma-
ningar i anslutning till att pavisa vem som ska sta till svars som framgar av de domar som granskats,
vacks en mer allmant hallen frdga om i vilken man straffrattsligt tjiansteansvar kan harledas ur de skyl-
digheter som definieras narmare i dataskyddslagstiftningen. Aven den speciallagstiftning som komplet-
terar den allmant tillampliga dataskyddslagstiftningen kan inverka pa detta. Det kan dock finnas manga
orsaker till att rattspraxis ar obetydlig. En fraga som enligt bedémningspromemorian eventuellt bor
Overvagas ar huruvida det till straffbestammelserna i dataskyddslagen och i dataskyddslagen avse-
ende brottmal borde fogas en informativ hanvisning till strafflagens bestammelser om férsummelse av

tjansteplikt.

Enligt dataombudsmannens beddémning av de atgarder som vidtagits, har det relativt ofta riktats an-
markningar till myndigheter jamfért med antalet som riktat sig till aktérer inom den privata sektorn.
Endast i ett fatal beslut har dataombudsmannen tagit stallning till hur betydande den forsummelse som
arendet i fraga galler har varit, och darfor &ar det inte mojligt att enbart pa den grunden dra nagra slut-

satser om hur val paféljdssystemet fungerar.
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Administrativa pafoljdsavgifter

Den gallande lagstiftningslosningen, dar myndigheter inte pafors administrativa pafoljdsavgifter for
brott mot dataskyddslagstiftningen, har bekraftats i grundlagsutskottets utlatande om denna I6sning.
Grundlagsutskottet faste i sitt utlatande sarskild uppmarksamhet vid principen om férvaltningens la-
genlighet och det omfattande tjanstemannaansvaret samt vid andra aspekter som har nara samband
med dessa. | utlatandet fastes uttryckligen uppmarksamhet vid de eventuella konsekvenser som upp-
star nar de olika grundlaggande fri- och rattigheterna ska vagas mot varandra i myndighetsverksam-
heten, och framfor allt i fraga om tillgodoseendet av offentlighetsprincipen. Utskottet anser att det darfor
inte ar konstitutionellt problemfritt att utstracka bestammelserna om paféljdsavgift till att galla myndig-

hetsverksamhet.

Grundlagsutskottet har, efter sitt utlatande om forslaget till dataskyddslag, uttryckligen forutsatt att man
nar det foreligger ett handlingsutrymme i en bestammelse ska utnyttja det for att avgransa be stammel-
sen sa att myndigheterna inte omfattas av administrativa pafoljdsavgifter, eller att ett sadant handlings-
utrymme sakerstélls genom forhandlingar. Om man trots det nationella handlingsutrymmet 6nskar
andra bestammelserna i dataskyddslagen sa att myndigheterna ska omfattas av administrativa pafoljd-
savgifter, kan denna lagstiftningslosning enligt beddmningspromemorian senare medftéra behov av att
ocksa utvardera huruvida bestammelserna om péaféljdsavgift i andra forfattningar till vissa delar bor
utstrackas till att galla myndigheter. Enligt bedémningspromemorian ska man vid bedémningen av

arendet sdledes ocksa beakta eventuella effekter pa rattssystemets konsekvens.

Enligt promemorian finns det vissa bestammelser i finsk lagstiftning med stéd av vilka det &r majligt att
pafora en myndighet en administrativ pafoljdsavgift. Grundlagsutskottet har dock inte bedomt dessa
bestammelser med tanke p& huruvida myndigheter kan paféras administrativa paféljdsavgifter. Dess-
utom stiftades lagarna fore grundlagsutskottets ovannamnda utlatanden, som innehaller uttryckliga

stallningstaganden i denna fraga.

Av den internationella jamforelse som ingar i bedémningspromemorian framgar att det i en del med-
lemsstater dar det ar mojligt att paféra myndigheter en administrativ paféljdsavgift har foretagits av-
gransningar i bestammelserna. | en del av medlemsstaterna har lagstiftningen avgransats sa att vissa
myndigheter eller enskilda bestammelser inte omfattas av tillampningsomradet for administrativa pa-
foljdsavgifter. | en del medlemsstater ar nivan pa pafoljdsavgiften for myndigheter dessutom klart lagre
an for den privata sektorn. Enligt promemorian kan det ocksa i Finland bli nédvandigt att bedoma pa
vilket satt det handlingsutrymme lagstiftningen medger utnyttjas. Arendet har ocks& andra aspekter
som inte varit foremal for bedomning inom ramen for denna utredning. Dessa hanfor sig till exempel

till att myndighetsverksamheten &r knuten till statsbudgeten och till férebyggandet av pafoljder.
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| bedomningspromemorian har det inte gjorts nagon narmare bedémning av hur man i Finland kunde
anpassa bestammelserna om en administrativ paféljdsavgift i dataskyddsférordningen till myndighet-
ernas verksamhet. | vilket fall som helst skulle en utveckling av bestammelserna om péaféljdsavgifter
dar sddana pafordes myndigheter sammanhénga med de konstitutionella fragor som lyfts fram i pro-
memoarian och dar det krdvs noggranna avvagningar med beaktande av rattssystemet i sin helhet. Det
skulle behdvas en ny bedémning av grundlagsutskottet.



