Utkast

20.11.2024

Finansministeriets forordning om grunderna for kreditinstituts beredskapsplanering

| enlighet med finansministeriets beslut foreskrivs med stdd av 5 kap. 16 §
3 mom. i kreditinstitutslagen (610/2014), sadant det lyder i lag 667/2022:

1 § Tillampningsomrade

Denna férordning innehaller bestammelser om grunderna fér den bered-
skapsplanering pa finansmarknaden som avses i 5 kap. 16 § 1 mom. i kre-
ditinstitutslagen (610/2014).

2 § Beredskapsplaneringens struktur

Kreditinstitut ska uppratta en beredskapsplan som ska omfatta atminstone
féljande delomraden:

1) riskbedémning,
2) planering och férberedelser som baserar sig pa riskbedémningen och

3) verksamhet vid allvarliga stérningssituationer och undantagsférhallan-
den.

Om kreditinstitutets beredskapsplan inte ar en fristaende handling, ska pla-
nens innehall utan svarighet kunna utredas med stdéd av andra handlingar.

3 § Riskbedémning

Kreditinstitutets beredskapsplanering ska grunda sig pa en riskbeddomning
som gors vid behov eller minst vart fjarde ar.

Nar riskbeddmningen goérs ska de informationskallor som ar viktiga med
tanke pa kreditinstitutets riskbedémning beaktas.

| riskbeddémningen ska beaktas alla relevanta risker for naturolyckor eller
risker orsakade av manniskan som kan leda till en incident. | detta sam-
manhang beaktas risker av sektorsdvergripande eller gransdverskridande
slag, olyckor, naturkatastrofer, hot mot folkhalsan, hybridhot och andra hot,
och sarskilt féljande hotmodeller och stérningssituationer som avses i inri-
kesministeriets allmanna riskbedémning i enlighet med artikel 6 i Europa-
parlamentets och radets beslut nr 1313/2013/EU om en civilskyddsmekan-
ism for unionen:

1) politiska, ekonomiska och militdra patryckningar,
2) anvandning av militdra maktmedel,

3) terrordad eller annat valdsdad mot samhallets strukturer eller stora folk-
samlingar,

4) stor stérning i elférsorjningen,



5) stérningar i informations- och kommunikationsnat och i kommunikations-
tjanster,

6) storningar i vattenférsorjningen.

| beredskapsplaneringen ska det beaktas vilken betydelse de tjanster som
kreditinstitutet tillhandahaller har fér tryggandet av samhallets vitala funkt-
ioner.

4 § Beredskapsplanering och forberedelser

Kreditinstitutets beredskapsplan ska beskriva hur kreditinstitutet pa férhand
forbereder sig for de risker som behandlas i riskbedémningen.

Beredskapsplanen ska innehalla en redogorelse for atminstone foljande:

1) ledningsansvaret, organisationen och de resurser som star till férfogande
i beredskapsplaneringen,

2) skydd av informations- och kommunikationsteknik och informationshan-
tering vid allvarliga stérningssituationer,

3) myndighetssamarbete i beredskapsplaneringen,
4) deltagande i beredskapsplanering pa finansmarknaden,

5) utbildning av personal med tanke pa allvarliga stérningssituationer under
normala férhallanden och med tanke pa undantagsférhallanden, och

6) uppratthallande och uppdatering av beredskapsplanen.

5 § Verksamhet vid allvarliga stéorningssituationer och undantagsfor-
hallanden

Kreditinstitutets beredskapsplan ska innehalla en redogorelse for hur kredit-
institutet har planerat sin verksamhet i Finland och den verksamhet som
stoder den med tanke pa allvarliga stérningssituationer och undantagsfor-
hallanden.

Beredskapsplanen ska innehalla en redogorelse for atminstone féljande
arrangemang vid allvarliga stérningssituationer och undantagsfoérhallanden:

1) handlingsmodeller fér beredskapsreglering,
2) prioritering av uppgifter och stegvist sékerstallande av verksamheten,

3) ledningsarbete vid allvarliga stérningssituationer och undantagsférhallan-
den,

4) lagesbildsverksamhet,

5) arrangemang nar det galler personal, lokaler och anlitande av underleve-
rantorer,

6) sakerstallande av den informations- och kommunikationsteknik som ar
nédvandig for tillhandahallandet av de tjanster som ska sakerstallas,



7) sakerstallande av anvandningen av uppgifter som ar nédvandiga for till-
handahallandet av de tjanster som ska sakerstallas,

8) organisering av myndighetssamarbetet,

9) tryggande av datakommunikationsférbindelserna,
10) tryggande av elférsorjningen,

11) organisering av kommunikationen,

12) genomférande av de atgarder som ska vidtas under undantagsforhal-
landen enligt 4 kap. i beredskapslagen (1552/2011),

13) andra atgarder som paverkar kreditinstitutets funktionsférmaga och
aterstallandet av den,

14) atgarder efter allvarliga storningssituationer och undantagsférhallan-
den.

6 § Tjanster som ska sakerstillas

Kreditinstitutets beredskapsplan ska innehalla en redogérelse for hur kredit-
institutet i de situationer som avses i riskbeddémningen har férberett sig pa
att trygga foljande tjanster som kreditinstitutet tillhandahaller i Finland under
normala férhéllanden:

1) tillgang till kund- och kontouppgifter,
2) gireringar och periodiska betalningar,
3) kortbetalningstjanster,
4) kontanttjanster,
5) betalningar mellan banker,

)

6) tjanster for bankkunders skuldhantering,

7) tjanster for handel med och clearing, avveckling och férvaring av varde-
papper.

8) kapitalanskaffning for féretag och sammanslutningar som &ar viktiga med
tanke pa statens verksamhet och tryggandet av samhallets vitala funktioner
och anvandningen av deras vardepappersinnehav,

9) stark autentisering enligt lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009).

7 § lkrafttradande
Denna foérordning trader i kraft den 17 januari 2025.

Den beredskapsplan som avses i 2 § i denna férordning ska upprattas sen-
ast den 31 december 2025.
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