Hallituksen esitys eduskunnalle kyberturvallisuuslain muuttamiseksi
ESITYKSEN PAAASIALLINEN SISALTO
Esityksessd ehdotetaan muutettavaksi kyberturvallisuuslakia (/).

Esityksella saatettaisiin kyberturvallisuuslain soveltamisala koskemaan sellaisia yhteis6jd, jotka
madritetddn yhteiskunnan toiminnan kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuu-
rin suojaamisesta ehdotetun lain nojalla. Esitykselld tdydennettéisiin kriittisten toimijoiden héi-
ridnsietokyvystd annetun Euroopan parlamentin ja neuvoston direktiivin sekéd kyberturvalli-
suusdirektiivin kansallista tdytdnt6onpanoa.

Péaaministeri Petteri Orpon hallituksen hallitusohjelman mukaan kyberturvallisuutta ja sitd kos-
kevaa yhteisty6td viranomaisten ja elinkeinoeldman valilld vahvistetaan, hallitus parantaa tieto-
turvaa kriittisilla toimialoilla ja EU-lainsédddénnon toimeenpanon yhteydessé véltetddn kansal-
lista lisdsddntelya.

Laki on tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héiridnsietokyvyn parantamisesta ehdotetun lain kanssa.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Tieto- ja viestintiteknologia seké niihin liittyvét palvelut ovat keskeinen osa nykyaikaista yh-
teiskuntaa ja sen kriittistd infrastruktuuria. Kehittyneet tieto- ja viestintiteknologiset ratkaisut
mahdollistavat uusia innovaatioita, toimintatapoja ja palveluita yhteiskunnassa. Samaan aikaan
yhéd useammat palvelut ja toiminnot ovat kasvavassa méaéarin riippuvaisia viestintdverkkojen ja
tietojarjestelmien luotettavasta toiminnasta. Viestintaverkkojen ja tietojdrjestelmien kybertur-
vallisuuteen kohdistuu monenlaisia riskejd, jotka toteutuessaan aiheuttavat héirioita ja haittoja
erilaisten syy-yhteyksien seurauksena. Hiirion tai haitan toteutuminen voi olla seurausta tahat-
tomasta vahingosta tai tahallisesta oikeudettomasta teosta, jonka taustalla olevat motiivit vaih-
televat.

Suomi on tietoyhteiskuntana riippuvainen viestintdverkkojen ja tietojarjestelmien toiminnasta
ja ndin ollen myds haavoittuvainen niihin kohdistuville héiridille. Yhteiskunnan kokonaistur-
vallisuuden kannalta on térkedd kasvattaa kyberturvallisuuden tasoa viestintdverkoissa ja tieto-
jarjestelmissd. Kyberturvallisuuteen liittyvistd héiridistd voi aiheutua merkittévid taloudellisia
seurauksia, niin yhteiskunnalle kuin yksityisille kansalaisille, yrityksille ja muille yhteiséille.
Palveluiden toiminnan kannalta erityisen haitallisia voivat olla hiiriét, joiden seurauksena pal-
velut tai niissé sdilytetyt tiedot, eivét olisi kdyttdjiensd kaytettdvissd. Hairion aiheuttama talou-
dellinen vahinko voi johtua esimerkiksi omaisuuden vahingoittumisesta, yrityksen liiketoimin-
nan keskeytymisesté tai kuluista, jotka syntyvit vahingoilta suojautumisesta. Yhteiskunnan toi-
minnan kannalta on tidrkedd huolehtia kyberturvallisuudesta sellaisissa tietojérjestelmissé ja
viestintdverkoissa, joiden avulla tuotetaan palveluita ja harjoitetaan toimintaa, joka on osa yh-
teiskunnan kriittista infrastruktuuria.

Esityksen valmisteluun on johtanut kriittisten toimijoiden héirionsietokyvystéd ja direktiivin
2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2557, jédljempand CER-direktiivi sekéd Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555 toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikki-
alla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi), jaljempénd NIS 2 -direktiivi.

CER-direktiivin kansallista taytdntdonpanoa koskee hallituksen esitys HE 205/2024 vp edus-
kunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn pa-
rantamisesta ja erdiksi muiksi laeiksi. Hallituksen esityksen kasittely eduskunnassa on kesken.
CER-direktiivin tdytdntdonpanemiseksi on ehdotettu sdddettdvaksi uusi laki yhteiskunnan toi-
minnan kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta. CER-direk-
tiivin mukaiset kriittiset toimijat tunnistettaisiin lain nojalla Suomessa CER-direktiivin edellyt-
tdmén aikataulun mukaisesti kesddn 2026 mennessa.

NIS 2 -direktiivi edellyttdd, ettd CER-direktiivin nojalla kriittisiksi toimijoiksi médritettdviin
toimijoihin sovelletaan niiden koosta riippumatta NIS 2 -direktiivin mukaisia velvoitteita ky-
berturvallisuudesta. Koska kyberturvallisuuslain soveltamisala on laaja, valtaosa kriittiseksi
méidritettdvistd toimijoista kuuluisi ennalta my0ds kyberturvallisuutta koskevien velvoitteiden
soveltamisalaan. Direktiivien taytdntdonpanoa olisi kuitenkin tarpeen tdydentdd siten, ettd ky-
berturvallisuutta koskevat velvoitteet soveltuisivat CER-direktiivin nojalla kriittisiksi toimi-
joiksi madritettdviin toimijoihin my®os silloin, kun kriittinen toimija ei ennalta kuuluisi kyber-
turvallisuuslain soveltamisalaan.



Hallituksen esityksessd HE 205/2024 vp jaksossa 10 todetaan, ettd valtioneuvosto valmistelee
erikseen esityksen teknisistd lainsdddantomuutoksista, jotka ovat tarpeen ehdotetun kybertur-
vallisuuslain (HE 57/2024 vp) velvoitteiden soveltamiseksi yhteiskunnan kriittisen infrastruk-
tuurin suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain nojalla mééritettdviin
kriittisiin toimijoihin NIS2- ja CER-direktiivien edellyttdmalld tavalla. Tdssé esityksessd on
kyse viitatuista lainsdédédntomuutoksista.

NIS 2 -direktiivi on pantu kansallisesti tdytantoon kyberturvallisuuslailla (/).
1.2 Valmistelu

Hallituksen esitys on valmisteltu virkatyoné liikenne- ja viestintdministeriossé yhteistyOssé si-
sdministerion kanssa.

NIS 2 -direktiivin ja sen kansallisen tdytdntoonpanon valmistelu kuvataan hallituksen esityksen
HE 57/2024 vp jaksossa 1.2.

CER-direktiivin ja sen kansallisen tdytdntoonpanon valmistelu kuvataan hallituksen esityksen
HE 205/2024 vp jaksossa 1.2.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisidlto

Téssd jaksossa kuvataan direktiivien sisdllostd keskeisimmat kohdat, jotka liittyvit ehdotetta-
viin kyberturvallisuuslain muutoksiin. NIS 2 -direktiivin tavoitteet ja pddasiallinen sisiltd on
kuvattu muilta osin hallituksen esityksen HE 57/2024 vp jaksossa 2 sekd CER-direktiivin ta-
voitteet ja padasiallinen sisdltd hallituksen esityksen HE 205/2024 vp jaksossa 2.

NIS 2 -direktiivin soveltaminen CER-direktiivin nojalla mddritettdiviin toimijoihin

NIS 2 -direktiivissé sdddetidén toimenpiteistd, joilla pyritddn saavuttamaan kyberturvallisuuden
yhteinen korkea taso kaikkialla unionissa sisdmarkkinoiden toiminnan parantamiseksi. CER-
direktiivin tarkoituksena on sisdmarkkinoiden toiminnan takaaminen kriittisten palvelujen
osalta direktiivin soveltamisalalla ja parantaa Euroopan unionin kannalta vélttdmattomien pal-
velujen hiirionsietokykya sekd ylldpitdd yhteiskunnan elintdrkeitd ja taloudellisia toimintoja
madrittden tietyt kriittiset sektorit, jotka tarjoavat tillaisia palveluja. NIS2-direktiivin tavoit-
teena on vahvistaa EU:n yhteistd ja jasenvaltioiden kansallista kyberturvallisuuden tasoa yhteis-
kunnan toiminnan kannalta keskeisten ja tirkeiden toimialojen ja toimijatyyppien osalta. CER-
direktiivin tavoitteena on parantaa kriittisten toimijoiden héiriénsietokykya sisdmarkkinoilla.

NIS 2 -direktiivin yleinen soveltamisala mééaritellddn sen 2 artiklassa. NIS 2 -direktiivin rapor-
tointi- ja riskienhallintavelvoitteet kohdistuvat sen 3 artiklassa méadriteltdviin keskeisiin ja tér-
keisiin toimijoihin.

NIS 2 -direktiivin 2 artiklan 3 kohdan nojalla direktiivid sovelletaan CER-direktiivin nojalla
kriittisiksi toimijoiksi médritettyihin toimijoihin niiden koosta riippumatta. CER-direktiivilla
asetetaan kriittisille toimijoille muuhun kuin kyberturvallisuuteen liittyvid velvoitteita riskien-
hallinnasta ja poikkeamien raportoinnista. Kyberturvallisuutta koskevilta osin kriittisiin toimi-
joihin olisi sovellettava NIS 2 -direktiivin mukaisia velvoitteita riskienhallinnasta ja poik-
keamien raportoinnista.

CER-direktiivin 6 artiklassa sdddetdéan kriittisten toimijoiden méarittimisestd. Jasenvaltion on
madritettdva viimeistddn 17.7.2026 kriittiset toimijat CER-direktiivin liitteessd tarkoitetuilla
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toimialoilla ja alasektoreilla. Artiklan 2 kohdassa sdddetddn madrittimisessd huomioon otetta-
vista perusteista. Artiklan 3 kohdassa sdddetéén jasenvaltion velvoitteista laatia luettelo kriitti-
sistd toimijoista ja sen varmistamisesta, ettd asianomaiselle taholle ilmoitetaan, ettd se on maa-
ritetty kriittiseksi toimijaksi. Jasenvaltion my0s ilmoitettava kriittiseksi toimijaksi maaritetylle
sen velvoitteista. Artiklan 4 kohdassa sdddetaén siitd, ettd jasenvaltioiden on varmistettava, ettd
niiden CER-direktiivin mukaiset toimivaltaiset viranomaiset ilmoittavat NIS 2 -direktiivin mu-
kaisille toimivaltaisille viranomaisille jédsenvaltioiden tdmén artiklan mukaisesti méarittdmat
kriittiset toimijat yhden kuukauden kuluessa niiden médrittdmisestid. Kohdan 5 mukaan jésen-
valtioiden on tarvittaessa ja vahintddn 4 vuoden vélein paivitettdva kriittisten toimijoiden luet-
telo. Komissio laatii yhteistydssé jdsenvaltioiden kanssa suosituksia ja ei-sitovia ohjeita jasen-
valtioiden tueksi kriittisten toimijoiden méérittimisessa.

Keskeinen toimija

NIS 2 -direktiivin 3 artiklan 1 kohdan f-alakohdan nojalla direktiivid sovellettacssa CER-direk-
tiivin nojalla kriittisiksi toimijoiksi méaritettyja toimijoita on pidettdva NIS 2 -direktiivid sovel-
lettaessa keskeisiné toimijoina.

Keskeisten ja tdrkeiden toimijoiden erottelu on merkityksellistd NIS 2 —direktiivissd valvon-
nasta ja hallinnollisista seuraamuksista sdddetyn kannalta. Keskeisten toimijoiden osalta val-
vonnan tulee kattaa etukéteis- ja jalkikdteisvalvonta, mutta tarkeiden toimijoiden osalta pelkka
jélkikéteisvalvonta on direktiivin nojalla riittdvaa. Lisdksi direktiivi edellyttdd keskeisiin toimi-
joihin kohdistuvia erditd valvontatoimivaltuuksia, joita tirkeiden toimijoiden osalta ei edelly-
tetd. Lisdksi direktiivi asettaa keskeisiin toimijoihin kohdistuvan seuraamusmaksun alimman
sallitun enimmaismairin korkeammalle tasolle kuin tirkeiden toimijoiden osalla. Edelld tode-
tusti NIS 2 -direktiivi edellyttéa, ettd kriittisid toimijoita olisi pidettdvé keskeisind toimijoina.
Keskeisiin toimijoihin kohdistettavista valvontatoimenpiteistd sddadetddn NIS 2 -direktiivin 32
artiklassa ja hallinnollisten seuraamusmaksujen tasosta 34 artiklassa.

Poikkeamailmoitukset

NIS 2 -direktiivin 23 artiklassa sdédetédn toimijan velvollisuudesta ilmoittaa merkittdvasta
poikkeamasta toimivaltaiselle viranomaiselle ja tietoturvaloukkauksiin reagoivalle ja niitd tut-
kivalle NIS 2 -direktiivin mukaiselle CSIRT-yksikolle. NIS 2 -direktiivin 30 artiklassa sddde-
tddn muusta ilmoittamisesta kuin siité, johon toimijat ovat velvoitettuja.

NIS 2 -direktiivin 23 artiklan 10 kohdan mukaan CSIRT-yksikdiden tai tapauksen mukaan toi-
mivaltaisten viranomaisten on toimitettava direktiivin (EU) 2022/2557 mukaisille toimivaltai-
sille viranomaisille tietoa merkittavistd poikkeamista, poikkeamista, kyberuhkista ja lahelta piti
-tilanteista, joista direktiivin (EU) 2022/2557 nojalla kriittisiksi toimijoiksi méadritetyt toimijat
ovat ilmoittaneet NIS 2 -direktiivin 1 kohdan ja 30 artiklan mukaisesti.

Valvovien viranomaisten yhteistyé

NIS 2 -direktiivin 13 artiklassa sdddetién kansallisen tason viranomaisyhteistyostd NIS 2 -di-
rektiivin valvonnassa. Artiklan 4 ja 5 kohdissa séddetdadn NIS 2 -direktiivid ja CER-direktiivi
valvovien viranomaisten yhteistyostd. Artiklan 4 kohdassa edellytetdén, ettd jasenvaltiot edis-
tdvit muun ohella viranomaisty6té lainvalvontaviranomaisten, tietosuojaviranomaisten, siviili-
ilmailuviranomaisen, sdahkdisestd tunnistamisesta ja sahkdisiin transaktioihin liittyvisté luotta-
muspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY 274 kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston asetusta (EU) N:0 910/2014 (eIDAS-asetus) valvovan viranomai-
sen ja finanssialan digitaalisesta hdirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o
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648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetusta (jaljempénid DORA-asetus) valvovan viranomaisen
kanssa. Artiklan 5 kohdan nojalla jasenvaltioiden on varmistettava, ettd NIS 2 -direktiivid val-
vovat viranomaiset ja CER-direktiivid valvovat viranomaiset tekevét yhteistyotd ja vaihtavat
saannollisesti tictoja kriittisten toimijoiden méaéarittimisestd seka riskeistd, kyberuhkista ja poik-
keamista ja muista kuin kyberturvallisuuteen liittyvisté riskeistd, uhkista ja poikkeamista, jotka
vaikuttavat kriittisiin toimijoihin, seki téllaisten riskien, uhkien ja poikkeamien hallitsemiseksi
toteutetuista toimenpiteista.

NIS 2 -direktiivin 32 artiklassa sdadetdan keskeisten toimijoiden valvonnasta. Artiklan 9 kohta
edellyttdd, ettd NIS 2 -direktiivid valvovien viranomaisten on ilmoitettava CER-direktiivid val-
voville saman jésenvaltion asiaankuuluville viranomaisille, kun ne kéyttévét valvonta- ja tiy-
tantdonpanovaltuuksiaan varmistaakseen, ettd CER-direktiivin nojalla kriittiseksi toimijaksi
madritetty toimija noudattaa NIS 2 —direktiivid. Lisdksi kohdan nojalla CER-direktiivin mukai-
set valvovat viranomaiset voivat tarvittaessa pyytad timén NIS 2 -direktiivin mukaisia valvovia
viranomaisia kdyttiméin valvonta- ja tdytdntoonpanovaltuuksiaan suhteessa Kriittiseen toimi-
jaan.

Kansallinen litkkumavara

NIS 2 — ja CER-direktiivit ovat luonteeltaan vdhimmaisharmonisoivia. Direktiivit eivat estd pi-
tamastd voimassa kansallisia sddnnoksia, joilla varmistetaan korkeampi kyberturvallisuuden tai
kriittisten toimijoiden hédirionsietokyvyn taso edellyttden, ettd téllaiset sidnnokset ovat yhden-
mukaisia unionin oikeuden mukaisten jdsenvaltioiden velvollisuuksien kanssa.

NIS 2 —ja CER-direktiivit eivét sisdlld kansallista liikkumavaraa, joka koskisi NIS 2 -direktiivin
mukaisten kyberturvallisuuden riskienhallintaa ja merkittdvien poikkeamien ilmoittamista kos-
kevien velvoitteiden soveltamista CER-direktiivin mukaisesti kriittisiksi tunnistettuihin toimi-
joihin tai ndiden toimijoiden pitdmistd NIS 2 -direktiivissa tarkoitettuina keskeisind toimijoina.
Esityksen kannalta keskeinen kansallinen liikkumavara liittyy siihen, kuinka sééntelyn valvonta
ja siihen liittyvét viranomaistehtdvit Suomessa jarjestetaan.

Muilta osin kansallinen liikkkumavara kuvataan NIS 2 -direktiivin osalta hallituksen esityksen
HE 57/2024 vp jaksossa 2 sekd CER-direktiivin osalta hallituksen esityksen HE 205/2024 vp
jaksossa 2.

3 Nykytila ja sen arviointi

Suomessa ei ole méadritetty CER-direktiivin nojalla kriittisid toimijoita. Kriittiset toimijat olisi
maédritettivd CER-direktiivin mukaisesti ensimmadistd kertaa heindkuuhun 2026 mennessa.
Kriittisten toimijoiden méarittdminen tapahtuisi ehdotetun CER-taytdntoonpanolain eli yhteis-
kunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun
lain nojalla. Lakia koskeva hallituksen esitys HE 205/2024 vp on eduskunnan késiteltdvana.

NIS 2 -direktiivi on pantu tdytdntoon uudella kyberturvallisuuslailla ( /) ja julkishallintoa kos-
kevilta osin julkisen hallinnon tiedonhallinnasta annetulla lailla ( /). Kyberturvallisuuslaki on
tullut voimaan (...). Kyberturvallisuuslaissa sdddetddn NIS 2 -direktiivin mukaisista velvoit-
teista muille kuin julkishallinnon toimijoille. Kyberturvallisuuslain soveltamisala kattaa léhes
kaikki toimialat, joilta kriittisié toimijoita CER-direktiivin soveltamisalan mukaisesti tunniste-
taan.



CER-direktiivin nojalla voidaan méérittad seuraavia toimijoita kriittisiksi, vaikka ne eivét kuulu
nykyisin kyberturvallisuuslain soveltamisalaa maarittaviin liitteisiin I tai II:

- Tieliikenne, julkinen liikenne (Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1370/2007 (13) 2 artiklan d alakohdassa mééritellyt julkisen liikenteen harjoittajat)

- Terveys, tukkukaupan harjoittamista koskevan luvan haltijat (Direktiivin 2001/83/EY
79 artiklassa tarkoitetun tukkukaupan harjoittamista koskevan luvan haltijat)

CER-direktiivin nojalla voidaan maérittaa kriittisiksi toimijoiksi my0s toimijoita, jotka alittavat
kyberturvallisuuslain soveltamisalaa koskevan keskisuuren yrityksen kokokynnyksen, eli ovat
kooltaan pien- tai mikroyrityksié.

Kyberturvallisuuslaissa ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsieto-
kyvyn parantamisesta ehdotetussa laissa valvovan viranomaisen tehtdvid on hajautettu sektori-
kohtaisesti pddosin samoille viranomaisille. Ndin ollen CER- ja NIS 2 -direktiivin mukaisia
velvoitteita valvoisivat padosin samat viranomaiset eri toimialoilla. Koska valvovia viranomai-
sia on kuitenkin useita ja poikkeuksellisesti olisi mahdollista, ettd velvoitteita eivit kaikissa
tapauksissa valvoisi samat viranomaiset samoille toimijoille, olisi tarpeen séatdd NIS 2 — ja
CER-direktiivien edellyttamélld tavalla valvovien viranomaisten yhteistydstd ja tiedonvaih-
dosta.

Koska CER-direktiivi ja NIS 2 -direktiivi edellyttavat, ettd kriittisiksi maaritettaviin toimijoihin
sovelletaan NIS 2 -direktiivin mukaisia velvoitteita, direktiivien tiytdntoonpanon tdydenti-
miseksi olisi tarpeen esittdd lainsdddéantdmuutoksia, joilla kyberturvallisuuslain mukaisia vel-
voitteita sovellettaisiin CER-direktiivin mukaisesti mééritettyihin kriittisiin toimijoihin myds
silloin, kun toimija ei muutoin kuuluisi kyberturvallisuuslain soveltamisalaan, eli olisi kooltaan
pien- tai mikroyritys taikka julkista liikennettd tai ladketukkukauppaa harjoittava toimija. Li-
séksi tdytantoonpanon tdydentdmiseksi olisi tarpeen esittdd lainsdddantdmuutoksia, joilla CER-
direktiivin mukaisesti médritettyd kriittistd toimijaa pidettiisiin keskeisend toimijana myos sil-
loin, kun toimija ei muutoin téyttéisi kyberturvallisuuslain keskeisen toimijan mééritelmaa. Li-
séksi kyberturvallisuuslakiin olisi tarpeen tehdd muutoksia liittyen valvonnan yhteensovittami-
seen ja viranomaisyhteistyohan direktiivien edellyttamalla tavalla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksen tavoitteena on tdydentdd NIS 2 -direktiivin ja CER-direktiivin kansallista tdytdntoon-
panoa kyberturvallisuutta koskevien velvoitteiden soveltumisesta kriittiseen toimijaan. Esityk-
sen tavoitteena on toteuttaa lainsdddantomuutokset, jotka ovat tarpeen kyberturvallisuuslain
mukaisten velvoitteiden soveltamiseksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja héiriénsietokyvyn parantamisesta ehdotetun lain nojalla maaritettaviin kriittisiin toimijoihin.

Esityksessd keskeinen ehdotus on, ettd kyberturvallisuuslakia tdydennettdisiin siten, ettd sen
mukaisia velvoitteita kyberturvallisuutta koskevasta riskienhallinnasta ja merkittavista poikkea-
mista ilmoittamisesta sovellettaisiin my0s yhtelsmhln jotka maédritettdisiin kriittisiksi toimi-
joiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsietokyvyn parantami-
sesta ehdotetun lain nojalla. Kriittiseksi médritetty toimija olisi kyberturvallisuuslaissa tarkoi-
tettu keskeinen toimija. Liséksi esitykseen siséltyy lainsdddéntoteknisiéd ehdotuksia muun mu-
assa valvovien viranomaisten toimivallasta ja yhteistyOstd seké siirtyméajasta velvoitteiden so-
veltumiselle kriittiseksi mééarittdmisen jélkeen.



Ehdotukset vastaisivat vihimmaistasoa siitd, mitd NIS 2 -direktiivi ja CER-direktiivi edellytta-
vét kyberturvallisuutta koskevien velvoitteiden ja niiden valvonnan tasosta kriittisille toimi-
joille.

4.2 Paiasialliset vaikutukset
Viranomaisvaikutukset

Yrityksen tai yhteison maarittdminen kriittiseksi yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja héirionsietokyvyn parantamisesta ehdotetun lain nojalla voi lisdtd kyberturvalli-
suuslain soveltamisalaan kuuluvien toimijoiden maaraa seké erityisesti ennakkovalvonnan pii-
riin kuuluvien keskeisten toimijoiden méérai. Esitykselld olisi ndin ollen vihdinen lisdavé vai-
kutus kyberturvallisuuslakia valvovien viranomaisten tehtdvaméaaraan sekd CSIRT-yksikon teh-
tdvamadrain, miké aiheutuu uutena lain soveltamisalaan tulevista toimijoista seké sellaisten toi-
mijoiden pitdmisestd keskeisind toimijoina, jotka eivit keskeisen toimijan kynnystd muutoin
tayttdisi. Viranomaiselle aiheutuvien ennakoitavan tehtdvamaaran lisdys suhteessa kyberturval-
lisuuslaissa nykyisiin tehtdviin riippuu siitd, missa laajuudessa kriittisiksi toimijoiksi yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ehdotetun lain
nojalla yrityksid tai yhteisdjd tulevaisuudessa mééritetdén kriittisiksi toimijoiksi. Tehtdvamaa-
rén lisdys arvioidaan vdhéiseksi ottaen huomioon kyberturvallisuuslain soveltamisalaan ennalta
kuuluvien toimijoiden maara.

Yritysvaikutukset

Esitykselld ei ole vélittomid taloudellisia vaikutuksia muille yrityksille tai yhteiséille kuin niille,
jotka mééritetéédn tulevaisuudessa kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain nojalla.

Esityksestd aiheutuvat vaikutukset yrityksille ja yhteisdille, jotka méaéritetddn tulevaisuudessa
kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsietoky-
vyn parantamisesta ehdotetun lain nojalla, riippuvat merkittavésti siitd, onko yritys tai yhteiso
kuulunut ennalta kyberturvallisuuslain velvoitteiden soveltamisalaan. Lisdksi vaikutukset riip-
puvat merkittdvasti siitd, milld tavalla ja missd laajuudessa yritys tai yhteisd on ennalta toteut-
tanut kyberturvallisuutta koskevaa riskienhallintaa ja missd médrin sen toiminnassa kdytetaan
viestintdverkkoja ja tietojirjestelmié.

Jos yritys tai yhteisd kuuluu ennen kriittiseksi méérittdmisté kyberturvallisuuslain soveltamis-
alaan ja on lain 27 §:n 2 momentissa tarkoitettu keskeinen toimija, esityksesté ei aiheudu vélit-
tomid taloudellisia vaikutuksia yritykselle tai yhteisolle.

Jos yritys tai yhteisé kuuluu ennen kriittiseksi madrittdmista kyberturvallisuuslain soveltamis-
alaan mutta ei ole lain 27 §:n 2 momentissa tarkoitettu keskeinen toimija, esityksesti aiheutuu
véhdiisid taloudellisia vaikutuksia yritykselle tai yhteisolle. Yritystd pidettéisiin kriittiseksi toi-
mijaksi médrittdmisen jélkeen keskeisené toimijana.

Niille yrityksille ja yhteisdille, jotka tulevat kriittiseksi maarittdmisen johdosta uusina organi-
saatioina kyberturvallisuuslain soveltamisalaan, esitykselld olisi taloudellisia vaikutuksia. Ta-
loudellisten vaikutusten mééra riippuu merkittdvasti merkittévésti siitd, onko yritys tai yhteiso
kuulunut ennalta kyberturvallisuuslain velvoitteiden soveltamisalaan. Liséksi vaikutukset riip-
puvat merkittévasti siitd, milld tavalla ja missé laajuudessa yritys tai yhteiso on ennalta toteut-
tanut kyberturvallisuutta koskevaa riskienhallintaa ja missd méaérin sen toiminnassa kdytetdan
viestintdverkkoja ja tietojarjestelmia.



Uusina organisaatioina kyberturvallisuuslain soveltamisalaan voisi tulla kriittiseksi mééritetty
yritys tai yhteisd, joka on kooltaan pien- tai mikroyritys, taikka harjoittaa sellaista toimintaa,
joka ei kuulu NIS 2 -direktiivin liitteisiin, mutta kuuluu CER-direktiivin liitteisiin. Pien- tai
mikroyrityksid ovat komission suosituksen 2003/361/EY liitteen 2 artiklan nojalla yritykset,
joiden palveluksessa on vihemmaén kuin 50 tyontekijda ja jonka vuosiliikevaihto tai taseen lop-
pusumma on enintdéin 10 miljoonaa euroa. CER-direktiivin liitteisiin kuuluvat toimialat, jotka
eivit kuulu NIS 2 -direktiivin liitteisiin, ovat julkinen litkenne ja ladketukkukaupat.

Koska kyberturvallisuuslain soveltamisalaan kuuluvat ennalta laajasti keskisuuret ja suuremmat
yritykset, jotka harjoittavat CER-direktiivin liitteissd tarkoitettua toimintaa, arvioidaan niiden
yritysten tai yhteisdiden joukon, joille esityksestd olisi vdhdistd suurempia taloudellisia vaiku-
tuksia, jddvén rajalliseksi.

Esityksen vaikutukset riippuvat merkittivasti siitd, missd laajuudessa yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain nojalla maa-
ritetddn kriittisid toimijoita ja erityisesti pien- tai mikroyrityksid taikka julkista liikennettd tai
ladketukkukauppaa harjoittavia toimijoita. Liséksi vaikutukset riippuvat merkittavasti siitd, mi-
ten kriittiset toimijat ovat ennalta toteuttaneet kyberturvallisuutta koskevaa riskienhallintaa.

Esityksestd aiheutuu taloudellisia kustannuksia yrityksille erityisesti silloin, jos ne joutuvat lain-
sdddannon vaatimusten vuoksi panostamaan tietoverkkojensa tietoturvaan uudella tavoin. Kus-
tannusten suuruus riippuu yrityksen tietojarjestelmien tietoturvan lahtdtasosta. Kustannuksien
suuruus riippuu myos riskienhallintatoimenpiteiden laadusta ja laajuudesta siten kuin ne arvioi-
daan ennakoitavissa oleviin riskeihin ja toiminnan laatuun ndhden oikeasuhtaisiksi. Kustannuk-
sia aiheutuu esimerkiksi investoinneista, joilla tietoturvan tasoa nostetaan seké esimerkiksi au-
ditoinneista, joilla tietoturvan taso todennetaan. Merkittdvimmin taloudellisia vaikutuksia kriit-
tiseksi maarittdmisestd kohdistuisi pien- ja mikroyrityksiin, jotka jdisivdt muutoin kokonsa
vuoksi kyberturvallisuuslain soveltamisalan ulkopuolelle. Riskienhallinnan toteuttamisesta ja
poikkeamien késittelemisestd NIS 2 -direktiivin edellyttiman vahimmaistason mukaisesti voi
aiheutua kriittiseksi mééritetylle pien- tai mikroyritykselle liikevaihtoon ja henkilostoméairdan
ndhden olennaisia kustannuksia.

Esityksestd aiheutuvien kustannuksien méardan vaikuttavat yrityksessd ennalta toteutetun ky-
berturvallisuuden riskienhallinnan taso, toiminnan laatu ja laajuus sekéd toiminnassa kaytetta-
vien viestintdverkkojen ja tietojdrjestelmien miéra ja laatu. Riskienhallinnan kustannukset ovat
sitd suurempia, mitd suurempaa ja laajempaa yrityksen toiminta on. Yrityskohtaiset erot IT- ja
kyberturvallisuuskustannuksissa ovat merkittévid ja olennaisessa suhteessa yrityksen toimin-
taan. Yleisesti IT-kustannukset ovat keskimédéirin noin 4—5 % yrityksen liikevaihdosta. Vaihte-
luvili on toimijan koosta, kybermaturiteetista ja sektorista riippuen 1,5—5%. Yksin kyberturval-
lisuuteen tai —riskienhallintaan liittyvid kustannuksia on haastavaa erottaa yrityksen muista IT-
tai riskienhallintakustannuksista. Kyberturvallisuuslain soveltamisalassa olevalle yritykselle
voidaan suuntaa-antaen arvioida aiheutuvan kustannuksia kyberturvallisuuden riskienhallin-
nasta lain edellyttimélld vidhimmaistasolla noin 0,2 — 0,8 % vuotuisesta liikevaihdosta, jos ver-
tailukohtana on tilanne, jossa yritys ei toteuttaisi ennalta lainkaan kyberturvallisuuden riskien-
hallintatoimenpiteitd. Arvioihin liittyy merkittdvad epavarmuutta yrityskohtaisten erojen osalta.

Tarvittavat taloudelliset panostukset yksittdisten kriittisten yritysten jarjestelmien tietoturvaan
ovat kuitenkin nykyinen turvallisuustilanne huomioon ottaen erittdin perusteltuja ja tarpeen yh-
teiskunnan nikokulmasta. Ne toimivat my0s yritysten itsensd hyodyksi, koska ne lisddvat yri-
tyksen asiakkaiden luottamusta yrityksen palveluihin. Kyberturvallisuuden tason parantami-
sella on positiivisia vaikutuksia sekd yritysten liiketoimintaedellytyksille, ettd kansantaloudelle
ja yhteiskunnan kriisinkestdvyydelle.



Vaikutukset tietoyhteiskuntaan ja turvallisuuteen

Esitykselld olisi myonteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistéisi tieto-
turvallisten palvelujen ja kdytinteiden kdyttoonottoa ja siten loisi kysyntéa téllaisille palveluille
sekd kyberturvallisuuden ammattilaisille. Kyberturvallisuustason parantuminen véhentéisi pal-
velujen kaytossd esiintyvid héirioité ja edistéisi yleistd luottamusta digitaalisiin palveluihin.

Esitykselld arvioidaan olevan yhteiskunnan hiiriéttdmén toiminnan edistdmisen kautta myon-
teisid vaikutuksia kansalaisten turvallisuudelle. Esitys edistdd yhteiskunnan toiminnan kannalta
kriittisten toimijoiden kyky4 sietdd kyberhdirioitd, milld parannetaan kansalaisten turvallisuutta
erityisesti silloin, kun toimialassa tai palvelussa kyse on kansalaisten turvallisuuteen vaikutta-
vista, yhteiskunnan toiminnan kannalta kriittiseen infrastruktuurin liittyvistd toiminnoista. Esi-
tykselld vahvistettaisiin my0s yhteiskunnan yleistd kriisinkestavyyttd ja kansallista turvalli-
suutta tdltd osin. Liséksi ndkyvien kyberhéirididen yleistyminen olisi omiaan vaikuttamaan kan-
salaisten kokemukseen turvallisuudesta yhteiskunnassa, minkd ehkéiseminen kriittisten toimi-
joiden osalta on esityksen tavoite.

5 Muut toteuttamisvaihtoehdot

NIS 2 -direktiivin mukaisten velvoitteiden vihimmaistason soveltamiseen CER-direktiivin no-
jalla kriittiseksi maériteltaviin toimijoihin ei liity kansallista liikkkumavaraa.

Esitetyille muutoksille lainsdddant6teknisend vaihtoehtona olisi, ettd NIS 2 -direktiivin mukai-
sista velvoitteista kriittisille toimijoille sdddettdisiin kyberturvallisuuslain sijasta yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamisesta ehdotetussa laissa.
Sellaiselle yhteisolle, joka ei kuuluisi ennalta kyberturvallisuuslain soveltamisalaan, mutta méé-
ritettdisiin kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta ehdote-
tun lain nojalla kriittiseksi toimijaksi vaihtoehto voisi selkeyttdd sdéantelya, silld talloin yhtei-
sOlle kriittiseksi madrittdmisestd aiheutuvat velvoitteet olisivat keskitetysti mainitussa laissa.
Esityksen valmistelussa on kuitenkin arvioitu, ettd valtaosa kriittisiksi toimijoiksi mééritetta-
visté toimijoista tulisi olemaan ennen kriittiseksi méérittdmistd myds kyberturvallisuuslain so-
veltamisalassa, koska kyberturvallisuuslain soveltamisala on laaja ja soveltamisaloja méaaritta-
vat CER-ja NIS 2 -direktiivien liitteet 1dhes vastaavat toisiaan. Tamén vuoksi, seké direktiivien
keskindinen yhteys muutoinkin huomioon ottaen, olisi tarkedd valita lainsdddéntoteknisesti se
lahestymistapa, joka parhaiten varmistaa, ettd kyberturvallisuuslain ja kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain sdintelyn vélinen suhde on
selked ja velvoitteet ovat sovellettavissa toisiaan tdydentéen yhteisoissé, jotka kuuluvat molem-
pien sdddosten soveltamisalaan. Sdéntelykokonaisuuden kannalta selkeimmaksi ja pééllekkaista
saantelyd parhaiten vélttavaksi vaihtoehdoksi on arvioitu esitetty kyberturvallisuuslain tdyden-
taminen siten, ettd lakia sovellettaisiin kriittiseksi méaéritettyihin toimijoihin myds silloin, kun
toimija ei muutoin kuuluisi lain soveltamisalaan, mutta olisi maaritetty kriittiseksi kriittisen inf-
rastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta ehdotetun lain nojalla.

6 Lausuntopalaute

Hallituksen esitys on ollut lausuttavana x.x. — x.x.2025.

Lausuntoaika on ollut tavanomaista lyhyempi NIS 2 — ja CER-direktiivien tdytdntoonpanon tiy-
dentdmisen kiireellisyyden vuoksi. Médrédaika direktiivien téytdntoonpanoa koskevan kansalli-

sen sddntelyn hyviksymiseksi on ollut 17.10.2024. Liséksi ehdotetut sddddsmuutokset ovat ol-
leet keskeisiltd osin lausuttavana NIS 2 -direktiivin tdytdntoonpanoa koskevan hallituksen
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esityksen luonnoksessa (lausuntopyyntd VN/18157/2023, aineisto Lausuntopalvelussa:
www.lausuntopalvelu.fi).

Hallituksen esityksesté annettiin yhteensé x lausuntoa.
[Tdydennetdidn lausuntokierroksen jdlkeen...]

Hallituksen esityksen valmistelussa on hyddynnetty myos NIS 2 -direktiivin ja CER-direktiivin
kansallisesta taytantoonpanosta HE 57/2024 vp ja HE 205/2024 vp valmistelun yhteydessé an-
nettuja lausuntoja.

7 Sddinnoskohtaiset perustelut

3 §. Toimijat. Pykdldan 2 momentin listaan toimijoista, joihin lakia sovelletaan niiden koosta
riippumatta, ehdotetaan lisdttavéksi uusi 5 kohta. Uudessa 5 kohdassa tarkoitettaisiin CER-di-
rektiivin mukaisesti méadritettyja kriittisid toimijoita eli yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn parantamisesta ehdotetun lain 10 §:ssé tarkoitettuja kriittisia
toimijoita. Kriittiset toimijat olisivat kyberturvallisuuslaissa tarkoitettuja toimijoita riippumatta
niiden koosta tai harjoitettavan toiminnan laadusta. Ratkaisevaa mééritelmén tayttymisen kan-
nalta olisi, ettd toimija olisi médritetty kriittiseksi yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja hdirionsietokyvyn parantamisesta annetun lain nojalla. Lisdyksen johdosta kyber-
turvallisuuslain velvoitteet koskisivat yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héirionsietokyvyn parantamisesta ehdotetun lain 10 §:ssé tarkoitettuja kriittisid toimijoita myos
silloin, kun toimija ei tiyttdisi 1 momentin nojalla toimijan méiéritelméda. Momenttia ei muutet-
taisi muilta osin.

Yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta eh-
dotetun lain mukaisia kriittisid toimijoita ei ole méaéritetty. Mainitun lakiehdotuksen 30 §:84n
sisdltyvan siirtymasddnnoksen nojalla pddtos kriittisen toimijan méadrittimisesta tehtdisiin en-
simmaéisen kerran 17.7.2026.

Lisdykselld pantaisiin tdytantoon NIS 2 —direktiivin 2 artiklan 3 kohta.

4 §. Soveltamisalan rajaukset. Pykéldn 6 momentissa sdadetdan kuntaan kohdistuvasta kyber-
turvallisuuslain soveltamisalan rajauksesta. Momenttia ehdotetaan muutettavaksi siten, ettid
kuntaan sovellettaisiin kyberturvallisuuslakia my0s silloin, jos kunta tai osa sen toiminnasta
olisi médritetty kriittiseksi toimijaksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hiirionsietokyvyn parantamisesta annetun lain nojalla. Lisdys olisi lainsdédéntotekninen ja tar-
peen kyberturvallisuuslain soveltamiseksi silloin, jos kriittiseksi toimijaksi maéritetddn kun-
nassa muuta kuin kyberturvallisuuslain liitteissa tarkoitettua toimintaa tai kunta kokonaisuudes-
saan.

Lisdys olisi tarpeen NIS 2 —direktiivin 2 artiklan 3 kohdan tdytantdonpanemiseksi ndissé tilan-
teissa.

17 §. Poikkeamailmoitusten kdsittely. Pykdlaan ehdotetaan lisdttdvaksi uusi 6 momentti, jonka
nojalla valvovan valvovan viranomaisen tulisi toimittaa yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héirionsietokyvyn parantamisesta annettua lakia valvovalle viranomaiselle
tieto kyberturvallisuuslaissa tarkoitetuista merkittavistd poikkeamista, kyberuhkista ja ldheltd
piti —tilanteista, joista yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietoky-
vyn parantamisesta annetun lain nojalla maéritetyt kriittiset toimijat ovat sille ilmoittaneet ky-
berturvallisuuslain 11-13 tai 15 §:n nojalla. Liséys olisi lainsdddantotekninen ja tulisi
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sovellettavaksi vain, jos kriittistd toimijaa valvova viranomainen olisi eri kyberturvallisuuslain
ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta
annetun lain osalta.

Lisaykselld pantaisiin tdytdntoon NIS 2 —direktiivin 23 artiklan 10 kohta.

Poikkeaman ja kyberuhkan maéritelmastd sdddettdisiin kyberturvallisuuslain 2 §:ssd. Laheltd
piti —tilanteella tarkoitettaisiin NIS 2 -direktiivin 6 artiklan 5 kohdan maééritelméa vastaavasti
tapahtumaa, joka olisi voinut vaarantaa viestintdverkoissa ja tietojérjestelmissa tarjottavien tai
niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka
palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden mutta jonka toteutuminen
onnistuttiin estdméaén tai joka ei toteutunut satunnaisen syyn vuoksi.

26 §. Valvovat viranomaiset. Pykaldan ehdotetaan lisattaviksi uusi 3 momentti, jossa sdddettii-
siin kyberturvallisuuslaissa tarkoitetusta valvovasta viranomaisesta silloin, jos kriittiseksi maa-
ritetty toimija ei harjoittaisi kyberturvallisuuslain liitteessa I tai II tarkoitettua toimintaa. Ehdo-
tetun 3 §:n 2 momentin 5 kohdan nojalla velvoitteiden soveltamisalaan kuuluva toimijassa voisi
poikkeustapauksessa olla kyse myds muusta kuin kyberturvallisuuslain liitteessa I tai II tarkoi-
tettua toimintaa harjoittavasta toimijasta, koska CER- ja NIS 2 —direktiivien soveltamisalaa kos-
kevat liitteet eivit kaikilta osin ole vastaavia.

Péadsdantona olisi, ettd my0s kriittisten toimijoiden osalta kyberturvallisuuslakia valvova viran-
omainen maardytyisi pykdldn 1 momentin mukaisesti. Jos toimija ei kuitenkaan harjoittaisi liit-
teissd I tai II tarkoitettua toimijaa ja sen valvova viranomainen ei siten voisi madraytyd 1 mo-
mentin nojalla, kyberturvallisuuslakia valvoisi sama viranomainen, joka olisi toimivaltainen
valvomaan toimijaa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta annetussa laissa sdddettyjen velvoitteiden osalta. Valvovista viranomaisista sda-
dettiisiin lain 19 §:ssé. Lisdys olisi tarpeen 3 §:n 2 momenttiin ehdotetun lisdyksen vuoksi.

27 §. Valvonnan kohdistaminen. Pykdlan 2 momenttiin ehdotetaan lisdttdviksi uusi 5 kohta,
jonka nojalla myds yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annetun lain mukaisesti tunnistetut kriittiset toimijat olisivat kyberturvallisuus-
laissa ja NIS 2 -direktiivissé tarkoitettuja keskeisid toimijoita. Momenttia ei tarkoitettaisi muu-
tettavaksi muilta osin.

Lisaykselld pantaisiin tdytdantoon NIS 2 —direktiivin 3 artiklan 1 kohdan f alakohta.

28 §. Valvovan viranomaisen tiedonsaantioikeus. Pykéldn 4 momenttia ehdotetaan muutetta-
vaksi siten, ettd momenttiin lisdttdisiin yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hiiridnsietokyvyn parantamisesta annetussa laissa tarkoitetut valvovat viranomaiset viranomai-
siksi, joille kyberturvallisuuslain mukaisella valvovalla viranomaisella olisi oikeus luovuttaa
tietoja momentissa sdddettyjen edellytysten tdyttyessd. Edellytyksend tietojen luovuttamiselle
olisi, ettd luovuttaminen on vélttaméatonta kyberturvallisuuslaissa tai yhteiskunnan kriittisen inf-
rastruktuurin suojaamisesta annetussa laissa viranomaiselle sdéddetyn tehtévéin suorittamista var-
ten. Tietojen luovuttamisella ei saisi rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempdd kuin on valttdmatontd. Saannos olisi tarpeen valvovien viranomaisten sekd CSIRT-
yksikon vilisen yhteistyon toteuttamiseksi niissd tehtdvissé, joita viranomaisille on osoitettu
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn parantamisesta an-
netussa laissa ja kyberturvallisuuslaissa.

45 §. Viranomaisten yhteistyd. Pykélan 2 momenttia ehdotetaan muutettavaksi siten, ettd yhteis-
tyovelvoitteeseen  kuuluviin  viranomaisiin  liséttdisiin - my0ds yhteiskunnan kriittisen
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infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun lain 19 §:ssé tarkoi-
tetut valvovat viranomaiset.

Pykéldan ehdotetaan lisdttdvaksi uusi 5 momentti, joka erityissddnnds valvovan viranomaisen
ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta
annetun lain 19 §:n nojalla toimivaltaisen valvovan viranomaisen yhteistyOsta.

Ehdotetun 5 momentin nojalla kyberturvallisuuslaissa tarkoitettujen valvovien viranomaisten
tulisi vaihtaa sdannollisesti tietoja kriittisten toimijoiden maarittdmisestd seké riskeistd, kybe-
ruhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvista riskeistd, uhkista ja poik-
keamista, jotka vaikuttavat kriittisiin toimijoihin, sekd ndiden riskien, uhkien ja poikkeamien
hallintatoimenpiteistd. Edellytys vastaisi NIS 2 -direktiivin 13 artiklan 5 kohtaa.

Kyberturvallisuuslain nojalla kriittistd toimijaa valvovan viranomaisen olisi ilmoitettava yhteis-
kunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta annetussa
laissa tarkoitetulle valvovalle viranomaiselle, kun kriittiseen toimijaan kohdistetaan valvontaa
ja 4 luvussa sdadettyja toimivaltuuksia. Ilmoittaminen mahdollistaisi yhteisty6td ja koordinaa-
tiota viranomaisten vilillé kriittiseen toimijaan kohdistuvassa valvonnassa. Liséksi valvova vi-
ranomainen voisi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiiridonsietokyvyn
parantamisesta annetussa laissa tarkoitetun valvovan viranomaisen pyynndostd kohdistaa 4 lu-
vussa sdddettyja toimivaltuuksia kriittiseen toimijaan. Valvovat viranomaiset olisivat pddosin
samoja molempien lakien nojalla, mutta sdédnnokset olisivat merkityksellisid erityisesti viran-
omaisten keskindisen yhteistyon vuoksi seka sellaisissa tilanteissa, joissa poikkeuksellisesti toi-
mijaa valvoisivat eri viranomaiset velvoitteiden osalta. Milloin kriittistd toimijaa valvoo sama
viranomainen molempien lakien osalta, ei viranomaisen olisi tarpeen ilmoittaa itselleen toimi-
valtuuksiensa kéytOsté tai osoittaa itselleen toimivaltuuksien kéyttod koskevaa pyyntod. Sdén-
nokset vastaisivat NIS 2 -direktiivin 32 artiklan 9 kohtaa.

Ehdotetuilla muutoksilla pantaisiin tdytdntoon NIS 2 —direktiivin 13 artiklan 4 ja 5 kohta osin
seka 32 artiklan 9 kohta.

46 a §. Erdiden toimijoiden siirtymdaika. Pykaldssa sdddettdisiin siirtyméajasta lain velvoittei-
den soveltumiselle kriittisessd toimijassa sen jalkeen, kun yhteisd on maéritetty kriittiseksi toi-
mijaksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantami-
sesta annetun lain nojalla. Kriittiselld toimijalla tarkoitettaisiin siten yhteiskunnan kriittisen inf-
rastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta annetun lain nojalla kriittiseksi
maidritettyd toimijaa. Kyberturvallisuuslain velvoitteita sovellettaisiin kriittiseen toimijaan kuu-
kauden kuluttua siitd, kun toimija on saanut tiedon yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja hairionsietokyvyn parantamisesta annetun lain 13 §:n nojalla annetusta paatok-
sestd, jolla toimija on madritetty kriittiseksi. Kuitenkin riskienhallintaa koskevien 7-9 §:n vel-
voitteiden osalta siirtymaaika olisi yhdeksén kuukautta, vastaten yhteiskunnan kriittisen infra-
struktuurin suojaamisesta ja héiridnsietokyvyn parantamisesta annetun lain 30 §:n nojalla saé-
dettyd siirtyméaikaa riskiarvioinnin tekemiselle kriittisessé toimijassa. Kuukauden siirtyma-
ajalla sovellettaisiin kyberturvallisuuslain velvoitteita tietojen ilmoittamisesta valvovalle viran-
omaiselle toimijaluetteloa varten sekd merkittdvastd poikkeamasta ilmoittamisesta. Méadraajat
laskettaisiin siitd, kun yhteisd on saanut tiedoksi yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja hairionsietokyvyn parantamisesta ehdotetun lain 13 §:ssd tarkoitetun péaatoksen
kriittiseksi madrittdmisesta.
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8 Voimaantulo

Laki olisi tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héiridnsietokyvyn parantamisesta ehdotetun lain kanssa.

9 Toimeenpano ja seuranta
Liikenne- ja viestintdministerio seuraa kyberturvallisuuslain toimeenpanoa ja soveltamista.

CER-direktiivin 25 artiklan perusteella komissio tarkastelee madrdajoin direktiivin toimivuutta
ja laatii kertomuksen Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan erityi-
sesti direktiivin tuomaa lisdarvoa ja vaikutusta kriittisten toimijoiden héiridnsietokyvyn varmis-
tamiseen seka sité, olisiko direktiivin liitettd muutettava. Ensimmaéinen kertomus annetaan vii-
meistdan 17.6.2029.

NIS 2 -direktiivin 40 artiklan perusteella komissio tarkastelee viimeistddan 17.10.2027 ja sen
jalkeen 36 kuukauden vélein direktiivin toimivuutta ja antaa siitd kertomuksen Euroopan parla-
mentille ja neuvostolle. Kertomuksessa arvioidaan erityisesti asianomaisten toimijoiden koon
sekd NIS2-direktiivin liitteissé I ja II tarkoitettujen toimialojen, toimialan osien ja toimijatyyp-
pien merkitystd talouden ja yhteiskunnan toiminnalle kyberturvallisuuden ndkékulmasta.

10 Suhde muihin esityksiin

Hallituksen esitys on tarkoitettu késiteltdviksi eduskunnassa samanaikaisesti hallituksen esityk-
sen eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsieto-
kyvyn parantamisesta ja erdiksi muiksi laeiksi (HE 205/2024 vp) kanssa. Ehdotetut lainséé-
diantomuutokset ehdotetaan tulemaan voimaan samanaikaisesti hallituksen esitykselld HE
205/2024 vp ehdotetun yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietoky-
vyn parantamisesta ehdotetun lain kanssa.

Hallituksen esityksessd HE 205/2024 vp jaksossa 10 todetaan, ettd valtioneuvosto valmistelee
erikseen esityksen teknisistd lainsdddantomuutoksista, jotka ovat tarpeen ehdotetun kybertur-
vallisuuslain (HE 57/2024 vp) velvoitteiden soveltamiseksi yhteiskunnan kriittisen infrastruk-
tuurin suojaamisesta ja hdirionsiectokyvyn parantamisesta ehdotetun lain nojalla mééritettaviin
kriittisiin toimijoihin NIS2- ja CER-direktiivien edellyttdmalld tavalla. Tdssa esityksessd on
kyse néisté lainsdddédntomuutoksista.

11 Suhde perustuslakiin ja sdidtimisjarjestys

Esitys liittyisi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ehdotetun lain soveltami-
seen. Mainitun lakiehdotuksen ja kriittisen toimijan méaarittimistd koskevan menettelyn suh-
teesta perustuslakiin esitetdén arvio hallituksen esityksen HE 205/2024 vp jaksossa 11. Esityk-
sen johdosta kyberturvallisuuslain mukaiset velvoitteet ja valvontatoimivaltuudet koskisivat
kriittiseksi mééritettédvad toimijaa. Kyberturvallisuuslain mukaisten toimivaltuuksien ja velvoit-
teiden suhdetta perustuslakiin arvioidaan hallituksen esityksen HE 57/2024 vp jaksossa 12.

Kriittinen toimija olisi kyberturvallisuuslain nojalla velvollinen toteuttamaan kyberturvallisuu-
teen kohdistuvaa riskienhallintaa, ilmoittamaan valvovalle viranomaiselle merkittdvistd poik-
keamista sekd ilmoittamaan ja pdivittdméan toimijaluetteloa koskevan sddnndksen mukaiset tie-
dot valvovalle viranomaiselle. Ehdotetuista velvoitteista aiheutuisi kustannuksia kriittiselle toi-
mijalle. Ehdotetut sddnnokset ovat merkityksellisid perustuslain 18 §:ssé turvatun elinkeinova-
pauden kannalta.
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[lmoitusvelvollisuuden osalta perustuslakivaliokunta on lausunnossa PeVL 54/2002 vp katso-
nut, ettei pelkéstd ilmoitusvelvollisuudesta sdétdminen ole itsessdén elinkeinovapauden kan-
nalta ongelmallista etenkddn, kun viranomaisen ei edellytetd tekevén ilmoituksen johdosta paa-
tostd. Ehdotetussa ilmoitusvelvollisuudessa olisi kyse kuvatun kaltaisesta tilanteesta. Vaikka
kyberturvallisuuslain mukaisen ilmoituksen tekemaétta jattiminen ei sindnsd merkitse kieltoa
tarjota palvelua tai harjoittaa toimintaa, ilmoituksen tekemétti jattéminen olisi sanktioitu hal-
linnollisella seuraamuksella ja valvovalla viranomaisella olisi toimivalta méérétd laiminlyonti
oikaistavaksi uhkasakon tai keskeyttdmisuhkan nojalla tai viimesijassa muita kyberturvallisuus-
laissa sdddettyjd toimivaltuuksia kdyttden. Perustuslakivaliokunta on lausuntokdytdnndssddn
katsonut, ettd velvollisuus tehdd toiminnasta ilmoitus valvovalle viranomaiselle ja luovuttaa
tille tietoja tilanteessa, jossa ilmoituksen tekemaéttd jattdminen johtaa kielteisiin seurauksiin,
rinnastuu usein luvanvaraisuuteen ja merkitsee ndin ollen puuttumista elinkeinovapauteen
(PeVL 45/2001 vp). llmoitusvelvollisuudessa on kuitenkin kyse luvanvaraisuutta lievemmin
elinkeinonvapauteen puuttuvasta velvoitteesta. Perustuslakivaliokunta ei ole katsonut ilmoitus-
velvollisuutta elinkeinovapauden kannalta ongelmallisena, kun ilmoituksen tekemattd jattdmi-
selle ei ole asetettu kieltoa harjoittaa elinkeinotoimintaa (PeVL 16/2009 vp) tai viranomaisen ei
edellytetd tekevan ilmoituksen johdosta paatostd (PeVL 54/2002 vp). Kyberturvallisuuslain mu-
kaisissa ilmoitusvelvollisuuksissa olisi kokonaisuutena arvioiden kyse elinkeinovapauden ra-
joittamisesta ja ehdotuksen olisi tdytettavd perusoikeutta rajoittavalta lailta vaadittavat yleiset
edellytykset, kuten hyviksyttdvyyden sekd tidsmillisyyden ja tarkkarajaisuuden vaatimukset
(PeVL 58/2014 vp, 5.5, PeVL 19/2009 vp, s.2). Elinkeinovapauden rajoittamiselle tulee perus-
tuslakivaliokunnan mukaan olla hyvéksyttidva ja painava peruste (PeVL 15/2008 vp, s.2).

Ehdotuksessa on kyse NIS 2 —direktiivin toimeenpanosta velvoittavalta osin, mihin ei liity kan-
sallista liikkumavaraa. Esityksen tavoitteena on vahvistaa kyberturvallisuuden tasoa yhteiskun-
nan toiminnan kannalta keskeisten ja térkeiden toimijatyyppien osalta. Ehdotuksen tavoitteena
on parantaa yhteiskunnan kriittisen infrastruktuurin toimijoiden kyberturvallisuutta koskevan
riskienhallinnan tasoa ja siten turvata yhteiskunnan toiminnan kannalta kriittisten palvelujen
jatkuvuutta. Ehdotuksella arvioidaan olevan ilmoitusvelvollisuuden elinkeinovapaudelle ai-
heuttaman rajoituksen kannalta painava ja hyvéksyttdva syy. Lisdksi sddntely téyttéisi perusoi-
keuksien yleisten rajoitusedellytyksien mukaiset kriteerit sddntelyn tarkkarajaisuudesta ja téis-
millisyydestd eiké ehdotuksen arvioida olevan ristiriidassa perustuslain 18 §:n 1 momentissa
turvatun elinkeinovapauden kannalta tavalla, joka estéisi esityksen késittelemisen tavallisen lain
sddtdmisjérjestyksessa.

Ponsi

Koska kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa, ase-
tuksen (EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin (EU)
2016/1148 kumoamisesta annetussa Euroopan parlamentin ja neuvoston direktiivissd (EU)
2022/2555 ja kriittisen toimijoiden héirionsietokyvystd ja direktiivin 2008/114/EY kumoami-
sesta annetussa Euroopan parlamentin ja neuvoston direktiivissd (EU) 2022/25570n sédéannok-
sid, jotka ehdotetaan pantaviksi taytdntdon lailla, annetaan eduskunnan hyvéksyttavéksi seu-
raava lakiehdotus:
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Lakiehdotus

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kyberturvallisuuslain (/) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2 momentti
ja 45 §:n 2 momentti sekd

lisditddn 17 §:48n uusi 6 momentti, 26 §:44n uusi 3 momentti, 45 §:48n uusi 5 momentti ja
lakiin uusi 45 a § seuraavasti:

38
Toimijat

Tété lakia sovelletaan myds toimijaan, joka koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestinté-
palvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllépitéjé;

4) DNS-palveluntarjoaja; tai

5) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain (/) 10 §:ssé tarkoitettu kriittinen toimija.

4§
Soveltamisalan rajaukset

Tata lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessd I tai II tar-
koitetun toiminnan osalta seké yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héi-
ridnsietokyvyn parantamisesta annetun lain 10 §:ssé tarkoitetuksi kriittiseksi toimijaksi mééri-
tellyltd osalta.

17 §

Poikkeamailmoituksen kdsittely

Jos 11-13 tai 15 §:ssd tarkoitetun ilmoituksen tai raportin tekee yhteiskunnan kriittisen infra-
struktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta annetun lain 10 §:ssé tarkoitettu
kriittinen toimija, valvovan viranomaisen on toimitettava ilmoituksesta tai raportista tieto viran-
omaiselle, joka on mainitun lain 19 §:n nojalla toimivaltainen valvomaan kriittistd toimijaa.

26§
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Valvovat viranomaiset

Jos 3 §:n 2 momentin 5 kohdassa tarkoitettu toimija ei harjoita liitteessa I tai II tarkoitettua
toimintaa, valvova viranomainen méaraytyy yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja héirionsietokyvyn parantamisesta annetun lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeisella toimijalla tarkoitetaan

1) liitteessd I tarkoitettua toimijaa, joka ylittdd mikroyritysten sekd pienten ja keskisuurten
yritysten maaritelméasta annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukai-
set keskisuuria yrityksid koskevat edellytykset;

2) hyviksyttyja luottamuspalvelun tarjoajia, aluetunnusrekisterin yllapitéjia sekd DNS-palve-
luntarjoajia;

3) yleisten sahkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkodisten viestinté-
palvelujen tarjoajia, jotka tayttavit tai ylittdvat mikroyritysten seké pienten ja keskisuurten yri-
tysten méadritelméasti annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset
keskisuuria yrityksid koskevat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa; seka

5) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain 10 §:sséd tarkoitettua kriittistd toimijaa.

28 §

Tiedonsaantioikeus

Valvovalla viranomaisella on salassapitosddnnosten, 2 momentissa sdddetyn salassapitovel-
vollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estdmaéttd oikeus luovuttaa
tissé laissa sdfdettyjen tehtéviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettéiva tieto toiselle valvovalle viranomaiselle, CSIRT-yksikélle tai yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta anne-
tun lain 19 §:ssé tarkoitetulle valvovalle viranomaiselle, jos se on valttdimatonta tdssa laissa tai
yhteiskunnan kriittisen infrastruktuurin suojaamisesta annetussa laissa viranomaiselle sdddettya
tehtéivad varten. Tiedonsaantioikeuden kéyttdmiselld tai tietojen luovuttamisella ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suojaa enempéé kuin on vélttdmétonta.

45 §

Viranomaisten yhteistyé

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava tarvitta-
essa yhteistyOssa poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun, Liikenne- ja
viestintdviraston sille ilmailulaissa, sdhkoisen viestinnin palveluista annetussa laissa ja eIDAS-
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asetuksessa sééddettyjen tehtivien osalta ja Finanssivalvonnan kanssa sekd yhteiskunnan kriitti-
sen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun lain 19 §:ssé
tarkoitetun valvovan viranomaisen kanssa.

Valvovien viranomaisten ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hai-
ridnsietokyvyn parantamisesta annetun lain 19 §:ssé tarkoitettujen valvovien viranomaisten on
vaihdettava keskendédn sddnnollisesti tietoja kriittisten toimijoiden méérittdmisestd seké ris-
keisti, kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvisté riskeisté, uh-
kista ja poikkeamista, jotka vaikuttavat kriittisiksi toimijoiksi méadritettyihin toimijoihin, sekd
ndiden riskien, uhkien ja poikkeamien hallintatoimenpiteistd. Valvovan viranomaisen on ilmoi-
tettava yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantami-
sesta annetun lain 19 §:n nojalla toimivaltaiselle valvovalle viranomaiselle, kun kriittiseen toi-
mijaan kohdistetaan 4 luvussa sééddettyji toimivaltuuksia. Valvova viranomainen voi kohdistaa
kriittiseen toimijaan valvontaa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héi-
riénsietokyvyn parantamisesta annetun lain 19 §:n nojalla toimivaltaisen valvovan viranomai-
sen pyynnosta.

46 a §
Erdiden toimijoiden siirtymdaika

Tatd lakia sovelletaan kriittiseen toimijaan kuukauden kuluttua siitd, kun timéa on saanut tie-
don sen kriittiseksi madrittdmistd koskevasta padtoksestd. Taman lain 7-9 §:44 sovelletaan kriit-
tiseen toimijaan yhdeksén kuukauden kuluttua siité, kun vastaanottaja on saanut tiedon sen kriit-
tiseksi madrittdmistd koskevasta padtoksesta.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaisteksti

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kyberturvallisuuslain (/) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2 momentti

ja 45 §:n 2 momentti seké
lisdtddn 17 §:48n uusi 6 momentti, 26 §:44n
lakiin uusi 45 a § seuraavasti:

Voimassa oleva laki

3§
Toimijat

Tatd lakia sovelletaan my0s toimijaan, joka
koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai
yleisesti saatavilla olevien sédhkdisten viestin-
téapalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllapitdja; tai

4) DNS-palveluntarjoaja.

48
Soveltamisalan rajaukset

Tata  lakia  sovelletaan  kuntalaissa
(410/2015) tarkoitettuun kuntaan vain liit-
teessd [ tai II tarkoitetun toiminnan osalta.

uusi 3 momentti, 45 §:44n uusi 5 momentti ja

FEhdotus

3§
Toimijat

Tatd lakia sovelletaan my0s toimijaan, joka
koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai
yleisesti saatavilla olevien sédhkdisten viestin-
tiapalvelujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllapitd;ja;

4) DNS-palveluntarjoaja; tai

5) yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn paranta-
misesta annetun lain (/) 10 §:ssd tarkoitettu
kriittinen toimija.

43§
Soveltamisalan rajaukset

Tatd  lakia  sovelletaan  kuntalaissa
(410/2015) tarkoitettuun kuntaan vain liit-
teessd I tai II tarkoitetun toiminnan osalta sekd
yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja hdiriénsietokyvyn parantami-
sesta annetun lain 10 §:ssd tarkoitetuksi kriit-
tiseksi toimijaksi mddritellyltd osalta.
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Voimassa oleva laki

17 §

Poikkeamailmoituksen kdsittely

26§

Valvovat viranomaiset

27§

Valvonnan kohdistaminen

Keskeiselld toimijalla tarkoitetaan

1) liitteessd I tarkoitettua toimijaa, joka ylit-
tdd mikroyritysten sekd pienten ja keskisuur-
ten yritysten mééritelméistd annetun komis-
sion suosituksen 2003/361/EY liitteen 2 artik-
lan mukaiset keskisuuria yrityksid koskevat
edellytykset;

2) hyviéksyttyjd luottamuspalvelun tarjoajia,
aluetunnusrekisterin ylldpitdjid sekd DNS-
palveluntarjoajia;

3) yleisten sdhkoisten viestintdverkkojen tai
yleisesti saatavilla olevien sédhkdisten viestin-
tdpalvelujen tarjoajia, jotka tayttavat tai ylitta-
vat mikroyritysten seké pienten ja keskisuur-
ten yritysten médritelméstd annetun komis-
sion suosituksen 2003/361/EY liitteen 2
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17 §

Poikkeamailmoituksen kdsittely

Jos 11-13 tai 15 §:ssé tarkoitetun ilmoituk-
sen tai raportin tekee yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja héirionsieto-
kyvyn parantamisesta annetun lain 10 §:ssd
tarkoitettu kriittinen toimija, valvovan viran-
omaisen on toimitettava ilmoituksesta tai ra-
portista tieto viranomaiselle, joka on mainitun
lain 19 §:n nojalla toimivaltainen valvomaan
kriittisté toimijaa.

26§

Valvovat viranomaiset

Jos 3 §:n 2 momentin 5 kohdassa tarkoitettu
toimija ei harjoita liitteessd I tai II tarkoitettua
toimintaa, valvova viranomainen méaardytyy
yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta ja héirionsietokyvyn parantami-
sesta annetun lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeiselld toimijalla tarkoitetaan

1) liitteessd I tarkoitettua toimijaa, joka ylit-
tdd mikroyritysten sekd pienten ja keskisuur-
ten yritysten mééritelméistd annetun komis-
sion suosituksen 2003/361/EY liitteen 2 artik-
lan mukaiset keskisuuria yrityksid koskevat
edellytykset;

2) hyviéksyttyjd luottamuspalvelun tarjoajia,
aluetunnusrekisterin ylldpitdjid sekd DNS-
palveluntarjoajia;

3) yleisten sdhkoisten viestintdverkkojen tai
yleisesti saatavilla olevien sédhkdisten viestin-
tdpalvelujen tarjoajia, jotka tayttavat tai ylitta-
vat mikroyritysten seké pienten ja keskisuur-
ten yritysten médritelmastd annetun komis-
sion suosituksen 2003/361/EY liitteen 2
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artiklan mukaiset keskisuuria yrityksii koske-
vat edellytykset; sekd
4) 3 §:n 3 momentissa tarkoitettua toimijaa.

28§

Tiedonsaantioikeus

Valvovalla viranomaisella on salassapito-
sddnnosten, 2 momentissa sdddetyn salassapi-
tovelvollisuuden ja muiden tietojen luovutta-
mista koskevien rajoitusten estdmaitti oikeus
luovuttaa tdsséd laissa sdddettyjen tehtdviensd
hoitamisen yhteydessd saamansa tai laati-
mansa asiakirja sekd ilmaista salassa pidettava
tieto toiselle valvovalle viranomaiselle ja
CSIRT-yksikolle, jos se on vilttdmatonta
tissé laissa tai yhteiskunnan kriittisen infra-
struktuurin suojaamisesta annetussa laissa vi-
ranomaiselle sdddettyd tehtdvad varten. Tie-
donsaantioikeuden kéyttdmiselld tai tietojen
luovuttamisella ei saa rajoittaa luottamuksel-
lisen viestin ja yksityisyyden suojaa enempai
kuin on valttamatonta.

45 §

Viranomaisten yhteistyé

Valvovien viranomaisten, CSIRT-yksikon
ja keskitetyn yhteyspisteen on toimittava tar-
vittaessa yhteisty0ssd poliisin tai muun esitut-
kintaviranomaisen, tietosuojavaltuutetun, Lii-
kenne- ja viestintdviraston sille ilmailulaissa,
sdhkoisen viestinndn palveluista annetussa
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artiklan mukaiset keskisuuria yrityksii koske-
vat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa;
sekd

5) yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn paranta-
misesta annetun lain 10 §$:ssd tarkoitettua
kriittistd toimijaa.

28§

Tiedonsaantioikeus

Valvovalla viranomaisella on salassapito-
sddnnosten, 2 momentissa sdddetyn salassapi-
tovelvollisuuden ja muiden tietojen luovutta-
mista koskevien rajoitusten estdmatti oikeus
luovuttaa tdsséd laissa sdddettyjen tehtdviensd
hoitamisen yhteydessd saamansa tai laati-
mansa asiakirja seka ilmaista salassa pidettava

tieto toiselle valvovalle viranomaiselle,
CSIRT-yksikolle tai yhteiskunnan kriittisen
infrastruktuurin  suojaamisesta  ja  hdi-

rionsietokyvyn parantamisesta annetun lain
19 §:ssd tarkoitetulle valvovalle viranomai-
selle, jos se on vilttimatonta tdssd laissa tai
yhteiskunnan kriittisen infrastruktuurin suo-
jaamisesta annetussa laissa viranomaiselle
saddettyd tehtdvad varten. Tiedonsaantioikeu-
den kayttamiselld tai tietojen luovuttamisella
ei saa rajoittaa luottamuksellisen viestin ja yk-
sityisyyden suojaa enempad kuin on valttama-
tonta.

45 §

Viranomaisten yhteistyé

Valvovien viranomaisten, CSIRT-yksikon
ja keskitetyn yhteyspisteen on toimittava tar-
vittaessa yhteisty0ssd poliisin tai muun esitut-
kintaviranomaisen, tietosuojavaltuutetun, Lii-
kenne- ja viestintdviraston sille ilmailulaissa,
sdhkdisen viestinndn palveluista annetussa
laissa ja eIDAS-asetuksessa sdddettyjen



Voimassa oleva laki

laissa ja eIDAS-asetuksessa sdddettyjen tehté-
vien osalta ja Finanssivalvonnan kanssa.

(uusi)

Tama laki tulee voimaan péivdnd kuuta 20
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tehtévien osalta ja Finanssivalvonnan kanssa
sekd yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hdirionsietokyvyn paranta-
misesta annetun lain 19 §:ssd tarkoitetun val-
vovan viranomaisen kanssa.

Valvovien viranomaisten ja yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja
héirionsietokyvyn parantamisesta annetun
lain 19 §:ssa tarkoitettujen valvovien viran-
omaisten on vaihdettava keskenédédn saannolli-
sesti tietoja kriittisten toimijoiden méarittami-
sestd sekd riskeistd, kyberuhkista ja poikkea-
mista ja muista kuin kyberturvallisuuteen liit-
tyvistd riskeistd, uhkista ja poikkeamista,
jotka vaikuttavat kriittisiksi toimijoiksi maéri-
tettyihin toimijoihin, sekd ndiden riskien, uh-
kien ja poikkeamien hallintatoimenpiteista.
Valvovan viranomaisen on ilmoitettava yh-
teiskunnan kriittisen infrastruktuurin suojaa-
misesta ja hdiridnsietokyvyn parantamisesta
annetun lain 19 §:n nojalla toimivaltaiselle
valvovalle viranomaiselle, kun kriittiseen toi-
mijaan kohdistetaan 4 luvussa sdddettyja toi-
mivaltuuksia. Valvova viranomainen voi koh-
distaa kriittiseen toimijaan valvontaa yhteis-
kunnan kriittisen infrastruktuurin suojaami-
sesta ja hédirionsietokyvyn parantamisesta an-
netun lain 19 §:n nojalla toimivaltaisen valvo-
van viranomaisen pyynnosta.

46 a §
Erdiden toimijoiden siirtymdaika

Tatd lakia sovelletaan kriittiseen toimijaan
kuukauden kuluttua siitd, kun timé on saanut
tiedon sen kriittiseksi médrittimistd koske-
vasta péétoksestd. Taman lain 7-9 §:44 sovel-
letaan kriittiseen toimijaan yhdeksdn kuukau-
den kuluttua siitd, kun vastaanottaja on saanut
tiedon sen kriittiseksi maérittdmistd koske-
vasta paatoksesta.

Tama laki tulee voimaan péivdnd kuuta 20
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