Luonnos

Hallituksen esitys eduskunnalle laeiksi henkildtietojen Kkisittelysti poliisitoimessa annetun
lain, henkildtietojen kisittelysti maahanmuuttohallinnossa annetun lain, ulkomaalaislain 131
§:n seki poliisilain 2 luvun 1 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi henkilGtietojen késittelystd poliisitoimessa annettua la-
kia, ulkomaalaislakia, henkilGtietojen kasittelystd maahanmuuttohallinnossa annettua lakia sekd
poliisilakia.

Henkildtietojen késittelysti poliisitoimessa annetun lain, ulkomaalaislain ja henkildtietojen ké-
sittelystd maahanmuuttohallinnossa annetun lain sddnnoksia biometristen tietojen késittelysta
muutettaisiin siten, ettd tietoja olisi mahdollista kayttda ja luovuttaa nykyistd laajemmin muu-
hun kuin niiden alkuperdiseen kisittelytarkoitukseen. Muutokset koskisivat poliisin passirekis-
teriin ja henkilokorttirekisteriin talletettuja biometrisia tietoja seka poliisin ja Maahanmuuttovi-
raston rekistereihin talletettuja ulkomaalaisten biometrisia tietoja. Tietoja saisi kdyttdd muun
muassa erdiden vakavien rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi. Li-
séksi poliisilain sddnndstd henkilollisyyden selvittdmisestd henkilétuntomerkkien avulla tés-
mennettaisiin.

Pédaministeri Petteri Orpon hallituksen hallitusohjelman mukaan hallitus arvioi ja parantaa edel-
lytyksid biometriikan kdytt6on lainvalvonta- ja rikoksentorjuntatarkoituksissa. Esityksessd eh-
dotetuilla muutoksilla toteutettaisiin hallitusohjelman tavoitetta.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Nykyinen laki henkilGtietojen kasittelystd poliisitoimessa (616/2019, poliisin henkilotietolaki)
tuli voimaan 1.6.2019. Poliisin henkil6tietolaki siséltda tietosuojan yleislainsdadantod tdyden-
tavid sdannoksia, joita sovelletaan poliisilain (872/2011) 1 luvun 1 §:ssé tarkoitettujen poliisille
kuuluvien tehtévien suorittamiseksi tarpeellisten henkildtietojen késittelyyn. Laissa sdddetédédn
muun muassa passirekisterin ja henkilokorttirekisterin tietojen kayttdmisestd, luovuttamisesta
ja poistamisesta. Laissa on sddnndksid myds poliisin rekisteriin talletettavien ulkomaalaislain
131 §:ssi tarkoitettujen henkildtuntomerkkien késittelystd. Poliisin ja Maahanmuuttoviraston
rekistereihin talletettuja ulkomaalaisten tietoja koskevaa sdédntelyd on lisdksi ulkomaalaislaissa
(301/2004) ja henkil6tietojen kasittelystd maahanmuuttohallinnossa annetussa laissa (615/2020,
maahanmuuttohallinnon henkilétietolaki).

Poliisin henkil6tietolain voimaantulon jdlkeen passirekisterin ja henkildkorttirekisterin biomet-
risten tietojen sallittuja kayttotarkoituksia on késitelty muun muassa henkildkorttilain, passilain,
henkil6tietojen késittelystd poliisitoimessa annetun lain 15 ja 38 §:n sekd ulkomaalaislain 33 a
ja 159 §:n muuttamisesta annetun hallituksen esityksen (HE 206/2020 vp) yhteydessi. Hallin-
tovaliokunta antoi mietintonsé esityksestd 27.5.2021 (HaVM 8/2021 vp). Valiokunta piti mie-
tinnossdin tarkednd, ettd passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjélkien
kayttadminen olisi mahdollista my0s ainakin kaikkein torkeimpien rikosten ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi (esimerkiksi haavoittuvassa asemassa olevaan henkiloon
kohdistuneen torkedn seksuaalirikoksen ja siihen liittyvédn henkirikoksen selvittdmiseksi).

Eduskunta hyvéksyi esitysta kasitellessddn hallintovaliokunnan mietinnéssd (HaVM 8/2021 vp)
chdotetun lausuman. Eduskunta edellytti, ettd sisiministeri6 selvittad oikeudelliset ja muut edel-
lytykset lainmuutokselle, jolla passirekisteriin tai henkilokorttirekisteriin talletettujen sormen-
jalkien kdyttdminen olisi mahdollista ainakin kaikkein torkeimpien rikosten ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi, joko osana poliisin henkil6tietolainsdddanndn toimeenpanoa
koskevaa selvitystd tai antaa hallintovaliokunnalle asiasta erillisen selvityksen viimeistddn syys-
istuntokauden 2022 alkuun mennessad (EV 81/2021 vp).

Sisdministeridossd valmisteltiin passirekisterin ja henkildkorttirekisterin biometristen tietojen
kayttamisesté erillinen selvitys, joka annettiin hallintovaliokunnalle 6.9 2022 (O 42/2022 vp).
Selvityksen johtopéditosten mukaan jatkoarvioinnissa olisi punnittava esimerkiksi matkustus-
asiakirjojen merkitystd henkilon liikkumisvapauden kannalta sekd alun perin matkustusasiakir-
jaa varten keréttyjen tietojen kayttdmiselld saatavaa rikostorjunnallista hyotyd. Selvityksessd
arvioitiin, ettd passirekisterin ja henkilokorttirekisterin biometristen tietojen hyodyt korostuisi-
vat erityisesti vakavimpien rikosten estdmisessé, paljastamisessa ja selvittdimisessa.

Liséksi perustuslakivaliokunta on poliisin henkildtietolain voimaantulon jilkeen arvioinut kéyt-
totarkoitussidonnaisuudesta poikkeamista muun muassa Schengenin tietojarjestelman kéyttod
koskevia asetuksia tdydentidvian lainsdddédnnon yhteydessd (HE 35/2021 vp; PeVL 40/2021 vp
ja PeVL 23/2022 vp). Perustuslakivaliokunnan mielestd varsin vakiintuneesta kéyttotarkoitus-
sidonnaisuutta koskevasta tulkintakéytinndsté ei ole syyté irtaantua etenkdén sééntelyn perus-
teiden osalta ilman riittdvid perusteluita ja huolellista harkintaa. Mahdollinen kéytttarkoitussi-
donnaisuutta rajaava siéntely olisi hyviaksyttidvien perusteluiden vallitessa perusteltava ja laa-
dittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin yhteensopivuudesta sekd perus-
ettd ihmisoikeuksiin ottaen huomioon myds EU:n tietosuojasdéntelyn vaikutukset.
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Perustuslakivaliokunnan mielesté erityisen vakavien rikosten ennalta estdmiseen, paljastami-
seen tai selvittdmiseen voi liittya sellaisia painavia, perusoikeusjérjestelmaénkin palautuvia yh-
teiskunnallisia intresseja, jotka riittdvasti perustelevat kayttotarkoitussidonnaisuudesta poikkea-
mista. Nailtd osin on valtiosdéntdisesti mahdollista tehda rajattuja poikkeuksia kayttotarkoitus-
sidonnaisuuden periaatteeseen, mikéli huolellisesti laadittu sédntely kokonaisuutena arvioiden
tayttdd perus- ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien vaa-
timusten kanssa. Perustuslakivaliokunnan mielesti sanottu on syyti ottaa huomioon valtioneu-
voston piirissé tehtdvissi lainvalmistelussa ja selvitystyossd. Valiokunta nosti tdssd yhteydessa
esiin my0s selvityksen passirekisteriin tai henkildkorttirekisteriin talletettujen sormenjélkien
kayttamisesta rikostorjunnassa (ks. PeVL 23/2022 vp).

Eduskunta edellytti esityksestd antamassaan vastauksessa, ettd hallitus selvittdd ja arvioi tark-
kaan ulkomaalaisten biometristen tietojen kasittelyd koskevaa kansallista ja EU-sdéntelyéd, mu-
kaan lukien edellytyksid kansallisiin tietojarjestelmiin tallennettujen biometristen tietojen kayt-
tamiselle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tarvittaessa asianmukaisiin toimiin
kansallisen lainsdddannon muuttamiseksi (HE 35/2021 vp - EV 92/2022 vp).

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettavien biometristen tietojen luovutta-
mista koskevaa sddntelyd on vuonna 2024 muutettu siten, etti tictoja voidaan luovuttaa aiempaa
laajemmin Schengenin tietojérjestelmaén (HE 26/2024 vp). Hallintovaliokunta piti esitysti kos-
kevassa mietinndsséén tarpeellisena, ettd sisdministerio selvittdd ja arvioi, onko ulkomaalaislain
131 §:n perusteella otettujen henkilétietojen luovuttaminen esityksen mukaisessa laajuudessa
riittdva vai tulisiko sitd laajentaa. Sisdministerion tulisi myds selvittdd ja arvioida, olisiko polii-
sin ja rajavartiolaitoksen SIS-asetusten mukaisten lakisdéteisten velvoitteiden noudattamiseksi
tarpeen, ettd ulkomaalaislain 131 §:n nojalla poliisin rekisteriin tallennettujen tietojen lisdksi
voisi luovuttaa esimerkiksi ulkomaalaislain 60 d §:n nojalla oleskelulupakorttia varten otettuja
biometrisia tietoja kdytettdvaksi SIS-jarjestelmddn tallennettaviin kuulutuksiin, seké ryhtyy ar-
vioinnin perusteella tarvittaviin toimenpiteisiin (ks. HaVM 13/2024 vp).

Pédaministeri Petteri Orpon hallituksen ohjelman mukaan hallitus vahvistaa rikostorjuntaa kan-
salaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi. Osana téta
hallitus muun muassa arvioi ja parantaa edellytyksid biometriikan kdyttoon lainvalvonta- ja ri-
koksentorjuntatarkoituksissa. Esityksessd ehdotetuilla poliisin henkil6tietolain muutoksilla pa-
rannettaisiin poliisin ja muiden lainvalvontaviranomaisten mahdollisuuksia hyodyntié poliisin
ja Maahanmuuttoviraston rekistereissd olevia biometrisia tietoja vakavien rikosten ennalta es-
tdmiseksi, paljastamiseksi ja selvittimiseksi.

1.2 Valmistelu

Sisdministerid asetti 25.9.2023 lainsdddéntohankkeen valmistelemaan ehdotuksen passirekiste-
riin ja henkildkorttirekisteriin tallennettujen biometristen tietojen sekd ulkomaalaislain 131 §:n
nojalla poliisin yll4pitdiméan rekisteriin tallennettujen biometristen tietojen késittelya koskevien
sddannodsten muuttamiseksi. Hankkeessa tuli valmistella myds muut vilttiméattomét ehdotukset
hankkeeseen liittyvén lainsddddnnon muutoksiksi. Esitys on valmisteltu sisiministerion poliisi-
osastolla yhteistydssd maahanmuutto-osaston ja kansallisen turvallisuuden yksikon, Poliisihal-
lituksen, keskusrikospoliisin ja suojelupoliisin kanssa.

Esitysluonnoksesta jérjestettiin lausuntokierros xx.xx.—xx.xx.2025. Lausuntopyynto julkaistiin
lausuntopalvelu.fi-sivustolla.
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Hankkeen asettamispéétos, lausunnot, lausuntotiivistelma ja muut hallituksen esityksen valmis-
teluasiakirjat ovat saatavilla sisdministerion verkkosivustolta osoitteessa https://inter-
min.fi/hankkeet tunnuksella SM048:00/2023.

2 Nykytila ja sen arviointi
2.1 Tietosuojan yleislainsifidéinté ja muu sovellettava yleislainsiidéinto
2.1.1 Yleinen tietosuoja-asetus ja tietosuojalaki

EU:n yleisti tietosuoja-asetusta' alettiin soveltaa 25.5.2018. Asetusta tiydentid kansallisesti
1.1.2019 voimaan tullut tietosuojalaki (1050/2018). Tietosuoja-asetus sisdltdd sdannokset muun
muassa henkil6tietojen késittelyn yleisisté periaatteista, kasittelyn oikeusperusteista, rekisterin-
pitdjan ja henkil6tietojen késittelijan vastuista seki rekisterdidyn oikeuksista. Tietosuojalaissa
on tietosuoja-asetusta tdydentdvid yleisesti sovellettavia sddnnoksid muun muassa kasittelyn
lainmukaisuudesta, erityisid henkilotietoryhmid koskevasta kisittelystd, valvontaviranomai-
sesta ja tdmén tehtdvistd ja toimivaltuuksista sekd oikeusturvasta ja seuraamuksista.

Tietosuoja-asetuksen 5 artiklassa sdddetddn henkilGtietojen késittelyd koskevista periaatteista.
Niitd ovat henkilGtietojen kisittelyn lainmukaisuus-, kohtuullisuus- ja ldpindkyvyysvaatimus,
kayttotarkoitussidonnaisuus, tietojen minimointi, henkildtietojen tismaéllisyys ja henkil6tietojen
sailytyksen rajoittaminen. Kéyttotarkoitussidonnaisuuden periaate pohjautuu EU:n perusoi-
keuskirjan 8 artiklaan. Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa vahvistetun kéyt-
totarkoitussidonnaisuuden periaatteen mukaan henkil6tiedot on keréttava tiettyd, nimenomaista
ja laillista tarkoitusta varten, eikd niitd saa késitelld my6hemmin ndiden tarkoitusten kanssa yh-
teensopimattomalla tavalla.

Henkil6tietojen késittelyn lainmukaisuudesta sdddetddn tarkemmin tietosuoja-asetuksen 6 ar-
tiklassa. HenkilGtietojen kaisittely poliisin passilain ja henkilokorttilain mukaisissa tehtavissa
perustuu 6 artiklan 1 kohdan ¢ alakohtaan, jonka mukaan késittely on lainmukaista, kun se on
tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi. Henkilokorttirekisterin ja
passirekisterin tietojen kdytt6d koskevan kansallisen sdéntelyn on arvioitu olevan tietosuoja-
asetuksen 6 artiklan 3 ja 4 kohdan mukaisen litkkumavaran puitteissa annettavaa kansallista
lainsdddantdd. Mainitun 6 artiklan 3 kohdassa tarkoitetun jésenvaltion lainsddddnnon on tdytet-
tava yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun paa-
midrain nihden.

Mikali henkil6tietoja késitelladn muuhun kuin niiden alkuperdiseen kerddmistarkoitukseen, on
sadantelyd arvioitava kdyttdtarkoitussidonnaisuuden periaatetta vasten siten kuin tietosuoja-ase-
tuksen 6 artiklan 4 kohdassa sdddetddn. Sdéntelyn on oltava valttdméiton ja oikeasuhtainen toi-
menpide yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaa-
miseksi. Nédihin tavoitteisiin kuuluvat muun muassa kansallinen turvallisuus, yleinen turvalli-
suus seké rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet
taikka rikosoikeudellisten seuraamusten tiytidntoonpano, mukaan lukien yleiseen turvallisuu-
teen kohdistuvilta uhkilta suojelu tai téllaisten uhkien ehkéisy.

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivéini huhtikuuta 2016, luon-
nollisten henkildiden suojelusta henkilotietojen késittelyssd sekd ndiden tietojen vapaasta litkkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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Tietosuoja-asetuksen 4 artiklan 14 kohdan mééritelmén mukaan biometrisilla tiedoilla tarkoite-
taan asetuksessa kaikkia luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin tai kdyt-
tdytymiseen liittyvalld tekniselld kisittelylld saatuja henkilétietoja, kuten kasvokuvia tai sor-
menjilkitietoja, joiden perusteella kyseinen luonnollinen henkil6 voidaan tunnistaa tai kyseisen
henkilon tunnistaminen voidaan varmistaa. Asetuksen johdanto-osan 51 kappaleen mukaan va-
lokuvien késittelyd ei olisi automaattisesti katsottava henkilGtietojen erityisryhmien késitte-
lyksi, koska valokuvat kuuluvat biometristen tietojen méaéritelmén piiriin ainoastaan siiné ta-
pauksessa, etti niitd késitellddn erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen
henkilon yksil6llisen tunnistamisen tai todentamisen.

Tietosuoja-asetuksen 9 artiklassa sdddetddn erityisid henkilGtietoryhmid koskevasta kasittelysta.
Artiklan 1 kohdan mukaan erityisiin henkildtietoryhmiin kuuluvien biometristen tietojen késit-
tely henkilon yksiselitteistd tunnistamista varten on kiellettyéd. Poikkeamisperusteista sdddetdin
asetuksen 9 artiklan 2 kohdassa. Erityisten henkil6tietoryhmien kisittely poliisin lupahallinnol-
lisissa tehtdvissd perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan
erityisid henkilGtietoryhmia voidaan kisitelld, kun kasittely on tarpeen tarkeda yleistd etua kos-
kevasta syystd unionin oikeuden tai jasenvaltion lainsdddénnon nojalla. Sdéntelyn on myds ol-
tava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava keskeisiltd osin oikeutta henki-
l6tietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistd toimenpiteistd rekiste-
roidyn perusoikeuksien ja etujen suojaamiseksi.

Passirekisterin ja henkilokorttirekisterin biometriset tiedot kerdtddn passilaissa (671/2006) ja
henkilokorttilaissa (663/2016) poliisille, ulkoministeridlle Suomen edustustolle sdddettyjen teh-
tdvien suorittamiseksi. Esityksessd ehdotetussa sdéntelyssé olisi siten kyse tietojen kayttdmi-
sestd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen. Vastaavasti myds poliisin ja
Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen tietojen ehdotetut
kayttotarkoitukset poikkeaisivat monelta osin tietojen alkuperdisistd kasittelytarkoituksista,
joista sdddetdan ulkomaalaislaissa ja maahanmuuttohallinnon henkilGtietolaissa.

Tietosuoja-asetuksen nakokulmasta kayttotarkoituksen muutosta on arvioitava erityisesti kdyt-
totarkoitussidonnaisuuden periaatteen valossa. Kayttotarkoitussidonnaisuudesta poikkeamista
koskevan kansallisen sdédntelyn olisi oltava valttdméton ja oikeasuhtainen toimenpide yleisen
tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi.

2.1.2 Rikosasioiden tietosuojadirektiivi ja rikosasioiden tietosuojalaki

Henkil6tietojen kisittelyyn sovellettava yleislainsdddéntd maérdytyy tietojen kdyttotarkoituk-
sen mukaan. Tietosuoja-asetusta ja tietosuojalakia ei sovelleta henkil6tietojen késittelyyn, jota
toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmisté, tutkintaa, paljastamista tai ri-
koksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten taytdntodnpanoa var-
ten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien
ehkiisyd varten. HenkilGtietojen késittelygn mainittuihin tarkoituksiin sovelletaan ns. rikosasi-
oiden tietosuojadirektiivid (EU) 2016/680".

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivind huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen késitte-
lyssa rikosten ennalta estdmisti, tutkimista, paljastamista tai rikoksiin liittyviéd syytetoimia tai rikosoi-
keudellisten seuraamusten tiytantdonpanoa varten seki niiden tietojen vapaasta liikkuvuudesta ja neu-
voston puitepdédtoksen 2008/977/YOS kumoamisesta.
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Yleisti tietosuoja-asetusta tdydentdvén tietosuojalain kanssa samanaikaisesti 1.1.2019 tuli voi-
maan laki henkil6tietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitimisen
yhteydessa (1054/2018, rikosasioiden tietosuojalaki), jolla rikosasioiden tietosuojadirektiivi on
pantu kansallisesti tdytantoon. Rikosasioiden tietosuojalakia sovelletaan lain 1 §:n 1 momentin
mukaan toimivaltaisten viranomaisten késitellessd henkilotietoja, kun kyse on: 1) rikosten en-
nalta estimisestd, paljastamisesta, selvittimisestd tai syyteharkintaan saattamisesta; 2) syyte-
harkinnasta ja muusta rikokseen liittyvasté syyttdjan toiminnasta; 3) rikosasian késittelemisesta
tuomioistuimessa; 4) rikosoikeudellisen seuraamuksen tdytintdonpanemisesta; tai 5) yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tdllaisten uhkien ehkéisemisestd 1—4
kohdassa tarkoitetun toiminnan yhteydessa. Lisdksi 1 §:n 2 momentissa sdddetidan kansallisena
laajennuksena rikosasioiden tietosuojalain soveltamisesta myds Puolustusvoimien, poliisin ja
Rajavartiolaitoksen henkilGtietojen kisittelyyn tehtavissd, jotka liittyvét kansallisen turvallisuu-
den suojaamiseen.

Rikosasioiden tietosuojalaki sisdltdd saanndkset muun muassa henkilGtietojen kasittelya koske-
vista periaatteista, rekisterinpitdjastd ja henkilotietojen kasittelijasta, rekisteroidyn oikeuksista,
tietoturvallisuudesta, tietosuojavastaavasta, henkilGtietojen siirroista kolmansiin maihin ja kan-
sainvélisille jirjestoille, valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta, ran-
gaistuksista ja vaitiolovelvollisuudesta. Lakia on tdydennetty eri hallinnonalojen erityislainsia-
déannolld, jossa sdddetdan tarvittavilta osin esimerkiksi rekisterditavistd henkilGtiedoista, niiden
kayttotarkoituksista, henkil6tietojen luovuttamisesta ja tietojen sdilytysajoista.

Rikosasioiden tietosuojalain 2 luvussa sdddetyt henkilotietojen kisittelyd koskevat periaatteet
vastaavat pitkélti tictosuoja-asetuksen mukaisia periaatteita. Esimerkiksi kdyttotarkoitussidon-
naisuutta koskevan 5 §:n 1 momentin mukaan rekisterinpitdjd saa kerdtd henkilGtietoja vain
tiettyjd nimenomaisia ja oikeutettuja tarkoituksia varten, eikd se saa késitelld niitd kyseisten
tarkoitusten kanssa yhteensopimattomalla tavalla. Mainitun 5 §:n 2 momentin mukaan rikosasi-
oiden tietosuojalain 1 §:n 1 tai 2 momentissa sdadetty tarkoitusta varten kerdttyja henkilGtietoja
saa kasitellda muuhun kuin kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelysta
sdddetéddn laissa.

Biometriset tiedot méaritelldan rikosasioiden tietosuojalain 3 §:n 1 momentin 13 kohdassa. Bio-
metrisilld tiedoilla tarkoitetaan yleistd tictosuoja-asetusta vastaavasti luonnollisen henkilon fyy-
sisiin ja fysiologisiin ominaisuuksiin tai kayttdytymiseen liittyvilld tekniselld késittelylld saa-
tuja henkil6tietoja, joiden perusteella kyseinen luonnollinen henkild voidaan tunnistaa tai ky-
seisen henkilon tunnistaminen voidaan varmistaa. Erityisid henkil6tietoryhmid koskevasta ka-
sittelystd sdaddetddin lain 11 §:ssé, jonka 2 momentin mukaan erityisiin henkil6tietoryhmiin kuu-
luvien tietojen késittely on sallittu vain, jos se on valttimatonta. Liséksi edellytetddn, ettd rekis-
terdidyn oikeuksien turvaamisen edellyttdmit suojatoimet on toteutettu ja 1) késittelysta sddde-
tadn laissa; 2) kyse on rikosasian kasittelystd syyttdjédntoimessa tai tuomioistuimessa; 3) rekis-
terdidyn tai toisen luonnollisen henkilon elintirkeén edun suojaaminen edellyttda sité; tai 4)
kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Suurin osa esityksesséd ehdotetusta henkil6tietojen késittelya koskevasta sddntelystd kuuluu ri-
kosasioiden tietosuojalain soveltamisalaan. Ehdotetussa henkil6tietojen kasittelyssd on nouda-
tettava rikosasioiden tietosuojalaissa biometristen tietojen kasittelylle asetettuja edellytyksia.
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2.1.3 EU:n tekodlyasetus

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 tekodlyé koskevista yhdenmukals-
tetuista sdinndisti ja eriiden unionin sdiddsten muuttamisesta (tekodlyasetus)’ annettiin
13.6.2024. Asetus tuli voimaan 1.8.2024 ja sen soveltaminen alkaa vaiheittain. Asetus on suo-
raan sovellettava, mutta se vaatii tietyiltd osin my0s tdydentdvaa kansallista lainsdddantod. Ase-
tuksessa sdddetddn muun muassa siitd, milld edellytyksilld lainvalvontaviranomaiset voivat
kéyttdd biometristd etdtunnistamista.

Tekodlyasetuksen 3 artiklan 35 kohdan méédritelmén mukaan biometriselld tunnistuksella tar-
koitetaan ihmisen fyysisten, fysiologisten, kdyttdytymiseen liittyvien tai psykologisten ominai-
suuksien automaattista tunnistamista luonnollisen henkilon henkildllisyyden toteamiseksi ver-
taamalla kyseisen henkilon biometrisié tietoja tietokantaan tallennettuihin toisten yksiléiden
biometrisiin tietoihin. Artiklan 36 kohdan mukaan biometriselld todennuksella tarkoitetaan
luonnollisten henkildiden henkildllisyyden automaattista yksi yhteen -todentamista, tunnistau-
tuminen mukaan lukien, vertaamalla ndiden biometrisid tietoja aiemmin annettuihin biometri-
siin tietoihin.

Biometrisella etdtunnistusjirjestelmélld tarkoitetaan tekodlyasetuksessa tekodlyjéarjestelmaa,
jonka avulla luonnolliset henkilét voidaan tunnistaa ilman heidén aktiivista osallistumistaan —
tyypillisesti etdéltd — vertaamalla henkilon biometrisia tietoja viitetietokantaan sisaltyviin bio-
metrisiin tietoihin (3 artiklan 41 kohta). Reaaliaikaisissa jarjestelmissd biometristen tietojen ke-
rddminen, vertailu ja tunnistaminen tapahtuvat valittomasti, 1dhes valittomasti tai joka tapauk-
sessa ilman merkittdvad viivettd. Reaaliaikaisissa jarjestelmissd kdytetddn kameran tai muun
toiminnoltaan samankaltaisen laitteen tuottamaa suoraa tai ldhes suoraa materiaalia, kuten vi-
deokuvaa. Jalkikéteisissa jarjestelmissad biometriset tiedot on sitd vastoin jo kerétty, ja vertailu
ja tunnistaminen tapahtuvat vasta merkittdvéan viiveen jilkeen. Kyse on kameravalvontajirjes-
telmien tai yksityisten laitteiden tuottamien kuvien tai videokuvan kaltaisesta materiaalista, joka
on luotu ennen kuin jarjestelmdd kdytetddn asianomaisiin luonnollisiin henkiloihin (ks. teko-
dlyasetuksen johdanto-osan 17 kohta ja 3 artikla).

Tekodlyasetuksen johdanto-osan 32 ja 33 kappaleen mukaan tekodlyjarjestelmien kédyttdminen
luonnollisten henkildiden reaaliaikaiseen biometriseen etdtunnistukseen julkisissa tiloissa lain-
valvontatarkoituksessa puuttuu erityisen pitkélle menevilla tavalla asianomaisten henkildiden
oikeuksiin ja vapauksiin, silld tdmé voi vaikuttaa suuren véestonosan yksityiseldméaan, synnyt-
tad tunteen jatkuvasta valvonnasta ja estdd vilillisesti kokoontumisvapauden ja muiden perus-
oikeuksien kéyttdmisen. Tekodlyjérjestelmien tekniset epdtarkkuudet voivat my6s johtaa vinou-
tuneisiin tuloksiin ja aiheuttaa syrjivid vaikutuksia. Lisdksi reaaliaikaisten jérjestelmien kéyt-
toon liittyvien vaikutusten vélittomyys ja rajalliset mahdollisuudet lisdtarkastuksiin tai korjauk-
siin lisddvat henkildiden oikeuksiin ja vapauksiin kohdistuvia riskejé. Jarjestelmien kéytto lain-
valvontatarkoituksiin on sen vuoksi kielletty lukuun ottamatta tyhjentdvésti lueteltuja ja kape-
asti madriteltyja tilanteita, joissa kdyttdo on ehdottoman vilttimétonté sellaisen tirkeén yleisen
edun saavuttamiseksi, jonka merkitys on riskeja suurempi.

Jasenvaltioilla on kansallinen liikkkumavara sallia reaaliaikaisten biometristen etidtunnistusjér-
jestelmien kéyttdminen julkisissa tiloissa lainvalvontatarkoituksessa tekodlyasetuksen

3 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 piiviini kesikuuta 2024, teko-
dlyé koskevista yhdenmukaistetuista sdénndista ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013,
(EU) N:0 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU,
(EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekodlysdados)
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edellytysten tdyttyessd. Reaaliaikaisten biometristen etdtunnistusjérjestelmien kaytto julkisissa
tiloissa lainvalvontatarkoituksessa on asetuksen 5 artiklan mukaan kiellettya, paitsi jos se on
ehdottoman vilttdmitontd jonkin seuraavista tavoitteista saavuttamiseksi: 1) kaappauksen, ih-
miskaupan ja seksuaalisen hyviksikdyton uhrien kohdennettu etsintd sekd kadonneiden henki-
16iden etsiminen; 2) luonnollisten henkildiden henkeen tai fyysiseen turvallisuuteen kohdistu-
van erityisen, merkittivén ja vilittdmén uhan taikka aidon ja vélittdmén tai aidon ja ennakoita-
vissa olevan terrori-iskun uhan ehkéiseminen; 3) rikoksesta epéillyn henkilon paikantaminen tai
tunnistaminen asetuksen liitteessé Il tarkoitettujen rikosten tutkintaa, syytteeseenpanoa tai ri-
kosoikeudellisen seuraamuksen tdytdntoOonpanoa varten ja joista voi asianomaisessa jasenvalti-
ossa seurata vapaudenmenetyksen késittdva rangaistus tai turvaamistoimenpide, jonka enim-
mdisaika on vidhintdédn nelja vuotta.

Kun reaaliaikaisia biometrisid etdtunnistusjarjestelmid kaytetddn julkisissa tiloissa lainvalvon-
tatarkoituksessa, on otettava huomioon mm. tilanteen luonne ja jarjestelmén kayton seuraukset
kaikkien asianomaisten henkildiden oikeuksille ja vapauksille. Liséksi on noudatettava kayttoon
liittyvid valttdiméattomia ja oikeasuhteisia suojatoimia ja edellytyksid kansallisen lainsdddannon
mukaisesti, erityisesti ajallisia, maantieteellisid ja henkilGtason rajoituksia. Paatosta, jolla on
henkil66on kohdistuvia kielteisia oikeusvaikutuksia, ei saa tehdd pelkéstdédn reaaliaikaisen bio-
metrisen etdtunnistusjarjestelman tuotosten perusteella.

Péaasaantoisesti reaaliaikaisen etdtunnistusjérjestelmén kaytto sallitaan vain, jos lainvalvontavi-
ranomainen on tehnyt perusoikeuksia koskevan vaikutustenarvioinnin ja rekisterdinyt jérjestel-
min EU:n tietokantaan. Kaytto edellyttda lisdksi ennakkolupaa oikeusviranomaiselta tai riippu-
mattomalta hallintoviranomaiselta, jonka péitds on sitova. Kiireellisissé tapauksissa kaytto voi-
daan kuitenkin aloittaa ilman rekisterdintid EU:n tietokantaan tai ilman ennakkolupaa.

Jéalkikateiselle etdtunnistamiselle ei ole tekodlyasetuksessa asetettu yhtd tiukkoja edellytyksid
kuin reaaliaikaiselle etdtunnistamiselle. Myds jélkikéteiseen biometriseen tunnistamiseen kay-
tettdvat jarjestelmat luokitellaan kuitenkin tekoélyasetuksessa niin sanotuiksi suuririskisiksi te-
kodlyjarjestelmiksi, joiden kdyttdonottajien velvollisuuksista sdddetddn asetuksen 26 artiklassa.
Jalkikateiseen etdtunnistamiseen tarkoitetun jérjestelmén kayttoonottoon on muun muassa pyy-
dettdvd lupa oikeusviranomaiselta tai hallintoviranomaiselta, jonka pé&tds on sitova ja johon
sovelletaan tuomioistuinvalvontaa. Jarjestelméad voidaan kuitenkin kédyttda ilman lupaa mahdol-
lisen epdillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja todennet-
tavissa olevien tosiseikkojen perusteella. Kdyttd on rajoitettava siihen, mikd on ehdottoman
valttamétontd kyseessd olevan rikoksen tutkintaa varten.

Suomessa voimassa oleva kansallinen lainsdédénto ei tdlld hetkelld mahdollista reaaliaikaista
biometrista etdtunnistamista poliisin lainvalvontatehtdvissd. Poliisi kéyttdd kuitenkin jalkika-
teistd biometrista etdtunnistamista nykyisen kansallisen toimivaltuussaintelyn puitteissa. Esi-
tyksessd ei ehdoteta muutoksia poliisin oikeuteen kéyttdd biometrista etdtunnistamista tehta-
viensd suorittamiseksi. Esityksesséd on kuitenkin pyritty huomioimaan EU:n tekoédlyasetuksesta
seuraavat reunaehdot siten, ettd passirekisterin ja henkilokorttirekisterin sekd ulkomaalaisten
biometriset tiedot olisivat asianmukaisessa laajuudessa lainvalvontaviranomaisten kiytettdvissa
my0s tekodlyasetuksen mukaisessa biometrisessa etitunnistamisessa. Ehdotetussa biometristen
tietojen késittelyssd on noudatettava tekoédlyasetuksen ja sitd jatkossa mahdollisesti tiydentdvin
kansallisen sédntelyn vaatimuksia.

2.1.4 Julkisuuslaki ja tiedonhallintalaki

Tietosuojan yleislainsdddannon lisdksi poliisin henkilétietojen kisittelyyn vaikuttavat keskei-
sesti myds muun muassa viranomaisten toiminnan julkisuudesta annettu laki (621/1999,
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Julkisuuslaki) seka laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki). Jul-
kisuuslaissa siédetddn oikeudesta saada tieto viranomaisten julkisista asiakirjoista, asiakirjojen
salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi
vélttimattomisté rajoituksista. Henkil6tietojen kasittelyssd merkityksellisid ovat erityisesti jul-
kisuuslain tietojen salassapitoa koskevat sdannokset. Julkisuuslain 24 §:n 1 momentin 4 kohdan
mukaan salassa pidettdvid ovat muun muassa henkil6llisyyden tai matkustusoikeuden todenta-
mista tai varmentamista koskevan hallintoasian késittelyssd saamat ja ottamat henkilon valoku-
vat ja muut henkil6tuntomerkkitiedot sekd henkilolle tai henkilokortille tai matkustusasiakir-
jalle annetut erityiset tunnisteet. Mainitun 4 kohdan perusteluiden mukaan kohta on sovelletta-
vissa poliisin lisdksi my6s muun viranomaisen henkildllisyyden tai matkustusoikeuden toden-
tamista ja varmentamista koskevassa hallintoasiassa saamiin henkildtuntomerkki- ja erityisiin
henkilon tai asiakirjan tunnistetietoihin, kuten ulkoasiainhallinnon passiasioiden kasittelyssa
saatuihin henkildtuntomerkkeihin (HE 30/1998 vp, s. 91). Julkisuuslain 24 §:n 1 momentin 24
kohdassa puolestaan sdddetddn salassa pidettdviksi asiakirjat, jotka koskevat kansainvilisen
suojelun tarvetta, ulkomaalaisen maahantulon edellytyksid ja maassa oleskeluoikeutta tai niiden
perustetta taikka Suomen kansalaisuuden saamista tai menettdmistd taikka kansalaisuusaseman
maarittdmistd, jos ei ole ilmeisti, ettd tiedon antaminen niisté ei vaaranna asianosaisen tai hdnen
laheisensé turvallisuutta.

Luovutettaessa tietoja viranomaisten henkilorekistereistd on otettava huomioon julkisuusperi-
aate ja salassapitosddnnokset siten kuin julkisuuslaissa sdddetdan. Julkisuuslain nojalla maaray-
tyy my0s asianosaisen oikeus tiedonsaantiin, joka koskee usein samoja tietoja kuin henkilGtie-
tolainsdddanndn takaama rekisterdidyn tarkastusoikeus.

Tiedonhallintalaki on yleislaki, joka koskee laajasti viranomaistoiminnassa tapahtuvaa tiedon-
hallintaa. Laki tuli voimaan 1.1.2020 ja silld kumottiin erdiden julkisuuslain ja muiden lakien
yksittdisten sddnnosten lisdksi julkisen hallinnon tietohallinnon ohjauksesta annettu laki
(634/2011) kokonaisuudessaan. Laissa sdddetddn julkisuusperiaatteen ja hyvén hallinnon vaati-
musten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa sdddetddn my0s tietojérjestel-
mien yhteentoimivuuden toteuttamisesta. Yleislakina tiedonhallintalaki siséltda koko julkista
hallintoa koskevat sddnnokset tiedonhallinnan jérjestdmisestd ja kuvaamisesta, tietovarantojen
yhteentoimivuudesta, teknisten rajapintojen ja katseluyhteyksien toteuttamisesta seka tietotur-
vallisuuden toteuttamisesta. Lain tarkoituksena on edistda viranomaisten tiedonhallinnan laatua,
tietoturvallisuutta sekd viranomaisten tietoaineistojen tietoturvallista ja vastuullista hyddynta-
misté. Tiedonhallintalain sddnnokset on huomioitava my0s esityksessd ehdotetussa biometristen
tietojen kisittelyssa.

2.2 Passia ja henkilokorttia koskeva siiintely
2.2.1 EU:n passiasetus

Neuvoston asetuksessa (EY) 2252/2004 jasenvaltioiden mydntdmien passien ja matkustusasia-
kirjojen turvatekijoitd ja biometriikkaa koskevista vaatimuksista (EU:n passiasetus) sidénnel-
ladn biometristen tunnisteiden kiyttoonottamista passeissa ja muissa matkustusasiakirjoissa.
EU:n passiasetusta on muutettu Euroopan parlamentin ja neuvoston asetuksella (EY) N.o
444/2009. EU:n passiasetuksen tarkoituksena on lisdtd EU-passin turvallisuutta antamalla oi-
keudellisesti sitova sdddos yhdenmukaistettuja turvatekijoitd koskevista vihimmaisvaatimuk-
sista ja luoda samalla luotettava yhteys matkustusasiakirjan ja sen oikean haltijan vilille liitt4-
milld asiakirjaan biometrisia tunnisteita.

EU:n passiasetuksessa edellytetdén biometristen tietojen ottamista passin hakijalta ja tietojen
tallettamista asiakirjan tekniseen osaan eli sirulle. Asetuksen 1 artiklan 2 kohdan mukaan
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passeissa ja matkustusasiakirjoissa on oltava erittdin turvallinen tallennusviline, johon on tal-
lennettu kasvokuva. Jasenvaltioiden on tallennettava nithin myds kaksi sormenjilked, jotka ote-
taan alas painetuista sormista yhteentoimivassa muodossa. Sormenjilkien antamista koskevaa
vaatimusta ei asetuksen 2 a artiklan mukaan sovelleta alle 12-vuotiaisiin lapsiin eikd henkili-
hin, jotka eivét fyysisten rajoitteiden vuoksi pysty antamaan sormenjalkia.

Asetuksen 4 artiklan 3 kohdan mukaan passien ja matkustusasiakirjojen sisaltimid biometrisia
tunnisteita saa kayttda passiasetuksen soveltamiseksi ainoastaan passin tai matkustusasiakirjan
aitouden toteamiseksi sekd haltijan henkil6llisyyden varmistamiseksi vertaamalla biometrisia
tunnisteita suoraan saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai matkustusasiakirja
on lain mukaan esitettava.

Passiasetuksen johdanto-osan 8 kappaleen mukaan passeihin ja matkustusasiakirjoihin liittyvid
henkil6tietoja késiteltdessd sovelletaan yksildiden suojelusta henkildtietojen késittelyssé ja nii-
den tietojen vapaasta liitkkuvuudesta 24 paivand lokakuuta 1995 annettua Euroopan parlamentin
ja neuvoston direktiivid 95/46/EY, joka on kumottu EU:n yleisella tietosuoja-asetuksella. Tie-
tosuoja-asetuksen 94 artiklan 2 kohdan mukaan viittauksia kumottuun direktiiviin pidetdén viit-
tauksina tietosuoja-asetukseen. Henkilotietojen késittely passiasetuksen ja kansallisen passilain
mukaisissa poliisin tehtdvissd kuuluu EU:n yleisen tietosuoja-asetuksen soveltamisalaan.

EU:n passiasetuksessa ei sdddetd biometristen tietojen tallettamisesta kansalliseen rekisteriin tai
niiden muusta késittelysté jdsenvaltioiden kansallisen lainsdddannon mukaisesti. Asetus ei sa-
namuotonsa mukaan rajoita passinhakijalta keréttyjen biometristen tietojen tallentamista kan-
sallisiin tietokantoihin eikd kansallisiin tietokantoihin tallennettujen biometristen tietojen késit-
telyd muihin kuin passiasetuksen mukaisiin tarkoituksiin. EU:n passiasetuksen muuttamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N.o 444/2009 johdanto-osan 5 kap-
paleen mukaan EU:n passiasetuksella ei rajoiteta passien ja matkustusasiakirjojen tallennusva-
lineeseen kerattdvien biometristen tietojen muuta kéyttoa tai tallentamista jasenvaltioiden kan-
sallisen lainsdddannon mukaisesti. Asetus ei muodosta oikeusperustaa nédiden tietojen tallenta-
miseen kaytettdvien tietokantojen perustamiselle tai ylldpitamiselle jasenvaltioissa, miké on yk-
sinomaan kansallisen lainsdddannon piiriin kuuluva asia. Kansallisen tason tietokantojen perus-
tamista ja kdyttod koskevan kansallisen lainsddddnnon on noudatettava tictosuojalainsdddéannon
vaatimuksia.

Euroopan unionin tuomioistuin (EUT) on késitellyt passisormenjilkien ottamista asiassa C-
291/12 (Schwarz vs. Stadt Bochum), jossa oli kyse EU:n passiasetuksen 1 artiklan 2 kohdan
patevyydestd. Saksalainen Schwarz oli kieltdytynyt passin mydntdmisen yhteydessd antamasta
sormenjélkiddn. Koska Bochumin kaupunki hylkési Schwarzin pyynnon, tdmi nosti kanteen
ennakkoratkaisua pyytévissa tuomioistuimessa vaatien, ettd kyseinen kaupunki velvoitettaisiin
antamaan hénelle passi ilman, ettd hénelti otettaisiin sormenjéljet. EUT huomauttaa ratkaisus-
saan, ettd perusoikeuskirjan 7 ja 8 artiklassa suodut oikeudet eivit ole ehdottomia, vaan ne on
suhteutettava siihen tehtévién, joka niilld on yhteiskunnassa. Tuomioistuin vahvistaa, ettd pe-
rusoikeuskirjan oikeuksien rajoittaminen sallitaan 52 artiklassa, kunhan néista rajoituksista saa-
detédn lailla kyseisten oikeuksien keskeistd siséltod kunnioittaen ja kunhan ne suhteellisuuspe-
riaatteen mukaisesti ovat tarpeellisia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen
edun mukaisia tavoitteita tai tarvetta suojella muiden henkiléiden oikeuksia ja vapauksia. EU:n
passiasetuksen 1 artiklan 2 kohdan sédénnoksellé on erityisesti kaksi tavoitetta, joista ensimmai-
send on passien vadrentdmisen ehkdiseminen ja toisena niiden vairinkdyton estdminen. Tall4
pyritddn unionin hyviksyméén yleisen edun mukaiseen tavoitteeseen. Tuomioistuimen mukaan
passiasetuksen 1 artiklan 2 kohdasta aiheutuva yksityiseldmén kunnioittamista ja henkil6tieto-
jen suojaa koskeva loukkaaminen on perusteltavissa tavoitteella, joka on passien suojaaminen
vadrinkayttdd vastaan.
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Ennakkoratkaisupyynndn esittdnyt tuomioistuin kysyi asiassa my0s, onko EU:n passiasetuksen
1 artiklan 2 kohta oikeassa suhteessa siihen riskiin, ettd sormenjiljet tallennetaan mahdollisesti
keskitetysti ja ettd niitd kdytetdfin muihin tarkoituksiin kuin asetuksessa sdddetéddn. Téltd osin
EUT toteaa, ettd EU:n passiasetusta ei voida tulkita siten, ettd se yksin muodostaisi oikeuspe-
rustan sen perusteella kerdttyjen tietojen keskittdmiselle tai kdyttdmiselle muihin tarkoituksiin
kuin estdmaédn henkildiden laiton padsy unionin alueelle. Keskittimismahdollisuuteen liittyvit
riskit eivét siten vaikuta EU:n passiasetuksen pétevyyteen, vaan ne pitdisi tarvittaessa tutkia
sormenjélkien keskitetystd tietokannasta annettua lainsdddantod koskevan kanteen yhteydessé.

2.2.2 Passilaki

Kansallisesti passien hakemisesta, myontdmisestd ja peruuttamisesta sdddetian passilaissa. En-
simmadinen passiin liitetty biometrinen tunniste, kasvokuva, otettiin Suomessa kiyttoén elo-
kuussa 2006 voimaan tulleella uudella passilailla. Vuodesta 2006 ldhtien passeissa on vastaa-
vasti ollut koneellisesti luettava tekninen osa eli siru. Kesékuussa 2009 voimaan tulleella passi-
lain muutoksella (456/2009) passeihin liséttiin toinen biometrinen tunniste, sormenjéljet. Ta-
vallisen passin lisdksi sormenjéljet otetaan myos viliaikaisen passin ja merimiespassin haki-
jalta. Ndissé asiakirjoissa ei ole sormenjéljet siséltdvad sirua, vaan tiedot talletetaan ainoastaan
passirekisteriin. Passirekisteriin talletetaan my0s diplomaattipassin ja virkapassin hakijan bio-
metriset tiedot.

Sormenjdlkien lukemisesta sdddetdédn passilain 5 b §:ssé, jonka mukaan passin siruun talletettuja
sormenjélkia saa lukea vain EU:n passiasetuksessa sdddetylla tavalla. Sormenjélkid saavat lukea
lain 10 §:ssé tarkoitettu passiviranomainen seka poliisi- tai rajatarkastusviranomainen. Sormen-
jalkid luettacssa passinhaltijalta saa ottaa sormenjéljet ja verrata niitd passin tekniseen osaan
talletettuihin sormenjéalkiin passin aitouden toteamiseksi ja passinhaltijan henkil6llisyyden var-
mistamiseksi. Lainkohdan perusteluiden (HE 234/2008 vp, s. 44) mukaan poliisi voi lukea si-
ruun talletettuja sormenjalkid henkildllisyyden varmistamiseksi my0s esitutkintaan ja muuhun
poliisitutkintaan liittyvien toimivaltuuksiensa nojalla. Poliisin oikeus lukea siruun talletetut sor-
menjéaljet rajoittuu EU:n passiasetuksen mukaisesti vain asiakirjan aitouden toteamiseen ja hen-
kilollisyyden varmistamiseen. Sdannds ei mahdollista esimerkiksi rikosten selvittdmistd siruun
talletettujen sormenjélkien avulla. Passilaki ei sisdlld erityisid sadnnoksid kasvokuvien lukemi-
sesta.

Vuoden 2009 lainmuutoksella saddettiin kansallisesti myods sormenjélkien lisddmisesti poliisin
rekisteriin. Sormenjéljet talletetaan passilain 6 a §:n 3 momentin mukaan passin tekniseen osaan
sekd passirekisteriin. Passirekisteriin talletetut sormenjéljet on pidettdva erilldén rikoksesta
epéiltyjen henkil6tuntomerkeistd. Passirekisteristd sdddetddn passilain 29 §:ssd, jonka 1 mo-
mentin mukaan poliisi pitdéd passirekisterid passilaissa poliisille, ulkoministeriolle ja lain 10
§:ssd tarkoitetulle Suomen edustustolle sdéddettyjen tehtivien suorittamiseksi. Rekisteriin talle-
tetaan muiden 29 §:n 1 momentissa lueteltujen tietojen ohella passinhakijalta passin hakutilan-
teessa otetut sormenjéljet sekd henkilon valokuva ja nimikirjoitusndyte, jotka hian on luovuttanut
poliisille, ulkoministeri6lle tai ulkoasiainhallinnon viranomaiselle passia hakiessaan.

Biometristen tietojen tallettamisen padasiallisena tavoitteena on taata asiakirjan hakuprosessin
turvallisuus ja henkildllisyyden luotettava varmistaminen. Passirekisterin tietojen kaytostd sda-
detédn 29 §:n 2 momentin mukaan poliisin henkildtietolain 11-15 §:ssé. Passirekisterin tietojen
luovuttamisesta ja poistamisesta sdfdetdéin mainitun lain 4 luvussa ja 38 §:ssé. Passirekisteriin
talletettujen biometristen tietojen kayttdedellytysten muuttamisesta ei arvioida seuraavan muu-
tostarpeita passilakiin.
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2.2.3 EU:n ID-asetus

Unionin kansalaisten henkildkorttien seké oikeuttaan vapaaseen liikkuvuuteen kayttaville unio-
nin kansalaisille ja heidén perheenjésenilleen myonnettivien oleskeluasiakirjojen turvallisuu-
den lisddmisestd annettu Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157 (EU:n ID-
asetus) tuli voimaan elokuun alussa 2019. Asetusta alettiin soveltaa 2.8.2021. EU:n ID-asetuk-
sen tavoitteena oli parantaa EU-kansalaisille myonnettidvien henkildkorttien sekd EU:n kansa-
laisille ja heiddn perheenjdsenilleen mydnnettavien oleskeluasiakirjojen luotettavuutta ja turval-
lisuutta. Lisddmalld henkilokorttien ja oleskeluasiakirjojen luotettavuutta edistetddn vapaata
liikkkuvuutta koskevien oikeuksien kayttoa turvallisessa ympéaristossa.

EU:n ID-asetusta sovelletaan matkustusoikeudelliseen henkilokorttiin. Vastaavasti kuin EU:n
passiasetuksessa, myds EU:n ID-asetuksessa edellytetddn biometristen tietojen ottamista asia-
kirjan hakijalta ja tietojen tallettamista asiakirjan tekniseen osaan eli sirulle. Henkilokortteihin
on asetuksen 3 artiklan 5 kohdan mukaan siséllyttév erittdin turvallinen tallennusvéline, jonka
on siséllettdvd biometrisid tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjilkea
yhteentoimivassa digitaalisessa muodossa. Asetuksen 3 artiklan 7 kohdan mukaan sormenjal-
kien antamista koskevaa vaatimusta ei tarvitse soveltaa alle 12-vuotiaisiin lapsiin. Vaatimusta
ei sovelleta alle 6-vuotiaisiin lapsiin eiké henkil6ihin, jotka eivit fyysisten rajoitteiden vuoksi
pysty antamaan sormenjalkid.

Asetuksen 10 artiklassa sdddetddn biometristen tunnisteiden kerddmisestd. Artiklan 3 kohdan
mukaan lukuun ottamatta unionin oikeudessa ja kansallisessa lainsdddannossé vaadittua kasit-
telyd, henkilokorttien tai oleskeluasiakirjojen yksildintid varten tallennetut biometriset tunnis-
teet on sdilytettdva erittdin turvallisesti ja ainoastaan asiakirjan noutopdivién asti ja joka tapauk-
sessa enintdan 90 pdivaa kyseisen asiakirjan myontdmispaivasta.

Asetuksen 11 artiklassa sdddetddn henkilGtietojen suojasta sekéd vastuusta. Artiklan 6 kohdan
mukaan henkilokorttien tallennusvilineeseen tallennettuja biometrisia tietoja saa kayttda aino-
astaan toimivaltaisten kansallisten viranomaisten ja unionin virastojen asianmukaisesti valtuu-
tettu henkildstd unionin oikeuden ja kansallisen lainsdddannon mukaisesti a) henkilokortin ai-
touden todentamiseen; b) asiakirjan haltijan henkil6llisyyden todentamiseen vertaamalla bio-
metrisid tunnisteita suoraan saatavilla ja verrattavissa oleviin tunnisteisiin tilanteessa, jossa hen-
kilokortti on lain mukaan esitettava.

EU:n ID-asetusehdotusta kasittelevissd lausunnossaan Euroopan tietosuojavaltuutettu ehdotti,
ettd asetuksessa sdéddettiisiin nimenomaisesti suojatoimista, joilla estetdén jasenvaltioita perus-
tamasta kansallisia sormenjélkitietokantoja asetuksen tdytdntdonpanon yhteydessd. Lausunnon
mukaan asetukseen olisi tullut lisdtd sddnnds, jossa todetaan nimenomaisesti, ettd asianmukai-
sessa yhteydessa késiteltdvit biometriset tiedot on poistettava heti mikrosiruun siséllyttdmisen
jélkeen eika niitd saa myohemmin késitelld muihin kuin ehdotuksessa nimenomaisesti sdidet-
tyihin tarkoituksiin. Téllaista sddnnostd ei kuitenkaan otettu lopulliseen asetukseen. EU:n ID-
asetus ei asetuksen johdanto-osan 21 kappaleen mukaan anna oikeusperustaa kansallisen tason
tietokantojen perustamiselle tai ylldpitimiselle biometristen tietojen tallentamista varten jésen-
valtioissa, mikd kuuluu kansallisen lainsdddannon piiriin, jonka on oltava tietosuojaa koskevan
unionin oikeuden mukainen. Sanamuotonsa mukaisesti ID-asetus sédtelee vain henkildkorttien
ja oleskeluasiakirjojen tallennusvélineeseen eli asiakirjan sirulle tallennettujen biometristen tie-
tojen sallittuja kéyttotarkoituksia (11 artikla). Vastaavasti esimerkiksi tietojen sdilytysajan
osalta asetuksessa todetaan, ettd biometriset tunnisteet on sdilytettdvé ainoastaan asiakirjan nou-
topdivddn asti ja joka tapauksessa enintddn 90 péivad kyseisen asiakirjan myontdmispdivasti
lukuun ottamatta unionin oikeudessa ja kansallisessa lainsdddédnndsséd vaadittua késittelyd (10
artikla).

14



Luonnos

Euroopan unionin tuomioistuin antoi 21.3.2024 ratkaisun asiassa C-61/22 (RL vs. Lan-
deshauptstadt Wiesbaden). EUT vahvistaa ratkaisussaan, etté asiakirjapetosten torjuminen, joka
kattaa muun muassa védrien henkilokorttien valmistuksen ja identiteettipetosten torjumisen, on
unionin tunnustama yleisen edun mukainen tavoite (ks. myos C-291/12 (Schwarz vs. Stadt
Bochum). Perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien rajoitukset, jotka johtu-
vat velvollisuudesta sisdllyttdd tallennusvilineeseen kaksi tdydellistd sormenjilked, tapahtuvat
EUT:n mukaan tdysin valttimattoman rajoissa. EUT toteaa kuitenkin EU:n ID-asetuksen péte-
méttdméksi, koska se on annettu virheellisesti SEUT-sopimuksen 21 artiklan 2 kohdan nojalla
ja tavallista lainsdatamisjérjestystd noudattaen. EUT:n mukaan EU:n ID-asetus on toimi, joka
kuuluu SEUT-sopimuksen 77 artiklan 3 kohdan erityiseen soveltamisalaan. Siind madratdan
erityisestd lainsdétdmisjérjestyksestd ja ennen kaikkea neuvoston yksimielisyydestd. Asetuksen
vaikutukset on pysytettdva siithen saakka, kunnes sen korvaava SEUT 77 artiklan 3 kohtaan
perustuva uusi asetus tulee voimaan kohtuullisessa ajassa, joka ei voi olla pidempi kuin kaksi
vuotta timén tuomion julistamispdivdd seuraavan vuoden tammikuun ensimmaisesta paivasta.
Uuden asetuksen on siten tultava voimaan viimeistién 1.1.2027.

Julkisasiamies viittaa asiassa C-61/22 antamassaan ratkaisuehdotuksessa (29.6.2023) EU:n ID-
asetuksen 10 artiklan 3 kohdan alussa esitettyyn varaumaan. Mainitussa kohdassa sdddetdén,
ettd viranomaiset sdilyttdvat sormenjilkid valiaikaisesti ja ettd ne ovat velvollisia sédilyttimaén
ndma biometriset tunnisteet erittdin turvallisesti ”lukuun ottamatta unionin oikeudessa ja kan-
sallisessa lainsdddanndssé vaadittua késittelyd”. Julkisasiamiehen mukaan kyseinen varauma ei
muodosta oikeusperustaa muuhun kuin kyseisessd asetuksessa nimenomaisesti sdadettyyn tar-
koitukseen. Kyseiselld varaumalla viitataan nimenomaisesti joko unionin tai sen jasenvaltioiden
antamaan lisdlainsdddantdon, mika tarkoittaa, ettd perusoikeuskirjan 7 ja 8 artiklassa taattuja
oikeuksia koskevaa rajoitusta on tutkittava vain suhteessa kyseiseen muuhun lainsddadantoon.
EUT ei késittele varaumaa ratkaisussaan vaan toteaa, ettd 10 artiklan 3 kohdassa ei sallita ja-
senvaltioiden késittelevdn biometrisia tictoja muihin kuin ID- asetuksessa sdddettyihin tarkoi-
tuksiin. Lisdksi sdannos on esteend sormenjalkien keskitetylle sdilyttdmiselle, joka ylittdd niiden
viliaikaisen tallentamisen henkilokorttien yksildintid varten. EUT:n ratkaisusta ei ole johdetta-
vissa estettd kansallisten tietokantojen perustamiselle tai ylldpitamiselle, koska ratkaisussa ké-
sitellddn biometristen tictojen sdilyttdmistd ainoastaan EU:n ID-asetuksessa sdddetyn oikeuspe-
rustan kannalta. Asiaa koskevan kansallisen lainsdadannon on oltava tictosuojaa koskevan unio-
nin oikeuden mukainen.

Euroopan komissio on 23.7.2024 antanut ehdotuksen kumotun ID-asetuksen korvaavaksi neu-
voston asetukseksi unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen litkkuvuu-
teen kayttiville unionin kansalaisille ja heiddn perheenjisenilleen myonnettdvien oleskelu-
asiakirjojen turvallisuuden lisddmisestd (COM(2024) 316 final). Asetusehdotuksen tarkoituk-
sena on kdynnistdd menettely unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen
liikkkuvuuteen kéyttiville unionin kansalaisille ja heidén perheenjésenilleen myonnettévien oles-
keluasiakirjojen turvallisuuden lisdamistd koskevan uuden asetuksen antamiseksi asianmukaista
oikeusperustaa eli SEUT-sopimuksen 77 artiklan 3 kohtaa kiyttden. Ehdotuksessa toistetaan
olennaisilta osin asetuksen (EU) 2019/1157 teksti sellaisena kuin parlamentti ja neuvosto ovat
sen hyviksyneet. Asetusehdotuksessa todetusti unionin tuomioistuin katsoi ratkaisussa C-61/22
erityisesti, ettd perusoikeuskirjan 7 artiklaan kirjatun yksityiseldimén kunnioittamista koskevan
oikeuden ja 8 artiklaan kirjatun henkil6tietojen suojaa koskevan oikeuden rajoitukset, jotka
juontuvat velvollisuudesta sisdllyttda kaksi sormenjélked henkilokorttien tallennusvilineeseen,
eivit ole suhteellisuusperiaatteen vastaisia. Uudessa asetusehdotuksessa biometrisia tietoja kos-
kevat sddnnokset ja johdanto-osan kappaleet on pidetty pddosin kumottua asetusta vastaavassa
muodossa. Kansallisten biometristen tietokantojen perustaminen jitetdén siten asetusehdotuk-
sessa edelleen kansallisen sdéntelyn piiriin.
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Kuten EU:n passiasetuksesta, myodskién EU:n ID-asetuksesta ei arvioida seuraavan esteiti bio-
metristen tietojen tallentamiselle kansallisiin tietokantoihin tai tallennettujen tietojen kéyttami-
selle muihin kuin ID-asetuksen mukaisiin tarkoituksiin. Kansallisen tason tietokantojen perus-
tamista ja kéayttod koskevan kansallisen lainsddddnnon on noudatettava tietosuojalainsdddannon
vaatimuksia.

2.2.4 Henkilokorttilaki

Kansallisesti henkilokorttien hakemisesta, myontdmisesti ja peruuttamisesta sdddetdan henkilo-
korttilaissa. Henkilokorttilailla sdddetdan EU:n ID-asetusta tiydentdavésti muun muassa sormen-
jélkien ottamisesta, henkilokortin teknisestd osasta ja sen tietoturvasta sekd sormenjélkien ja
kasvokuvien lukemisesta. ID-asetusta tdydentdva sddntely annettiin 2.8.2021 voimaan tulleella
henkilokorttilain muutoksella (694/2021). Henkilokorttilain 5 a §:n mukaan henkildkortin tek-
niseen osaan talletetut sormenjéljet ja kasvokuvan saa lukea vain EU:n ID-asetuksessa sddde-
tylld tavalla. Sormenjilkid saavat lukea 18 §:ssd tarkoitettu henkilokorttiviranomainen, poliisi
ja Rajavartiolaitos. Lisdksi sormenjélkid saa lukea Tulli silloin, kun se toimii esitutkintaviran-
omaisena tai hoitaa rajatarkastusviranomaisen tehtivid. Poliisi voi lukea siruun talletettuja sor-
menjilkid henkil6llisyyden varmistamiseksi my0s esitutkintaan ja muuhun poliisitutkintaan liit-
tyvien toimivaltuuksiensa nojalla vastaavasti kuin passin siruun talletettuja sormenjalkid. Saan-
noksessd on huomioitu myds esitutkintaviranomaisiin kuuluvien Rajavartiolaitoksen ja Tullin
tarve lukea henkilokortin siruun talletettuja sormenjilkid henkil6llisyyden varmistamiseksi
omien toimivaltuuksiensa puitteissa.

Henkilokortti voidaan mydntdd huoltajien suostumuksella my0s alaikéiselle hakijalle (16 §).
Alle 12-vuotiaalta hakijalta ei oteta sormenjilkid (9 a §). Alaikdiselle hakijalle voidaan myds
ilman huoltajien suostumusta myontda erityinen alaikdisen henkilokortti. Alaikdisen henkilo-
kortissa ja viliaikaisessa henkilokortissa ei ole lainkaan teknistd osaa eli sirua, joten niihin ei
my06skadn talleteta sormenjélkid ja biometrisia kasvokuvia.

Henkilokortti voidaan myontdd Suomen kansalaisen lisdksi myos Suomessa oleskelevalle ulko-
maalaiselle. Edellytyksend on henkilokorttilain 14 §:n mukaan, ettd 1) hakijalla on voimassa
oleva oleskelulupa tai oleskelukortti taikka hakijan oleskeluoikeus on rekisterdity; 2) hakijalla
on kotikuntalain (201/1994) mukainen kotikunta Suomessa; ja 3) hakijan tiedot on talletettu
véestotietojarjestelmédn.

Henkil6tietojen késittely henkildkorttilain mukaisissa tehtivissd kuuluu EU:n yleisen tieto-
suoja-asetuksen soveltamisalaan. Kansallisesta henkilokorttirekisteristd sdddetdin henkildkort-
tilain 31 §:ssé. Poliisi pitdd henkilokorttirekisterid henkildkorttilaissa poliisille ja Suomen edus-
tustolle sdddettyjen tehtidvien suorittamiseksi. Henkilokorttirekisteriin talletetaan vastaavat tie-
dot kuin passirekisteriin, josta sdddetdin passilain 29 §:ssd. Rekisteriin talletetaan siten muiden
tietojen ohella henkildkortin hakijan henkildkortin hakutilanteessa otetut sormenjiljet sekd hen-
kilon valokuva ja nimikirjoitusnéyte, jotka hidn on luovuttanut poliisille, ulkoministeridlle tai
ulkoasiainhallinnon viranomaiselle henkilokorttia hakiessaan. Kansallisista syistd ehdotettu
sadannods sormenjilkien tallettamisesta rekisteriin lisittiin henkilokorttilakiin EU:n ID-asetusta
tdydentdvin sddntelyn yhteydessd. Sormenjélkitietojen tallettamista koskevan sddnnoksen on
hallituksen esityksessé todettu olevan yleisen tietosuoja-asetuksen 6 artiklan 3 kohdan ja 9 ar-
tiklan 2 kohdan g alakohdan mukaisen litkkumavaran puitteissa annettavaa lainsdadantoa (HE
206/2020 p, s. 14).

Henkilokorttilain 31 §:n 2 momentin mukaan henkilSkorttirekisterin tietojen kaytosta sdddetdian
poliisin henkilétietolain 11-15 §:ssd. Tietojen luovuttamisesta ja poistamisesta sdddetddn
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mainitun lain 4 luvussa ja 38 §:ssd. Sddntely vastaa siten myds téltd osin passilakia eikd henki-
l6korttilakiin ole arvioitu tarpeelliseksi esittdd muutoksia.

2.3 Ulkomaalaislaki ja maahanmuuttohallinnon henkil6tietolaki
2.3.1 Poliisin rekisteriin tallennettavat tiedot

Ulkomaalaislain 131 §:n 1 momentin mukaan poliisi tai rajatarkastusviranomainen saa ottaa
sormenjiljet, valokuvan ja muut henkil6tuntomerkit ulkomaalaisesta, 1) joka on hakenut turva-
paikkaa tai oleskelulupaa toissijaisen suojelun tai tilapdisen suojelun perusteella; 2) joka on ha-
kenut oleskelulupaa perhesiteen perusteella; 3) joka on saanut oleskeluluvan pakolaiskiintidssa
Suomeen otettuna ulkomaalaisena; 4) joka on péitetty kddnnyttdd tai maasta karkottaa; tai 5)
jonka henkil6llisyys on epéselvd. Henkiltuntomerkit tallennetaan poliisin ylldpitiméaén rekis-
teriin. Henkil6tuntomerkit voidaan ottaa henkil6llisyyden todentamiseksi, ulkomaalaisten maa-
hantuloa ja maastaldhtda seki oleskelua ja tyontekoa koskevien asioiden kasittelya, paatoksen-
tekoa ja valvontaa varten seka valtion turvallisuuden suojaamiseksi.

Edella tarkoitetut henkildtuntomerkit tallennetaan 131 §:n 2 momentin mukaan poliisin yllédpi-
tamadn rekisteriin. Tiedot on pidettdva erilladn rikoksesta epdiltyjen henkilotuntomerkeisté ja
maahanmuuttohallinnon henkilGtietolain 10 §:n mukaisesti tallennettavista oleskelulupahake-
musta, oleskelulupakorttihakemusta tai unionin kansalaisen perheenjésenen oleskelukorttihake-
musta varten otetuista sormenjéljistd. Pykdldn 3 momentissa sdddetadn henkiltuntomerkkeihin
siséltyvien sormenjélkitietojen vertailusta muihin rekistereihin. Sormenjélkitietoja saa vertailla
poliisin tutkinta- ja valvontatehtivid varten késiteltdviin sormenjélkitietoihin sekd Maahan-
muuttoviraston rekistereissd oleviin muukalaispassi- ja pakolaisen matkustusasiakirjahake-
musta varten tallennettuihin sormenjélkitietoihin sekd oleskelulupahakemusta, oleskelulupa-
korttihakemusta tai unionin kansalaisen perheenjasenen oleskelukorttihakemusta varten tallen-
nettuihin sormenjélkitietoihin. Lisdksi sormenjalkitietoja saa maahantulon edellytysten selvit-
tamiseksi verrata poliisin rekisterissa oleviin pakkokeinolain (806/2011) mukaisiin henkil6tun-
tomerkkeihin kuuluviin sormenjélkiin, kun rekisterdidyt sormenjélkitiedot liittyvat rikokseen,
josta ankarin sdddetty rangaistus on vahintddn vuosi vankeutta.

Ulkomaalaislain 131 §:ssd on my0s sdannokset poliisin rekisteriin tallennettujen henkilétunto-
merkkien luovuttamisesta ulkomaille. Tiedot voidaan salassapitosddnnosten estdmattd luovuttaa
ulkomaan viranomaiselle ja Euroopan raja- ja merivartiovirastolle ulkomaalaisen tunnistamista
varten ottaen huomioon, mité yleisessa tietosuoja-asetuksessa, rikosasioiden tietosuojalaissa ja
poliisin henkil6tietolaissa sdddetdan. Liséksi tiedot voidaan salassapitosddnndsten ja poliisin
henkil6tietolain 15 §:n 4 momentin estdmatta luovuttaa Schengenin tietojarjestelmén (SIS) pe-
rustamisesta, toiminnasta ja kaytostd poliisiyhteistydssé ja rikosasioissa tehtdvissd oikeudelli-
sessa yhteisty0ssd, neuvoston pédidtdksen 2007/533/YOS muuttamisesta ja kumoamisesta seka
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission pddtdksen
2010/261/EU kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2018/1862 tarkoitettuun SIS-jarjestelmdin seuraavien kuulutusten tekemiseksi: 1) Schengenin
tietojarjestelmén kaytostd laittomasti oleskelevien kolmansien maiden kansalaisten palautta-
miseksi annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1860 3 artiklassa tar-
koitetut palauttamista koskevat kuulutukset; 2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoi-
tetun maahantulon ja maassa oleskelun epaédmistd koskevat kuulutukset; 3) SIS-poliisiyhteis-
tydasetuksen 32 artiklassa tarkoitetut kuulutukset.

Hallituksen esityksessd eduskunnalle SIS-jérjestelmin kayttod koskevia asetuksia tdydentd-
véksi lainsdddannoksi (HE 35/2021 vp) ei ehdotettu biometristen tietojen luovuttamista SIS-
jarjestelméédn tallennettaviin kuulutuksiin lukuun ottamatta rikosperusteisesti kerdttivia
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tuntomerkkitietoja. Muihin kisittelytarkoituksiin kerdttyjen biometristen tietojen kayttdmisen
SIS-kuulutuksissa katsottiin valmistelussa rikkovan tietosuojasddntelyyn ja perustuslakivalio-
kunnan vakiintuneeseen kaytantoon perustuvaa kayttotarkoitussidonnaisuuden periaatetta. SIS-
palauttamisasetuksen (EU) 2018/1860 4 artiklan sekd SIS-rajatarkastusasetuksen (EU)
2018/1861 ja SIS-poliisiyhteistydasetuksen (EU) 2018/1862 20 ja 22 artiklan mukaan tiedot on
tallennettava SIS-jdrjestelmédn, jos ne ovat saatavilla. Asetuksissa ei ole maaritelty, mité tieto-
jen saatavilla oleminen tarkoittaa tissd yhteydessd. Kansallisissa henkilGtietolaeissa on asetettu
kuulutusten tallentamisen kannalta merkityksellisié rajoituksia erityisesti biometrisiin tietoihin
kuuluvien tietojen késittelylle ja luovuttamiselle. Esityksessd katsottiin, etteivit kansallisesti
kerdtyt biometriset tiedot olleet saatavilla SIS-asetusten tarkoittamalla tavalla.

Esityksen eduskuntakésittelyn aikana ulkomaalaislain 131 §:d4n lisattiin kuitenkin uusi 5 mo-
mentti tietojen luovuttamisesta SIS-poliisiyhteistyOasetuksen 32 artiklassa tarkoitettuihin kuu-
lutuksiin kadonneista tai haavoittuvassa asemassa olevista henkildisté, joiden matka olisi estet-
tava. Eduskunta edellytti lisdksi esityksestd antamassaan vastauksessa (EV 92/2022 vp), ettd
hallitus selvittdd ja arvioi tarkkaan ulkomaalaisten biometristen tietojen kasittelyd koskevaa
kansallista ja EU-sadntelyd, mukaan lukien edellytyksid kansallisiin tietojarjestelmiin tallennet-
tujen biometristen tietojen kayttdmiselle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tar-
vittaessa asianmukaisiin toimiin kansallisen lainsdddannon muuttamiseksi. Myos komissio kiin-
nitti huomiota kansallisesti kerdttyjen biometristen tietojen luovuttamiseen SIS-jérjestelméén
Suomen Schengen-arvioinnin yhteydessa kesélld 2023. Neuvoston asetuksen (EU) 2022/922
mukaisen arviointikertomuksen mukaan Suomen kéytinto olla luovuttamatta biometrisia tietoja
palauttamista sekd maahantulon ja maassa oleskelun epddmistd koskeviin SIS-kuulutuksiin ei
ole SIS-palauttamisasetuksen ja SIS-rajatarkastusasetuksen oikeudellisesti sitovan sddntelyn
mukainen. Komissio on painottanut tdytdnt6onpanopéatokselld C(2024) 1960 final 23.7.2024
hyvaksytyissa suosituksissaan, ettd Suomen tulisi mahdollistaa kansallisessa lainsddaddnnossdan
biometristen tictojen luovuttaminen palauttamista sekd maahantulon ja maassa oleskelun epa-
amistd koskeviin SIS-kuulutuksiin (liite 2, suositus nro 13).

Ulkomaalaislain 131 §:n 5 momenttia muutettiin 1.9.2024 voimaan tulleella lailla (472/2024),
siten, ettd momenttiin lisédttiin sddnnds oikeudesta luovuttaa poliisin rekisteriin ulkomaalaislain
nojalla tallennetut biometriset tiedot SIS-jarjestelméén tallennettaviin palauttamista sekd maa-
hantulon ja maassa oleskelun epdamistd koskeviin kuulutuksiin. Voimassa olevassa 131 §:ssd
ei kuitenkaan sdadetd mahdollisuudesta luovuttaa ulkomaalaisten henkiltuntomerkkeja muihin
SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin kuin asetuksen 32 artiklassa tarkoitettui-
hin kadonneita tai haavoittuvassa asemassa olevia henkil6iti koskeviin kuulutuksiin. Ulkomaa-
laislain 131 §:n nojalla kerittdvien biometristen tietojen avulla arvioidaan voitavan merkitta-
vésti parantaa mahdollisuuksia tallentaa henkildiden luotettavan tunnistamisen kannalta olen-
naiset biometriset tiedot myos erdisiin muihin SIS-poliisiyhteistydasetuksen mukaisiin kuulu-
tuksiin, joihin tarvittavia biometrisia tietoja ei useissa tapauksissa ole saatavissa muista kéytet-
tiavisséd olevista rekistereistd. Muutostarpeita on arvioitu liittyvén erityisesti SIS-poliisiyhteis-
tydasetuksen 26 artiklassa tarkoitettuihin kiinniottoa ja eurooppalaisen piditysméirdyksen tai
luovutussopimuksen perusteella tapahtuvaa luovuttamista varten tehtdviin kuulutuksiin seki 36
artiklan 3 ja 4 kohdan mukaisiin salaista tarkkailua, tiedustelutarkastuksia ja erityistarkastuksia
koskeviin kuulutuksiin. SIS-asetusten mukaisia kuulutuksia ja niiden tallentamisen edellytyksia
on kuvattu laajemmin hallituksen esityksessd Schengenin tietojarjestelmén kayttod koskevia
asetuksia tdydentdviksi lainsdddéannoksi (HE 35/2021 vp).

Muilta osin ulkomaalaislain 131 §:ssé tarkoitettujen henkilotuntomerkkien kayttdmisestd, pois-
tamisesta ja luovuttamisesta sdddetdén poliisin henkilotietolaissa, jota késitellddn esityksen jak-
sossa 2.5. Poliisin henkil6tietolakia koskevassa hallituksen esityksessd (HE 242/2018 vp) on
arvioitu, ettd ulkomaalaislain 131 §:ssd tarkoitetut sormenjiljet, valokuva sekd muut
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henkil6tuntomerkit kuuluvat poliisin henkil6tietolain 5 ja 6 §:ssé tarkoitettuihin tutkinta- ja val-
vontatehtdvissa kasiteltaviin henkildtietoihin.

2.3.2 Maahanmuuttoviraston rekisteriin tallennettavat tiedot

Ulkomaalaislain 8 luvussa sdddetddn ulkomaalaisille Suomessa myonnettavistd matkustusasia-
kirjoista; muukalaispassista ja pakolaisen matkustusasiakirjasta. Lain 133 a § siséltdd viittauk-
sen passilain sddannoksiin sormenjalkien ottamisesta. Muukalaispassi- ja pakolaisen matkustus-
asiakirjahakemusta varten otettujen sormenjalkitietojen kasittelystd sdddetddn maahanmuutto-
hallinnon henkil6tietolain 9 §:ssd. Ulkomaalaisasioiden asiankasittelyjarjestelmadn tallennetta-
vien sormenjilkien alkuperdisid kasittelytarkoituksia ovat henkildllisyyden varmistaminen ja
muukalaispassin tai pakolaisen matkustusasiakirjan valmistaminen. Poliisi voi késitell4 tietoja
muuhun kuin alkuperdiseen késittelytarkoitukseen samoin edellytyksin kuin passin ja henkil6-
kortin biometrisia tietoja eli tunnistamattomaksi jddneen uhrin tunnistamiseksi.

Ulkomaalaislain 60 d §:ssd sdddetddn oleskelulupakorttia varten kerdttdvistd biometrisista tun-
nisteista, sormenjéljisté ja kasvokuvasta. Ulkomaalaislain 161 §:n mukaan 60 d §:34 sovelletaan
myo0s unionin kansalaisen perheenjisenen oleskelukorttiin. Oleskelulupahakemusta, oleskelu-
lupakorttihakemusta ja unionin kansalaisen perheenjésenen oleskelukorttihakemusta varten
otettujen sormenjélkitietojen kasittelystd sdddetddn maahanmuuttohallinnon henkilGtietolain 10
§:ssd. Ulkomaalaisasioiden asiankésittelyjarjestelmaédn tallennettavien sormenjilkien alkupe-
rdisid kasittelytarkoituksia ovat oleskelulupakortin aitouden toteaminen ja oleskeluluvan halti-
jan henkilollisyyden todentaminen, ulkomaalaisten maahantuloa ja maastaldhtoa seka oleskelua
ja tyontekoa koskevien asioiden késittely ja niitd koskeva paatoksenteko ja valvonta sekd kan-
sallisen turvallisuuden suojaaminen. Lisdksi sddnnoksessd edellytetddn, ettd sormenjélkia saa
kayttad ainoastaan 1 §:n 1 momentin 1 kohdassa sdddettyyn tarkoitukseen liittyvien seké turval-
lisuusselvityslaissa (726/2014) tarkoitetun turvallisuusselvityksen tekemiseksi sdddettyyn tar-
koitukseen liittyvien toimivaltuuksien rajoissa. Maahanmuuttohallinnon henkilGtietolain 1 §:n
1 momentin 1 kohdan mukaisia késittelytarkoituksia ovat ulkomaalaisen maahantuloa ja maas-
talahtod sekd oleskelua koskevien asioiden kisittely sekéd niitd koskeva paatdksenteko ja val-
vonta. Poliisi voi kisitelld myos ulkomaalaislain 60 d §:n nojalla kerattyja sormenjalkitietoja
muuhun kuin alkuperdiseen kisittelytarkoitukseen samoin edellytyksin kuin passin ja henkil6-
kortin biometrisia tietoja eli tunnistamattomaksi jddneen uhrin tunnistamiseksi.

Maahanmuuttohallinnon henkilétietolain 10 §:n nojalla ulkomaalaisasioiden asiankésittelyjar-
jestelméin tallennetaan sormenjiljet laajemmasta joukosta ulkomaalaisia kuin poliisin rekiste-
riin ulkomaalaislain 131 §:n nojalla. Osin kyse on kuitenkin samoista ihmisisté, joiden tiedot on
joko jo tallennettu kansainvélisen suojelun tarpeen, tilapdisen suojelun tai perhesiteen perus-
teella, tai joiden tiedot voidaan mydhemmin tallentaa henkilon henkilollisyyden selvittdmiseksi
tai kdannyttdmis- tai karkottamispaédtoksen eli palauttamispéddtoksen nojalla ulkomaalaislain
131 §:n mukaisesti poliisin rekisteriin.

Maahanmuuttohallinnon henkil6tietolain 8 §:n mukaan rekisterinpitéjd saa késitelld erityisiin
henkil6tietoryhmiin kuuluvia tietoja vain, jos késittely on kisittelytarkoituksen kannalta valtta-
mitontd. Lakiin ei sisélly erityisid sddnnoksid ulkomaalaisasioiden asiankésittelyjérjestelméén
tallennettavien valokuvien kasittelyedellytyksista.

Maahanmuuttohallinnon henkil6tietolain 14 §:n mukaan Maahanmuuttovirasto, ulkoministerio,
edustusto, poliisi, Rajavartiolaitos ja Tulli saavat salassapitosdénndsten estdmatti luovuttaa Eu-
roopan unionin toiminnasta tehdyn sopimuksen V osaston 2 luvun nojalla annetuilla asetuksilla
perustettuihin Euroopan unionin yhteisiin tietojarjestelmiin henkilotietoja sen mukaan kuin
mainituissa asetuksissa sdadetédan. Hallintovaliokunnan mietinnon mukaan
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maahantulokieltokuulutuksiin ja palauttamiskuulutuksiin siséllytettavit tiedot ovat Maahan-
muuttoviraston, poliisin ja Rajavartiolaitoksen maahanmuuttohallinnon henkil6tietolain 3 §:n
mukaisesti 1 §:n 1 24 momentin 1 kohdan kisittelytarkoituksessa késittelemié ulkomaalaislain
9 luvun mukaisten tehtdvien hoitamiseksi tarvittavia tietoja (HaVM 10/2020 vp, s. 45).

Maahanmuuttohallinnon henkildtietolain 9 §:ssé tarkoitettujen muukalaispassien ja pakolaisen
matkustusasiakirjan biometristen tietojen kasittelyedellytyksissé ei ole havaittu poliisin tehta-
viin liittyvid muutostarpeita. Tietoja olisi jatkossakin tarkoituksenmukaista voida késitelld ny-
kyistd vastaavasti tunnistamattoman uhrin tunnistamiseksi.

Maahanmuuttohallinnon henkil6tietolain osalta merkittivimmét muutostarpeet liittyvét lain 10
§:ssd tarkoitettuihin oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalai-
sen perheenjasenen oleskelukorttihakemusta varten kerattyihin biometrisiin tietoihin. Tietoja ei
voimassa olevan sdéntelyn mukaan voida késitelld rikosten estimiseksi, paljastamiseksi tai sel-
vittdmiseksi eikd kayttdd Schengenin tietojarjestelmadn (SIS) tehtdvissd kuulutuksissa. Valtion
turvallisuuteen liittyvien ja muiden vakavien rikosten estdmiseksi, paljastamiseksi tai selvitta-
miseksi valttimittomid biometrisia tietoja tai SIS-kuulutuksiin liitettdvid biometrisia tietoja ei
kaikissa tapauksissa ole saatavissa poliisin rekistereistd, vaan tiedot on joiltain osin talletettu
ainoastaan ulkomaalaisasioiden asiankasittelyjarjestelméaan.

2.3.2.1 Tietojen kdyttdminen maahantulokielto- ja palauttamiskuulutuksissa

Palauttamispadtokselld tarkoitetaan SIS-palauttamisasetuksen 2 artiklan 3 kohdan mukaan paa-
tostd, jolla kolmannen maan kansalaisen oleskelu todetaan laittomaksi ja jolla asetetaan tai to-
detaan jasenvaltioissa sovellettavista yhteisistd vaatimuksista ja menettelyistd laittomasti oles-
kelevien kolmansien maiden kansalaisten palauttamiseksi annetun Euroopan parlamentin ja
neuvoston direktiivin 2008/115/EY (jaljempéana paluudirektiivi) mukainen velvollisuus poistua
maasta. SIS-rajatarkastusasetuksen 24 artiklassa sdddetddan edellytyksistd maahantulon ja
maassa oleskelun epaamistd koskevien kuulutusten tallentamiselle. Artiklan 1 kohdan b alakoh-
dan mukaan jdsenvaltion on tallennettava maahantuloa ja maassa oleskelun epdamistd koskeva
kuulutus silloin kun jdsenvaltio on maarannyt kolmannen maan kansalaiselle maahantulokiellon
paluudirektiivin mukaisia menettelyjd noudattaen. Paluudirektiivin palauttamista ja maahantu-
lokiellon méaaradmistd koskevat sddnnokset on pantu kansallisesti tdytantoon ulkomaalaislain 9
lukuun lisdtyin sddnndksin. Ulkomaalaislain 151 ja 152 §:n nojalla toimivaltaisia palauttamista
ja maahantulokieltoa koskevia paétoksid tekevid viranomaisia ovat poliisi ja rajatarkastusviran-
omainen sekd Maahanmuuttovirasto. Tosiasiallisesti palauttamista ja maahantulokieltoa koske-
via péadtoksii tekeviat Maahanmuuttovirasto, poliisi ja Rajavartiolaitos.

SIS-palauttamisasetuksen 3 artiklan mukaan palauttamispditoksen tekemisen jalkeen SIS-jér-
jestelmédin on tallennettava viipymatta palauttamista koskeva kuulutus. Maahanmuuttovirasto,
poliisi tai Rajavartiolaitos voi laatia palauttamista koskevan kuulutuksen ulkomaalaisasioiden
asiankasittelyjarjestelméssd, josta se ldhetetdéin automaattisesti SIS-jérjestelmaén.

SIS-rajatarkastusasetuksen 24 artiklan 3 kohdan mukaan maahantulon ja maassa oleskelun epé-
amistd koskevan kuulutuksen tekevin jésenvaltion on varmistettava, ettd kuulutus tulee voi-
maan SIS-jarjestelmassé heti, kun asianomainen kolmannen maan kansalainen on poistunut j&-
senvaltioiden alueelta tai mahdollisimman pian, jos kuulutuksen tehnyt jasenvaltio on saanut
selvid viitteitd siitd, ettd kolmannen maan kansalainen on poistunut jasenvaltioiden alueelta,
jotta kyseisen kolmannen maan kansalaisen paluu voidaan estdd. SIS-palauttamisasetuksen 6
artiklan 2 kohdan mukaan kuulutuksen tehneen jésenvaltion on poistettava palauttamista kos-
keva kuulutus viipyméttd sen jidlkeen, kun se on saanut vahvistuksen paluusta.
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Maahantulokieltoa ja oleskelukieltoa koskeva kuulutus on tarvittaessa tallennettava viipymatta
SIS-rajatarkastusasetuksen 24 artiklan 1 kohdan b alakohdan nojalla.

Paluudirektiivin 2 artiklan 3 kohdan mukaan direktiivié ei sovelleta henkildihin, joilla on Schen-
genin rajasddnndston 2 artiklan 5 kohdassa médritelty oikeus vapaaseen liikkumiseen unionissa.
Schengenin rajasddnndston (EU) 2016/399 2 artiklan 5 alakohdan mukaan unionin oikeuden
mukaisen vapaata liikkuvuutta koskevan oikeuden piiriin kuuluvilla henkil6illd tarkoitetaan
SEUT 20 artiklan 1 kohdassa tarkoitettuja unionin kansalaisia sekd Euroopan parlamentin ja
neuvoston direktiivissd 2004/38/EY Euroopan unionin kansalaisten ja heiddn perheenjdsentensa
oikeudesta liikkua ja oleskella vapaasti jasenvaltioiden alueella, asetuksen (ETY) N:o 1612/68
muuttamisesta ja direktiivien 64/221/ETY, 68/360/ETY, 72/194/ETY, 73/148/ETY,
75/34/ETY, 75/35/ETY, 90/364/ETY, 90/365/ETY ja 93/96/ETY kumoamisesta (jaljempéani
vapaan litkkuvuuden direktiivi) tarkoitettuja kolmansien maiden kansalaisia, jotka ovat oikeut-
taan vapaaseen liikkuvuuteen kéyttdvan unionin kansalaisen perheenjisenid. SIS-palauttamis-
asetusta ei sovelleta sellaisiin kolmansien maiden kansalaisiin, joilla on oikeus vapaaseen liik-
kuvuuteen unionissa, koska SIS-palauttamisasetuksen mukainen palauttamiskuulutus tulee laa-
tia sellaisista kolmansien maiden kansalaisista, joista jdsenvaltio on tehnyt paluudirektiivin mu-
kaisen palauttamispaétoksen.

Vapaan liikkuvuuden direktiivissa sdddetddn edellytyksistd, jotka koskevat sitd, miten unionin
kansalaiset ja heiddn perheenjdsenensd voivat kiyttdd oikeutta liikkkua ja oleskella vapaasti ja-
senvaltioiden alueella sekd unionin kansalaisten ja heiddn perheenjidsentensé oikeus oleskella
pysyvisti jasenvaltioiden alueella. Lisdksi direktiivissd sdddetddn edelld mainittuja vahvistettuja
oikeuksia koskevista rajoituksista, jotka perustuvat yleiseen jarjestykseen tai yleiseen turvalli-
suuteen taikka kansanterveyteen (1 artikla).

SIS-rajatarkastusasetuksen 26 artiklassa sdddetddn sellaisia kolmansien maiden kansalaisia,
joilla on oikeus vapaaseen liikkuvuuteen unionissa, koskevien kuulutusten tallentamisen edel-
lytyksistd. Artiklan 1 kohdan mukaan sellaista kolmannen maan kansalaista, jolla on vapaan
liikkuvuuden direktiivin 2004/38/EY mukainen tai unionin taikka unionin ja sen jasenvaltioiden
sekd kolmansien maiden vililld tehdyssd sopimuksessa tarkoitettu oikeus vapaaseen liikkuvuu-
teen unionissa, koskevan kuulutuksen on oltava mainitun direktiivin tai sopimuksen tdytant6on-
panemiseksi hyviksyttyjen sddntdjen mukainen. Vapaan liikkuvuuden direktiivin maahantulo-
kiellon méaédrdamistd koskevat sddnndkset on pantu kansallisesti tdytdntoon ulkomaalaislain 10
lukuun lisdtyin sdédnnoksin. Ulkomaalaislain 171 §:n mukaan Maahanmuuttovirasto paéttaa
maahantulokiellon médrddmisestd 170 §:n perusteella.

Hallituksen esityksessd eduskunnalle SIS-jérjestelmén kayttod koskevia asetuksia tdydenta-
viaksi lainsdddannoksi (HE 35/2021 vp) katsottiin, ettd oleskelulupahakemusta, oleskelulupa-
korttihakemusta ja unionin kansalaisen perheenjasenen oleskelukorttihakemusta varten otettu-
jen biometristen tietojen luovuttamista maahantulokielto- ja palauttamiskuulutuksiin voitaisiin
pitda tietojen luovuttamisena maahanmuuttohallinnon henkildtietolain 10 §:ssé tarkoitetulla ta-
valla ulkomaalaisten maahantuloa ja maastaldht64 seki oleskelua ja tyontekoa koskevien asioi-
den késittelyé ja niitd koskevaa péitoksentekoa ja valvontaa varten. Kyse olisi siten tietojen
luovuttamisesta niiden alkuperdistd kasittelytarkoitusta vastaavaan tarkoitukseen. Esityksessd
ei kuitenkaan ehdotettu mahdollisuutta tietojen luovuttamiseen, koska SIS-jarjestelméan luovu-
tettuja sormenjilkitietoja on mahdollista kéyttaé rikostorjunnassa laajemmin kuin kansallinen
lainsdddantd sallii. Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalai-
sen perheenjdsenen oleskelukorttihakemusta varten otettujen valokuvien luovuttamista SIS-jér-
jestelmddn ei puolestaan esityksessd pidetty perustuslakivaliokunnan lausuntokéytdnndssa ja
maahanmuuttohallinnon henkil6tietolain 8 §:ssd edellytetylla tavalla valttimattomana.
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Ulkomaalaislain 131 §:n 5 momenttia on edelld todetusti muutettu 1.9.2024 voimaan tulleella
lailla (472/2024) siten, ettd poliisin rekisteriin ulkomaalaislain nojalla tallennetut biometriset
tiedot voidaan luovuttaa SIS-jarjestelmédn tallennettaviin palauttamista sekd maahantulon ja
maassa oleskelun epdamistd koskeviin kuulutuksiin. Lisdksi komissio on painottanut, ettd Suo-
men tulisi mahdollistaa kansallisessa lainsdadédnnossadn biometristen tietojen luovuttaminen pa-
lauttamista sekd maahantulon ja maassa oleskelun epadmistd koskeviin SIS-kuulutuksiin (ks.
jakso 2.3.1). Oleskelulupahakemusta ja oleskelulupakorttihakemusta varten otettujen biomet-
risten tietojen luovuttamista maahantulokielto- ja palauttamiskuulutuksiin voidaan pitda valtta-
méittdménd, jotta luotettava tunnistaminen voidaan varmistaa myos niiden henkiléiden osalta,
joiden tietoja ei ole talletettu poliisin rekisteriin ulkomaalaislain 131 §:n nojalla. Oikeudella
kayttad sekd poliisin ettd Maahanmuuttoviraston rekistereisséd olevia biometrisia tietoja kuulu-
tuksissa mahdollistettaisiin my0ds biometristen tietojen liittdminen kuulutuksiin siité rekisterista,
jossa ne ovat teknisen toteutuksen kannalta tarkoituksenmukaisimmin kéytettdvissd. Unionin
kansalaisen perheenjdsenen sormenjélkitietojen luovuttamisesta palauttamiskuulutuksiin ei kui-
tenkaan ole tarpeen sditda, koska SIS-palauttamisasetusta ei sovelleta sellaisiin kolmansien
maiden kansalaisiin, joilla on oikeus vapaaseen liikkuvuuteen unionissa.

2.3.2.2 Tietojen kdyttadminen rikostorjunnassa ja SIS-poliisiyhteistydasetuksen mukaisissa
kuulutuksissa

Ulkomaalaislain 131 §:n 5 momentissa sdddetdén tietojen luovuttamisesta SIS-poliisiyhteistyo-
asetuksen 32 artiklassa tarkoitettuihin kuulutuksiin kadonneista tai haavoittuvassa asemassa
olevista henkildistd, joiden matka olisi estettdvd. Haavoittuvassa asemassa olevien suojaa-
miseksi ndihin kuulutuksiin tulisi voida liittda tarvittaessa myos oleskelulupahakemusta, oles-
kelulupakorttihakemusta ja unionin kansalaisen perheenjasenen oleskelukorttihakemusta varten
otettuja biometrisia tietoja.

Muiden SIS-poliisiyhteistyoasetuksen mukaisten kuulutusten osalta edellytykset Maahanmuut-
toviraston rekisteriin talletettujen biometristen tietojen kdyttamiselle vaihtelevat sen mukaan,
onko kyse oleskelulupahakemusta tai oleskelulupakorttihakemusta varten otetuista tiedoista vai
unionin kansalaisen perheenjdsenen oleskelukorttihakemusta varten otetuista tiedoista. Unionin
kansalaisen perheenjdseneltd otettuja tictoja arvioidaan olevan perusteltua kayttda rikosten es-
tamiseksi, paljastamiseksi ja selvittdmiseksi samoin edellytyksin kuin passirekisterin ja henki-
l6korttirekisterin biometrisia tietoja. Ndin ollen tietoja olisi mahdollista myds luovuttaa SIS-
poliisiyhteistyOasetuksen mukaisiin, tarkoitukseltaan ensisijaisesti lainvalvonnallisiin kuulu-
tuksiin samoin edellytyksin kuin passirekisterin ja henkildkorttirekisterin tietoja. Oleskelulupa-
hakemusta tai oleskelulupakorttihakemusta varten otettuja tietoja puolestaan tulisi voida kisi-
tellé rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi samoin edellytyksin kuin ulkomaa-
laislain 131 §:n nojalla otettuja henkil6tuntomerkkeja.

2.4 Poliisin henkilotietolaki

Poliisin henkil6tietolaki siséltdd tietosuojan yleislainsdddantod tiydentdvid sadnnoksid, joita so-
velletaan poliisilain 1 luvun 1 §:ssd tarkoitettujen poliisille kuuluvien tehtévien suorittamiseksi
tarpeellisten henkil6tietojen kisittelyyn. HenkilGtietojen kisittelysséd on lain 2 §:n mukaan nou-
datettava poliisilain 1 luvussa sdidettyja perusoikeuksien ja ihmisoikeuksien kunnioittamisen
vaatimusta, suhteellisuusperiaatetta, vihimmén haitan periaatetta ja tarkoitussidonnaisuuden
periaatetta. Laki siséltdd myo0s yleistd syrjintdkieltoa koskevan sdanndksen.

22



Luonnos

2.4.1 Henkilotietojen késittely passilain ja henkildkorttilain mukaisissa tehtévissé

Passirekisterin ja henkildkorttirekisterin tiedot kuuluvat tietoihin, joita poliisi saa poliisin hen-
kilotietolain 11 §:n mukaan kisitelld lupahallintoon liittyvien tehtivien ja tietosuoja-asetuksen
soveltamisalaan kuuluvien valvontatehtévien suorittamiseksi. Késiteltdvien tietojen siséltd on
tdsmennetty 12 §:ssd, jonka 1 momentin 5 kohdan mukaan poliisi saa késitelld henkildkortti-
laissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi henkilokortin tai passin hakijalta ha-
kutilanteessa otettuja biometrisia sormenjalkitietoja ja kasvokuvaa. Lisdksi 1 momentin 4 koh-
dassa sdddetddn valokuvan kisittelystd muussa kuin biometrisessa muodossa. Mainitun 4 koh-
dan mukaan poliisi saa kisitelld 11 §:n mukaisiin tarkoituksiin henkilon valokuvaa ja nimikir-
joitusndytettd, jotka hdn on luovuttanut poliisille, ulkoministeriolle tai ulkoasiainhallinnon vi-
ranomaiselle hakiessaan sellaista lupaa tai paatostd, jonka valmistamiseen henkilon valokuva ja
nimikirjoitusniyte ovat tarpeen.

Henkildtietojen késittely poliisin passilain ja henkildkorttilain mukaisissa tehtdvissi perustuu
edelld jaksossa 2.2.1 kuvatusti EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakoh-
taan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjan lakisddteisen
velvoitteen noudattamiseksi. Henkilokorttirekisterin ja passirekisterin tietojen kéyttdd koskevan
kansallisen sddntelyn on arvioitu olevan tietosuoja-asetuksen 6 artiklan 3 ja 4 kohdan mukaisen
litkkkumavaran puitteissa annettavaa kansallista lainsdddéntdd. Mainitun 6 artiklan 3 kohdassa
tarkoitetun jasenvaltion lainsddddnndn on tdytettdvd yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silld tavoiteltuun oikeutettuun pddmaaraan nahden.

Erityisten henkilGtietoryhmien késittely passilain ja henkilokorttilain mukaisissa poliisin tehta-
vissd perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan erityisia
henkil6tietoryhmid voidaan késitelld, kun késittely on tarpeen tiarkedd yleistd etua koskevasta
syystd unionin oikeuden tai jdsenvaltion lainsdddannén nojalla. Sddntelyn on myds oltava oi-
keasuhtaista tavoitteeseen nahden, siind on noudatettava keskeisiltd osin oikeutta henkilGtieto-
jen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistd toimenpiteista rekisterdidyn pe-
rusoikeuksien ja etujen suojaamiseksi. Poliisi voi késitelld erityisiin henkil6tietoryhmiin kuulu-
via tietoja tehtdviensa suorittamiseksi poliisin henkilGtietolaissa sdddetyin edellytyksin. Naihin
tietoihin kuuluvat esimerkiksi poliisin henkil6tietolain 12 §:n 1 momentin 5 kohdassa tarkoitetut
henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi henkil6kortin tai passin
hakijalta hakutilanteessa otetut biometriset sormenjalkitiedot ja kasvokuva. Erityisiin henkil6-
tietoryhmiin kuuluvien tietojen késittelyn on poliisin henkil6tietolain 15 §:n 1 momentin mu-
kaan oltava kaisittelytarkoituksen kannalta vélttimatonta.

Sormenjélkien rekisterdinnin seka passirekisterin ja henkil6korttirekisterin biometristen tietojen
avulla tapahtuvan hakijan tunnistamisen on arvioitu suojaavan henkildiden oikeutta omiin hen-
kilotietoihinsa ja niiden asianmukaiseen kéyttoon. Esimerkiksi vertaamalla passinhakijan sor-
menjélkid tietokannassa oleviin sormenjilkiin voidaan varmistua siité, ettei henkild hae passia
tai henkilokorttia useammalla henkil6llisyydelld ja ettd asiakirja mydnnetdéin hakijan tiedoilla
vain yhdelle henkil6lle. Tietokantaan talletetuilla sormenjéljilld voidaan varmistaa myds henki-
161lisyys esimerkiksi tilanteessa, jossa henkilon esittdménsa asiakirjan siru on rikki tai rikottu.
Liséksi henkildllisyys kyetddn varmistamaan siind tapauksessa, ettd henkil6lld ei ole asiakirjan
katoamisen tai muun syyn vuoksi esittdd asiakirjaa todistukseksi henkildllisyydestdin. Luotet-
tavilla ja turvallisilla matkustusasiakirjoilla ehkdistddan myos sisdiseen turvallisuuteen kohdis-
tuvia uhkia, jotka liittyvét erityisesti rajat ylittdvaén rikollisuuteen. Sormenjilkien rekisterdin-
nilld ja biometristen tietojen késittelylld on siten arvioitu lisattdvén sekd yksildiden ettd yhteis-
kunnan turvallisuutta (ks. esim. HE 234/2008 vp ja HE 206/2020 vp). Passirekisterin ja henki-
lokorttirekisterin biometristen tietojen kisittelyyn niiden alkuperdisessa késittelytarkoituksessa
ei ole arvioitu tarpeelliseksi esittdd muutoksia.
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2.4.2 Henkilotietojen kasittely tutkinta- ja valvontatehtivissa sekd rikosten ennalta estdmiseksi
ja paljastamiseksi

Poliisin henkil6tietolain 5 ja 6 §:ssd sdddetddn henkilotietojen kasittelystd esitutkinnan, poliisi-
tutkinnan tai muun rikoksen selvittdmiseen tai syyteharkintaan saattamiseen liittyvén tehtdvén,
yleisen jérjestyksen ja turvallisuuden ylldpitdmiseen liittyvén tehtévén ja muun poliisille sdéde-
tyn valvontatehtdvan suorittamiseksi. Lain 7 ja 8 §:ssd sdddetddn henkilGtietojen késittelysta
rikosten ennalta estimiseen tai paljastamiseen liittyvan tehtdvan suorittamiseksi. Saannoksissa
tarkoitettu henkilGtietojen késittely kuuluu rikosasioiden tietosuojalain soveltamisalaan.

Lain 5 ja 7 §:ssd sdddetddn henkiloryhmistd, joiden tietoja poliisi saa késitelld tutkinta- ja val-
vontatehtdvien seki rikosten ennalta estdmiseen tai paljastamiseen liittyvien tehtdvien suoritta-
miseksi. Késiteltdvien henkilGtietojen sisdltd on tdsmennetty 6 ja 8 §:ssé. Poliisi saa sekd 6 etti
8 §:n mukaan késitelld muiden tietojen ohella tuntomerkkitietoja henkildllisyyden toteamiseksi,
mukaan lukien biometrisia tietoja. Biometristen tietojen ja muiden erityisiin henkilGtietoryh-
miin kuuluvien tietojen kisittelyn on lain 15 §:n 1 momentin mukaan oltava késittelytarkoituk-
sen kannalta valttimatontd. Esityksessa ei ole arvioitu tarpeelliseksi ehdottaa muutoksia henki-
16tietojen kisittelyyn tutkinta- ja valvontatehtdvissa sekd rikosten ennalta estdmiseksi ja paljas-
tamiseksi, koska sddnndkset mahdollistavat jo nykyisellddn biometristen tietojen kasittelyn.

2.4.3 Henkilotietojen kasittely muuhun kuin alkuperdiseen kisittelytarkoitukseen

Poliisin henkil6tietolain 13 §:ssd sdddetddn henkilGtietojen késittelystd muuhun kuin niiden al-
kuperdiseen késittelytarkoitukseen. Poliisi saa 13 §:n 1 momentin mukaan kayttaa lain 5-9, 11
ja 12 §:ssé tarkoitettuja tietoja seuraaviin tarkoituksiin: 1) rikoksen ennalta estdmiseksi tai pal-
jastamiseksi; 2) sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on
vankeutta; 3) etsintdkuulutetun tavoittamiseksi; 4) syyttomyytta tukevana selvityksend; 5) hen-
gelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristo-
, omaisuus- tai varallisuusvahingon estamiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7)
henkilollisyyden selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka valttamatta
edellyttdd henkil6llisyyden varmistamista; sekd 8) poliisin toiminnan suuntaamiseksi. Tietoja
saa lisdksi kasitelld laillisuusvalvonta-, analyysi-, suunnittelu- ja kehittdmistoiminnassa, koulu-
tustoiminnassa seké hallintoluvan tai paatoksen valmistamisessa pykalan 2 ja 3 momentin mu-
kaisin edellytyksin. Lain 14 §:ssé saddetdén henkildtietojen kasittelystd muuhun kuin alkupe-
rdiseen késittelytarkoitukseen lupaharkinnassa ja -valvonnassa.

Esimerkiksi passirekisterin ja henkilokorttirekisterien valokuvia sekd ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin tallennettuja valokuvia voidaan kasitelld 13 §:ssd sdddettyihin tarkoi-
tuksiin, kun kyse on tietojen késittelystd muussa kuin biometrisessa muodossa. Sdannds mah-
dollistaa siten valokuvien silmd@maéaraisen vertailun rikosten ennalta estdmiseksi tai vankeusuh-
kaisen rikoksen selvittdmiseksi. Sddnnos ei kuitenkaan kata esimerkiksi rikosten selvittdmisté
automaattisen kasvokuvavertailun avulla biometrisia passi- ja henkilokorttivalokuvia tai ulko-
maalaisten henkil6tuntomerkkeihin kuuluvia valokuvia hyddyntden, koska biometristen tietojen
kasittelyyn sovelletaan 15 §:ssd sdddettyja tiukempia rajoituksia. Sormenjilkitietojen kasittely
puolestaan katsotaan tietosuojan yleislainsddddnnon mukaisesti aina biometristen tietojen kisit-
telyksi, joten 13 §:n sdéinnokset eivit sovellu sormenjélkivertailuun.

Biometristen tietojen kisittelyyn sovelletaan poliisin henkildtietolain 15 §:n sdénnoksia erityi-
siin henkil6tietoryhmiin kuuluvien tietojen kasittelystd. Pykéldn 1 momentin mukaan poliisi saa
kasitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos se on kisittelytarkoituksen kan-
nalta valttiméatontd. Rikosperusteisesti poliisin tuntomerkkirekisteriin talletettujen biometristen
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tietojen kaisittelylle muuhun kuin alkuperdiseen kayttotarkoitukseen ei ole asetettu késittelyn
valttdimattomyyden lisdksi muita erityisedellytyksia.

Pykéldan 2 momentissa sdddetddn tarkemmasta rajoituksesta, joka koskee henkilokorttilaissa ja
passilaissa sdddettyjen tehtdvien suorittamiseksi késiteltdvien biometristen tietojen kayttod. Tie-
toja saa kayttdd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen vain, jos se on valtta-
maéténtd luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jadneen uhrin tunnistamiseksi. EU:n ID-asetusta tiy-
dentdvén sddntelyn yhteydessd tdsmennetyn 3 momentin mukaan henkilokorttilaissa ja passi-
laissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvid biometrisid tietoja saadaan lisdksi kayt-
tad, jos se on vélttdméatonta henkilokortin tai passin hakijan tunnistamiseksi hinen mydhemmin
hakiessaan henkil6llisyyttd osoittavaa asiakirjaa, ja asianomaisen henkilon suostumuksella
myos téllaisen asiakirjan valmistamiseen. Hakijan tunnistamiseksi biometrisia tietoja voidaan
esimerkiksi verrata automaattisesti passirekisterissd ja henkilokorttirekisterissa oleviin tietoi-
hin. Vertaamisella pyritddn estimddn muun muassa oikeudeton esiintyminen toisena henkiloné
seka henkildkortin hakeminen usealla eri henkildllisyydella.

Passilain valmistelun yhteydessd vuonna 2009 oli esityksen lausuntokierrokseen saakka esilld
mahdollisuus kayttda passin sormenjalkitietoja myds vakavimpien rikosten selvittdimiseksi. Eh-
dotusta perusteltiin silld, ettd erityisen torkeiden ja yhteiskunnallisesti vakavien rikosten ehkai-
semisti ja selvittimistd tehostettaisiin mahdollistamalla passinhakijoiden rekisterdityjen sor-
menjalkitietojen kayttd. Poliisi olisi ehdotetun mukaan voinut kayttdd hakijalta rekisterdityja
sormenjélkitietoja voimassa olleen pakkokeinolain 5 a §:n luvun 3 §:ssé tarkoitettujen rikosten
ennalta estdmiseksi tai selvittdmiseksi. Sddnnoksessa olisi edellytetty, ettd tiedolla voitiin olet-
taa olevan erittdin tdrked merkitys rikoksen selvittamiselle. Kyseeseen olisivat tulleet muun mu-
assa rikokset, joista sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta. Mainittu
chdotus poistettiin hallituksen esityksestd ennen sen antamista. Hallituksen esitys passilain uu-
distamiseksi (HE 234/2008 vp) ei siten siséltdnyt ehdotusta passien sormenjilkien kdyttamisesta
vakavimpien rikosten torjunnassa. Sen sijaan esitys sisélsi ehdotuksen siitd, ettd poliisi olisi
saanut kayttad passin sormenjalkitietoja henkil6llisyyden selvittdmiseksi suoritettacssa sellaista
poliisin yksittdista tehtdvaa, joka valttamattd edellyttad henkil6llisyyden varmistamista.

Perustuslakivaliokunta ei pitdnyt poliisin henkil6tietolakiin ehdotettua sddnndstd asianmukai-
sena etenkéén kéyttotarkoituksen madrittelyltd edellytettdvéin tdsmallisyys- ja tarkkarajaisuus-
vaatimuksen kannalta (PeVL 14/2009 vp). Perustuslakivaliokunnan lausunnon johdosta sién-
nos hyviksyttiin eduskuntakisittelyssd muutettuna (HaVM 9/2009 vp). Muutetun sddnndksen
mukaan poliisi sai kdyttidd passin sormenjélkitietoja muuhun kuin niiden kerdémis- ja talletta-
mistarkoitusta vastaavaan tarkoitukseen vain, jos se on vélttdmatontd luonnononnettomuuden,
suuronnettomuuden tai muun katastrofin taikka rikoksen kohteeksi joutuneen tai muuten tun-
nistamattomaksi jaddneen uhrin tunnistamiseksi. Vuonna 2019 voimaan tulleen uuden poliisin
henkil6tietolain 15 §:n 2 momenttiin otettiin sisdlloltdén vastaava sddnnos, joka laajennettiin
koskemaan passin sormenjilkitietojen liséksi kaikkia passirekisterin ja henkildkorttirekisterin
biometrisié tietoja.

Pykélén 3 momentissa sdddetddn asiakirjan hakemisen ja valmistamisen yhteydessa vélttdmat-
toméstd henkilokorttirekisterin ja passirekisterin biometristen tietojen kayttdmisestd muuhun
kuin alkuperiiseen késittelytarkoitukseen. Lailla 696/2021 muutetun momentin mukaan henki-
lokorttilaissa ja passilaissa sdddettyjen tehtévien suorittamiseksi kasiteltdvid biometrisid tietoja
saadaan kdyttdd, jos se on valttdiméatontd henkilokortin tai passin hakijan tunnistamiseksi hénen
myO6hemmin hakiessaan henkil6llisyyttd osoittavaa asiakirjaa. Sédnndkselld on mahdollistettu
henkilokortin hakutilanteessa otettujen biometristen tietojen hyddyntdminen passia haettaessa
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ja passirekisteriin talletettujen biometristen tietojen hyddyntdminen henkilokortin hakemisen
yhteydessa (ks. HE 206/2020 vp, s. 35-36).

Ulkomaalaislain 131 §:ssé tarkoitettuja henkil6tuntomerkkejé voidaan poliisin henkildtietolain
15 §:n 4 momentin mukaan késitelld muuhun kuin alkuperdiseen késittelytarkoitukseen 2 mo-
mentissa tarkoitetuissa tilanteissa eli tunnistamattomaksi jadneen uhrin tunnistamiseksi. Lisdksi
tietoja voidaan kayttda, jos se on valttdiméatonta rikoslain 11-14 luvussa, 17 luvun 2—4, 7, 7 ¢ tai
8 a §:ssd, 34 luvun 3 tai 5 §:ssé, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssi tarkoitetun rikoksen
ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi. Ndiden rikosten on katsottu olevan kiin-
tedssd yhteydessa tietojen alkuperdisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden
suojaamiseen (ks. HaVM 39/2018 vp, s. 40). Tietojen kisittely lainvalvonnallisissa tarkoituk-
sissa on siten rajoitetusti sallittua toisin kuin passirekisterin ja henkildkorttirekisterin biomet-
risten tietojen.

Esityksen tavoitteiden kannalta merkittdvimméat muutostarpeet kohdistuvat poliisin henkilGtie-
tolain voimassa olevan 15 §:n 2 ja 4 momenttiin. Pykéldn 2 momentissa saddetyt rajoitukset
passirekisterin ja henkil6korttirekisterin biometristen tietojen kayttdmiselle estavét kokonaisuu-
dessaan niiden tietojen késittelyn vakavimpienkin rikosten estdmiseksi, paljastamiseksi ja sel-
vittdmiseksi. Pykdldn 4 momentissa puolestaan rajoitetaan ulkomaalaislain 131 §:n nojalla re-
kisterdityjen biometristen tietojen kiyttotarkoitusten ulkopuolelle kaikki sellaiset vakavimmat-
kin rikokset, joilla ei ole katsottu olevan kiintedd yhteytta valtion turvallisuuden suojaamiseen.
Liséksi voimassa olevan 15 §:n 3 momenttia arvioidaan tarpeelliseksi tisment&a siten, ettd laissa
saddettdisiin nimenomaisesti poliisin oikeudesta verrata henkildkortin tai passin hakijalta otet-
tuja biometrisia tietoja passirekisterin ja henkilokorttirekisterin sisdltdmiin biometrisiin tietoi-
hin.

2.4.4 HenkilGtietojen luovuttaminen

Poliisin henkilGtietolain 4 luvussa sdddetdan henkilGtietojen luovuttamisesta. HenkilGtietojen
muuta luovuttamista viranomaisille koskevassa 22 §:n 2 momentissa on passirekisterin ja hen-
kilokorttirekisterin biometrisia tictoja koskeva erityissddnnds, jonka mukaan mainittuja tietoja
saa luovuttaa salassapitosddnnosten estimaittd ainoastaan Rajavartiolaitokselle, Tullille, ulko-
ministeridlle ja Maahanmuuttovirastolle henkil6llisyyden varmistamiseksi ja asiakirjan aitou-
den toteamiseksi silloin, kun se on tarpeen henkilon maahantuloa, maassa oleskelua tai maasta
1ahtéa koskevien asioiden késittelyd varten. Liséksi henkil6tietojen muuta luovuttamista ulko-
maille koskevan 31 §:n 3 momentissa on sdénnds, jonka mukaan henkildkorttilaissa ja passi-
laissa séddettyjen tehtévien suorittamiseksi késiteltdvid biometrisia tietoja saa luovuttaa vain 15
§:n 2 momentin mukaisiin tarkoituksiin eli luonnononnettomuuden, suuronnettomuuden, muun
katastrofin tai rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaéineen uhrin tun-
nistamiseksi. Ulkomaalaislain 131 §:ssd on edelld kuvatusti sddnndkset poliisin rekisteriin tal-
lennettujen henkildtuntomerkkien luovuttamisesta ulkomaille (ks. jakso 2.3.1). Poliisin henki-
l6tietolaissa ei ole erityissddnnoksid ulkomaalaislain nojalla talletettujen biometristen tietojen
luovuttamisesta.

Tietojen luovutusedellytyksid arvioitaessa on huomioitava 15 §:n sddnndkset passirekisterin ja
henkilokorttirekisterin biometristen tietojen sekd ulkomaalaislain 131 §:ssd sdddettyjen tehta-
vien suorittamiseksi késiteltdvien biometristen tietojen sallituista kasittelytarkoituksista. Bio-
metrisia tietoja ei siten nykyisen sdintelyn perusteella voida luovuttaa esimerkiksi 21 ja 25 §:n
mukaisesti muille rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille tai
Euroopan unionin jésenvaltion tai Euroopan talousalueen jdsenvaltion lainvalvontaviranomai-
sille. On kuitenkin huomioitava, ettd 15 §:n 2—4 momentissa késittelytarkoituksille asetetut ra-
joitukset eivit koske kasvokuvien kisittelyd muussa kuin biometrisessa muodossa eivétka
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biometristen tietojen luovuttamista niiden alkuperdiseen kisittelytarkoitukseen. Lisdksi ulko-
maalaisten henkiltuntomerkkien osalta valtion turvallisuuden suojaaminen on yksi tietojen al-
kuperdisistd ulkomaalaislain 131 §:n mukaisista kisittelytarkoituksista, eivatkd 15 §:n rajoituk-
set siten esti tietojen luovuttamista esimerkiksi suojelupoliisille, kun se on valttiméatonta valtion
turvallisuuden suojaamiseksi.

Poliisin rekistereissé olevien tietojen luovuttamisesta Euroopan unionin yhteisiin tietojarjestel-
miin, kuten Schengenin tietojérjestelmaén, sdddetddn lain 27 §:ssé. Pykildssa ei ole nimenomai-
sia sddnnoksid biometristen tietojen luovuttamisesta. Poliisin rekisteriin rikosperusteisesti talle-
tettuja tuntomerkkitietoja voidaan kayttdd Schengenin tietojérjestelméén tehtavissd kuulutuk-
sissa SIS-asetuksia noudattaen, kun se on 15 §:n 1 momentissa edellytetylld tavalla vélttima-
tontd. Sen sijaan poliisin henkilGtietolain 15 §:n 2 ja 4 momentin rajoitusten on arvioitu estavan
passirekisterin ja henkilokorttirekisterin biometristen tietojen sekd ulkomaalaislain 131 §:n no-
jalla rekisterdityjen biometristen tietojen kayttdmisen SIS-kuulutuksissa (ks. HE 35/2021 vp, s.
22) lukuun ottamatta ulkomaalaisten tietojen kayttdmista tietyissd kuulutusluokissa, joihin tie-
toja voidaan ulkomaalaislain 131 §:n mukaan luovuttaa poliisin henkilGtietolain 15 §:n esté-
mattd. Poliisin ja Maahanmuuttoviraston rekistereissa olevien biometristen tietojen kayttamista
Schengenin tietojarjestelméadn tehtidvissd kuulutuksissa on arvioitu laajasti hallintovaliokunnan
mietinndssd Schengenin tietojérjestelmad koskevasta kansallisesta sddntelystd (HaVM 14/2022

vp).

Esityksessa on arvioitu tarpeelliseksi ehdottaa poliisin henkilGtietolain 15 §:n 2 ja 4 momenttiin
muutoksia, joilla mahdollistetaan passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd ulkomaalaislain 131 §:ssé tarkoitettujen tuntomerkkitietojen kéyttdminen erdiden vakavien
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Esitettyjen muutosten takia myos edel-
lytykset tietojen luovuttamiselle muuttuvat. Esityksen tavoitteiden kannalta on arvioitu tarkoi-
tuksenmukaiseksi varmistaa, ettd tietoja voitaisiin jatkossa luovuttaa uusien kisittelytarkoitus-
ten puitteissa myos muille toimivaltaisille kansallisille viranomaisille sekd Schengenin tietojér-
jestelmddn. Muutokset tarkoittaisivat, ettd tietoja voitaisiin lisdksi saatavuusperiaatteen mukai-
sesti luovuttaa myds muun Euroopan unionin jasenvaltion tai Euroopan talousalueen jasenval-
tion lainvalvontaviranomaisille.

2.4.5 HenkilGtietojen poistaminen

Henkilokorttirekisterin ja passirekisterin tietojen poistamisesta saddetdén poliisin henkil6tieto-
lain 38 §:ssd. Tietojen sallittua sdilytysaikaa pidennettiin lain kokonaisuudistuksen yhteydessa.
Lupahallinto- ja valvontatehtévien suorittamiseksi késiteltdvat henkiltiedot on poistettava vii-
meistddn kahdenkymmenen vuoden kuluttua paitdksestd tai sen raukeamisesta, padtoksessd
mainitun voimassaoloajan pédttymisesta tai henkil6tiedon merkitsemisesti. Kyse on enimmais-
séilytysajasta. Tiedot poistetaan kuitenkin viimeistdén vuoden kuluttua rekisterdidyn kuole-
masta, jollei ole erityisté syyta tietojen edelleen sdilyttdmiseen. Henkilotietojen edelleen séilyt-
tdmisen tarpeellisuutta on arvioitava véhintdédn viiden vuoden vilein.

Hallintovaliokunta on mietinndssdin HaVM 8/2021 vp pitinyt kahdenkymmenen vuoden enim-
mdiissdilytysaikaa vilttiméattoméana myos biometristen tunnisteiden osalta, jotta henkildkortin ja
passin hakijoiden luotettava tunnistaminen voidaan varmistaa. Henkilokorttilain 17 §:n 3 mo-
mentissa tarkoitetun ilman matkustusoikeutta myonnetyn henkildkortin sormenjélkitiedot pois-
tetaan kuitenkin viimeistddn 30 vuorokauden kuluttua henkil6kortin myontamisesta.

Ulkomaalaislain 131 §:ssd sdédettyjen tehtdvien suorittamiseksi késiteltdvien henkil6tunto-
merkkien poistamisesta sdddetddn poliisin henkil6tietolain 34 §:ssd. Tiedot poistetaan paédsaéan-
toisesti kymmenen vuoden kuluttua viimeisen rekisterdityd koskevan merkinnin tekemisesté.
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Jos rekisterdity on saanut Suomen kansalaisuuden, tiedot poistetaan kuitenkin yhden vuoden
kuluttua siitd, kun rekisterinpitdjd on saanut tiedon kyseisestd kansalaisuuden saamisesta. Li-
séksi tiedot poistetaan kuitenkin viimeistddn yhden vuoden kuluttua rekisterdidyn kuolemasta.
Tiedot saadaan sailyttdd edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen tai muun
perustellun syyn vuoksi tai rekisterdidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan
oikeuksien turvaamiseksi. HenkilGtietojen edelleen sdilyttimisen tarpeellisuutta on télloin arvi-
oitava vahintddn viiden vuoden vilein.

Biometristen tietojen nykyinen sdilytysaika on arvioitu edelleen valttamattomaksi erityisesti
henkildiden luotettavan tunnistamisen varmistamiseksi tietojen alkuperdisessa kasittelytarkoi-
tuksessa. Tietojen kayttda rikostorjunnallisessa tarkoituksessa katsotaan kuitenkin tarpeelliseksi
rajoittaa tiukemmin kuin niiden kaytt64 muihin késittelytarkoituksiin. Lyhyempi kéyttdaika toi-
misi osaltaan tietojen asianmukaista késittelyd varmistavana suojatoimena.

3 Tavoitteet

Péaaministeri Petteri Orpon hallituksen hallitusohjelman mukaan hallitus vahvistaa rikostorjun-
taa kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi.
Osana téta hallitus arvioi ja parantaa edellytyksid biometriikan kdytt6on lainvalvonta- ja rikok-
sentorjuntatarkoituksissa. Esityksessd ehdotetuilla muutoksilla toteutettaisiin hallitusohjelman
tavoitetta. Tavoitteena on erityisesti, ettd poliisin ja Maahanmuuttoviraston hallussa olevia bio-
metrisia tietoja olisi mahdollista kdyttdd nykyistd laajemmin vakavimpien rikosten torjunnassa
Niéiden rikosten estdmiseen, paljastamiseen ja selvittdimiseen arvioidaan liittyvén painava yh-
teiskunnallinen intressi. Rikostorjunnan tehokkuuden sekd yhteiskunnan ja yksildiden turvalli-
suuden lisdksi sddntelyssé olisi huomioitava myds muiden perus- ja ihmisoikeuksien toteutumi-
nen sekd henkilotietojen kisittelyyn sovellettavan yleislainsdddannén vaatimukset.

Esityksen tavoitteena on myos tdydentdd suoraan sovellettavien SIS-asetusten sddntelyd mah-
dollistamalla poliisin ja Maahanmuuttoviraston rekistereihin tallennettujen biometristen tietojen
luovuttaminen Schengenin tietojarjestelméén tehtidviin kuulutuksiin nykyistd laajemmin. Néin
tuettaisiin SIS-palauttamisasetuksen tavoitetta vahvistaa EU:n palautuspolitiikan tdytdntoonpa-
noa ja tehokkuutta sekd SIS-rajatarkastusasetuksessa ja SIS-poliisiyhteisty0asetuksessa Schen-
genin tietojarjestelmalle sdddettyd tavoitetta varmistaa turvallisuuden korkea taso unionin va-
pauden, turvallisuuden ja oikeuden alueella, mukaan lukien yleisen jérjestyksen ylldpitdminen
sekd turvallisuuden takaaminen jdsenvaltioiden alueella, ja varmistaa niiden alueella henkil6i-
den liikkuvuutta koskevien SEUT-sopimuksen kolmannen osan V osaston 2, 4 ja 5 luvun maa-
rdysten soveltaminen kyseiselld jérjestelmailld toimitettujen tietojen avulla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksesséd ehdotetaan muutettavaksi poliisin henkilGtietolain ja maahanmuuttohallinnon hen-
kiltietolain sddnndksid biometristen tietojen kdyttdmisestd muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen. Tietoja voitaisiin ehdotuksen mukaan késitelld muun muassa henkil6lli-
syyden selvittdmiseksi viranomaisten toimivaltuuksia koskevan sdintelyn puitteissa, merkitta-
vin vaaran torjumiseksi seki erdiden vakavien rikosten estimiseksi, paljastamiseksi ja selvitta-
miseksi. Rikostorjunnan osalta mahdollisuus tietojen kdyttoon rajattaisiin sellaisiin sddnnok-
sissd yksiloityihin rikoksiin, joiden tehokasta estdmisté, paljastamista ja selvittdmistd voidaan
pitda erityisen tdrkednd sekd yksildiden ettd yhteiskunnan turvallisuuden kannalta. Kyse olisi
muun muassa vakavalaatuisista maanpetos- ja vakoilurikoksista sekd terrorismirikoksista,
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yleisvaarallisista rikoksista, jarjestdytyneeseen rikollisuuteen tyypillisesti kytkeytyvisti rikok-
sista sekd rikoksista, joista laissa sdddetty ankarin rangaistus on vahintdin 6 vuotta vankeutta.

Poliisin henkil6tietolakia ehdotetaan lisdksi muutettavaksi siten, ettd kansallisen turvallisuuden
suojaamisesta vastaavat viranomaiset eli suojelupoliisi ja Puolustusvoimat voisivat saada pas-
sirekisterin ja henkilokorttirekisterin biometrisia tietoja kansallisen turvallisuuden suojaa-
miseksi sitd vakavasti uhkaavalta toiminnalta. Kansallista turvallisuutta vakavasti uhkaavalla
toiminnalla viitataan kansanvaltaista valtio- ja yhteiskuntajérjestystd, yhteiskunnan perustoi-
mintoja, suuren ihmismaéran henked tai terveyttd tai kansainvalistd rauhaa ja turvallisuutta uh-
kaavaan toimintaan. Muutos ei koskisi poliisin tai Maahanmuuttoviraston rekisteriin ulkomaa-
laislain nojalla kerattdvid biometrisia tietoja, koska valtion turvallisuuden suojaaminen kuuluu
jo néiden tietojen alkuperdisiin ulkomaalaislaissa ja maahanmuuttohallinnon henkil&tietolaissa
saddettyihin késittelytarkoituksiin. Ulkomaalaisten tietoja voisi siten jatkossakin kayttaa valtion
turvallisuuden suojaamiseksi nykyistd vastaavasti.

Poliisin henkil6tietolakiin ja maahanmuuttohallinnon henkildtietolakiin ehdotetaan lisdttavaksi
sddnnokset passirekisterin ja henkilokorttirekisterin biometristen tietojen sekd Maahanmuutto-
viraston rekisteriin talletettujen biometristen tietojen luovuttamisesta tiettyihin SIS-jérjestel-
maén tehtdviin kuulutuksiin. Ulkomaalaislain 131 §:n sddannostéd tietojen luovuttamisesta SIS-
kuulutuksiin tdydennettdisiin siten, ettd tiectoja voitaisiin luovuttaa nykyistd laajemmin SIS-po-
liisiyhteistydasetuksen mukaisiin kuulutuksiin. Poliisin henkil6tietolaissa sdddettiisiin myds
edellytyksistd, joilla poliisi voi luovuttaa passirekisterin ja henkildkorttirekisterin tietoja muille
viranomaisille. Lisdksi selvennettdisiin poliisilain sddnnoksid henkildllisyyden selvittdmisesti
rekisteritietojen avulla sekd poliisin henkildtietolain séannoksiéd passirekisterin ja henkildkort-
tirekisterin biometristen tietojen kdyttdmisesta asiakirjojen hakuprosessin yhteydessa.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Muuttuva sddntely edellyttdd muutoksia poliisin ja Maahanmuuttoviraston kadytossa oleviin tie-
tojarjestelmiin. Esityksessa ei kuitenkaan edellytetd tietojarjestelmdmuutosten toteuttamista va-
littdmasti sddntelyn tullessa voimaan, vaan muutoksia voidaan toteuttaa kaytettdvissd olevien
resurssien puitteissa esimerkiksi muiden tietojérjestelméhankkeiden yhteydessi. Kertaluontei-
sia tietojérjestelmikustannuksia ja tietojérjestelmien ylldpidosta aiheutuvia vuosittaisia lisékus-
tannuksia tarkastellaan tarvittaessa jatkossa erikseen talousarvioprosessin yhteydessa.

4.2.1.1 Poliisi

Poliisin tuntomerkkijérjestelmiin sekd passi- ja henkildkorttijarjestelmiin aiheutuisi muutostar-
peita erityisesti uusien sormenjilkivertailujen toteuttamisesta. Kertaluonteiset tietojarjestelma-
kustannukset olisivat poliisin arvion mukaan noin 430 000 euroa. Arvio siséltda uusien kisitte-
lytarkoitusten ohella my6s voimassa olevan sdintelyn mukaisten lupaprosessin yhteydessé teh-
téavien vertailujen toteuttamisen (n. 380 000 euroa). Lisdksi muutoksista aiheutuisi noin 40 000
euron vuosittaiset yllépitokustannukset.

Automaattisen kasvokuvavertailun osalta kustannukset olisivat sormenjilkivertailuja pienem-

mit. Toteutuksen kertaluonteinen kustannus olisi poliisin arvion mukaan noin 25 000 euroa,
eivitka jarjestelmien ylldpitokustannukset lisdédntyisi merkittdvésti muutoksen takia.
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Jarjestelmiakustannuksia aiheutuisi sormenjalki- ja kasvokuvavertailujen lisdksi myds SIS-kuu-
lutuksiin liittyvén automaation mahdollisesta kehittimisesta, joka toisaalta vahentéisi SIRENE-
toimiston tyOmaaraa.

4.2.1.2 Maahanmuuttovirasto

Uusien toiminnallisuuksien tdysimadrdinen toteuttaminen aiheuttaisi Maahanmuuttoviraston ar-
vion mukaan merkittdvid muutostarpeita ulkomaalaisasioiden késittelyjéarjestelméién. Kustan-
nuksia aiheutuisi erityisesti ulkomaalaisasioiden asiankisittelyjarjestelmddn tarvittavista uu-
sista liittymisté ja automaation lisddmisestd. Automaation avulla voitaisiin toisaalta pitkalla ai-
kavalilla saavuttaa kustannussaistojé, koska se vihentdisi viranomaisten tyomaaraa ja yllapito-
kustannuksia. Tarkemmat kustannukset riippuvat valittavasta toteutustavasta ja tietojérjestel-
mamuutosten kustannusarvio tdsmentyy toteutuksen suunnittelun edetessa.

Ehdotettuja uusia kdyttomahdollisuuksia voitaisiin joiltain osin ottaa kdyttoon jo nykyisen tie-
tojarjestelméatoteutuksen puitteissa. Esimerkiksi Maahanmuuttoviraston rekisterissa olevia sor-
menjilkitietoja voidaan liittd4 SIS-kuulutuksiin manuaalisesti SIRENE-toimistossa.

4.2.2 Vaikutukset viranomaisten toimintaan
4.2.2.1 Poliisi, Maahanmuuttovirasto ja muut toimivaltaiset viranomaiset

Ehdotetulla biometristen tietojen késittelyd koskevalla sddntelylld on tyomaarda lisddva vaiku-
tus. Hallinnollista taakkaa aiheutuu erityisesti poliisille ja Maahanmuuttovirastolle esimerkiksi
tietosuojan yleislainsddddanndn mukaisten rekisterinpitdjan velvollisuuksien noudattamisesta.
Liséksi biometristen tietojen manuaalinen liittdiminen SIS-kuulutuksiin lisdd keskusrikospolii-
sissa toimivan SIRENE-toimiston tyomaarad. Jonkin verran tyomaaraa lisddvia vaikutuksia ai-
heutuisi my®s niille viranomaisille, joille tietoja voitaisiin luovuttaa uusiin kasittelytarkoituk-
siin. Muutoksilla voidaan toisaalta arvioida olevan myds toimintaa tehostavaa vaikutusta, koska
mahdollisuudet rikosten estdmiseen, paljastamiseen ja selvittdmiseen paranisivat nykytilaan
verrattuna etenkin kasvokuvien laajemman vertailun ansiosta.

Ehdotettu sddntely ei ole luonteeltaan velvoittavaa, vaan sddnnokset mahdollistaisivat uusien
toiminnallisuuksien ottamisen kéyttoon kéytettdvissd olevien resurssien puitteissa. Uuden sién-
telyn soveltaminen operatiivisessa toiminnassa ei edellytd vélittomid lisdyksid viranomaisten
henkiloresursseihin. Resurssivaikutuksia tarkastellaan tarvittaessa jatkossa erikseen talousar-
vioprosessin yhteydessa.

Muuttuva sddntely edellyttdd myds henkiloston koulutusta. Koulutuksesta aiheutuvat kustan-
nukset katetaan talousarviorahoituksella.

4.2.2.2 Tietosuojavaltuutetun toimisto

Ehdotettu nykyistd laajempi henkil6tietojen késittely lisdisi valvonnan tarvetta ja vaikuttaisi si-
ten tietosuojavaltuutetun toimiston tydmééraén. Kansallisena valvontaviranomaisena toimivan
tietosuojavaltuutetun olisi valvottava henkilGtietojen késittelyd tietosuoja-asetuksen, tietosuo-
jalain ja rikosasioiden tietosuojalain mukaisesti.

4.2.3 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetdin muun muassa tiedonhallinnan jérjestdmisestéd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
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toteuttamisesta seké tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan vi-
ranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen késittely julkisuusperi-
aatteen toteuttamiseksi.

Ehdotetusta sééntelysti ei aiheudu merkittdvid muutoksia tiedonhallintalain ja muun yleislain-
sdddannon mukaisten tietoturvallisuutta koskevien vaatimusten toteutumiseen. Muutoksista ei
myoskadn arvioida aiheutuvan tarvetta sdétaa tietoturvallisuustoimenpiteistd nykyistd laajem-
min henkil6tietojen késittelyd koskevassa sektorikohtaisessa erityislainsdddannossa. Esityksen
tietoturvaan liittyvia riskeja arvioitaessa on huomioitava, etti poliisin ja Maahanmuuttoviraston
rekistereihin ei ehdoteta kerdttavéksi nykytilaan ndhden uusia tietoja. Ehdotukset koskevat jo
voimassa olevan sdédntelyn perusteella rekisteriin talletettavien tietojen kéyttamistd uusiin késit-
telytarkoituksiin ja luovuttamista muille viranomaisille seka SIS-jarjestelmdan. Poliisi ja muut
lainvalvontaviranomaiset kisittelevit biometrisia tietoja rikosten estimiseksi, paljastamiseksi
ja selvittdmiseksi my0s nykyisen sddntelyn puitteissa. Poliisin, ja Maahanmuuttoviraston seka
poliisilta tietoja vastaanottavien viranomaisten on jatkossakin noudatettava biometristen tieto-
jen kisittelyssd samoja tiukkoja vaatimuksia, joita jo nykyadn edellytetdén erityisiin henkilGtie-
toryhmiin kuuluvien ja arkaluonteisten tietojen kasittelylta.

Séadntelylld ei arvioida olevan merkittavid vaikutuksia myoOskédn tietojen luovuttamisen toteu-
tustapaan nykytilaan verrattuna. Tietojen luovuttamisessa noudatettaisiin viranomaiskohtaisten
henkilGtietolakien liséksi tietosuojan yleislainsdddanndssd, julkisuuslaissa ja tiedonhallinta-
laissa asetettuja vaatimuksia. SIS-jérjestelmén osalta tietojen luovuttamisessa ja muussa késit-
telyssé on liséksi noudatettava suoraan sovellettavissa SIS-asetuksissa sdddettyja edellytyksia.

Esityksessé ei ehdoteta muutoksia tietojarjestelmien ylldpitoa ja rekisterinpitoa koskevaan vas-
tuunjakoon. Poliisin, muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksik6ind toimi-
vien toimivaltaisten viranomaisten ja Maahanmuuttoviraston on arvioitava tiedonhallinnan
muutosvaikutukset tiedonhallintalain 5 §:n 3 momentin mukaisesti ja paivitettava tarvittacssa
tiedonhallintamallinsa, asiakirjajulkisuuskuvaus sekd muu tarvittava dokumentaatio vastaa-
maan uuden sddntelyn mukaisia toimintamalleja. Esityksessd ei ehdoteta muutoksia my06skéaan
voimassa olevaan asiakirjojen julkisuutta ja salassapitoa koskevaan sdantelyyn.

4.2.4 Vaikutukset yksityiseldmén ja henkil6tietojen suojaan

Esityksesséd ehdotetaan sdéntelyd, jonka nojalla poliisin ja Maahanmuuttoviraston rekistereihin
kerdttyjd biometrisia tietoja voitaisiin késitelld nykyistd laajemmin muuhun tarkoitukseen kuin
sithen, johon tiedot on alun perin kerétty. Biometriset tiedot kuuluvat yleisessa tietosuoja-ase-
tuksessa ja rikosasioiden tietosuojalaissa tarkoitettuihin erityisiin henkilétietoryhmiin, jotka
ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta. Erityisten henkil6tieto-
ryhmien késittelyyn liittyvié tietosuojalainsdddédnnon vaatimuksia ja perustuslakivaliokunnan
lausuntokdyténtod késitelldén tarkemmin nykytilan arvioinnin yhteydessi (jakso 2.1.1 ja 2.1.2)
sekd jaljempéna esityksen suhdetta perustuslakiin koskevassa osiossa (jakso 11).

Esitetyt sdannokset mahdollistaisivat ldhes kaikkien Suomen kansalaisten ja Suomessa ulko-
maalaislain nojalla rekisterdityjen ulkomaalaisten biometristen tietojen kayttdmisen vertailuai-
neistona tilanteissa, joissa uusien sddnnosten edellytykset tayttyisivit. Ehdotetut muutokset kos-
kevat ensinndkin Suomen kansalaisia, joille on myonnetty passi tai henkilokortti. Henkilokort-
teja myonnetdin myos ulkomaalaiselle, jolla on voimassa oleva oleskelulupa tai oleskelukortti
taikka rekisterdity oleskeluoikeus. Esitys koskee myos ulkomaalaisia, joiden biometriset tiedot
kerdtadn ulkomaalaislain nojalla Maahanmuuttoviraston tai poliisin rekisteriin. Tama4 tarkoittaa
oleskeluluvan ja oleskelulupakortin hakijoita seké unionin kansalaisen perheenjisenen oleske-
lukortin hakijoita sekd ulkomaalaislain 131 §:ssd tarkoitettuja henkiloryhmid kuten
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turvapaikanhakijoita sekd ulkomaalaisia, jotka on padtetty kddnnyttdd tai maasta karkottaa ja
ulkomaalaisia, joiden henkil6llisyys on epéselva.

Passirekisterissa ja henkilokorttirekisterissd on yhteensa noin neljan miljoonan henkilon tiedot.
Ulkomaalaislain 131 §:n nojalla rekisterdityjd henkil6itd on poliisilta saadun tiedon mukaan
noin 79 000 (Poliisin tulostietojirjestelma Polstat). Maahanmuuttovirastolta saadun tiedon mu-
kaan ulkomaalaislain 60 d §:n voimaantulosta huhtikuusta 2018 lahtien pykélén nojalla on ke-
ritty biometriset tunnisteet noin 260 000 henkil6ltd. Vuodesta 2012 14htien, josta asti biometri-
sid tietoja on keratty oleskelulupakortteja varten, biometriset tiedot on kerdtty yhteensid noin
457 000 henkiloltd. Vuonna 2024 biometriset tunnisteet kerattiin yli 50 000 henkildltd. Luvut
siséltdvit henkildt, joilta oleskelulupaa tai unionin kansalaisen perheenjédsenen oleskelukorttia
varten on keritty jokin biometrinen tunniste, joka voi olla mika tahansa yhdistelma kasvoku-
vasta, allekirjoituksesta ja sormenjéljistd. Kaikille, joilta biometriset tiedot on kertty, ei lopulta
ole myonnetty oleskelulupaa, jolloin tiedot eivit ole padtyneet oleskelulupa- tai oleskelukortille.

Esityksen mukaan passirekisteriin ja henkilokorttirekisteriin sekd poliisin ja Maahanmuuttovi-
raston rekistereihin talletettuihin biometrisiin tietoihin voitaisiin tehda vertailuja muun muassa
erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi sekd merkittdvin vaa-
ran estimiseksi. Rekisterien nykyista tietosiséltod ei ehdoteta laajennettavaksi. Erityisesti sor-
menjalkitietojen osalta on myds huomattava, ettd vertailut tulisivat kdytdnnossd kyseeseen erit-
tdin harvoissa tapauksissa. Poliisihallitus on vuonna 2024 selvittinyt erdiden rikosnimikkeiden
osalta, miten monissa selvittdmattomissé tapauksissa olisi kdytettavissd tunnistamattomia sor-
menjalkid (litkkennetuhotyd, murha, murhan yritys, raiskaus, tapon yritys, tappo, terveyden vaa-
rantaminen, tuhoty0, torked huumausainerikos, torked Kkiristys, torked pahoinpitely, torked
ry0sto, torked vapaudenriisto). Naihin rikosnimikkeisiin liittyvistd yhteensd 8118 rikosilmoi-
tuksesta ainoastaan 70 ilmoituksen yhteydessé on taltioitu sellaisia tunnistamattomia sormen-
jélkia, jotka voisivat olla tunnistettavissa. Kasvokuvien osalta vastaavia tilastoja ei ole saata-
vissa, mutta kasvokuvavertailuiden arvioidaan olevan kayttokelpoisia useammissa tapauksissa
kuin sormenjalkivertailuiden. Rikosten selvittdimiseksi tehtdvien vertailujen ei kuitenkaan voida
katsoa johtavan siihen, ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyva toiminta muo-
dostuisi rekisterin padasialliseksi tai edes merkittaviaksi kdyttotavaksi (ks. esim. PeVL 15/2018

vp).

Uusista kasittelytarkoituksista henkilStietojen suojalle aiheutuvia riskejad vihennettéisiin sééta-
milld tdsmallisesti ja yksityiskohtaisesti késittelyn edellytyksistd ja kisittelyyn sovellettavasta
menettelystd. Ehdotetut vertailut hengelle, terveydelle tai vapaudelle aiheutuvan merkittivin
vaaran estdmiseksi sekd rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi edellyttéisivat
pidéttdmiseen oikeutetun virkamiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen
pyyntdd. Mahdollisuus tietojen kéyttoon rikostorjunnassa rajattaisiin sellaisiin sddnnoksissa yk-
sildityihin rikoksiin, joiden tehokkaan estimisen, paljastamisen ja selvittimisen voidaan arvi-
oida olevan erityisen tarkedd sekd yksildiden ettd yhteiskunnan turvallisuuden kannalta. Vertai-
lut toteutettaisiin aina keskusrikospoliisissa, joka tarkistaisi ennen vertailun suorittamista pyyn-
non lainmukaisuuden ja vertailulle sédddettyjen edellytysten tdyttymisen. Ennen vertailun suo-
rittamista tulisi sddnndsten mukaan myds aina varmistaa, ettei henkildd ole mahdollista tunnis-
taa poliisin tutkinta- ja valvontatehtdvid varten tai rikosten ennalta estimistd ja paljastamista
varten késiteltdvien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen avulla. Muilla po-
liisin yksikoill4 ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi oikeutta saada padsyé
passirekisteriin, henkildkorttirekisteriin tai ulkomaalaislain nojalla keréttyihin biometrisiin tie-
toihin automatisoitujen vertailujen tekemiseksi. Laissa sdddettdisiin liséksi edellytyksisti, joilla
poliisi saisi kasitelld keskusrikospoliisin suorittaman vertailun tuloksia seka tarkoituksista, joi-
hin passirekisteriin ja henkilokorttirekisteriin tehtyjen vertailujen tuloksia voitaisiin luovuttaa
muille lainvalvontaviranomaisille.
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Voimassa olevaa poliisin henkilGtietolain sddntelyd biometristen tietojen késittelyd uhrin tun-
nistamiseksi tdismennettdisiin nykyiseen verrattuna siten, ettd oikeus tietojen vertaamiseen olisi
vain erikseen nimetylld, asianmukaisen koulutuksen saaneella poliisin palveluksessa olevalla
virkamiehelld. Vertailu edellyttdisi lisdksi pidattimiseen oikeutetun virkamiehen tai suojelupo-
liisin péallystoon kuuluvan poliisimiehen pyyntda.

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen biometristen tietojen kayttami-
nen ja luovuttaminen erdiden valtion turvallisuuteen kiintedsti kytkeytyvien rikosten ennalta
estamiseksi, paljastamiseksi ja selvittdmiseksi olisi edelleen mahdollista nykyistd sadntelya vas-
taavin edellytyksin. My0Oskééan ulkomaalaislain nojalla poliisin ja Maahanmuuttoviraston rekis-
tereihin keréttyjen biometristen tietojen kdyttoon valtion turvallisuuden suojaamiseksi ei ehdo-
teta muutoksia. Esityksessd mahdollistettaisiin sen sijaan vertailujen tekeminen myds passire-
kisteriin ja henkilokorttirekisteriin kansallisen turvallisuuden suojaamiseksi sitd vakavasti uh-
kaavalta toiminnalta. Vertailu passirekisteriin ja henkilokorttirekisteriin toteutettaisiin ndissakin
tapauksissa késittelyyn liittyvien riskien vahentdmiseksi aina keskusrikospoliisissa pidattami-
seen oikeutetun virkamiehen tai suojelupoliisin péadllystoon kuuluvan poliisimiehen pyynndsta
vastaavalla menettelylld kuin rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi tehtavét
vertailut.

Yleisen tictosuoja-asetuksen 35 artiklassa ja rikosasioiden tietosuojalain 20 §:ssd sdddetddn re-
kisterinpitdjille velvoite tehdi tietosuojaa koskeva vaikutustenarviointi silloin, kun henkil&tie-
tojen kasittely aiheuttaa todennédkdisesti korkean, tai rikosasioiden tietosuojalain osalta merkit-
tavan, riskin ihmisten oikeuksille ja vapauksille. Yleisessa tietosuoja-asetuksessa ja tietosuoja-
laissa on liséksi yksityiskohtaiset sddnnokset myds muista rekisterinpitdjan velvollisuuksista
seka rekisterdidyn oikeuksista, tietoturvallisuudesta, henkil6tietojen késittelyn valvonnasta ja
lainvastaisen henkilGtietojen késittelyn seuraamuksista. Vastaavasti rikosasioiden tietosuoja-
laissa sdddetddn muun muassa rekisterdidyn oikeuksista, tietoturvallisuudesta, valvontaviran-
omaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta.
Esityksessa ei ehdoteta muutoksia voimassa olevaan rekisterdidyn oikeuksia ja oikeussuojakei-
noja koskevaan sidntelyyn, joka turvaa henkilGtietojen suojan toteutumista. Luovutettaessa tie-
toja Schengenin tietojdrjestelméédn on noudatettava my0s suoraan sovellettavien SIS-asetusten
sadannoksia tietojen luovuttamisen edellytyksistd ja henkilGtietojen suojasta.

4.2.5 Muut yhteiskunnalliset vaikutukset
4.2.5.1 Vaikutukset yhdenvertaisuuteen

Voimassa olevan lainsdddénndén mukaan passirekisteriin, henkilokorttirekisteriin ja Maahan-
muuttoviraston rekisteriin talletettuja biometrisia tietoja ei ole mahdollista kéyttdd lainkaan ri-
kosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Ulkomaalaislain 131 §:n nojalla poliisin
rekisteriin talletettuja tietoja voidaan kéyttii rikostorjunnassa, mutta ainoastaan erdiden valtion
turvallisuuteen kiintedsti liittyvien rikosten ennalta estdmiseksi, paljastamiseksi ja selvitti-
miseksi. Lisdksi esityksessd tarkoitetuista tiedoista ainoastaan ulkomaalaislain 131 §:n nojalla
kerdttyjd biometrisia tietoja voidaan rajoitetusti kdyttad erdissd SIS-kuulutuksissa. Ehdotettujen
muutosten arvioidaan lisddvén yhdenvertaisuutta, koska lakimuutoksilla mahdollistettaisiin ny-
kyistd laajemmin sekd Suomen kansalaisten ettd ulkomaalaislain nojalla rekisterdityjen henki-
16iden biometristen tietojen kéyttdminen eri késittelytarkoituksiin.

Eri henkiloryhmat olisivat kuitenkin jatkossakin jossain méérin erilaisessa asemassa suhteessa
rikosvastuun toteutumiseen ja arkaluonteisten tietojen késittelyn laajuuteen. Ulkomaalaisista la-
kiesityksen vaikutusten ulkopuolelle jéddvit pddasiassa Suomessa oleskelevat muiden EU-mai-
den kansalaiset. Alle kolme kuukautta maassa oleskelevien EU-kansalaisten ei tarvitse
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rekisterdidé oleskeluaan. Unionin kansalaisen rekisterdidessi oleskeluoikeutensa héinelti ei niin
ikiisin oteta biometrisia tietoja.* Muun EU-valtion kansalaisella voi siten olla Suomessa pie-
nempi riski jdddé kiinni rikoksesta ja joutua siitd vastuuseen kuin suurimmalla osalla Suomen
kansalaisista tai ulkomaalaislain mukaisesti rekisterdidyilld ulkomaalaisilla. Osalla unionin
kansalaisista voi kuitenkin olla Suomessa myonnetty ulkomaalaisen henkildkortti, jolloin hei-
dénkin tietonsa ovat henkilokorttirekisterissa ja siten esityksen vaikutusten piirissa.

Henkildryhmien vilisié eroja syntyisi myds siité, ettd passirekisterin, henkilokorttirekisterin ja
unionin kansalaisten perheenjdsenten oleskelukortin hakijoiden biometristen tietojen kayttoa ri-
kostorjunnassa ehdotetaan rajoitettavaksi jonkin verran tiukemmin kuin muiden ulkomaalais-
lain nojalla rekisterdityjen henkildiden. Suomen kansalaisen ei my6skdén ole pakko hakea pas-
sia eikd henkilokorttia eikd siten tulla rekisterdidyksi passirekisteriin tai henkilokorttirekisteriin,
kun taas Suomessa oleskellakseen muiden ulkomaalaisten kuin EU-kansalaisten on annettava
biometrisié tietojaan rekisterditdvaksi ulkomaalaislain nojalla. Toisaalta Suomen kansalaisen-
kin on tosiasiallisesti tarpeen hankkia itselleen passi tai henkildkortti viralliseksi henkil6llisyys-
todistukseksi voidakseen hoitaa oikeustoimiaan, joten tosiasiallinen valinnanvapaus ei ole ko-
vin suuri eika siten muodosta tdssd suhteessa yhdenvertaisuuden kannalta merkittdvaa eroa suh-
teessa ulkomaalaisten rekisterdintiin.

Vaikutusten yhdenvertaisuuteen ja rikosvastuun toteutumiseen ei arvioida muodostuvan mer-
kittavéksi ongelmaksi, koska erot ihmisryhmien vélilld ovat verraten pienii eiké erilainen asema
muodostu yksinomaan yhdelle ihmisryhmaille esimerkiksi etnisen taustan perusteella. Esityk-
selld ei myoskidn arvioida olevan merkittdvid vaikutuksia sukupuolten viliseen tasa-arvoon.

4.2.5.2 Vaikutukset lapsiin

Lapsen oikeuksien komitean yleiskommentissa nro 25/2021 lasten oikeuksista digitaalisessa
ympaéristossa on nostettu esiin lasten oikeus yksityisyyteen. Lasten tietoja késitellessa tulee kiin-
nittdd huomiota tietojen lailliseen késittelytarkoitukseen, tietojen minimointiin ja késittelyn oi-
keasuhtaisuuteen sekd otettava huomioon lapsen etu. Lasten oikeutta yksityisyyteen voidaan
rajoittaa vain lailla, jossa sdddetdédn lisdksi vahvoista suojakeinoista, lapindkyvyydestd, riippu-
mattomasta valvonnasta seki oikeusturvasta.’

Esitykselld on vaikutusta lapsiin, koska myo0s lasten arkaluonteisia tietoja kasiteltdisiin ehdotet-
tujen muutosten johdosta aiempaa laajemmin. Passi ja henkilokortti voidaan myontdd myos ala-
ikdiselle. Alle 12-vuotiaalta ei kuitenkaan oteta asiakirjaa varten sormenjélkid, vaan ainoastaan
kasvokuva. Ulkomaalaislain 60 d §:n nojalla kerdttdvien sormenjélkien osalta kansallisessa
laissa ei ole sdddetty alaikérajasta, mutta neuvoston asetuksen (EY) N:o 1030/2002 kolmansien
maiden kansalaisten oleskeluluvan yhtenéisestd kaavasta 4 b artiklan mukaan oleskelulupakor-
tin tallennusvélineelle tallennettavien sormenjilkien rekisterdinti on pakollista kuuden vuoden
idstd alkaen. Ulkomaalaislain 131 §:n nojalla keréttdvien henkildtuntomerkkien osalta ei ole
sdddetty alaikérajasta tai kerdttdvien biometristen tunnisteiden kerdémistavasta. Kaytdnnossa
pieniltd lapsilta ei oteta sormenjilkid, silld ne eivét yleensé ole kehittyneet riittdvasti niin, ettd
ne tayttaisivat jilkien laadulle asetetut edellytykset. Rekisterissd on kuitenkin my0s alaikdisten
ulkomaalaisten biometrisii tietoja.

4 Tilastokeskuksen mukaan Suomeen on rekisterditynyt vuosina 2019-2023 keskiméirin 6900 EU-
maan kansalaista vuosittain.
5 General comment No. 25 (2021) on children’s rights in relation to the digital environment.
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Alaikiisen biometrisia tietoja voitaisiin yksittdisissd tehtdvissd joutua vertaamaan rekisteritie-
toihin esimerkiksi, kun kysymys on rikoksen tai katastrofin uhrin tunnistamisesta tai vaaran
estamisesta. Erityisesti mahdollisuuden kayttda alaikdisten uhrien biometrisia kuvatietoja myos
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi arvioidaan tehostavan mahdollisuuksia
puuttua esimerkiksi verkkomaailmassa tapahtuvaan lasten seksuaaliseen hyviksikayttoon. Ala-
ikdinen voi myos olla epdiltyna rikollisesta teosta, joten alaikiisten tietoja voitaisiin joutua kayt-
tdmadn myds epaillyn tunnistamiseksi. Alaikdisten osalta ei ole kysymys pelkéstdédn rikosvas-
tuun selvittimisestd, vaan myds rikollisesta teosta epiillyn alaikdisen tunnistamisesta ja saami-
sesta nopeasti lastensuojelun piiriin. Lapsen edun kannalta on tarkeda, ettd teko, jossa hdn voi
olla epdiltynd, uhrina tai muuten osallisena, selvitetddn nopeasti ja myos mahdollinen syytto-
myys ratkeaa nopeasti, jotta esitutkintamenettely ei aiheuta tarpeetonta haittaa lapsen kehityk-
selle ja hyvinvoinnille.

SIS-asetuksissa ei ole sdddetty alaikérajaa kuulutusten tallentamiselle, joten SIS-kuulutuksia
voidaan tallentaa myos alaikdisistd. SIS-asetusten biometristen tietojen kasittelyd koskevan
sadntelyn oikeasuhtaisuus on arvioitu asetusten valmistelun yhteydessa. SIS-asetuksissa sddde-
tadn lisdksi EU:n perusoikeuskirjan henkilGtietojen suojan ja yleisen tietosuoja-asetuksen edel-
lyttdmalla tavalla SIS-jarjestelmédin tallennettujen henkiltietojen muusta késittelysté, rekiste-
roidyn oikeuksista ja oikeussuojakeinoista seké valvontaviranomaisista. Suoraan sovellettavien
SIS-asetusten henkilGtietojen suojaa koskevien sddnndsten voidaan arvioida turvaavan myos
lasten oikeutta yksityisyyteen.

4.2.5.3 Vaikutukset turvallisuuteen

Esitykselld arvioidaan olevan myonteisid vaikutuksia yksityiseen ja yleiseen turvallisuuteen
sekd kansalliseen turvallisuuteen. Ehdotetut lakimuutokset tehostaisivat esitutkintaviranomais-
ten mahdollisuuksia tunnistaa rikokseen syyllistyneitd tai syyllistyvid henkilGitd, koska viran-
omaisilla olisi mahdollisuus kayttdd aiempaa merkittavasti laajempaa biometristen tunnisteiden
vertailuaineistoa. Erityisesti passi- ja henkilokorttirekistereiden kasvokuvien kdyton mahdolli-
suuden nidhdédéan tuovan merkittdvad hyotya rikostorjunnalle, koska digitalisaation my6ta kuva-
ja videomateriaalien merkitys rikosten tutkinnassa ja estdmisessd on kasvanut. Kuvamateriaalia
koskevan tunnistamiskyvykkyyden lisdédntymisen on arvioitu tehostavan muun muassa seksu-
aalirikosten selvittdmistd (sisdministerion hallintovaliokunnalle vuonna 2022 antama selvitys,
0O 42/2022 vp). Eréét rikokset, kuten tuhotydt, voivat olla sellaisia, joiden osalta valvontakame-
ramateriaalista 10ytyvéin kuvan vertailu poliisin rekistereihin voi olla kiytdnnossd ainoa mah-
dollinen tapa tunnistaa tekiji. Tallaisten rikosten selvitysprosentin voidaan olettaa kasvavan la-
kimuutoksen mydtd, kun poliisi voisi verrata kasvokuvaa nykyistd merkittavasti nykyistd laa-
jempaan biometriseen aineistoon. Esitutkintaviranomaisten kéytossd oleva aiempaa laajempi
vertailuaineisto edesauttaisi myds mahdollisen syyttdémyyden nopeampaa toteamista.

Passi- ja henkilokorttirekistereiden biometristen tietojen kéyt6114 nédhtiin sisdministerion selvi-
tyksessd (O 42/2022 vp) olevan tehokkuutta tuovaa vaikutusta erityisesti vakavimpien rikosten,
kuten murhien ja torkeiden vapaudenriistojen tutkinnassa. Esityksessd ehdotetaan mahdolli-
suutta kayttdd biometrisia tietoja kaikkein vakavimpien rikosten (6 vuoden rangaistusmaksimi)
lisdksi muun muassa torkeiden vapaudenriistojen, torkeiden kiristysten ja torkeiden ampuma-
aserikosten ja erdiden muiden usein jarjestdytyneeseen rikollisuuteen liittyvien rikosten esté-
miseksi, paljastamiseksi ja selvittimiseksi. Ndiden rikosten tehokkaammalla selvittdmiselld
olisi my0s laajempaa yhteiskunnallista vaikutusta, koska sen avulla arvioidaan voitavan tehos-
taa jarjestdytyneen rikollisuuden torjuntaa. Lisdksi tillaisilla rikoksilla on tyypillisesti useita
uhreja, joten rikoksen ennalta estdmisen tehostumisella voitaisiin suojella useita ihmisid joutu-
masta rikoksen kohteeksi.
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Esitykselld edistettdisiin myds poliisin mahdollisuuksia puuttua ennalta estdvasti vaaratilantei-
siin. Merkittaviin vaaroihin liittyy usein kiireellisyys ja hengenvaara. Poliisi voi saada tiedon
uhkatilanteesta, jonka kohteena oleva henkild voidaan tunnistaa vain vertaamalla hinen tieto-
jaan laajaan kuva-aineistoon. Poliisin tulee voida nopeasti saada tieto siitd, kuka henkild on,
jotta hinet voidaan tavoittaa ja estdd vaaran toteutuminen. Kéytettévissé oleva aiempaa laajempi
biometristen tietojen vertailuaineisto edesauttaisi poliisin mahdollisuuksia suojella yksityisia
henkil6itd heitd uhkaavalta vaaratilanteelta. Biometristen tunnisteiden kdyttdminen edistéisi
niin ikd4n vaaran aiheuttavan henkilon nopeaa tunnistamista ennalta estdvésti tilanteissa, joissa
kysymys on hengelle, terveydelle tai vapaudelle aiheutuvasta merkittévéstd vaarasta. Nopealla
tunnistamisella voitaisiin puuttua esimerkiksi terrori- ja vékivaltatekoihin ennen niiden toteutu-
mista, kun henkil6 saataisiin ajoissa kiinni. Esimerkiksi Ruotsin biometristen tietojen kayttoa
rikostorjunnassa koskevassa esityksessd on myds arvioitu, ettd tekijan tietoisuus korostuneesta
kiinnijaamisriskistd estdd omalta osaltaan ennalta rikoksia ja vaaratilanteita (Prop. 2024/25:37).

Epésuorasti esitykselld voi jonkin verran vaikutusta erdiden rikosten tai niiden yritysten lisddn-
tymiseen. Rekisterdityjen tietoisuus siitd, ettd heiddn passeja ja henkilokortteja varten anta-
mansa biometriset tiedot ovat jatkossa kéytettdvissd myos rikostorjunnan tarkoituksiin voi vai-
kuttaa pyrkimyksiin valttaé rekisterditymistd. Koska henkil6llisyystodistus on kuitenkin kéy-
tdnndssd monissa tilanteissa valttdméton, passien ja henkilokorttien vadrentdmisyritykset, asia-
kirjavarkaudet tai identiteettivarkaudet voivat mahdollisesti lisddntyé. Rikollisuuden lisdanty-
minen on kuitenkin epdvarmaa eika riskid voida pitdd yhtd merkittdvand kuin esitettyjen muu-
tosten arvioitua rikostorjunnallista hyotya.

Esityksen voidaan arvioida vaikuttavan myonteisesti my0ds kansalaisten luottamukseen polii-
siin. Poliisibarometrin (sisdministerion julkaisuja 2023:25) mukaan kansalaisista 91 § luottaa
poliisin toimintaan melko tai erittdin paljon. Barometriin vastanneiden mukaan tarkeintd on, ettd
henked ja terveyttd sekd henkilokohtaista vapautta ja koskemattomuutta loukkaavat rikokset
kyetddn estdmaan, ja jos niitd tapahtuu, selvittdimddn. Luottamusta poliisiin heikentdd baromet-
rin mukaan muun muassa rikosten selvittdmatta jattdminen, ja toisaalta luottamusta vahventa-
vana pidettiin rikosten selvittdmistd. Barometrin mukaan erilaiset rikokset huolestuttivat vas-
taajista suurinta osaa. Lakiuudistus edistdisi poliisin mahdollisuuksia tehostaa toimintaansa
juuri niissé asioissa, joita kansalaiset pitdvét poliisin tyOssa tarkeind, eli rikosten ennalta esté-
misessé ja selvittimisessa.

My®onteisia vaikutuksia turvallisuuteen olisi myds mahdollisuudella kayttda erdissd SIS-kuulu-
tuksissa poliisin ja Maahanmuuttoviraston rekistereihin talletettuja ulkomaalaisten tietoja seké
passirekisterin ja henkilokorttirekisterin tietoja. Mahdollisuutta tallentaa biometrisia tunnisteita
SIS-jérjestelmiin pidettiin SIS-asetuksia tdydentdvaa kansallista sdéntelyd valmisteltaessa kuu-
lutusten toiminnan tehokkuuden kannalta keskeisené. Esityksessi ei kuitenkaan ehdotettu mui-
den kuin rikosperusteisesti rekisterdityjen tuntomerkkitietojen kayttdmistd SIS-kuulutuksissa.
Biometristen tietojen kansallisten kdyttdrajoitusten arvioitiin vahvistavan henkil6tietojen suojaa
verrattuna SIS-asetuksiin, joiden mukaan biometriset tiedot on tallennettava kaikkiin kuulutuk-
siin, mikdli ne ovat saatavilla. Toisaalta rajoituksista arvioitiin seuraavan, ettd SIS-asetusten
yksiloiden suojeluun, rikoksentorjuntaan ja turvallisuuteen liittyvié tavoitteita ei voida saavut-
taa tdysiméardisesti. Muuttoliikkeen hallintaan liittyvien tavoitteiden saavuttamiseen arvioitiin
vastaavasti vaikuttavan sen, ettd ulkomaalaislain nojalla keréttyja biometrisia tietoja ei ollut
mahdollista tallentaa mydskain SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukai-
siin kuulutuksiin (ks. HE 35/2021 vp, s. 33).

SIS-asetuksia tdydentdvdd sdéintelyd muutettiin esityksen eduskuntakésittelysséd ja edelleen
vuonna 2024 voimaan tulleella lakimuutoksella (472/2024) siten, ettd ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin talletettuja tietoja voidaan luovuttaa SIS-poliisiyhteistydasetuksen 32
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artiklassa tarkoitettuihin kuulutuksiin kadonneista tai haavoittuvassa asemassa olevista henki-
16istd, palauttamista koskeviin kuulutuksiin sekd maahantulon ja maassa oleskelun epadmista
koskeviin kuulutuksiin (ks. jakso 2.3.1). Maahanmuuttoviraston hallussa olevien biometristen
tietojen seké passirekisterin ja henkilokorttirekisterin biometristen tietojen avulla voidaan kui-
tenkin edelleen tehostaa luotettavan tunnistamisen kannalta valttiméattomien biometristen tun-
nisteiden kayttoa SIS-kuulutuksissa ja siten toteuttaa nykyistd paremmin SIS-asetusten yksiloi-
den suojeluun, rikoksentorjuntaan ja turvallisuuteen sekd muuttoliikkeen hallintaan liittyvia ta-
voitteita.

Poliisin henkil6tietolain muutoksilla edistettdisiin my0ds kansallisen turvallisuuden suojaamista.
Suojelupoliisi ja Puolustusvoimat voisivat uuden sdéntelyn mukaisesti kayttda aiempaa merkit-
tavasti laajempaa biometristen tunnisteiden suojatessaan kansallista turvallisuutta sitd vakavasti
uhkaavalta toiminnalta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Biometristen tietojen kisittely EU:n yhteisid tietojarjestelmid vastaavassa laajuudessa

Esityksen valmistelussa on arvioitu mahdollisuutta sddtié lainvalvontaviranomaisille oikeus ké-
sitelld passirekisterin ja henkilokorttirekisterin biometrisia tietoja sekéd ulkomaalaislain nojalla
poliisin ja Maahanmuuttoviraston rekisteriin keréttdvid biometrisia tietoja ehdotettua laajemmin
vakavien rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi. Useissa Euroopan unionin
yhteisid tietojarjestelmid koskevissa sdddoksissd sallitaan jarjestelmiin lainvalvontatarkoituk-
sessa tehtavit haut terrorismirikosten ja muiden vakavien rikosten torjumiseksi, havaitsemiseksi
ja tutkimiseksi. Esimerkiksi EES-asetuksen (EU) 2017/2226° 3 artiklan 1 kohdan 24 alakohdan
mukaan terrorismirikoksella tarkoitetaan rikosta, joka kansallisessa oikeudessa maéritelldan ri-
kokseksi ja joka on jokin terrorismin torjumisesta sekd neuvoston puitepddtoksen
2002/475/YOS korvaamisesta sekd neuvoston paatoksen 2005/671/YOS muuttamisesta anne-
tussa Euroopan parlamentin ja neuvoston direktiivissd (EU) 2017/541 tarkoitetuista rikoksista
tai niitd vastaava rikos. Vakavalla rikoksella tarkoitetaan EES-asetuksen 3 artiklan 1 kohdan 25
alakohdan mukaan rikosta, joka on jokin eurooppalaisesta piddtysmaédrayksesta ja jasenvaltioi-
den vilisistd luovuttamismenettelyistd tehdyn neuvoston puitepdatoksen 2002/584/YOS 2 ar-
tiklan 2 kohdassa tarkoitetuista rikoksista tai niitd vastaava rikos, jos siitd voi seurata kansallisen
oikeuden mukaan vapaudenmenetyksen késittdvd rangaistus tai turvaamistoimenpide, jonka
enimmadiskesto on véhintdin kolme vuotta.

Viranomaiset voivat tietyin EES-asetuksessa sdédetyin edellytyksin paistd katsomaan EES-jér-
jestelmaén tietoja, jos se on tarpeen ja oikeasuhtaista tietyssa yksittdistapauksessa ja jos on to-
disteita tai perusteltu syy katsoa, ettd EES-jérjestelmin tietojen katsominen voi mydtavaikuttaa
jonkin terrorismirikoksen tai vakavan rikoksen torjumiseen, havaitsemiseen tai tutkimiseen.
EES-asetusta tdydentidvissd poliisin henkildtietolain sdéntelyssd viitataan vakavien rikosten
osalta sellaisiin rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan

¢ Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 péivinid marraskuuta 2017, ra-
janylitystietojarjestelmin (EES) perustamisesta jdsenvaltioiden ulkorajat ylittdvien kolmansien maiden
kansalaisten maahantuloa, maastaldht64 ja padsyn epddmisté koskevien tietojen rekisterdimiseksi ja
edellytysten méérittimisestd padsylle EES:n tietoihin lainvalvontatarkoituksissa sekd Schengenin sopi-
muksen soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:o 767/2008 ja (EU) N:o 1077/2011
muuttamisesta.
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unionin jasenvaltioiden valilld annetun lain (1286/2003, EU-luovuttamislaki) 3 §:n 2 momen-
tissa tarkoitettuihin rikoksiin, joista sdddetty ankarin rangaistus on véhintéén kolme vuotta van-
keutta.

Muun muassa sisdministerion hallintovaliokunnalle vuonna 2022 antamaa selvitystd (O
42/2022 vp) varten kerdtyssa lausuntopalautteessa tuotiin yhteni vaihtoehtona esiin, etti bio-
metristen tietojen kaytto rikostorjuntatarkoituksissa voisi olla perusteltua rajata terrorismirikok-
siin ja vakaviin rikoksiin vastaavasti kuin EU:n yhteisissa tietojérjestelmissi. Ehdotusta voitai-
siin pitdd perusteltuna erityisesti ulkomaalaislain 131 §:n nojalla kerdttdvien biometristen tieto-
jen osalta, koska tiedot vastaavat pitkdlti Eurodac-jarjestelmadn kerdttavia tietoja. EES-asetusta
vastaavat terrorismirikosten Ja vakavien rikosten maéritelmét on otettu myds uuteen Eurodac-
asetukseen (EU) 2024/1358." Esityksessi tarkoitettujen biometristen tietojen kéyttdmistd kaik-
kien sellaisten EU-luovuttamislaissa tarkoitettujen rikosten torjunnassa, joista voi seurata kol-
men vuoden vankeusrangaistus, ei kuitenkaan valmistelussa tehdyn arvion mukaan voida pitda
valttdimattomana ja oikeasuhtaisena. Tietojen kdytto rikostorjuntatarkoituksessa ehdotetaan sen
sijaan rajattavaksi sddnndskohtaisissa perusteluissa tarkemmin kuvatusti rikoksiin, joista laissa
saddetty ankarin rangaistus on vahintddn 6 vuotta vankeutta. Lisdksi kéytto sallittaisiin erdisiin
saannoksissa yksiloityihin lievempiin rikoksiin, joiden estdmiseen, paljastamiseen ja selvittd-
miseen arvioidaan liittyvéin painava yhteiskunnallinen intressi.

Ehdotetulla rajauksella ei ole vaikutusta edellytyksiin, joilla EU:n yhteisten tietojarjestelmien
tietoja voidaan kayttdd lainvalvontatarkoituksessa. Téltd osin kyse on suoraan sovellettavasta
EU-oikeudesta, jota ei voida EU:n yhteisia tietojéarjestelmid koskevan kansallisen liikkumava-
ran puitteissa rajoittaa kansallisella lainsddadéannolla.

5.1.2 Paitoksentekomenettely

Sisdministerion selvityksessa (O 42/2022 vp) arvioitiin mahdollisia paatoksentekotasoon ja me-
nettelyyn liittyvid rajauksia, joiden avulla voitaisiin vdhentdd biometristen tietojen rikostorjun-
takdyttoon liittyvid riskejd. Yhtend vaihtoehtona selvitystd varten kerdtyssd lausuntopalaut-
teessa nostettiin esiin tuomioistuimessa tapahtuva paatoksenteko. Selvityksessa todettiin, ettd
paatoksentekoa rekisteritictojen kayttdmisestd rikostorjunnassa voisi olla perusteltua tarkastella
suhteessa paidtoksentekoon salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen kiy-
tostd. Esityksen valmistelussa on késitelty myds mahdollisuutta osoittaa tietojen rikostorjunta-
kaytostd paidttdminen rekisterinpitdjén vastuulle, koska kyse on nimenomaan henkilétietojen
kasittelyyn liittyvasta padtoksenteosta.

Valmistelussa on pédéddytty esittdiméédn kaksivaiheista menettelyd, jossa vertailujen tekeminen
edellyttdisi pidédttdmiseen oikeutetun virkamiehen tai suojelupoliisin paéllystoon kuuluvan po-
liisimiehen pyyntd4 ja vertailut toteutettaisiin aina keskusrikospoliisissa. Valitulla menettelylld
vastuu paédtoksenteosta voidaan osoittaa taholle, joka voi tosiasiassa parhaiten varmistaa rikos-
torjuntatarkoituksessa tehtdvan vertailun vélttimaittomyyden. Rekisterinpitidjd vastaa lisdksi

7 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1358, annettu 14 piivini toukokuuta 2024, Eu-
rodac-jérjestelmén perustamisesta biometristen tietojen vertailua varten Euroopan parlamentin ja neu-
voston asetusten (EU) 2024/1351 ja (EU) 2024/1350 ja neuvoston direktiivin 2001/55/EY tehokkaaksi
soveltamiseksi ja laittomasti oleskelevien kolmansien maiden kansalaisten ja kansalaisuudettomien hen-
kiloiden tunnistamiseksi seki jasenvaltioiden lainvalvontaviranomaisten ja Europolin esittdmisti, Euro-
dac-tietoihin lainvalvontatarkoituksia varten tehtivid vertailuja koskevista pyynnoisti ja Euroopan par-
lamentin ja neuvoston asetusten (EU) 2018/1240 ja (EU) 2019/818 muuttamisesta ja Euroopan parla-
mentin ja neuvoston asetuksen (EU) N:o 603/2013 kumoamisesta.
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kaikesta henkilGtietojen késittelysté tietosuojan yleislainsddddnnon mukaisesti. My0s esimer-
kiksi Ruotsin kesdkuussa 2023 valmistuneessa mietinndssa (SOU 2023:32, Biometri — for en
effektivare brottsbekdmpning) on arvioitu, ettei passirekisterin tietojen vertailulta olisi perustel-
tua edellyttda tuomioistuimessa tapahtuvaa paitoksentekoa. Rekisterivertailussa ei mietinnon
mukaan ole kyse salaisesta pakkokeinosta, joissa paatoksenteko usein on katsottu asianmukai-
sesti asettaa tuomioistuimelle.

5.2 Ulkomaiden lainséiddinto ja muut ulkomailla kiytetyt keinot
5.2.1 Passin ja henkilokortin biometristen tietojen tallentaminen ja kaytto rikostorjunnassa

Sisdministerion vuonna 2022 eduskunnan hallintovaliokunnalle antamaa selvitysti varten to-
teutettiin Poliisihallituksen avulla kysely passin ja henkildkortin biometristen tietojen tallenta-
misesta ja kayttdmisestd rikostorjuntaan EU-jdsenvaltioissa ja erdissd muissa Euroopan valti-
oissa. Vertailukelpoinen vastaus saatiin sormenjilkien osalta 25 valtiolta ja valokuvien osalta
23 valtiolta. Passin ja henkilokortin biometristen tietojen kiyttdedellytykset vaihtelevat selvi-
tyksen mukaan eri valtioissa seki tietojen kansallisen tallentamisen ettd rikostorjuntakéyton
mahdollisuuksien osalta. Erdissd valtioissa kaikki biometriset tiedot tallennetaan tietokantaan ja
ne ovat kdytettdvissd ilman erityisid rajoituksia, kun taas osassa valtioista tietoja ei tallenneta
lainkaan muualle kuin asiakirjan tekniseen osaan tai niiden rikostorjuntakiyttd on kielletty kai-
kissa tapauksissa. Selvitys on saatavissa hankkeen verkkosivulta tunnuksella SM005:00/2022.

Viron lainsddddntdd on muutettu sisdministerion vuoden 2022 selvityksen jilkeen siten, ettd
sormenjilkitietojen lisdksi my0s passia ja henkilokorttia varten otettuja kasvokuvia voidaan tie-
tyin edellytyksin kayttda rikosten selvittdmiseksi. Tietojen kdyttdmisestd sdddetddn rikosproses-
silaissa (kriminaalmenetluse seadustik).

Pohjoismaista Norjassa passin ja henkilokortin sormenjélkitietoja ei tallenneta rekisteriin. Passi-
ja henkilokorttivalokuvat sen sijaan rekisterdiddaan. Valokuvien kaytto rikostorjunnassa on sal-
littua rajoitetusti esimerkiksi pidatettyjen henkildiden tunnistamiseksi sekd vakavien rikosten
ennalta estdmiseksi ja paljastamiseksi tapauksissa, joissa rikoksesta voi seurata yli 6 kuukauden
vankeusrangaistus. Tietojen kdytostd muuhun kuin alkuperdiseen késittelytarkoitukseen sddde-
tadn passilaissa (lov om pass) ja henkilokorttilaissa (lov om nasjonalt identitetskort). Tanskassa
henkilokortin ja passin biometrisia tietoja ei siséministerion vuoden 2022 selvityksen mukaan
tallenneta kansalliseen rekisteriin. Islannissa passivalokuvat ja passin sormenjilkitiedot rekis-
ter6idddn, mutta niitd ei saa kéyttii rikostorjunnassa. Tietoja saa kuitenkin kayttdd tunnistamat-
toman uhrin tunnistamiseksi. Islannissa ei rekisterdidd henkildkortin biometrisia tietoja.

Ruotsissa sormenjélkitietoja ja biometrisia kasvokuvia ei voimassa olevan lainsddddnnén mu-
kaan tallenneta passirekisteriin tai henkilokorttirekisteriin. Kasvokuvat voidaan kuitenkin tal-
lentaa rekisteriin ilman biometrisia tietoja. Ruotsin hallitus on 10.10.2024 antanut valtiopdiville
esityksen biometriikan kéytosté rikostorjunnassa (Prop. 2024/25:37, Biometri i brottsbekdmp-
ningen). Esitys pohjautuu kesdkuussa 2023 valmistuneeseen mietintéon (SOU 2023:32).

Ruotsin vuoden 2023 mietinndssé ei ehdotettu muutoksia henkildkorttirekisterin biometristen
tietojen kayttdedellytyksiin, koska henkilokortteihin liittyvéaa lainsédddéntdéd ollaan arviomassa
erikseen (ks. SOU 2019:14, Ett sdkert statligt ID-kort —med e-legitimation). Sen sijaan mietin-
nossd ehdotettiin passikuvien biometristen tietojen tallentamista passirekisteriin ja poliisille ra-
jattua mahdollisuutta vertailla kasvokuvia automaattisesti tunnistamattomien epdiltyjen tietoi-
hin. Vertailujen tekemiselle olisi mietinnon mukaan asetettava tiukat edellytykset ja mahdolli-
suus olisi rajoitettava ainoastaan erdiden vakavien rikosten tutkintaan. Vertailussa ei olisi sallit-
tua kéyttdd alle 15-vuotiaiden rekisterdityjen tietoja. Valtiopdiville 10.10.2024 annettuun
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esitykseen ei kuitenkaan otettu ehdotusta passirekisterin biometristen tietojen kayttamisesta ri-
kostorjunnassa. Hallitus jatkaa erikseen passirekisterid koskevan ehdotuksen valmistelua (ks.
Prop. 2024/25:37, s. 44).

5.2.2 Ulkomaalaisten biometristen tietojen kayttdminen rikostorjunnassa ja SIS-kuulutuksissa

Euroopan muuttoliikeverkosto (EMN) toteutti vuonna 2024 blometrlsten tietojen kasittelyd kos-
kevan kyselyn, jonka tuloksista julkaistiin 19.12.2024 tietokatsaus®. Kyselyssi selvitettiin muun
muassa, talletetaanko maahanmuuttohallinnon prosessien yhteydessa kerdttavia biometrisia tie-
toja EMN:n jasenvaltioissa ja tarkkailijavaltioissa kansallisiin tietokantoihin ja saako kansalli-
siin tietokantoihin tallennettuja tietoja kayttdd rikostorjunnassa tai kansallisen turvallisuuden
suojaamiseksi. Vastaukset saatiin 27 valtiolta. Suurimmassa osassa vastanneista valtioista maa-
hanmuuttohallinnon biometrisia tietoja saa méérétyin edellytyksin kdyttdd lainvalvontatarkoi-
tuksessa ja/tai kansallisen turvallisuuden suojaamiseksi (22 valtiota).

Esimerkiksi Virossa maahanmuuttohallinnon prosessien yhteydessa keréttyja ja kansalliseen re-
kisteriin tallennettuja biometrisia tietoja voidaan kayttda rikosten selvittimiseksi samoin kuin
passin ja henkilokortin tietoja. Vastaavasti Norjassa kansalliseen rekisteriin tallennettuja maa-
hanmuuttohallinnon biometrisia tietoja voidaan kayttdd rajoitetusti esimerkiksi pidatettyjen
henkildiden tunnistamiseksi sekd vakavien rikosten ennalta estdmiseksi ja paljastamiseksi ta-
pauksissa, joissa rikoksesta voi seurata yli 6 kuukauden vankeusrangaistus.

Ruotsin hallituksen edelld mainitussa esityksessd biometriikan kdytostd rikostorjunnassa (Prop.
2024/25:37) ehdotetaan lainvalvontaviranomaisille oikeutta tehdd automaattista kasvokuva- ja
sormenjélkivertailuja Ruotsin maahanmuuttoviraston (Migrationsverket) rekistereihin erdiden
vakavien rikosten tutkinnassa. Ehdotus koskee seka rekisteriin tallennettuja kasvokuvia etté sor-
menjalkitietoja. Esitystd edeltdneen mietinndn (SOU 2023:32) mukaan automaattisia vertailuja
tehdddn jo nykyisin maahanmuuttoviraston yksittdistapauksissa tekeminen péitosten pohjalta.
Hallitus ndkee kuitenkin tarpeelliseksi tdsmentdd automaattivertailuja koskevia edellytyksia
lainsd4dannon tasolla.

Euroopan muuttoliikeverkoston kyselyssa selvitettiin myos, luovuttavatko jasenvaltiot biomet-
risid tietoja SIS-jarjestelmadn tallennettaviin kuulutuksiin. Kaytdnnot vaihtelevat maittain ja
kuulutustyypeittdin. Kyselyyn vastanneista 27 valtiosta 14 sallii kansalliseen rekisteriin tallen-
nettujen maahanmuuttohallinnon biometristen tietojen kdyttdmisen SIS-maahantulokieltokuu-
lutuksissa ja 15 valtiota sallii tietojen kdyttdmisen SIS-palauttamiskuulutuksissa. Erdissé valti-
oissa tietoja voidaan liséksi kdyttdd myos SIS-poliisiyhteistyOasetuksessa tarkoitettuihin kuulu-
tuksiin. Esimerkiksi Virossa tietojen kdyttiminen on sallittua kaikissa SIS-kuulutuksissa. Nor-
jan osalta kyselyn tuloksiin sisdltyy vastaus SIS-maahantulokieltokuulutuksista ja SIS-palaut-
tamiskuulutuksista, joihin voidaan kiyttdd maahanmuuttohallinnon biometrisia tietoja. Ruot-
sissa tulkinta biometristen tietojen kdytettdvyydestd SIS-maahantulokieltokuulutuksiin ja SIS-
palauttamiskuulutuksiin eroaa Ruotsin maahanmuuttoviraston ja poliisiviranomaisen vélilla.
Niissé tapauksissa, joissa kuulutuksen on tehnyt ja tallentanut Ruotsin poliisiviranomainen, kan-
salliseen sormenjilkitietokantaan tallennettuja sormenjilkid kéytetdén kuulutuksiin. Jos sor-
menjéljet on kerdtty Eurodac-asetuksen nojalla, niitd ei voida puuttuvan kansallisen séédntelyn
vuoksi kéyttdd kuulutuksissa. Ruotsissa maahanmuuttohallinnon biometrisia tietoja voidaan
EMN:n kyselyn mukaan kayttdd myos SIS-poliisiyhteistydasetuksen mukaisissa kuulutuksissa.

8 EMN inform: Processing the biometric data of third-country nationals
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6 Lausuntopalaute

[Tdydennetddn lausuntokierroksen jilkeen. ]

7 Sadnnoéskohtaiset perustelut

7.1 Laki henkilotietojen késittelysti poliisitoimessa

3 §. Mddritelmdt. Pykalan I kohtaa muutettaisiin siten, ettd kohdan loppuun liséttéisiin lyhyt-
nimi Schengenin tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kdytosta poliisiyhteis-
tyOssd ja rikosasioissa tehtdvdssd oikeudellisessa yhteisty0ssd, neuvoston padtdksen
2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja neuvoston ase-
tuksen (EY) N:o 1986/2006 ja komission paitdksen 2010/261/EU kumoamisesta annetulle Eu-
roopan parlamentin ja neuvoston asetukselle (EU) 2018/1862. Mainittuun asetukseen (SIS-po-
liisiyhteisty6asetus) viitataan jaljempéand 27 §:44n ehdotetussa uudessa 2 momentissa, jossa sdd-
dettdisiin passirekisterin ja henkilokorttirekisterin tietojen luovuttamisesta erdisiin Schengenin
tietojarjestelmadn tehtdviin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin. Muilta osin
saannos sdilyisi ennallaan.

15 §. Erityisiin henkilétietoryhmiin kuuluvien tietojen kisittely. Passirekisteriin talletettujen bio-
metristen tietojen kdyttdmisestd niiden alkuperdiseen kisittelytarkoitukseen eli passilain mukai-
siin tehtdviin sédddetddn poliisin henkildtietolain 11 ja 12 §:ssd. Myos henkil6korttirekisterin
biometristen tietojen késittelystd niiden alkuperdiseen henkilokorttilain mukaiseen kasittelytar-
koitukseen sdddetddn 11 ja 12 §:ssd. Seka passirekisterin ettd henkilokorttirekisterin biometrisia
tietoja saa voimassa olevan lain mukaan kdyttdd muuhun kuin niiden alkuperdiseen késittely-
tarkoitukseen ainoastaan noudattaen 15 §:n 2 ja 3 momenttia. Pykélan 2 momentissa sdddetdan
tietojen kayttdmisestd tunnistamattomaksi jddneen uhrin tunnistamiseksi ja 3 momentissa sda-
detéddn tietojen kisittelystd asiakirjan hakemisen ja valmistamisen yhteydessa.

Passirekisterin ja henkilokorttirekisterin biometristen tietojen kdyttdmisestd uhrin tunnista-
miseksi sdddettiisiin jatkossa uudessa 15 ¢ §:ssd. Tietojen kasittelystd asiakirjan hakemisen ja
valmistamisen yhteydessd puolestaan sdddettéisiin 15 a §:ssd. Tietoja saisi lisdksi késitelld hen-
kilollisyyden selvittdmiseksi noudattaen 15 b §:44, vaaran estamiseksi noudattaen 15 d §:44 sekd
rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi ja kansallisen turvallisuuden suojaa-
miseksi sitd vakavasti uhkaavalta toiminnalta noudattaen 15 e §:44. Nykyinen 2 momentin sién-
tely tietojen kasittelystd uhrin tunnistamiseksi ehdotetaan tdstd syystd korvattavaksi viittauk-
sella 15 a—15 e §:44n, joiden mukaisesti passirekisterin ja henkil6korttirekisterin biometrisia
tietoja saisi jatkossa kasitelld muuhun kuin niiden alkuperiiseen kasittelytarkoitukseen. Pykélén
3 momentti kumottaisiin tarpeettomana.

Pykélén voimassa olevassa 4 momentissa sdadetdan ulkomaalaislain 131 §:ssé sdéddettyjen teh-
tivien suorittamiseksi késiteltdvien biometristen tietojen kdyttdmisestd muuhun kuin niiden al-
kuperdiseen kasittelytarkoitukseen. Tietoja saa kdyttdd muuhun kuin niiden alkuperéiseen ka-
sittelytarkoitukseen samoin edellytyksin kuin passirekisterin ja henkilokorttirekisterin tietoja,
eli tunnistamattomaksi jdéneen uhrin tunnistamiseksi. Liséksi tietoja saa kéyttdd, jos se on vélt-
tdmatonta rikoslain 11-14 luvussa, 17 luvun 2—4, 7, 7 c tai 8 a §:sséd, 34 luvun 3 tai 5 §:ssé, 34
a luvussa taikka 46 luvun 1 tai 2 §:ssé tarkoitetun rikoksen ennalta estimiseksi, paljastamiseksi
tai selvittdmiseksi. Tietojen alkuperdisisti kasittelytarkoituksista sdfdetidén ulkomaalaislain 131
§:ssd, jonka mukaan tiedot otetaan henkil6llisyyden todentamiseksi, ulkomaalaisten maahantu-
loa ja maastaléhtoé sekd oleskelua ja tyontekoa koskevien asioiden kasittelyd, paitoksentekoa
ja valvontaa varten seké valtion turvallisuuden suojaamiseksi.
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Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettuja tietoja saisi lakiechdotuksen mu-
kaan késitelld henkil6llisyyden selvittimiseksi noudattaen 15 b §:44, uhrin tunnistamiseksi nou-
dattaen 15 ¢ §:44, vaaran estimiseksi noudattaen 15 d §:44 sekéd rikoksen estdmiseksi, paljasta-
miseksi ja selvittdmiseksi noudattaen 15 f §:44. Nykyistd 4 momenttia muutettaisiin vastaavasti
siten, ettd sddnndksessa viitattaisiin néihin lainkohtiin. Ulkomaalaislain 131 §:n nojalla talletet-
tuja biometrisia tietoja saisi kdyttdd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen
vain noudattaen 15b, 15 ¢, 15 dja 15 f §:84.

15 a §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltivien bio-
metristen tietojen kdsittely hakijan tunnistamiseksi ja uuden hakemuksen yhteydessd. Sormen-
jélkien ottamisesta passin ja henkilokortin hakijalta ja kasvokuvan liittdmisestd passia tai hen-
kilokorttia koskevaan hakemukseen sdddetiddn passilaissa ja henkilokorttilaissa. Passilaissa ja
henkilokorttilaissa on myds sddannokset sormenjélkien ja valokuvien tallettamisesta poliisin re-
kisteriin. Ehdotetussa pykaldssa sdddettdisiin poliisin oikeudesta kayttia passirekisteriin ja hen-
kilokorttirekisteriin talletettuja biometrisia tietoja henkildkortin ja passin hakuprosessin ja asia-
kirjojen valmistamisen yhteydessa.

Lainkohta vastaisi asiallisesti voimassa olevaa 15 §:n 3 momenttia, mutta sen sanamuotoa sel-
vennettdisiin. Lailla 696/2021 muutetun 15 §:n 3 momentin mukaan henkilokorttilaissa ja pas-
silaissa sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisid tietoja saadaan kayttas, jos
se on vélttdmatonta henkildkortin tai passin hakijan tunnistamiseksi hinen myShemmin hakies-
saan henkilollisyyttd osoittavaa asiakirjaa. Biometrisilla tiedoilla pyritddn lainmuutoksen esi-
toiden mukaan varmistamaan henkildkortin ja passin hakijoiden luotettava tunnistaminen. Ver-
taamalla asiakirjan hakijan biometrisia tunnisteita rekisterissd oleviin tietoihin pyritdin esti-
mdidn muun muassa oikeudeton esiintyminen toisena henkilond sekd henkilokortin hakeminen
usealla eri henkildllisyydelld. Voimassa olevan sddnnoksen tarkoituksena on mahdollistaa hen-
kilokortin hakutilanteessa otettujen sormenjalkitictojen hyddyntdminen passia haettaessa ja pas-
sirekisteriin talletettujen sormenjilkitietojen hyddyntdminen henkildkortin hakemisen yhtey-
dessd. Rekisterdityjen sormenjalkitietojen kdyttdmisen ansiosta henkilokortin tai passin hakija
voi asioida sdhkdisesti eikd hidnen tarvitse kdyda henkilokohtaisesti asioimassa lupaviranomai-
sen luona uusiessaan matkustusasiakirjaa (ks. esim. HaVM 8/2021 vp, s. 5 ja 8). Sormenjalki-
tietojen lisdksi sddnnoksen tarkoituksena on mahdollistaa sekd henkilGkorttirekisteriin ettd pas-
sirekisteriin talletettujen biometristen kasvokuvien vertailu hakijan tunnistamiseksi molempien
asiakirjojen hakuprosessin yhteydessa (ks. HE 206/2020 vp, s. 35-36).

Saannoksen sanamuotoa ehdotetaan muutettavaksi siten, ettd 15 a §:ssé sdddettdisiin nimen-
omaisesti poliisin oikeudesta verrata henkilokortin tai passin hakijalta otettuja biometrisia tie-
toja passirekisterin ja henkilokorttirekisterin sisdltdmiin biometrisiin tietoihin. Hakijan biomet-
risten tietojen vertaaminen rekisteriin olisi mahdollista asiakirjan hakijan tunnistamiseksi tai
hénen henkildllisyytenséd todentamiseksi. Tunnistamisella tarkoitettaisiin EU:n tekoélyasetuk-
sen biometrisen tunnistuksen mééritelmdd vastaavasti ihmisen ominaisuuksien automaattista
tunnistamista hénen henkildllisyytensé toteamiseksi vertaamalla kyseisen henkilon biometrisia
tietoja tietokantaan tallennettuihin toisten yksiléiden biometrisiin tietoihin (3 artiklan 35 kohta).
Henkil6llisyyden todentamisella puolestaan tarkoitettaisiin EU:n tekoélyasetuksen biometrisen
todennuksen maéritelméé vastaavasti henkildiden henkil6llisyyden automaattista yksi yhteen -
todentamista vertaamalla nididen biometrisia tietoja aiemmin annettuihin biometrisiin tietoihin
(3 artiklan 36 kohta). Sdannos koskisi siten ainoastaan automaattista tunnistamista ja automaat-
tista henkil6llisyyden todentamista, eikd sdidnndkselld rajoitettaisi poliisin oikeutta katsoa sil-
mamadriisesti yksittdisid passirekisterin ja henkilokorttirekisteriin talletettuja kasvokuvia.
My®s yleisen tietosuoja-asetuksen johdanto-osan 51 kappaleen mukaan valokuvat kuuluvat bio-
metristen tietojen madritelmén piiriin ainoastaan siind tapauksessa, etti niitd kasitelldan erityisin
teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksilollisen tunnistamisen tai
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todentamisen. Vertaamalla asiakirjan hakijan biometrisia tunnisteita rekisterissi oleviin tietoi-
hin pyritdén varmistamaan, ettei sama henkil6llisyys ole useamman eri henkilon kéytdssé eiké
sama henkilo kayta laittomasti useampaa eri henkil6llisyytta.

Passirekisterin ja henkilokorttirekisterin biometrisia tietoja voisi lisdksi kdyttdd nykyistd vas-
taavasti henkilén mydhemmin hakeman henkildllisyyttd osoittavan asiakirjan valmistamiseen
henkil6kortin tai passin hakijan suostumuksella. Sddnnoksen sanamuotoa tdsmennettdisiin kui-
tenkin my®ds tdltd osin siten, ettd biometriset tiedot saisi asianomaisen henkilon suostumuksella
liittdd hanen myohemmin tekeméidnsa henkilollisyyttd osoittavaa asiakirjaa koskevaan hake-
mukseen. Tietojen kiyttdminen myohemmin haetun asiakirjan valmistamisessa toteutetaan kay-
tdnnossa siten, ettd poliisi lisdd biometriset tunnisteet hakemukselle ja hakemus késitelldén ta-
min jalkeen normaalin hakuprosessin mukaisesti.

Henkildllisyyttd osoittavan asiakirjan valmistamiseksi vélttiméton biometristen tietojen késit-
tely on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohdassa tarkoitetulla tavalla tar-
peen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi ja 9 artiklan 2 kohdan g alakoh-
dassa tarkoitetulla tavalla tarpeen tarkedd yleistd etua koskevasta syysta. Rekisteriin talletettujen
tietojen kdyttdiminen myShempad asiakirjaa koskevassa hakemuksessa edellyttéisi jatkossakin
lisdsuojatoimena asiakirjan hakijan suostumusta.

15 b §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suo-
rittamiseksi kdisiteltdvien biometristen tietojen kdsittely henkilollisyyden selvittamiseksi. Pyka-
1an 1 momentissa sdadettiisiin henkilon henkil6llisyyden todentamisesta henkilokorttirekisterin
ja passirekisterin biometristen tietojen seké ulkomaalaislain 131 §:n nojalla talletettujen biomet-
risten tietojen avulla. Sddnnds olisi voimassa olevaan lakiin ndhden uusi. Todentamisella tar-
koitettaisiin 15 a §:44 vastaavasti henkil6llisyyden automaattista yksi yhteen -todentamista ver-
taamalla henkilon biometrisia tietoja aiemmin annettuihin biometrisiin tietoihin. S&3nnos ei si-
ten mahdollistaisi henkilén tunnistamista vertaamalla hénen tietojaan koko passirekisteriin ja
henkilokorttirekisteriin tai kaikkiin ulkomaalaislain 131 §:n nojalla rekisterdityihin tietoihin,
vaan ainoastaan huomattavasti rajatumman henkil6llisyyden todentamisen yksi yhteen -vertai-
lun avulla.

Tietojen kdyttdminen olisi rajoitettu tilanteisiin, joissa poliisimichelld on poliisilain mukaan oi-
keus selvittdd henkil6llisyys henkildtuntomerkkien perusteella. Henkil6llisyyden selvittdmi-
sestd henkilotuntomerkkien avulla sdddetdéin poliisilain 2 luvun 1 §:n 1 momentissa, jonka sa-
namuotoa ehdotetaan jiljempénd muutettavaksi. Ehdotetulla 15 b §:114 mahdollistettaisiin lasni
olevan henkildn henkil6llisyyden todentaminen vertaamalla hénelta tétd varten otettuja biomet-
risia tietoja yksittdisiin aiemmin rekisterdityihin tietoihin tilanteessa, jossa toimivaltuussiénte-
lyn mukaiset edellytykset tdyttyvét. Menettely tdydentdisi muita poliisin kdytettidvissd olevia,
ensisijaisia tunnistusmenetelmia.

Muiden kéytettivissd olevien tunnistusmenetelmien liséksi poliisin tulisi ennen passirekisterin
ja henkil6tietorekisterin biometristen tietojen kéyttdmistd pyrkid todentamaan henkildllisyys
myds passin tai henkilokortin teknisen osan sisdltdmien tietojen avulla. Passin tekniseen osaan
talletettujen sormenjélkien lukemisesta sdddetddn passilain 5 b §:ssé ja henkil6kortin tekniseen
osaan talletettujen sormenjilkien ja kasvokuvien lukemisesta henkildkorttilain 5 a §:ssd. Asia-
kirjan tekniseen osaan talletettuja tietoja ei kuitenkaan aina ole kéytettdvissd henkilollisyyden
todentamiseksi esimerkiksi silloin, jos asiakirjan siru on rikki tai henkil6lld ei ole asiakirjan
katoamisen tai muun syyn vuoksi ole esittidé lainkaan asiakirjaa todisteeksi henkil6llisyydes-
taan.
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Pykélan 2 momenttiin otettaisiin informatiivinen viittaus ulkomaalaislakiin ja henkilGtietojen
kasittelystd maahanmuuttohallinnossa annettuun lakiin. Viittauksella selvennettiisiin, ettd hen-
kilollisyyden todentamisesta ulkomaalaisasioissa sdddetddn poliisin henkilGtietolain sijaan mai-
nituissa laeissa.

15 ¢ §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suo-
rittamiseksi kdsiteltivien biometristen tietojen kdsittely uhrin tunnistamiseksi. Pykildssa saa-
dettdisiin edellytyksisti, joilla poliisi voi késitelld henkilokorttirekisterin ja passirekisterin bio-
metrisia tietoja sekd ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tietoja uhrin tunnis-
tamiseksi tai uhrin henkildllisyyden todentamiseksi. Tietoja voisi kdyttdd nykyistd 15 §:n 2 ja 4
momenttia vastaavasti silloin, jos se on valttimatontd luonnononnettomuuden, suuronnetto-
muuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten tunnistamattomaksi jaa-
neen uhrin tunnistamiseksi. Sddnndksen sanamuotoa tarkennettaisiin nykyiseen verrattuna si-
ten, ettd sddnnoksessa viitattaisiin sekd tunnistamiseen ettd henkildllisyyden todentamiseen vas-
taavasti kuin 15 a, 15 e ja 15 f §:ssd. Uhrin henkil6llisyys voitaisiin siten varmistaa joko yksit-
taisiin rekisteritietoihin vertaamalla (todentaminen) tai vertaamalla uhrin tietoja laajemmin
aiemmin rekisterdityihin tietoihin (tunnistaminen).

Tunnistamattomalla uhrilla tarkoitettaisiin nykytilaa vastaavasti vainajia sekd vakavassa hengen
tai terveyden vaarassa olevia uhreja, joiden henkil6llisyys olisi mahdollista varmistaa ainoas-
taan sormenjélkitietojen tai muiden biometristen tietojen avulla esimerkiksi uhrin pitkdaikaisen
tiedottomuuden takia. Rikoksen kohteeksi joutuneen uhrin tietoja ei jatkossakaan voisi késitelld
ehdotetun sdidnnoksen nojalla rikosten selvittdmiseksi, vaan ainoastaan uhrin henkil6llisyyden
selvittamiseksi. Mydskddn nykyistd 15 §:n 2 momenttia vastaavassa muodossa kumotun poliisin
henkil6tietolain (761/2003) 16 a §:44n otetun sddnndksen ei ole katsottu mahdollistavan tietojen
kayttamistda esimerkiksi rikostutkintaan (HaVM 9/2009 vp). Poliisin tiukemmin rajatummasta
oikeudesta kasitelld uhrin tietoja erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja sel-
vittdmiseksi ehdotetaan sdddettaviksi uudessa 15 e §:ssé.

Voimassa olevan 15 §:n 2 ja 4 momentin mukaan oikeus tiedon kdytto6n on vain silld, jonka
tyotehtdvien hoitaminen vélttamatta edellyttad tiedon kayttdd. Oikeutta tiedon kdytt6on tdsmen-
nettdisiin nykyiseen sddntelyyn verrattuna siten, ettd oikeus tietojen vertaamiseen olisi vain erik-
seen nimetylld, asianmukaisen koulutuksen saaneella poliisin palveluksessa olevalla virkamie-
helld. Vertailu edellyttdisi my0s pidéttdmiseen oikeutetun virkamiehen tai suojelupoliisin paal-
lystodn kuuluvan poliisimiehen pyyntdd. Pidittimiseen oikeutetuista virkamiehistd saddetdin
Poliisin, Tullin, Rajavartiolaitoksen ja syyttdjan osalta pakkokeinolain 2 luvun 9 §:ssd. Puolus-
tusvoimien pidattdmiseen oikeutetuista virkamiehistd sdddetién sotilaskurinpidosta ja rikostor-
junnasta puolustusvoimissa annetun lain 17 §:ssd. Suojelupoliisin paillystoon kuuluvia poliisi-
miehié ovat poliisilain 5 luvun 7 §:n mukaan suojelupoliisin paillikko, apulaispaéllikkd, osas-
topadllikko, ylitarkastaja tai tarkastaja. Uhrilta vertaamista varten otetut biometriset tiedot olisi
sdannoksen mukaan jatkossakin havitettiva vilittomasti vertaamisen jalkeen.

15 d §. Henkilékorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suo-
rittamiseksi kdsiteltdvien biometristen tietojen kdsittely vaaran estdmiseksi. Pykaldssé sdddet-
taisiin edellytyksisté, joilla poliisi voi késitelld henkilSkorttirekisterin ja passirekisterin biomet-
risia tietoja sekd ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tietoja hengelle, tervey-
delle tai vapaudelle aiheutuvan merkittdvan vaaran estdmiseksi. Sd4nnds olisi voimassa olevaan
lakiin ndhden uusi. Ehdotettu kasittelytarkoitus vastaisi esimerkiksi poliisilain 5 luvun 54 §:n 5
momenttia ja pakkokeinolain 10 [uvun 56 §:n 5 momenttia, joiden mukaan salaisilla tiedonhan-
kinta- ja pakkokeinoilla saatua yliméérdistd tietoa saa kiyttdd myos hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvin vaaran estdmiseksi. Ylimairdisen tiedon kayttdedellytyk-
sistd poiketen sddnnoksessd ei kuitenkaan esitetd henkilOkorttirekisterin ja passirekisterin
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biometristen tietojen kadyttod huomattavan ympérist-, omaisuus- tai varallisuusvahingon esta-
miseksi.

Vertaaminen olisi rajattu biometrisiin tietoihin, joita poliisi saa yksittdisen tehtdvén suorittami-
sen yhteydessd. Kaytdnnossa erityisesti poliisin rekistereihin talletetuilla kasvokuvilla on arvi-
oitu olevan merkitystd vaaran estimiseen liittyvissa poliisin tehtdvissi. Kyse voisi olla esimer-
kiksi kiireellisestd tarpeesta tunnistaa valvontakamerakuvissa ndkyva henkild, jonka tiedetddn
altistuvan henked uhkaavalle vaaralle. Vastaavasti valvontakamerakuvista voidaan pyrkid tun-
nistamaan my0ds uhkaa aiheuttava henkilo esimerkiksi ampumavilikohtauksissa osallisena ol-
leiden henkil6iden joukosta. Poliisi voi saada myds tiedustelun tai vihjeen kautta tiedon merkit-
tdvéd vaaraa aiheuttavasta uhkatilanteesta, jonka aiheuttajan tai kohteen henkildllisyyttd ei
kyetd selvittdmadn muilla kdytettdvissa olevilla keinoilla kuin vertaamalla henkilon tietoja mah-
dollisimman laajaan kuva-aineistoon. Vaaran aiheuttaja, vaarassa oleva henkil0 tai uhkatilan-
teen kohdehenkilo voitaisiin tdlloin pyrkid tunnistamaan automaattisen kasvokuvavertailun
avulla vertaamalla esimerkiksi valvontakamera-aineistosta tai muuten poliisin tehtdvén yhtey-
dessi saatuja kasvokuvia automatisoidusti poliisin rekisterissé oleviin tietoihin.

Poliisin kdytossa ei toistaiseksi ole reaaliaikaista biometrista etdtunnistamista. Sddnnds mahdol-
listaisi kuitenkin henkilokorttirekisterin ja passirekisterin biometristen tietojen sekd ulkomaa-
laislain 131 §:n nojalla talletettujen biometristen tietojen kdyttamisen my0s reaaliaikaisessa bio-
metrisessa etitunnistamisessa, mikéli sellainen myShemmin otettaisiin kaytt66n EU:n teko-
dlyasetusta tdydentdvilld kansallisella lainsddddnnolld. Ehdotettua merkittdvén vaaran esti-
mistd vastaava kasittelytarkoitus on katsottu oikeasuhtaiseksi myos EU:n tekodlyasetuksessa.
Asetuksen mukaan reaaliaikaisten biometristen etitunnistusjérjestelmien kayttoad julkisissa ti-
loissa lainvalvontatarkoituksessa ei pidetd kiellettynd kdytdntond, jos se ehdottoman valttama-
tontd luonnollisten henkildiden henkeen tai fyysiseen turvallisuuteen kohdistuvan erityisen,
merkittdvdn ja valittdmén uhan taikka aidon ja vilittdmaén tai aidon ja ennakoitavissa olevan
terrori-iskun uhan ehkdisemiseksi (5 artiklan 1 kohdan h alakohta).

Vertailu edellyttéisi pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin paallystoon kuu-
luvan poliisimichen pyynt6d. Vertailu toteutettaisiin aina keskusrikospoliisissa, joka tarkistaisi
ennen vertailun suorittamista pyynnon lainmukaisuuden ja vertailulle sdddettyjen edellytysten
tayttymisen. Muilla poliisin yksikoilld ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi
oikeutta saada suoraa pdidsyd passirekisteriin, henkilokorttirekisteriin tai ulkomaalaislain 131
§:n nojalla talletettuihin tietoihin automatisoitujen vertailujen tekemiseksi.

15 e §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien bio-
metristen tietojen kdsittely rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi sekd kansal-
lisen turvallisuuden suojaamiseksi. Ehdotettu sddnnds olisi voimassa olevaan lakiin ndhden
uusi. Pykaldssa sdddettdisiin edellytyksistd, joilla passirekisteriin ja henkilokorttirekisteriin tal-
letettuja biometrisia tietoja saa kayttda rikostorjunnassa ja kansallisen turvallisuuden suojaa-
miseksi sitd vakavasti uhkaavalta toiminnalta.

Pykélén I momentissa sédddettdisiin, ettd vertailun saisi suorittaa ainoastaan keskusrikospoliisi
pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin pééllystoon kuuluvan virkamiehen
pyynnostd. Vertailu toteutettaisiin siten aina keskusrikospoliisissa, joka tarkistaisi ennen vertai-
lun suorittamista pyynnon lainmukaisuuden ja vertailulle sdddettyjen edellytysten tiyttymisen.
Muilla poliisin yksikoilld ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi oikeutta saada
paisyé passirekisteriin ja henkilokorttirekisteriin automatisoitujen vertailujen tekemiseksi.

Momentin /-3 kohdassa lueteltaisiin tarkoitukset, joihin tietoja saisi késitella. Yleisend edelly-
tyksena olisi kaikkien késittelytarkoitusten osalta perustuslakivaliokunnan tulkintakaytdnnon ja
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tietosuojan yleislainsddddnnon vaatimusten mukaisesti vélttdméttomyys. Momentin 1 kohdan
mukaan tietoja saisi késitelld ensinnékin seuraavien rikosten estdmiseksi, paljastamiseksi tai
selvittamiseksi: turvallisuussalaisuuden paljastaminen (RL 12 luvun 7 §), terroristisessa tarkoi-
tuksessa tehty tahallinen vaaran aiheuttaminen, tahallinen rajdhderikos, vaarallisia esineité kos-
kevien sidénnosten rikkominen tai 17 luvun 1 §:ssi tarkoitetun julkinen kehottaminen rikokseen
(RL 34 aluvun 1 §:n 1 momentin 2 kohta), terroristisessa tarkoituksessa tehtdvin rikoksen val-
mistelu (RL 34 a luvun 2 §), kouluttautuminen terrorismirikoksen tekemistd varten (RL 34 a
luvun 4 b §), matkustaminen terrorismirikoksen tekemistd varten (RL 34 a luvun 5 ¢ §) seké
terrorismirikoksiin liittyvé julkinen kehottaminen (RL 34 a luvun 5 e §). Néistd rikoksista laissa
saddetty ankarin rangaistus on alle 6 vuotta vankeutta. Luetteloon sisaltyvit rikokset ovat kui-
tenkin vakavalaatuisia maanpetos- ja vakoilurikoksia seké terrorismirikoksia, joiden paljasta-
miseksi voidaan poliisilain 5 luvun 3 §:n mukaan kayttdd my0s poliisilain 5 luvussa tarkoitettuja
salaisia tiedonhankintakeinoja. Mainittujen rikosten paljastaminen kuuluu padsaantoisesti suo-
jelupoliisin tehtdviin. Vastaavasti poliisille voidaan esimerkiksi poliisilain 5 luvun 5 §:n mukaan
antaa rikoksen estdmiseksi lupa telekuunteluun, jos henkilon lausumien, uhkausten tai kayttay-
tymisen perusteella voidaan perustellusti olettaa hanen syyllistyvan johonkin luetteloon sisélty-
vista rikoksista.

Lisédksi 1 kohdassa ehdotetaan sdddettaviksi tietojen kdyttdmisestd erdiden muiden sellaisten
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi, joista laissa sdddetty ankarin rangaistus
on 4 vuotta vankeutta. N4ita rikoksia olisivat torkeén henkeen tai terveyteen kohdistuvan rikok-
sen valmistelu (RL 21 luvun 6 a §), térked vapaudenriisto (RL 25 luvun 2 §), torked kiristys (RL
31 luvun 4 §), tuhotyd (RL 34 luvun 1 §), litkkennetuhotyd (RL 34 luvun 2 §), terveyden vaaran-
taminen (RL 34 luvun 4 §) seka torked ampuma-aserikos (RL 41 luvun 2 §). Mainittujen vaka-
vien rikosten tehokasta estdmisté, paljastamista ja selvittdmistd voidaan pitdd tarkednd sekd yk-
sildiden ettd yhteiskunnan turvallisuuden kannalta. Puuttumalla torkedn henkeen tai terveyteen
kohdistuvan rikoksen valmisteluun ennen teon etenemistd voidaan estdd mahdollisesti useiden
ihmisten henked ja terveyttd uhkaavia tekoja, kuten kouluampumisia. Toérkedt vapaudenriistot,
torkedt kiristykset ja torkedt ampuma-aserikokset puolestaan liittyvat usein muuhun vakavaan
huumausaine- ja viakivaltarikollisuuteen. Torkedn vapaudenriiston ja térkedn kiristyksen tun-
nusmerkistot edellyttdvat vakavan vaaran tai vakavan vékivallan uhkaa ja teot voivat olla Iuon-
teeltaan pitkédkestoisia. Muut kohdassa tarkoitetut rikokset ovat yleisvaarallisia rikoksia, joiden
tunnusmerkistoihin sisdltyy joko yleinen hengen tai terveyden vaara tai erittdin huomattavan
taloudellisen vahingon vaara. Esimerkiksi tuhoty6n osalta valvontakameramateriaalista 16yty-
van kuvan vertailu poliisin rekistereihin voi olla kéytdnnosséd ainoa mahdollinen tapa tunnistaa
tekija.

Vikivaltarikoksilla, vapaudenriistoilla, kiristyksilld, ampuma-aserikoksilla ja henkeen ja ter-
veyteen kohdistuvan rikoksen valmistelulla on usein kytkoksid myos jarjestdytyneen rikollisuu-
den toimintaan, jonka voidaan katsoa muodostavan yhteiskunnallisesti merkittivén uhan. Bio-
metristen tietojen nykyistd laajemmalla kéyttamiselld mainittujen rikosten estdmiseksi, paljas-
tamiseksi ja selvittdmiseksi tehostettaisiin siten myds jérjestdytyneen rikollisuuden torjuntaa.

Momentin 2 kohdan mukaan tietoja saisi késitelld sellaisen rikoksen estdmiseksi, paljasta-
miseksi tai selvittdmiseksi, josta laissa sdfdetty ankarin rangaistus on véhintdéin 6 vuotta van-
keutta. Yleinen intressi rikosten estdmiseen, paljastamiseen ja selvittimiseen korostuu erityi-
sesti torkeiden rikosten kohdalla. Esimerkiksi suunnitteilla olevan ja poliisin tietoon tulleen
henkirikoksen tai maanpetosrikoksen estdmiseen on vahva yhteiskunnallinen velvoite myds pe-
rusoikeusndkokulmasta katsottuna. Kyseiset rikokset voivat vakavimmillaan uhata useiden ih-
misten henked ja terveyttd. Ndiden rikosten estimiseen, paljastamiseen ja selvittdmiseen liitty-
vin yhteiskunnallisen intressin arvioidaan olevan niin painava, ettd se perustelee poliisin rekis-
terissd olevien biometristen tietojen rajoitettua kiyttod ehdotettujen sddnndsten mukaisesti.
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Kohdassa tarkoitettuihin rikoksiin kuuluvat vakavimmat sotarikokset ja rikokset ihmisyytté vas-
taan (RL 11 Iuku), maanpetosrikokset (RL 12 luku), valtiopetokset (RL 13 luku), rikokset o0i-
keudenkéyttod vastaan (RL 15 luku), rikokset yleisté jarjestystd vastaan (RL 17 luku), seksuaa-
lirikokset (RL 20 luku), henkeen ja terveyteen kohdistuvat rikokset (RL 21 luku), vapauteen
kohdistuvat rikokset (RL 25 luku), ryostorikokset (RL 31 luku), kitkemis- ja rahanpesurikokset
(RL 32 luku), yleisvaaralliset rikokset (RL 34 luku), terrorismirikokset (RL 34 a luku), maksu-
vélinerikokset (RL 37 luku), sotilasrikokset (RL 45 luku), ymparistorikokset (RL 48 luku) seka
huumausainerikokset (RL 50 luku).

Suurin osa 1 ja 2 kohdan mukaisista vakavista rikoksista on rikoksia, joiden estiminen, paljas-
taminen ja selvittdiminen kuuluu Poliisihallituksen alaisten poliisiyksikéiden tehtaviin. Suojelu-
poliisin tehtdvdnd on poliisin hallinnosta annetun lain 10 §:n mukaan muun muassa hankkia
tietoa kansallisen turvallisuuden suojaamiseksi seké havaita, estéd ja paljastaa sellaisia toimin-
toja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestysta tai valtakunnan
sisdistd tai ulkoista turvallisuutta. Suojelupoliisi vastaa edelld todetusti padsdantoisesti muun
muassa vakavalaatuisten maanpetos- ja vakoilurikosten seka terrorismirikosten paljastamisesta
ja suojelupoliisin pééllystoon kuuluva poliisimies voisi siten pyytdd vertailua esimerkiksi sil-
loin, kun se on vélttdmatonta téllaisen rikoksen paljastamiseksi.

Vertailua voisivat pyytdd my0os Rajavartiolaitoksen ja Tullin piddttdmiseen oikeutetut virkamie-
het sellaisten rikosten osalta, joiden estdminen, paljastaminen ja selvittiminen kuuluu ndiden
viranomaisten tehtdviin. Rajavartiolaitos voisi siten pyytda vertailua esimerkiksi silloin, kun se
on vélttdmatontd torkedn ihmiskaupan (RL 25:3 a) tai muun Rajavartiolaitoksen tutkittavaksi
rikostorjunnasta Rajavartiolaitoksessa annetun lain 4 §:n mukaan kuuluvan rikoksen esti-
miseksi, paljastamiseksi tai selvittdmiseksi. Vastaavasti Tulli voisi pyytdd vertailua esimerkiksi
torkedn huumausainerikoksen (RL 50:2) tai muiden rikostorjunnasta Tullissa annetun lain 2 §:n
1 kohdassa maédriteltyjen tullirikosten estimiseksi, paljastamiseksi tai selvittdmiseksi. Puolus-
tusvoimien padesikunta puolestaan vastaa sotilaskurinpidosta ja rikostorjunnasta puolustusvoi-
mista annetun lain 86 §:n mukaan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liit-
tyvien rikosten ennalta estimisestd ja paljastamisesta ja voisi siten pyytda vertailua, kun se olisi
valttdmatonta tdllaisen rikoksen estdmiseksi tai paljastamiseksi.

Momentin 3 kohdan mukaan tietoja saisi késitelld kansallisen turvallisuuden suojaamiseksi sitd
vakavasti uhkaavalta toiminnalta. Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla
tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjestystd, yhteiskunnan perustoimintoja,
suuren ihmismaéérdn henked tai terveyttd tai kansainvilistd rauhaa ja turvallisuutta uhkaavaa
toimintaa. Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uhkaavasta ter-
rorismiin liittyvéstd toiminnasta, vikivaltaisesta radikalisoitumisesta tai ulkomaisten tieduste-
lupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen valtion levotto-
muuksista (ks. hallituksen esitys laiksi Suomen perustuslain 10 §:n muuttamisesta, HE
198/2017 vp, ja esityksestd annettu perustuslakivaliokunnan mietinté PeVM 4/2018 vp). Bio-
metristen tietojen vertaamista passirekisteriin ja henkilokorttirekisteriin voisivat tdssé tarkoi-
tuksessa pyytdé kansallisen turvallisuuden suojaamisesta vastaavat viranomaiset eli suojelupo-
liisi ja Puolustusvoimat.

Suojelupoliisin toiminnan kannalta merkittivid biometrisia tietoja siséltdvia muita tietoldhteita
ovat erityisesti poliisin tietojarjestelmiin rikosperusteisesti tallennetut tuntomerkkitiedot sekd
ulkomaalaislain nojalla késiteltidvit ulkomaalaisten tuntomerkkitiedot. On kuitenkin tilanteita,
joissa riittdvin laadukkaita tietoja ei ole saatavilla muualta kuin passirekisteristd tai henkilo-
korttirekisteristd. Vaikka kansalliseen turvallisuuteen kohdistuvat uhat tyypillisesti kumpuavat
ulkomailta, voidaan esimerkiksi hybriditoiminnassa hy6dyntdd Suomen kansalaisuuden
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saaneita henkildité, joilla ei valttdmaittd ole rikollista taustaa. Suomen kansalaisten osalta ky-
seessd voi olla myds esimerkiksi dérilitketoiminta ja terroristinen toiminta.

Edellytykset vertailun pyytdmiselle olisivat samat sekd sormenjélkien ettd kasvokuvien osalta.
Kéaytdnndssa vertailua pyydettéisiin kuitenkin vain harvoin molempiin tietoryhmiin. Sormen-
jélkien ja kasvokuvien hyodynnettdvyys rikosten estdmisessé, paljastamisessa ja selvittimisessa
vaihtelee rikoslajeittain. Sormenjilkien merkitys on suuri rikoksissa, joiden tekemiseen liittyy
muun muassa esineiden koskettelua. Tietoverkkoavusteisissa rikoksissa sormenjélkitiedoilla ei
puolestaan valttamatta ole lainkaan rikostutkinnallista merkitystd. Kuvatietojen merkitys rikos-
torjunnalle taas on kasvanut jatkuvasti digitalisaation myo6ta. Rikoksiin liittyvilld valvontaka-
meratallenteilla on perinteisestikin ollut erittdin tarked merkitys rikostutkinnassa, mutta kaytto-
tapausten médrd on entisestién laajentunut teknologisen kehityksen takia. Rikostutkintojen yh-
teydessd 10ydetddn usein video- ja kuvamateriaalia, jossa on havaittavissa torkeitd rikoksia.
Joissakin rikoslajeissa, kuten grooming-tyyppisissa lasten seksuaalisissa hyvéksikaytoissa, ku-
vat muodostavat keskeisen osan rikollisesta toiminnasta. Torkeissa vékivaltarikoksissa puoles-
taan uhrien pahoinpitely4 ja jopa kidutusta saatetaan kuvata ja jakaa edelleen sosiaalisen median
kautta.

Pykélan 2 momentissa saadettdisiin edellytyksista, joilla poliisi saisi kéasitelld keskusrikospolii-
sin 1 momentin mukaisesti suorittaman vertailun tuloksia. Poliisilla tarkoitettaisiin sdannok-
sessd Poliisihallitusta ja sen alaisia poliisiyksikoitd vastaavasti kuin poliisin henkilGtietolain
muissa sddnnoksissa. Poliisi voisi kayttad passirekisterin ja henkilokorttirekisterin biometrisia
tietoja ainoastaan osana keskusrikospoliisin suorittaman vertailun tuloksia ja vain silloin, kun
se olisi valttamatontd 2 momentin /-3 kohdassa tarkoitetun henkilon tunnistamiseksi tai hdnen
henkilollisyytensd todentamiseksi. Momentissa ei sdddettdisi tictojen késittelystd kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta, koska tietoja ei kasitelld
tassd tarkoituksessa muissa poliisiyksikoissd kuin suojelupoliisissa. Tietojen luovuttamisesta
suojelupoliisille ehdotetaan sdddettaviksi 21 §:ssd vastaavasti kuin muiden poliisin tietojen luo-
vuttamisesta. My0s tietojen luovuttamisesta muille toimivaltaisille viranomaisille sdddettdisiin
21 §:ssa.

Momentin / kohdassa tarkoitettu tietojen késittely rikoksen selvittamiseksi kytkettdisiin esitut-
kintalaissa esitutkinnan toimittamiselle asetetun “syyté epdilld” -kynnyksen tdyttymiseen. Mo-
mentin 2 kohdassa kdytetty ilmaisu ”voidaan perustellusti olettaa syyllistyneen tai syyllistyvan”
vastaisi poliisin henkil6tietolain voimassa olevaa 7 §:n 2 momentin 1 kohtaa, mutta tietojen
kayttotarkoitus rajattaisiin 7 §:44 tiukemmin vain 1 momentissa tarkoitetun rikoksen estdmiseen
tai paljastamiseen. Rikoksen estdmisella tarkoitetaan poliisilain 5 luvun 1 §:n méiéritelmén mu-
kaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilén
toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti
olettaa hdnen syyllistyvan rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai ra-
joittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estdmisestd on kysymys sil-
loin, kun teko kyettdisiin estiméédn ennen kuin tunnusmerkiston mukaiseen tiytdntdonpanotoi-
meen on ryhdytty (HE 224/2010 vp, s. 89). Rikoksen paljastamisella tarkoitetaan poliisilain 5
luvun 1 §:n 3 momentin mukaan toimenpiteité, joiden tavoitteena on selvittdd, onko esitutkinnan
aloittamiselle esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon
toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etté
rikos on tehty.

Momentin 3 kohdassa sdéddettiisiin rikoksen uhrin tietojen kdyttdmisestd. Uhrin tietoja olisi
mahdollista kayttid, kun se olisi vélttdmatontd 1 momentissa tarkoitetun rikoksen estdmiseksi,
paljastamiseksi tai selvittimiseksi. Edelld todetusti kuvat muodostavat keskeisen osan rikolli-
sesta toiminnasta erityisesti joissakin rikoslajeissa. Esimerkiksi seksuaalirikosten tutkinnan
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yhteydessé takavarikoidaan usein merkittdvid miérid kuva- ja videoaineistoa. Automaattinen
kasvokuvavertailu voi usein olla ainoa tapa tunnistaa seksuaalirikoksen uhriksi joutunut lapsi
tai haavoittuvassa asemassa oleva henkilo. Torkeissd vakivaltarikoksissa puolestaan uhrien pa-
hoinpitelyé tai kidutusta saatetaan kuvata ja jakaa edelleen sosiaalisen median kautta. Ndiden
rikosten uhrit pelkédvét usein kostoa, eivitké uskalla ilmoittaa rikoksesta poliisille.

Uhrin biometristen tietojen kaytto on tietyin edellytyksin sallittu myos EU:n tekodlyasetuksen
reaaliaikaista biometrista etdtunnistamista koskevassa sddntelyssi. Asetuksen 5 artiklan 1 koh-
dan h alakohdan mukaan reaaliaikaista biometrista etdtunnistamista ei pidetd kiellettyna kay-
tdntona siltd osin kuin se on vélttdméatonta kaappauksen, ihmiskaupan ja seksuaalisen hyvéksi-
kéyton uhrien kohdennetussa etsinnéssa.

Pykélan 3 momentissa saddettdisiin lisdedellytyksestd 1 momentissa tarkoitetun vertailun suo-
rittamiselle. Vertailun edellytyksend olisi, ettei henkildd ole tunnistettu tai hanen henkildllisyyt-
tddn saatu todennettua poliisin henkil6tietolain 5—8 §:ssé tarkoitettujen tietojen avulla. Ennen
vertailun suorittamista tulisi siten varmistaa, ettei henkilod ole mahdollista tunnistaa esimerkiksi
poliisin tutkinta- ja valvontatehtdvid varten (5—6 §) tai rikosten ennalta estimista ja paljastamista
varten (7-8 §) kasiteltdvien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen avulla. Esi-
merkiksi vakavia vikivalta- ja henkirikoksia tai terrorismirikoksia suunnittelevilla henkil6illa
ei kuitenkaan vilttimittd ole aiempaa rikoshistoriaa, vaan motiivi rikoksen suunnittelulle ja to-
teuttamiselle voi olla ideologinen tai liittyd mielenterveyden ongelmiin. Muun muassa koulu-
ampumisen valmistelijoilla ei tyypillisesti ole merkittdvaa rikostaustaa. Myos tuhotydrikosten
tekijoiden joukossa on paljon ensikertalaisia. Rikosta valmistelevan henkilon sormenjilkia ja
kasvokuvia ei tistd syystd useinkaan ole rekisterdity rikosperusteisesti, eikd henkilda siten voida
tunnistaa vertaamalla hdnen tietojaan poliisin henkil6tietolain 5—8 §:ssé tarkoitettuihin rikosten
ennalta estdmiseen, paljastamiseen ja selvittdmiseen liittyviin tietoihin. My06skédéan vertailu ul-
komaalaislain 131 §:n nojalla poliisin rekisteriin talletettuihin tietoihin ei tuota tulosta tapauk-
sissa, joissa vertailtava henkild ei ole turvapaikanhakija tai muu ulkomaalaislain 131 §:n 1 mo-
mentissa tarkoitettuihin ryhmiin kuuluva henkild.

Tietojen kdyttdminen rikoksen estamiseksi, paljastamiseksi tai selvittamiseksi edellyttaisi kaik-
kien 1-3 momentissa sdddettyjen edellytysten tdyttymistd. Kasittelyssd tulee sovellettavaksi
my0s poliisin henkildtietolain 2 §:n 3 momentti, jonka mukaan henkil6tietojen késittelyssd on
noudatettava poliisilain 1 luvussa séddettyja perusoikeuksien ja ihmisoikeuksien kunnioittami-
sen vaatimusta, suhteellisuusperiaatetta, vihimmaén haitan periaatetta ja tarkoitussidonnaisuu-
den periaatetta.

Pykélén 4 momentissa ehdotetaan sdddettéviksi poliisin oikeudesta kisitelld yksittdisid passire-
kisterin ja henkilokorttirekisterin biometrisia tietoja tilanteissa, joissa tiedot ovat valttiméattomia
2 momentissa tarkoitetun henkilon 16ytdmiseksi. Toisin kuin 1-3 momentissa, kyse ei olisi tie-
tojen automaattisesta vertaamisesta koko passirekisteriin ja henkilSkorttirekisteriin henkilén
tunnistamiseksi. Poliisi voisi sen sijaan ehdotetun sdéinndksen nojalla ottaa passirekisterista tai
henkilokorttirekisteristd yksittdisen kasvokuvatiedon ja verrata sitd esimerkiksi valvontaka-
mera-aineistoon 1 momentissa tarkoitetusta rikoksesta epéillyn tai rikoksen uhrin loytdmiseksi.
Mikali reaaliaikainen biometrinen etdtunnistaminen otettaisiin jatkossa kayttoon poliisissa, eh-
dotettu sdénnds mahdollistaisi myos yksittdisten henkilokorttirekisterin ja passirekisterin kas-
vokuvatietojen kéyttimisen reaaliaikaisessa biometrisessa kasvontunnistuksessa EU:n teko-
dlyasetuksen ja sitd tdydentdvén kansallisen sdéntelyn mukaisin edellytyksin.

15 £ §. Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien biomet-
risten tietojen kdsittely rikoksen estimiseksi, paljastamiseksi ja selvittdmiseksi. Voimassa ole-
van 15 §:n 4 momentin mukaan ulkomaalaislain 131 §:ssd sdéddettyjen tehtidvien suorittamiseksi
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késiteltdvid biometrisia tietoja saa kiyttdd muuhun kuin niiden alkuperdiseen késittelytarkoituk-
seen, jos se on valttdmatonta rikoslain 11-14 luvussa, 17 luvun 24, 7, 7 c tai 8 a §:sséd, 34 luvun
3 tai 5 §:ssé, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssé tarkoitetun rikoksen ennalta estamiseksi,
paljastamiseksi tai selvittdmiseksi. Ndiden rikosten on katsottu olevan kiintedssd yhteydessé
tietojen alkuperdisiin késittelytarkoituksiin kuuluvaan valtion turvallisuuden suojaamiseen (ks.
HaVM 39/2018 vp, s. 40). Pykédlan I momentissa sdadettiisiin voimassa olevaa 15 §:n 4 mo-
menttia vastaavasti tietojen kdyttdmisestd mainittujen valtion turvallisuuden suojaamiseen kiin-
tedsti liittyvien rikosten ennalta estimiseksi, paljastamiseksi ja selvittdmiseksi. S44nnds vastaisi
taltd osin asiallisesti nykytilaa.

Pykéléan 2 momentissa sdadettiisiin tietojen kdyttdmisestd muiden kuin 1 momentissa tarkoitet-
tujen vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdimiseksi. Momentin / ja 2 koh-
dassa luetellut rikokset vastaisivat 15 e §:n 2 momentin 1 ja 2 kohdassa lueteltuja rikoksia silld
erotuksella, ettd tietojen kasittelemisestd valtion turvallisuuteen kiintedssa yhteydessd olevien
rikosten estdmiseksi, paljastamiseksi ja selvittdimiseksi sdddettdisiin 1 momentissa. Myos 2 mo-
mentissa tarkoitettuun vertailuun sovellettava menettely vastaisi 15 e §:44. Vertailun saisi suo-
rittaa ainoastaan keskusrikospoliisi pidattdmiseen oikeutetun virkamiehen pyynndstd. Suojelu-
poliisin paallystoon kuuluva virkamies ei voisi tehdd vertailua koskevia pyyntdjd, koska suoje-
lupoliisin tehtdvissa tarvittava ulkomaalaislain 131 §:n nojalla talletettujen biometristen tietojen
kasittely rajoittuisi edelld 1 momentissa tarkoitettuihin rikoksiin. Vastaavasti kuin 15 e §:ssé
muilla poliisin yksik6illa tai pyyntdjé tekevilld viranomaisilla ei olisi oikeutta saada suoraa paa-
syd rekisteriin automatisoitujen vertailujen tekemiseksi.

Ulkomaalaisten biometristen tietojen osalta ei olisi tarpeen sddtidd 15 e §:n 3 kohtaa vastaavasti
vertailuista kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta,
koska valtion turvallisuuden suojaaminen kuuluu tietojen alkuperdisiin ulkomaalaislain 131
§:ssd sdadettyihin késittelytarkoituksiin. Tietoja voitaisiin jatkossakin késitelld niiden alkupe-
rdisessd késittelytarkoituksessa, kun se olisi 15 §:n 1 momentissa edellytetylla tavalla valttama-
tonta.

Pykélan 3 momentissa sdadettiisiin poliisin oikeudesta késitelld 2 momentissa tarkoitetun ver-
tailun tuloksia. Saannds vastaisi 15 ¢ §:n 3 momenttia. Pykéldn 4 ja 5 momentti puolestaan
vastaisivat 15 e §:n 3 ja 4 momenttia.

16 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykéldn 1 momen-
tin 8 kohdasta poistettaisiin henkil6tietojen kisittelystd maahanmuuttohallinnossa annetun lain
sdadosnumero, koska lakiin viitattaisiin jo edelld 15 b §:ssd. Sddannokseen ei ehdoteta siséllolli-
sid muutoksia.

21 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle. Pykaldan lisattdisiin uusi 2 momentti, jossa sdéddettiisiin poliisin oi-
keudesta luovuttaa henkilokorttirekisterin ja passirekisterin biometrisia tietoja erdille muille ri-
kosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille. Tietojen luovuttami-
nen olisi kytketty 15 b—15 e §:n mukaisiin késittelytarkoituksiin ja edellytyksiin.

Momentin / kohdan mukaan tietoja voitaisiin luovuttaa suojelupoliisille, Rajavartiolaitokselle
ja Tullille tilanteissa, joissa néilld viranomaisilla on toimivaltuussadéntelyn nojalla oikeus selvit-
tad henkil6llisyys henkil6tuntomerkkien avulla. Rajavartiolaitoksen osalta henkildllisyyden sel-
vittdmisestd sdddetddn rajavartiolaissa (578/2005) ja Tullin osalta tullilaissa (304/2016). Suoje-
lupoliisin osalta henkil6llisyyden selvittdmiseen sovelletaan poliisilakia. Kohdassa tarkoitettu
tietojen vertaaminen passirekisterin ja henkilokorttirekisterin biometrisiin tietoihin olisi mah-
dollista ainoastaan 15 b §:ssé sdddetyin edellytyksin eli tilanteissa, joissa se on valttiméatonta
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henkilon henkil6llisyyden todentamiseksi eiké henkil6llisyyttd voida luotettavasti todentaa hen-
kilollisyyttd osoittavan asiakirjan tai muiden kaytettdvisséd olevien tietojen avulla.

Momentin 2 kohdan mukaan tietoja saisi luovuttaa suojelupoliisille, Rajavartiolaitokselle ja
Tullille 15 ¢ ja 15 d §:n mukaisiin késittelytarkoituksiin eli tunnistamattomaksi jadneen uhrin
tunnistamiseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvén vaaran esta-
miseksi. Tietojen luovuttaminen ndihin tarkoituksiin edellyttdisi Rajavartiolaitoksen tai Tullin
pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin paillystoon kuuluvan poliisimiehen
padtostd. Pidattdmiseen oikeutetuista virkamiehistd sdddetdsin Rajavartiolaitoksen ja Tullin
osalta pakkokeinolain 2 luvun 9 §:ssd sekd Puolustusvoimien osalta sotilaskurinpidosta ja ri-
kostorjunnasta puolustusvoimissa annetun lain 17 §:ssd. Suojelupoliisin padllystoon kuuluvia
poliisimichisti sdddetddn poliisilain 5 luvun 7 §:ssé.

Momentin 3 kohdassa saddettdisiin tietojen luovuttamisesta suojelupoliisille, Rajavartiolaitok-
selle, Tullille ja Puolustusvoimille rikosten ennalta estimiseksi, paljastamiseksi ja selvittd-
miseksi. Tietoja saisi luovuttaa ndisséd késittelytarkoituksissa ainoastaan osana keskusrikospo-
liisin suorittaman vertailun tuloksia tilanteissa, joissa Rajavartiolaitoksen, Tullin tai Puolustus-
voimien palveluksessa oleva pidittdmiseen oikeutettu virkamies tai suojelupoliisin paéllystoon
kuuluva virkamies olisi tehnyt keskusrikospoliisille tietojen vertailua koskevan pyynnon 15 e
§:n 1 momentin mukaisesti. Tietojen luovuttaminen olisi téltd osin rajattu ainoastaan 15 e §:n 2
momentissa tarkoitettujen henkildiden tunnistamiseen tai henkildllisyyden todentamiseen. Li-
saksi yksittdisid henkilOkorttirekisterin ja passirekisterin biometrisia tietoja saisi luovuttaa koh-
dassa tarkoitetuille viranomaisille 15 e §:n 4 momentissa sdddettyyn tarkoitukseen eli 15 e §:n
3 momentissa tarkoitetun henkilon 16ytdmiseksi.

Momentin 4 kohdan mukaan tietoja voisi luovuttaa suojelupoliisille ja Puolustusvoimille kan-
sallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.

Vastaavaa nimenomaista sddntelya tietojen luovuttamisesta ei ole arvioitu tarpeelliseksi poliisin
rekisteriin ulkomaalaislain nojalla talletettujen biometristen tietojen osalta. Ulkomaalaislain
131 §:ssd sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisia tietoja voidaan myds
voimassa olevan sddntelyn mukaan luovuttaa rikosasioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle sekd 15 §:n 4 momentin mukaiseen tarkoitukseen etti tietojen alku-
peréiseen kisittelytarkoitukseen, kuten valtion turvallisuuden suojaamiseksi. Tietojen luovutta-
misen on oltava 15 §:n 1 momentissa edellytetylld tavalla kasittelytarkoituksen kannalta valtta-
matonta.

22 §. Muu henkilétietojen luovuttaminen viranomaisille. Pykéldn 2 momentin séannosti henki-
l6korttilaissa ja passilaissa sdédettyjen tehtivien suorittamiseksi késiteltdvien biometristen tie-
tojen luovuttamisesta tdsmennettdisiin 21 §:44n ehdotetun muutoksen vuoksi. Sddnndkseen ei
esitetd sisdllollisid muutoksia, vaan tietoja voitaisiin jatkossakin luovuttaa nykyistd vastaavasti
Rajavartiolaitokselle, Tullille, ulkoministeriélle ja Suomen edustustolle sekd Maahanmuuttovi-
rastolle henkil6llisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi, jos se on véltta-
matontd henkilon maahantuloa, maassa oleskelua tai maasta 1dht64a koskevien asioiden késitte-
lyd varten. Edelld 21 §:44n ehdotetun muutoksen vuoksi 22 §:n 2 momentissa olisi kuitenkin
tarpeen tdsmentid, etté tietoja voidaan luovuttaa lainkohdan mukaisin edellytyksin sen lisdksi,
mitd 21 §:ssé sdddettdisiin tietojen luovuttamisesta rikosasioiden tietosuojalain soveltamisalaan
kuuluviin kisittelytarkoituksiin.

27 §. Henkilétietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin. Poliisi saa
voimassa olevan pykélédn mukaan salassapitosddnnosten estamétté luovuttaa 5—8, 11 ja 12 §:ssd
tarkoitettuja henkil6tietoja Schengenin tietojérjestelméén noudattaen, mitd SIS-asetuksissa
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saddetdan. EU:n yhteisten tietojérjestelmien perustamista ja kayttod koskevat asetukset, kuten
SIS-asetukset, ovat suoraan sovellettavaa oikeutta. Tiedonluovutuksesta on kuitenkin katsottu
tarpeelliseksi sddtdd ottaen huomioon ne edellytykset, jotka salassapidon murtavalle sddntelylle
on julkisuuslaissa asetettu. Pykéldssa tarkoitetussa henkilGtietojen luovuttamisessa on nouda-
tettava SIS-asetuksia, joissa on sdddetty tietojen tallettamisen edellytyksistd seka talletettavien
tietojen siséllosta.

SIS-asetuksiin siséltyy joiltain osin harkinnanvaraa jérjestelmiin tallennettavien tietojen suh-
teen. SIS-poliisiyhteistydasetuksen mukaisten kuulutusten tallentaminen Schengenin tietojér-
jestelmédn edellyttéd asetuksen 22 artiklan mukaan vahintéén seuraavia tietoja: sukunimi, syn-
tymaaika, kuulutuksen syy ja toteutettava toimenpide, kun saadaan osuma. Myds muut asetuk-
sessa tarkoitetut tiedot, muun muassa sormenjilkitiedot, on kuitenkin tallennettava SIS-jérjes-
telméédn, jos ne ovat saatavilla. Ndiden harkinnanvaraisesti tallennettavien tietojen luovuttami-
sessa on voimassa olevan sddnndksen perusteluiden mukaan noudatettava kansallisessa lainsaa-
déannossa tietojen késittelylle asetettuja rajoituksia, kuten poliisin henkilotietolain 15 §:n séén-
noksid erityisiin henkildtietoryhmiin kuuluvien tietojen késittelystd (HE 35/2021 vp, s. 38).
Henkildkorttilaissa ja passilaissa sidddettyjen tehtdvien suorittamiseksi késiteltdviad biometrisia
tietoja saa voimassa olevan 15 §:n mukaan kéayttdd muuhun kuin niiden alkuperdiseen késitte-
lytarkoitukseen vain tunnistamattomaksi jddneen uhrin tunnistamiseksi. Passirekisterin ja hen-
kilokorttirekisterin biometrisia tietoja ei siten ole katsottu mahdolliseksi tallentaa SIS-jérjestel-
maén (ks. HE 35/2021 vp, s. 22).

Edelld 15 e §:ssd ehdotetaan, ettd passirekisterin ja henkilokorttirekisterin biometrisia tietoja
saisi jatkossa kayttdd rajoitetusti tiettyjen vakavien rikosten estdmiseksi, paljastamiseksi ja sel-
vittdmiseksi sekd kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toimin-
nalta. Kansallisessa lainsdddannossa tietojen késittelylle asetetut rajoitteet eivét siten enda olisi
esteend mydskadn tietojen rajoitetulle luovuttamiselle SIS-poliisiyhteistydasetuksen mukaisiin
kuulutuksiin, joiden kayttotarkoitus on ensisijaisesti lainvalvonnallinen. Poliisin oikeudesta
luovuttaa passirekisterin ja henkilokorttirekisterin biometrisia tietoja SIS-kuulutuksiin ehdote-
taan sdadettavaksi 27 §:4én lisattdvassd uudessa 4 momentissa. Ulkomaalaislain 131 §:n nojalla
poliisin rekisteriin talletettujen biometristen tietojen luovuttamisesta SIS-kuulutuksiin sdadet-
taisiin jatkossakin ulkomaalaislaissa.

Momentin / kohdan mukaan tietoja saisi luovuttaa Schengenin tietojérjestelméén SIS-poliisiyh-
teistyOasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi kadonneista tai haavoittu-
vassa asemassa olevista henkil6itd, joiden matka olisi estettdvd. Kadonneiden henkildiden li-
séksi SIS-jdrjestelméddn on 32 artiklan mukaan tallennettava kuulutuksen tehneen jasenvaltion
toimivaltaisen viranomaisen pyynndstd kuulutukset lapsista, joihin kohdistuu vanhemman, per-
heenjdsenen tai huoltajan tekemén lapsikaappauksen riski ja joiden matka olisi estettédva sekd
lapsista, joiden matka olisi estettdvé, jos on konkreettinen ja ilmeinen riski siitd, ettd lapsi voi-
daan viedd pois tai ettd hdn poistuu jdsenvaltion alueelta ja ettd hén voi joutua ihmiskaupan,
pakkoavioliiton, naisten sukuelinten silpomisen tai muuntyyppisen sukupuoleen perustuvan vé-
kivallan uhriksi; tai joutua terrorismirikosten uhriksi tai osalliseksi ndihin rikoksiin; tai tulla
varvityksi tai kutsutuksi aseelliseen ryhmaéin tai pakotetuksi osallistumaan aktiivisesti sotatoi-
miin. Liséksi kuulutukset on tallennettava haavoittuvassa asemassa olevista taysi-ik&isistd, joi-
den matka olisi estettdvi heididn suojelemisekseen, jos on konkreettinen ja ilmeinen vaara siité,
ettd heiddt voidaan vied4 pois tai ettd he poistuvat jasenvaltion alueelta ja ettd he joutuvat ih-
miskaupan tai sukupuoleen perustuvan vékivallan uhreiksi. Ehdotettu sdénnds vastaisi siséllol-
lisesti voimassa olevaa ulkomaalaislain 131 §:n 5 momenttia, jonka mukaan ulkomaalaisen hen-
kildtuntomerkit voidaan salassapitosddnndsten estémaéttd luovuttaa SIS-jérjestelmaén SIS-polii-
siyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi. Saddnnokselld
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mahdollistettaisiin biometristen tietojen lisdidminen kuulutuksiin myds tapauksissa, jossa ka-
donnut tai haavoittuvassa asemassa oleva henkilé on Suomen kansalainen.

Momentin 2 kohdassa sadddettiisiin tietojen luovuttamisesta SIS-poliisiyhteistydasetuksen 26
artiklassa tarkoitetun kuulutuksen tekemiseksi. SIS-jarjestelmaén tallennetaan 26 artiklan mu-
kaisin edellytyksin kuulutukset henkilGistd, joita etsitddn kiinniottoa ja eurooppalaisen pidétys-
maardyksen tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten. Mainittuihin
kuulutuksiin on voimassa olevan séédntelyn mukaisesti mahdollista kayttdd vain poliisin rikos-
perusteisesti rekisterdimid tuntomerkkitietoja, kun se on 15 §:ssd edellytetylla tavalla valttima-
tontd. Ehdotetun sdénndksen mukaan kuulutukseen voisi luovuttaa myos passirekisterin tai hen-
kilokorttirekisterin biometrisia tietoja, kun kuulutettava henkild on syyllistynyt tai hdnen on
syytd epdilla syyllistyneen 15 e §:n 1 momentissa tarkoitettuun rikokseen. Tietoja voitaisiin
siten kayttad 26 artiklan mukaisissa kuulutuksissa ainoastaan, kun kyse on sellaisesta rikoksesta,
jonka estdmiseksi, paljastamiseksi tai selvittdmiseksi tietoja olisi sallittua kdyttdd myds kansal-
lisesti.

Momentin 3 kohdan mukaan tietoja saisi luovuttaa SIS-poliisiyhteistydasetuksen 36 artiklan 3
kohdassa tarkoitetun kuulutuksen tekemiseksi. Mainitussa 36 artiklan 3 kohdassa sdidetién
kuulutusten tallentamisesta SIS-jarjestelmédn salaista tarkkailua, tiedustelutarkastuksia tai eri-
tyistarkastuksia varten rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi tai rikoksiin
liittyvien syytetoimien toteuttamiseksi, rikosoikeudellisten seuraamusten tiytantdonpanoa var-
ten sekd yleisen turvallisuuden uhkien ehkdisemiseksi. Oikeus tietojen luovuttamiseen olisi
my0s téltd osin rajoitettu tilanteisiin, joissa kyse on 15 e §:n 1 momentissa tarkoitetusta rikok-
sesta.

Momentin 4 kohdan mukaan tietoja saisi luovuttaa SIS-poliisiyhteistydasetuksen 36 artiklan 4
kohdassa tarkoitetun kuulutuksen tekemiseksi. Kyse olisi edellistd kohtaa vastaavasti salaista
tarkkailua, tiedustelutarkastuksia tai erityistarkastuksia varten SIS-jarjestelmddn tallennetta-
vista kuulutuksista. Artiklan 4 kohdan mukaan kuulutus saadaan tallentaa kansallisen lainsdi-
ddnnoén mukaisesti valtion turvallisuudesta vastaavien toimivaltaisten viranomaisten pyynnosta,
jos on konkreettisia viitteitd siité, ettd asetuksen 37 artiklan 1 kohdassa tarkoitettuja, kuulutuk-
sen kohteelta kerdttdvii tietoja tarvitaan kyseisen henkilon aiheuttaman vakavan uhan tai mui-
den valtion sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdisemiseen.
Kuulutusten tarkoituksella olisi siten yhteys kansallisen turvallisuuden suojaamiseen.

SIS-poliisiyhteistydasetuksen 43 artiklan 1 ja 2 kohdan mukaan SIS-jérjestelméssa olevia valo-
kuvia, kasvokuvia ja sormenjilkitietoja saadaan kéyttdd sellaisen henkilon henkildllisyyden
vahvistamiseksi, joka on I0ydetty jarjestelméan tehdyn aakkosnumeerisen haun tuloksena. Sor-
menjélkitietoihin voidaan kaikissa tapauksissa tehdd hakuja henkil6én tunnistamiseksi, jos hen-
kilollisyyttd ei voida kuitenkaan varmistaa milldén muulla tavalla. Artiklan 3 kohdan mukaan
SIS-jérjestelmiin 26, 32, 36 ja 40 artiklan mukaisesti tallennettujen kuulutusten yhteydessé tal-
lennettuihin sormenjélkitietoihin voidaan tehdi hakuja myos tutkittavana olevien vakavien ri-
kosten tai terrorismirikosten tekopaikoilta loydettyjen tdydellisten tai epatdydellisten sormen-
jélkien tai kimmenenjilkien perusteella, jos voidaan osoittaa, ettd ne hyvin todennikoisesti kuu-
luvat rikoksentekijélle, edellyttden, ettd haku tehdddn samanaikaisesti jdsenvaltion asiaan kuu-
luvissa kansallisissa sormenjélkitietokannoissa. Myods Suomen SIS-kuulutuksiin luovutettuihin
biometrisiin tietoihin voidaan tehdd hakuja 43 artiklan mukaisin edellytyksin silloinkin, kun
kyseessd ei ole poliisin henkil6tietolain 15 e §:ssé tarkoitettu rikos. Taltd osin kyse on kuitenkin
suoraan sovellettavasta EU-oikeudesta, jota ei voida SIS-asetusten kansallisen liikkumavaran
puitteissa rajoittaa kansallisella lainsdddanndlla.
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31 §. Muu henkilétietojen luovuttaminen ulkomaille. Pykéalan voimassa olevan 3 momentin mu-
kaan henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kasiteltdvid biomet-
risid tietoja saa luovuttaa vain 15 §:n 2 momentin mukaisiin tarkoituksiin eli luonnononnetto-
muuden, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten tun-
nistamattomaksi jdéneen uhrin tunnistamiseksi. Viittaus kumottavaan 15 §:n 2 momenttiin kor-
vattaisiin viittauksella tunnistamattomaksi jadneen uhrin tunnistamiseen tai uhrin henkildllisyy-
den todentamiseen 15 c¢ §:ssi tarkoitetuissa tilanteissa. SA4nnds vastaisi taltd osin asiallisesti
nykytilaa.

Passirekisterin ja henkilokorttirekisterin biometrisia tietoja ei voimassa olevan poliisin henkils-
tietolain mukaan voida luovuttaa ulkomaan viranomaiselle esimerkiksi rikosten estimiseen, pal-
jastamiseen tai selvittimiseen liittyvaan kasittelytarkoitukseen. Lain 25 §:n 1 momentin mukaan
poliisi saa kuitenkin salassapitosddannosten estamatta luovuttaa 5-8, 11 ja 12 §:ssé tarkoitettuja
henkil6tietoja toisen Euroopan unionin jasenvaltion ja Euroopan talousalueeseen kuuluvan val-
tion toimivaltaiselle viranomaiselle rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohdassa
saddettyyn tarkoitukseen samoilla edellytyksilld kuin poliisi saa itse kisitelld kyseessd olevia
henkil6tietoja. HenkilGkorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi késitelta-
vit biometriset tiedot kuuluvat lain 11 ja 12 §:ssé tarkoitettuihin henkil6tietoihin. Koska ndiden
tietojen kdyttdminen rikosten estamiseksi, paljastamiseksi ja selvittdmiseksi olisi jatkossa sal-
littua 15 e §:n mukaisin edellytyksin, poliisi voisi myds luovuttaa tietoja toiselle EU- tai ETA-
alueen toimivaltaiselle viranomaiselle vastaavin edellytyksin. Edelld 27 §:ssd ehdotetaan li-
séksi, ettd passirekisterin ja henkilokorttirekisterin biometrisia tietoja saisi luovuttaa erdisiin
Schengenin tietojarjestelmédn tehtdviin kuulutuksiin. Muuta henkildtietojen luovuttamista ul-
komaille koskevan 31 §:n 3 momentin alkua tdismennettéisiin tdstd syysti siten, ettd tietoja voi-
taisiin luovuttaa sddnnoksen mukaisesti ulkomaille uhrin tunnistamiseksi sen lisdksi, mitd 25 ja
27 §:ssd sdddetdén.

38 §. Muissa poliisin lakisdcdteisissd tehtdvissd kdsiteltivien henkilétietojen poistaminen. Passin
ja henkilokortin biometrisia tietoja voidaan pykaldn 1 momentin padsddnnon mukaisesti séilyt-
tad rekisterissd kahdenkymmenen vuoden kuluttua padtoksesta tai sen raukeamisesta, paatok-
sessd mainitun voimassaoloajan paattymisestd tai henkildtiedon merkitsemisestd. Pykaldn 2 mo-
menttiin lisdttdisiin uusi § kohta, jolla rajattaisiin tiukemmin 15 e §:ssé tarkoitettua henkildkort-
tirekisterin ja passirekisterin biometristen tietojen kdyttamistd rikosten estdmiseksi, paljasta-
miseksi ja selvittimiseksi sekd kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaa-
valta toiminnalta. Tietojen késittely néissd alkuperéisestd kisittelytarkoituksesta poikkeavissa
tarkoituksissa olisi sallittua vain kymmenen vuoden ajan tiedon merkitsemisesti rekisteriin. Uu-
den kohdan lisd&misen vuoksi 2 momentin 7 kohtaan tehtdisiin tekninen muutos, jolla muutet-
taisiin piste puolipisteeksi.

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi késiteltavét henkil6tuntomerkit
poistetaan voimassa olevan 34 §:n 2 momentin 6 kohdan mukaan kymmenen vuoden kuluttua
viimeisen rekisterdityd koskevan merkinnédn tekemisestd; jos rekisterdity on saanut Suomen
kansalaisuuden, tiedot poistetaan kuitenkin yhden vuoden kuluttua siitd, kun rekisterinpitija on
saanut tiedon kyseisestd kansalaisuuden saamisesta. Tietojen kéytolle rikostorjunnalliseen tar-
koitukseen ei ole sdddetty erityistéd ajallista rajoitusta. Ulkomaalaislain nojalla poliisin rekiste-
riin talletettuja tietoja voidaan kéyttdd 15 §:n 4 momentissa tarkoitettujen rikosten ennalta esté-
miseksi, paljastamiseksi ja selvittdmiseksi, kunnes ne poistetaan poliisin rekisteristd 34 §:n mu-
kaisesti. Uudessa 38 §:n 8 kohdassa passirekisterin ja henkildkorttirekisterin biometristen tieto-
jen rikostorjuntakiytolle ehdotettu kymmenen vuoden kisittelyaika olisi siten yhdenmukainen
ulkomaalaislain 131 §:n mukaisten biometristen tietojen sallitun késittelyajan kanssa.
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7.2 Laki henkilotietojen Kiisittelystd maahanmuuttohallinnossa

9 §. Muukalaispassi- ja pakolaisen matkustusasiakirjahakemusta varten otettujen sormenjdlki-
tietojen kisittely. Voimassa olevan 9 §:n 2 momentin mukaan poliisilla on oikeus kéyttdd maa-
hanmuuttohallinnon henkilétietolain 9 §:n nojalla ulkomaalaisasioiden asiankésittelyjérjestel-
maién tallennettavia sormenjalkid muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen nou-
dattaen poliisin henkildtietolain 15 §:n 2 momenttia eli tunnistamattomaksi jaéneen uhrin tun-
nistamiseksi. Viittaus kumottavaan poliisin henkil6tietolain 15 §:n 2 momenttiin korvattaisiin
viittauksella tunnistamattomaksi jadneen uhrin tunnistamiseen tai uhrin henkil6llisyyden toden-
tamiseen 15 ¢ §:ssé tarkoitetuissa tilanteissa. Saannos vastaisi asiallisesti nykytilaa.

10 §. Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjd-
senen oleskelukorttihakemusta varten otettujen sormenjdlkitietojen kdsittely. Voimassa olevan
10 §:n 3 momentin mukaan poliisilla on oikeus kiyttdd maahanmuuttohallinnon henkil&tietolain
10 §:n nojalla ulkomaalaisasioiden asiankésittelyjérjestelméén tallennettavia sormenjalkid muu-
hun kuin niiden alkuperiiseen késittelytarkoitukseen noudattaen poliisin henkildtietolain 15 §:n
2 momenttia eli tunnistamattomaksi jaéineen uhrin tunnistamiseksi. Momenttia ehdotetaan muu-
tettavaksi siten, ettd poliisi saisi kéyttdd ulkomaalaisasioiden asiankésittelyjarjestelmédn tallen-
nettuja oleskeluluvan, oleskelulupakortin ja unionin kansalaisen perheenjasenen oleskelukortin
hakijalta otettuja sormenjélkitietoja muuhun kuin niiden alkuperidiseen késittelytarkoitukseen
noudattaen poliisin henkil6tietolain 15 b, 15 ¢ ja 15 d §:84. Tietoja saisi siten kdyttdd lasna
olevan henkilon henkil6llisyyden todentamiseksi, uhrin tunnistamiseksi tai hdnen henkil6llisyy-
tensd todentamiseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran
estdmiseksi samoin edellytyksin kuin passirekisterin ja henkildkorttirekisterin biometrisia tie-
toja sekd ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettuja biometrisia tietoja.

Poliisi saisi myos kayttdd ulkomaalaisasioiden asiankasittelyjarjestelmaén tallennettuja oleske-
luluvan ja oleskelulupakortin hakijalta otettuja sormenjalkitietoja muuhun kuin niiden alkupe-
rdiseen késittelytarkoitukseen noudattaen poliisin henkilGtietolain 15 f §:44. Poliisi voisi siten
kayttad tietoja rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi samoin edellytyksin kuin
ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tictoja.

Liséksi poliisi saisi kdyttdd ulkomaalaisasioiden asiankésittelyjarjestelmaén tallennettuja unio-
nin kansalaisen perheenjdsenen oleskelukortin hakijalta otettuja sormenjilkitietoja muuhun
kuin niiden alkuperdiseen késittelytarkoitukseen noudattaen poliisin henkil6tietolain 15 e §:44.
Poliisi voisi siten kayttd4 tietoja rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi samoin
edellytyksin kuin passirekisterin ja henkildkorttirekisterin biometrisia tietoja.

Maahanmuuttohallinnon henkil6tietolain 8 §:n mukaan rekisterinpitdja saa kasitelld erityisiin
henkil6tietoryhmiin kuuluvia tietoja vain, jos késittely on kisittelytarkoituksen kannalta valtta-
mitontd. Maahanmuuttohallinnon henkil6tietolaissa ei ole erityisid sdannoksid kasvokuvien ka-
sittelystd. Biometrisia kuvia voitaisiin késitelld samoin késittelytarkoituksiin ja vastaavin edel-
lytyksin kuin sormenjélkitietoja.

14 §. Henkilétietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin. Voimassa
olevan pykéldn mukaan Maahanmuuttovirasto, ulkoministerid, edustusto, poliisi, Rajavartiolai-
tos ja Tulli saavat salassapitosdénndsten estdmattd luovuttaa Euroopan unionin toiminnasta teh-
dyn sopimuksen V osaston 2 luvun nojalla annetuilla asetuksilla perustettuihin Euroopan unio-
nin yhteisiin tietojérjestelmiin henkildtietoja sen mukaan kuin mainituissa asetuksissa sddde-
tddn. Kukin rekisterinpitéjd voi sddnndksen mukaan luovuttaa ulkomaalaisasioiden asiankasit-
telyjarjestelméén tallentamansa tiedot suoraan sovellettavien EU:n tietojérjestelmien perusta-
misasetusten mukaisesti. SIS-asetusten osalta velvollisuudesta luovuttaa biometriset tiedot SIS-
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kuulutuksiin on ollut epéselvyyttd, joten asiasta on syyta lisdtd sddnnokset lakiin. Tamén lisaksi
esityksessd mahdollistetaan biometristen tietojen kayttiminen niiden alkuperdisesta kisittely-
tarkoituksesta poiketen myo0s rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi, joten py-
kalaan lisattaisiin sddnnokset poliisin oikeudesta luovuttaa tiedot tiettyihin SIS-poliisiyhteistyo-
asetuksen mukaisiin kuulutuksiin.

Vaikka Maahanmuuttovirasto syo6ttéisi ulkomaalaisasioiden asiankisittelyjarjestelméén tallen-
netut tiedot SIS-jarjestelméén tallennettaviin palauttamista sekd maahantulon ja maassa oleske-
lun epadmistd koskeviin kuulutuksiin, Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/817 kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa koskevien EU:n tietojérjestel-
mien yhteentoimivuudelle ja Euroopan parlamentin ja neuvoston asetusten (EY) N:o 767/2008,
(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 ja (EU) 2018/1861 seka
neuvoston paitdsten 2004/512/EY ja 2008/633/Y OS muuttamisesta 29 artiklan 1 kohdan d ala-
kohdan mukaisesti rinnakkaishenkildllisyyksien manuaalisesta todentamisesta vastaava viran-
omainen on jasenvaltion SIRENE-toimisto niiden vastaavuuksien osalta, jotka tuotetaan, kun
luodaan SIS-kuulutus tai sitd paivitetdan asetusten (EU) 2018/1860 ja (EU) 2018/1861 mukai-
sesti.

Pykéléan liséttdisiin nelja uutta momenttia. Ehdotetun 2 momentin mukaan Maahanmuuttovi-
rasto, poliisi tai Rajavartiolaitos saisi salassapitosddnndsten estamatta luovuttaa 10 §:ssé tarkoi-
tetut oleskeluluvan ja oleskelulupakortin hakijalta otetut sormenjélkitiedot SIS-palauttamisase-
tuksen 3 artiklassa tarkoitettuihin palauttamista koskeviin kuulutuksiin ja SIS-rajatarkastusase-
tuksen 24 artiklassa tarkoitettuihin maahantulon ja maassa oleskelun epaamistd koskeviin kuu-
lutuksiin. SIS-palauttamisasetuksen 3 artiklan 1 kohdan mukaan jésenvaltioiden on tallennet-
tava SIS-jarjestelmddn kuulutukset sellaisista kolmansien maiden kansalaisista, joista on tehty
palauttamispditds, jotta voidaan varmistaa, ettd paluuvelvoitetta on noudatettu, ja jotta voidaan
tukea palauttamispéitosten taytdntoonpanoa. Palauttamispédédtoksen tekemisen jalkeen SIS-jir-
jestelmédin on tallennettava viipymaétta palauttamista koskeva kuulutus. SIS-palauttamisasetuk-
sen 6 artiklan 2 kohdan mukaan kuulutuksen tehneen jasenvaltion on poistettava palauttamista
koskeva kuulutus viipymattd sen jalkeen, kun se on saanut vahvistuksen paluusta. Maahantulo-
kieltoa ja oleskelukieltoa koskeva kuulutus on tarvittacssa tallennettava viipymatta SIS-rajatar-
kastusasetuksen 24 artiklan 1 kohdan b alakohdan nojalla. SIS-rajatarkastusasetuksen 24 artik-
lan 3 kohdan mukaan kuulutuksen tekevin jasenvaltion on varmistettava, ettd kuulutus tulee
voimaan SIS-jarjestelméssi heti, kun asianomainen kolmannen maan kansalainen on poistunut
jasenvaltioiden alueelta tai mahdollisimman pian, jos kuulutuksen tehnyt jasenvaltio on saanut
selvid viitteitd siitd, ettd kolmannen maan kansalainen on poistunut jidsenvaltioiden alueelta,
jotta kyseisen kolmannen maan kansalaisen paluu voidaan estéa.

Maahanmuuttohallinnon henkilGtietolain 10 §:n mukaan ulkomaalaisasioiden asiankésittelyjér-
jestelmain tallennettuja oleskeluluvan, oleskelulupakortin ja unionin kansalaisen perheenjdse-
nen oleskelukortin hakijalta otettuja sormenjdlkid saa kayttdd ainoastaan 1 §:n 1 momentin 1
kohdassa sdéddettyyn tarkoitukseen liittyvien seké turvallisuusselvityslaissa tarkoitetun turvalli-
suusselvityksen tekemiseksi sdddettyyn tarkoitukseen liittyvien toimivaltuuksien rajoissa oles-
kelulupakortin aitouden toteamiseksi ja oleskeluluvan haltijan henkil6llisyyden todentamiseksi,
ulkomaalaisten maahantuloa ja maastaldhtod sekd oleskelua ja tyontekoa koskevien asioiden
kisittelya ja niitd koskevaa paitoksentekoa ja valvontaa varten seki kansallisen turvallisuuden
suojaamiseksi. Palauttamista sekd maahantulon ja maassa oleskelun epaimisti koskevien kuu-
lutusten tarkoitus vastaa maahanmuuttohallinnon henkil6tietolain 10 §:ssd sdddettya tietojen al-
kuperdisté kasittelytarkoitusta.

SIS-rajatarkastusasetuksen 33 artiklan 1 ja 2 kohdan mukaan, kun SIS-jérjestelmissa olevassa
kuulutuksessa on kaytettivissad valokuvia, kasvokuvia ja sormenjélkitietoja, tillaisia valokuvia,
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kasvokuvia ja sormenjilkitietoja saadaan kayttaa sellaisen henkilon henkildllisyyden vahvista-
miseksi, joka on 1dydetty jéarjestelméédn tehdyn aakkosnumeerisen haun tuloksena. Sormenjal-
kitietoihin voidaan kaikissa tapauksissa tehdd hakuja henkilon tunnistamiseksi. Jos henkildlli-
syyttd ei voida kuitenkaan varmistaa milladn muulla tavalla, henkilon tunnistamiseksi tehdidin
hakuja sormenjélkitietoihin. SIS-palauttamisasetuksen 19 artiklan mukaan SIS-rajatarkastus-
asetuksen 33 artiklaa sovelletaan SIS-jarjestelmidn SIS-palauttamisasetuksen mukaisesti tal-
lennettuihin ja siind késiteltdviin tietoihin. SIS-rajatarkastusasetuksen 33 artiklan 3 kohdan mu-
kaan Schengen-sdéntelyd soveltavien jdsenvaltioiden toimivaltaiset kansalliset viranomaiset
voivat tehdd hakuja SIS-jarjestelméédn kuulutusten yhteydessa tallennettuihin sormenjalkitietoi-
hin vakavien rikosten tai terrorismirikosten tekopaikoilta 16ydettyjen tdydellisten tai epatdydel-
listen sormenjalkien tai kimmenenjilkien perusteella. Téltd osin kyse on kuitenkin suoraan so-
vellettavasta EU-oikeudesta, jota ei voida SIS-asetusten kansallisen litkkumavaran puitteissa
rajoittaa kansallisella lainsdddéannolla.

Ehdotetun 3 momentin mukaan Maahanmuuttovirasto saisi salassapitosdannosten estimatta luo-
vuttaa 10 §:ssd tarkoitetut unionin kansalaisen perheenjasenen oleskelukortin hakijalta otetut
sormenjélkitiedot SIS-rajatarkastusasetuksen 24 artiklassa tarkoitettuihin maahantulon ja
maassa oleskelun epadmistd koskeviin kuulutuksiin noudattaen SIS-rajatarkastusasetuksen 26
artiklassa sdddettyja edellytyksid. SIS-rajatarkastusasetuksen 26 artiklan mukaan sellaista kol-
mannen maan kansalaista, jolla on vapaan liikkuvuuden direktiivin 2004/38/EY mukainen tai
unionin taikka unionin ja sen jasenvaltioiden sekd kolmansien maiden vililla tehdyssa sopimuk-
sessa tarkoitettu oikeus vapaaseen liikkuvuuteen unionissa, koskevan kuulutuksen on oltava
mainitun direktiivin tai sopimuksen taytdntdonpanemiseksi hyvaksyttyjen sddnt6éjen mukainen.

Ehdotetun 4 momentin mukaan poliisi saisi salassapitosddnndsten estamaéttd luovuttaa ulkomaa-
laisasioiden asiankdasittelyjarjestelmédn tallennetut 10 §:ssé tarkoitetut oleskeluluvan ja oleske-
lulupakortin hakijalta otetut sormenjélkitiedot SIS-poliisiyhteistydasetuksen 26 ja 32 artiklan
sekad 36 artiklan 3 kohdan ja 36 artiklan 4 kohdan mukaisiin kuulutuksiin. Poliisi voisi siten
luovuttaa ulkomaalaisasioiden asiankésittelyjarjestelmédn tallennetut sormenjalkitiedot edellad
mainittuihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin samoin edellytyksin kuin ul-
komaalaislain 131 §:n nojalla kerdtyt biometriset tiedot.

Ehdotetun 5 momentin mukaan poliisi saisi salassapitosddnnosten estamaéttd luovuttaa ulkomaa-
laisasioiden asiankdsittelyjérjestelmiin tallennetut 10 §:ssd tarkoitetut unionin kansalaisen per-
heenjdsenen oleskelukortin hakijalta otetut sormenjélkitiedot SIS-poliisiyhteistydasetuksen 26
ja 32 artiklan sekéd 36 artiklan 3 kohdan ja 36 artiklan 4 kohdan mukaisiin kuulutuksiin. Poliisi
voisi siten luovuttaa ulkomaalaisasioiden asiankésittelyjirjestelméaén tallennetut sormenjélkitie-
dot edelld mainittuihin SIS-poliisiyhteistyasetuksen mukaisiin kuulutuksiin samoin edellytyk-
sin kuin passirekisterin ja henkildkorttirekisterin biometriset tiedot.

Maahanmuuttohallinnon henkil6tietolain 8 §:n mukaan rekisterinpitdja saa kasitelld erityisiin
henkil6tietoryhmiin kuuluvia tietoja vain, jos késittely on kisittelytarkoituksen kannalta valtta-
mitontd. Valttiméattomyysvaatimus koskee muun henkilGtietojen kisittelyn ohella myos tieto-
jen luovuttamista. Lain 10 §:n nojalla ulkomaalaisasioiden asiankésittelyjérjestelméén tallen-
nettuja sormenjélkitietoja voidaan lain 8 §:n mukaisesti luovuttaa SIS-jarjestelmdén vain, kun
se on valttdiméatontd. Maahanmuuttohallinnon henkil6tietolaissa ei ole erityisid sddnndksid bio-
metristen kasvokuvien kasittelystd. Kuvien luovuttamista SIS-kuulutuksiin voidaan kuitenkin
pitda valttimattomana vastaavin perustein kuin sormenjélkitietojen luovuttamista.
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7.3 Ulkomaalaislaki

131 §. Henkilotuntomerkkien ottaminen. Pykélan voimassa olevan 5 momentin mukaan ulko-
maalaisen henkildtuntomerkit voidaan salassapitosdadnndsten ja poliisin henkil6tietolain 15 §:n
4 momentin estdmatta luovuttaa SIS-jarjestelméidn SIS-palauttamiskuulutuksen, SIS-maahantu-
lokieltokuulutuksen tai kadonneita ja haavoittuvassa asemassa olevia koskevan SIS-poliisiyh-
teistyOasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi.

Edelld poliisin henkildtietolain 15 f §:ssd ehdotetaan, ettd poliisin rekisteriin ulkomaalaislain
131 §:nnojalla talletettuja biometrisia tietoja saisi jatkossa kayttad rajoitetusti tiettyjen vakavien
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Poliisin henkil6tietolaissa tietojen ka-
sittelylle asetetut rajoittect eivit siten enéd olisi esteend tietojen rajoitetulle luovuttamiselle sel-
laisiin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin, joiden kéyttdtarkoitus on ensisi-
jaisesti lainvalvonnallinen. Ulkomaalaislain 131 §:n 5 momenttia ehdotetaan tdimén takia muu-
tettavaksi siten, ettd poliisi saisi salassapitosddnndsten estdméttd luovuttaa ulkomaalaisen hen-
kilotuntomerkit myds SIS-poliisiyhteistydasetuksen 26 artiklan seké 36 artiklan 3 kohdan ja 36
artiklan 4 kohdan mukaisiin kuulutuksiin. Poliisi voisi siten luovuttaa ulkomaalaisen henkil6-
tuntomerkkejd samoihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin kuin passirekis-
terin ja henkilokorttirekisterin biometrisia tietoja. Kiinniottoa ja eurooppalaisen pidatysmaa-
rdyksen tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten tehtavien 26 artik-
lan mukaisten kuulutusten seké salaista tarkkailua, tiedustelutarkastuksia ja erityistarkastuksia
koskevan 36 artiklan mukaisten kuulutusten osalta tietojen luovuttaminen kytkettéisiin rikok-
siin, joiden estdmiseksi, paljastamiseksi ja selvittdmiseksi ulkomaalaislain 131 §:n nojalla tal-
letettuja biometrisia tietoja voisi ehdotetun poliisin henkilGtietolain 15 f §:n mukaan kayttdd
myos kansallisesti.

7.4 Poliisilaki
2 luku Yleiset toimivaltuudet

1 §. Henkiléllisyyden selvittiminen. Voimassa olevan poliisilain 2 luvun 1 §:n 1 momentin mu-
kaan poliisimiehelld on yksittdisen tehtdvan suorittamiseksi oikeus saada jokaiselta tiedot timén
nimestd, henkilétunnuksesta tai sen puuttuessa syntymaajasta ja kansalaisuudesta seka paikasta,
josta hén on tavoitettavissa. Jos henkild kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja
eikd henkil6llisyyttd voida muutoin selvittdd, poliisimiehelld on mainitun pykéldn 2 momentin
mukaan oikeus selvittdd henkildllisyys henkildtuntomerkkien perusteella. Télloin on soveltuvin
osin noudatettava, miti henkil66n kohdistuvan etsinnén toimittamisesta pakkokeinolain 8 luvun
33 §:n 2—4 momentissa sdddetddn. Lainkohdan esitdiden mukaan poliisi voi kdytdssddn olevia
henkilorekistereitd apunaan kéyttden selvittdd henkildllisyyden esimerkiksi vertaamalla henki-
16n tatuointeja tai arpia taikka muita erityistuntomerkkeja poliisin henkildrekisteriin talletettui-
hin tietoihin, jos poliisin toimenpiteen kohteeksi joutuneella henkil6lla ei ole henkilollisyyttad
varmentavaa asiakirjaa mukanaan eikd henkil6llisyyttd voida muutoin luotettavasti selvittaa.
Jos henkil6llisyys on mahdollista luotettavasti selvittda poliisin henkilorekistereissé olevan kas-
vokuvan perusteella, ei henkilSllisyyttd tarpeettomasti saisi selvittdd muiden henkildtuntomerk-
kien perusteella. Henkil6llisyyden selvittimisella ei saisi puuttua kiinni otetun oikeuksiin enem-
pai eika kiinniotetulle saisi aiheuttaa suurempaa haittaa kuin olisi tarpeellista (ks. HE 224/2010
vp, s. 74-75).

Voimassa olevan poliisilain sddnnoksen ensimmaisen virkkeen sanamuoto poikkeaa rajavartio-
lain 36 §:n 2 momentista, jossa sdddetddn rajavartiomiehen oikeudesta selvittdd henkil6llisyys
henkil6tuntomerkkien avulla. Rajavartiolaitoksen 36 §:n 2 momentin mukaan rajavartiomie-
helld on oikeus selvittdd henkilollisyys henkildtuntomerkkien perusteella, jos henkilo kieltiytyy
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antamasta 1 momentissa tarkoitettuja tietoja tai henkil6llisyytta ei muuten voida selvittia. Lain-
kohdan perusteluiden mukaan rajavartiolain sdénnos vastaisi poliisilain 2 luvun 1 §:n 2 mo-
menttia (HE 224/2010 vp, s. 162). Poliisin henkildtietolain sddnndstd ehdotetaan selvennetti-
véksi siten, ettd henkildllisyyden selvittdminen henkiltuntomerkkien avulla olisi myds poliisi-
lain mukaan mahdollista, jos henkil6 kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja tai
henkil6llisyyttd ei muuten voida selvittdd. Muutoksella tdsmennettiisiin, ettd poliisimiehelld on
rajavartiomiestd vastaava oikeus selvittdd henkil6llisyys henkildrekistereitd apunaan kéyttéen
my0s tilanteissa, joissa henkilo ei ole kieltdytynyt antamasta 1 momentissa tarkoitettuja henki-
161lisyyttaan koskevia tietoja. Henkilorekisterien kdyttdminen voi olla tarpeen my0s néissa ti-
lanteissa, koska henkil6llisyyttd ei useinkaan voida riittdvan luotettavasti selvittad pelkastaan
henkilon itsensd kertomien tietojen perusteella.

8 Voimaantulo

Lakien ehdotetaan tulevan voimaan mahdollisimman pian. Esitettyjen muutosten toteuttaminen
edellyttdd muutoksia erityisesti poliisin ja Maahanmuuttoviraston tietojarjestelmiin. Sdannok-
sissd ei kuitenkaan velvoitettaisi viranomaisia toteuttamaan uusia toiminnallisuuksia valitto-
madsti lain tullessa voimaan. Tietojarjestelmdmuutosten tdytantdonpanoon ei siten arvioida valt-
tamattomaksi varata aikaa ennen lakimuutosten voimaantuloa.

9 Toimeenpano ja seuranta

Sisdministeri0 seuraa esitetyn sddntelyn toimivuutta muun muassa lakia soveltavilta viranomai-
silta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen seké uusia kasittelytarkoituksia kos-
kevien tilastotietojen perusteella.

SIS-rajatarkastusasetuksen 60 artiklan ja SIS-poliisiyhteistydasetuksen 74 artiklan mukaan ko-
missio laatii yleisarvioinnin SIS-keskusjérjestelmén toiminnasta seka jasenvaltioiden kahden-
ja monenvalisestd lisdtietojen vaihdosta kolmen vuoden kuluttua asetusten soveltamispdivasta
ja tdman jalkeen neljan vuoden vélein. Komissio toimittaa arviointikertomuksen Euroopan par-
lamentille ja neuvostolle. SIS-palauttamisasetuksen 18 artiklan mukaan komissio arvioi asetuk-
sen soveltamista kahden vuoden kuluessa sen soveltamisen alkamispdivastd. Asetuksen 19 ar-
tiklan mukaan SIS-rajatarkastusasetuksen seurantaa ja tilastointia koskevia sadannoksié sovelle-
taan myds SIS-palauttamisasetuksen mukaisesti SIS-jarjestelméssid kasiteltéviin tietoihin.

10 Suhde muihin esityksiin

Sisdministeridossd on meneillddn lainsdddantdhanke poliisin tiedonvaihtoa koskevan sdéntelyn
muuttamiseksi (SM046:00/2023). Hankkeen tehtdvané on arvioida poliisilain 4 ja 7 luvun ja
poliisin henkilStietolain 3 ja 4 luvun kansallista tiedonvaihtoa koskevien sdénndsten muutostar-
peet suhteessa voimassa olevaan yleislainsdddénton ja poliisin nykyisen toimintaympériston
vaatimuksiin ja valmistella arvion pohjalta ehdotukset tarvittaviksi lainsdddantomuutoksiksi.
Hankkeessa valmistellaan muutoksia samoihin poliisin henkil6tietolain tiedonvaihtoa koskeviin
saannoksiin, joita ehdotetaan muutettavaksi téssi esityksessd. Hankkeissa valmisteltavat muu-
tosehdotukset sovitetaan yhteen valmisteluvaiheessa.

Ty6- ja elinkeinoministerid on asettanut tyéryhmin valmistelemaan EU:n tekodlyasetuksen
kansallista toimeenpanoa (TEM044:00/2024). Tyéryhmén toimikausi on 29.4.2024-30.6.2026.
Ty6ryhmén on tarkoitus valmistella myos erditd EU:n tekodlyasetuksessa tarkoitettua jalkika-
teistd biometrista etitunnistamista koskevia sdiddosmuutoksia, joilla on vaikutusta biometristen
tietojen kayttoedellytyksiin lainvalvonnassa. Hankkeissa ei kuitenkaan valmistella muutoksia

59


https://valtioneuvosto.fi/hanke?tunnus=SM046:00/2023
https://tem.fi/hanke?tunnus=TEM044:00/2024

Luonnos

samoihin sdddoksiin. Hankkeissa valmisteltavat muutosehdotukset sovitetaan tarvittaessa yh-
teen valmisteluvaiheessa.

11 Suhde perustuslakiin ja sddtidmisjéirjestys

Esitys on merkityksellinen erityisesti perustuslain 7 §:ssé sdddetyn oikeuden eldméin sekd hen-
kilokohtaiseen vapauteen ja koskemattomuuteen ja 10 §:ssd sdddetyn yksityiseldman suojan
kannalta. Esitysté on liséksi arvioitava perustuslain 6 §:ssd sdddetyn yhdenvertaisuuden seké 9
§:ssd sdddetyn liitkkumisvapauden kannalta.

11.1 Oikeus eléiméiin seké henkilokohtaiseen vapauteen ja koskemattomuuteen

Perustuslain 7 §:n 1 momentin mukaan jokaisella on oikeus elaméddn sekd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. Perustuslain 22 §:n mukaan julkisen vallan
on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen mukaan lukien oikeus henkils-
kohtaiseen turvallisuuteen (ks. esim. PeVL 6/2024 vp). Perusoikeusjérjestelméssé kysymys voi
olla daritapauksissa perustuslain 7 §:n mukaisen oikeuden henkilokohtaiseen turvallisuuteen
suojaamisesta (PeVL 6/2024 vp, PeVL 99/2022 vp). Oikeudella henkilokohtaiseen turvallisuu-
teen korostetaan julkisen vallan positiivisia toimintavelvoitteita ihmisten suojaamiseksi rikok-
silta ja muilta heihin kohdistuvilta oikeudenvastaisilta teoilta (ks. PeVL 44/1998 vp).

Esityksessa ehdotetaan poliisin henkil6tietolakiin ja maahanmuuttohallinnon henkil6tietolakiin
sadantelyd, jolla mahdollistettaisiin passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd poliisin ja Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen
tietojen kayttdminen erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.
Oikeus tietojen kayttoon olisi rajattu sellaisiin sddnnoksissa tasmallisesti yksildityihin rikoksiin,
joiden tehokasta estdmistd, paljastamista ja selvittdmistd voidaan 1. lakiehdotuksen sdannos-
kohtaisissa perusteluissa kuvatuin perustein pitdé erityisen tarkednd sekd yksiloiden ettd yhteis-
kunnan turvallisuuden kannalta. Ndiden rikosten estdmiseen, paljastamiseen ja selvittdmiseen
arvioidaan liittyvan painava yhteiskunnallinen intressi. Ehdotetun sdédntelyn tavoitteet liittyvét
osaltaan myo0s perustuslain 7 §:ssd tarkoitetun henkilokohtaisen turvallisuuden suojaamiseen.
Téllaisen vahvan intressin olemassaolon on perustuslakivaliokunnan mukaan yleensd katsottu
muodostavan sellaisen perusoikeusjarjestelmén kannalta hyvaksyttdvan syyn, joka valtiosddn-
tooikeudellisessa merkityksessa oikeuttaa perusoikeuden rajoittamisen, jos muutkin yleiset ra-
joittamisedellytykset ovat késilld (ks. esim. PeVL 6/2024 vp, PeVL 99/2022 vp, PeVL 67/2010
vp, PeVL 5/1999 vp). HenkilSkohtaista turvallisuutta suojattaisiin my6s ehdotetulla mahdolli-
suudella késitelld biometrisia tietoja hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan
vaaran estdmiseksi.

Esityksesséd ehdotetaan lisdksi selvennettdviéksi poliisilain sddntelyd henkilollisyyden selvitta-
misestd henkildtuntomerkkien avulla. Henkildllisyyden selvittdmistd koskevalla sdéntelylla to-
teutetaan perustuslain 7 §:n 3 momentissa tarkoitettua toimeksiantoa séétda lailla henkilokoh-
taiseen koskemattomuuteen puuttumisen perusteista (ks. esim. PeVL 6/2024 vp). EUT on kat-
sonut, ettei sormenjélkien ottamisessa kyse ei ole intiimiluonteisesta toimenpiteestd, koska sor-
met ovat yleensd muiden henkiléiden néhtivilld. Samoin kuin kasvokuvan ottamisella, silldkéan
ei aiheuteta asianomaiselle erityisté fyysisté tai psyykkisté haittaa (C-291/12, Schwarz vs. Stadt
Bochum). Henkil6llisyyden selvittdmisessa olisi edelleen nykyistd vastaavasti noudatettava so-
veltuvin osin pakkokeinolain sddnnoksid henkiloon kohdistuvan etsinnén toimittamisesta.

Poliisin henkilGtietolaissa ja maahanmuuttohallinnon henkil6tietolaissa sadddettdisiin mahdolli-
suudesta kayttidd nykyisestd poiketen my0s passirekisterin ja henkilokorttirekisterin biometrisia
tietoja sekd poliisin ja Maahanmuuttoviraston rekistereihin tallennettuja ulkomaalaisten
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biometrisia tietoja yksittdisvertailuihin tilanteissa, joissa toimivaltuussdintelyn mukaiset edel-
lytykset henkil6llisyyden selvittamiselle tdyttyvat. Ehdotetulla oikeudella yksittéisten rekisteri-
tietojen kayttimiseen vihennettiisiin tarvetta kdyttda henkilon oikeuksiin enemmaén puuttuvia
keinoja kuten kiinniottamista, jonka tulisi olla viimesijainen keino henkildllisyyden selvitti-
miseksi.

11.2 Yksityiseliimén ja henkilotietojen suoja

Perustuslain 10 §:ssé sdddetddn yksityiselamén suojasta. Pykdlan ensimméaisen momentin mu-
kaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakiva-
rauksen mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan
vakiintuneen kéytdnnon mukaan lainsddtdjan lilkkkumavaraa on rajoittanut lisiksi se, ettd henki-
16tietojen suoja osittain sisdltyy samassa momentissa turvatun yksityiselimén suojan piiriin.
Lainsaétédjan tulee turvata tdimé oikeus tavalla, jota voidaan pitdd hyvéksyttdvana perusoikeus-
jarjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 14/2018 vp, PeVL 13/2016 vp).

Euroopan ihmisoikeussopimuksen (SopS 18 ja 19/1990) 8 artiklan 1 kohdan mukaan jokaisella
on oikeus nauttia yksityis- ja perhe-eldmiénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kun-
nioitusta. Artiklan 2 kohdan mukaan oikeus ei kuitenkaan ole rajoittamaton, silld viranomaiset
saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii ja se on vélttiméatontd demokraatti-
sessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjarjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi. Euroopan ihmisoikeustuomio-
istuimen (EIT) oikeuskdytdnnosséd henkilGtietojen suoja on katsottu olennaiseksi osaksi 8 artik-
lan yksityis- ja perhe-elaman suojaa. Perustuslakivaliokunnan mukaan ihmisoikeussopimuksen
8 artiklassa turvattujen oikeuksien rajoituksiin kohdistuva vélttiméattomyyden vaatimus edellyt-
tad, ettd rajoitukselle on oltava painava yhteiskunnallinen tarve, puuttumisen ja tavoiteltavan
hyvaksytyn pdamaéran tulee olla oikeassa suhteessa keskendén ja rajoitukselle on oltava asian-
mukaiset ja riittdvat perustelut (PeVL 35/2018 vp).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja
perhe-elamaansa, kotiaan sekd viestejddn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkilGtietojensa suojaan. Téllaisten tietojen késittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella
tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmistd voidaan ra-
joittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan siétéé ainoastaan, jos ne ovat vlttamét-
tomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tar-
vetta suojella muiden henkildiden oikeuksia ja vapauksia. Perustuslakivaliokunta on pitinyt
merkityksellisend, ettd EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8
artiklassa jokaisen oikeus henkilGtietojensa suojaan. Perustuslakivaliokunta on painottanut, ettd
EU:n henkil6tietojen késittelyd koskevaa lainsdddéntod sovellettaessa on otettava huomioon
mainitut perusoikeuskirjan artiklat kiinnittden huomiota siihen, ettd EU:n tuomioistuimen anta-
mat tuomiot méadrittdvat niiltd osin yksityiseldman ja henkil6tietojen suojan keskeistd sisiltoad
(PeVL 14/2018 vp, PeVL 21/2017 vp).

Perustuslakivaliokunta on my0s painottanut, etti yksityiseldmén ja henkil6tietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa palautua
henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp). Valiokunta on katsonut, etti
yksityiseldmén ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin néhden.
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Arvioinnissa on kyse kahden tai useamman perusoikeussdadnndksen yhteensovittamisesta ja
punninnasta (ks. esim. PeVL 26/2018 vp, PeVL 14/2018 vp, PeVL 54/2014 vp jaPeVL 10/2014

vp).

Arvioidessaan SIS-jarjestelmén kayttoa koskevia asetuksia tdydentdvaa lainsdddantod perustus-
lakivaliokunta totesi, ettei sen valtiosdéntdisiin tehtdviin kuulu kansallisen tdytantoSnpanosééan-
telyn arviointi EU:n aineellisen lainsdddéannon kannalta. Valiokunnan mukaan on kuitenkin ol-
lut selvié, ettd Euroopan unionin tuomioistuimen vakiintuneen oikeuskédytinnoén mukaan unio-
nin lainsédddédntd on ensisijaista suhteessa kansallisiin sddnnoksiin oikeuskédytinnossa madritel-
tyjen edellytysten mukaisesti, eikd suomalaisessa lainsdddannossé tule pyrkid EU-oikeuden
kanssa ristiriidassa oleviin ratkaisuihin. Siltd osin kuin Euroopan unionin lainsdadant6 edellyt-
tad kansallista sddntelyd tai mahdollistaa sen, perustuslakivaliokunta on pitinyt tarkednd, ettd
tatd kansallista liilkkumavaraa kaytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraa-
vat vaatimukset (ks. esim. PeVL 40/2021 vp ja siind viitatut lausunnot).

Esityksessd ehdotetaan henkil6tietojen késittelyd koskevaa sddntelyd, joka annettaisiin osittain
yleisen tietosuoja-asetuksen ja EU:n SIS-asetusten kansallisen litkkkumavaran puitteissa ja osit-
tain rikosasioiden tietosuojadirektiivin kansallista tdytdntéonpanolainsdddantod tdydentdvani
erityissddntelyni. Ehdotettuja sdénnoksid arvioidaan seuraavissa jaksoissa tarkemmin suhteessa
lailla sddtdmisen vaatimukseen ja tietosuojan yleislainsdddannon kansalliseen liikkumavaraan
(jakso 11.2.1), erityisiin henkilStietoryhmiin kuuluvien tietojen késittelyedellytyksiin (jakso
11.2.2), kayttotarkoitussidonnaisuuteen (jakso 11.2.3) sekd tietojen luovuttamista koskeviin
edellytyksiin (jakso 11.2.4). Esityksen arvioituja vaikutuksia yksityiseldmén ja henkil6tietojen
suojaan kasitelldan myos edelld jaksossa 4.2.4.

11.2.1 HenkilGtietojen kasittelyd koskevan erityissddntelyn valttdmattomyys

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkilGtietojen suojasta lailla sddtdmisen vaatimuksen osalta. Tietosuoja-asetuksen sddntely
henkilGtietojen suojasta on olennaisesti yksityiskohtaisempaa kuin henkilGtietodirektiivin
(95/46/EY) ja sen toimeenpanemiseksi annetun henkilGtietolain sddntely (PeVL 14/2018 vp).
Valiokunnan mielestd henkilGtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tieto-
suoja-asectuksen ja kansallisen yleislainsdddannén nojalla. Myos sddntelyn selkeyden vuoksi
kansallisen erityislainsddddnnon sddtdmiseen tulee jatkossa suhtautua pidéttyvésti ja rajata sel-
laisen sddtdminen vain valttdmattomé&én tietosuoja-asetuksen antaman kansallisen liikkumava-
ran puitteissa. Perustuslakivaliokunnan mielesti on kuitenkin selvéa, ettd erityislainsdadédnnon
tarpeellisuutta on arvioitava myos tietosuoja-asetuksen edellyttdmin riskiperustaisen ldhesty-
mistavan mukaisesti kiinnittdmalla huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin.
Mité korkeampi riski kasittelysta aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd
perustellumpaa on yksityiskohtaisempi sddntely. Talla seikalla on erityistd merkitysté arkaluon-
teisten tietojen késittelyn kohdalla (ks. esim. PeVL 51/2018 vp ja PeVL 14/2018 vp).

Perustuslakivaliokunnan mielestd henkil6tietojen késittelyd koskevaa sééntelyd on perusoikeus-
herkisséd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn lakitasoi-
suutta, tisméllisyyttd ja kattavuutta korostaneen kéytanndn pohjalta (esim. PeVL 26/2018 vp ja
PeVL 14/2018 vp). Perustuslakivaliokunta on kiinnittinyt myds erityistd huomiota sééntelytar-
peeseen silloin, kun henkilétietoja késittelee viranomainen (PeVL 14/2018 vp).

Perustuslakivaliokunta katsoi osana perustuslain 10 §:n tulkintakdytint6on kohdistuvaa tarkis-
tusta, etté toisin kuin suoraan sovellettava tietosuoja-asetus, rikosasioiden tietosuojadirektiivi ei
sisilld sellaista yksityiskohtaista sdéntelyd, joka muodostaisi riittdvén sddnndspohjan perustus-
lain 10  §:ssd  turvatun  yksityiseldmédn ja  henkilGtietojen  suojan  kannalta.

62



Luonnos

Perustuslakivaliokunnan mielestd henkilGtietojen kasittelyd koskevaa sddntelyd on téllaisissa
perusoikeusherkissa sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn
lakitasoisuutta, tdsméallisyyttd ja kattavuutta korostaneen kaytdnnon pohjalta. Merkityksellista
tassd suhteessa on, ettd rikosasioiden tietosuojalaki on soveltamisalallaan yleislakina sovellet-
tavaksi tuleva laki, jota on tarkoitus tdydentédd eri hallinnonaloja koskevalla erityislainséddadan-
no6lla. Henkilotietojen suojaan liittyvat sddntelyn kattavuuden, tdsmaéllisyyden ja tarkkarajaisuu-
den vaatimukset voidaan kuitenkin joiltain osin tayttdd myo0s tietosuoja-asetuksen soveltamis-
alan ulkopuolella kansalliseen oikeuteen sisdltyvalla yleislailla (ks. PeVL 26/2018 vp, PeVL
14/2018 vp, PeVL 51/2018 vp).

Perustuslakivaliokunta on pitényt térkedna, ettd siltd osin kuin Euroopan unionin lainsdadéntd
edellyttdad kansallista sddntelya tai mahdollistaa sen, tdtd kansallista lilkkumavaraa kaytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Va-
liokunta on tdmén johdosta painottanut, ettd hallituksen esityksessé on erityisesti perusoikeuk-
sien kannalta merkityksellisen sddntelyn osalta syytd tehda selkoa kansallisen litkkumavaran
alasta (PeVL 26/2017 vp, PeVL 2/2017 vp, PeVL 44/2016 vp).

Esityksessé on kyse osin yleisen tietosuoja-asetuksen soveltamisalaan ja osin rikosasioiden tie-
tosuojalain soveltamisalaan kuuluvasta henkilGtietojen kasittelystd. HenkilGtietojen késittelyssa
noudatettava yleislainsdddantd madrittyy tietojen késittelytarkoituksen mukaisesti. HenkilGtie-
tojen késittelyyn sovelletaan joko yleistd tictosuoja-asetusta ja sitd tdydentdvéa kansallista tie-
tosuojalakia tai rikosasioiden tietosuojalakia ndiden yleissdaddsten soveltamisalaa koskevien
sadannosten mukaisesti.

Henkil6tietojen kasittely passilain ja henkilokorttilain mukaisissa tehtdvissa sekd maahanmuut-
tohallintoon liittyvissd tehtdvissd perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjan lakisaa-
teisen velvoitteen noudattamiseksi. Samoin SIS-rajatarkastusasetuksen ja SIS-palauttamisase-
tuksen mukaisten kuulutusten alkuperdinen késittelytarkoitus kuuluu yleisen tietosuoja-asetuk-
sen soveltamisalaan. Ehdotettu passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd poliisin ja Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen
tietojen kédyttdminen erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi
seka passirekisterin ja henkilokorttirekisterin biometristen tietojen kdyttdminen kansallisen tur-
vallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta puolestaan kuuluisivat rikos-
asioiden tietosuojalain soveltamisalaan. Myos SIS-poliisiyhteistydasetuksen mukaisten kuulu-
tusten tallentamisessa SIS-jarjestelméddn on kyse rikosasioiden tietosuojalaissa tarkoitetusta
henkil6tietojen késittelysta.

Ehdotettu yleisesta tietosuoja-asetusta tdydentdvé sdéntely perustuu asetuksen 6 ja 9 artiklan
mukaiseen kansalliseen liitkkumavaraan. Kansallisessa lainsdédédnndssd voidaan 6 artiklan 3
kohdan mukaan antaa séddnnoksié, joilla mukautetaan yleisen tietosuoja-asetuksen sééntdjen so-
veltamista. Sddnnokset voivat koskea esimerkiksi késittelyn lainmukaisuutta koskevia edelly-
tyksid, kisiteltdvien henkildtietojen tyyppid, kiyttotarkoitusta ja séilytysaikoja sekd yhteisdité,
joille ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa. Jasenvaltion lainsdddédnnon on téiy-
tettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun
pddmaaradn ndhden. Mikaili tietoja késitellddn muuhun kuin niiden alkuperéiseen kerdémistar-
koitukseen, on sdéntelyé arvioitava kayttotarkoitussidonnaisuuden periaatetta vasten siten kuten
tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetéédn (ks. jakso 11.2.3). Biometristen tietojen
kasittelyssé on lisdksi noudatettava jéljempéna tarkemmin kuvattavia yleisen tietosuoja-asetuk-
sen 9 artiklan sddnndksid erityisiin henkilotietoryhmiin kuuluvien tietojen késittelysté (ks. jakso
11.2.2).
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Esityksessé on arvioitu valttiméattoméaksi ehdottaa yleisen tietosuoja-asetuksen kansallisen liik-
kumavaran puitteissa annettavaa ja rikosasioiden tietosuojadirektiivin kansallista tdytdntoonpa-
nolainsdddantod tdydentidvad erityissddntelyd. Sdédntely koskisi henkildtietojen késittelyd muu-
hun kuin niiden alkuperiiseen kasittelytarkoitukseen, kisittelyyn sovellettavaa menettelyd sekd
henkil6tietojen luovuttamista muille viranomaisille. Esityksessd ehdotetaan myds EU:n SIS-
asetuksia tdydentdvaa sddntelyd biometristen tietojen luovuttamisesta SIS-kuulutuksiin. Esite-
tyissd muutoksissa on kyse erityisen arkaluonteisina pidettavistd biometrisista tiedoista, joiden
késittely edellyttdd siitd aiheutuvien riskien vuoksi tdsmaéllistd ja tarkkarajaista sdéntelyd. Eh-
dotetut sddnnokset on arvioitu valttimattomiksi myos jaljempéanad tarkemmin kisiteltdvien sa-
lassa pidettdvien tietojen luovuttamista koskevalle sdantelylle asetettujen edellytysten vuoksi
(ks. jakso 11.2.4).

11.2.2 Erityisiin henkilGtietoryhmiin kuuluvien tietojen késittely

Perustuslakivaliokunnan mielestd arkaluonteisten tietojen kisittelyd koskevaa sédintelyd on
edelleen syyti arvioida aiemman sdéntelyn lakitasoisuutta koskevan kaytdnnon pohjalta. Perus-
tuslakivaliokunta on arvioinut, ettd biometriset tunnistetiedot ovat monin tavoin arkaluonteisia
tietoja. Sormenjaljet sisdltavat yksilostd sellaista informaatiota, joka mahdollistaa hdnen tarkan
tunnistamisensa hyvin erilaisissa yhteyksissa (PeVL 29/2016 vp, ks. myods Euroopan ihmisoi-
keustuomioistuimen tuomio S. and Marper v. Yhdistynyt Kuningaskunta, 4.12.2008). Arkaluon-
teisten tietojen kasittelyn salliminen koskee yksityiselamédan kuuluvan henkilGtietojen suojan
ydintd (PeVL 37/2013 vp).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisdltdviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 13/2016 vp, PeVL 14/2009 vp). My6s EU:n yleisen tietosuoja-
asetuksen mukaan erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi
aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille (ks. PeVL 3/2021 vp).

Schengenin tietojarjestelméan (SIS) kdyttod koskevia asetusehdotuksia ja SIS-asetuksia tdyden-
tavad sddntelya kasitellessddn perustuslakivaliokunta katsoi, ettd asetusehdotuksissa yksityis-
eldmén ja henkilotietojen suojan kannalta keskeisimmaiksi muodostui kysymys biometristen
tunnisteiden késittelystd. Merkityksellistd on, ettd biometrisid tunnisteita sisdltdviin laajoihin
tietokantoihin saattaa liittyd tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejé,
jotka voivat viime kddessd muodostaa uhan henkilon identiteetille. Perustuslakivaliokunta on
katsonut, ettd tdllaisten rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyvaksyttdvyyden ja oikeasuhtaisuuden kannalta. Valiokunnan
mielestd biometristen tunnisteiden rekisterdinti merkitsee lisdksi erityistd tarvetta huolehtia jér-
jestelmain talletettavien henkil6tietojen suojaamisesta védrinkdyton vaaroilta ja kaikenlaiselta
tietojen laittomalta saannilta ja kdytoltad. Valiokunta kiinnitti tdimén johdosta erityistd huomiota
sithen, ettd arkaluonteisten tietojen késittely on syytd rajata tdsmaéllisilla ja tarkkarajaisilla sddn-
noksilld vain valttiméattomaan. Erityisesti lasten tietojen késittelyn osalta valiokunta muistutti,
ettd lapsilta otettujen biometristen tunnisteiden kasittelyn tulee olla vélttdmatonta hyvéksytta-
vin tarkoituksen kannalta. (ks. PeVL 40/2021 vp sekd PeVL 13/2017 vp ja siind viitatut lausun-
not.)

Valiokunta on my0s painottanut erityisesti arkaluonteisten tietojen sdilytysajan rajaamista sii-
hen, miké on valttdimétonté sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jarjestelméin
tallennettu (ks. esim. PeVL 3/2021 vp ja siind viitatut lausunnot PeVL 31/2017 vp ja PeVL
13/2017 vp). Valiokunta on pitinyt viiden vuoden siilytysaikaa arkaluonteisten tietojen osalta
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pitkénéd (PeVL 51/ 2018 vp, PeVL 13/2017 vp). Valiokunnan mukaan biometristen tunnisteiden
rekisterdinti merkitsee lisdksi erityistd tarvetta huolehtia jarjestelmaén talletettavien henkilGtie-
tojen suojaamisesta vadrinkayton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kay-
toltd (PeVL 13/2017 vp, PeVL 29/2016 vp, ks. myos EUT:n ratkaisut C-362/14, Schrems seka
C-293/12 ja C-594/12, Digital Rights Ireland).

Sormenjilkien tallentamista ja kdyttdd on arvioitu myods Euroopan ihmisoikeustuomioistuimen
(EIT) tuomioissa. EIT on todennut, ettid henkilStietojen tallettaminen viranomaisen rekisteriin
merkitsee yksityisyyden suojan rajoittamista. Lisdksi sormenjiljet sisdltavit yksilosté sellaista
informaatiota, joka mahdollistaa hdnen tarkan tunnistamisensa hyvin erilaisissa yhteyksissa. Jo
sormenjélkitietojen tallentaminen rekisteriin voi antaa aihetta huoleen yksityiseliman suojan
kannalta (ks. esim. S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008 ja Leander v. Ruotsi,
26.3.1987).

Tapauksen S. ja Marper v. Yhdistynyt Kuningaskunta yhteydessa EIT tarkastelee laajamittaista
sormenjilkien ja DNA-tunnisteiden kerddmistd keskitettyyn poliisin rekisteriin. EIT toteaa
muun muassa, ettd yksityiseldmén suojaan puuttumista voidaan pitdd valttimattomana demo-
kraattisessa yhteiskunnassa oikeutetun tavoitteen saavuttamiseksi, jos silld vastataan pakotta-
vaan yhteiskunnalliseen tarpeeseen ja varsinkin jos se on jarkevissd suhteessa tdhin oikeutet-
tuun tavoitteeseen, sekd jos kansallisten viranomaisten esiintuomat perusteet ovat relevantit ja
riittavit. EIT toteaa my0s, ettd rikostorjunnan oikeutettu intressi saattaa olla suurempi kuin hen-
kilotietojen kohteiden edut ja yhteiskunnan kokonaisetu henkil6tietojen, mukaan lukien sor-
menjilkien ja DNA-tunnisteiden, suojaamisessa. EIT katsoo olevan kaiken viittelyn yldpuo-
lella, ettd rikosten, varsinkin organisoidun rikollisuuden ja terrorismin, vastainen taistelu, joka
on yksi timén pdivéan eurooppalaisten yhteiskuntien haasteista, riippuu suuressa madrin moder-
nien tieteellisten tutkinta- ja tunnistusmenetelmien kaytostd. EIT toteaa kuitenkin, ettd keskite-
tyn rekisterin eduista huolimatta ldhtokohdaksi tulee ottaa tasapainon 1oytdminen yleisen tur-
vallisuuden ja yksityiselaméan suojan vilille. Tuomioistuimen mukaan yksityiseldmén suoja
heikkenee kohtuuttomasti, jos modernien tieteellisten rikostutkintakeinojen kdyton hyvaksytaan
hinnalla milld hyvénsd menevin yksityiseldmén suojan edelle.

EUT on kisitellyt sormenjalkien merkitystd muun muassa ID-asetuksen patevyyttd koskevassa
ratkaisussa C-61/22 (RL vs. Landeshauptstadt Wiesbaden). Biometriset tiedot mahdollistavat
asianomaisten luonnollisten henkildiden tdsmaéllisen tunnistamisen, ja ne ovat erityisen arka-
luonteisia, koska niiden kdytostd voi aiheutua huomattavia riskeja perusvapauksille ja -oikeuk-
sille. Vaikka sormenjéljet mahdollistavat henkilon tarkan tunnistamisen, sormenjélkien antamat
tiedot eivdt kuitenkaan ratkaisun mukaan yksinidén mahdollista kuvan saamista asianomaisten
henkildiden yksityis- ja perhe-eldmastd. Néin ollen rajoitus, joka aiheutuu velvollisuudesta si-
séllyttad kaksi sormenjdlked henkilokorttien tallennusvilineeseen, ei EUT:n mukaan loukkaa
perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen perusoikeuksien keskeistd sisaltod. EUT viit-
taa tdssd yhteydessd myos asiassa C-817/19 (Ligue des droits humains) antamaansa tuomioon,
jonka mukaan lentoliikenteen harjoittajien kerd&mat matkustajarekisteritiedot (PNR-tiedot) voi-
vat tapauksesta riippuen paljastaa hyvin tdsmallisia tietoja henkilon yksityiselamastd. EUT on
myds arvioinut passiasetuksen sormenjilkid koskevia velvoitteita ja todennut, ettd niihin liittyva
yksityiseldmén kunnioittamista ja henkil6tietojen suojaa koskeva loukkaaminen on perustelta-
vissa tavoitteella, joka on passien suojaaminen vadrinkdyttod vastaan (ks. jaksossa 2.2.1 tar-
kemmin kisitelty ratkaisu C-291/12, Schwarz vs. Stadt Bochum).

Yleisen tietosuoja-asetuksen johdanto-osan 51 kappaleen mukaan henkilétietoja, jotka ovat eri-
tyisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti,
koska niiden késittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -va-
pauksille. Biometriset tiedot ovat yleisen tietosuoja-asetuksen 9 artiklassa ja rikosasioiden
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tietosuojalain 11 §:ssé tarkoitettuja erityisiin henkilStietoryhmiin kuuluvia tietoja. Tietosuoja-
asetuksen 9 artiklassa sdddetddn erityisid henkilotietoryhmié koskevasta késittelystd. Artiklan 1
kohdan mukaan erityisiin henkil6tietoryhmiin kuuluvien biometristen tietojen késittely henki-
16n yksiselitteistd tunnistamista varten on kiellettya. Poikkeamisperusteista sdddetdan artiklan 2
kohdassa. Tietosuoja-asetuksen soveltamisalaan kuuluvien késittelytarkoitusten osalta esityk-
sessd ehdotettu sddntely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Mainitun alakoh-
dan mukaan erityisid henkil6tietoryhmid voidaan késitelld, kun késittely on tarpeen tirkeda
yleistd etua koskevasta syystd unionin oikeuden tai jasenvaltion lainsddddnnon nojalla, edellyt-
tden ettd se on oikeasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta
henkilGtietojen suojaan ja siind sédddetdin asianmukaisista ja erityisistd toimenpiteisti rekiste-
roidyn perusoikeuksien ja etujen suojaamiseksi.

Ehdotetun sdédntelyn nojalla ei perustettaisi uusia arkaluonteisia tietoja siséltavia tietokantoja,
vaan sddntely koskisi voimassa olevan lainsdddénnon nojalla poliisin ja Maahanmuuttoviraston
rekistereihin kerdttdvien tietojen kasittelyedellytyksid. Esitykselld ei muutettaisi mydskaén tie-
tojen sdilytysaikoja lukuun ottamatta poliisin henkilGtietolain 38 §:84n ehdotettua sdidnnosta,
jolla passirekisterin ja henkilokorttirekisterin biometristen tietojen kayttéd rikostorjuntaan liit-
tyvissd tarkoituksissa ehdotetaan suojatoimena rajattavaksi kymmeneen vuoteen tiedon merkit-
semisesta.

Esityksessa ei ehdoteta erityissdédntelya sellaisista asiakokonaisuuksista, joista jo sdddetddn kat-
tavasti ja tdsmallisesti tietosuojan yleislainsdddannossd. Tietosuojalain 6 §:ssd sdddetddn eri-
tyisten henkilGtietoryhmien késittelyssd edellytetyistd asianmukaisista ja erityisistd suojatoi-
menpiteistd, jotka rekisterinpitdjan on toteutettava, kun erityisiin henkiltietoryhmiin kuulu-
vasta késittelystd sdddetddn laissa tai kasittely johtuu vélittomasti rekisterinpitdjdlle laissa sda-
detystd tehtdvastd. Yleinen tietosuoja-asetus ja tietosuojalaki sisdltavat yksityiskohtaiset sdén-
nokset myds muun muassa rekisterinpitdjan velvollisuuksista ja rekisteréidyn oikeuksista, tie-
toturvallisuudesta ja henkilGtietojen kasittelyn valvonnasta sekd lainvastaisen henkilGtietojen
kasittelyn seuraamuksista. Vastaavasti rikosasioiden tietosuojalaissa sdddetddn muun muassa
rekister6idyn oikeuksista, tietoturvallisuudesta, valvontaviranomaisesta ja oikeusturvasta, va-
hingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta. SIS-jarjestelmédén tallennettu-
jen henkilGtietojen késittelystd, rekister6idyn oikeuksista ja oikeussuojakeinoista sekd valvon-
taviranomaisista sdddetdén liséksi suoraan sovellettavissa EU:n SIS-asetuksissa.

Esityksesséd ehdotetaan tdsmallista ja tarkkarajaista sdintelyé poliisin passirekisteriin ja henki-
lokorttirekisteriin talletettujen biometristen tietojen sekd poliisin ja Maahanmuuttoviraston re-
kistereihin talletettujen ulkomaalaisten biometristen tietojen késittelystd muuhun kuin niiden
alkuperiiseen késittelytarkoitukseen. Laeissa sdddettéisiin tarkoituksista, joihin tietoja saa kasi-
telld, kasittelyyn sovellettavasta menettelystd sekd edellytyksistd, joilla tietoja voi luovuttaa.
Kasittelyssa tulee lisdksi sovellettavaksi yleinen tietosuojalainsdddéntd. Sdantelyn arvioidaan
vastaavan arkaluonteisten tietojen kisittelylle perustuslakivaliokunnan lausuntokdytinndssé
asetettuja edellytyksii ja tdyttidvin perus- ja ihmisoikeuksista seuraavat vaatimukset.

11.2.3 HenkilGtietojen késittely muuhun kuin alkuperdiseen késittelytarkoitukseen

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn kéyttotarkoi-
tussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdémis- ja tallettamistarkoi-
tuksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mielesti laajojen biomet-
risid tunnisteita siséltdvien rekisterien yhteydessi ollut syytd suhtautua kielteisesti. Kayttotar-
koitussidonnaisuudesta voidaan télldin tehdé vain tisméllisid ja véhiisiksi luonnehdittavia poik-
keuksia. Sdéntely ei saa johtaa siihen, ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyvé
toiminta muodostuu rekisterin péddasialliseksi tai edes merkittidviksi kayttotavaksi ((ks. mm.
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PeVL 15/2018 vp, PeVL 1/2018 vp, PeVL 14/2017 vp seki passilain muuttamista koskeva
PeVL 14/2009 vp).

Perustuslakivaliokunta on kisitellyt passirekisteriin talletettujen biometristen tietojen késittely-
tarkoituksia passilain uudistusta koskevan esityksen HE 234/2008 vp yhteydessa. Esityksessd
ehdotettiin, ettd poliisi olisi saanut kéyttdd passin sormenjilkitietoja henkildllisyyden selvitta-
miseksi suoritettaessa sellaista poliisin yksittdistd tehtdvaa, joka valttamatta edellyttad henkilol-
lisyyden varmistamista. Perustuslakivaliokunta ei pitdnyt poliisin henkilStietolakiin ehdotettua
sddnnostd asianmukaisena etenkddn kayttotarkoituksen méérittelyltd edellytettivin tdsmalli-
syys- ja tarkkarajaisuusvaatimuksen kannalta (PeVL 14/2009 vp).

Ulkomaalaislain muuttamista koskevassa lausunnossaan PeVL 47/2010 vp perustuslakivalio-
kunta on pitdnyt sddtdmisjarjestyskysymyksend, ettd ulkomaalaislain 131 §:n perusteella kerat-
tyjen sormenjélkien kdyttdminen rajoitetaan vain niiden kerdamis- ja tallettamistarkoitusta vas-
taavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mukaan sinénsa liittyd myds tarkasti
madriteltyjen rikosten estdmiseen ja selvittdmiseen, mutta ainoastaan siind laajuudessa kuin
talla toiminnalla on kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen. Lisdksi
valiokunta piti ehdotettua sdéntelyéd perustuslain 6 §:n kannalta arveluttavana sen vuoksi, ettd
se kohdistui vain tiettyihin ulkomaalaisryhmiin.

Edellista Eurodac-asetusehdotusta kasittelevassa lausunnossaan perustuslakivaliokunta arvioi,
ettd sormenjalkitietojen kdyton laajentamista Eurodac-asetusehdotuksessa tarkoitettujen terro-
rismirikosten tai muiden vakavien rikosten torjuntaa, havaitsemista tai tutkimista varten ei voida
pitdd viahdisend poikkeuksena. Vakavilla rikoksilla tarkoitetaan téssd yhteydessé sellaisia rikok-
sia, joista seurauksena madrattdvan rangaistuksen enimmadisaika kansallisen lainsdddannén mu-
kaan on vahintdan kolme vuotta. Tdménkaltainen kayttotarkoituksen laajentaminen sormenjal-
kitietojen ollessa kyseessa ei perustuslakivaliokunnan nikemyksen mukaan olisi ollut ainakaan
kansallisen lainsdadédnnon yhteydesséd valtiosddnnén kannalta hyvaksyttavada (PeVL 21/2012

vp).

Perustuslakivaliokunta on myds kiinnittdnyt erityistd huomiota sormenjélkitietojen kaytttar-
koituksen laajentamiseen arvioidessaan sddntelyd henkilGtietojen kasittelystd poliisitoimessa
annetussa laissa (PeVL 51/2018 vp). Valiokunta katsoi, ettd kdyttotarkoitussidonnaisuudesta
voitiin tavallisen lain sddtamisjirjestyksessé poiketa sddntelya olennaisesti alkuperéiseen kerai-
mis- ja tallettamistarkoitukseen rajaamatta vain, mikéli sormenjilkitietojen kdyttd erdiden Eu-
rodac-asetuksessa tarkoitettujen rikosten ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi
oli EU:n Eurodac-asetuksessa edellytettya.

Perustuslakivaliokunta on hiljattain arvioinut kédyttotarkoitussidonnaisuudesta poikkeamista
Schengenin tietojérjestelmén kayttod koskevia asetuksia tdydentdvén lainsdddédnndn yhteydessa
(PeVL 40/2021 vp ja PeVL 23/2022 vp). Perustuslakivaliokunnan mielesta erityisen vakavien
rikosten ennalta estdmiseen, paljastamiseen tai selvittimiseen voi liittyd sellaisia painavia, pe-
rusoikeusjérjestelmidnkin palautuvia yhteiskunnallisia intressejé, jotka riittdvésti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista. Néiltd osin on valtiosdéntodisesti mahdollista
tehdd rajattuja poikkeuksia kiyttotarkoitussidonnaisuuden periaatteeseen, mikéli huolellisesti
laadittu sdantely kokonaisuutena arvioiden téyttdd perus- ja ihmisoikeuksien vaatimukset ja on
yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Perustuslakivaliokunnan mielesta
sanottu on syyté ottaa huomioon valtioneuvoston piirissa tehtédvissé lainvalmistelussa ja selvi-
tystyossd. Valiokunta nostaa tissé yhteydessd esiin my0s selvityksen passirekisteriin tai henki-
lokorttirekisteriin talletettujen sormenjélkien kayttdmisesté rikostorjunnassa. Perustuslakivalio-
kunnan mielestd varsin vakiintuneesta kéyttotarkoitussidonnaisuutta koskevasta tulkintakéytin-
nostd ei kuitenkaan ole syytd irtaantua etenkdin sdéntelyn perusteiden osalta ilman riittdvid
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perusteluita ja huolellista harkintaa. Mahdollinen kdyttotarkoitussidonnaisuutta rajaava sadntely
olisi hyvéksyttdvien perusteluiden vallitessa perusteltava ja laadittava huolellisesti asianmukai-
sin vaikutusarvioin ja arvioin yhteensopivuudesta sekd perus- ettd ihmisoikeuksiin ottaen huo-
mioon my06s EU:n tietosuojasddntelyn vaikutukset.

Esityksen suhdetta henkil6kohtaiseen turvallisuuteen on kaisitelty edelld jaksossa 11.1. Perus-
tuslakivaliokunta on myds todennut, ettd valtion tulee pyrkid takaamaan kansallinen turvallisuus
seki yleinen jarjestys kaikissa olosuhteissa (PeVL 26/2024 vp, PeVL 16/2022 vp).

EUT ottanut kantaa kansalliseen passirekisteriin tallennettujen biometristen tietojen késittelyyn
yhdistetyssé asiassa C-446/12-C449/12 (Willems) antamassaan ratkaisussa. Tapauksessa kanta-
jat kieltdytyivét toimittamasta biometrisia tietoja siitd syystd, ettd niiden ottaminen ja sailytta-
minen merkitsee heiddn ruumiillisen koskemattomuutensa ja yksityiselamén suojaa koskevan
oikeutensa vakavaa loukkausta. Kantajien mukaan loukkaus aiheutuu erityisesti siitd, ettd tiedot
tallennetaan passin tai henkilokortin lisdksi my0s hajautettuun tietokantaan. Liséksi tietojen tur-
vallisuutta koskevat riskit lisdéntyvit, koska hajautetut kunnalliset tietokannat yhdistetdan lo-
puksi keskitetyksi tietokannaksi. Kantajat viittivit myos, ettd viranomaiset voivat tulevaisuu-
dessa kdyttda biometrisié tietoja muihin tarkoituksiin, kuin mihin ne on niille toimitettu. EUT:n
tuomion mukaan EU:n passiasetusta on tulkittava siten, ettd siind ei velvoiteta jasenvaltioita
takaamaan lainsdadanndssadn, ettd mainitun asetuksen perusteella keréttyjé ja tallennettuja bio-
metrisié tietoja ei kerédtd, késitelld ja kiytetd muihin tarkoituksiin kuin passin tai matkustusasia-
kirjan mydntémisti varten, koska tdma ndkokohta ei kuulu mainitun asetuksen soveltamisalaan.
EU:n passiasetuksesta ei siten ole katsottava seuraavan estettd kansalliseen passirekisteriin tal-
letettujen biometristen tietojen késittelylle muuhun kuin niiden alkuperidiseen kayttotarkoituk-
seen (ks. vastaavasti my0s jaksossa 2.2.3 késitelty EU:n ID-asetuksen patevyyttd koskeva
EUT:n ratkaisu C-61/22, RL vs. Landeshauptstadt Wiesbaden).

EUT on viime vuosien aikana antanut myos useita sdhkoisen viestinndn tietosuojadirektiivin
tulkintaan liittyvia ratkaisuja, joilla on merkitystd myds nyt ehdotetun sdéntelyn kannalta. Rat-
kaisuissa on arvioitu muun muassa liikenne- ja paikkatietoja koskevan sdilytysvelvollisuuden
asettamista sdhkdisten viestintdpalvelujen tarjoajille rikollisuuden torjumiseksi sekd yleisen ja
kansallisen turvallisuuden varmistamiseksi (esim. C-140/20 G. D. vastaan Commissioner of An
Garda Siochdna ym., yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net
ym. vastaan Premier ministre ym., yhdistetyt asiat C-793/19 ja C-794/19 Saksan liittotasavalta
vastaan SpaceNet AG ja Telekom Deutschland GmbH).

Edelld mainituissa ratkaisuissa EUT vahvistaa, ettd vain vakavan rikollisuuden torjuminen ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen seka kansallisen turvalli-
suuden takaaminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatie-
tojen sdilyttdmisestéd johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin perusoikeuksiin. Kansallisen turvallisuuden takaamista koskeva tavoite on tar-
kedmpi kuin vakavan rikollisuuden torjumista ja yleisen turvallisuuden suojaamista koskevat
tavoitteet ja silld voidaan niin ollen perustella toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteill4, jotka voitaisiin muilla tavoitteilla. Ainoastaan sellaiset puut-
tumiset mainittuihin perusoikeuksiin, jotka eivit ole vakavia, voidaan oikeuttaa rikosten ehkai-
semistd, tutkintaa, selvittdmisté ja syyteharkintaa yleisesti koskevalla tavoitteella.

Biometristen tietojen kisittelyn henkilon tunnistamiseksi tai hanen henkil6llisyytensé todenta-
miseksi ei EUT:n oikeuskdytinnon valossa voida arvioida muodostavan yhtd vakavaa puuttu-
mista perusoikeuksiin kuin liikenne- ja paikkatietojen séilyttdmistd. Sormenjélkien antamat tie-
dot eivit EUT:n mukaan yksindén mahdollista kuvan saamista asianomaisten henkildiden yksi-
tyis- ja perhe-eldmistd (ks. asia C-61/22, RL vs. Landeshauptstadt Wiesbaden) toisin kuin
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sahkoisten viestintdpalvelujen tarjoajien sailyttdmat liikkenne- ja paikkatiedot tai tuomiossa C-
817/19 (Ligue des droits humains) kisitellyt matkustajarekisteritiedot (PNR-tiedot). Sahkoisen
viestinnén tietosuojadirektiivid koskevassa EUT:n oikeuskéytdnndssd on asetettu litkenne- ja
paikkatietoja matalampi kynnys henkildllisyyttd koskevien tietojen sdilyttdmiselle. EUT on ar-
vioinut, ettei henkil6llisyyttd koskevien tietojen sdilyttdminen lahtokohtaisesti ole vakava puut-
tuminen kayttdjan perusoikeuksiin, silld ndmai tiedot eivdt voi paljastaa kiyttdjien osoitteiden
kaltaisia yhteystietoja lukuun ottamatta muita tietoja viestinndstd eikd kayttijien yksityisela-
mistd. Sdhkoisten viestintdpalveluiden tarjoajat voidaan siten maératad siilyttimadn kaikkien
sahkoisten viestintdvilineiden kayttdjien henkilollisyyttd koskevat tiedot ilman erityistd maéra-
aikaa rikosten torjuntaa, tutkintaa, selvittdmistd ja syyteharkintaa seké yleisen turvallisuuden
takaamista varten, ilman ettd on tarpeen, ettd rikokset tai yleiseen turvallisuuteen kohdistuvat
uhat ovat vakavia (ks. C-140/20, G. D. vastaan Commissioner of An Garda Siochana ym.).

Esityksessé ehdotetaan poliisin henkiltietolakiin ja maahanmuuttohallinnon henkilGtietolakiin
sadannoksid, joilla laajennettaisiin biometristen tietojen sallittuja kiyttotarkoituksia. Sadntelyssi
olisi kyse tietojen kayttdmisestd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen lu-
kuun ottamatta Maahanmuuttoviraston rekisterissd olevien biometristen tietojen luovuttamista
Schengenin tietojérjestelmain tehtdviin SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen
mukaisiin kuulutuksiin. Tietoja voitaisiin ehdotuksen mukaan késitelld esimerkiksi silloin, kun
se olisi vélttdméatonta erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.
Tietoja voitaisiin késitelld myds merkittdvin vaaran estimiseksi ja toimivaltuussdintelyn mu-
kaisin edellytyksin henkilon henkil6llisyyden selvittdmiseksi. Tietojen kdyttdminen henkilolli-
syyden selvittdmisessé olisi rajattu tdsméillisesti ainoastaan yksittdisiin hakuihin henkildllisyy-
den todentamiseksi, eikd sddannds mahdollistaisi laajempia muiden rekisterdityjen tietoihin koh-
distuvia vertailuja.

Poliisin henkil6tietolakia ehdotetaan lisdksi muutettavaksi siten, ettd kansallisen turvallisuuden
suojaamisesta vastaavat viranomaiset eli suojelupoliisi ja Puolustusvoimat voisivat saada pas-
sirekisterin ja henkilokorttirekisterin biometrisia tietoja, kun se olisi valttiméatonta kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Kansallista turvallisuutta
vakavasti uhkaavalla toiminnalla tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajdrjestysta,
yhteiskunnan perustoimintoja, suuren ihmisméaardn henked tai terveyttd tai kansainvalistd rau-
haa ja turvallisuutta uhkaavaa toimintaa. Kyse voi olla esimerkiksi Suomen kansallista turvalli-
suutta vakavasti uhkaavasta terrorismiin liittyvéstd toiminnasta, vékivaltaisesta radikalisoitumi-
sesta tai ulkomaisten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta
keskeisen valtion levottomuuksista (ks. PeVM 4/2018 vp).

Ehdotettu sdéntely perustuisi yleisen tietosuoja-asetuksen kansalliseen liikkumavaraan. Mikali
tietoja késitellddn muuhun kuin niiden alkuperéiseen kerdéimistarkoitukseen, on sdéntelyéd arvi-
oitava kiyttotarkoitussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artik-
lan 4 kohdassa sdddetddn. Kohdan mukaan jdsenvaltion lainsddddnnén on muodostettava demo-
kraattisessa yhteiskunnassa valttiméton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuk-
sen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Néihin tavoitteisiin kuulu-
vat muun muassa kansallinen turvallisuus, yleinen turvallisuus seka rikosten ennalta estiminen,
tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten seuraamus-
ten tiytdntoonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tal-
laisten uhkien ehkaisy.

Ehdotetun sddntelyn arvioidaan tiyttdvin EU-oikeuden vaatimukset ja perustuslakivaliokunnan
lausuntokdytinnossd kayttotarkoitussidonnaisuudesta poikkeamiselle asetetut edellytykset.
Sdéntely on arvioitu vélttdméttomaksi ja oikeasuhtaiseksi toimenpiteeksi yll4 mainittujen ylei-
sen tietosuoja-asetuksen 23 artiklan 1 kohdassa mainittujen tavoitteiden turvaamiseksi.
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Mahdollisuus tietojen kéayttoon rikostorjunnassa rajattaisiin sellaisiin sdédnnoksissa yksildityihin
rikoksiin, joiden tehokasta estimistd, paljastamista ja selvittdmistd voidaan pitdi erityisen tar-
kednd seki yksildiden ettd yhteiskunnan turvallisuuden kannalta. Kyse olisi muun muassa va-
kavalaatuisista maanpetos- ja vakoilurikoksista sekd terrorismirikoksista, yleisvaarallisista ri-
koksista, jarjestdytyneeseen rikollisuuteen tyypillisesti kytkeytyvista rikoksista seka rikoksista,
joista laissa sdddetty ankarin rangaistus on véhintddn 6 vuotta vankeutta. Muutoksilla parannet-
taisiin lisdksi toimivaltaisten viranomaisten mahdollisuuksia suojata kansallista turvallisuutta
sitd vakavasti uhkaavalta toiminnalta. Sdéntelylld turvattaisiin siten painavia yhteiskunnallisia
intresseja.

Tietojen kasittelytarkoituksia laajentaa osaltaan myds SIS-asetusten sddntely, jota sovelletaan
SIS-jéarjestelmdin luovutettuihin biometrisiin tietoihin (ks. 11.2.4). SIS-poliisiyhteistyoasetuk-
sen mukaisissa kuulutuksissa on jo ldhtokohtaisesti kyse tietojen kadyttdmisesta rikoksen ennalta
estamiseksi, paljastamiseksi ja selvittamiseksi. SIS-rajatarkastusasetuksen ja SIS-palauttamis-
asetuksen mukaisissa kuulutuksissa tietojen alkuperdinen kayttotarkoitus vastaa ulkomaalais-
lain nojalla keréttyjen tietojen alkuperdisid kisittelytarkoituksia, mutta SIS-jérjestelmién luo-
vutettuja biometrisia tietoja on mahdollista luovutuksen jidlkeen kayttdd SIS-rajatarkastusase-
tuksen 33 artiklan 3 kohdan nojalla terrorismirikosten ja vakavien rikosten selvittdmiseksi laa-
jemmin kuin esityksessd ehdotetaan sallittavaksi kansallisten rekisterien osalta. Taltd osin kyse
on kuitenkin suoraan sovellettavasta EU-oikeudesta, jota ei voida SIS-asetusten kansallisen liik-
kumavaran puitteissa rajoittaa kansallisella lainsdddannolla.

11.2.4 HenkilGtietojen luovuttaminen

Perustuslakivaliokunta on lausuntokdytdnndssdédn kiinnittdnyt huomiota sithen, mihin ja ketd
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valt-
tamattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet litttyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisallét on pyritty lu-
ettelemaan laissa tyhjentdvésti. Jos taas tietosisdltojd ei ole samalla tavoin luetteloitu, sdédnte-
lyyn on valiokunnan mukaan pitdnyt sisdllyttdd vaatimus tictojen valttdiméattomyydestd jonkin
tarkoituksen kannalta (ks. esim. PeVL 31/2017 sekd PeVL 17/2016 vp ja siind viitatut lausun-
not). Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloiméttomid tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vélttdmattomyyskriteeriin (ks.
esim. PeVL 71/2014 vp, PeVL 62/2010 vp ja PeVL 59/2010 vp). Valiokunta on kiytdnnossdin
arvioinut my0s arkaluonteisten tietojen kisittelyn sallimisen koskevan yksityiseldméén kuulu-
van henkildtietojen suojan ydintd (PeVL 37/2013 vp). Valiokunta on antanut merkitystd luovu-
tettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovutta-
mista salassapitovelvollisuuden estamétti koskevaa sdéntelyn kattavuutta, tdsmaéllisyyttd ja si-
séltoa (esimerkiksi PeVL 38/2016 vp).

Esityksesséd ehdotettu tietojen luovuttamista koskeva sdantely perustuisi edelld tarkemmin ku-
vattuun yleisen tietosuoja-asetuksen 6 ja 9 artiklan mukaiseen kansalliseen liikkumavaraan.
Kansallisessa lainsddddnndssé voidaan 6 artiklan 3 kohdan mukaan antaa sdénndksid muun mu-
assa yhteisoistd, joille ja tarkoituksista, joihin henkilotietoja voidaan luovuttaa. Liséksi esityk-
sessd ehdotetaan suoraan sovellettavia SIS-asetuksia tdydentédviaa sdédntelyd tietojen luovuttami-
sesta SIS-kuulutuksiin.

Poliisin henkildtietolain 21 §:44n otettaisiin sddnnokset edellytyksisti, joilla poliisi voi luovut-
taa passirekisterin ja henkilokorttirekisterin biometrisia tietoja erdille muille rikosasioiden tie-
tosuojalaissa tarkoitetuille toimivaltaisille viranomaisille. Tietoja olisi nykyisestd poiketen
mahdollista luovuttaa suojelupoliisille, Rajavartiolaitokselle, Tullille ja Puolustusvoimille eh-
dotetun 15 b-15 e §:n mukaisiin kisittelytarkoituksiin. Tietojen luovuttaminen olisi kytketty
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vastaaviin menettelyd koskeviin edellytyksiin kuin niiden kayttdminen poliisin tehtdvissa. Siten
esimerkiksi tietojen luovuttaminen vaaran estimiseksi taikka rikoksen estdmiseksi, paljasta-
miseksi tai selvittdmiseksi edellyttdisi aina pidattimiseen oikeutetun virkamiehen tai suojelu-
poliisin paallystoon kuuluvan poliisimiehen pyynt6a. Tietoja saisi myds luovuttaa ndissa kasit-
telytarkoituksissa ainoastaan osana keskusrikospoliisin suorittaman vertailun tuloksia lukuun
ottamatta yksittdisten rekisteritietojen luovuttamista sddanndksissa tdsmennettyjen henkiléiden
16ytamiseksi. Ehdotetun sdantelyn arvioidaan olevan perustuslakivaliokunnan lausuntokaytén-
nossd edellytetylla tavalla. kattavaa ja tismallista.

Lakiin ei ehdoteta nimenomaista sééntelyé poliisin rekisteriin ulkomaalaislain nojalla talletet-
tujen biometristen tietojen luovuttamisesta muille viranomaisille. Tietoja voidaan jo nykyisen
sadntelyn mukaan luovuttaa rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viran-
omaiselle sekd voimassa olevassa 15 §:n 4 momentissa tarkoitettujen valtion turvallisuuteen
kytkeytyvien rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi etté tietojen alku-
perdiseen kisittelytarkoitukseen, kuten valtion turvallisuuden suojaamiseksi. Poliisin henkil6-
tietolain 15 §:44n on perustuslakivaliokunnan lausunnon (PeVL 51/2018 vp) johdosta otettu
yleissddnnos, jossa sdddetddn erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelyn valtta-
mittomyysedellytyksestd. Erityisiin henkilStietoryhmiin kuuluvia poliisin rekisterissi olevia
tietoja voidaan siten myds luovuttaa vain, kun se on valttdmatontd. Vastaavasti myds maahan-
muuttohallinnon henkil6tietolain mukaan rekisterinpitdjd saa késitelld erityisiin henkildtieto-
ryhmiin kuuluvia tietoja vain, jos kisittely on késittelytarkoituksen kannalta valttimatonta.

Esityksessé ei myoskéian ehdoteta muutoksia sddnndksiin, jotka koskevat poliisin henkil6tieto-
laissa tarkoitettujen henkildtietojen luovuttamista muille Euroopan unionin ja Euroopan talous-
alueen jasenvaltion lainvalvontaviranomaisille. Esityksessa tarkoitettuja biometrisia tictoja voi-
taisiin kuitenkin luovuttaa saatavuusperiaatteen mukaisesti my0s ndille viranomaisille nykyisté
laajemmin voimassa olevan sddntelyn nojalla. Passirekisterin ja henkildkorttirekisterin tietoja
sekd ulkomaalaislain nojalla poliisin rekisteriin tallennettuja tietoja saa voimassa olevan poliisin
henkilGtietolain 25 §:n mukaan luovuttaa toisen Euroopan unionin jasenvaltion ja Euroopan ta-
lousalueeseen kuuluvan valtion toimivaltaiselle viranomaiselle rikosasioiden tietosuojadirektii-
vin 1 artiklan 1 kohdassa sdddettyyn tarkoitukseen samoilla edellytyksilld kuin poliisi saa itse
kasitelld kyseessa olevia henkil6tietoja.

Esityksessd ehdotetaan lisdksi SIS-asetuksia tdydentévdéd sdéntelyd tietojen luovuttamisesta
Schengenin tietojdrjestelmdén. Poliisin henkil6tietolain 27 §:ssd ja maahanmuuttohallinnon
henkilotietolain 14 §:ssd sdddettdisiin passirekisterin ja henkilokorttirekisterin biometristen tie-
tojen sekd Maahanmuuttoviraston rekisteriin talletettujen biometristen tietojen kéyttdmisestd
erdissd SIS-jarjestelmain tehtdvissd kuulutuksissa, jotka on kuvattu tarkemmin sdénndskohtai-
sissa perusteluissa. Ulkomaalaislain 131 §:n sddnndsté tietojen luovuttamisesta SIS-jarjestel-
mién tdydennettdisiin siten, ettd tietoja voitaisiin kayttda nykyistd laajemmin SIS-poliisiyhteis-
tydasetuksessa tarkoitetuissa kuulutuksissa. SIS-asetukset ovat suoraan sovellettavia, mutta
kansallinen sdéntely on arvioitu tarpeelliseksi salassapidon murtavalle saéntelylle asetettujen
edellytysten vuoksi. Tiedot luovutettaisiin SIS-asetuksissa sdddettyja tarkoituksia varten SIS-
jarjestelméén, jossa ne ovat muiden jisenvaltioiden toimivaltaisten viranomaisten ja tiettyjen
unionin virastojen henkildston kiytettdvissa asetuksissa sdédetyin edellytyksin.

SIS-poliisiyhteistydasetuksen ja SIS-rajatarkastusasetuksen 22 artiklan mukaan valokuvat, kas-
vokuvat ja sormenjilkitiedot kuuluvat tietoihin, jotka on tallennettava SIS-jérjestelméén, jos ne
ovat saatavilla. SIS-jarjestelmissé olisi SIS-rajatarkastusasetuksen ja SIS-poliisiyhteistydase-
tuksen johdanto-osan 20 kappaleen mukaan voitava késitelld biometrisié tietoja, joiden avulla
kyseessd olevat henkil6t voidaan tunnistaa luotettavasti. SIS-palauttamisasetuksen johdanto-
osan 11 kappaleen mukaan sormenjilkien ja valokuvien tai kasvokuvien kdyttiminen on
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luotettava menetelma henkildiden tunnistamisessa, joten ne olisi aina sisdllytettdva palautta-
mista koskeviin kuulutuksiin. Valokuvien, kasvokuvien tai sormenjélkitietojen tallentaminen ja
tallaisten tietojen kaytto olisi rajoitettava sithen, mika on tarpeen asetettuihin tavoitteisiin nah-
den, niiden olisi oltava sallittuja unionin lainsdddanndssd, kunnioitettava perusoikeuksia, myos
lapsen etua, ja oltava unionin tietosuojalainsdddannon, myos SIS-asetuksissa vahvistettujen tie-
tosuojasdannosten, mukaisia.

Kasvokuvien ja sormenjélkien kadyttdmisen valttimattomyys on arvioitava aina kuulutuksen tal-
lentamisen yhteydessd. SIS-poliisiyhteistydasetuksen ja SIS-rajatarkastusasetuksen mukaisten
kuulutusten tallentaminen on mahdollista vain, jos se on oikeasuhteista. Oikeasuhtaisuuden vaa-
timuksesta sdddetdan SIS-poliisiyhteistydasetuksen ja SIS-rajatarkastusasetuksen 21 artiklassa.
Artiklan 1 kohdan mukaan ennen kuulutuksen tallentamista ja kuulutuksen voimassaoloa jatka-
essaan jasenvaltioiden on midritettdva, onko tapaus niin vakava, merkityksellinen ja tarkea, ettd
siitd tarvitaan kuulutus. SIS-asetusten sddntelyn oikeasuhtaisuus on arvioitu asetusten valmiste-
lun yhteydessa.

11.3 Liikkumisvapaus

Perustuslain 9 §:n 2 momentin mukaan jokaisella on oikeus ldhted maasta. Tdhén oikeuteen
voidaan lailla sditdd vélttdméattomid rajoituksia oikeudenkdynnin tai rangaistuksen taytintoon-
panon varmistamiseksi taikka maanpuolustusvelvollisuuden tayttdmisen turvaamiseksi. Pyka-
1an 3 momentin mukaan Suomen kansalaista ei saa estdd saapumasta maahan, karkottaa maasta
eikd vastoin tahtoaan luovuttaa tai siirtdé toiseen maahan. Suomen kansalaisen luovuttamisesta
tai siirtimisestd toiseen maahan voidaan 3 momentissa sdddetyin edellytyksin sddtié lailla.

Perustuslain 9 §:n 2 momentissa tarkoitettua maasta poistumisen vapautta ja sen rajoituksia to-
teutetaan passia ja henkilokorttia koskevan sddntelyn avulla. Koska passi on maasta poistumisen
padsdantoinen edellytys, perustuslakivaliokunta on pitdnyt passin antamis- ja peruuttamisedel-
lytyksid olennaisina perustuslain 9 §:n 2 momentissa taatun maastapoistumisoikeuden toteutu-
miselle (ks. PeVL 27/2005 vp, PeVL 33/1997 vp). Passin myontdmisestd ja peruuttamisesta
saddetddn passilaissa, jolla toteutetaan myds Euroopan unionin perusoikeuskirjan 45 artiklassa
tarkoitettua litkkumisvapautta. Henkilokorttilailla tismennetdén vastaavasti liikkkumisvapautta
ja EU:n vapaan liikkuvuuden periaatteita siltd osin kuin henkilokorttia kdytetddn matkustusasia-
kirjana. Passilaissa ja henkilokorttilaissa sdaddetddn myds biometristen tunnisteiden kerdémi-
sestd asiakirjan hakijalta sekd hakijan tietojen tallettamisesta poliisin pitdimédn passirekisteriin
ja henkildkorttirekisteriin.

Passirekisteriin ja henkilokorttirekisteriin talletettujen tietojen késittelystd sdédetdén poliisin
henkil6tietolaissa. Esityksessd ehdotetaan lakiin sdénnoksid, joilla laajennettaisiin biometristen
tietojen sallittuja késittelytarkoituksia. Tietoja olisi nykyisestd poiketen mahdollista kéyttia esi-
merkiksi erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi sekéd kansal-
lisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Tietojen sallittujen
kayttotarkoitusten laajentuminen voi vilillisesti vaikuttaa maasta poistumisen vapauteen sel-
laisten henkildiden osalta, jotka jéttévit asiakirjan hakematta rekisteritietojen uusien kayttotar-
koitusten takia. Esityksessa ei kuitenkaan ehdoteta muutoksia passin ja henkilokortin myonté-
mis- ja peruuttamisedellytyksid koskevaan séddntelyyn, asiakirjan hakijalta kerattivid tietoja
koskevaan sédédntelyyn tai passirekisterin ja henkil6korttirekisterin tietosiséltoon. Poliisin henki-
l6tietolakiin ehdotetun henkil6tietojen késittelyd koskevan sééntelyn ei arvioida muodostavan
tosiasiallista estettd liikkkumisvapauden toteuttamiselle.

Perustuslain 9 §:n 4 momentin mukaan ulkomaalaisen oikeudesta tulla Suomeen ja oleskella
maassa saddetdén lailla. Ulkomaalaista ei saa karkottaa, luovuttaa tai palauttaa, jos hinté timén
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vuoksi uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava kohtelu. Esityksessa
ehdotetaan maahanmuuttohallinnon henkil&tietolakiin sddnnoksiéd oleskeluluvan ja oleskelulu-
pakortin hakijalta otettujen biometristen tietojen kayttamisestd erdisiin SIS-jarjestelméén talle-
tettaviin kuulutuksiin, kuten SIS-palauttamisasetuksessa tarkoitettuihin palauttamista koskeviin
kuulutuksiin. Esityksessd ehdotetuilla henkil6tietojen kasittelyéd koskevilla sadnndksilla ei puu-
tuta YK:n ihmisoikeusjulistuksessa, Geneven pakolaissopimuksessa ja Euroopan unionin pe-
rusoikeuskirjassa turvattuun oikeuteen hakea turvapaikkaa tai palauttamiskiellon periaattee-
seen. Ehdotetuilla maahanmuuttohallinnon henkil6tietolain sddnndksilld ei muuteta henkilon
oikeutta hakea turvapaikkaa tai kdannyttdmis- tai karkottamispddtoksen tekemistd koskevaa
sddntelyd. Kolmannen maan kansalaisen asema arvioidaan voimassa olevan sédntelyn mukai-
sesti jo ennen palauttamiskuulutuksen tallentamista SIS-jarjestelmaén. Palautuskiellon periaate
velvoittaa viranomaisia jatkossakin palautusten tdytantdonpanossa, vaikka henkil6sté olisi tal-
lennettu palauttamiskuulutus.

11.4 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat yh-
denvertaisia lain edessd. Ketddn ei saa ilman hyviksyttdvaa perustetta asettaa eri asemaan su-
kupuolen, idn, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vam-
maisuuden tai muun henkild6n liittyvén syyn perusteella.

Yleinen yhdenvertaisuuslauseke kohdistuu my0s lainsdétdjaan. Lailla ei voida mielivaltaisesti
asettaa ihmisié tai ihmisryhmié toisia edullisempaan tai epidedullisempaan asemaan. Lausek-
keella ei kuitenkaan edellytetd kaikkien ihmisten kaikissa suhteissa samanlaista kohtelua, ellei-
viét asiaan vaikuttavat olosuhteet ole samanlaisia. Perustuslakivaliokunta onkin vakiintuneesti
todennut, ettei yleisestd yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsdatijan harkin-
nalle pyrittdessd kulloisenkin yhteiskuntakehityksen vaatimaan sadntelyyn (esim. PeVL
20/2017 vp, PeVL 11/2012 vp). Keskeistd on, voidaanko kulloisetkin erottelut perustella perus-
oikeusjarjestelmén kannalta hyvéksyttavalld tavalla (esim. PeVL 67/2014 vp, PeVL 31/2014
vp, PeVL 46/2006 vp). Valiokunta on eri yhteyksisséd johtanut perustuslain yhdenvertaisuus-
sddnnoOksistd vaatimuksen, ettd erottelut eivit saa olla mielivaltaisia eiviatkd ne saa muodostua
kohtuuttomiksi (esim. PeVL 57/2016 vp, PeVL 11/2012 vp).

Yleistd yhdenvertaisuuslauseketta tdydentdé syrjinnan kielto. Perustuslain 6 §:n 2 momentissa
on luettelo erdisti kielletyistd erotteluperusteista. Ketdén ei saa ilman hyvéksyttdvia perustetta
asettaa eri asemaan sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen,
terveydentilan, vammaisuuden tai muun henkil66n liittyvén syyn perusteella. Luettelo ei kui-
tenkaan ole tyhjentévd. Erikseen mainittuihin kiellettyihin erotteluperusteisiin rinnastetaan
muut henkiloon liittyvit syyt (esim. PeVL 15/2018 vp). Perustuslakivaliokunnan kéytannossa
on erottelun hyviksyttavyyden lisdksi kiinnitetty huomiota valitun keinon oikeasuhtaisuuteen
(esim. PeVL 53/2016 vp, PeVL 38/2006 vp).

Perustuslakivaliokunta on katsonut, ettd mitd laajemmaksi henkil6tietojen késittelyn muodos-
tama puuttuminen yksityiseldmén suojaan muodostuu, sitd suurempi on sen merkitys arvioita-
essa, onko rekisterdinti perusteltavissa yhdenvertaisuuden kannalta, kun on kyse kolmansien
maiden kansalaisten asettamisesta eri asemaan kuin unionin kansalaisten (esim. PeVL 33/2016
vp). Esityksessd ehdotettavat uudet henkildtietojen késittelytarkoitukset vastaavat padosin toi-
siaan unionin kansalaisten ja kolmansien maiden kansalaisten osalta. Poliisin ja Maahanmuut-
toviraston rekistereihin talletettuja kolmansien maiden kansalaisten biometrisia tietoja saisi kui-
tenkin kasitelld unionin kansalaisten ja heidén perheenjdsentensa tietoja laajemmin erdiden val-
tion turvallisuuteen kytkeytyvien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Polii-
sin rekisteriin ulkomaalaislain nojalla talletettujen tietojen osalta ehdotus vastaisi téltd osin
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voimassa olevaa poliisin henkildtietolakia, jossa nédiden rikosten on katsottu olevan kiinte#ssé
yhteydessa tietojen alkuperdisiin késittelytarkoituksiin kuuluvaan valtion turvallisuuden suojaa-
miseen. Valtion turvallisuuden suojaaminen on vastaavasti myds yksi Maahanmuuttoviraston
rekisteriin talletettujen biometristen tietojen alkuperiisistd kasittelytarkoituksista.

Perustuslakivaliokunta on poliisin henkil6tietolain uudistusta késitellessddn todennut, ettd sddn-
telyn soveltamisessa on otettava huomioon EU-oikeudestakin seuraavat vélttdméttomyyden, oi-
keasuhtaisuuden, yhdenvertaisuuden ja syrjimittdmyyden vaatimukset. Vaikka poliisilain peri-
aatesddnnokset tulevat sindnsé sovellettaviksi myds poliisin henkilGtietolain soveltamisessa, va-
liokunnan mielesti ehdotusta poliisin henkil6tietolaiksi oli tdydennettéva poliisilain 1 luvun 2—
5 §:n kaltaisilla periaatesddannoksilla. Lakiehdotusta oli lisdksi tdydennettdva yleiselld syrjinta-
kiellolla (PeVL 51/2018 vp). Poliisin henkil6tietolain 2 §:n 3 momentin mukaan henkildtietojen
kasittelyssa on noudatettava poliisilain 1 luvussa sdddettyja perusoikeuksien ja ihmisoikeuksien
kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimmaén haitan periaatetta ja tarkoitus-
sidonnaisuuden periaatetta. Mainitun pykéldn 4 momentin mukaan henkilGtietojen kasittely ei
saa ilman hyviaksyttdvaa perustetta perustua henkiléiden ikddn, sukupuoleen, alkuperdén, kan-
salaisuuteen, asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen
toimintaan, ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, sek-
suaaliseen suuntautumiseen tai muuhun henkil66n liittyvéan syyhyn. Poliisilain ja poliisin hen-
kil6tietolain periaatesddnnokset ja syrjintdkielto tulevat sovellettavaksi myds esityksessd ehdo-
tettuun henkil6tietojen kisittelyyn rikosten estamiseksi, paljastamiseksi ja selvittamiseksi.

Ulkomaalaisten tietoja voisi ehdotuksen mukaan myds luovuttaa passirekisterin ja henkildkort-
tirekisterin tietoja laajemmin sellaisiin SIS-jarjestelmaén tehtdviin kuulutuksiin, joita ei tehda
Suomen kansalaisista. Ndihin SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukai-
siin kuulutuksiin saa voimassa olevan kansallisen sddntelyn mukaan kayttda poliisin rekisteriin
ulkomaalaislain nojalla talletettuja tictoja, mutta ei Maahanmuuttoviraston rekisterissa olevia
biometrisia tietoja. Henkil6llisyyden todentaminen ja henkiléiden luotettava tunnistaminen on
tarpeen SIS-palauttamisasetuksessa ja SIS-rajatarkastusasetuksessa kuulutuksille sdadettyjen
kayttotarkoitusten toteuttamisen kannalta, jotta voidaan varmistaa, ettd paluuvelvoitetta on nou-
datettu, tukea palauttamispaatdsten taytantoonpanoa sekd estdd paluu Schengen-alueelle niissd
tapauksissa, joissa henkil6lle on méératty maahantulokielto. Ehdotetuilla maahanmuuttohallin-
non henkil6tietolain muutoksilla varmistettaisiin henkiléiden luotettava tunnistaminen my®ds ti-
lanteissa, joissa kuulutuksen kohteen biometrisia tietoja ei ole talletettu poliisin rekisteriin ul-
komaalaislain 131 §:n nojalla. Esityksessd ei ehdoteta muutoksia kuulutusten tallentamisen
edellytyksiin, joista sdddetddn suoraan sovellettavissa SIS-asetuksissa.

Perustuslain 6 §:n 3 momentin sddnnoksilld lasten tasa-arvoisesta kohtelusta korostetaan, etti
lapsia tulee kohdella aikuisviestdon nédhden tasa-arvoisina ihmisind periaatteessa yhtéldisin pe-
rusoikeuksin sekd keskendén yhdenvertaisesti. Toisaalta sdfinnds muodostaa perustan lasten va-
jaavaltaisena ja aikuisvéestdd heikompana ryhméni tarvitsemalle erityiselle suojelulle ja huo-
lenpidolle (esim. PeVL 27/2016 vp, PeVL 58/2006 vp). Poliisin henkil6tietolakiin ja maahan-
muuttohallinnon henkil6tietolakiin ehdotettu sddntely biometristen tietojen luovuttamisesta ka-
donneita ja haavoittuvassa asemassa olevia henkil6itd koskeviin SIS-kuulutuksiin on merkityk-
sellistd my0s lasten oikeuksien kannalta. SIS-poliisiyhteistydasetus ja sitd tdydentéva kansalli-
nen sdéintely mahdollistavat jo nykyisellddn ennaltachkdisevien kuulutusten tallentamisen lap-
sista, joita uhkaa esimerkiksi vikivalta, pakkoavioliitto tai vanhemman sieppaus. SIS-jirjestel-
missé olisi asetuksen johdanto-osan mukaan oltava kuulutuksia kadonneista tai haavoittuvassa
asemassa olevista henkiloisté, joiden matka olisi estettivi, jotta voidaan huolehtia heididn suo-
jelemisestaan tai ehkiistd yleiseen turvallisuuteen tai yleiseen jérjestykseen kohdistuva uhka.
Lasten osalta téllaisissa kuulutuksissa ja niihin liittyvissd menettelyissa olisi otettava huomioon
lapsen etu Euroopan unionin perusoikeuskirjan 24 artiklan ja lapsen oikeuksia koskevan 20
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paivand marraskuuta 1989 tehdyn Yhdistyneiden kansakuntien yleissopimuksen 3 artiklan mu-
kaisesti.

Perustuslakivaliokunta kiinnitti SIS-asetuksia tdydentdvdd kansallista sédntelyéd késitellesséian
erityistd huomiota SIS-asetuksen ennakollista kuulutusta koskevaan sééntelyyn. Perustuslaki-
valiokunnan késityksen mukaan esityksessd ehdotettu kansallinen sédéntely olisi rajannut bio-
metristen tunnisteiden kayttdd siten, ettd sddntelyn tavoite olisi vaarantunut (ks. PeVL 40/2021
vp, PeVL 23/2022 vp). Perustuslakivaliokunnan mielesti hallintovaliokunnan mietintdluonnok-
sessa ehdotettu ulkomaalaislain 131 §:n 5 momentin 1 kohdan sééntely ei ollut esteené lakieh-
dotuksen késittelemiselle tavallisen lain sddtdmisjarjestyksessd (PeVL 23/2022 vp).

Kadonneita ja haavoittuvassa asemassa olevia henkilGitd koskevissa kuulutuksissa voidaan voi-
massa olevan kansallisen sdéntelyn mukaan kéyttd poliisin rekisteriin ulkomaalaislain 131 §:n
nojalla talletettuja biometrisia tietoja, mutta ei passirekisterin tai henkilokorttirekisterin tietoja
taikka Maahanmuuttoviraston rekisterissd olevia biometrisia tietoja. Esityksessd ehdotetuilla
muutoksilla mahdollistettaisiin henkilon luotettavan tunnistamisen kannalta valttimattomien
biometristen tietojen tallentaminen kadonneita ja haavoittuvassa asemassa olevia koskeviin
SIS-kuulutuksiin my®6s silloin, kun tietoja ei ole talletettu poliisin rekisteriin ulkomaalaislain
131 §:n nojalla. Sééntelylla edistettdisiin tdltd osin lapsen oikeuksien toteutumista.

Esityksen arvioituja vaikutuksia yhdenvertaisuuteen ja lapsiin késitellddn myds edelld jaksossa
4.2.5.

11.5 Saitamisjirjestyksen arviointi

Perustuslakivaliokunta on korostanut, ettd yksityiselamén suojan rajoituksella tulisi olla hyvak-
syttava yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun paa-
madradn. Tama merkitsee, ettd rajoitusten tulee olla valttdmattomia hyvaksyttdvén tarkoituksen
saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei ole saavu-
tettavissa perusoikeuteen vihemman puuttuvin keinoin. Rajoitus ei saa menna pidemmalle kuin
on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin paina-
vuus suhteessa rajoitettavaan oikeushyvadn (PeVM 25/1994 vp, ks. myds esimerkiksi PeVL
56/2014 vp ja PeVL 18/2013 vp). Esityksessd ehdotetun henkilGtietojen kasittelyd koskevan
saantelyn on jaksoissa 11.1-11.4 kuvatuin perustein arvioitu olevan vélttiméiton ja oikeasuhtai-
nen toimenpide ottaen huomioon ehdotusten taustalla olevien tavoitteiden painavuus suhteessa
rajoitettavaan perusoikeuteen.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdéatdmisjérjes-
tyksessd. Hallitus pitéd kuitenkin suotavana, ettd esitys saatetaan perustuslakivaliokunnan kasi-
teltavaksi.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

henkildtietojen kisittelystii poliisitoimessa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

kumotaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 15 §:n 3 mo-
mentti, sellaisena kuin se on laissa 696/2021,

muutetaan 3 §:n 1 kohta, 15 §:n 2 ja 4 momentti, 16 §:n 1 momentin 8 kohta, 22 §:n 2 mo-
mentti, 31 §:n 3 momentti ja 38 §:n 2 momentin 7 kohta, sellaisina kuin niistd ovat 3 §:n 1 kohta
laissa 818/2022, 15 §:n 2 ja 4 momentti ja 38 §:n 2 momentin 7 kohta laissa 696/2021 sekd 16
§:n 1 momentin 8 kohta laissa 632/2020,

lisdtddn lakiin uusi 15 a-15 £ §, 21 §:44n uusi 2 momentti, 27 §:44n, sellaisena kuin se on
laissa 818/2022, uusi 4 momentti sekd 38 §:n 2 momenttiin, sellaisena kuin se on laissa
696/2021, uusi 8 kohta seuraavasti:

338
Mddritelmdt

Téssd laissa tarkoitetaan:

1) SIS-asetuksilla Schengenin tietojarjestelman kaytostd laittomasti oleskelevien kolmansien
maiden kansalaisten palauttamiseksi annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2018/1860, Schengenin tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kaytostd rajatar-
kastuksissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja
asetuksen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annettua Euroopan parlamentin
ja neuvoston asetusta (EU) 2018/1861 sekd Schengenin tietojarjestelmén (SIS) perustamisesta,
toiminnasta ja kdytOstd poliisiyhteistydsséd ja rikosasioissa tehtdvassd oikeudellisessa yhteis-
tyOssd, neuvoston padtdksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission pdétoksen 2010/261/EU
kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1862, jéljem-
pana SIS-poliisiyhteistyoasetus;

15§

Erityisiin henkilotietoryhmiin kuuluvien tietojen kdsittely

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltdvia biometrisiéd
tietoja saa kédyttdd muuhun kuin niiden alkuperdiseen késittelytarkoitukseen vain noudattaen 15
a—15 e §:aa.

Ulkomaalaislain (301/2004) 131 §:ssé sdéddettyjen tehtdvien suorittamiseksi késiteltavid bio-
metrisid tietoja saa kdyttdd muuhun kuin niiden alkuperiiseen késittelytarkoitukseen vain nou-
dattaen 15 b, 15 ¢, 15 dja 15 f §:44.
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15a§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien biomet-
risten tietojen kdsittely hakijan tunnistamiseksi ja uuden hakemuksen yhteydessd

Poliisi saa verrata henkilokortin tai passin hakijan biometrisia tietoja poliisin rekisteriin talle-
tettuihin henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kasiteltaviin bio-
metrisiin tietoihin, jos se on valttimatontd hakijan tunnistamiseksi tai hakijan henkil6llisyyden
todentamiseksi hdnen hakiessaan henkil6llisyyttd osoittavaa asiakirjaa. Asianomaisen henkilon
suostumuksella rekisteriin talletetut biometriset tiedot saa liittdd henkilon myShemmin teke-
méén henkilollisyyttd osoittavaa asiakirjaa koskevaan hakemukseen.

15b §

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suoritta-
miseksi kdsiteltdvien biometristen tietojen kdsittely henkilollisyyden selvittimiseksi

Poliisi saa verrata henkil6ltd vertaamista varten otettuja biometrisia tietoja yksittiisiin poliisin
rekisteriin talletettuihin henkil6korttilaissa, passilaissa ja ulkomaalaislain 131 §:sséd sdddettyjen
tehtdvien suorittamiseksi kisiteltdviin biometrisiin tietoihin, jos se on valttimatontd henkilon
henkil6llisyyden todentamiseksi poliisilain 2 luvun 1 §:n 2 momentissa tarkoitetussa tilanteessa
eikd henkilollisyyttd voida luotettavasti todentaa henkildllisyyttd osoittavan asiakirjan tai mui-
den kéytettiavissd olevien tietojen avulla.

Henkil6llisyyden todentamisesta ulkomaalaisen maahantuloon, maastaldhtoon sekéd oleske-
luun ja tyontekoon Suomessa liittyvissa tilanteissa sdddetddn ulkomaalaislaissa ja henkilGtieto-
jen késittelystd maahanmuuttohallinnossa annetussa laissa (615/2020).

15¢§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suoritta-
miseksi kdsiteltdvien biometristen tietojen kdsittely uhrin tunnistamiseksi

Poliisi saa verrata henkil61td vertaamista varten otettuja biometrisia tietoja poliisin rekisteriin
talletettuihin henkilkorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssé sdéddettyjen tehtévien
suorittamiseksi késiteltdviin biometrisiin tietoihin, jos se on vélttiméatontd luonnononnettomuu-
den, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten tunnis-
tamattomaksi jddneen uhrin tunnistamiseksi tai uhrin henkil6llisyyden todentamiseksi. Oikeus
tietojen vertaamiseen on vain erikseen nimetylld, asianmukaisen koulutuksen saaneella poliisin
palveluksessa olevalla virkamiehelld pidéttdmiseen oikeutetun virkamiehen tai suojelupoliisin
paillystoon kuuluvan poliisimiehen pyynnosti. Vertaamista varten otettuja tietoja voidaan kéyt-
tdd vain vertaamisen ajan, ja ne on hévitettdva vélittomaésti sen jdlkeen.

15d§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suoritta-
miseksi kdsiteltdvien biometristen tietojen kdsittely vaaran estimiseksi

Keskusrikospoliisi saa pidattimiseen oikeutetun virkamiehen tai suojelupoliisin paallystoon
kuuluvan poliisimiehen pyynndsté verrata yksittdisen tehtdvén suorittamisen yhteydessd saata-
via biometrisia tietoja poliisin rekisteriin talletettuihin henkildkorttilaissa, passilaissa ja ulko-
maalaislain 131 §:ssé sdddettyjen tehtdvien suorittamiseksi kasiteltdviin biometrisiin tietoihin,

77



Luonnos

jos se on valttdmatontd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran es-
tamiseksi.

15e§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien biomet-
risten tietojen kdsittely rikoksen estimiseksi, paljastamiseksi ja selvittamiseksi sekd kansalli-
sen turvallisuuden suojaamiseksi

Keskusrikospoliisi saa pidittdmiseen oikeutetun virkamiehen tai suojelupoliisin paéllystoon
kuuluvan poliisimiehen pyynnosté verrata yksittdisen tehtdvin suorittamisen yhteydessé saata-
via biometrisia tietoja poliisin rekisteriin talletettuihin henkildkorttilaissa ja passilaissa sdddet-
tyjen tehtdvien suorittamiseksi késiteltdviin biometrisiin tietoihin, jos se on valttdmatonta:

1) rikoslain 12 luvun 7 §:ssd, 21 luvun 6 a §:ssé, 25 luvun 2 §:ssé, 31 luvun 4 §:ssd, 34 luvun
1,2 tai 4 §:ssd, 34 aluvun 1 §:n 1 momentin 2 kohdassa, 2,4 b, 5 c tai 5 e §:ssé taikka 41 luvun
2 §:ssd tarkoitetun rikoksen estamiseksi, paljastamiseksi tai selvittdmiseksi;

2) sellaisen rikoksen estamiseksi, paljastamiseksi tai selvittdimiseksi, josta laissa sdddetty an-
karin rangaistus on véhintdén 6 vuotta vankeutta;

3) kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.

Poliisi saa késitelld 1 momentissa tarkoitetun vertailun tuloksia:

1) rikoksen selvittdmiseksi, jos se on vélttdiméatonta sellaisen henkilon tunnistamiseksi tai hen-
kilollisyyden todentamiseksi, jonka on syytd epdilld syyllistyneen 1 momentissa tarkoitettuun
rikokseen;

2) rikoksen estdmiseksi ja paljastamiseksi, jos se on valttimatontd sellaisen henkilon tunnis-
tamiseksi tai henkil6llisyyden todentamiseksi, jonka voidaan perustellusti olettaa syyllistyneen
tai syyllistyvdn 1 momentissa tarkoitettuun rikokseen;

3) rikoksen estdmiseksi, paljastamiseksi ja selvittdmiseksi, jos se on valttdiméatontd 1 momen-
tissa tarkoitetun rikoksen uhrin tunnistamiseksi tai henkilollisyyden todentamiseksi.

Edelld 1 momentissa tarkoitetun vertailun edellytyksend on, ettei henkildd ole tunnistettu tai
hinen henkil6llisyyttddn saatu todennettua 5—8 §:ssé tarkoitettujen tietojen avulla.

Poliisi saa lisdksi kasitelld yksittdisid poliisin rekisteriin talletettuja henkilokorttilaissa ja pas-
silaissa sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisia tietoja 1 momentin 1-3
kohdassa sdadettyyn kasittelytarkoitukseen, jos se on vélttdméatontd 2 momentissa tarkoitetun
henkilon 16ytdmiseksi.

15§

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien biometristen
tietojen kdsittely rikoksen estamiseksi, paljastamiseksi ja selvittdmiseksi

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisia tie-
toja saa kisitelld, jos se on valttdimétonta rikoslain 11-14 luvussa, 17 luvun 2-4, 7, 7c tai 8§ a
§:ssd, 34 luvun 3 tai 5 §:ssd, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssd tarkoitetun rikoksen
ennalta estimiseksi, paljastamiseksi tai selvittdmiseksi.

Keskusrikospoliisi saa lisdksi pidéttdmiseen oikeutetun virkamiehen pyynndsté verrata yksit-
tdisen tehtdvén suorittamisen yhteydessi saatavia biometrisia tietoja poliisin rekisteriin talletet-
tuihin ulkomaalaislain 131 §:ssd sdéddettyjen tehtidvien suorittamiseksi késiteltdviin biometrisiin
tietoihin, jos se on valttdmatonta:

1) rikoslain 21 luvun 6 a §:ssd, 25 luvun 2 §:ssd, 31 luvun 4 §:ssd, 34 luvun 1, 2 tai 4 §:ssd
taikka 41 luvun 2 §:ssé tarkoitetun rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi,

2) sellaisen rikoksen estdmiseksi, paljastamiseksi tai selvittimiseksi, josta laissa sdddetty an-
karin rangaistus on véhintddn 6 vuotta vankeutta.
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Poliisi saa késitelld edelld 2 momentissa tarkoitetun vertailun tuloksia:

1) rikoksen selvittdmiseksi, jos se on vélttdiméatonta sellaisen henkilon tunnistamiseksi tai hen-
kilollisyyden todentamiseksi, jonka on syytd epdilld syyllistyneen 2 momentissa tarkoitettuun
rikokseen;

2) rikoksen estdmiseksi tai paljastamiseksi, jos se on vélttdmatontd sellaisen henkilon tunnis-
tamiseksi tai henkil6llisyyden todentamiseksi, jonka voidaan perustellusti olettaa syyllistyneen
tai syyllistyvdn 2 momentissa tarkoitettuun rikokseen;

3) rikoksen estdmiseksi, paljastamiseksi tai selvittdimiseksi, jos se on vélttdmatonta 2 momen-
tissa tarkoitetun rikoksen uhrin tunnistamiseksi tai henkil6llisyyden todentamiseksi.

Edelld 2 momentissa tarkoitetun vertailun edellytyksend on, ettei henkildd ole tunnistettu tai
hinen henkil6llisyyttadn saatu todennettua muiden 5—8 §:ssé tarkoitettujen tietojen avulla.

Poliisi saa lisdksi kasitelld yksittdisid poliisin rekisteriin talletettuja ulkomaalaislain 131 §:ssd
saddettyjen tehtdvien suorittamiseksi kasiteltdvid biometrisia tietoja 2 momentissa sdddettyyn
kasittelytarkoitukseen, jos se on vélttdmatontd 3 momentissa tarkoitetun henkilon 16ytadmiseksi.

16 §
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetdén, oikeus saada tehtdviensd suorittamista
ja henkilorekisteriensd ylldpitimistd varten salassapitosddnnosten estimaéttd teknisen kayttoyh-
teyden avulla tai tietojoukkona tietoja rekistereistd siten kuin kdytdnnoén menettelyista asian-
omaisen rekisterinpitdjan kanssa sovitaan, seuraavasti:

8) henkilétietojen kisittelystd maahanmuuttohallinnossa annetussa laissa tarkoitetusta ulko-
maalaisasioiden asiankésittelyjarjestelmésti ja kansallisesta viisumitietojarjestelmasté tietoja
rikosten estamistd ja paljastamista, esitutkintaa ja muuta tutkintaa seké poliisille ulkomaalais-
laissa, kansalaisuuslaissa (359/2003) ja sdilo6n otettujen ulkomaalaisten kohtelusta ja sdiloonot-
toyksikostd annetussa laissa (116/2002) sdddettyjen tehtdvien suorittamista varten;

21§

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltai-
selle viranomaiselle

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltdvid biometrisiéd
tietoja saa salassapitosddannosten estdmaétti luovuttaa:

1) suojelupoliisille, Rajavartiolaitokselle ja Tullille 15 b §:ssé sdddetyin edellytyksin henkilon
henkil6llisyyden todentamiseksi poliisilain 2 luvun 1 §:n 2 momentissa, rajavartiolain
(578/2005) 36 §:n 2 momentissa tai tullilain (304/2016) 17 §:n 4 momentissa tarkoitetussa ti-
lanteessa;

2) suojelupoliisille, Rajavartiolaitokselle ja Tullille 15 c ja d §:ssé sdéddetyin edellytyksin Ra-
javartiolaitoksen tai Tullin pidattimiseen oikeutetun virkamiehen tai suojelupoliisin péaallystoon
kuuluvan poliisimiehen péaatoksella;

3) suojelupoliisille, Rajavartiolaitokselle, Tullille ja Puolustusvoimille osana 15 e §:n 1 mo-
mentissa tarkoitetun vertailun tuloksia 15 e §:n 2 momentissa tarkoitetun henkilén tunnista-
miseksi tai henkil6llisyyden todentamiseksi sek yksittdisié tietoja 15 e §:n 4 momentissa sda-
dettyyn tarkoitukseen;

4) suojelupoliisille ja Puolustusvoimille osana 15 e §:n 1 momentissa tarkoitetun vertailun
tuloksia kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.
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22§

Muu henkilotietojen luovuttaminen viranomaisille

Sen lisdksi, mitd 21 §:ssd sdddetddn, henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien
suorittamiseksi kisiteltdvid biometrisid tietoja saa luovuttaa salassapitosddnnosten estimatta ai-
noastaan tdman pykéldn 1 momentin 4, 6, 8 ja 9 kohdassa tarkoitetuille viranomaisille henkil6l-
lisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi, jos se on vélttamatonta henkilon
maahantuloa, maassa oleskelua tai maasta 1dhtod koskevien asioiden késittelyé varten.

27§

Henkildtietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin

Henkildkorttilaissa ja passilaissa sdddettyjen tehtivien suorittamiseksi késiteltdvia biometrisié
tietoja saa salassapitosddannosten estamattd luovuttaa Schengenin tietojarjestelmaan:

1) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

2) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuu-
lutettava henkild on syyllistynyt tai hdnen on syyté epéilld syyllistyneen 15 e §:ssé tarkoitettuun
rikokseen;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hdnen voidaan perustellusti olettaa syyllistyvan 15
e §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

31§

Muu henkilotietojen luovuttaminen ulkomaille

Sen lisdksi, mitd 25 ja 27 §:ssd sdddetddin, henkilokorttilaissa ja passilaissa sdddettyjen tehta-
vien suorittamiseksi késiteltdvid biometrisié tietoja saa luovuttaa 15 ¢ §:n mukaiseen késittely-
tarkoitukseen.

38§

Muissa poliisin lakisddteisissd tehtdvissd kdsiteltdvien henkilotietojen poistaminen

7) henkilokorttilain 17 §:n 3 momentissa tarkoitetun henkilokortin hakijan hakutilanteessa
otetut sormenjélkitiedot poistetaan viimeistidén 30 vuorokauden kuluttua henkildkortin myonté-
misesté;

8) henkildkorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kasiteltdvid biomet-
risié tietoja saa kasitelld tdmén lain 15 e §:ssd sdddetyssd tarkoituksessa ainoastaan kymmenen
vuoden ajan tiedon merkitsemisesta.
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Tama laki tulee voimaan paivana kuuta 20 .
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Laki

henkildtietojen kisittelystii maahanmuuttohallinnossa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan henkilotietojen kisittelystd maahanmuuttohallinnossa annetun lain (615/2020) 9
§:n 2 momentti ja 10 §:n 3 momentti sekd

lisdtddn 14 §:44n uusi 2—-5 momentti seuraavasti:

98§

Muukalaispassi- ja pakolaisen matkustusasiakirjahakemusta varten otettujen sormenjdlkitie-
tojen kdsittely

Oikeus sormenjélkitietojen kdyttdon on vain sillé, jonka tydtehtdvien hoitaminen sitd véltté-
mattd edellyttdd. Sormenjalkia saa kayttdd vain henkil6llisyyden varmistamiseksi ja muukalais-
passin tai pakolaisen matkustusasiakirjan valmistamiseksi. Poliisilla on lisdksi oikeus kayttdd
sormenjélkitietoja noudattaen henkilGtietojen kasittelystd poliisitoimessa annetun lain 15 ¢ §:44.
Tietojen kdyttoon oikeutetulla on oikeus ottaa rekisterdidyltd sormenjéljet ja verrata niitd rekis-
terdityihin sormenjdlkiin. Vertailua varten otettuja tietoja saadaan kayttdd vain vertaamisen
ajan, ja ne on havitettdva valittomasti vertailun jalkeen.

10 §

Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjdsenen
oleskelukorttihakemusta varten otettujen sormenjdlkitietojen kdsittely

Poliisilla on lisdksi oikeus kayttii tissa pykéldssa tarkoitettuja jo tallennettuja oleskeluluvan
ja oleskelulupakortin hakijalta otettuja sormenjélkitietoja muuhun kuin niiden alkuperdiseen ka-
sittelytarkoitukseen noudattaen henkilStietojen késittelysté poliisitoimessa annetun lain 15 b, 15
c, 15dja 15 £ §:44. Poliisilla on lisdksi oikeus kayttda tdssd pykélédssa tarkoitettuja jo tallennet-
tuja unionin kansalaisen perheenjdsenen oleskelukortin hakijalta otettuja sormenjélkitietoja
muuhun kuin niiden alkuperdiseen kasittelytarkoitukseen noudattaen henkildtietojen késitte-
lysta poliisitoimessa annetun lain 15 b, 15 ¢, 15dja 15 e §:44.

14§
Henkildtietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin



Luonnos

Maahanmuuttovirasto, poliisi ja Rajavartiolaitos saa lisdksi salassapitosddnndsten estimatta
luovuttaa 10 §:ssd tarkoitetut oleskeluluvan ja oleskelulupakortin hakijalta otetut sormen;jalki-
tiedot Schengenin tietojarjestelman (SIS) perustamisesta, toiminnasta ja kaytosta rajatarkastuk-
sissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja asetuk-
sen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2018/1861, jaljempana SiS-rajatarkastusasetus, ja Schengenin tie-
tojarjestelmén (SIS) perustamisesta, toiminnasta ja kdytdstd poliisiyhteistydssa ja rikosasioissa
tehtdviassad oikeudellisessa yhteistydssd, neuvoston padtdoksen 2007/533/YOS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja ko-
mission padtoksen 2010/261/EU kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1862, jaljempana SIS-poliisiyhteistyéasetus, tarkoitettuun Schengenin tie-
tojarjestelmadn:

1) Schengenin tietojirjestelmén kaytosti laittomasti oleskelevien kolmansien maiden kansa-
laisten palauttamiseksi annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1860
3 artiklassa tarkoitetun palauttamista koskevan kuulutuksen tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun epé-
amisté koskevan kuulutuksen tekemiseksi.

Maahanmuuttovirasto saa lisdksi salassapitosddnndsten estimaéttd luovuttaa 10 §:ssé tarkoite-
tut unionin kansalaisen perheenjisenen oleskelukortin hakijalta otetut sormenjélkitiedot SIS-
rajatarkastusasetuksessa ja SIS-poliisiyhteistydasetuksessa tarkoitettuun Schengenin tietojérjes-
telmédn SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun
epadamistd koskevan kuulutuksen tekemiseksi noudattaen SIS-rajatarkastusasetuksen 26 artik-
lassa sdadettyja edellytyksid.

Poliisi saa lisdksi salassapitosdannosten estamaéttd luovuttaa 10 §:ssé tarkoitetut oleskeluluvan
ja oleskelulupakortin hakijalta otetut sormenjélkitiedot SIS-rajatarkastusasetuksessa ja SIS-po-
liisiyhteistydasetuksessa tarkoitettuun Schengenin tietojarjestelméén:

1) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuu-
lutettava henkil6 on syyllistynyt tai hdnen epdillddn syyllistyneen henkilGtietojen kasittelysta
poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

2) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hdnen epdillddn syyllistyneen henkil6tietojen kisit-
telystd poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Poliisi saa lisdksi salassapitosddnnosten estdmattd luovuttaa 10 §:ssé tarkoitetut unionin kan-
salaisen perheenjidsenen oleskelukortin hakijalta otetut sormenjalkitiedot SIS-rajatarkastusase-
tuksessa ja SIS-poliisiyhteistydasetuksessa tarkoitettuun Schengenin tietojarjestelmédn:

1) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuu-
lutettava henkild on syyllistynyt tai hdnen on syyta epdilld syyllistyneen henkil6tietojen késit-
telystd poliisitoimessa annetun lain 15 e §:ssé tarkoitettuun rikokseen;

2) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hinen voidaan perustellusti olettaa syyllistyvéan hen-
kilotietojen kasittelystd poliisitoimessa annetun lain 15 e §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistyasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

ulkomaalaislain 131 §:n muuttamisesta

Eduskunnan paédtoksen mukaisesti
muutetaan ulkomaalaislain (301/2004) 131 §:n 5 momentti, sellaisena kuin se on laissa
472/2024, seuraavasti:

131§

Henkilotuntomerkkien ottaminen

Edelld 1 momentissa tarkoitetut henkilGtiedot voidaan lisdksi salassapitosddannosten estamaétta
luovuttaa Schengenin tietojarjestelman (SIS) perustamisesta, toiminnasta ja kaytosta rajatarkas-
tuksissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen muuttamisesta ja ase-
tuksen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annetussa Euroopan parlamentin
ja neuvoston asetuksessa (EU) 2018/1861, jéljempéné SIS-rajatarkastusasetus, ja Schengenin
tietojdrjestelmén (SIS) perustamisesta, toiminnasta ja kaytosta poliisiyhteistyOssa ja rikosasi-
oissa tehtdvissd oikeudellisessa yhteistyGssd, neuvoston paatéksen 2007/533/YOS muuttami-
sesta ja kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006
ja komission paitoksen 2010/261/EU kumoamisesta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2018/1862, jéljempanad SIS-poliisiyhteistyéasetus, tarkoitettuun SIS-
jarjestelméén:

1) Schengenin tietojarjestelman kaytostd laittomasti oleskelevien kolmansien maiden kansa-
laisten palauttamiseksi annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1860
3 artiklassa tarkoitetun palauttamista koskevan kuulutuksen tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun epé-
amistd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

4) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuu-
lutettava henkild on syyllistynyt tai hdnen on syyta epdilld syyllistyneen henkil6tietojen késit-
telystd poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

5) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hinen voidaan perustellusti olettaa syyllistyvéan hen-
kilotietojen kisittelystd poliisitoimessa annetun lain 15 f §:ssd tarkoitettuun rikokseen;

6) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Tama laki tulee voimaan péivana kuuta 20 .



Luonnos

Laki

poliisilain 2 luvun 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan poliisilain (872/2011) 2 luvun 1 §:n 2 momentti seuraavasti:

1§
Henkilollisyyden selvittiminen

Jos henkilé kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja tai henkilollisyyttd ei muu-
ten voida selvittad, poliisimiehelld on oikeus selvittdd henkildllisyys henkilotuntomerkkien pe-
rusteella. T4lldin on soveltuvin osin noudatettava, mitd henkiloon kohdistuvan etsinnén toimit-
tamisesta pakkokeinolain 8 luvun 33 §:n 2—4 momentissa sdddetédan.

Tama laki tulee voimaan péivana kuuta 20 .

Helsingissé x.x.20xx

Padministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

henkildtietojen kisittelystii poliisitoimessa annetun lain muuttamisesta

Eduskunnan paédtoksen mukaisesti

kumotaan henkilotietojen késittelystd poliisitoimessa annetun lain (616/2019) 15 §:n 3 mo-

mentti, sellaisena kuin se on laissa 696/2021,

muutetaan 3 §:n 1 kohta, 15 §:n 2 ja 4 momentti, 16 §:n 1 momentin 8 kohta, 22 §:n 2 mo-
mentti, 31 §:n 3 momentti ja 38 §:n 2 momentin 7 kohta, sellaisina kuin niistd ovat 3 §:n 1 kohta
laissa 818/2022, 15 §:n 2 ja 4 momentti ja 38 §:n 2 momentin 7 kohta laissa 696/2021 sekd 16

§:n 1 momentin 8 kohta laissa 632/2020,

lisdtddn lakiin uusi 15 a-15 £ §, 21 §:44n uusi 2 momentti, 27 §:44n, sellaisena kuin se on
laissa 818/2022, uusi 4 momentti sekd 38 §:n 2 momenttiin, sellaisena kuin se on laissa

696/2021, uusi 8 kohta seuraavasti:

Voimassa oleva laki

38
Mddritelmdt

Téssd laissa tarkoitetaan:

1) SIS-asetuksilla Schengenin tietojirjestel-
min kaytostd laittomasti oleskelevien kol-
mansien maiden kansalaisten palauttamiseksi
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1860, Schengenin tietojér-
Jestelméin (SIS) perustamisesta, toiminnasta ja
kaytosta rajatarkastuksissa, Schengenin sopi-
muksen soveltamisesta tehdyn yleissopimuk-
sen muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1861 sekd Schengenin tie-
tojarjestelmén (SIS) perustamisesta, toimin-
nasta ja kaytostd poliisiyhteistydssé ja rikos-
asioissa tehtdvissd oikeudellisessa yhteis-
tyOssd, neuvoston padtdksen 2007/533/YOS
muuttamisesta ja kumoamisesta sekd Euroo-
pan parlamentin ja neuvoston asetuksen (EY)
N:o 1986/2006 ja komission péétdksen
2010/261/EU kumoamisesta annettua Euroo-
pan parlamentin ja neuvoston asetusta (EU)
2018/1862;

FEhdotus

338
Mddritelmdt

Téssa laissa tarkoitetaan:

1) SIS-asetuksilla Schengenin tietojarjestel-
min kédytostd laittomasti oleskelevien kol-
mansien maiden kansalaisten palauttamiseksi
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1860, Schengenin tietojér-
Jestelmdn (SIS) perustamisesta, toiminnasta ja
kaytostd rajatarkastuksissa, Schengenin sopi-
muksen soveltamisesta tehdyn yleissopimuk-
sen muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1861 sekd Schengenin tie-
tojarjestelmén (SIS) perustamisesta, toimin-
nasta ja kéytostd poliisiyhteistydssé ja rikos-
asioissa tehtdvissd oikeudellisessa yhteis-
tyOssd, neuvoston paidtdksen 2007/533/YOS
muuttamisesta ja kumoamisesta sekd Euroo-
pan parlamentin ja neuvoston asetuksen (EY)
N:o 1986/2006 ja komission piddtdksen
2010/261/EU kumoamisesta annettua Euroo-
pan parlamentin ja neuvoston asetusta (EU)
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15§

Erityisiin henkilotietoryhmiin kuuluvien tieto-
Jen kdsittely

Henkilokorttilaissa ja passilaissa sdddetty-
jen tehtdvien suorittamiseksi kasiteltdvid bio-
metrisid tietoja saa kayttdd muuhun kuin nii-
den alkuperdiseen kasittelytarkoitukseen vain,
jos se on vdlttimdtontd luonnononnettomuu-
den, suuronnettomuuden, muun katastrofin tai
rikoksen kohteeksi joutuneen tai muuten tun-
nistamattomaksi jddneen uhrin tunnista-
miseksi. Oikeus tiedon kdyttoon on vain silld,
jonka tyotehtdvien hoitaminen vdlttamdttd
edellyttdid tiedon kéyttéd. Vertaamista varten
otettuja tietoja voidaan kdyttid vain vertaa-
misen ajan, ja ne on hdvitettdvd vdlittomdsti
sen jdlkeen.

Henkilokorttilaissa ja passilaissa sdddetty-
jen tehtdvien suorittamiseksi kdsiteltivid bio-
metrisid tietoja saadaan lisdksi kdyttdd, jos se
on vdlttimdtontd henkilokortin tai passin ha-
kijan tunnistamiseksi hdnen myohemmin ha-
kiessaan henkiléllisyyttd osoittavaa asiakir-
jaa, ja asianomaisen henkilon suostumuksella
myos tdllaisen asiakirjan valmistamiseen.

Ulkomaalaislain (301/2004) 131 §:ssé séa-
dettyjen tehtdvien suorittamiseksi késiteltdvia
biometrisia tietoja saa kdyttdd muuhun kuin
niiden alkuperdiseen késittelytarkoitukseen
vain edelld 2 momentissa tarkoitetuissa tilan-
teissa sekd silloin, jos tietojen kdyttiminen on
vilttimdtontd rikoslain 11-14 luvussa, 17 lu-
vun 2—4, 7, 7 ¢ tai 8 a §:ssd, 34 luvun 3 tai 5
$:ssd, 34 a luvussa taikka 46 luvun 1 tai 2
$:ssd  tarkoitetun rikoksen ennalta estd-
miseksi, paljastamiseksi tai selvittdmiseksi.
Oikeus tiedon kdyttéon on vain silld, jonka
tyotehtdvien hoitaminen vilttdmdttd edellyt-
tdd tiedon kdyttéd. Vertaamista varten otet-
tuja tietoja voidaan kdyttdd vain vertaamisen
ajan, ja ne on hdvitettdvd vilittomdsti sen jdl-
keen.

Luonnos
Ehdotus

2018/1862, jdljempdnd SIS-poliisiyhteistyo-
asetus,

15§

Erityisiin henkilotietoryhmiin kuuluvien tieto-
Jjen kdsittely

Henkilokorttilaissa ja passilaissa sdddetty-
jen tehtivien suorittamiseksi késiteltdvid bio-
metrisid tietoja saa kdyttdd muuhun kuin nii-
den alkuperdiseen késittelytarkoitukseen vain
noudattaen 15 a—15 e §:dd.

(kumotaan)

Ulkomaalaislain (301/2004) 131 §:ssd séa-
dettyjen tehtdvien suorittamiseksi kisiteltdavia
biometrisid tietoja saa kdyttdd muuhun kuin
niiden alkuperdiseen kasittelytarkoitukseen
vain noudattaen 15 b, 15 ¢, 15 dja 15 f §:dd.
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(uusi)

Luonnos

Ehdotus

15a§

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien bio-
metristen tietojen kisittely hakijan tunnista-
miseksi ja uuden hakemuksen yhteydessd

Poliisi saa verrata henkilokortin tai passin
hakijan biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi kdsitel-
tiviin biometrisiin tietoihin, jos se on vilttd-
mdtontd hakijan tunnistamiseksi tai hakijan
henkilollisyyden todentamiseksi héinen ha-
kiessaan henkilollisyyttd osoittavaa asiakir-
jaa. Asianomaisen henkilén suostumuksella
rekisteriin talletetut biometriset tiedot saa liit-
tid henkilon myéhemmin tekemddn henkilol-
lisyyttd osoittavaa asiakirjaa koskevaan hake-
mukseen.

15b§

Henkilokorttilaissa, passilaissa ja ulkomaa-
laislain 131 §:ssd sdddettyjen tehtdvien suo-
rittamiseksi kdsiteltdivien biometristen tieto-
Jjen kdsittely henkilollisyyden selvittamiseksi

Poliisi saa verrata henkil6ltd vertaamista
varten otettuja biometrisia tietoja yksittdisiin
poliisin rekisteriin talletettuihin henkilokortti-
laissa, passilaissa ja ulkomaalaislain 131
$:ssd sdddettyjen tehtdvien suorittamiseksi
kdsiteltdviin biometrisiin tietoihin, jos se on
valttamdtontd henkilon henkilollisyyden to-
dentamiseksi poliisilain 2 luvun 1 §:n 2 mo-
mentissa tarkoitetussa tilanteessa eikd henki-
I6llisyyttd voida luotettavasti todentaa henki-
I6llisyyttd osoittavan asiakirjan tai muiden
kdytettavissd olevien tietojen avulla.

Henkiléllisyyden todentamisesta ulkomaa-
laisen maahantuloon, maastaldhtéon sekd
oleskeluun ja tyontekoon Suomessa liittyvissd
tilanteissa sdddetddn ulkomaalaislaissa ja
henkilotietojen kisittelystd maahanmuutto-
hallinnossa annetussa laissa (615/2020).
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(uusi)

(uusi)

(uusi)

Luonnos
Ehdotus

15¢§

Henkilokorttilaissa, passilaissa ja ulkomaa-

laislain 131 §:ssd sdddettyjen tehtdvien suo-

rittamiseksi kdsiteltdvien biometristen tieto-
Jjen kdsittely uhrin tunnistamiseksi

Poliisi saa verrata henkiloltd vertaamista
varten otettuja biometrisia tietoja poliisin re-
kisteriin  talletettuihin  henkilokorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssd sdd-
dettyjen tehtdvien suorittamiseksi kdsiteltdi-
viin biometrisiin tietoihin, jos se on vdilttdmd-
tontd luonnononnettomuuden, suuronnetto-
muuden, muun katastrofin tai rikoksen koh-
teeksi joutuneen tai muuten tunnistamatto-
maksi jddneen uhrin tunnistamiseksi tai uhrin
henkilollisyyden todentamiseksi. Oikeus tieto-
jen vertaamiseen on vain erikseen nimetylld,
asianmukaisen koulutuksen saaneella poliisin
palveluksessa olevalla virkamiehelld piddittd-
miseen oikeutetun virkamiehen tai suojelupo-
liisin pddllystoon kuuluvan poliisimiehen
pyynnostd. Vertaamista varten otettuja tietoja
voidaan kdyttdd vain vertaamisen ajan, ja ne
on hdvitettdvd vdlittomdsti sen jdilkeen.

15d§

Henkilokorttilaissa, passilaissa ja ulkomaa-

laislain 131 §:ssd sdddettyjen tehtdvien suo-

rittamiseksi kdsiteltdivien biometristen tieto-
jen kdsittely vaaran estimiseksi

Keskusrikospoliisi saa piddttimiseen oikeu-
tetun virkamiehen tai suojelupoliisin pddllys-
téon kuuluvan poliisimiehen pyynnéostd ver-
rata yksittdisen tehtdvdn suorittamisen yhtey-
dessd saatavia biometrisia tietoja poliisin re-
kisteriin  talletettuihin  henkilokorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssd sdd-
dettyjen tehtdvien suorittamiseksi kasiteltd-
viin biometrisiin tietoihin, jos se on vdilttamd-
tontd hengelle, terveydelle tai vapaudelle ai-
heutuvan merkittdvin vaaran estdmiseksi.

15€§
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Luonnos

Ehdotus

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien bio-
metristen tietojen kidsittely rikoksen estd-
miseksi, paljastamiseksi ja selvittimiseksi
sekd kansallisen turvallisuuden suojaa-
miseksi

Keskusrikospoliisi saa piddttimiseen oikeu-
tetun virkamiehen tai suojelupoliisin pdcdllys-
téon kuuluvan poliisimiehen pyynnostd ver-
rata yksittdisen tehtdvin suorittamisen yhtey-
dessd saatavia biometrisia tietoja poliisin re-
kisteriin talletettuihin henkilokorttilaissa ja
passilaissa sdddettyjen tehtdvien suoritta-
miseksi kdsiteltdviin biometrisiin tietoihin, jos
se on vdlttamdtontd:

1) rikoslain 12 luvun 7 §:ssd, 21 luvun 6 a
Sessd, 25 luvun 2 §:ssd, 31 luvun 4 §:ssd, 34
luvun 1, 2 tai 4 §:ssd, 34 a luvun 1 §:n 1 mo-
mentin 2 kohdassa, 2, 4 b, 5 c tai 5 e §:ssd
taikka 41 luvun 2 §:ssd tarkoitetun rikoksen
estamiseksi, paljastamiseksi tai selvittd-
miseksi;

2) sellaisen rikoksen estdmiseksi, paljasta-
miseksi tai selvittdmiseksi, josta laissa sdd-
detty ankarin rangaistus on vdhintdidin 6
vuotta vankeutta;

3) kansallisen turvallisuuden suojaamiseksi
sitd vakavasti uhkaavalta toiminnalta.

Poliisi saa kdsitelld 1 momentissa tarkoite-
tun vertailun tuloksia:

1) rikoksen selvittimiseksi, jos se on viilttd-
mdtontd sellaisen henkilon tunnistamiseksi tai
henkilollisyyden todentamiseksi, jonka on
syyta epdilld syyllistyneen 1 momentissa tar-
koitettuun rikokseen;

2) rikoksen estimiseksi ja paljastamiseksi,
jos se on vdlttamdtontd sellaisen henkilon tun-
nistamiseksi tai henkilollisyyden todenta-
miseksi, jonka voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin 1 momentissa
tarkoitettuun rikokseen;

3) rikoksen estimiseksi, paljastamiseksi ja
selvittamiseksi, jos se on vilttdmdtontd 1 mo-
mentissa tarkoitetun rikoksen uhrin tunnista-
miseksi tai henkilollisyyden todentamiseksi.

Edelld 1 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
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(uusi)

Luonnos
Ehdotus

tai hinen henkilollisyyttddn saatu todennettua
5-8 §:ssd tarkoitettujen tietojen avulla.

Poliisi saa liséiksi kdisitelld yksittdisid polii-
sin rekisteriin talletettuja henkilokorttilaissa
ja passilaissa sdddettyjen tehtdvien suoritta-
miseksi kdsiteltdvid biometrisia tietoja 1 mo-
mentin 1-3 kohdassa sdddettyyn kdsittelytar-
koitukseen, jos se on vilttdmdtontd 2 momen-
tissa tarkoitetun henkilon [oytimiseksi.

15§

Ulkomaalaislain 131 §:ssd sdddettyjen tehtd-
vien suorittamiseksi kdsiteltdvien biometris-
ten tietojen kdsittely rikoksen estdmiseksi,
paljastamiseksi ja selvittdmiseksi

Ulkomaalaislain 131 §:ssd sdddettyjen teh-
tivien suorittamiseksi kdsiteltdvid biometrisia
tietoja saa kdsitelld, jos se on vilttdmdtontd
rikoslain 1114 luvussa, 17 luvun 2-4, 7, 7 ¢
tai 8 a $:ssd, 34 luvun 3 tai 5 §:ssd, 34 a lu-
vussa taikka 46 luvun 1 tai 2 §:ssd tarkoitetun
rikoksen ennalta estamiseksi, paljastamiseksi
tai selvittdmiseksi.

Keskusrikospoliisi saa lisdiksi piddttimiseen
oikeutetun virkamiehen pyynnostd verrata yk-
sittdisen tehtdvin suorittamisen yhteydessd
saatavia biometrisia tietoja poliisin rekiste-
riin talletettuihin ulkomaalaislain 131 §:ssd
sdddettyjen tehtdvien suorittamiseksi kdsitel-
taviin biometrisiin tietoihin, jos se on vilttd-
mdtontd.

1) rikoslain 21 luvun 6 a §:ssd, 25 luvun 2
Sessd, 31 luvun 4 §:ssd, 34 luvun 1, 2 tai 4
$:ssd taikka 41 luvun 2 §:ssd tarkoitetun ri-
koksen estimiseksi, paljastamiseksi tai selvit-
tamiseksi;

2) sellaisen rikoksen estimiseksi, paljasta-
miseksi tai selvittdmiseksi, josta laissa sdd-
detty ankarin rangaistus on vdhintddn 6
vuotta vankeutta.

Poliisi saa kisitelld edelld 2 momentissa
tarkoitetun vertailun tuloksia:

1) rikoksen selvittimiseksi, jos se on viilttd-
mdtontd sellaisen henkilon tunnistamiseksi tai
henkilollisyyden todentamiseksi, jonka on
syyta epdilld syyllistyneen 2 momentissa tar-
koitettuun rikokseen;
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16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetdan, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd yllépitdmistd
varten salassapitosddnndsten estamaittd tekni-
sen kéyttoyhteyden avulla tai tietojoukkona
tietoja rekistereistd siten kuin kidytdnnoén me-
nettelyistd asianomaisen rekisterinpitéjén
kanssa sovitaan, seuraavasti:

8) henkilotietojen kasittelystd maahanmuut-
tohallinnossa annetussa laissa (615/2020) tar-
koitetusta ulkomaalaisasioiden asiankésittely-
jérjestelmasti ja kansallisesta viisumitietojér-
jestelmasté tietoja rikosten estdmista ja paljas-
tamista, esitutkintaa ja muuta tutkintaa seki
poliisille ulkomaalaislaissa, kansalaisuus-
laissa (359/2003) ja séiloon otettujen ulko-
maalaisten kohtelusta ja sdiléonottoyksikosti
annetussa laissa (116/2002) sdédettyjen tehti-
vien suorittamista varten;

Luonnos
Ehdotus

2) rikoksen estdmiseksi tai paljastamiseksi,
jos se on vdlttimdtontd sellaisen henkilon tun-
nistamiseksi tai henkilollisyyden todenta-
miseksi, jonka voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin 2 momentissa
tarkoitettuun rikokseen,

3) rikoksen estimiseksi, paljastamiseksi tai
selvittamiseksi, jos se on vilttamdtontd 2 mo-
mentissa tarkoitetun rvikoksen uhrin tunnista-
miseksi tai henkilollisyyden todentamiseksi.

Edelld 2 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hinen henkilollisyyttddn saatu todennettua
muiden 5-8 §:ssd  tarkoitettujen tietojen
avulla.

Poliisi saa lisdksi kdsitelld yksittdisid polii-
sin rekisteriin talletettuja ulkomaalaislain 131
S:ssd  sdddettyjen tehtdvien suorittamiseksi
kdsiteltdvid biometrisia tietoja 2 momentissa
sdddettyyn kdsittelytarkoitukseen, jos se on
vdlttamdtontd 3 momentissa tarkoitetun hen-
kilon l6ytdmiseksi.

16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd ylldpitamistd
varten salassapitosddnndsten estdmdtta tekni-
sen kéyttoyhteyden avulla tai tietojoukkona
tietoja rekistereistd siten kuin kdytinnoén me-
nettelyistd asianomaisen rekisterinpitdjin
kanssa sovitaan, seuraavasti:

8) henkilotietojen kisittelystd maahanmuut-
tohallinnossa annetussa laissa tarkoitetusta ul-
komaalaisasioiden asiankdsittelyjarjestel-
mistd ja kansallisesta viisumitietojérjestel-
maistd tietoja rikosten estdmistd ja paljasta-
mista, esitutkintaa ja muuta tutkintaa seké po-
liisille ulkomaalaislaissa, kansalaisuuslaissa
(359/2003) ja sdiloon otettujen ulkomaalais-
ten kohtelusta ja sdiloonottoyksikdstd anne-
tussa laissa (116/2002) séadettyjen tehtdvien
suorittamista varten;
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21§

Henkildtietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Henkilokorttilaissa ja passilaissa sdddetty-
jen tehtévien suorittamiseksi kasiteltdvid bio-
metrisid tietoja saa luovuttaa salassapitosién-
nosten estiméttd ainoastaan tdman pykaldn 1

Luonnos

Ehdotus

21§

Henkilotietojen luovuttaminen toiselle rikos-
asioiden tietosuojalaissa tarkoitetulle toimi-
valtaiselle viranomaiselle

Henkilokorttilaissa ja passilaissa sdddetty-
Jjen tehtdvien suorittamiseksi kdsiteltdvid bio-
metrisid tietoja saa salassapitosddnnésten es-
tamdttd luovuttaa:

1) suojelupoliisille, Rajavartiolaitokselle ja
Tullille 15 b §:ssd sdddetyin edellytyksin hen-
kilon henkiléllisyyden todentamiseksi poliisi-
lain 2 luvun 1 §:n 2 momentissa, rajavartio-
lain (578/2005) 36 §:n 2 momentissa tai tulli-
lain (304/2016) 17 §:n 4 momentissa tarkoite-
tussa tilanteessa,

2) suojelupoliisille, Rajavartiolaitokselle ja
Tullille 15 c ja d $:ssd sdddetyin edellytyksin
Rajavartiolaitoksen tai Tullin piddttimiseen
oikeutetun virkamiehen tai suojelupoliisin
pddllystéon kuuluvan poliisimiehen pdditok-
selld;

3) suojelupoliisille, Rajavartiolaitokselle,
Tullille ja Puolustusvoimille osana 15 e §:n 1
momentissa tarkoitetun vertailun tuloksia 15
e $:n 2 momentissa tarkoitetun henkilon tun-
nistamiseksi tai henkilollisyyden todenta-
miseksi sekd yksittdisid tietoja 15 e §:n 4 mo-
mentissa sdddettyyn tarkoitukseen;

4) suojelupoliisille ja Puolustusvoimille
osana 15 e §:n 1 momentissa tarkoitetun ver-
tailun tuloksia kansallisen turvallisuuden suo-
jaamiseksi sitd vakavasti uhkaavalta toimin-
nalta.

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Sen lisciksi, mitd 21 §:ssd sdddetddn, henki-
lokorttilaissa ja passilaissa sdéddettyjen tehta-
vien suorittamiseksi késiteltdvid biometrisid
tictoja saa luovuttaa salassapitosddnnosten
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momentin 4, 6, 8 ja 9 kohdassa tarkoitetuille
viranomaisille henkildllisyyden varmista-
miseksi ja asiakirjan aitouden toteamiseksi,
jos se on vilttiméatonta henkilon maahantuloa,
maassa oleskelua tai maasta l1dht6a koskevien
asioiden késittelyd varten.

27 §

Henkilotietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

31§

Muu henkilotietojen luovuttaminen ulko-
maille

Henkilokorttilaissa ja passilaissa sdddetty-
jen tehtévien suorittamiseksi kasiteltdvid bio-
metrisid tietoja saa luovuttaa vain 15 §:n 2
momentin mukaisiin tarkoituksiin.

Luonnos

Ehdotus

estdmattd ainoastaan tdmin pykéldn 1 mo-
mentin 4, 6, 8 ja 9 kohdassa tarkoitetuille vi-
ranomaisille  henkilollisyyden  varmista-
miseksi ja asiakirjan aitouden toteamiseksi,
jos se on valttdiméatontd henkilén maahantuloa,
maassa oleskelua tai maasta 1dht6a koskevien
asioiden késittelya varten.

27§

Henkilotietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Henkilokorttilaissa ja passilaissa sdddetty-
Jjen tehtdivien suorittamiseksi kdsiteltdvid bio-
metrisid tietoja saa salassapitosddnnosten es-
timdttd luovuttaa Schengenin tietojdrjestel-
mddn:

1) SiIS-poliisiyhteistyéasetuksen 32 artik-
lassa tarkoitetun kuulutuksen tekemiseksi;

2) SIS-poliisiyhteistyoasetuksen 26 artik-
lassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkilo on syyllistynyt tai héinen
on syytd epdilld syyllistyneen 15 e §:ssd tar-
koitettuun rikokseen;

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa tarkoitetun kuulutuksen teke-
miseksi, kun kuulutettava henkilo on syyllisty-
nyt tai hdnen voidaan perustellusti olettaa
syyllistyvin 15 e §:ssd tarkoitettuun rikok-
seen,

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4 kohdassa tarkoitetun kuulutuksen teke-
miseksi.

31§

Muu henkilotietojen luovuttaminen ulko-
maille

Sen lisdksi, mitd 25 ja 27 §:ssd sdddetddn,
henkilokorttilaissa ja passilaissa séddettyjen
tehtévien suorittamiseksi késiteltavid biomet-
risié tietoja saa luovuttaa 15 ¢ §:n mukaiseen
kisittelytarkoitukseen.
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38 §

Muissa poliisin lakisddteisissd tehtdvissd kd-
siteltdvien henkilotietojen poistaminen

Poiketen siitd, mitd 1 momentissa sddde-
tdén:

7) henkilokorttilain 17 §:n 3 momentissa
tarkoitetun henkilokortin hakijan hakutilan-
teessa otetut sormenjalkitiedot poistetaan vii-
meistddn 30 vuorokauden kuluttua henkild-
kortin mydntimisesta.
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Luonnos

Ehdotus

38§

Muissa poliisin lakisddteisissd tehtdvissd kd-
siteltdvien henkilotietojen poistaminen

Poiketen siitd, mitd 1 momentissa sddde-
tdén:

7) henkildkorttilain 17 §:n 3 momentissa
tarkoitetun henkildkortin hakijan hakutilan-
teessa otetut sormenjilkitiedot poistetaan vii-
meistddn 30 vuorokauden kuluttua henkild-
kortin mydntdmisesta,

8) henkilokorttilaissa ja passilaissa sdddet-
tyjen tehtdvien suorittamiseksi kdsiteltavid
biometrisid tietoja saa kdsitelld timdn lain 15
e $:ssd sdddetyssd tarkoituksessa ainoastaan
kymmenen vuoden ajan tiedon merkitsemi-
sestd.

Tdmd laki tulee voimaan pdivind kuuta 20



Luonnos

Laki

henkildtietojen kisittelystii maahanmuuttohallinnossa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan henkilotietojen kasittelystd maahanmuuttohallinnossa annetun lain (615/2020) 9

§:n 2 momentti ja 10 §:n 3 momentti sekd

lisdtddn 14 §:44n uusi 2—-5 momentti seuraavasti:

Voimassa oleva laki

9§

Muukalaispassi- ja pakolaisen matkustus-
asiakirjahakemusta varten otettujen sormen-
Jdlkitietojen kdsittely

Oikeus sormenjalkitietojen kdyttdon on vain
silld, jonka tyGtehtdvien hoitaminen sitd valt-
tamattd edellyttdd. Sormenjilkid saa kayttad
vain henkil6llisyyden varmistamiseksi ja
muukalaispassin tai pakolaisen matkustus-
asiakirjan valmistamiseksi. Poliisilla on li-
siksi oikeus kéyttdd sormenjélkitietoja nou-
dattaen henkilGtietojen késittelystd poliisitoi-
messa annetun lain 15 §:n 2 momenttia. Tie-
tojen kéyttoon oikeutetulla on oikeus ottaa re-
kisterdidyltd sormenjéljet ja verrata niitd re-
kisterdityihin sormenjalkiin. Vertailua varten
otettuja tietoja saadaan kayttda vain vertaami-
sen ajan, ja ne on havitettiava valittomasti ver-
tailun jélkeen.

10 §

Oleskelulupahakemusta, oleskelulupakortti-
hakemusta ja unionin kansalaisen perheenjd-
senen oleskelukorttihakemusta varten otettu-

jen sormenjdlkitietojen kdsittely

Poliisilla on lisdksi oikeus kayttdd tdssd py-
kalassd tarkoitettuja jo tallennettuja sormen-
jélkitietoja ~ noudattaen  henkil6tietojen

Ehdotus

98§

Muukalaispassi- ja pakolaisen matkustus-
asiakirjahakemusta varten otettujen sormen-
Jdlkitietojen kdsittely

Oikeus sormenjalkitietojen kdytt6on on vain
silld, jonka tyGtehtdvien hoitaminen sita valt-
tamattd edellyttdd. Sormenjalkid saa kayttdd
vain henkilollisyyden varmistamiseksi ja
muukalaispassin tai pakolaisen matkustus-
asiakirjan valmistamiseksi. Poliisilla on li-
sdksi oikeus kayttdd sormenjilkitietoja nou-
dattaen henkilGtietojen késittelystd poliisitoi-
messa annetun lain 15 ¢ §:dd. Tietojen kéyt-
toon oikeutetulla on oikeus ottaa rekiste-
roidyltd sormenjéljet ja verrata niitd rekiste-
roityihin sormenjilkiin. Vertailua varten otet-
tuja tietoja saadaan kayttdd vain vertaamisen
ajan, ja ne on hivitettidva valittdmisti vertai-
lun jélkeen.

10 §

Oleskelulupahakemusta, oleskelulupakortti-

hakemusta ja unionin kansalaisen perheenjd-

senen oleskelukorttihakemusta varten otettu-
Jjen sormenjdlkitietojen kdsittely

Poliisilla on lisdksi oikeus kayttdd tdssd py-
kilassd tarkoitettuja jo tallennettuja oleskelu-
luvan ja oleskelulupakortin hakijalta otettuja
sormenjalkitietoja  muuhun  kuin  niiden
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Voimassa oleva laki

kasittelystd poliisitoimessa annetun lain 15
§:n 2 momenttia.

14 §

Henkilotietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Luonnos
Ehdotus

alkuperdiseen kdsittelytarkoitukseen noudat-
taen henkildtietojen Kkésittelystd poliisitoi-
messa annetun lain 15 b, 15 ¢, 15 dja 15 f
$:dd. Poliisilla on lisdksi oikeus kdyttdd tdssd
pykildssd tarkoitettuja jo tallennettuja unio-
nin kansalaisen perheenjisenen oleskelukor-
tin hakijalta otettuja sormenjdlkitietoja muu-
hun kuin niiden alkuperdiseen kisittelytarkoi-
tukseen noudattaen henkildtietojen kdsitte-
lystd poliisitoimessa annetun lain 15 b, 15 ¢,
15djal5 e §:dd.

14 §

Henkilotietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Maahanmuuttovirasto, poliisi ja Rajavar-
tiolaitos saa lisdksi salassapitosddnndsten es-
tamdttd luovuttaa 10 §.ssd tarkoitetut oleske-
luluvan ja oleskelulupakortin hakijalta otetut
sormenjdlkitiedot Schengenin tietojdrjestel-
mdn (SIS) perustamisesta, toiminnasta ja kdy-
tostd rajatarkastuksissa, Schengenin sopi-
muksen soveltamisesta tehdyn yleissopimuk-
sen muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annetussa Euroopan parlamentin ja neuvos-
ton asetuksessa (EU) 2018/1861, jdiljempdnd
SIS-rajatarkastusasetus, ja Schengenin tieto-
Jjdrjestelmdn (SIS) perustamisesta, toimin-
nasta ja kdytostd poliisiyhteistyossd ja rikos-
asioissa tehtdvissd oikeudellisessa yhteis-
tyossd, neuvoston pddtoksen 2007/533/YOS
muuttamisesta ja kumoamisesta sekd Euroo-
pan parlamentin ja neuvoston asetuksen (EY)
N:o 1986/2006 ja komission pddtéksen
2010/261/EU kumoamisesta annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU)
2018/1862, jdljempdnd SIS-poliisiyhteistyo-
asetus, tarkoitettuun Schengenin tietojdrjes-
telmddn:

1) Schengenin tietojdrjestelmdn kdytostd
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU)
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Voimassa oleva laki

Luonnos
Ehdotus

2018/1860 3 artiklassa tarkoitetun palautta-
mista koskevan kuulutuksen tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epddmistd koskevan kuulutuksen tekemiseksi.

Maahanmuuttovirasto saa liséiksi salassapi-
tosddnnosten estimdttd luovuttaa 10 §:5sd
tarkoitetut unionin kansalaisen perheenjdse-
nen oleskelukortin hakijalta otetut sormenjdl-
kitiedot SIS-rajatarkastusasetuksessa ja SIS-
poliisiyhteistyoasetuksessa tarkoitettuun
Schengenin tietojdrjestelmddn SIS-rajatar-
kastusasetuksen 24 artiklassa tarkoitetun
maahantulon ja maassa oleskelun epddmistd
koskevan kuulutuksen tekemiseksi noudattaen
SIS-rajatarkastusasetuksen 26 artiklassa sdd-
dettyjd edellytyksid.

Poliisi saa lisdksi salassapitosddnnosten es-
tamdttd luovuttaa 10 §.ssd tarkoitetut oleske-
luluvan ja oleskelulupakortin hakijalta otetut
sormenjdlkitiedot  SIS-rajatarkastusasetuk-
sessa ja SIS-poliisiyhteistyoasetuksessa tar-
koitettuun Schengenin tietojdrjestelmddn:

1) SiIS-poliisiyhteistyéasetuksen 26 artik-
lassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkilo on syyllistynyt tai héinen
epdillddn syyllistyneen henkilotietojen kdsit-
telystd poliisitoimessa annetun lain 15 f §:ssd
tarkoitettuun rikokseen;

2) SIS-poliisiyhteistyoasetuksen 32 artik-
lassa tarkoitetun kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa tarkoitetun kuulutuksen teke-
miseksi, kun kuulutettava henkilo on syyllisty-
nyt tai hdnen epdillddn syyllistyneen henkilo-
tietojen kdsittelystd poliisitoimessa annetun
lain 15 f §:ssd tarkoitettuun rikokseen;

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4 kohdassa tarkoitetun kuulutuksen teke-
miseksi.

Poliisi saa lisdksi salassapitosddnndsten es-
tamdttd luovuttaa 10 §:ssd tarkoitetut unionin
kansalaisen perheenjdsenen oleskelukortin
hakijalta otetut sormenjdlkitiedot SIS-rajatar-
kastusasetuksessa ja SIS-poliisiyhteistyoase-
tuksessa tarkoitettuun Schengenin tietojdrjes-
telmddn:

1) SiIS-poliisiyhteistyéasetuksen 26 artik-
lassa tarkoitetun kuulutuksen tekemiseksi, kun
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Voimassa oleva laki

99

Luonnos
Ehdotus

kuulutettava henkilo on syyllistynyt tai hinen
on syytd epdilld syyllistyneen henkilétietojen
kdsittelystd poliisitoimessa annetun lain 15 e
$:ssd tarkoitettuun rikokseen;

2) SIS-poliisiyhteistyoasetuksen 32 artik-
lassa tarkoitetun kuulutuksen tekemiseksi,

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa tarkoitetun kuulutuksen teke-
miseksi, kun kuulutettava henkilo on syyllisty-
nyt tai hdnen voidaan perustellusti olettaa
syyllistyvin henkilotietojen kdsittelystd polii-
sitoimessa annetun lain 15 e $:ssd tarkoitet-
tuun rikokseen;

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4 kohdassa tarkoitetun kuulutuksen teke-
miseksi.

Tdmd laki tulee voimaan pdivdnd kuuta 20



Luonnos

Laki

ulkomaalaislain 131 §:n muuttamisesta

Eduskunnan paédtoksen mukaisesti

muutetaan ulkomaalaislain (301/2004) 131 §:n 5 momentti, sellaisena kuin se on laissa

472/2024, seuraavasti:

Voimassa oleva laki

131§

Henkilotuntomerkkien ottaminen

Edelld 1 momentissa tarkoitetut henkilStie-
dot voidaan liséksi salassapitosddnndsten es-
tAmatta ja sen estdmdittd, mitd henkilotietojen
kdsittelystd poliisitoimessa annetun lain 15
s:n 4 momentissa sdddetddn, luovuttaa
Schengenin tietojéarjestelman (SIS) perustami-
sesta, toiminnasta ja kdytOstd rajatarkastuk-
sissa, Schengenin sopimuksen soveltamisesta
tehdyn yleissopimuksen muuttamisesta ja ase-
tuksen (EY) N:o 1987/2006 muuttamisesta ja
kumoamisesta annetussa Euroopan parlamen-
tin ja neuvoston asetuksessa (EU) 2018/1861,
jaljempéna SiS-rajatarkastusasetus, ja Schen-
genin tietojirjestelmén (SIS) perustamisesta,
toiminnasta ja kaytostd poliisiyhteistydssd ja
rikosasioissa tehtdvissd oikeudellisessa yh-
teistyOssa, neuvoston paitoksen
2007/533/YOS muuttamisesta ja kumoami-
sesta sekd Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 1986/2006 ja komission
paitoksen 2010/261/EU kumoamisesta anne-
tussa Euroopan parlamentin ja neuvoston ase-
tuksessa (EU) 2018/1862, jaljempéana SIS-po-
liisiyhteistyéasetus, tarkoitettuun SIS-jérjes-
telmaén:

1) Schengenin tietojarjestelmén kaytosta
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU)
2018/1860 3 artiklassa tarkoitetun palautta-
mista koskevan kuulutuksen tekemiseksi;

Ehdotus

131 §

Henkilotuntomerkkien ottaminen

Edelld 1 momentissa tarkoitetut henkilotie-
dot voidaan liséksi salassapitosddnndsten es-
tdiméattd luovuttaa Schengenin tietojirjestel-
mén (SIS) perustamisesta, toiminnasta ja kiy-
tostd rajatarkastuksissa, Schengenin sopimuk-
sen soveltamisesta tehdyn yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2018/1861, jaljempéna SIS-
rajatarkastusasetus, ja Schengenin tietojar-
jestelmén (SIS) perustamisesta, toiminnasta ja
kaytostd poliisiyhteistydssd ja rikosasioissa
tehtdvéssd oikeudellisessa yhteistydssd, neu-
voston pédtdksen 2007/533/YOS muuttami-
sesta ja kumoamisesta sekd Euroopan parla-
mentin ja neuvoston asetuksen (EY) N:o
1986/2006  ja  komission  pditoksen
2010/261/EU kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa
(EU) 2018/1862, jiljempand SIS-poliisiyh-
teistyoasetus, tarkoitettuun SIS-jérjestelméén:

1) Schengenin tietojérjestelmén kaytosta
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun Euroo-
pan parlamentin ja neuvoston asetuksen (EU)
2018/1860 3 artiklassa tarkoitetun palautta-
mista koskevan kuulutuksen tekemiseksi;
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Voimassa oleva laki

2) SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epadamistd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32 artik-
lassa tarkoitetun kuulutuksen tekemiseksi.

(uusi)

(uusi)

(uusi)

Luonnos

Ehdotus

2) SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epadamistd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32 artik-
lassa tarkoitetun kuulutuksen tekemiseksi,

4) SiIS-poliisiyhteistyoasetuksen 26 artik-
lassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkilo on syyllistynyt tai hinen
on syytd epdilld syyllistyneen henkilétietojen
kdsittelystd poliisitoimessa annetun lain 15 f
$:ssd tarkoitettuun rikokseen;

5) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa tarkoitetun kuulutuksen teke-
miseksi, kun kuulutettava henkilo on syyllisty-
nyt tai hdnen voidaan perustellusti olettaa
syyllistyvin henkilétietojen késittelystd polii-
sitoimessa annetun lain 15 f §:ssd tarkoitet-
tuun rikokseen,

6) SIS-poliisiyhteistyoasetuksen 36 artiklan
4 kohdassa tarkoitetun kuulutuksen teke-
miseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Luonnos

Laki

poliisilain 2 luvun 1 §:n muuttamisesta

Eduskunnan paédtoksen mukaisesti

muutetaan poliisilain (872/2011) 2 luvun 1 §:n 2 momentti seuraavasti:

Voimassa oleva laki

1§
Henkilollisyyden selvittdminen

Jos henkilo kieltdytyy antamasta 1 momen-
tissa tarkoitettuja tietoja eikd henkilollisyytta
voida muutoin selvittdd, poliisimiehelld on oi-
keus selvittdd henkildllisyys henkilGtunto-
merkkien perusteella. Télloin on soveltuvin
osin noudatettava, mitd henkil66n kohdistu-
van etsinnén toimittamisesta pakkokeinolain 8
luvun 33 §:n 2—4 momentissa sdddetdin.

Ehdotus

1§
Henkilollisyyden selvittdminen

Jos henkilo kieltdytyy antamasta 1 momen-
tissa tarkoitettuja tietoja fai henkilollisyytta ei
muuten voida selvittdd, poliisimiehelld on oi-
keus selvittdd henkildllisyys henkildtunto-
merkkien perusteella. Télloin on soveltuvin
osin noudatettava, mitd henkil66n kohdistu-
van etsinnin toimittamisesta pakkokeinolain 8
luvun 33 §:n 2—4 momentissa sdddetaén.

Tdmd laki tulee voimaan pdivind kuuta 20
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