Hallituksen esitys eduskunnalle laiksi vahvasta sdhkdisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi vahvasta sdhkdisesta tunnistamisesta ja sahkoisisté luotta-
muspalveluista annettua lakia. Esityksell& selkeytettdisiin vahvan sédhkdisen tunnistamisen palvelun-
tarjoajien muodostaman luottamusverkoston toimintaa. Luottamusverkostoon kuuluvien palvelun-
tarjoajien sopimuksentekovelvoitetta selkeytettaisiin. Esityksella sd&dettaisiin lisdksi nykyista luot-
tamusverkoston hintasaantelya alemmasta hinnasta ja muutettaisiin se kiinteéksi hinnoitteluksi, joka
olisi sama kaikille toimijoille. Niin kutsutun ensitunnistamisen ketjuttamisen enimmaéishintasééntely
muutettaisiin vastaamaan tunnistustapahtuman hinnoittelua luottamusverkostossa ja sitd koskevaa
vastuusaantelya selkeytettaisiin.

Luottamusverkoston toiminta perustuu palveluntarjoajien kahdenvélisiin sopimuksiin. Luottamus-
verkostoa koskeva séantely on ollut voimassa toukokuusta 2017 lahtien, mutta verkoston toiminta ja
sopimusneuvottelut ovat lahteneet hitaasti kdyntiin. Esityksen tavoitteena on edistaa digitaalisen lii-
ketoiminnan kasvuympariston luomista paaministeri Juha Sipilan hallituksen kérkihankkeen mukai-
sesti ja edistaé sahkoisen tunnistamisen markkinoiden kehittymista. Turvallisen sahkdisen asioinnin
edistdminen on keskeisessd asemassa sahkoisten palveluiden lisaantyessa yhteiskunnan kaikilla osa-
alueilla.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.



YLEISPERUSTELUT
1 Nykytila
1.1 Lainsdadanto ja kaytanto

Vahvasta sahkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista annettu laki (617/2009,
jaljempana tunnistus- ja luottamuspalvelulaki) tuli voimaan vuonna 2009. Laissa méaritell&&n ne
vaatimukset, joita yleisesti tarjottavalle vahvalle sahkdiselle tunnistamiselle Suomessa asetetaan.
Laissa sdadetaan vahvasta sahkoisesta tunnistamisesta sek& tunnistuspalveluiden tarjoamisesta pal-
veluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille. Lain tarkoituksena on sééntelyn
avulla pyrkié edistamaan sahkoisen tunnistamisen markkinaehtoista kehittymist4 ja takaamaan va-
paan kilpailun pohjalta tapahtuva sahkdisen tunnistamisen kustannustason aleneminen.

Suomessa télla hetkelld kdytossé olevia vahvoja sdhkoisid tunnistusvalineitd tarjoavat pankit, tele-
operaattorit ja VVaestorekisterikeskus. Lisaksi markkinoilla toimii muutama yritys, jotka tarjoavat
pelkastadn sahkoisen tunnistamisen valityspalveluita. Vahvan sahkdisen tunnistamisen toimijoita ja
sééntelya valvoo Viestintavirasto, joka myds vastaa vahvaa sahkdoista tunnistamista tarjoavien toi-
mijoiden rekisterdinnista.

Finanssisektorin toimijoiden tarjoamat tunnistuspalvelut (pankkitunnisteet eli TUPAS-tunnisteet)
ovat selvasti markkinoiden yleisimmin kéytettyja tunnistusvalineitd sahkoisessa tunnistamisessa.
Pankkitunnisteilla on merkittavin markkinaosuus, yli 90 %, seké& kayttaja- ettd tapahtumamaarissa.
Teleoperaattoreiden tarjoama mobiilivarmenne ja Vaestorekisterikeskuksen tarjoama henkilokort-
tiin liitetty kansalaisvarmenne eivat ole saavuttaneet sahkdisen tunnistamisen markkinoilla merkit-
tdvaa markkina-asemaa. Mobiilivarmenteella on kuitenkin mahdollista asioida suuressa osassa tar-
jolla olevista sahkaisista palveluista pankkipalveluita lukuun ottamatta.

Ne tahot, jotka hyodyntavat kayttdjien vahvaa sahkoista tunnistamista palveluissaan, voidaan ryh-
mitell& kolmeen palvelusektoriin: finanssisektori, jolla tarkoitetaan pankki- ja vakuutuspalveluja,
julkisen hallinnon palvelut sek& muut yksityiset palvelut. Naist4 volyymeiltaan eniten sdhkdisen
tunnistamisen tapahtumia on pankki- ja vakuutussektorin seka julkisen hallinnon tarjoamiin séhkoi-
siin palveluihin. Odotettavissa on, ettd sahkdisen tunnistamisen kaytto lisdantyy paitsi edell& maini-
tuissa palveluissa niin erityisesti niissa yksityisissa palveluissa, joissa ei viela laajasti hyddynneta
kayttgjien vahvaa tunnistamista, kuten verkkokaupankaynnissa.

Valtaosa kaikista tunnistustapahtumista tehdaan pankkien omilla tunnisteilla pankkien omiin verk-
kopankkeihin ja palveluihin. Muihin verkkopalveluihin tunnistautumisista noin puolet tehdéén jul-
kisen hallinnon palveluihin. Julkisen hallinnon palveluihin kirjaudutaan suomi.fi-palvelun kautta.
Syyskuussa 2018 suomi.fi:n kautta kirjauduttiin 622:een eri asiointipalveluun. Vuoden 2018 tammi-
ja syyskuun valisenéd aikana suomi.fi-palveluun kirjauduttiin verkkopankkitunnuksilla, varmenne-
kortilla ja mobiilivarmenteella yhteensd 59,8 miljoonan tapahtuman verran. Néista kirjautumisista
verkkopankkitunnusten osuus oli 95 % ja mobiilivarmenteiden 4 %. Alkuvuoden tunnistusmaarien
perusteella arvio koko vuoden 2018 tunnistautumisista suomi.fi:n kautta on l&hes 80 miljoonaa.

Tunnistus- ja luottamuspalvelulakia on sen voimaantulon jalkeen muutettu muutamia kertoja. Vuo-
den 2016 alusta tuli voimaan laki, joka sisaltad saanndkset tunnistuspalvelun tarjoajien luottamus-
verkostosta. Luottamusverkostoa koskevaa 12 a 8:44 alettiin soveltaa 1 pdivasté toukokuuta 2017
alkaen. Tunnistuspalvelun tarjoaja liittyy automaattisesti osaksi tunnistuspalvelun tarjoajien luotta-
musverkostoa tehdesséan toiminnan aloittamisesta 10 8:n mukaisen pakollisen ilmoituksen Viestin-
tavirastolle. Luottamusverkostossa voidaan erottaa kaksi erityyppista tunnistuspalvelun tarjoajaa.
Lain 12 a §:n s&atamisen yhteydessa alettiin kdyttaa tunnistuspalvelun tarjoajaa ylakasitteend tun-



nistusvalineen tarjoajalle ja tunnistusvalityspalvelun tarjoajalle. Tunnistusvalineen tarjoajalla tarkoi-
tetaan palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan sahkdisen tunnistamisen tunnistus-
valineitd yleisolle. Tunnistusvélityspalvelun tarjoajalla tarkoitetaan puolestaan palveluntarjoajaa,
joka valittad vahvan sdhkoisen tunnistamisen tunnistustapahtumia séhkoiseen tunnistukseen luotta-
valle osapuolelle. Sama yritys tai yhteis6 voi toimia halutessaan seka tunnistusvélineen etté vélitys-
palvelun tarjoajana.

Luottamusverkostoa koskevat velvoitteet on muotoiltu tuolloin luottamusverkostosta ensimmaista
kertaa séadettéessa véljasti, koska lakia sdédettéessa oli tavoitteena tarkentaa hallinnollista mallia ja
kaytantojé tarkoituksenmukaisesti viranomaisten ja toimialan valisella yhteistyoll&.

Luottamusverkoston hallintomallia valmisteltiin laaja-alaisessa viranomaisten ja toimialan yritysten
yhteistyossa litkenne- ja viestintdministerion ja valtiovarainministerion tyoryhmassé vuonna 2015.
Tyodryhmassa kasiteltiin muun muassa keskitetyn sopimusrakenteen tai kahdenvélisten sopimusten
mallia, sopimukseen siséllytettavien ehtojen tarpeellisuutta seka sitd, mille osapuolille luottamus-
verkostossa syntyy sopimusvelvoite. Valmistelua hyddynnettiin maaliskuussa 2016 séadetyn vah-
van sdhkaisen tunnistuspalvelun tarjoajien luottamusverkostosta annetun valtioneuvoston asetuksen
(169/2016) valmistelussa. My0ds asetus tuli sovellettavaksi toukokuussa 2017 samanaikaisesti kuin
luottamusverkostoa koskevat lainsaddantomuutokset.

TyOryhmassa ja valtioneuvoston asetuksessa muotoutuneen mallin mukaan tunnistusvalineen tarjo-
ajalla on velvoite antaa tunnistusvéline valitettavaksi kaikille rekisterdidyille tunnistusvélityspalve-
luille laissa saddetyll& hinnalla. Toisin sanoen tunnistusvalineen tarjoajan tulee mahdollistaa se, etta
tunnistusvalityspalvelu tarjoaa luottavalle osapuolelle eli sahkoisen asiointipalvelun tarjoajalle mah-
dollisuuden tunnistaa asiakkaansa vahvalla sahkdisell& tunnistusvalineelld. Koska laissa ei sdadeté
velvollisuutta eriyttad tunnistusvalineita ja tunnistusvalitysta tarjoavia yhtiditd, tunnistusvalineen
tarjoaja voi harjoittaa myos valitystoimintaa eli tunnistuksen tarjontaa asiointipalveluille. Nykyisel-
I44n pankit ja teleoperaattorit toimivatkin laajasti myos itse tunnistuspalvelujen valittdjina.

Edelleen hallintomallia valmistelleessa tydryhmaéssa ja valtioneuvoston asetuksessa muotoutuneen
mallin mukaan tunnistusvélityspalvelulla ei ole velvoitetta ottaa vélitettdvaksi tunnistusta kaikkien
tunnistusvalineen tarjoajien tunnistusvalineilld. Asiasta ei ole ndhty tarpeelliseksi saatéa velvoitta-
vasti, silla asiointipalveluiden kysynta kannustaa laajaan palveluvalikoimaan. Tyoryhmassa tai ase-
tuksessa ei luotu yhteisen keskitetyn tukkusopimuksen mallia, vaan vélitys perustuu kahdenvélisiin
sopimuksiin. Tdm4 ratkaisu perustui mm. siihen, ettd hinnoista on joka tapauksessa sovittava kah-
denvalisesti enimmadishinnan sallimissa rajoissa ja lisaksi esimerkiksi vahingonkorvausvastuiden
laatiminen mahdollisiin yhteisiin ehtoihin nahtiin haasteelliseksi ja mahdollisesti myos kilpailua tar-
peettomasti rajoittavaksi.

Tunnistus- ja luottamuspalvelulain 12 a §:n 3 momenttiin siséllytettiin myds sadnnos valitettavasta
tunnistetiedosta perittavasta enimmaiskorvauksesta. S&hkdisen tunnistuspalvelun tarjoajan l&hetta-
essa sahkadiseen tunnistusvélineeseen liittyvaa tietoa toiselle séhkdisen tunnistuspalvelun tarjoajalle
edelleen vélitettdvaksi, lahettdjalle suoritettava korvaus tunnistetiedosta, jonka tulee siséltéa aina
vahintaan henkilon yksiloiva tieto, saa olla enintadan 10 senttid. Samassa yhteydessa saadettiin myds
siitd, ettd olemassa olevan vahvan séhkoisen tunnistusvélineen avulla on voitava hakea vastaavan
tasoista sahkoista tunnistusvalinettd, mill& tarkoitetaan niin sanottua ensitunnistamisen ketjuttamista
(17 8:n 4 momentti).

Viestintavirasto on asettanut valtioneuvoston asetuksen mukaisen luottamusverkoston yhteistyoryh-
man ja laatinut ryhmaé kuullen suosituksena luottamusverkoston sopimuskéyténtdjen kaytanneséaan-
not (Viestintaviraston suositus 216/2017 S). Luottamusverkoston yhteisty6ryhmassa esitettyihin tul-
kintakysymyksiin Viestintavirasto on myos laatinut neuvontana useita tulkintakannanottoja.



Heindkuussa 2016 voimaan tulivat tunnistus- ja luottamuspalvelulain muutokset, joilla laki muutet-
tiin yhdenmukaiseksi sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamus-
palveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 (elDAS-asetus) kanssa. Muutoksen myota luonnollisen henkilon ensitunnistamiseen tuo-
tiin uusia menettelyja. Ensitunnistamisella tarkoitetaan tunnistusvalineen hakijan henkildllisyyden
todentamista valineen hankkimisen yhteydessa. Ensitunnistamisessa luonnollisen henkilén tunnista-
minen tulee tehdd henkilokohtaisesti tai sahkdisesti siten, ettd korotetulle tai korkealle varmuusta-
solle sahkoisen tunnistamisen varmuustasoasetuksella sdddetyt vaatimukset tayttyvat. Luonnollisen
henkilon henkildllisyyden varmentaminen voi perustua viranomaisen myontamaan henkiléllisyytta
osoittavaan asiakirjaan tai vahvaan séhkoiseen tunnistusvalineeseen. Liséksi henkildllisyyden var-
mentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan
séhkoisen tunnistusvalineen myontamiseen kayttamaan menettelyyn, jonka Viestintavirasto hyvak-
syy pykélan tarkoittamaa menettelyd noudattaen. Tunnistus- ja luottamuspalvelulain 17 §:ssé saade-
tadn tunnistusvalineen hakijana olevan luonnollisen henkilon ensitunnistamisesta.

Tunnistusvalineen tarjoamiseen liittyy myos eréita muita laista johtuvia velvoitteita, joita tunnistus-
valineen tarjoajan tulee huomioida ensitunnistamisessa. Tunnistusvélineen tarjoajan on tunnistus- ja
luottamuspalvelulain 24 §:n 2 momentin mukaan muun muassa tallennettava tarvittavat tiedot ensi-
tunnistamisesta ja siind kédytetysté asiakirjasta tai sahkoisesta tunnistamisesta. Lain 16 8:n mukaan
tunnistuspalvelun tarjoajan on ilmoitettava tunnistuspalveluunsa luottaville osapuolille, tunnistusva-
lineiden haltijoille, muille luottamusverkostossa toimiville sopimuspuolilleen seka Viestintaviras-
tolle palvelun toimivuuteen, tietoturvaan tai séhkoisen henkil6llisyyden kdyttoon kohdistuvista mer-
kittavistd uhkista tai hairigista.

Joulukuussa 2017 tunnistus- ja luottamuspalvelulain 17 8:&&n liséttiin véliaikaisesti voimassa olevat
5-7 momentti, joilla asetettiin viiden vuoden maaréajaksi enimmadishinta ensitunnistamista koskevan
tiedon ketjuttamiselle. Ensitunnistamisen ketjuttamisesta on kyse silloin, kun esimerkiksi olemassa
olevalla pankkitunnuksella luodaan séhkdisesti uusi mobiilivarmenne. Saanndsten nojalla tunnistus-
vélineen tarjoaja saa peria oikeudenmukaisen ja kohtuullisen korvauksen lahettdesséan tiedon teke-
maéstaan ensitunnistamisesta toiselle tunnistusvalineen tarjoajalle, jotta taméa voisi myontad sahkoi-
sen tunnistusvélineen. Viestintavirasto antoi kevéalla 2018 laissa saddeltyjen vaatimusten mukai-
sesti paatoksen korvauksen enimmaistasosta, joka laskee portaittain.

1.2 Kansainvalinen kehitys seka ulkomaiden ja EU:n lainsaadanto
1.2.1 Johdanto

Suomessa vahva séhkdinen tunnistaminen tarkoittaa sellaisia tunnistuspalveluita, joista saadetaan
my0s EU:n eIDAS-asetuksessa. Asetusta sovelletaan jasenvaltioiden ilmoittamiin sdhkdisen tunnis-
tamisen jarjestelmiin ja unioniin sijoittuneisiin luottamuspalveluiden tarjoajiin. Luottamuspalve-
luilla tarkoitetaan asetuksessa esimerkiksi sahkdisia palveluita, jotka koostuvat s&hkoisisté allekir-
joituksista tai sdhkdisista leimoista. Asetusta sovelletaan jasenmaiden rajat ylittavaan ja vastavuo-
roiseen sédhkoiseen tunnistamiseen. Sité ei sovelleta yksityisen sektorin tunnistamisratkaisuihin lu-
kuun ottamatta sahkoisen tunnistamisen menetelmille asetettavia turvatasoja. Sita ei myoskaan so-
velleta puhtaasti kansalliseen tunnistamiseen, eika se siten vaikuta vélittomasti nyt esitettaviin muu-
toksiin. Esitettdvat muutokset eivat ndin ollen ole ristiriidassa asetuksen kanssa.

EU:n eIDAS-asetus on suoraan sovellettavaa oikeutta jasenvaltioissa. Asetus tuli voimaan syys-
kuussa 2014, mutta sitd on sovellettu 1 paivasta heindkuuta 2016 l&htien, lukuun ottamatta lukuisia
s&énnoksid, joiden soveltamisesta on sdddetty erindisin siirtyméasaannoksin, kuten esimerkiksi turva-
tasojen madrittelystd. Kokonaisuudessaan asetus on tullut voimaan vuonna 2018.



Seuraavassa osiossa tarkastellaan sahkoista tunnistamista kolmessa Euroopan maassa. Tarkastelun
kohteeksi on otettu Ruotsi, Norja ja Viro. Viro on valittu mukaan erityisesti siksi, ettd Virossa valtio
on sahkaisiin palveluihin tekemallaan kehitysty6lld aikaansaanut laajasti kaytetyn sahkéisen tunnis-
tamisen jarjestelman. Lisaksi suomi.fi-palveluvéyld on rakennettu Virossa kaytdssé olevalle X-
Road-tiedonsiirtoprotokollalle. Eri maita késittelevissa osioissa keskitytdan tarkastelemaan sitd,
minkaélaisia ratkaisuja kohdemaissa esiintyy séhkaoisissé tunnistusvalineissa, ensitunnistamisessa ja
julkisten palveluntarjoajien hankkiessa sédhkdisia tunnistusratkaisuja palveluihinsa. Tarkasteluun on
lisdksi otettu tunnistustapahtumista saatavilla olevat hintatiedot. Hintojen osalta on huomioitava,
ettd julkisesti saatavilla olevat hinnat ovat tunnistusvélineen tarjoajan sahkaoisilté asiointipalveluilta
perimid hintoja, vélityspalveluntarjoajan sahkaoisilta asiointipalveluilta perimia hintoja tai julkisen
sektorin kilpailutukseen perustuvia hintoja. Naméa hinnat antavat viitteita vertailumaiden hintata-
sosta, mutta eivat suoraan vastaa tassa laissa saddettdvaa tunnistusvalineen tarjoajan ja vélityspalve-
lun vélist& hintaa.

Luottamusverkostoa ja ensitunnistamisen rajoituksetonta ketjuttamista koskevat saannokset eivat
perustu EU-sadntelyyn, eiké tiedossa ole, ettd muissa unionin jasenvaltioissa olisi Suomen jérjestel-
maa taysin vastaavaa jarjestelmad. Sahkoista ensitunnistamista ei esimerkkivaltioissa juuri kayteta,
vaan séhkoisestikin haettavissa olevat tunnistusvélineet edellyttavat yleensa henkilokohtaista fyy-
sista tunnistautumista ennen kéayttéonottoa. Ensitunnistamistietojen ketjuttamisen enimmaishin-
tasédantelya koskevaa kansainvélista vertailua tai vertailua unionin muiden jasenvaltioiden lainséé-
dantéon ei sen vuoksi ole tehty.

1.2.2 Viro

Virossa jokaisella yli 15-vuotiaalla kansalaisella tulee olla henkil6kortti, joka sisaltdd myds s&hkoi-
sen tunnistamisen mahdollisuuden. Kortti on maksullinen ja sen mydntaa poliisi- ja rajavartiolauta-
kunta (Police and Border Guard Board). Henkilokorttia voi kayttadé kansallisena sairausvakuutus-
korttina, sdhkdisena tunnistusvalineena ja henkilotodistuksena EU:n sisdlla matkustettaessa. Henki-
I6kortin liséksi voi hankkia erillisen vapaaehtoisen sahkéisen tunnistekortin, jota voi kdyttaa ainoas-
taan séhkdiseen tunnistamiseen. Tunnistekorttiin liitetyn varmenteen tuottaa kilpailutuksen perus-
teella valittu yksityinen yritys.

Valtion s&hkoinen tunnistekortti on markkinoilla selkeasti kdytetyin ratkaisu. S&hkoinen tunnistami-
nen kansallisella tunnistekortilla edellyttda kortinlukijaa, joka I0ytyy suurimmalta osalta kayttajista
my0s kotoa. Valtion henkildkortin lisaksi markkinoilla on myds mobiilitunnisteita, pankkitunnis-
teita ja sovelluspohjaisia tunnisteita. Nama eivat kuitenkaan ole kaytettavissa sahkdisena tunnistus-
valineend yhta laajasti kuin tunnistekortti.

Mobiilitunnisteiden ja sovelluspohjaisen Smart-ID:n hintatiedot s&hkdisten palvelujen tarjoajille
ovat julkisia. Molemmilla tunnistusvalineilla tunnistustapahtumakohtainen hinta laskee volyymin
kasvaessa. Kummallakin tunnistusvalineelld korkein hinta on 10 senttid tunnistustapahtumaa koh-
den. Smart-1D:ll& tdmé hinta patee alle 2500 kuukausittaiselle tunnistustapahtumalle ja mobiilitun-
nisteella alle 400 tunnistustapahtumalle. Tunnistustapahtumien maéaran ylittdessa 750 000 mobiili-
tunnisteella ja 3 miljoonaa Smart-ID:Il1a tapahtumakohtainen hinta alittaa 1 sentin.

Kansallinen sdhkoinen henkilokortti ja tunnistekortti toimivat laajasti yksityisen ja julkisen sektorin
eri palveluissa. Yhteinen palveluvéyla nimeltadn X-tee yhdistaa eri toimijat ja palvelut. Palvelu-
vaylan tarjoamiin palveluihin kirjaudutaan eesti.ee -verkkoportaalin kautta. Sinne on keskitetty
suuri maaré valtion virastojen sahkoisia palveluja, kuten terveyspalveluja, sosiaalipalveluja ja
omien rekisteritietojen katselu. Henkilokortin lisaksi tunnistautua voi pankkitunnuksilla, jotka kat-
sotaan yhta vahvaksi tunnistamiseksi kuin sdhkoinen tunnistekortti.

1.2.3 Ruotsi



Ruotsissa kdytetyin sdhkoinen tunnistusvéline on pankkitunnistaminen (BankID tai Mobilt Ban-
kID), joka on toteutettu yhteistydssa suurimpien pankkien valilla. Pankkitunniste hankitaan omalta
pankilta pankin menettelyjen mukaisesti ja sitd voi kayttédé joko mobiilisovelluksella, sirukortilla tai
tietokoneohjelmistolla. Vuoden 2018 aikana pankkitunnisteen kayttdjamaéran arvioidaan nousevan
8 miljoonaan ja tunnistustapahtumien seka sahkoisten allekirjoitusten maaréan yli 3 miljardiin.

Viranomaisten palveluihin voi laajasti kirjautua pankkitunnisteella ja puhelinoperaattori Telian var-
menteella. Muita tunnistusvélineitd ovat verohallinnolta haettava AB Svenska Pass, jolla tunnistau-
tuminen perustuu henkildkorttiin, jonka kayttd edellyttad kortinlukijaa, seka uusi mobiililaitteella
kaytettava sovellus Freja elD+. Sen hankkiminen on asiakkaalle maksutonta, mutta toistaiseksi silla
ei voi tunnistautua useimpiin palveluihin. Julkisen toimijan kautta haettava AB Svenska Pass on
suojatasolla 3 oleva tunniste. Markkinoiden muut tunnisteet ovat korkeammalla tasolla 4.

Ruotsissa viranomaiset hankkivat tunnistuspalvelunsa joko E-legitimationsndmndenin valinnanva-
pausjarjestelman, kamarikollegion puitesopimuksen tai oman hankintamenettelyn kautta. Tunnis-
tautumistapahtumien madran perusteella yleisimpia ovat valinnanvapausjarjestelmé ja puitesopi-
mus. Valinnanvapausjarjestelmaén voivat liittya kaikki palveluntarjoajat, jotka tayttavét asetetut eh-
dot. Yksilon tunnistusvélineen valinta maarad, mika palveluntarjoaja saa korvauksen palvelusta.

Vuoden 2018 valinnanvapausjérjestelmassa korvaus on 17 ayrid, eli noin 1,6 senttid, tunnistustapah-
tumaa kohden. Yksityisen sektorin toimijat voivat hankkia sahkdisiin palveluihinsa BankID:n
useilta yrityksilté ja hintatiedot eivéat ole kaikin osin julkisia. Yhden valityspalveluntarjoajan kautta
pankkitunnistamisen saa omaan sdhkoiseen palveluunsa 1900 kr (182.4 €) kiintedlla kuukausimak-
sulla ja 50 dyrin (4,8 senttid) tunnistustapahtumakohtaisella korvauksella. Hinta on vélityspalvelun-
tarjoajan asiointipalvelulta perimé hinta, joten tunnistusvalineen tarjoajan hinta valityspalvelulle on
lahtokohtaisesti tata pienempi.

1.2.4 Norja

Norjassa sahkaisia tunnistusvélineita tarjoavat valtio, pankit seké kaksi muuta yksityista yritysta.
Valtion tarjoamaa MinlID-tunnistamista voi kayttaa ainoastaan julkisen sektorin palveluihin. Pank-
kitunnuksilla ja muilla yksityisilla tunnistamispalveluilla voi tunnistautua seké julkisiin etta yksityi-
siin palveluihin,

Sahkainen tunnistautuminen julkisiin palveluihin edellyttaa 1D-porten -nimisen sisaankirjautumis-
ratkaisun kanssa yhteensopivaa tunnistamispalvelua. ID-portenin kanssa yhteensopivia ovat talla
hetkell& kaikki markkinoilla olevat tunnistamispalvelut. ID-portenin kautta paasee kirjautumaan yli
tuhanteen julkiseen palveluun. Vuonna 2017 kirjautumisia ID-portenin kautta tehtiin 114 miljoonaa
kappaletta. Tunnistepalvelumarkkinat ovat periaatteessa vapaat kilpailulle, mutta uudelta toimijalta
edellytetdén eIDAS-asetuksen edellytysten tayttymista seka rekisterditymistd. Toimijat ilmoittautu-
vat Norjan kansalliselle viestintaviranomaiselle, jonka tarkistusprosessin lapaistyaan niille myonne-
taan kvalifioitu status. Yleisin tunnistusvaline on BankID. Sit4 kayttaa 3,9 miljoonaa norjalaista ja
vuonna 2018 kirjautumistapahtumia BankID:11& ID-porteniin arvioidaan tulevan ldhes 100 miljoo-
naa.

Viranomainen hankkii s&hkoisen tunnistautumisen palveluita yksityisilta toimijoilta (BankID,
Buypass ja Commfides) kaytettaviksi kaikissa valtion virastoissa ja kunnissa ID-portenin kautta.
Sopimusten hintatiedot eivat ole julkisia, mutta sahkdisten tunnistuspalvelujen tarjoajat julkaisevat
palveluitaan koskevia hinnastoja. Yleisimmin k&ytetyn BankID:n osalta hinta laskee volyymin mu-
kaan ja on yli miljoonalle kuukausittaiselle tunnistustapahtumalle 0,46 norjan kruunua, eli noin 4,9
senttid, tapahtumaa kohden.

1.3 Nykytilan arviointi



Eduskunnan liikenne- ja viestintavaliokunta on viime vuosien aikana korostanut useaan kertaan, etta
séhkdisen tunnistamisen palveluita on pidettdva erdanlaisina tietoyhteiskunnan peruspalveluina, ja
ettd sahkoisen tunnistamisen markkinoiden kehittyminen ja luottamusverkoston toiminta taytyy saada
viimein etenemaan (LiVM 17/2017 vp, LiVM 18/2016 vp, LiVM 33/2014 vp). Eduskunta hyvéksyi
tunnistus- ja luottamuspalvelulakiin vuonna 2016 tehtyjen muutosten yhteydessa lausuman, jonka
mukaan se edellyttad, etta valtioneuvosto seuraa sdhkdisen ensitunnistamisen toimivuutta ja kohtuu-
hintaisuutta erityisesti tunnistuspalveluiden markkinoiden liikkeelleldhddn varmistamiseksi seka tar-
vittaessa ryhtyy tunnistuspalveluiden markkinoiden liikkeelleldhddn edellyttdmiin toimenpiteisiin
ennen luottamusverkoston kayttoonottoa (HE 74/2016 vp; EV 103/2016 vp).

Tunnistus- ja luottamuspalvelulain tavoitteena on edistad sahkoisten palveluiden tarjontaa ja erityi-
sesti parantaa niiden turvallisuutta lisédmalla vahvan sahkdisen tunnistamisen kayttoa palveluissa.
Perinteisesti vahvaa sdhkgista tunnistamista on totuttu kayttamaan julkisen sektorin sahkoisissa pal-
veluissa ja pankkipalveluissa. Naiden lisaksi kasvavaa kysyntaa ja tarvetta asiakkaiden luotettavalle
tunnistamiselle on monissa asiointipalveluissa, kuten terveydenhuollossa, ja ylip&ataan palveluissa,
joissa on tarkead varmistua siitd, ettd henkilon tietoihin paésee kasiksi vain oikea henkild, kuten
séhkdisessé sopimisessa, verkkokaupassa tai yksityisille tarjotuilla vaihdanta-alustoilla. Kysynté on
osittain patoutunut, koska tunnistuspalveluiden helppo hankkiminen ja kilpailuttaminen ei luotta-
musverkoston tunnistusvélitystoiminnan kdynnistymisen hitauden takia ole ollut ongelmatonta.

Tunnistus- ja luottamuspalvelulain aiemmissa esit0issa on saédnnénmukaisesti korostettu tarvetta
séhkdisen tunnistamisen markkinoiden avaamiselle ja kehittamiselle. Lakia aiemmin valmistelta-
essa arvioitiin, ettd siind séadetyt puitteet riittaisivat markkinoiden vahvistumiseen ja helpottaisivat
uusien toimijoiden tuloa markkinoille. Néin ei kuitenkaan ole tapahtunut lakiin tdhdn mennessa to-
teutettujen muutostenkaan seurauksena. Luottamusverkostoa koskeva séantely on ollut voimassa jo
kevéasta 2017 alkaen, eika luottamusverkoston toiminta ole kehittynyt tavoitteen mukaisesti.

Luottamusverkoston hallintomallia kehitelleen tydryhman ja luottamusverkoston yhteistydryhman
yhteissadntelyn luonteisesta yhteistoiminnasta ja intensiivisesta viranomaisneuvonnasta huolimatta
luottamusverkoston tukkusopimuksia on syntynyt erittain hitaasti ja erityisesti osa tunnistusvélineen
tarjoajista on nahnyt runsaasti esteit sopimusehtojen aikaansaamiselle. Sopimiseen on liittynyt
myo6s normaalista kaupallisesta toiminnasta merkittavasti poikkeavia viivastyksia tarjouspyyntdihin
vastaamisessa ja sopimusehtojen muodostamisessa. Sopimusneuvottelujen hidas eteneminen ja mo-
net esiin nostetut sopimisen esteet tai hidasteet ja niihin liittyvat kysymykset kuluttavat resursseja ja
aiheuttavat hallinnollista taakkaa niin tunnistuspalvelun tarjoajille kuin valvoville viranomaisille.

Olemassa olevaan vahvaan sdhkdiseen tunnistusvélineeseen perustuvia sahkgisia ensitunnistamisia
eli ensitunnistamisen ketjuttamisia tehdaan arvion mukaan korkeintaan tuhansia tapahtumia kuu-
kaudessa. Toimijoilta saadun palautteen mukaan ensitunnistamistiedoista perityt korkeat hinnat ovat
hidastaneet ja hidastavat suhteellisen uudesta enimmadishintasaantelystad huolimatta edelleen uusien
séhkoisten tunnistusvéalineiden tarjoamista ja siten myds loppukéyttdjien mahdollisuuksia hankkia
uusia tunnistusvélineitd. Rinnakkaisten séhkdisten tunnistusvalineiden valinen kilpailu on siten va-
héistd. Nama seikat hidastavat markkinoiden kehittymistd ja voivat pahimmillaan estaa uusien ja
rinnakkaisten sdhkdisten tunnistuspalvelujen yleistymisen ja tunnistusvalineiden tarjonnan laajene-
misen.

Sahkaisen palvelun kayttdjan tunnistamista hyddynnetéédn runsaasti sahkdisessa asioinnissa, kuten
verkkokaupoissa, erilaisilla keskustelupalstoilla ja muissa sosiaalisen median palveluissa. Ndissé
kéytetdan yleisesti muuta kuin tunnistus- ja luottamuspalvelulain mukaista vahvaa tunnistamista eli
niin sanottua heikkoa sahkaoista tunnistamista, jossa kayttajan tunnistaminen perustuu esimerkiksi
kayttajatunnukseen ja salasanaan seka kayttajan itse antamiin henkil6tietoihin. Toimivampi kilpailu



séhkaisten tunnistuspalvelujen markkinoilla ja alemmat tunnistustapahtumakohtaiset hinnat mah-
dollistaisivat vahvojen sédhkoisten tunnisteiden laajemman kaytoén myos ndissa palveluissa, milla
voitaisiin lisata asioinnin luottavuutta ja turvallisuutta. Tall& hetkell& tunnistusmarkkinoiden korkea
hintataso tukkumarkkinoilla ei kannusta kayttaméén vahvaa séhkoista tunnistamista, vaan ohjaa va-
hemman turvallisiin ratkaisuihin sellaisissakin tilanteissa, joissa sdhkdisen palvelun tarjoaja pitaisi
vahvaa tunnistautumista palveluunsa tarkeéna.

Toistaiseksi useimpiin julkisen sektorin tuottamiin sahkgisiin asiointipalveluihin on ollut mahdol-
lista tunnistautua kaikilla Viestintévirastolle ilmoittautuneiden vahvan sahkodisen tunnistuspalvelun
tarjoajien tunnistusvalineilld. Tunnistusmarkkinoilla vallitseva korkea hintataso aiheuttaa kuitenkin
riskin siitd, ettd tunnistamisesta aiheutuvat kustannukset nousevat julkiselle sektorille liian kor-
keiksi.

2 Esityksen tavoitteet ja keskeiset enhdotukset
2.1 Tavoitteet

Esityksen tavoitteena on kilpailun edistaminen séhkoisen tunnistamisen markkinoilla ja turvallisten
seka luotettavien sahkoisten palvelujen tarjonnan lisadminen. Esityksella pyritdan edistamaan seka
uusien tunnistuspalvelujen tuloa markkinoille ettd tunnistuspalvelujen parempaa saatavuutta s&hkoi-
sille asiointipalveluille ja loppukayttajille. Edistamélla Kilpailua sahkoisten tunnistuspalvelujen
markkinoilla luodaan edellytyksia uusien séhkoisten palvelujen synnylle ja parannetaan kuluttajien
mahdollisuuksia kirjautua helposti ja turvallisesti séhkdisiin palveluihin haluamillaan tunnistusvali-
neilla.

Parantamalla edelleen mahdollisuuksia ensitunnistamisen ketjuttamiselle voidaan luoda uusia vah-
voja sahkaisia tunnistusvalineita ja edistaa uusien tunnistusvalineiden tarjoajien paasya markki-
noille ja néin ollen kilpailun lisd&antymista myos tunnistusvélineen tarjoajien tasolla. S&hkoisen pal-
velun tarjoajan ei kuitenkaan olisi jatkossakaan pakko hyvaksya kaikkia eri tunnistuspalveluita,
vaan se saa valita, mitka tunnistusvélineet tai -menetelmat se haluaa markkinoilta hankkia.

Sahkaisten tunnistuspalvelujen tarjonnan ja kayton lisdantymisen mahdollistamiseksi tavoitteena on
tunnistuspalveluntarjoajien muodostaman luottamusverkoston toiminnan tehostuminen ja tunnistus-
palvelun tarjoajien markkinoille paasyn helpottaminen. Luottamusverkoston toimintaa tehostamalla
luodaan edellytykset lisdantyvélle kilpailulle tunnistuspalvelujen markkinoilla ja edistettéisiin sita,
ettei tunnistuspalveluiden tarjonta keskittyisi tietyille tunnistuspalveluiden tarjoajille. Esityksessa
tehtavilla muutoksilla pyritddn mahdollistamaan toimintaymparistd, joka luo edellytyksia sille, etta
markkinoilla voidaan tarjota erilaisiin k&yttotarkoituksiin soveltuvia sdhkoisié tunnistuspalveluita.

Esityksen tavoitteena on selkeyttdd luottamusverkoston sopimusperusteista toimintamallia siten,
ettd selvennettdisiin alan toimijoiden esiin nostamia epakohtia, jotka talla hetkellda nahdaan esteena
tai hidasteena sopimusten tekemiselle. Lisaksi esityksella tavoitellaan tunnistustapahtumien méarien
kasvamista ja tunnistusmarkkinoiden nykyisen hintatason laskemista.

Markkinaehtoisten toimijoiden varaan rakentuvalla toiminnalla pyritddn myds teknologianeutraaliin
tunnistuspalveluiden kehittymiseen.

2.2 Toteuttamisvaihtoehdot

Valmistelussa harkittiin erilaisia sdéntelyvaihtoehtoja hankkeessa asetettujen tavoitteiden edisté-
miseksi. Ensinnékin harkittiin vaihtoehtoa, jossa nykyista lainsd&ddantoa ei muutettaisi, vaan jatettai-
siin sahkoisen tunnistamisen markkinoiden kehittyminen alan toimijoiden valisten sopimusneuvot-
telujen varaan. T&ssd vaihtoehdossa valvovien viranomaisten rooli olisi tukea ja edistaa esimerkiksi
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neuvonnan keinoin sopimusten syntymisté voimassa olevan sédantelyn mukaisesti. Valmistelussa
katsottiin, ettd tdma vaihtoehto on kaytdnndssa jo kokeiltu ja havaittu, ettei silla yksistdén voida
edistdd markkinoiden toimintaa. Pitkdan jatkuneesta ja intensiivisesta viranomaisneuvonnasta huoli-
matta luottamusverkoston sopimusneuvottelut ovat edistyneet hitaasti, eiké& odotettavissa ole kehi-
tyksen nopeutumista.

Toiseksi valmistelussa arvioitiin erilaisia vaihtoehtoja luottamusverkoston nykyisen hallintamallin
muuttamiseksi saéntelyn keinoin. Néille vaihtoehdoille on yhteisté se, ettd tavoitteena on mahdolli-
simman pitkélle yhdistdé ne ehdot, joista neuvotteleminen tasapuolisesti on tahanastisessa luotta-
musverkoston tdytantdonpanossa osoittautunut hankalaksi ja hitaaksi.

Valmistelussa harkittiin ensinnékin vaihtoehtoa, jossa laissa saddettaisiin yksityiskohtaisesti kaikki
tunnistusvalineen tarjoajan vahvan sédhkdisen tunnistuksen kéayttéoikeuden avaamisen kannalta valt-
taméattomat ehdot, jolloin valityksen aloittamiseen riittéisi se, etté tunnistusvalityspalvelu ilmoittaa
tunnistusvalineen tarjoajalle haluavansa avata kayttoyhteyden. Kayttdoikeuden sisalto ja vastuut
séédettaisiin kaikilta tarpeellisilta osin laissa ja tarkennettaisiin tarvittaessa alemmanasteisissa saa-
doksissa. Tamé malli muistuttaa maksupalvelulain mallia, jossa maksutilin tarjoaja ei voi vaatia ra-
japinnan ja tunnistuksen kaytdsta sopimusta maksutoimeksiantopalvelulta tai tilitietopalvelulta. Pe-
rusluonteisena erona maksupalvelusaantelyyn on se, ettd tunnistusvalityksesta voi periéd saadetyn
hinnan. Myo6skaan kayttooikeuden avaajalla ei olisi tunnistusvalityksen mallissa yhteytté eika kont-
rollia asiointipalveluun, johon tunnistusvalittaja vélittda tunnistuksen. Edelleen tunnistustoiminnan
erona maksupalvelusdéntelyyn on se, ettd avattavaa rajapintaa ei valttamétta ole tarkoituksenmu-
kaista tai tarpeen sdataa kansallisesti samaan tapaan kuin maksupalvelusééntelyssé on tehty EU:n
laajuisesti.

Toisena arvioitiin monenkeskista sopimusmallia, jossa ehdot sd&detéén tarvittavilta osin laissa tai
viranomainen laatisi ne tarvittavan valtuussaannoksen nojalla. Laissa saadettaisiin siitd, miten sopi-
mus tulisi kaikkia luottamusverkoston jaseni sitovaksi. Toimijakohtaisia lisatietoja ei voisi siséallyt-
taa sopimukseen. Monenkeskisessé sopimusmallissa voisi periaatteessa olla mahdollista laatia sopi-
mus toimijoiden yhteistydssé, mutta nykyinen sopimusneuvottelujen hidas edistyminen huomioiden
talle ei valttamatta olisi edellytyksia. Lisaksi muutos olisi nykytilaan nahden merkittéva, joten sen
taytantéonpano veisi aikaa, ja mahdolliset viivastymiset sopimuksen taytdntéonpanossa merkitsisi-
vat uusia hidasteita koko luottamusverkoston toiminnalle. Riskiné olisi myds, ettd monenkeskiset
sopimusehdot eivat ottaisi riittdvasti huomioon toimijoiden erilaisuutta, mika saattaisi vaikuttaa toi-
mintaedellytyksiin.

Edelld kuvatut molemmat mallit merkitsisivat pidemmalle menevéé elinkeinovapauden ja omaisuu-
den suojan sek& sopimusvapauden rajoittamista, koska ehdot saddettaisiin laissa tai vahvistettaisiin
viranomaisen paatokselld. Toimijan olisi tarjottava palvelua kokonaan ulkopuolelta vahvistetuin eh-
doin, mit& on pidettava poikkeuksellisena ja nykytilaan nahden taysin erilaisena mallina. Pelkastaan
saantelyyn perustuva malli saattaisi vaatia runsaasti yksityiskohtaista saantelya, jotta kaikki tarvitta-
vat kysymykset tulisivat katetuksi. Monenkeskiseen sopimukseen perustuva malli olisi puolestaan
poikkeuksellinen erityisesti siksi, ettd kdytanndssa viranomainen laatisi sopimuksen, joka kaikkien
toimijoiden olisi pakko hyvéksyd, jos ne haluavat toimia tunnistuspalvelun tarjoajina. Tamakin
malli vaatisi tuekseen jonkin verran saantelya.

Edelld esitettyjen seikkojen perusteella valmistelussa p&adyttiin kehittdméaan luottamusverkoston
nykyisté hallintamallia, joka perustuu kahdenvalisiin sopimuksiin. Téss& mallissa toimijoiden olisi
itse julkaistava tunnistuspalvelunsa toimitusehdot, tarjottava niité syrjiméattomasti kaikille ja kéytet-
tava vain niita tehdessaan sopimuksia. Laissa sdddettaisiin velvollisuudesta tehdd sopimus maéara-
ajassa. Kaikki edelld mainitut seikat huomioiden tata pidettiin valmistelussa tarkoituksenmukaisim-
pana vaihtoehtona. Muut luottamusverkoston hallintamallin muuttamista koskevat vaihtoehdot oli-



sivat merkinneet huomattavampaa muutosta nykytilaan ja pidemmélle menevaa puuttumista yritys-
ten elinkeino- ja sopimusvapauteen. Nykyisen hallintamallin kehittdminen niin, etta se perustuisi
edelleen kahdenvalisiin sopimuksiin mutta laissa méériteltaisiin entista tarkemmin keskeiset sopi-
musten neuvotteluvelvoitteen tayttdmista edistavat seikat, katsottiin valttaméattomaksi markkinoiden
toiminnan kannalta.

Luottamusverkoston sopimusmallien liséksi hankkeessa tarkasteltiin erilaisia toimijoiden valisia ja
kuluttajansuojan vastuukysymyksi4, joista sopiminen on nykyisin osaltaan hidastanut sopimusneu-
votteluja tai osoittautunut kaytdnndssa hankalaksi. Vastuukysymykset osoittautuivat laajoiksi ja
moniulotteisiksi siité syysta, ettd nykyisessé jarjestelmdssé on useita sopimussuhteita ja sopimuksen
ulkoisia suhteita. Tarkoituksenmukaista olisi tarkastella kaikki vastuukysymykset ja niiden vaiku-
tukset my6hemmin erillisessa hankkeessa. Tassa esityksessé tehtdisiin kuitenkin valttamattomiksi
katsottavia muutoksia my6s vastuukysymysten osalta.

2.3 Keskeiset ehdotukset

Esityksella selkeytettdisiin vahvan sahkodisen tunnistamisen palveluntarjoajien muodostaman luotta-
musverkoston toimintaa.

Luottamusverkostoon kuuluvien palveluntarjoajien velvollisuutta tarjota tunnistuspalvelunsa kéyt-
tooikeutta tunnistusvélityspalvelun tarjoajille ja sitd koskevaa sopimuksentekovelvoitetta selkeytet-
taisiin. Laissa saadettaisiin tunnistusvélineen tarjoajan velvollisuudesta laatia palvelunsa toimi-
tusehdot ja niiden julkaisemisesta seké siitd, mité tietoja palveluntarjoajan olisi julkaistava. Ainoas-
taan nditd ehtoja voisi kayttad kahdenvélisissa sopimuksissa. Samoja ehtoja olisi tarjottava kaikille
tunnistusvalityspalvelun tarjoajille ja niiden olisi oltava tdmén lain mukaisia seké kohtuullisia ja
syrjimattomid. Tunnistusvalineen tarjoajan olisi hyvaksyttava tunnistusvélityspalvelun tarjoajan
pyynto toimitusehtojen mukaisen sopimuksen tekemisestd seka annettava kéayttooikeus tunnistus-
palveluun viipymétta ja viimeistddn kuukauden kuluessa pyynnon tekemisesté.

Esitykselld alennettaisiin lisaksi nykyisté tunnistustapahtuman valittdmista koskevaa luottamusver-
koston hintasaantelya 10 sentistd 3 senttiin ja muutettaisiin se kiinteaksi hinnoitteluksi, joka olisi
sama kaikille toimijoille. Laissa selkeytettaisiin, ettei timén hinnan liséksi kayttdoikeudesta saa pe-
rid muita maksuja.

Niin kutsutun ensitunnistamisen ketjuttamisen enimmadishintasadntely muutettaisiin vastaamaan
tunnistustapahtuman hinnoittelua luottamusverkostossa. Hinnanalennus huomioiden ensitunnista-
mista koskevaa vastuusaantelya selkeytettaisiin, silla kohtuullisena ei voida pitaa, ettd mahdolliset
vahingot ldhtokohtaisesti jaisivat alkuperéisen virheen tehneen tunnistusvélineen tarjoajan vastatta-
vaksi.

Liséksi selkeytettdisiin yksittaisia saéannoksia soveltamiskdytannossa havaittujen tarpeiden perus-
teella.

3 Esityksen vaikutukset
3.1 Taloudelliset vaikutukset
Yleista

Viestintaviraston yllapitdmassa vahvaa sahkgista tunnistamista tarjoavien palveluntarjoajien rekiste-
rissé on talla hetkelld 18 palveluntarjoajaa. Vaestorekisterikeskuksen liséksi rekisterissa on 17 yksi-
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tyista yritystd. Néistd 10 toimijaa on pankkeja, 3 teleoperaattoreita ja 4 muita yrityksia. Palveluntar-
joajista nelja ei tarjoa lainkaan omaa sahkoisen tunnistamisen valinettd, vaan ne toimivat ainoastaan
tunnistuspalveluiden valittajina. Esityksell& olisi taloudellisia vaikutuksia ndihin toimijoihin.

Y leisesti ottaen vahvan sahkoisen tunnistusvélineen palveluntarjoajille kustannuksia syntyy ensi-
tunnistamisesta, tunnistusvalineen jakelusta ja tunnistuspalvelun kéytosté ja yllapidosta. Tuottamis-
kustannukset vaihtelevat merkittévasti eri toimijoiden vaihtelevista toimintamalleista johtuen. Kus-
tannuksia syntyy myos sopimusten tekemisesta ja hallinnoinnista sek& tunnistuspalveluiden kéyt-
toon liittyvista tuki- ja selvityspalveluista. Suuri osa néista kustannuksista liittyvat padosin tunnis-
tusvalineen tarjoajan omaan asiakassuhteen yllapitdmiseen, eiké esityksella olisi niihin valitonta
vaikutusta.

Tunnistuspalvelun tarjoajat saavat tuloja erilaisista séhkdisen tunnisteen kayttoon liittyvista mak-
suista. N&istd suurimman erdn muodostavat kuluttajilta perittdvat kuukausimaksut verkkopankkitun-
nusten kaytostd. Verkkopankkitunnusten kayttémaksu on usein sisallytetty pankin tarjoamien mui-
den palveluiden yhteyteen. Mobiilioperaattoreiden perimét hinnat vaihtelevat nollan ja parin euron
valilla kuukaudessa. Toiseksi suurimman eréan veloituksista muodostavat séhkoisten palvelujen tar-
joajilta perittdavét tapahtuma- ja kuukausikohtaiset maksut.

Luottamusverkoston hintasaantely

Taloudellisten vaikutusten arvioinnissa keskeista on esityksen sisaltaméat hintasdantelyt. Saantelyn
tarkoituksena on varmistaa, etta tunnistuspalvelun kayttdoikeuden hinta tunnistusvalityspalvelulle
sekd ensitunnistamisen ketjuttamisesta aiheutuva kustannus toiselle vélineen tarjoajalle ei aiheut-
taisi lilan korkeaa taloudellista kynnysta tarjota ja markkinoida asiakkaille erilaisia séhkdisia tunnis
tuspalveluja. S&hkdisen tunnistamisen kdyttamisen kasvaessa koko markkinan koon arvioidaan kas-
vavan ja hyodyttavan seka nykyisia etta uusia toimijoita.

Esityksen mukaiset hintasaantelyn alentamiset vahentaisivat markkinoilla yleisimmin kaytettyjen
tunnistusvéalineen tarjoajien eli paddosin pankkien tuloja yksittéisten tunnistustapahtumien véalittdmi-
sestd tunnistusvalityspalvelulle seka sahkoisten ensitunnistamisten ketjuttamisesta. Suurelta osin
lains@atdjan enimmaishinnaksi tarkoittamat sdéntelyt ovat kdytannéssa muodostuneet l&helle vallit-
sevaa hintatasoa. Yksittéisia esimerkkeja alemmista hinnoista on esiintynyt, mutta kattavaa aineis-
toa hintatiedoista ei tietojen liikesalainen luonne huomioiden ole kaytettavissa.

Enimmaishintasdéntelyn muodostumista vakiintuneeksi hinnaksi ei voida lain aiempien esit6iden-

kaan valossa pitééa tavoitteena. Liikenne- ja viestintavaliokunta on voimassa olevan tunnistustapah-
tuman valittdmistd koskevan 10 sentin enimmaishinnan séatamisen yhteydessa katsonut muun mu-
assa, ettd “ehdotetussa sadntelyssa on kyse enimmaishinnasta ja on toivottavaa, ettd hinta muodos-
tuu markkinoilla asetettavaa hintakattoa alhaisemmaksi’’ (LiVM 33/2014 vp).

Tunnistustapahtuman vélittdmistd luottamusverkostossa koskevaa hintaa ehdotetaan laskettavan ny-
kyisesta 10 sentista 3 senttiin. Kyseessa on hinta, jonka tunnistusvélineen tarjoaja perii tunnistusva-
lityspalvelulta tunnistuspalvelunsa kayttdoikeudesta. Tunnistusvalityspalvelu puolestaan valittaa
tunnistamista edelleen séhkdisille asiointipalveluille, jotka kéyttavat asiakkaan vahvaa tunnista-
mista. Tastd perittdvad hintaa ei saadelld, vaan se perustuu sopimukseen. Kaupallisessa toiminnassa
hinnan voidaan olettaa olevan korkeampi loppuasiakkaalle kuin mité tunnistusvalityspalvelu mak-
saa tunnistuspalvelun kaytosta itse.

Hintaséantelyn muutoksen tarkoituksena on laskea luottamusverkoston sisalld perittavad hintaa,

joka voidaan myos rinnastaa tukkutason hinnoitteluun tai siirtohinnoitteluun. Vahittéishinta loppu-
kayttajalle eli sahkoiselle asiointipalvelulle voi laskea vain, jos luottamusverkoston siséinen hin-
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noittelu laskee. Laskemalla luottamusverkoston sisdista hintaa voidaan edistaa kilpailua vélitystoi-
minnassa, alentaa vahittaishintoja ja siten lisata vahvan sdhkdisen tunnistamisen kaytt6a ja volyy-
meja markkinoilla.

Ehdotettavaa 3 sentin hintaa on vertailtu yleisella tasolla saatavissa oleviin kansainvalisiin vertailu-
tietoihin, jotka on koottu timéin esityksen “Kansainvélinen kehitys seka ulkomaiden ja EU:n lain-
séédantd” -otsikon alle. Liséksi hintaa on vertailtu VVaestorekisterikeskuksen suomi.fi-palveluun
hankkimista tunnistuspalveluista maksamaan vahittaishintatasoon.

Kuluvaa vuotta 2018 koskien, Vaestorekisterikeskuksella on pankkien kanssa toistaiseksi voimassa
olevat sopimukset, joissa hinnoittelusta on sovittu maaraaikaisesti vuoden 2018 loppuun asti. Tun-
nistamistapahtuman hinta on 6 senttid siihen saakka, kunnes pankkitunnistusten kokonaismaéara ylit-
taa kalenterivuonna 40 000 000 tapahtumaa. Sen jélkeen tunnistamistapahtuman hinta on kalenteri-
vuoden loppuun 4,5 senttia.

Vaestorekisterikeskuksen kilpailutuksessa mobiilivarmenteiden valittajaksi on valittu yksi teleope-
raattori vuotta 2018 koskevalle sopimuskaudelle. Muiden tunnistusvélineiden vélityksen osalta han-
kinta keskeytettiin lilan korkeiden hintojen johdosta. Kilpailutuksessa valitun teleoperaattorin
kanssa on sovittu Kiintedsta tunnistusvalinekohtaisesta vuosihinnasta, ja hinnat vaihtelevat vélilla 10
876,00 € - 48 946,00 € . Tama palvelu ei kuitenkaan ole vield kdytdssi, ja sithen saakka noudate-
taan aiempaa toisen palveluntarjoajan sopimusta, jossa tunnistustapahtumien hinnoittelu laskee vo-
lyymien kasvaessa. Alle 1000 tunnistustapahtumalla kuukaudessa hinta on 5 senttié / tunnistautumi-
nen. Hinta laskee portaittain siihen asti, kun tunnistustapahtumia on yli 100 000 kuukaudessa, jol-
loin hinta on 2,5 senttid / tunnistautuminen.

Tulevaa vuotta 2019 koskeva Véestorekisterikeskuksen kilpailutus osoitti, ettd kilpailutus jouduttiin
keskeyttaméaan joidenkin tunnistusvalineiden vélityksen osalta korkeiden hintojen johdosta. Niiden
tunnistusvalineiden osalta, joiden valittdmisesta hankintasopimus on tehty, tunnistustapahtumien
hinta vaihtelee pydristettyna vélilla 3,4 senttia ja 6,8 senttia.

Esitettava hinta olisi nykyisestd enimmaishinnasta poiketen Kiinted. Kiinteda hintaa voidaan perus-
tella ensinnékin siitd syystd, ettd enimmaishinnoittelussa hinta kdytanngssa vakiintuu I&helle enim-
maishinnan tasoa. Kiinted hinta selkeyttdd myos luottamusverkoston toimintaa, koska tunnistusvéli-
neen tarjoajalla saisi olla vain yhdet toimitusehdot, joiden mukaisesti sopimukset tehd&an, seka
sama hinta kaikille. Kiintedn hinnoittelun mallissa riski joitain toimijoita syrjivasta hinnoittelusta
poistuisi. Kaikissa sellaisissa sopimusehdoissa, jotka jaavat sopimusvapauden piiriin, on riskina,
ettd ehdot eivat ole syrjiméattdmia ja esimerkiksi markkinavoimaa omaava toimija saattaa saada kil-
pailuedun toisiin toimijoihin nahden.

Kiinted hinta ei toisaalta mahdollistaisi sitd matalamman hinnan perimista. Tahan liittyvaa riskia
voidaan pitaa suhteellisen pienend nykyisessa tilanteessa, jossa on viitteita siitd, etta hintataso on
vakiintunut lahemmaéksi nykyistd enimmaishintaa kuin esimerkiksi nyt ehdotettavaa hintaa.

Tunnistuspalvelun tarjoajien kannalta nyt ehdotettavat tunnistustapahtumien vélityssopimusten te-
kemista ja sisédltoa selkeyttavat lainmuutokset vahentavat valitystoiminnan sopimiseen tarvittavia
resursseja yrityksissa, minka puolestaan voidaan arvioida saastavan kustannuksia.

Hintas&éntelyn vaikutusten arvioinnissa voidaan lisdksi ottaa huomioon, etta tunnistuspalvelu on
tunnistusvalineen tarjoajille tyypillisesti muun liiketoiminnan sivutuotteena tai tueksi luotu toi-
minto, jonka kokonaistaloudellinen merkitys tarjoajalle ei ole joidenkin toimijoiden esille tuomien
nédkemysten mukaan merkittava.
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Ottaen huomioon edelld esitetyn ja erityisesti kansainvalisesta vertailusta seké véhittaishinnoista
saadut vertailutiedot, esitettdvaa hintasédantelya voidaan pitaa kohtuullisena. Kaiken kaikkiaan hin-
taa on perusteltua arvioida alaspdin vuonna 2015 séédetysta ja vuonna 2017 voimaan tulleesta hin-
nasta.

Ensitunnistamisen ketjuttamisen enimmaishintasaéantely

Ensitunnistamisen ketjuttaminen on mahdollista olemassa olevan vahvan sahkoisen tunnistusvali-
neen perusteella. Markkinoilla selvasti yleisimmin kaytetyt valineet ovat pankkitunnuksia, joten en-
situnnistamisen enimmaishintasaantely vahentdisi pankkien saamia tuloja, mikéli nykyinen enim-
maéishinta on asettunut myos vallitsevaksi hintatasoksi.

Ensitunnistamisen ketjuttamisen korkean hinnan on pitkaén arvioitu olevan este uusien tunnistusva-
lineen tarjoajien markkinoille paasylle, mika johti enimmaéishinnan séatdmiseen vuonna 2017. Ny-
kyisin ensitunnistamisen ketjuttamisesta perittdva korvaus saa olla enimmilldén 2,51 euroa ja kor-
vauksen on maara laskea 25 %:lla vuosittain vuoteen 2022 saakka.

Ensitunnistamisen ketjuttamisen enimmaishintasédantely muutettaisiin vastaamaan tunnistustapahtu-
man hinnoittelua luottamusverkostossa, eli se olisi sama kiinted 3 senttid ketjuttamista kohden. Tek-
nisesti tunnistetiedon vélittdminen ensitunnistamisessa on vastaava toimenpide kuin tunnistetiedon
valittdminen tunnistuspalvelujen tarjoajien verkostossa. Néin ollen hinta on perusteltua saataa sa-
maksi. Ensitunnistamisen ketjuttamisen hintaa on lisaksi perusteltua arvioida erillisena tunnistusva-
lineen tarjoajalle itselleen varsinaisesta henkildn ensitunnistamisesta aiheutuvista kustannuksista tai
muusta lainsdddannosté aiheutuvista kustannuksista, eiké niit4 pida voida lukea mukaan ensitunnis-
tamisen ketjuttamisen hintaan.

Esimerkiksi finanssipalvelun tarjoajalla on finanssialan lainsaadantoon perustuva lakisaateinen vel-
vollisuus tunnistaa ja tuntea asiakkaansa (erityisesti rahanpesun ja terrorismin rahoittamisen estami-
sestd ja selvittdmisesta annetun lain (503/2008) 2 luku, luottolaitostoiminnasta annetun lain
(610/2014) 15 luvun 18 8). Muita henkil6n ensitunnistamisesta aiheutuvia kustannuksia, riippuen
sen toteutustavasta, voivat olla esimerkiksi toimitilakustannukset, asiakkaan esittdman henkil6lli-
syysasiakirjan aitouden ja voimassaolon varmistaminen, turvalaitteiston ja jarjestelmien yllapitoku-
lut tai arkistointivelvollisuudet. Tunnistusvélineen tarjoajat ovat nykyista ensitunnistamisen enim-
maéishintaa koskevan valmistelun yhteydessé arvioineet nama itselleen aiheutuvat kustannukset hy-
vin erisuuruisiksi riippuen siitd, mita kustannuksiin luetaan mukaan. Yhteensé toimijoille aiheutui
kustannuksia niiden omien arvioidensa mukaan muutamasta sentista yli 60 euroon.

Tallaisten kustannusten lahellekaan taysimaaréista kattamista ensitunnistamisen ketjuttamisesta pe-
rittavalla hinnalla ei voida pitaa perusteltuna. Etenkin henkildstokustannukset koskevat padasiassa
palveluntarjoajan omaan asiakassuhteeseen liittyvien palvelujen tarjoamista ja muusta lainsdadan-
nostd, kuten rahanpesun estamiseen liittyvasta lainsdéddannosta, aiheutuvien velvoitteiden taytta-
mistd. Nama kustannukset syntyisivat palveluntarjoajalle joka tapauksessa siitd huolimatta, vaikka
séhkdista tunnistusvélinetta ei ketjutettaisi.

Erityisesti kustannusten jakautumisessa on vielda huomioitava, ettd ketjuttaminen tarkoittaa uuden,
rinnakkaisen tunnistusvalineen luomista, jolloin ensitunnistamisen tehneen vélineen tarjoajan asia-
kassuhde jatkuu ennallaan. Hinnan alentamisen tavoitteena olisi varmistaa, etta ensitunnistamisen
ketjuttaminen olisi mahdollista kohtuullisella hinnalla, mik& poistaisi uusien tunnistusvélineiden
markkinoille tulon esteit4 ja edistdisi loppukayttdjan mahdollisuuksia valita tarpeensa mukaisia tun-
nistusvalineita.
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Hinnan alentamista nykyisesta hintatasosta puoltaa myos se, ettd ehdotuksessa tarkennettaisiin ensi-
tunnistamisen ketjuttamiseen liittyvad vastuusaantelyé. Siind huomioitaisiin, ettd koska hintaa alen-
nettaisiin nykyisestd, kohtuullisena ei voida pité4, ettd mahdolliset vahingot lahtokohtaisesti jaisivat
alkuperdisen virheen tehneen tunnistusvalineen tarjoajan vastattavaksi

Ensitunnistamisen ketjuttamisen hinta alenisi néin ollen suhteessa enemman kuin edell esitetty ta-
vallisen tunnistustapahtuman hinta. S&hkdisen ensitunnistamisen markkinoiden pienen koon, arvi-
olta korkeintaan muutamia tuhansia tapahtumia kuukaudessa, ja muutosten seurauksena odotetta-
vissa olevan volyymien kasvun johdosta enimmaishinnan vaikutusten ei kuitenkaan arvioida olevan
finanssitoimijoiden liiketoiminnan kannalta kokonaisuutena arvioiden merkittavia.

3.2 Vaikutukset viranomaisten toimintaan
Esityksell4 ei olisi vaikutusta viranomaisten vélisiin toimivaltuuksiin.

Julkiselle hallinnolle esitettdvat muutokset mahdollistaisivat paremmat edellytykset kilpailuttaa sah-
koiset tunnistuspalvelut. Muutosten voidaan arvioida alentavan tunnistuspalvelujen aiheuttamia ko-
konaiskustannuksia julkiselle hallinnolle. Valtion talousarviossa tunnistamiselle on vuonna 2018
varattu 5 miljoonaa euroa.

Muutokset vaikuttaisivat Viestintaviraston tehtaviin, joka valvoo séahkdista tunnistamista koskevan
sééantelyn noudattamista. Luottamusverkoston tarjonta- ja sopimusvelvoitteita koskevasta neuvon-
nasta ja valvonnasta voi aiheutua virastolle jonkin verran lisatyota. Toisaalta virastolle on jo aiheu-
tunut merkittavasti tyota aiempien lainmuutosten johdosta tehdyista muutoksista, kuten luottamus-
verkoston séantelya koskevasta tulkinnasta seka erilaisista neuvonta- ja valvontatapauksista. Ehdo-
tuksen tarkoituksena on selventad luottamusverkoston toimintamallia ja edistad sen jasenten vélisten
sopimusneuvotteluiden loppuun saattamista, mika voisi toisaalta selkeyttaa Viestintaviraston tehté-
vid.

Esityksen ei arvioida lisdédvan muiden sahkdisen tunnistamisen lainsaddant6on tai alan toimijoiden
valvontaan liittyvien viranomaisten, kuten Finanssivalvonnan, Kilpailu- ja kuluttajaviraston tai Tie-
tosuojavaltuutetun, tydomaaraé nykyisesta.

3.3. Yhteiskunnalliset vaikutukset

Esityksen eraané tavoitteena on séhkoisten palveluiden ja séhkoisen asioinnin palveluiden tarjonnan
ja kayton lisaantyminen. Esitetyilla muutoksilla sahkoisen tunnistamisen palvelujen luottamusver-
koston toiminta tehostuisi, mik& parantaisi séhkoisten palveluiden tarjoajien, kuten yritysten, kun-
tien ja valtionhallinnon, mahdollisuuksia sopimuksen tekemiseen vain yhden tunnistuspalvelun tar-
joajan kanssa ja mahdollistaisi laajan asiakaspohjan saamisen vain yhdelld sopimuksella.

Helposti kdyttoonotettava sahkdinen tunnistaminen helpottaa uusien palveluiden luomista ja edistéa
innovaatioita. Esitys edistaisi yleisesti digitaalisen liiketoiminnan kasvuympériston luomista, mista
hyotyisivat myos alan uudet toimijat ja digitaalisten palvelujen kéyttajat.

Sahkaisen tunnistamisen markkinoiden kehittyessa ja kasvaessa tunnistusvalineiden tarjonta lisdan-
tyisi markkinoilla. T&ma parantaa kansalaisten mahdollisuuksia hyotya digitaalisista palveluista ja
tunnistautua séhkaisesti. Kilpailun lisaantyessa palvelujen tarjonta lisadntyy sahkéisten tunnistus-
palvelujen markkinoilla. Tdma luo kuluttajille lisddntyneitd valintamahdollisuuksia markkinoilla.
Sahkadisen tunnistamisen saatavuus olisi ndhtdva ensisijaisesti myos kuluttajan oikeutena, eiké pel-
k&staan palveluntarjoajien asiana. S&hkoinen tunnistaminen on véline henkilén omien tunnistetieto-
jen kéyttamiseen séhkoisessa asioinnissa ja sahkdisen identiteetin hallintaan. Sahkéisen tunnistami-
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sen tulee olla helppoa ja turvallista kayttéjélle, ja sen tulee olla kaytettavissa mahdollisimman laa-
jasti sdhkoisissé palveluissa, jotta kayttajalla olisi tosiasiassa mahdollisuus hallinnoida séhkdisté
identiteettiaan.

Y leisesti ottaen sahkodisen asioinnin helpottuminen ja siten asioinnin lisédntyminen suhteessa fyysi-
seen asiointiin voi parantaa palvelujen saatavuutta seké synnyttaa saést6ja. Esimerkiksi Kansanelé-
kelaitoksen palveluiden pohjalta tehdyn arvion perusteella sahkoistdmiselld saavutettava séasto on
vahintdan 5 euroa jokaista sdhkgistettyé asiointitapahtumaa kohti. Virossa puolestaan on oletettu,
ettd jokainen kansalaisen asiointi sahkoisen palveluvaylan kautta saastaa aikaa 15 minuuttia.

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu liikenne- ja viestintdministeriossa. Valmistelun aikana on kuultu Viestintavi-
rastoa seka Kilpailu- ja kuluttajavirastoa erityisesti esityksen kilpailuoikeudellisista seikoista. Val-
mistelua edelsi nykyisten vahvaa sahkgista tunnistusvalinettd tarjoavien toimijoiden seké valvonta-
viranomaisten kanssa kéydyt keskustelut, joilla pyrittiin selvittdm&an alalla toimivien tahojen néke-
myksié tarvittavista lainsaddanto- tai muista toimenpiteista sdhkdisen tunnistamisen markkinoiden
kehittdmiseksi.

Valmistelun tueksi ja tausta-aineiston hankkimiseksi Viestintavirasto teki vahvan sédhkoisen tunnis-
tuspalvelun tarjoajille kyselyn, jolla pyrittiin keradmaan ndkemyksié tunnistus- ja luottamuspalvelu-
lain vastuuséantelysté seka tietoa luottamusverkoston tukkuhinnoista. Vastauksia saatiin suurelta
osalta, ja niissa esitettiin erisuuntaisia nakemyksia tarvittavista muutoksista. Myds samassa tunnis-
tuspalvelun tarjoajan roolissa olevien yritysten nakemykset olivat osittain keskendan ristiriidassa.
Néin ollen vastausten perusteella ei ole todettavissa sellaisia ratkaisuvaihtoehtoja, jotka saisivat eni-
ten kannatusta. Saatuja vastauksia hyddynnettiin valmistelussa salassapitosddnnokset huomioiden.

Myaos aiemmilla viime vuosina tehdyilld lainsadddntomuutoksilla on pyritty edistdimaan sahkoisen

tunnistamisen markkinoiden kehitysté ja toimivan kilpailun syntymista. Taman esityksen valmiste-
lussa on hyddynnetty aiempia lainvalmisteluaineistoja ja niiden yhteydessé tehtyjé selvityksia (HE
83/2017 vp; HE 272/2014).

Eduskunta hyvaksyi tunnistus- ja luottamuspalvelulakiin vuonna 2016 tehtyjen muutosten yhteydessa
lausuman, jonka mukaan se edellytt&d, ettd valtioneuvosto seuraa sahkéisen ensitunnistamisen toimi-
vuutta ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden markkinoiden liikkeellelahdén varmista-
miseksi seka tarvittaessa ryhtyy tunnistuspalveluiden markkinoiden liikkeelleldéhddn edellyttdmiin
toimenpiteisiin ennen luottamusverkoston kéayttéonottoa (HE 74/2016 vp; EV 103/2016 vp).

Eduskunnan liikenne- ja viestintavaliokunta on viimeksi vuoden 2017 lopussa kiinnittanyt huomion
luottamusverkoston toiminnan hitaaseen kaynnistymiseen. Valiokunta painotti, ettd sdhkdisen tun-
nistamisen markkinoiden kehittyminen taytyy saada viimein etenemaan. Valiokunta korosti alan toi-
mijoiden omaa vastuuta ja tahtoa sopia kaikista luottamusverkostoa koskevista seikoista, jotta Suomi
ei jaisi vield pahemmin jéalkijunaan séhkoisen tunnistamisen markkinoiden kehittymisessa. Toimialan
ja eri vastuuministerididen véliselld yhteisty6ll&a on valiokunnan mukaan valttamétonta varmistaa,
ettd luottamusverkosto saadaan toimimaan myds kaytdnnon tasolla tehokkaasti, niin pian kuin mah-
dollista. Valiokunta painotti myos lain noudattamista valvovan viranomaisen roolia sééntelyn ja sen
tavoitteiden toteutumisen varmistamisessa (LiVM 17/2017 vp; HE 83/2017 vp). Valmistelussa on
hyddynnetty valvontaviranomaisten tahanastisia kokemuksia séantelyn toimivuudesta ja tavoitteiden
toteutumisesta kaytanngssa.

4.2 Lausunnot ja niiden huomioon ottaminen
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Hallituksen esitysluonnoksesta pyydettiin lausunnot xx taholta. Lausunnon antoivat..

5 Riippuvuus muista esityksista

(lisataan tarvittaessa)
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotuksen perustelut

3 8. Pakottavuus. Pykalaan ehdotetaan lisattavaksi toinen momentti, jossa saadettaisiin siité, etta
tunnistuspalveluiden luottamusverkostossa tekemien sopimusten ehdoissa on noudatettava kaikilta
osin tassé laissa tunnistuspalveluille s&adettyja vaatimuksia. Luottamusverkostossa voidaan erottaa
kaksi erityyppista tunnistuspalvelun tarjoajaa, joita ovat tunnistusvalineen tarjoaja ja tunnistusvali-
tyspalvelun tarjoaja. Ndmé& on maéritelty voimassa olevan lain 2 8:ssd. Sama taho voi mygs toimia
molemmissa rooleissa.

Ehdotuksen mukaan tunnistuspalvelun tarjoajien vélinen sopimusehto, joka poikkeaa lain saannok-
sistd, on mitaton. Sopimusehdon mitattdomyys merkitsee sité, ettd ehto on osapuolten valisessé sopi-
mussuhteessa vailla vaikutusta. Kun sopimus on mitaton, sen pateméattdmyyteen ei tarvitse erikseen
vedota.

Ehdotetun muutoksen tarkoitus on selkeyttad yhdessé luottamusverkoston jasenten valista tarjonta-
ja sopimisvelvoitetta koskevan 12 a §:n kanssa sitd, ettd laissa saddetyt vaatimukset tunnistusvéli-
neen ja tunnistusvalityspalvelun tarjoajan véliselle sopimukselle ovat pakottavia. N&in ollen sopija-
puolten olisi noudatettava esimerkiksi lain 12 ¢ §:44n ehdotettua tunnistustapahtuman vélittdmisté
koskevaa hintasaantelya, eiké siité voi poiketa toisin sopimalla. Ehdotetulla sdédnndkselld on merki-
tystd myos tunnistuspalveluiden keskinaisten vahingonkorvausvastuiden kannalta. Tahén lakiin pe-
rustuvan sopimusehdon mitattdmyyden arvioinnissa tai mahdollisen vahingonkorvausoikeuden pe-
rustavan virheen arvioinnissa kaytetdan perusteena tassa laissa sdadettyja velvoitteita.

Ehdotettu sdannos ei vaikuta siihen lain aiemmissa esit0issé todettuun peruslahtdkohtaan, etté laissa
tunnistuspalvelulle saddetyt vaatimukset ovat pakottavia, ellei yksittaisissa sddnnoksissa toisin saa-
detd. Sdannodksen tarkoitus on myds vahvistaa tunnistuspalvelun tarjoajien luottamusta siihen, etta
kaikki lain tarkoittamat 12 8:n mukaisesti rekisterdidyt tunnistuspalvelun tarjoajat eli luottamusver-
koston jasenet noudattavat toiminnassaan tdman lain véhimmaisvaatimuksia (HE 36/2009 vp, 43

S.).

Tunnistuspalvelun tarjoajien valista sopimussuhdetta koskee myds pykalan 1 momentin saannos,
jota ei tassa esityksessa ehdoteta muutettavaksi. Sen perusteella tunnistusvalineen tarjoajan ja tun-
nistusvalityspalvelun tarjoajan vélisessé sopimuksessa ei voi rajoittaa kuluttajan tassé laissa sdadet-
tyjé oikeuksia, kuten 27 §:ssd séadettyjé kayttajan vastuun rajoituksia oikeudettomasta kaytosta.

12 a 8. Tunnistuspalvelun tarjoajien luottamusverkosto. Voimassa oleva 12 a § ehdotetaan muutet-

tavaksi siten, ettd siind saadettaisiin luottamusverkoston toimijoiden valisista keskeisista tarjonta- ja
yhteistydvelvoitteista, jotka muodostavat luottamusverkoston perustan. Pykélan otsikko tdsmennet-
taisiin vastaamaan pykéaléan sisaltod lissamaélla sithen nimenomainen maininta luottamusverkostosta.

Pyké&lan 1 momentti sdilyisi sisalléllisesti ennallaan, ja siihen tehtdisiin ainoastaan saddosteknisia
muutoksia.

Pykalan 2 momentti olisi uusi. Siin& selkeytettéisiin, ettd luottamusverkostossa on kyseessa saan-
tely, jolla tunnistusvalineen tarjoajat velvoitetaan luovuttamaan kéyttéoikeus tunnistuspalveluun
tunnistusvalityspalveluille. Luottamusverkoston perustaminen on ollut tarpeen, jotta tunnistusvali-
tyspalvelut voivat tarjota sahkdiseen tunnistukseen luottavalle osapuolelle eli asiointipalveluille asi-
akkaiden tunnistusta asiakkaiden kayttamill& eri tunnistusvalineen tarjoajien tunnistusvélineilla.
Sahkaisid asiointipalveluja voivat olla esimerkiksi julkishallinnon palvelut, kuten Kela ja verohal-
linto, tai yksityiset palvelut, esimerkiksi terveydenhuoltoyritykset. Osa asiointipalveluista on lain
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nojalla velvoitettu tunnistamaan asiakkaansa vahvasti, ja osa puolestaan haluaa kayttada vahvaa tun-
nistamista lisatdkseen sdhkoisen palvelun tarjoajan ja kayttdjan luottamusta toisiinsa. Tunnistuspal-
velun kayttéoikeuden luovutusvelvollisuudella on pyritty helpottamaan uusien tunnistusvélityspal-
veluiden paasya markkinoille, lisdédmaan kilpailua ja mahdollistamaan se, etta asiointipalvelu voi
hankkia asiakkaidensa tunnistuksen mahdollisimman kootusti tarvitsematta tehda sopimusta asiasta
erikseen jokaisen tunnistusvalineen tarjoajan kanssa.

Voimassa olevassa 12 a 8:ssd saddetdén yleisella tasolla tunnistuspalveluiden hallinnollisista kay-
tannoista yhteentoimivuuden mahdollistamiseksi ja sahkdiseen tunnistusvélineeseen liittyvasta tie-
dosta hinnan perusteena. Lain 18 §:ss& sdadetddn mahdollisuudesta liitt44 tunnistusvalineeseen ra-
joituksia. Koska sadntelyssa ei ole méaritelty tukkutuotetta, jota olisi tarjottava, kdytanndssa on
esiintynyt tilanteita, joissa tunnistusvalineen tarjoajat ovat pitdneet perusteltuna pyrkié vélityspalve-
lusopimuksissa rajoittamaan sitéd, millaisiin asiointipalveluihin vélityspalvelun asiakkaana oleva asi-
ointipalvelu voi hankkia ja kayttaa asiakkaiden tunnistusta. K&ytdnngssé on jopa katsottu, etta voi-
massa olevassa laissa saadetty 10 sentin enimmaistukkuhinta ei soveltuisi kaikkiin tunnistustapahtu-
miin riippuen siitd, mita asiointipalvelun sisaltoon kuuluu. Tall4 perusteella on esimerkiksi saatettu
vaatia tunnistusvalityspalvelulta laissa sdadettyd enimmaismaéraa ylittavaa korkeampaa tukkuhintaa
sellaiseen asiointipalveluun valittdmisestd, joka itse luo vahvasti tunnistetulle asiakkaalleen kaytta-
jatunnuksen ja salasanan omaan verkkopalveluunsa.

Ehdotetun 2 momentin tarkoitus on yhdessa lain 18 8:44n ehdotettujen muutosten kanssa selventés,
ettd taman lain mukaiset tunnistusmenetelmat ovat Idhtokohtaisesti yleiskayttoisia. Syrjimattomyys
tarkoittaa sitd, ettd tunnistusvalityspalvelun on pystyttéva tarjoamaan asiointipalvelulle samanlaista
tunnistusta kuin tunnistusvalineen tarjoajat itse. Tunnistusvalineen tarjoaja voi siten asettaa tunnis-
tusmenetelman kaytolle vélityspalvelulle lain mukaisesti vélitettavaksi tarjottaessa ainoastaan sellai-
sia rajoituksia, joita tunnistusvélineen tarjoaja soveltaa 18 §:n sallimissa rajoissa myos silloin, kun
se itse tarjoaa tunnistusvalityspalvelun roolissa tunnistuspalveluita luottaville osapuolille. Asetettu-
jen kéyttorajoitusten taytyy olla 18 §:n mukaisia.

Y leiskayttoiselld tunnistusmenetelmaélld tarkoitetaan, ettd kyseessa voi olla mika tahansa asiointipal-
velu ja asiointitapahtuma, mukaan lukien kertakirjautuminen ja heikkojen tunnisteiden luominen
asiointipalvelussa. Tunnistusvalityspalvelun vastuulla on paattaa, mille asiointipalvelulle tunnistusta
valitetdadn ja huolehtia sopimussuhteessa asiointipalvelun kanssa, etté tunnistusvalineen kéyttorajoi-
tukset ja muu sadntely tai velvoitteet huomioidaan (esimerkiksi kansainvéliset pakotteet tai henkil6-
tietosaantely). Pelkan tunnistusvalityksen ei esimerkiksi voi katsoa luovan velvollisuutta selvittaa
rahanpesulainsdddannon noudattamista asiointipalvelussa.

Liséksi 2 momentissa olisi keskeistd, ettd siind saddettaisiin tunnistusvélineen tarjoajan velvollisuu-
desta laatia tunnistuspalvelunsa kayttéoikeuden toimitusehdot. Néité ehtoja olisi kéaytettava tehta-
essé sopimuksia tunnistusvalityspalveluiden tarjoajien kanssa. Toimitusehdot muodostaisivat siten
velvoittavan pohjan tunnistusvalityspalvelun kanssa tehtavélle sopimukselle, ja samoja ehtoja pitaisi
tarjota kaikille luottamusverkostossa. Kéytdnnossé tama tarkoittaisi vain yksien ehtojen tekemista.
Myds lain pakottavuutta koskevasta 3 8:sté seuraa, ettei velvollisuudesta tarjota samoja toimituseh-
toja kaikille ja tehda sopimukset niiden mukaisesti voida poiketa toisin sopimalla.

Momentissa vaadittaisiin, ettd kayttéoikeuden ehtojen on oltava tdmén lain mukaisia seka kohtuulli-
sia ja syrjimattomid. Ehtojen sisaltdmista tiedoista saadettaisiin uudessa 12 b 8:ssd. Kohtuullisuutta
ja syrjimattdmyytta arvioitaessa olennaista on, etta ehtojen on kohdeltava tunnistusvalityspalvelun
tarjoajia tasapuolisesti. Ehtojen pitda olla kohtuulliset kaikkien valityspalvelun tarjoajien kannalta ja
ottaa huomioon erilaiset vélityspalvelun tarjoajat siten, etteivat ne syrji ketédan. Ehtojen syrjimétto-
myysvaatimus tarkoittaisi sitd, etté jos tunnistusvélineen tarjoaja kayttaé tunnistusmenetelmaa itse
tai tarjoaa sité tytaryhtiolleen tai muulle sellaiselle taholle, sen on tarjottava vastaavaa palvelua vas-
taavin ehdoin myds tunnistusvalityspalvelulle. Kilpailevaa tunnistusvalityspalvelua ei tule asettaa
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palvelun tarjontaa koskevissa ehdoissa erilaiseen asemaan esimerkiksi palvelun toimitusajan tai pal-
velun tason suhteen. Syrjimattomyysvelvollisuus edellyttaa liséksi, ettd tunnistusvalineen tarjoaja
ilmoittaa vélityspalvelulle muutoksista, kuten saatavilla olevien rajapintojen vaihtumisesta tai muut-
tumisesta, siten etta tieto muutoksesta on mahdollisimman samanaikaisesti sek& oman vélityspalve-
lun ettd toisen valityspalvelun tarjoajan tiedossa.

Kéyttooikeuden luovutusvelvollisuudesta ja toimitusehtojen laatimisvelvollisuudesta seuraa, etta
tunnistusvalineen tarjoajan olisi 2 momentin mukaan hyvéksyttava tunnistusvélityspalvelun tarjo-
ajan pyynto toimitusehtojen mukaisen sopimuksen tekemisesta. Laissa saadettaisiin, ettd sopimus
olisi tehtdvé ja kayttooikeus annettava viipymatta ja viimeistdan kuukauden kuluessa pyynnon teke-
misesta.

Pykaldn 3 momentissa ehdotetaan saddettavaksi voimassa olevan 12 a 8:n 2 ja 4 momentissa sdade-
tystd yhteistyosta. Hallinnollisia kdytant6ja koskevan yhteistyon velvoite ehdotetaan korvattavaksi
selkeammilla sopimis- ja tarjontapakkoa koskevilla velvoitteilla, eika siitd ndin ollen ole tarpeen
s&atad. Sen sijaan yhteistyo teknisten kaytantojen yhteensovittamiseksi on vélttdmatont, jotta tekni-
nen yhteentoimivuus voidaan turvata myos tekniikan kehittyessa ja uusien tunnistusmenetelmien
osalta. Velvollisuus koskee seka tunnistusvélineen ettd tunnistusvalityspalvelun tarjoajia.

Teknisen yhteentoimivuuden edistamiseksi pykaldén ehdotetaan lisattavaksi velvoite siitd, ettd kayt-
toon otettavien teknisten ratkaisujen tulee mahdollistaa yleisesti tunnettujen standardien mukaisten
rajapintojen tarjoamista luottaville osapuolille.

Tunnistusvalityspalvelut voivat valita asiointipalveluille tarjoamansa tekniset ratkaisut, kunhan ne
tayttavat saadetyt turvallisuusvaatimukset. Luottamusverkoston sisdisia tunnistuspalvelujen valisia
rajapintoja koskee vahvan séhkoisen tunnistuspalvelun tarjoajien luottamusverkostosta annetun val-
tioneuvoston asetuksen (169/2016) 1 8:ssd séadetty velvollisuus tarjota vahintaan yhté yleisesti kay-
tetyn standardin mukaista teknistd rajapintaa. Talla hetkelld kdytGssa ovat vaistymassa oleva Tupas-
rajapinta ja SAML- tai OIDC-protokolliin perustuvat rajapinnat, joille Viestintavirasto on laatinut
suositusprofiilin. Mobiilivarmenteen tarjoajilla on kdytdssé myds ETSI:n varmennestandardiin poh-
jautuva rajapinta. Ehdotetun saannoksen tarkoitus on vahvistaa se periaate, ettd kun luottamusver-
koston sisélla syntyy uudenlaisia ratkaisuja, niissa tulee huomioida aina vaikutus asiointipalveluille
tarjottaviin teknisiin ratkaisuihin.

Pykalan 4 momentti olisi uusi. Se vastaisi sahkoisen viestinnan palveluista annetun lain 248 §:44,
jossa sdadetddn vahimman haitan periaatteesta. Tunnistuspalvelut edellyttavat jatkuvaa teknista yh-
teentoimivuutta ja hairiéttomyyttd, ja siksi muutostilanteissa on vélttamaténta huomioida vaikutus
ketjun muihin toimijoihin. Velvollisuus koskee seka tunnistusvélineen ettd tunnistusvélityspalvelun
tarjoajia. Tehokkaasti ilmoittaminen tarkoittaa sitd, etta ilmoituksessa muille luottamusverkoston
toimijoille taytyy huomioida seka ilmoituskynnyksen ettd ilmoitusajan kannalta muutoksen tai hai-
rion laajuus ja vaikutus. Esimerkiksi tietyn protokollan mukaisen rajapinnan tarjonnasta luopumi-
sesta on tarpeen saada tieto paljon aikaissmmassa vaiheessa kuin yksittdisen keskeytyksen aiheutta-
vasta huoltotyostd. Luottamusverkoston yhteistydryhmassa laadittu suositus suunnitellun muutos-
tai huoltotyon ilmoittamisesta on viikkoa ennen ty6ta tai jos tyo on tiedossa my6hemmin, viimeis-
taan, kun tyo on tiedossa.

Pykalan 5 momentti vastaa padosin voimassa olevan lain 16 8:n 4 ja 5 momenttia. Tunnistuspalve-
luntarjoajan tietoon voi tulla toista tunnistuspalveluntarjoajaa koskevaa luottamuksellista tietoa 16
8:ssd sdadetyn hairidtiedonvaihdon lisaksi myds kayttdoikeuden luovutuksessa, ja néité tarjontavel-
vollisuuden perusteella saatuja tietoja taytyy késitelld yrityksessa huolellisesti ja vain siihen tarkoi-
tukseen, jonka perusteella ne on saatu. On huomattava, etté tunnistuspalvelun tarjoajien keskinai-
sell salassapidolla ei saa olla haitallista vaikutusta kuluttajan oikeuteen saada tietoa siitd, kenen toi-
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mijan puoleen kuluttaja voi kdéntya vedotakseen laillisiin oikeuksiinsa. Tdma on todettu Viestinta-
viraston suosituksena laadituissa luottamusverkoston kaytannesaannoissé (216/2017 S kohta 4.7.3).
Salassapitovelvollisuus ei siis estéisi tunnistuspalvelun tarjoajaa ohjaamasta kuluttajaa kdantymaan
sen tahon puoleen, joka voi auttaa kuluttajaa hairion tai muun ongelman ratkaisemisessa tai joka
vastaa vahingosta kuluttajalle.

Asetuksenantovaltuutta koskeva 6 momentti vastaa voimassa olevan lain 12 a §:n 5 momenttia. Siir-
tymasaannoksen mukaan vahvan sahkoisen tunnistuspalvelun tarjoajien luottamusverkostosta
vuonna 2016 annettu valtioneuvoston asetus jaisi voimaan.

12 b 8. Tunnistuspalvelun kayttdoikeuden toimitusehdot. Pykala olisi uusi. Siind séadettdisiin tun-
nistusvalineen tarjoajan velvollisuudesta julkaista tunnistuspalvelunsa kéyttooikeuden toimituseh-
dot sek& muut kéyttdoikeuden luovuttamisen ja tunnistuspalveluiden yhteentoimivuuden kannalta
merkitykselliset tiedot. Tiedot olisi julkaistava palveluntarjoajan verkkosivuilla.

Tarkoitus on, ettd lain vaatimukset tayttavien ehtojen laatiminen ja julkaiseminen mahdollistaisi no-
pean sopimisen tunnistusvalityspalvelun kanssa. Toimitusehdot muodostavat velvoittavan pohjan
tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun sopimukselle. Sadnnoksen tarkoituksena on
edistaa kayttdoikeuden luovutusta koskevia sopimusneuvotteluja seké helpottaa luovutusehtojen
kohtuullisuuden ja syrjimattomyyden valvontaa. Asetettavan avoimuusvelvollisuuden piiriin kuulu-
vat tiedot on madritelty sadnnoksessa. Avoimuusvelvollisuus asetetaan niiden tietojen osalta, jotka
ovat kéayttooikeuden kannalta merkityksellisid. Tiedot koskevat siten toimitusehtojen liséksi teknisia
ominaisuuksia.

Ehdotetut vaatimukset toimitusehdoille olisivat teknologianeutraaleja ja ne soveltuvat verkkopank-

kitunnusten ja mobiilivarmenteiden lisaksi myos Véestorekisterikeskuksen tarjoamiin tunnistusvar-
menteisiin, ellei nditd koskevassa saantelyssa ole muuta saddetty. Ne soveltuvat myos uusiin tunnis-
tusmenetelmiin, joita tullaan ilmoittamaan Viestintaviraston rekisteriin vahvoina sahkgisind tunnis-
tusvalineind.

Ensimmaisen kohdan mukaan toimitusehtojen taytyy siséaltaa kuvaus tunnistusvalineesta eli tunnis-
tusmenetelmastd. Erona lain 14 §:n mukaisissa tunnistusperiaatteissa edellytettyyn kayttajille ja asi-
ointipalveluille tarkoitettuun palvelukuvaukseen toimitusehtojen taytyy siséltaa tiedot niista sei-
koista, jotka ovat tarpeen tunnistusvalityspalvelulle. Erityisesti kuvauksen tulee sisaltaa tiedot siitd,
mité tunnistetietoja henkildsta on saatavilla tunnistusvélineen tarjoajalta. VVaatimus soveltuu seké
luonnollisen ettd oikeushenkilon vahvan séhkoisen tunnistusvalineen tarjoamiseen. VVahvoja sahkoi-
sid oikeushenkildn tunnistusvélineita ei ole vield tuotu Suomessa tarjolle. Tunnistetiedot jaetaan
EU:n eIDAS-asetusta tarkentavassa rajat ylittdvaa tunnistamista koskevassa komission taytantoon-
panoasetuksessa (EU) 2015/1501 pakollisiin ja valinnaisiin. Samat tunnistetiedot on saatettu yh-
teentoimivuuden turvaamiseksi kansallisesti voimaan Viestintaviraston maarayksella 72.

Toisen kohdan mukaan ilmoitettavista tunnistusvalineen kéyttorajoituksista sdédetédén tarkemmin
lain 18 §:ss& (ks. 18 §:n yksityiskohtaiset perustelut). Kayttorajoitusten pitéd olla syrjimattomia.
Kéyttorajoituksia voi olla esimerkiksi sahkdisen allekirjoituksen tekeminen, heikon tunnisteen luo-
minen (kayttajatunnus-salasana-pari) tai kertakirjautumisen salliminen tai rajoittaminen.

Kolmas kohta koskisi tietoja teknisisté rajapinnoista ja testausjarjestelyisté. limoittaa tulisi ainakin
tieto siitd, mink& protokollan mukaisia rajapintoja on tarjolla ja ovatko ne Viestintéviraston suosi-
tuksen mukaisia. Itse tekniset spesifikaatiot ja mahdolliset luottamukselliset tiedot on toimitettava
erikseen viipymaétté tunnistusvalityspalvelulle, kun tdmé pyytaa sopimuksen tekemista. Rajapin-
noista sdddetddn myos 12 a §:n 3 momentissa ja valtioneuvoston asetuksessa 169/2016. Tiedot mah-
dollisesta testausjarjestelystd, esimerkiksi testausrajapinnasta, riippuvat tarjottavasta palvelusta.
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Neljannen kohdan mukaan tunnistusvéalineen tarjoajan on ilmoitettava tarjottu palvelutaso, jolla tar-
koitetaan rajapinnan tai muiden tarvittavien elementtien saatavuutta. Ainoastaan sulkupalvelun saa-
tavuudelle on saadetty vaatimus jatkuvasta saatavuudesta. Syrjimattémyysvaatimuksen takia palve-
lutason on oltava sama kuin omassa tarjonnassa. Velvollisuus tiedottaa keskeytyksisté ja hairidista
tukee kaytettavyytté ja ennakoitavuutta.

Kuvaus huolto- ja muutostéiden ilmoittamisesta koskee sitd, milla menettelyilla, kynnyksilla ja
missa ajassa huolto- ja muutostdista informoidaan. Nama tiedot tulisi viidennen kohdan mukaan il-
moittaa toimitusehdoissa.

Tiedot kaytettavastd laskutusmenettelysta olisi ilmoitettava kuudennen kohdan perusteella.

Seitsemas kohta koskee vahingonkorvausvastuuta koskevia ehtoja. Niistd voitaisiin sopia lain s&én-
noksen huomioiden. Lain pakottavuutta koskevasta 3 §:sté seuraisi, etté silt4 osin kuin vahingon-
korvausvastuusta on séédetty tassa laissa, siita ei ole mahdollista sopia toisin. Vastuunrajoituksista
ja vastuun kohdentumisesta olisi siten mahdollista sopia vain siltd osin kuin se j&& sadntelemétta.
Ehtojen olisi oltava kohtuullisia ja syrjimattomia 12 a §:ssé tarkoitetulla tavalla.

Tavaramerkkien ja muiden immateriaalioikeuksien kayton ehdoista tulisi ilmoittaa kahdeksannen
kohdan nojalla. Syrjiméttdmyyden vaatimuksesta seuraisi, ettd tavaramerkkia pitaa pystya kaytta-
madn siten kuin voimassa olevissa Viestintaviraston suosituksena laadituissa luottamusverkoston
kéaytdnnesédannoissa todetaan. Kaytannesaantdjen mukaan tunnistusvalityspalvelulla on oikeus sopia
asiointipalvelun kanssa siitd, ettd asiointipalvelussa kaytettavissa olevien tunnistusvélineiden tava-
ramerkit nakyvat asiointipalvelussa.

Yhdeksénnen kohdan mukaan tunnistusvalineen tarjoajan olisi ilmoitettava henkilttietojen késitte-
lyn periaatteet EU:n yleisen tietosuoja-asetuksen mukaisena rekisterinpitajana. Asetuksessa saade-
taan rekisterinpitdjan asemasta, velvollisuuksista ja vastuusta.

Mahdolliset perusteet muuttaa sopimusehtoja yksipuolisesti tulisi ilmoittaa 10 kohdan nojalla.
Riidanratkaisun menetelmé olisi 11 kohdan mukaan myds ilmoitettava.

Mahdollisuus ilmoittaa muut luottamusverkoston toteuttamiseksi valttamattomaét ehdot siséltyisi 12
kohtaan.

12 c 8. Luottamusverkoston hintasdantely. Luottamusverkoston hintasééntelysté ehdotetaan séadet-
tavaksi erikseen tdssa uudessa pykélassa. Sen 1 momentin mukaan tunnistusvélityspalvelun tarjo-
ajan on suoritettava tunnistuspalvelun kéayttdoikeudesta korvaus, joka on kolme senttia vélitettavalta
tunnistustapahtumalta. Kéayttdoikeudella tarkoitetaan muutettavaksi ehdotettavan 12 a §:n 2 momen-
tin mukaista kayttooikeutta. Hinnan perustetta ei ehdoteta muutettavaksi, vaan se on edelleen tun-
nistetietojen lahettdminen tunnistusvalityspalvelulle.

Ehdotettu kolmen sentin korvaus olisi kiinted. Tama olisi muutos nykytilaan, silla nykyisin sdéde-
taan 10 sentin enimmaiskorvauksesta. Hintatasoa perustellaan esityksen taloudellisia vaikutuksia
koskevassa osassa. Kiinted hinta olisi yksiselitteinen peruste tunnistetietojen lahettdmisen hinnoitte-
lulle, ja hinnan tulee olla kaikille osapuolille sama. Myos lain pakottavuutta koskevasta 3 8:sta seu-
raa, ettei siit4 voisi sopia toisin.

Saatamalla nykyista hintatasoa alemmasta ja selvasta kiintedst4 hinnoittelusta pyrittaisiin myos sel-

ventdmaan nykyisessa soveltamiskéytanndssa aiheutuneita epéaselvyyksié koskien erityisesti kerta-
kirjautumista ja tunnistusvélityspalvelun omia asiointipalveluja.
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Kertakirjautumisessa valityspalvelu toteuttaa yhden tunnistustapahtuman perusteella kertakirjautu-
misistunnon, jonka sisalla asiakas voi siirtyd tunnistettuna useisiin eri asiointipalveluihin, joihin ha-
net muuten tunnistettaisiin erikseen. Perusteltuna voidaan pitéé sitd, ettd kertakirjautumisessa jokai-
nen valityspalvelun yllapitdméan kertakirjautumisistunnon sisalla tapahtuva tunnistautuminen eri asi-
ointipalveluihin katsottaisiin hintasdantelyn kannalta erilliseksi korvattavaksi tapahtumaksi, vaikka
tunnistusvélineen tarjoaja lahettéisi vain kerran tunnistustiedon valittajalle. Painvastainen tulkinta
Vvoisi ohjata tarpeettomasti kertakirjautumisen kayttéon sellaisissakin tilanteissa, joissa sita ei muu-
ten kaytettaisi.

Kéytannossé vélityspalvelu voi paitsi vélittdé tunnistusta luottaville osapuolille, myos tarjota itse
séhkaisia asiointipalveluita, joissa se mahdollisesti hyddyntaa vahvaa tunnistusta. Valityspalvelun
oikeutta hyodyntaa laissa saddettavalld hinnalla hankkimiaan tunnistustapahtumia itse tarjoamas-
saan asiointipalvelussa voidaan pitéa perusteltuna luottamusverkoston toimijoiden tasapuolisten toi-
mintamahdollisuuksien kannalta. My6s tunnistusvalineen tarjoajat voivat toimia valityspalvelun
roolissa tai tarjota asiointipalveluita, joissa ne hyddyntévat vahvaa tunnistusta. Tunnistustapahtu-
mien kayton erittely valityspalvelussa edelleenvélitykseen ja omiin asiointipalveluihin olisi hallin-
nollisesti tarpeettoman raskas ja vaikeasti valvottava vaatimus, joka asettaisi erikokoiset yritykset
eri asemaan, koska suuremmat yritykset voisivat organisoida edelleenvalityksen ja oman asiointi-
palvelun eri yhtidihin.

Tunnistustapahtumassa valityspalvelu saa teknisen rajapinnan kautta tunnistusvélineen kayttajaan
liittyvat yksildivat tunnistetiedot ja se voi valittda niitd sahkoiseen tunnistukseen luottavalle osapuo-
lelle, jotta tdmé voi varmistua sdhkdisen asioijan henkildllisyydesta. Ehdotetun 1 momentin mukaan
korvaus kattaa kaikki sahkoiseen tunnistusvélineeseen liittyvét henkilon tunnistetiedot. Tdman on
tarkoitus selventaa sitd, ettd kaikki yksittdisessa tunnistustapahtumassa valineen tarjoajalta valitys-
palvelulle valitetyt tunnistetiedot sisaltyvat sdadettyyn hintaan.

Toistaiseksi tunnistusvalineen tarjoajat tarjoavat Suomessa vahvoja séhkoisia tunnistusvélineita ai-
noastaan luonnollisille henkilGille, mutta vaatimukset pétevat yhta lailla laissa tarkoitettuihin oi-
keushenkildiden tunnistusvalineisiin, jos niité tulee tarjolle. Viestintdviraston maarayksessa
72A/2018 M on madaratty yhteentoimivuuden varmistamiseksi luonnollisen ja oikeushenkilon pa-
kolliset ja valinnaiset attribuutit. Attribuutit vastaavat komission taytantoonpanoasetusta (EU)
2015/1501. Tunnistusvalineen tarjoaja paattaa, haluaako se tarjota valinnaisia tunnistetietoja. Syrji-
méattomyysvaatimuksesta seuraisi, ettd jos tunnistusvélineen tarjoaja omassa toiminnassaan kayttaa
tiettyjad valinnaisia attribuutteja, on ne tarjottava saadetyn hinnan puitteissa myds muiden vélityspal-
veluiden kayttoon. Myos tunnistusvalityspalvelu voi rikastaa vahimmaisattribuutteja valinnaisilla
attribuuteilla, joita ovat esimerkiksi henkildn osoitetieto ja oikeushenkildiden kohdalla erilaiset
EU:n tasolla harmonisoidut tunnistenumerot. Tunnistusvalityspalvelu voi myos kdyhdyttaa tietoja
ja tarjota asiointipalvelulle vaikkapa vain vahvistusta, etta asioija on taysi-ikainen.

NyKkyisen sdannodksen soveltamiskaytantoa vastaavasti hintasadantely soveltuisi tunnistusvalineen
tarjoajan ja valityspalvelun vélilla riippumatta asiointipalvelussa tapahtuvan asioinnin siséllgsta.
Hintasaantely soveltuisi siis myds tilanteessa, jossa vahvaan séahkdiseen tunnistusvélineeseen liitty-
vaa tunnistetietoa kéytetddn ns. heikkojen séhkdisten tunnisteiden, kuten kayttajatunnus-salasana-
parien luomiseen siind asiointipalvelussa, johon valityspalvelu tiedon vélittaa.

Voimassa olevan lain 12 a 8:n 3 momentin mukaan luottamusverkoston hintasaantelyn tasoa tullaan
arvioimaan vuosittain. S&&nndsté on alettu soveltaa 1 paivana toukokuuta 2017. Koska hinnasta saa-
detdén laissa, myds sen muuttaminen on tehtava lainsdadant6d muuttamalla. Hintatason arviointia
koskeva velvollisuus sailytettdisiin. Ehdotuksen mukaan Liikenne- ja viestintavirasto arvioisi tassa
pykélassa saddetyn korvauksen tasoa vuosittain. Talla varmistettaisiin, ettd sdéntelyn tarkoituksen-
mukaisuutta ja toimivuutta arvioitaisiin sdannollisesti suhteessa markkinoilla tapahtuvaan kehityk-
seen.
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Pykalan 2 momentissa saddettdisiin, ettd tunnistuspalvelun kayttooikeudesta ei saa peria mitaan
muuta korvausta kuin 1 momentissa sédédetty. Sdadnnokselld selkeytetéan sitd, ettei pakottavaa hin-
taséantelya voi kiertad perimalla erillisté korvausta jostain tunnistuspalvelun kaytt6oikeuden tar-
joamiseen liittyvasta toiminnosta. Momentin luettelo erilaisista kayttdoikeuksista on tarkoitettu kat-
tamaan kaikki sellaiset kayttooikeudet, joita tarvitaan tunnistuksen valittdmiseen luottavalle osapuo-
lelle. Esimerkiksi erillistd kuukausimaksua ei siten saisi peria.

12 d 8. Luottamusverkoston jasenen vahingonkorvausvelvollisuus. Pyké&ld olisi uusi. Sen tarkoitus
on selventdé vahingonkorvausvastuuta luottamusverkoston sopimis- ja tarjontavelvollisuuden rikko-
mista koskevissa tilanteissa. S&anndksen tavoitteena on tehostaa sopimisvelvollisuuden noudatta-
mista. Ehdotettu s&&nnds vastaa sdhkdisen viestinndn palveluista annetun lain 81 §:44.

Vahingonkorvausvelvollisuus voisi tulla kyseeseen esimerkiksi tilanteissa, joissa rikotaan luotta-
musverkoston yhteentoimivuutta ja ilmoitusvelvollisuutta koskevia saannoksia. Pykalan 1 momen-
tissa yksiloitaisiin ne lainkohdat, joissa sdédettyjen velvollisuuksien vastaisesti toimiminen voisi
johtaa vahingonkorvausvastuuseen. Saannds soveltuisi kaikkiin luottamusverkoston toimijoihin.

16 8. Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista uh-
kista tai hairioista. Pykélan otsikko muutettaisiin vastaamaan 2 momenttiin ehdotettavaa muutosta,
jonka johdosta téssa pykaldssa saadettaisiin tunnistuspalvelun tarjoajan ilmoitusvelvollisuuden li-
séksi my06s vapaaehtoisesta ilmoittamisesta.

Pykaldn 1 momentti, jossa saddetdan ilmoitusvelvollisuudesta, sailyisi sisallollisesti ennallaan. Sii-
hen tehtéisiin vain sadddsteknisia muutoksia. Momentin viimeinen lause Liikenne- ja viestintaviras-
ton oikeudesta valittda teknisesti momentissa tarkoitettuja tietoja luottamusverkostossa osapuolten
valilla viranomaisten toiminnan julkisuudesta annetun lain estdmatta siirrettaisiin uudeksi 3 momen-
tiksi. Sen tilalle pykalan loppuun liséttaisiin voimassa olevan pykaldn 3 momentti, joka asiallisesti
koskee vain 1 §:84. Lisaykseen ei tehtdisi sisallollisia muutoksia.

Pykalaan lisattaisiin uusi 2 momentti, jonka tarkoitus on selventaa tunnistuspalveluntarjoajien oi-
keutta vaihtaa uhka- ja hairidtietoa luottamusverkostossa myos muiden kuin sopimuskumppa-
neidensa kanssa. Velvollisuus vaihtaa tietoa koskee 1 momentin mukaan vain sopimuskumppaneita.
Koko luottamusverkoston kattava tiedonvaihto uhkista ja hairiista edistdisi jasenten kykya ennalta-
ehkaista ja selvittda hairiotilanteita. Muutos turvaisi myos sen, ettd vapaaehtoisesti koko luottamus-
verkoston kesken vaihdettuja tietoja koskee sama salassapitovelvollisuus kuin pakollisesti vaihdet-
tuja tietoja sopimuskumppaneiden kanssa. Asian selkeyttdmisen arvioidaan vahentdvan tulkinnan-
varaisuutta ja siten edistdvan luottamusverkoston sopimusneuvotteluja.

Muutoksen tarkoitus on liséksi mahdollistaa tiedonvaihto luottamusverkoston kesken sellaisista pal-
velun tarjoajista, joiden on syyté epailla tavoittelevan oikeudetonta taloudellista hyotyd, antavan
merkityksellisid totuudenvastaisia tai harhaanjohtavia tietoja tai kasittelevan henkil6tietoja lainvas-
taisesti. Aiemmin tassé pykalassa tarkoitettuihin uhka- ja hairiétietoihin verrattuna nailla tiedoilla
tarkoitettaisiin sellaisia tietoja, jotka eivéat vélttdmattd muodosta suoranaista uhkaa tunnistamisen
tekniselle oikeellisuudelle, tietoturvalle tai henkil6llisyyden vaarinkéytélle mutta jotka antavat syyn
epéilla asiointipalvelun toimivan epdasiallisesti. Téllaiset havainnot voivat perustua esimerkiksi asi-
ointipalvelun harhaanjohtavaan markkinointiin tai muuhun totuudenvastaiseen tietoon, joka johtaa
kayttajia harhaan.

Tietoja voisi valittda siing tarkoituksessa, ettd muut luottamusverkoston jasenet voivat ottaa sen har-
kintansa mukaan huomioon omassa riskiarviossaan tehdessaan sopimuksia luottavien osapuolten eli
asiointipalveluiden kanssa. Oikeus tallaisen tiedon vaihtoon véhentdisi sitd riskid, etta kayttajien
kannalta epdasiallisesti tai petollisesti toimiva asiointipalvelu, jonka kanssa tunnistusvalityspalvelu
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ei ole riskiarvion perusteella tehnyt sopimusta, voisi pyrkid sopimaan tunnistuspalvelusta sellaisen
tunnistusvalityspalvelun kanssa, joka ei ole toiminnasta tietoinen.

Pykaldn 3 momentti vastaisi sisélloltddn voimassa olevan 1 momentin viimeista lausetta. Liikenne-
ja viestintaviraston oikeus valittaa teknisesti pykéléssa tarkoitettuja tietoja koskisi jatkossa seka pa-
kollisen ilmoitusvelvollisuuden ettd vapaaehtoisen ilmoittamisen perusteella tehtavia ilmoituksia.

17 8. Tunnistusvalineen hakijana olevan luonnollisen henkilon tunnistaminen. Esityksessa ehdotet-
taisiin muutoksia 17 8:&an siltd osin, kun sill& sdadetd&n olemassa olevaan vahvaan séhkdiseen tun-
nistusvalineeseen perustuvasta sahkoisestd ensitunnistamisesta uuden tunnistusvélineen myonta-
miseksi, eli niin sanotusta ensitunnistamisen ketjuttamisesta. Ensitunnistamisen ketjuttamisesta on
kyse silloin, kun esimerkiksi olemassa olevalla pankkitunnuksella luodaan séhkdisesti uusi mobiili-
varmenne. Ensitunnistaminen maéritell4&n voimassa olevan lain 2 8:n 1 momentin 7 kohdassa.

Pykalédn 4 momentissa selvennettdisiin, ettd niin sanottua ensitunnistamisen ketjuttamista koskeva
s&annos tarkoittaa sité, ettd ensitunnistamista on tarjottava muille palveluntarjoajille, jotka halutes-
saan voivat myontaa sen perusteella uuden vahvan sahkgisen tunnistusvalineen. Kukin tunnistusva-
lineen tarjoaja paattad itse, kenen tekemaa ensitunnistamista se haluaa hyddyntéa. Voimassa olevan
sdannoksen soveltamiskaytanndssa on aiheutunut jonkin verran epaselvyytta ensitunnistamisen ket-
juttamiseen liittyvista oikeuksista ja velvollisuuksista. Kyseessa olisi lakia selkeyttdva muutos, eika
sen tarkoituksena olisi muuttaa nykytilaa tai soveltamiskéytantoa.

Liséksi 4 momentissa tasmennettaisiin, ettd mahdollisuus ketjuttaa ensitunnistaminen tarkoittaisi
sitd, ettd korkean varmuustason valineelld voi ketjuttaa myds korotetun tason vélineen, mutta ei toi-
sin pain.

Lain soveltamisala huomioiden selvaa on, ettd séannds koskee vain tilanteita, joissa vahvalla sah-
koisell& tunnistusvalineelld luodaan toinen vahva séhkoinen tunnistusvéline. Tunnistusvalineen tar-
joajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10 8:n mukaisesti Liikenne- ja viestintavi-
rastoon ilmoituksen tehneit4 palveluntarjoajia.

Uutena séannoksend 4 momenttiin lisattaisiin viittaus siihen, ettd ensitunnistamisen ketjuttamiseen
sovelletaan 12 a - ¢ §:n sdannoksid tunnistuspalvelun kéyttdoikeuden luovutuksesta. Tdm4 tarkoit-
taisi, ettd tunnistusvélineen tarjoaja on velvollinen laatimaan kaytt6oikeuden luovuttamista koskevat
toimitusehdot ja tekeméaan niiden mukaisen sopimuksen sen tunnistusvélineen tarjoajan kanssa, joka
haluaa kéyttaa ensitunnistamisen ketjuttamista. Maardaika sopimuksen tekemiselle olisi vastaava
kuin 12 a §:n 2 momentissa. Tunnistusvalineen tarjoajan paatettavéksi jaisi, sisallyttdadko se ensitun-
nistamisen ketjuttamisen samoihin toimitusehtoihin ja sopimukseen kuin 12 a §:n mukaisen tunnis-
tuspalvelunsa kayttéoikeuden luovuttamisen. Mahdollista olisi siten tehdé erillinen sopimus ensi-
tunnistamisen ketjuttamisesta kuin tunnistustapahtumien valittdmisestd. Tarkoitus on kuitenkin, ettd
valineen tarjoaja laatisi yhdet toimitusehdot ensitunnistamisen ketjuttamisesta, tarjoaisi niita kaikille
osapuolille, julkaisisi ne ja kéayttdisi ainoastaan niitd sopimuksia tehdessaan. Ehtojen olisi oltava ta-
maén lain mukaisia seka kohtuullisia ja syrjiméattomia.

Pyké&lan 4 momentin viittaus 12 ¢ §:4&n tarkoittaisi, ettd luottamusverkoston hintaséantely koskisi
my0s ensitunnistamisen ketjuttamista. Hinta olisi siten sama kiinte& 3 sentin hinta kuin tunnistusta-
pahtuman valittdmisen hinta tunnistusvalityspalvelulle. Teknisesti tunnistetiedon vélittdminen ensi-
tunnistamisessa on vastaava toimenpide kuin tunnistetiedon vélittdminen tunnistuspalvelujen tarjo-
ajien verkostossa. Nain ollen hinta on perusteltua saataa samaksi. Hinnan alentamista nykyisesta
hintatasosta puoltaisi myos se, ettd saman pykélan 5 ja 6 momentissa tarkennettaisiin ensitunnista-
misen ketjuttamiseen liittyvaa vastuusaantelya. Siind huomioitaisiin, etti koska hintaa alennettaisiin
nykyisestd, kohtuullisena ei voida pita4, ettd vastuu mahdollisesta ensitunnistamisen virheellisyy-
destd aiheutuvasta vahingosta muutoin kuin poikkeuksellisesti kanavoituisi ketjuttamistilanteessa
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takautuvan vahingonkorvausvaatimuksen nojalla alkuperaisen virheen tehneen tunnistusvalineen
tarjoajan vastattavaksi.

Ketjuttamisen hintaan ei saisi 12 ¢ §:n 2 momentin mukaisesti lisdtd mitddn muuta korvausta. Ensi-
tunnistamisen ketjuttamisen hintaa on perusteltua arvioida erillisena tunnistusvélineen tarjoajalle
itselleen varsinaisesta henkilon ensitunnistamisesta aiheutuvista kustannuksista, eika niit4 pida
voida lukea mukaan ensitunnistamisen ketjuttamisen hintaan (ks. esityksen taloudelliset vaikutuk-
set).

Valiaikaisesti voimassa olevalla lailla (826/2017) tdhan pyké&laan lisatyt 5 - 7 momentti ensitunnis-
tamisen ketjuttamisen enimmadishinnasta kumottaisiin. Tdma johtaisi myds Viestintaviraston valiai-
kaisen lain nojalla antaman korvauksen enimmaistasoa koskevan péaatoksen kumoutumiseen.

Pykal&an ehdotettava uusi 5 momentti korvaisi nykyiseen 17 §:n 4 momenttiin sisaltyvén vastuu-
saantelyn, johon liittyneita tulkintaongelmia on tarkoitus selventaa. Ensitunnistuksen virheellisyy-
della tarkoitettaisiin tilanteita, joissa véaara henkild tunnistetaan tietyksi henkiloksi sen johdosta, etta
aiempi ensitunnistaminen on tehty vaarin toisen tunnistusvélineen tarjoajan toimesta. Jos tunnistus-
valineitd on ketjutettu useampia, virhe voi olla tapahtunut minka tahansa tunnistusvélineen myonté-
misen yhteydessa.

Ehdotettava 5 momentti ei koskisi tilannetta, jossa vasta ensitunnistamisen ketjutusta varten vélite-
tyssa tunnistustapahtumassa tunnistusvélineen myontajélle vélittyy esimerkiksi teknisen virheen ta-
kia tai oikeudettoman kéayton takia vaara tieto tunnistusvalineen hakijasta. Oikeudettomalla kaytolla
tarkoitetaan tilannetta, jossa ensitunnistamisen ketjuttamisessa kaytetty tunnistusvaline on joutunut
oikeudettomasti toisen haltuun, vaikka kyseinen tunnistusvéline on kuitenkin mydnnetty oikealle
kayttajalle. Tarkoitus olisi ndin ollen selventad nykyistd 17 §8:n 4 momenttia siten, ettd vastuu ei
koskKisi tilannetta, jossa aiempi ensitunnistus on tehty oikein mutta uuden valineen haku on tehty véa-
linettd oikeudettomasti kéyttaen.

Pykalan uusi 6 momentti koskisi ensitunnistamisen ketjuttamisessa ketjuuntuvaan virheeseen liitty-
vaa tunnistusvalineen tarjoajien valista takautumisoikeutta. Nykyisen 17 8:n 4 momentin osalta so-
veltamiskaytannossa on katsottu, etta se ei sulje pois takautumisoikeutta, vaan se on olemassa ja
siitd voidaan sopia tarkemmin toimijoiden kesken. Muun muassa Viestintaviraston teettdmassa oi-
keudellisessa asiantuntijaselvityksessé on katsottu, ettd nykyisestd 17 §8:n 4 momentista ei voida
johtaa vastuunrajoitusta aiemman ensitunnistajan hyvaksi suhteessa vahingonkarsijaan. Selvityk-
sessa on myos katsottu, etté tilanteissa, joissa niin kutsuttu toissijainen ensitunnistaja (joka ei ole
lain mukainen mééritelma) on vahingosta vastuussa 17 §:n 4 momentin nojalla, ja aiemman ensitun-
nistuksen tekija sopimusperusteisen ekskulpaatiovastuun nojalla, vaikuttaa tarkoituksenmukaiselta
lahtdkohdalta, ettd vahinko jaa vahingonaiheuttajien keskindisessa suhteessa siitd tuottamuksensa
tai oletetun sellaisen perusteella vastaavan kannettavaksi.

Kuten aiempi 4 momentti, ehdotettu 5 momentti ei siis estdisi vahingonkarsijaa kaantymésta suo-
raan alkuperaisen virheen tehneen tunnistusvalineen tarjoajan puoleen, mutta vastuun perusteita
tassa tilanteessa ei saanneltdisi erikseen. Siten olisi mahdollista, ettd tunnistusvalineen tarjoajat so-
pivat vastuun rajoituksista ja vastuun kohdentumisesta keskindisessé suhteessaan téllaisissa tilan-
teissa lain sdédnnokset huomioiden. Téllaisten sopimusehtojen on muutettavaksi ehdotettavan 12 a
8:n mukaisesti oltava tdman lain mukaisia seka kohtuullisia ja syrjiméattdmid. Ehdotuksen 3 8:n mu-
kaisesta selvennyksestéd koskien lain pakottavuutta tunnistuspalvelun tarjoajien valilla seuraisi, etta
siltd osin, kuin vastuukysymyksista sdadetaan laissa, niista ei voida sopia toisin.

Ottaen erityisesti huomioon ensitunnistamisen ketjuttamista koskevan hintasaantelyn muutos, pe-
rusteltuna ei voida pité4, ettd vastuu tallaisissa tilanteissa kohdentuisi alkuperéisen virheen tehneelle

25



kategorisesti. Tunnistusvalineen tarjoajan on sallittava se, ettd muut tunnistusvalineen tarjoajat voi-
vat hyddyntaa sen myontdmaa tunnistusvélinettd ensitunnistamisen ketjuttamisessa. Kun ketjutusten
lukumé&éaraa ei myoskaan ole rajoitettu, eika ketjuttamisesta suoritettaisi tunnistustapahtuman vali-
tystoimintaa koskevaa hintaa korkeampaa korvausta, kohtuullisena ei voida pitad, ettd mahdolliset
vahingot lahtokohtaisesti jaisivat alkuperaisen virheen tehneen tunnistusvélineen tarjoajan vastatta-
vaksi. Tastd olisivat kuitenkin poikkeuksena kvalifioidun tuottamuksen tilanteet eli vahingot, jotka
aiheutuvat alkuperaisen virheen tehneen tunnistusvalineen tarjoajan tahallisuudesta tai torkeésté
huolimattomuudesta. Esimerkkinad mahdollisesta kvalifioidun tuottamuksen tilanteesta voisi olla se,
ettd vahinko johtuu siitd, ettd ensitunnistamisessa virheen tehnyt tunnistusvalineen tarjoaja ei ole
tarkastanut ensitunnistamisessa kaytetyn passin tai henkilokortin voimassaoloa lain 7 b §:ss& tarkoi-
tetulla tavalla, vaikka tieto olisi ollut saatavissa.

18 8. Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset. Pykalan 1 momentin loppuun esite-
taan lisdysta, jolla selvennettéisiin voimassa olevan sdannoksen siséltoa. Lisadyksen tarkoituksena ei
siten ole muuttaa nykytilaa tai soveltamiskéytantod, vaan selventad, ettd tunnistusvalineen kéytta-
mistd koskevia rajoituksia tai oikeustoimien tekemiseen kohdistuvia estoja ei voi maaritella sopi-
musehdoissa asiakas- tai asiointipalvelukohtaisesti. Tunnistuspalvelun tulee olla sama yleiskayttoi-
nen tunnistuspalvelu riippumatta tunnistuksen valittavasta tahosta. Tunnistuspalvelun tulisi siis olla
sama riippumatta siitd, tarjoaako tunnistuspalvelun asiointipalvelulle tunnistusvalineen tarjoaja itse
tunnistusvalityspalvelun roolissa vai muu tunnistusvélityspalvelun tarjoaja, joka valittd4 tunnistus-
valineen tarjoajan siirtdmia tunnistetietoja.

Tunnistuspalvelun tarjoajan yhteistydvelvoitteeseen kuuluu, ettd se mahdollistaa yhteentoimivien
palveluiden tarjoamisen, eli ettd vélitettavadn tunnistukseen ei sisally niin sanotusti ylimaaréisia,
tunnistusvalineeseen muutoin liittyméattdmia rajoituksia. Nain ollen esimerkiksi kéayttajatunnus-sala-
sanaparien luomista asiointipalvelussa ei voida rajoittaa siten, ettd niiden luomisesta olisi sovittava
valineen tarjoajan kanssa erikseen. Tunnistusvalineen tarjoajan olisi siis maériteltava ja sovellettava
18 §:n mukaisia estoja tai kayttorajoituksia siten, etta estot ja rajoitukset eivét riipu valityspalve-
lusta. Esimerkki lain mukaan sallitusta kéyttorajoituksesta voisi olla kielto kéyttaa tunnistuspalvelua
apuna sahkaisen allekirjoituksen tekemisessé 14 §:n 3 momentissa viitatulla tavalla.

Voimassa olevan 2 momentin nojalla sek& vélineen tarjoaja etté vélityspalvelun tarjoaja ovat jo ny-
kyisin velvollisia huolehtimaan tassa pykalassa tarkoitettujen tunnistusvélineen kayttoon liittyvien
estojen ja rajoitusten havaittavuudesta. Téhan momenttiin ehdotettavalla lisayksella korostettaisiin,
ettd estot ja rajoitukset on méaariteltava sellaisella tavalla, ettd kaikki osapuolet ymmartévat ne, silla
rajoitukset tulevat osaksi tunnistusvalineen haltijan kanssa tehtdvaa sopimusta, minké liséksi asioin-
tipalvelulla on velvollisuus noudattaa niitd. Lisaksi momentissa tdsmennettéisiin, ettd nimenomaan
tunnistusvalineen tarjoaja (voimassa olevassa laissa tunnistuspalvelun tarjoaja) voi myos toteuttaa
estot tai rajoitukset teknisin toimin.

Pykalan 3 momentin muutoksella tdsmennettaisiin, etta velvollisuus toteuttaa estojen ja rajoitusten
tarkistamisen mahdollisuus kuuluu luontevasti tunnistusvélineen tarjoajalle, joka asettaa vélinee-
seen liittyvét rajoitukset.

Pykalan 4 momenttia ei esitetd muutettavaksi.

2 Tarkemmat séannokset ja maaraykset

Lakiin ei ehdoteta uusia asetuksen- tai maarayksenantovaltuuksia.
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Voimassa olevan lain 12 a §:n 5 momentin nojalla annettu valtioneuvoston asetus vahvan séhkdisen
tunnistuspalvelun tarjoajien luottamusverkostosta (169/2016) jaisi siirtymésédannoksen mukaan voi-
maan. Asetuksenantovaltuutta koskeva sdénnos siirtyisi ehdotuksen mukaan lain 12 a 8:n 6 mo-
menttiin, ja se séilyisi sisallollisesti muuttumattomana.

3 Voimaantulo

Sahkaisen tunnistamisen markkinoiden kehitys ja luottamusverkoston toiminnan kaynnistyminen
on ollut hidasta siit4 huolimatta, ettd viime vuosina jo tehdyill lainsd&ddantomuutoksilla on tavoi-
teltu markkinoiden ja toimivan Kilpailun edistamistd. Luottamusverkostoa koskeva séantely on tul-
lut siirtymaajan jalkeen voimaan jo toukokuussa 2017. Luottamusverkoston sopimusneuvotteluiden
hitaan etenemisen arvioidaan haittaavan sahkdisten palveluntarjoajien mahdollisuutta kilpailuttaa
tarvitsemansa tunnistuspalvelut ja siten hyddyntdd mahdollisuutta tunnistaa vahvasti palvelunsa
kayttajat. Nykyisenkaltainen kehitys voi vaikuttaa myos kuluttajien mahdollisuuteen asioida luotet-
tavasti sahkoisissa palveluissa, jos palveluntarjoaja katsoo, ettei vahvan sdhkdisen tunnistamisen
kayttoonotto ole kustannustehokas vaihtoehto. Sahkdisen tunnistamisen markkinoiden toimimatto-
muus hidastaa ndin olleen seka julkisen etté yksityisen sektorin séhkoisten palvelujen kehitysta.

Taman vuoksi laki ehdotetaan tulemaan voimaan mahdollisimman pian.
4 Suhde perustuslakiin ja saatamisjarjestys
4.1 Omaisuudensuoja

Perustuslain 15 §:n 1 momentti siséltdd omaisuudensuojan yleislausekkeen. Sen perusteella arvioi-
daan omistajan kayttdoikeuksien ja maard&dmisvallan erilaisia rajoituksia. Perustuslakivaliokunta on
lausunnoissaan todennut, ettd omaisuus ei ole perustuslain suojaama kaikkia kéyttorajoituksia vas-
taan, ja ettd omistajan oikeuksia voidaan rajoittaa lailla, joka tayttaa perusoikeutta rajoittavalta lailta
vaaditut yleiset edellytykset (PeVM 25/1994 vp).

Omaisuuden suojan kannalta merkityksellisia ovat ensinnékin tunnistus- ja luottamuspalvelulain
voimassa olevien hintasédéntelyjen muuttamista koskevat ehdotukset, jotka siséltyvat esityksen 12 ¢
8:48n ja 17 §:n 4 momenttiin. Ehdotukset merkitsevat rajoitusta vahvan séhkoisen tunnistusvélineen
tarjoajan vapauteen hinnoitella palvelunsa koskien seké henkildn tunnistustietojen valittamista luot-
tamusverkostossa tunnistusvélityspalvelulle ettd henkilon ensitunnistamista koskevan tiedon valitta-
mista toiselle tunnistusvélineen tarjoajalle, jotta timé voisi luoda henkil6lle uuden tunnistusvéli-
neen.

Omaisuudensuojaa turvaavan yleislausekkeen kautta annetaan tietyssd maarin suojaa myds sopi-
musvapaudelle (PeVL 15/2004 vp, PeVL 33/1998 vp). Esimerkiksi lailla sd&dettdva sopimuspakko
merkitsee rajoitusta henkilon valtaan paattaa sopimussuhteistaan (PeVL 24/2002 vp). Perustuslain
omaisuudensuojan kautta suojaa saavan sopimusvapauden kannalta merkityksellisia ovat esityksen
luottamusverkostoa koskevat sadnnokset ja erityisesti 12 a ja b 8. Muutettavaksi ehdotetussa 12 a
8:n 2 momentissa saddettdisiin jatkossa tunnistusvalineen tarjoajien velvollisuudesta laatia tunnis-
tuspalvelunsa kayttdoikeuden toimitusehdot ja velvollisuudesta k&yttdd ainoastaan naitd toimituseh-
toja tehdessééan sopimuksia tunnistusvalityspalveluiden tarjoajien kanssa. Liséksi siiné saadettaisiin
velvollisuudesta tehd& sopimus tunnistusvalityspalvelun pyynnosté laissa méératyssa ajassa. Ehdo-
tetussa 12 b §:ssé séadettéisiin siitd, mitd tietoja toimitusehtojen pitéisi vahintaén sisaltaa, seké vel-
vollisuudesta julkaista ehdot.
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Edelld mainitut ehdotukset rajoittavat tunnistusvalineen tarjoajan sopimusvapautta ja oikeutta méaa-
ratd omaisuutensa kaytosta seka siité perittavasta vastikkeesta. Niitd on perustuslakivaliokunnan va-
kiintuneen kaytdnnon mukaan siten arvioitava perusoikeuksien yleisten rajoitusedellytysten kan-
nalta.

Ehdotetuista hintasdantelyn muutoksista ja luottamusverkoston sopimuksentekovelvoitteista esite-
taan séadettavan tasmallisesti lain tasolla. Hintasaantely kohdistuisi erityislaatuiseen omaisuuteen ja
rajoittuisi jo voimassa olevan enimmaishintaséaéntelyn muuttamiseen kiintedksi hinnoitteluksi seka
hinnan alentamiseen. Enimmadishinnoista saddetdan voimassa olevan lain 12 a 8:n 3 momentissa ja
17 8:n 5-7 momenteissa. Ehdotetussa laissa hintasaantelya on tarkoitus tiukentaa, koska voimassa
oleva enimmadishintasadntely on osoittautunut riittaméattdméksi tunnistuspalvelumarkkinoiden kehit-
tymiselle. Ehdotetun 12 ¢ §:n mukaan tunnistusvélineen tarjoajalle suoritettava korvaus luottamus-
verkostossa vélitettdvastd tunnistustiedosta on 3 senttid. Samoin ehdotetun 17 §:n 4 momentin mu-
kaan ensitunnistamistiedon lahettdmisesta toiselle tunnistusvalineen tarjoajalle peritadan 3 senttia.

Tasméllisyyden ja tarkkarajaisuuden vaatimuksen nakokulmasta on merkitysta silla, ettd ehdotetut
hintasadntelyt on saddetty kiinteiksi, koskemaan kaikkia toimijoita ja koskemaan tarkasti sité toi-
mintaa, jonka hinnoittelusta sdadetaan jo voimassa olevassa laissa. Myds toimijoille asetetut velvol-
lisuudet toimitusehtojen laatimisesta sekd sopimusten tekemisestd asetetussa maaraajassa ilmaistaan
yksityiskohtaisesti ehdotetuissa sadnnoksissa.

Perustuslakivaliokunnan vakiintuneen kaytdnnon mukaan tavallisessa lainsaadantojarjestyksessa
voidaan saataa laki, joka ei loukkaa omistajan oikeutta omaisuutensa normaaliin, kohtuulliseen ja
jarkevaan kayttoéon (PeVL 1/1996 vp). Huomionarvoista on myos, etta lainsaatajan liilkkumavara on
omaisuudensuojan ndkokulmasta l&htokohtaisesti suurempi velvoitteiden koskiessa porssiyhtioita
tai muita varallisuusmassaltaan huomattavia oikeushenkil6ita kuin, jos sdantelylla on hyvin valitto-
mié& vaikutuksia oikeushenkilon taustalla olevien luonnollisten henkildiden asemalle (esim. PeVL
10/2007 vp, PeVL 32/2004 vp, PeVL 34/2000 vp). Esitetty sdantely kohdistuisi ensisijaisesti nykyi-
sin finanssi- ja telealalla toimiviin yrityksiin, ja siind on kyse néiden yritysten valisissa suhteissa
noudatettavista hinnoista ja ehdoista. Néaité yrityksid voidaan pitad varallisuusmassaltaan huomatta-
vina oikeushenkil6ind, mika tulee huomioida arvioitaessa esitettyéd saantelya suhteessa omaisuuden
suojaan ja erityisesti sen rajoittamisen hyvaksyttavyyteen.

Perustuslakivaliokunta on vakiintuneesti pitanyt kilpailun ja palvelujen saatavuuden lisdamista hy-
vaksyttavana perusteena omaisuuden suojan rajoittamiselle. Valiokunta on muun muassa arvioinut
ehdotuksia, joissa sahkd-, maakaasu- ja teleyritysten omistajille on asetettu omaisuuden kayttoon
kohdistuvia velvollisuuksia tai rajoituksia kilpailuedellytysten luomiseksi tai turvaamiseksi. Huomi-
oon on talléin otettu omaisuuden erityisluonne ja valiokunta on lahtenyt siita, ettd velvoitteet ja ra-
joitukset ovat kulloinkin kysymyksessa olevan omaisuuden erityisluonne huomioon ottaen perustus-
lainmukaisia, jos ne perustuvat lain tdsmallisiin sadnnoksiin ja ovat omistajan kannalta kohtuullisia
(esim. PeVL 1/1996 vp (teletoimintalain muuttaminen), PeVVL 47/1996 vp (telemarkkinalaki), PeVL
34/2000 ja PeVL 5/2001 vp (telemarkkinalain muuttaminen), PeVVL 36/2004 (sahkomarkkinalain
muuttaminen), PeVL 8/2002 vp (viestintdmarkkinoita koskevan lainsdddanndn muuttaminen) seka
PeVL 61/2002 vp, PeVL 32/2004 vp ja PeVL 45/2005 vp (viestintamarkkinalaki). Painavan yhteis-
kunnallisen tarpeen on esimerkiksi katsottu puoltavan teleyrityksille asetettua verkkovierailuvelvoi-
tetta ja korvauksen rajaamista tasapuoliseksi ja kohtuulliseksi aiheutuneisiin kustannuksiin nahden.
Kilpailun lisddntymisen arvioitiin alentavan hintoja ja parantavan palvelutasoa ja ndin ollen lisadvan
kyseessa olevien viestintdmenetelmien saatavuutta (PeVL 34/2000 vp). Valiokunnan kéytanndssa
on myos katsottu, ettd viranomaiselle saddetylla mahdollisuudella asettaa toimijoille enimmaishinta
noudatettavaksi oli perusoikeusjarjestelmén kannalta hyvéksyttévat perusteet, kun sédéntelyn tavoit-
teena oli lisaté kilpailua markkinoilla ja edistéa palvelujen saatavuutta seké parantaa kayttdjan ase-
maa (PeVL 32/2004 vp).
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Perustuslakivaliokunnan kaytanndssa on lisaksi katsottu, ettd elinkeinotoiminnan séantely ns. luon-
nolliseen monopoliin perustuvassa markkinatilanteessa on lahtokohtaisesti tarpeellista ja hyvaksyt-
tavaa. Tallaisessa tilanteessa on perusteltua pyrkié edistamaan kilpailua ja suojaamaan asiakkaiden
varallisuusarvoisia oikeuksia tavanomaista tehokkaammilla sadntelykeinoilla (PeVVL 4/2000 vp,
PeVL 36/2004 vp). Luonnollisen monopolin tilanteessa rajoitusta voidaan pitéa perustuslainmukai-
sena, jos rajoitus perustuu lain tdsmallisiin sddnnoksiin ja se on omistajan kannalta kohtuullinen
(PeVL 36/2004 vp, PeVL 32/2009 vp). Vaikka nyt esitettavé séantely ei kohdistu luonnolliseen mo-
nopoliin, on huomioitava, ettei sahkoista tunnistamista voi tehda kuin kayttajalla olemassa olevalla
vahvalla séhkoiselld tunnistusvélineelld. N&in ollen tunnistustiedot vastaanottava toimija ei ole voi-
nut valita tietojen toimittajaa hintaperusteisesti, vaan toimittaja maéraytyy tunnistettavalla henki-
16114 olevan sahkoisen tunnistusvalineen mukaisesti. Suurin osa tunnistustapahtumista tehdaan
pankkien verkkopankkitunnuksilla, joten useimmiten tietojen toimittajana on siten pankki.

Ehdotetulla sdantelyll& pyritdén lisdédmaan Kkilpailua sahkoisen tunnistamisen markkinoilla ja edisté-
maéaan séhkoisten palvelujen kéyttdad. Tavoitteena on erityisesti se, ettd loppukayttajilla eli kulutta-
jilla olisi valittavinaan erilaisia tunnistuspalveluja ja -valineita ilman, ett4 palveluntarjoajien keski-
nainen hinnoittelu tai sopimuksenteko rajoittaisi kéyttdjien mahdollisuutta hankkia tarvitsemansa
tunnistusvéline. Saantelyll& edistettéisiin kansalaisten yhdenvertaisuutta ja mahdollisuuksia s&hkoi-
seen asiointiin kunkin kayttotarpeisiin sopivalla luotettavalla tavalla, sekd myos oikeutta hallinnoida
omaa sahkaoistd identiteettid. S&hkoiset tunnistuspalvelut ovat digitaalisen yhteiskunnan peruspalve-
luita. Tdméan vuoksi tulee viime k&dessa lainsdaddannon keinoin varmistaa kansalaisten mahdollisuu-
det k&yttdd monipuolisia ja luotettavia sdhkdisen tunnistamisen palveluita. Saantelyll& edistettéisiin
myaos séhkdisten asiointipalvelujen lisdédntymista ja uusien palvelujen syntya. Ehdotetulla sdénte-
Iylla on tdmén perusteella perusoikeusjarjestelman kannalta hyvaksyttavat perusteet ja sitd puoltaa
painava yhteiskunnallinen tarve.

Ehdotettua sdéntelya on tarpeen arvioida myos suhteellisuusvaatimuksen kannalta. T&man osalta on
huomioitava, ettd sdantely olisi kohtuullista kaikkien luottamusverkoston osapuolien kannalta. Eh-
dotetussa kiintedssa hinnassa on huomioitu korvauksen oikeudenmukaisuus ja kohtuullisuus kan-
sainvélisen vertailutiedon ja kansallisesti saatavilla olevien tietojen pohjalta. Omaisuuden suojaan
kohdistuvan rajoituksen tulee olla vélttdmaton hyvaksyttavan tarkoituksen saavuttamiseksi, eika se
saa menna pidemmélle kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskun-
nallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaan.

Perustuslakivaliokunta on katsonut esimerkiksi pikaluottojen osalta hyvaksyttavéksi perusteeksi
sen, etta aiemmin tehdyt lainsaadantomuutokset eivat ainakaan riittavasti olleet johtaneet tavoitel-
tuun hyvaksyttdvaan pddmaaraan (PeVL 28/2012 vp). Nyt ehdotettavaa sédantelya pidetaan valtta-
mattdmana, silla jo tehdyt lainsdddannon muutokset eivét ole johtaneet tavoiteltuun lopputulokseen,
eli luottamusverkoston jasenten vélisten sopimusten tekemiseen ja siitd seuraavaan tunnistusvélinei-
den markkinoiden kehittymiseen seké uusien ja kilpailevien vahvojen sahkoisten tunnistuspalvelu-
jen yleistymiseen. Laissa séadettéisiin lisaksi Liikenne- ja viestintavirastolle velvollisuus arvioida
luottamusverkoston hintasédéntelyn tasoa vuosittain, milla varmistettaisiin, etta hintasaantelyn tar-
koituksenmukaisuutta ja toimivuutta arvioitaisiin saannollisesti suhteessa markkinoilla tapahtuvaan
kehitykseen.

Esitetty sopimuksentekovelvollisuus ja hintasdantelyt perustuisivat perustuslakivaliokunnan edellyt-
tamalla tavalla lain tasmaéllisiin ja tarkkarajaisiin saannoksiin siitd, mita toimintaa sadntely koskee ja
mill& tavalla sitd rajoitetaan. Séantelyn tavoite huomioiden ehdotettu sdéntely ei kokonaisuutena ar-
vioituna muodostu séhkoisiad tunnistuspalveluja tarjoavien yritysten kannalta kohtuuttomaksi. Li-
séksi saantelya pidetadn valttamattoména ja oikeasuhtaisena markkinoiden kehittymiseksi ja jotta
kansalaiset sekd sahkdisten asiointipalvelujen tarjoajat saisivat mahdollisimman kilpailtuja, edulli-
sia ja korkealaatuisia palveluita.

4.2 Elinkeinovapaus
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Perustuslaissa turvatun elinkeinovapauden kannalta merkityksellinen on tunnistuspalvelun tarjo-
ajien verkostoa koskeva 12 a 8. Perustuslain 18 §:n mukaan jokaisella on lain mukaan oikeus hank-
kia toimeentulonsa valitsemallaan ty6lla, ammatilla tai elinkeinolla.

Vahvasta sahkoisestd tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 10 8:n mukaan
tunnistuspalvelun tarjoajalla on velvollisuus ilmoittaa toiminnan aloittamisesta kirjallisesti Viestin-
tavirastolle. Sek& voimassaolevan ettd nyt muutettavaksi ehdotettavan lain 12 a §8:n 1 momentin mu-
kaan tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdesséén 10 8:n mukaisen ilmoi-
tuksen Viestintavirastoon. Luottamusverkostoon liittyminen itsessaan ei vaadi erillistd ilmoitusta
Viestintavirastolle.

Tunnistuspalvelua on mahdollista tarjota myds ilmoittautumatta Viestintavirastoon, mutta talléin
tunnistuspalvelun tarjoajalla ei ole vahvan sahkdisen tunnistuspalvelun tarjoajan asemaa téssé laissa
tarkoitetussa merkityksessa. Vahvan tunnistuspalvelun aseman saaminen edellyttaa ilmoittautumista
Viestintavirastoon.

Voimassa olevan lain tunnistuspalvelun tarjoajien luottamusverkostoa koskevan 12 a 8:n suhdetta
perustuslakiin ja erityisesti elinkeinovapauteen on arvioitu hallituksen esityksesséd HE 272/2014
vp. Selvyyden vuoksi todetaan, etta nyt esitettavilla muutoksilla ei muuteta oikeustilaa luottamus-
verkostoon liittymisen ja kuulumisen osalta.

Edella esitetyilld perusteilla lakiehdotus voidaan késitell tavallisessa lainsaatamisjarjestyksessa.

Edella esitetyn perusteella annetaan eduskunnan hyvéaksyttavaksi seuraava lakiehdotus:

30



Lakiehdotus

Laki vahvasta sdhkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan vahvasta sdhkoisesté tunnistamisesta ja sahkoisista luottamuspalveluista annetun
lain (617/2009)...

muutetaan ...

lisdtddn ... seuraavasti:

38

Pakottavuus

Tunnistuspalvelun tarjoajien vélinen sopimusehto, joka poikkeaa tdmén lain sadnnoksisté, on mita-
ton.

12a8§
Tunnistuspalvelun tarjoajien luottamusverkosto

Tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa tehdessaan 10 §:n mukaisen ilmoituk-
sen Liikenne- ja viestintavirastolle.

Tunnistusvalineen tarjoajan on tarjottava tunnistuspalvelunsa kéyttdoikeutta tunnistusvalityspalve-
lun tarjoajille siten, ettd ne voivat valittdé tunnistustapahtumia sahkdiseen tunnistukseen luottavalle
osapuolelle. Tunnistusvélineen tarjoajan on laadittava tunnistuspalvelunsa kayttdoikeuden toimi-
tusehdot ja kaytettava niitd tehdessaén sopimuksia tunnistusvalityspalveluiden tarjoajien kanssa.
Kéyttooikeuden ehtojen on oltava taman lain mukaisia seka kohtuullisia ja syrjimattémia. Tunnis-
tusvélineen tarjoajan on hyvéksyttava tunnistusvélityspalvelun tarjoajan pyynt6 toimitusehtojen
mukaisen sopimuksen tekemisesta seké annettava kayttéoikeus tunnistuspalveluun viipymatta ja
viimeistdan kuukauden kuluessa pyynnon tekemisesta.

Tunnistuspalvelun tarjoajien on tehtéva yhteistyoté sen varmistamiseksi, ettd luottamusverkoston
jasenten valiset tekniset rajapinnat ovat yhteen toimivia ja ettd ne mahdollistavat yleisesti tunnettu-
jen standardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

Tunnistuspalvelun tarjoajan on toteutettava yllapito-, muutos- ja tietoturvatoimenpiteet muille tun-
nistuspalvelun tarjoajille, kayttdjille ja luottaville osapuolille mahdollisimman vahan haittaa aiheut-
tavalla tavalla. Sen lisaksi, mitd 25 ja 26 8:ssa saddetdan, tunnistuspalvelun tarjoaja saa tilapaisesti
ilman toisen tunnistuspalvelun tarjoajan suostumusta keskeyttaé tunnistuspalvelun tarjonnan tai ra-
joittaa sen kaytto4, jos se on valttaméatonta edella tarkoitetun toimenpiteen onnistumiseksi. Keskey-
tyksestd ja muutoksesta on tiedotettava tehokkaasti niille muille tunnistuspalvelun tarjoajille, joiden
palveluihin se voi vaikuttaa.
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Tunnistuspalvelun tarjoaja saa kayttaa kayttdoikeuden luovutuksen tai 16 8:n nojalla saatuja toista
tunnistuspalvelun tarjoajaa koskevia tietoja vain siihen tarkoitukseen, jota varten ne on tunnistuspal-
velun tarjoajalle annettu. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa tai sen lukuun ké-
sitelld ainoastaan ne, jotka tarvitsevat tietoja valttamatta tyossadn. Tietoja on muutoinkin ké&siteltava
siten, ettei toisen tunnistuspalvelun tarjoajan liikesalaisuuksia vaaranneta. Tunnistuspalvelun tar-
joaja, joka aiheuttaa tdimén momentin vastaisella menettelylla vahinkoa toiselle tunnistuspalvelun
tarjoajalle, on velvollinen korvaamaan menettelystaan aiheutuvan vahingon.

Luottamusverkoston hallinnollisista k&ytdnndistd, teknisista rajapinnoista ja hallinnollisista vas-
tuista annetaan tarkempia sdéédnnoksié valtioneuvoston asetuksella.

12b 8§

Tunnistuspalvelun kayttéoikeuden toimitusehdot

Tunnistusvalineen tarjoajan on julkaistava tunnistuspalvelunsa kéyttéoikeuden toimitusehdot seké
muut kayttooikeuden luovuttamisen ja tunnistuspalveluiden yhteentoimivuuden kannalta merkityk-
selliset tiedot verkkosivuillaan. Tunnistusvélineen tarjoajan on julkaistava vahintaan seuraavat tie-
dot:

1) kuvaus tunnistusvalineestd mukaan lukien tieto saatavilla olevista EU:n komission taytantoonpa-
noasetuksen (EU) 2015/1501 liitteen mukaisista henkilon tunnistetiedoista;

2) tunnistusvalineen mahdolliset 18 §:n mukaiset estot ja rajoitukset seké tieto siitd, miten ne ovat
luottavien osapuolten tiedossa tai havaittavissa, taikka tiedot kdyttorajoituksen teknisesta toteutta-
misesta;

3) kuvaus tunnistustapahtumien valityksen teknisisté rajapinnoista ja testausjarjestelysté siltd osin
kuin ne eivat sisélla liikesalaisuuksia tai tietoturvaa vaarantavia tietoja;

4) tarjottu palvelutaso;

5) miten huolto- ja muutostdisté ilmoitetaan;

6) kuvaus laskutusmenettelystd;

7) vahingonkorvausvastuuta koskevat ehdot;

8) tavaramerkkien ja muiden immateriaalioikeuksien kayton ehdot;

9) henkilGtietojen kasittelyn periaatteet luonnollisten henkildiden suojelusta henkilGtietojen kasitte-
lyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (yleinen tietosuoja-asetus) mukai-
sena rekisterinpitdjana;

10) mahdolliset perusteet, joilla sopimusehtoja voidaan yksipuolisesti muuttaa;

11) riidanratkaisu;

12) muut luottamusverkoston toteuttamiseksi valttdmattomat ehdot.
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12c§
Luottamusverkoston hintasaantely

Tunnistusvalityspalvelun tarjoajan on suoritettava tunnistuspalvelun kayttdoikeudesta korvaus, joka
on 3 sentti& edelleen vélitettdvalta tunnistustapahtumalta. Korvaus kattaa kaikki sahkoiseen tunnis-
tusvélineeseen liittyvat henkilon tunnistetiedot. Liikenne- ja viestintdvirasto arvioi korvauksen tasoa
vuosittain.

Tunnistuspalvelun kayttdoikeudesta ei saa perid muuta korvausta. Laskutuksen seké kaikkien sel-
laisten tunnistusvalineen tarjoajan rajapintojen, toimintojen, palvelujen, ohjelmistojen ja tietojarjes-
telmien kayttooikeudet, joita tarvitaan tunnistuksen vélittdmiseen luottavalle osapuolelle, tulee si-
séltyd 1 momentissa sdadettyyn korvaukseen.

12d8§
Luottamusverkoston jasenen vahingonkorvausvelvollisuus

Tunnistuspalvelun tarjoaja, joka tahallaan tai huolimattomuudesta toimii 12 a §:n 2-4 momentin, 12
b 8:n, 12 ¢ §:n tai 17 §8:n 4 momentin mukaisten velvollisuuksien vastaisesti, on velvollinen korvaa-
maan toiselle tunnistuspalvelun tarjoajalle aiheuttamansa vahingon.

Vahingonkorvaus kasittad korvauksen kuluista, hinnanerosta sek& muusta valittomasta taloudelli-
sesta vahingosta, jota tunnistuspalvelun tarjoajan 1 momentissa tarkoitetusta toiminnasta on aiheu-
tunut.

Korvausta voidaan sovitella, jos taysi korvausvelvollisuus harkitaan kohtuuttoman raskaaksi rikko-
muksen laatu, vahingon laajuus, osapuolten olosuhteet ja muut seikat huomioon ottaen.

Oikeus korvaukseen vanhenee, jollei korvauskannetta ole pantu vireille kolmen vuoden kuluessa
siitd, kun tunnistuspalvelun tarjoaja sai tiedon tai sen olisi pitanyt saada tieto vahingon ilmenemi-
sesta.

Kaésitellessadn 1 momentissa tarkoitettua korvauskannetta tuomioistuin voi pyytaa Liikenne- ja vies-
tintaviraston lausuntoa asiassa.

16 8§

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista uhkista
tai hairigista

Tunnistuspalvelun tarjoajan on salassapitosdédnnosten estamaétta ilmoitettava ilman aiheetonta vii-
vastysta tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden haltijoille, muille luotta-
musverkostossa toimiville sopimuspuolilleen sek& Liikenne- ja viestintavirastolle palvelun toimi-
vuuteen, tietoturvaan tai séhkdisen henkilollisyyden kayttoon kohdistuvista merkittavista uhkista tai
hairioista. llmoituksessa on kerrottava niista toimista, joita eri tahoilla on kaytettavissaan uhkien tai
héirididen torjumiseksi seka néista toimenpiteistd aiheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja voi salassapitosddnnosten estamatta ilmoittaa kaikille luottamusverkos-
ton jasenille edelld 1 momentissa saddetyista uhkista ja hairidista seka palvelun tarjoajista, joiden on
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syyté epailla tavoittelevan oikeudetonta taloudellista hyotyd, antavan merkityksellisid totuudenvas-
taisia tai harhaanjohtavia tietoja tai ké&sittelevan henkil6tietoja lainvastaisesti.

Liikenne- ja viestintavirasto voi teknisesti vélittaa tietoja luottamusverkostossa osapuolten valilla
ilmoittajan lukuun sen estamaéttd, mita viranomaisten toiminnan julkisuudesta annetussa laissa
(621/1999) séédetaan.

178§

Tunnistusvalineen hakijana olevan luonnollisen henkilon tunnistaminen

Tunnistusvalineen tarjoajan on mahdollistettava se, etta toinen tunnistusvélineen tarjoaja voi kayttaa
sen myontdmaa vahvaa sahkoisté tunnistusvalinettd ensitunnistamiseen haettaessa vastaavan tai
alemman varmuustason vahvaa séhkaista tunnistusvalinettad. Mit4 12 a - 12 ¢ §:ssé saddet&én tunnis-
tuspalvelun kayttooikeuden luovutuksesta, sovelletaan myds tdssa momentissa tarkoitettuun tunnis-
tusvélineen kayttdmiseen ensitunnistamisessa.

Aiempaan ensitunnistamiseen luottava tunnistusvélineen tarjoaja vastaa mahdollisesta aiemman en-
situnnistamisen virheellisyydesta aiheutuvasta vahingosta suhteessa vahingon karsineeseen.

Jos aiempaan ensitunnistamiseen luottava tunnistusvalineen tarjoaja joutuu vastuuseen vahingosta 5
momentin nojalla, sill&4 on oikeus saada korvaus vahingostaan ensitunnistamisessa virheen tehneelta
tunnistusvélineen tarjoajalta, ellei tdma osoita, etté vahinko ei ole aiheutunut sen tahallisuudesta tai
torkedsta huolimattomuudesta.

18 8
Oikeustoimen tekemiseen kohdistuvat estot ja rajoitukset

Tunnistuspalvelun tarjoajan, tunnistuspalvelua kayttavan palveluntarjoajan seké tunnistusvalineen
haltijan valisilla sopimuksilla voidaan tunnistusvalineen kayttaminen oikeustoimien tekemiseen es-
tad. Lisaksi oikeustoimien tekemiselle voidaan asettaa seka kayttotarkoitukseen ettd tapahtumien
rahamaaréiseen arvoon liittyvié rajoituksia. Estot tai rajoitukset eivét saa kohdistua yksittaisiin pal-
veluntarjoajiin, eivétké ne saa riippua siita, mika tunnistusvélityspalvelun tarjoaja vélittad tunnistus-
tapahtuman.

Tunnistuspalvelun tarjoajan on huolehdittava siitd, ettd estot tai rajoitukset ovat kaikkien osapuolten
tiedossa tai havaittavissa helpolla sekd selvalla ja ymmarrettavalla tavalla. Tunnistusvélineen tar-
joaja voi myos toteuttaa estot tai rajoitukset teknisin keinoin. Tunnistuspalvelun tarjoaja ei vastaa
niista toimista, jotka on tehty estojen tai rajoitusten vastaisesti siitd huolimatta, etta tunnistuspalve-
lun tarjoaja on toiminut huolellisesti.

Tunnistusvalineen tarjoajan on jarjestettava tunnistuspalvelua kayttavalle palveluntarjoajalle mah-
dollisuus tarkastaa tunnistusvélineeseen liittyvat estot tai rajoitukset ympari vuorokauden. Velvolli-
suutta ei kuitenkaan ole, jos tunnistusvélineen estojen tai rajoitusten vastainen kaytto on teknisin
keinoin estetty.
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Tama laki tulee voimaan paivana kuuta 20 .

Tunnistusvalineen tarjoajan on laadittava ja julkaistava tunnistuspalvelunsa kéyttéoikeuden toimi-
tusehdot kahden kuukauden kuluessa taman lain voimaantulosta.

Ennen tdmaén lain voimaantuloa tehdyt tunnistusvélineen ja tunnistusvalityspalvelun tarjoajan véli-
set sopimukset on saatettava lain mukaisiksi kolmen kuukauden kuluessa tdman lain voimaantu-
losta.

Tamaén lain voimaan tullessa voimassa olleen 12 a 8:n 5 momentin nojalla annettu valtioneuvoston
asetus j&& voimaan.
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